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RESUMEN

En la era en que vivimos, existe una alta tendencia por la sistematizacidon tecnoldgica,
multiples sectores han sido participes de ello, lo cual le ha permitido a las compafiias
mejorar dia a dia su competitividad en el mercado y también asi mejorar los resultados
obtenidos. El sector médico no ha sido ajeno a esta tendencia, tanto asi que entidades de
talla mundial o incluso nacional han puesto gran empeno y enfoque en estos temas,
prueba de esto existen companias nacionales con proyectos enfocados en el manejo de
informacién clinica electrénica, que ademas integran el uso de estdndares internacionales
como por ejemplo OpenMRS y OpenEHR, herramientas que buscan proveer arquitecturas
estandares para el manejo de informacion clinica de manera virtual.

Por otra parte, también existen proyectos de investigacion locales, que buscan procesar
informacién médica sensible por medio de herramientas de software, con el objetivo de
analizar y procesar imagenes médicas y a partir de los resultados determinar patrones
existentes que ayuden en la deteccién de ciertas enfermedades.

Sin embargo es de vital importancia saber que para realizar manipulacion de cualquier
informacién clinica, se debe tener en cuenta la privacidad y anonimato de los pacientes.
Asi, surge la necesidad de disefiar herramientas que cumplan con dichas caracteristicas.
De esta forma, y teniendo lo anterior se busca definir una arquitectura base de una
herramienta tecnolégica que permita brindar a los investigadores un ambiente
controlado, con una serie de funcionalidades para la manipulacién y consulta de
informacién médica sensible.

El presente trabajo, se encuentra desarrollado, mediante el uso de una arquitectura
orientada a servicios (SOA), mas especificamente una solucion implementando protocolo
de servicios REST. Como principales resultados, se logra la construccion de varias
funcionalidades, como por ejemplo: la creacién de solicitudes de procesamiento a partir
de la carga de archivos, comenzar ejecucién y procesamiento en el sistema de colas del
cluster a través de comandos gsub y la obtencién de los resultados luego de finalizado el
procesamiento realizado en el sistema de colas. Adicional a esto se derivan otros servicios
gue permiten la configuracidn previa de investigadores y la generacién de reportes en
formato PDF. La herramienta cuenta con una estructura de base de datos en MySQL para
todo lo concerniente al manejo de investigadores, solicitudes y auditoria. Una
implementacién del proyecto, se encuentra disponible online en la siguiente URL
https://github.com/pillowslept/clinical-data.



https://github.com/pillowslept/clinical-data
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ACRONIMOS

PBS (Portable Batch System) Sistema de lote portatil, es el nombre de un software que
realiza la programacion de trabajos o tareas computacionales por lotes.

Spring Es un framework para el desarrollo de aplicaciones, es de cédigo abierto vy
enfocado en la plataforma Java.

REST (Representational State Transfer) Transferencia de Estado Representacional, es un
protocolo de intercambio y manipulacidn de datos en los servicios de internet.

HTTP (Hypertext Transfer Protocol) Protocolo de comunicacion que permite las
transferencias de informacién en la World Wide Web entre diferentes servicios.

Git Es un software de control de versiones, enfocado en la eficiencia y la confiabilidad del
mantenimiento de versiones de cddigo fuente.

MySQL Es un sistema de gestién de bases de datos relacional desarrollado por Oracle
Corporation y considerada como la base datos de cédigo abierto mas popular del mundo.
Comando javac Es una herramienta que se encarga de leer las definiciones de clase y de
interfaz, escritas en el lenguaje de programacion Java, y las compila en archivos de clase
bytecode.

Comando java Inicia una aplicacion Java. Lo hace iniciando un entorno de tiempo de
ejecucidon de Java, cargando una clase especifica y llamando al método principal de esa
clase (main).

Maven Es una herramienta de software para la gestién y construccién de proyectos Java
gue ayuda en el manejo de dependencias de otros mdédulos y componentes externos.
OpeEHR Comunidad virtual para la administracion y mantenimiento de informacion su
interoperabilidad universal.

OpenMRS Proyecto de software que se enfoca en respaldar el manejo de informacién
clinica.

SOA (Arquitectura Orientada a Servicios) Es un estilo de arquitectura tecnolégica que se

apoya en la orientacion a servicios.
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1. INTRODUCCION

Dentro del desarrollo y disefio de software, existen en el mercado infinidad de
herramientas, lenguajes y frameworks los cuales buscan ofrecer diferentes alternativas
para llevar a cabo soluciones tecnoldgicas de calidad. Por ejemplo, como lenguajes de
programacién importantes, podemos mencionar Python o Java, los cuales permiten el
desarrollo de aplicaciones de tipo web, y que ademds dentro de los cuales existen una
serie de herramientas y frameworks que apoyan el desarrollo, por mencionar algunos de
ellos tenemos por ejemplo Flask (Grinberg, M., 2018) o Django (Holovaty, A. & Kaplan-
Moss, J., 2009) para Python o como Restlet (Li, H., 2011) o Spring (Johnson, R., 2005) para
Java. Basicamente todas estas herramientas y frameworks buscan facilitar en gran medida
el proceso de desarrollo, agilizando los resultados, minimizando el esfuerzo y permitiendo
enfocarse en lo realmente necesario, sin necesidad de tener que emplear demasiado

tiempo en reinventar la rueda.

En cada capitulo de la investigacidn se abordaran temas que permitirdn profundizar y
conocer mas a detalle el proceso llevado a cabo para lograr completamente los objetivos.
En el capitulo 2, se sustentaran las herramientas a tener en cuenta en la investigacion,
ademas de explicar un poco sobre que son y cdmo funcionan y profundizar en la
arquitectura que se propone como solucion y su integracién con herramientas externas.
En el capitulo 3, se explicara el cdmo y por qué tenidos en cuenta para la eleccién de las
herramientas usadas y se enunciaran los requisitos de infraestructura necesarios para el
desarrollo. Finalmente, en el capitulo 4 se enunciardn los resultados obtenidos, se
explicard paso a paso la herramienta y se mostrara por medio de un ejemplo la realizacion

de una prueba de la aplicacién.
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1.1 Objetivos

1.1.1 General

Definir una arquitectura basada en servicios REST que proporcione un ambiente

controlado para el acceso y manipulacion de datos clinicos.

1.1.2 Especificos

e Implementar un servicio que permita la carga de archivos al servidor con funciones
disefiadas por los investigadores en lenguajes de programacion Python, Java y R.
e Desarrollar una funcionalidad que permita la ejecucion de los archivos a través del

sistema PBS del cluster usando el comando qsub.

e Construir una serie de servicios que permitan la creacidn, activacidn o inactivacion

de investigadores en la herramienta.

e Disefiar un reporte que permita visualizar el resultado del procesamiento

ejecutado por el cluster.
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2. MARCO TEORICO

Mediante el uso del lenguaje de programacién Java y usando frameworks de desarrollo, se
pretende realizar el disefio de una herramienta tecnoldgica, que provea una serie de
servicios usando arquitectura REST, los cuales permitan la ejecucién y procesamiento de
archivos, a través de un sistema de tareas por lotes y posterior a esto, obtener los
resultados generados del procesamiento, para con estos generar un que agreguen valor a
las tareas investigativas de quienes usen la herramienta. Estos servicios son enfocados
principalmente en la manipulacion y el tratamiento de informacién clinica sensible. En
este orden de ideas, es preciso hablar sobre algunos conceptos importantes para el
completo entendimiento de la investigacion, para empezar el lenguaje de programacion
Java, el cual es un lenguaje de propdsito general y cuyo enfoque es la orientacion a
objetos, disefado especificamente para tener tan pocas dependencias de implementacién
como fuera posible, el cddigo que es construido en el lenguaje es compilado (usando el
comando javac) y luego es interpretado por medio de un intérprete (usando el comando

java) .

Dentro de los frameworks que existen actualmente para el lenguaje, existe uno muy
importante llamado Spring Boot, es un proyecto creado a partir de Spring, otro framework
para lenguaje de programacién Java, el cual permite desarrollar y arrancar de forma muy
rapida aplicaciones robustas y complejas, simplificando de esta manera el tiempo de
desarrollo y la escalabilidad ofreciendo gran cantidad de utilidades y funcionalidades,
enfocando el desarrollo en la realizacién de tres pasos fundamentales; el primero, la
creacién del proyecto usando gestores de dependencias como Maven o Gradle, en
segundo lugar el desarrollo como tal las funcionalidades y en tercer lugar el despliegue de
manera agil en un servidor de aplicaciones web. De esta manera provee una serie de

configuraciones estandar y gran cantidad de funcionalidades predefinidas, que le



i Cadigo FDE 089
-JTM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

permiten a los desarrolladores lograr resultados con altos estandares de calidad y ademas
en poco tiempo, lo cual le apunta directamente a las necesidades del dmbito del
desarrollo de software. En términos generales, el framework provee una arquitectura
estandar para el disefio y la estructuracién de clases y paquetes, ofreciendo de esta forma
serie de notaciones propias de la herramienta, como por ejemplo, @RestController,
@Service, @Component, @Repository, entre otras. Cada una de estas permite la
configuracion para el manejo de algun frente arquitectonico. @Repository provee
caracteristicas enfocadas en la manipulacién bases de datos, tanto de tipo relacional como
no relacional. @Service, se enfoca plenamente en orquestar todo el manejo de légica de
negocio. @RestController ayuda en la exposicién y manipulacidn de los servicios como tal,

es la puerta de entrada de las peticiones a las demas capas arquitecténicas.

APLICACION A DISENAR

PETICION
GET,r'POST;’I_JUT;'DELETE
@RestControlley @Service @Repositony] MVSQL
(eeeeeee——— <
RESPUESTA h w

Figura 1: Arquitectura base a implementar usando Spring Boot. (Elaboracion propia)

Adicional al manejo de los servicios como se menciona anteriormente, se requiere del uso
de un sistema de colas externo a la aplicacidn, en este se busca realizar la ejecucién de
archivos escritos en lenguajes de programacion como Java, Python o R, los cuales son
enviados a través de los servicios, para esto se usa una herramienta llamada TORQUE PBS,
la cual proporciona un entorno para el control sobre trabajos por lotes y recursos

informaticos distribuidos. Es una herramienta de cddigo abierto, la cual incorpora avances
10
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significativos a nivel de escalabilidad, confiabilidad y funcionalidad, y actualmente se usa

en decenas de miles de sitios gubernamentales, académicos y comerciales lideres en todo

el mundo (Alvarruiz, F. et al, 2012).

Esta herramienta a usar es ofrecida por la institucidon y la documentacion sobre su uso,

explicacion y tutoriales, pueden ser revisados en el siguiente vinculo: clusteri.itm.edu.co

11
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3. METODOLOGIA

Inicialmente, como parte de la definicién de las tecnologias usadas se realizé un analisis
para determinar las alternativas con las que se contaba y de esta manera elegir la mejor
opciéon. Como lenguajes de programaciéon se planted inicialmente realizar el desarrollo
usando Python o Java, pero debido a los conocimientos mas fuertes en Java, este fue el
lenguaje elegido. Ahora bien, al momento de elegir la versidn a usar se escogié Java 1.8, la
cual provee bastantes herramientas y métodos que ayudan a facilitar el desarrollo,
ademas de que es una de las versiones mas recientes en el mercado. Ahora, mas
especificamente como apoyo en el lenguaje, se buscé un framework que permitiera
realizar un desarrollo agil y robusto y que ademas posea una buena documentacién y
soporte, por ello se pensdé en Spring, una herramienta con la cual se cuenta con
experiencia previa, mas especificamente en Spring Boot, el cual es una extensién de
Spring y que integra funcionalidades adicionales que le apuntan a la facilidad en la

configuracion y en su despliegue.

Ahora, hablando mas a detalle, como parte de la arquitectura, se realiza un disefio
partiendo del estdndar propuesto por Spring, implementando una estructura de
separacion de capas y paquetes por medio del uso de notaciones propias del framework,
mas especificamente usando @RestController para la exposicidon de los servicios a través
de una URL configurable, @Service para la todo lo relacionado con légica de negocio y
@Repository para el manejo del acceso a la base de datos por medio de una API llamada

JPA, la cual provee herramientas de facil uso para la manipulacién una base de datos.

Realizar el disefo del aplicativo usando estas tecnologias, permite contar con ciertas
caracteristicas que le aportan un plus al resultado y que se pueden aprovechar en gran

manera, una de ellas es ser una aplicacidon autocontenida, lo cual evita la instalacion de

12
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servidores web dentro del clister de despliegue y que a futuro permita que se puedan

desplegar diferentes instancias a la vez y que estas sean totalmente independientes.

Ahora bien, inicialmente se planed la construccion de un servicio que recibiera una cadena
de caracteres, la cual representaria una funcion disefiada por un investigador, pero que
debido a la complejidad que se presentd en la manipulacién de esta, se opté por buscar
otras alternativas para la transferencia de esta informacidn, y por ende se diseid la
funcionalidad de manera que en vez de recibir la cadena de caracteres, permitiera
adjuntar un archivo en las extensiones .java, .py o .r, y de esta forma guardarlo en el disco
del cluster, para realizar con este la ejecucion a través de TORQUE PBS usando el comando
gsub. Otra parte importante a mencionar, es que algunas de estas funciones que se
envian a ejecutar a través de los servicios, requieren ciertos paquetes o dependencias
adicionales, los cuales deben existir configurados previamente en una carpeta, es por ello
gue al momento de la construccion del servicio se realizaron una serie de validaciones que
permitieran la ejecucidn de este tipo de funciones y que en caso de requerir recursos que
no se encuentren previamente configurados, deberdn ser solicitados y posteriormente

configurados.

Otro aspecto importante a mencionar, es que la aplicacién toma como punto de partida
unos archivos de tipo “template”, los cuales deben existir previamente configurados por
cada lenguaje soportado (Java, Python y R) y que poseen toda la configuracién de
comandos y requisitos que son necesarios para la ejecuciéon de las funciones en el
TORQUE PBS (Archivo con sintaxis .sh), algunos de sus comandos de configuracion pueden
ser las rutas del lenguaje a ejecutar, rutas de los archivos en los cuales escribir la
respuesta obtenida, el total de nodos a usar, entre otros, esta configuracidon externa se
realiza de esta manera debido a que para cada lenguaje se requieren configuraciones de
comandos que pueden variar y que pensando en que esto pueda cambiar con el tiempo,

lo ideal es que el recurso pueda ser modificado en cualquier momento sin necesidad de

13
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modificar la aplicacidn. Este archivo deberd existir para cada lenguaje, de lo contrario no

se podra dar comienzo al proceso.

Al momento de obtener una respuesta de una funcién previamente enviada a ejecucion,
se podra generar un PDF, para el cual se optd por usar una libreria llamada ITextPDF, la
cual posee amplia documentacién y soporte por sus desarrolladores, ademds de que
simplifica el disefio del mismo, porque cuenta con una serie de configuraciones de facil

entendimiento e implementacion.

Finalmente, para todo el manejo de perfilamiento, configuracién de investigadores,
registro de las solicitudes de procesamiento y para el control y auditoria se opté por
disefiar una base de datos en MySQL, en la cual se manejan la informaciéon de los
investigadores y sus respectivas solicitudes de procesamiento, los estados por los cuales
pueden pasar estas solicitudes e informacién de fechas, tanto de creacién como de
finalizado del procesamiento. Todo esto es de vital importancia para monitorear y realizar

controles sobre el uso que se le da a la herramienta.

Ahora, como requisitos en la construccién de la herramienta, se deben cumplir los
siguientes:

e Conexion a internet

e Eclipse o Spring Tool Suite (STS) como IDE de desarrollo

e Javals

e Consumidor de servicios REST como Advance Rest Client o Postman

e Como variables de entorno Java, Pythony R

e Acceso de lectura, escritura y ejecucién de un folder definido

14
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4. RESULTADOS Y DISCUSION

Como resultado, se obtiene una aplicacién web que puede ser compilada y empaquetada

en formato WAR o JAR y que simplemente deberd ser desplegada en un servidor que

corra aplicaciones Java. Adicionalmente, la aplicacidon cuenta con un paquete de archivos

enfocados en realizar pruebas automatizadas del comportamiento y funcionamiento del

codigo bajo ciertas circunstancias definidas, los cuales son llamados pruebas unitarias.

Para la realizacion de un flujo en la aplicacion, se deben tener en cuenta las siguientes

condiciones para lograr con éxito la ejecucién:

e Elinvestigador deberd crearse como usuario de la herramienta.

e Se debe contar con un archivo en formato .java, .py o .r, el cual debe poseer una

estructuracion valida acorde al lenguaje de programacién (Su sintaxis, sus

condiciones y demas).

e En caso de requerir recursos adicionales (como jars, paquetes o librerias externas)

deberdn estar configurados dentro de las carpetas definidas.

e Debe existir configurado e

III

para el lenguaje a usar.

template” con las condiciones de ejecucion al cluster

Igualmente, para conocer un poco el flujo de la aplicacion podemos referirnos al siguiente

diagrama, el cual muestra el funcionamiento en términos generales y su comportamiento

en cada paso del flujo:

15
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resultado por generando reporte ejecucion
medic de PDF de la solicitud

Figura 2: Diagrama de flujos de la aplicacion. (Elaboracion propia)

Para comenzar, los servicios expuestos por la aplicacion deberan ser consumidos de la
siguiente manera:

http://host:puerto/

e host: Nombre del servidor donde se encuentre desplegada la aplicacion.
e puerto: Niumero del puerto configurado en la aplicacién por el cual se desplegaran

los servicios, por defecto el puerto 9000.
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Por ejemplo, supongamos que el nombre del host es clusteritm y que el puerto de

despliegue de la aplicacion es el 9000, la url base de consumo quedaria de la siguiente

manera: http://clusteritm:9000/

(Para efectos de realizacion de pruebas, se wusaria de Ila

http://localhost:9000/ClinicalData/api/)

siguiente forma:

Ahora, para complementar la URL debemos saber que el path siguiente a la definicién del

host y su puerto es la que define la URL de consumo, por ejemplo continuando con el

ejemplo anterior y usando como nombre ClinicalData/api/, quedaria de la siguiente

forma: http://clusteritm:9000/ClinicalData/api/

Continuando después del path anterior, se derivan otros subpaths, los cuales hacen

referencia a cada funcionalidad que puede ser consumida, a través de su respectivo

método de consumo (POST, PUT, DELETE, GET), asi:

e /investigator/create/ PUT

e /investigator/activate/{identifier} POST
e /investigator/inactivate/ POST

o /file/upload POST

e /processData/start POST

e /processData/state/{identifier} GET

e /processData/result/{identifier} GET

e /report/request/{identifier} GET

e /report/investigator/{investigatorld} GET

Todos estos servicios, reciben como entrada, una serie de parametros que deben estar

estructurados en formato JSON. Ademas, tienen como retorno un mensaje explicativo
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junto con un cddigo, el cual identifica si la peticidn fue exitosa o si fallé por alguna razon;

dentro de posibles cédigos se encuentran:

e 200 Procesada con éxito.
e 400 No procesada por validacién de negocio.

e 500 Error interno del servidor.

Ahora, usando Advance Rest Client o una aplicacién similar (Como Postman, Insomnia

REST Client, entre otros), se puede realizar el consumo de todos los servicios expuestos.

Para la creacidén de investigadores se consumird el servicio /investigator/create/, de la

siguiente forma:

Method Request URL

PUT http://clusteritm:9000/ClinicalData/api/investigator/create
Parameters

Headers Body

Body content type Editor view

application/json Raw input

FORMAT JSON  MINIFY JSON

Figura 3: Consumo servicio de creacion investigadores. (Elaboracién propia)
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Como respuesta de este servicio, se obtendra una informacién sobre el investigador creado, como
lo es el estado actual y el ID, el cual lo identificara dentro de la aplicacion, de la siguiente manera:

0O 8 < m

wid"s 1
"name™: "Juan Camilo Veldsguez"
"email™: "juancamilo@gmzil.com"

"state": "ACTIVO"

Figura 4: Respuesta de consumo servicio de creacion investigadores. (Elaboracion propia)

Adicional al servicio de creacidn de investigadores, existen otros dos servicios enfocados
en el manejo de los usuarios, los cuales se encargan de activar o inactivar las cuentas, de
esta manera se podria restringir o permitir el acceso a los demas servicios en el momento

que sea requerido.

Para realizar la inactivacion de investigadores se consume el servicio

/investigator/inactivate/, de la siguiente manera:
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Method Request URL
POST + http://clusteritm:9000/ClinicalData/api/investigator/inactivate
Parameters
Headers Body
Body content type Editor view
application/json = Raw input d

FORMAT JSON  MINIFY JSON

"investigatorId”: 1

¥

Figura 5: Consumo servicio de inactivacion de investigadores. (Elaboracion propia)

plilifel @ 7500 ms

O 8 < e

El investigador con identificador <1» fue inactivado con éxito

Figura 6: Respuesta de consumo servicio de inactivacion de investigadores. (Elaboracion propia)

Para realizar la activacion de investigadores se consume el servicio /investigator/activate/,

de la siguiente manera:
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Method Request URL
POST http://clusteritm:9000/ClinicalData/api/investigator/activate
Parameters A
Headers Body

Body content type

application/json

FORMAT JSON

Editor view
Raw input

MINIFY JSON

"investigatorId”: 1

}

Figura 7: Consumo de servicio de activacion de investigadores. (Elaboraciéon propia)

piligel @ 10.70 ms

0O a8 <« e

El investigador con identificador <1: fue activado con £xito

Figura 8: Respuesta de consumo de servicio de activacion de investigadores. (Elaboracion propia)

Ahora, existiendo el investigador, se puede realizar la peticidn al servidor de crear una

solicitud de procesamiento y adjuntar un archivo que se desea ejecutar, por ejemplo para

consumir el servicio /file/upload se usard un archivo Hello.py (Escrito en Python) y se

usard el id del investigador previamente creado, con esto se procederia a consumir el

servicio de la siguiente forma:
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|= Hello py E3
pPrint ("This line will be printed.™}
Figura 9: Contenido de archivo escrito en Python. (Elaboracion propia)
Iethod Request URL
POST http://localhost:9000/ClinicalData/api/file/upload W
Parameters
Headers Body Variables
Body content type
multipart/form-data
©
Feldname CHOOSEFILE  Hello.py (35 bytes
file CHOOS E ello.py (35 bytes)

Content type (Optional)

investigatorld

Figura 10: Consumo de servicio para adjuntar archivos. (Elaboracion propia)

En caso de que el archivo a procesar, requiera de librerias externas adicionales, se

deberdn enviar un pardmetro adicional en la peticion, en el cual se definen los recursos

requeridos, todos se envian separados por comas (,) y el servicio validard que estos

recursos si existen configurados dentro del servidor para el lenguaje especifico, asi:
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Method Request URL
POST http://localhest:9000/ClinicalData/api/file/upload v
Parameters ~

Headers Body Variables

Body content type
multipart/form-data

®
Field name PR 1 (351 i
file CHOOSEFILE  Hello.py (35 bytes)

Content type (Optional)

investigatorld

Content type (Optional)

resources

recurso’l recurso recurso3

Figura 11: Consumo de servicio para adjuntar archivos con recursos externos. (Elaboracion propia)

Este servicio genera como respuesta un identificador Unico de 36 caracteres, como se

muestra a continuacion:

Lol @l 259.30 ms

0O a « e

El archive ha sido almacenado con éxito, identificador gensrsdo pare 1ls solicitud:

cd2bfabc-8F7@-4af7-8fbc-2969d2b3b3a >,

Figura 12: Respuesta de consumo de servicio para adjuntar archivos. (Elaboracion propia)

Con este id que genera como respuesta este servicio, se va a identificar la solicitud en los

demads servicios o procesos, ademas el sistema creara todo lo necesario para enviar al

sistema TORQUE PBS el archivo solicitado.
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Luego de haber ejecutado este servicio, usando el id del investigador y el identificador
generado para la solicitud, se procede a ejecutar el servicio /processData/start, este
servicio es el que se encarga de comenzar el procesamiento en el sistema de colas del

archivo previamente cargado, este servicio se consumiria de la siguiente manera:

Method Request URL

POST http://localhost:3000/ClinicalData/api/processData/start
Parameters A

Headers Body

Body content type Editor view

application/json Raw input

FORMAT JSON  MINIFY JSON

7B-4af7-8fbc-2969d2b3b3a2

Figura 13: Consumo de servicio para comenzar procesamiento en sistema de colas. (Elaboracién propia)

Al ejecutar el servicio, el sistema informard que la solicitud ha comenzado a ser ejecutada

por el sistema de colas, de la siguiente forma:

m 352.80 ms JETALS v
D a ¢ @

Investigador <Juan Camilo Veldsquez», la solicitud <cd42bfafc-8Ff78-4af7-8fbc-2969d2b3b3a2> ha comenzado
a ser procesada por el cluster.

Figura 14: Respuesta de consumo de servicio para comenzar procesamiento en sistema de colas. (Elaboracién propia)

En este momento, la aplicacidon ha realizado toda la configuracidon necesaria para que el

archivo que enviamos a ejecutar sea procesado por medio del sistema de colas, ademas,
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mientras el sistema de colas se encuentra ejecutando las funciones enviadas, se puede
monitorear el estado en el que se encuentra la solicitud, por medio del servicio

/processData/state/{identifier}, de la siguiente forma:

Methed Request URL
GET ~ http://localhost:2000/ClinicalData/api/processData/state/c42bfabe-8f70-4af7-8fbc-2969d2b3kE v

Parameters ~

Headers Variables

Figura 15: Consumo de servicio para consultar el estado de una solicitud. (Elaboracion propia)

A, Headers are valid

pliligel @ 13.90 ms DE

O a <« e

La solicitud <c42bfafc-Ef7@-4af7-Efbc-2969d2b3b3a2> con fecha de creacidn <28-85-2818 15:19:43> se encuentra en estado EN PROGRESO

Figura 16: Respuesta de consumo de servicio para consultar el estado de una solicitud en progreso. (Elaboracion propia)

PINe 'l 10.90 ms
Oa « e

La solicitud <c42bfatc-8f7@-4af7-8fbc-296%d2b3b382> con fechs de crescidn <2@-85-2018 15:19:43» se encuentra en estado FINALIZADA

Figura 17: Respuesta de consumo de servicio para consultar el estado de una solicitud finalizada. (Elaboracion propia)

Cuando se consume el servicio anterior, y su respuesta es que se encuentra en esta
Finalizado, se podria ejecutar otro servicio que se encarga de consultar la respuesta que
arroj6 la solicitud de procesamiento, para ello se consume el servicio

/processData/result/{identifier} de la siguiente forma:

Methed Request URL
GET ~ http://localhost:3000/ClinicalData/api/processData/state/c42bfabc-8f70-4af7-8fbc-2969d2b3k v |

Parameters ~

Headers Variables

Figura 18: Consumo de servicio para consultar la respuesta de una solicitud. (Elaboracién propia)
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m 19.40 ms DETAILS v
0O e« e

La solicitud <c42bfafc-Ef7@-4af7-8fbc-2969d2b3b3a2> ha terminado su procesamiento, su estade actusl es <FINALIZADA>, su resultade fue <This 1i
ne will be printed.

Figura 19: Respuesta de consumo de servicio para consultar la respuesta de una solicitud. (Elaboracién propia)

Como se puede ver en la imagen anterior, este servicio muestra el resultado luego de
ejecucion del servicio en el sistema de colas, este resultado se puede complementar
consumiendo un servicio que permite visualizar la solicitud con su detalle de una mejor
forma luego de terminada su ejecucién, este servicio genera un reporte en PDF y para
mejor visualizacion, se puede consumir a través de un explorador web como Chrome,
Firefox, entre otros, el servicio es /report/request/{identifier}, se consume asi:

Method Request URL

GET http://localhost:9000/ClinicalData/api/report/request/c42hfabe-8f70-4af7-8fbe-2969d2b3b3a2 v
Parameters ~

Headers Variables

Figura 20: Consumo de servicio para generacion de reporte por solicitud. (Elaboracién propia)

. [ J F. de generacidn: 20-05-2018 15:49:51
L Investigador: Juan Camilo Veldsquez
’ Jm REPQRTEEESE%&ES[?MIENTD Email: juancamilo@gmail.com

Institucion Universitaria

Id Identificador F. creacion Archivo Estado
1 cd2bfabe-8fT0-4af7-8fbe-2068d2b3b3ad 20-05-2018 15:19:43 Hello.py FINALIZADA
Resultade: Thig line will be printed.

Figura 21: Reporte generado para una solicitud especifica. (Elaboracién propia)

Luego de haber ejecutado esta serie de servicios, se habra concluido un flujo normal

dentro de la aplicacion, cada servicio de los mencionados posee una serie de validaciones

gue deben pasar antes de ejecutar la funcionalidad, a continuacién se muestra una
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imagen de ejemplo, sobre cdmo serdn los mensajes mostrados y su respectivo cédigo en

caso de que se envie informacion no valida a través de la aplicacion:

COIEEEGECLIEE 99.00 ms

O 8 < m
{
"status": "BAD_REQUEST"
"statusCode™: 480
"message”: "La sclicitud con identificador <3333> no existe en la base de datos”
"debugMessage"”: "La solicitud con identificador <3333 no existe en la base de datos”

Figura 22: Respuesta de error al consumir un servicio. (Elaboracion propia)

Finalmente, todo el insumo obtenido como resultado de la investigacion, se encuentra

alojado en un repositorio publico versionado mediante la herramienta Github, alli pueden

encontrarse todos los recursos desarrollados durante la investigacion:

https://github.com/pillowslept/clinical-data
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5. CONCLUSIONES, RECOMENDACIONES Y

TRABAJO FUTURO

5.1 Conclusiones

En el presente trabajo se disefid una aplicacion web, cuya principal caracteristica es la

manipulacidn, procesamiento y consulta de informacion clinica sensible, sin necesidad de

comprometer el anonimato de los pacientes.

e Se construyo un servicio que permite la carga de archivos en formatos como Java,

Python y R, los cuales son enviados a procesar a través de un sistema de manejo de

colas y tareas externo.

e Se elaboré una funcionalidad que permite ejecutar archivos previamente escritos

en lenguajes de programacion, por medio de una herramienta llamada TORQUE

PBS y de esta manera obtener el resultado de su ejecucién.

e Se implementaron una serie de servicios que permiten la configuracion de

investigadores, para permitirles el acceso a las demas funcionalidades de la

aplicacion y de esta manera llevar un control de todo lo que es procesado.

e Se disefiaron una serie de reportes en formato PDF, para la visualizacién de un

resultado de procesamiento en el sistema de TORQUE PBS, ademds de permitir

visualizar informacién basica del procesamiento.

5.2 Recomendaciones

e Realizar la configuracién de puertos y de permisos necesarios, que permitan que la

aplicacidon pueda estar expuesta a través de una URL, y que de esta manera sea posible

realizar el consumo de los servicios desde afuera del servidor, incluso desde internet.
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5.3 Trabajo futuro

Disefiar una interfaz web que consuma los servicios desarrollados, con el fin de que los
investigadores puedan usarla para realizar los procesamientos y solicitudes a través de
ella.

Mejorar la implementacién que existe actualmente para mostrar la respuesta de un
procesamiento, ademas de incluir graficas o alguna otra herramienta visual que
soporten mejor el entendimiento del resultado obtenido y que estén enfocadas en
brindar mejores herramientas al investigador para realizar su labor.

Implementar un sistema de seguridad para la aplicacion, de manera que exista un
punto de acceso y un punto de salida a la misma.

Implementar la funcionalidad de soportar la ejecucidon de archivos que requieren
recursos o librerias externas de una version especifica, debido a que actualmente el
campo que indica la version es recibido por la aplicaciéon pero este aln no tiene su
l6gica desarrollada.

Disefiar otros reportes en PDF que ayuden a generar informes y estadisticas de los

tiempos de respuesta en las ejecuciones enviadas al sistema de colas.
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i/ Cddigo FDE 089
IrM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22
m FORMATO PARA LA FORMALIZACION | Codigo | FDE 026
x DEL PRODUCTO OBTENIDO EN Version | 01

Instituciéa Universitaria

TALLERES O LABORATORIOS DEL ITM

Fecha | 2015-09-30

Fecha: | de marzo del 2018

Cédula: _1128456620 Carné
Teléfonos: _3113917557

Programa: Ingenieria de sistemas

Docencia: ___ o Investigacion X

datos sensibles.

Nombres y apellidos: Juan Camilo Velasquez Vanegas

Fecha de iniciacion del producto (aaaa/mm/dd): 2018/03/01
Fecha de terminacion del producto (aaaa/mm/dd): 2018/07/01

Nombre del Taller o Laboratorio: Sistema de servicios basados ¢n REST para la manipulacion de

Campus: __Fraternidad

Nombre del docente asesor: Andrés Felipe Giraldo Forero Cargo: Docente Qcacional

E - Mail: felipegiraldo@itm.edu.co
Diligencie el siguiente campo:

A. Descripcion del producto a desarrollar:
Resumen ejecutivo: (es un breve andlisis de los aspectos més importantes del Trabajo de
Grado, ¢l cual describe el producto y sus beneficiarios, el contexto, los resultados esperados,
las necesidades de financiamicnto y las conclusiones generales).

Dado las politicas de tratamiento de datos médicos, se requiere desarrollar nuevos sistemas de

manipulacién y consulta. Con el fin de brindarle a los investigadores herramientas de acceso
y manipulacién de datos sin comprometer el anonimato de los pacientes. El presente producto
de laboratorio estd enfocado en la definicién de una arquitectura basada en servicios REST
que proporcione un ambiente controlado para el acceso y manipulacién de datos clinicos.

B. Detalle claramente las evidencias o anexos a entregar al finalizar el Trabajo de Grado:

La evidencia serd ¢l desarrollo de un sistema de servicios basados en REST que permita a
investigadores manipular datos sin necesidad de tener acceso a los mismos. Los codigos
fuentes de este desarrollo se alojardn en un repositorio Github administrado por el laboratorio
de mdquinas inteligentes y reconocimiento de patrones.

Nota: Entregar a los ocho (8) dias de su aprobacién, en ¢l Departamento Académico al cual se

encuentra adscrito.

Firmas:

ju A (LML(, (,“(4 (Ogc[ ey

Estudiante

7 / /
(’%fd« Lé/i/ (}'«.,4[ -

Docente Asesor
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JTM EVALUACION DE MODALIDAD TRABAJO sgf:i‘; &DE %0
stcin Unverstara | DE GRADO Y PRACTICAS PROFESIONALES [0 {0

INFORMACION DEL TRABAJO DE GRADO

1. Titulo:

Sistema de servicios basados en REST para la manipulacién de datos sensibles

Programa Académico:

| Tecnologia |

[ Ingenieria | X

2. Modalidad Trabajo de Grado:

Proyecto de Grado Préctica Profesional Emprendimiento

Producto de Producto obtenido en Talleres % | Pasaniias

Investigacion o Laboratorios I'TM

Certificacion Reconocimiento Laboral l()?ufsos -
osgrado

Ingenieria  para la

Gente

Grupo de investigacion: Automdtica, Electrénica y | Cédigo

Ciencias Computacionales proyecto

: Propuesta de Informe  Final de | X
Tipade Informe Proyecto de Grado Proyecto de Grado

3. Informacion estudiante(s):

Nombre Cédula Correo electrénico
Juan Camilo Veldsquez Vanegas 1128456620 Jjuanvelasquez165511 @correo.it
m.edu.co
4. Informacién asesor:
Nombre Institucién Correo electrénico
Andrés Felipe Giraldo Forero I™ felipegiraldo@itm.edu.co

CONCEPTO DEL JURADO EVALUADOR

Concepto inicial sobre el trabajo de grado

Aprobado sin
modificaciones

Se requieren

X . :
modificaciones

Mencién
honorifica

Observaciones

Se puede anexar hojas adicionales para una descripcion mds amplia de las observaciones.
Justificar en esta parte porqué otorgar mencién honorifica.

Nombre jurados
~evaluadores Andrés Felipe Giraldo Forero
Firma ,/4' G ,/
FECHA: 23 de mayo de 2018
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