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RESUMEN

En la actualidad las redes de area local Inaldmbricas, o WLAN, se han vuelto interesantes
para las empresas porque brindan movilidad, mayor alcance y mejores velocidades. Sin
embargo, las WLAN presentan intermitencias y demoras para la solucién de problemas al
tener puntos de acceso o APs de diversas marcas y trabajando de manera independiente.
Esto causa pérdidas monetarias para el negocio, pues, es dificil garantizar la disponibilidad
del servicio y dar soluciones eficientes. Por ello, se realizara el disefo y la implementacién
de una WLAN que permita administracién centralizada de un conjunto de APs de marca
Cisco Meraki. Para lograrlo, se aplica la metodologia PPDIOO de Cisco. Se pretende llegar a
una implementacion real, tal que sea posible y facil administrar todos los APs de una
empresa textil, que pueda ser aplicado en cualquier infraestructura empresarial. También
se realizara un estudio para determinar si la infraestructura de red podria soportar servicios
basados en la ubicacion, o LBS, y qué elementos harian falta para la implementacién de
estos servicios.

Palabras clave: Administracion, AP, gestion de redes, controladora, PAT dindmico, Pool de
direcciones, servicio centralizado, servidor, VPN, WLAN,
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ACRONIMOS

LBS: Location Based Services
BLE: Bluetooth Low Energy

Roaming: Capacidad de un dispositivo inaldmbrico de moverse de una zona de cobertura a
otra.

AP: Access Points (Punto de acceso)

LAN: Red de area local

WLAN: Red inaldambrica de area local

ACK: acknowledgement

DNS: Domain Name Service

UTM: Administracion de amenazas unificadas
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1. INTRODUCCION

El desarrollo de este proyecto esta enfocado en la implementacion de la red inaldmbrica en
400 tiendas aproximadamente, del segmento de Retail Textil, repartidas a los largo de
Colombia, a partir de ahora todas estas tiendas seran llamadas la EMPRESA. En la actualidad
pocas de estas tiendas que cuentan con la red inaldmbrica con APs autdnomos presentan
intermitencias o interrupciones en el servicio, lo que genera problemas en las ventas,
adicionalmente, los tiempos de solucién a incidentes presentados con la WLAN son muy
altos ya que es dificil realizar un diagndstico éptimo debido a la cantidad de dispositivos no
centralizados. El beneficio estimado para LA EMPRESA se basa en mejorar la disponibilidad
y ampliar a la mayoria de sedes el servicio de la red inaldmbrica ya que se tiene planeado
en el futuro utilizar una aplicacion mavil para realizar inventarios y publicidad en cada
tienda.

En el inicio del proyecto se realiza una prueba piloto en una tienda de 84 M? que se toma
como base para la instalacion de los APs en las 400 tiendas gracias a que estructuralmente
son muy similares. Mas adelante durante la metodologia se ampliara sobre este tema.

Cuando se habla de dispositivos AP auténomos, se hace referencia a APs de diferentes
marcas, los cuales no se pueden centralizar para su administracion. Se busca entonces
centralizar la administracidon de los APs y WLAN en general, permitiendo al personal de
redes tener control total de la red inaldmbrica gestionando de una manera mds efectiva e
involucrando todos los APs que se encuentren en funcionamiento en las tiendas.
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1.1. OBIJETIVOS

A continuacidn se plantean los objetivos del proyecto planteado. En esta seccion, se puede
ver el enfoque se le desea dar a su ejecucion.

Objetivo General

Disefiar e implementar una infraestructura de red inaldmbrica, basada en tecnologia
Meraki, que permita la administracién centralizada de puntos de acceso (AP), para mejorar
la disponibilidad del servicio en las distintas sedes de la empresa.

Objetivos Especificos

Realizar un disefo de red en un laboratorio para demostrar las mejoras en la disponibilidad
del servicio estudiando las caracteristicas de los APs Cisco Meraki.

Desplegar una instalaciéon centralizada de APs en las tiendas y hacer entrega de un
documento ejecutivo de la solucién aplicada que contenga los parametros de configuracion,
puntos instalados y manuales de solucién de primer nivel en caso de fallas con los APs.

1.2. Organizacion de la tesis

En el primer capitulo se describen los objetivos, tanto el general como los especificos, y se
hace una descripcion del contenido total del documento de informe final del proyecto de
grados. En el segundo capitulo del informe se detalla el marco tedrico, dando mayor
importancia a los conceptos tratados en la ejecucidn del proyecto. Se debe tener en cuenta
gue los términos mencionados en este capitulo, tienen significados muy amplios, pero se
resume para comprender mejor la solucién planteada. La metodologia ejecutada en el
proyecto estd detallada en el capitulo tercero, donde se describen las actividades a realizar
a lo largo de la ejecucidn. Alli se dan detalles del estado de arte, estado actual de la red de
las tiendas, disefio de red a implementar, pruebas de laboratorio, implementacién y
validacién de la red propuesta y se culmina con el proceso de elaboracién de informe final.
El cuarto capitulo habla de los resultados obtenidos a lo largo de la ejecucion del proyecto.
Los resultados y recomendaciones que se van a realizar estan basados en la experiencia
obtenida. En el quinto capitulo se presentan las conclusiones, recomendaciones y
sugerencias de trabajos futuros que se puedan realizar en las tiendas, alli se muestra lo
recolectado con el proyecto, dando respuesta a los objetivos, tanto el general como los
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especificos. También estan consignadas las recomendaciones y propuestas de trabajo
futuro para mejorar el servicio y experiencia del cliente.
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2. MARCO TEORICO

En este capitulo se presentan los conceptos bdsicos de las redes de Telecomunicaciones que
se relacionan con las redes inalambricas y su aplicacion en la red de LA EMPRESA.

2.1 {Qué es una WLAN?

La definicién de WLAN tiene diferentes definiciones, las cuales apuntan al mismo concepto.
Segun CISCO (2015) “Una WLAN es una red LAN (red de area local) inaldmbrica que permite
conectar sus computadoras sin alambres ni cables”. Al observar el ejemplo de la Figura 1,

los dispositivos méviles que posean tarjeta de red inalambrica se conectan a la WLAN por

medio de los APs, los cuales a su vez van conectados por medio de cables a la Red de Area

Local (LAN).

=

_x((ﬁ)) ( %

Portati

= Switch Funto de acceso

22 8 () '

//':'-‘

PC Contzrjeta inaldmbrica

Portatil

Figura 1. Red WLAN

En la Tabla 1 se observan los estandares ieee802.11n/ac/ad, los cuales son los que se van a
utilizar en la WLAN de LA EMPRESA.

11
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Tabla 1. Estandares ieee802.11
Velocidad Banda Ancho de

Estd Detall AR

standar (Mbps) (GHz) banda (MHz) etalles no

802.11 2 1997
802.112 54 5,4 1999
802.11b 11 2,4 20 1999
802.11g 54 2,4 20 2003

Disponible en la mayoria de
dispositivos modernos.
Puede configurarse para usar
802.11n 600 2,4y54 40 s0lo 20 MHz de ancho y asi 2009
prevenir interferencias en una
zona congestionada.
802.11ad 7000 60 2000 Gran velocidad y corto alcance. 2012
80 o hasta Nuevo estandar sin

802.11ac 6900 5,4 160 interferencia pero con menos 2013

alcance.

Fuente: Adaptado de: (IEEE , 2013)

2.2 VPN

Una red VPN (red privada virtual) es una red

privada construida dentro de una

infraestructura de red publica, como por ejemplo Internet. Las empresas pueden usar una

red VPN para conectar de manera segura oficinas y usuarios remotos por medio de un

acceso a Internet econdmico suministrado por un tercero, en lugar de enlaces WAN

dedicados o enlaces de acceso telefénico de larga distancia.

Una red VPN proporciona el maximo nivel de seguridad posible a través de Seguridad IP

cifrada (IPsec) o tuneles VPN Secure Sockets Layer (SSL) y tecnologias de autenticacion.

Estas redes protegen los datos que se transmiten por VPN de un acceso no autorizado. Las

empresas pueden aprovechar la infraestructura de Internet facil de aprovisionar de la VPN,

para afiadir rapidamente nuevos emplazamientos y usuarios. También pueden aumentar

enormemente el alcance de la red VPN sin ampliar la infraestructura de forma significativa.

12



ATM

Institucion Universitaria

Cadigo FDE 089
Version 03
Fecha 2015-01-22

INFORME FINAL DE
TRABAJO DE GRADO

El tipo de VPN que se utiliza actualmente en la Red de LA EMPRESA es:

2.2.1. VPN IPSec de site to site:

Esta alternativa a Frame Relay o a las redes WAN de linea arrendada permite a las empresas

llevar los recursos de la red a las sucursales, las oficinas instaladas en casa y los sitios de

partners comerciales, (CISCO, 2015). En la Figura 2 se observa cémo es la topologia de red
de una VPN Site to site.

Portatil
Celular

Be_of

veed z
Red de Proveedar / \
]
Tunel VPN CPE Cliente C
B
e |2 =
- £
Y fu]
QE CPE Cliente B
CPE Cliente &

Figura 2. VPN Site to site

Para el caso de LA EMPRESA como se ve en la Figura 3, las VPN site to site se conectan desde

las tiendas a un terminador de VPN de marca Sonicwall, el cual cuenta con tres salidas a

internet utilizadas especialmente para las conexiones por VPN.

Datafono

Ip roco0e 150
Lan Switch(pueden

VPN ir pegados al router

Red Dogama
(10.66.144.0/24)

$0.0.39.94 Une
_ Gateway Publica directamente)
/_\ Router Ip Publica
Router
w

Router(Dlink,Microtik, Cisco}
1p 00 201

Gamara Vigilancia
1p 00eec80

Internet

Camara Conteo
Ip 0. 50

=

Telefono Ip
POS XXX Ip 00 100
Cajatlp ouoonc11
Caja2lp oo 12
Caja 2 Ip oo 12

Figura 3. VPN site to site I6gico
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2.3 VLAN

Una VLAN es una subred IP separada de manera logica. Las VLAN permiten que redes de IP
y subredes multiples existan en la misma red conmutada. La Figura 4 muestra una red con
seis computadoras conectadas a diferentes VLAN. Para que las computadoras se
comuniquen en la misma VLAN, cada una debe tener una direccién IP y una mascara de
subred consistente con esa VLAN. En el switch deben configurarse las VLANs y cada puerto
asignarse a la VLAN correspondiente. Un puerto de switch con una VLAN singular
configurada en el mismo se denomina puerto de acceso. Es necesario recordar que si dos
computadoras estan conectadas fisicamente en el mismo switch no significa que se puedan
comunicar. Los dispositivos en dos redes y subredes diferentes se deben comunicar a través
de un router (Capa 3), se utilicen o no las VLAN. No se necesitan las VLAN para tener redes
y subredes multiples en una red conmutada, pero existen ventajas reales para utilizar las
VLAN. (CISCO, 2011).

Cuerpo docente Fﬂl’l‘l' Cuerpo docente
VLAN 10 VLAN 10

172.17.10.21/24 FO% 172.17.10.24/24

Estudiante

Estudiante
VLAN 20 Jron Fon VLAN 20
172.17.20.22124 172.17.20.25/24
Seguridad
Reduccion de costos
Invitado Superior rendimiento Invitado
VLAN 30 Mitigacion de tormenta de broadcast VLAN 30
172.17.30.23/24 Mayor eficiencia del personal de Tl 172.17.30.26/24

Administracion de aplicacion o proyecto
mas simple

Figura 4. Segmentacion de Vian

24UTM

Una de las definiciones mas acertadas de la utilidad de los UTM, es la gestion unificada de
amenazas, del inglés Unified Threats Management, es un producto que generalmente
incluye funciones como antivirus, anti-spyware, anti-spam, firewall de red, prevencién y

14
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deteccién de intrusiones, filtrado de contenido, prevencidon de fugas , enrutamiento
remoto, traduccién de direcciones de red (NAT, Network Address Translation) vy
compatibilidad para redes privadas virtuales VPN del inglés Virtual Private Network,
(Kaspersky, 2015) .

De esta manera, LA EMPRESA usa actualmente un UTM marca Sonicwall como terminador
o concentrador de VPN Site to site, el cual brinda las conexiones de las tiendas con la sede
principal, siendo este el punto central de administracion de todos los tuneles en el
nacional. La principal funcion del UTM, como se ve en la Figura 5. Funcionalidades UTM

, €s ser terminador o concentrador de VPNs. Para la solucion tecnolégica en LA EMPRESA,
se usara el mismo Appliance UTM y las conexiones VPN site to site existentes.

Seguridad WEB

1 VEN

Emzil/Antispam Filtaring

— =

T
@qP@ T
Capacidad de
enrutamiento

Gateway Antispyware

Bandwidth Manzgement

Figura 5. Funcionalidades UTM

2.5 Canal Dedicado (LAN to LAN o Multilan)

LAN to LAN es un servicio de transmision de datos punto a punto basado en protocolo IP.
Permite conectar facilmente dos sedes de un mismo cliente sin necesidad de convertir
protocolos o medios. Multilan es un servicio de transmision de datos punto a multipunto
basado en protocolo IP. Permite conectar facilmente dos sedes o mdas de un mismo cliente
sin necesidad de convertir protocolos o medios.

15
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Entre las Tiendas y la red de LA EMPRESA se tienen actualmente conexiones
Multilan, arrendadas por diferentes proveedores con una topologia similar a la de
la Figura 6. Red LAN to LAN

, estos canales dedicados brindan una mayor eficiencia, disponibilidad y confiabilidad en la
transmision de datos. El servicio LAN To LAN se ofrece por cada extremo o punto conectado
velocidades Desde 512Kbps hasta 150 Mbps, en LA EMPRESA se tienen contratados Anchos

de banda de 512 Kbps, 1Mbps y 2 Mbps, dependiendo de la sede y el nimero de usuarios.
(EDATEL, 2015).

Tend S L -
g ) h AENRRESA -
V4 “ P .
/ N y .
/ - :
/ \\ / \\\
: \\\ / Servidor Archives
\ / \\
\ 5L /Ut Wil P Cpie \\
"' «‘ i —e \‘
| | -‘
Red MPLS Proveedor | LA EMPRESA \|
| [ Core LA EMPRES
| | ‘
i
[ |
/ | |
f \ |
/ \ J
r'f’ .‘\\ ’_,'/
/ \ Servidor Aplicaciones /
\\ //
s
: '
\,
p N ) /
\-H\-"'-\. Phoned " \.,_\ } Y

Figura 6. Red LAN to LAN

2.6 Protocolo IP y direccionamiento

En esta seccidn se define el funcionamiento y del direccionamiento IP y cdmo puede se
utiliza en la red de LA EMPRESA.
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2.6.1. Direccionamiento IPv4

Cada host TCP/IP esta identificado por una direccion IP légica. Esta direccidn es Unica para
cada host que se comunica mediante TCP/IP. Cada direccion IP version 4, o IPv4, de 32 bits
identifica la ubicacion de un sistema host en la red de la misma manera que una direccién
identifica un domicilio en una ciudad. A continuacién, se muestra un ejemplo de una
direccién IP de 32 bits:

10000011 01101011 00010000 11001000

Para facilitar el direccionamiento IP, éstas se expresan en notacién decimal con puntos
como 131.107.16.200, y esta segmentada en cuatro octetos de 8 bits, que se convierten a
formato decimal (sistema numérico de base 10).

2.6.2 Clases de direcciones IPv4

La comunidad de Internet ha definido tres clases de direcciones utilizables. Las direcciones
de las clases A, B y C se utilizan para la asignacién a nodos TCP/IP. En la siguiente tabla se
utiliza w.x.y.z para designar los valores de los cuatro octetos de cualquier direccion IP dada.
La Tabla 2 sirve para mostrar:

- Cémo el valor del primer octeto (w) de una direccién IP dada indica la clase de
direccion.

- Cémo estan divididos los octetos de una direccion en el Id. de red y el Id. de host.

- Elnumero de redes y hosts posibles por cada red que hay disponibles para cada
clase.

Tabla 2. Clases de Direcciones IPv4

Clase  Valordew Identificador de red |dentificador de  Ndmero de Ndmero de
host redes hosts por red
A 1-126 w X.y.z 126 16,777,214
B 128-191 W.X y.z 16,384 65,534
C 192-223 W.X.Y Z 2,097,152 254
Reservado para
D 224-239 direcciones de No disponible  No disponible No disponible

multidifusion
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Reservado para uso

E 240-254 .
experimental

No disponible  No disponible No disponible

Fuente (Microsoft, 2005)

Dentro de las clases de direcciones IPv4 se encuentran segmentos privados y segmentos
publicos como se observa en la Tabla 3.

Tabla 3. Direccionamiento IPv4 Privado

Clase Segmento Privado IPs Utilizables
A 10.0.0.0/8 10.0.0.1 - 10.255.255.254
B 172.16.0.0/16 172.16.0.1 - 172.16.255.254
C 192.168.0.0/24 192.168.0.1 - 192.168.0.254

Fuente: (Boulevard, 1981)

2.6.3 Direccionamiento IPv6

Aunque LA EMPRESA utiliza IPv4, los APs Meraki usados en el proyecto soportan las nuevas
direcciones IP version 6, o IPv6. Este nuevo direccionamiento tiene como mejora principal
a su antecesor IPv4, aumentar la cantidad de equipos y usuarios que puedan conectarse a
la red simultdaneamente. Las direcciones IPv6, de 128 bits de longitud, se escriben como
ocho grupos de cuatro digitos hexadecimales. Por ejemplo:

2001:0db8:85a3:08d3:1319:8a2e:0370:7334
En IPv6 se pueden representar los ceros mediante el simbolo “::”, por ejemplo:

2001:0DB8:0000:0000:130F:0000:0000:1408B

De manera que la direccion se puede expresar de la forma: 2001:db8:0:0:130f::140b.

2.6.4 Tipos de direcciones IPv6
En IPv6 se definen los siguientes tipos de direcciones:

Unicast: identifica a los dispositivos de forma individual, dentro de este tipo se diferencian
distintas clases: Global Unicast, Empieza por el segmento 2000::/3,por ejemplo
2001:0db8:3¢c4d:0015:0000:0000:1a2f:1a2b; Link Local: Empieza por el segmento FE80::/64
por ejemplo FE80:0000:0000:0000:0000:0000:0000:0000/10; Site Local: Empieza por el
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segmento FECO :: /10 por ejemplo FEC0::CE00:3BFF:FE85:0 ; Loopback: Empieza por el
segmento ::1.

Anycast: identifica a los dispositivos de forma selectiva.

Multicast: identifica a los dispositivos de forma grupal. Las IPs de este tipo empiezan por el
segmento FF00::/8, por ejemplo FF02:0:0:0:0:0:0:9, (Base, 2006)

Para el caso particular de LA EMPRESA, Cada tienda cuenta con su propio direccionamiento
dentro del rango de direcciones IPv4 privadas 10.0.0.0/8 para ser asignadas. Dentro de estas
direcciones, estan tanto las de oficinas y puntos fijos, como direcciones habiles para la los
dispositivos moviles de la solucion o APs involucrados en ella.

La manera de conectar los puntos de venta con el punto de administracién central, se
detalla en la etapa 3.2 de la metodologia, donde se explica cdmo los proveedores
interactUan en esta etapa del proyecto.

2.7 Servicio DHCP

El Protocolo de configuracion dindmica de Host (DHCP) es un protocolo cliente-servidor que
proporciona automaticamente a un host su direccion IP y otra informacion de configuracién
relacionados como, por ejemplo, la puerta de enlace predeterminada y la mdscara de
subred. En la Figura 7 se observa el proceso de obtencidn de IPs entre un equipo cliente y
un servidor.

El motivo por el cual se debe utilizar DHCP, se debe a que todos los dispositivos en una red
basada en TCP/IP deben tener una direccién IP Unica para tener acceso a la red y sus
recursos. Sin DHCP, las direcciones IP para equipos nuevos o que se mueven de una subred
a otra, deben configurarse manualmente, (Microsoft, 2015). En la red de LA EMPRESA se
asignan direcciones IP por medio del servidor DHCP disponible en el mismo AP, el cual viene
predefinido con el Pool de direcciones 10.0.0.0/8. En la WAN se realiza un PAT dindmico
con la direccidn IP estatica configurada en la interface LAN del AP, para que pueda haber
salida a internet. En el momento en que un usuario empieza a utilizar la red, adquiere una
IP dindmicamente, pudiendo obtener los diferentes recursos y servicios de ella. Una vez se
retire del punto, esta direccidon quedara liberada para ser asignada a otro usuario nuevo
gue ingrese a la tienda.
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4 DHCP Ack

Figura 7. Funcionamiento DHCP

2.8 DNS

DNS es una abreviatura para Sistema de nombres de dominio, del inglés Domain Name
System, es un sistema para asignar nombres a equipos y servicios de red que se organiza en
una jerarquia de dominios. La asignacion de nombres DNS se utiliza en las redes TCP/IP,
como Internet, para localizar equipos y servicios con nombres descriptivos. Cuando un
usuario escriba un nombre DNS en una aplicacion, los servicios DNS podran traducir el
nombre a otra informacion asociada con el mismo, como una direccion IP.

Por ejemplo, la mayoria de los usuarios prefieren un nombre descriptivo, facil de utilizar,
como el nombre example.microsoft.com para localizar un equipo (como un servidor Web o
de correo electrénico) en la red. Un nombre descriptivo resulta mds facil de aprender y
recordar. Sin embargo, los equipos se comunican a través de una red mediante direcciones
IP. Para facilitar el uso de los recursos de red, los sistemas de nombres como DNS
proporcionan una forma de asignar estos nombres descriptivos de los equipos o servicios a
sus direcciones numéricas como en la Figura 8.
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Reqgistro en el servidor:

www.itm.edu.co= 200.12.235.198

&Cual es |a direccidn IP para el Host www.itm.edu.co?

| >

i
=1y | a

wunw itm edu.co= 20013 235198

Cliente DNS Servidor DNS

Figura 8. Servicio DNS

El DNS se utiliza principalmente en la red de LA EMPRESA para la comunicacién entre las
aplicaciones y los usuarios inaldmbricos. El servidor DNS ya se encuentra instalado en un
sistema operativo basado en Linux, conectado en la interface ETHO, ubicado en la oficina
central de LA EMPRESA, el cual resuelve nombres de aplicaciones usadas en las tiendas y
también sirve para reenviar consultas para resolver nombres de internet.

2.9 Servicios basados en la ubicacion o LBS

Los LBS brindan informacién valiosa a la empresa sobre las preferencias, frecuencia y tipo
de compra que realizan las personas cuando visitan las tiendas, esto se logra con una
infraestructura adecuada, la cual usa informacion de ubicacidon geografica, hardware vy
software encargados de observar dénde se ubica el usuario, para enviar notificaciones,
promociones y descuentos a sus dispositivos moviles. De acuerdo al proyecto de LA
EMPRESA, los LBS que se acomodan a la infraestructura de Retail textil son los Servicios de
localizacién de Meraki, del inglés, Meraki Location Services, que son una linea de Meraki
Networks.

Dentro de la controladora en la nube de Meraki se usan sistemas como GIS (Sistema de
Informacién Geografica) y GPS (Sistema de Posicionamiento Global) para determinar donde
se encuentran ubicados los APs geograficamente en los Mapas de Google, ver Figura 9.
Aunque los LBS estan dentro del alcance definido por este proyecto, se han realizado
consideraciones para soportar tal servicio en el futuro.
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Figura 9. Sistema GPS Meraki

Adicionalmente, como se observa en la Figura 10, Es posible ubicar los usuarios dentro de

la tienda, saber si estan cerca del AP (Zona Roja) o lejos del AP (Zona Verde). Para mas

informacidén acerca de estas caracteristicas, referirse al Apéndice a.

Pt 3 ¥ P b

CMX @ |ocations map ©

| Tonwton Potiane s | o

Figura 10. Sistema GIS Meraki

Aungue los equipos usados en La Empresa permiten trabajar con LBS, no es el propédsito de este

trabajo implementar un sistema basado en la ubicacidn, sin embargo, se dejan las bases es para su
desarrollo como trabajo futuro.
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3. METODOLOGIA

Para realizar el disefio de red se analizaron varias metodologias como TOP DOWN, BOTTOM
UP o PPDIOO, de las cuales se eligié esta ultima ya que en TOP DOWN en la fase de Analisis
de requerimientos no se tiene en cuenta un estado del arte y en una misma etapa se
establecen los requerimientos del cliente y el Site Survey sin un orden respectivo. Se
descarté BOTTOM UP porque es una metodologia en la cual no se tiene una imagen clara
del estado final del proyecto, es decir, es una metodologia que dicta que basta con ir
construyendo pequenos proyectos para llegar al proyecto final. Mas informacién acerca de
las metodologias TOP DOWN y BOTTOM UP disponible en el Apéndice b.

La metodologia de Cisco PPDIOO usada para el desarrollo de este proyecto consta de 6
fases, como se ve en la Figura 11, que se deben desarrollar para lograr los objetivos
propuestos y se describen brevemente a continuacion:

Fase de preparacién. Involucra tareas como establecer requerimientos organizacionales,
desarrollar una estrategia para la red, identificar tecnologias que pueden ser usadas para la
arquitectura deseada y un estado del arte.

Fase de planificacion. Se identifican los requerimientos detallados de red y se revisa la red
en busca de informacion adicional (Site Survey).

Fase de disefio. Se disefia la red de acuerdo a los requerimientos iniciales y datos adicionales
recogidos durante el analisis de la red existente. El disefio es refinado con el cliente.

Fase de implementacion. La red es construida de acuerdo al disefio aprobado

Fase de operacion. La red es puesta en operacidn bajo monitoreo. Esta fase es la prueba
maxima del disefio.

Fase de optimizacidon. Durante esta fase, se detectan y corrigen errores antes que los
problemas surjan o, si no se encuentran problemas, después de que ocurra una falla. Si
existen demasiados problemas, puede ser necesario redisefiar la red (CISCO, 2010).
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Figura 11. Fases del esquema metodoldgico

(Wilkins, 2011)

En la actualidad LA EMPRESA cuenta con 400 tiendas de Retail textil a nivel nacional, en las
gue se tienen redes inaldmbricas de diversas marcas, lo que causa intermitencias en la red
y pérdidas para el negocio, por ello LA EMPRESA requiere conectividad inalambrica segura,
confiable y que garantice la continuidad del negocio en el dia a dia, para ello se toma la

opcion de instalar por cada tienda los APs que se requieran segun el caso.

Se realizaron pruebas en laboratorio con equipos de diferentes proveedores de tecnologia,
como Cisco Meraki, Mikrotik, Aruba Networks, Ubiquiti y Motorola, de las cuales la
tecnologia que se eligié debido a las ventajas sobre las otras tecnologias, fue Cisco Meraki
con el Modelo MR32, cuyas especificaciones se ven en la Figura 12. Un cuadro comparativo
con las ventajas y desventajas obtenidas en las pruebas se presenta en el Apéndice c.

MODELO

DE ACCESS IMAGEN m’TOEﬁE
POINT

Cisco Meraki

MR32 2%2 MIMO
antenas
amni-

| Direccional

es

Figura 12. Access Point Meraki MR32
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3.1.1 Estado del arte

En los ultimos afios las empresas han optado por tener en sus entornos de red,

controladoras inaldmbricas o controladoras méviles, del inglés Mobility Controllers, que

permiten la administracién de varios APs en un solo punto, en este contexto marcas como
Aruba, Cisco Meraki, Fortinet, Sonicwall, Checkpoint, Ruckus, Ubiquiti, Mikrotik y Motorola
han realizado avances en el tema, a tal punto que las comunicaciones inaldmbricas

empresariales se dan de acuerdo a los Ultimos estandares de la IEEE como 802.11n/ac/ad.

En el 2014 la IEEE lanzé la especificacidon 802.11ac pero antes de ello entre el 2011y el 2013

lanzo dos borradores llamados 802.11ac Wave 1y 802.11ac Wave 2. Se puede observar en

detalle la distribucién de bandas de frecuencia para los estandares 802.11/n/ac/ad, en la

Figura 13iError! No se encuentra el origen de la referencia..

2,4-GHz-Band

5-GHz-Band

Tamaiio del
Canal

cowve (N AT AT

80 MHz i

: 3
160 MHz ' . 1
Canal B a0 M oag % 56 U0 6 100 10y 108 1) 116750124 132 1 140
Frecuencia 5!2 53 SI.S 5!6 57 GHz
60-GHz-Band
2000 MHz | %:; |
57,24 59,40 GHz

Figura 13. Distribucion de bandas de frecuencias IEEE 802.11n/ac/ad

Adaptado de: (OpenWRT, 2015)

Otros estandares sobre los que trabaja actualmente la IEEE y La Wi-Fi Alliance, organizacion

encargada de certificar todos los estandares inalambricos WiFi, son el 802.11ad/ah/af y

802.22, el 802.11ad llamado también WiGig , que opera entre las bandas de frecuencia de
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2,4 GHZ, 5 GHZ y 60 GHZ, lo que permite a dispositivos mdviles moverse entre diferentes
bandas sin desconexion, mejorando su desempefio su velocidad, pues en entornos ideales
alcanza los 7Gbps, pero brinda un alcance inferior a 10 metros. (IEEE, 2013), el 802.11ah
también llamado Wi-Fi HaLow opera en las bandas de frecuencia de los 900 MHZ y alcanza
hasta 1 Kilometro. Los estandares 802.11af y 802.22 son estdndares que usan el espectro
en blanco que dejé la television andloga o TVWS, del inglés Tv White Space, el cual esta
siendo liberado a causa de la transicidn a la televisidon digital entre los 50 MHZ y los 700
MHZ que pertenecen a las bandas de VHF y UHF, estos estandares Inaldmbricos son
desarrollados pensando en el Internet de las cosas, por ellos dan gran alcance pero a muy
bajas velocidades. Para ver un resumen de las caracteristicas de los diferentes estandares
usados en las comunicaciones inaldmbricas empresariales, referirse a la Tabla 4y la Figura
14, donde se resumen las frecuencias en que operan los diferentes estandares.

Tabla 4. Comparacion Estandares 802.11

802.11
Tecnologia 802.1 ac 802.11 ac 802:11 ac 802.11 802.11 802.11af 802.22
1n Wave 2 Estandar ad ah
Wave 1
2,4
2,4 ’ 54 a
Frecuencia GHz& 5GHz  5GHz 5GHz &5 goomuz 23790 g
5 GHz GHzy MHZ  Mnz
60GHz
. 450 1,3 2,34 Gbps - 425 19Mbp
Velocidad Mbps  Gbps 3,37 Gbps 6,9 Gbps 7Gbps 18 Mbps Mbps .
Tamano 2200 20,40,8 20,40,80,16 20,40,80,16 2.16GH 1,2,48,1 5,10,20,4 6,7,8
del Canal MHz 0 MHz 0 MHz 0 MHz z 6 MHZ 0 MHZ MHZ
Modulacio 64 256 256QA 256 64
n QAM QAM 256 QAM 256 QAM M QAM 64 QAM QAM
Distancia 100 100 100 Mts 100 Mts 10 Mts 1 Km 5Km 33 KM
Mts Mts

Adaptado de: (IETF, 2014)

En las empresas de Retail Textil es importante la fidelizacion con los clientes. Para ello, las
tecnologias como Meraki iBeacons, permiten a las personas encontrar productos segin su
ubicacion, notificaciones de proximidad del usuario a una seccién y otros tipos de servicios
de localizacién de aplicaciones moviles.
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Figura 14. Frecuencias Estdndares redes Inaldmbricas
Fuente: (Microsiervos, 2016)

Cuando se utilizan Meraki iBeacons en conjunto con la plataforma Cloud4wi, le permite a
las empresas orientar al publico para infundir sus aplicaciones maéviles con servicios
innovadores, basados en la localizacion. Meraki iBeacons usan tecnologia Bluetooth Low-
Energy (BLE), también conocida como Bluetooth 4.0, para proporcionar datos de
localizacién para dispositivos méviles.

Con pequeiios transmisores inalambricos de baja potencia, Meraki iBeacons envia sefiales
de radio a 2,4 GHZ de frecuencia en intervalos regulares de tiempo, son escuchados o
interpretados por dispositivos 10S y Android que tienen instaladas aplicaciones de Meraki,
ademads Meraki tiene dos modelos con BLE como se ven en la Figura 15.

I

Figura 15. Tipos de Dispositivos Meraki Beacons MR32 y MR72
Adaptado de: (MERAKI WIRELESS, 2015)
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Adicional, se entregan los documentos entregables correspondientes a esta etapa:
Apéndice d y Apéndice e.

3.2 Planificacion

Durante las tres semanas destinadas para ejecutar la actividad de Site Survey y determinar
el estado actual de la red, se puede identificar un modelo genérico de tienda de LA
EMPRESA. En él, se describe un esquema de funcionamiento carente de centralizacién y
gestion remota que afecta el tiempo de respuesta, los ingresos de las tiendas y aumenta el
tiempo ocioso y efectivo de los usuarios en las tiendas.

De esta manera, se identifica que hay dos maneras de conexién hacia las diferentes tiendas:
LAN to LAN (Canales dedicados) y VPN Site to Site. El servicio de LAN to LAN es brindado
por Claro, Level 3y UNE, los cuales brindan un canal dedicado entre la sede Principal (Router
Principal) y las diferentes tiendas. El servicio de VPN es soportado por un UTM firewall
Sonicwall en la oficina principal y terminadores VPN en el lado de las tiendas, en la Figura
16 se ve una muestra de la red actual, que cuenta con enlaces dedicados, VPN y 100 APs
autonomos en diferentes tiendas a nivel nacional. La linea de color verde indica que el UTM
y el router de borde de LA EMPRESA estan en la misma ubicacién geografica, lo que esta
fuera de esta area esta conectada o por VPN o por LAN to LAN.

Es necesario aclarar que no hay ninguna descripcidn acerca de las direcciones IP publicas
que se estan utilizando, pues en el proyecto es completamente transparente para LA
EMPRESA, ya que los proveedores contratados son quienes determinan esa informacién y
quienes la controlan, impidiendo en este desarrollo que se pueda divulgar o conocer estas
caracteristicas de configuracion o enrutamiento.
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Figura 16. Topologia actual de la red

Para soportar esta etapa, se entregan los documentos: Apéndice f, Apéndice g y Apéndice
h.

3.3 Diseio

Los servicios de comunicaciones inalambricas en un ambiente interior, se pueden
caracterizar por los siguientes aspectos: Velocidad de datos: Alta, media y baja; zona de
cobertura de cada estacion base (por ejemplo, habitacidn, piso, edificio): Movil, portatil y
fijo; en tiempo: real, casireal y en tiempo no real; Topologia de la red: punto a punto, punto
a multipunto y de cada punto a cada punto (full Mesh).

La degradacion de la sefial en un ambiente de interior, se deben a: La reflexion de los
objetos y la difraccidén entorno a éstos dentro de las salas; la pérdida de transmision a través
de paredes, suelos y otros obstaculos; el movimiento de personas y objetos en la sala.

Todos estos factores, producen una pérdida de trayecto en espacio libre, pérdidas debido
a los obstdaculos y pérdidas en la transmision a través de los materiales de construccién.
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Para comprender como se realizan las mediciones de sefal, es importante entender el
concepto de nivel de seiial recibida o RSSI. En la Figura 17 los datos de la potencia de
recepcioén varian desde -30dBm que corresponde al color rojo, hasta -90dBm representado
por el color azul .La potencia de recepcién de cada AP, se representa a través de la escala
de colores, dando como resultado el diagrama de cobertura.

Figura 17. Escala de colores de la Potencia de Recepcion

Se considera area WiFi si se tiene una potencia de recepcion minimo de -70dBm equivalente
al color verde. De esta manera se garantiza la conexion de los usuarios a la red inaldmbrica,
debido a que generalmente las computadoras portatiles tienen una sensibilidad entre -
80dBm y -96 dBm.

En la Figura 18 se describe graficamente el pre disefio de la red utilizando las medidas y
elementos tipicos que tiene una tienda de un drea promedio de 84 m? (12x7), en este caso
se uso el programa Xirrus WiFi Designer 1.8 Mas informacién acerca de este producto en
el Apéndice i. Alli se puede ver como los elementos en la tienda afectan las medidas de
potencia en el drea del sitio analizado, es decir, las areas que se encuentran cerca del AP
Meraki MR32 son las que presentan un mejor RSSI.

+ | Cuarto |
| | Hetnzo y
| — ) Abres

Badega & Ropa |
e
Orywal Estante

Perchicia 24 Gr2- 348
Perdida o 2,41
5 GHT & .
Ferdica 5 GHZ 505 Perdids en 56

Cuarto |
Teonco

3

Drywak
Ferdhaa 2.4 GHZ 308
Perdoa 5 GHI: S8

£

I

KA BRI,

Counter Tienda
) Counter | Perdida en 24GHT 143
— Perdida en SLHE 348
Estantena Metalics
Pergida en 24GHT 1106
Perdida en SGME S5d8

Figura 18. Mapa de calor tedrico de tienda genérica
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Ademads de los estudios de pre disefio observados anteriormente, En esta etapa se mide la
potencia de recepcidon con los programas Xirrus WiFi Inspector e INSSIDER, realizando las
mediciones en 2, 4, 8 metros y 10 grados alrededor del Access Point, determinando como
zona WiFi a los lugares que tienen una potencia de recepcion minima de -70dBm, estas
mediciones son comparadas con los calculos realizados con los modelos de cobertura
inaldmbrica para medios de interiores.

Existen varios modelos de propagacién utilizados en ambientes interiores para medir las
pérdidas en el espacio libre, entre ellos tenemos: Modelo Log-Distance y el Modelo de
propagacion UIT-R P.1238-5 para interiores. Estos modelos han sido escogidos, ya que
toman como parametros la transmision sobre paredes, obstaculos que producen pérdidas
en RSSI, ademas son los mas utilizados en el diseno de redes inaldmbrica ya que se los
encuentra de manera reiterada en los diferentes documentos revisados.

3.4.1 Modelo Log-Distance

En este modelo se usa la distancia del transmisor al receptor, debido a que el promedio del
nivel de sefal disminuye con el logaritmo de la distancia transmisor- receptor, el promedio
de la pérdida de potencia para una separacion arbitraria entre transmisor y receptor se
expresa como una funcion de la distancia utilizando un exponente de pérdidas, este
depende del entorno y del tipo de edificacién.

d
L(dB) = L(d,) + 10ylogd— + x,
0

Donde:

— L(do): Pérdidas de propagacién a una distancia do, en dB (calculadas con el modelo de
pérdidas en el espacio libre)

— do: Distancia de referencia, en Km (para ambientes interiores, generalmente igual a
0,01 Km o 0,001 Km).

— d: Distancia entre transmisor y receptor.

— Xo: Variable aleatoria (normal o gaussiana), en dB, con media igual a cero y desviacion
estdndar o (dB). Este parametro refleja la atenuacion causada por el

desvanecimiento plano (en el caso de que no haya desvanecimiento, es igual a cero).
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— y: Es un variable de pérdida de trayecto que depende del tipo de entorno, en

Tabla 5 se muestran valores tipicos de dependiendo de los entornos.

Tabla 5. Variable de pérdida de trayecto y y desviacion estandar o

Entorno Y 2

Edificios (Condiciones de visién directa) 1.6a2 7

Edificios (Sin visidon directa) 2a4 9

Edificios (sin vision directa, separacion de uno a tres pisos) 4a6 10

Si se tienen valores medidos de y y o para diferentes tipos de ambientes interiores, las
pérdidas de propagacion en el modelo de espacio libre las podemos obtener con la

ecuacion:

Lo (dB) = 92,44 + 20log,of (GHz) + 20log,,d(km)

3.4.2 Modelo de propagacion UIT-R para interiores

Este modelo se basa en la recomendacién UIT- R P.1238-5, la misma que tiene datos de
propagacion y método de prediccion para la planificacion de sistemas de
radiocomunicaciones en interiores y redes de radiocomunicaciones de area local en lagama
de frecuencias de 900 MHz a 100 GHz.

Se usa un modelo general que depende del lugar de instalacidn, se cansidera la pérdida a
través de varios pisos y oficinas, a fin de tener presentes caracteristicas tales como: la
reutilizacién de canales entre distintos pisos, la transmisidn a través de paredes, obstaculos
y por encima de estos.

El modelo basico se presenta como:
Leotar = 20logyof + Nlogqod + Le(n) — 28

Donde:
N: coeficiente de pérdida de potencia debida a la distancia. Ver Tabla 6.

f: frecuencia (MHz)

d : distancia de separacién (m) entre la estacién base y el terminal portatil (siendod > 1 m)

Lr. factor de pérdida de penetracion en el suelo (dB). Ver Tabla 6.
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n: numero de pisos entre la estacion base y el terminal portatil (n > 1).

Tabla 6. Coeficientes de pérdida de potencia

Frecuencia Edificio residencial Edificio de oficinas Edificio commercial
900MHz - 33 20
1,2-1,3GHz - 32 22
1,8-2GHz 28 30 22
2.4 GHz 28 30 -
3.5 GHz - 27 -
4GHz - 28 22
5,2GHz - 31 -
5.8 GHz - 24 -

En la Tabla 7 se ve informacidn correspondiente a factores de pérdida de en el suelo.

Tabla 7. Factores de pérdida de penetracion en el suelo.

Frecuencia Edificio Residencial (dB) Edificio de oficinas Edificio comercial

(dB) (dB)
9 (1 piso)
900MHz - 19 (2 pisos) -
24 (3 pisos)
1,8-2GHz 4n 15 + 4(n-1) 6 +3(n-1)
10 (departamentos)
2.4 14 -
5 (casa)
18 (1 piso
35 (1 piso)
26 (2 pisos)
13 (departamentos) .
5,2GHz 16 (1 piso) -
7 (casa)
22 (1 piso)
5.8 GHz 28 (2 pisos)
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3.4.3 Areas de cobertura de redes inaldmbricas en medios interiores

Asi como se ve en la Figura 19, las mediciones del nivel de sefial recibida se realizan de la
siguiente manera. Se dibujan circulos alrededor del AP, la distancia minima es 2 my la
maxima de 8m por el largo de la tienda, con una distancia de 1m entre cada circulo. Se
realiza un desplazamiento angular desde los 0 grados hasta los 360 grados con separaciones
de 10 grados y se mide la potencia de recepcién en cada punto de interseccién.

Figura 19. Plano usado para realizar las mediciones de cobertura del AP Meraki MR32 en
la tienda.

Los valores de RSSI, se miden con la ayuda de los programas INSSIDER Y XIRRUS WI-FI
INSPECTOR, sin embargo dada la similitud de los mismos, los valores que se presentan son
los determinados con el programa XIRRUS WIFI INSPECTOR.

En la Figura 20, se observa que en 2,4 GHZ las medidas que se tomaron en 2,4 y 8 metros
no superan los -47dBm de potencia de recepcién lo que indica un color anaranjado en los
extremos de la tienda que brinda una excelente calidad de la sefial.
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Figura 20. Medidas Reales RSS! en tienda a 2,4 GHZ
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Mientras que en la Figura 21 de 5GHZ, la potencia de recepcién no es inferior a los -66dbm
en los extremos de la tienda, lo que indica que en esta frecuencia los obstaculos y la manera
de radiar impiden una mejor calidad de la sefial, aun asi se mantiene con niveles superiores
a los -70dbm, que como se explicé anteriormente es un nivel aceptable de seiial.
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Figura 21. Medidas Reales RSS! en tienda a 5GHZ
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3.4.4 Cdlculos de la potencia de recepcion en medios interiores

Los cdlculos de potencia de recepciéon en medios interiores se realizan en
convenciones y el receptor es una computadora portatil Dell Latitude E7440.

el centro de

Para calcular la potencia de recepcidn en medios interiores se parte de la ecuacién de Friis:

PT‘=Pt+Gt+GT‘—Lt0ml

Donde:

— Pr: potencia de recepcién (dBm)

— Pt: potencia de transmisién del AP (dBm).

— Gt: ganancia de la antena del transmisor (dBi)

— @Gr: ganancia de la antena del receptor (dBi)

— Ltotal: pérdidas del trayecto radioeléctrico en medios interiores (dB)

Las potencias de transmision de los APs MR32 se pueden observar en Tabla 8 y en el
datasheet del AP Meraki, disponible en el Apéndice j.

Tabla 8. Potencia de los APs de acuerdo a sus pardmetros de configuracion

Modelo del AP

Potencia de transmission 2,4 GHZ Potencia de transmission 5 GHZ

Cisco Meraki MR32

18 dBm

20dBm

La ganancia de las antenas de transmision se indica en la Tabla 9.

Tabla 9. Ganancia de diferentes tipos de antenas

Modelo de AP

Tipo de antenna

Ganancia 2,4 GHZ

Ganancia 5GHZ

Cisco Meraki MR32

2x2 MIMO antenas Omni-

Direccionales

5,5 dBi

La ganancia de la antena del equipo receptor, depende de la tarjeta de red inaldmbrica. Sin
embargo, la ganancia que presenta por lo general un portatil estd entre 0 dBiy 5 dBi, Para
calculos se ha tomado una ganancia de 3dBi.

Los calculos de pérdidas del trayecto radioeléctrico en ambientes interiores se realizan con

la recomendacién UIT-R P.1238-5, dado que al calcular la potencia de recepcién en 2,4 GHZ,
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los valores obtenidos tienen un porcentaje de error maximo de 10,6 % y en 5GHZ un
porcentaje de error maximo de 14,2% comparados con los del programa Xirrus WiFi-
inspector, y a diferencia del modelo Log Distance con valores maximos de 121% en 2,4 GHZ
y 100% en 5GHZ. En la Tabla 10 y la Tabla 11 se puede observar la comparacién de los
modelos de propagacidon en ambientes interiores y el porcentaje de error.

Tabla 10. Comparacion de los modelos de propagacion de medios para 2,4 GHZ

Log-Distance UIT-R X|rrus? (Valor
experimental)
Met
etros Potencia Porcentaje de Potencia Porcentaje de Potencia
recepcién error recepcién error recepcion
2 -15,78 dBm 121,70% -31,63 dBm 10,60% -35dBm
4 -27,82 dBm 47,37% -40.66 dBm 0,98% -41 dBm
8 -39,8 dBm 13,06% -49,6 dBm 9,27% -45dBm

En la Tabla 11 se puede ver la comparacion de modelos de propagacion para ambientes

interiores para 5GHz.

Tabla 11.Comparacion de los modelos de propagacion de medios para 5 GHZ

Log-Distance UIT-R X|rru§ (Valor
experimental)
Metros . . . . .
Potencia Porcentaje de Potencia Porcentaje de Potencia
recepcién error recepciéon error recepcion
2 -23,44dBm 100,00% -42,49 dBm 10,61% -47 dBm
4 -35,48 dBm 46,56% -49,71 dBm 4,60% -52 dBm
8 -46,93dBm 38,50% -56,9 dBm 14,20% -65 dBm

Para calcular el porcentaje de error se usa la férmula
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| Valor teorico - Valor real|

Valor tedrico

Donde el valor tedrico es el obtenido de cada Modelo de propagacion y el valor real es el
obtenido con Xirrus WiFi Inspector, por ejemplo, para el modelo de Log-Distance en 2m en
la frecuencia 2,4 GHZ el porcentaje de error es:

g — |15,78 — 35|
- 15,78

x 100 =121,79%

Esto quiere decir que el valor tedrico esta desfasado del valor realen 121,79 %, lo que indica
gue el modelo Log- Distance estd muy alejado de la realidad en este ejemplo.

Para la recomendaciéon UIT-R P.1238-5 se calculan estos valores con la siguiente ecuacion:

Leotar = 20logyof + Nlogyod + Le(n) — 28
Donde:
— N: coeficiente de pérdida de potencia debida a la distancia
— f: frecuencia (MHz)
— d: distancia de separacién (m) entre la estacion base y el terminal portatil
— Lf : factor de pérdida de penetracion en el suelo (dB)

— n:numero de pisos entre la estacion base y el terminal portatil (n > 1).

Los datos para realizar los calculos son:

N: 30 (para un edificio de pisos de oficinas y f =2.4 GHz y 5 GHz)
f: 2.4 GHz y 5GHZ

— d:es 22m

— Lf:14(silaf=2.4 GHz) 0 22 (Si la f =5 GHZ)

n: 1, mediciones realizadas para un solo piso.

Para facilitar el procedimiento del calculo de las potencias de recepcidn, se usa el software
Matlab.

En la Figura 22 se muestra el cédigo del programa Matlab para calcular la potencia de
recepcién de un Access point para una frecuencia de 2,4 GHz.
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HCALCULD DE POTENCIA DE RECEPCION EN MEDIOS INDDOR BASADCS EN LA RECOMENDACION UIT-R P.1238-5
f=2400 %MHz

N=30%Cosficiente de perdida de potenciz debida a |a distancia

d=8% distancia m

Lf=14% factor de perdida de penstracién del suslo dB

n=1% nimero de pisos

PTH=18% pot=ncia de transmision

Gr=10% ganancia antena transmision 2 Antenas

Gr=3% ganancia antena de recepcion

HFORMULA PERDIDAS EM MEDIOS INDOOR ITU-R 1238
LT=20%l0g10 (fl+ N*logl0{d)+Lf*n - 28

3POTEMCIA DE RECEPCION
PRX=ETLTAGHEe

Figura 22. Cdlculo Potencias de Recepcion Access Point Tienda para 2,4 GHZ

En la Figura 23 se muestra el cédigo del programa Matlab para calcular la potencia de
recepcion de un Access point para una frecuencia de 5 GHz.

%CALCULD DE FOTEMCIA DE RECEPCION EN MEDIOS INDOOR BEASADOS EN LA RECOMENDACION UIT-R P.1238-5
§=5400 %MHz

N=30%Co=ficizenta de pérdida de potanciz debidz 3 |z distancia

d=8% distancia m

Lf=22% factor de pérdida de penstracion del suelo dB

n=1% ndmero de pisos

PTH=20% pot=ncia d= transmizion

Gt=11% ganancia antena transmisian 2 Antenas

Gr=3% ganancia antena de recepcion

%FORMULA PERDIDAS EN MEDICS INDOOR TU-R 1238
LT=20*Iog10 [fi+ N*log10{d)+Lf*n - 28

3POTEMCIA DE RECEPCION
PRX=PILTAGHr

Figura 23. Cdlculo Potencias de Recepcion Access Point Tienda para 5 GHZ
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En la Tabla 12 se muestran la potencia de recepcidén y las perdidas en el trayecto
radioeléctrico de un Access point para una tienda trabajando con una frecuencia de 2,4GHz.

Tabla 12. Potencias de Recepcion Access Point Tienda para 2,4 GHZ
Edificio: Centro Comercial Oviedo

Area de la tienda: 12x7= 84 m?
Modelo AP: Cisco Meraki MR32

Antena: 2x2 MIMO antena Ganancia = 5dBi Ndmero de antenas: 2
Omni- Direccional
Pt=18dBm Gt= 10dBi Gr=3dBi
Pérdidas trayecto radioeléctrico ( Liota ) dB

2m 4m 8m

-62,63 dB -71.66 dB -80,6 dB
Potencia de Recepcién (dBm) Xirrus WiFi Inspector

2m 4m 8m

-35dBm -41 dBm -45 dBm

En la Figura 24 se muestra el mapa de calor con los valores mostrados en la tabla anterior.

AP Meraki MR32

s

Figura 24. Mapa de calor para potencias de recepcion de 2,4GHz

Enla

Tabla 13 se muestran la potencia de recepcidn y las pérdidas en el trayecto radioeléctrico
de un Access point para una tienda trabajando con una frecuencia de 5GHz.
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Tabla 13. Potencias de Recepcion Access Point Tienda para 5 GHZ

Edificio: Centro Comercial Oviedo

Area de la tienda: 12x7= 84 m?
Modelo AP: Cisco Meraki MR32

Antena: 2x2 MIMO antena Ganancia = Numero de antenas:
Omni- Direccional 5,5dBi 2
Pt=20dBm Gt= 11dBi Gr=3dBi
Pérdidas trayecto radioeléctrico ( Ltotal ) dB

2m 4m 8m

-76,49 dB -83,71dB -90,9 dB
Potencia de Recepcion (dBm) Xirrus WiFi Inspector

2m 4m 8m

-47 dBm -52dBm -65dBm

AP Tienda 5GHz

En la Figura 25, también se muestran los valores obtenidos en la tabla anterior, aplicando
una frecuencia de 5GHz

Figura 25. Mapa de calor de potencia de recepcion para 5GHz.

En esta etapa de la metodologia, se entrega el documento: Apéndice k.
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3.4 Implementacion.

De acuerdo al diseiio obtenido se implementa en la mayoria de tiendas un Access point
Meraki Modelo MR32, el cual dentro de sus caracteristicas principales, permite iBeacons
con BLE, Control de acceso en capa7, maximo 30 usuarios conectados a la red con cobertura
en toda la tienda.

Durante este proceso de implementacidn, se tiene en cuenta la estrategia disenada para su
distribucidn, pues en diferentes ejecuciones de proyectos ha dado grandes resultados. La
estrategia consiste en contratar dos cuadrillas de instalacién con dos labores especificas. La
primera consiste en realizar la distribucién y pre configuracién de los APs en cada tienda. La
segunda se encarga de verificar la configuracién del dispositivo y ubicarlo fisicamente en el
lugar adecuado dentro de la tienda.

Durante las siguientes cuatro semanas, se realiza la instalacién de los APs adquiridos y los
gue quedan dispuestos en las tiendas para la ejecucion de la solucidn.

Para gestionar en la nube los APs Cisco Meraki de las tiendas con enlaces LAN to LAN, el
acceso a internet se realiza desde la red principal de la EMPRESA. Ver Figura 26.

AP Meraki
Ip 0000248 Camara Vigilancia
Ip 000080

Lan Switch( no
administrable)

108619  10.66.1.10 A0 R \544 /D
lm ] ¥ y " 5 Camara Conteo
‘ - £ Router Level 3 - IpxLXCKCo0
Router Core Enlace dedicado Administrado por Ip X060
Modem Level 3 Level 3
Red Dogama 10.66.144.1

Telefono Ip
Ip 000100

; =

Datafono POS XXX

Ip 000150 Caja 11p xoo0x.11
Caja 2 Ip xoooe.12
Caja 3 Ip oo 13

Figura 26. Gestion en la Nube APs Cisco Meraki en enlaces LAN to LAN
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Mientras que para gestionar los equipos Cisco Meraki en la nube, el acceso a internet de los
APs se realiza de forma local dentro de las tiendas que cuentan con conexion VPN Site to
Site, como se ve en la Figura 27.

AP Meraki
Ip 000000 248

Datafono

Ip ook, 150
Lan Switch(pueden
ir pegados al router

Gateway Publica directamente)
Router Ip Publica
Router

Router(Dlink Microtik,Cisco) Camara Vigilancia
Ip 0000 Ip 000080

Red Dogama Internet
(10.66.144.0/24)

Camara Conteo
1p 30000050

&

Telefono Ip
POS XXX 1p 100eCxx 100
Caja 11p xusoe 1t
Caja2lp xum 12
Caja 3 lp xoue 12

Figura 27. Gestion en la Nube APs Cisco Meraki Enlaces VPN Site to Site

Con la gestidon en la nube se logran la gestion centralizada de los APs Cisco Meraki MR32
instalados en las tiendas. El documento ejecutivo que contiene los pardametros de
configuracion de los APs usados y el manual de primer nivel, se entregan como el Apéndice
Pyel _ de este informe. Ademas, Soportando esta etapa de la metodologia, se
encuentra el entregable: Registros de eventos de implementacién en el Apéndice L.

3.5 Operacion y Optimizacion

De manera paralela a la implementacioén de la red, se inicia la validacion de la misma. Este
es uno de los procesos mds importantes del proyecto, pues permite observar el
comportamiento de la solucidn implementada y la satisfaccién del cliente, para ello se
realizan las siguientes pruebas o verificaciones segln el FRC2544 de 1999

3.5.1 Throughput maximo

Cuando se prueba el Throughput del AP Cisco Meraki MR32 es importante recordar que el
valor especificado por el fabricante es el valor maximo tedrico de transferencia de datos,
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del inglés transfer Rate. Para realizar una prueba del Throughput entre el AP y un
Computador portdtil se ingresa en cualquier navegador al sitio my.meraki.comy alli se corre
una prueba de velocidad. En el caso particular de la EMPRESA, durante la prueba piloto en
una tienda arrojé un valor superior a 75 Mbps como se ve la Figura 28. Este valor indica un
nivel de Throughput aceptable para la tienda. Para conocer mas detalles de cdmo funciona
el Throughput y el Transfer Rate dirijase al Apéndice I.

Your client connection

Client IP 10.230.212.117
Client MAC 48:51:b7:2c:d5.cb
AP radio 2

Channel 36 (80 MHz wide)
Mode 802 11ac

Max bitrate 866 Mbps

Signal 48 dB

Speed test

Run a browser-based speed test to check your connection to this access point.

Run speedfest | 79+ Mbps

Figura 28. Throughput AP Cisco Meraki MR32

3.5.2 Utilizacion del canal

Durante esta etapa se realizan pruebas en una de las tiendas donde dejo instalado el AP
Cisco Meraki MR32 con un computador portatil conectado al canal 36 en la banda de 5GHZ.
En la Figura 29 se observa que en algunas horas del dia el canal 36 se ve ocupado por otros
dispositivos inaldambricos ajenos a la tienda, esto no impide que el rendimiento esperado
en el disefio con respecto al canal sea correcto.
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Channel utilization @

nE-nn 17200 1800
oy 21 Sl

Figura 29. Ocupacion de canal por diferentes dispositivos

Fuente: (Meraki)

3.5.3 Retardo

En esta prueba se mide el tiempo que tarda un paquete en ir y volver hacia un destino.

Como se ve en la Figura 30, se realizan pruebas hacia la puerta de enlace predeterminada

desde un computador portatil. En este caso la puerta de enlace predeterminada es el AP,

ya que es el servidor DHCP de la tienda. El tiempo promedio del paguete ICMP o Ping es

1ms, lo que indica que la prueba fue exitosa y la conexion a la red inaldmbrica es correcta.

128 .128.128 with 32 bytes of data:
18.128.128.128: b =img TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=6h4
TTL=64
TTL=64
TTL=6h4
TTL=64
TTL=64
TTL=64
TTL=6h4
TTL=64
TTL=64
H time=2ms TTL=64
: bytes=32 time=1msz TTL=b64

2
2
2
2
2
2
2
2
2
2
2
2
2
2
2
2

Ping statistics for 18.128.128.128:

Packets: Sent = 17, Received = 17, Lost = 8 {(@» loss),
Approximate round trip times in milli-secon

Minimum = ims. Maximum = 4ms, Average = =

Figura 30. Prueba de retardo

En la Figura 31 se muestra un Ping sostenido hacia internet con un promedio de tiempo de

respuesta de 74 ms, lo que indica que existe conectividad y la red inaldmbrica no presenta

retardos hacia internet.
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time=7?m=z TTL=56
time=73Imz TTL=56
time=73mz TTL=56
time=74m=z TTL=56

ing statistics for B.8.8.8:

Packetz: Sent = 42, Heceived = 42, Lost (@x loss).
pproximate round trip times in milli—seconds:

Hinimum = ?3ms,. MHaximum = 82Zms. Average
Entrul—ﬂ

Figura 31. Prueba de retardo hacia internet

3.5.4 Nivel de seiial recibida

Dentro de las pruebas realizadas en la tienda luego del disefio y la implementacion del
proyecto se tuvo en cuenta el nivel de sefial recibida o RSSI, al ver la Figura 32 se observa
gue la potencia promedio esta entre -30 dBm y -40 dBm, que segun lo explicado en la fase
de disefio es un buen nivel de potencia para el correcto funcionamiento de la red
inaldmbrica.

4 Mk B8:15:14:52:C5:83
e e L L o e ey i e
500 40 400 350 30 20 200 150 100 gl 0

Figura 32. Nivel de senal
Fuente: Meraki

A partir de estas pruebas es posible detectar fallas y hacer recomendaciones de mejoras,
buscando la optimizacidon del sistema.

Para constancia de lo mencionado, se entregan los documentos: Apéndice m y Apéndice n.
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4. RESULTADOS Y DISCUSION

En esta seccidn, se presentan los resultados obtenidos a lo largo de la ejecucién del
proyecto. Aqui, se puede corroborar la importancia de los resultados, acorde con los
objetivos planteados.

Como resultado de la busqueda de informacién, en el transcurso del proyecto, se genera
una tabla comparativa con ventajas y desventajas de diferentes equipos de tecnologia
inalambrica, inicialmente considerados como candidatos para la solucién y que permitio
seleccionar los equipos Cisco Meraki como la tecnologia mas idonea para el proyecto. Dicha
tabla se presenta en el apéndice C.

Mediante encuestas verbales a los ingenieros de la EMPRESA, se comprobd que la
centralizacion de los equipos por medio de la administracion en la nube, reduce el nimero
de visitas en sitio causadas por fallas relacionadas con la red inaldmbrica que se presentan
en las tiendas, pues sdlo es necesario realizar inspeccidn en sitio en caso de presentar una
falla fisica con el dispositivo.

Se puede comprobar que con un nivel de sefal minimo de -70dBm, es posible tener niveles
de navegacion y conectividad dptimos para las operaciones de cada usuario. Si el nivel de
sefal es menor que este valor, la latencia de los equipos empieza a verse afectada,
aumentando de forma significativa, que puede comprobarse con el tiempo de viaje
reportado por un ping. Ya que entre mayor sea la distancia, menor sera la potencia recibida
y mayor la latencia.

El nimero éptimo de usuarios conectados por AP es de 20 a 30 segun los expertos en redes
inaldmbricas de Cisco y la guia de planeamiento de redes inaldmbricas para sectores con
alta densidad, y segun las mediciones realizadas se recomienda que el nUmero de usuarios
sea 30 por AP. (CISCO, 2011). Por lo tanto, para el caso de las tiendas de LA EMPRESA en
los lugares de alta densidad de usuarios es necesario implementar una red que permita
maximo 30 clientes conectados por AP.

Al realizar las mediciones de RSSI y Potencia de recepcidn en tiendas con frecuencias de
2,4GHZ es mejor la cobertura que con frecuencias de 5GHZ, pero en el caso de las tiendas
de LA EMPRESA se tiene una cobertura aceptable en ambas frecuencias.
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Luego de comparar los valores experimentales con los modelos tedricos evaluados, se
encontré que el menor porcentaje de error es 0,98 % se presenta con respecto a la
recomendaciéon UIT- R P.1238-5, lo que da seguridad de que las mediciones del XIRRUS WIFI
INSPECTOR son efectivas y confiables con los AP Cisco Meraki MR32.

Un resultado adicional de este proyecto es un manual de primer nivel, que permite realizar
descartes por parte del personal de la mesa de ayuda de LA EMPRESA, para evitar una visita

en sitio. Ver Apéndice o.

Finalmente, se entrega un consolidado de formatos entregables del ciclo de vida del modelo

PPDIOO de cisco, con el fin de soportar el proceso llevado y su cumplimiento de cada una

de las etapas de la metodologia.
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

Conclusiones:

Se disefia una red inaldmbrica de LA EMPRESA, siguiendo la metodologia de Cisco PPDIOO
y se valida el resultado obtenido mediante la comparacién entre los modelos Log Distance
y UIT-R P.1238-5. La red implementada permite la administracidon centralizada desde la
nube Cisco Meraki. Finalmente se optimiza la red siguiendo las recomendaciones del RFC
2544 para redes inalambricas.

Serealizé una implementacién en laboratorio con un AP Cisco Meraki, simulando una tienda
tipica con medidas de 84 metros cuadrados. Se logra demostrar las mejoras en la
disponibilidad del servicio mediante mediciones de pruebas de retardo, utilizacion del
canal, Throughput maximo y nivel de sefial recibida, estas pruebas incluyen simulacion
previa utilizando el software Xirrus WiFi inspector.

Para lograr una administracion y gestion centralizada de la red, se utiliza la herramienta en
la nube de Cisco Meraki, donde es posible consultar estadisticas del desempeno de cada
dispositivo, generar reportes y generar alertas. Finalmente, se entrega un documento
detallado con los parametros de configuracién de la red y un manual de primer nivel como
guia de atencidn a fallas.

Recomendaciones:

Para la adquisicion de un AP, se deben tener presente las caracteristicas del equipo, ya que
dependiendo del modelo, algunos permiten alta densidad de usuarios conectados, Estan
hechos para resistir altas o bajas temperaturas, funcionar en la intemperie, para interiores
0 para exteriores, con antenas sectoriales o antenas omnidireccionales.

Para el disefio de una red, es importante considerar aspectos como: niUmero usuarios que
se conectan al mismo tiempo, ancho de banda requerido, cobertura de los equipos, nimero
de usuarios que el equipo permite conectar, potencia de transmision, los obstaculos del
area a cubrir, tipos de autentificacidn de los usuarios, considerando estos aspectos se puede
lograr una red inalambrica mas eficiente.
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Tener presente que la mayoria de los programas para el disefio de red son de licencia paga
por lo que es importante contar con esto para iniciar el proyecto. Se recomienda que el
programa de Ingenieria en Telecomunicaciones del ITM adquiera Software como Ekahau
WiFi Design, Tamograph Site Survey y AirMagnet Survey de Fluke.

Para mejorar la administracion y la gobernabilidad de la red en las tiendas, se recomienda
tener un Servidor DHCP para asignar direcciones IP en la red inaldmbrica y no dejar esta
funcion a los APs Cisco Meraki.

Una mejora adicional, que estd relacionada al servicio que presta la solucién, es la aplicaciéon
de calculos de disponibilidad de cada dispositivo, lo que permite determinar qué cantidad
de tiempo se encuentra en servicio y cual es el tiempo de respuesta ante una eventualidad.

Trabajo futuro:

Con la implementacién de la tecnologia descrita en las tiendas de LA EMPRESA, se deja una
infraestructura capaz de soportar en el futuro Servicios basados en la ubicacion que en
conjunto con software como Cloud4wi o Artsoft permitira al area comercial enviar
publicidad a dispositivos moviles de clientes presentes en las tiendas, obtener informacion
valiosa de estos como las cuentas en redes sociales, tipo de dispositivo que usan y la

frecuencia con la que asisten a comprar articulos.
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APENDICE

Apéndice A
CMX ANALYTICS

En este documento se presenta un mapa de calor como una caracteristica del AP Meraki,
en la seccidon Location Heatmap se encuentra informacién detallada acerca de las
caracteristicas de la Geolocalizacién de APs y de clientes. El archivo se puede encontrar en
la web:

https://documentation.meraki.com/MR/Monitoring_and_Reporting/CMX_Analytics

Apéndice B

Metodologias Disefio redes Top Down

Este documento se puede encontrar en la URL:
https://www.dte.us.es/docencia/etsii/gii-ti/isi/temas/Tema01.pdf/at_download/file

Adicionalmente, en el siguiente enlace se puede encontrar mas informacién acerca de las
diferentes metodologias para el disefio de redes:

http://www.academia.edu/8893403/METODOLOGIAS PARA_EL_DISE%C3%910_DE_REDES_Conte
nido

Apéndice C

TABLA COMPARATIVA DE EQUIPOS PARA LA RED INALAMBRICA

Este apéndice muestra una tabla comparativa de equipos para la red inaldmbrica
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Apéndice D

Requerimientos del cliente CRD

Este entregable es correspondiente a la etapa de Preparacidn de la metodologia PPDIOO

Apéndice E

Disefio de Alto Nivel (HLD)

Entregable correspondiente a la etapa de Preparacion de la metodologia PPDIOO

Apéndice F

Entregable SRS

Este entregable corresponde a la etapa de planificacién de la metodologia PPDIOO

Apéndice G

Entregable SSF

Este entregable corresponde a la etapa de planificaciéon de la metodologia PPDIOO

Apéndice H

Entregable CRDR

Este entregable corresponde a la etapa de planificaciéon de la metodologia PPDIOO

Apéndice |
Xirrus WiFi Designer

Aunque este programa es de uso gratuito, pertenece a la empresa Xirrus Networks. Este
permite realizar Site Survey predictivos o estudios de sitios en vivo en redes inalambricas
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con APs estandares, en el caso de LA EMPRESA con Meraki. En este documento encontrard
informacién adicional sobre las caracteristicas de este programa. Se encuentra informacién
en el archivo:

http://www.optrics.com/downloads/xirrus/WiFiDesigner_ds.pdf

Apéndice J
MR32

En este apéndice se encuentra el Datasheet del Meraki MR32. Se puede encontrar en la
URL: https://meraki.cisco.com/lib/pdf/meraki_datasheet_ MR32.pdf

Apéndice K

Entregable LLD

Este entregable corresponde a la etapa de disefio de la metodologia PPDIOO

Apéndice L

Implementation log

Este entregable corresponde a la etapa de implementacion de la metodologia PPDIOO

Apéndice M
Wireless Throughput Calculations and Limitations

En el siguiente enlace se encuentra informacion acerca del rendimiento de los APs Cisco
Meraki MR 32:

https://documentation.meraki.com/MR/WiFi_Basics_and_Best_Practices/Wireless_Throu
ghput_Calculations_and_Limitations
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Apéndice N

Root Cause Analysis Reports

Este entregable corresponde a la etapa de operacion de la metodologia PPDIOO

Apéndice O
SMARTnet

Este entregable corresponde a la etapa de operacién de la metodologia PPDIOO

Apéndice P

Manual de soporte

En este apéndice se encuentra el manual de soporte para la operacién y produccion del
dispositivo.

Apéndice Q

Pardmetros de configuracidn

En este documento se muestran los principales parametros de configuracion
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TABLA COMPARATIVA DE EQUIPOS PARA LA RED
INALAMBRICA

Marca de
dispositivo

Ventajas

Desventajas

Razon de descarte

Aruba
Instant

Administracion sencilla

pues 1 Ap se convierte en

controladora de los
demds dentro de la
misma red.

Funcionamiento local, no

necesita de la nube.

Soportan Alta densidad
de usuarios

Se vuelve tedioso de
administrar en el
escenario de las tiendas
pues esun 1o 2Apspor
cada tienda
Con la Compra de HP a
Aruba, se vuelve tedioso
el tema de soporte en el
momento.

Poca experiencia e
implementaciones en
Colombia.

La falta de
experiencia con
Aruba de Ingenieros
en Colombia hace que
el soporte no sea muy
especializado.

La administracion de
las 450 tiendas se
vuelve tediosa.

Ruckus

Redes Mesh inaldmbrica

adaptativa

Control de acceso de
usuarios sofisticado

Con gran numero de
usuarios tienen gran
pérdida de desempeiio .

Redireccion de trdfico
automdtico

Simple funcién de red
invitado

Deteccidn de AP robustos

y caracteristicas

avanzadas de seguridad

WiFi

Grupos flexibles de WLAN

Al haber un
desenganche entre
controladoras, grdn

npumero de logs no se
reportan para
encontrar posibles
razones de la causa

Los dispositivos
Ruckus tienen muy
buen desempeiio,
pero suelen tener

algunos
inconvenientes en los
grandes escenarios.

Ubiquiti

Administracion

No todos los

centralizada con plano de dispositivos AP de
control unificado Ubiquiti son
Configuracion intuitiva y administrables por
robusta medio de UniFi
Controller.
Grupos de WLAN Soporta pocos
Administraciéon multi dispositivos
usuario y multi sitio administrados por la

Herramientas de
monitoreo de energia

controladora, evitando

Los dispositivos que
se pueden enganchar
a la controladora no
son especificamente

un espacio
centralizado, un

equipo es la copia de
otro y por medio de la

controladora todos

tendrian la misma

configuracion.
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Adhesion y
administracion de
usuarios en cualquier
tiempo y cualquier sitio

Control y ubicacion de
dispositivos

la expansion en gran
volumen

Motorola

Desarrollo de plataforma
de administracion de voz,
datos y RF unificada

Firewall inalémbico
basado en firewall
cableado

Documentacion y
contenido de
instrucciones reducido

Extension de cantidad de
equipos

Sistema de prevencion de
intrusos inaldmmbricos

Caracteristicas de
Clustering y failover

Pocos mediso de
capacitacion y
adquisicion de equipos
y personal calificado
para su administracion

Falta de facilidad de
administracion y de
encontrar quién lo
pueda hacer.

Mikrotik

Centralizacion de red
inaldmbrica y
procesamiento de datos

Configuracion de
dispositivos y cuidado de
usuarios 'y su
autenticacion

No soporta AP Nstream

Autenticacion MAC con
RADIUS

Seguridad elevada y
filtrado personalizado por
cada punto de acceso

Es relativamente nuevo,
aun se encuentra en
desarrollo para
aplicaciones faltantes

A pesar de contar con
el soporte de
Mikrotik, atin se
encuentra en proceso
de desarrollo y no
contiene las
utilidades que
soportan sus porpios
desarrollos, como el
protocolo Nstream

60



ATM

Documento de requerimientos del Cliente (CRD)

Informacién del Documento:
Nombre del proyecto:
Hecho por:

Titulo:

Revisado por:

Resumen de Requerimientos

Numero de Requerimiento Origen Requerimiento del Cliente | Tipo de
Requerimiento

1 Cliente Cualquier dispositivo Requerimiento
Inaldambrico se pueda de Usuario
conectar a la red
inaldmbrica(Que no falle
con ninguno)

2 Cliente Agilidad en las Requerimiento
aplicaciones a las que de Usuario
desean acceder de la red
inaldmbrica(Correo,

Aplicaciones Mdviles,
aplicaciones de etiquetado
digital, whatsapp, videos e
imagenes)
3 Area Que los APs sirvan como Requerimiento
Infraestructura | servidor DHCP Técnico
4 Area El requerimiento principal | Requerimiento
Infraestructura | es que haya cobertura Técnico
inaldmbrica en toda la
tienda
5 Area Administracion Requerimiento
Infraestructura | Centralizada Técnico

6 Cliente Hay un presupuesto Requerimiento
Limitado de Usuario

7 Area Que cuente con el Requerimiento

Infraestructura | estandar 802.11 Ac Técnico

8 Cliente Que permita en un futuro Requerimiento
cercano realizar de Usuario
Fidelizacién y campafias
de publicidad con los
clientes de la tienda

9 Area Que el AP permita energia | Requerimiento

Infraestructura por POE Técnico

Disefio de Alto Nivel (HLD)
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Roles e red: VPN Site 1o Sie y Roles de red: NAT, PAT, Filrado
Ennutamiento UTM VPN Y capa 3, Filrado Capa 7, VPNs
» SITE TO . - E Cliente,Enrutamiento, Punto de
agregation e tado eltrafico e
temet, Zona DI

Punto de agregacion de todo el
trafic de red - Switches Capa
3

« Roles de red: Contener las
aplicaciones a las que
Aplicaciones acceden las

Tiendas tiendas,enrutamiento, recibir
enlaces dedicados tiendas

Core PPAL
EMPRESA

CAPA DE CORE/DISTRIBUCION

Roles de red: Accedera las
aplicaciones desds
conexiones cableadas e
inalambricas, E| AP brindar
DHCP a los clientes
Inalambricos, Enlas
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Router del Proveedor ISPy
un Switche Capa 2.

CAPADE ACCESO

Roles de red del AP ‘
Senidor DHCP y Acceso * AP Cisco Meraki MR32

a Usuarios
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Cajas Puntos de Servicio Impresoras Datafanos

/‘
™ s
~ -
™ I

[=

Usuarios Inalambricos PDA

En la figura se observa un el diagrama de alto nivel o HDL, en el cual los dispositivos son divididos en
dos capas, Capa de Core/distribucién y Capa de Acceso. La capa de Core y distribucion en el caso de la
EMPRESA estan en un mismo Escenario.

1. Capa de Core/Distribuciéon. Esta capa contiene todo el trafico que pasa por la red de la
EMPRESA. El enrutamiento hacia las tiendas se realiza con Rutas estaticas. No contiene VLANS
ya que los Routers de Proveedores que llegan a las tiendas funcionan sobre Capa 3. Aqui se
reciben todos los enlaces dedicados de las tiendas, Ademds cuenta con Switches Cisco Capa
3 conectados en Stack. Esta capa provee enlaces de alta velocidad para los servidores que
contienen las aplicaciones que se usan en las tiendas.

2. Capade Acceso. En esta capa se encuentra el gran aporte de la solucién Cisco Meraki, ademas
se incluyen los dispositivos de red en cada tienda (Router proveedor y Switch Capa 2). Dentro
de la capa de acceso participan los UTM vy los ISP que se muestran en PERIMETRO DE
INTERNET, estos UTM realizan enrutamiento, NAT/PAT, Concentradores de VPNs Site to Site
donde llegan las tiendas y filtrado de trafico en capa 3 y capa 7. Los tres ISP (Level 3, Uney
Claro) proveen internet a los usuarios y son los que permiten la gestidon de los APs en la nube
de Cisco Meraki, en el caso de las tiendas que cuentan con VPN Site to Site los APs Cisco Meraki
Alcanzan la Nube desde el Banda Ancha instalado en la tienda, ya que en estos casos gracias
a que se cuenta con Split Tunnel en el terminador VPN solo por la esta viajan los paquetes IP
gue van hacia las aplicaciones de la tienda. EN el caso de las tiendas con enlaces dedicados los
paguetes IP que van hacia internet y hacia las aplicaciones de la tienda viajan hasta la capa de
Core/distribucidn para ser redirigidos por Switch Capa 3 hacia su destino respectivo.
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ESPECIFICACIONES DE REQUERIMIENTOS DE SITIO (SRS) -
ETAPA DE PLANIFICACION PPDIOO

1. Red electrica
1.1. Power Injector(POE)
En la Figura 1 se observa un POE Cisco Meraki , el cual esta regido por las normas IEEE
802.3af capaz de entregar una potencia de 12.95 watts y la IEEE 802.3at capaz de entregar
una potencia de 29.5 watts, en ambos casos es funcional el mismo POE y la variacion de la
potencia depende del dispositivo conectado. Mdas adelante en este documento se
describen las conexiones asociadas a este dispositivo. Para ver informacién adicional,
dirijase a https://meraki.cisco.com/lib/pdf/meraki datasheet poe 8023at.pdf

Figura 1. PoE Cisco Meraki

1.2. Tablero Electrico

En cada tienda al realizar al Site Survey se encontrd un tablero electrico como se ve en la Figura 2
en el cual se identificaron dos circuitos, el circuito normal y el circuito de la UPS, en este ultimo se
conecta una UPS de 2KVA Monofasica a la cual a su vez se conecta el Power Injector (POE) del AP
Cisco Meraki, esto garantiza que el AP permanezca energizado en caso de una falla electrica durante
un tiempo limitado.
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FORMULARIO DE ENCUESTA DE SITIO (SSF) — ETAPA DE

PLANIFICACION PPDIOO

Nombre de la Empresa: LA EMPRESA
Fecha: Mayo 30 de 2016

Encuestado: Ingenieros y administradores

Dimensiones de la tienda

¢ Qué tipo y que estandar de cableado se usa en la tienda?
64



8. En el caso de que los APs fueran gestionados en la nube, ¢Por dénde es
la salida a Internet de la tienda?

10.¢,Qué seguridad y encriptacion se necesitaria en la configuracion
inalambrica en la tienda?

11.Existe punto de red en el techo para conectar el AP? ¢Esta instalado el
cableado hasta el rack?

12.;,Se necesita Power Injector independiente o el Switch donde se
conectaria el AP tiene puertos POE? ¢Qué estandar?

14. ¢ Existe alguna topologia actual de lared y como se conectan las tiendas
alared principal?

Topologia tienda VPN Site to Site
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15.¢,Se tiene pensado unared para visitantes? ¢Quiénes se conectarian a la
red?

66



ATM

Respuesta Documento de requerimientos del
Cliente (CRDR) — ETAPA DE PLANIFICACION

Informacién del Documento
Nombre del proyecto
Hecho por

Titulo

Revisado por

PPDIOO

Numero de Respuesta (Para solucionar el propésito)

Requerimiento(Referirse al CRD

para relacionar cada

requerimiento)

1 El AP Cisco Meraki MR32 aparte de contar los ultimos
estandares en redes inaldmbricas(802.11 AC), también
permite conectar anteriores tecnologias (802.11 a/b/g/n) y
es compatible con cualquier celular, Tablet o PAD

2 Siempre que se tenga una buena sefial en la tienda y el
numero de dispositivos conectados no supere 30 se tendrian
velocidades aceptables para el buen funcionamiento de las
aplicaciones.

3 El AP Cisco Meraki MR32 puede funcionar como servidor
DHCP brindando direcciones IP en el rango 10.0.0.0/8
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En la etapa de Diseno dentro del Capitulo Metodologia de
este Trabajo de Grado se demuestra que hay cobertura
inaldmbrica en toda la tienda.

Las tecnologias Cisco Meraki permiten la administracion de
todos los Aps desde la Nube Cisco Meraki(Internet), desde
donde se pueden obtener ademas reportes, configuraciones
y monitoreo de usuarios

El costo de un AP con las licencias de administracion en la
Nube Cisco Meraki durante cinco afios y el POE es 750
Délares aproximadamente.

El AP Cisco Meraki MR32 cuenta con el estandar 802.11 Ac
Wave 1, el cual funciona en la banda de 5GHZ y tiene un
Ancho de Banda de 80 MHZ

Con BLE y Aplicaciones como Cloud4wi o Artsoft se permite
enviar publicidad a los dispositivos moviles sin necesidad de
instalar ninguna aplicacion

Los Aps Cisco Meraki soportan los estandares 802.3af y
802.3at, lo que indica que cualquier Switche que este
desarrollado con estos estandares podria suplir de energia
eléctrica a los Aps
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Disefio de bajo nivel(LLD) — ETAPA DE DISENO PPDIOO
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Figura 33. Disefio de red

En la figura se observa un diagrama de bajo nivel o LLD, El cual esta divido por colores como se explica
a continuacion:

Color Morado: Este es el esquema légico tipico de una tienda conectada por Enlace dedicado LAN to
LAN, Los Proveedores (Claro, Level 3 y Columbus) arriendan el Router CPE y lo instalan en cada tienda,
estos se encargan del enrutamiento de todo el trafico hacia la red principal de la EMPRESA (Color Azul)
y brindan una interfaz LAN, en la cual se conecta un Switch y este a su vez tiene conectados los
dispositivos de la tienda incluyendo el AP Cisco Meraki MR32. En estas tiendas no existen VLANSs,
ademas el esquema de direccionamiento es administrado por los ingenieros de la EMPRESA, lo que
indica como se ve en la Figura 33 que el Ultimo octeto de cada IP en cada dispositivo siempre es el
mismo debido a que usan siempre una mascara de red de 24 Bits, para el caso del AP Cisco Meraki
MR32 se asignd la IP que termina en .248. En este tipo de tiendas todo el tréfico saliente viaja hacia la
red principal de la EMPRESA, por ello para alcanzar la Nube Cisco Meraki que permite administrar y
gestionar el AP se utiliza el Internet Dedicado de la sede principal como se ve en la Figura 33. Una de
las funciones del AP Cisco Meraki es servir direcciones IP por medio el protocolo DHCP, el rango en el
que se entregan las IP es el 10.0.0.0/8.
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Color Naranja: Este es el esquema ldgico tipico de una tienda conectada por VPN Site to Site. Cada
tienda arrienda un servicio de Banda Ancha a algun Proveedor, en este caso los APs alcanzan la Nube
Cisco Meraki a través del Banda Ancha, esto se debe a que la VPN solo envia el trafico de las
Aplicaciones Empresariales hacia la red de la EMPRESA y el trafico hacia Internet es alcanzado a través
del Banda Ancha. Al igual que en las tiendas con enlaces dedicados LAN to LAN al AP Cisco Meraki se
le asigna la IP estatica de cada tienda pero en su ultimo octeto .248, asi se asegura un estandar en el
esquema de direccionamiento y el rango de direcciones IP entregadas por el protocolo DHCP también
es 10.0.0.0/8.

Color Azul: En esta seccion del esquema légico se observa la red principal de la EMPRESA, aqui se
describen caracteristicas de los enlaces hacia las tiendas, en la parte superior se encuentra el UTM
Sonicwall que realiza la funcién de concentrador de VPNs, a este llegan 3 servicios de Internet Banda
Ancha (Une, Claro y ETB) los cuales conforman la nube publica sobre la cual se realizan las VPN Site
to Site de las tiendas. En la parte inferior se encuentran los Routers de los proveedores que reciben
los enlaces dedicados de las tiendas (Claro, Level 3 y Columbus). Como se observa en la Figura 33
existe otro UTM Sonicwall, el cual realiza la funcién de enrutador y filtrado de trafico hacia internet, a
este UTM se conectan dos servicios de internet dedicado (Claro y Level 3) los cuales componen el total
del Internet de la EMPRESA y por los cuales es alcanzada la nube Cisco Meraki.
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REGISTROS DE EVENTOS DE IMPLEMENTACION

(Implementation Log) — ETAPA DE IMPLEMENTACION

1. Soporte de la implementacién

1.1 Hardware y materiales

Para la implementacién de los APs Cisco Meraki en las 400 Tiendas a nivel nacional
es necesario enviar a cada tienda el AP, el Power Injector (POE), Cable de poder
(Energia) y un Cable de red CAT 6.Ademas la tienda debe de contar con un punto
de red ubicado en el techo donde el las pruebas de disefio dieron resultados
positivos. Se debe asegurar que el POE vaya conectado al Switch y al AP.

1.2 Soporte técnico en sitio.

Es necesario contar con personal capacitado en la tienda para asegurar el AP al
techo vy realizar las conexiones fisicas que implica esta implementacion, ademas
cada soporte en sitio debera portar Cables de red, Computador Portatil y un Cable
de Consola.

1.3 Impacto de la red

Al tratarse de una implementacién nueva de la red inaldmbrica se podria trabajar
durante las horas laborales de cada tienda, la puesta en marcha de los APs no
implica ningun impacto en la red, pues al conectarlo en ella solo consume 1Kbps
para alcanzar la nube de Cisco Meraki.

1.4 Pre configuraciones

Cada AP se debera configurar antes de enviarlo a cada tienda con lo siguiente:

IP Estatica con los tres primeros octetos asignados a cada tienda y el ultimo octeto
en .248

Mascara de red de 24 bits 0 255.255.255.0

Puerta de enlace predeterminada

SSID y Seguridad y encriptacion

Servicio de DHCP habilitado.

1.5 Pruebas de monitoreo y conectividad

Cuando el AP ya se encuentre conectado en la tienda se deben realizar las
siguientes verificaciones:

Conexidn al SSID

Verificacién de asignacion de direccién IP

Pruebas ICMP (Ping) entre la sede principal de la EMPRESA y el AP

Pruebas ICMP (Ping) en sitio desde la tienda hacia internet

Verificacién registro exitoso del AP en la Nube Cisco Meraki

Verificacidn en sitio de cobertura en toda la tienda con herramientas de medicidn
como INSSIDER o Xirrus WiFi Inspector.
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1.6 Rollback o contingencia.
En caso de que se presenten inconvenientes con el AP por falta de cobertura,
conectividad o algun otro, informar a los ingenieros de la EMPRESA para verificar
con personal en sitio especializado y solucionar el inconveniente.
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REPORTES DE ANALISIS DE CAUSAS PRINCIPALES (Root
Cause Analysis Reports) — ETAPA DE OPERACION PPDIOO

1. Descripcion del incidente
El 19 de Mayo de 2016, durante la prueba piloto con un AP Cisco Meraki en una tienda
de la EMPRESA los usuarios conectados a la red inaldmbrica reportaron que no
lograban acceder a ninguna aplicacién empresarial ni tampoco a internet.

2. Categorizacion del Incidente
Fecha del incidente: 19 de Mayo de 2016
Tipo de incidente: Impacto del servicio
Nivel de severidad: 2 (M4ds de 2 usuarios afectados)

3. Deteccion del incidente
AL momento de recibir el reporte de los usuarios, se desplazé personal a sitio y se
encontré que ningun dispositivo producido antes del 2009 con tarjeta de red
inalambrica podia conectarse a la red, se realizaron descartes como cambio de clave,
reinstalar la tarjeta de red inalambrica y demds pero no fue posible solucionar el
incidente.

4. Causa Raiz
Verificando las configuraciones en el AP Cisco Meraki se encontré habilitada la opcion
de que los dispositivos solo puedan conectarse a la banda de frecuencias de 5GHz
como se ve en la Figura 34, esto causa que las tarjetas de red que utilizan los
estandares 802.11b/g no puedan acceder a la red inaldmbrica ya que estas funcionan
con las bandas de frecuencias de 2,4GHz.

Wireless options

Band selection Dual band operation (2.4 GHz and 5 GHz)

@ 5 GHz band only
5 GHz has more capacity and less interference than 2.4 GHz, but legacy clients are not capable of using it

Dual band operation with Band Steering
Band Steering detects clients capable of 5 GHz operation and steers them to that frequency, while leaving 2.4 GHz available for legacy clients

Figura 34. Wireless options

5. Acciones correctivas
Se cambia la configuracidn, seleccionando la opcidn para que el AP Cisco Meraki use
las dos antenas radio y opere en ambas bandas de frecuencia 2,4GHz y 5GHz, luego de
esto se realizan pruebas nuevamente en sitio y los dispositivos funcionan
correctamente.

ANALISIS DE CONTRATO DE SOPORTE (SUPPORT CONTRACT
ANALYSIS) — ETAPA DE OPERACION PPDIOO
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INTRODUCCION

1.1.

La mesa de ayuda de la EMPRESA es la responsable de gestionar y solucionar las incidencias
relacionadas con la solucion de la red inaldmbrica en las tiendas soportadas por la tecnologia Cisco
Meraki, adicionalmente realiza, ejecuta y mide el reporte de fallas y solucién de inquietudes.

DEFINICIONES

INCIDENTE: Circunstancia o suceso que ocurre de manera inesperada y que puede afectar al
desarrollo normal del servicio.

1.2 DANO TOTAL: Es una anomalia en el desarrollo técnico del servicio lo cual impide totalmente su

1.3

1.4

1.5

1.6

1.7

1.8

2.2

funcionamiento y afecta la calidad del mismo.

DANO PARCIAL: Es una anomalia en el servicio que puede afectar parcialmente el funcionamiento
del mismo, entre ellos estd la lentitud en la red inaldambrica, intermitencias, desconexiones a
ciertos dispositivos, entre otros.

PETICIONES: Es cualquier solicitud de algun servicio o informacién que el usuario realiza el cual
estd contemplado en el contrato vigente entre las dos partes, esta solicitud puede realizarse de
forma anticipada, inmediata o posterior a la compra.

QUEIJA: Es cualquier manifestacidn verbal, escrita o por medio electrénico de inconformidad por
parte del usuario frente a la actuacién de determinado(s) funcionario(s) por la atencién recibida,
o con la forma como ha sido prestado el servicio. Esta relacionado con problemas de servicio al
cliente tales como, mala atencidn, incumplimiento en tiempos de respuesta (ANS), inconformidad
con el servicio, informacion errada, entre otros.

RECLAMO: Es la solicitud de revisién, ya sea por motivo general o particular, concerniente a la
prestacion indebida de un servicio o a la atencién inoportuna de una solicitud realizada por el
cliente.

SUGERENCIA: idea, consejo o propuesta que formula un usuario o instituciéon para el
mejoramiento de los servicios de la EMPRESA.

ANS: Susigla corresponde al nombre Acuerdo de Nivel de Servicio y esta definido como el tiempo
de respuesta a una incidencia que se establece entre las partes interesadas.

DESARROLLO
GRAFICA DEL PROCESO

En el grafico se refleja el proceso en general que se lleva a cabo en la mesa de ayuda para dar
solucion a las incidencias reportadas.
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DIAGRAMA GENERAL PROCESO MES DE AYUDA

Nivel 2

Solucién Solucién

del del Nivel 3
incidente? incidente?

Nivel 1

Solucion

Notificacidn al cliente de la solucién y cierre del ticket

2.3 SOPORTE NIVEL 1 (DIAGNOSTICO)

2.3.1

2.3.2

Es responsabilidad del agente de mesa de ayuda atender los requerimientos que puedan llegar
por los diferentes medios de comunicacién (llamadas, correo, fax, etc.) oportunamente, tomar
la informacion para el reporte (datos del cliente e incidencia presentada), Diagnosticar y
brindar el soporte inicial, generar el ticket correspondiente por medio del software definido
por la empresa de acuerdo a su nivel:

NIVEL DE PRIORIDAD:

e Critica: cuando hay pérdida del servicio lo cual afecta la disponibilidad y debe
ser solucionado en el menor tiempo posible.
® Urgente: cuando la disponibilidad se puede ver afectada e incluso puede existir pérdida
parcial del servicio.
e Rutinaria: cuando se realizan gestiones proactivas y/o constantes las cuales se convierten
en gestiones de rutina y seguimiento.
NIVEL DE ESCALAMIENTO:

® Soporte nivel 1: Se realizan descartes y se da la solucidn en primer contacto.
e Soporte nivel 2: Se realizan andlisis técnicos ajustando configuraciones.
e Soporte nivel 3: Escalamiento a los técnicos para visita en zona.

GESTION DEL TICKET

Es responsabilidad del agente de mesa de ayuda registrar en el sistema las actividades
ejecutadas (descartes realizados, identificacion del tipo de falla, configuraciones) para la
atencién y reparacion de la incidencia reportada, en caso de no lograr solucionarlo durante el
primer contacto, debe escalar el caso al nivel correspondiente.

CIERRE DEL TICKET
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Es responsabilidad del agente de mesa de ayuda cerrar la incidencia reportada en el sistema
deinformacién dejando la documentaciény las evidencias, sustentando la soluciéon brindada
y notificando a las partes interesadas.

SOPORTE NIVEL 2 (AGENTE ESPECIALIZADO)

Una vez el reporte llega al agente especializado, este debe analizar la informacién suministrada
por el agente de nivel 1y realizar los respectivos descartes y/o configuraciones para dar solucién
a la falla, finalmente debe dejar registro del procedimiento realizado en el software establecido y
cerrar el ticket.

En caso de que no sea posible solucionar la incidencia, el agente especializado debe programar
con el drea técnica la visita a terreno.

LOGISTICA MESA DE AYUDA

Es responsabilidad del agente de mesa de ayuda (nivel 1 o nivel 2) escalar el ticket a un tercer nivel
(operacién en terreno) cuando se evidencia que la falla reportada requiere la presencia de un
técnico.

En caso de requerirse material adicional para la solucién de la incidencia, el agente deberd
asegurarse de las especificaciones del material requerido, posteriormente debe informar al
coordinador del area, quien debe autorizar y escalar al area de logistica para su despacho.

Es responsabilidad del agente que realizd la solicitud hacer el seguimiento de la entrega oportuna
del material solicitado e informarle al técnico la fecha y lugar de recepcién para dar paso a la
solucion del reporte.

SOPORTE NIVEL 3 (OPERACION EN TERRENO)
Es responsabilidad del técnico de operaciones asistir al sitio asignado en la hora y fecha
informada para dar solucidn a la incidencia reportada, debe notificar a la mesa de ayuda cuando
haya finalizado el proceso y enviar las evidencias y soportes de lo realizado.

Es responsabilidad de la mesa de ayuda verificar con el usuario final si la solucién fue efectiva,
luego se procedera al cierre del ticket anexando las evidencias proporcionadas por el técnico.

En caso que el usuario final indique que continda con la incidencia se contactara nuevamente al
técnico y se programara una nueva visita.

2.6.1 MANTENIMIENTO PREVENTIVO

Se conoce como mantenimiento preventivo a una visita de rutina efectuada por el soporte nivel
3 directamente al usuario, donde se validard el correcto funcionamiento del servicio prestado y
se hardn las correcciones necesarias para evitar una falla a futuro.

Este mantenimiento es previamente informado y coordinado desde la mesa de ayuda con las
parte interesadas; dicho mantenimiento se efectla segun lo establecido en la contratacion
inicial.
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MANUAL DE SOPORTE DE PRIMER NIVEL

Para reportar un incidente relacionado con la red inalambrica se podra hacer a través de la linea de
atencién o al el correo electrénico de la Mesa de Ayuda.

A continuacién se describen los descartes necesarios para brindar soporte a los incidentes
relacionados con la red inaldmbrica Cisco Meraki mencionados en el anexo ANALISIS DE CONTRATO
DE SOPORTE:

PARA NIVEL 1:

e LaMesadeAyudarecibird lallamada o el correo de los usuarios que presentan inconvenientes

e Tomara datos de la persona que se comunica y de la institucidn afectada (Nombre, teléfonos
de contacto, correo electrénico y disponibilidad para la visita técnica de ser requerida).

e Realizara descartes para identificar que incidente se presenta.

e Cerrara el ticket con la solucién o escala el caso a otro nivel de ser necesario.

Descartes a realizar en soporte nivel 1:
Daiio Fisico:

e verificacidn del Power Injector (POE)

e conectar en un toma de corriente diferente.

e verificar los botones de encendido de los dispositivos en la tienda (Switche, AP, Modem vy
Router).

e verificar la luz de power.

Sincronismo con la nube Cisco Meraki:

e verificar el estado de las luces.

e Reiniciar en cascada los dispositivos (desconectar todos los dispositivos de la energia).
e Verificar las conexiones fisicas entre los dispositivos.

e Verificar cables de red.

e Verificar el estado del AP en la Nube Cisco Meraki

No Navega:

e Verificar que la tienda si tenga acceso a internet (Red cableada).

e Verificar si hay acceso remoto.

e revisar la configuracion del AP Cisco Meraki en la nube.

e realizar ping a internet y/o a la red principal de la EMPRESA desde la tienda.

e verificar la configuracién de la tarjeta de red de los dispositivos inalambricos

e verificar si a los dispositivos se les asignaron IPs por medio del protocolo DHCP.
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e Apoyarse en Nivel 2 para verificar el correcto funcionamiento del servidor de autenticacién
Radius y del Firewall de filtrado para las tiendas con enlaces dedicados.

Navegacion Lenta:

e verificar cuantos equipos hay conectados a la red.

e realizar ping a pdginas externas en internet e internas en la EMPRESA

e realizar test de velocidad.

e verificar la latencia y el estado de la sefial.

e Apoyarse con los Proveedores de internet para descartar fallas en la zona o incidentes en la
tienda.

NOTA: Estos descartes descritos anteriormente no tienen que ser realizados completamente o tal cual
estan descritos, cada interaccidn con el cliente es diferente y el agente de la Mesa de Ayuda esta en
la total capacidad de discernir y decidir que descartes debe aplicar.

PARA NIVEL 2 (AGENTE ESPECIALIZADO):

El area de segundo nivel, tomara la informacidn escalada desde nivel 1, la analizard y dard una solucién
al incidente, dejando el registro en el aplicativo para realizar seguimiento de los casos, también es el
area encargada de realizar soporte y acompafamiento a los técnicos cuando estos presenten alguna
duda o inconveniente con la reparacion del servicio.

NOTA: los descartes de segundo nivel no estan establecidos dado que pueden variar dependiendo de
cada incidente escalado desde nivel 1, lo mas comun es realizar configuraciones avanzadas dentro de
los dispositivos.

PARA NIVEL 3 (VISITA TECNICO):

Las visitas técnicas son realizadas por el personal técnico pertenecientes al area de operaciones, ellos
deben:

e Realizar visita técnica en sitio para restablecer el servicio.

e Cambio de dispositivos si es necesario.

e Cambio de cables de red.

e Cambio de puerto en los Switches.

e Cambio de POE.

e Configuracién de los dispositivos.

e Presentar evidencias (fotos del proceso y el correcto funcionamiento del servicio después de
la reparacion).
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PARAMETROS DE CONFIGURACION

- Nombre de la red

Network administration

Network name LA EMPRESA

- Administradores de la organizacion

Organization admins These users have administrator access to all networks (including this one) in your organization

User Account status  Privileges

En este caso, hay multiples usuarios creados que tienen permisos de acceso a la red, pero

LA EMPRESA prefiere no publicar sus nombres ni correos electrdnicos.

- Zona horaria

Network time zone

Local time zone America - Bogota (UTC -5.0) v
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- Dispositivos

Access points » Gﬂ Gerencia

Configuration | Edit configuration

MAC address: 88:15:44:52:¢5:b0
Serial number. Q2JD-FC9G-4Q9N (MR32)

Tags: recently-added
SSIDs: 1 enabled, 0 disabled Show »

Status
LAN IP 1: 10.66.147.77 (via DHCP) (set IP address)
Gateway: 10.66.147.1; DNS: 10.66.150.47, 10.66.150.57
Public IP: 190.216.128.194 (unknown)
Usage: No usage in the last day
Channels: 6, 108 (80 MHz; channels spanned 100-112)
Ethemet 1: 1000 Mbit, full duplex
GigabitEthernet1/0/31 / swcdogustdis

History: Event log
Configuration status: Up to date

Cada dispositivo tiene una configuracion similar a esta, independiente de si se estd usando

VPN Site to Site o LAN to LAN.

- SSIDs
SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs
rigu riguprov visitor Mrki

Enabled | disabled v | | disabled v | | disabled ¥ | enabled v |
Name rename rename rename rename
Access control edit settings edit settings edit settings edit settings

Encryption WPA2-PSK WPA2-PSK

Sign-on method None None Click-through splash page None

Bandwidth limit unlimited unlimited unlimited unlimited

Client IP assignment Local LAN Local LAN Local LAN Meraki DHCP

Clients blocked from using LAN n/a n/a n/a no

Wired clients are part of Wi-Fi network no no no no

VLAN tag @ n/a 24 500 n/a

VPN Disabled Disabled Disabled Disabled
Splash page

Splash page enabled no no yes no

Splash theme n/a n/a Modem nfa

Se puede configurar el dispositivo para multiple SSID, en este caso se estan mostrando 4,
de los cuales hay solo uno activo.
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- Firewall

Firewall

Layer 3 firewall rules. @ # Policy Protocol Destination

[Alow v | Any

Allow Any Any
Add a laver 3 firewall rule

Layer 7 firewall rules There are no rules defined for this SSID.
Add a laver 7 firewall rule

Configuracién de reglas en capa 3y capa 7.



