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Resumen

En la actualidad, el sector de servicios estd expuesto a diversos riesgos en sus sistemas de
informacién, para lo cual, en muchos casos no se esta preparado, lo que ocasiona que este sector
sea vulnerable ante a las diversas amenazas que tiene el medio digital. Este proyecto propone una
metodologia basada en estandares internaciones, que busca facilitar la optimizacidon de los
tiempos objetivos de recuperacidn, con el fin de conservar la disponibilidad de los activos de
informacidn. Lo anterior, se realiza una investigacién que se estructura por capitulos, primero se
aborda el contexto de la tesis, seguido por el estado del arte que permite tener un panorama
general de los términos utilizados, luego la caracterizacién de los activos de informacidon y del
sector servicios. Se realiza el andlisis de estandares internacionales y metodologias existentes,
cuyas bases fundamentaron la metodologia propuesta en funcién de la disponibilidad de los
servicios que se generan a partir de los activos de informacidn. Definida la metodologia se procede
a construir una herramienta informatica orientada a la web que permite conocer los tiempos de

recuperacion, ademas de recomendaciones de buenas practicas para el sector.

Palabras clave: Activos de informacion, Ataques informaticos, BCP, DRP, RPO, RTO, SGSI en

Colombia, Vulnerabilidades tecnolégicas.
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Abstract

Nowadays, companies from the service sector are exposed to different kinds of security
information risks and in most of the cases they are not even prepared to face them. This situation
causes this sector to be vulnerable to diverse threats that arise in the digital environment everyday.
This project proposes a methodology based on international standards, which seeks to facilitate
the identification of recovery time objectives (RTO) for each information asset, in order to preserve
its availability as much as possible for the business to continue. Firstly, this thesis presents the
whole business continuity and risks context, secondly we take a look at the state of art that allows
us to have an overview of the terminology that is used, afterwards we present a set of features
that can characterize information assets according to its criticality in the service sector, and then
an analysis of international standards and existing methodologies is conducted so then it is
proposed a methodology for information assets with availability requirements. Once the
methodology was defined, we proceeded to build a web tool that allows us to calculate recovery
time objectives (RTO), as well as recommendations of good practices for the sector.

Keywords: Information assets, IT attacks, BCP, DRP, RPO, RTO, ISMS in Colombia, Technological

vulnerabilities.
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Autor: Construccién Propia.

» Construir una herramienta informética, de
acuerdo con la metodologia disefiada, que

Esta tesis estd ordenada de forma que en el capitulo 1 se desarrolla una introduccién y
contextualizacion del tema a tratar y se incluye informacidn de valor para una mejor interpretacién
de lo relacionado con la continuidad de negocio. Continta con el capitulo 2 que presenta un marco
tedrico sobre las caracteristicas mas relevantes del sector terciario de la economia, conceptos de
riesgos, punto objetivo de recuperacién y presenta un estado del arte sobre investigaciones
relacionadas en Colombia y el mundo.

En el capitulo 3 se presenta la metodologia de investigacion y la forma en que se obtienen los
diferentes resultados de esta tesis.

Seguidamente se aborda el capitulo 4 que contiene el proceso de identificacién, evaluacion y
clasificacién de métricas para cada activo de informacidn, esto con el fin de identificar los puntos

objetivos de recuperacion y asi identificar un patrén de criticidad.
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Luego de identificar todas las caracteristicas del sector servicios y los activos de informacidn, se
construye el capitulo 5 donde se validan las metodologias existentes relacionadas al célculo de un
RTO, haciendo una evaluacién de cumplimiento de las caracteristicas del sector con respecto a la
aplicabilidad de la metodologia, para tomar caracteristicas relevantes que permiten construir una
nueva metodologia optimizada.

Teniendo en cuenta estas etapas, en el capitulo 6 se procede a analizar normas internacionales y
metodologias de continuidad de negocio existentes con el fin de construir una metodologia
optimizada para el calculo del tiempo objetivo de recuperacion dirigida al sector servicios de

Colombia, teniendo en cuenta un ciclo PHVA para incorporar la mejora continua en la metodologia.

Finalmente, en el capitulo 7 se presenta un andlisis y explicacién de la herramienta construida en
funcién de la metodologia propuesta para ser utilizada por el personal de Tl en el sector, luego se
presentan conclusiones y recomendaciones de valor para tener en cuenta en el calculo de los
tiempos objetivos de recuperacidén. De esta forma, se integran todos los resultados y se consigue
el cumplimiento del objetivo general al respecto de una metodologia para la recuperacion de los
activos de informacién del sector servicios cuando la disponibilidad de los activos de informacion

se vea afectada.
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1. Introduccidon

En América latina durante los ultimos afos la cifra de ciudadanos conectados a Internet ha
presentado un incremento considerable, pues representa alrededor del 10% de usuarios de
Internet en el mundo (495 millones) el nimero de usuarios de internet en el mundo ha alcanzado
(4.950 millones) [1], y ademas cuenta con una de las tasas de crecimiento mas altas. Lo que hace
que las grandes, medianas y pequeiias empresas tengan sus diferentes sistemas de informacién

alojados en la web como en local (Infraestructura propia), para el control y la gestidn de sus datos.

Dicho crecimiento genera también un incremento en la exposicién a ciberataques, afectando asi
los sistemas de informacién de organizaciones de diferentes sectores y tamafios. Colombia hace
parte de las cinco economias mas grandes de América Latina, donde cada vez que crecen, se tornan
mas tecnolégicamente inteligentes. Un informe publicado por Symantec, un proveedor de
productos y soluciones de seguridad alega que el coste de los delitos cibernéticos ha alcanzado 464

millones de délares en Colombia. [61]

Esto no es de sorprender al ser una de las economias mas grandes de América latina ocupando el
quinto lugar en el top de economias latinoamericanas [2], ademds también son las mds vulnerables
a los ataques cibernéticos. En Colombia las pequefias, medianas y grandes empresas utilizan sus
sistemas de informacién algunos desarrollados a la medida, otros son software licenciados o
software libre genéricos para la gestion y control de la informacién; lo que hace que estos sistemas
de informacién donde se almacenan grandes volimenes de datos sean de vital importancia para

las organizaciones.

En la actualidad, con la evolucién de las nuevas tecnologias de la informacién los diversos sectores
de la sociedad estan constituidos por multiples activos de informacién ademas de sistemas de
informacién, los cuales son de gran importancia para la gestion y control de la informacién. Esto
hace que se tenga dependencia a estos equipos, activos o sistemas de informacién, pero en la

actualidad y en nuestra realidad no se esta preparado para una suspensién o desastre dentro de
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los sistemas o activos de informacién debido al desconocimiento del RTO (Recovery Time Objective
- Punto Objetivo de Recuperacion) dentro de la organizacion.

Sin embargo, a esta evolucion tecnoldgica se suma la existencia de amenazas tecnoldégicas, sociales
o naturales, las cuales pueden ser explotadas por los ciberdelincuentes, teniendo como principal
objetivo, atacar la infraestructura tecnolégica y sistemas de informacion, ocasionando suspension
o fallas en los servicios, todo esto con el fin de generar dinero, hacer dafio o afectar la reputacion.
Dichos ataques se realizan buscando vulnerabilidades de las tecnologias y los activos de

informacidn, asi aprovechan para causar el mayor dafio posible.

En los ultimos afios, algunas entidades a lo largo del territorio nacional han concedido una
importancia creciente a laimplementacion de planes, procedimientos y estructuras que garanticen
la continuidad de sus productos y servicios criticos del negocio ante incidentes de diversas
categorias y diferentes niveles de impacto. Estos factores, junto con una legislacidon cada vez mas
exigente, (Circulares de la Superintendencia Financiera y el Marco de Referencia de Arquitectura
de TI, entre otros) en lo relacionado a la confiabilidad y seguridad en la prestacién de estos
productos y servicios, hacen necesario en la actualidad que se cuente con una GCN (Gestion de la
Continuidad de Negocio), con el objetivo de lograr una sociedad cada vez mas comprometida con
la proteccion del talento humano, de la disponibilidad de los procesos del negocio, de la
informacién segun la ISO 27001:2013 [3] y del conocimiento, de la tecnologia, al igual, que con el

incremento de la productividad, la agilidad, la efectividad y la eficiencia.[60]

En un principio los factores de riesgo estaban asociados principalmente a contingencias de caracter
natural y tecnolégico, pero las consecuencias derivadas de sucesos como el terrorismo, la
inestabilidad politica, las pandemias, la pérdida de empleados claves y el ciberterrorismo, han
mostrado la necesidad de incorporar nuevas amenazas en la GCN (Gestion de la Continuidad del
Negocio) con el fin de permitir la continuidad de las operaciones ante un escenario cada vez mas

dindmico en lo relacionado con el tipo de riesgos al que se esta expuesto.[60]

Esto es de gran importancia para las organizaciones ya que deben contar con una metodologia para

la definicién de los RTO (Tiempo Objetivo de Recuperacion) pues muchas veces es un asunto de
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percepcién y no estd fundamentado en un procedimiento sistematico que realmente le permita al
negocio un entendimiento de cuanto tiempo puede soportar inactividad los diferentes activos
criticos antes de sufrir consecuencias financieras, reputacional y en general la estabilidad del
negocio. De acuerdo con la firma Continuity Software de los Estados Unidos, las fallas a nivel de
hardware en los diferentes dispositivos que conforman los sistemas de informacion, por dos afios
consecutivos, ha permanecido en el primer lugar de acuerdo con el 55% de los encuestados, le
siguen migraciones de tecnologia con el 51%; en el 2014, el error humano alcanzé un 47% vy las
fallas a nivel de las aplicaciones un 43%. Para mas informacion, en la (Figura 1-1), se presentan los

resultados completos de la encuesta tanto para el afio 2013 como para el afio 2014. [60]

Figura 1-1:

Causas de activacion del BCM (Business Continuity Management) en porcentaje.
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m2014 55% 51% 47% 43% 39% 10% 14% 8%

Autor: Rodrigo Ferrer V. [60]
Nota: Segun el autor Rodrigo Ferrer V la figura anterior hace referencia a los porcentajes de
ocurrencia de las diferentes amenazas por afio, se logra observar que afio tras afio hay un
crecimiento de estas. La antigliedad del documento es importante por la proyecciéon que se

evidencia en funcidn del crecimiento afio tras afo [60]
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Luego de analizar la situacién que se presentd en la (Figura 1-1), se evidencio el crecimiento sobre
la tendencia de crecimiento tecnoldgico y las diferentes fallas que se presentan sobre los activos
tecnoldgicos. Teniendo presente la anterior investigacidn, se logra visualizar que histéricamente
que la tecnologia ha crecido y adicionalmente en paralelo las fallas, amenazas y vulnerabilidad
también van creciendo en paralelo, ya que todas las organizaciones tecnifican sus procesos. A
continuacion, se presenta en la (Figura 1-2) una actualizacion de la informacidn y se logra identificar
gue algunas caracteristicas aumenten y otras disminuyen en el paso del tiempo, ya que la

tecnologia constantemente mitiga y resuelve algunas situaciones que presentan los activos. [63]

Figura 1-2:

Causas de activacion del BCM (Business Continuity Management) segln IBM.
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Autor: Infopulse. [63]

Luego de la identificacidn de las diferentes fallas y situaciones que se presentan sobre los activos
de informacion, se logra visualizar en la (Figura 1-3) el crecimiento exponencial de la tecnologia
ante la aparicion del COVID 19 en el mundo, esto genero un crecimiento tecnoldgico y con este

crecimiento también aumentan las diferentes fallas sobre los activos.

Esto nos hace entender que la tecnologia va en crecimiento y las organizaciones deben generar
planes de continuidad de negocio y plantear estrategias de restauracion o recuperacion ante la

ausencia de disponibilidad de los activos. Asi mitigando los impactos sobre la organizacidn. [63]
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Figura 1-3:

Aceleracion de crecimiento tecnoldgico ante la crisis del COVID 19 segun IBM.
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Autor: Infopulse. [63]

Para el cumplimiento del proyecto se desarrollaron los siguientes objetivos:

1.1. Objetivos

1.1.1. Objetivo General:

Disefiar una metodologia para el calculo de los tiempos objetivos sobre los activos de informacion
criticos, enfocado en el sector de servicios en Colombia, permitiendo que los planes de
recuperacion de desastres sean mas efectivos cuando la disponibilidad de la informacidn se vea

afectada.
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1.1.2. Objetivos Especificos:

Evaluar y clasificar las métricas adecuadas en la identificacion de los puntos objetivos para
el calculo de tiempos de recuperacion sobre cada activo, identificando el patron de
criticidad.

e Validar diversas metodologias para la aplicacion del calculo de los tiempos objetivos ante
desastres sobre los activos de informacidn y a través de un caso de estudio, prueba de
concepto o en empresa del Valle de Aburra.

e Elaborar una metodologia a partir de los criterios, elementos y parametros requeridos por
el sector de servicios.

e Construir una herramienta informatica, de acuerdo con la metodologia disefiada, que

proponga recomendaciones, alertas y planes de accidn sobre el activo critico, permitiendo

dar continuidad al negocio y adoptando buenas practicas en Seguridad Informatica para la

disponibilidad del servicio.

2. Marco Tedrico y Estado del Arte

A continuacidn, se presenta el marco tedrico y el estado del arte de este trabajo. En la primera
parte se abordaran las tematicas mas relevantes que aportan a la fundamentacién del tema de
investigacidn, en la segunda parte se analizaran diferentes trabajos relacionados, propuestos por
investigadores y desarrollado en tépicos similares con el fin de identificar los elementos claves para
la determinacion y el célculo de los tiempos objetivos de recuperacion sobre los activos de

informacién.

2.2. Marco teorico

Busqueda de informacion. Se realizd una indagacion a través de diversos motores de busqueda y
bases de datos utilizando métodos activos, los cuales permitieron identificar proyectos y articulos
los cuales tuvieran referencia a las palabras clave, RTO (Tiempo Objetivo de Recuperacién), RPO
(Punto Objetivo de Recuperacion), Activos de informacién, BCP (Planificacion de la Continuidad de

Negocio).
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Encontrando diversas investigaciones en la recuperacién de desastres y continuidad de negocio.
Con el fin de identificar los riesgos ante un desastre sobre los activos de informacidn criticos dentro
de una organizacién y poder asi a través de esta investigacion desarrollar una metodologia que
permita el calculo de los tiempos objetivos de recuperacion y asi lograr tener claridad de los
tiempos en que se logra la disponibilidad de los activos informacion y asi permitir la continuidad

del negocio.

Este es el soporte conceptual de todo el proyecto de grado, no es un glosario, es una identificacién
y claridad de los diferentes componentes usados en el desarrollo del proyecto y que permiten dar
a conocer (explicar) el proceso recomendado a realizar para la determinacién de los tiempos

objetivos de recuperacidn dentro de una estrategia de continuidad de negocio.

2.2.1. Sector Servicios en Colombia.

De acuerdo con el Departamento Administrativo Nacional del Estadisticas de Colombia (DANE), el

sector terciario aloja mds del 80% de la fuerza laboral del pais.

El sector servicios o sector terciario es el sector econdmico que engloba las actividades de
comercio, servicios y transporte, el sector terciario no se encarga de producir sino de ofrecer y
distribuir productos. Generar servicios que se ofrecen para satisfacer las necesidades de cualquier

poblacién en el mundo. [4]

El sector terciario incluye todas aquellas actividades que se relacionan con la provisiéon de bienes y
servicios a un consumidor. Entre estas se destacan el comercio, las telecomunicaciones, el

transporte, la medicina, la salud publica, la educacién, el turismo, la administracién y las finanzas.

[5]
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2.2.2. Informacion.

Es un conjunto de datos con un significado, es decir, que reduce la incertidumbre o que aumenta
el conocimiento de algo. En verdad, la informacién es un mensaje con significado en un
determinado contexto, disponible para uso inmediato y que proporciona orientacién a las acciones

por el hecho de reducir el margen de incertidumbre con respecto a nuestras decisiones [6].

2.2.3. Sistemas de Informacion.

Es un conjunto de datos que interactian entre si con un fin comun. Ayudan a administrar,
recolectar, recuperar, procesar, almacenar y distribuir informacién relevante para los procesos

fundamentales y las particularidades de cada organizacion.

Son importantes porque radican en la eficiencia en la correlacidon de una gran cantidad de datos
ingresados a través de procesos disefiados para cada area con el objetivo de producir informacion

valida para la posterior toma de decisiones.

Son destacados por su disefio, facilidad de uso, flexibilidad, mantenimiento automatico de los
registros, apoyo en toma de decisiones criticas y mantener el anonimato en informaciones

irrelevantes. [7]
2.2.4. Riesgos Informaticos.

Es el conjunto de vulnerabilidades que se representan como una debilidad o fallo de un sistema de
informacién que pone en riesgo la seguridad de la informacidn, su integridad, confidencialidad y
disponibilidad, permitiendo que un atacante pueda comprometer o generar dafios en la
informacién, por lo que es necesario controlarlas, evitarlas o eliminarlas lo mds pronto posible

dentro de los riesgos evidenciados. [8]
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2.2.5. Ataques Informaticos.

Los ataques son aquellos actos en los cuales se cometen dafios, agravios o perjuicios dirigidos a los
sistemas computacionales que se encuentran dentro de una red a nivel mundial, o los datos e
informacién que estdn almacenados en una base de datos. Al enfocarse en los sistemas de
informacién estos buscan la manera de anular el servicio de forma temporal o permanente,

implantando algun tipo de virus o dispositivo que captura o secuestra informacion. [9]
2.2.6. Activos de informacion.

La norma ISO 27001:2013, define los activos de informacién como toda organizacién posee
informacién importante que desea proteger frente a cualquier situacién que suponga un riesgo o
amenaza. Esta informacion que resulta fundamental para la organizacién es lo que se denomina

(Activo) [3].

Y hace referencia de la gran importancia de la integridad, disponibilidad y confidencialidad de los
activos de informacién. Donde se garantice la correcta gestidon y control de la informacidn que se

maneja en una organizacion.

Se realiza investigacién de los activos de informacién mas comunes con respecto a los procesos y
se realiza la descripcion de la funcién de cada uno dentro de la organizacion y/o empresa en las

diversas actividades econdmicas del sector servicios.

En la organizacidn es importante conocer cual es la vida util de cada activo, para ello se procede
una investigacién sobre la vida util de los activos de informacidn criticos que nos brinda la
informacién de cuanto tiempo se espera que el activo funcione correctamente, los activos son

susceptibles a sufrir desgaste y su valor o costo se amortiza en la medida en que se va desgastando.

Segun el articulo 137 del estatuto tributario sefala que los activos de computacidn, redes de
procesamiento de datos, equipos de comunicacion tienen una tasa de depreciacién anual de 20%

y una vida util equivalente a 5 afios. [30]
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En la (Tabla 2-1) se investiga de acuerdo con el estatuto tributario la vida util de cada uno de los
activos que se utilizan con frecuencia en el sector servicios, esto nos permiten tener otra variable
de importancia, para conocer el activo y tener un diagnéstico inicial, que permita tomar acciones

correctivas y preventivas con el fin de que se logre conservar la disponibilidad de los servicios.

Tabla 2-1:

Vida util Activos de Informacién. [30]

Activos de Informacién Tecnoldgicos comunes del Sector Servicios Vida Util

Servidor de Aplicaciones 5 Afios
Servidor de Bases de Datos 5 Afios
Servidor de Correo 5 Afios
Firewall 5 Afios
Equipos de Computo 5 Afios
Teléfonos IP / Dispositivos Moviles 5 Afios
Planta Telefénica 5 Afios
Switches 5 Afios
Routers 5 Afios
Repetidores 5 Afios
Camaras de Seguridad 5 Afios

Autor: Construccién Propia.
Nota: Se realiza un analisis de la vida util segun el articulo 137 del estatuto tributario para cada tipo

de activo.

A continuaciodn, se describe la funcionalidad de cada activo dentro de la organizacion y se plantea
un supuesto para tener mejor claridad de su nivel de criticidad y funcionalidad en la organizacion

y/o empresa.

2.2.7. Servidor Aplicaciones.

En informatica, se denomina servidor de aplicaciones a un servidor en una red de computadores

que ejecuta ciertas aplicaciones.

Usualmente se trata de un dispositivo de software que proporciona servicios de aplicacién a las
computadoras cliente. Un servidor de aplicaciones gestiona informacion que es consultada,

insertada, modificada o eliminada por computadoras cliente. [31]
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Supongamos que en el servidor de aplicaciones presta un servicio por medio de un software el cual
gestiona la facturacidn y la cartera de una empresa, esta informacién es de gran valor por ser datos

sensibles y monetarios que permiten manejar las finanzas de la compaiiia.

2.2.8. Servidor Bases de Datos.

Un servidor de base de datos es un tipo de software de servidor que permite la organizacién de la

informacién mediante el uso de tablas, indices y registros.

Su propdsito es servir consultas a clientes remotos o locales que solicitan informacion o realizacién

modificaciones a los registros y tablas que existen dentro de las bases de datos del sistema. [32]

Supongamos una base de datos con las siguientes tablas: facturas, notas crédito, pagos, etc. En
ellas se tiene organizada y separada la informacién para la gestién de cada proceso dentro de la

organizacion.

2.2.9. Servidor de Correo Electronico.

El servicio de correo electrdnico es uno de los métodos de comunicacion mas usados del mundo.
Lo usamos en nuestras computadoras de escritorio, notebooks, moviles, tablets e incluso desde

nuestros relojes inteligentes.

Estd encargado de enviar y recibir mensajes de correo electrénico entre hosts, usuarios o
servidores. Entre sus funciones se incluye el procesado de los mensajes, filtrado, almacenamiento,

envid, recepcion y reenvio de correos. [33]

Supongamos que en la organizacion tenemos un servidor de correo propio con el dominio
@ejemplo.com en el cual tenemos multiples nombres de correo donde se envie y reciben correos
con documentos importantes y una comunicacién sobre la gestion de los procesos dentro de la
organizacién, esto nos indica que se maneja informacién confidencial y sensible que debe ser
manejada correctamente, ya que por medio de este servicio pueden llegar virus y/o amenazas

informaticas.
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2.2.10. Cortafuegos (Firewall).

Los firewall o cortafuegos en su traduccién son programas de software o dispositivos de hardware
que filtran y examinan la informacién que viaja a través de tu conexidn a Internet. Representan la
primera defensa porque pueden evitar que un programa malicioso o un atacante obtengan acceso

a tu red y a tu informacion antes de que se produzca cualquier posible dano. [34]
2.2.11. Equipos de Computo.

Es un sistema informatico de componentes electrénicos que en conjunto proporcionan datos de
salida procesados mediante ecuaciones matematicas. Los componentes son el hardware y se

encargan de procesar todas las instrucciones del software. [35]
2.2.12. Telefonia IP / Dispositivos Maviles.

Es un término utilizado para describir las tecnologias que usan el protocolo IP para el intercambio
de voz, fax, y otras formas de informacion, tradicionalmente transportada sobre la Red Telefdnica
Publica Conmutada (PSTN). La llamada viaja en forma de paquetes, sobre una red de area local

(LAN) o Internet. [36]

2.2.13. Planta Telefonica.

Las Plantas Telefdnicas, también conocidas como Centrales, son equipos de comunicaciones que
permiten interconectar diferentes grupos de teléfonos, también conocidos como Extensiones,
dentro de su oficina, casa o empresa. Su funcién mas importante consiste en permitir la
comunicacion entre diferentes oficinas o secciones dentro de un mismo edificio, permitiendo

mejorar la interaccién entre los empleados, ganando tiempo y eficiencia. [37]
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2.2.14. Switches.

Es un dispositivo de interconexion utilizado para conectar equipos en red formando lo que se
conoce como una red de area local (LAN) y cuyas especificaciones técnicas siguen el estandar

conocido como Ethernet. [38]
2.2.15. Enrutador (Router).

Es un dispositivo que ofrece una conexién Wifi, que normalmente esta conectado a un médem y
qgue envia informacion de Internet a tus dispositivos personales, como ordenadores, teléfonos o
tablets. Los dispositivos que estan conectados a Internet en tu casa conforman tu red de area local

(LAN). [39]
2.2.16. Repetidores (Access Point).

También llamado amplificador o adaptador Wifi, es uno de los dispositivos que puedes encontrar

para ampliar la cobertura de tu red doméstica. [40]
2.2.17. Camaras de Seguridad.

Son las que se encargan de grabar todo lo que puede ocurrir en una casa o negocio. Contar con

este tipo de cdmara te puede proporcionar sensacién de seguridad y proteccion. [41]

Se califica para cada activo segun el impacto para determinar los activos en un orden de relevancia

segun su criticidad.
2.2.18. Seguridad Informatica.

Proceso de prevenir y detectar el uso no autorizado de un sistema informatico. Implica el proceso
de proteger contra intrusos el uso de nuestros recursos informaticos con intenciones maliciosas o

con intencidén de obtener ganancias, o incluso la posibilidad de acceder a ellos por accidente. [10]



29

En la mayor parte de los casos, la seguridad de las Tecnologias de la Informacion queda garantizada
por unos sistemas de encriptado y proteccién altamente fiables. No obstante, estos sistemas no
son 100% infalibles, y en alguna ocasidon se puede producir una invasion de malware, o bien una
caida fortuita del servidor o del soporte digital. Cuando se produce la pérdida temporal de los
datos, es cuando entra en escena el DR Recuperacion de Desastres y los tiempos RTO (Tiempo

Objetivo de Recuperacidn) y RPO (Punto Objetivo de Recuperacién). [11]
2.2.19. Punto Objetivo de Recuperacion (RPO)

El punto en el tiempo a partir del cual se deben restaurar los datos para reanudar las transacciones

de procesamiento.

El RTO indica la rapidez con la que necesita recuperarse de un tiempo de inactividad, mientras el

RPO define la frecuencia con la que se necesitan hacer copias de seguridad. [12]
2.2.20. Tiempo Objetivo de Recuperaciéon (RTO)

El periodo de tiempo permitido para la recuperacion, es decir, el tiempo que puede transcurrir

entre el desastre y la activacién de sitio secundario.

Es el tiempo que un negocio necesita para recuperar sus sistemas después de inactividad producida
por un incidente (desastre), es decir, la cantidad de datos que se pierden y se tienen que volver a

ingresar durante el tiempo de inactividad de la red. [12]
2.2.21. Tiempo de Recuperacion Actual o Real (RTA)

RTA se refiere al periodo de tiempo real transcurrido para completar la recuperacion de datos y
hacer que la copia de almacenamiento esté disponible para el acceso a la aplicacién. Mientras que

RTO es el valor estimado establecido como objetivo, RTA es el tiempo real medido contra él. [65]
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2.2.22. Planificacion de Continuidad del Negocio (BCP)

Se utiliza un modelo para determinar el tiempo de inactividad esperado debido a un desastre
impacto, asi como el hardware normal y fallas de software. Existen diversos tipos de desastres,
como lo son naturales, tecnoldgicos y provocados por el hombre. eventos que interrumpen el

funcionamiento normal de la economia y sociedad a gran escala. [13]
2.2.23. Disponibilidad de datos.

Un proceso del sistema garantiza pérdida minima de datos (AL). Requiere todo activo / sitios en
espera / paralelos en una corporacion para tener copia de datos criticos. Esto se puede lograr
replicando los datos del sitio primario o del sitio secundario. El original de los datos aun puede
reproducirse dentro de tiempo aceptable requerido para cumplir con el MTPD (Periodo Maximo

Tolerable de Interrupcidn) comercial. [14]
2.2.24. Ciclo de gestion PHVA.

El ciclo PHVA (Planificar-Hacer-Verificar-Actuar) es una estrategia interactiva de resolucién de
problemas para mejorar procesos e implementar cambios. El ciclo PHVA es un método de mejoras
continuas. No es un proceso que se ejecuta una sola vez, sino un espiral continuo que busca mejorar

los procesos e interacciones. [58]

2.3. Estado del arte.

En la (Tabla 2-2) se construye una investigacidn sobre los diferentes proyectos relacionados al RTO,
esto con el fin de tomar las diferentes variables que potencien esta tesis e identificando los vacios
en cada uno de estos proyectos, asi permitiendo realizar una construccion solida de una
metodologia que permita calcular los tiempos de recuperacién sobre los activos.
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Tabla 2-2:

Anilisis de trabajos relacionados.

Trabajo Relacionado

Disaster Recovery and Business
continuity for Database Services in
Multi-Cloud(Recuperacién ante
desastres y continuidad empresarial
para Servicios de base de datos en
multiples nubes)

Contribucion

Recuperacion de desastres y
continuidad de negocio en
multiples nubes sobre las bases de
datos.

Vacios

Determinacidn de criticidad y
alternativas para realiza la
recuperacion y metodologias
para practicar la recuperacion
de una manera practica y agil.

Proyecto Propuesto

Lograr calcular el tiempo objetivo
de recuperacién ante un desastre
en activos criticos, evaluando el
escenario de la organizacion
permitiendo que a través de una
metodologia puedan tomarse
medidas correctivas que le brinden
a la organizacién tiempos
objetivos.

Disaster Recovery and Business
Continuity Plan (Plan de recuperacién
ante desastres y continuidad del
negocio)

Pasos para realizar una
recuperacion de desastres, dar
disponibilidad a los sistemas de
informacion de las organizaciones y
poder asi tener continuidad de
negocio en las organizaciones.

Determinacidn de criticidad y
calculo del tiempo objetivo de
recuperacion para tener un
tiempo claro de recuperaciény
ser mas eficiente la continuidad
del negocio.

Aplicacion que permite el calculo
del tiempo objetivo sobre la
recuperacion de los activos de
informacién ante un desastre.

Evaluating Disaster Recovery Plans
Using the cloud ( Evaluacidn de planes
de recuperacidn ante desastres
utilizando la nube.)

Planes de recuperacién ante
desastres en diversos escenarios.

Célculo del tiempo de
recuperacion de los activos
criticos de informacioén para
poder aplicar planes dptimos de
recuperacion.

Aplicacidn de planes practicos a
través de una metodologia que
permite tener claridad de la
determinacién de los tiempos
objetivos de recuperacion sobre los
activos criticos y asi llevar acabo
una recuperacion objetiva.

Autor: Construccién propia.

A continuacion, se presentan diferentes investigaciones y trabajos existentes en el medio a nivel
mundial, que permitieron obtener informacion relevante para la construccion de esta tesis sobre
recuperacion de desastres, continuidad de negocio, etc. Asi permitiendo conocer caracteristicas y
funcionalidades actuales para construir una metodologia optimizada que permita al personal de Tl
ser mas eficientes en la recuperacién al momento de una ausencia de disponibilidad de los activos
de informacion.

Se encontrd un estudio recuperacién ante desastres y continuidad comercial para servicios de
bases de datos en multiples nubes, por lo tanto, existe la necesidad de desarrollar un marco de
Recuperacién ante Desastres (DR) practico basado en multiples nubes con el objetivo de minimizar
costo de respaldo con respecto al Tiempo de Recuperacién Objetivo (RTO) y Punto Objetivo de
Recuperacién (RPO) para reducir el riesgo de pérdida de datos.

El marco intenta mantener la disponibilidad de datos, logrando datos con alta fiabilidad, bajo costo
de respaldo y recuperacidn corta y asegurar continuidad para los negocios antes, durante y después
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del incidente de desastre Este documento tiene como objetivo proponer un marco de multiples
nubes que mantenga una alta disponibilidad de datos antes, durante y después del desastre.
Ademas, asegura la continuidad de los servicios de la base de datos durante y después del desastre.
[15]

También se identificé un estudio andlisis de RTO y RPO de un servicio almacenado en Servicio Web
de Amazon (AWS) y Google Cloud Motor (GCE), hoy la disponibilidad de la aplicacidén esta mas alla
todo. No se puede acceder a la aplicacidn ni siquiera en un minuto convertirse en un problema
importante para el negocio y amenazar la reputacién de la empresa especialmente que necesitan
disponibilidad 24/7 de solicitud. Empresas que tienen fisico tradicional los entornos generalmente
deben duplicar su infraestructura para garantizar la disponibilidad de capacidad disponible en caso
de desastre. [16]

Ademas, un estudio de evaluacidn de planes de recuperacién ante desastres usando la nube, toda
organizacién requiere un Plan de Continuidad Comercial (BCP) o Plan de Recuperacién ante
Desastres (DRP) que se encuentra dentro de limitaciones de costos mientras se logra el objetivo de
recuperacion requisitos en términos del Tiempo Objetivo de Recuperacidon (RTO) y el Punto
Objetivo de Recuperaciéon (RPO). Las organizaciones deben identificar los eventos probables que
pueden causar desastres y evaluar su impacto. Necesitan establecer los objetivos claramente,
evaluar planes de recuperacién ante desastres factibles para elegir el DRP que lo haria ser éptimo.

El documento examina las compensaciones involucradas y presenta pautas para elegir entre la
recuperacion ante opciones de desastres. La planificacién éptima de recuperacién ante desastres

debe tomar en consideracién los parametros clave, incluido el costo inicial, el costo de las
transferencias de datos y el costo del almacenamiento de datos. Las necesidades de datos de la
organizacién y sus objetivos de recuperacidn ante desastres necesitan ser considerados para
evaluar el riesgo, los tipos de desastre (natural o causado por el hombre) necesitan ser
identificados. La probabilidad de que ocurra un desastre debe evaluarse junto con los costos de las
fallas correspondientes. [17]

Seguidamente se evidencio un estudio para la evaluacidn de mecanismos de replicacion de bases
de datos para la recuperacién ante desastres en entornos de nube, las bases de datos relacionales
son la base de datos mds popular. Sistema en todo el mundo. La ocurrencia de fallas en estos
sistemas puede producir graves consecuencias para el negocio, como pérdida de datos,
insatisfaccion del cliente y posterior pérdida de ingresos. En consecuencia, muchas organizaciones
han adoptado la Recuperacion ante Desastres. (DR) como un intento de evitar la pérdida de datos
y garantizar la continuidad del negocio. La replicacién de datos para bases de datos es una de las
soluciones DR mas utilizada para garantizar la seguridad de los datos y disponibilidad. [18]
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Segun el estudio descripcidn general de la copia de seguridad de datos y desastres Recuperacion
en la nube, hoy en dia, en cada organizacién se desarrollan grandes volUmenes de datos en formato
electrénico que requiere la seguridad servicios de almacenaje. Copia de seguridad de datos y
recuperacion ante desastres. Los problemas de continuidad se encuentran volviendo
fundamentales en las redes desde La importancia y el valor social de los datos digitales es
continuamente creciente. [19]

Toda organizacidon requiere una Continuidad Comercial Plan (BCP) o Plan de Recuperacion ante
Desastres (DRP) y copia de seguridad de datos que cae dentro de las limitaciones de costos
mientras se alcanza el objetivo requisitos de recuperacién en términos del Tiempo Objetivo de
Recuperacién (RTO) y Punto Objetivo de Recuperacién (RPO). [19]

Segun el estudio uso de la virtualizacién para preparar su centro de datos para la "Garantia de
negocio en tiempo real continuidad", al crear una aplicacién para distribuir la utilizacién de recursos
perfil a través de varios sistemas de gestién, y utilizando un combinacién de virtualizacién de
servidor, red y almacenamiento tecnologias, objetivos RTO y RPO especificos de la aplicacion
(Definido en funcién de los perfiles de carga de trabajo y las prioridades comerciales) se cumplen
en una tecnologia agndstica y multi proveedor ambiente. [20]

Ademads, existen una estrategia de optimizacidn para la recuperacion de desastres, Estas
precisiones, disponibilidad, seguridad y la actualizacidn de los registros financieros es crucial para
la banca servicios de negocios. La importancia del servicio 24x365 horas disponibilidad con datos
precisos y seguros es la resolucidon para negocios ventajas competitivas. Elegir la Tl Correcta
Planificacién de Contingencias (ITCP) para Recuperacion de Desastres (DR) asegura la continuidad
del negocio y optimiza la banca inversion. Esta investigacion investiga el imperativo. [21]

Requisitos fundamentales de cada unidad de negocio bancario y aborda el mapeo de la importancia
critica del negocio para DR preparacién mediante la evaluacion del Tiempo Objetivo de
Recuperacién (RTO) y el Punto Objetivo de Recuperacion (RPO) para garantizar el negocio
continuidad bajo un Periodo Maximo de Interrupcidn Tolerable (MTPD) El modelo de estrategia DR
propone optimizacién estrategia para elegir el patron correcto de recuperacidon ante desastres
solucion para cada requerimiento de unidad de negocio. [21]

El modelo empirico de planificacién de contingencia de Tl para la seleccién de las estrategias de
recuperacion de desastres en la industria bancaria actual, 24x365 horas de servicio, la
disponibilidad es de suma importancia para ganar competitividad. La Planificacion adecuada de
Contingencias de TI (ITCP) para la Recuperaciéon de Desastres (DR) asegura la continuidad del
negocio y optimiza inversiéon. Esta investigacion investiga los requisitos fundamentales de cada
unidad de negocio bancario para mapear la criticidad del negocio para la continuidad a la
preparacion ante un desastre. [22]
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El proceso evalua la recuperacion del Tiempo Objetivo de Recuperacién (RTO) y el Punto Objetivo
de Recuperacion (RPO) para asegurar la continuidad del negocio dentro de un Periodo Maximo
Tolerable de Interrupcion (MTPD). El modelo ITCP sirve como soporte de decisiones estandares y
justificacidn para elegir la mas apropiada solucién de recuperacion ante desastres para diferentes
unidades de negocio requisitos. [22]

Luego de analizar documentacidén en la red se identifica una herramienta de calculo RTO y RPO
creada y publicada en la pagina web de QBR (your data, our business) que calcula el costo de
inactividad segun el tiempo de inoperancia de la organizacion. Esta herramienta se basa en los
procesos de recuperacidn y los costos de tiempo de inactividad a nivel organizacional, con el fin de
tener una visién general del costo con respecto al tiempo de inactividad.

Sin embargo, esta calculadora no demuestra con claridad el tiempo de recuperacidn de cada activo
critico particular u organizacional, esto le hace falta para lograr tener claridad sobre la recuperacion
y lograr la restauracion éptima para dar la disponibilidad a los servicios. [23]

Adicionalmente, se identifica una calculadora que evalla el tiempo de recuperacién y objetivos de
punto de recuperacion publicada por Alpha & Omega Computer & Network Services, Inc. Dicha
calculadora esta separada por objetivos de recuperacion, proceso de recuperacion vy
almacenamiento de datos, costos de tiempo de inactividad y recuperacion.

Aunque al realizar andlisis de esta calculadora no permite tener la claridad la recuperacién sobre
los activos criticos y evaluar los niveles de criticidad de estos, para lograr una disponibilidad,
deberia permitir separar por activo, evaluando su nivel de criticidad y determinar el RTO sobre los
activos para lograr tomar correcciones sobre estos y minimizar los tiempos de recuperacion. [24]

Las cuales sirven como referencias para la elaboracion de este proyecto con el fin de identificar
segun el activo critico el tiempo de recuperacién teniendo en cuenta diversas variables lo cual
permitiria tener un tiempo objetivo de recuperacién sobre los activos del sector servicios.
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3. Metodologia y Resultados

A continuacidn, se presenta la metodologia con la cual se realizaron los objetivos y de manera

inmediata la presentacion de los resultados de cada una de las fases definidas.

Se desarrollé de la metodologia se presenta en 3 etapas.

Métodos de la Investigacion:

Etapa 1: Busqueda de informacion. Se realizd una exhaustiva indagacidn a través de diversos
motores de busqueda utilizando métodos activos, los cuales permitieron identificar patrones
importantes acerca las diferentes metodologias y aspectos importantes en el RTO para la
continuidad de negocio y la remediacién de incidentes de seguridad sobre los activos criticos de
informacién, a su vez identificando cualidades y caracteristicas del sector servicios que permitieron
tener un panorama mucho mds claro de todo lo que puede repercutir a la hora de buscar
disponibilidad de un activo informatico, a su vez se investigd sobre desarrollo de software, entre

ellos se logro identificar y aclarar conceptos para la construccidon de una herramienta informatica.

El tipo de busqueda utilizado fue secuencial, ya que se recurre al uso del buscador introduciendo
las palabras claves, permitiendo entonces extraer todo lo relevante en cuanto al tema del
desarrollo de un software dirigido a la web, su implementacion en la gestion y control para asi
brindar conectividad y conseguir una correcta manipulacién de los equipos y agilidad en el analisis.
La busqueda se clasificd de la siguiente manera: normas de continuidad de negocio, RTO, RPO,
incidentes de seguridad, sector servicios, metodologias de riesgo, desarrollo agil, software,
hardware, redes, caracteristicas del sector servicios, desarrollo software, PHP, bases datos,
Metodologia Scrum, Metodologias de Desarrollo, métricas de sistemas de informacién o activos
informaticos, velocidad de internet, restauracion, caracteristicas RTO, parametros RTO, Calculo de
tiempo, Seguridad Informatica, versionamiento , Sistemas de informacién, AWS, Sophos, Linux,

dependencias del sector y todas aquellas caracteristicas del sector servicios.

Etapa 2: Constitucién del anadlisis. Una vez terminada la busqueda de informacion y de realizar la

respectiva clasificacion necesaria para los fines de este estudio, se tomd todo lo relevante al tema
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de investigacion y se estructurd el analisis, pero que aportan detalles importantes acerca las
caracteristicas y métricas a aplicar sobre los activos de informacién, todos estos detalles son de

vital importancia para el andlisis y cdlculo de los tiempos objetivos de recuperacidn en un desastre.

La literatura encontrada en los diferentes sitios web, revistas indexadas, libros, textos, imagenes y
demas, principalmente en sitios de libre acceso en la Web, se encontré mucha informacién que
contribuyd a nutrir el anadlisis y la implementaciéon de la metodologia y generacion de una
herramienta informatica orientada al sector servicios, luego se identifican los parametros en
seguridad informatica, tipos de servidores, tipos de servicios, caracteristicas del servicio, esta
permitio identificar las diversas cualidades que debe tener la metodologia y construir una eficiente
para la determinacion de los tiempos objetivos en recuperacion que permita al sector servicios la
mejora continua en la identificacidn de los tiempos y asi estas tener disponibilidad sobre los activos

informaticos.

Etapa 3: Conclusiones del analisis. Luego de estructurar el analisis y temas relacionados con este
trabajo se procede a inferir sobre los resultados obtenidos, se construyd una herramienta
informatica basico para lograr comprender las multiples variables que se deben tener en cuenta al
momento de realizar un RTO sobre un activo de informacidn critico en el sector servicios, para
brindar a una empresa mas eficiencia y control de la informacién manteniendo la disponibilidad de
los activos de informacién y tener planes de recuperacién de desastre sobre los activos de
informacioén.

Para la correcta identificacién de las multiples caracteristicas que debe tener una metodologia que
permita determinar los tiempos objetivos y un sistema de informacién a la web. Se procede
inicialmente a investigar las metodologias y normas actuales que permiten la continuidad de
negocio.

Las metodologias de continuidad de negocio son decisivas en el éxito o fracaso del negocio, ya que
cada una de ellas debe aplicar a la organizacién y al sector debido a sus caracteristicas al nivel de

disponibilidad que requiere este sector en la prestacién de sus servicios.
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La eleccion de una metodologia inadecuada o su mala ejecucién puede conducir a que el proyecto

no llegue al fin o no funciones correctamente.

3.2. Clasificacion de empresas del sector servicios en Colombia

Segun la ley 590 de 2000 en Colombia, las empresas se clasifican en microempresas, pymes,
compuestas por pequefias y medianas empresas, y grandes empresas; esta clasificacion se define
segln el niumero de trabajadores que tenga la organizacidn y el total de activos valorados por el
Salario Minimo Mensual Legal Vigente (SMMLV). [25]

En la (Tabla 3-1) nos permite conocer como estdan clasificadas los diferentes tamafios de empresas
y cuadles son sus caracteristicas, esta informacidn es de gran importancia para esta investigacion ya
gue nos da un parametro importante para conocer la cantidad de trabajadores, activos de
informacién y posibles dependencias con el fin de entender como funciona u opera dicha
organizacién.

Tabla 3-1:

Ley 590 del 2000. Marco de accidn para la pequena y mediana empresa. [25]

Clasificacién Numero de | Valoracién de activos Totales
trabajadores SMMLV

Microempresa Menores a 10 Inferior a quinientos uno (501)
SMMLV.

Pyme (Pequena Empresa) | Entre 11 y 50 Entre quinientos uno (501) v me-
nos de cinco mil (5.001) SMMLV.

Pyme (Mediana Empresa) | Entre 51 y 200 Entre cinco mil uno (5.001) y
quince mil (15.000) SMMLV.

Grandes Empresas Mayor a 200 Mayor o igual a quinientos un mil
(15.001) SMMLV.

Autor: Ley 590 del 2000. Marco de accidén para la pequefia y mediana empresa. [25]

Nota. Se investiga las diferentes caracteristicas de empresas con el fin de entender como se
clasifican las empresas en Colombia.
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3.3. Sector Servicios

Comprendiendo el significado del sector de servicios o terciario se entiende como el conjunto de
actividades econémicas que dan servicio a la sociedad.

En la (Figura 3-1) se aprecian los diferentes sectores que tiene Colombia y el crecimiento
exponencial que tiene cada uno de estos. Se logra visualizar que el sector servicios es el mas altoy
el de mayor crecimiento afo tras afio, identificando asi que es el sector econdmico con mas
empresas en Colombia.

Figura 3-1:

Crecimiento del Sector de Servicio [26].

CREACION DE SOCIEDADES EN 2019

INFORMACION DE LAS 57 PERSONAS
CAMARAS DE COMERCIO NATURALES
DEL PAIS
75,7%
2019 l
% (re(nmoenlo
2018 2%
I SOCIEDADES
POR SECTORES 24,3%
2018 2019 Variacion (%)
Servicios Resto
137943 34 7.448 7.059 -5,2
Comercio Agricultura
115415 i ) 4.865 4.790 =155
Industria Extraccion
28.827 29414 2 1.168 1.091 -6,6

Construccion
13.525 13:751 1.7

Fuente: Confecamaras

Gréfico: LR-ER

Autor: Confecamaras

Nota: Se identifica el crecimiento y proporcién de empresas en Colombia en los diversos sectores
econdmicos, permitiendo conocer la cantidad de empresas del sector servicios que crece cada dia
mas, significando un gran volumen de empleados y activos de informacidon orientados a la
prestacion de sus servicios.
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Siendo el sector de servicios el mas abundante en Colombia, se realiza un andlisis de las diversas
actividades econdmicas en el sector con el fin de identificar los activos de informacion tecnoldgicos
mas comunes para la ejecucidon de los servicios.

En la (Figura 3-2) logra mostrar el personal ocupado segun las diversas actividades econémicas y
cuales tienen mayor tendencia de crecimiento, para lo cual nos da un parametro importante de
entender cudles son los servicios con mas abundancia en Colombia. Se logra identificar que el
sector servicios tiene el 80% de la fuerza laboral del pais, 4,3 millones prestan servicios personales
y/o sociales y aportan 15% a la economia del pais. Siendo de gran valor para esta investigacidn
realizar un aporte significativo a los sistemas de informacion de dicho sector.

Figura 3-2:

Actividades Econdmicas del Sector Servicios [27].

Variacion anual del personal ocupado* segun subsector de servicios
Total nacional

Enero 2018
Produccion de peliculas aficas y de televisid — 5.0
Restaurantes, catering y bares el 5.3
Desarrollo de sistemas informaticos y procesamiento de datos — 42
Actividades administrativas y de apoyo de oficina y otras actividades li— 40
Educacién superior privada ] >
y E ias al I 29
de ion y ision, agencias de noticias 15
Salud humana privada [T RE]
Telecomunicaciones [ RR
Otros servicios de entretenimiento y otros servicios _ 10
Actividades profesionales cientificas y técnicas | 01
Inmobiliarias, de alquiler y arrendamiento -01 |
A de empleo, e ¥6n privada, servicios a edificios 34 —

Correo y servicios de mensajeria -4,2 |——
Publicidad 4.2 |—

5.0 3.0 -1.0 1.0 30 50 70 2.0

Fuente: DANE, EMS.
* Incluye personal permanente, personal temporal contratado directamente y personal temporal contratado a través de
agencias.

Autor: DANE, EMS.

Nota. Se identifican las actividades econdmicas del sector servicios o terciario, esto nos indica y
muestra la cantidad de personal ocupado en estas diversas actividades lo que demuestra cuales
son las actividades con mayor cantidad de servicios en Colombia.

Luego de identificar las diversas actividades econdmicas, partiendo del supuesto en que se
seleccionan al azar las siguientes tres actividades, ya que en sus procesos tienen similitudes para la
prestacion de los servicios.
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3.3.1. Procesos del sector servicios.

En la (Figura 3-3) podemos visualizar un modelo de mapa de procesos que aplica al sector servicios,
mostrandonos el flujo de trabajo y de dependencias de cada proceso que realiza dicho sector,
aportando a la tesis una claridad de cdmo estan formadas las organizaciones prestadoras de
servicios. Esta informacién es de gran valor ya que se debe conocer que activos de informacién que
contiene cada proceso, que tan criticos son, asi logrando determinar la recuperacion de estos.

Figura 3-3:

Procesos genéricos dentro del sector servicios. [28].

PROCESOS RELACIONADOS CON H. QLIENTE

GESTIGN DELOS CLIENTES

PROCESOS RELACIONADOS CON EL SERVICIO DE MANTENIMIENTO

REALIZACION DE PROYECTOS DE MEJORA

MANTENIMIENTO DE PRODUCTOS

| |
| 'SOPORTE ACLIENTES ]
[ ]

| RR.HH. SELECCION I

RR. HH. FORMACION.

[ |
| ‘GESTIGN DELOS RECURS0S MATERIALES ]
| |

‘GESTION DEL CONOCIMIENTO. PROCESOS RELACIONADOS CON LA DIRECOON _ %D%W

Autor: Christina Aguado, Profesora de Cela Open Institute. [28]

Nota: Se identifica los procesos bdasicos y relaciones entre los procesos los cuales tiene una
organizacién en el sector de servicios o terciario. Es de gran importancia conocer como estan
compuestos los procesos y subprocesos, las dependencias y actividades que realiza una
organizacién prestadora de servicios, permitiendo asi entender el diagrama de flujo y las
operaciones habituales de las diversas empresas prestadoras de servicio.
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3.4. Niveles de Criticidad

Con el fin de identificar el nivel de criticidad de cada activo de informacidon del sector servicios se
realiza un analisis con respecto a los impactos financieros, operacionales, legales y reputacionales
otorgandoles a cada impacto un nivel de importancia igual para caso practico. [29]

En la (Tabla 3-2) se caracterizan los niveles de criticidad con el fin de tener un parametro para los
activos criticos y tomar decisiones razonables ante la ausencia de disponibilidad de dicho activo o
en su defecto un desastre, este valor tiene un aporte valioso a la tesis ya que permite tener una
variable que permite categorizar los activos del sector de servicios.

Tabla 3-2:

Valor de criticidad del activo de informacién en disponibilidad. [29].

Valor de Criticidad
# Descripcion
1 Bajo Reemplazable
2

Medio |Ausencia Parcial de Disponibilidad
3

Ausencia Total de Disponibilidad
Autor: MINTIC.[29]

Nota. Se caracteriza nivel de criticidad en caso de que un activo de informacion falle o su
funcionalidad altere la disponibilidad ante un desastre.

Teniendo presente los tres pilares en la gestién de la informacidn se incluye la siguiente tabla para
tener los niveles de criticidad con respecto a la informacion segun el pilar.

En la (Tabla 3-3) se plasma la importancia sobre los activos de informacidn que resalta que para la
evaluacion de riesgos en seguridad de la informacién un insumo vital es la clasificacidon de activos
de informacidn ya que dentro de las buenas practicas esta la gestion de los riesgos. Dichos criterios
son un parametro que aporta con gran valor a esta tesis ya que permite tener una visién de como
calificar los activos de informacion en nivel de criticidad y asi tener claro cudles serian los
procedimientos para seguir en la recuperacion de estos.[29]

Tabla 3-3:

Criterios de clasificacién de los pilares en la gestién de la informacién.[29]

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION PUBLICA
RESERVADA ALTA ALTA
INFORMACION PUBLICA BAJA BAJA

NO
NO CLASIFICADA CLASIFICADA NO CLASIFICADA

Autor: MINTIC. [29]
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En la (Tabla 3-4) y teniendo presente la (Tabla 3-3) nos permite conocer cuales son los niveles de
clasificacién sobre los criterios para tener en cuenta en la gestidn de los activos de informacién y
asi poder visualizar como clasificarlos para proceder a una recuperacion o restauracion de estos de
forma oportuna. [29]

Tabla 3-4:

Niveles Clasificacion. [29]

Activos de informacién en los cuales la clasificacién de la
ALTA informacion en los (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al
menos una de ellas es de nivel medio.

Activos de informacién en los cuales la clasificacion de la
informacidn en todos sus niveles es baja.

BAJA

Autor: MINTIC. [29]

Luego de tener en cuenta los diferentes niveles de criticidad existentes sobre las diferentes
afectaciones que pueden surgir sobre un activo de informacién en la organizacion prestadora de
servicios, se debe tener en cuenta los diversos impactos que puede tener la organizacidn al verse
comprometido uno de los activos en cuanto a confidencialidad, integridad y disponibilidad de los
diferentes activos. A continuacion, se presentan las definicidn y descripcion de los impactos.

3.4.1. Impacto Financiero

Se define como la magnitud del impacto econdmico y/o monetario que afecta a la organizacion. [1]

3.4.2. Impacto Operacional

Se define impacto operacional a la disminucién o suspensidon de actividades que se ejecutan en
cada proceso de la organizacién para su correcto funcionamiento. [1]

3.4.3. Impacto Legal

Se define como las acciones juridicas o judiciales a las que se expone la empresa ante una falla,
filtracidn o indisponibilidad de la informacién, ademds de procesos disciplinarios, multas, quejas o
reclamos que afecten la imagen de la organizacién. [1]
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3.4.4. Impacto Reputacional

Se define como pérdida o merma en la reputacidn o imagen de la organizacion, que afecta de forma
negativa la percepcion que el entorno social tiene sobre la misma. Puede producir una pérdida
directa o indirecta del valor de la compaiiia. [1]

4. Evaluacion y clasificacion de métricas adecuadas
en la identificacion de los puntos objetivos para el
calculo de tiempos de recuperacion sobre cada
activo, identificando el patrdn de criticidad.

Para los activos de informacidn se evaltan y clasifican diferentes métricas adecuadas para lograr
identificar cudles aplican y cuales no aplican, asi obtener los criterios a evaluar y tener presentes

para la determinacidn del cdlculo de los tiempos objetivos de recuperacién.

4.2. Descripcion de métricas para activos de informacion.

Las métricas en los activos de informacidon se utilizan para impulsar mejoras y analizar
comportamiento.

La importancia de estas permite conocer los estados y caracteristicas de funcionamiento de los
activos de informacion. Los beneficios de las métricas son muchos, pero se intenta en no caer en
el error de tener métricas vanidosas. Métricas que se ven bien, que son bonitas y llamativas, pero
no aporta nada a la organizacién en cuanto a una recuperacién objetiva ante un desastre.

Teniendo presente lo anterior es importante tener unas métricas estandarizadas que son basadas
a nivel internacional, por empresas fabricantes, herramientas digitales, software y demas que
permiten monitorear e identificar informaciéon de valor de un activo informatico. Estas hacen
referencia a modelos de medicidn que se han realizado a nivel mundial.
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Las métricas definidas a continuacién buscan medir el activo de informacion el cual contiene los
servicios que deben estar disponibles, estas métricas se describen las existentes que son tomadas
del medio, que son utilizadas para conocer el estado actual del activo, estas muestran un valor
cuantificable de las diferentes caracteristicas que tiene un activo informatico.

Asi pues, se puede tener en cuenta todos estos datos para implementar estrategias y objetivos para
mejorar dichos valores. Las métricas presentadas en (Tabla 4-1) son identificadas por que hacen
parte del proceso clave de identificacién sobre los tiempos de recuperacion del activo informatico
que la organizacion requiere o necesita para cubrir sus procesos operacionales para la prestacion
de los diferentes servicios. Estas diferentes caracteristicas deben ser medidas, ya que son
determinantes al momento de ejecutar una recuperacion del activo de informacion.

En la (Tabla 4-1) se presenta la lista de métricas aplicables a los activos de informacién con sus

respectivas unidades de medida. Ver mas en el (Anexo A).

Tabla 4-1:

Definicion de métricas aplicables activos de informacién.

Metricas
Nombre Unidades de Medida
Capacidad de i y uso Gigabytes - Megabytes - Kilobytes
Capacidad de imi y uso \Velocidad Procesador (GHz (gigahertz)) - Ram (megabytes) - Porcentajes uso
Calcular la capacidad y el uso Megabytes - Uso - Promedio mes almacenamiento
Copia de i Dias - Peso (Gig: - ytes) - Hi inutos-segundos
Punto de recuperacion y realidad del tiempo de recuperacion Dias - horas - Minutos
ion activo/ servicios / atencion Costo - Horas - Semana - Mes - Afio - Cantidad - Megab
Comp i / Vinculos / C i / Trafico / De i Peticiones - C i - Trafico - Volumen de datos promedio - Usuarios
Producto / Activo Ram(Gigabytes, Megabytes) - Procesador(Porcentaje de uso) - Disco duro(Gig: ) - Confi i Topes) - Cantidad Activos
Costos Pesos C Dias- Dolares-Ingenieros
Registros Digitales Filas -tablas - )
ui / Usuarios / Visif ngenieros - Numero Usuarios - Actualizaciones
Riesgos / Fallas / Amenazas / Errores Ataques - Riesgos - Vi ili - Fallas - Dia - Tiempo de inactividad
Financiero Costos Mes - dia - tiempo

Autor: Construccién Propia.

Nota: Se investigo en las diferentes plataformas las unidades de medida que se aplican a los
diversos activos, las cuales son de valor para esta tesis ya que permite evaluar e identificar
caracteristicas del activo y conocer el servicio que presta; esto con el fin de lograr tener unos datos
claros del funcionamiento de este. Estas caracteristicas son importantes medirlas ya que hacen
parte de los activos informaticos y hace referencia al nivel de informacién o las caracteristicas
necesarias que se deben medir para la correcta funcionalidad de un activo de informacién.
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4.3. Resultados del analisis de las métricas para los activos

criticos de informacion.

En la (Tabla 4-2) se presenta un consolidado de las diferentes métricas que se lograron identificar
en el transcurso de la investigacion, las cuales fueron parametros importantes para evaluar los
activos de informacién de acuerdo con la integridad, disponibilidad, autenticidad, utilidad y

funcionalidad.

Se logra realizar una evaluacién y clasificacidn de las métricas con respecto al activo de informacion,
asi, permitiendo obtener informacién de valor para esta tesis, ya que nos permite entender qué
caracteristicas se miden sobre los activos y que se debe tener en cuenta al momento de evaluar e

identificar la criticidad de un activo de informacion.

Tabla 4-2:

Evaluacion de métricas con respecto a los activos de informacién.

Fopevi=d] Copiasde Tiempo Vinculos y
de . . . | Tiempo de .| Riesgos/ . . .
almacenami| rendimient Y Mid) olerancia |PEPE9ENS | Criticidaq | SeEuidad | Financlero |, ional| o83 [Reputacion
o . Respaldo | ad as al
servidor Aplicaciones APUCA APLCA APLICA APUCA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA
Servidor Bases de Datos APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA
servidor Correo APLICA APLICA APLICA APLICA APLICA NO APLICA APLICA APLICA APLICA APLICA APLICA APLICA
Firewall MO APLICA APLICA APLICA APLICA APLICA MND APLICA APLICA APLICA APLICA MO APLICA APLICA MND APLICA
Equipos de Computo APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA NO APLICA
Telefonos Ip / Dispositovos Moviles APLICA APLICA APLICA APLICA APLICA MNO APLICA APLICA APLICA APLICA APLICA APLICA APLICA
Planta Telefonica APLICA APLICA APLICA APLCA APLICA APLICA APLICA APLICA APLICA APLICA APLICA APLICA
Switches NOAPLICA APLICA NO APLICA APUCA APLICA NO APLICA | NOAPLCA APLICA APLICA MNOAPLICA | NOAPLICA | NOAPLICA
Routers NO APLICA APLICA NO APLICA APLICA APLICA NO APLICA APLICA APLICA APLICA NO APLICA | NO APLICA | NO APLICA
Repetidores (Access Point) NO APLICA APLICA NO APLICA APLICA APLICA NO APLICA APLICA APLICA APLICA NO APLICA | NOAPLICA | NOAPLICA
Camaras de 5eguridad MO APLICA | MO APLICA | NO APLICA APLICA MNO APLICA | NO APLICA APLICA APLICA APLICA NO APLICA APLICA MNO APLICA

Autor: Construccién Propia.

Nota: Se evalla que métricas aplican segun el activo de informacidn, de esta manera se identifican
las caracteristicas comunes para cada activo lo que permitirdan medirlo. Asi se obtiene la tendencia
de métricas estdndares para los diferentes activos de informacién. Esto permite tener los
diferentes modelos de medicién que brindaran datos relevantes y claves para determinar los
tiempos de recuperacion o restauracion de dicha caracteristica, que es importante para el correcto
funcionamiento del servicio que presta el activo.

En la (Tabla 4-1) se presenta la clasificacién de las métricas anteriormente evaluadas segun la
aplicabilidad sobre los activos de informacién (Tabla 4-2). Dicha clasificacién nos permite visualizar
cuales son las métricas mas utilizadas.
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Figura 4-1:
Clasificacién de métricas segun aplicabilidad a los activos de informacion.

CLASIFICACION DE METRICAS SEGUN APLICABILIDAD EN ACTIVOS

ceaenonao

Autor: Construccién Propia.

Nota: En la imagen anterior se pueden visualizar la aplicabilidad de las diversas métricas sobre los
activos de informacion, permitiendo observar obtener una clasificacién de estas y asi tener una
visién de cuales son las métricas mas adecuadas para determinar la medicién de los tiempos de
recuperacion.

Al identificar las diversas métricas se permite observar un patrén de criticidad, este patron va de
acuerdo con la aplicabilidad de las métricas y las que son mas aplicadas, ya que miden multiples
caracteristicas de valor sobre los activos, esto dando pie a la identificacién de variables importantes
para el cdlculo de los tiempos objetivos de recuperacion de los activos en funcién de la
disponibilidad de este.

Luego de identificar las métricas mas utilizadas, permite tener un panorama de cuales son las
métricas de mayor valor al momento de analizar un activo de informacién, esto permite encontrar
un patrén de criticidad ya que podemos identificar diferentes caracteristicas de medicién de los
activos, de acuerdo con dichas métricas, ademas obteniendo informacién que permite identificar
vulnerabilidad y riesgos de los activos en una organizacidn. A continuacidn, se presenta una
clasificacién de las métricas de impacto asociadas a los activos y como se puede evaluar un activo
dentro de estas métricas. Dichas métricas son de mucho valor ya que permiten identificar el nivel
de criticidad y la afectacion que puede presentar la organizacion al momento de una
indisponibilidad.
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4.4. Clasificacion de Impactos sobre activos de informacion.

El impacto refiere a las consecuencias que tienen la materializacion de las diferentes amenazas que
tiene un activo de informacién. Entre los impactos se identifican (Legal, Reputacional, Operacional

y Financiero).

Luego de identificar los diferentes impactos que afectan al sector servicios al momento de
presentar una falla, una ausencia de disponibilidad o un desastre en los sistemas de informacion
disponibles para la prestacion de los servicios de la organizacion. Se presentan las siguientes tablas

con su respectiva clasificacién segun la criticidad del impacto.

En la (Tabla 4-3) define los impactos financieros traducidos a las pérdidas econémicas al momento

de presentarse una indisponibilidad de los servicios prestados por un activo de informacién.

Tabla 4-3:

Impactos Financieros. [42]

Impactos Financieros
Magnitud c!el.lmpacto Magnitud del Impacto Econémico

Econémico (Millones $)

Descripcién (Millones $)
i .Infenor (Mavego Limite Superior (Menor o igual que)

igual que)
Insignificante S0 $ 700.000.000
- $ 700.000.001 $ 1.400.000.000
Moderado $1.400.000.001 $2.100.000.000
Mayor $ 2.100.000.001 $ 2.800.000.000
Catastréfico $ 2.800.000.001

Autor: Supersociedades.

Nota: Se clasifican rangos de nivel de impacto financiero para asi conocer la magnitud del impacto
econdmico sobre la organizacién.

En la (Tabla 4-4) representa una clasificacion que permite evaluar el nivel negativo de una
interrupcion en varios aspectos de las operaciones del negocio. Los impactos se agrupan en tres

categorias: Especificaciones técnicas y nuevas pruebas, no disponibilidad y respuesta de planta.
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Tabla 4-4:

Impactos Operacional. [42]

Impactos Operacional

Descripcion Impacto Operacional

Afecta menos del 10% de las actividades nomales
del proceso.

Afecta entre el 10% y el 30% de las actividades
nomales del proceso.

Afecta entre el 30% y el 50% de las actividades
nomales del proceso.

Afecta entre el 50% y el 80% de las actividades
nomales del proceso.

Afecta mas del 80% de las actividades normales del
proceso.

Insignificante

Moderado

Mayor

Catastrofico

Autor: Supersociedades.

Nota: Se clasifican rangos de niveles de impacto operacional, lo que indicara los porcentajes de
afectacién sobre las actividades normales de los procesos que realiza la compaiiia.

En la (Tabla 4-5) define los impactos legales que se representan en una violacion de la seguridad

podria dar como resultado multas por incumplimiento de las regulaciones sobre el uso de datos

del cliente.

Tabla 4-5:

Impactos Legales o integros. [42]

Impactos Legal

Descripcion Impacto Legal o Integro

Conlleva a multas por organismos de control o

Insignificante

unaaccion constitucional menor del 10%.

Conllevaa multas por organismos de control o
unaaccion constitucional de 10% al del 25%.
Conllevaa multas por organismos de control o
una accion constitucional menor del 35%.

Conlleva a multas por organismos de control o
unaaccion constitucional menor del 45%.

Conlleva a multas por organismos de control o
una accion constitucional menor del 60%.

Catastréfico

Autor: Supersociedades.

Nota: Se clasifican rangos de niveles de impactos legales o integros, identificando posibles multas

por los organismos de control o accion constitucional.
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En la (Tabla 4-6) define los impactos reputacionales al momento que se provoca una pérdida
potencial de capital financiero, capital social y / o participacién de mercado debido a dafios

relacionados con la reputacion de una empresa.

Tabla 4-6:

Impactos Reputacionales. [42]

Impactos Reputacional

cripcion Impacto Reputacional a nivel de proceso

Insignificante|No afecta la imagen de la Entidad o Mala imagen dentro de la Entidag

Deterioro de la imagen que una persona o grupo externo tiene de la
Entidad.

Moderado |Mala Imagen en el sector (Ministerio)

Mala imagen a nivel de organismos del estado

[e=1EE /eI M Mala imagen a nivel nacional e internacional.

Autor: Supersociedades.

Nota: Se clasifican rangos de impacto reputacional identificando asi los niveles de impacto sobre la
imagen de la organizacidn.

Clasificacién los niveles de criticidad para la evaluacién de los impactos sobre los activos y asi
determinar cudles son los activos de informacidn con mayor criticidad dentro de la organizacién.

Segun la (Tabla 3-2). Esta Tabla describe 3 niveles de criticidad (Bajo, Medio, Alto).

A continuacidn, en la (Tabla 4-7) se realiza una clasificacidn de los activos de informacién segun la
criticidad y su impacto al momento de perder la disponibilidad de los servicios que presta cada
activo, se establecen 4 tipos de impacto que decreta supersociedades. Este ejercicio es de gran
valor para la tesis ya que permite identificar los activos mas criticos y con mayor impacto a la

organizacién.
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Tabla 4-7:

Clasificacién de activos segun nivel de criticidad con respecto al impacto. En esta tabla se realiza
una calificacidn con la (Tabla 3-2) de cada activo de informacion con respecto al impacto que
tenga, como se afecta la organizacién. Finalmente se suman los valores de cada impacto, asi
obteniendo como resultado valores que permiten identificar cuales activos presentan mayor
impacto y asi logrando identificar un parametro de criticidad.

Nivel de criticidad

Activos

Financiero |Operacional Reputacional

Servidor Aplicaciones

Servidor Bases de Datos

Servidor Correo
Firewall

Equiposde Computo
Telefonos Ip / Dispositovos Moviles
Planta Telefonica

Switches

Routers
Repetidores (Access Point)
Camaras de Seguridad

plelelplplelele|e | w|w
[ el e L el [ el o N [
plelelplplelen|niw|w
Plele el e w e

Autor: Construccion Propia.

Nota: Se califica el nivel de criticidad de cada activo de informacion del sector servicios con el fin
de determinar que activo puede ser mds critico. Segun la (Tabla 3-2).

En la (Figura 4-4) permite visualizar de acuerdo a la informacion obtenida en la (Tabla 4-7) los
activos con mayor criticidad al momento de una perdida de disponibilidad, esta figura nos da un
pardmetro importante para la tesis ya que se logra identificar los activos mas criticos en el sector
servicios, asi lograr establecer unos criterios para el calculo del tiempo objetivo de recuperacién de
estos, asi logrando que conserven la disponibilidad de los servicios que presta cada uno de los
activos.



51

Figura 4-4:

Nivel de criticidad de activos de informacion criticos segun el impacto en la organizacion.

NIVEL DE CRITICIDAD ACTIVOS DE INFORMACION

maras de Seguridad
7%

Repetidores (X:czss
Point)
%

Servidor Aplicaciones

Routers
7%

Switches
7%

Planta Telefonica
7%

Telefonos Ip /
Dispositovos Moviles
7%

Equipos de Computo
6%

Autor: Construccién Propia.

Nota: Se grafica los diferentes niveles de criticidad con respecto a la calificacion de criticidad de los
activos.

Teniendo en cuenta el RTO (Tiempo de recuperacién objetivo) se definen los siguientes rangos
donde se tiene en cuenta el impacto de la indisponibilidad o falla del activo de informacién no
afecte a la organizacion.

Al ubicarse en un rango permite tener un equilibrio y tener diferentes estrategias para la
recuperacion. En caso de que el rango sea menor las pérdidas seran menores y en caso de ubicarse
en el rango catastrofico las pérdidas serdan muy altas y criticas, si se encuentra dentro de este rango
se recomienda implementar mejoras y buscar estar entre el menor rango.

En la (Tabla 4-8) describe los rangos representados en horas y dias, al presentar indisponibilidad de
los servicios y estos se clasifican en criticidad.

Tabla 4-8:

Rangos de tiempo en recuperacion de la disponibilidad de los activos. (RTO) [42]

Clasificacion Tiempo en el cual deben ser recuperados los datos Descripcion
0 Entre Oy 8 Horas Menor
1 Entre 8y 24 Horas Manejable
2 Entre 24y 48 Horas
3 Entre 2y 5 Dias
4 Entre 5y 10 Dias Mayor
5 Superior a 10 Dias Catastroéfico

Autor: Supersociedades.
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Nota: Se identifican los rangos de calificacién seglin el tiempo de la recuperacion de la
disponibilidad del activo de informacién, teniendo un nivel de criticidad de 0 a 5, siendo 0 el nivel
menor y 5 el nivel mayor de criticidad.

Teniendo presente que el RTO mide la cantidad de tiempo de inactividad “tolerado” segun el plan
BCDR (Business Continuity and Disaster Recovery Plan). El impacto sobre la organizacién es
representado sobre la disponibilidad de los activos de informacién que estan operantes en cada
proceso del sector servicios.

Para el RTO se consideran las siguientes variables para el calculo del tiempo objetivo teniendo
presente las caracteristicas del sector servicios, teniendo como referencia los métodos de calculo
segln unas calculadoras existentes publicadas en las paginas web de QBR y Alpha & Omega
Computer & Network services, Inc [24]

Que se necesita para restaurar los servicios, datos o activos, desde que comienza un incidente
cudnto tiempo de inactividad puede permitirse e identificar el escenario de pérdida de datos o
disponibilidad.

De acuerdo con las métricas evaluadas y los impactos asociados a los activos de informacion se
clasifican las siguientes métricas las cuales se tendran en cuenta al momento de calcular el tiempo
objetivo de recuperacidn ya que tienen mayor aplicabilidad dentro de los activos analizados y estas
permiten tener un panorama general sobre las caracteristicas y la criticidad del activo de
informacidn en la organizacion.

A continuacién, se describen las caracteristicas mas relevantes segun las métricas analizadas en la
(Tabla 4-1) para los activos de informacién del sector servicios:

° Costo del tiempo de inactividad.

° Costo de inactividad por activo.

° Evaluar el valor de cada servicio (activo).

° Tiempo de tolerancia a la pérdida.

° Tiempo mdaximo de inactividad tolerable.

° Tiempo de copias de seguridad o cambio de dispositivo. (Segun Aplique)
° Almacenamiento.

° Dependencias.
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° Ubicacion de datos o activo (Local - Nube).
° Impactos (Legal, Reputacional, Operacional y Financiero).

Dichas caracteristicas mencionadas anteriormente, se determinaron dada la frecuencia sobre la
clasificacién de las métricas, que permitid identificar estas de forma particular que dan una
referencia para el andlisis y evaluacidon de estas caracteristicas para determinar la criticidad del
activo ademas de tener en cuenta los impactos que puede generar la indisponibilidad de este.

4.5. Definicion de Metodologias y normas existentes para el

analisis RTO.

El comité nacional para el conocimiento del riesgo SNGRD en Colombia en su terminologia sobre
gestion del riesgo de desastres y fendmenos amenazantes define el riesgo [43] como la
probabilidad que ocurra un desastre o dafio de forma negativa. Asi, un riesgo estd compuesto por
dos factores, el primero son las vulnerabilidades o una ausencia de control (Fisico o Ldgico), la
segunda son las amenazas. Por separado no representan un peligro, pero si se juntan se convierten
en un riesgo [44] y (Ley 1523 de 2012).

4.5.1. Gestion de riesgos.

Como indica la organizacion internacional de normalizacién I1SO en su norma ISO 31000:2018
gestién de riesgos es el proceso de preparacion en el cual se planifica, y se organiza los recursos
humanos, tecnoldgicos y materiales de la organizacion, para el desarrollo de las actividades de la
gestién de riesgos [45] (Identificacion, Andlisis, Evaluacion y Tratamiento del riesgos) [46], con el
objetivo de prevenir desastres, reducir al minimo los riesgos e incertidumbres a los que estan

expuestos las organizaciones.

La gestion de riesgos es de gran valor para esta tesis ya que va orientada a la disponibilidad cuando
se determinan los diferentes impactos que pueden afectar la prestacion de los servicios a un activo

de informacion.
4.5.1.1. 1SO 22301.

Es una norma internacional de gestion de continuidad de negocio. Esta ha sido creada en respuesta

a la fuerte demanda internacional que obtuvo la norma britdnica original, BS 25999-2 y otras
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normas. Ildentifica los fundamentos de un Sistema de Gestiéon de la Continuidad de negocio,
estableciendo el proceso, los principios y la terminologia de gestidon de continuidad de negocio.

[52]

Proporciona una base de entendimiento, desarrollo e implantacidn de continuidad de negocio
dentro de la organizacidn. Se usa para asegurar a las partes interesadas clave que su empresa esta
totalmente preparada y que puede cumplir con los requisitos internos, regulatorios y del cliente.

[52]
4.5.1.2. DAFP version 4.

El Departamento Administrativo de la Funcion Publica de la Republica de Colombia (DAFP) define
y actualiza la guia para la administracion de gestion del riesgo, la cual se encuentra en su versién 4
[47] y a través del Decreto 1537 de 2001 [48]. Esta es determinada como una metodologia de
gestién del riesgo organizacional para las entidades publicas las cuales deben contar con una

politica de gestion de riesgos apuntando a los riesgos de corrupcién y seguridad digital.

4.5.1.3. Nist 800-30 Rev.1 - Guia de gestion de riesgos para sistemas de

tecnologia de la informacion.

Esta es una guia [49] para realizar evaluaciones de riesgos de los sistemas de informacién y
organizaciones federales de los Estados Unidos. De acuerdo con esta guia, las evaluaciones de
riesgos, realizadas en los tres niveles en la jerarquia de gestion de riesgos, son parte de un proceso
general de gestion de riesgos, que proporciona a los lideres / ejecutivos seniors la informacion
necesaria para determinar los cursos de accidon adecuados en respuesta a los riesgos identificados.
Esta guia brinda informacion sobre la seleccidon de controles de seguridad rentables, los cuales
pueden ser usados para mitigar el riesgo, para una mejor proteccién de la informacién de mision

critica y los sistemas de Tl que procesan, almacenan y transportan esta informacién [49].
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4.5.1.4. OCTAVE.

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation), es una metodologia
desarrollada por la empresa Computer Emergency Response Team (CERT) desde el (2001) [2], que
corresponde a un método de planificacién y consultoria estratégica en seguridad de la informacién
basada enriesgo, la cual realiza una verificacién y validacidon a los riesgos que afectan a la seguridad

de la informacién, incluyendo los aspectos organizaciones y técnicos.

Para cualquier iniciativa de mejora frente a la seguridad de la informacion, se requiere un andlisis
previo que permita ver de forma transversal a la organizacién y los riesgos potenciales, con esto se
obtiene una base para entender e implementar dichas mejoras. A diferencia de metodologias
tradicionales, Octave se enfoca en los riesgos tecnoldgicos y temas tdacticos pasando por la
estrategia y prdactica organizacional, dando peso a la gobernabilidad de las TIC en las

organizaciones.

4.5.1.5. MAGERIT.

Magerit es una metodologia de analisis y gestion de riesgos de los sistemas de informacién [51], |a
entidad responsable de las actualizaciones y publicaciones es el Ministerio de Hacienda y
Administraciones Publicas de Espafia, secretaria de estado y administraciones publicas, la cual es
emplea el método de gestidon de riesgo dentro de un marco de trabajo para que las unidades de
gobierno realicen dictdmenes teniendo en cuenta los riesgos derivados de las tecnologias de

informacion.

Los objetivos que persigue esta metodologia se enfocan en sensibilizar a los responsables de la
informacién con la existencia de los riesgos y que es imperativo gestionarlos, presentar un método
sistematico para analizar los riesgos resultantes del uso de la TIC y ayuda a describir y planificar el

tratamiento para mantener el riesgo controlado.

El Ministerio de Hacienda y Administraciones Publicas de Espafia, secretaria de estado y
administraciones publicas indica que la versién de Magerit v3 liberada en octubre de 2012, los

derechos de uso de la metodologia son de uso libre y no requiere autorizacion previa. [51] [3]
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4.5.1.6. 1SO 27005:2018.

Proporciona directrices para la gestiéon de riesgos de seguridad de la informacién, elaborada y
actualizada por la organizaciéon internacional de normalizacién I1SO dicha publicacién en julio de
2018. Es compatible con los conceptos generales especificados en ISO / IEC 27001 [53] y estd
disenado para ayudar a la implementacidn satisfactoria de la seguridad de la informacién basada

en un enfoque de gestién de riesgos.[52]

El conocimiento de los conceptos, modelos, procesos y terminologias descritos en 1ISO / IEC 27001
e ISO/IEC 27002 [54] es importante para una comprension completa de ISO/IEC 27005:2018. Es
aplicable a todo tipo de organizaciones (por ejemplo, empresas comerciales, agencias
gubernamentales, organizaciones sin fines de lucro) que pretenden gestionar los riesgos que

podrian comprometer la seguridad de la informacion de la organizacién.

4.5.1.7. 1S0O 31000.

Es una técnica de gestidn del riesgo - directrices, proporciona principios, marco y un proceso para

gestionar el riesgo, dada por la organizacidn internacional de normalizacién I1SO [45]

La cual puede ser aplicada por cualquier organizacidn, independientemente de su tamainio,
actividad o sector. El uso de ISO 31000 puede ayudar a las organizaciones a aumentar la
probabilidad de lograr objetivos, mejorar la identificacidn de oportunidades y amenazas, y asignar

y utilizar de manera efectiva recursos para el tratamiento de riesgos.

Sin embargo, I1SO 31000 no se puede utilizar con fines de certificacién, pero proporciona una guia
para los programas de auditoria internos o externos. Las organizaciones que lo utilizan pueden
comparar sus practicas de gestién de riesgos con un punto de referencia reconocido
internacionalmente, proporcionando principios sélidos para la gestion eficaz y el gobierno

corporativo.[45].
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4.6. Analisis de metodologias relacionadas al calculo de un RTO
en activos de informacion.

Se realiza investigacion de los diversas normas internacionales y metodologias que contienen
diversos controles de seguridad de la informacién para proteccion de los activos de informacién.
Tomando caracteristicas, modelos, bases y todas aquellas herramientas que son de valor para el

sector servicios. [4]

4.7. Andlisis de metodologias.

Dentro del analisis de las metodologias se lograron identificar 4 metodologias interesantes que
permitieron construir una nueva metodologia que permite tener como prioridad la disponibilidad
de los servicios dentro de una organizacién. Dentro del andlisis de las diversas metodologias se
encontraron multiples orientadas a la recuperacién de desastres o DRP (Disaster Recovery Plan),

gestion de riesgos e impacto del negocio.

Se logra entender e identificar que el impacto sobre los activos de informacion va directamente
asociado a la disponibilidad de estos, ademas que la gestidn de riesgos de la informacion va
orientada a la disponibilidad cuando se determinan los diferentes impactos que pueden afectar la

prestacion de los servicios a un activo de informacion. [62]

4.7.1. Metodologia para el disefio de un plan de recuperacion ante

desastres o DRP.

La metodologia estad orientada para los sistemas de informacion criticos de Tl en un plan de
recuperacion ante desastres o DRP. [55]

1. Inicio del proyecto Plan de Recuperacidn ante desastres.
2. Analisis de impacto sobre el negocio (BIA).

3. Anilisis de riesgo.

4, Desarrollo estrategias de recuperacién para el DRP.

5. Roles y responsabilidades.
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6. Pruebas del DRP.

En la (Figura 4-5) define una metodologia recomendada para el desarrollo de un plan de
recuperacion ante desastres o DRP para los sistemas de informacion criticos TI. Esta basada en las
recomendaciones del NIST, DRIl y el BCIl. Esta metodologia tiene un valor importante para la
construccion de la metodologia propuesta en esta tesis ya que permite tomar caracteristicas de
valor para la construccién de una metodologia optima en la recuperacién de la disponibilidad de
los activos de informacion.

Figura 4-5:

Metodologia para un plan de recuperacién ante desastres o DRP. (Metodologia 1) [55]

Inicio del Proyecto

Andlisis de Impacto Desarrollo de estrategias
sobre el Servicio de T Evaluaciin de Riesgos para la recuperacion

Definicion de roles y Pruebas del Plan Fin del DRP
responsabilidades

Autor: Rodrigo Ferrer [55].

4.7.2. Metodologia de analisis y gestion de riesgos de los sistemas de

informacion.

Metodologia que puedan identificar los procesos claves de la organizacion y se puedan tener
presentes tres aspectos para el andlisis de los riesgos: La criticidad de los recursos de informacion
relacionados con los procesos criticos del negocio, El periodo de recuperacién critico antes de
incurrir en pérdidas significativas y finalmente el Sistema de clasificacidn de riesgos.

En la (Figura 4-6) representa una metodologia que permite identificar los procesos claves de la
organizacién y presenta tres aspectos para el andlisis de los riesgos. La criticidad de los recursos de
informacién relacionados con los procesos criticos del negocio, El periodo de recuperacién critico
antes de incurrir en pérdidas significativas y finalmente el sistema de clasificacion de riesgos. Esta
metodologia nos permite tomar caracteristicas importantes para la construccién de la nueva
metodologia, ya que nos permite tener un panorama de los analisis que se realizan sobre los activos
y asi mitigar los riesgos aplicando correcciones oportunas y estrategias que permitan conservar la
disponibilidad.
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Figura 4-6:

MAGERIT (Metodologia de analisis y gestion de riesgos de los sistemas de informacion.)
(Metodologia 2) [56]

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS
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Valor Degradacion
OCURREN CON
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Impacto Frecuencias

E-]

lesg
REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUICIO (Preventivas)
MITIGAN EL

Salvaguardas

LIMITAN EL RIESGO A UN VALOR *

Riesgo residual

°

Autor: Yisel Adriana Romero Romero [56]

4.7.3. Metodologia para la gestion de la Continuidad de Negocio.

En la (Figura 4-7) define una metodologia que propone un proceso que comprende la respuesta
ante incidentes. Estableciendo procesos para la continuidad de negocio.

Figura 4-7:

Metodologia para la gestidn de la Continuidad de Negocio. [57]

» Compromiso de la alta Contexto de la
Inicio del proyecto Definir politica Organizacion
A4
Andlisis de impacto al iy ot .
strategias de structura de respuesta a
negocio
i ”;]A‘ Gesion de riesgo continuidad y recursos incidentes

\4

Revision, mantenimiento
y mejoras

Autor: Rodrigo Ferrer V [57]
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4.7.4. Metodologia del andlisis de impacto del negocio.

En la (Figura 4-8) define una serie de pasos interactivos con el objeto de identificar claramente los
impactos de las interrupciones y tomar decisiones respecto a aquellos procesos que se consideran
criticos para la organizacion y que afectan directamente el negocio ante la ocurrencia de un
desastre. Esta metodologia es de gran valor para la construccién de la metodologia ya que brinda
parametros relevantes al momento de identificar, clasificar y evaluar los activos.

Figura 4-8:

Metodologia del Anadlisis de Impacto del Negocio [29]

Identificacion de

funciones y procesos

Evaluacién de impactos

Operacionales

Identificacion de

Recursos

Generacion de Informe

de Impacto del negocio

Autor: MINTIC [29]

Teniendo presente el caso de estudio que va en funcién de las organizaciones del sector servicios
puedan tener estrategias y procesos para lograr mantener la disponibilidad sobre los activos de
informacién con los respectivos servicios que prestan estos para la operacién de las diversas
actividades que presta la organizacion.

Para ello se analiza cada una de las metodologias (Tabla 4-9) con el fin de tomar las consideraciones
clave para el sector y asi lograr elaborar una metodologia eficiente que permita calcular un tiempo

de recuperacion optimo.
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Tabla 4-9:

Evaluacion comparativa de metodologias para la adquisicién de consideraciones clave para la

definicion de un RTO.

C clave para el RTO

Metodologia para el disefio de un plan de recuperacién ante
desastres o DRP.

*Plan de recuperacién ante desastres.
* Anlisis de riesgo.

*Estrategias de recuperacidn.
*Definicién de roles.
*Responsabilidades.

*Validar el objetivo de continuidad del proyecto.
*Acordar el compromiso con las directivas.
*Conformar el equipo del DRP.

*Refinar el alcance del proyecto.

*Identificar sitios fisicos.

*Identificar sistemas de informacion.

*Evaluarla criticidad de los sistemas de informacién.
*Determinar el RTO, RPO y MTD de cada sistema.
*Identificaramenazas sobre los sistemas.

*Identificar vulnerabilidades de los sistemas.

*Calculo de la probabilidad de ocurrencia de un evento.

*Anélisis de riesgo
*Estrategia de recuperacion.
*Alcance del proyecto.
*Identificacién de Activos.
*Evaluar criticidad.

Metodologia de anlisis y gestién de riesgos de los sistemas
de informacién.

*Anélisis de Impacto sobre el negocio.
*Impactos Operacionales.

*Impactos Financieros.

*Impactos Talento Humano.
*Impactos Legales.

*Impactos Reputacionales.

*Gestion de Riesgos.

*Anilisis de Activos.
*Estimacién de Valor.

*Anilisis de dependencias.

*Andlisis de criticidad.

*Analisis de vulnerabilidades.

*Analisis de Amenazas.

*Andlisis de Impactos.

*Andlisis de Riesgos.

*Anilisis de Frecuencias.

*Estrategias de Continuidad de Negocio.
*Respuesta a emergencias y operaciones.

*Anglisis de Impactos.
*Gestién de riesgos.
*Anélisis de activos.
*Andlisis de dependencias.
*Anélisis de Frecuencias.
*Estrategias de Continuidad

Metodologia para la gestion de la Continuidad de Negocio.

*Politica de continuidad.
*Compromiso de |a alta gerencia.
*Contexto de la organizacion.
*Anélisis de impacto al negocio.
*Gestion de riesgos.
*Estrategias de continuidad.

de ai
*Revision, mantenimiento y mejoras.
*Planes de contingencia.

*Planes de recuperacién de desastres.
*Plan de respuesta a ciberincidentes.
*Planes de evacuacién por edificio.
*Plan de comunicacién de crisis.

*Evaluar el impacto potencial de un incidente disruptivo.

*Identificar las actividades que soportan la prestacién
de los productos y servicios.

*Evaluar el impacto en el tiempo de no realizar las
actividades propias del negocio.

*Especificar los tiempos de recuperacién.

*Identificar dependencias y recursos.

*Contexto de la organizacién.
*Estructura de respuesta.

*Revisién, mantenimiento y mejoras.
*Planeas de respuesta y recuperacion.
*Especificar los tiempos de recuperacidn.
*Identificarlas actividades que soportan la
prestacién del servicio.

*Identificar dependencias y recursos.

Metodologia del analisis de impacto del negocio.

*Identificacién de funciones y procesos.
*Evaluacién de impactos Operacionales.
*Identificacién de procesos criticos.
*Establecimiento de tiempos de recuperacion.
*Identificacién de recursos.

*Disposicién del RTO/RPO.

*Identificacién de procesos altemos.
*Generacién de informe de Impacto del negocio.

*Listado de roles y procesos.
*Identificacién de elementos operacionales.
*Identificacién de activos.

*Identificacién de amenazas.

*Identificacién de vulnerabilidades.

*Identificacién de Tolerancia a fallas.

*Analisis de criticidad.

*Anilisis de prioridades.

*Andlisis de procedimientos alternos.

*Andlisis de riesgos Tecnologicos, Humanos, Naturales.
*Anilisis de escenarios de amenazas.

*Planes y estrategias de continuidad del negocio.

*Identificacién de funciones y procesos.
*Identificacién de procesos criticos.
*Identificacién de procesos alternos.
*Identificacién de Tolerancia a fallas
*Anélisis de procedimientos alternos.
*Anélisis de riesgos Tecnolégicos, humanos y
naturales.

Autor: Construccién Propia.

Nota: La anterior tabla sintetiza cada una de las metodologias extrayendo las caracteristicas que

benefician o aportan al proyecto como son los elementos clave para un calculo mas preciso del

tiempo de recuperacion sobre un activo de informacion.

Ademas, se realiza un andlisis de las diversas normas internacionales (Tabla 4-10) que permitiran

tomar todas aquellas caracteristicas y ventajas clave que aportar significativamente a una

metodologia funcional y eficiente.
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Tabla 4-10:

Comparativo de normas internacionales.

150 22301

ORMA
Norma Ventaja Clave
*Planes de gestion de idad de gestionar las actualesy
negocio. futuras para su empresa.

*Mejora laimagen de la organizacion.
*Mejora en la revision y control de
empleados.

*Mejora en el registro de debilidades e
incidentes.

*Mejora en la gestién de la empresa en
general.

*Tener la capacidad de resister a incidentes.
*Enfoque proactivo para minimizar el impacto de
los incidentes..

*Minimizar el tiempo de interrupcion.

*Adquirir una mayor flexibilidad ante la
interrupcion.

*Minimizar el tiempo de interrupcion.
*Enfoque proactivo para minimizar el
impacto.

*Identificar y gestionar amenazas.
*Planes de continuidad de negocio.

DAFP Version 4

*Politica de administracion de riesgos.
*Identificacin del riesgo.
*Valoracién del riesgo.

*Politica de riesgos.

*Identificacién de puntos de riesgo, areas de
impacto, areas de factores de riesgo, clasificacién
del riesgo.

*Lineamientos sobre los riesgos
con posibles actos de corrupcién.

*Analisis, i6 ias, herrami 2
monitoreo y revision de riesgos.

*Lineami riesgos de seg dela
informacién.

de los activos, indentificacion,
valores de riesgo y controles asociados a la
seguridad de la informacién.

*Politica de riesgos.
*Identificacién de puntos de riesgo,
areas de impacto, areas de factores de
riesgo, clasificacion del riesgo.
*Analisis, evaluacion, estrategias,
herramientas, monitoreo y revision de
riesgos.

*Identificacién de los activos,
indentificacién, valores de riesgoy
controles asociados a la seguridad de la
informacién.”

*Identificacién, valoracién y

i asociados a l0s riesgos.

NIST 800-30 Rev.1

*Sugerencias, recomendaciones y
operaciones a implementacién de gestion
de riesgos.

*Fundamentos de seguridad de la
informacién.

*Herramienta de mitigacién y valoracién en
riesgos.

*Bajo costo de implementacion.

*Mejora a la administracién, informes sobre el
analisis por riesgos identificados.

*Bajo costo de implementacion.
*Mejora a la administracién, informes
sobre el anlisis por riesgos
identificados.

*Sugerencias, recomendaciones y
operaciones a implementacién de
gestion de riesgos.

*Fundamentos de seguridad de la
informacién.

*Subdivide los activos en sistemas y

*Procesos de analisis, observacién y gestién sobre

*Involucra los procesos,departamentos,
recursos, activos, amenazas y

riesgos y salvaguardas.
*Controles alos elementos.
*Planificacion del proyecto de riesgos.
*Gestién de riesgos.

analisis de riesgos.
*Seguimiento y Mejora continua.
*Analisis de activos, amenazas, vulnerabilidades,
impactos, riesgos y salvaguardas.

e los riesgos. salvaguardas.
OCTAVE persor *Involucra a los trabaj dela 05 activos en sistemas y
Evaltia cada riesgo de seguridad y establece
da ries “Involucra los procesos, departamentos, recursos, [personas.
plan de mitigacion. " ol ’
activos, amenazas y salvaguardas. Evaltia cada riesgo de seguridad y
establece plan de mitigacion.
*Analisis de riesgos.
) : ) ’ ) *Implementacion de controles.
“Define alcance *Metodo sistematizado para analizar los riesgos. |, .+, o !
iy N slstems e _ Activos, vulnerabilidades, impactos,
‘Analisis de riesgos. ‘Ayuda a identificar y planificar medidas !
b " : et riesgos y salvaguardas.
Implementacion de controles. necesarias para reducir [0s riesgos.
*Activos, vulnerabilidades, impactos, *Brinda herramientas que ayuda a facilitar en “Controles a los elementos.
MAGERIT 2 pUITESES, o] *Planificacion del proyecto de riesgos.

*Gestion de riesgos.

*Seguimiento y Mejora continua.
*Analisis de activos, amenazas,
vulnerabilidades, impactos, riesgos y.
salvaguardas.
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*Contexto de la organizacién.
*Compromiso de la alta direccion. (Liderazgo
y Sistema de gestion de la informacién).

*En apoyo de los recursos.

*Comunicacién y consulta de los riesgos para
la seguridad de la informacién.

*Criterios de evalucién del riesgo.

*Criterios de impacto.

*Criterios de aceptacién del riesgo.
*Evaluacion del riesgo.

*Tecnicas de seguridad y gestion de la seguridad
de lainformacién.

*Gestion de riesgos.

*Planificacipon, liderazgo, soporte, operacién,
evaluacién y mejora.

*Plan de comunicacién interno y externo.
*Contextualizacion de la organizacién.
*Valoracién de los riesgos.

*Tratamiento de riesgos.

*Criterios de evalucién del riesgo.
*Criterios de impacto.

*Criterios de aceptacién del riesgo.
*Evaluacion del riesgo.

*Valoracién de los riesgos.
*Tratamiento de riesgos.

*Tecnicas de seguridad y gestion de la
seguridad de la informacién.

*Gestion de riesgos.

*Planificacipon, liderazgo, soporte,

10 31000

y mejora.
*Mejorar su eficiencia operativa.
*Tener una mejor gobernabilidad interna de la
b o organizacion.
Contexto de |a organizacién. 5 .
. ‘Aumentar la confianza de partes externas.
Liderazgo y compromiso. . - o .
*Mejorar su yla del riesgo.

*Asignacion de recursos.
*Comunicacién y consulta.
*Definicién de los criterios del riesgo.
*Definicién del alcance.

*Asignacion de roles, autoridades,
responsabilidades y obligaciénes.
*Evaluacién del riesgo.

*Tratamiento del riesgo.

*Mejora continua.

*Acentuar su calidad.
*Reducir los costes.
isminucién o ic6n de i

inesperados.
*Mejora la calidad de la informacién.

*Tratamiento del riesgo.

*Mejora continua.

*Mejora los indicadores de seguridad y
salud en el trabajo.

*Minimiza el impacto negativo de los

*Mejora la gestion
*Mejora los indicadores de seguridad y salud en el
trabajo.

*Minimiza el impacto negativo de los incidentes y.
accidentes.

*Gestion de riesgos proactiva.

y b
*Gestion de riesgos proactiva.

Nota: En anterior tabla se interrelacionan cada una de las normas con el fin de identificar las
caracteristicas y adoptar todas aquellas ventajas que son consideraciones clave para el RTO.

Autor: Construccion Propia.
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Luego de analizar cada una de las caracteristicas, actividades y ventajas tanto de las metodologias
y normas internacionales que existentes para el RTO, se logra obtener multiples consideraciones
clave para lograr que el sector servicios tenga disponibilidad sobre los activos de informacién que
utiliza para la prestacion de sus servicios. La aplicacion del conjunto de estas consideraciones es de
gran valor para la elaboracion de una nueva metodologia mas eficiente.

Esto permite cumplir la necesidad del caso de estudio de lograr que los activos de informacidn
estén disponibles, ademas de que el sector tenga una herramienta util y un proceso de mejora
continua para el calculo de los tiempos objetivos de recuperacién sobre sus activos, asi buscando
hacer los procesos mas seguros, permitiendo asi realizar estrategias y planes de mejora sobre los
activos de informacion.

5. Validacion de metodologias sobre caso de
estudio en Empresa de servicios del Valle de
Aburra.

En esta etapa se procede a validar la aplicabilidad de las diversas metodologias al sector servicios
y en concreto al caso de estudio, identificando las caracteristicas que aplican en funcién de cada

una de las etapas de las metodologias, asi tomando las caracteristicas de valor, esto con el fin de
determinar multiples caracteristicas que permitan construir una metodologia eficiente y util para
el sector servicios.

5.2. Descripcion del negocio.

Por seguridad no se mencionara el nombre de la compafiia en la cual se realiza el andlisis de las

diversas metodologias. Para ser practicos le daremos en nombre de Ejemplo S.A.S.

Ejemplo S.A.S es una compafiia ubicada en la ciudad de Medellin — Colombia con una trayectoria
de 21 afios en sector de servicios, prestando sus servicios a clientes (Grande, Mediana, y Pequenfa
empresa de cualquier Sector Econémico), su misidn es proporcionar soluciones en la entrega de

mercancias en diferentes ciudades.
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5.3. Diagndstico Inicial.

Antes de implementar las diversas metodologias investigadas para la identificacion de los tiempos
objetivos para la recuperacion de los activos criticos, se realiza un diagndstico inicial del estado de
implementacion desde 3 criterios. El primero identificar los procesos que tiene la compaifiia,
Segundo identificando los activos de la organizacidon y tercero identificando los procesos que se

tienen sobre estos activos.

Se identifican algunas de las siguientes variables en la (Tabla 5-1) segun las caracteristicas de la
organizacién de caso de estudio para la prestacidon de sus servicios y caracteristicas propias del

funcionamiento.

Tabla 5-1:

Algunas caracteristicas del sector servicios.

Caracteristicas Sector Servicios

Jornada Operacional Laboral Ejemplo: 12/
18/ 24 Horas

#Empleados / Vidas / Cerebros

Costo Activos

Activos Nube / Local

#Sedes

Aspectos Ambientales

Sector de prestacion de Servicios /
Conexiones con clientes

Confianza - reputacion

Autor: Construccion Propia.

Nota: Al analizar el sector servicios, se observan algunas caracteristicas importantes para el
funcionamiento de la organizacién, esto es relevante ya que permite identificar como presta la

organizacién los diferentes servicios al medio y que infraestructura debe tener.

5.4. Implementacion de las metodologias.

Se realiza inicialmente una reunidn con el gerente de la compafiia y con los ingenieros a cargo del
area de sistemas, con el fin de contextualizarlos acerca del interés de analizar diversas
metodologias para identificar si aplican sobre su operacidn y lograr obtener las caracteristicas

necesarias para resaltar los principales aspectos los cuales permitiran construir una metodologia
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universal para la identificacion de los tiempos objetivos de recuperacién sobre los activos de

informacidn criticos.

Se indagd y se revisaron cada una de las caracteristicas de cada metodologia con el fin de verificar
su aplicacion e identificar las necesidades que pudiesen presentar el propdsito de identificar los
activos criticos, su impacto en el sector y los tiempos dptimos y objetivos que debe tener el activo

para la conservacion y la continuidad del negocio.

Luego de identificar los procesos y caracteristicas de cada metodologia se procede a aplicar en
conjunto con el drea de sistemas cada una de estas, se realiza un andlisis de la organizacion y de
sector servicios, identificando las fases mads relevantes de cada metodologia y las debilidades con
el propdsito de construir una metodologia eficiente y aplicada a la continuidad de negocio
orientada al sector servicios y al calculo de los tiempos objetivos de recuperacién que deben tener

los activos criticos de la organizacion.

5.5. Conclusiones y aplicabilidad de las metodologias.

Al realizar un analisis de cada una de las metodologias investigas, sus caracteristicas y flujo de cada
uno de ellas aplicadas al sector servicios y teniendo como premisa el funcionamiento, las
necesidades, cualidades y particularidades del sector se realizd la siguiente tabla que permite
identificar la aplicabilidad y tomar de cada una de las metodologias aquellas caracteristicas que
permiten construir una metodologia orientada al sector con el fin de lograr determinar los tiempos
de recuperacién sobre los activos criticos y asi brindar una alternativa eficiente para la continuidad

de negocio.

En la (Tabla 5-2) presenta las diferentes metodologias con respecto a las diferentes caracteristicas
que tiene el sector servicios con el fin de determinar si dicha variable es aplicable en las
metodologias. Y asi evaluar las diferentes caracteristicas, etapas y fases que tiene cada
metodologia y tomar las cualidades y herramientas que contine cada una estas para asi construir
una metodologia optimizada y eficiente que aplique al sector servicios y permita tener procesos

solidos sobre sus activos de informacion.
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Para validar las metodologias, se realizd un analisis de acuerdo con el sector servicios, en los
parametros de funcionamiento y en base los activos que utilizan en estas organizaciones. Se
procedio a realizar una tabla de validacion de las metodologias con respecto a las caracteristicas
de la organizacion caso de estudio del sector servicios. Asi visualizando, obteniendo una tendencia
de las caracteristicas que aplican y asi tomar todas aquellas caracteristicas de utilidad para el sector

y asi generar una metodologia eficiente.

Tabla 5-2:
Aplicabilidad y validacién de las metodologias sobre las caracteristicas del sector servicios en

funcion del caso de estudio.

e Metodologia 1: Metodologia para un plan de recuperacién ante desastres o DRP.
(Metodologia 1) [55] (Figura 3-5).

e Metodologia 2: MAGERIT (Metodologia de analisis y gestion de riesgos de los sistemas de
informacién.) (Metodologia 2) [56] (Figura 3-6).

e Metodologia 3: Metodologia para la gestion de la Continuidad de Negocio. [57] (Figura 3-
7).

e Metodologia 4: Metodologia del Anélisis de Impacto del Negocio [29] (Figura 3-8).

Metodologial Metodologia 2 Metodologia3  Metodologia 4
Variables
Jornada Laboral APLICA N/A N/A N/A
12/24
GEDDESCOSNIEEE \p))ca APLICA APLICA APLICA
/ Cerebros
Costo Activos APLICA APLICA N/A N/A
Activo Nube/Local APLICA APLICA APLICA APLICA
#Sedes [ Aspectos | yp)10p APLICA APLICA APLICA
ambientales
Sector Servicios /
Conexidn con los APLICA APLICA APLICA APLICA
clientes
SrTlinz, APLICA APLICA APLICA APLICA
reputacion

Autor: Construccion Propia.
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Dicha validacion de aplicabilidad de cada una de las metodologias se analiza segun el
flujo de operacion del sector servicios, ya que para el sector servicios es de gran
importancia la disponibilidad de los servicios de informacidn, dado esto se analiza cada
metodologia y se verifica su aplicabilidad sobre las diferentes variables que tiene el
sector, este andlisis se realiza identificando todas las caracteristicas de cada
metodologia, permitiendo tomar caracteristicas clave que permitirdn construir una
nueva metodologia que permita al sector servicios aplicar métodos y procesos que
permitan minimizar los tiempos de recuperacion y tener claridad sobre los procesos a
realizar ante una indisponibilidad.

6. Metodologia para determinacion de los tiempos
objetivos de recuperacion RTO de los activos de
informacidon criticos en una estrategia de
continuidad de negocio BCP en el sector de
servicios en Colombia.

Teniendo en cuenta que la propuesta de una metodologia orientada al RTO de los activos criticos
de informacién, se considera el estado actual de las metodologias utilizadas en funcién de la
estrategia de continuidad de negocio, para brindar disponibilidad a los activos de informacion.

Antes de plantear la metodologia propuesta, se realizd un estudio de las diversas normas vy
metodologias de seguridad de la informacién y gestion de riesgos, las cuales brindan multiples
caracteristicas importantes para la metodologia que se presenta al final de este capitulo.

Luego de identificar las diversas caracteristicas del sector servicios o sector terciario y las diferentes
caracteristicas, criterios, elementos, parametros y secuencias de las metodologias analizadas y
teniendo presentes las diferentes normas internacionales se procede lo siguiente:



68  Metodologia para determinacion de los tiempos objetivos de recuperacién RTO
de los activos de informacién criticos en una estrategia de continuidad de

negocio BCP en el sector de servicios en Colombia

6.1. Técnica definida para la investigacion.

Se define como técnica de investigacién mixta ya que durante la investigacion se realiza la
recoleccidn, analisis de datos, comportamientos del medio, investigaciones sociales y del mercado.
Ademas de técnicas documentales, experimentales y de campo. Para el caso de estudio se realizan
busquedas documentales, estudio correlacional y estudio causal - comparativo.

Durante el proceso de investigacidon se evidencian multiples caracteristicas tanto para la
organizacién objeto del caso de estudio como del sector en general, teniendo presente la empresa
del caso de estudio validada y analizada en el capitulo 5. Todo con el fin de conocer mas sobre el
sector servicios, sus caracteristicas, necesidades, compromisos, obligaciones, niveles de servicio,
etc. Para el correcto funcionamiento de las operaciones para la prestacion de sus servicios.
Teniendo como prioridad la disponibilidad de los servicios que prestan los activos de informacion.

En la fase de apropiacién, se comienza a investigar como por medio de herramientas tecnoldgicas
y por cultura general de las organizaciones se pueda innovar. Ademads, la aplicacién de diversos
controles, la aplicacion del conocimiento adquirido a nivel laboral, de ensefianza y de conocimiento
general. Para asi lograr que las diferentes organizaciones tengan diferentes planes, procesos y
estrategias de mejora continua sobre los activos de informacién con la intencién de mantener la
disponibilidad de sus servicios.

6.2. Analisis de normas y metodologias de continuidad de

negocio.

Al realizar el analisis de las diversas normas y metodologias que corresponden a nivel de la
organizacién como son el contexto del sector de servicios, tener disponibilidad y mejora continua
para la planificacién y conocimiento sobre los procesos de RTO sobre los activos.

Finalmente, al analizar las diferentes metodologias y visualizar que todas coinciden con en el
anadlisis e impacto del negocio, todo con el fin de brindar disponibilidad a los activos,
adicionalmente se evidencia que es necesario la mejora continua para optimizar los tiempos de
recuperacion sobre los activos, ya que los activos constantemente estdn en renovacion, con
incrementos exponenciales a nivel de informacidn y de dependencias.

Ademas, las diferentes normas planteadas se enfocan en la disponibilidad, integridad vy
confidencialidad de los servicios informaticos. Dando como parametro fundamental para el sector
servicios la disponibilidad de los activos y por medio del flujo de analisis e identificacidn de las
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caracteristicas de los activos de informacidn y asi construir un proceso de recuperacion efectivo
planteando estrategias éptimas para un RTO efectivo sobre los diferentes activos.

6.2.1. Resumen y conclusiones de analisis de metodologias.

. Considerando los multiples procesos de las metodologias, las cuatro se enfocan en la
seguridad de la informacién como en la disponibilidad de los servicios que prestan los activos de
informacién, que brinda a la organizacién productividad y sostenibilidad en la prestacion de sus
servicios.

. Al analizar a las metodologias y visualizando las diferentes cualidades que tiene cada una
de ellas y tomando de cada una de estas las caracteristicas indispensables y necesarias para la
continuidad del negocio en el sector servicios y brindando la posibilidad de las diferentes
organizaciones de planificar y visualizar alternativas para la restauracion de sus activos.

. La aplicabilidad de las diversas metodologias brinda constante andlisis de impacto del
negocio y continuidad de negocio para lograr una gestién de riesgos en los activos, esto brindando
informacién de valor para que se identifiquen cualidades objetivas que permitan tener pardmetros
y variables consideradas en tiempo. Asi identificando los diversos tiempos al momento de realizar
una restauracién de un activo de informacidn y sus dependencias o configuraciones.

o Al validar las diversas metodologias en el caso de estudio al proceder a implementarla, se
encuentran multiples vacios que no aplican para el sector, es importante que al momento de aplicar
una metodologia en la organizacion verificar si cada una de sus fases cumple al momento de
implementarla en la organizacién, esto es de gran valor para el éxito de los resultados que se
esperan al momento de implementar una metodologia.

o Se evidencia la gran cantidad de variables que se tienen para el analisis de la recuperacién
de un activo de informacioén, esto limitando un calculo exacto, ademas de la ausencia de procesos
para determinar este tiempo de una manera practica. La investigacion se limita dado los criterios y
variables que se deben tener en cuenta para el calculo del tiempo de recuperacién de un activo de
informacién, para ello se toma como referencia los impactos del activo segin su inoponibilidad,
dejando abierta esta investigacion para la continuidad del analisis. Dado esto se construyd una
metodologia en funcién al PHVA, permitiendo que esta tenga una mejora continua, que permita
optimizar los calculos de recuperacidn de un activo de informacion.
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6.3. Elaboracion de metodologia para determinacion de los
tiempos objetivos de recuperacion RTO de los activos de
informacion criticos en una estrategia de continuidad de

negocio BCP en el sector de servicios en Colombia.

Una vez analizadas las metodologias y normas internacionales, las metodologias y los controles
existentes para proteger los activos de informacién, se elabora una metodologia para la
determinacién de los tiempos objetivos de recuperacién del sector servicios de Colombia.

La (Figura 6-2) ilustra la metodologia desarrollada, la cual se basa en el ciclo de Deming PHVA, el
planear (P) se encuentra en las fases de contexto, alcance y el corazén para la determinacion de la
importancia de los activos, el hacer (H) se encuentra en el gestionar, evaluar y calificar los activos
de informacion criticos dentro de la organizacién, ademds se incluye la fase de verificacién y
estrategia para la reduccidn del tiempo de recuperacién y la mejora continua (A). Como lo describe
la (Figura 6-1).

6.3.1. Desarrollo.

Esta metodologia propone en base a las fases de PHVA, realizar un andlisis de la organizacion en
general, identificando los activos criticos de informacién, evaludandolos y calificandolos con el fin
de lograr tener un contexto claro de su utilidad dentro de la organizacidn, dando asi una visién de
cuanto puede tardarse la recuperacion de este activo en caso de un desastre y permita dar
continuidad al negocio, nos permite tener una mejora continua.

En la (Figura 6-1) permite conocer el flujo de la herramienta conocida como Ciclo PHVA para la
mejora continua. Segun lo investigado en las diversas normas internacionales, se toma esta
herramienta por su comprobada eficacia. Esta herramienta se encuentra vigente y en la actualidad
este sistema o método de gestidn de calidad permite tener mejora continua, progresiva y constante
en la aplicacion de esta en las organizaciones. Conocido por el ciclo sin fin. [63]

Esta herramienta es utilizada y aplicada a la construccion de la metodologia, ya que permite aplicar
sus caracteristicas con el fin de que la metodologia propuesta sea optima y que permite a la
organizacién mantener un ciclo de mejora continua, ya que este se reinicia una y otra vez de
manera periddica. Adicionalmente sirve como fuente de aprendizaje para que en cada una de las
etapas se pueda mejorar y aprender de los errores. Asi buscando constantemente la optimizacion
de las acciones por medio del analisis de los resultados encontrados en cada una de sus fases. [63]
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Figura 6-1:
Ciclo PHVA.

Autor: SafetYA [59].

Nota: De acuerdo con la anterior (Figura 6-1) se realiza la aplicacidon de las diversas fases a la
siguiente metodologia permitiendo separar procesos de valor en flujo de esta. Asi brindando valor,
optimizacidn, eficiencia y resultados concretos para el mejoramiento de los tiempos de

recuperacion para el mantener los servicios disponibles en el sector el mayor tiempo posible.

A continuacidn, en (Figura 6-2) se presenta el flujo de la metodologia propuesta, definida segun la
(Figura 6-1) basada en las 4 fases del ciclo y en cada fase se realizan multiples etapas que permiten
a una organizacién lograr realizar un calculo objetivo de recuperacion de los activos que utiliza para
la prestacidon de multiples servicios. Esta metodologia propone el uso y la aplicabilidad de la guia

propuesta alineada al modelo de fases PHVA.

Figura 6-2:

Metodologia elaborada para la determinacion de los tiempos objetivos de recuperacion RTO.

Alcance

Recuperacién Contexto

Identificacion Anélisis

Planear (P)

ety (D o (D
|

Verificacién (V) ? i

Mejora Continua (A) *

Acciones de Mejora

Mejora Continua

Autor: Construccion Propia.

Nota: Se construye una metodologia que a través de un flujo continuo permite que se realice una

reducciéon del tiempo de recuperacion de los activos de informacion para permitir la continuidad
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de negocio y permitiendo a la organizacion realizar un mejoramiento continuo y optimizacién de
los procesos de recuperacion, asi manteniendo la disponibilidad de los servicios y conociendo

claramente las diversas caracteristicas de sus activos.

o Fase | - Diagndstico Inicial: Busca establecer las caracteristicas del servicio y el estado de
los activos de la organizacidn, conociendo las politicas, controles y procedimientos con respecto a

la gestién de los activos de informacidn.

. Fase Il — Definicion del contexto y alcance: El contexto hace referencia a la identificacién
de los aspectos internos y externos que tiene organizacion prestadora de servicios, como se
encuentra conformada esta, adicionalmente entender como estan distribuidos sus procesos y
dependencias. El alcance describe hacia donde se orienta en analisis de la organizacién, puede ser
toda la organizacién, alguna parte de la organizacién, dependencia, un proceso que presta un
servicio en particular o un sistema de informacién. Esta fase se ubica en la planeacién (P) del

modelo PHVA (Figura 6-1) y en la metodologia propuesta (Figura 6-2).

o Fase lll: Analisis e Identificacidn: El analisis y la identificacidén es la etapa que permite
conocer los diferentes activos que tiene la organizacidon, entender su funcionamiento,
caracteristicas y especificaciones. Las cuales permitiran tener claridad al momento de identificar su
criticidad y asi identificar los tiempos de recuperacion que al momento de esta etapa se
encuentran. Esta fase se ubica en la planeacién (P) del modelo PHVA (Figura 6-1) y en la

metodologia propuesta (Figura 6-2).

o Fase IV: Evaluar y gestionar: Hace referencia a conocer, clasificar, evaluar los procesos que
realiza un activo de informacidn, conocer los niveles de criticidad e impactos que podrian tener los
activos en ausencia a la disponibilidad del servicio. Esta fase buscar reconocer todas aquellas
caracteristicas, procesos, dependencias, cualidades de estos. Esta Fase se ubica en el hacer (H) del

modelo PHVA (Figura 6-1) y en la metodologia propuesta (Figura 6-2).

. Fase V: Estrategia y Verificacion: De acuerdo con los resultados obtenidos en la

caracterizaciéon de la organizacién e identificacidon de los activos de informacién, asi conociendo
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cual es el estado actual de la organizacién y procesos a realizar ante una ausencia de disponibilidad.
Asi construyendo estrategias de mejora, mitigacion, optimizacién de pro de conservar y mantener
la disponibilidad del servicio. Esta fase se ubica en (V) del modelo PHVA (Figura 6-1) y en la

metodologia propuesta (Figura 6-2).

o Fase VI: Acciones de Mejora: Se realiza un analisis de la informacidn obtenida durante el
proceso de identificacidn de las caracteristicas de la organizacidn y las caracteristicas de los activos
de informacién orientados al servicio que deben tener disponibilidad. Se elabora una lista de
caracteristicas con las que cuenta la organizacién en la actualidad. Se ubica en el Actuar (A) del
modelo PHVA (Figura 6-1) y en la metodologia propuesta (Figura 6-2). Esto con El fin de buscar
realizar mejoras o estrategias que permitan minimizar los tiempos de recuperacién en funcion de

la disponibilidad de los activos de informacidon de la organizacion.

o Fase VII: Mejora Continua: Es la fase final de la metodologia, segun sea verificado el estado
actual de los activos de informacién y la determinacién de los tiempos objetivos de recuperacién
en funcién de las caracteristicas identificadas en la tesis, se debe continuar en investigacion,
planificacidn, estrategias, correcciones para minimizar los tiempos de recuperacién y asi permitir

mantener la disponibilidad de los activos de informacion.

6.3.2. Guia y desarrollo de la metodologia propuesta.

Al tener presente el ciclo PHVA para mejora continua en el desarrollo de las actividades, esta
metodologia estd dirigida a los lideres de proceso y profesionales en sistemas de informacién o
afines. Con ello se busca que estos, continlden con la investigacién constante de estrategias que
propongan mejoras en la gestion de los activos de informacidn con el fin de brindar disponibilidad
a los diversos activos que prestan servicios en la organizacién, conociendo claramente los procesos

internos y la recuperacién objetiva y eficiente.

Para la determinacion de los tiempos y puntos objetivos sobre los activos segin la metodologia

propuesta, es necesario realizar los siguientes pasos:
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6.3.2.1. Fase Planear: Diagnostico Organizacional.

En la (Tabla 6-1) se visualizan los procesos iniciales (Fase Planear), en esta fase se logra tener un

contexto general tanto de la organizacidn como de los servicios y activos que utiliza la organizacién

a sus diferentes labores.

de seguridad y se identifican los diferentes activos segun su relevancia. Esta fase permite tener un

En esta fase se establece una meta, se separan los diferentes pardmetros

panorama general de la organizacién

Tabla 6-1:

Ciclo PHVA (Fase Planear) Metodologia Propuesta.

PLANEAR

1. (Contexto) Identifique caracteristicas, servicios, cualidades, modo de operacion y generalidades de la
organizacion.

2. (Alcance)

Determinar los activos de informacion y priorizarlos segun la disponibilidad.

3. (Analisis)

3.1. Construya o actualice su inventario de activos de informacion que son utilizados y
gestionados en los procesos de la organizacion.

3.2. Identifique y clasifique vida util del activo. (Tenga en cuenta si al activo lo han actualizado,
esto puede extender |a vida util de este) Tenga en cuenta la (Tabla 2-1)

3.3. Clasifique por criticidad los activos documentados en el numeral (3.1) de acuerdo con la
(Tabla 3-4) teniendo en cuenta la (Tabla 3-3).

4.4. Seleccione métricas posibles que pueda medir sobre el activo para determinar la criticidad
de este.

Confid iolidad

3.4. Clasifique los activos de informacién de acuerdo a la confidencialidad. (Si la informacion
es restringida, privada o publica). (Tabla 3-3)

Integridad

3.5. Clasifique los activos de informacién de acuerdo a la Integridad. Debe teneren cuentala
disposicion exactay completa que debe tener lainformacion. (Clasifique en Alta, Media,
Baja). (Tabla 3-4)

Disponibilidad

3.6. Clasifique los activos de informacion de acuerdo a la disponibilidad. Hace referencia a que
lainformacion siempre debe estar accesible y Gtil para ser consultada. (Clasifique en Alta,
Media, Baja). (Tabla 3-2)

especificaci

(Identificacién) Identifique el activo informatico y realizar el reconocimiento de sus caracteristicas,
ones, utilidad, tareas, descripcion detallada.

4.1. Categorice el activo ya que es ideal para identificar procesos o dependencias.

4.5 Describa caracteristicas del activo (Cantidad de Informacién), identifique backups
(Tiempos entre backups, tipo, forma, ubicacidn de las copias, proveedor y cantidad de copias),

3.7. Identique la criticidad del activo en funcién de la disponibilidad ya que es esencial parala
continuidad del negocio tomando en cuenta el numeral (3-2).

3.8. Determine un tiempo en el cual se debe restaurar la disponibilidad del activo

seleccionado y establezcalo como una base de referencia.

(Salida)

|Inventario de activos actualizado y categorizado en criticidad segun la disponibilidad.

Autor: Construccion Propia.
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6.3.2.2. Fase Hacer.

En la (Tabla 6-2) representa la Fase Hacer, esta es la fase que representa el corazén de la

metodologia, en esta fase se pretende describir las caracteristicas y pasos para el célculo del RTO,

para ello es importante realizar la identificacion de caracteristicas, especificaciones, dependencias,

conexiones e informacion en general del activo, se evalian los diferentes impactos que puede tener

el activo para asi determinar su nivel de impacto.

Esta fase brinda un diagndstico general sobre el activo, permitiendo a la organizacién conocer el

estado de este y calcular un tiempo de recuperacidn, ademads de conocer los impactos que puede

tener este ante la indisponibilidad.

Tabla 6-2:
Ciclo PHVA (Fase Hacer) Metod

ologia Propuesta

HACER

4. (Gestionar]

4.3. Gestione yorganice un diagramadonde se tengaen cuenta lacantidad de procesos
organizacionales o sistemas de informadidn tienen dependenda con la disponibilidad del
adivo identificado.

Evaluar)

4.6.1dentifique el tiempo en que puede la organizacién operarante la ausenciadel servicio
que prestael active de informacidn. De acuerdo ala (Tabla4-4) sobre el impacto operadonal.

4.7.Evalue los impactos financieros, es importante identificar las afectaciones finanderas ante

laindisponibilidad del activo. Utilice (Tabla4-3)

4.8.Evalue los impactos legales, esimportante identificar las afectaciones legales ante la
indisponibilidad del activo, lo que puede generarmultas afectando financieramente la
Utilice (Tabla4-5)

4.9.Evalue los impactos reputacionales, es importante identificar |as afectaciones en la imagen|

de laorganizacion ante la indisponibilidad del activo. Utilice (Tabla 4-6)

2.10.Evalue seiin |a (Tabla4-8) cuantas son las horas de indisponibilidad del activo que podria
asumir como |0 es una perdidao reproceso sin generar impactos financieros u operadonales a
laorganizacién, teniende como presente los niveles de impactos identificadosenlos
numerales4.6,4.7, 4.8y 4.9.

4.11.Evalue y determine cuanto tiempo le tomariaa la organizacién notificar alos usuarios y/o
clientes sobre la indisponibilidad del activo.

4.12.Evalue, analice, determine y pruebe cuanto tiempo aproximado puede tardar la
restauracion de una copia de seguridad o Backup este accesible y funcional. Este tiempo
corresponde al RTA (Tiempo de restauracion actual o real).

{salida)

Teniendo en cuenta los numerales anteriores realice la siguiente formula para calcular un
RTO.

RTO =

Nota: Los tiempos deben darse en una misma unidad de tiempo (Minutos, Horas, Dias)

Segun la fase anterior, se propone una formula en funcién de la evaluacién de los
numerales contenidos en esta fase para el calculo del tiempo objetivo de recuperacion

de un activo de informacidn, es

Autor: Construccion Propia.

ta se describe de la siguiente manera.
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(Tiempo de referencia por criticidad del activo + Tiempo Tolerable por el negocio)

RTO = 2

(Promedio de Criticidad de Impactos) * (Valor de Criticidad del activo en Disponibilidad)

La
formula anterior consta de 4 variables las cuales se describen a continuacidn, dichas
variables fueron determinadas con el fin de obtener un tiempo segun la criticidad del

activo en funcidn de los impactos que tiene este ante una indisponibilidad.

Tiempo de referencia por criticidad del activo (Tabla 4-8): Es un tiempo de
recuperacién de referencia que se obtiene de acuerdo con el promedio de
criticidad del impacto del activo y se fija como el valor medio del rango que le
corresponda de la tabla 4-8.

e Tiempo tolerable por el negocio: Es un tiempo que el negocio esta dispuesto a
tolerar.

e Promedio de criticidad de impactos (Tabla 4-3, 4-4, 4-5 y 4-6): Es un promedio que
se calcula numéricamente proveniente de los impactos financiero, reputacional,
operacional, legal. Catastrofico (5), Mayor (4), Moderado (3), Menor (2),
Insignificante (1)

e Valor de criticidad del activo en Disponibilidad (Tabla 3-2): Corresponde a la

criticidad del activo con respecto a su disponibilidad Alto (3), Medio (2), Bajo (1).

Dichas variables dan como resultado un valor en tiempo, el cual corresponde a un tiempo
objetivo de recuperacion del activo de informacidn. La cual debe ser tenida en cuenta en
el mejoramiento continuo de cada una de las fases de la metodologia propuesta.
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6.3.2.3. Fase Verificar.

En la (Tabla 6-3) se presta la fase Verificar, esta fase consiste en realizar dos procesos de valor,
Verificar que establece la revision y confirmacion de los resultados obtenidos, realizar pruebas e
identificar todas aquellas variables del activo, teniendo una vision completa de este.
Adicionalmente establece estrategias para la recuperacién y mitigacion de impactos sobre el
negocio ante la indisponibilidad del activo, esto en funcién de la continuidad de negocio.

Tabla 6-3:

Ciclo PHVA (Fase Verificar) Metodologia Propuesta.

VERIFICAR

5. (Verificar

5.1. Verifique y revise las condiciones actuales del activo.

5.2. Verifique los resultados obtenidos en las fases PLANEAR y HACER. Y convierta los valores
en horas y minutos los tiempos obtenidos.

5.3. Realice verificacion, pruebas y diagnosticos sobre la informacion del activo y verifique
integridad o veracidad de las copias de seguridad.

5.4. Realice un andlisis de los riesgos, valore los riesgos que puede tener el activo.

(Estrategia)

5.5. Plantee una estrategia para la recuperacion del activo.

5.6. Establezca procesos de mejoray auditoria sobre los activos de informacion segin su
criticidad.

5.7. Establezca prioridades, limitaciones, tolerancia, controles para la mitigacion de impactos y
minizar la criticidad del activo.

(Salida)

Validacion de resultados obtenidos y planes para la recuperacion de la indisponibilidad del
activo.

Autor: Construccidn propia.
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6.3.2.4. Fas

En la (Tabla 6-4)
una conexién di
representa en m
realizar cambios

e Actuar.

se presenta la fase actuar, la ultima fase de la metodologia propuesta que tiene
recta con la fase planear, que estd conectada por la mejora continua. Esta Fase
omento donde se toman acciones para minimizar tiempos, documentar procesos,
, identificar multiples variables de los activos y planear o establecer estrategias en

funcién de la mejora.

Tabla 6-4:

Ciclo PHVA (Fase Actuar) Metodologia Propuesta.

ACTUAR

6. (Acciones de Mejora)

6.1. Establezca procedimientos y planeaes para incorportar las lecciones aprendidas, la
documentacion de estas y la generacion de controles sobre cada proceso.

6.2.Evalue las condiciones y los servicios de conexidn que tiene en la organizacion. Identifique
proveedor de servicios de internet y sus caracteristicas como (Velocidades de subiday
descarga),(Estabilidad), identifique si tiene restricciones. Es importante evaluar las
condiciones en caso de un desastre para proceder con la restauracion del activo.

6.3. Teniendo en cuenta las velocidades de (Subida y Descarga) y teniendo en cuentala
informacion contenida en el activo. Realice el Calculo de cuanto tardaria descargar esa
cantidad de informacion y cuanto tardia subirla. Teniendo en cuenta la siguiente formula:
1byte = 8bit, 8/8 = 1 megabytes por segundo. Asi pues, en un minuto (60 segundos) el usuario
puede descargar 1*60 = 60 megabytes.

6.4. Establezca un procedimiento para la aplicacién de controles y estrategias que permitan
reducir los tiempos de recuperacion objetivos previamente calculado.

7.(Mejora C

ontinua)

7.1. Establezca procesos de mejora continuay validaciones con un tiempo de frecuencia o
periodicidad, con el fin de minimizar los tiempos de recuperacion, niveles de criticidad e
impactos a la organizacidn ante la ausencia o indisponibilidad del activo de informacion
seleccionado.

(Salida)

Retroalimentacion, aprendizaje y experiencia segun resultados obtenidos para recorrer unay
otra vez cada fase con el fin de una mejora continua, en busca de minimizar los tiempos para la
recuperacion del activo de informacién.

Autor: Construccién propia.




79

6.4. Analisis de la metodologia propuesta en caso de estudio

(Empresa Valle de Aburra).

Se realizo la implementacién de la metodologia sobre el caso de estudio obteniendo diversos
resultados que permiten tener claridad sobre los activos criticos de la informacién y se permite
tener un panorama al momento de la recuperacion y restauracion de dichos activos, generando asi
conciencia en la organizacién lo que permite tener mejoras continuas sobre cada proceso y estar
preparados de cémo proceder al momento de una situacion catastréfica o un desastre que no
permita tener disponibilidad sobre los activos criticos de las organizaciones prestadoras de
servicios.

Se logra evidenciar las cualidades y caracteristicas tomadas por las metodologias investigada y en
la elaboracién de esta nueva metodologia, que nos permite tener un flujo de analisis y evaluacion
detallado de las caracteristicas de cada activo y asi permitiendo tener una visién de como poder
proceder a la recuperacion del activo, ya que este es parte importante de la organizacién en la
prestacion de sus servicios. También permitiendo el andlisis, verificacidon y pruebas continuas para
el mejoramiento continuo de los activos de informacién y los procesos para la implementacion
RTO. Asi teniendo alertas y proyecciones en la remediacién de incidentes sobre los activos.

Al recorrer la metodologia permite generar incdgnitas para la correccién y aplicacién de estrategias
para tener control y planificar sobre los activos de informacién. Asi dando paso al analisis en la
construccion de una herramienta informatica orientada a la web para el uso de las diversas
organizaciones, asi permitiendo el andlisis y la evaluacién de los tiempos objetivos de recuperacién
sobre los activos de la empresa, teniendo como premisa la mejora continua en la disminucién de
los tiempos al momento de una restauracion del servicio prestado por un activo informatico.
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7. Herramienta informadtica, de acuerdo con la

metodologia disefada.

Las Herramientas informaticas, son programas, aplicaciones o simplemente instrucciones usadas
para efectuar otras tareas de modo mas sencillo. En un sentido amplio del término, podemos decir
qgue una herramienta es cualquier programa o instruccion que facilita una tarea, pero también
podriamos hablar del hardware o accesorios como herramientas. [65]

De acuerdo con la definicidn anterior se construyo el siguiente diagrama para tener referencia de
las caracteristicas, funcionalidad y resultado final que debe arrojar la herramienta informatica a
construir. Esta herramienta esta construida con los siguientes componentes:

7.1, Componentes Hardware.

La herramienta fue desarrollada y probada en un computador Lenovo, computadora del 2019. La
computadora tiene un procesador de 2.50Ghz Intel Core 15, memoria RAM de 8 GB y sistema
operativo Windows 10 pro. Todos los componentes de software descritos a continuacion se
descargaron y ejecutaron manualmente en este hardware.

7.2. Componentes Software.

Esta seccidén describe los componentes de software utilizados para el desarrollo y prueba de la
herramienta. Los componentes asociados a la construccion de la herramienta son Linux CentQS,
Cpanel, Sublime Text, Google Chrome, Windows 10. Se utilizo HTMLy JavaScript para la elaboracion
de la herramienta. HTML a nivel grafico y JavaScript a nivel funcional.

7.3. Desarrollo Herramienta Informatica.

Durante el proceso de analisis del sector servicios con todas sus variables y al lograr identificar las
caracteristicas necesarias para la recuperacién de los activos de informacién a través de las
métricas que se usan a nivel mundial en los activos informaticos. Para dicho proceso de analisis se
considero el siguiente diagrama de flujo en la (Figura 7-1) donde se describen cada una de las
etapas que se debieron realizara para la construccidn de las preguntas cable que son las variables
gue permitirdn calcular el tiempo de recuperacién de un activo de informacion.
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Figura 7-1:

Etapas clave del proceso de construccidn de la herramienta informatica.
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Autor: Construccion Propia.

Nota: La figura anterior describe en un diagrama de flujo las etapas claves para lograr la
construccion y funcionalidad de la herramienta con el fin de determinar el tiempo objetivo de
recuperacion de los activos de informacién del sector de servicios, dichas etapas son cruciales para
determinar las diferentes caracteristicas que debe tener cada activo y en funcion de estas lograr
identificar variables que permitan calcular un tiempo de recuperacion.

Durante cada fase se presentaron diversas incertidumbres que fueron cubiertas al comparar cada
metodologia segun la aplicabilidad del sectory en funcién de estas lograr elaborar una metodologia
gue permita calcular el tiempo objetivo de recuperacion.

A continuacién, se presenta el disefio de la herramienta informatica la cual cuenta con una
calculadora de RTO. Dicha herramienta puede ser visualizada a través del dominio

www.calculadorarto.com.

La herramienta fue construida en base al ciclo PHVA sobre la metodologia propuesta, la guia
recomendada y se plantean un formulario con una serie de preguntas que permitiran realizar un
cdlculo y brindar al usuario un valor aproximado en tiempo para la compresién de la situacién

actual de la organizacidn y asi tomar medidas que permitan la remediacién.
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Las preguntas formuladas permiten obtener variables que se traducen a tiempo y asi se logra

obtener un tiempo de recuperacién de un activo informatico seleccionado.

Teniendo asi planes para el RTO de la organizacidn y buscar que se conserve la disponibilidad de
todos aquellos activos criticos de informacién. Se plantea una pregunta inicial para identificar el
activo al cual se hara el analisis, se segmenta en 4 opciones de servidores como activos criticos

comunes en el sector servicios.

7.4. Diseno Herramienta.
Figura 7-2:

Arquitectura de la herramienta informatica orientada a la web.
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Autor: Construccién Propia.

Nota: La anterior figura ilustra el camino que se debe seguir para llegar a un resultado satisfactorio
dentro del proceso de construccién y sus diferentes etapas para lograr la funcionalidad de la
herramienta. La anterior arquitectura no contine base de datos ya que su funcionalidad esta
disefiada para ser visualizado en tiempo real sin ninglin almacenamiento de informacién. Se
recomienda continuar con la investigacion para implementar el almacenamiento de la informacidn
y de esta manera lograr trazabilidad de los registros que permitiran identificar sucesos en el tiempo
y las mejoras continuas de los tiempos identificados.
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A continuacidn, se presenta el flujo del formulario con su descripcién aplicado al caso de estudio,
empresa del sector servicios del valle de aburra, ya que se disefia la herramienta informatica con
el fin de brindar un visidon, recomendaciones y alertas dentro del conocimiento interno de las
organizaciones para visualizar y estar preparados ante alguna situacidon que se pueda presentar

sobre los activos criticos que impidan la funcionalidad y disponibilidad de estos.

Figura 7-3:

Fases del proceso de construccién de la herramienta informatica.
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Autor: Construccion Propia.

Nota: La figura anterior representa los hitos representativos como eventos diferenciadores en la
construccion del proyecto que identifica el RTO.

Teniendo en cuenta lo anterior, se procede a definir cada una de las preguntas clave en base a las
métricas identificadas para los activos de informacidén para lograr obtener las variables que
permitirdn realizar el calculo del tiempo objetivo de recuperacién.
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Se plantea una pregunta inicial para identificar el activo al cual se hara el analisis, se segmenta en
4 opciones de servidores como activos criticos comunes en el sector servicios.

En la (Figura 7-4) muestra un campo de texto seleccionable, el cual es una de las variables que
contiene el tipo de activo a analizar. Esto permite tener un contexto sobre las caracteristicas del

activo.

Figura 7-4:

Pregunta tipo de activo critico de informacion que tiene la organizacion.

E Tipo de Activo Critico de Informacion

Autor: Construccidn propia.

Se plantea una segunda pregunta la cual consiste en el tipo de servicio que presta la organizacién
a la que pertenece el activo critico. Se segmenta en 3 opciones que pertenecen al sector terciario
(Servicios).

En la (Figura 7-5) se muestra un campo seleccionable que permite conocer el sector que se esta
analizando y al cual el activo este asociado en la prestacidn de sus servicios. Este campo permite
entrar en contexto sobre el tipo de servicio que presta la organizacion, ademas de la criticidad e
impactos ante una indisponibilidad de los activos.

Figura 7-5:

Pregunta tipo de servicio que presta la organizacién al comercio.

m Tipo de Servicio que presta la Organizacion

Autor: Construccién propia.
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Se plantea pregunta sobre el porcentaje de continuidad sobre los servicios bajo la ausencia con el
fin de tener un criterio de cdmo puede operar la organizacidn ante la indisponibilidad del servicio
que presta el activo, de esta manera lograr tener una variable que permita determinar la prestacién
de servicio y tener un tiempo aproximado de recuperacién teniendo como presente el
funcionamiento de la empresa puede minimizar los tiempos RTO.

En la (Figura 7-6) muestra un campo seleccionable sobre la continuidad de servicios ante la
indisponibilidad del activo de informacién, esta pregunta se plantea con el fin de conocer la
criticidad durante la ausencia operativa del activo a analizar y conociendo en que porcentaje se
ubica la organizacién ante una situacion de indisponibilidad. Asi logrando tener esa variable de
valor, buscando minimizar el impacto y esto en funcién de reducir los tiempos de recuperacion.

Figura 7-6:

Pregunta la cual planeta un porcentaje si el activo no estd disponible y los servicios presentan
ausencia operativa.

E ¢En qué porcentaje pueden continuar sus servicios bajo la ausencia
operativa del activo de informacién?

Autor: Construccién propia.

Se plantea pregunta para determinar la cantidad de horas que la organizacidon puede soportar con
la indisponibilidad de los servicios proporcionados por los activos, esta pregunta se genera con el
fin de conocer los diversos impactos que se pueden generar luego de un tiempo que la organizacién
no puede operar con los sistemas o activos, esto permite que el RTO sea mas flexible y se logre
unas horas de tolerancia ante la recuperacion.

En la (Figura 7-7) muestra un campo numérico el cual se basa en nimero de (horas) las cuales van
en funcidn de conocer el impacto ante la ausencia del activo. Estas horas determinan cuanto
tiempo puede tolerar la organizacién ante la indisponibilidad y realizar los diferentes reprocesos,
reconstruccion de informacion o asumir la perdida de informacion. Asi logrando tener una variable
de tiempo que permitira aportar a la determinacién del tiempo actual en que se puede restablecer
o recuperar el activo.
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Figura 7-7:
Pregunta de la cantidad de tiempo tolerable en que puede estar indisponible el activo.
¢Cuantas horas de indisponibilidad del activo podria asumir como

una pérdida o reproceso sin que se generen grandes impactos
financieros u operacionales para el negocio?

,,,,,,

Autor: Construccién propia.

Se plantea pregunta de valor, la cual considera la cantidad de informacién en gigabytes que
contiene el activo de informacion critico dentro de la organizacién, con el fin de determinar cuanto
puede tardar descargarse y subirse al nuevo activo dicha cantidad de informacién para restablecer
su funcionalidad y la prestacion del servicio de forma correcta.

En la (Figura 7-8) muestra un campo numérico se basa en nimero o cantidad de (Gigas). Este dato
es de suma importancia ya que permite conocer cudl es la cantidad de almacenamiento que en la
actualidad ocupan los datos sobre el activo de informacion.

Esta informacidn es de valor ya que permite tener una claridad sobre el volumen de informacién
que se debe restablecer ante un desastre o una indisponibilidad en funcién de la recuperacion del
activo, este dato también es de mucha importancia porque nos permite tener en cuenta la
criticidad de este activo. Con este valor numérico permite tener una base para calcular el tiempo
aproximado de restauracion y restauracion de esta informacion.

Figura 7-8:

Pregunta cantidad de informacién en Gigabytes que contiene el activo de informacion.

E ¢Qué cantidad de datos tiene sobre el activo de
informacion seleccionado?

Autor: Construccién propia.

Se plantea pregunta de gran importancia para determina la ubicacion donde se encuentran
almacenadas las copias de seguridad o backups, dicha pregunta permite tener una vision sobre los



87

tiempos para tomar la informacion y tenerla disponible para una restauracién en un nuevo activo,
considerando la ubicacidn de la informacién se logra determinar unos tiempos que haran del RTO
un dato para tener en cuenta, ya que implica considerar las variables para restaurar.

En la (Figura 7-9) muestra un campo seleccionable el cual permite conocer donde se encuentran
almacenadas las copias de seguridad del activo a analizar. Esta informacién es de suma importancia
ya que nos permite tener en cuenta la integridad, la seguridad, la ubicacidn, la disponibilidad, entre
multiples variables.

Esto con el fin que al momento de realizar una restauracion de la copia de seguridad se debe tener
en cuenta los tiempos en que se logra obtener por completo este (Backup) y asi proceder a la
restauracién de este. Una variable mas para lograr el calculo del tiempo de recuperacion.

Figura 7-9:

Pregunta sobre donde se almacenan los diversos Backups del activo de informacién.

¢Dénde almacena actualmente las copias de
seguridad del activo de informacién
seleccionado? (Backup)

Autor: Construccién propia.

Se plantea pregunta sobre el tiempo en que la organizacidn notifica a sus clientes en general la
indisponibilidad de los servicios, lo que se implica un tiempo de socializacién de la situacion.

En la (Figura 7-10) muestra dos campos numéricos, los cuales estan separados para una variable
de horas y otra de minutos. Este valor es otra variable de importancia para tener en cuenta un
tiempo de recuperacién.

Esta pregunta se fundamente en el proceso de notificar a los usuarios que utilizan servicios
proporcionados por el activo de informacién la indisponibilidad de este. Esta es una variable
importante, dado que se incurre en un proceso que se basa en tiempo para mitigar el impacto a la
organizacién por la ausencia del servicio.
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Figura 7-10:

Pregunta sobre el promedio de tiempo en que se le notifica al cliente la ausencia o indisponibilidad
del servicio que presta un activo de informacion.

@ En promedio, ¢En cuanto tiempo puede notificar a
los usuarios sobre un problema sobre el activo de
informacion seleccionado?

Horas Minutos

Autor: Construccién propia.

Se plantea pregunta sobre el tiempo en el que se genera cada copia de seguridad y con qué
frecuencia, esto es de gran importancia ya que permite tener claro cada cuanto tiempo se realiza
el guardado como respaldo de la informacién contenida en el activo, esto identificando el tiempo
entre copia y copia.

En la (Figura 7-11) muestra dos campos numéricos que representan (horas) y (minutos), este valor
es de mucha importancia para una recuperacién ya que se debe tener en cuenta la frecuencia en
que se realizan las copias de seguridad. Dando un pardmetro de valor para identificar cada cuanto
tiempo se guarda la copia de informacién y asi tener un rango de tiempo para un posible punto de
partida desde el momento en que se generé dicha copia.

Figura 7-11:

Pregunta sobre la frecuencia en que se realizan las copias de seguridad de la informacion contenida
sobre el activo.

@ ¢Con qué frecuencia realiza un respaldo o copia de
seguridad del activo de informacion seleccionado?
(Backup)

Horas Minutos

Autor: Construccidn propia.

Se plantea pregunta de valor la cual se considera de gran importancia para la adquisicién u
obtencidén de las copias de seguridad para asi disponer de esta informacién para proceder con la
restauracién del backup en un nuevo activo de informacidn. Al conocer este dato de velocidad en
la descarga se considera un calculo para determinar el tiempo para descargar la copia de seguridad.
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Realizando una conversion de Gigabytes a bit y a su vez transformando bits a segundos. Porque
1lbyte = 8bit, 8/8 = 1 megabytes por segundo. Asi pues, en un minuto (60 segundos) el usuario
puede descargar 1*60 = 60 megabytes.

En la (Figura 7-12) muestra un campo numérico el cual se basa en (megas), este valor permite
conocer la velocidad representada en Megabits por segundo (Mbps) que se tiene en la ubicacién
actual donde podria realizarse un proceso de recuperacion del activo de informacién analizado,
este valor permite conocer en cuanto tiempo puedo obtener informacién, ubicada en un lugar
externo.

Figura 7-12:

Pregunta sobre el ancho de banda que tiene el internet donde se realizaria el proceso de
restauracion.
E :Cual es el ancho de banda de descarga de la

conexion entre el sistema que contiene los
backups y el activo de informacién?

Autor: Construccién propia.
Se plantea propuesta de valor para en caso de que el activo este localizado en la nube o sea un

servicio externo se pueda subir o importar la copia de seguridad, esta velocidad de subida es de
gran importancia ya que se busca determinar cuanto tarda esta cantidad de informacién en estar
disponible para la restauracién de la informacién.

Calculando y haciendo la conversidn de informacion en Gigabytes a bits y luego conversion de bits
a segundos. Asi logrando determinar un tiempo aproximado para dicho proceso.

En la (Figura 7-13) muestra un campo numérico representado en (megas), este valor permite
conocer la velocidad representada en Megabits por segundo (Mbps) que se tiene en la ubicacion
actual donde podria realizarse un proceso de recuperacion del activo de informacién analizado,
este valor permite conocer en cuanto tiempo se puede transferir informacion al activo a restaurar.
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Figura 7-13:

Pregunta sobre el ancho de banda que tiene el internet donde se realizaria el proceso de
restauracion.

@ ¢Cual es el ancho de banda de subida (upload) de
la conexién entre el sistema que contiene los
backups y el activo de informacién?

Autor: Construccién propia.

Se plantea pregunta de relevancia ya que, al momento de conocer toda la informacion contenida,
las dependencias, configuraciones y multiples caracteristicas del activo, poder tener un criterio y
un dato aproximado de cuanto puede tardar la recuperacién y la habilitacion en disponibilidad del
activo, este tiempo es de gran importancia tenerlo en cuenta ya que nos permite tener mas claro
cudl seria nuestro RTO y asi tener claros los tiempos de ejecucidn de las diversas actividades que
se deben realizar para habilitar el servicio que ofrece el activo.

En la (Figura 7-14) muestra dos campos numéricos (Horas) y (minutos). Este tiempo es de
importancia ya que se debe tener un conocimiento de cuanto puede tardar restablecer el servicio
luego de tener la copia de seguridad ubicado y disponible para ser utilizado en funcién de
restablecer la informacion. Esta variable permite tener un tiempo adicional para tener en cuenta
al momento de calcular el tiempo de recuperacién del activo.

Figura 7-14:

Pregunta basada en el conocedor del activo de informacidn, luego de tener los Backups o copias
de seguridad cuanto puede tardar en restablecerse o restaurar dicha informacién y asi dando
disponibilidad al servicio.

@ <Cuél es el tiempo aproximado requerido para
lograr la restauracion del servicio una vez ha sido
accionada la restauracién del backup?

Horas Minutos

Autor: Construccién propia.
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Se plantean unos resultados los cuales se discriminan para lograr tener una mayor claridad sobre
los tiempos de recuperacidén y los procesos que se deben tener en cuenta para lograr una
restauracién objetiva y permitir tener una visién cada dia mas clara sobre el RTO de cada activo
critico dentro de la organizacion.

En la (Figura 7-15) muestra los diversos resultados calculados con respecto a la informacion
obtenida en las preguntas anteriores. Y teniendo en cuenta la formula descrita por la metodologia
propuesta. Estos valores se representan en Tiempo (Horas, minutos y segundos). Estos resultados
nos permiten conocer el estado actual de recuperacién y los tiempos que me implican en dicho
proceso.

Luego de realizar el calculo la aplicacidn categoriza y arroja una alerta teniendo en cuenta el rango
de criticidad, dicho resultado permitird conocer el estado actual de recuperacién del activo de
informacidn, asi tomando las diferentes medidas, controles, planes de accion y estrategias para la
optimizacién y minimizar los tiempos de recuperacidn de este.

Dando pie a la mejora y la busqueda continuas de reducir estos tiempos y optimizar los procesos
internos de la organizacidn en pro de mantener la disponibilidad de los servicios y contar con
estrategias para la atencidon de los activos de informacién.

Figura 7-15:

Resultados del cuestionario en tiempo, permitiendo tener un dato aproximado de cuando puede
ser el RTO al momento de una indisponibilidad de los activos criticos.

copias de Descarga Backup Restauracién aproximado de indisponibilidad y respuesta
Seguridad recuperacion pérdida

Autor: Construccién propia.

Luego de que la herramienta realiza los calculos, esta presenta recomendaciones y planes de accion
para la mejora continua, en busca de minimizar los tiempos de recuperacion, permitiendo que la
disponibilidad del activo sea la prioridad dentro de la organizacién y en funcidn de minimizar los
impactos ante una indisponibilidad de uno de los activos de informacion. Se recomienda acceder
al dominio www.calculadorarto.com vy realizar sus respectivos analisis, dicha herramienta
publicada se encuentra en constante actualizacién, para mejorar la experiencia de usuario y
optimizacidn de los célculos para brindarle informacién de valor a las organizaciones.
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8. Conclusiones y recomendaciones

8.1. Conclusiones

En este trabajo se presentd una propuesta de metodologia para la determinacion de los tiempos
objetivos de recuperacién RTO de los activos de informacién criticos en una estrategia de

continuidad de negocio del sector servicios de Colombia.

La metodologia propuesta se centra en la disponibilidad de los activos criticos del sector servicios,
pero involucra aspectos del contexto de la organizacién, la implementacién de controles, la
verificacidn y la mejora continua para la optimizacion de los tiempos objetivos de recuperacién. Es
de gran valor aprender de los errores y tomar medidas de correccién que permitan hacer mas
eficientes las estrategias que se implementen dia a dia para la reduccion de los tiempos de
recuperacion. Al pasar por cada una de las normas internacionales y metodologias mas usadas en
la gestion de riesgos sobre los activos de informacién, se logrd construir una metodologia con
componentes de nivel estratégico, operacional y tactico permitiendo minimizar impactos vy

optimizacidn de los activos en funcién de la disponibilidad.

En el objetivo “Evaluar y clasificar las métricas adecuadas en la identificacién de los puntos
objetivos para el calculo de tiempos de recuperacion sobre cada activo, identificando el patréon de
criticidad.” Se logra identificar que los activos de informacidon son componentes de gran
importancia dentro de la organizacién y se miden de acuerdo con multiples caracteristicas, ademas
son componentes criticos y que ante una indisponibilidad se pueden generar impactos importantes

a la organizacion.

Se concluye que los activos prestan multiples variables y al momento de tenerlas en cuenta pueden

no dar un tiempo exacto en un panorama de recuperacién dado a los factores externos y de
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conocimiento dentro de la organizacidn para la restauracion de la disponibilidad de estos ante una
situacioén critica. Siendo esta una limitante para la investigacidén, ya que se deben determinar
variables solidas que permitan calcular tiempos mas exactos, en funcién del sector, tipo de activo,
dependencias, cantidad de almacenamiento, etc. Se recomienda continuar con la caracterizacion
de los activos y generar estrategias optimas a nivel tecnoldgico para reducir los tiempos de

recuperacion.

En el objetivo “Validar diversas metodologias para la aplicacién del calculo de los tiempos objetivos
ante desastres sobre los activos de informacidn y a través de un caso de estudio, prueba de
concepto o en empresa del Valle de Aburra.” Se logran identificar multiples caracteristicas que se

orientan a la continuidad del negocio y la mejora continua.

En el objetivo “Elaborar una metodologia a partir de los criterios, elementos y parametros
requeridos por el sector de servicios”, se identificaron metodologias existentes de gran valor que
permitieron tener caracteristicas claves en la buisqueda de la disponibilidad y la construccién de
una metodologia optimiza en la recuperacion de los activos de informacién criticos, evitando

impactos mayores a la organizacion.

En el objetivo “Construir una herramienta informatica, de acuerdo con la metodologia disefiada,
gue proponga recomendaciones, alertas y planes de accién sobre el activo critico, permitiendo dar
continuidad al negocio y adoptando buenas practicas en Seguridad Informatica para la
disponibilidad del servicio”, se logré identificar multiples caracteristicas y técnicas para el calculo
de los tiempos de recuperacidn de los activos de informacion, asi logrando obtener resultados de

valor en el andlisis de estos.

o Al realizar el analisis de las diferentes caracteristicas del RTO y todo aquello que interviene
en tiempo al momento de restablecer y dar disponibilidad a los servicios de una organizacion, se
logran identificar multiples variables que son importantes tenerlas en cuenta al momento de

ejecutar una recuperacion. Como lo es la velocidad de la red, cantidad de informacién a restaurar,
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con esta informacion se logré determinar un tiempo aproximado de descarga y subida para la
restauracion del servicio.

o El conocimiento de la metodologia permite tener claridad sobre los parametros del sector
servicios que presta la organizacion y cdmo funciona u operada esta, asi buscando la mejora
continua sobre los activos de informacidon y teniendo claridad sobre su funcionamiento,
dependencias, caracteristicas y configuraciones que se deben tener en cuenta en un RTO. Haciendo
gue la metodologia cobre un gran valor sobre los procesos que se deben tener en cuenta a la hora
de determinar los tiempos de recuperacién.

o Al conocer las diferentes caracteristicas del sector servicios, se logra identificar la
necesidad y la dependencia de mantener la disponibilidad de los activos, motivando a generar
alternativas para conocer e identificar las diversas cualidades que tiene un activo. Permitiendo asi
identificar o aproximar una recuperacion de dicho activo.

o Al tener un flujo metodoldgico como el propuesto se logra tener un flujo acorde al
crecimiento organizacional y permitir la mejora continua sobre los sistemas informaticos,
preparando a la organizacion y buscando realizar los procesos de manera mas eficiente con el fin
de permanecer con disponibilidad los servicios que presta esta.

. A través de esta investigacion y diferentes anadlisis del RTO, se proporciona una posible
solucion para la determinacion lo de los tiempos objetivos al momento de un desastre o
indisponibilidad, a través de la herramienta informatica disponible en el dominio
www.calculadorarto.com que permite conocer los diferentes tiempos, alertas y caracteristicas de
impacto, planteando recomendaciones y generando una consciencia a la organizacién al momento

de conocer los diferentes escenarios a los que se puede estar expuesto.
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8.2. Recomendaciones

Se presentan una herramienta informatica la cual se permitira modificar, anexar y plantear nuevas
preguntas que ayuden al sector servicios a tomar correctivos y tener claridad sobre los diferentes
activos criticos de informacion.

. Realizar periédicamente las caracteristicas de los activos criticos y evaluar el RTO por medio
de la calculadora, para asi realizar mejorar continuas y establecer lineamientos de seguridad para
evitar que los tiempos de recuperacion sean altos, realizando mejoras continuas y pruebas sobre
cada activo.

o Dadas las multiples variables que tienen los activos de informacién se identificé que son
demasiado extensas dichas caracteristicas y/o variables que se deben tener en cuenta para
determinar un tiempo de recuperacidn, dicho esto se presentd una limitacién que impidié lograr
encontrar un valor exacto, se recomienda continuar con esta investigacion con el fin de consolidar
variables solidas que permitan obtener valores mas acertados.

o Plantear y definir diferentes escenarios de recuperacion con el fin de establecer
parametros y caracteristicas de los activos criticos, asi tener una claridad de cdmo proceder con un
RTO de manera eficiente.

o Realizar continuas mejoras y analisis de las formulas de calculo de las férmulas aplicadas al
calculo de los tiempos, con el fin de tener multiples variables que permitan que el célculo se ajuste
cada vez mas a un tiempo que permita conocer claramente cual es el tiempo de recuperacién de
la disponibilidad del activo de informacién.

. Implementar controles a todos los activos de informaciéon que tiene la organizacion.
Brindando optimizacién a los procesos que se realizan en cada una de las etapas de la metodologia
asi aprendiendo y tomando esos aprendizajes para la mejora continua.

. Mejorar el software propuesto a todo nivel, en caracteristicas funcionales Back-End, en
experiencia de usuario y facilidad de uso (Front-End) y en seguridad del sitio web (servidor). Con el
fin de optimizar y hacer mas eficiente el analisis, ademas generalizar el uso en todo tipo de
dispositivos digitales.

. Proyectar a expandir la metodologia propuesta y el crecimiento del software para abarcar

todo tipo de activos de informacién y sectores productivos. Asi logrando que se genere conciencia
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y permitir a las diferentes organizaciones la restauracion y disponibilidad de los servicios

informdticos prestados por los activos de informacidn.

Las empresas para tener esta metodologia en su ambiente corporativo deben considerar diversas
estrategias como lo es la documentacién de los procesos, para la permanencia de los datos,
procesos realizados, estrategias utilizadas con el fin de tener informacidn base para el continuo

aprendizaje optimizacion y gestién de los activos de informacién dentro de la organizacion.

Una recomendacion adicional es que se continue con la investigacion y generacién de estrategias
para la mejora de los tiempos, gestidn de los activos, procesos y métodos para la optimizacién de
los tiempos de recuperacion y brindar al sector servicios diversos planes de accidén para ser
aplicados dentro de la organizacidn en busqueda de conservar y mantener la disponibilidad de los

servicios.



A. Anexo: Métricas para Activos de

informacion del sector servicios.

Se anexa analisis de las diferentes métricas para los activos de informacién de las organizaciones

del sector servicios.
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