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RESUMEN

En este documento se propone un proyecto cuyo objetivo es emular el funcionamiento de
los inhibidores de sefales electromagnéticas (Jammers) y de sus respectivos detectores
(anti-Jammers) en un ambiente controlado y libre para experimentacién, realizando
pruebas y documentando los resultados utiles como referencia en futuros estudios. El
proyecto usa como herramienta investigativa la emulacién, que, a diferencia de la
simulacién, conecta dispositivos fisicos a un entorno virtual programable permitiendo
obtener resultados de campo realistas con costos muy reducidos y disminuye los tiempos
de implementacion comparado con el disefio de hardware.

Se inicia con un contexto tedrico donde se describen los fundamentos fisicos y electrénicos
del hardware empleado, para luego contextualizar las propiedades del software necesario
en la emulacién. Se afiade las aplicaciones comunes del sistema obtenido tanto cientificas,
como comerciales y delictivas.

En la metodologia propuesta, se explica como se emulard el sistema hibrido: el
funcionamiento del bloqueo de sefial, las caracteristicas técnicas de la antena y de su
conexidn, asi como las tecnologias de deteccidn. Por ultimo, se hace referencia al marco
juridico y legislativo correspondiente al rastreo y bloqueo de sefiales de radiofrecuencia, el
cual es necesario conocer para la implementacion de estos sistemas sin violar la Ley. Del
mismo modo, se aclara que el entregable como tal del proyecto es un algoritmo en GNU-
Radio acoplado a antena.

Palabras clave: antena RTL-SDR, GNU Radio, Inhibidor, Jammer, Sefiales Electromagnéticas.
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ACRONIMOS

NFC Comunicacidon de campo cercano

RF Frecuencia de radio

ADC Conversidn analégica a digital

DAC Conversion digital a analogo

TCL Herramienta de lenguaje de comandos

TIC Tecnologias de la informacién y la comunicacién

MINTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones

ANE Agencia Nacional del Espectro

FHSS Frequency Hopping Spread Spectrum

DSSS espectro ensanchado por secuencia directo

WBFM Modulacién de frecuencia banda ancha

USRP Software radio peripheral universal

SDR Radio definido por software

DFT Transformada discreta de Fourier
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1. INTRODUCCION

Dada la creciente demanda en el sector publico y privado por dispositivos bloqueadores de
radiofrecuencia jammer el presente informe describe la fabricacion y el funcionamiento
mediante la emulacién de estos dispositivos y sus detectores antijammer utilizando en
esencia el software libre GNU-Radio y un dispositivo RTL-SDR, indagando la posibilidad de
recrearlos con un bajo costo para su futura implementacién por profesionales de las
Telecomunicaciones.

Como objetivo general se plantea la simulacién de un laboratorio que permita el analisis de
los inhibidores de sefal en un ambiente real y controlado para la documentacion de las
variaciones presentes en el mismo, como objetivos especificos se pretende disefiar un
laboratorio virtual para controlar las antenas USB y emular el funcionamiento de estos
dispositivos, generar sefiales con la capacidad de bloquear otra sefal objetivo y la creacién
de otro dispositivo que detecte la radiofrecuencia del jammer.

Para la organizacién de la tesis en el capitulo uno se da una visién general de la investigaciéon
y sus respectivos objetivos, en el capitulo dos se define que es un jammer, cada uno de sus
principales componentes, su sistema de cddigo GNU-Radio y las diversas investigaciones
propuestas por profesionales en Telecomunicacién, en el tercer capitulo se describe la
metodologia utilizada en la elaboracién del trabajo, la configuracién tanto del laboratorio
virtual como del software y su correspondiente instalacidon, en el capitulo cuatro se
presentan los resultados obtenidos, y por ultimo, en el capitulo cinco se presentan las
respectivas recomendaciones y proyecciones.

1.1 Planteamiento del problema

Como profesionales de las telecomunicaciones, nos proponemos realizar un material de
estudio e investigacion aplicada que podria servir de referencia a empresas privadas o
gubernamentales y a las futuras generaciones de estudiantes de telecomunicaciones,
priorizando al Instituto Tecnolégico Metropolitano, en el drea de los dispositivos inhibidores
de radiofrecuencias y su correspondiente deteccion. Estos dispositivos de
telecomunicaciones tienen una creciente demanda privada y publica en el marco de la
seguridad empresarial y la defensa militar, por ejemplo, la desactivacién de explosivos
controlados remotamente. Sin embargo, también conllevan riegos debido a las personas
gue utilizan tales equipos para actos delictivos.
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En este contexto, es valioso conocer el funcionamiento de estos dispositivos desarrollando
laboratorios controlados de experimentacidn, a través de herramientas de software libre
como el sistema operativo GNU/Linux, con el fin de estudiar las propiedades de los
jammers, radiopropagacion y deteccidn. En este trabajo se aprovecharan las ventajas de la
emulacion que permite estudiar los dispositivos en un entorno real y no virtual,
beneficidndose de la implementacién combinada del software libre y el hardware que
permite recrear y estudiar dispositivos de telecomunicaciones disminuyendo los costos
asociados.

Debido a que en la actualidad se usan con mucha frecuencia dispositivos tecnolégicos (NFC,
Bluetooth, ZigBee o RF) asi como sistemas de seguridad local o vehicular, tanto a nivel
personal como gubernamental y militar, que se conectan a través de medios inaldmbricos.
Todos ellos son susceptibles de interferencia o bloqueo de radiofrecuencia. Entonces
podemos realizar la siguiente pregunta de investigacién:

¢Se Pueden recrear dispositivos inhibidores (jammers) y sus detectores (anti-jammers) con
herramientas gratuitas, o de muy bajo costo, para su posterior documentacién e
implementacién por profesionales en Telecomunicaciones?

La hipdtesis que plantea este trabajo es que se puede realizar un laboratorio que permita
la emulacién de inhibidores y sus detectores, usando herramientas de software libre como
GNU Radio y dispositivos de bajo costo como RTL-SDR, permitiendo el andlisis de este tipo
de dispositivos en un ambiente controlado.

1.2 Objetivos

1.2.1 General

Desarrollar una simulacién de laboratorio en donde se pueda realizar la implementacion y
el analisis de dispositivos inhibidores de sefiales y deteccién de los mismos en un area
especifica, usando RTL-SDR y la herramienta de desarrollo libre y abierta para radio definido
por software GNU Radio, con el fin de experimentar y documentar variaciones y
comportamientos de los dispositivos emulados.

1.2.2 Especificos

e Disefiar un laboratorio virtual sobre el sistema operativo GNU/Linux usando el software
GNU Radio que permita manejar el RTL-SDR con el fin de emular el funcionamiento de
dispositivos inhibidores de senales.
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e Generar sefiales que permitan realizar la inhibicién de otras sefiales objetivo en las
frecuencias de algunos de los sistemas electromagnéticos comerciales mas usados para
realizar la simulacion de los dispositivos inhibidores sobre el entorno GNU-Radio.

e Disefiar y emular un dispositivo que permita detectar senales inhibidoras en un area
especifica.

En el capitulo | se presenta una breve introduccion del proyecto, el planteamiento del
problema y los objetivos tanto generales como especificos.

En el capitulo Il se exponen los conceptos y teorias necesarias para el entendimiento del
proyecto como los tipos de jammer, la Radio Definida por Software, el GNU-Radio y las
diversas investigaciones propuestas por profesionales en Telecomunicacién.

En el capitulo Ill se condensa la informacidn relacionada con la elaboracién del proyecto
como la configuracién del software y el hardware, la instalacion de librerias RTL-SDR, los
parametros utilizados y los datos de apoyo.

En el capitulo IV se presentan los resultados obtenidos en la tesis mediante la discusién
soportada por otros reportes identificando fortalezas, limitaciones y restricciones.

En el capitulo V se presentan las recomendaciones, conclusiones, fortalezas y proyecciones
para trabajos futuros relacionados con los inhibidores de radiofrecuencia.

10



.2 Cédi FDE 089
-TTM INFORME FINAL DE oo
TRABAJO DE GRADO version 03
Institucion Universitaria Fecha 2015-01-27

2. MARCO TEORICO

2.1 Inhibidor de Senal Jammer

Los inhibidores de radiofrecuencia jammer son dispositivos especializados en el bloqueo de
una seinal de radiofrecuencia a través de un espectro electromagnético, por el cual se
trasmite una onda con ruido por la misma frecuencia del receptor generando una
interferencia suficiente entre el dispositivo y la estacién base, estos dispositivos inhiben
sefiales telefdnicas, Bluetooth, WI Fi y sefiales GPS. Este proceso de bloqueo de la sefial se
ve afectado por multiples factores como la proximidad de una torre, la presencia de
edificios hasta la humedad.

Los jammer tienen multiples beneficios como son el desactivar bombas que son accionadas
a través de una llamada celular, el impedir la comunicacién de organizaciones criminales
con reclusos, prevenir asaltos y ataques a los bancos por la coordinacion de delitos hasta
tener un alto grado de confidencialidad en las reuniones (Universidad de las Américas
Puebla, 2013).

2.2 Tipos de Jamming

Existen diversas estrategias que puede emplear un jammer para la inhibicién de sefiales las
cuales dependen de las particularidades del dispositivo, el ambiente y la implementacidn
de dispositivos antijammer, de este modo se tienen los siguientes tipos de jamming:

2.2.1 Jamming por Ruido

La sefial emitida por el jammer se modula por una sefial sin informacién denominada ruido
la cual puede inhibir total o parcialmente el ancho de banda-ancha del antijammer por lo
cual varia el resultado, de esta técnica se distinguen tres tipos de jamming:

2.2.1.1 Jamming por Ruido de Banda Completa

Es un tipo de jamming aplicable a cualquier dispositivo el cual introduce energia en forma
de ruido residual abarcando todo el espectro de frecuencias del objetivo, como
inconveniente tiene una baja potencia la cual se puede compensar si hay proximidad entre
el receptor y emisor.

2.2.1.2 Jammin por ruido de Banda Parcial
En este caso solo se introduce o direcciona el ruido a una parte especifica del espectro
mejorando asi su potencia.

11
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2.2.1.3 Jamming por ruido de banda angosta

Esta manera de jamming se centra en un Unico canal del espectro teniendo asi la mejor
potencia entre los anteriores tipos de jamming, la eficiencia de esta técnica radica en el
conocimiento del lugar exacto del espectro para asi inhabilitar las sefiales de interés.

2.2.2 Jamming por Tonos

En un sistema DSSS (espectro ensanchado por secuencia directo) es posible utilizar el
jamming de tonos que consiste en colocar uno o varios tonos en el ancho de banda donde
se encuentra la sefial objetivo, por lo tanto, es de suma importancia conocer con exactitud
la sefial y el lugar en donde se inducird el tono en frecuencia cero para lograr interferir la
trasmision.

2.2.3 Jamming por Pulsos

Esta técnica actua de manera similar al jamming por ruido con la diferencia de que el
jamming por pulsos se enfoca en el tiempo en que el jammer permanece encendido y no
en la frecuencia, al trabajar con pulsos la potencia mejora al igual que su eficiencia.

2.2.4 Jamming por Barrido

Se puede considerar una técnica complementaria entre el jamming por ruido de banda
ancha o banda parcial ya que consiste en introducir un ruido que abarque todo el ancho de
banda haciendo un barrido por esta, de tal modo que identifique la frecuencia en la que se
encuentra la sefal objetivo y utilice su maxima potencia en esta sefal especifica y no en
todo el espectro lo cual optimiza la potencia.

2.2.5 Jamming por Seguimiento

Es una técnica que consiste en trasmitir tramos de informacién a través de escenarios
cambiantes como la frecuencia de emision y el intervalo de tiempo inferior a 400 ms, para
ello se utiliza una secuencia de pseudoaleatoria almacenada en unas tablas las cuales el
emisor y el receptor conocen, su eficacia se ve afectada por el tiempo en que permanezca
encendido el jammer ya que debe no solo debe conocer la frecuencia de la sefial sino
también medir la energia del espectro, y la aplicacién al mismo tiempo en mas de un canal.

2.2.6 Jamming inteligente

Es una estrategia que tiene como base el estudio del dispositivo objetivo permitiendo la
optimizacién de recursos, dentro de este tipo de jamming se tiene el jamming de engaiio
en el cual se envia un mensaje falso al receptor o intercepta la sefial del receptor y establece
una ruta de comunicacién incorrecta.

12
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2.3 Deteccion de Jammers

La sefal de un jammer es una onda electromagnética que no transmite ningln tipo de
informacién especifica, por lo cual puede considerarse como una sefial de ruido y se puede
medir con dispositivos electrénicos disefiados para este fin. Los antiammers miden el nivel
de radiacién electromagnética de una zona, pueden detectar la sefial emitida por el jammer
y al ser conectados a un generador de espectros se puede graficar la onda de la seial y del
ruido para su andlisis. Los mas avanzados pueden detectar la posicién del jammer y muchos
de los antijammer también se usan para medir el nivel de radiacion en una zona y
determinar estudios o investigaciones acerca de los efectos de la contaminacion
electromagnética en las personas.

En este trabajo se emuld un detector basico que permite capturar las seiales
electromagnéticas en una zona y por medio del software GNU Radio analizar estas sefiales
para determinar si existe algin jammer en dicha zona. El objetivo es comprender como
funcionan estos detectores y proporcionar una base para otros proyectos en esta area.

2.4 Radio Definida por Software

Radio Definida por Software o SDR es un sistema de radiocomunicaciones mediante el cual
componentes como mezcladores, detectores, filtros, moduladores, entre otros, son
implementados en un software capaz de cumplir funciones complejas permitiendo
simplificar la cantidad de material y circuitos que componen un equipo de radio; ademas
de habilitar la creacion e implementacidon de dispositivos inaldambricos con diversos modos
de operacidn, reconfiguracidn y actualizacion a un bajo costo de desarrollo.

A través del SDR es posible visualizar de forma grafica un mapeo o una porcién de ancho de
banda que se esta maniobrando y asi determinar la actividad telegrafica, el rango de seiiales
y su potencia.

La tecnologia SDR se compone por un computador con un adaptador de radiofrecuencia
ademads de una antena con circuitos de amplificacién inicial de RF, un oscilador local, un
mezclador, una etapa primaria de frecuencia intermedia y un conversor analégico digital
(CAD), con la implementacién de estos componentes es posible convertir “problemas
hardware en problemas software” proporcionando un canal ancho creado para la escucha
en donde el software se movera y decodificara seiales presentes en el espacio del espectro
permitiendo suprimir cualquier tipo de interferencia, ruidos y sefiales que se deseen. Estos
sistemas SDR estan capacitados no solo para la recepcidn o conversién analdgica en digital,
también permiten trasmitir internamente en un canal para la escucha.

13



Cadigo FDE 089

)
JTM INFORME FINAL DE veri— T oa

Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-27

2.5 Universal Software Radio Peripheral USRP

Software Radio Peripheral universal o USRP es una gama de Radio Definida por Software
con un hardware de cddigo abierto el cual permite disefiar e implementar sistemas de radio
de software flexibles de gran alcance permitiendo cubrir una amplia gama de frecuencias
con gran rapidez.

Esta gama de RDS se implementa con la descarga de GNU Radio generando una apertura
completa de cdédigo de radio ademas de un paquete de procesamiento de seiales, y
finalmente la USRP conectado a un ordenador central a través de un enlace de alta
velocidad permite asi trasmitir y recibir una ilimitada variedad de sefiales.

Una de las grandes ventajas del USRP es permitir la implementacion a un bajo costo y con
minimo esfuerzo dada su plataforma flexible con GNU Radio, ademads de contar con una
gran comunidad de desarrolladores.

Software Radio Peripheral universal cuenta con un dispositivo analdgico de 64 MS 12 bits a
los convertidores analégico como cuatro dispositivos digitales de 128 MS de 14 bits a
analdgico, una interfaz UDB 2.0 de alta velocidad, tiene una capacidad de procesar sefiales
de hasta 16 MHz de ancho ademas de tener una arquitectura modulable compatible con
una gran variedad de RF y placas secundarias.

2.6 Chipset RTL-2832U

El RTL2832U es un demodulador de alto rendimiento con interfaz USB 2.0 el cual posee un
ancho de banda de 8MHz. Este demodulador es compatible con los sintonizadores de
Frecuencia Media (36.125MHz), baja frecuencia (4.57MHz), o salida de cero si se utiliza un
cristal 28.8MHz, ademas cuenta con alta estabilidad en la recepcion portatil. (Carralero &
Marichal, 2016)

2.7 Antena para RTL-2832U

Este componente permitird detectar la radiacidon electromagnética presente. La antena
usada serda omnidireccional ya que debe emitir sefial en todas las direcciones con el fin
inhibir la sefial objetivo a su alrededor (Sambhe & Kale, 2008).

La antena que se usard en este proyecto tiene una conexion por medio del puerto USB con
interface 2.0, por lo cual se incluyen los drivers necesarios para que se realice la
compatibilidad con el sistema operativo.

Esta antena permite un rango de uso desde 25 MHz hasta 1700 MHz el cual abarca
frecuencias FM y celulares GSM, entre otras (para bloquear sefiales WIFI se necesitaria una
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antena de 2.4 a 5 GHz). Tiene una impedancia de 75 ohmios y una potencia de 1.5 watts.
Todos los valores y rangos de esta antena pueden ser controlados desde el software GNU
Radio, ver jError! No se encuentra el origen de la referencia..

Figura 1. Antena que se usara en la emulacion.
Referencia: RTL-SDR, con set USB RTL2832U.

2.8 GNU-Radio

Este sistema de cddigo libre permite el desarrollo de herramientas a través de bloques de
procesamiento de sefiales en la implementacion de software de radio. Como se menciona
anteriormente, con este sistema, se puede usar hardware RF externo de bajo costo para
crear los radios definidos por software o sin la utilizacién de hardware utilizando el entorno
de simulacion (GNU Radio, 2012), en el caso del presente proyecto, se utiliza la
implementacién del sistema GNU-Radio para emular el inhibidor de sefiales jammer, con el
fin de crear un bloqueador de sefales para sistemas de seguridad, por ende es que este
software se utiliza en el entornos de aficionados, académicos y comerciales, con el fin de
contribuir en investigaciones de comunicacién inalambricas y sistemas de radio para el
mundo real.
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Segun el portal web de GNU-Radio:

“Las aplicaciones de GNU-Radio son escritas a principio utilizando el lenguaje de
programacion Python, mientras que el suministro de herramientas criticas de
procesamiento de sefiales que requieren alto rendimiento son implementados en C++
usando extensiones de procesamiento de punto flotante, cuando este esta disponible. Asi,
el desarrollador es capaz de implementar, de manera simple, sistemas de radio de alto
rendimiento funcionando a tiempo real aprovechando el ambiente de desarrollo de
aplicaciones de manera inmediata” (GNU Radio, 2012).

GNU radio se compone como un conjunto de archivos y aplicaciones que proveen las
librerias que se necesitan como proceso digital de sefiales para manipular sefiales de radio,
este sistema corre sobre sistemas GNU/Linux como Ubuntu, el cual se debe instalar con
previa antelacion. Para construir un sistema de radio con GNU Radio, es necesario crear un
grafo, donde los vértices son bloques de procesado de sefiales y el flujo de datos entre ellos
este representado en los bordes. Como se menciona anteriormente los bloques de
procesamientos se implementan en C++, estos se encargan de procesar seiales
continuamente desde puertos de entrada hasta puertos de salida. Un bloque esta
determinado el numero de puerto de entrada, el nimero del puerto de salida y el tipo de
datos que fluyen de uno al otro. Los tipos de datos que comUnmente se usan son “short”,
“float” y “complex”. Algunos de los bloques cuentan Unicamente con puertos de salida o
puertos de entrada, que se usan como fuente de datos y sefiales en una grafica, segun esto,
existen graficas que leen datos de un archivo del ADC, y sefales que escriben datos a un
archivo, al DAC o a un display grafico. El sistema GNU Radio cuenta con aproximadamente
100 de estos bloques (Chavez, 2005).

Las gréaficas que son utilizadas para GNU Radio corren y son construidas en lenguaje de
programacién Python, este sistema es interpretativo, interactivo y orientado a objetos,
normalmente se compara con otros lenguajes de programacion como TCL, Perl, Scheme,
Java y Ruby (Phyton, 2016).

En la actualidad Python se desarrolla como un proyecto de cédigo abierto, administrado por
la Python Software Foundation, este contiene una serie de mddulos, clases, tipos de datos
de alto nivel y escritura dindmica, interfaces para diversos sistemas y librerias, ademas
puede usarse como un lenguaje de extensiéon de aplicaciones donde es necesario una
interfaz programable. Una de las ventajas mas importantes de Python es su portabilidad,
gue permite que funcione en sistemas Unix junto con sus derivados, Windows, Dos, Mac y
otros.
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Segun explica Jorge Chavez, Ingeniero en electrdnica y comunicaciones de la Universidad
de las Américas de Puebla, existen dos factores fundamentales que son los que distinguen
a Python de otros lenguajes de programacién:

No hay necesidad de compilar codigo en Python antes de ejecutarlo, por lo que se convierte
en un lenguaje de script. El lenguaje busca tener un cddigo mas fécil de utilizar (y con
reutilizable para otras aplicaciones).

2.9 Aplicacién movil: GPS-Test

La aplicacion de GPS Test tiene como objetivo brindar informacién de la posicion y sus
alrededores a través del GPS y basado en datos de la altitud de velocidad, detalles de los
satélites o las coordenadas basicas. La aplicacion tiene herramientas de marcados como
altimetro, brdjula y speedo, una fuente LED de 7 segmentos, fuente de matriz de puntos y
un modo de HUD. Es muy versatil ya que funciona bien sin una conexién WiFi o de datos
moviles. La aplicacidn contiene cinco pantallas de informacion:

1) la sefal GPS (SNR) mediante un grafico de barras que muestra la intensidad de la sefial
de cada satélite, asi como la precisién y el estado del GPS.

2) Posiciones de los satélites desde una vista superior (visidon del cielo), que se muestra en
una brujula giratoria la cual se puede configurar para ir por la brujula interna o por GPS,
permitiendo a los usuarios estimar dénde se debe posicionar un satélite.

3) La ubicacidon actual en la tierra se muestra como texto y en un mapamundi. También se
muestra la posicidn actual del sol y la curva de transicién dia / noche.

4) Lavelocidad actual, el rumbo vy la altitud las cuales se muestran como texto.

5) La hora actual leida desde el GPS y la hora local en la zona horaria actual, asi como las
horas de salida y puesta del sol en su ubicacién.

OE‘\ GPS Test

= \/

w Chartcross Limited
€ Todos

Figura 2 Aplicacién movil GPS test para visualizar satélites.
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Figura 3. Cantidad de satélites encontrados y la conexién de cada uno

2.10 Legislacion Colombiana Acerca de Jammers

El gobierno colombiano por medio del Ministerio de las TIC, regula el uso de los jammers o
inhibidores de sefial. Se permite la compra y venta libre de estos dispositivos, pero se debe
contar con una autorizacidon de las autoridades para poder usarlo, debido a que su facil
adquisicion esta generando que muchas personas lo usen indiscriminadamente afectado la
operatividad de los operadores de servicios de telecomunicaciones o con fines delictivos.

En Colombia la Resolucion 2774 del 16 de agosto del 2013 se encarga de regular el uso de
los jammers en la que se establecen los mecanismos legales para emplear los inhibidores y
amplificadores de sefial de manera legal, dejando en claro que solo el Ministerio de las TIC
podra autorizar a quienes los usen, los lugares y horarios de uso (MINTIC, 2013). La Agencia
Nacional del Espectro (ANE), asegurd que las autoridades han detectado el uso ilegal de los
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inhibidores y amplificadores en universidades, iglesias, clubes sociales, bancos, por
desconocimiento a esta resolucidn, estan incurriendo en un delito.

2.11 Revisién de Literatura

En la actualidad los profesionales de ingenieria en telecomunicaciones investigan vy
desarrollan aplicaciones para la deteccion y anulaciéon de sefiales. Los siguientes son
articulos cientificos publicados en fechas cercanas a la realizacién de este trabajo.

2.11.1 Bloqueo de senales por jamming reactivo en GNU Radio (Fang & Liu, 2015)

El jamming reactivo solo bloquea la sefial cuando los dispositivos estan transmitiendo, a
diferencia del bloqueo constante, el jamming reactivo es mas dificil de rastrear vy
contrarrestar. El articulo explica que las técnicas: Frequency Hopping Spread Spectrum
(FHSS) y Direct Sequence Spread Spectrum (DSSS) son las mas utilizadas como
contramedidas a los ataques de interferencia. Sin embargo, ambas fallardn si el jammer
bloquea todos los canales de frecuencia o tiene un alto potencia de transmisidn. En este
trabajo, se propone un sistema de comunicacién anti-jamming que permite la comunicacion
en presencia de un amplio espectro de interferencia y una potencia alta. El sistema
propuesto transmite mensajes mediante el aprovechamiento del tiempo de reaccién, y, por
lo tanto, se puede utilizar en escenarios donde los enfoques tradicionales fallan. Los
autores desarrollaron un prototipo del sistema propuesto utilizando GNU Radio. La
evaluacidon experimental muestra que cuando un potente bloqueador reactivo esta
presente, el prototipo mantiene la comunicacién, mientras que otros esquemas tales como
802.11 DSSS fallan completamente.

2.11.2 Estudio experimental FM usando GNU-Radio y antena RTL-SDR (Vachhani &
Mallari, 2015)

Este articulo se centra en el software libre GNU Radio y estudia su uso como herramienta
de investigacién en conjunto con USRP y la antena transceptora RTL-SDR. El paquete GNU
Radio puede actuar como una herramienta de simulacion o como un subsistema de
software para emular un hardware transceptor de Radio Definido por Software (SDR). Esto
se logra mediante la implementacién de un receptor WBFM utilizando RTL-SDR. Finalmente,
se concluye comparando un sistema econdmico emulado en el RTL-SDR, con el hardware
USRP mas exacto pero costoso.

2.11.3 Disefio inteligente de jammers para sefiales celulares (Divya & Coll., 2012)

Los autores de este articulo justifican el uso de jammers para aumentar la seguridad y
privacidad en diversos lugares, esto se puede hacer mediante el uso de jammers que
blogueen todas las senales de teléfonos celulares. En efecto, en el articulo se describen
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técnicas mejoradas para bloquear las sefiales de teléfonos celulares, su principal objetivo
es concentrarse en una banda especifica de frecuencia. Este método permite que el jammer
sea mas preciso y eficaz, tan preciso que puede centrarse en una red individual y sobre un
area especifica.

El valor agregado de esta investigacidon en particular es que los servicios de emergencia
permanezcan activos, lo que es muy importante en caso de cualquier calamidad, y también
tiene un consumo de energia menor que los modelos existentes.

2.11.4 Jammer de banda dual dirigible (Araujo & Santos, 2007)

El Jamming eficiente de los teléfonos celulares es muy demandado por las autoridades de
seguridad, especialmente dentro de las carceles. En consecuencia, este articulo propone
una estructura jammer orientable de banda dual. Los autores disefiaron un solo filtro
espacial que funcione simultdneamente en ambas bandas de frecuencias de telefonia
celular, basado en la metodologia de formacién de haz de direcciéon nula. Se abordan
consecuentemente los problemas de hardware y software de la emisidn propuesta. El
rendimiento direccional jammer se ilustra con patrones de haz simulados, que condujeron
a resultados funcionales.
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3. METODOLOGIA

3.1 Objetivo 1: Configuracion del Laboratorio Virtual bajo Linux

3.1.1 Configuracién del Software

3.1.1.1 Instalacion de GNU-RADIO
Se utilizé el software libre de programacién de sistemas de radio definido por bloques de

procesamiento. Este software ademas de ser libre, permite generar estructuras y programas en
rutinas locales de una manera muy intuitiva lo que facilita su manejo y aumenta su versatilidad. Se
instala con el comando:

:~S sudo get-apt install gnuradio

3.1.1.2 Instalacién de librerias RTL-SDR
Inicialmente se debe instalar la funcién rtl-sdr para instalarla se debe tener instalado previamente
g++ con el comando “sudo apt-get install g++”

Después de esto se debe instalar Cmake, de preferencia la versién mds reciente que se puede
descargar del siguiente link:

|II

http://www.cmake.org/cmake/resources/software.htm|”>http://www.cmake.org/cmake/resourc

es/software.html

Posterior a esto descomprimimos el archivo descargado de la siguiente manera:

:~S cd /home/mrdesc/downoloads
:~S tar xzvf cmake-2.8.10.2.tar.gz
:~S cd cmake-2.8.10.2/

:~S sudo ./bootstrap

:~S sudo make

:~S sudo make install

Una vez hecho esto se instalan las librerias con chip RTL, Boost, Python, C, C++, Qt y otros.

python-dev libfftw3-dev libcppunit-dev fort77 sdcc sdcc-libraries python-wxgtk2.8 git-core guile-1.8-
dev libgtd-dev python-numpy ccache python-opengl libgslO-dev python-cheetah python-Ixml
doxygen qt4-dev-tools libgwt5-qt4-dev libgwtplot3d-qt4-dev pyqt4-dev-tools python-qwt5-qt4

21


http://www.cmake.org/cmake/resources/software.html
http://www.cmake.org/cmake/resources/software.html

iy Codi FDE 089
-ATM INFORME FINAL DE i

: TRABAJO DE GRADO version 03
Institucion Universitaria Fecha 2015-01-27

cmake libusb-1.0-0-dev libitpp-dev libitpp-doc libitpp7 libitpp7-dbg libboost-wavel.49-dev libboost-
wavel.49.0 libboost-system1.49-dev libboost-signals1.49-dev libboost-signals1.49.0 libboost-
regex1.49-dev libboost-regex1.49.0 libboost-graph1.49.0 libboost-graph1.49-dev libboost1.49-dbg
libboost1.49-doc libboost1.49-dev libboost1.49-all-dev

Una vez finalizada la actualizacidn de bibliografia instalaremos rtl-sdr:

:~Ssudo git clone git://git.osmocom.org/rtl-sdr.git
:~S cd rtl-sdr/

:~S sudo mkdir build

:~S cd build

:~S sudo cmake ../

:~$ sudo make

:~S sudo make install

:~S sudo Idconfig

El rtl-sdr opera con un “dongle” que posea chip set RTL2832U, para mas informacién de la
herramienta ingrese a osmo.com, arquitectos y disefiadores de la herramienta.

Para confirmar la correcta instalacion de la herramienta se digita el comando: “~S sudo rt|_test” y
sera devuelto el siguiente pantallazo:

sed DVB-T receivers

oy library)]
ep (default: 5880)]

Figura 4. Confirmacion de configuracion correcta

Una vez terminado este proceso tendremos un rtl-sdr con las siguientes herramientas:

rtl_adsb: Captura el broadcast aéreo enviado por las aeronaves en modo S, para evitar colisiones
aéreas, y mejorar el control del trafico aéreo.
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Figura 5. Descripcion rtl_adsb

rtl_eeprom: que sirve para identificar la versiéon y caracteristicas del equipo utilizado para la
capturar datos.

p USB 2.0 DVB-T/DAB/FM dongle
tuner

Figura 6. Descripcion rtl_eeprom

rtl_fm: Permite hacer captura de datos que estdn modulados en FM, decodificarlos y
reproducirlos:
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Figura 7. Descripcion rtl_fm

rtl_sdr: Permite capturar sefiales en frecuencias aleatorias, y ademas de ello modificar la ganancia

del dispositivo.
e

Figura 8. descripcion rtl_sdr

Como complemento se deben instalar las funciones gr-baz, mkdir build, make, que acttan
como biblioteca y prerrequisitos necesarios para correr el programa disefado. Par instalar
se deben ingresar los siguientes comandos:

~/build/gr-baz)

:~sudo make install

:~sudo ldconfig

A continuacién, se presentan los comandos ejecutados en consola de Ubuntu necesarios
para la configuracion del radio USRP (drivers). Descarga de imagen y conexion al equipo.

home@home:~$ sudo fusr/libfuhd/utils/uhd_images downloader.pyl}

™5 home@home: ~

home@home:~S uname -a

Linux home 4.4.8-36-generic #55-Ubuntu SMP Thu Aug 11 18:81:55 UTC 2016 xB86_64 x
86 64 x86_64 GNU/Linux

home@home: ~S

home@iome:-$ sudo "Jusr/bin/uhd image loader" \ --args="type=usrp2,addr=192.168.
10.2"
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3.1.2 Resultados del Laboratorio Virtual

Después de realizar la instalacion del software libre GNU-Radio, su pantalla de inicio (ver
Figura 9. Interfaz gréafica de inicio GNU-Radio) muestra las opciones de los bloques para
configurar las variables y las librerias dependiendo del proyecto que se vaya a ejecutar.

= S > m Q¢

» [ACARS]

» [Audio]

> [Boolean Operators ]

> [Byte Operators]

» [Channelizers ]

» [Channel Models ]

» [coding]

» [Control Port]

» [Debug Tools ]

» [Deprecated]

» [Digital Television ]

»> [DoA]

> [Equalizers]

> [Error Coding ]

» [Error Correction]

» [FasTrak]

» [FcD]

> [File Operators]

> [Filters]

> [Fourier Analysis ]

» [Graphical Sinks ]

» [ Guiwidgets]

> [Impairment Models ]

> [Instrumentation ]

) . > [Level Controllers |

g[szir;ntc::: file: /home/home/.gnuradio/grc.conf » [Math Operators]
Jusr/local/share/gnuradio/grc/blocks > [Measurement Tools ]
Jusr/share/gnuradio/grc/blocks » [Message Tools |
/home/home/.grc_gnuradio - [Misc]

showing: ™ > [Modulators ]

Figura 9. Interfaz grafica de inicio GNU-Radio

3.1.3 Conexion y configuracion de Hardware

En la siguiente fotografia, se observa el PC de la izquierda conectado con la antena RTL-SDR (con set
USB RTL2832U) la cual actua como receptora; y en el PC de la derecha se encuentra conectado el
radio USRP, el cual es encargado de transmitir y modular las sefiales. En ambos PC’s se ya encuentra
instalado el laboratorio virtual.

wamavns

Figura 10. Conexion de hardware para laboratorio virtual
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La conexidn del radio USRP al PC se debe establecer a través del puerto Ethernet y realizar
configuracion previa de protocolos de comunicacion configurando la tarjeta de red del PC
con la direccién IP del equipo USRP.

Figura 11. Conexidn del radio USRP

La forma de conexidn de la antena RTL-SDR es a través del puerto USB y no debe realizarse
ninguna configuracién ya que viene configurada de fabrica. Sin embargo, viene con CD de
instalacion dependiendo del sistema operativo.

Figura 12. Conexion antena omnidireccional RTL-SDR, con set USB RTL2832U
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3.1.4 Transmisor de senal FM
Una vez instalado el laboratorio virtual, se procede a utilizarlo transmitiendo una sefial FM
a través del radio USRP.

Options Variable
ID: top_block I1D: samp_rate
Generate Options: WX GUI Value: 2M

Rational Resampler NBFM Transmit
Interpolation: 529 Audio Rate: 22k
Decimation: 441 Quadrature Rate: 44k
Taps: Tau: 75u
Fractional BW: 0 Max Deviation: Sk

Wav File Source
Flle: ._or/Right/chicken. wav
Repeat: Yes

Multiply Const
Constant: 2

UHD: USRP Sink
Samp Rate (Sps): 2M

Cho: Center Freq {Hz): 850.9M
Cho: Gain Value: 50

—— = [l]| cho: Antenna: TX/Rx WX GUI FFT Sink
ChO: Bandwidth {Hz): 100k Title: FFT Plot
TSB tag name: Sample Rate: 48k

Freq: 0

Multiply Const - ; :«;.::i;o: 10 dB
Constant: 300m Ref Lovel (dB): 0

Ref Scale (p2p): 2

FFT Size: 1.024k

WX GUI Scope Sink Refresh Rate: 15

Title: Scope Plot Freq Set Varname: None

— =[] sample Rate: 48k
Trigger Mode: Auto
¥ Axis Label: Counts

[~ Current send frame size: 1464 bytes
Utop_block.py: Fatal 10O error 11 (Resource temporarily unavailable) on X server :0.

=>>Done

Figura 13. Diagrama de bloques del Transmisor FM

En la Figura 13 se muestra el proceso de emulacién de una sefial de audio sobre una
frecuencia portadora de transmisién la cual esta dentro del rango de senales FM, ademas
serd transmitida por medio de un equipo de radio USRP y una antena omnidireccional del
rango de los 800 MHz hasta los 1,65 GHz, con el cual se inicia laboratorio de transmision
FM.
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3.2 Objetivo 2: Generacion de Senales Inhibidoras

3.2.1 Jammer de sefial GPS Analogo (Disefio base)

El siguiente es un montaje para un inhibidor de safial GPS analogo, el cual fue programado con funciones analogas, sin embargo, este
no lograba bloquear el 100% de las sefiales GPS, pero fue un paso importante para programar el inhibidor vectorial que veremos en la
siguiente seccién que funciona usando funciones digitales.

WX GUI FFT Sink
Options Variable Title: FFT Plot

1D: top_block ID: freql Sample Rate: 32k
Generate Options: WX GUI Value: 1.57542G Baseband Freq: 1.57542G
Y per Div: 10 dB
Y Divs: 10

Signal Source Ref Level (dB): 0
Sample Rate: 32k Ref Scale (p2p): 2

Waveform: Cosine FFT Size: 2.048k
Frequency: 1.57542G

Amplitude: 10

Offset: 0

=

Refresh Rate: 15

Frequency Mod Freq Set Varname: None

Sensitivity: 20m

Variable Throttle
ID: samp_rate Sample Rate: 32k
Value: 32k

Noise Source
Noise Type: Gaussian MU'“P",\'-COI'IH
Amplitude: 50m Constant: 10k

Seed: 50

Signal Source
Sample Rate: 32k
Waveform: Saw Tooth I
Frequency: 50m
Amplitude: 10M
Offset: 0

=

UHD: USRP S5ink
Samp Rate (Sps): 32k
Chi: Center Freq (Hz): .. 42G
Chi: Gain Value: 20
Ch0: Bandwidth (Hz): 40.92M
TSB tag name:

Figura 14. Diagrama del jammer GPS Anidlogo
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A continuacidn, se presenta una descripcién de los componentes usados en el disefio del
inhibidor de sefial GPS analogo. Algunos de estos bloques también se usan en los siguientes
disefios debido a que son bloques basicos en lectura, escritura y procesamiento de las
sefales.

Signal Source: Se utiliza para generar una variedad de seiiales como: Seno, Coseno,
Cuadrado, Triangulo y Diente de sierra, las cuales presentan un tipo de salida como:
Complejo que presenta una salida de valor complejo, Flotante que tiene una salida de valor
real, Entero (/nt) en el cual la salida es un nimero entero de 32 bits, y por ultimo, un Entero
corto (Short) el cual extrae un nimero entero de 16 bits. Estas senales presentan una
frecuencia de tipo real mediante la cual se especifica la frecuencia de salida de la fuente de
sefial, del mismo modo presentan una amplitud de tipo real especificando la amplitud de
pico para el seno y el coseno, o la amplitud pico a pico en el caso de las sefiales cuadrada,
triangulo y el diente de sierra.

Cada una de las sefiales tiene una amplitud de pico generado por el parametro de amplitud
y el valor establecido por el parametro, por ejemplo, en las sefiales Seno y Coseno la salida
es una onda sinusoidal con una amplitud establecida por el pardmetro, y un valor medio
establecido por el pardmetro de Offset, en la sefial Cuadrada la salida es una onda cuadrada
con un valor establecido por Desplazamiento + Amplitud / 2, este parametro también se
establece para la sefial Triangular, y la sefal Diente de sierra donde la salida es una onda de
diente de sierra continua positiva.

Noise Source: Se encarga de implementar una fuente de ruido con la capacidad de
seleccionar una distribucién del ruido de varias distribuciones estandar. Los tipos de ruido
son: Uniforme, el cual presenta una distribucidon uniforme del ruido, Gaussiano el cual
selecciona una distribucién de Gauss, Laplaciano con una distribucién de Laplace y, por
ultimo, el Impulso seleccionando una distribucién en forma de impulso. Estas fuentes de
ruido presentan una amplitud de salida de tipo real y una semilla de tipo Int estableciendo
la semilla para el generador de nimeros aleatorios utilizado para crear la fuente de ruido.

Throttle: Limita la transferencia de datos a la velocidad de muestreo especificado para
evitar que GNUradio consuma todos los recursos de la CPU cuando el flowgraph no esta
siendo regulado por hardware externo, es decir: audio de fuente, drenaje (Drain) o fuente
USRP. Throttle presenta una frecuencia de muestreo de tipo real y un vector longitud de
tipo int encargado de especificar la longitud del vector para el procesamiento vectorial.
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Frequency Modulation: es la codificacién de informacion en una onda portadora mediante
la variacidon de la frecuencia instantdnea de la onda. Los datos digitales pueden ser
codificados y transmitidos a través de FM por desplazamiento de la frecuencia de Ia
portadora entre un conjunto predefinido de frecuencias que representan digitos, una
frecuencia puede representar un binario 1 y un segundo puede representar binario 0. Con
el fin de ser capaz de extraer toda la informacion transportada por una sefial de FM, es
necesario pasar a través de un demodulador, donde la salida de esta etapa proporciona la
informacién que fue transportada por la sefial de FM la cual puede dar una mejor relacién
sefial-ruido cuando se utiliza banda ancha, permitiendo que el ruido de amplitud se puede
eliminar mediante la limitacién de la sefial para eliminarlo. Dado que el nivel de desviacion
es importante para determinar el ancho de banda de la sefial, como resultado, la desviacion
gue se utiliza para FM es diferente entre las aplicaciones.

Multiply: Implementa la funcién INO = x in1 x ... x en (N-1) con entradas num de tipo Int las
cuales especifican el nimero de entradas etiquetadas INO a través de (N-1), ademas,
presenta un vector longitud del mismo tipo especificando la longitud del vector para el
procesamiento vectorial.

Multiply Const: Implementa la funcidon de salida = x constante, la cual especifica la
constante de multiplicar con la entrada, presenta también un vector longitud de tipo inti
detallando la longitud del vector para el procesamiento vectorial.
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3.2.2 Jammer de sefnal GPS Vectorial (Definitivo)

Options WX GUI Scope Sink

1D: G_PS Title: Scope Plot

Title: GPS —— [l sample Rate: 200

Generate Options: WX GUI Trigger Mode: Autc
Y Axis Label: Counts

Variable
1D: FreglLl
Value: 1.57542G UHD: USRP Sink
|: Samp Rate (Sps): 200k
Vector Source ChO: Center Freq (Hz): . 42G
Vector: (1,1,1-1-1-11,.. Ch0: Gain Value: 30

ID‘E"::::':E T .“1 Cho: Bandwidth (Hz): 40M

Value: 200k Repeat: Yes T58 tag name:

WX GUI Slider

1D: Wix_GUI

Label: FregL1

Default Value: 50

Minimum: 0 WX GUI FFT Sink

Maximum: 100 Title: FFT Plot

Converter: Float Sample Rate: 200k
Baseband Freq: 1.57542G
Y per Div: 10 dB

—."I ¥ Diwvs: 10

Ref Level (dB): 0

Ref Scale (p2p): 2

FFT Size: 1.024k
Refresh Rate: 15

Freg Set Varname: None

Figura 15. Diagrama del jammer GPS Vectorial
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La Figura 15, muestra un inhibidor de sefial GPS Vectorial, en este disefio se utilizaron
funciones digitales para realizar la inhibicién de las sefiales GPS. De esta forma se logré un
mejor bloqueo de la sefial GPS, eliminando el 100% de los satélites capturados por el celular
usado como equipo de pruebas para confirmar la inhibicién. Los bloques usados en este
diseio se describen a continuacién. Algunos bloques que aparecen en el disefio y no estan
descritos en esta seccidn, es debido a que estdn descritos en la seccidn anterior donde se
presento el disefio del inhibidor de sefial GPS andlogo.

Vector Source: Proporciona una fuente de caracteristicas para capas vectoriales mostrando
diferentes formas de cargar la informacion utilizando una clase de origen vectorial.

WX GUI FFT Sink: Es utilizado para encontrar los componentes de frecuencia de una senal
y el ruido presente. Permite analizar de manera especifica porciones del espectro usando
la FFT. Este bloque convierte una sefal de su dominio original (a menudo el tiempo o
espacio) a una representacién en el dominio de la frecuencia y viceversa. Una FFT calcula
rapidamente la transformada de Fourier al factorizar la matriz DFT en un producto de escaso
factores (en su mayoria cero), como resultado, se consigue reducir la complejidad de cdlculo
de la DFT que surge al aplicar simplemente la definicién de DFT .

Wav file source: Crea una fuente de datos de un archivo de onda de audio. Este archivo
puede ser capturado en GNU Radio con un disipador de archivo de Wav o creado en un
editor de audio como Audacity.

Multiply const: este bloque implementa la funcién de multiplicacién de una constante Co
por una sefial X, segun la especificacion.

USRP sink: es generador de la onda de radio que permite emitir la senal con la frecuencia
especifica, al USRP conectado al PC con Ethernet usando la direccién IP.
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3.3  Objetivo 3: Deteccion de Sefial Inhibidora

Para realizar un laboratorio virtual de deteccién de sefales inhibidoras, se planted la generacidn de una sefial usando el USRP quien
realiza las funciones de Jammer y la deteccion es a través del RTL-SDR 2832. Para producir la sefal inhibidora del USRP se usa el
transmisor FM de la Seccién 3.1.4, es decir, que para este laboratorio se emula un Jammer FM.

Options Variable
1D: top_block ID: samp_rate
Generate Optiens: WX GUI Value: 2M

WX GUI Scope Sink
Title: Scope Plet
Sample Rate: 48k
Trigger Mode: Auto

¥ Axis Label: Counts

WEBFM Receive
— || Quadrature Rate: 640k

Audio Decimation: 10
Rational Resampler

Interpolation: 1
Decimation: 4
Taps:

Fractional BW: 0

WX GUI FFT Sink
Title: FFT Plot

RTLZ2832 Source
Sample rate: 2M
Frequency (Hz): 850.9M
Relative gain: On
Gain: 40

Low Pass Filter
Decimation: 1
Gain: 10
Sample Rate: 2M
Cutoff Freq: 100k
Transition Width: 1M
Window: Hamming

Interpolation: 48

Rational Resampler

Sample Rate: 2M
Baseband Freq: 48k
Y per Div: 10 dB

Y Divs: 10

Ref Level (dB): 0
Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15

Decimation: 50
Taps:
Fractional BW: 0

Beta: 6.76 Freq Set Varname: None

Audio Sink
Sample Rate: 48KHz

UaUaUaUalUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUalUaUaUaUaUaUallaUaUaUaUaUalUaUaUaUaUaUaUaUaUaUaUaUaUaUaUalUaUaUaUaUaUaUaUal
alUaUaUaUaUaUalaUaUaUaUaUalUaUaUaUaUaUalUaUaUaUaUaUaUaUalUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUalUaUaUaUaUaUalUaUaUaUaUaUaUa
UaUaUaUalUaUaUaUaUaUalUaUaUaUaUaUaUaUaUaUaUaUaUaUaUalUaUaUaUaUaUallaUaUaUaUaUalUaUaUaUaUalUaUaUalUaUaUaUaUaUalUalUaUaUaUaUaUaUaUal
alUaUaUaUaUaUalaUaUaUaUaUalUaUaUaUaUaUalUaUaUaUaUaUaUaUalUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUalUaUaUaUaUaUalUaUaUaUaUaUaUa
UaUaUaUalaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaUaU

=>>Done

Figura 16. Diagrama de bloques del Receptor FM.
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La Figura 16 muestra el esquema de recepcion de sefiales FM que es utilizado para de
deteccion del inhibidor de las sefales. Las sefales son recibidas en este disefio usando el
RTL-SDR 2832. Con este receptor de bajo costo podemos capturar sefiales en un rango
amplio desde FM hasta sefiales de televisidén como se describe en el marco tedrico. De esta
manera, es posible analizar las sefiales adquiridas y es posible detectar si existe algun
inhibidor de sefiales en el rango de frecuencias de este receptor.

El disefio permite capturar las sefales FM y mostrarlas en dominios del tiempo y la
frecuencia lo que permite su analisis. En este disefio se observan los bloques que no se
usaron en los disefios anteriores y serdn explicados a continuacion.

Rational Resampler: Combinado interpolacidon y decimacién, este bloque se utiliza para
convertir de una frecuencia de muestreo a otra, siempre que puedan estar relacionados por
una relaciéon: Fs_out = Fs_in x interpolacion / decimacion a la frecuencia que le llega.

Low Pass Filter: es un filtro que permite el paso de sefiales de menor frecuencia hasta una
frecuencia definida de corte. La frecuencia de corte se puede ingresar como parametro y
asi poder definir diferentes filtros. En este disefio el filtro opera a una frecuencia de corte
de 100 KHz, valor que resulta igual a la mitad del ancho de banda comercial de una emisién
de una estacion de radio FM.

Audio Sink: Permite reproducir audio en auricular o altavoces estéreo. Existen varios tipos
de auriculares los cuales se resumen en el siguiente cuadro con su respectiva aplicacién.

Profile Stack: Profile Model

Application Application

Audio Source Audio Sink
<>

AVDTP SDP AVDTP SDP

Baseband Baseband

Audio Source Side Audio Sink Side

Figura 17. Describe el comportamiento de Audio Sink

WBFM Receive: es un bloque que toma una sefial de frecuencia modulada (FM) y la
demodula. La tasa de cuadratura son la tasa de muestreo de entrada y la sefial de salida. Se
puede dar cualquier valor de la desviacion maxima, siempre y cuando sea mayor de 20 kHz
gue es el componente de frecuencia mas alto de la seial.
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4. RESULTADOS Y DISCUSION

En el presente proyecto se mostraron los avances obtenidos con relacién al inhibidor de
radiofrecuencias generando un bloqueo de frecuencia a través del equipo USRP en el rango
de GPS.

Se procede entonces a interferir a los satélites L1 de uso comercial, los cuales permiten
conectarse y generar una triangulacion para establecer la posicion del equipo GPS que lo
requiere. Para visualizar varios de los satélites con los que se pueden establecer conexién
se utiliza la aplicacién libre llamada GPS Test. Para fijar la posicién de un equipo receptor se
requiere de minimo un posicionamiento con tres satélites, establecido esto, se muestra por
medio de la aplicacion el rango de satélites sefialados y una conexién de la misma hora con
relacion al teléfono, de esta manera el equipo se encuentra en trasmision.

[ d
=
"
o
L3
5

-
L]
[
T L.
= 5
-

Figura 18. Elementos empleados en la inhibicién de sefiales GPS

Mediante el software libre GNU-Radio y la operatividad a través del radio USRP se busca
realizar la inhibicidn de los satélites GPS. Para esto, primero se ingresa por la terminal de
Linux y lanzar el aplicativo GNU Radio con los permisos necesarios. Dentro de la aplicaciéon
se buscan los diagramas de bloques previamente disefiados.
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Los primeros resultados que se presentan son del inhibidor de sefiales GPS vectorial, con el

vector y varios arménicos previamente definidos, estas sefiales tienen una amplitud pico a

pico entre 1y -1 (ver Figura 20), los cuales permiten generar un bloque adecuado de la sefial

GPS vy evitar la conexidn del celular con los satélites. Posteriormente, se le da correr al

programa e inmediatamente se empiezan a verificar los satélites, para confirmar la perdida

de conexién de los mismos lo que se ve en el celular mediante la aplicacién GPS Test (ver

Figura 19, que muestra la desconexion de los satélites, hasta no encontrar satélites

disponibles en el momento. En la Figura 21 se observa la sefial inhibidora en el dominio de

la frecuencia.

vl\

©
<

=l m7:30 PM

6,3° Bz 00:07

Declination(w) 75 First Fix Time
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00 10 20 30 50

@®3D

< O L]

Figura 19. Aplicacion GPS Test
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Scope Plot Il E@ [ Persistence
2
1.5 Axes Options
Secs/Div: +|[ -
1 Counts/Div:
Y Offset:
0.5
" T Offset: e -|
E 0 & Autorange
Channel Options
-0.5 Ch1 | chz | Trig | XY
1 Coupling: |DC =
-1.5
Marker: Line Link =
-2
2.4 2.45 2.5 2.55 26 2.65 2.7 2.75
Time (ms) Stop
Figura 20. Sefial inhibidora de GPS en el dominio del tiempo
FreqL1: |Hi
FFT Plot - Trace Options
0 ["] Peak Hold
10 [] Average
-20
-30 [] Persistence
g -40
5 -50 -
E | | Trace A |Store
8 .60 -
[] TraceB |Store
70 Axis Options
-80 dB/Div: e
-90 Ref Level: +| -
-100
1.57532 1.57534 1.57536 1.57538 1.5754 1.57542 157544 1.57546 1.57548 1.5755 1.575 Autoscale
Frequency (GHz) sron

Figura 21. Espectro de frecuencias de la sefial inhibidora de GPS

Al detener el programa, se genera una reposicién de aquellos satélites que habian estado
fuera de alcance, como se habia mencionado anteriormente, se necesitan tres satélites en
funcionamiento, ademas, la frecuencia que se genera debe buscar primero el satélite para
poder generar la triangulacién, mediante esto la aplicacién buscara los satélites disponibles
y los que estan en uso para asi establecer conexidn, el dispositivo mévil tarda entre 60 y 90
segundos en reestablecer nuevamente la sefal y encontrar un posicionamiento con los
satélites alrededor.
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Figura 22. Perdida de la sefial GPS

De esta manera, se puede comprobar que el laboratorio virtual puede usarse para la
generacion de sefales inhibidoras de GPS, la trasmisidn y recepcion de la sefial a través de

GNU Radio y USRP.

Por otro lado, al momento de ejecutar la transmisidn de la sefial FM se obtienen dos tipos
de graficas: muestreo en el dominio del tiempo y potencia en el dominio de la frecuencia.

En esta figura se puede observar en el cuadro superior como en un osciloscopio la sefial en

el dominio del tiempo y en el inferior la transformada de Fourier, ver Figura 23 .
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Figura 23. Transmision de sefial FM.

T

Andlogamente, se presenta la grafica de potencia (dB) en funcidn de la frecuencia, ver

Figura 24.

FFT Plot
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Figura 24. Recepcidn de sefial en rango MHz por el RTL-SDR, con set USB RTL2832U.

La Figura 25, muestra el momento en que se recibe la sefal de FM. La sefal de color verde

es la sefal que fue tomada mientras el USRP estaba enviando la sefial inhibidora FM, la

sefal azul es cuando el USRP deja de transmitir la sefial inhibidora. En esta forma basica
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usando la FFT, y analizando la grafica ya sea en forma visual o a través de

un algoritmo

automatico de clasificacion, es posible detectar cuando se encuentra presente un Jammer

en nuestra area de cobertura.
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Figura 25. Espectro de frecuencias de la deteccidn de la sefial inhibidora.
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

Como resultado de la investigacién acerca de los inhibidores de radiofrecuencia jammer
presentada, se logré simular con éxito el laboratorio virtual implementado con el USRP, RTL-
SDRy el software libre GNU-Radio a través de Linux, proporcionando un bloqueo eficaz de
la sefial GPS, proceso que pudo ser comprobado al usar una aplicaciéon de celular que
permite ver los satélites GPS.

Mediante el software GNU-Radio y la operatividad del radio USRP se obtuvo diagramas de
bloques que permiten emular tanto sefales inhibidoras por medio de un vector de
armonicos generando eficazmente el muestreo para inhibir la sefial GPS, como adquisicion
de sefiales que permitan el analisis de las mismas para realizar deteccion de sefiales
deseadas.

Como trabajo futuro se propone la implementacién de trabajos de grado con el fin de
emular la inhibicidon no solo de sefales GPS y FM, sino también sefiales WI-Fi y teléfonos
moviles ademas de emular los detectores de sefiales inhibidoras y realizar el antijammer.
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