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RESUMEN

Hoy en dia el mundo de la gestion de red es muy importante ya que se ha generado la necesidad
de saber que estd pasando con los equipos que componen una red. Gestionar una red permite al
administrador anticiparse a posibles fallos en la red y detectar su impacto en la prestacion de un

servicio.

Es por esto que durante la realizacion de este proyecto se disefio e implementd una red de gestién

para el monitoreo de los equipos que componen la red OTM de la sede fraternidad del ITM.

En este proyecto también se implement6 una mejora en la red Wifi que brinda servicio

inalambrico a los estudiantes del semillero de telecomunicaciones.

Para la seguridad de la red OTM y proteger los equipos que la componen, se crearon reglas de
Firewall en el Router de borde de la red.
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ACRONIMOS

AP Punto de Acceso

DHCP protocolo de configuracion dinamica de host.
DoS Denegacidn de Servicio

DNS Sistema de Dominio de Nombres

IP Protocolo de Internet

LAN Red de Area Local

MPLS Protocolo de Conmutacion de Etiquetas
QoS Calidad de Servicio

SSH Secure Shell

VLAN red de &rea local virtual

WAN Red de Area Amplia

WPA Acceso WiFi Protegido
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1. INTRODUCCION

En el Instituto Tecnoldgico Metropolitano (ITM) se tiene una red alterna a la institucional

Ilamada OTM, esta red es utilizada por el semillero de redes de la institucion. Dicha red cuenta
con Router, APs y switches ubicados en las aulas N101, N601 y bloque O; en las aulas K105 y
N102 no se cuentan con router, alli se tiene switches que conectan los dispositivos de cada Lan.

Realizando el respectivo analisis de la red, a nivel fisico se encuentra desorden en el cableado del
aula N601 pues este no cuenta con etiquetado para identificar las conexiones de cada puerto. Los

Rj45 en su mayoria estan en mal estado lo cual afecta su correcta conexion.

A nivel ldgico todos los equipos son gestionados con la Unica red la cual se configura sobre una
interfaz I6gica y dentro de esta interfaz I6gica se agregan todos los puertos Ethernet de los
Router, la anterior configuracion deja los puertos Ethernet en acceso sin posibilidad de
crecimiento a futuro por medio de configuraciones de Vlans. Esta red es utilizada para la gestion
y propagacion del servicios de internet, al estar los puestos Ethernet en bridge se presenta una
falencia y es que, en caso de presentarse un ataque de red tales como DoS, virus en la Lan, etc,
este ataque se extenderia por toda la red teniendo en cuenta que todo esta unido bajo una misma
interfaz l6gica y por ello una misma red, el dominio de Broadcast se extenderia por todos los

equipos que componen la red.



&
JTM INFORME FINAL DE
TRABAJO DE GRADO

Institucion Universitaria

Caodigo FDE 089
Version 03
Fecha 2015-01-22

Se adjunta un diagrama de como se encuentra la red al inicial este trabajo:

- | {

shes

Imagen 1. Diagrama de solucidn general de la red.

Para mejorar la red actual OTM se realiza el disefio e implementacién de una red de gestion para

el monitoreo y control de los equipos que la componen. Se realiza la configuracién de una Vlan

e
_a .

que conecta a nivel 16gico los equipos de la red OTM, lo anterior con el fin de segmentar el
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Tréfico de gestion de otro tipo de tréfico (tréfico internet, datos, etc). Se asigno y configuro la
red 172.16.20.0/23. Esta red alcanza a gestionar hasta 510 dispositivos.

Ahora bien, para el servicio de internet inalambrico se cuenta con radios AP marca Ubiquiti los
cuales necesitan una controladora para su gestion, configuracion y administracion. Esta
controladora se instald en una maquina virtual ubicada en los servidores de bloque O.

En la controladora unifi se crean los perfiles que varias segun los privilegios de cada usuario,

para este caso se crearon 2 Vlan gque soportan estos perfiles:

Vlan 10 SSID Semillero

Vlan 11 SSID Soporte

Para la seguridad de la red OTM y proteger los equipos que la componen, se crearon reglas de
Firewall para que el Router de borde N601 esté protegido de ataques de entrada.
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1.1.  Objetivo

Disefiar e Implementar red de gestion que permita el monitoreo de los equipos de la red OTM.

1.2. Objetivos Especificos

¢ Implementar una red de gestion para el monitoreo de los equipos de la red OTM que permita
segmentar el trafico de gestion del trafico de otros servicios, lo anterior basados en el estandar

802.1Q de la IEEE.

¢ Redisefar la zona Wifi de la red OTM segmentando el trafico de los SSID creados para los

usuarios que utilizan la red.

e Aplicar politicas de firewall que protejan el Router de borde de ataques externos.
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1.  MARCO TEORICO

Inicialmente en el desarrollo de este trabajo se realiza la asignacion y configuracion de la red de
gestion segmentada por Vlans siguiendo el estdndar 802.1Q de la IEEE. Este estandar cuenta
con una estructura de trama que tiene el campo vlan ID el cual permite generar etiquetas
diferenciando el trafico y optimizando el ancho de banda disponible.

Inicio como un proyecto del grupo de trabajo 802 de la IEEE para desarrollar un mecanismo
que permita a multiples redes compartir de forma transparente el mismo medio fisico, sin
problemas de interferencia entre ellas.

En este trabajo se implementd Vlans para segmentar el trafico de gestion del trafico de

servicios.

2.1 SEGURIDAD EN LA RED

Desde su existencia las redes IP ayudan a aumentar y facilitar las comunicaciones a nivel
mundial, posibilitan que la informacion sensible de diferentes empresas sea encaminada a traves
de la red. Es por ello que la seguridad de la informacion se enfatiza por la confiabilidad,

integridad y disponibilidad de la informacion que es canalizada a través de la red. Existen

10
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Herramientas con algoritmos especializados de encriptacion que ayudan a mitigar la pérdida de

informacidn porque algdn intruso quiera irrumpir en la red.

2.2 QoS

La QoS permite establecer estrategias para implementar prioridades que clasifican los diferentes
tipos de trafico para darle a cada uno un tratamiento especial (dependiendo de las
caracteristicas). Sin el disefio y la implementacion correctos de los mecanismos de QoS, los
paquetes de datos se descartan sin considerar las caracteristicas de la aplicacion ni la prioridad.
Algunas de las decisiones prioritarias para una organizacion pueden ser:

Comunicaciones sensibles al tiempo: aumentan la prioridad por servicios como el teléfono o la
distribucion de videos. Comunicaciones no sensibles al tiempo: disminuyen la prioridad de
recuperacion de paginas Web o de correos electrénicos. Alta importancia para la empresa:
aumenta la prioridad del control de produccién o de datos de transacciones comerciales.
Comunicacién no deseada: disminuye la prioridad o bloquea la actividad no deseada, como el
intercambio de archivos punto a punto o el entretenimiento en vivo. Cisco, Troubleshooting
Input Queue Drops and Output Queue Drops, May 03, (2016)

11
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2. METODOLOGIA

El principal aporte de la este trabajo es la metodologia de disefio de redes Top-Down tomando el

tipo re-ingenieria de un disefio existente ya que el enfoque de este trabajo fue modificar la red

para compensar los problemas del disefio anterior.

3.1 Fase 1. Analizar requisitos:

Inicialmente se realizé un estudio de sitio con el fin de identificar las falencias y necesidades que

se tenfan en la red anterior encontrando:

- Anivel fisico se encuentra desorden en el cableado del aula N601 ya que este no cuenta

con etiquetado que identifique las conexiones de cada puerto. Los Rj45 en su mayoria

estan averiados lo cual afecta su correcta conexion en cada puerto.

- Al iniciar este trabajo de grado se realizd un estudio de sitio con el fin de identificar los

componentes, falencias y necesidades que seria solventada con la res a disefiar. Se

encuentra el aula N601, donde esta ubicado los bordes Backbone que componen la red

MPLS con fallas en la organizacion y cableado de datos. Este no se encuentra

debidamente etiquetado y no cuenta con conectores adecuados para brindar una calidad
de servicios. Los equipos Switches y router no cuentan con descripcion que ayude a la

debida identificacion de los servicios.

12
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Se anexan las fotos de como se encuentra a nivel fisico los equipos y cableado del aula
N601:

3.2 Fotos de estructura N601 Inicialmente

Figura Descripcion
En el aula
N601 el
cableado que
conecta los
servidores
estan de
manera
desordenada y
no cuentan
con
etiquetado.

Figura 1. Cableado del rack 1 en aula N601
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El cableado
del rack
donde esta
ubicado el
equipo de
Backbone y el
switche de
acceso de los
servidores se
encuentra
desorganizado
y sin
etiquetar.

FTgura 3. Cableado de la parté frontal del rack 2 en el aula N602

14
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Figura 4. Cableado del rack 2 en el aula N602

A nivel ldgico todos los equipos son gestionados con la red 192.168.100.0/24, en los
Router Mikrotik cada Ip de esta red se configura sobre una interfaz I6gica llamada bridge
y dentro de estas interfaz l6gica se agregan todos los 8 puertos Ethernet de los Router, la
anterior configuracion deja los puertos Ethernet en acceso sin posibilidad de crecimiento
a futuro con configuraciones de Vlans. Esta red es utilizada para la gestion y
propagacion del servicios de internet, al estar los puestos Ethernet en bridge se presenta
una falencia y es que, en caso de presentarse un ataque de red tales como DoS, virus en la
Lan, etc, este ataque se extenderia por toda la red teniendo en cuenta que todo esta unido
bajo una misma interfaz I6gica y por ello una misma red, el dominio de Broadcast se

extenderia por todos los equipos que componen la red.

15
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Imagen 2. Diagrama de red de la solucion anterior.
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3.3 Fase 2. Disefio fisico de la red:

En esta fase se realizo el movimiento de rack del piso N601 y organizacion del cableado. Los

cables se encuentran totalmente etiquetados al igual que los puertos de cada Router nombrados

segun el enlace que esta conectado:

Figura 5. Rack donde esté ubicado N601

3.4 Fase 3. Disefio l6gico de la red:

Para solucionar los inconvenientes encontrados en el item anterior, se realiza el siguiente disefio

I6gico:

. Se realiza la configuracién de una Vlan de id 100 que conecta a nivel l6gico los equipos

de lared OTM, lo anterior con el fin de segmentar el trafico de gestion de otro tipo de

trafico (trafico internet, datos, etc).

17
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| :
INICIC IMSERTAR DISERO DE PAGINA FORMULAS DATOS REVISAR
“D Erxw Asial o cla T E=2 % Besjustarteto
Ey -
Pegar - N K S~ - O-A- === &35 [E Combinarycentrar -
Portapapeles Fuente F] Alineacion [F}
F94 - e
A B C D
1 Red Mascara Estado Red Gestion
2 0723 ocupado Red Gestion OTM
3 1 ocupado ISP 601
4 2 ocupado ISP 101
5 3 ocupado C1701 N601
6 4 ocupado ISP 105
7 5 ocupado ISP 102
] 6 ocupado ISP Parque O
9 7 ocupado C2960 SW3 N601
10 8 ocupado Servidores Elastix Troncal
il ] ocupado Servidores 601 Debian Extreaming eth0
12 10 ocupado Servidores 601 Debian Extreaming eth1
13 11 ocupado Servidores 601 Server_[PTv
14 12 ocupado Senvidores 601 Debian Correo
15 13 ocupado Servidores 601 ubuntu senvicio Cacti
16 14 ocupado Servidores 601 Nas free
17 15 ocupado AP 601
18 16 ocupado Elastix Daniel Rios
19 17 ocupado Mikrotik ISP Hogar
20 18 ocupado CMTS 1000
21 19 ocupado DLink 1 601
22 20 ocupado DLink 2 601
23 21 ocupado 3Com 101
24 22 ocupado Mikrotik Lan 101
25 23 ocupado Server Proxy Hostpot
26 24 ocupado Senvidor Linux Centos
27 25 ncunardn Flavtiv Trancal
4 3 172.16.13 172.16.14 172.16.15 172.16.16 1721617 172.16.18

Se asignd y configuro la red 172.16.20.0/23. Esta red alcanza a gestionar hasta 510

dispositivos.

Con el fin de mantener un control para la asignacién de Ips de gestion para nuevos

equipos se anexa en este trabajo de grado un archivo en Excel donde se encuentra el

detalle de las IPs asignadas a cada equipo Yy las libres para asignar:

IPS Red OTM.xlsx - Micrasoft Excel

VISTA

General
§ - 9 oo

Mimero

[==] =
i %] e == S El b3
= - [==] EH B
<8 o Formato  Darformato Estilos de  Insertar Eliminar Formato
condicional = coma tabla~ celda~ - - - =
£l Estilos Celdas
E F G
Antes

Agregado al dude

172.16.19

172.16.20

192.165.100.1
192.168.100.2
192.168.100.3

192.168.100.32
192.168.100.48
192.168.100.94
192.168.100.47
192.168.100.38
192.168.100.39
192.168.100.36
192.168.100.19
192.168.10.32

192.168.100.4

192.168.100.10

192.168.100.33
192.168.100.35
162 168 100 11
1721621 ..

Imagen 3. Archivo para control de IPs de Gestion.

Se realizan diagramas de solucion de cada disefio los cuales se pueden observar en los

resultados de este trabajo de grado.

18
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A RED GENERAL

BORDE KIS
17214 204/23

Lab_6o1 Lab_102
“"G“E 102
1721420.5/23 lab101 Lab_102

3com Rock A
Lab_s0% b _101

73 . F—-I — um
% N10Y PARGUE O

en S—

BORDE Y
15202 ~3 SOR0E PARGUED
1721620413
. Lab_101 Las_10%
290 = " —= N
o 17206207 E

BORCE X108

17216204/23

w_ Vlan 100 Gestion

Joom Roc PPAL

Serndores

Imagen 4. Diagrama general de la red de gestion.

En el diagrama anterior, se puede observar la conexion por medio de fibra de cada Router de

borde de cada aula con el Borde ISP y la conexién de los servidores del aula N601.
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@’  pISENO RED ISP 601

Institucion Universitaria
L Lok _105 @
- I [pp—— _I N o BEORDE MI0S

IF214.20.4/23

Lab_5601 Lab_10z
e | o G
Els 1S e— BORDE W102
| 172.14.20.5/23

I5F 401 & 1?:.1:.:9._ 23
172.16.20.10
17214, \
5P Bordle A .
’ 192.16.30.41 /23 —— Vlan 100 Gestion
P E-:hd-ua
Sanddons Dk | 172.16.20.17
17218.20.8/23 hasla 172162019723
172162017123

Imagen 5. Diagrama de la red de gestion aula N601.

En el diagrama anterior se puede observar un Router Borde ISP el cual recibe los servicios de la
red MPLS entre ellos internet y se encarga de distribuirlo a los demas dispositivos de red. A este
equipo de borde se conectan por medio de fibra oscura los Router de borde de las aulas K105,
N102 y N101. De igual forma, a este Router de borde también se conecta un switche cisco

C2960 que brinda servicio a los servidores del aula N601.

20
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Institucion Universitaria

#m  pISENO RED ISP 101

Institucidn Universitaria

5P M10S

N l I o | 17216204123

E Ap Salda
192.188.200.£/30

AD Auke

192.168 FEIZI-E_-'E:: ——  Wlan 100 Gestion

senddones
172.14.20.23/23 hasta
17214203523

Imagen 6. Diagrama de la red de gestion aula N101.

En el diagrama anterior Alli se observa el Router de borde de esta aula el cual es el encargado
canalizar el tréfico del aula N601 hasta la zona de blogque O como a los APs y servidores del

aula. En esta aula también se cuenta con conexidn en fibra hasta los Router de borde de las aulas

N102 y K105 como respaldo.
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-’ ISP PARQUE 0

—_—

Institucién Universitaria

_—
Jreli A:
H 152.168.200.18/30 ’ e

., ’ Servidores Cisco
Conexion Proyecto 172.16.20.42/23 hasta
wifi 172.14.20.54/23
Borde
LI etherd
etherd

Lab_101 PARQUE O @
[ = Bl cthl
PARGUE O
|_ stherd r2ne20.4023 a

Switch Acceso
D-Link

Switch Linsys
172.16.20.55/23

ﬁ Servidoras = V/|an 100 Gestidn
172.14.20.48/23 hasto

172.16.20.51/23

Imagen 7. Diagrama de la red de gestion aula Parque O.

En el diagrama anterior se observa la conexion del Router de borde de esa aula con el AP que

brinda acceso inalambrico a los usuarios y conexion a los servidores en sitio.
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M’ ISP N102

Institucién Universitaria

Lan_601 Lab_102

Boede NI
172,208

onl

Imagen 8. Diagrama de la red de gestion aula N102.

En el diagrama anterior se observa la conexion del Router de borde de esa aula con el AP que

brinda acceso inalambrico a los usuarios y conexion a el switche al cual se conectan lo usuarios

==

Borde NIOY

1242020

o3 %

- \lan 100 Gestion

Enlace Contingencia

lan aldmbricos. En esta aula se cuenta con un enlace de respaldo hacia el Borde N101.

23
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o ISP N105
Institucion Universitaria
neor

Lab_s01 Lab_105 stherd

SENL e tab_101

Lab_105

MN105
1721820.4/23 eth2

&

Switche Acceso
D-Link

Imagen 9. Diagrama de la red de gestion aula N105.

Borde
N101

—— V]an 100 Gestién

En el diagrama anterior se observa la conexion del Router de borde de esa aula con el AP que

brinda acceso inalambrico a los usuarios y conexion a el Switches al cual se conectan lo usuarios

lan alambricos. En esta aula se cuenta con un enlace de respaldo hacia el Borde N101.
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RED WIFI

Wan 192.148.200.8/30

BordeN101
172.16.20.2

BordeN102
172.16.20.5

an 192.168.200.0/30 Wan 192.148.200.4/30

Jruh
4 ([ 1) Borde Blogque O
= 172.16.20.6
Ap Salida @
Vian 10 551D Semillero

Ap Avla

Ip 192.168.205.0/24 A7 e

Vlan 11 531D Soporte
Ip 192.148.202.0/24

Wan 192.168.200.16/30

Vlan 10 35ID Semillero
Ip 192.168.208.0/24

Borde K105

Vlan 10 351D Semillero
Ip 192.168.204.0/24

Vlan 11 SSID Soporte
Ip 192.168.203.0/24

Wan 192.168.200.12/30

Uruh

{B”

172.16.20.4

Imagen 10. Diagrama de conexion de la zona Wifi de la red OTM

Vlan 10 S5ID Semillero
Ip 192.168.206.0/24

Vian 11 SSID Soporte

Ip 192.168.201.0/24

Vlan 11 SSID Soporte
Ip 192.168.207.0/24

En el diagrama anterior se puede observar la conexion a nivel 16gico y cableado de cada AP
Unifi a cada Router de borde de la red. Cada dispositivo esta gestionado por Wan mascara 30
entre el Router y el AP, por medio de esta Wan se brinda internet al AP u con ello acceso a la

controladora. Para la distribucion de SSID, se crearon las vlans 10 y 11 para segmentar el trafico
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de SSID Semillero y SSID soporte. Los Router distribuyen DHCP con red mascara 24 por medio

de la Vlan 10 y Vlan 11 de cada SSID.

A continuacion se anexa una tabla resumen del direccionamiento utilizado en la zona Wifi

Router SSID
Soporte
N101
Semillero
K105 Soporte
Semillero
Soporte
N102 :
Semillero
Soporte
BLOQUE O i
Semillero

RERWET

192.168.200.0/30 AP Aula
192.168.200.4/30 Ap Salida

192.168.200.12/30

192.168.200.8/30

192.168.200.16/30

Tabla 1. Direccionamiento red Wifi OTM

En la anterior tabla se especificaron las direcciones IP utilizadas para la gestion de los AP y para
la conectividad inaldmbrica de los usuarios que utilizan la red OTM.

Red Lan

192.168.202.0/24

192.168.202.0/24

192.168.201.0/24
192.168.206.0/24
192.168.203.0/24
192.168.204.0/24
192.168.207.0/24
192.168.208.0/24
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3.5 Fase 4. Pruebas de conectividad usuarios Wifi:

Para la red Wifi se realizaron pruebas de conectividad de usuarios:
¢

Clients
Q ALL WIRELESS | WIRED | ALL | USERS | GUESTS Items per page: 50 v
Name/MAC Address 5 1P Address Connection 7 AP/POIT ] v ] Actions
android-636b9a54ebd6d63h 192.168.205.108 semilera AP N101 Aula 3.28M 391M 40m 285 | XBock || = Reconnect |
192.168.205.180 semillero AP N101 Aula 139K 142K 32m 24s | Xmock || = mecommect |
192.168.205.111 semillero AP N101 Aule 803K 941K 1h3m 58s | Xmock || = Recomnect |
192.168.205.106 semilero AP N101 Salida 413K 140K 24m s | Xmock || = econnect |
192.168.205.110 semillero AP N101 Aula 4.33M 782K 42m 385 | Xmock || = Recomnect |
192.168.205.105 semillero AP N101 Aula 898K 255K 15m 245 | XBock || = Reconnect |
192.168.205.167 semillero AP N101 Salida 928K nx 28m 265 | Xmock || = mecommect |

Red OTM 2 minutes

Bl Clients

J a C ErEn  Earsa =

Name/MAC Address IP Address & Connection AP/PoIt Down 3 $ $ $ Actions

Ll cuents

WendyMarin 172.16.11.136 Soporte APN102 325M 3.53M n 19m 295 X Block || = Reconnect

|~ stamisTics

il nsiehTs

Imagen 12. Usuarios conectados al SSID Soporte
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3. RESULTADOS Y DISCUSION

En sede fraternidad de la universidad ITM se tiene una red alterna a la institucional llamada
OTM, esta red es utilizada por el semillero de redes de la institucién. Esta red cuenta con 3
Router marca Mikrotik modelo CCR1009-8G-1S-1S cada uno con 8 puertos ethernet en los
cuales se conectan los APs marca unifi, switches marca cisco, 3Com y D-Link. Estos 3 Router
estan ubicados en las aulas N101, N601 y bloque O; en las aulas K105 y N102 no se cuentan con

router mikrotik, alli se tiene switches que conectan los dispositivos de cada Lan.

Durante el levantamiento de informacién acerca de la red OTM se encuentra a nivel fisico que
los cables UTP conectados a cada puerto de los equipos no se encuentran debidamente
etiquetados. Se observa algunos cables con falla en los conectores ya que al minimo contacto el
cable se desconecta de los puertos ocasionando falla en el servicio.

Para solucionar lo anterior, se realiza acompafiamiento y ejecucion en los trabajos de
organizacion de los rack, cambio de cables UTP y reponchado de cables en el aula N601 en
donde estan ubicados los servidores y equipo borde la red.

A nivel ldgico se encuentran todos los puertos ethernet de las routerboard Mikrotik de cada aula
agregados a una interfaz virtual llamada bridge, esta configuracion limita la creacion de vlans
porque automaticamente todos los puertos que estan dentro del bridge quedan en modo acceso
(cuando se configura mas de una Vlan en un mismo puerto, este debe estar en modo troncal), de

esta forma no se puede segmentar el trafico de los servicios.
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Para solucionar la limitacién anterior, se configura y se propaga una Vlan de id 100 que es la

encargada de transportar el trafico de gestion en todos los equipos administrables que componen

lared OTM (APs, Mikrotik, cisco, linksys, servidores, etc). A continuacién se indica como se

realiz6 dicha configuracion
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3.1 Configuracion Vlan ISP 601:

Inteface
g | =

Ethemet EolP Tunnel

® AT

Inteface <Wan100_Gestion_stherZ:>

Gereral | Status

Type:

MTL:

L2 MTL:
MALC Address:
ARF:

WVLAN ID:

Interface:

enabled

Traffic

Mame: an100 Gestion etherd]

WLAN

1500

1574
4C:5E:0C:ED:7E:51
enabled

100

ether?

lse Service Tag

nnning

IP Tunnel GRE Tunnel VLAN |WRRP  Bon

-

Cancel
phy

Disable

g & )
.

*
EE

Torch

+

slave

Imagen 13. Configuracion de la VIan 100 por Winbox. El procedimiento se realiza de la

siguiente manera: Se da click en el icono (+) para agregar la interfaz vlan, solo es necesario

colocar un nombre para identificar la interfaz y el ID que identifica la vlan. Se agrega la vlan a la

interfaz Ethernet por donde se va a propagar la red de gestion.
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[jochana@BORDE ISP ITM] > interface vlan add name=V1anl00_Gestion_ether? vlan-id=100 interface=ether2

Imagen 6. Configuracion de la VVlan 100 por consola

Para unificar la Vlan 100 agregadas en cada puerto Ethernet, se crea un interfaz virtual (bridge):

@ johana@190.242.28.134 (BORDE ISP ITM] - WinBox v6.34.2 on CCR1009-8G-15-15+ (tile)

KD || Safe Mode
Aar Quick Set
- CAPsMAM Bridoe | Ports  Fitters MAT  Hosts
i Interfaces | = v % @O T | Settings
- EEE Name Type L2 MTU |Tx
E‘f}, Bridge | Interface <Br100_Gestion:=
B
E PPP General | STP Status Traffic
= Switch
— B 100_Gestion| -':EI el
“ & Mesh = =
MTU: v
s 0
* Routi 3 Actual MTU: (1500
System I L2 MTU: |1574
PY
Q Gueues MALC Address: |4C:5E.0C:ED:7ERT
Fles .
ARP: |enabled *
Log
- Admin. MAC Address: v Torch
o Radine

Imagen 14. Configuracion del bridge 100 por Winbox. En la opcién Bridge se agrega una nueva

interfaz. Solo es necesario colocar un nombre para la identificacion.

[jchana@BORDE ISP ITM] > interface bridge add name=Brl00_Gestion

Imagen 15. Configuracion del bridge 100 por consola.
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@' johana@190.248.28.134 (BORDE ISP ITM) - WinBox v6.34.2 on CCR1009-8G-15-15+ (tile) - O *
KD || e Safe Mode Uptime-{4d 01:55:03 Memory:1693.9 MiB CPU{0% |+| Hide Passwords W E
Ja Quick Set Bridge =l E3
- CAPsMAN Bridge | Ports JFiters NAT Hosts
W Interfaces E =l [y
i e ke Py 1.0 | Paia oot [ Finiams | R v
4tVlan100_Gestion_sther2 Br100_Gestion 20 10 designated port
=% PPP +tWlan100_Gestion_etherd Br100_Gestion a0 10 root port
= +tvian100_Gestion_ethers Br100_Gestion a0 10 designated port
=* Switch +tWlan100_Gestion_ethers Br100_Gestion 80 10 designated port
% Mesh +1V1an 100_Gestion_ether7 Br100_Gestion a0 10 designated port
N | 4t Wan 100 Gestion_etherS Br100_{Gestion a0 10 disabled port
a5 P
MPI € [k

Imagen 16. Se agregan los puertos al bridge 100 por winbox. En el simbolo + se adicionan las

vlans creadas en cada puerto Ethernet.

[johanz@BORDE ISP ITM] » interface bridge port add interface=V1anl00_Gestion_ether? bridge=Brl00_Gestion

Imagen 10. Se agregan los puertos al bridge 100 por consola.

Para el monitoreo y gestion de los equipos se elimina la red 192.168.100.0/24, en su lugar se
asigna y se configura la red 172.16.20.0/23 teniendo en cuenta que esta red puede soportar hasta
510 host. Cada Ip perteneciente a la red anterior se asigna a cada equipo Mikrotik o cisco
administrable y se configura sobre el bridge al cudl se le agregaron todas las vlans de id 100
Br100_Gestion:
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@ johana@190.242.28.134 (BORDE I5P [TM]) - WinBox v6.34.2 on CCR1009-8G-15-15+ (tile)

Ay Guick Set
somrsuan |4 ]=] [v][x]
w8 Interfaces Mdress /| Network Interface
1 Wireless Address <172.16.20.1/23=
<, Bridge Address: | oK
=% PPP
Network: |172.16.20.0 |- Cancel
“r* Switch : = e
— Interface: |Br'IDD_Gest|ur1 ||*| Apphy
“ 2 Mesh
z
MFLS l Comment
System I
@ oo
L Files enabled

Imagen 17. Configuracion de la IP de gestion sobre el bridge 100 por Winbox

[jchana@BORDE ISP ITM] > ip address add address=172.16.20.1/23 interface=Brl00_Gestion

Imagen 18. Configuracion de la IP de gestion sobre el bridge 100 por consola

Los equipos que no son administrables y no se puede configurar la Vlan 100 estan conectados

directamente a los switches de acceso dentro de un bridge exclusivos para ellos.
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3.2 MEJORA ZONA WIFI

La zona Wifi de la red OTM esta compuesta de equipos APs marca Unifi los cuales son
gestionados por una controladora. Es por ello que para el control y configuracién de los equipos
se debe descargar el software libre propietario de Unifi: https://www.ubnt.com/download/unifi

Inicialmente se virtualiza una controladora general para administracion y gestion de la zona Wifi
para esta red, en una maquina Ubuntu virtual ubicada en los servidores del blogue O en donde se
monto el paquete Ubuntu de la controladora de versién 4.8.18.

A la controladora se le asigna la IP 172.16.20.59 quedando con el siguiente acceso:
https://172.16.20.59:8443/

) Ubiqliti Networs | Dashi X p iv a3 ™V &» 3 ‘.. & Wy | | Ep ] "

n -
€« C A | X b#ps//172.16.20.59:8443/manage/s/default/dashboard 0 3
% B

ookmarks (@ YouTube [ Eagle ¥ Hotmail @@ Looking Glass [ RADWIN Software C

=
UanI Default 2 minutes (:)

&2 sranismics

ahl msicTs

O & N =

Imagen 19. Controladora Unifi después del logout
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Alli se crean los SSID asignados para esta red:

SSID Semillero al cuél se le configura la vlan 10 para la asignacion de direccionamiento a los
usuarios logueados en este SSID.

SSID Soporte al cual se le configura la vlan 11 para la asignacion de direccionamiento a los

usuarios logueados en este SSID.

Se ingresa a la controladora con usuario admin/m1krOflw, en el item settings-wireless network se

agregan los SSID:

Settings

Wireless =

Networks

soporte

{3 CREATE NEW WIRELESS NETWORK

Imagen 20. Configuracion del SSID en la controladora

Actions

E eomm

E eoim

O OPTIONS

W DELETE

W DELETE
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El SSID Semillero se le asigna la Vlan 10. Se deja el SSID abierto para que los estudiantes del
ITM utilicen la red libremente:

Settings
Wireless Networks » Edit Wireless Network - semillero
Wireless Edit Wireless Network - semillero WLAN Group: OTM
Networks
Name/55ID semillero
Enabled CJ
A Security OPEN WEP WPA-PERSONAL WPA-ENTERPRISE
Guest Policy Apply guest policies (captive portal, guest authentication, access)
VOIP Advanced Options ¥
VLAN ¥ useVLANID | 10 (2-4095)
Hide 551D
User Group Default

1ADEn Erzhis @ lnernad dard A ennstic Drusr Caus Maliven:

Imagen 21. Configuracion del SSID Semillero en la controladora

El SSID Soporte se le asigna la Vlan 11. Se configura el protocolo WPA Personal con password
shOm4w1fl. Este SSID es solo para el uso de los administradores de la red OTM:
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Settings

Site

s i =hener = - WLAN Group Default
Networks
Name/SsiD Soporte
Enabled el
Ad L OPEN | WEP | WPA-PERSOMAL | WPA-ENTERPRISE
Grou Security Key | semweens
Guest Policy Apply guest palicies (captive portal. guest authentication, access)

Advanced Options ¥

VLAN ¥ use VLAN D | 11 (2-4095)
' Hide SSID
Lzl WPA Mode WPAZOnlv » | Encryption | Agsiccmponly v

Imagen 22. Configuracion del SSID Soporte en la controladora.

Teniendo en cuenta que los APs estaban en una controladora local, se realiza reset a cada
dispositivo para ingresarlo asi a la nueva controladora:

Se accede al AP por SSH y se ingresa el comando syswrapper.sh restore-default, después de esto el
AP se reinicia:

BuayBox wl.11.2 (2015-05-31 16:4&:25 PDT) built-in shell ({ash)
Enter "help' for a list of built-in commands.

BZ.v3.2.12% syawrapper.sh restore-default
Found Backupl on[l]

Found &Zctive onl2]

Storing Rctiwve[l] ... [%100]
Retive->Backup[2] ... [%100]

BZ.v3.2.12%

Imagen 23. Reset a un AP unifi por consola.
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Con el programa Unifi Discovery instalado con anterioridad se escanea los APS recién
reseteados:

3 ubiquiti UniFi - Discovery Utility - O X

Discovering UniFi devices __.

MAC Address IP Address Model Version Status

dc:9F db:b0:4e:39 (UBNT) 172.16.9.108 (dhcp) UniFi AP-Pro 32122920  Pending locate| manage| reset|

Imagen 24. Escéner de los APs con Unifi Discovery.

En la opcion manage se ingresa la IP de la controladora para que el AP se autentique, en la URL
se escribe http://172.16.20.59:8080/inform:

38



ATM

Institucion Universitaria

INFORME FINAL DE \C,;’fs'?g’n f,?'? =
TRABAJO DE GRADO Eocha 5015-01-22

B3 172.16.11.250 - Apply

Device Information

Status:

Model:

IP Address:
MAC Address:
Actions:

Set Inform URL:

The device is set to inform
hitp:/i172.16.20.59;3080/inform
Please check your UniFi Controller
to approve it.

UniFi AP-LR (3.2.12.2920)
172.16.11.250 (dhcp)
04:18:d6:cc:db:89 (UBNT)
Set Inform e

http:/f172. 16, 20.59:8080inform

Cancel

Imagen 25. Configuracidn de controladora en el AP.
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n Ubiquiti UniFi - Discovery Utility - O x

Discovering UniFi devices ...

MAC Address IP Address Model Version Status

04:18:d6-cc:db:89 (UBNT)  172.16.11.250 (dhcp)  UniFi AP-LR  3.2.12.2920  Adopting

Imagen 26. Estado del Ap antes de que la controladora lo adopte.

En la controladora ya aparece el AP que se acabé de configurar, se debe adoptar:

"\6]" 04:18:d6:ccdb:59 17216928 UniFi AP-LR 32122920 12m 14s

Imagen 27. Ap pendiente de que la controladora lo adopte.

Devices 1

‘Q. ‘ ALL GATEWAY/SWITCHES | APS ‘ PHONES l Items per page: 50 -

Name/MAC Address 3 1P Address 3 Status 3 4 version 3 uptime Actions

@ 04:18:d6:cc:db-89 172.16.11.250 UniFi AP-LR 32122920 10h 43m 335

Imagen 28. Estado del AP en la controladora después de adoptarlo.
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Después de que el AP se ha autenticado con la controladora, su estado es conectado. En caso de
que el AP tenga una versién menor a la de la controlara, esta habilitara la opcion para que se

actualice:

o] dc:of.db:b0:4e:39 172.16.9.108

UniFi AP-Pro 32122920

Imagen 29. Ap en la controladora listo para actualizacion.

43m 7s

Q LOCATE

O RESTART

< UPGRADE

Después de realizar la actualizacion el AP queda en conectado. Se realiza el anterior
procedimiento con todos los APs:

]
R Devices

Q e =

Ll cuents

Lo sramscs

ol insiGhTs

ALL

GATEWAY/SWITCHES APS PHONES

Y] P-LR 32040
Y] P-LR 32040
Ui P-LR 32040
UniFi AP-Pra 3.20.40
1] P-P: 3.3.2040

Imagen 30. AP en la controladora listo para actualizacion.

1d 10n 28m

Q LOCATE

© LocaTE

Q@ Locate

Q@ LOCATE

Q@ LOCATE

© RESTART

© RESTART

© RESTART

O RESTART

O RESTART

Después de que los APs estén operativos, los usuarios se empiezan a conectar:

Items per page: 50
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Red OTM 2 minutes

SRS Clients

a C ErEn  Earsa =

Name/MAC Address

WendyMarin 172.16.11.136 Soporte APN102 325M 3.53M n 19m 295 X Block || = Reconnect

Imagen 31. Usuario operando en la controladora.
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3.3 IMPLEMENTACION DE SEGURIDAD BASICA EN LA RED

En el equipo de borde N601 se implement6 una politica de seguridad para que el Router esté
protegido de ataques de entrada:

Se ejecutd la siguiente serie de comandos en la consola del Router N601:

- [ip firewall filter add chain=input comment=SSH dst-port=22 in-interface=etherl
protocol=tcp: con esta regla se esta permitiendo el acceso por SSH al Router.

- /ip firewall filter add action=accept chain=input comment="trafico Winbox" disabled=no
dst-port=8291 in-interface=etherl protocol=tcp: con esta regla se esta permitiendo el
acceso por winbox al Router.

- lip firewall filter add action=accept chain=input comment="conexiones ya establecidas"
connection-state=established disabled=no in-interface=etherl: con esta regla se esta
permitiendo las conexiones que ya se habia establecido con anterioridad en el Router.

- lip firewall filter add action=accept chain=input comment="Conexiones doble puerto"
connection-state=related disabled=no in-interface=etherl: con esta regla se esta
permitiendo las conexiones que las conexiones de tengan un nat con doble puerto.

- add action=drop chain=input comment="Bloqueo desconocido" disabled=no in-
interface=ether: con esta regla se esta bloqueando todo el trafico desconocido que no
cumpla con el perfil de las reglas creadas anteriormente.

43



&
ITM INFORME FINAL DE
TRABAJO DE GRADO

Institucion Universitaria

Cadigo FDE 089
Version 03
Fecha 2015-01-22

[johans@BORDE ISP ITH] > fip firewall filter

[johans@BORDE ISP ITM] /fip firewsll filter» add chain=input comment=55H dst-port=2

2 in-interface=etherl protocol=tcp

[johans@BORDE ISP ITM] /fip firewsll filter» add action=accept chain=input comment=
"trafico Winbox" disabled=no dst-port=8291 in-interface=etherl protocol=tcp
[johans@BORDE ISP ITM] /fip firewsll filter» add action=accept chain=input comment=
"conexiones va establecidas" connection-state=eatablished disasbled=no in-interface

=etherl

[johans@BORDE ISP ITM] /fip firewsll filter» add action=accept chain=input comment=
"Conexiones doble puerto” connection-state=related disabled=no in-interface=etherl

[johans@BORDE ISP ITM] /fip firewsll filter®» add chain=input comment=ICMP in-interf

ace=etherl protocol=icmp

[johans@BORDE ISP ITH] /fip firewsll filter» add action=drop chain=input comment="B

loquec desconoxido™ disabled=no in-interface=etherl

Imagen 32. Reglas de firewall creadas para proteger el borde N601 de ataques.

Firewall

Fiter Rules |NJ\T Mangle Service Ports Connections  Address Lists  Layer7 Protocols

EIEI @ |3: Reset Counters ||IJIJ Reset All Counters | E
# [ [Action |Chain |Src. Address |Dst. Address |Protocol  [Src. Port  |Dst. Port  |In.Inter...[Out. Int._. [Bytes  |Packets | [+
o S5H
0 accept input 6 tep) 2 ether] 08 0 '
1i; trafico Winbox
1 + accept input 6 ftcp) 229 etherl 114.1 KiB 1470
. conexiones ya establecidas
2 + accept input etherl 4760 B 85
.: Conexiones doble puerto
3 + accept input etherl 0B 0
i ICMP
4 + accept input 1 ficmp) etherl 0B 0
.:: Blogueo desconoxido
a5 ¥ drop input etherl G626 B 4
6 items

Imagen 33. Reglas de firewall creadas para proteger el borde N601 de ataques.
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3.4 IMPLEMENTACION DE QoS

En una red es muy importante implementar politicas para aplicar calidad de servicio ya que son

las que garantizar un correcto rendimiento de la red para el trafico especial tal como VolP. Para

esta red se configuraron reglas simples en los bordes de cada aula.

En el ISP N601, por ser el borde de la red se crearon 2 reglas de QoS. La primera limita el ancho

de banda de toda la red OTM con un maximo de 40M (ancho de banda asignado por la

institucion para esta red). En esta misma regla se configura el limit para que la red tenga un

garantizado de 10M. La segunda limita el ancho de banda de cada ISP:
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Gueue List

Simple Gueues | Interface Queues  Cueue Tree  Queue Types

IEHE' @ |‘§: Reset Counters ||DD Reset All Counters |

H# | |Name |Target |Upload Mz Limit |annload Max IJm'rt|F‘ad-:et Marks |Tnta| I'l-l'Ia:|v
0 i Total 0.0.0.0/0 40M 40M
1 EEBW LA ether3, etherS, etheré  38M 38M
*| e
2 tems |D B queued |D packets queued

Imagen 34. Regla de QoS creada para los ISP N101, N102 y K105 en el borde N601. Se limita el
BW total a 40M.
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Simple Queue <Total>

General Advanced |Staﬁsﬁcs Traffic  Total Total Statistics

L ok |
Packet Marks: | % || Cancd |
Target Upload Target Download | Apply |
Limit At: | 10M |#| [10M | ¥ | bits/s | Disable |
Priority: |1 | [ | | Comment |
Queue Type: |de‘fauh ||T| |de‘fauh ||$| | — |
Parert: |none =] | Remove |
| Reset Counters |
| Reset Al Courters |
| Torch |

\enabled

Imagen 35. Regla de QoS creada para los ISP N101, N102 y K105 en el borde N601. Se
garantiza un ancho de banda para cada ISP de 10M.

En los Router ISP de las aulas N101, K105, N102 y bloque O se crearon reglas adicionales para
garantizar el ancho de banda de las zonas Wifi. Para la red de soporte la cual es utilizada por el
personal que administra la red
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[johana@BORDE N101] > gueue simple pr
Flags: X - disabled, I - invalid, D - dynamic

0

name="Total™ target="" dst=etherl parent=none packet-marks="" priority=1/1 queue=default-small/default-small limit-zt=4M/4M max-limic=20M/20M burst-limit=0/0
burst-threshold=0/0 burst-time=0s/0s

name="BW Wifi Soporte™ target=Brll_S55ID Soporte dst=etherl parent=Total packet-marks="" priority=8/8 gueue=default-small/default-small limit-at=1M/1M max-1limit=5M/SM
burst-1imit=0/0 burst-threshold=0/0 burst-time=03/0s3

name="BW Wifi Semillero™ target=Brl0_S5ID Semillerc parent=Total packet-marks="" priocrity=4/4 queue=default-small/default-small limit-at=2M/2M max-limit=10M/10M
burst-1limit=0/0 burst-threshold=0/0 burst-time=0s/0s3

name="Lan Cableada™ target=BrLan parent=ITotal packet-marks="" priority=8/8 queue=default-small/default-small limit-zt=1M/1M max-limit=5M/5M burst-limit=0/0
burst-threshold=0/0 burst-time=0s/0s

Imagen 36. Regla de QoS creada para el ISP N101. Se garantiza un ancho de banda para cada
ISP de 4M.

CQueue List

Simple Queues ‘ Interface Queues Cueue Tree  Cueue Types
IEHEI @ | i~ Reset Counters H 00 Reset All Counters |
H# | |Name |Targe‘t |Up|oad Mzze Limit |Down|oad Maoe IJmitlF‘acke‘t Marks |Up|oad Limnit At Total Max
1] & Total 0.0.0.0/D 20M 20M 4M
1 2 BW Wii... Br11_SSID_Soporte 5M &M M
2 2 BW Wifi... Br10_S5ID_Semilero  10M 10M ZM
3 £ lanCab... Brlan &M 5M M
4 tems |D B queued |D packets queued

Imagen 37. De calidad de servicio aplicada para el salon N101
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Mew Queue Type

Simple Queues  Interface Queues  Queues Tree Gueue Types

IEHE' Type Mame: |[Eo0eRe=|E DK
Kind: |P'C'3I ";| Cancel
|T'_.rpe Name £ |Kind | I—I
w i o b Aoy
- default offo Rate: bits/s
* defautt-small pfifo Limit: KiB
* ethemet-default pfifa
e Totd ks [10000 ke
* multiqueue-ethemet-defaut  mq pfifa
" onhy-hardware-queue none Burst Rate: I:l w hits/s
* peg-download-default pcq
" pog-upload-default pcq Burst Threshold: | | -
* synchronous-default red
* wireless-default sfg Burst Time: |D'|]:DD:'ID |
— Classifier
[ ] Src. Address Digt. Address
[ ] Src. Port [ ] Dst. Port
11 tems Src. Address Mask: |32

|
Dst. Address Mask: |32 |
Src. Address6 Mask: |64 |
Dst. Address6 Mask: |64 |

Imagen 38. Configuracion de los Qos tipo PCQ

En la imagen anterior se observa el tipo de cola que se utiliz6 para distribuir el ancho de banda
disponible entre los usuarios que se conecten a cada tipo de red alambrica o inalambrica de
manera gque se pueda optimizar al flujo de paquetes canalizados en la red.

Este procedimiento se realiza de la siguiente manera:

Al seleccionar la opcion Queues tendremos acceso a la ventana de lista de colas, alli damos clik a
la opcion Queue Type, posterior a esto damos click en (+), es alli donde creamos el tipo de cola
que deseamos utilizar. Nombramos la cola para identificar el tipo de red en la que se va a aplicar,
en la parte de Kind se selecciona el tipo de cola, en este caso (pcq), posteriormente se despliega
una lista de condiciones que definen los limites de ancho de banda a los que tendran acceso los
usuarios de la red. Ahora se aplica el tipo de cola en la ventana general:

49



Cadigo FDE 089
INFORME FINAL DE Version 03
T TRABAJO DE GRADO
Institucién Universitaria Fecha 2015-01-22
[johana@BORDE N101] > gueue simple prin
Flags: X - disabled, I - invalid, DI - dynamic
1] name="Total"™ dst=etherl parent=none packet-marks="" priority=1/1 queue=defanlt-small/default-small limit-at=4M/4M
max-limit=20M/20M burst-limit=0/0 burst-threshold=0/0 burst-time=03/03
1 name="BW Wifi Soporte™ target=Brll 55ID Soporte dst=etherl parent=Total packet-marks="" priocrity=8/8
queue=. oporte oporte limit-at=1M/1M max-1limit=5M/5M burst-limit=0/0 burst-threshold=0/0 burst-time=03/03

2 name="BW Wifi Semillero”™ target=Brl0_S35ID Semillerc parent=Total packet-marks= pricrity=4/4
Ia_'ueue:PCQ Semillero/PCQ Semllernllimit—at=2ﬂf21! max-1imit=10M/10M burst-limit=0/0 burst-threshold=0/0 burat-time=0s3/03

3 name="Lan Cableada™ target=Brlan parent=Total packet-marks="" pricrity=8/8 h‘ueue =PC() Lan Cableada/PC{ Lan Cable adal

limit-at=1M/1M max-limit=5M/5M burst-limit=0/0 burst-threshcld=0/0 burst-time=0s/0s
[jochana@BORDE N101] >

Imagen 39. Creacion de colas PCQ por consola.
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4.  CONCLUSIONES, RECOMENDACIONES Y TRABAJO
FUTURO

e Se realiza una mejora en la red OTM disefiando e implementando una red de gestion para el
monitoreo y control de los equipos que la componen. En este disefio se propago una vlan de id
100 que es la encargada de transportar el trafico de gestion. A nivel de capa 3 (segun el
modelo OSI) se configura la red 172.16.20.0/23 la cual soporta gestion de hasta 510 host. Para
la red inaldmbrica se implementa por SSID Vlans que aisle el tréfico de cada usuario. El SSID
Soporte es utilizado solo por los usuarios que administran la red OTM, el SSID Semillero es
utilizado para invitados y estudiantes que pertenezcan a un semillero de Telecomunicaciones.

e Durante el desarrollo de este trabajo se encontrd falencias en los usuarios que administran la
red, constantemente el cableado presenta fallas en los conectores, los Jack de los patch panel
se deterioran por la constante manipulacién, los equipos en los rack son reubicados y
manipulados por el personal sin control alguno. Para lo anterior se recomienda la realizacién
constante de capacitaciones sobre cableado estructurado y manipulacion de equipos de red

con el fin de mantener operatividad constante de la red.
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