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Resumen

Las redes computacionales se han convertido en una parte esencial para las organizaciones,
donde el trafico electrénico se convierte en un soporte vital de las empresas y la inversién
en esta area incrementa el potencial de la capacidad de negociacion. En este contexto, la
ciberseguridad es un desafio dado el panorama de amenazas en constante evolucién y toma
gran relevancia no sélo en la comunidad cientifica, sino a nivel empresarial y gubernamental.
Una gran variedad de Sistemas de Deteccién de Intrusos (IDS) basados en Aprendizaje de
Maquinas, han jugado un papel importante en la deteccién de anomalias estructurados en la
clasificacion. Sin embargo, estas técnicas siguen siendo débiles en el manejo y modelado de los
ataques y amenazas, dada la complejidad de las redes computacionales y el comportamiento
no lineal de los ataques, lo cual provoca que sean impredecibles a lo largo del tiempo, ge-
nerando incertidumbres que constituyen un ensamble interactuante y multivariado. En este
contexto se estudiaran los diferentes métodos de deteccion de intrusos como son: Deteccién
basada en Conocimiento, Detecciéon basada en Métodos Estadiisticos y Deteccién basada en
Aprendizaje de Maquinas, donde se discuten. las técnicas de analisis supervisado, no super-
visado y semi supervisado. Por consiguiente se presenta un esquema de clasificacién hibrido
multinivel, que incluye rutinas Rough Fuzzy c-Means, con el objetivo de lograr robustez en
un IDS para cuatro tipos de ataques: Denial of Service (DoS), Probing Attack (PA), Remote
to Local (R2L)y User to Root (U2R). Se realizé un proceso de seleccion de caracteristicas
con los algoritmos Fuzzy Rough Sets (FRS) y Relief F, encontrando que Relief F mejora
significativamente la capacidad discriminante del clasificador multinivel. El IDS fue imple-
mentado usando la base de datos KDD Cup 99 a través de tres niveles y seis clasificadores.
En el nivel uno, el primer clasificador identifica dos clases y una agrupacion: DoS, PA y la
agrupacion compuesta por las clases R2L, U2R y Normal denominada (RUN). El segundo
nivel estd compuesto por tres clasificadores: los dos primeros identifican las formas de ataque
correspondientes a DoS y PA, respectivamente, mientras el tercer clasificador identifica las
clases R2L, U2R y Normal. Asimismo, el nivel tres queda compuesto por dos clasificadores
que identifican las formas de ataque para R2L y U2R, respectivamente. Se evaluaron tres
tipos de clasificadores: Méquinas de Vectores de Soporte (SVM), k- Vecinos mas Cercanos
(k-NN) y Fuzzy c-Means Semi-Supervisado (SSFCM). Se encuentra que SVM ofrece el mejor
desempeno en el nivel uno y los dos primeros clasificadores del nivel dos, &-NN en el ultimo
clasificador del nivel dos y SSFCM en los clasificadores del nivel tres. Finalmente, se lograron
errores inferiores al 1% en los niveles uno y dos, mientras en el nivel tres (clasificacién entre
las diferentes formas de ataque para R2L y U2R), se obtuvieron errores de alrededor del
7 %. De esta manera, con una precisién global del clasificador en los niveles uno y dos de un
99.69 %, y para el nivel 3, un resultado del 93 % de ataques clasificados como ataques, donde
se tomo6 como funcién objetivo la robustez del sistema de deteccién de intrusos.

Palabras clave: Aprendizaje de Maquina, Ataques Informaticos, Clasificacién Multi-
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nivel, Redes Computacionales, Seleccion de Caracteristicas, Sistema de Deteccién de

Intrusos.

Abstract

Computer networks have become an essential part of organizations, where electronic traffic is
a fundamental support for companies, and investment in this area increases the negotiation
capacity. In this context, cybersecurity is a challenge not only for the scientific community
but also businesses and government, as threats are in constant evolution. A variety of In-
trusion Detection Systems (IDS) based on Machine Learning have played an important role
in the detection of structured anomalies in the classification. However, these techniques are
still weak in handling and modeling attacks and threats given the complexity of computer
networks and the non-linear behavior of attacks, which causes them to be unpredictable over
time, generating uncertainties that constitute an interacting and multivariate assembly. In
this context, the different methods of intrusion detection will be studied, such as: Knowledge-
based detection, Detection based on Statistics and Detection based on Machine Learning,
where they are discussed. Supervised, unsupervised and semi-supervised analysis techniques.
Therefore, a multi-level hybrid classification scheme that includes Rough Fuzzy c-Means rou-
tines is presented, with the aim of achieving robustness in an IDS for four types of attacks:
Denial of Service (DoS), Probing Attack (PA) , Remote to Local (R2L) and textit User
to Root (U2R). A process of feature selection was performed with the Fuzzy Rough Sets
(FRS) and Relief F algorithms, finding that Relief F significantly improves the discriminant
capacity of the multilevel classifier. The IDS was implemented using the KDD Cup 99 da-
tabase through three levels and six classifiers. In level one, the first classifier identifies two
classes and one grouping: DoS, PA and the grouping composed of classes R2L, U2R and
Normal. The second level is composed of three classifiers, the first two identify the attack
forms corresponding to DoS and PA, respectively, while the third classifier identifies the clas-
ses R2L, U2R and Normal. Likewise, level three is composed of two classifiers that identify
the attack forms for R2l and U2R, respectively. Three types of classifiers were evaluated:
Vectortial Support Machines (SVM), k- Nearest Neighbors (k-NN) and Fuzzy c-Means Semi-
Supervised (SSFCM); finding that SVM offers the best performance in level one and the first
2 classifiers of level two, k-NN in the last classifier of level two and SSFCM in classifiers of
level three. Finally, errors lower than 1% were obtained in levels 1 and 2, while in level 3
(classification between the different attack forms for R2L and U2R), errors of around 7%
could be obtained. In this way, the hybrid multilevel classification scheme was validated,
with an overall accuracy of the classifier at level one and two of 99.69 % for level 3 with 93 %
of attacks classified as attacks, taking as objective the robustness of the intrusion detection
system.
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1. Introduccion

Las redes computacionales se han convertido en una parte esencial para las organizaciones,
ya que el trafico electronico se convierte en un soporte vital de las empresas, por lo que la
inversiéon en esta area incrementa el potencial de la capacidad de negociacion. Esto quiere
decir, que cada vez hay mayor exigencia en la seguridad informatica, a fin de proteger los
datos que se encuentran en la red, especificamente, se requiere de sistemas de Deteccion
de Intrusos (IDS, por sus siglas inglés) mas exigentes que ayuden a alertar y detectar sobre
alguna anomalia en la infraestructura de la red corporativa, como lo es el método de Deteccién
basada en Aprendizaje de Maquina, donde se discuten las técnicas de andlisis supervisado,
no supervisado y semi supervisado.

1.1. Justificacion

El ciberespacio se ha convertido en una fuente indispensable para el intercambio de informa-
cién entre los usuarios y las organizaciones, dado que elimina barreras geograficas y mejora
el acceso de la poblacién a los diferentes sectores y servicios, como la salud, la educacion,
la industria, el comercio electrénico y las finanzas, entre otras. Considerando que el acceso
a la Internet es cada vez mas asequible, las personas y las empresas estan incrementando
su conexion a éste servicio a través de multiples sistemas computacionales, generando altos
volimenes de trafico en las redes de datos, lo cual se convierte en una gran preocupacién
para los profesionales de las Tecnologias de la informacién (TT).

En este contexto, la seguridad en las redes computacionales ha sido un tema de alto im-
pacto tanto en la comunidad cientifica como en el sector empresarial. Debido a este auge
tecnolégico se han venido generando investigaciones y herramientas para proteger usuarios
y organizaciones de los diferentes ataques, que se traducen en intrusiones no autorizadas a
la red, vulnerando y poniendo en riesgo la privacidad e integridad de la informacion [1,2].
Los ataques cibernéticos evolucionan cada dia y pueden ser conducidos a través de multiples
vectores y etapas para obtener un mayor porcentaje de efectividad en su objetivo. La gran
variedad de intentos de intrusién por parte de individuos con intenciéon maliciosa, logran
ataques de tipo “Dia cero”, “Denegacion de servicio”, “control remoto a un usuario local”
y “secuestro de informaciéon”, entre otros [3]. Segtin Symantec [4], el secuestro de los datos,
(Ransomware), fue una de las principales amenazas para el afio 2018. En la misma lista
estan los ataques de Denegacion de servicio en Internet de las Cosas (IoT por sus siglas en
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inglés), al igual que los ataques a los sitios web. En los tltimos anos tanto los usuarios como
las redes han sido victimas de muchos tipos de ataques. Estos ataques cibernéticos son a
veces muy perjudiciales y cuestan miles de millones de délares cada afio [5]. Por lo tanto, los
IDS se han desarrollado para detectar los ataques a la infraestructura de las redes compu-
tacionales y notificar a los administradores de red. Estos sistemas se estan estudiando y
estructurando actualmente de una manera mas amplia a los nuevos tipos de amenazas, para
proporcionar una mayor robustez en el marco de seguridad de la defensa en profundidad de
la red computacional [5]. Una gran variedad de Sistemas de Deteccion de Intrusos basados
en Aprendizaje de Maquina, han jugado un papel importante en la deteccién de anomalias
estructurados en la clasificaciéon. Métodos como Redes Neuronales Artificiales, Maquinas de
Vectores de Soporte, k-Vecinos més Cercanos, Fuzzy c-Means, entre otros [6], detectan ame-
nazas revelando comportamientos sospechosos en un sistema durante un periodo de tiempo,
con alta capacidad para diferenciar entre comportamientos normales y anomalias dentro de
una red. Estos métodos, generalmente son utilizados de forma individual o en una sola eta-
pa de clasificacion, aunque su precision y rendimiento no son uniformemente buenos para
cada distribucién de clase. Razon por la cual, la combinaciéon adecuada de los clasificadores
multiples para cada tipo de distribucién de clase en un conjunto de datos, probablemente
proporcionaria un resultado altamente preciso. Bajo este contexto, se propone un esquema
de clasificacion hibrido multinivel que incluya rutinas Rough Fuzzy c-Means para lograr ro-
bustez en un IDS de redes computacionales.

1.2. Problema

La deteccion de intrusos es uno de los problemas mas importantes en la cyberseguridad, con-
virtiéndose en un desafio crucial tanto para la comunidad cientifica como para la industria
actual [7]. Con el gran aumento del trafico en la red, los piratas informéaticos y los usuarios
malintencionados cada vez mas se estan ideando nuevas formas de intrusién en la red, por
tanto es la tarea mas dificil y desafiante en la deteccion de intrusos distinguir eficazmente
entre el trafico normal y el malicioso [8].

Aunque existen varios enfoques en los métodos de deteccién de intrusos basados en anoma-
lias para la clasificacion, frecuentemente sufren altas tasas de falsos positivos, debido a sus
limitaciones para diferenciar el comportamiento de ataque y comportamiento de la conexion
normal en evolucién [9]. En este sentido, la literatura reporta el uso de diferentes clasificado-
res individuales o en una sola etapa, como Sistemas Expertos, Modelos Ocultos de Markov,
Redes Neuronales Artificiales, Maquinas de Vectores de Soporte, enfoque basado en reglas,
k-Vecinos méas Cercanos, Fuzzy c-Means, entre otros [6], los cuales modelan el comportamien-
to normal del sistema, bajo la hipdtesis de que el comportamiento del atacante difiere del
comportamiento normal del usuario, ademés de ayudar a extraer informacion util de grandes
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conjuntos de datos [10], sin embargo, la precisién y el rendimiento de los clasificadores de
una sola etapa no son uniformemente buenos para cada distribucion de clase. Ademas, no es

posible que un solo enfoque de deteccién proporcione una mejor precision y reduzca el costo
del modelo [11].

El Aprendizaje de Maquina ha jugado un papel muy importante en los Sistemas de Deteccién
de Intrusos (IDS), con diferentes métodos supervisados, no supervisados y semi supervisados,
como se describen en el Capitulo 2. No obstante, los métodos de aprendizaje no supervisados
a menudo son mas desafiantes, ya que los resultados son subjetivos y no hay un objetivo sim-
ple para el analisis, como predecir la clase o la variable continua. Estos métodos se realizan
como parte del andlisis exploratorio de datos [6]. Ademds de eso, puede ser dificil evaluar
los resultados obtenidos de los métodos de aprendizaje no supervisados, ya que no existe un
mecanismo universalmente aceptado para realizar su validacién [12].

Por otra parte, el alto costo computacional ha sido un problema comiin para los métodos de
Aprendizaje de Maquina. En Arboles de Decisién, las probabilidades de célculo de diferentes
ramas posibles, la determinacién de la mejor division de cada nodo y la selecciéon de ponde-
raciones Optimas para podar los algoritmos contenidos en el arbol, son tareas complicadas e
implican un alto costo computacional [13]. Las limitaciones en k-Vecinos més Cercanos para
determinar el valor 6ptimo de k y la métrica de distancia adecuada aumentan el alto costo
computacional, especialmente en términos de célculos de distancia [14]. Asi mismo, Fuzzy
c-Means calcula los grados de membresia en cada iteracion, que implica a una operacién
costosa y otorga un grado de membresia a un punto proporcional de la proximidad a los re-
presentantes del grupo. Como consecuencia, el tamano de la matriz crece como un producto
de la cantidad de puntos y agrupaciones, lo que hace que el algoritmo sea computacional-
mente costoso para valores altos [15].

Algunos trabajos han adoptado enfoques de construccion hibrida, que permiten al sistema
obtener mejores resultados de clasificacion, al combinar diferentes técnicas y superar el in-
conveniente de cada uno, dando como resultado una mayor precision en la detecciéon de
anomalfas [16]. Sin embargo, el costo computacional y la complejidad de los sistemas son
altos, siguen presentando una mayor tasa de falsos positivos y dejan pasar por alto muchas
conexiones de ataque [17], por tanto, la combinacién de un grupo de clasificadores en una
sola etapa no siempre funciona mejor. Varias combinaciones diferentes posibles de multicla-
sificadores deben ser validadas [7].

La revision en la literatura presentada en esta investigacion, se enfocé en los métodos de
deteccion de intrusos basados en anomalias para la clasificacion, utilizando la base de datos
KDD Cup 99, la cual ha sido el conjunto de datos més utilizados en investigaciones pa-
ra la deteccion de intrusos con aprendizaje automatico y todavia se usa ampliamente. Sin
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embargo, en los (165) articulos referenciados no se utilizo la base de datos completa y sin
modificaciones, dado que los articulos reportan el uso del 10 % de la base de datos para el
entrenamiento del método y la base de datos corregida para la etapa de validacién. Se presu-
me que la razoén por la que en la literatura no es frecuente encontrar trabajos con la base de
datos completa es por su tamano, dado que cuenta con 4.898.430 muestras de 41 dimensiones.

De acuerdo a lo anterior, se construye la siguiente pregunta de investigacién: ;Un clasifica-
dor hibrido multinivel que incluya rutinas Rough Fuzzy c-Means puede brindar la robustez
suficiente para fortalecer la eficiencia del desempenio de los sistemas de deteccion de intrusos,
superando los inconvenientes derivados de los ensambles interactuantes y multivariados que
se forman alrededor de la incertidumbre?

1.3. Hipétesis

Dadas las bondades que ofrecen las estrategias que involucran la conceptualizacion de con-
juntos rugosos (Rough Sets) y las ventajas asociadas con las asignaciones a funciones de
membresia difusa, se podra lograr hibridos efectivos en cuanto a robustez a la hora de es-
tructurar sistemas de soporte de decision. Adicionalmente, mediante la inclusién del poder
que tienen los sistemas auto-sintonizables de conformacion de cltusteres de manera no super-
visada, como el Fuzzy c-Means, permitiran la conformacion de una técnica de identificacién
de intrusos que supere los inconvenientes dados por los ensambles interactuantes y multiva-
riados que se forman alrededor de la incertidumbre.

1.4. Objetivos

1.4.1. Objetivo general

Proponer un esquema de clasificacion hibrido multinivel que incluya configuraciones Rough
Fuzzy C-Means para lograr robustez en un Sistema de Deteccién de Intrusos para cuatro
tipos de ataques (Denial of Service -DoS, Probing Attack, Remote to Local -R2L, User to
Root -U2R) en redes computacionales.

1.4.2. Objetivos especificos

» Caracterizar cuatro tipos de ataques (Denial of Service -DoS, Probing Attack, Remote
To Local -R2L, User to root -U2R), comunes en redes computacionales, para generar
un espacio de representaciéon multivariada.

» Analizar diferentes configuraciones de clasificaciéon hibrida multinivel que incluya ru-
tinas rough fuzzy c-means, a fin de detectar y mitigar el mayor nimero posible de
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amenazas que se encuentran en una red de datos.

= Validar el esquema de clasificacion hibrido multinivel propuesto, tomando como funciéon
objetivo la robustez del sistema de deteccién de intrusos, a fin de ajustar el desempeno
de los algoritmos.

1.5. Organizacion del manuscrito

Esta tesis inicia en el Capitulo 2 con la revisiéon bibliografica de los diferentes métodos
de deteccién de intrusos como son: Deteccion basada en Conocimiento, Deteccion basada
en Estadisticas y Deteccion basada en Aprendizaje de Maquinas, donde se discuten las
técnicas de andlisis supervisado, no supervisado y semi supervisado. En el Capitulo 3, se
presenta el marco tedrico donde se aborda la conceptualizacion correspondiente a las redes
computacionales, sistemas de deteccion de intrusos y diferentes tipos de ataque, las técnicas
usadas para la construccion de nuevos sistemas de deteccion de intrusos, como son, esquemas
de seleccion de caracteristicas (fuzzy rough setsy relief F'), maquinas de vectores de soporte,
k-vecinos mas cercanos y fuzzy c-means para los ejercicios de clasificacién y validacion. En
el Capitulo 4, se presenta el marco experimental, donde se describe la base de datos y se
expone el modelo propuesto para la generacién de los espacios de representacion, la seleccién
de caracteristicas para reducir la dimensionalidad de los diferentes tipos de ataques, ademas
de la estructuraciéon metodologica que permita la deteccion de los cuatro tipos de ataques.
En el Capitulo 5, se presentan los resultados y discusion de los experimentos realizados.
El Capitulo 6 discute las conclusiones y el trabajo futuro que queda de los hallazgos de la
tesis. Por ltimo, se listan las referencias bibliograficas y los anexos que complementan la
informacion discutida en el desarrollo del documento.



2. Estado del arte: Métodos de
clasificacion para la deteccion de
intrusos

Muchos problemas pueden abordarse como una clasificacion en Big Data, Ciencia de Datos
y Aprendizaje Automatico [18]. Por otra parte, los Sistemas de Deteccién de Intrusos descu-
bren anomalias revelando caracteristicas sospechosas en un sistema durante un periodo de
tiempo. La eficacia de estos sistemas es su capacidad para diferenciar entre comportamientos
normales y anomalias dentro de una red [19]. Los IDS basados en anomalias para la clasi-
ficacién se consideran esenciales para la seguridad de la red debido al incremento en el uso
de las Tecnologias de la Informacion y Comunicacién -TICs. Asi mismo, los IDS multinivel
o de varias etapas mejoran la capacidad de ataques conocidos, desconocidos y falsas alarmas
que pueden ser vulnerables cuando se utilizan IDSs con un solo clasificador [20].

El estado del arte se describe en un mapa conceptual presentado en la Figura 2-1, se funda-
menta en los Métodos de clasificacion para la Deteccion de Intrusos basados en anomalias.
Las investigaciones actuales se centran principalmente en tres lineas de investigacién alre-
dedor de estas técnicas: Sistemas basados en Conocimiento, Sistemas basados en métodos
Estadisticos y Sistemas basados en Aprendizaje de Méquinas. Las técnicas de conocimiento
que mas se reportan en la literatura son: Marcos, Reglas y Sistemas Expertos. En la Detec-
cién basada en Estadisticas se encuentran las Paramétricas Univariadas, No Paramétricas
Multivariadas, Redes Bayesianas y Modelos Ocultos de Markov. Por tltimo en la Deteccién
basada en Maquinas de Aprendizaje se presentan diferentes métodos: supervisados, no super-
visados y Semi Supervisados, para la regresion, clasificacién y agrupamiento en la deteccién
de anomalias, donde la literatura reporta explicitamente que todavia hay muchos vacios para
la deteccién de amenazas.
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Métodos de
clasificacion para la
deteccion de intrusos
Marcos (Frame)
Sistemas Expertos
Paramétricas Univariadas
en métodos / No Paramétricas Multivariadas
Estadisticos | . Rr.des Neuronales
Redes Bayesianas
', Medelos Ocultos de Markov Lug:lca Difusa
[ Clasificacién/Regresit ]} k-NN
Supervisado
Arboles de Decisién
|\ Naive Bayes
' N 1 —
Deteccitn basada | | | No | SVM
enAprmdlzaJe de Supervisado =

k-Means
=

. ., Fuzzy c-Means
| Supervisado
N —
Fuzzy c-Means
Semi-supervisado

Sistemas Hibridos Clasificador
Clasificacién/Regresién |,  Multinivel o
Multicapas

Figura 2-1.: Mapa conceptual del estado del arte

2.1. Meétodos de Deteccion basados en Conocimiento

La informacién basada en el conocimiento, contiene las representaciones simbélicas de las
reglas de juicio de los expertos, en un formato que le permite al motor de inferencia realizar
una deduccién sobre ella [21]. Asi los IDS basados en el conocimiento propuesto en 1989 [22],
depende de una base de datos de ataques conocida para determinar la actividad maliciosa,
mediante la diseccién de la secuencia de bytes del trafico de la red [23]. Tanto los sistemas
de deteccion de intrusiones basados en firmas, como los sistemas de deteccién de intrusiones
basados en anomalias, pueden utilizar el enfoque de deteccion basado en el conocimiento, al
definir un conjunto de reglas, firmas o conocimientos predefinidos, como la base para decidir
si un patrén es un intruso [24]. Aunque son sistemas con altos niveles de precisiéon en la
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deteccion y un nimero minimo de falsos positivos, incluso en intrusiones muy dificiles de de-
tectar, una pequena variacion o actualizacién en los ataques conocidos, no seran detectados

por el sistema, tal es el caso del Ataque del Dia Cero, para el cual este tipo de sistemas es
inviable [25].

Las técnicas basadas en Conocimiento se categorizan en modelos basados en marcos, reglas
y sistemas expertos [26]. El modelo basado en marcos localiza un cuerpo completo de co-
nocimientos y acciones esperadas en una unica estructura, el basado en reglas es la forma
modificada de estas con base en la gramatica y los sistemas expertos tienen la intencién de
clasificar los datos de auditorfa de acuerdo con un conjunto de reglas [21].

Un marco contextual de varios modelos de prediccién de ataques en conjunto con IDS basa-
dos en conocimiento, es desarrollado en [27] para la exploracién de ciberataques. El marco
funciona sobre un top de IDS basados en reglas como Snort para mejorar su efectividad en la
deteccion, para ello utilizan medidas de similaridad e inferencia seméantica entre los ciberata-
ques existentes y asi crea relaciones contextuales entre ellos. Los ataques son representados
como nodos en Redes de Enlace Seméntico (SLNs por sus siglas en inglés). Los modelos de
predicciéon creados se utilizan por capas en tiempo real para realizar tareas de expandir y
filtrar las predicciones de los IDS, mejorando la tasa de deteccion de ataques. Si bien el enfo-
que identifica las relaciones entre los ataques no especifica el orden de su aparicién. En [28§]
se presenta un sistema de deteccion de intrusiones de flujo, basado en firmas para redes de
alta velocidad que se ejecutan en hardware basico. El sistema toma como entrada, las firmas
HTTP de las reglas de Snort y las aplica a los elementos de informaciéon relacionados con
HTTP en los flujos de IPFIX (Protocolo de Internet de Flujo de Informacion de Exportacion
por sus siglas en inglés). El algoritmo es denominado FIXIDS, detecta todos los eventos re-
levantes y presenta un rendimiento mayor que Snort con los mismos datos de red y el mismo
conjunto de reglas, aunque no acepta las caracteristicas estandar de flujo en las reglas.

Sistemas expertos para la deteccién de anomalias en sensores de datos inaldmbricos [29],
monitoreo y vigilancia del trafico en carretera con sistemas de visién por computador [30],
monitoreo y operacion del sistema espacial [31] utilizan un conjunto de reglas para codificar
en un motor de inferencia, la experticia del conocimiento humano y asi tomar decisiones
respecto a la seguridad del sistema. Asi mismo en [32] realizan la deteccién de intrusos
en dispositivos méviles, utilizando metodologia de la Abstracciéon Temporal Basada en el
Conocimiento (KBTA por sus siglas en inglés).

2.2. Deteccion basada en Métodos Estadisticos

Los métodos estadisticos para la detecciéon de anomalias, utilizan el analisis estadistico para
determinar el comportamiento del usuario y generar perfiles para representar su compor-
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tamiento [33]. Se crean dos pardmetros que son medidos para la deteccién, perfil actual y
observado, los cuales incluyen diferentes medidas: Medida de la Intensidad de la Actividad,
Medida de Distribucién del Registro de Auditoria, Medidas Categéricas (distribucién de una
actividad en categorias) y Medida Ordinal (como el uso de la CPU). Un mecanismo de pun-
tuacion es utilizado para puntuar una actividad anémala, cuando la puntuacién calculada
excede cierto valor del umbral, se generard una alarma [23,34]. De este modo, el comporta-
miento malicioso se diferencia del comportamiento normal, mediante el uso de propiedades
estadisticas como la media y la varianza de las actividades normales y las pruebas estadisti-
cas que determinan la desviacion de las actividades del comportamiento normal, permitiendo
encontrar valores de umbral precisos y disminuir la tasa de falsas alarmas. [33].

La literatura reporta técnicas paramétricas (modelos univariados) y no paramétricas (mode-
los multivariados), para desarrollar modelos estadisticos de deteccién de anomalias [11]. La
primera supone que los datos normales se crean por parametros y la puntuaciéon de anoma-
lias de una instancia de datos es la funcién de densidad de probabilidad (modelo Gaussiano
o modelo de Regresién) relacionada con los pardametros, definiendo de esta manera un rango
aceptable de valores para cada variable. En las técnicas no paramétricas la estructura del
modelo a partir de los datos dados (basado en histogramas) y se considera la correlacion
entre dos o mas variables. Estas técnicas hacen menos suposiciones con respecto a los datos,
como la suavidad de la densidad [35]. Un método para modelar actividades complejas y de-
tectar anomalias mediante el uso de modelos no paramétricos de los Procesos de Gaussianos
(GP, por sus siglas en inglés) en una escena de trafico concurrida, es propuesta en [36],
donde los modelos GP aprenden la relacion espacio temporal entre los patrones de actividad
regional y predicen su distribucién. Las anomalias son detectadas al comparar la prediccién
con la observacién real. Jingjing Fei y Shiliang Sun [37] mejoran los métodos de deteccion de
anomalias online existentes basados en GP, desarrollando el método de Procesos Gaussianos
Dispersos con funcién Q (SGP-Q, por sus siglas en inglés), donde SGP-Q utiliza SGP con
menor complejidad de tiempo para modelar datos de series de tiempo y acelera la deteccion
de anomalias en linea.

Otras técnicas relevantes con base en modelos estadisticos para la deteccién de anomalias
son los Modelos Ocultos de Markov (HMM, por sus siglas en inglés) y los estimadores de
Bayes (Redes Bayesianas) [38,39]. En [40] se desarrolla un método de clasificacién basado en
el estado del Modelo oculto de Markov, para detectar ataques avanzados con una secuencia
de etapas de ataque. El sistema correlaciona eficientemente los registros, reduce los falsos
positivos y mejora la eficiencia del trabajo de administracién de seguridad. La viabilidad
de utilizar HMM para predecir ataques multipaso en tiempo real es demostrado en [41].
Este sistema puede proporcionar una deteccion temprana de ataques, previendo los pasos
de los atacantes. De otra forma, en [42] es propuesto un marco de deteccién de intrusos con
base en Redes Bayesianas usando enfoque Wrapper para la seleccion de caracteristicas. El
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enfoque reconstruye la base de datos NSL-KDD reduciendo las caracteristicas de 41 a 16, en
la clasificacién de instancias se obtiene una tasa de falsos positivos del 0.7 % y 98,26 % para
la tasa de verdaderos positivos.

2.3. Métodos Aprendizaje de Maquina

Las técnicas Aprendizaje de Maquina (ML, por sus siglas en inglés) permiten programar una
maquina para realizar tareas, prediccion, clasificacion y/o agrupamiento de instancias por si
mismas o de forma automatica, en presencia o ausencia de datos de entrenamiento. De este
modo el Aprendizaje Automatico basado en IDS proporciona una metodologia de aprendizaje
para clasificar y/o agrupar clases de ataques con base en el comportamiento normal y del
ataque aprendido [7]. En los tltimos anos los ML-IDS han reportado algoritmos novedosos
con alta precision y mejor deteccion de ataques [43].

La literatura reporta algunas variaciones sobre como definir los tipos de algoritmos de Apren-
dizaje Automatico, pero comunmente se pueden dividir en:

2.3.1. Aprendizaje Supervisado

Los algoritmos para la deteccién de anomalias supervisado intentan modelar relaciones y
dependencias entre la salida de predicciéon objetivo y las caracteristicas de entrada, de manera
que se puedan predecir los valores de salida para los nuevos datos, en funcién de las relaciones
que aprendié de los conjuntos de datos anteriores. Los principales tipos de problemas de
Aprendizaje Supervisado incluyen problemas de regresién y clasificacion y las técnicas de
ML de uso comtn en el campo de la deteccién de intrusos son Arboles de Decisién, Naive
Bayes, Redes Neuronales Artificiales, Logica Difusa, Maquinas de Vectores de Soporte y k-
Vecinos méas Cercanos (DT, NB, ANN, FL, SVM y k-NN, respectivamente por sus siglas en
inglés) [44].

2.3.1.1. Arboles de Decisién

Un arbol de decision se asemeja a la estructura de un arbol con hojas y ramas que pueden
representarse como un conjunto de reglas if-then. [13]. El proceso de clasificaciéon de una
muestra se realiza pasando por una serie de decisiones, la primera decisiéon ayuda a la segun-
da y se convierte en una estructura de arbol. La clasificacién de la muestra comienza con
el nodo raiz y termina con el nodo final, que también se denomina nodo hoja. Cada nodo
final (nodo hoja) representa una categoria de clasificacion [45]. La literatura reporta nume-
rosos clasificadores basados en el arbol de decisién, aunque los més conocidos son ID3 [46] y
C4.5 [47] con sus versiones mejorados por [48,49].
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[50], propuso Sistema eficiente de deteccién de intrusiones basado en host que utiliza un DT
parcial y un algoritmo de seleccion de caracteristicas de correlacién. El enfoque propuesto
extrae las caracteristicas basadas en la correlacion y usa el DT parcial para la clasificacion.
El conjunto de datos de KDD99 se utiliza para la evaluacion del desempetio y los resultados
obtenidos muestran que el CPDT propuesto supera los enfoques convencionales con una
precisién del 99.9 %. De igual manera en [51] se implement6 un Sistema de deteccién de
intrusiones basado en el DT sobre Big Data en un entorno de niebla. El sistema es evaluado
en el conjunto de datos KDD99 y comparado con miultiples métodos en conjunto de datos
del 10 % y el conjunto de datos completo, los resultados mostraron efectividad en el método
propuesto.

2.3.1.2. Redes Neuronales Artificiales

Las Redes Neuronales Artificiales son modelos computacionales que imitan la estructura
neuronal del cerebro humano. Asi (ANN, por sus siglas en inglés) es una red de capas de
neuronas artificiales [44], agrupadas en una coleccién de elementos de procesamiento alta-
mente interconectados para realizar una transformacion de entrada-salida. La red neuronal
gana conocimiento sobre la transformacién determinada por el conjunto de pesos asociados
con enlaces de elementos, mediante el aprendizaje iterativo de un conjunto de muestras de
entrenamiento. Asi, al modificar las conexiones entre los nodos, la red puede adaptarse a las
salidas deseadas [52].

La literatura reporta diferentes investigaciones en IDS con base en ANN, en [53] utilizan la
arquitectura Perceptron Multicapa para la clasificaciéon de patrones, normales, ataques y sus
tipos. En [54] presentan un sistema de reduccién de caracteristicas previo a la clasificacién de
datos de prueba, en clases de ataque y no ataque. El sistema de de seleccién se implementa
utilizando ganancia de informacién y correlacion, la etapa de clasificacion es realizada con
una Red Neuronal de Realimentacién. Ambos métodos fueron validados con la base de datos
KDD Cup 99. En [19] un enfoque de deteccién de intrusiones en el internet de las cosas
(IoT, por sus siglas en inglés) es implementado para identificar ataques DDoS / DoS. El
clasificador ANN fue validado en una red simulada de IoT que demuestra una precisién de
més del 99 % de desempertio.

2.3.1.3. Ldagica Difusa

El concepto de légica difusa fue concebido por Lofti Zadeh [55] como una forma de proce-
sar datos al permitir una membresia o grado de pertenencia de un dato a un conjunto de
caracteristicas similares, para modificar la clasificacion exclusiva o dicotémica. Esté méto-
do proporciona una flexibilidad muy valiosa para el razonamiento que toma en cuenta las
inexactitudes y las incertidumbres, como es el caso de los ataques en la red [56-58].
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Un Multiclasicador basado en Logica Difusa para la deteccién de nuevos atques DoS/DDoS
es propuesto en [59]. Para detectar el comportamiento de la intrusion se utiliza un algoritmo
de reglas de asociacién incremental de una pasada, el método es implementado en la base
de datos KDD Cup 99 obteniendo una precision en la deteccién del 98.2%. También se
investigd en [60] sobre un sistema de deteccién de intrusiones de red basado en légica difusa
para predecir el ataque Neptuno, que es un tipo de ataque de inundacién en el protocolo TCP.
El método propuesto genera las reglas de decision mediante una estrategia de permutacion de
caracteristicas, lo que le permite al sistema obtener mejor precision en presencia de cambios
menores en los datos de entrenamiento, debido a la elasticidad de los conjuntos difusos.
En [61] Disenaron un médulo de toma de decisiones difusas para construir el sistema més
preciso de deteccion de ataques, utilizando el enfoque de inferencia difusa. Un conjunto
efectivo de reglas difusas para el enfoque de inferencia se identifico automaticamente haciendo
uso de la estrategia de aprendizaje de reglas difusas.

2.3.1.4. Maquinas de Vectores de Soporte

Maquinas de Vectores de Soporte (SVM, por sus siglas en inglés) es un método ampliamen-
te aplicado en los tltimos afios para proporcionar soluciones potenciales en la deteccion.
la seleccién del kernel apropiado y sus parametros de acuerdo al problema de clasificacion
influyen de forma significativa en el rendimiento de la SVM, determinando la capacidad de
generalizacién y aprendizaje [62]. La literatura reporta el uso del kernel Gaussiano en la
mayoria de los IDS dependiendo de la naturaleza del problema de clasificacion [63—65].

En [66], construyeron un modelo de deteccién de intrusos utilizando SVM en la plataforma
Big Data de Apache Spark, utilizaron KDD99 para entrenar y probar el modelo, los resul-
tados del experimento mostraron que el modelo SparkChi-SVM tiene un alto rendimiento,
reduce el tiempo de entrenamiento y es eficiente para Big Data. También en [67], imple-
mentaron la transformacion de las proporciones de densidad marginal de logaritmo, para
formar las caracteristicas originales, con el objetivo de obtener caracteristicas transformadas
nuevas y de buena calidad que puedan mejorar considerablemente la capacidad de deteccion
en SVM. El conjunto de datos NSL-KDD se usa para evaluar el método propuesto, y los re-
sultados empiricos muestran que logra un rendimiento mejor y mas robusto que los métodos
existentes en términos de precision, tasa de deteccion, tasa de falsas alarmas y velocidad de
entrenamiento. Gu y otros [68] desarrollaron un enfoque novedoso para la deteccién de intru-
siones utilizando SVM con aumento de caracteristicas que mejora el rendimiento y robustez
del método anterior al elegir una combinacién no lineal que es agregada al clasificador SVM

2.3.1.5. k-Vecinos mas Cercanos (k-NN)

k-Vecinos méas Cercanos (k-NN, por sus siglas en inglés) es un método basado en instan-
cias, supervisado, y fue propuesto por Fix y Hodges en 1951 [69]. Es uno de los algoritmos
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mas simples y precisos para la clasificacién de patrones y modelos de regresiéon, a pesar de
que su rendimiento compite con clasificadores mas complejos de la literatura [18]. k-NN se
desarroll6 a partir de la necesidad de realizar analisis discriminantes cuando las estimacio-
nes paramétricas confiables de densidades de probabilidad son desconocidas o dificiles de
determinar [70] . Dentro de sus ventajas se encuentra la seleccion adecuada del parametro
k, responsable del tamano del vecindario y la funciéon de distancia, lo cual afecta la calidad
de la representacion topoldgica, que puede tener un impacto significativo en los resultados
subyacentes, su efectividad para conjuntos de datos con un gran ntimero de muestras y la
garantia del error, cuya tasa de error asintética es a lo sumo el doble de la tasa de error de
Bayes [71].

Diferentes enfoques de k-NN y sus mejoras han sido propuestos en la literatura durante
los tltimos afios, con el fin de abordar problemas de clasificacién en IDS [6]. Métodos de
deteccién con k-NN y medidas de similaridad [72], k-means para agrupamiento en el en-
trenamiento de los datos y k-NN para evaluar la calidad de éstos en un IDS [73] logran
rendimiento satisfactorio en los conjuntos de datos de referencia de deteccién de intrusos
probados en KDD Cup 99 y NSL-KDD. Por otro lado un método de programacién genética
con k-NN para la deteccién de intrusos es propuesto en [74], el modelo utiliza la base de datos
KDD Cup 99 y realiza la selecciéon de caracteristicas éptimas con programacién genética.
Luego el proceso de clasificacion entre normal y tipo de ataque es conducido con el método
k-NN, donde se obtuvo una precisiéon de 99.60 % para todo el clasificador. En [75] propuso un
IDS para una red de sensores inalambricos utilizando el algoritmo de clasificaciéon k-NN. El
sistema detecta ataques de inundacion de la red lo cual afecta seriamente el trafico de datos,
ademas en el trabajo de investigacion se elabora un método de prevencién de los ataques
de inundacién de manera més eficiente. Asi mismo en [76] se implementaron algoritmos de
clasificacién usando k-NN.

2.3.1.6. Naive Bayes

Es un clasificador basado en el modelo de probabilidad Bayesiano y opera con un fuerte
supuesto de independencia, es decir, la probabilidad de un atributo no afecta la probabilidad
del otro [77]. Aunque es un modelo reconocido desde los afios 70, el clasificador Naive Bayes
aparece por primera vez en la literatura del aprendizaje automatico a finales de los anos 80,
con el objetivo de comparar su capacidad predictiva con la de métodos mas sofisticados. De
manera gradual los investigadores de la comunidad cientifica en aprendizaje automéatico se
han dado cuenta de su potencialidad y robustez en problemas de clasificacién supervisada
[78]. Gujar y Patil en [79] desarrollaron un IDS usando Naive Bayes para datos en tiempo real.
El sistema captura paquetes en tiempo real, con ellos conforma el conjunto de entrenamiento
y usa el clasificador Naive Bayes para detectar paquetes normales o intrusos. Un modelo de
deteccion de intrusos mediante la seleccion de funciones de Chi Square y el clasificador
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Nuaive Bayes modificado, es propuesto en [80]. En este, un subconjunto de datos éptimo es
encontrado utilizando Analisis Discriminante Lineal y la estadistica de Chi Cuadrado para
obtener los atributos de valor de prueba maximo. Finalmente el subconjunto es utilizado
por el clasificador para identificar los ataques y conexiones normales. La base de datos
NSL-KDD es utilizada para la experimentaciéon demostrando que los ataques mayoritarios
pueden clasificarse con precision, mientras los ataques minoritarios y las conexiones de normal
obtuvieron precisiones menores debido a la poca cantidad de muestras de entrenamiento que
ilustran su comportamiento. En [81] propusieron el modelo OCPAD, donde adaptaron un
clasificador Naive Bayes Multinomial de una clase para detectar tipos de ataques en el
protocolo HTTP. OCPAD un IDS de anomalias de contenido para detectar cargas ttiles
de paquetes anémalas en el trafico de red. El experimento se llevé a cabo con un millon
de paquetes HTTP recopilados en una red académica, obteniendo una tasa aceptable de
deteccion de falsos positivos, menos del 6 %.

2.3.2. Aprendizaje no supervisado

A diferencia del aprendizaje supervisado, en el aprendizaje no supervisado solo se otorgan
las caracteristicas, sin proporcionarle al algoritmo ninguna etiqueta, es decir no es necesa-
rio disponer de la respuesta correcta en los datos de entrenamiento, ya que no se busca la
reproduccién de un resultado conocido, sino el descubrimiento de nuevos patrones o resul-
tados [82]. Por tanto, su tarea es descubrir los patrones o estructuras ocultos de los datos
en los que no existe una variable objetivo para realizar los métodos de clasificacion o de
regresion [12].

La reduccion del conjunto de caracteristicas originales a un conjunto mas pequeno y mas
manejable, donde se pueden encontrar estos patrones se realiza agrupando instancias simila-
res de datos. Esto se conoce como agrupacion en clusteres y se puede lograr con una variedad
de algoritmos de aprendizaje no supervisados, para usar en diferentes aplicaciones del mun-
do real [83]. En general, hay dos propésitos para usar andlisis de cluster: comprension y
utilidad. El cluster por comprension utiliza el anélisis de agrupacion para encontrar automa-
ticamente grupos de objetos conceptualmente significativos, que comparten caracteristicas
comunes. Mientras la agrupaciéon por utilidad permite abstraer los prototipos o los objetos
representativos de los individuales, en las mismas agrupaciones. Estos objetos y prototipos
sirven como base de varias técnicas de procesamiento de datos [84].

2.3.2.1. k-Means

El algoritmo k-means también llamado k-means clustering es uno de los algoritmos de clus-
tering mas antiguos y aun mas utilizados, de hecho, ha sido identificado como uno de los
10 mejores algoritmos en métodos de Aprendizaje de Méquina [85]. En este método k indica
el nimero de cluster que debe ser predefinido inicialmente, para luego realizar la seleccion
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de los centroides iniciales de forma aleatoria y finalmente implementar un proceso iterativo
de asignacion de cada punto de datos a su centroide mas cercano, donde cada coleccién de
puntos asignados a un centroide forma un grupo. El centroide de cada grupo se actualiza
segun los puntos asignados a ese grupo. Este proceso es repetitivo hasta cumplir los criterios
de convergencia [14]. En conclusion, k-means es un algoritmo de agrupacién de particiones
simple y basado en un prototipo que intenta encontrar k£ agrupaciones no superpuestas. Es-
tos cluster estan representados por sus centroides (un centroide de cluster suele ser la media
de los puntos en ese cluster) [84].

Considerando numerosos algoritmos de agrupacién propuestos en la literatura [86, 87], este
estudio se enfoca en algoritmo k-means clustering aplicados a la deteccion de intrusos utili-
zando la base de datos KDD Cup 99. En [88] Propusieron un método que integra k-means
clustering en el Algoritmo de Células Dendriticas (DCA, por sus siglas en inlés) para mapear
los valores de contexto con base en la dindmica de la migraciéon de células semi-maduras y
maduras, para la formacién de cluster semi-maduros (normales) y maduros (ataques), y de
esta manera mejorar la precision de clasificacion. Los resultados experimentales arrojaron
una precisién del 98.01% en la clasificacion. Sukumar y otros [89] desarrollaron un sistema
de deteccién de intrusiones que utiliza un Algoritmo Genético k-means (IGKM por sus siglas
en inglés) mejorado para detectar el tipo de intrusion, el sistema usa la agrupacién en cluster
para detectar el tipo de spam. IGKM utiliza una funcién de aptitud que ayuda a encontrar
el valor éptimo de k con alta precisién. Asi mismo, [90] propuso utilizar la clasificacién op-
timizada de minimos cuadrados regularizados en combinacién con k-means. El método usa
k-means para obtener vectores base optimizados adecuados para la clasificacién de cada tipo
de ataque.

2.3.2.2. Fuzzy c-Means

El concepto de conjuntos difusos fue desarrollado por Zadeh en 1965 como un intento de
modificar la agrupacion exclusiva o dicotémica en funciéon de su probabilidad, considerando
cualquier pardmetro en el que se realizaron las agrupaciones [55]. El concepto es ampliado
a Fuzzy c-Means (FCM, por sus siglas en inglés) por Bezdek y otros [91] como un algoritmo
de cluster para mitigar la capacidad de agrupacion de datos inciertos, vagos y dificiles de
agrupar, asignado grados de pertenencia entre 0 y 1 mediante el uso de una matriz de mem-
bresia [92]. El uso de esta matriz incrementa la expresividad del andlisis de agrupamiento,
posibilitando una vista mas completa de las relaciones presentes en los datos [93].

FCM ha sido un método clasico de agrupacién en clisteres para el analisis de datos en el
campo de Aprendizaje de Méaquina, aplicado con éxito en la deteccion de intrusos en la
red, como se reporta en la literatura [94-99]. Los modelos utilizan FCM para realizar las
particiones difusas y la agrupacion de datos, con el objetivo de mejorar la sensibilidad a
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los valores iniciales, la convergencia del centro del cluster de FCM y obtener una mayor
capacidad discriminante entre los datos normales y ataques. Los sistemas son validados
mediante la base de datos estandar KDD Cup 99 y los resultados experimentales muestran
la efectividad de éstos para detectar ataques y reconocer el comportamiento normal con
altas tasas de deteccidn, incluso para ataques repetidos y bajas tasas de deteccién para
falsas alarmas. Finalmente, en [15] presentan un método IDS denominado Optimizaciéon de
Arroz Hibrido (HRO por sus siglas en inglés) mejorado con FCM, el cual permite mejorar
o acelerar la velocidad de convergencia de algoritmo FCM. Al igual que en los métodos
anteriores el experimento es implementado en la base de datos KDD Cup 99.

2.3.3. Semi Supervisado

El aprendizaje semi supervisado es una combinacién de métodos de aprendizaje supervisados
y no supervisados. Se ocupa de las tareas de aprendizaje utilizando datos etiquetados y no
etiquetados [100]. Tiene como objetivo aprovechar los datos no etiquetados para mejorar el
rendimiento [101]. Un gran nimero de algoritmos de aprendizaje semi supervisados optimizan
conjuntamente dos funciones de objetivo de entrenamiento: la pérdida supervisada sobre los
datos etiquetados y la pérdida no supervisada sobre los datos etiquetados y no etiquetados.
Este método ha atraido mucha atenciéon de la comunidad cientifica.

2.3.4. Clasificador Multinivel o Multicapas

La finalidad de este modelo, es utilizar un conjunto de varias técnicas de aprendizaje de
maquina, donde se discuten las técnicas de andlisis supervisado, no supervisado y semi su-
pervisado como: SVM, KNN, ANN, Légica Difusa, Fuzzy c-Means, Arboles de Decision,
entre otras, donde se puedan considerar posibles clasificaciones que se realizan de manera
individual y combinarlo para obtener una clasificacién global que supere en rendimiento
la intervencion de cada método por separado [102]. La integracién de varios niveles en los
clasificadores mejoran el rendimiento de las técnicas de deteccién de intrusos, especialmen-
te para la deteccién de ataques de baja continuidad [103]. Para este tipo de configuracion
se han realizado multiples investigaciones: [104], que Implementaron un clasificador hibrido
multinivel que usa diferentes conjuntos de caracteristicas sobre cada clasificador, para obte-
ner mayor rendimiento para identificar tasas de falsos positivos y mejor desempeno global
en identificar trafico de red anormal como ataques. En este contexto para [100] Utilizaron
la red neuronal con pesos aleatorios (NNRw, por sus siglas en inglés) como un clasificador
base, debido a que es computacionalmente mas eficiente y tiene un excelente rendimiento de
aprendizaje. Los pardmetros del nodo oculto (es decir, pesos y datos sesgados) en NNRw se
seleccionan de forma aleatoria e independiente para obtener mejor precision en el clasificador
final. En [105] propusieron un método de seleccién de caracteristicas de dos niveles basado
en mRMR por sus siglas en inglés y ganancia de informacion para LDRA por sus siglas en
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inglés en la deteccion de intrusos. El método utiliza mRMR para filtrar caracteristicas irre-
levantes, reduce la dimensién de los datos y mejora las tasas de deteccion de algunas clases
mediante el calculo de ganancia de informacion, para luego combinar estas caracteristicas
juntas. Finalmente, se comprueba la validez y precisién del método.
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Las redes de computadoras han evolucionado en los tultimos anos para permitir un inter-
cambio de informacioén sin precedentes entre individuos, corporaciones e incluso entidades
gubernamentales [106]. De la misma forma, la necesidad de proteger esta informacién es un
reto en constante cambio, y la seguridad de la red se ha convertido en una preocupacién
esencial no sélo en la comunidad cientifica, sino a nivel empresarial y gubernamental. Incluso
en organizaciones mas pequenas, el objetivo basico de prevenir el acceso no autorizado y al
mismo tiempo permitir que la informacién legitima fluya sin problemas requiere el uso de
Sistemas de Deteccion de Intrusos [107].

3.1. Redes Computacionales

En términos generales, una red computacional es una coleccién de individuos (nodos) in-
terconectados entre si (relaciones implicitas o explicitas) para compartir recursos con alta
confiabilidad y acceso flexible. Dichas relaciones pueden ser estrictamente fisicas o concep-
tuales, como alguna similitud entre pares o dentro de un par. Asi mismo, en una red implicita
o redes de afinidad, los individuos desconocen sus relaciones, mientras en una red explicita
los individuos estan familiarizados con al menos sus vecinos locales y dan cuenta de la cone-
xi6n proyectada, es decir su similitud [108].

Una red computacional se puede representar matematicamente por G = (V, E) [109], donde
V es el conjunto de nodos y F es el conjunto de lineas o interconexiones. El niimero de nodos
usualmente es denotado por n = |V| y el niimero de conexiones es m = |E|. En este contexto
la red se representa como una matriz de adyacencia A, donde cada elemento a;; es denotado

wi; if(i,j) € E ;
{ 0 ifi)¢E (31)

Donde w;; es el peso de las conexiones entre los nodos ¢ y j. Cuando (7, j) € V significa una
conexién entre los nodos i y j.

En una red tipica de computadores (ver Figura 3-1), hay normalmente tres entidades que
se comunican: los usuarios o personas que realizan diversas actividades en la red ya sea
para compartir recursos o servicios, los hosts que son dispositivos identificados con una
direccion tnica IP y los procesos o actividades de programas ejecutables en una arquitectura
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Figura 3-1.: Red tipica de computadores

cliente-servidor [110]. Por otro lado el rendimiento del intercambio de datos entre los nodos
depende en gran medida del tipo de medio de comunicacién (ver Figura 3-2), asi como
de los dispositivos utilizados, por ello hoy en dia es evidente los avances en los medios de
comunicacion en cuanto a velocidad, fiabilidad, robustez y costo [111,112].

Los tipos de redes y sus disefios se pueden clasificar segiin su topologia, la escala geografica y
la forma de establecer la comunicacion. Asi, la topologia puede ser fisica o l6gica. Las prime-
ras son la representacion geométrica de la forma de enlace entre los dispositivos, mientras la
segunda representa la forma del flujo de los datos. Los tipos de topologias mas comunes son:
Bus, Anillo, Arbol y Estrella. En cuanto a la extensién geografica de la red se disponen de las
Redes de Area Local, Redes de Area Metropolitana y Redes de Area Extendida (LAN, MAN
y WAN respectivamente por sus siglas en inglés). Finalmente, las redes WAN proporcionan
medios de transmisién a largas distancias en centenares o miles de kilémetros y la forma
en que establecen la comunicacién se denomina conmutacién de circuitos y conmutacion de
paquetes [113,114].

Desde otra perspectiva la arquitectura de red se puede precisar como el conjunto de capas y
protocolos que integran un sistema de comunicaciones. Cada capa o nivel es un consumidor

de servicios ofrecidos por el nivel inferior y proveedor de servicios por el nivel superior.

La comunicacién entre entidades de una misma capa, en distintos dispositivos es adminis-
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Figura 3-2.: Medios de transmisién Fuente:[113]

trada por un conjunto de reglas denominadas protocolos, también cuando la comunicacién
se produce entre entidades de capas diferentes de un mismo dispositivo. Al conjunto de
reglas que administra dicho intercambio de informacién se le denomina interfaz. Las dos
arquitecturas de red fundamentales para el desarrollo de estdndares de comunicaciones se
denominan: modelo OSI y modelo TCP-IP, como se describe en la (Figura 3-3) [113,115].

Existen tres elementos fundamentales para la seguridad de las redes computacionales que son:
1) la confidencialidad, donde brinda la garantia de acceder a la informacién de los usuarios
que se encuentran autorizados para tal fin; 2) la integridad, que abarca la preservacién de
la informacién completa y exacta; 3) la disponibilidad, que debe garantizar que el usuario
acceda a la informacién que necesita en el momento oportuno [34].

3.2. Ataques a las Redes Computacionales

Son acciones que se toman para exponer, alterar, interrumpir, destruir, robar y obtener
acceso sin autorizacion a los activos y la informacion de las operaciones normales en una red,
al explotar vulnerabilidades, utilizando diversas técnicas y herramientas. Estas amenazas
pueden ser: internas y externas. Los ataques internos no siempre son llevados a cabo por el
personal de la organizacién que intenta escalar privilegios sin autorizacién, o usuarios que
ya tienen estos privilegios para cometer algiin delito informatico, acceder a la informacion,
indisponer el servicio y modificar la informacion de forma mal intencionada; mientras que
los ataques externos, son usuarios que estan en otras redes tratando de vulnerar la red con
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diferentes tipos de técnicas. Estos tipos de ataques se clasifican en activos y pasivos, donde
los primeros, intentan alterar los recursos del sistema o afectar sus operaciones. El ataque
activo implica alguna interrupcion, modificacion y fabricacion de la secuencia de datos o la
creacion de una declaracion falsa. El segundo, intenta aprender o hacer uso de la informacion
del sistema, pero sin afectar los recursos de la red. Estos ataques se dan en forma de escucha
y monitoreo de la transmision que pasa por la red. La finalidad de estos tipos de ataques es
obtener informacién que se estd transmitiendo [116]. Estos tipos de ataques se listan en la
Tabla 3-1.

Tabla 3-1.: Clasificacion de los tipos de ataques.

Activos Pasivos
Enmascaramiento Obtencién de la informacion
Retransmisién Andlisis de trafico
Modificacién de mensajes Divulgacién del contenido

Denegacién de servicios  Obtencion de los parametros de origen
y destino de la comunicacién
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3.3. Sistema de Deteccion de Intrusos (IDS)

El sistema de deteccién de intrusos monitorea el trafico de la red para analizar patrones
de intrusiones mediante la recopilacién de datos de diferentes sistemas y fuentes de la red,
al igual que la comprobacion de los datos de posibles amenazas. En este contexto, la fun-
cién del IDS es alertar sobre posible trafico malicioso para asi tomar las medidas correctivas
cuando son detectadas [19]. Los IDS se clasifican en: sistemas basado en Host, los cuales son
dispositivos que se instalan en una maquina especifica, para examinar el estado de la infor-
macion sobre el comportamiento del sistema que alerta sobre posibles anomalias. Por otro
lado se encuentran los IDS basados en red, por lo tanto son sistemas que analizan eventos
relacionados con la red, como el volumen de trafico, la direccién 1P, los puertos de servicio
y el protocolo utilizado [117-119].

3.3.1. Tipos de sistemas de deteccion de intrusos

Existen diferentes enfoques para detectar actividades maliciosas y de irrupcién mediante
el sistema de deteccién de intrusion basado en la infraestructura del sistema y el tipo de
deteccion de intrusion. Donde se encuentran dos grandes métodos, como lo son: la deteccion
basada en anomalias y la deteccién basada en usos indebido o firmas [120].

» Deteccién de anomalias:

Se refiere a la identificacion de eventos que parecen ser sospechosos o irregulares con
respecto al comportamiento normal del sistema, donde se identifican actividades que
no son usuales para los patrones predeterminados de esta estructura [121,122]. La
deteccion de anomalias usualmente implica la creacién de bases de conocimiento que
contienen los perfiles de las actividades, donde generalmente se utiliza el monitoreo de
umbrales para indicar cuando se ha alcanzado una determinada métrica establecida,
donde su principal beneficio es el alcance de deteccién de nuevos ataques [34].

s Detecciéon de usos indebidos: La deteccién de uso indebido se basa en el conoci-
miento de las vulnerabilidades del sistema y los patrones de ataque conocidos. Este tipo
de técnica se ocupa de encontrar intrusos que intenten ingresar a un sistema mediante
la explotacién de una vulnerabilidad conocida. El escenario de intrusién, es una serie
de eventos que pueden resultar en una intrusion sin alguna intervencién preventiva
externa. Este sistema de deteccién de intrusos compara continuamente las actividades
recientes para encontrar escenarios de intrusion conocidos. Es necesario asegurar que
uno o mas atacantes no estén intentando explotar vulnerabilidades conocidas. Para
realizar esto, cada escenario de intrusién debe ser descrito o modelado [34].
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3.4. Seleccidon de caracteristicas

La seleccién de caracteristicas (SC) es usada para identificar y remover las variables que no
contribuyen a los procesos de regresion y clasificacion (informacién redundante e irrelevante),
con el objetivo de filtrar las principales caracteristicas, mejorar el rendimiento y precision de
los predictores y/o clasificadores, asi como reducir el costo computacional. Este proceso es
descrito como la obtencién de un subconjunto de m caracteristicas a partir de un conjunto
original de n caracteristicas, donde m < n, de modo que se conservan las caracteristicas
relevantes o que aportan informacion del sistema y se eliminan las redundantes e irrelevantes.
La estimacion se obtiene mediante una funcién de evaluacion, que se compara constantemente
con el anterior, hasta obtener el mejor de ellos por medio del criterio de parada. Mediante
la validacion se verifica la calidad que satisface las condiciones del proceso [123,124].

3.4.1. Conjuntos Rough

Estd basada en aproximaciones, parte de la suposiciéon de que cada objeto (evento) del
universo se asocia con alguna informacién (datos o conocimiento). Generalmente existen
eventos que se caracterizan por tener la misma informacion, haciéndolos imperceptibles al
conocimiento disponible acerca de ellos, razén por la cual la estadistica clasica o modelos de
analisis convencionales no tienen la capacidad de discernir, limitando su conocimiento acerca
de los elementos del universo [125]. El método de conjuntos rough surge como una solucién
a problemas tales como la exploracion de patrones ocultos, reduccion de datos y analisis de
relevancia, permitiendo explorar el conocimiento desde las bases de datos por medio de una
matriz de discernibilidad, que a su vez identifica como las caracteristicas de un evento que
difieren entre si antes de la clasificacién. El reconocimiento de la teoria de conjuntos rough ha
sido de gran importancia para las investigaciones y desarrollo de maquinas de aprendizaje,
dando lugar a varias extensiones de la teoria original y ampliando cada vez mas su campo
de aplicacion [123,125].

3.4.2. Conjuntos Fuzzy

La teoria de la légica difusa surge como una metodologia para la formulacion y solucion
de problemas que no pueden ser definidos dentro de la logica convencional de Boole, por
ejemplo, la descripcién matemética de la ambigiiedad y la ambivalencia [125]. Un conjunto
difuso puede ser definido como un conjunto de pares ordenado A = {z,ua(z)|z € U}. La
funcion pa(z) llamada funcién de membresia es el grado de pertenencia de x a U, de modo
que asigna cada elemento del universo a un grado de membresia en el rango [0, 1]. Cuanto
mas cerca esté A del valor 1, mayor sera la pertenencia del objeto z al conjunto A. Asi,
los valores de pertenencia varian entre 0 cuando no pertenece en absoluto y 1 cuando hay
pertenencia total. El universo puede ser continuo o discreto. Cualquier conjunto difuso que
contenga al menos un elemento con un grado de membresia de 1 es llamado normal.
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3.4.3. Fuzzy Rough Sets

Fuzzy Rough Sets (FRS) encapsula los conceptos relacionados pero distintos de la vaguedad
por conjuntos difusos y la indiscernibilidad por conjuntos rough, los cuales se producen co-
mo consecuencia de la incertidumbre en el conocimiento. La seleccién de caracteristicas con
FRS proporciona un medio por el cual datos ruidosos de valor real o discreto (o la mezcla
de ambos) pueden ser efectivamente reducidas sin necesidad de informaciéon proporcionada
por el usuario. Ademads esta técnica puede ser aplicada a datos con atributos de decisién
continuo o nominal [125].

Sea un conjunto no vacio de objetos finitos (el universo del discurso) donde z,y € U y A es
un conjunto no vacio finito de caracteristicas donde a es una caracteristica en A, p C A;y D
y es un conjunto de caracteristicas de decisiéon. Las aproximaciones altas y bajas difusas
pueden ser definidas usando una relacién transitiva de similaridad difusa T para aproximar
una clase de equivalencia difusa X [123]:

prpx () = Sl;pT (Hrp(2:Y), 12 (y)) (3-3)

Donde ¥ es una inferencia difusa y T una interseccion difusa. Iz, es la relacion de similaridad
difusa inducida por el subconjunto de caracteristicas P:

prp(X:y) = Taer{pra(X, )} (3-4)

lra €s el grado en que los objetos z y y son similares para la caracteristica a. La region
positiva clasica en la teoria de conjuntos rough tradicional es definida como la unién de las
aproximaciones bajas. Por el principio de extensién [126] la funcién de membresia de un
objeto « € U perteneciente a la regién positiva difusa puede ser definida por [127]:

[ pospnt = SUD fRrpz (X) (3-5)
xe%

Una cuestion importante en el analisis de datos es el descubrimiento de la dependencia entre

los atributos. El grado de dependencia de U del conjunto fuzzy rough en el subconjunto de

atributos P puede ser definido:

”Y/]D _ Zz HPosp((D))

P |U| (3‘6>



26 3 Marco Teorico

Un reducto R del conjunto fuzzy rough puede ser definido como un subconjunto minimo de
caracteristicas del conjunto de atributos inicial C tal que para un conjunto dado de atri-
butos D conserva el grado de dependencia del conjunto de datos, es decir, ;D = 7D y
Vr—(@D # 7rD para todo a € R.

En el Algoritmo 1, se presenta una rutina conocida como QUICK-REDUCT frecuentemente
usada en la literatura.

Algoritmo 1: Algoritmo QUICK-REDUCT

Requiere: C, el conjunto de todas las caracteristicas condicionales;

D, el conjunto de todas las caracteristicas de desicion.
R {}: Yest = 0 Vprew 7 0
while; v, ., = 0; do
T+ R
Vll)est - ’yzlyrev
for allz € (C — R)do
ity gy (D > 77D then
T+ R U{z}
Voest = V7D
end if
end for
R+ T
end while

/
Vprev

return R
Salida: R, subconjunto minimo de caracteristicas

3.4.4. Relief F

Relief F' fue un algoritmo propuesto por Kononenko en 1994 [128], el cual es una extensién del
algoritmo Relief [129], que mejora los problemas asociados a la clase binaria, permitiendo
trabajar con conjuntos de datos multiclases, ruidosos e incompletos. Ambos métodos son
algoritmos de ponderaciéon de funciones supervisados que utilizan el modelo de filtro. Relief
F evalta la relevancia de las caracteristicas por su capacidad para discernir instancias de una
clase a otra en una vecindad local, es decir, las caracteristicas seleccionadas como mejores
son aquellas que mas contribuyen a aumentar la distancia entre las diferentes instancias de
la clase y disminuyen la distancia entre instancias de la misma clase [130]. El criterio de
evaluacion de Relief F es definido como [131]:
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M
wr(F) = 37 - 2imy {—m D enmx) 1t — 2l
(3-7)

P(C) 1
+ 2 csonix) <17P(CL(Xt)) X T X DxyeNMxie) 1Tt — xm”)}

En la ecuacion (3-7), C'L(x;) retorna la etiqueta de la clase de la instancia x; , y P(C) es la
probabilidad de que las instancias pertenezcan a la clase C. z;; es el valor de la caracteristica
F; en la instancia x;. N H(x;) denota el conjunto de muestras més cercano a x y con la mis-
ma clase de x. Una muestra en N H (x;) es llamada “nearest hit” de x. NM (x;, C') denota el
conjunto de muestras mas cercano a x y con la etiqueta de la clase C, con (C # CL(x)). Y
una muestra en NM(x,) es llamada “nearest miss” de x. My cr(x,) es el tamafio de NH (x,),
y M;c es el tamano de NM (x;,C). Usualmente ambos tamanos son establecidos en una
constante especificada.

El Algoritmo 2 describe el pseudocdédigo de Relief F, preservando la notacién original
de [132], el cual consiste en un bucle principal que se repite m veces, donde m corresponde
al nimero de muestras de datos para realizar la estimacion de la relevancia.

Algoritmo 2: Relief F
calculate prior probabilitiesP(C) for all classes;
set all weights tW[A] := 0,0;
for i = to m do;

randomly select an instance Rj;
find k nearest hits Hj;
for all classes C' # cl(R;)do;
from class C find k nearest misses M;(C');
end for;
forA:=1 to a do H;

H:=—3" diff (A, R;, H;)/k

- P(C k .

W o= = Sy [ (i) Shoa T (4 Re M)
WI[A] :== WIA] + (H + M) /m;

end for;

end for;
return W,

3.4.5. Prueba de Friedman

la prueba de Friedman es una prueba no paramétrica de comparacion de tres o mas muestras
relacionadas, desarrollado por el economista Milton Friedman. Esta prueba se utiliza para
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seleccionar n grupos de k elementos de forma que los elementos de cada grupo sean lo méas
parecidos posible entre si, y a cada uno de los elementos del grupo se le aplica uno de entre &
tratamientos, o bien cuando a cada uno de los elementos de una muestra de tamano n se le
aplican los k tratamientos. La hipotesis nula que se contrasta es que las respuestas asociadas
a cada uno de los tratamientos tienen la misma distribuciéon de probabilidad o distribuciones
con la misma mediana, frente a la hipétesis alternativa de que por lo menos la distribucion
de una de las respuestas difiere de las deméds. Para poder utilizar esta prueba las respuestas
deben ser variables continuas y estar medidas por lo menos en una escala ordinal. La prueba
de Friedman se puede observar en la ecuacién (3-8).

k
12
F=—""—) R:-3n(k+1 -
nk(k+1)jzz; 7 — 3n(k+1) (3-8)

Donde k es el nimero de observaciones o mediciones clasificadas (columnas), n es el niimero
de sujetos (filas) y R, es la suma de los rangos clasificados en cada columna, los niimeros 12
y 3 son constantes. [62,133].

3.5. Estrategias de clasificacion

En el proceso de clasificacion en aprendizaje de méaquina, la tarea principal es tomar cada
instancia o clase de un conjunto de datos y asignarlo a una clase en particular [38]. En este
contexto, para este trabajo, las instancias o clases son 4 tipos de ataques llamados: Denial
of Service (DoS), Probing Attack (PA), Remote to Local (R2L) y User to Root (UZR).
La finalidad de este modelo, es utilizar un conjunto de varias técnicas de Aprendizaje de
maquinas, donde se detallan las técnicas de andlisis supervisado, no supervisado y semi
supervisado como: SVM, KNN, y Fuzzy c-Means,, con las que se va a trabajar, donde se
puedan considerar posibles clasificaciones que se realizan de manera individual y combinarlo
para obtener una clasificacion global que supere en rendimiento la intervencién de cada
método por separado para aumentar su eficiencia y mejorar la precision, en cuanto a ataques
clasificados como ataques (verdaderos positivos) y bajar la tasa de normales clasificados
como ataques (falsos positivos). Para brindar una mayor robustez al sistema.

3.5.1. Maquinas de Vectores de Soporte

Las Maquinas de Vectores de Soporte (SVM, por sus siglas en inglés) es un método desa-
rrollado por [134], para clasificacién y regresién. El enfoque puede ser esquematizado de la
siguiente manera [135]:

= Separacién de clases: de forma concisa se busca un hiperplano de separacién 6ptimo
entre las dos clases al maximizar el margen entre los dos puntos més cercanos de las
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clases (ver Figura 3-4), los puntos que yacen en los limites se denominan vectores de
soporte y la mitad del margen es el mejor hiperplano o de separaciéon 6ptimo.

Figura 3-4.: Separacién de clases SVM Fuente: [135]

= Clases superpuestas: los puntos de datos ubicados en el lado incorrecto del margen

= No linealidad: discriminante se ponderan para reducir su influencia, esto se conoce
como “margen suave”. cuando no se puede encontrar un separador lineal, los puntos
de datos se proyectan en un espacio generalmente de mayor dimensién, donde dichos
puntos se vuelven linealmente separables, esta proyeccion se realiza mediante la técnica
de kernel.

Dado un conjunto T de t vectores de caracteristicas de entrenamiento z; € R?,i = 1,....¢
y las etiquetas de clase correspondientes y; € {+1,—1} (para clasificacién binaria). Los
vectores con la etiqueta de clase +1 son los positivos (clase C' ), los demds pertenecen a la
clase negativa (clase C_).

3.5.2. Maquina de Vectores de Soporte Lineal

SVM lineal separa los datos en el espacio de entrada de D dimensiones con el uso de un
hiperplano de decision (ver Figura 3-5), definido como [136]:

fa) w'z+b=0, (3-9)

donde w es el vector normal del hiperplano, w € R?, y ”Tb” es la distancia perpendicular entre
el hiperplano y el origen (||.|| es la 2-norma), donde b € R. El hiperplano es posicionado de
forma tal que se maximice la distancia entre los vectores méas cercanos de las clases opuestas
al hiperplano.
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Para dos clases linealmente separables los datos de entrenamiento deben cumplir la siguiente
condicion:

Ui (wtxi + b) —1>0 y; €{+1,-1} (3-10)

Los vectores x; para los cuales se satisfacen las igualdades de la Ecuacién (3-10) se denomina

vectores de soporte (ver Figura 3-4). La distancia de estos vectores al origen se determina

comoM [—1-b)
ol Y Tl

respectivamente. Asi, el objetivo de entrenar un modelo SVM es encontrar

w y b para que el hiperplano separe los datos y maximice el margen % , por lo tanto, el
2

margen teérico maximo posible de generar por el hiperplano de decision es: ¢ (w) = Tl

Figura 3-5.: Modelo SVM lineal (clasificacién de dos clases)Fuente: [137]

Entorno a lo anterior el problema de optimizaciéon de SVM para maximizar el margen se
puede definir como:

1
(w,b) = arg m1g1§ |wl5  sujeto a (w"z; +b) > 1, Vi=1,2,.,N (3-11)

Por otro lado, cuando las dos clases no son linealmente separables (por ejemplo datos ruido-
sos, se parecen a una clase pero son de otra), SVM determina un hiperplano con un margen
muy pequeno, lo cual es muy sensible al ruido. Para resolver el problema se pueden adoptar
dos técnicas, optimizar con margen suave o utilizar la técnica del kernel [137].

El clasificador SVM de margen suave [138] introduce una variable de holgura positiva £i
la cual es usada para registrar la cantidad de errores cometidos por el clasificador en este
proceso, es decir permite que SVM cometa un cierto niimero de errores y mantenga el margen
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lo mas amplio posible para que otros puntos puedan clasificarse correctamente. Para lograr
esto se minimiza la norma Euclidiana de w, lo cual corresponde a los coeficientes que definen
el hiperplano, generando el problema de minimizacion:

min, p ¢ % ||w||2 + CZﬁ\;l & sujetoa y; (wT S X+ b) >1,§ i=1,..,N,
(3-12)
& >0, i=1,.,N

donde C' es el parametro de regularizacién para controlar la compensacion entre maximizar
el margen y minimizar el error de entrenamiento o penalizacion de holgura (cuanto mayor
sea el valor de C, mayor serd la penalizacién de los errores). Asi, la formulacién del problema
de optimizacion de SVM de margen suave se determina como:

(w,b,§) = argmin, ;¢ % ||w||§ + CZi]\il & sujetoa 1—& —w; (wT ~x; + b) >1,
(3-13)
Vi=1,2,..N,&>0,C>0

3.5.3. Maquina de Vectores de Soporte no lineal

El método kernel es la extensién de la formulacién de la Ecuacién (3-13) a problemas que
no tienen solucion lineal y requieren una funcién de decisiéon no lineal, a fin de obtener un
hiperplano SVM no lineal [139, 140]. Consiste en definir una funcién kernel que calcula el

producto interno de dos vectores de caracteristicas en un espacio de caracteristicas no lineal
derivado [141]:

K (a,a') = ¢(a)" ¢(d),

donde ¢ : RP” — F es un mapeo o transformacién de un vector a de la entrada con grado
d a un espacio caracteristico no lineal (posiblemente infinitamente dimensional), donde la
expansion contiene términos sélo positivos:

K(p,q) = (a+p"q)' =a’+da " (p"q) + ..+ (p"9)* (3-14)

Se puede demostrar que un kernel de Funcién de Base Radial, (RBF, por sus siglas en inglés)
o kernel Gaussiano, tiene una expansion infinita de términos no negativos, de manera que
proyecta una entrada a un espacio de caracteristicas no lineal F, de mayor dimensionalidad,
donde los vectores son linealmente separables, y K : RP? x RP — R . El kernel no requiere
el calculo del mapeo ¢ explicitamente. La funcion SVM no lineal se expresa como:

f(a) = sgn (Z i K (zla) + b) (3-15)

=1

donde «; es un multiplicador Lagrange. En la (Figura 3-6), se ilustra un ejemplo del mapeo
de un conjunto de datos de un espacio bidimensional a uno de dimensién superior. En el
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espacio de entrada original, los vectores de caracteristicas que pertenecen a las dos clases
no son linealmente separables, pero cuando el espacio es transformado permite determinar
un hiperplano que separa los vectores. Considerando la funciéon Kernel K (p,q) = ¢(p)T ¢(q)

Figura 3-6.: Mapeo de conjunto de datos de un espacio bidimensional a un espacio tridi-
mensional. Fuente:[142]

donde p y q son vectores, los kernel cominmente empleados con SVM incluyen [135] [142]:
» Kernel lineal definido como, K (p,q) = p’q,

» Kernel polinomial con grado d, donde la expansién contiene términos solo positivos:
K(p,q) = (a+p"q)? = a+da®(p"q) + ... + (0T q)*

» Kernel de Funcién de Base Radial, (RBF, por sus siglas en inglés) o Kernel Gaussiano,
en la cual también se puede demostrar que tiene una expansion infinita de términos

no negativos: K (p,q) = exp(—8 ||lp — q|*)

3.5.4. Maquina de Vectores de Soporte multiclases

Los enfoques clasicos construyen el clasificador multiclase como la combinaciéon de N tareas
de clasificacién binaria independientes (es decir resuelven por separado las tareas corres-
pondientes) [143]. La traduccién de multiclases a clases binarias es desarrollada a través de
diferentes esquemas, donde los mas comunes son uno contra uno y uno contra todos. Las
funciones de decisiéon de SVM resultantes son consideradas en su totalidad y la clase pa-
ra cada muestra en el conjunto de prueba se decide mediante el esquema correspondiente.
Sea S. = {(x1,v1), (x2,%2), ..., (x;,¥;)} un conjunto de entrenamiento donde, z; € R™ 'y
v €4{1,2,....k} [136,143-145]:

= Esquema uno contra todos: Esta técnica construye k& SVM clasificadores, de modo
que para un problema de k—clases se requiere determinar los k hiperplanos. Cada
it clasificador SVM considera todas las muestras de entrenamiento etiquetadas con i
como positivas y todas las restantes como negativas, (ver Figura 3-7) [146]. El objetivo
de cada i'" clasificador SVM es determinar los coeficientes w y b 6ptimos del hiperplano
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de decision, de modo que se puedan separar las muestras con el resultado ¢ de todas
las otras muestras en el conjunto de entrenamiento, tal que:

il|? .
encontrar w’y b* para minimizar Hu;” +C ZTzl &; (3-16)
sujeto a y;(w' - z; — ') > 1 — &, & > 0, para todo j = 1,2, ...m.

Luego de determinar todos los hiperplanos con SVM binaria, la clase para una muestra
de prueba x viene dada por la categoria que tiene el valor maximo para la funcién de
aprendizaje, asi: clase (z') = argmdx; 1,2, ..., k(w' - ¢(2’)) — )

¥ A

" Clase2 g 2 vs todo
ase N vs todos
. e O Clase 3
wOwW oL
08 - {} {:r . . O O
W
v . @)
08 | 1";:0&0.*_"' ‘_o @)
vs s‘.,-h__-‘-‘*- . '8 o)
- R
04
O O O
O
02 O .
; O 3 vs todos
Clase D
0o+ .

Figura 3-7.: SVM multiclases (uno vs todos) Fuente:[146]

I k(k—1 .
= Esquema uno contra uno: Esta técnica construye % SVM clasificadores para un

problema de k clases. Cada i clasificador SVM es entrenado sobre datos de cada dos
clases, 7 y j, donde las muestras etiquetadas con 7 son consideradas positivas mientras
que las de la clase j se toman como negativas, ver Figura 3-8 [146]. El objetivo de cada
i'" clasificador SVM es determinar los coeficientes 6ptimos del hiperplano de decisién
para discriminar las muestras con resultado ¢ de las muestras con resultado j, asi:

ij||? -
encontrar ,w”: Yy b para minimizar M +CY L& (3-17)
sujeto a y(w -z —b7) > 1—-¢7,&7 >0, para todo !l =1,2,...m.

k(k—1)
2
muestra de prueba x se utiliza el mayor voto a distancia.

Cuando los hiperplanos son encontrados, para determinar la clase para una
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*2vs3
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Figura 3-8.: SVM multiclases (uno vs uno)Fuente:[146]

3.5.6. Fuzzy c-Means Semi-Supervisado

El Fuzzy c-Means (FCM), propuesto por Dunn [147] y Bezdek [148], es un método de clus-
tering que asigna a cada dato un valor de pertenencia o funciéon de membresia dentro de
cada cluster, lo cual le permite a un dato especifico pertenecer parcialmente a dos o mas
agrupaciones. Ademas FCM es un algoritmo de aprendizaje no supervisado, es decir realiza
la clasificacion sin utilizar la informacion de la etiqueta de clase [149,150].

El algoritmo Fuzzy c-Means Semi-Supervisado (SSFCM, por sus siglas en inglés) utiliza dos
componentes supervisada y no supervisada para guiar el agrupamiento a una solucién sig-
nificativa [151]. Asi, el algoritmo usa los datos etiquetados de la entrada como ejemplos de
entrenamiento para clasificar datos no etiquetados, lo cual implica el cdlculo iterativo de los
centros de clister y la matriz de particion para minimizar la funciéon objetivo hasta que se
cumpla un criterio de terminacion [152].

La forma de clasificar los n ntimeros de datos se plantea de la siguiente manera [151,153,154]:

X = {I’k‘l’k = (l’kl, ...,$kp)T (- §Rp7k =1~ n}

En ¢ ntmeros de clusters:

C={Cili=1~c)}
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Los cuales son representados como centroides:
V = {vi]vi: (vil,...,vip)T eRP.i= 1~C} (3-18)

En un espacio patréon R? y la norma Euclidiana se define en el espacio como:

p
gy =il = | D (wny = vi)? (3-19)

J=1

ug; € [0,1] representa el grado de membresia que z; pertenece a C; y el objetivo de esta
clasificacion es obtener la siguiente U :

U:{uki\ukie[o,l],Zukizl, kzlwn,z':lwc} (3-20)
=1

Uy; € [0, 1] representa el grado de membresia supervisado que zj, pertenece a C; y
U={|t €[0,1],k=1~n,i=1~c} (3-21)

Se introduce el grado de membresia supervisado %g; dentro de la funciéon FCM, minimizando
su funcién objetivo:

JU V) =D s — | ™ [ — i, (3-22)
i=1 i=1
Se obtiene la siguiente soluciéon éptima:

Yoy |k — T |,

Vi = = — 3-23
Zi:l |Upi — g |™ ( )
Y la funciéon de membresia se determina como:
Ui + 1> 5 Uk, (1= argming diy) (3-24)
U - (de otramanera)

A continuacién se presenta el Algoritmo 3 con base en las soluciones 6ptimas descritas an-
teriormente, este obtiene u; y v; minimizando J por optimizacién iterativa, asi como FCM.

3.5.6. k-Vecinos mas Cercanos

Los vecinos més cercanos a (k-NN, por sus siglas en inglés) es un método de agrupacion
en claster bien conocido. Se basa en encontrar similitudes en los puntos de datos, o por
lo que se puede llamar similitud de caracteristicas [155], que puede utilizarse para resolver
problemas de clasificacion y regresion. El algoritmo k-NN clasifica una muestra de prueba
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Algoritmo 3: Algoritmo Fuzzy C-Means Semi-Supervisado

Inicializa c, matriz de membresia etiquetada X y matriz de membresia inicial U°
Calcula centros de cluster usando la ecuacién (3-21)
Calcula matrices de covarianza difusa
Calcula distancias cuadradas entre los centros de agrupaciéon y los patrones de
datos
Actualiza la matriz de particiones U usando la ecuacién (3-23)

if Hﬁ — UH < €, para. De lo contrario vaya a la linea 2 con U =U

sin etiquetar con base en las medidas de similaridad entre los vecinos o puntos mas cercanos
k. La distancia entre la muestra de prueba y cada una de las muestras de entrenamiento
estan determinadas por una medida de distancia especifica [156].

Dada una nueva observacién zg, el algoritmo k-NN determina su etiqueta de clase de la
siguiente manera [76]:

— Dentro de la muestra de entrenamiento, se selecciona k puntos de datos (k = 1,2, ...),
tal que son los mas cercanos de xg, los cuales se conocen como los vecinos mas cercanos
a k. La cercania se evalia por medio de alguna medida de distancia, por ejemplo,
distancia Euclidiana, distancia Chebychev o distancia Manhattan.

— La etiqueta de clase de xg estd determinada por un voto mayoritario de sus vecinos
mas cercanos a k, es decir, xg se asigna a la clase que es mas frecuente entre sus vecinos
mas cercanos a k.

El Algoritmo 4 describe los pasos principales de este método [157]:

Algoritmo 4: Algoritmo k Vecinos mas Cercanos k-NN

Definir k£ while (no se cumple el criterio de parada) do
Calcular distancias desde otros puntos de datos hasta el punto ¢
Las distancias calculadas
Los k puntos con las distancias mas pequenas
Asignar el punto de prueba a la clase por mayoria simple
Devolver la clase

end while

La (Figura 3-9) ejemplifica la tarea de clasificacion de k-NN, donde hay dos clases, estrella y
diamante . La tarea consiste en determinar a qué clase pertenece triangulo . Si se usa k = 3
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(el circulo discontinuo mas pequeno), entonces tridngulo debe pertenecer a la clase diamante,
pero si se usa k = 7 (el circulo sélido més grande) entonces tridngulo debe ser clasificado
como estrella. Sin embargo si k = 6 (el circulo punteado) serfa dificil clasificar a triangulo
porque esto conduce a un empate entre las dos clases estrella y diamante, lo cual resalta la
importancia de elegir el parametro correcto para k y su sensibilidad. Por tanto valores muy
pequenos de k dan lugar a ajustes excesivos y alta sensibilidad al ruido, mientras valores
grandes de k pueden llevar a un mayor sesgo y menor precision dada la inclusién de muestra
que no son vecinos cercanos reales.

Por ello una guia bésica para elegir k es k < y/n para un conjunto dado de n puntos de
datos de entrenamiento [157].

Figura 3-9.: Representacién esquematica de k-NN. Fuente:[158]
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En este capitulo se presenta la metodologia propuesta en la Figura 4-1, donde este proceso
es offline y todas las mediciones de los ataques ya lo tiene la base datos.

donde se describe la base de datos y se expone el modelo propuesto para la generacion de
los espacios de representacion, la representacion efectiva, donde se encuentra la seleccién de
caracteristicas para reducir la dimensionalidad de los diferentes tipos de ataques, ademas de
la estructuracion metodolégica que permita la deteccion de los cuatro tipos de ataques.

Desempeiio global

ri(
I Representacion Clasificador N \

Figura 4-1.: Metodologia

4.1. Base de datos: KDD-Cup99

El conjunto de datos KDD-Cup99 es ampliamente reconocido como el estandar o punto de
referencia para la evaluacion de IDS en temas de mineria de datos y selecciéon de caracte-
risticas [158]. Es una modificacién del conjunto de datos DARPA98 bajo el patrocinio de la
Agencia de Proyectos de Investigacién Avanzada de Defensa (DARPA), el Laboratorio de
Investigacion de la Fuerza Aérea (AFRL), y el MIT Lincoln Labs [159]. La base de datos
consta de 4,898,430 registros, 41 caracteristicas que describen el tipo de conexioén y un vector
clases que para 4 clases distingue 22 formas de ataques diferentes y una clase con etiqueta
normal.

Las 5 clases que contiene la base de datos son [160]:

» Denegacién de Servicio (DoS, por sus siglas en inglés): El delincuente informético
intenta evitar que los usuarios legitimos ingresen o usen un servicio. El resultado de este
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ataque es la falta de disponibilidad de recursos, es decir, los recursos estan demasiado
ocupados o demasiado llenos para atender solicitudes de red legitimas.

» Probing Attack (PA): El atacante intenta obtener informacién sobre el host de destino
con el proposito aparente de burlar sus controles de seguridad.

» Ataque Remoto a Local (R2L, por sus siglas en inglés): Ocurre cuando el delincuente
tiene la capacidad de enviar paquetes a una maquina de forma remota, sin tener una
cuenta de usuario en esa maquina y explora alguna vulnerabilidad para tener acceso
como un usuario local.

» Ataque a usuario raiz (U2R, por sus siglas en inglés): El atacante explora las vul-
nerabilidades del sistema con una cuenta de usuario normal (posiblemente obtenida
mediante el rastreo de contrasenias, un ataque de diccionario o ingenieria social), para
adquirir privilegios de administrador (acceso raiz al sistema).

= La clase Normal: para este trabajo, se entiende como el perfil de comportamiento del
trafico que adopta un modelo dentro de los rangos de trafico legitimo. La construccion
del perfil puede ser estatica o dindmica. Para el modo estatico, se construye un perfil
que solamente se reemplaza cuando se cambia la red, mientras en el modo dindmico,
el perfil se actualiza de acuerdo con los cambios de comportamiento de la red.

Las formas de ataque correspondientes a las cuatro clases mencionadas anteriormente, se
muestran en la Tabla 4-1, donde se pueden evidenciar con mas detalle cada forma de ataque
en [161,164,165].

En la Figura 4-2 se puede observar el desbalance entre las clases, asi como las formas de
ataque, representando el mayor porcentaje de la clase DoS: “smurf” y “neptune”, mientras
la clase Normal representa el 20 % y las 20 formas restantes sélo constituyen el 1% de los
datos.

De otro modo, las caracteristicas que describen el tipo de conexién se agrupan en cuatro
categorias que son: Basicas (B), Contenido (C), Trafico (T) y Host (H) [161].

» Basicas: Encapsula todos los atributos que se pueden extraer de una conexion TCP/IP.
Se obtienen del encabezado del paquete, sin examinar el contenido del paquete (dura-
cion, tipo de protocolo, servicio, marca y el nimero de bytes enviados desde el origen
al destino y viceversa).

= Caracteristicas de contenido: Se obtienen analizando el contenido del paquete TCP,

lo cual incluye caracteristicas tales como el nimero de intentos de inicio de sesion
fallidos.

» Caracteristicas de trafico: Son los atributos calculados utilizando una ventana de
tiempo de dos segundos. Determinan la duracién de la conexién desde una direccién
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Mormal Neptune

Otros 20% 22%
1%

Smurf
57%

Figura 4-2.: Distribucion de 23 formas en tipos de ataques y normal.

IP de origen a las direcciones IP de destino. La conexion es una secuencia de paquetes
de datos que comienzan y terminan en algunos momentos predefinidos.

» Caracteristicas de Host: Son los atributos diseniados para evaluar ataques que duran
mas de dos segundos. Utilizan una ventana histérica estimada sobre el nimero de 100
conexiones (no intervalos de tiempo), lo cual es adecuado para describir ataques que
duran més que el intervalo de las caracteristicas de tiempo estipuladas [158, 160-162].

La Tabla 4-2, muestra 41 caracteristicas que conforman la base de datos KDD Cup 99 de
acuerdo con su categoria, donde se puede ver con méas detallé en: [160,163,164].

4.2. Preprocesamiento y representacion efectiva

Para obtener una matriz de caracteristicas apta para el clasificador multinivel, inicialmen-
te se realiza un preprocesamiento y luego se genera un nuevo espacio de representacion
de caracteristicas aplicando un esquema de selecciéon de caracteristicas cuando llego hacer
requerido.

4.2.1. Preprocesamiento

El preprocesamiento de los datos consistié en depurar la informacién 1til, de datos anémalos
que no aportaban informacion y ajustar la representacion de los datos, bajo las siguientes
ejecuciones derivadas de técnicas de analisis estadistico multivariado:

1. Remocién de muestras con valores invalidos, eliminando toda la dimension, como datos
censurados, valores alfabéticos.
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2. Mapeo de las columnas expresadas en tipo caracter a un valor tinico por cada string, los
cuales contenian la informacion respectiva al tipo de protocolo, servicio, bandera y forma
de ataque.

3. Normalizacién de cada caracteristica de la base de datos en el rango [0,1], utilizando
escalado de caracteristicas dentro del rango minimo-méximo, debido a la gran variacion
entre los valores, como se describe en la ecuacion 4-1:

/ X — Xmm

= 4-1
X Xmam - szn ( )

donde X,,in v Xmee hacen referencia al valor minimo y maximo de cada caracteristica
respectivamente. Las caracteristicas nominales protocol type, Service and flag, se le asigné
un namero a cada uno de los string, y este valor fue normalizado de acuerdo a lo descrito
anteriormente.

4. Se eliminaron aquellas formas de ataque con menos de 9 muestras, ftp_write, phf, mul-
tihop y spy de la clase R2L, perl de la clase U2R, obteniendo una base de datos final
con cuatro ataques, 17 formas de ataque y la clase normal. Este proceso se llevd a ca-
bo dado que estas formas de ataque no aportan informacion suficiente para construir el
clasificador.

4.2.2. Representacion efectiva

Se realizaron pruebas de capacidad descriminante en la base de datos para verificar la uti-
lizacién de usar técnicas de representacion efectiva, la generacion de un nuevo espacio de
representacion fue implementada mediante un esquema de selecciéon de caracteristicas utili-
zando los métodos FRS y Relief F' descritos en la seccién 3.4, con el objetivo de determinar
las caracteristicas que aportan informacién al sistema, tienen mayor capacidad discriminan-
te y descartar las caracteristicas redundantes y/o irrelevantes, lo cual permite mejorar la
precision del clasificador multinivel, asi como reducir el costo computacional al disminuir la
dimensionalidad de la base de datos.

Inicialmente se plantea la seleccion de caracteristicas relevantes utilizando el método FRS,
dadas sus bondades para trabajar con datos mixtos (reales - discretos) y ruidosos, lo cual
es confluente con la base de datos KDD-Cup99 que presenta una alta redundancia del 78 %,
existiendo sélo 1,074,992 puntos de datos tnicos [162]. Al ser una base de datos conside-
rablemente desbalanceada y de gran dimension, su alto costo computacional sélo permitié
trabajar con 1000 muestras aleatorias de cada forma de ataque, sin embargo se trabajo con la
totalidad de los datos para aquellas formas de ataque con menos de 1000 muestras. De este
modo, la seleccion de caracteristicas basada en FRS se realizé con 41 caracteristicas y 10.420
muestras, representando tnicamente el 0.21 % de la base de datos. Se realizé la técnica de
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muestreo de forma aleatoria, con el fin de garantizar que los datos no se sesgaran a datos
especificos.

El método Relief F se llevé a cabo en dos niveles, usando k£ = 10 de acuerdo con lo reportado
en la literatura. Inicialmente se carga toda la base de datos y se selecciona las muestras de
las clase R2L, U2R y Normal, para un total de 41 caracteristicas y 973.934 muestras lo que
representa el 20 % de la base de datos. Posterior a ello se implementa el mismo método para
las formas de R2L y U2R en el nivel tres, para un total de 41 caracteristicas y 1.152 muestras.
Para las clases DoS y Probing Attack no se implemento el selector Relief F' debido al buen
desempeno de los clasificadores sin seleccion

4.3. Clasificador multinivel

El clasificador multinivel se llevo a cabo en tres niveles para clasificar diferentes formas de
ataque de DoS, Probing Attack, R2L y U2R (ver Figura 4-3), con el objetivo de obtener un
mejor desempeno.

KDD-Cup
DoS / A
- v 0 /
i—» Clasificador 1 Clasificador 2 | _nepune
.‘ pod

Probing
Attack

_guess_passwd

Clasificador 5 |

RUN \\, warezclient

Clasificador4 —

(o)
L T +

Nivel 1 Nivel 2 Nivel 3

\ warezmaster

buffer overflow
y,
-~ loadmodule

\ roookit

Figura 4-3.: Clasificador Hibrido Multinivel
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Posteriormente, se procedié a realizar pruebas de forma independiente de cada clasificador,
es decir que se entrena y se evaliia el desempeno Unicamente teniendo en cuenta los datos
del nivel. Se usaron los métodos k-NN, SSFCM y SVM, descritos en la seccién 3.5. SVM
funciona muy bien correlacionando datos en un espacio de caracteristicas de grandes dimen-
siones, donde se busca los vectores en los cuales debe soportar los hiperplanos. Asi mismo
se llevo a cabo con el método de k-NN, que se basa en clasificar cada dato nuevo en la clase
que corresponda, de acuerdo a los K vecinos mas cerca entre una clase y la otra. Por tltimo
se implemento el método SFCM, béasicamente esta técnica de agrupacion de datos se centra
en que cada punto de datos pertenece a un clister con un grado de pertenencia para cada
uno , el objetivo de este método esta en agrupar objetos similares y separar los diferentes. El
desempeno fue evaluado en términos de la precision, con el fin de determinar que algoritmo
de clasificacion se comporta mejor en cada uno de los niveles.

Nivel 1 - clasificador DoS, Probing Attack y RUN: Como se describe en la (Figura
4-4 (a)), el nivel 1 consta de un clasificador que reconoce 3 clases, DoS, Probing Attack y una
combinacion de las clases R2L, U2R y Normal, la cual se denomina para esta tesis como RUN.

Nivel 2 - Clasificador formas de DoS, formas de Probing Attack, ataques R2L,
U2R y Normal: El nivel 2 consta de tres clasificadores, el primero reconoce las diferentes
formas de DoS, el segundo las diferentes formas de Probing Attack y el tercero diferencia en
los ataques R2L, U2R y Normal (ver Figura 4-4 (b)).

Nivel 3 - Clasificador formas de R2L, formas de U2R: Nivel 3 lo integran dos clasi-
ficadores que reconocen las diferentes formas de R2L y U2R (ver Figura 4-4 (c)).

Error global del Clasificador Multinivel: Para el calculo del error global en el Clasifi-
cador Multinivel y el error en los tres niveles, se tomd la ecuacion 4-2.

N, _ __FP,
Donde W; = 32 v ER; = p7p,
W;: Es la ponderacion de de la clase @
N,;: Es el nimero de elementos de la clase ¢
N Es el nimero total de elementos para todo el nivel determinado

ER;: Es el error Relativo de la clase ¢

FP;: Son los falsos positivos asociados a la clase i
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V P;: Son los Verdaderos positivos asociados a la clase @

EG;: Es el Error Global de la clase @

Respecto a los pardmetros de los métodos de clasificaciéon empleados se tiene que, el algorit-

2
\uv\’el

mo de SVM fue utilizado en conjunto con un kernel de base radial de la forma ™
pardametro v del Kernel, de manera que después de la ejecucién de un conjunto de pruebas
de minimizacién del riesgo, se logr6 la sintonizacion del parametro del Kernel en 0,8 y el
parametro de costo del SVM en 4, 5. Por su parte el k-NN empleo los 5 vecinos mas cercanos
para realizar la clasificacién. Finalmente, el pardmetro de Fuzificacién m para SSFCM (ver

ecuacion 3-23) fue de 1,1.

Finalmente, una vez determinado el mejor algoritmo en cada nivel, se procedié a realizar
pruebas utilizando de forma conjunta el clasificador multinivel, las pruebas fueron llevadas
a cabo, utilizando todas las dimensiones, las caracteristicas seleccionadas por FRS y las
seleccionadas por Relief F.
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Tabla 4-1.: Clases y formas de ataque de la base de datos KDD CUP 99

Tipo Forma Numero de muestras
back 2203
land 21
DoS neptune 1072017
pod 264
smurf 2807886
ipsweep 12481
nmap 2316
Probing Attack portsweep 10413
satan 15892
teardrop 979
guess_ passwd 53
pftp_write 8
imap 12
phf 4
R2L
multihop 7
spy 2
warezclient 1020
warezmaster 20
buffer overflow 30
pearl 3
V2R loadmodule 9
rootkit 10
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Tabla 4-2.: Caracteristicas de la Base de Datos

No. Caracteristicas Categorias
1 Duration B
2 protocol__type B
3 Service B
4 Flag B
5 Src__bytes B
6 Dst__bytes B
7 land B
8 Wrong_ fragment B
9 Urgent B
10 Hot C
11 Num__ failed_logins C
12 Logged_in C
13 Num__compromised C
14 Root_ shell C
15 Su_ attempted C
16 Num_ root C
17 Num_ file_creations C
18 Num_ shells C
19 Num_ access _files C

20 Num_outbound cmds C
21 Is_host_login C
22 Is guest_login C
23 Count T
24 Srv__count T
25 Serror rate T
26 Srv_serror_rate T
27 Rerror rate T
28 Srv_rerror rate T
29 Same srv rate T
30 Diff srv rate T
31 Srv_diff host rate T
32 Dst_ host count H
33 Dst  host svr count H
34 Dst  host same svr rate H
35 Dst_host diff svr rate H
36  Dst_host same src_port_rate H
37 Dst_host same src_port_rate H
38 Dst  host serror rate H
39 Dst host svr serror rate H
40 Dst  host serror rate H
41 Dst host_svr serror rate H

I Basicas (B), Contenido (C), Trafico (T) y Host (H)
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Datos de prucba
KDD 99
Cop DoS
Clasificador
% | SVM // k-NN // SSFCM }' _Probing Attack
\ RUN_

(a) Nivel 1: clasificador, DoS, Probing Attack y RUN

Datos de prucha . back
KDD Cup 99 I
D(}S Clasificad _ I/_
SVM 2 // k-NN2 /f SSFCM2 | - Deptune
\ LY p‘)d
Datos de prucha ipsweep
KDD Cup 99 I
Probing Attack / nmap
Clasificador
SVM 3 // k-NN 3 // SSFCM 3 [ - POrtsweep
|\, satan
Datos de prueba
KDD Cup 99
cu R2L

RUN —
svuwkmnﬁssmu4 QLUR
\_ Normal

(b) Nivel 2: Clasificador formas de DoS, formas de Probing Attack,
ataques R2L, U2R y Normal

guess_passwd
RoL Clasificador _imap
Datos de prucba SVMS //k-NN5//SSECMS | .
KDD Cup 99

buffer overflow

Clasificador g
SVM 6!!kNN6!fSSFCM6}\:~ loadmodule
\, roookit

U2R

(¢) Nivel 3: Clasificador formas de R2L, formas de U2R

Figura 4-4.: Descripcién clasificador multinivel



5. Resultados y discusion

El software de desarrollo que se usé en esta tesis es Matlab R2018a, con el cual se desarro-
llaron los programas para la implementacion de los modelos y la realizacion de las pruebas,
obteniendo como tiempo para cada entrenamiento alrededor de 68 horas, en un equipo con
una arquitectura que se evidencia en la tablab-1. Es importante mencionar que el tiempo
de entrenamiento es muy alto, pero después que los algoritmos estan entrenados, el tiempo
de ejecuciéon para la verificacién de si una muestra es ataque o no, es de 50 milisegundos.

Tabla 5-1.: Especificaciones del equipo
LENONVO THINK-CENTRE
Intel® Core(TM) i7-7700 CPU 3.60

Procesador GKy
Memoria RAM 32 GB
Disco duro SSD 256 GB
Disco duro HDD 1TB
Sistema Operativo Windows 10 Pro
Software Matlab R2018a

Para dar cumplimiento al objetivo uno de la tesis, se tomo la base de datos KDD-Cup99
para las pruebas de entrenamiento y validacion de los algoritmos.

a. Debido a que en la literatura era muy frecuente encontrar que los trabajos sobre la base
de datos KDD-Cup99 reportaban la necesidad de generar un nuevo espacio de represen-
tacion derivada de la misma base de datos, y en los reportes publicados se observé que
efectivamente las pruebas eran realizadas sobre una base de datos modificada, se presu-
mio la necesidad de hacerlo también, y esa es la razén por la que se incluyé en el primer
objetivo especifico de la tesis, suponiendo realizarlo desde la misma base de datos usando
técnicas de extraccion de caracteristicas, como por ejemplo las representaciones de base
ortogonal.

b. En esa medida, al momento de iniciar la ejecucion de la tesis, se realizaron como primeras
pruebas, el anélisis del poder discriminante de los atributos estimados y contenidos en la
base de datos KDD-Cup99. Donde, en caso de obtener resultados bajos de discriminacion,
se debia proceder al uso de técnicas de representacién ortogonal para encontrar la com-
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binacién lineal de variables no correlacionadas que permitieran diferenciar o discriminar
mejor las clases.

Para este fin, se realizaron diferentes pruebas de clasificacién en los tres niveles, donde se
encontrd que el problema méas grande radicé en el tamano de la base de datos, dado que
contiene mas de 4 millones y medio de datos por 41-dimensiones.

Inicialmente, se hizo el preprocesamiento de los datos, que consistiéo en una limpieza de
informacién, explicado paso a paso en el documento de la tesis.

Luego, se utilizaron los métodos de seleccion FRS y Relief-F, para verificar a ciencia cierta
el poder discriminante de la base de datos, tomando en consideracién las diferentes clases
existentes.

Se encontrd que, para el primero y segundo nivel de clasificaciéon, la seleccién de carac-
teristicas bajaba el porcentaje de acierto de los clasificadores. Por lo que se determind
que la totalidad de las caracteristicas aportaba a las necesidades de clasificacién para el
nivel uno y dos, con lo que se evidencié que la generacién de un nuevo espacio de repre-
sentacién no era completamente necesario para estos dos niveles, y seria injustificado el
costo computacional teniendo en cuenta el gran tamano inicial del espacio disponible por
la base de datos.

Adicionalmente, para el nivel tres, se encontrd que Relief-F fue el método que arrojé mejor
desempeno, ayudando a superar la baja variabilidad entre clases de este nivel y aportando
al poder discriminante.

Asi, entonces, se procedié a la generacion de un espacio de representacion reducido o
modificado con menor dimension, para la tarea de clasificacion del nivel tres.

De esta manera, se evidenci6 que los reportes de la literatura en cuanto a las modificaciones
que se hacen a la base de datos KDD-Cup 99 para el entrenamiento de algoritmos, radica
en su mayoria por el tamano y lo exhaustivo que exige el big data para el entrenamiento
de maquinas automaticas en el reconocimiento de patrones.

Por lo tanto, para los niveles uno y dos no fue necesaria la caracterizacién bajo técni-
cas de extraccion de caracteristicas que condujeran a la generacién de un nuevo espacio
multivariado de representacion. Lo cual se constituye precisamente como un aporte de los
clasificadores multinivel, puesto que para el nivel tres, si fue necesario modificar el espacio
de representacion bajo rutinas de seleccién de caracteristicas, con lo que se logré mayor
robustez en la globalidad del esquema estructurado de clasificacién de todo el sistema.
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5.1. Selecciéon de caracteristicas

El algoritmo de Fuzzy Rough Sets (FRS) arroj6é como resultado un sub-conjunto de 10 carac-
teristicas, las cuales se pueden observar en la Tabla 5-2, de las cuales tres caracteristicas son
categorias tipo Basicas, una tipo contenido, dos tipo trafico y cuatro tipo host, siendo éste
ultimo, el adecuado para describir ataques que duran mas que el intervalo de las funciones
de tiempo estipuladas.

Tabla 5-2.: Seleccion mediante Fuzzy Rough Sets

Caracteristicas Categorias

Protocol type

Service

Wrong  fragment

Logged_in

Count

Srv_serror rate

Dst host count

Dst host_svr count
Dst_host_same src_port_rate
Dst__host_same src_port_rate

1Ba&sicas (B), Contenido (C), Trafico (T) y Host (H)

TS HH QW WmW®

De otro modo, Relief F' entregd como resultado tres sub-conjuntos de 10 caracteristicas cada
uno, como se puede observar en la Tabla 5-3, las caracteristicas mas relevantes en la clase
RUN, fueron tres caracteristicas en la categoria tipo Bésica, dos en la categoria tipo con-
tenido, una en la categoria tipo trafico y cuatro en la categoria tipo host. Mientras en la
forma de ataque de R2L, dio como resultado, una caracteristica que equivale a la categoria
tipo Bésica, tres son tipo contenido, tres tipo trafico y tres tipo host, donde la mayor parte
de estas categorias estdn muy homogéneas. Por ultimo en la forma de ataque de U2R se
tomaron las tres caracteristicas que son categorias tipo Bésica, tres tipo contenido, una tipo
trafico y tres tipo host,obteniendo un balance en las tres categorias con igual ntimero de
caracteristicas.

5.2. Clasificador Multinivel

El clasificador de 3 niveles propuesto fue probado inicialmente de forma individual en cada
nivel realizando la comparacién entre tres algoritmos, validando los clasificadores en k-fold
con 3 fold debido al alto costo computacional, ya que cada repeticién duraba alrededor de de
22 horas, por el gran tamaifio y lo exhaustivo que exige el big data para el entrenamiento de
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Tabla 5-3.: Seleccién mediante Relief F

RUN R2L U2R

Caracteristicas Categorias Caracteristicas Categorias Caracteristicas Categorias
Protocol _type B Service B Service B
Service B Num_ failed_logins C Dst__bytes B
Wrong_ fragment B Logged_in C Urgent B
Logged in C Num_ compromised C Hot C
Count C Srv__count T Logged in C
Srv__serror_rate T Serror_rate T Num_ compromised C
Dst__host__count H Srv__serror_rate T Srv__count T
Dst_host_svr count H Dst__host_same_src_port_ rate H Dst_host_count H
Dst__host_same_src_port_rate H Dst__host_same_src_port_ rate H Dst__host_same_src_port_ rate H
Dst__host_same_src_ port_ rate H Dst__host_serror rate H Dst__host_svr serror rate H

IBasicas (B), Contenido (C), Trafico (T) y Host (H)

maquinas automaticas en el reconocimiento de patrones. La Tabla 5-4, muestra el desempeno

de cada clasificador con porcentaje de precision para detectar ataques, (verdaderos positivos),

_VP
VP+FP"

mejor desempeno en el Nivel 1y en el Nivel 2 en los clasificadores de formas de Dos y Probing

donde se describe mediante la ecuaciéon, Precision= Se observa que SVM presenta el
Attack, con una precisién cercana al 100 %, mientras que k-NN presenta mejor desemperio
en el clasificador RUN del Nivel 2 con una precisiéon del 99 %. Finalmente, SSFCM obtienen
el mejor desempeno para los clasificadores de formas de R2L y U2R en el nivel 3, se observa
que la precisién mas baja se presenté en el clasificador de forma de U2R, el cual no superé
el 82 % de precisién.

Tabla 5-4.: Precision de los clasificadores en porcentaje

Clasificador k-NN% SVM% SSFCM %
Nivel 1 DoS/Pr_Att/RUN  97.394 99.912 76.095
Nivel 2 Formas DoS 100 100 94.681

Nivel 2 Formas Pr_Att 97.728 97.810 90.841
Nivel 2 R2L/U2R/Normal  99.948  99.331 0.4554
Nivel 3 Formas R2L 97.195 98.952 99.190
Nivel 3 Formas U2R 75.510 78.632 81.223

De este modo el clasificador multinivel queda conformado acorde con la (Figura 5-1), en
el cual se aprecia que SVM se us6 en el clasificador del Nivel uno y en 2 clasificadores del
Nivel dos. k-NN se usé en el clasificador de R21, U2R y Normal en el nivel tres. Finalmente,
SSFCM se us6 en los 2 clasificadores de Nivel tres.

Respecto a la seleccion de caracteristicas se pueden observar el error global del clasificador
por nivel, para cada una de las clases, usando los diferentes métodos de seleccién de carac-
teristicas. Si bien, en la hipodtesis se evidencia que la técnica de Fuzzy Rough Sets podria
aportar una reducciéon de la dimensionalidad con mayor rendimiento en la clasificacion, se
pudo evidenciar que la estructura de los datos desde su naturaleza estadistica y geométrica,
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Datos de prueba back
KDD-Cup f

. DoS

guess_passwd

|\ warezclient

warezmaster

buffer_overflow
-

U2R
Normal '_ _ loadmodule
", roookit

Nivel 1 Nivel 2 Nivel 3

Figura 5-1.: Clasificador Hibrido Multinivel Propuesto

no permitieron que el esfuerzo de la relacion transitiva de la similaridad difusa pudiera apro-
ximar adecuadamente las clases de equivalencia. De ésta se manera se puede verificar que el
método Relief F' mejora el desempeno en el nivel 1 como se puede evidenciar en la Tabla 5-5.

Tabla 5-5.: Error general del clasificador nivel 1

Clasificador Clases Sin seleccion FRS Relief F
DoS 0,0038 0,0038 0,0037
Nivel 1 DoS/PA/RUN PA 0,0048 0,0046 0,0046
RUN 0,0042 0,0043 00,0042

En el nivel 2, se obtuvo cuatro clases con el error mas bajo, cinco clases con el error igual
al clasificador sin seleccién y con FRS, y las otras cuatro para el clasificador sin seleccion y

FRS, ver Tabla 5-6.

Por 1ultimo en el nivel tres, obtuvo una clase con el error mas bajo, ver Tabla 5-7.
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Tabla 5-6.: Error general del clasificador nivel 2

Clasificador Clases Sin seleccion FRS  Relief f
back 0,0009 0,0007  0,0008
land 0,0001 0,0001 0,0001
Nivel 2 Formas DoS neptune 0,0002 0,0002 0,0002
pod 0,0001 0,0001 0,0001
smurf 0,0034 0,0035 0,0034
ipsweep 0,3374 0,3398  0,3232
nmap 0,1402 0,1331  0,1283
Nivel 2 Formas PA portsweep 0,0499 0,0523 0,0523
satan 0,2970 0,2852  0,2543
teardrop 0,0000 0,0000 0,0000
R2L 0,0056 0,0007  0,0043
Nivel 2 R2L/U2R/Normal} U2R 0,0031 0,0014  0,0011
Normal 0,0198 1,0177 1,8327

Esto sugiere que usar Relief F' mejora el desempeno del clasificador, por la mayor cantidad
de clases con el error global mas bajo, no obstante se realizé el test estadistico no paramé-
trico de Friedman, para corroborar la significancia estadistica de la mejoria, encontrando un
valor p de 0.02, lo que muestra una diferencia estadistica significativa entre las estrategias de
seleccion de caracteristicas, el ranking de medias para el error general de las estrategias Sin
seleccion, FRS y Relief F del test fue de 2.3478 %, 2.0652 % y 1.5870 % , respectivamente.
Confirmando que el clasificador multinivel con Relief F' ofrece el mejor desempeno.

Tabla 5-7.: Error general del clasificador nivel 3

Clasificador Clases Sin seleccion FRS  Relief F
guess_ passwd 0,3620 0,0905 0,1810
Nivel 3 Formas R2L imap 0,2715 0,0000 0,3620
warezclient 4,0724 32,3982  0,1810
warezmaster 0,3620 0,1810 0,1006

buffer overflow 34,6939 34,2857  5,8824
Nivel 3 Formas U2R loadmodule 16,3265 11,4286  5,8824
rootkit 20,4082 2,8571 7,3529
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Pese a que la seleccion de caracteristicas con Relief F' aumenta en mas 1 unidad porcentual
el error en la clasificacion de la clase normal, se decidié mantener la seleccion dada la mejoria
en la detecciéon de ataques R2L y U2R. De otro modo, se observa que Relief F' disminuye
considerablemente el error en la deteccién de formas de U2R.

En la Tabla 5-8 se observa el niimero de muestras que pertenecian a alguna forma de ataque
pero fueron clasificadas como normales (Falsos negativos), al igual que las muestras que
pertenecia a la clase normal y fueron clasificados en alguna forma de ataque (Falsos positivos).
Se puede observar que el total de falsos negativos es de 348 en el clasificador con Relief F,
lo que representa solo un 0.007 % de la totalidad de muestras, y para el clasificador sin
seleccion fue de 497 lo que representa el 0,010 %, esto muestra la robustez del algoritmo para
detectar los ataques en sus diversas formas, tener un bajo numero de falsos negativos es de
vital importancia, ya que éstos son los ataques que pasan desapercibidos por el IDS. De otro
modo, el niimero de falsos positivos es de 17918, representando un 0.37 % de la totalidad de
muestras, mientras que para el clasificador sin seleccion reporto una cantidad muy pequena
de falsos positivos para un total de 263 lo que corresponde a un 0,0053 %, los falsos positivos
generan alarmas en el IDS, pero no corresponden a verdaderos ataques, se observa que las
formas de R2L y U2R, en el clasificador con Relief F, son aquellas que més muestras aportan
a los falsos positivos, mostrando asi que la mayor debilidad del algoritmo se encuentra en
el tercer clasificador del nivel 2, es decir en el clasificador entre R2L, U2R y Normal, que
fue realizado con k-NN, esto se puede ocasionar debido al desbalance de clases, la falta de
informaciéon de las caracteristicas o la similitud entre las caracteristicas de estos dos ataques
con las conexiones Normales.

En este trabajo, se realizaron diferentes pruebas que permitieran incrementar la robustez
en la clasificacién del nivel 3, lo cual se consiguié realizando seleccion de caracteristicas en
el nivel, indicando que existen caracteristicas redundantes o irrelevantes para las diferentes
formas de ataque identificadas en el primer y segundo nivel, se convirtieron en relevantes
para la robustez de la clasificacién del tercer nivel como se puede ver en la tabla 5-9 con
un % total, de (Falsos Positivos) inferior al 1%. El 98.17% de los datos normales fueron
clasificados correctamente (Verdaderos Negativos) y el 99.68 % de los ataques fueron cla-
sificados correctamente en su forma (Verdaderos Positivos). Finalmente, sélo 226 muestras
(0.004 % de la base de datos) de alguna forma de ataque fueron clasificadas erréneamente
en otra forma de ataque diferente .

5.3. Discusion

La discusion de esta tesis, se presenta mediante la comparacion de los resultados del esquema
propuesto en este trabajo con los resultados hallados en la literatura que hasta el momento
son los de mayor desempeno encontrados.

En [104], propusieron un clasificador hibrido multinivel que usa diferentes conjuntos de ca-
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Tabla 5-8.: Numero de ataques clasificados como normal y normales clasificados como
ataque

Clasificador con Relief F Clasificador sin selecciéon

Ataques clasificados Normales clasificados Ataques clasificados Normales clasificados
Forma de ataque

como normales como ataques como normales como ataques

back 28 87 33 87
land 1 7 6 7
neptune 3 4 8 3
pod 0 0 5 0
smurf 126 4 132 3

ipsweep 73 69 81 72

nmap 21 17 27 17
portsweep 14 7 18 9
satan 74 8 108 5
teardrop 0 0 0 0
guess_ passwd 0 4938 4 1
imap 0 79 2 3

warezclient 4 9041 45 37
warezmaster 1 871 3 2
buffer overflow 0 721 10 4
loadmodule 0 641 6 3
rootkit 3 1424 9 10

Total 348 17918 497 263

Tabla 5-9.: Desempeno Global Del clasificador multinivel
Desempeno Global VP VN FP FN
Clasificador multinivel propuesto 99.68 % 98.17% 0.315% 0.0053 %

racteristicas sobre cada clasificador, utilizan el método Funcion de discernibilidad basada
en seleccién de caracteristicas (DFBFS, por sus siglas en inglés), como un selector basado
en wrapper en la primera etapa. Para la deteccion de intrusos en KDD cup 99. usaron el
10 % del conjunto de entrenamiento y para la prueba el KDD test en un proceso de seleccién
aleatoria del IDS, donde utilizaron un clasificador de tres niveles asi: en el nivel uno quedé
con las clases DoS y PA, en el segundo nivel con R2L y U2R y en el altimo nivel con Normal,
ellos utilizaron un clasificador por nivel, mientras que se utilizo un clasificador Hibrido de
tres niveles para tener un mejor desempeno debido a la construccién de los clasificadores en
cada nivel, dispuestos asi: uno en el primer nivel, tres en el nivel dos y en el nivel tres, se
conté con dos para darle mejor precision a las clases minoritarias y que son muy semejantes,
debido a eso se optd por seleccionar las mejores caracteristicas en el nivel donde estaba la

clase RUN para que el clasificador pueda detectar las formas de ataque de cada clase ver
Tabla 5-10.

En [165], utilizaron como método de seleccién de caracteristicas basado en Wrapper, usaron
una funciéon de disernibilidad para lo cual discretizaron los datos con una medida de entro-
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pia, ocasionando pérdida de informacién.En este trabajo de investigacién se utilizaron los
métodos de seleccion de caracteristicas FRS y Relief F, que demostrd que el segundo obtuvo
mejor seleccion, que opera tanto con datos continuos como discretos, por esta razoén no es
muy susceptible a la pérdida de informacién. Ellos utilizaron el 10 % de base de datos KDD
Cup 99, mientras aqui se utilizo la base de datos completa. El clasificador que implementa-
ron se describe asi: para el primer nivel la clase R2L con el método Back-Propagation, que
clasificaba esa clase de ataque y si no es la pasa a la siguiente clase, asi sucesivamente hasta
llegar a normal, porque en los otros niveles utilizaron el clasificador C4.5, en cambio aqui se
empleod en los tres niveles antes descritos, lo cual nos dio mejores resultados exceptuando en
DoS que ambos nos arrojé un resultado igual.

En [9], trabajaron con el 10 % de la KDD Cup 99 y con la KDD Cup corregida, cabe anotar
que este trabajo se realizé con toda la base completa. se implement6 un enfoque hibrido de
dos niveles, de lo cual en el primer nivel utilizan un método de clustering y en la etapa dos
utilizan k-NN para determinar si es un ataque o Normal para tener alto indice de precision
del sistema y alta tasa de falsos positivos, entretanto el clasificador propuesto por nosostros
tiene un mayor desempeno en el porcentaje global reportado en Tabla 5-10.

En [163], prepusieron un modelo hibrido de dos niveles, donde en la etapa uno implementan
un cluster jerarquico de las clases ataque, que denominan C1 a C4 y la clase Normal, ya
en la segunda etapa contiene 2 componentes, donde el primero procesa las diferentes pre-
dicciones de probabilidad. El segundo es el clasificador final que decide si la conexiéon es un
comportamiento normal o un ataque. para el sistema utilizan el 10% de la KDD Cup 99
y la KDD Cup Corregida, obteniendo mejores resultandos en U2R y Normal, mientras que
nuestro modelo alcanzo mejores resultados en los otros resultados de la Tabla 5-10, debido
a la buena implementacion en el nivel donde se selecciono con el método de Relief F, para
encontrar las mejores caracteristicas de la clase RUN y asi poder clasificar con mejor desem-
pefio.

Se puede evidenciar la integracion de los resultados en las matrices de confusién del clasifi-
cador propuesto, con las diferentes configuraciones en el anexo Figura A-1, B-1 y C-1



5.3 Discusion 57

Tabla 5-10.: Comparacion Métodos

METODO HIBRIDO DoS Probing_ Attack R2L TU2R Normal Precision T_D T_FA

Método propuesto 99.99 99.56 96.19 77.55 98.16 99.69 98.62 0.36

SVM y ELM basado
en k-means modificado  99.54 87.22 31.39 21.93 98.13 95.17 95.17 1.87
(al-yaseen2017)(1)

MHCVF
99.99 99.39 84.04 80 94.29 98.03 NR 571
(akyol2016)(2)
Enfoque hibrido de dos o/ o) 98.34 12.85 79.38  99.22 9329  91.86  0.78
niveles (guo2016)(3)
HCPTC-IDS 99.83 95.27 36.50 81.14  98.87 96.27  95.65  1.13

(ahmim?2018)(4)




6. Conclusiones

Se propuso un esquema de clasificacion hibrido multinivel para lograr consistencia en cuanto
a precision en un sistema de deteccién de intrusos para cuatro tipos de ataque: Denial of
Service (DoS), Probing Attack (PA), Remote to Local (R2L), User to Root (U2R) en redes
computacionales. La metodologia propuesta incluyé diversas pruebas asociadas a configura-
ciones con Fuzzy Rough Sets y Relief F en la parte de la construccion del espacio efectivo de
representacion multivariada; y tomando en cuenta la robustez para la identificacion de los
ataques, se propusieron tres niveles de clasificaciéon compuesto por seis clasificadores de tres
tipos: Maquinas de Vectores de Soporte (SVM), k- Vecinos mas Cercanos (k-NN) y Fuzzy
c-Means Semi-Supervisado (SSFCM), donde cada nivel quedé estructurado asi:

s Nivel 1: Un primer clasificador identifica dos clases y una agrupacién: DoS, PA y la
agrupacion compuesta por las clases R2L, U2R y Normal.

= Nivel 2: Compuesto por tres clasificadores: los dos primeros identifican las formas de
ataque correspondientes a DoS y PA, respectivamente, mientras el tercer clasificador
identifica las clases R2L, U2R y Normal.

= Nivel 3: Donde dos clasificadores identifican las formas de ataque para R2L y U2R.

De acuerdo con el primer objetivo especifico de la tesis, se puede concluir que la generacion
del espacio de representacion multivariada que logré mayor efectividad en cuanto a precision
en la identificacion de ataques informaticos fue la obtenida con la seleccién de caracteristicas
mediante la técnica Relief F, segun los resultados presentados en las Tablas 5-5, 5-6 y 5-7, en
donde se uso el test estadistico no paramétrico de Friedman. Si bien, en la hipotesis se supuso
que la técnica de Fuzzy Rough Sets podria aportar una reduccién de la dimensionalidad con
mayor impacto en la clasificaciéon, se evidencié que la estructura de los datos desde su natu-
raleza estadistica y geométrica, no permitieron que el esfuerzo de la relacion transitiva de la
similaridad difusa pudiera aproximar adecuadamente las clases de equivalencia. Sin embargo,
aunque Relief F' no se ofrecié para el primer y segundo nivel un espacio de representacion
reducido que derivé en resultados de clasificacion con altos niveles de precision y robustez en
cuanto a falsos positivos, falsos negativos y verdaderos negativos, para el tercer nivel decayé
la robustez en la clasificacion en cuanto a falsos positivos. Este hallazgo, también habia sido
enunciado en otros trabajos reportados en la literatura, por ejemplo en: [163], [104], [165]
y [9]. En esta tesis, se hicieron diferentes pruebas que permitieran incrementar la robustez
en la clasificacién del nivel 3, lo cual se consiguié implementando el proceso de seleccién de
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caracteristicas, por lo que se pudo evidenciar que las caracteristicas redundantes o irrelevan-
tes disminuian en el espacio de decisién la variabilidad entre-clases en cuanto a las formas
de ataque, siendo el hallazgo de las caracteristicas relevantes imprescindible para generar un
nuevo espacio de representacion reducido mas robusto para la clasificacion del tercer nivel.

Tomando en cuenta el segundo objetivo especifico de la tesis, se puede concluir que las con-
figuraciones de clasificacién hibrida multinivel fueron obtenidas comparando el desempeno
en cada nivel de tres tipos de clasificadores: SVM, k-NN y SSFCM (ver Figura 5-1), donde
se evidencié de manera general que SVM presentd el mejor desempeno para los niveles 1
y 2 con precisiones de clasificacién cercanas al 100 % (ver Tabla 5-4). En cuanto al tercer
nivel, se encontré que la naturaleza de los datos correspondientes a las clases R2L y U2R,
eran muy similares entre si y con muy baja variabilidad respecto de la clase normal, incre-
mentando el riesgo de que estos ataques se confundieran dentro de lo considerado como un
trafico sin amenazas. Es aqui donde el clasificador SSFCM aport6 desde sus agrupamientos
a una solucién significativa, dado el poder de flexibilidad que le permite la operacion difusa
en las asignaciones de pertenencia, por lo que este clasificador aporto los mejores resultados
en precision y robustez para el nivel 3, como se puede revisar en la Tabla 5-4.

Considerando el tercer objetivo especifico de la tesis, se puede concluir que para validar el
esquema de clasificacion hibrido multinivel a un grado de detalle que cubriera la identifi-
cacion de las diferentes formas de ataque (correspondientes a DoS, PA, R2L y U2R), era
necesario el uso de la base de datos completa, aunque en la literatura no son frecuentes los
reportes con resultados experimentales sobre toda esta base de datos por su gran tamano y
la exigencia computacional que esto conlleva. En este sentido, la experimentacién compuesta
por el entrenamiento y validacién de los algoritmos en una base de datos tan extensa (i.e.,
4.898.430 datos de 41 dimensiones), exigi6 un preprocesamiento de datos mediante rutinas
de analisis estadistico multivariado y optimizacion de los algoritmos, para que las pruebas
tuvieran niveles de consistencia, confiabilidad y significancia. Revisando las Tablas 5-5, 5-6
y 5-7, se puede evidenciar que para el primer nivel se lograron tasas de acierto en la clasifi-
cacién cercanas al 100 %, mientras que para el nivel 2 fueron cercanas al 98 %. En cuanto al
nivel 3, que para la literatura es uno de los retos interesantes de identificacion automatica, se
lograron tasas de acierto alrededor del 92 %. Estos resultados de validacién logran un nivel
de importancia, al tomarse en cuenta que fueron logradas sobre la base de datos comple-
ta, superando en la mayoria de los casos los resultados reportados hasta el momento en la
comunidad cientifica, y tomando en cuenta los reportes de la literatura donde se presentan
resultados comparables con los de esta tesis, éstos fueron obtenidos usando solamente el 10 %
de los datos o sobre versiones de la base de datos reducida por correcciones que disminuyen
complejidad en la estructura de la informacion.

Como trabajo futuro, queda pendiente la propuesta de nuevos desarrollos experimentales
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para entrenar y validar el sistema propuesto en esta tesis, usando otras bases de datos
que contengan nuevas formas de ataque o conjuntos de datos dinamicos con captura de las
composiciones e intervenciones de trafico, como pueden ser las bases de datos: Kyoto-2006,
CICIDS2017 y la CSE-CIC-IDS2018. También el modelo propuesto puede ampliarse para
implementar Sistemas de Deteccion de Intrusos (IDS) con deteccién en linea, enfocandose a
una exploracion mas exhaustiva de la interoperabilidad, nuevos enfoques de toma de deci-
sion y rutinas de aprendizaje automatico. Asimismo, se pueden orientar mayores esfuerzos
investigativos al logro de un IDS bajo entornos virtualizados. Esta area de trabajo ha gana-
do preponderancia e importancia en los entornos corporativos y, por ende, la operabilidad
en la nube debe estar lo suficientemente protegida contra cualquier tipo de amenazas. Asi,
entonces, se puede continuar el trabajo de esta tesis en la articulacién informatica del IDS
propuesto con las nuevas necesidades en el campo de la Ciberseguridad.
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B. Anexo: Matriz de confusion con FRS
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C Anexo: Matriz de confusién con Relief F
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