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Resumen y Abstract \

Resumen

Los dispositivos moéviles, como los smartphones y las tablets, se convirtieron desde hace algunos
anos en instrumentos no sélo para uso doméstico o personal, sino como herramienta de trabajo.
Al mismo tiempo comenzaron a ser también susceptibles para los delitos informaticos, ya sea como
facilitador o como puente para llegar a informacidn corporativa. Se han analizado las arquitecturas
de las diferentes versiones de Android para conocer sus diferencias y poder hacer una copia exacta
del contenido del dispositivo mévil. También se analizé un método apropiado de cifrado para la
imagen extraida. Generalmente las copias exactas de los dispositivos se hacen de forma completa
cada vez, pero en este trabajo se prueba la copia exacta de la informacidn nueva o modificada en
el dispositivo mévil, con el fin que en cada extraccién los archivos sean de tamafio pequefio y
facilitar el transporte via WiFi. Y, por ultimo, la validacidn de la metodologia propuesta en un
ambiente controlado que la confronta con la metodologia tradicional aldmbrica. Los resultados se
muestran por cada uno de los componentes analizados, donde se puede concluir que es muy

posible que se adopte esta metodologia.

Palabras clave: méviles, WiFi, dispositivos, imagenes forenses, compresion, seguridad, algoritmos



Abstract

Mobile devices, such as smartphones and tablets, have for some years become instruments not
only for domestic or personal use, but as a work tool. At the same time, they also began to be
susceptible to computer crimes, either as a facilitator or as a bridge to reach corporate information.
The architectures of the different versions of Android have been analyzed to know their differences
and to be able to make an exact copy of the content of the mobile device. An appropriate
encryption method for the extracted image was also analyzed. Generally, the exact copies of the
devices are made completely every time, but in this work the exact copy of the new or modified
information on the mobile device is tested, so that in each extraction the files are of small size and
facilitate the transport via WiFi. And, finally, the validation of the proposed methodology in a
controlled environment that confronts it with the traditional wired methodology. The results are
shown for each of the components analyzed, where it can be concluded that it is very possible that

this methodology is adopted.

Keywords: mobile, Wireless Fidelity, image forensics, compression algorithms, security, algorithms
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Objetivo General

Proponer una metodologia para la extraccidn distribuida de imagenes forenses incrementales de

dispositivos mdviles con sistema operativo Android a través de redes WIFI.

Objetivos Especificos

1. Determinar cudles arquitecturas de los actuales sistemas operativos Android son
apropiadas de cara a la extraccién distribuida, el cifrado y formato de las imagenes

forenses.

2. Seleccionar un método apropiado de cifrado, de cara al envio seguro de laimagen a través

de redes WiFi.

3. Proponer las técnicas para la extraccién de imagenes incrementales tomando en

consideracion su factor de compresion e integridad.

4. Validar la metodologia propuesta bajo un ambiente controlado a partir de casos de

estudio, estableciendo un marco comparativo para la medicién de fortalezas y debilidades.



Introduccion

Desde la primera década del siglo XXI, se ha presentado un cambio drastico en la utilizacién de los
dispositivos moviles. Anteriormente, los teléfonos celulares eran de uso personal, ahora estos
dispositivos son indispensables en cualquier ambiente corporativo ya que, se constituyen en un
contacto inmediato con el funcionario de la empresa, asi como una herramienta mdvil desde donde

se gestiona la informacidn entre otras actividades laborales [1].

Una de las metas de este trabajo es proveer a las empresas con una metodologia para auditar los
teléfonos inteligentes que suministran a sus empleados en caso de ocurrencia de un hecho delictivo
informatico, para de esta manera contar con la informacién de los mismos, actualizada y con trazas
en el tiempo. Teniendo en cuenta que el sistema operativo mas usado en este momento a nivel
mundial y en Colombia es Android [2] en todas sus versiones, en este trabajo se tendrd focalizacion
en este sistema operativo. Dado que es sumamente importante actuar con prontitud ante
incidentes de seguridad [3], se han mejorado estos tiempos tomando imagenes forenses digitales
de forma incremental y distribuida, puesto que los métodos existentes punto a punto y aldmbricos

no son muy eficientes en este aspecto.

Uno de los problemas al momento de un evento o incidente, en el caso de pérdida o robo de
informacién corporativa, es poder obtener la informacién de los dispositivos méviles en el menor
tiempo posible y para esto, se requiere hacer una extraccién o copia exacta de dicha informacién
para su posterior andlisis; este procedimiento puede demandar bastante tiempo segun la cantidad
de datos a copiar. Asimismo, esta informacion puede aumentar de tamafio en el tiempo
significativamente y por tal motivo, se necesita de mayor capacidad de almacenamiento, lo que
implica mayor cantidad de dispositivos para ese almacenamiento [4]. Los métodos existentes al
momento de realizar las extracciones de las imagenes forenses digitales requieren de kits forenses
costosos, compuestos de una gran cantidad de cableado, equipos y convertidores [5]. Igualmente,
puede encontrarse otro inconveniente al momento de la conexién del dispositivo por medio
cableado y es que, si el equipo tiene el puerto de comunicaciones averiado, no puede hacerse la
extraccién de la imagen digital forense de este modo y una alternativa es la conexidn inalambrica,
concretamente WiFi (Fidelidad Inalambrica por sus siglas en inglés) con el estandar IEEE 802.11

n/ac [6].
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Otras de las dificultades encontradas al realizar la extraccién de imagenes forenses digitales en su
forma clasica como por medio aldmbrico, es que se encuentran técnicas en el mercado que
garantizan la extraccidon de cualquier informacion de un dispositivo mévil con sistema operativo
Android, pero no cumplen con las normas establecidas para la cadena de custodia expedida por la
Fiscalia General de la Nacién de la Republica de Colombia [7] y por lo tanto esta informacidn no
podra ser utilizada como evidencia a la hora de presentarla en una audiencia, por no asegurar la

integridad de la informacidn extraida.

Este trabajo se divide principalmente en 4 secciones. En el capitulo 1 se encuentra la informacién
de la literatura encontrada de todos los componentes que tiene la investigacidn, tanto del sistema
operativo Android, como de redes WiFi, técnicas de extraccion y de imagenes incrementales, entre
otros. El capitulo 2 anuncia el reconocimiento y prueba de las técnicas para obtener un resultado
y evaluar las propuestas. En el capitulo 3 se consignan los resultados de las pruebas a las diferentes
técnicas mencionadas anteriormente y en el capitulo 4 se dan las conclusiones y recomendaciones,

teniendo en cuenta lo probado y los resultados.



1. Marco Tedrico y Estado del Arte

La metodologia tradicional para la extraccién de imagenes forenses de dispositivos méviles en su
fase de adquisicion depende de multiples dispositivos fisicos para realizar este procedimiento.
Habitualmente se utilizan cables para conexion a diferentes puertos USB dependiendo del
fabricante del dispositivo movil [8]. Por lo general, los fabricantes de software y hardware para
adquisicion de imagenes forenses utilizan variados dispositivos o codificacién para tal
procedimiento, como por ejemplo bloqueadores de escritura, lo cual aumentaria el costo en los

requerimientos y también, de algiin modo, el tiempo de esa adquisicidn de la imagen.

También en la metodologia actual de la extraccidn de imagenes forenses, se necesita en la mayoria
de las ocasiones, que ocurra algln evento de seguridad para hacer la adquisicion de la imagen y
como pueden ser varios dispositivos mdviles los que estdn comprometidos, se necesita disponer
de tiempo para la adquisicion por cada uno de los dispositivos, ya que las soluciones actuales
generalmente no se componen de adaptadores multiples sino sencillos y el cambio de tipos de

conexion USB es variada.

Igualmente, que, aunque los fabricantes de renombre para la extraccién de imagenes forenses
efecttan el procedimiento de manera estricta y valida, no utilizan por lo general ni compresién ni
cifrado de las imagenes y en el caso de tener que almacenarlas por largo tiempo, no es conveniente

gue no se tengan estos dos controles.

1.1 Arquitecturas apropiadas del sistema operativo Android

1.1.1 Arquitectura Android

Android es un Sistema operativo mévil de cédigo libre originalmente desarrollado por Android Inc.
y basada en una version modificada de Linux. Fue adquirida por Google en 2005, que la convierte
en Android Open Source Project (AOSP), el cual se rige por dos condiciones de cédigo abierto: GNU
gue es la licencia general publica (GPLv2) y ASL 2.0 que es la licencia de software de Apache 2.0,

que permite a productores comerciales sacar los productos respetando los secretos industriales

[9].
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Gironés [9] indica que Android es un sistema operativo que combina las siguientes cualidades, que
no las tienen los demas sistemas operativos para moviles y tabletas:

- Plataforma realmente abierta: es de desarrollo libre basada en Linux y de cédigo abierto.
Se puede usar y personalizar sin costo econdmico.

- Adaptable a cualquier tipo de hardware: no sélo es para teléfonos y tabletas. También se
puede encontrar en relojes, camaras, electrodomésticos e inclusive automoviles.

- Portabilidad asegurada: las aplicaciones son desarrolladas en Java. Por lo tanto, pueden
funcionar en cualquier tipo de CPU ahora y en el futuro.

- Arquitectura basada en componentes inspirada en internet: el disefio de la interfaz
permite que la aplicacidn se pueda ver en una pantalla reducida, por ser elaborada en XML.

- Filosofia de dispositivo siempre conectado a internet.

- Aceptable nivel de seguridad: basado en el kérnel de Linux, las aplicaciones tienen una
serie de permisos que limitan el rango de actuacién, como la localizacién y el acceso a
internet, entre otros.

- Optimizado para poca potencia y poca memoria: utiliza Dalvik, que es una maquina virtual
optimizada de la maquina virtual de Java que tiene mas consumo de memoria y energia.

- Altacalidad de graficos y sonido: animaciones inspiradas en Adobe Flash y graficos basados
en OpenGL. Incorpora cddecs que se utilizan cominmente para la reproduccién de sonido

como MP3, AACy H.264.

La primera arquitectura con el inicio del sistema operativo Android estd compuesta por capas que
inician por el kérnel, seguida por las librerias, el Android Runtime, el framework de Aplicaciones y
por ultimo las aplicaciones. Esta arquitectura fue utilizada para las versiones iniciales del sistema

operativo Android [10], como se muestra en la Figura 1.1-1.
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Figura 1.1-1 Primera arquitectura de Android

Para desarrollar en el sistema operativo Android, se requiere de las siguientes capas de la

arquitectura:

- Aplicaciones: es la capa superior de la arquitectura, también llamada App, que es el
software preinstalado en el sistema operativo o posteriormente instalado por los usuarios.
- Marco de aplicaciones: estas son desarrolladas en Java, en esta capa se encuentra los

servicios y bibliotecas que necesitan las aplicaciones para su funcionamiento.
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- Librerias: mddulos desarrollados en lenguajes de programacién en C y C++ (lenguajes de
programacion) que ofrecen servicios al marco de aplicaciones.

- Entorno de ejecucion: cada aplicacién ejecuta su propia instancia de una maquina virtual
de Java llamada Dalvik VM, especificada de la plataforma de dispositivos méviles Android
en las primeras versiones.

- Kérnel: es la capa mas baja y compleja de la arquitectura del sistema operativo Android. En
esta capa incluyen los controladores para el hardware, accesos al sistema de archivos,
redes, entre otros. Cada que hay una ejecucidon de una aplicacidn, pasa a través de esta
capa para obtener un resultado. El kérnel también es el encargado de gestionar procesos,

memoria RAM y procesamiento [11].

La nueva arquitectura del sistema operativo Android es utilizada en las ultimas versiones del
sistema operativo Android (desde la versidén 5 hasta la versidn 9) y sigue la misma linea de la
primera version de la arquitectura, pero tiene un cambio significativo e importante y es la adicidn
de una capa nueva llamada HAL (Hardware Abstraction Layer) [11]. En la Figura 1.1-2 se muestra la

arquitectura actual del sistema operativo Android.



10 Metodologia para la extraccién distribuida de imagenes forenses incrementales de
dispositivos moéviles con sistema operativo Android a través de redes WIFI

APLICACIONES

Llamadas Calendario

MARCO DE APLICACIONES java APLI

Acividad
Jm—
| |
1 5 _—|

LIBRERIAS NATIVAS C/C++

WebKit OpenMAX AL Libc

 Biblioteca de tiempos de ejecucion central

Media Framework OpenGL es - ———————————————————

KERNEL

Audio Blinder IPC Pantalla
Tactil Bluetooth Camara

Memoria Compartida usB WIFI

Administracién de Energia

Figura 1.1-2 Arquitectura actual de Android [12]

La capa llamada HAL funciona como una interfaz entre el software y el hardware del sistema
operativo Android, donde provee al sistema operativo de una plataforma de hardware en la que

las aplicaciones corren. Las instrucciones de los controladores provenientes de la capa del kérnel,
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pasan por la capa HAL convirtiendo estas solicitudes en unas instrucciones mds genéricas para
Android, permitiendo asi a cualquier fabricante asignar una instruccién genérica para su hardware.
Por ejemplo, un fabricante de pantallas para dispositivos con sistema operativo Android debera
hace una instruccién genérica en la capa de HAL “iniciar pantalla”, pero la capa del kérnel la recibe
“iniciar pantalla xxxx”, donde xxxx es la version de la pantalla del fabricante. En resumen, esta capa
sirve para controlar el hardware de un dispositivo sin tener que cambiar las instrucciones para cada

proveedor de hardware [12].

1.1.2 Niveles de seguridad de Android

A medida que va evolucionando el sistema operativo Android, también va mejorando la seguridad.
En la version de Android 1.0 llamada Apple Pie incluyen por primera vez opciones de seguridad en
la pantalla de inicio del sistema operativo como un patrén de desbloqueo. Google le apunta a que
la seguridad empieza en la capa de aplicaciones, donde se pueden evitar el uso de software
malicioso. Tras avanzar en diferentes versiones, se nota el aumento del nivel de seguridad en la
version de Android 6.0 (Marshmallow), donde en la gestién de permisos granulares, los usuarios
pueden observar y activar los diferentes permisos de las aplicaciones de forma manual. En esta
version se avanzd bastante en el tema de seguridad, ya que los usuarios pueden permitir o denegar
los diferentes accesos que solicita una aplicacidn a ubicaciones donde se tiene informacion sensible
u otros accesos en el sistema operativo. En esta versidn aparecen las actualizaciones de seguridad
mensual y también para estar a la vanguardia de los nuevos dispositivos de Ultima generacion,
aumenté la seguridad en el acceso a estos equipos con un sistema biométrico llamado Fingerprint

Applock.

En la nueva a version del sistema operativo Android 7.0 lamada (Nougat), se realizé un cambio en
el almacenamiento de datos del sistema donde se tendrian dos particiones: una particién principal
para el almacenamiento de informacidén y la otra particién que estaria deshabilitada y se tendria
solo para recibir actualizaciones. La seguridad del sistema Android es mejorada con las
actualizaciones especificas en seguridad. También aprovechan el hardware de los dispositivos para

tener mas controles en el acceso y en la manipulacion. La proteccion en los componentes internos
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del sistema operativo es muy importante para evitar errores y sean aprovechados para degradar la

seguridad del sistema operativo [13].

Hay diferentes vulnerabilidades en las versiones del sistema operativo Android, donde pueden ser
aprovechadas por un atacante informatico para vulnerar la seguridad del sistema operativo. Estas
vulnerabilidades se pueden encontrar en diferentes bases de datos, como son la de Vulnerabilidad
Nacional (NVD) o la pagina Web http://www.cvedetails.com, donde se encuentran las
vulnerabilidades del sistema operativo Android y su actualizacidn para la correccién. Los aspectos
mas importantes en la seguridad del sistema operativo son los permisos, privilegios y control de
acceso. Hay diferentes formas para vulnerar la seguridad del sistema operativo Android y una de
ellas es cuando el dispositivo no tiene activada la depuracion USB y se puede ejecutar un ataque

de fuerza bruta para la extraccion del cédigo de bloqueo [14].

Vulnerability Trends Over Time

Http

Year Vuln:raﬁlities Dos Ex:::t:on Overflow C:‘:r’:p:.ri:m Inj::tl.ion xss :':::‘:5: l::;i:ir:‘s: so::::isng Infof::tion Priﬁl:ges CSRE IncT:JI:on exilj‘ts

2009 5 3 1

2010 1 1 1

2011 9 1 1 1 3 2 3

2012 8 5 4 2 1 1

2013 7 1 2 2 2 1 1 3

2014 13 2 4 1 1 1 2 2 1

2015 125 56 70 63 46 20 19 17

2016 525 106 73 92 38 48 88 250

2017 843 87 206 162 32 1 31 115 36

2018 611 32 84 150 12 3 1 1 17 &4 3

2019 72 4 18 3 7z 8 1 1

Total 2219 298 463 475 138 4 1 2 130 304 315 2
% Of All 13.4 20.9 21.4 6.2 0.2 0.0 0.1 0.0 5.9 13.7 14.2 0.0 0.0

Tabla 1.1-2 Vulnerabilidades de Android [15]

En la tabla 1.1-1 se observa el tipo y la cantidad de vulnerabilidades encontradas en el periodo
comprendido entre el afio 2009 y 2019. Es importante resaltar que estas vulnerabilidades son

debilidades que tiene el sistema operativo y pueden ser aprovechadas por un atacante.
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1.1.3 Sistema de archivos de Android

Dentro del sistema operativo Android se almacenan los archivos principales del sistema. Los
archivos de configuracién y las bibliotecas se almacenan en la memoria interna, como también las
aplicaciones, algunos archivos de usuarios, las bases de datos de las aplicaciones; y por ultimo en
la memoria externa se almacenan copias de seguridad y datos del usuario. Es importante identificar
estas rutas de almacenamiento a la hora de extraer una imagen bit a bit, para que no se pase por
alto ninguna informacién que puede ser valiosa a la hora de hacer un andlisis forense de la imagen

digital extraida [16].

El sistema de archivos del sistema operativo de Android tuvo un cambio significativo a partir de la
version 2.3 llamada Gingerbread ya que en las versiones anteriores por lo general utilizaba el
sistema de archivos YAFFA (Yet Anoter Flash System) que es un sistema de desarrollo éptimo para
el almacenamiento Flash y actla con un solo subproceso en ejecuciéon y esto dificulta el
procesamiento para sistemas de doble nicleo. El cambio a sistema de archivos en las ultimas
versiones fue por el Ext4 (EXTended) que son los estdndares para el sistema de archivos Linux con
mejoras en rendimiento, caracteristicas y confiabilidad en la sincronizacidn para no tener perdidas

de datos [17][18].

Después de dar un enfoque general a la arquitectura de Android, se entiende que es un sistema
operativo basado en Linux y su estructura de sistema de archivos no es una excepcion [19]. Android
emplea varias particiones para organizar los archivos y carpetas en el dispositivo. Principalmente
existen seis particiones, sin embargo, se debe contar con la existencia de particiones adicionales
gue difieren entre un modelo y otro. A medida que se actualiza el sistema operativo también van
cambiando su forma de almacenamiento en las particiones, por lo tanto, es importante conocerlas,
tener claro su funcionamiento y su contenido:
- /boot: esta es la particidn utilizada para iniciar el sistema operativo.
- /system: es la particién donde se almacena la memoria temporal ROM, tiene los formatos
de archivos que se emplean en la mayoria de los dispositivos. Incluye las bibliotecas del

sistema y aplicaciones preinstaladas.
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- /recovery: particién donde se va a almacenar la recuperacion del Sistema operativo.
Contiene un sistema operativo liviano que contiene un kérnel, una memoria RAM que
contiene varias utilidades de mantenimiento de bajo nivel.

- /data: también llamada UserData. En esta particién se almacena la informacién de los
usuarios incluyendo la informacién de las aplicaciones.

- /cache: en la particion cache se almacenan los datos temporales de las aplicaciones y del
sistema operativo.

- /sdcard: esta particidn es utilizada para almacenar informacion del usuario y también para

guardar las fotos y videos tomados desde la aplicacion de la cdmara del dispositivo [20].

1.2 Métodos de cifrado

Estos son algunos de los métodos de cifrados conocidos a nivel mundial y que se trataran en el

trabajo.

1.2.1 3DES (Triple Data Encryption Standard)

También se conoce como DES_EDE3. Fue desarrollado para hacer mejoras al algoritmo de cifrado
DES. Triple DES aumenta el tamafio de la Ilave de DES (56 bits) mediante la aplicacién de tres veces
el algoritmo DES con tres llaves diferentes. El tamafio de la clave combinada tiene entonces un total

de 168 bits [21].

1.2.2 AES (Advanced Encryption Standard)

En 1997, NIST comenzd con el esfuerzo del desarrollo de AES, recibiendo varias propuestas y en
1995 cerrd la convocatoria con 5 finalista: MARS, RC6, RIJNDAEL, SERPENT y TWOFISH, quedando
RIJNDAEL como ganador [22]. Este es un cifrado simétrico de bloques que puede cifrar grupos de
datos de 128 bits utilizando claves simétricas de 128, 192, o 256. AES sustituye al algoritmo DES,

pero ha tenido ataques de fuerza bruta [23].
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1.2.3 IDEA (International Data Encryption Algorithm)

Este algoritmo también utiliza el sistema de cifrado simétrico de bloques. Se desarrolla con el
propdsito de reemplazar el algoritmo DES. En su inicio fue desarrollado con el nombre de IPES
(Improved Proposed Encryption Standard). El algoritmo IDEA funciona con bloques de 64 Bits y
llaves de 128 bits, presenta 8 transformaciones iguales llamadas rondas y una trasformacién de
salida denominada media ronda. Este algoritmo hace mejoras en la seguridad ya que por ataque
de fuerza bruta es dificil de romper [24]. Permite varias formas de gestidn de los bloques: CBC

(Cipher-block Chaining), OFB (Output Feedback) y CFB (Cipher Feedback) [42].

1.2.4 BLOWFISH

Es también un método de cifrado por bloques que puede ser usado como reemplazo de DES o IDEA.
Usa una llave de longitud variable entre 32 y 448 bits. Fue disefiado en 1993 como una alternativa
rapida y gratuita a los métodos de cifrado existentes en ese momento. Existen errores en algunas

implementaciones [25].

1.2.5 TWOFISH

Es un método de cifrado por bloques con una llave que va desde 128 bits a 256 bits. Es rapido en
unidades de procesamiento de 8 y 32 bits. Hizo parte de la convocatoria de NIST para reemplazar

a DES y convertirse en AES [26].

1.2.6 THREEFISH

Es otro cifrado por bloques que puede ser retocado. Maneja tamafios de bloque de 256 bits, 512
bits y 1024 bits y la Ilave maneja los mismos tamafios que el bloque, siendo retocable el de 128 bits
para todos los tamafios de bloque. Fue creado en 2008 con base en SHA3. Consiste en 3
operaciones: adicion, XOR y 72 u 80 rotaciones (72 para bloques de 256 y 512 bits; y 80 para

bloques de 1024). No hay criptoanalisis efectivo hasta el momento [27].
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1.2.7 CAST

Pertenece a una clase de cifrados por bloques por cajas de sustitucion (S-boxes). Similar a DES,

utiliza una serie de rondas de sustitucién para crear confusion y difusiéon [28].

1.2.8 ICE ENCRYPT (Information Concealment Engine)

Utiliza el mismo sistema Feistel de DES, que consiste en un cifrado por bloques reversible, es decir,
que utiliza el cifrado y el descifrado con la misma técnica invirtiendo sélo las subclaves. Este método
de cifrado toma bloques de 64 bits y los divide en 2 mitades. La mitad derecha con un clave de 60

bits es unida con el resultado XOR de la mitad izquierda hasta completar todas las rondas [29].

1.2.9 R6

Es un cifrado por bloques que fue finalista en la convocatoria de NIST para crear AES. Fue una
evolucién de su antecesor RC5. Fue creado en 1995 por Ronald Rivest y consiste en la operacidn de
3 operaciones matematica: adicidn, sustraccion y multiplicacidon. Esta ultima se usa para crear
difusiéon y para que aumente la rapidez del cifrado. Para las rotaciones opera un XOR en cada una

de las operaciones. Utiliza llaves de 128 bits, 192 bits, 256 bits, 384 bits y 512 bits [30].

1.2.10 SALSA20

Es un método de cifrado por chorro (stream) disefiado en 2005. Segun el nimero de rondas que
tenga, se le da el nombre de Salsa20/20, Salsa20/12 y asi sucesivamente. Salsa20/20 es mas rapido
gue el actual AES. Utiliza las operaciones de adicién, XOR y una rotacion cada una de bloques de 32

bits. No se conoce criptoanilisis de Salsa20/20, pero si para los de menos rondas [31].

1.2.11 SERPENT

Es un método de cifrado por bloques que terminé de segundo en la convocatoria de NIST para
determinar el nuevo AES. Utiliza 32 rondas uniformes con una llave de 128 bits. La ultima ronda

utiliza 2 llaves, siendo 33 en total [32].



Capitulo 1 17

1.2.12 SHACAL2

Fue uno de los 4 métodos escogidos en la NESSIE. Es un cifrado por bloques de 256 bits que se
ayuda de SHA256. Acepta llaves de 128 bits hasta de 512 bits. Es rapido y muy seguro [33]. El
algoritmo incluye el texto plano a la funcién de compresion como la variable de cadena y luego la
llave como bloque del mensaje. El texto de 256 bits se divide en palabras de 32 bits. Luego la
funcién de estado actualiza a 8 palabras de 32 bits. Después la salida es de 8 palabras de 32 bits

luego de 64 pasos [34].

La idea entonces con el cifrado de la imagen es proteger la informacién, atendiendo la normativa

de proteccidn de datos.

Sin embargo, en la metodologia tradicional de extraccion de imdagenes de forma aldmbrica, el
cifrado no es un proceso inherente a la toma de la imagen que se extrae. Este proceso acarrea un
tiempo adicional. Pero muchas veces se toma en consideracién que el dispositivo de
almacenamiento se cifre con alguna herramienta como TrueCrypt [35] [36], ésta descontinuada

desde 2014.

Consultados algunos grandes fabricantes de software y para la adquisicién de imagenes forenses,
tanto a computadores como a moviles, no se menciona que se cifra la imagen extraida [37] [38]
[39] [40], ya que no sélo se demora un poco mas la realizacién del andlisis forense, sino que también
se presupone que la cadena de custodia esta asegurada. Pero algunos de los fabricantes de
hardware para extraccién de imagenes forenses si utilizan cifrado de la informacién como el

método XTS-AES256 [41].

1.3 Técnicas vigentes para las imagenes incrementales,
compresion e integridad
1.3.1 Copias de seguridad

Las copias de seguridad son una parte fundamental de todo proyecto IT. Las copias de seguridad

son esenciales para prevenir la pérdida de datos si se produce alglin imprevisto. No necesariamente
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tienen que hacerse de forma manual, sino que, por el contrario, pueden hacerse de manera
automatica y con alguna periodicidad y que pueden ser tanto a nivel de archivo (file level) o basados

en imagenes (image based):

- Copias de seguridad a nivel de archivos: los backup de archivos se hacen en forma selectiva,
de tal modo que el usuario puede escoger los archivos o directorios que quiera respaldar.
- Copias basadas en imagenes: se pueden ejecutar copias de seguridad basados en imagenes
a nivel de bit. La imagen se refiere a la copia exacta de un medio de almacenamiento en
concreto, como un disco, una memoria flash, un medio dptico, entre otros. Se crea una

copia idéntica con todos los datos seleccionados.

La copia de seguridad basada en imagen tiene la ventaja que, en caso de pérdida total de los datos,

solo debe restaurarse la ultima imagen tomada en el sistema productivo o en otro.

Las copias de seguridad pueden ser de varios tipos:

- Copia completa: se realiza una copia completa de los archivos o del disco duro (o
dispositivo de almacenamiento) completo.

- Copia diferencial: se copian todos los datos, sea a nivel de archivos o de bits que se han
modificado o afiadido desde la ultima copia completa. Si se hace necesario restaurar el
sistema, sdlo se requiere la copia completa subyacente y la Ultima copia parcial.

- Copia incremental: todos los datos a nivel de archivo o de bits que se han creado o
modificado en la ultima copia parcial o total se transfieren al medio de almacenamiento
seguro. Como cada copia incremental se superpone a la copia parcial anterior, se reduce el
rendimiento por cada copia, asi como el espacio de almacenamiento, compardndolo con la
copia diferencial. La desventaja de este método es que, en el caso de hacer una
restauracion, se necesita de cada una de las copias parciales. Si falta una copia, no es

posible la restauracion. [42].

En una imagen incremental, todo el contenido copiado esta encapsulado en un Unico archivo y que
es administrado por el programa que creé la imagen. Pero si el sistema fue contaminado por

cualquier tipo de malware, estos seran incluidos en la siguiente imagen incremental que se haga,
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porgue son archivos nuevos o modificados. Por lo tanto, la imagen ya no estara sana y limpia, sino

alterada [43].

La herramienta ZBACKUP estd basado en las ideas de rsync y realiza copias de seguridad
incrementales. Este programa soporta cualquier formato, por lo que se le puede anadir cualquier

tipo de archivo e inclusive imagenes de disco RAW. Cuenta con las siguientes caracteristicas:

- Compresién paralela LZMA o LZO de los datos almacenados.
- Cifrado AES-128.

- Posibilidad de borrar datos de copia de seguridad antiguos.
- Usode rolling hash de 64 bits.

- Elrepositorio consta de archivos inmutables.

- Estd escrito en lenguaje C++.

- Posibilidad de intercambiar datos sin recompresion [44].

Rsync es una herramienta especialmente presente en los sistemas Linux y Unix para transferir
archivos de forma incremental [45]. Es una linea de comando rdpida y versatil que sincroniza
archivos y carpetas entre dos lugares sobre un shell remoto. Rsync puede ser usado para datos
espejo, backups incrementales, copiar archivos entre sistemas y como un reemplazo de comandos
de uso comun como cp (copia de archivos), scp (copia remota de archivos por medio de ssh) y sftp
(transferencia de archivos por ssh). Se puede utilizar con varias opciones en la sentencia de
ejecucion, como, por ejemplo -a para conservar el grupo, los permisos y la autoria de la
jerarquizacion de carpetas y archivos; -z, para comprimir los datos que se van a sincronizar; --delete

para borrar los datos de la fuente que se copiaron; entre otros [56].

1.3.2 Compresion

Para trabajar en la compresién de datos o imagenes en un sistema operativo Linux o Android,

existen varias herramientas para hacer estas compresiones:

- ZIP: es una muy buena opcidn si lo que se quiere es que el comprimido sea portable a otros
sistemas operativos. Si el archivo a comprimir se llama prueba, la sintaxis es zip prueba.zip

prueba.
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GZIP: se utiliza sobre todo para la portabilidad del archivo comprimido entre los sistemas
operativos Unix y Linux. La sintaxis para utilizarlo con el archivo a comprimir llamado
prueba es, gzip prueba. El resultado es un archivo comprimido Ilamado prueba.gz. Esta
herramienta tiene ligeramente mejor tasa de compresién que la herramienta Zip.

BZIP2: también se utiliza para la portabilidad entre Unix y Linux. Pero no se utiliza tanto
porque la velocidad de compresion es mas lenta que las anteriormente mencionadas y la
tasa de compresion no es muy buena. El archivo comprimido es mdas grande que los
resultantes de utilizar Zip y Gzip. La sintaxis para comprimir un archivo llamado prueba es,
bzip2 prueba y el archivo resultante es prueba.bz2.

XZ: es el formato preferido para archivos grandes, ya que su tasa de compresidon es mucho
mejor que cualquiera de las anteriores, pero su velocidad de compresién es lenta. La
sintaxis para comprimir el archivo prueba es, xz prueba y el archivo resultante es prueba.xz.
RAR: no es comun usarlo en sistemas de tipo Linux o Unix y el tiempo de compresion no es
tampoco el mejor. La sintaxis para comprimir el archivo prueba es rar a prueba.rar prueba
[47].

ZPAQ: es un formato estdndar basado en Paqg, que logran mayores tasas de compresién a
cambio de utilizacién de bastante CPU, de memoria [48] y tiempo. La sintaxis es zpaq c
prueba.zpaq prueba.

TAR: esta herramienta es bastante practica, porque se puede empaquetar y comprimir y
se puede utilizar el algoritmo de cualquiera de las herramientas mencionadas
anteriormente. Se debe tener en cuenta que con la opcién “c” se empaqueta y con la
opcion “x” se desempaqueta o se extrae. Si se empaqueta y comprime con tar y utilizando
el algoritmo de gzip, entonces para el archivo prueba seria tar czvf prueba.tar.gz prueba.
La opcion “v” es que trabaje en modo verbose (que muestre todo lo que estd haciendo
mientras empaqueta y comprime) y la opcion “f” indica el archivo con el que se trabajara.
Para empaquetar y comprimir con el algoritmo XZ, la sintaxis seria tar cJvf prueba.tar.xz

prueba [47].
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1.3.3 Integridad

Siendo uno de los pilares de la seguridad informatica en conjunto con la disponibilidad y la
confidencialidad, la integridad es la que garantiza que los datos no han sido modificados desde su

creacién sin autorizacion [49].

Por lo tanto, se entiende como integridad de la informacién cuando se considera que es exacta,
completa, homogénea, sdlida y coherente con la intencion de los creadores de los datos que la
conforman. La integridad va ligada al propio dato y no de donde se almacena; se obtiene cuando
se impide eficazmente que el contenido de una informacidn, de un sistema o de un proceso se vea

accidental o intencionalmente [50].

La integridad de los datos garantiza que los usuarios autorizados pueden modificar o acceder a la
informacién. Un ataque a esta integridad puede ser para obtener ganancias financieras o
simplemente para invalidar los datos, que no sirvan para nada. De hecho, existen varias técnicas
corporativas para preservar la integridad de la informaciéon como, por ejemplo, el cifrado de datos

confidenciales o utilizar autenticacion multifactor [51].

Los disparadores mas comunes que atentan contra la integridad de los datos son:

- Modificacién de los permisos y privilegios de acceso.

- Imposibilidad de rastrear el uso de contrasefias privilegiadas, en especial cuando es
compartido.

- Errores del usuario final que afectan los datos de produccion.

- Aplicaciones vulnerables a la introduccién de cddigos ocultos (como los backdoors).

- Procesos de control de cambios y acreditacidon deficientes o no desarrollados plenamente.

- Fallas en la configuracién de software y dispositivos de seguridad.

- Aplicacion de parches en forma incorrecta o incompleta.

- Conexioén de dispositivos no autorizados a la red corporativa.

- Uso de aplicaciones no autorizadas en dispositivos conectados a la red corporativa.

- Segregacion de funciones (SoD) inadecuada o no aplicada [52].
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Para preservar la integridad de los datos, es conveniente utilizar el método Hash, que es una
funcién de cifrado con un algoritmo matematico que transforma cualquier bloque arbitrario de
datos en una nueva serie de caracteres con una longitud fija. Sin importar la longitud de los

datos de entrada, el valor hash de salida siempre tendrd la misma longitud [53].

Hace algunos afios se reportd que una de las técnicas de hash llamada SHA-1 fue atacada y por
lo tanto NIST realizdé una convocatoria publica para seleccionar el algoritmo SHA-3 para el
nuevo estandar. Se presentaron los algoritmos Blake, Grgstl, JH, Keccak y Skein y el ganador

fue Keccak para ser el nuevo estandar SHA-3 [54].

En los ultimos afios, la mayoria del mundo digital fue forzado a moverse del defectuoso SHA-1
a SHA-2 a causa de los incrementales exitosos a los hashes. Cualquiera que estuviera
involucrado en estas migraciones, sabe que muchas de las horas de investigacidn y trabajo
llevaron a interrupciones minimas de las operaciones. En muchos casos se admite que el
proceso se prepard de la mejor manera y después de apagar el interruptor esperamos por lo
mejor. Las migraciones de hash no son de los mejores procesos para hacer. ¢Por qué no se ha
migrado lo suficiente en estos momentos a SHA-3? Porque hasta ahora no hay mucho software
ni hardware que lo soporten. Ademas, SHA-3 no es un estandar oficial todavia. SHA-2 provee
proteccidn suficiente por ahora. Y algo bien importante, los que lo han probado dicen que es
mas lento que SHA-2. SHA-3 es lento en software, en hardware es un poco mas rapido que
SHA-1y SHA-2 y generalmente se utilizan rutinas de cifrado en hardware y va en aumento; se

ha demostrado que SHA-512 es mas rdpido que SHA-3 [55].

Se debe tener en cuenta la premisa que, a mayor nimero de bits de salida, es mayor la
seguridad, pero no hay que descuidar la velocidad de cifrado. MD5, ya no se tiene en cuenta
algunas veces, porque ha sido comprometido por ataques. Entonces, dentro de la familia SHA-
2 se encuentran SHA-256 y SHA-512, que han reportado muy buenas velocidades de cifrado y

seguridad [56].
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1.3.4 Tratamientos de datos sensibles y privados

La ley estatutaria 1581 de 2012 de la Republica de Colombia trata de las disposiciones generales

para la proteccién de datos personales [57].

El decreto 1377 de 2013 de la Republica de Colombia reglamenta parcialmente la ley 1581 de 2012
gue también trata sobre las disposiciones generales para la proteccién de datos personales,
autorizaciones, politicas de tratamiento y transferencias y transmisiones internacionales de datos

personales, como también de la responsabilidad en el tratamiento de esos datos [58].

1.4 Validacion de la metodologia propuesta bajo un ambiente
controlado

Para la validacién de la metodologia propuesta en este trabajo, se necesitan varios elementos para

llevarla a cabo, que serdn explicados a continuacioén.

1.4.1 Ambiente o entorno controlado

Estos ambientes son cominmente llamados sandbox, es un entorno de prueba aislado que se
utiliza para la ejecuciéon de aplicaciones o archivos sin afectar el sistema de base. Los
desarrolladores de cddigo lo utilizan para probar programas y los profesionales de ciberseguridad

lo utilizan para probar software posiblemente malicioso [59].

La utilidad de un ambiente controlado es variada, dependiendo del objetivo de la prueba. Por

ejemplo, puede ser muy util para:

- Instalary usar de forma segura programas que no son fiables y que pueden contener cddigo
malicioso.
- Usar programas que pueden comprometer la seguridad del sistema operativo.

- Crear un entorno de pruebas para ejecutar cédigo creado [60].

El objetivo entonces de los ambientes controlados o sandbox es mejorar la seguridad en muchos
aspectos, aislando una aplicacidn o una ejecucion de aplicaciones para evitar que malware, intrusos

o recursos del sistema interactien con la aplicacidn protegida. Cuando un desarrollo no se quiere
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gue sea tocado por influencias externas, se puede aislar en una maquina virtual, al cual se le llama

microvirtualizacién [61].

1.4.2 Maquinas virtuales

Una maquina virtual es un software que permite emular el funcionamiento de un computador
dentro de otro computador, por medio de un encapsulamiento que aisla a ambos. Esa emulacién
permite tener todos los componentes necesarios de un computador, como son el procesador, la

memoria RAM, el disco duro, la tarjeta de red y de graficas, entre otros [62].

Unos de los usos mas frecuente de las maquinas virtuales es la de probar diferentes sistemas
operativos, programas o configuraciones con total seguridad para el computador real, ya que, si
falla en la maquina virtual, no lo afecte. Como estas mdaquinas virtuales no son “conscientes” que

lo son, se comportan igual que si fueran reales [63].

Las tecnologias de virtualizacidon son muy buenas, pero tienen un problema. Se necesita cierto nivel
de hardware para cederles parte de los recursos de la mdaquina donde se vaya a instalar las
maquinas virtuales, sobre todo recursos de procesador, memoria y almacenamiento. Como es
dificil obtener el mismo nivel de rendimiento de una maquina local en una maquina virtual, hay

caracteristicas a tener en cuenta para tener una mejor experiencia, como son:

- Asegurarse que Intel VT-x o AMD-V esté disponible y activado. Algunos computadores no
tienen disponible esta caracteristica y por lo tanto no es posible que funcione una maquina
virtual.

- Se deben crear en las maquinas virtuales discos de tamafio fijo y no dindmico. Esto hace
gue se tenga mas rendimiento y menos fragmentacion. Sin embargo, existen aplicaciones
criticas instaladas en las mdquinas virtuales, los cuales exigen que el disco sea de
crecimiento dindmico.

- Elegir la unidad de almacenamiento mas rapida. Generalmente se utiliza una unidad de
disco secundario de mayor capacidad, pero a veces es mejor utilizar un dispositivo SSD por

ser de transferencia de informacidon mucho mas rapida que un disco duro.
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- Instalar herramientas de software adicionales, segln la aplicacion de maquina virtual a
utilizar.

- Las maquinas virtuales utilizan mucha memoria RAM. Minimo se debe asighar 2 GB de RAM
para sistemas Windows y Linux.

- Se debe asignar suficiente cantidad de nucleos de procesamiento. Mientras mas maquinas
virtuales se pongan en ejecucidn, mas procesamiento utilizara el equipo anfitrién.

- lgualmente, la configuracion de video puede mejorar el rendimiento de la maquina virtual,
inclusive ajustando la cantidad de memoria de video a utilizar.

- Como el antivirus no puede ver el interior de la maquina virtual, se debe colocar una
excepcion en el antivirus de no escanear los directorios de la maquina virtual y asi

aumentar el rendimiento [63].

1.4.3 Redes inalambricas (WiFi)

WiFi es un conjunto de estandares que permiten la conexién inaldmbrica a una red de datos o

Internet con dispositivos adaptados a WiFi, como por ejemplo los smartphones [64].

WiFi es una marca de la WiFi Alliance, anteriormente WECA (Wireless Ethernet Compatibility
Alliance), creada en 1999 por 3Com, Airones, Intersil, Lucent Technologies, Nokia y Symbol
Technologies. Esta organizacion esta encargada que los equipos cumplan con la norma IEEE 802.11

[65].

Este estandar IEEE 802.11 incluye una familia de especificaciones que comenzé en la década de

1990. Aca se mencionan los estandares de esa familia:

- 802.11-1997: es el primer estandar, que admite velocidades de hasta 2 Mbps en la
frecuencia de 2.4 GHz. Tiene un alcance de 20 metros.

- 802.11b: fue lanzado en 1999 y admite velocidades de hasta 11 Mbps en la frecuencia de
2.4Ghz.

- 802.11a: fue aprobado en 1997, pero salié al mercado después del estandar 802.11b. Este
admite velocidad de hasta 54 Mbps y opera en la frecuencia de 5 Ghz.

- 802.11g: fue aprobado en 2003 y es sucesor de 802.11b, capaz de alcanzar velocidad de
hasta 54 Mbps en la frecuencia de 2.4 GHz.
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- 802.11n: es el primer estdndar que especifica las antenas MIMO en las bandas de 2.4 GHz
y 5 GHz. Admite velocidades hasta de 600 Mbps.

- 802.11ac: actualmente muchos de los enrutadores domésticos son compatibles con el
estandar 802.11ac en la frecuencia de 5 GHz y con muiltiples antenas de envio y recepcién.
Este estandar admite velocidades hasta de 3.46 Gbps.

- 802.11ad: fue aprobado en 2012. Admite velocidades hasta de 6.7 Gbps en la frecuencia
de 60 GHz, pero con sdlo hasta de 3.3 metros de distancia [66].

- 802.11ah:se conoce como White WiFiy es una modificaciéon de 802.11-2007. Esta disefiado
para trabajar en las bandas en blanco del VHF y UHF, cominmente asociadas a las
transmisiones de televisién. Opera en las bandas entre 54 MHz y 790 MHz.

- 802.11af: se conoce como HaLow. Trabaja en la banda de 900 MHz. Consume poca energia

y la intencién es que trabaja para loT [67].

Estdn pendientes de aprobacidn los estandares 802.11aj, 802.11ak, 802.11ax, 802.11ay, 802.11az
y 802.11b [66].

1.4.4 Kali Linux

El ecosistema GNU/Linux consiste en varios sistemas operativos Linux, cada uno para necesidades

especificas y trabajos numerosos, tanto domésticos como stper complejos.

Kali Linux es una distribucién de Linux usada para la seguridad informdtica y no para la realizacién
de ilegales. Kali estda basado en Debian, que es otra distribucion de Linux. Actualmente es
mantenida por Offensive Security Ltd. que desarrollé la distribucidn a partir de la reescritura de
BackTrack, que fue predecesora de Kali. Tiene preinstalados una gran cantidad de programas
relacionados con la seguridad informatica, entre ellas NMap (escdner de puertos), Wireshark
(sniffer), John The Ripper (crackeador de contrasefias) y Aircrack-ng (pruebas de seguridad en redes

inalambricas).

Este sistema operativo es muy facil de instalar, pero no tan facil de manejar, aunque hay mucha

gente que comparte conocimiento para el manejo del mismo [68].
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Sin embargo, Kali es un sistema operativo que puede funcionar perfectamente en vivo (live),
ejecutarse desde una memoria USB y actualizarla periddicamente, ya que no es frecuente que se
grabe algo en el disco que tenga instalado Kali Linux. Tiene la flexibilidad de ejecutar una mdaquina
Kali en cualquier lugar y en cualquier red [69]. Hasta el momento la Ultima actualizacion es la 2019.2

[68].

Una de las particularidades que tiene Kali Linux con relacion a varias de las otras distribuciones de
Linux, es que se maneja con usuario root siempre. Esto se debe a que las herramientas de seguridad
gue provee este sistema operativo necesitan privilegios a ese nivel. Esta funcionalidad es de
manejo cuidadoso, ya que, si se necesita ver las vulnerabilidades de un software en especial, un

atacante podria también tomar el control del equipo [70].

1.4.5 Android Debug Bridge (ADB)

Es una herramienta utilizada para establecer una comunicacién entre una estacidon y los
dispositivos méviles con sistema operativo Android. Ademads, por medio de esta herramienta se
pueden ejecutar diferentes tareas, instalar aplicaciones, deshabilitar el micréfono del dispositivo,
entre otros. Por otra parte, es una aplicacion que establece la comunicacién cliente-servidor y esta

comprendido por tres elementos:

- Elcliente: este se encarga de enviar los comandos desde una estacion hacia el dispositivo
movil.
- El daemon: este ejecuta los comandos en un segundo plano del dispositivo mavil.
- El servidor: es la estacion de trabajo que se encarga de establecer la comunicacidon con el
dispositivo movil.
La comunicacién con el dispositivo mévil puede ser de forma cableada (USB) o de forma
inalambrica. Para fijar la comunicacién de modo cableado se debe activar en el sistema operativo
Android la accion USB debugging y para fijar la comunicacion WiFi debe haber una comunicacion
establecida entre la estacion de trabajo y el dispositivo movil por medio de una red. El puerto para

la comunicacion del cliente -servidor en modo WIFI es por defecto el 5555 [71].
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1.4.6 Transacciones distribuidas

Un sistema distribuido es aquel cuando sus componentes pueden estar en varios dispositivos y
coordinan sus acciones a través de la red. Se caracterizan por tener un funcionamiento
concurrente, no existe una definicién global del tiempo y las fallas son independientes. Los sistemas
distribuidos estdn asociados a una amplia de gama de aplicaciones desde servicios centralizados
hasta alta computacion, desde sistemas de cdmputo pequefios hasta sistemas de gran

procesamiento [72].

Los recientes avances tecnolégicos en la miniaturizacidn de dispositivos y redes inalambricas han
llevado a la integracidon de dispositivos portatiles pequeiios hacia un sistema distribuido. Estos
dispositivos incluyen computadoras portatiles, teléfonos méviles, teléfonos inteligentes, relojes
inteligentes, dispositivos con GPS, entre otros. La portabilidad de estos dispositivos, junto con su
capacidad de conectarse a redes en diferentes lugares, hace posible la computacién movil. La
computacion moévil se define como la ejecucidn de tareas de computacién, mientras que el usuario

estd en movimiento o en lugares distintos de su entorno habitual de trabajo [72].

Para poder tener control de varios dispositivos, un agente debe ser enviados a esos equipos y aqui
entra el concepto de distribucion. Un agente transaccional estd compuesto por subagentes
(blogques de programacion) de enrutamiento y de manipulaciéon. Cuando este agente llega al
dispositivo, los objetos son manipulados segun lo programado en el médulo de manipulacién. Estos
objetivos obtenidos tienen que ser enviados a un repositorio donde el agente, previamente
programado, dice a dénde debe enviarse. La programacion para que el agente visite esos

dispositivos es programado desde el bloque de programacion de manipulacion [73].

Por lo tanto, debido a las caracteristicas intrinsecas de los entornos inaldmbricos y distribuidos,
resulta de especial interés la capacidad de los agentes software para reaccionar y adaptarse
auténomamente al estado del entorno, permitiendo asi ajustar su actuacion a los diferentes
estados de la red, el consumo de energia, el contexto concreto de ejecucién, el comportamiento
del usuario, y las caracteristicas técnicas del dispositivo en el que se ejecuten. Cualquier peticion
realizada por el cliente y la respuesta del servidor asociado con la aplicacidon se comunica a través

del agente especificamente creado para ello. En este caso el dispositivo mévil tiene que estar
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conectado con tantos agentes como servicios estén siendo accedidos. A esto se le llama

arquitectura cliente/agente/servidor [74].

En general, las transacciones distribuidas sélo ocurren en entornos distribuidos. En el caso de este
trabajo, un script sera distribuido hacia varios dispositivos moéviles, cuando sea necesario, para

obtener una imagen digital de la memoria de esos dispositivos y llevada a un repositorio.
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Figura 2-1 Metodologia desarrollada

En la figura 2-1 se propuso esta metodologia de investigacidon para cada uno de los objetivos
especificos de este trabajo. Los tres primeros procesos de la figura, de izquierda a derecha fue
trabajado en ambientes individuales, para que en el ambiente controlado se validara la propuesta

completa.

La metodologia utilizada en esta investigacidn para probar los diferentes métodos y en el ambiente
controlado, es utilizar la simulacion de un entorno real, hacer diferentes analisis exhaustivos, no
comprometer dispositivos fisicos, laindependencia de cada maquina virtual y la facilidad de manejo
de los sistemas operativos. Para la simulacidn del ambiente real y la obtencién de datos fidedignos
al momento de la extraccién de la imagen digital forense, se cuenta con interfaces de red

inalambrica fisicas (AP y tarjetas de red WIFI) independientes para cada maquina virtual.



Capitulo 2 31

2.1 Analisis de las arquitecturas de Android a utilizar en la

investigacion
Arquitectura 1 | Mivel de sequridad | Sistema de archivos
1.0-4.4 o por version i por version
¥
. - Arquitectura de las
Comparacion Comparacion versiones a trabajar
A
Arquitectura 2 | Mivel de sequridad | Sistema de archivos
5.0-9.0 o par version i por version

Figura 2.1-1 Diagrama de bloques del proceso de seleccion de arquitectura?

En la figura 2.1-1 se representa el analisis de las arquitecturas de Android. En forma general, se
detectaron dos arquitecturas y que difieren entre ellas por los sistemas de archivos y el nivel de
seguridad. Este analisis es importante para el desarrollo de la aplicaciéon que tomara laimageny la
ubicacién de los archivos cuando la imagen vaya a ser analizada. El producto final de este analisis

es la lista de versiones a trabajar en el ambiente controlado.

Basicamente y teniendo en cuenta que en el marco tedrico fue cubierta la mayor parte de la
determinacién de las arquitecturas de Android, se pueden diferenciar dos arquitecturas: la que va
desde la primera version de Android (1.0, Apple Pie) hasta la Ultima version de Kit Kat (4.4); y la que

salié con la versién de Lollipop (5.0) hasta la versién 9 (Pie).

Para probar la premisa anterior, se revisé mucha de la literatura especializada en Android y se
compararon tanto la arquitectura, el nivel de seguridad y el sistema de archivos entre las diferentes
versiones. lgualmente, al tratar de generar un cédigo de aplicacién en Android Studio vy
dependiendo de la version del mismo, se hace una validacidn de la version de Android al que se

guiere enviar ese cédigo en forma de App. Para las versiones de Android probadas anteriores a Kit

1 Este diagrama es de realizacién propia de los autores de este trabajo, basados en los materiales usados
para la prueba
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Kat inclusive, no habia mensaje de advertencia; entre las versiones de Kit Kat y siguientes, tampoco

mostraba la advertencia que no se usara el cddigo para versiones anteriores.

Asi entonces, se hicieron las identificaciones que se mencionan a continuacién.
2.1.1 Identificacion de la arquitectura Android

Esta identificacidn de la arquitectura de Android se logrd con la teoria recopilada y que se puede

resumir con las graficas mostradas en la Figura 1.1-1y Figura 1.1-2.

Se revisaron todas las capas que conforman el sistema operativo en todas sus versiones, pero
poniendo énfasis desde Kit Kat, que, aunque ya no es compatible con varias de las aplicaciones
actuales, hasta Marshmallow (versidon 6), Nougat (versidon 7) y Oreo (versidén 8), siendo estas

ultimas, las versiones mas utilizadas en el mundo a mayo de 2019 [75].

Por lo tanto, se identificaron todas las capas que conforman la arquitectura, incluyendo la HAL,

para ser tenidas en la extraccidn de la imagen posteriormente.

2.1.2 Identificacion de los niveles de seguridad de Android

En esta etapa de identificacion, se toma en cuenta los niveles de seguridad de algunas versiones de

Android, teniendo en cuenta lo descrito en las arquitecturas de ese sistema operativo.

Existe una base de datos que puede ser consultada por internet, Mitre Corp [14], que
periédicamente se estd actualizando mostrando las diferentes vulnerabilidades de Android y
cuantos ataques ha recibido por ano. Esta informacion es muy Util para el caso de esta
investigacion, ya que se observa que Android tiene una vulnerabilidad bastante apreciable de
ejecucion de cédigo. Este cddigo no necesariamente tiene que ser malicioso, porque en el caso de

esta investigacion, ese cddigo sera para tomar y extraer una imagen forense del dispositivo.

Se hicieron comparaciones con otras fuentes y la capacidad de poder ejecutar un cédigo en Android

es alta, como lo menciona Bili¢ [76] y una buena oportunidad para la investigacion.
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2.1.3 Identificacion del sistema de archivos de Android

Se pudo evidenciar en la literatura consultada y sobre todo con la misma Android, que el sistema
de archivos no ha cambiado sustancialmente en todas las versiones mas usadas del sistema
operativo. Por lo tanto, ya se tiene claro cudles son sus nombres y qué tipo de informacién se

encuentra en cada una de las particiones y ficheros.

Lo mas importante en la extraccién de la imagen, es que no sdélo los datos estén ahi, sino la

metadata, que es la que identifica un recurso especifico [77].

2.2 Marco comparativo de técnicas de cifrado

INTEL CORE 2 DUO
G8 RA
COMPEMDNO DE
ALGORTIMOS DE
CIFRADO
HDD HEST 489.7 GB SIFRAD
3600 RPM
LINUX UBUNTU 16.4
LTS Gd-bit .
GEM 4.67 GB CC = [SC + UG + W) ! HIC
WD A12-G7200 Tih
GEN RADEOM R *
5.4 GR RAN
" ALSORITMO ICE
* ENCRYPT
HDD SEAGATE
AC 7200
ALGORITMO
DEA_CBC_SHA
NOOWS 10 HOME
SINGLE

Figura 2.2-1 Diagrama de bloques de elementos utilizados en la prueba de seleccion de método de cifrado?

En la figura 2.2-1 se presenta el diagrama de lo que se utilizé para hacer el comparativo entre

técnicas de cifrado y poder llegar a una conclusiéon del que se utilizara para la metodologia. Se estan

2 Este diagrama es de realizacién propia de los autores de este trabajo, basados en los materiales usados
para la prueba.
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representado los equipos y caracteristicas, la imagen que ayudd a hacer la comparacion, los
algoritmos de cifrado y un producto final que es la métrica que ayudé a la seleccion de un método
de cifrado. Se tiene la premisa que un proceso afiadido a la extraccion puede afectar el tiempo y la
rapidez, pero se quiere probar que, en el caso de necesitarse, cudl seria el mejor método de cifrado.

Siempre se debe tener en cuenta la seguridad de la informacién.

En la actualidad, asegurar la informacién es de suma importancia, ya sea al enviar la informacion a
través de una red insegura o al momento de almacenar los datos en un dispositivo. No es preciso
confiar que todo canal de WiFi esta asegurado o que estd cifrado y por lo tanto al momento de
enviar una informacion, existe el riesgo que dicha informacion pueda ser interceptada por una

persona diferente al receptor original, por lo que se debe mejorar la seguridad [78].

Existen diferentes formas para asegurar la informacidn y la mas asertiva es la utilizaciéon de un
método de cifrado, que consta de hacer el mensaje incomprensible a personas ajenas. Cuando
alguien diferente al receptor intenta acceder a la informacion y no cuenta con el permiso o llave
de cifrado, no comprendera la informacién original del mensaje. Entre las diferentes formas de
asegurar la informacién estan los métodos de cifrado simétrico con sus diferentes algoritmos como

es IDEA, que es muy utilizado a nivel mundial por el software PGP (Pretty Good Privacy) [79].

Hay 2 formas de cifrado. El simétrico, que consiste en tener una misma llave para cifrar y descifrar
el mensaje y la otra forma es asimétrica, que cuenta con una llave publica y sélo el receptor al que
va dirigido el mensaje, podrd descifrar con una llave privada. En este trabajo se usa el cifrado
simétrico, el costo computacional es menor, reflejado en su alta velocidad. Adicionalmente, se
trabajard con una llave de longitud grande y confiable para asegurar que la informacién es correcta
[69]. Cifrar la informacién extraida en una imagen para enviarla por WiFi, no es considerada como

una técnica antiforense [78].

Las variables a tener en cuenta a escoger un método de cifrado son velocidad, tamafio, seguridad,

uso en la comunidad y nimero de imagenes de 48 GB cifradas en 30 minutos.
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Se utilizd un computador Dell Inspiron 1525, con procesador INTEL CORE 2 DUO CPU T5750 2.00
GHZ X 2 Centrino, 3.8 GB de RAM, disco duro HGST de 489.7 GB de 3600 RPM y sistema operativo
Linux Ubuntu 16.04 LTS 64-bit. Se ejecutaron en este equipo los algoritmos de cifrado de 3DES-
EDE3, AES, Blowfish , Twofish, Threefish, Cast, R6, Salsa20, Serpent y Shacal2, hechos en lenguaje
C++ [80].

ICE Encrypt e IDEA_CBC_SHA, hechos en lenguaje Java, se ejecutaron en un equipo Lenovo Ideapad
320-15ABR, con procesador AMD A12-9720P 7th GEN RADEON R7 4C + 8G 2.70 GHZ, 15.4 GB de
RAM, disco duro Seagate Barracuda 1.82 TB de 7200 RPM y sistema operativo Windows 10 Home

Single.

Se utilizéd también un archivo imagen de 4.87 GB de control para hacer las pruebas de cifrado y

descifrado.

El indicador para esta etapa ayudara a seleccionar el método de cifrado mas conveniente para la

metodologia propuesta y seria el siguiente:

MCC = (SC + UC + VC) / NIC

Mientras mas cerca esté a 0 el resultado, el método es mas conveniente.

MCC= Método conveniente de cifrado. Este es un modo para cuantificar el desempefio del método
de cifrado segln unas variables asignadas a la formula y que si el resultado tiende a 0 (cero), serd

un método mas conveniente de cifrado que los demas estudiados.

SC=Seguridad del cifrado. Teniendo en cuenta que (2")-1 claves necesita el atacante para encontrar
la clave correcta, donde n es el tamafio en bits de la clave, entonces se da la siguiente escala:

e 0-64bits=1

e 65-128 bits=2

e 129-256 bits=3

e 257-512 bits=4
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513 + bits =5

UC= Uso del cifrado en la comunidad. Mientras mds conocido y utilizado por la comunidad

informatica, mas puntos tendra.

Ya no se utiliza ni fue reemplazado por otro método = 1

No se utiliza porque se reemplazé por otro método =2

Se utiliza, pero se le han encontrado vulnerabilidades o bugs (fallos) = 3

Se sigue utilizando actualmente, pero se esta reemplazando por otro método o no ha sido
estandarizado =4

Se sigue utilizando en aplicaciones actuales =5

VC= Velocidad del cifrado en minutos. Teniendo en cuenta los procesadores a utilizar en el cifrado

y el descifrado, las 2 operaciones pueden tomar mas o menos minutos entre métodos de cifrado.

Con procesadores comunes en equipos de cémputos caseros o de trabajo en oficina, loideal es que

cada operacidn no dure mas de 3 minutos para una imagen de 5 GB.

6:01 + minutos = 1

4:31-6:00 minutos = 2
3:01-4:30 minutos = 3
1:31-3:00 minutos = 4
0:00-1:30 minutos =5

NIC= Numero de imagenes cifradas en media hora. Se tiene en cuenta que muchos de los mdviles

tienen una memoria interna de 32 GB mas una memoria RAM de 16 GB, siendo un total de 48 GB.

Se toma como tiempo determinado 30 minutos.

Menosde1=1
De1.00a1.19=2
De1.20a1.39=3
De1.40a1.59=4
Masde 1.6=5
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En la tabla 3.2-1 se podran ver los resultados de los tiempos y uso de los recursos para cada uno de
los métodos de cifrado probados. Igualmente, en la tabla 3.2-2, se verdn los resultados para el
proceso de descifrado con cada uno de los métodos utilizados. Por ultimo, en la tabla 3.2-3 estdn
reflejados los resultados para cada variable utilizada en la ecuacidn utilizada para la escogencia del
método conveniente de cifrado. Los tiempos se miden tanto con el comando TOP en Linux como

con crondémetro (time cat) para ayudar en la precisién de los mismos.

2.3 Extraccion de imagenes digitales, comprimidas e integras

GZIP

1

m
4
o
=
£
h=1
1

ZIP

archivos -
Compresion
apropiada

Integridad - firma
electrénica

Imagenes
incrementales

»
Y

HE

Backup
incremental a
nivel bit RAR

ZPAQ

TAR GZIF

TAR BZIP2 I

Figura 2.3-1 Diagrama de bloques de elementos utilizados en la prueba de extraccion de imdgenes incrementales,
compresion e integridad?

En la figura 2.3-1 se muestran los pasos a seguir para esta metodologia. Se trabajé en primera
instancia en como hacer hacer imagenes incrementales; se partié de un método de backup
incremental a archivos y luego con un backup incremental a nivel de bit. Ya teniendo esas imdgenes
incrementales, se procedié a hacer una comparacion entre métodos de compresion utilizados en
Android, para medir tanto su costo informatico como el tiempo utilizado. Luego, se procedié con

hacer las métricas entre procedimientos de hash para asegurar la integridad de esas imagenes.

Cuando se refiere a técnicas para la extraccion de imagenes incrementales, se tienen en cuenta

tres factores: que se pueda hacer una imagen incremental en si, el método de compresion de la

3 Este diagrama es de realizacidn propia de los autores de este trabajo, basados en los materiales usados
para la prueba.
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imagen y el método de que asegure la integridad de los datos, para luego enviar la imagen por una

red WiFi.

2.3.1 Posibilidad de crear imagenes incrementales

Como ZBACKUP se basa en rsync y es una aplicacion de terceros, se optd por ejecutar el método
de crear imagenes incrementales con rsync, que es un paquete que se instala en Linux y en Android,

de cddigo abierto y que estd en constante mejora.

La emulacién del dispositivo Android es hecha con una mdquina virtual con privilegios de root,

donde fue instalada la version 4.4 de este sistema operativo.

En primer lugar se instald rsync server en una maquina virtual con Kali Linux que serd el repositorio

de la imagen, como se puede observar en la figura 2.3-2.

¢ Home [ Kali-Linux-2018.4-vm-am... [ MV_Android_4-4

Applications ~ Places = Terminal ~

File Edit View Search Terminal Help
:~# sudo apt-get install rsync

Reading package L1sts... uone

Building dependency tree

Readinn state information. . . Done
rsync is already the newest version (3.1.3-6).
The following packages were automatically installg

Figura 2.3-2 Instalacion rsync

Luego se cred el archivo de configuracion para el servicio del servidor de rsyncd llamado

rsyncd.conf, como se muestra en la figura 2.3-3.
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{fy Home [ Kali-Linux-2018.4-vm-am...

Applications ~ Places ~ Termina

Eile Edit Vi cearch Jerminal  Hel
GNU nano 4.3

Figura 2.3-3 Creacidn archivo rsyncd.conf

Después se promueve el puerto de rsyncd del dispositivo Android al puerto de escucha de la

maquina del repositorio, asi:

i+ Home [ Kali-Linux-2018.4-vm-am... ([ MV_Android_4-4

Applications ~ Places ~ Terminal ~

+File Edit View mins

: /etc# adb forward tcp:6010 tcp:1873

: fetc#

Figura 2.3-4 Forward del puerto de Android al host

Se lleva el archivo binario de rsync al dispositivo Android, como se muestra en la siguiente figura.

¢+ Home [ Kali-Lime-2018.4-vm-am... [ MV_Android_4-4 [ Mv_Android_

Applications = Places ~ Terminal ~

adb push rsync.bin /data/local/tmp/rsync/
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Figura 2.3-5 Envio del archivo rsync.bin a Android

Se le concede permisos de escritura, lectura y ejecucién al propietario del archivo y a los demds

usuarios sdélo de lectura y ejecucion.

Applications ~ Places ~ Terminal =

File Edit View Search Terminal Help
:~# adb shell chmod 755 sdata/local/tmp/rsync

Figura 2.3-6 Otorgamiento de permisos al archivo

Como el servicio de rsyncd establece la comunicacién con el dispositivo remoto por medio del
servicio SSH, por motivos de seguridad se debe cambiar el puerto predeterminado 22 del servicio
SSH por un puerto no estandar, para que solo sea conocido por el servicio de sincronizacion rsync.
Por lo tanto, para esta investigacion se asignd el puerto 2222 al servicio SSH. Entonces se debe
hacer la configuracién respectiva del servicio SSH en el archivo que estd en la ruta

/etc/ssh/sshd_config/.

Se verifica la comunicacidn entre la maquina de Kali Linux y la maquina virtual con Android, como

muestra la figura 2.3-6.

rechiEkali: fetefssh eea

File Edit View Sean Termir

& telnet 18.8.8.11 22232

Figura 2.3-7 Comunicacion entre Kali y Android

Se prueba localmente el funcionamiento de rsync haciendo una copia de seguridad incremental.
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ental# raync -avzh -P /root/Desktop/tesisseftwareandroid/ForenseAndroid/inagenandroidwifi2. dd /root/

22.00M3/ s §:03:45 (xfr#l, to-chk=8/1)

aceived 353 bytes 6.98M bytes/sec

Figura 2.3-8 Prueba de rsync localmente

2.3.2 Identificacion del método de compresién apropiado

Para identificar el método de compresion apropiado para la extraccion de la imagen, se utilizé un
computador Dell Inspiron 1525, con procesador INTEL CORE 2 DUO CPU T5750 2.00 GHZ X 2
Centrino, 3.8 GB de RAM, disco duro HGST de 489.7 GB de 3600 RPM vy sistema operativo Linux
Ubuntu 18.04 LTS 64-bit y se instalaron los paquetes de compresion en el sistema operativo, como
son ZIP, GZIP, BZIP2, XZ, RAR y ZPAQ. Igualmente se instald el empaquetador TAR. La imagen con
gue se probaron todas estas técnicas de compresidn tiene un tamafio de 5.2 GB y tenia por nombre
imagen.img. Es de aclarar que los paquetes de compresion utilizados fueron validados también en
Android e igualmente son operativos como en Linux. Se prueban en Linux su funcionamiento y

luego se realizan en el ambiente controlado del que se hablard mas adelante.

En el computador antes mencionado, se colocd un archivo imagen y se ejecutd cada uno de los
métodos de compresién a la vez, midiendo tiempos y consumos de CPU y memoria. Igualmente se
observo el tamafio del archivo resultante de la compresidn y se compard con el archivo original de

la imagen.

Para probar el método Zip, se ejecutd la siguiente sentencia:

zip windows2003a.img.zip windows2003a.img
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herman@UnuxHome: ~/Descargas

dding: windows2863a.img |

D, 47,6 Lnact, rd
A83128 usado, 2830592 bufer /c
re, 0 usado 2490452 d

Figura 2.3-10 Resultado de la compresién con ZIP

Con el método GZIP, se ejecuto asi:
Se hizo primera una copia del archivo windows2003a.img: cp windows2003a.img
windows2003a2.img

Luego: gzip windows2003a2.img. El archivo resultante es windows2003a2.igm.gzip



Capitulo 2 43

hernan@linuxHome: -/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

hernan@iin Home g wWindows 03az.\mg

hernan@Linux .ing
' , 9,0 en era,
2646388 bufer/cacheé
a 2237260 di

Figura 2.3-11 Compresion de la imagen con GZIP

FMXT XTI =X hernan hernan
~PHXCMX WX

rMsr==r \ernan

ruer 1 hernan hernan

Figura 2.3-12 Resultado de la compresién con GZIP
Se ejecuté el método BZIP2:

Se hizo una copia de windows2003a.img: cp windows2003a.img windows2003a3.img

Luego: bzip2 windows2003a3.img. El archivo resultante fue windows2003a3.bz2

herman@LinuxHome:
Archive Editar Ve C Terminal Ayuda

Figura 2.3-12 Compresién con BZIP2
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Figura 2.3-13 Resultado compresién con BZIP2

Se probd el método XZ asi:

Se hizo una copia del archivo windows2003a.img: cp windows2003a.img windows2003a4.img

Se ejecutd el comando: xz windows2003a4.img. El archivo final fue windows2003a4.xz

herman@linuxHome: -/Descargas

Figura 2.3-14 Compresion con XZ

Figura 2.3-15 Resultado de la compresion con XZ

Se probd el método RAR:

rar a -y windows2003a.rar windows2003a.img
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hernan@lnuxHome: ~/Descargas

erminal  Ayuds

files newer than <tine>

than <time> ¢ zonbie
le time ification, s ) t, 0,5 en espera,
> 2011960 bufer/caché
vesizes[k,b] Create Lume th sizescst J 1024, ] s S 1767416

11 Aug

systend

kthreadd

kworker /0:+
per

tirqd/e

Figura 2.3-17 Resultado de la compresion con RAR

Por ultimo, se probd ZPAQ:
Zpaq qc windows2003a5.zpaq windows2003a5.img

hernan@lnuxHome: ~/Descargas

ap
quiet

nts to
archive
] archivy

renane extracted fi
red names not clobb
zpaq [pthv]rF[ N
run HCOMP)
ace (single are numeric

otherwise

qc windows2003a5 . . ing 3 rcu_sched
rcu_bh

Figura 2.3-18 Compresion con ZPAQ
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AR NErnan

1 hernan hernan

Figura 2.3-19 Resultado de la compresion con ZPAQ

También se probd la combinacién de un empaquetador y un compresor:
- Primero se probd TAR con GZIP:

tar czvf windows2003a.tar.gz windows2003a.img

hernan@LinuxHeme: = Tescargas

Figura 2.3-20 Compresion y empaquetamiento con TAR-GZIP

Figura 2.3-21 Resultado de la compresion y empaquetamiento con TAR-GZIP

- Luego se probd TAR con BZIP2:

tar cjvf windows2003a.tar.bz2 windows2003al.img
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hernan@linuxHome: -fDescargas

1a.tar.bz2 win

Figura 2.3-22 Compresién y empaquetamiento con TAR-BZIP2

~FE-F--F-- 1 h&efnan

*FE=F==F=+ 1 hErnan

Figura 2.3-23 Resultado de la compresion y empaquetamiento con TAR-BZIP2

Para medir la tasa de compresidn se utilizé la cuantificacidn [Valor Absoluto] (100 x Tamafio imagen

comprimida) / (Tamafio original de la imagen).

El método de compresidn a elegir serd el que mejor uso de CPU y memoria y en relacion con la tasa
de compresidn tenga. Como se utilizard en dispositivos moviles, el uso de los recursos de CPU y
memoria es critico y teniendo en cuenta que la tasa de compresién no es variable en grandes
proporciones entre métodos, los valores de esos recursos son lo mas valiosos para esta
investigacion. En la tabla 3.3-1 se podran ver los resultados en la comparacién de los métodos de

compresion.

Los tiempos de compresidn se miden con el comando TOP en Linux y con cronédmetro para ayudar

en la precision de los mismos.
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2.3.3 Identificacion de la técnica de integridad de los datos

Se probaron varios métodos de hash, que por definicidn esta técnica mantiene la integridad de los

datos. Este es un paso después del método cifrado probado en el numeral 2.2 del presente trabajo.

Se utilizaron para la prueba SHA-1, la familia SHA-2 (224, 256, 384 y 512 bits) y MD5. Todas las
pruebas reportaron para el archivo de imagen de 5.2 GB, un tiempo de procesamiento del hash
entre los 50 y 60 segundos. Aqui la longitud de la firma del cifrado es la que varia segun los bits que
utilice el método de hash. Aunque el tiempoy el uso de CPU son factores importantes, lo que prima
acd es la seguridad y por lo tanto mientras la firma sea mas larga y con menos uso de CPU y tiempo,
se considerara para usar en la investigacion. MD5 ya ha sido reportado como inseguro desde hace
algun tiempo y la firma es de sélo 128 bits, sin embargo, se utilizé para la prueba y poder hacer la
comparacion. En las figuras 2.3-24 hasta la 2.3-31 se evidencian las ejecuciones de estos algoritmos.
Igualmente, en la tabla 3.3-2 se muestran los resultados en cuanto a uso de CPU, uso de memoria

y tiempo de ejecucion.

hernan@LlinuxHome: ~/Descargas

Ver 8Suscar Terminal

Figura 2.3-24 Ejecucion de MD5

slamal Ll | TR G T o S mdSsum wlndows2083a . 1eg

windows2003a. Leg

Figura 2.3-25 Resultado de MD5
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hernan@LlinuxHome: ~/Descargss

Terminal Ayuda
halsum windows2003a.ing . E 9,45 8,45,
0 detener, 0 zombie
53,7 inact, 22,1 en espera,
44 usado, 2567268 bufer/ce
0 usado 2140692

6
8:35.54

4:36.86

ftirqd)
sched

cpuhp/0
cpuhp/1

watche

Figura 2.3-26 Ejecucion de SHA1

Figura 2.3-27 Resultado de la firma con SHA1

hernan@linuxHome: ~/Descargss
Terminal Ayuda
shaz256ésum wir

0,

0 usado. 2127096 d

0:03.96 sha2S6sun
0:36. SWapao
i gnom 11

kworker/o:

top

kworker/1:

Figura 2.3-28 Ejecucion de SHA256
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L- I 8

Figura 2.3-29 Resultado de SHA256

hernan@UinuxHome: </Descargas

sun windows2003a.1mg

2545632 bifer/c
2112340 dt

K *,x:v' tirqd/e
rcu_sched

Figura 2.3-30 Ejecucion de SHA512

SNAS1IZsSUn Windows2003a.1™)

05743185919839405184750200653dd58c 5554177639 cas0eta768r121d7a53255b2060

825e138C448fCcT6DB5323€2a1cc730Dica%5% e windows2003a.1mg

<

Figura 2.3-31 Resultado de SHA512
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2.4 Validacion de la metodologia propuesta bajo un ambiente

controlado

Virtwalizacicn de
Android

¥

Extraccién imagen

Equipo principa

Conexicn/Red

T T
Magquina de Analisis :
nalambrica

Ambiente controlado

Figura 2.4-1 Proceso de validacion en ambiente controlado

En la figura 2.4-1 se puede visualizar que se creé un ambiente controlado para validar la
metodologia propuesta en este trabajo. Se necesitaron de unas maquinas con unas caracteristicas
gue se mencionan mads adelante, para poder hacer las pruebas y el control de lo realizado.
Igualmente, una conexion a una red inaldmbrica para los dispositivos moviles y el producto final es

la extraccion de la imagen completa y segura.

Se propone un ambiente controlado virtualizado por los siguientes motivos: la simulacién de un
entorno real, hacer diferentes analisis exhaustivos, no comprometer dispositivos fisicos,

independencia de cada maquina virtual y la facilidad de manejo de los sistemas operativos.
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Ademas, para la simulacién del ambiente real y obtener datos fidedignos al momento de la
extraccién de la imagen digital forense, se cuenta con interfaces de red inaldmbrica fisicas (AP y

tarjetas de red WiFi) independientes para cada maquina virtual.

2.4.1 Diagrama de la arquitectura del ambiente controlado

En la siguiente imagen se detalla el diagrama del ambiente controlado donde se tiene una maquina
nativa y la visualizacidn del sistema operativo Kali Linux que sirvié para prestar diferentes servicios
como repositorio de la imagen, servicio de DHCP, entre otros. También se tiene virtualizado el

sistema operativo Android en la versidn 4.4 de forma distribuida.

Magquina Nativa

Maquina Virtual de Analisis

Acceso a Internet F—
ADB onitor

Servicios And Repositorio de la de
de DHCP EASTBOOT Imagen Forense trafico
de red

Ethl

Distribucion

EthO

Maguina Virtual Android Magquina Virtual Android Magquina Virtual Android

Figura 2.4-1 Arquitectura del ambiente controlado*

2.4.2 El equipo principal

Se cuenta con un computador portatil de la marca Hewlett-Packard (HP), que tendra la tarea de ser

la plataforma fisica para la virtualizacién de los diferentes sistemas operativos utilizados en el

4 Este diagrama es de realizacién propia de los autores de este trabajo, basados en los materiales usados
para la prueba
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ambiente controlado. Este equipo debe contar con unos requerimientos minimos de hardware y

software para poder estabilizar el ambiente controlado.

El dispositivo o equipo principal es un Laptop HP Elite Book -Folio 1040. Para este entorno se le
nombrard como HP y tiene como funcidn soportar la virtualizacién de los diferentes sistemas

operativos utilizados en el ambiente controlado y cuenta con las siguientes caracteristicas:

€? Herramienta de diagndstico de DirectX

Sistema  Pantalla Sonido Entrada

Esta herramienta informa detalladamente sobre los compenentes y controladores de DirectX instalados en el sistema.

Si conoces la causa del problema, haz dic en |a ficha correspondiente arriba. De lo contrario, usa el botdn "Pagina siguiente” abajo para

visitar |as paginas en secuendia.

Informacidn del sistema

Fecha y hora actuales:
Mombre del equipo:
Sistema operativo:
Idioma:

Fabricante del sistema:
Modelo del sistema:
BIOS:

Procesador:

Memoria:

Archivo de paginacidn:

Versidn de DirectX:

miércoles, 20 de febrero de 2019, 9:11:25p. m.
EITO3-P

Windows 10 Pro 64 bits {10.0, compiladidn 17763)
espaniol (configuracidn regional: espafiol)
Hewlett-Packard

HP EliteBook Folio 1040 G2

Default System BIOS

Intel{R) Core(TM) i7-5600U CPU @ 2.60GHz (4 CPUs), ~2.6GHz
8192MBE RAM

4373MB usados, 5613MB disponibles

Directx 12

Comprobar firmas digitales de los Laberatorios de calidad de hardware de Windows {WHGQL)

DxDiag 10.00.17763.0001 64 bits Unicode Copyright © Microsoft. Todos los derechos reservados.

Figura 2.4-2 Descripcion de hardware, software y equipo utilizados

Seguidamente se parametrizo la interfaz de red inalambrica para contar con una estabilizacion en
las telecomunicaciones del ambiente controlado. Se realizé la configuracion de la interfaz red

inalambrica dejando la banda de 5 GHZ como preferida y en el protocolo de internet IP versién 4

como DHCP.

Pagina siguiente Guardar |a informacién...
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‘. ctado
] intei(R) Dual Band Wireless-N 7265 |

b WirT
B T
XK

Funciones de red | Uso compartida General  Opciones svanzadas  Controlador  Detales  Evertos  Adminstracién de energia

Conectar con Lss siguiertes propiedades estén disponibles para este adaptador de red. Haga clic enla

- propiedad en el cuadho izquierdo que desea ambiar y después seleccione su valor en &l mend
lnjl Intel(R) Dual Band Wireless-N 7265 I desplegable dereche.
I —_— I Propiedad. Jvalor
Esta conexion usa los siguientes elementos: Agresividad de mneraréchH ~ 3. Preferencia de banda 5GHz
4GHz
B Clicrte para redes Microsoft ~ S —

5 yMware Bridge Protocol
T Uso compartido de archives e impresoras para redes M Canal Ad Hoc 802.11b/g
138 VirtualBox NDISE Bridged Networking Driver Coincidencia de patrones de reactivacion
1 Programador de paguetes QoS Descarga ARP para Woll LAl
T FortiClient NDIS 6.3 Packet Fiter Driver Descarga NS para WolWLAN

p o Fusién de paquetes
. Habiltar el protocolo de Intemet versién 4 (TCP/Pv4) ~ Impulsarls capacidad de pracesa
> reactivacién

Instalar. Desinstalar Propiedades
Descripein

Permite a tu equipo acceder a los recursos de una red
Microsoft

Aceptar Cancelar Aceptar Cancelar

Figura 2.4-3 Parametro de la red inaldmbrica

2.4.3 Red inalambrica

Para tener un ambiente controlado con éptimas condiciones en el tema de comunicaciones, se
parametrizd con un Access Point (AP) de la marca Ubiquiti modelo UNIFI AC LITE con doble banda
(2.4 GHz y 5GHz). Este laboratorio se trabajo con el estandar de WiFi 802.11 n/ac en la banda 5
Ghz, para mayor velocidad de transferencia al momento de hacer la extraccién de la imagen digital

forense.

Este dispositivo es un AP UBIQUITI modelo UNIFI AC LITE con doble banda y servira para crear una
red inaldmbrica donde se conectara el equipo HP. Los pardmetros designados para el UniFl son los
siguientes:

Nombre SSID (Servicio del identificador de nombre de red): Forense_Android

IP: Dindmica

Protocolo: 802.11.ny 802.11.ac

Banda: 5 Ghz
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= a @ (@ & https://localhost:8443/manage/s

5] SedeAdmin 5 Sede UNE [ Sede Bogota 5 Herramientas

UFiFi Network

All{1) Gateway/Switches (0) APs (1)

18:e8:29:16:¢6:65

1-10of 1 device Items per page: 50

Figura 2.4-4 Caracteristicas y configuracion de la red inaldmbrica

RADIO (11N/B/G)

RADIO [11N/AJAC)

Channel Auto (126 1 WHT40
Transmit Power 20dBm . 23 dBm (EIRP)
Tx Pkts/Bytes 3/3958B

Rx Pkts/Bytes
T Retry/Dropped
Rx Retry/Dropped

# Users 1

Figura 2.4-5 Verificaciones del estado de configuracion del dispositivo de comunicaciones



56 Metodologia para la extraccién distribuida de imagenes forenses incrementales de
dispositivos mdviles con sistema operativo Android a través de redes WIFI

MName Overrides Actions

Forense_Android &

WLAN 5G (11n/a/ac)

Default

Figura 2.4-6 Servicio del identificador de nombre de red

O 18:E8:29:16:C6:65

\=_]

9 11N/B/G (Good) 16% Utilized

126 1AN/A/AC iGood) 0% Utilized
All{1) Users (1) Guests (0]

Name/WLAN T Signal Tx Rate

EITOS-P

Forense_Android -28dem Obps

Figura 2.4-7 Conexiéon mdquina HP al SSID nombrado Forense_Android

Se descargd el manual de configuracion de este dispositivo de la siguiente pagina web:

https://dl.ubnt.com/guides/UniFi/UniFi_AP-AC-Lite_QSG.pdf.

2.4.4 MAaquina virtual Kali Linux (Maquina de Analisis)

Esta maquina virtual cuenta con el sistema operativo Kali Linux, que presto el servicio de DHCP para

la asignacién de direcciones IP, de ADB Shell, Netcat y root para la conexién al sistema operativo
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Android y de un monitoreo del trafico de red, para analizar el trafico enrutado y ademas tiene la

funcidon de repositorio donde se almacenaron las imdgenes digitales forenses extraidas.

La imagen ISO se descargd del siguiente repositorio: https://www.offensive-security.com/kali-

linux-vm-vmware-virtualbox-image-download/.

Se contd con la virtualizacidn del sistema operativo Kali Linux en la versién kali-linux-2018.4-vm-
amd64 (4.18.0-kali2-amd64). Para esta investigacion se nombré Maquina de Analisis y tiene las

siguientes configuraciones en la virtualizacion:

Hardware  Options

Device Summary
EMemoary 2GB

m:iPrucessurs 4

{=\Hard Disk {5C51) 80 GB

") CD/OVD (IDE) Auto detect
MoNetwork Adapter Bridged (Automatic)
% Metwork Adapter 2 Custom (VMnet2)
LUSE Controller Present

c]t Sound Card Auto detect
[Ipisplay Auto detect

Figura 2.4-8 Resumen de la virtualizacion de la mdquina de andlisis

Los componentes de la mdquina virtual son 2 GB de memoria RAM para un mejor procesamiento
de la informacién y el software instalado, cuatro nucleos del procesador fisico para mejorar el
rendimiento y velocidad, un disco de 80 GB para el almacenamiento y dos tarjetas de red donde

utiliza diferentes modos de configuraciéon para la comunicacion entre dispositivos.

@
Mame Type External Connection Host Connection DHCP Subnet Address
WMnetd Bridged Intel(R) Ethernet Connectio... - - -
WMnetl Host-only - Connected Enabled 152, 168.187.0
WMnet2 Host-only - Connected - 192, 168.84.0

VMnetd MAT NAT Connected Enabled 192, 168.61.0
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Figura 2.4-9 Configuracion de VMWare para las interfaces de red

Hardware  Options

Device Summary
E=IMemory 268

{ EpProcessors 4

(=i Hard Disk (5CST) 80 GB
AV iaciaiagh

2 Network Adapter Bridged (Automatic)
< Network Adapter 2 Custom (YMnet.
USB Controller Present

<t Sound Card Auto detect

[isplay Auto detect

Device status
Connected
Connect at power on

Hetwork connection
(®) Bridged: Connected directly to the physical network
[ Replicate physical network connection state
(O NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(O Custom: Specific virtual netwark
VMnetd

(O LAN segment:

Figura 2.4-10 Interfaz de red en modo puente

La interfaz de red en puente crea una interfaz de red virtual, donde replica la configuracion del

dispositivo de red anfitridn, en este caso de la maquina HP. Esta interfaz debe tener acceso a

internet [81].

Hardware QOptions

Device Summary
EMemory 2GB
1 FProcessors 4
=\ Hard Disk (SCST) 30 GB
Auto detect

() co/DVD (IDE)

I Network Adapter 2 Custom (VMnet2)

PR
t]t Sound Card Auto detect
[pisplay Auto detect

Device status
Connected
Connect at power on

Network connection
(O Bridged: Connected directly to the physical network
Replicate physical network connection state
(O NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(® Custom: Spedific virtual network
WMnet2 (Host-only) w
O LAN segment:

LAN Segments... | | Advanced...

Figura 2.4-11 Interfaz de red en modo Host-Only

En el modo Host-Only se crea una red virtual interna para comunicacién solo en esta red, no se

tendra acceso a otras redes. Inclusive se deshabilitara el servicio de DHCP de esta configuracion.
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Posteriormente se da inicio a la maquina virtual descargada con anterioridad, luego de la
inicializacidn del sistema operativo va a solicitar el acceso con un usuario y una contrasefia las que

corresponde a usuario: root y contrasefia: toor.

o]
ﬂd\t View VM Tabs Hep | || v | OB @ | OB 0N -
b

+ <« Virtual Machines » kali-linux-2018.4-vm-amd64 v O Buscar en kali-linux-2018.4-v.. 0

Organizar v Nueva carpeta o O @
0 Este equipo Nombre Fecha de modffica...  Tipo Tamafio
& Descargas Kali-Linux-2012.4-vm-amdéd.vmdklck
Kali-Linux-2018.4-vm-amdBd.vmoIck

Kali-Linux-2018.4-vm-amd64-0ef82e02.v...

Carpeta de archives
| Documentos Carpeta de archivos

I Escritorio

Carpeta de archivos

) (51 Kali-Linux-2018 4-vm-amds4 . VMware virtual m... 4xe
= Imégenes
b musica
B Objetos 30
Videos
i, Disco local (C2)
= Seguridadinform
& Telecomunicacic
= Seguridadinforn ,
Nombre de archivo: fKali-Linus-2012.4-vm-amdez | | | Al supported files -
Abrir Cancelsr

Figura 2.4-12 Apertura de la mdquina virtual Kali Linux

2.4.5 Virtualizacion Android

La versidn del sistema operativo Android utilizada para este entorno es la 4.4 llamada Kit Kat, donde

se aprovechara la compatibilidad con el ambiente controlado. Ademas, la pruebas que se realizaron
al sistema operativo Android, pueden ocasionar dafios que comprometen el dispositivo fisico y por
lo tanto se virtualizard. También se tienen dos maquinas virtuales con sistema operativo Android

con el fin de hacer una simulacion de un ambiente distribuido.

Las imagenes ISO para la instalacion se descargaron del siguiente repositorio:

https://www.android-x86.org/download.

Se contd con la virtualizacién del sistema operativo Android en la version 4.4 que se llama en esta

investigacion MV_Android_4-4 y tiene las siguientes caracteristicas y configuraciones:
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Hardware  Qptions

Device

E=Memary

I:| Processors
[=\Hard Disk (IDE)
(%) CD/oVD (IDE)
USB Contraller
t]i Sound Card
[pisplay

Surnmary
1GB

1

5GB

Using file C:\Users'juan.rest...

Custom (VYMnet2)
Present

Auto detect
Auto detect

Device status
Connected
Connect at power on

Network connection
(O Bridged: Connected directly to the physical network

Replicate physical network connection state

VYMnet2 (Host-only) w

L AN segment:

LAM Segments... | | Advanced...

Figura 2.4-13 Resumen de la virtualizacion de Android

La configuracién de la maquina virtual Android contdé con un GB de memoria RAM para un mejor

procesamiento de la informacién y el software instalado, un nucleo del procesador fisico para

mejorar el rendimiento y velocidad, un disco de cinco GB para el almacenamiento y una tarjeta de

red donde utiliza el modo Host-Only. En esta ocasidn se debe crear una nueva maquina virtual ya

gue la de Android fue en formato ISO. Para esto se ingresa a VMWare, ir a la pestaia archivo y abrir

una nueva maquina virtual. En la opcidn de boot se carga la imagen android-x86-4.4-r5.iso e se

inicia la maquina virtual para hacer la instalacién del sistema operativo.
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Android-»86 Live & Installation CD 8.1-r1

Live CD - Run Android-xB86 without installation

ENTERTEREAS

Installation — Install Android==86 to hardd isk

HHbEHEElSoptions. ..

Press [Tabl to edit options

At omatiics bt a5l s e amd sy

android-x86.org CN2>301D

Figura 2.4-14 Instalacion de Android en la mdquina virtual

[0 Kali-Linux-2018.4-um-amds 4 [ Android Marsmallow

Choose Partition
Please select a partition to install Android-x86:

reate/Modify partitions

Detect devices

<Cancel>

Figura 2.4-15 Creacion de la particion
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Figura 2.4-16 Seleccion de la particion creada

Figura 2.4-17 Gestor de inicio

Figura 2.4-17 Confirmacion de la instalacion en el directorio indicado
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Iniclar sesion

forense.moviles@gmail.com

Figura 2.4-18 Creacion de la cuenta de Google

Asi mismo, se puede clonar la maquina virtual creada anteriormente para completar los otros
sistemas operativos Android del ambiente controlado propuesto. La maquina virtual clonada se

llamo en esta investigacion MV_Android_4-4(2). Para clonar la maquina virtual solo basta copiar

los archivos originales a un nuevo directorio.

= | MVANDROID4_4

(NIt o0\ Documents\Virtual Machine \MVANDROIDA 4J [[8

[ Escritorio A Nombre

MVANDROID4 4

Nombre Fecha de modiica... | Tipe
& Descargas

MV_Android_4-4vmdilck
Documentos MV_Android_d-4vmxclck

MY_Android_4-4vmdkck

& Imégenes VA ek
backup hdd ) MV_Android_d-4
B MV_Android_4-4 o248
) MV_Android_4-4 3017208
41 MV_Android_4-4 1
Tesis imagen for ) WA

@ OneDrive MV_Android_4-4-c83bd75cvmem

I Este equipo

& Descargas

vimware-1

B Objetos 30
B Videos

. Disco lacal (C)

=% Seguridadinforr

= Telecomunicacic

e Red

Figura 2.4-19 Clonacion de la mdquina virtual de Android
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Por lo tanto, ya creados los equipos en el ambiente controlado, se continua con la instalacién y
configuracion de los componentes necesarios en cada uno de los sistemas operativos para realizar

la extraccion de la imagen digital forense.

En la maquina de andlisis se inicid la actualizacidn del sistema operativo y sus aplicaciones con el

comando apt-get update && apt-get upgrade && apt-get dist-upgrade.

Para validar si la actualizacion se realizd con éxito se ingresé el comando donde muestra la versidn

del sistema operativo, Isb_release -a

Seguidamente en la maquina de analisis se propuso un sistema de DHCP para la asignacién de las
direcciones IP de forma dindmica a los otros sistemas operativos del ambiente controlado y a su
vez puedan comunicarse con el repositorio. Por consiguiente, se realizé la instalacién del servicio

de DHCP con el comando #apt-get install isc-dhcp-server.

Para que el servicio de DHCP funcione de forma correcta, se hicieron los siguientes cambios en la

configuracion del servicio de red. En este caso las interfaces de red deben estar configuradas de

estas formas, la ethO debe estar de modo DHCP y la interfaz eth1l de modo estética.

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

auto etho
iface eth® inet dhcp

auto ethl

iface ethl inet static
address 10.0.0.1
etmask 255.255.255.0
etwork 10.0.0.0
broadcast 10.0.0.255
gateway 192.168.1.254

Figura 2.4-20 Configuracion interfaz de red
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Antes de validar los cambios realizados, se reinicié el servicio de red del sistema operativo Kali
Linux. Esto se hace con el fin de evitar errores en el servicio de red. El comando utilizado para esta
accién es /etc/init.d/networking restart. Posteriormente al reinicio se validaron los cambios de la
configuracion con el comando ifconfig y por dltimo un diagndstico de la comunicacién de red con

el comando ping x.x.x.x.

Ya configurado el servicio de red y realizado las pruebas pertinentes, se inicia la configuracion del
servicio del DHCP y para esto se hicieron los cambios con el comando nano /etc/dhcp/dhcpd.conf,

guedando asi el archivo:

default-lease-time 600;
max-lease-time 7200;

option domain-name-servers 8.8.8.8, 8.8.4.4;

#option domain-name "yourdomainname.com";

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.10 10.0.0.30;

option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;

option routers 10.0.0.1;
}

A continuacidn, se reiniciaron los servicios de red y DHCP. Ademas, se constatd en la tabla ARP, la
ubicacién de los clientes del servicio DHCP y en los sistemas operativos Android la asignacién de las

direcciones IP:

Comando reinicio servicio de red: /etc/init.d/networking restart
Comando reinicio servicio de DHCP: /etc/init.d/isc-dhcp-server restart,

Comando en el servicio DHCP: cat /var/lib/dhcp/dhcpd.leases
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Adicionalmente se requiere la instalacion de la herramienta fastboot para que exista comunicacion
con el dispositivo Android. La diferencia con esta herramienta a la herramienta ADB, es que esta
solo se comunica cuando Android inicia en modo bootloader. Comando de Instalacién: sudo apt-

get install android-tools-fastboot.

2.4.6 Procedimiento para la conexidon entre la maquina de andlisis y los
dispositivos Android

En esta investigacion, se realiza la instalacion de forma remota de algunas aplicaciones para el
sistema operativo Android de la maquina virtual MV_Android_4-4 para “rootear” el sistema
operativo Android y tener mas privilegios [82]; se hace con el fin de aprovechar las vulnerabilidades
del sistema operativo Android. Por otra parte, la mdquina virtual MV_Android_4(2) no conté con
estas aplicaciones y se realizd6 en mismo procedimiento para la extraccion de la imagen digital

forense.

Existen dos formas de realizar la instalacion de estas aplicaciones y es utilizando la herramienta
ADB. Una forma de instalacién es copiando los archivos a una ruta o directorio del sistema
operativo Android y la otra es realizando la instalacién por medio de comandos desde la maquina
de analisis. Pero antes de realizar la instalacion de las aplicaciones, se necesita la conexién con los
otros sistemas operativos Android y se realizd con los siguientes comandos:

Comando para conectarse al a la maquina virtual MV_Android_4-4:

root@kali:/# adb connect 10.0.0.10

Comando para listar los dispositivos conectados:

root@kali:/# adb devices

List of devices attached

10.0.0.10:5555 device

Teniendo el dispositivo MV_Android_4-4 conectado procederemos se procedié a realizar las
difentes formas de hacer la intalacidn de una aplicacién en el sistema operativo Android:
Comandos para pasar archivos para su posterior instalacion en el sistema operativo Android

adb push /root/Desktop/BusyBox.apk /sdcard/hack
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adb push /root/Desktop/KingoRoot.apk /sdcard/hack

El otro modo es la instalacidn directa, esta se realiza mediante los siguientes comandos:
adb install BusyBox.apk

adb install KingoRoot.apk

adb install root-checker-6-4-6.apk

[ MV_Android_a-4 [ MV_Android_4-4(2)

@:0
g

& Q
g

Config. de Google

2
I3
£
g
&

A\
B

\ H B
1

>

Superusuario YouTube

Figura 2.4-21 Aplicaciones Busy Box y Kingo Root instaladas

2.4.7 Procedimiento para la extracion de la imagen digital forense

Finalmente, se realizd la extraccidon de la imagen légica digital forense a las maquinas virtuales
MV_Android_4-4 y MV_Android_4-4(2), pero primero se identificd la particidn principal y se hizo
de la siguiente manera y con los siguientes comandos:

- Seingresé a la consola de la maquina virtual android con el comando adb shell.

root@kali:/# adb shell
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uid=2000(shell)gid=2000(shell)groups=1003(graphics),1004(input),1007(log),1011(adb),1015(sdca
rd_rw),1028(sdcard_r),3001(net_bt_admin),3002(net_bt),3003(inet),3006(net_bw_stats)@x86:/
S

Se listaron las diferentes particiones del sistema operativo con el comando cat
/proc/partitions.

Otra forma de identificar las particiones y de identificar la principal es con el comando buxybox df
-f, previa puesta en ejecucion de Busy Box.

Se identificd la particion sd1 de los dispositivos MV_Android_4-4y MV_Android_4-4(2) ubicada en
la ruta /dev/block/sd1, pero es de anotar que para cada marca de dispositivo es diferente el
nombre de la particién. Entonces se extrajo la imagen légica digital forense de los dispositivos
mdviles de la siguiente forma, iniciando en la maquina de analisis con la redireccién de puerto, es
decir, la comunicacion con el sistema operativo se establece con el puerto 5555. Para trasmitir la

imagen digital I6gica forense se hace por el puerto 5552.

Asi mismo, en las maquinas MV_Android_4-4 y MV_Android_4-4(2) se envidé la imagen de la
particion identificada a la maquina de analisis con el siguiente comando dd if=/dev/block/sdal |
busybox nc -I -p 5552 y posteriormente a la ejecucién del comando anterior, se recibié en la

maquina de analisis con el siguiente comando nc 127.0.0.1 5552 > imagen.android.dd.

Applications v Places v Sat20:10

File Edit View Search Term: Edit View Se: Terminal Help

< media

* Starred

@ Home
Imagen- imagen-

M Deskiop android.dd ndroid2.dd
5468 87.8M8

[) Documents

@© Downloads

£ Music
@ Pictures
H Videos

@ Trash

+ Other Locations

Figura 2.4-22 Procedimiento de transferencia para MV_Android_4-4(2)
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Por ultimo, cuando finalizé el proceso de transmision de la imagen digital forense,

se procedié a desconectar las maquinas Android remotamente con el siguiente comando:
adb disconnect 10.0.0.10

adb disconnect 10.0.0.11

Es muy importante a la hora de realizar una extracciéon de una imagen digital forense mantener la
cadena de custodia para ofrecer un soporte evidente y confiable ante una investigacion forense y
para esto se debe firmar laimagen obtenida mediante un hash, que es un valor Unico generado por
un algoritmo matematico de cifrado y sirve para demostrar la integridad y asegurar que no se ha

comprometido la imagen digital forense extraida [83].

Para esta investigacidn se realizé el hash con el algoritmo criptografico SHA-512, porque a la fecha
no se han encontrado vulnerabilidades que lo comprometan o afecte el nivel de seguridad. Por otra
parte, en el proceso de obtenciéon del hash se obtuvo un tiempo estimado de 35 segundos por cada

imagen digital forense extraida.
Integridad de la imagen digital forense:

Con el comando sha512sum /ruta/archivo se hace el calculo de la integridad de las diferentes

imagenes digitales forenses extraidas.

Comando: sha512sum imagenandroidwifi.dd
Comando: sha512sum imagenandroidwifi2.dd

Comando: sha512sum imagenandroidwifiredinterna.dd

)b9T096882350471b932b382a4e5469F45c34ebd6aaf imagenandroidwifi.dd
dwifi2.dd

Figura 2.4-23 Comprobacion de la integridad

Confirmacion del hash en cada imagen extraida:

areandroid/ForenseAndroid# sha512sum
imagenandroidwifi.dd

idwifi2.dd

bba ef3 158e6037ee e 3584070538416 4fbo70bfOCha image oidredinterna.dd

/Desktop/t

/ForenseAndroid# s a e
1d91f11 8b8a49f3 o 6 redinterna.dd
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Figura 2.4-24 Confirmacion del hash

En laimagen anterior se evidencia la creacién de un nuevo hash a las diferentes imagenes digitales
forenses extraidas y se valida la igualdad del resultado de los hash, por lo tanto, el funcionamiento

de este procedimiento es efectivo.

2.4.8 Optimizacion de la extraccion de la imagen forense

Para hacer la optimizacidn de la extraccion de la imagen légica digital forense, se realizé un script
donde se reunen todos los pasos mencionados anteriormente de forma manual. Ademas, se
adicionaron unas nuevas recomendaciones que se deben tener en cuenta para que la imagen

forense no se pueda corromper.

Una de las recomendaciones mds importantes es la desactivacion de los otros medios de
comunicacion del dispositivo para transferir archivos, como son la conexién USB, Bluetooth y la red
de datos mdviles del dispositivo, ya que se requiere que la imagen forense sea los mas confiable
posible. También se debe detener la funcidn de los botones de apagado, volumen arriba y abajo,

camara, notificaciones y por ultimo el bloqueo de la pantalla.

Teniendo estas recomendaciones atendidas, se procede a realizar la extraccion de la imagen digital
forense del dispositivo. Después de esto, cuando finalice el proceso de extraccion, se habilita de

nuevo las opciones que anteriormente se deshabilitaron.

Se inicial el proceso iniciando el script y la captura de trafico:
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El cédigo creado y utilizado para la extraccién de la imagen forense con lenguaje Bash, fue el
siguiente:

#!/bin/bash

#Borrar algun archivo con los siguientes nombres, ya que se van a utilizar.
rm filtroleases.txt

rm leases.txt

rm sortleases.txt

# Expresion regular para identificar las IP de los dispositivos conectados al servicios del

DHCP

grep -o 'lease.[0-9.]*' /var/lib/dhcp/dhcpd.leases | grep -o '[0-9.]*' > |leases.txt
# Llevar las IPs encontradas a un archivo txt

# Organizar y retirar lineas duplicadas

sort leases.txt > sortleases.txt

uniq sortleases.txt filtroleases.txt

leases=$(cat filtroleases.txt)

#echo Sleases

#reemplazar espacios por,reemplazo=S(echo Sleases | tr'"',)
#generar array con scripts a aplicar para contar el contenido
IFS=', ' read -a ascript <<< "Sreemplazo"

#recorrer array creando dispositivos nuevos

for aplicar in "S{ascript[@]}"
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do
echo "Saplicar"
# Comando para conectar con los dispositivos filtrados anteriormente
adb connect Saplicar
# Buscar la particion principal
adb shell busybox df -h > dfSaplicar.txt
particion=5(grep .*system dfSaplicar.txt | grep -0 */...cccceeveveeennnen. | sed's///g')
# Mostrar la particion
echo Sparticion
#Deshabilitar componentes que puedan interferir en la data
#bloquear pantalla
adb shell input keyevent 26
#deshabilitar notificaciones
adb shell input keyevent 83
#deshabilitar tecla volumen arriba
adb shell input keyevent 24
#deshabilitar tecla volumen abajo
adb shell input keyevent 25
#deshabilitar tecla CAMARA
adb shell input keyevent 27

#Deshabilitar bluetooth
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adb shell service call bluetooth_manager 8

#datos moviles

adb shell svc data disable

#bloquear pantalla

adb shell input keyevent 26

sleep 2

#Comunicacion para recibir la imagen forense

adb forward tcp:5551 tcp:5551

# Abrir na terminar nueva y la ejecucion para nombrar la imagen
#gnome-terminal -e nc 127.0.0.1 5551 > imagen.android.dd
#nc 127.0.0.1 5551 > imagen.android.dd

gnome-terminal -x bash -¢ "nc 127.0.0.1 5551 >

imagenandroid.dd; exec bash"

#Comando dd para copiar y convertir a bajo

adb shell "su -c 'dd if=/dev/block/sdal | busybox nc -l -p 5551'"
#sleep 2

#habilitar componentes desactivados anteriormente

#habilitar notificaciones

adb shell input keyevent 83

#habilitar tecla volumen arriba

adb shell input keyevent 24
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#habilitar tecla volumen abajo

adb shell input keyevent 25

#thabilitar tecla CAMARA

adb shell input keyevent 27

#thabilitar bluetooth

adb shell service call bluetooth_manager 8

#thabilitar datos moviles

adb shell svc data disable

# debloquear pantalla

adb shell input keyevent 26

adb shell input keyevent 82

#Comandos utilizados para pruebas

#gnome-terminal -x bash -c nc 127.0.0.1 5551 > imagen.android.dd

#konsole -e nc 127.0.0.1 5551 > imagen.android.dd

#sleep 2

#nc 127.0.0.1 5551 > imagen.android.dd

#echo "voy a ejecutar el comando"

#exec busybox df -h

Hsleep 2

sha512sum imagenandroidwifi.dd

# Muestra de nuevo los dispositivos
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adb devices

# Inicia nuevamente el ciclo de extraccién a los otros dispositivos en el servicio de DHCP

encontrados con sistema operativo Android

Ya validando que en el ambiente controlado se puede realizar la extraccion de la imagen digital
forense de formar exitosa, se procedera a realizar un cambio en la configuracién de la arquitectura
propuesta para realizar la conexidén entre la maquina de analisis y los equipos Android de forma
inalambrica. Para esto se presentara tres escenarios de configuracion para determinar los tiempos

que tarda el proceso de extraccion de la imagen légica digital forense.

- Escenario uno:
No se realiza ningin cambio a la arquitectura presentada anteriormente. La maquina de
analisis en la interfaz de red virtualizada ethO sigue de modo puente con la interfaz de red
inalambrica del dispositivo HP y la interfaz de red virtualizada ethl esta en la red interna
de la herramienta VMware. Asi mismo, los sistemas operativos Android virtualizados siguen

con la interfaz de red interfaz ethO de modo red interna VMware.

2 Kali-Linux. 2018.4-ve

Applications ~  Places ~ (@ Files ~ Mon 19:44

< ForenseAndroid ~

© Recent L 5 -

* Starred screenpng

‘‘‘‘‘‘‘‘‘‘‘ in
ai

oi
© Home e ppe

1421 M8
™ Deskiop

Y Documents \d

dhcpleases  scriptandroi internet2.sh  internetd.
v P
@ Downloacs 7.9k8 sh 729 bytes sh

e 25k8 728 bytes

[

\ouse pointer inside o press Clrl-G.

Figura 2.4-27 Extraccion de imagen digital forense escenario uno

- Escenarios dos:
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En la maquina de andlisis la interfaz de red virtualizada ethO sigue en modo puente con la
interfaz de red inaldmbrica del dispositivo HP y a los sistemas operativos Android
virtualizados se hace el cambio en la interfaz ethO virtualizada en modo puente con la

interfaz de red inaldmbrica del dispositivo HP.

le Edit V

@kali; ~/Desktop

erminada

de LAMN inalambrica Wi-Fi 3:

Figura 2.4-29 Adicion de nueva conexion red inaldmbrica en el escenario dos

- Escenario tres:

En la maquina de analisis no se realiza ninglin cambio, la interfaz virtualizada de red ethO esta
de modo puente con la interfaz de red inaldmbrica del dispositivo HP y los sistemas operativos
Android virtualizados se hace el cambio en la interfaz eth0 virtualizada en modo puente con la

nueva interfaz de red (Marca ALFA Network modelo AWUSO36ACH). Por otra parte, es de
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indicar que la configuracidn de estos dispositivos se realizard en la de 5 GHz con el fin de
determinar los tiempos al momento de realizar la extraccion de la imagen digital forense. Este

escenario replica un escenario real, todos los dispositivos fisicos conectado mediante WIFI.

Type External Connection Host Connection DHCP Subnet Ade
Bridged Intel{R) Dual Band Wireless-N 7265 - - -
Bridged Realtek 831240 Wireless LAN 302, 11ac ... - - -
Host-only - Connected - 192, 1688+
MAT MAT Connected Enabled 192.168.6

>

Add Metwork... Remove Network Rename Metwork. ..

WMnet Information
(®) Bridged (connect YMs directly to the external network)

Bridged to! | Intel(R) Dual Band Wireless-N 7265 ~ | | Automatic Settings...
() NAT (shared host's IP address with YMs) MAT Settings...

() Host-only {connect ¥Ms internally in a private network)

Connect a host virtual adapter to this network

Use local DHCP service to distribute IP address to WMs DHCP Settings...
Restore Defaults OK Cancel Apply Help

Figura 2.4-30 Cambio en el escenario tres, configuracion en ambiente virtual
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Figura 2.4-31 Extraccion de imagen digital forense escenario tres

2.4.9. Caso de uso real

Para esta investigacion se realizd una extraccién de una imagen digital forense de modo
convencional cableada USB con la ayuda de la herramienta especializada en casos forenses Magnet
AXIOM Process, esto con el fin de hacer una comparacién en tiempos en relacién con la
investigacion realizada. Esta extraccidn se realizd a un dispositivo mévil SAMSUNG Galaxy J3,

modelo SM-J320M, con serie 42008937aad44400 y con capacidad de almacenamiento 4.71 GB.

Inicialmente se debe conectar el dispositivo mévil con sistema operativo Android al equipo
principal, como se muestra en la Figura 2.4-30, donde estd instalado la herramienta AXIOM
magnetic. Asimismo, se debe cambiar los parametros en el dispositivo movil para activar el modo
desarrollador y depuracion USB. Para activar el modo desarrollador en versiones superiores a
Android 4.4 se debe ir al Menu—Ajustes—Acerca del dispositivo—Numero de compilacién (Dar clic
en el nimero de compilacion de 4 a 8 repeticiones hasta que indique que estd en modo
desarrollador). Con respecto a la activacién de la depuracién USB se debe validar en Menl—

Ajustes—Opciones Desarrollador—Depuracién USB.



80 Metodologia para la extraccién distribuida de imagenes forenses incrementales de
dispositivos mdviles con sistema operativo Android a través de redes WIFI

+ .ﬂ' » Este equipo » Samsung Galaxy J3 (2016)

Phone
7 Acceso rapido _
B Escritorio T 3,53 GB disponibles de 4,71 GB

{ Descargas

|=| Documentos

=/ Imagenes
chainfire
OTP
roorting

Tesis imagen forense
@ Onelrive

[ Este equipo
; Descargas
= Documentos
I Escritorio
| Imagenes

J’a Musica

Objetos 3D
 Samsung Galaxy J3 (2016) '

—_ FHDI"IE

Figura 2.4-32 Conexion de dispositivo Samsung Galaxy J3

Con la herramienta Magnetic Axiom se debe crear un incidente de seguridad donde se detalle el
numero de caso, fecha de creacién, ubicacion donde se almacenara la evidencia recolectada y

descripcién donde se indicara la informacién del dispositivo a realizar la extraccion de la imagen

forense.
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Archivo  Herramientas  Ayuda
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DETALLES DEL ARTEFACTO 0

ANALIZAR EVIDENCIA

DETALLES DEL CASO

INFORMACION DEL CASO
Nimero de caso  caso_001
Tipodecaso  Otro
UBICACION PARA LOS ARCHIVOS DEL CASO

Nombre de la carpeta  AXIOM - Aug 07 2019 172042

Ruta del archive  C: i p\Tesis imagen i id

Espacio disponible: 64,04 GB
UBICACIGN PARA EVIDENCIAS OBTENIDAS

Nombre de la carpeta  AXIOM - Aug 07 2019 172042

Ruta del archivo  C: ji p\Tesis imagen i id,

Espacio disponible: 64,04 GB

INFORMACION DE ESCANEO
ESCANEAR 1
Creadoen:  07/08/2019 17:20:42
Escaneado por  Juan Restrepo y Hernan Bernal

Deseripeién

OPCIONES DE INFORME

Logotipo de la portada

Imagen redimensionada a 150x150 pixeles

fas BUSQUEDA

jas BUSQUEDA

BUSQUEDA

Figura 2.4-33 Creacion del caso

Seguidamente se debe indicar a qué tipo de dispositivo se le debe realizar la extraccidn de laimagen

forense. Ademas, la forma de recoleccidn de la evidencia que para este caso se realizé la extraccion

de laimagen digital forense a un dispositivo moévil con sistema operativo Android y una adquisicién

rapida con ADB (desbloqueado).
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FUENTES DE EVIDENCIA

SELECCIONAR FUENTE DE EVIDENCIA

COMPUTADORA CLouD

Figura 2.4-34 Tipo dispositivo

FUENTES DE EVIDENCIA

MOVIL

SELECCIONARELIENTE DE EVIDENCIA

ANDROID 105 WINDOWS PHONE KINDLE FIRE DISPOSITIVOS TARJETA SIM
MULTIMEDIA (MTP)

Figura 2.4-35 Indicacidn de sistema operativo Android
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FUENTES DE EVIDENCIA

ANDROID
SELECCIONAR DISPOSITIVO

Fabricante samsung
Modelo SM-J320M

AMDROID Wersién del sistemz  5.1.1
Mumero de serie 4200893 Taad44400
Acceso privilegiads  5in acceso privilegiado

Figura 2.4-36 Dispositivo Mévil reconocido mediante conexion USB

FUENTES DE EVIDENCIA

ANDROID
CARGAR O ADQUIE
il B

O

- » . 7

CARGAR EVIDENCIA ADCUIRIR EVIDEMCIA

Figura 2.4.37 Adquisicion de la imagen forense
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FUENTES DE EVIDENCIA

ANDROID i i
SELECCIONE UN METODO DE ADQUISICION

" . N .

AVANZADO (BLOQUED ADE (DESBELOQUEADC)
DE DERIVACION)

Figura 2.4.38 Adquisicion de la imagen forense

FUENTES DE EVIDENCIA

ANDROID
SELECCIONE EL TIPO DE IMAGEN

Por favor, seleccione el tipo de imagen que desea obiener.

Completo
Contenido completo del dispositivo  Mds informacién

Imagen légica
(® Extraer el contenido de /data/data después de obtener acceso através de unavulnerabilidad.  Mas informacién

(0) Datos de las aplicaciones nativas y de terceros, media y almacenamiento compartido externo (tarjeta SD)  Mds informacidn

Figura 2.4.39 Formato de la imagen forense
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ANALIZAR EVIDENCIA
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Reempacando los archivos obtenidos.. Pendiente

Desinstalando agente.. Pendiente
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Calculando funciones hash de imagen.. Pendiente

Figura 2.4-40 Proceso de la adquisicion de la imagen
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FUENTES PARA PROCESAR

Tipe Imagen - nombre de la ubicacién Mdmero de evidencia Tipo de bisqueda  Estado
:| SM-J320M - 42008937 22444400 samsung SM-J320M Rapido Im:  Rapido Listo
BUSQUEDA COMPLETADA

Tiempo transcurrido: 2:37

Figura 2.4-41 Tiempo de extraccion de la imagen forense



3. Resultados

3.1 Determinacion de las arquitecturas de Android a utilizar

El resultado obtenido con el listado de cambios significativos por version dio cuenta, que no se
impide la toma de imagenes digitales para un eventual andlisis forense ni de programaciones
especiales que hard esta operacidn. Sin embargo, se debe tener en cuenta que, al realizar una App
para Android con Android Studio, se debe usar una versién adecuada dependiendo de la versién
del sistema operativo donde se vaya a instalar, con el fin que no se presente el mensaje de

advertencia por no soportar cierta version.

En la siguiente tabla se muestran los cambios significativos por versidn, para tenerlo en cuenta en

la extraccion de las imagenes.

Resumen de las versiones del Sistema Operativo Android

Nimero de version

Nombre de la
version

Ao de
lanzamiento

Cambios
significativos

Arquitectura

Sistem
ade
archiv
os

Seguridad

1.0

Apple Pie

2008

Primera
version
comercial,
no estética
pero
funcional.
Introdujo
Android
Market e
integroé a
Gmail.

Primera
Arquitectura

YAFFS

N/A

1.1

Banana
Bread

2009

Correccion
de los
errores de la
version
anterior.

Primera
Arquitectura

YAFFS

N/A

1.5

Cupcake

2009

Mejora su
disefio en
pantalla
principal,
rotacion en
la pantalla

Primera
Arquitectura

YAFFS

N/A
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automatica
mente,
teclado
virtualen la
pantalla
principal y
soporte de
Bluetooth.

1.6

Donut

2009

SDK de
Android,
donde los

desarrollado

res podrian
crear

aplicaciones,

Android
Market y
diversidad

en los

tamafios de
pantalla.

Primera
Arquitectura

YAFFS

N/A

2.1

Eclair

2009

Navegacion
GPS con
Google

Maps,
agregé
fondos de
pantallas
animadasy
agregé la
opcién de
activacion
devozenel
teclado.

Primera
Arquitectura

YAFFS

N/A

2.2

Froyo

2010

WiFi,
hostspot,
paso de
contactos
por
Bluetooth,
acciones con
comando de
voz. Mejora
el
rendimiento

Primera
Arquitectura

YAFFS

Android
introduce
la
extension
ASEC para
admitir
funcionabi
lidades de
aplicacion
esen
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con la tarjetas SD
incorporacio y cifrarlas.
n de Dalvik
en el
procesamie
ntoy el
motor V8
JavaScript
enla
navegacion
del sistema
operativo.
API para
creacion de
juegos con
graficos Control de
avanzados, seguridad
lanzamiento para
conla eliminacié
compatibilid n de forma
addela remota de
comunicacié . aplicacion
. Primera
2.3 Gingerbread 2010 n cercana . EXT4 es
Arquitectura .
(NFC) y maliciosas
administraci para evitar
6ndela la
bateria exposicion
donde de cuentas
muestra de de
forma usuarios.
detallada el
consumo de

ésta.
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En esta
version se
enfatiza en
el cifrado
Soporte a
. completo
diferentes
o de los
tamafios de
datos
pantallas,
. como las
compatible aplicacion
con tablets, P
barra del Primera €3
3.0 Honeycomb 2011 . . EXT4 | cuentas de
sistemay [Arquitectura .
. ., usuarios,
configuracio .
. archivos
n rapida
arainicial a etc.
P Ademas,
la .
. . descifrar el
informacién ) iy
rincipal dispositivo
P pal. mediante
una
contrasefi
a.
Pantallas
personalizab
les, carpetas
de las apps, Facilidad
administraci para que
6n del las apps
control del administre
Ice Cream uso de datos Primera n las
4.0 . 2011 ) EXT4 .
Sandwich de red. Arquitectura autenticaci
Comunicaci onesy las
on entre sesiones
dispositivos de forma
por medio segura.
dela
tecnologia

NFC.
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4.2

Jelly Bean

2012

Nuevos
idiomas,
asistencia al
movil,
metereologi
acon
Google Now
Yy
multiusuario
(enun
mismo
dispositivo
tener varias
cuentas de
usuarios).

Primera
Arquitectura

EXT4

* API
KeyChain
proveedor
de
almacena
mientoy
generacié
n de claves
exclusivas
y privadas
que otras
apps no
pueden
utilizar ni
ver.

*
Posibilidad
de
inhabilitar
comproba
ciones de
las apps
para hacer
transferen
cias de
apps por
medio de
USB.

*.
Verificacio
nde
aplicacion
es antes
de su
instalacion

*
Utilizacion
de
OpenSSL
para tener
compatibil
idad con
TLS en las
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versiones
1.1y 1.2.
* Mejoras
Resolucione en
s en 4K, seguridad
multitareas, conla
marcador incorporac
Inteligente ion de
(prioriza mejores
contactos y algoritmos
. Iugarels con Primera criptografi
4.4 Kitkat 2013 mas . EXT4 | cos parala
Arquitectura .
aperturas, firma de
oculta el aplicacion
texto para esy
ver la proteccion
pantalla de clave
completay criptografi
comandos cas para el
de voz). cifrado del

disco.
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* Cambios
en los
perfiles de
e usuarios
Notificacion
con
esenla rivilegios
pantalla de P .
administra
bloqueo, .
. tivos.
multipantall "
a, conexion o
~ 1a nube Actualizaci
. ’ 6n de Web
mejora el .
rendimiento | Arquitectura Viewa
5.0 Lollipop 2014 EXT4 | Chomium
y el Actual
M37 para
consumo de corregir
bateria, Iosg
Material ermisos
Desing P
. que se
(mejora el
. otorgaban
desplazamie
a las apps
nto en el para
dispositivo).
P ) acceder a
la cdmara
y el
micréfono.
Multiples * Usuarios
usuarios, pueden
configuracié controlar
n rapida, los
permisos permisos
manuales que
que soliciten solicite la
las aplicacion.
aplicaciones Arquitectura )
6.0 Marshmallow 2015 para g EXT4 | Disponibili
Actual
acceder a dad de
informacién tecnologia
sensible, de
bateria mas almacena
inteligente y miento
eficiente, adaptables
botdn de para
inicio para reemplaza
activar r ASEC.
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Google
Now.
* Cifrado a
nivel de
Biométrico, archivos
administraci para aislar
énenla y proteger
energia con cada
menos . cuenta de
7.0 Nougat 2016 consumo, Arq:;’iiztlura EXT4 | usuario.
carsa * Acceso
rapida, restringido
miltiventana del
sy realidad directorio
virtual. de apps a
archivos
privados.
Actualizacio .
nes mas Incompatibi
rapidas, los lidad con
iconos SSLv3.
redondos * Cambio
pueden de
tomar otras directorio
formas de las APK
(iCOﬂOS . siempre
8.0 Oreo 2017 adaptativos) Arquitectura EXT4 debe de
Actual usar
) sourceDir,
Notificacion o Ccomo
€s con antes que
multimedia se suponia
y posibilidad que si
de terminaba
silenciarlas, en-1 ,o -2
restricciones ya tenia su
directorio.

en las
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aplicaciones * Trabajar
de segundo por
plano para separado el
mejorar el contenido
consumo de Webyel
la bateria. proceso de
cada
aplicacion.
* Se retira
la
compatibili
dad con
Modernizaci ASECy
6n del mejoras en
sistema el cifrado
operativo con ARC4.
Android con * Apps no
bateria Ao debe -
9.0 Pie 2018 | inteligentey | rAUIteCtUra | pyr, | compartir
. Actual informacion
auto brillo. con apps
Herramienta con
S para permisos
administrar UNIX, para
el uso del que solo
dispositivo. una app
pueda
acceder a
los datos
privados.

Tabla 3.1-2 Cambios en las arquitecturas en las versiones de Android>[84][85][86]

5 La tabla es de realizacién propia de los autores de esta investigacidn
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3.2 Seleccion de un método apropiado de cifrado

En la tabla 3.2-1, se puede evidenciar las mediciones que se obtuvieron con el proceso de cifrado.
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Peor puntaje | Mejor puntaje

Tabla 3.2-3 Comportamiento del hardware al realizar el cifrado®

b La tabla es de realizacién propia de los autores de esta investigacién en Microsoft Excel.
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Lo que se pudo apreciar con estos resultados en el comportamiento del hardware al realizar el
cifrado, es que algunos de los métodos que actualmente se utilizan como los mas confiables, por
ejemplo AES, toman mads tiempo para este proceso y la CPU tiene un mayor consumo, aunque esto

ultimo no es generalizado.

Un algoritmo como AES, que se tiene como bastante confiable para cifrar informacidn y es utilizado
en dispositivos de varias marcas para la conexién inalambrica, tiene un consumo alto de CPU
aunque tiene uno de los marcadores mas bajos en cuanto a tiempo de cifrado. Sin embargo, un
algoritmo que no hace cifrado por bloques sino por stream, como lo es Salsa20, tiene menor
consumo de CPU que los algoritmos mas usados y toma menos tiempo para el cifrado. El consumo

de memoria no es significante en ninguno de los métodos.

En este caso, el algortimo Salsa20 es el escogido para la metodologia propuesta en esta
investigacion, tanto por el consumo de CPU y tiempo de cifrado, como también el hecho que no
haya tenido reportes de ataques cuando este algoritmo hace 20 rondas para completar el cifrado.
De hecho, con la premisa que mientras mas bits para la clave aumenta la seguridad, se escogio
Salsa20/20-256. Es preciso advertir que para la extraccion de una imagen forense en un dispositivo
movil, no sdlo la seguridad es el factor mds importante, también lo es la velocidad con que se hace
el cifrado y el consumo de los recursos de ese dispositivo. Habran comentarios que el algoritmo
AES es el mejor para estos procedimientos; en verdad AES es en estos momentos uno de los
mejores algoritmos de cifrado y de hecho estd presente en la mayoria de los enrutadores WiFi,
pero para el efecto de esta investigacidon, el que mejor resultados ofrece en los factores

mencionados es Salsa20.

En la tabla 3.2-2, se muestran las métricas del hardware obtenidas para el proceso de descifrado.
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Peor puntaje  Mejor puntaje
Tabla 3.2-2 Comportamiento del hardware al realizar el descifrado”
Asi como fue evidente en el proceso de cifrado, en el proceso de descifrado tuvo unos resultados

mucho mejores que en el cifrado para el algoritmo Salsa20. Este algortimo usé menos tiempo y

7 La tabla es de realizacién propia de los autores de esta investigacién en Microsoft Excel.
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menos recurso de CPU en el descifrado que en el cifrado. Por lo tanto, el dispositivo que va a tener
el repositorio de la imagen extraida, puede ejecutar sin inconvenientes el algortimo de descifrado
de Salsa20 al comenzar el andlisis forense. Es consistentemente mas rapido que AES (uno de los
algoritmo de cifrado mas utilizados) y es utilizado para aplicaciones donde es mas importante la

velocidad que la confianza [87], pero da seguridad a la informacion.
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MINUTOS NI
CONVERSION EN .
{SEG:;DAD (VELOCIDAD | MINUTOS DE | DECIMALES "::;::IJE:E NI
CIFRADO A DE
DECIMALES | CIFRADO ;F:::ﬁ{g:
PARA 48
5,683333333 64,16 o47 |GG
2,516666667 24,16 1,24 3
16 24,96 1,20 3
5 2,583333333 248 1,21 3
3 2666666667 25,6 1,17 2
3 2783333333 26,72 1,17 2
3 2,B16666667 27,04 1,11 2
3 2 BEGE66667 27,52 1,09 2
3 2,916666667 28 1,07 2
4 2483333333 23,84 1,26 3
4 2 A6EEEE6ET 23,68 1,27 3
4 2,516666667 24,16 1,24 3
4 2616666667 25,12 1,19 2
4 2283333333 21,82 1,37 3
2,35 22,56 1,33 3
2,95 28,32 1,06 2
2,933333333 28,16 1,07 2
3,583333333 344 0,87
7,216666667 69,28
405 38,88 077
2,883333333 27,68 1,08 2
28 27,84 1,08 2
MINUTOS -
CONVERSION EM .
(sesuRDAD (VELOGIDAD | MINUTOS DE | DEGMALES | Zene ™| puc
DEL CIFRADO) DE {:m ;Fm (;Esl:
2,966666667 28,48 1,05 2
F T
3,033333333 29,12 1,03 2
2 a 2,B16666667 27,04 1,11 2
3 4 2,B66666667 27,52 1,09 2
3 4 2,95 28,32 1,06 2
4 4 2,033333333 28,16 1,07 2
4 4 3 28,8 1,04 2
2 4 2,15
3 4 2,183333333
2 4 3,75
3 4 3, 766666667
3 4 3,833333333
2,666666667 256 1,17 2
2, 716REEE6T 26,08 1,15 2
2, 716666667 26,08 1,15 2
4 2, 766666667 26,56 1,13 2
4 2,B16666667 27.04 111

Peor puntaje | Mejor puntaje

Tabla 3.2-3 Resultados del cdlculo por cada variable en el cifrado®

8 La tabla es de realizacién propia de los autores de esta investigacién en Microsoft Excel.
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En la Tabla 3.2-3, se muestra la cuantificacidén explicada en el numeral 2.2 de este trabajo. Acd
entonces es donde la premisa anterior de escoger el algortimo Salsa20 para el cifrado de laimagen,
cobra sentido cuando los valores se ingresan a la formula propuesta y seguidamente, en la Figura
3.2-1 se grafica este resultado. Es conveniente recordar que el resultado de la formula mientras

mas cerca esta a cero (0), se puede inferir que el método de cifrado es mejor para la propuesta.

Método Conveniente de Cifrado

d“x & @ﬂ/«,q\wv‘ﬂf‘f\ V“f’”“’@»?@*“"*ﬁ?@‘@*‘% &‘J”“’f"“l‘*’f’h@’

< \ ; ; FNE AG A

c?“@ &ﬁéé&f@@@e‘ d‘\?{’\é}%“” S @@@,é?é‘ﬁﬁ@@qs‘v R
@’@9 «‘\«\A § &8 dg\‘-?‘f}’?df?

1000

]

B

8

k-]

7

B =

[
5

B

4

]

3

' B B

q

B

WMCC REAL

Figura 3.2-1 Cuantificacion del muestreo de los métodos de cifrado?®

3.3 Seleccion de extraccidon de imagenes incrementales, teniendo

en cuenta la compresion y la integridad

El uso de rsync para la extraccidon de imagenes incrementales arrojé un resultado satisfactorio en
cuanto a la sencillez del método. Sin embargo, hubo muchas desconexiones del protocolo SSH para

hacer el envio por WiFi de la imagen incremental.

9 La figura es de realizacién propia de los autores de esta investigacién en Microsoft Excel.
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Para una imagen de prueba de 5.36 GB, el tiempo que se tomd para el proceso de imagen

incremental, fue de 6:10 minutos.

Haciendo esta misma prueba en un entorno inaldmbrico, el proceso de llevar una imagen

incremental de 5.36 GB se tomd un tiempo de 48:20 minutos.

Aungque los tiempos tomados del proceso con rsync son altos para estas pruebas, este método esta
en constante evolucién que posiblemente pueda mejorarse con el tiempo y sobre todos, que las

redes inaldmbricas han mejorado en su velocidad de transmisién.

En la siguiente tabla se puede visualizar que los mejores tiempos de compresidn no son
directamente proporcional con la tasa de compresion. Sin embargo, la diferencia con los métodos
con mejor compresion no es mucha. El uso de CPU es critico, porque todos los métodos evaluados
tienen un consumo bastante alto, llegando inclusive al 180%. El uso de memoria no es critico en

ninguno de los métodos.

TAMANO FINAL

TAMANO ORIGINAL |TIEMPO TASA DE uso

ALGORITMO EN BYTES H:MM:SS | COMPRESION%  |CPU % |USO MEMORIA % BYTES

zp zIp 5239471104 0:26:51 01| 3500527522
GzIp GzZIP 5239471104 3500527268
BZIP2 BZIP2 3475915836
Xz Xz 5239471104 3120418460
RAR RAR 5239471104 3484513586
7PAQ 7PAQ 5239471104 3045331056
TAR TAR GZIP 5239471104 3500528766

TAR BZIP2 5239471104 3475893039

Peor puntaje  Mejor puntaje

Tabla 3.3-4 Resultados del cdlculo por cada variable en la compresion

Por lo tanto, el método que se escogid para este trabajo es el TAR GZip, se aprovecha tanto la
compresion por GZip y el empaquetamiento con TAR. Ademas, es un comando que se encuentra

tanto en Linux como en Android.

En cuanto al tema de cifrado hash, se hicieron las pruebas de tiempo y arrojé que para una imagen
de 5.2 GB, el proceso de hash puede durar unos 5 segundos maximo para generar la firma con

cualquiera de los métodos probados, sélo lo diferencia la longitud de la firma. Se probaron SHA-2
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(224, 256, 384 y 512) y MD5. Aunque MD5 es un algoritmo que ha reportado en la literatura con
problemas de seguridad, aun se sigue utilizando. En la tabla 3.3-2 se visualizan los resultados de los

factores medidos.

TAMARNO ORIGINAL
ALGORITMO EMN BYTES USOCPU %  |USO MEMORIA %
MD5 5239471104 0
SHA1 5239471104
SHA256 5239471104
SHAS512 5239471104

Tabla 3.3-2 Resultados del cdlculo por cada factor en la firma de integridad

3.4 Validacion de la metodologia propuesta bajo un ambiente
controlado

Se obtuvieron las imdagenes digitales forense de los dispositivos MV_Android_4-4 y MV_Android_4-
4(2) en un tiempo estimado de dos horas y media por cada procedimiento en un ambiente con
comportamiento real. Es por esta razdon para la actualizada el canal de WIFI no es el mas idéneo
para la extraccién de imdgenes digitales ldgicas forenses de volimenes muy elevados, aunque
puede ser utilizado para la extraccién de imdgenes digitales forense de bajo volumen de

almacenamiento o informacion localizada importante para una investigacion forense.

Es importante resaltar que las imdagenes digitales légicas forenses son de igual tamafio por ser
extraidas de dispositivos clonados. Por otro parte se puede evidenciar que el sistema distribuido y
remoto puede adoptarse para realizar la extraccion de imagenes digitales forenses de bajo
volumen de almacenamiento y pueda ser comparada con las metodologias que se utilizan en la

actualidad.
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:+ /Desktop/tesissoftwareandroid/ForenseAndroids 1s -1
total 28949200
-rw-r--r-- 1 root root 3 Jul 16 19:22 Zleases.txt
FWX FwX rwx root root 21 Jul 18 21:. androidtext.s
rw-r--r-- root root 663 Jul 18 23: df10.0.0.10.
rw-1r root root 3 Jul 90:01 df10.0.8.11.
rw-Tr root root 3 Jul 90:01 dfl10.0.08.12.
rw-r root root 78 Jul 16 :30 dhcp.lease
- I root root 36 Jul : f11+rn]ea:eq txt
rw-r root root 5362858304 Jul imagenandroidredinterna.dd
root root 53628503804 Jul imagenandroidwifiZz.dd
ront ront S3R?85A3A4 Tul imanenandroidwi i dd
root root 4896 Jul incremental
root root 62850304 Jul incremetal
root root 233 Jul internetl.s
root root 729 Jul internet2.s
root root Jul internet3.s
root root 28 Jul internetd.s
root root 21 Jul leasedhcp.
root root 80 Jul leases. txt
root root 626 Jul record display.sh
root root 4896 Jul rsync
root root 475651 Jul creen. png
root root 2586 Jul scriptandroid.sh
root root 50 Jul seguntaterminal.sh
root root 88 Jul sortleases.txt
root root 40896 Jul zbackuptesis

J
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BB L = =
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- PWXFWX WX
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Figura 3.4-1 Repositorio de las imdgenes forenses extraidas

Al momento de hacer la extraccidon de la imagen digital forense se evidencié una lentitud en la
maquina HP, por lo que se verifica en el administrador de tareas donde se puede observar un alto
consumo en la memoria y la CPU, identificando a la aplicacion VMWare Workstation como uno de
los causantes de este evento. Esto quiere decir que el ambiente controlado no contaba con
computadores con grandes recursos, pero, aun asi, se pudo llevar a cabo todo el desarrollo de lo
gue se planteaba en este trabajo. Inclusive, se demuestra la extraccidn distribuida de imdagenes de

dos dispositivos.

=
Archive Opciones  Vista

Procesos  Rendimiento Historial de aplicaciones Inicio  Usuarios Detalles  Servicios

¥ 75%) 96% 8% 0% 1%
Nombre Estado CPY Memoria Disco Red GPU | Motor de la GPU Consumo de.. | Tendencia de ...
1=| Viware Workstation VIMX 31,2% 72,2 MB 0,2 MB/s 0 Mbps 0%
1z| Viware Workstation VIMX 12,9% 2TMB 0,1 MB/= 0 Mbps 0% Moderado

Figura 3.4-2 Consumo de memoria
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La aplicacion Autopsy es una de las herramientas con que cuenta el profesional forense para hacer
esta clase de andlisis. En este apartado, se puede evidenciar que la imagen extraida del dispositivo

Android era funcional y que contenia toda la informacién que éste proporcionaba.

En las siguientes figuras se plasma la evidencia de la imagen extraida con la aplicacién Autopsy.

cu Mew Case Information

X
Steps Case Information
1. Case Information
2. Optional Information Case Mame; M5I-Forense-android

Base Directory@ |C:\Usersjuan.restrepo'DesktopTesis imagen forense

Case Type: (@) Single-user Multi-user
Case data will be stored in the following directory:

Ci\Users\juan.restrepo'Deskiop\Tesis imagen forense\MSI-Forense-android

< Back Mext = Finish Cancel Help

Figura 3.4-3 Ubicacion de la imagen forense
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c’ Mew Case Information

Crganization

Organization analysis is being done for:

Funcdonabilidad de |a imagen extraidada PROPUESTA DE TESIS|

x

Steps Optional Information
1. Case Information
2. Optional Information Case

Number: caso--1

Examiner

Mame: JUAN and HERMAN

Phone: 3227194204

Emiail: forensemaoviles @gmail.com

MNotes:

Manage Organizations

< Back Mext = Cancel Help
Figura 3.4-4 Creacion del caso
& Add Data Source
Steps Select Data Source
1. Select Type of Data Source To
Add
2. Select Data Source C:\Users\juan.restrepo\DesktopTesis imagen forensefimagen-android. dd Browse
3. Configure Ingest Modules
4,  Add Data Source [ 1anore orphan files in FAT file systems
Time zone: IGMT—E:OO) America/Bogota I -
Sector size: HE
Hash Values (optional):
MD5:
SHA-1:
SHA-256:
MNOTE: These values will not be validated when the data source is added.
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Figura 3.4-5 Agregacion de la imagen extraida
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Figura 3.4-7 Informacion obtenida del andlisis forense (1)
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Figura 3.4-10 Informacion obtenida del andlisis forense (4)

La siguiente tabla muestra los tiempos de extraccién de la imagen digital légica forense, la

configuracion de las interfaces y el tamafio de imagen légica forense de los diferentes escenarios.

Tamanode  Tempo Estimado
. Interfaz Interfaz Modo .
Escenario .. . .. la imagen de
Fisica virtual conexion .. .
Forense | extraccion/minutos
Uno Red Interna | "eC 5.36 GB 16
interna
Dos Compartida Una tarjeta Modo 5 GHz 5.36 GB 30
de red puente
Dos
Tres Dividida tarjetas de Modo 5 GHz 5.36 GB 154
red puente

Tabla 3.4-5 Tiempo estimado en la extraccion de la imagen digital forense a través de WIFI

De la evidencia tomada de la tabla anterior, se observa en el escenario uno que en la red interna

de la aplicacion de virtualizacién VMware tiene un tiempo mas corto en el proceso de extraccion

de la imagen forense, seguida por el escenario dos que tiene un modo puente y que comparte la

misma interfaz de red inaldmbrica y por ultimo, el escenario tres con un mayor tiempo en la
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extraccién de la imagen digital forense y estd dado por el modo puente con diferentes interfaces
de redinaldmbrica, tanto para la maquina de andlisis como para las maquinas virtuales con sistema

operativo Android; este ultimo entorno simula un ambiente real.

Ya conocido el comportamiento de la extraccién de la imagen digital forense en los diferentes
escenarios tanto para un ambiente virtualizado como un entorno real, se adoptd el escenario uno
para esta investigacidon, ya que no interfirid en la obtencion de los otros planteamientos. Sin
embargo, se aclara que el escenario tres tiene un comportamiento similar a un entorno real por las
conexiones a las interfaces de red fisicas y presenta un tiempo de extraccion de la imagen forense

mayor.

3.5 Identificacion de la metodologia propuesta

Como la propuesta es de una metodologia para la extraccidon de imagenes forenses incrementales
de dispositivos Android y a través de redes WIFI, se pueden encontrar los siguientes resultados de

los objetivos especificos:

- Como la mayoria de los dispositivos celulares que estan siendo utilizados en las empresas
son con sistema operativo Android y por encima (e inclusive) de la versién 5.0 (Lollipop),
se considerd entonces la posicion de los archivos y nombres de las carpetas segun la
estructura definida en este trabajo como la segunda arquitectura. Por lo tanto, no se
considerd la arquitectura anterior a la version 5 de Android.

- Aunque en la metodologia tradicional de extraccién de imagenes forenses lo normal es que
no se cifre la imagen para ser enviada al dispositivo de almacenamiento, se pudo verificar
gue hay algunos fabricantes de hardware que si lo toman en consideracién y que por lo
tanto para la metodologia propuesta en este trabajo, no va en contravia de la seguridad de
la informacién. De hecho, se propuso y se probd con toma de tiempo y uso de recursos
informaticos, que el método escogido ayuda a que esos tiempos y usos de recursos no se
incrementen y al mismo que no se incremente el costo de la metodologia con relacién a la
tradicional. Sin embargo, se debe tener en cuenta que la velocidad de transmisidn de esas

imagenes por un medio como WiFl, a pesar del desarrollo de dispositivos con mayor
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velocidad de transmisidn, no asegura y no se evidencidé que sea mads rdpido que cuando se
realiza con cables conectados a puertos USB.

- Se propuso una técnica para hacer imagenes incrementales con algunos comandos que se
mencionaron anteriormente, sin embargo, se notd que, con algunas pruebas a los sistemas
operativos virtualizados, se producen desconexiones fortuitas. Aun asi, la técnica
propuesta de imagen incremental cumple con el objetivo. Igualmente, la compresion de
esa imagen incremental y la firma digital (hash), son adiciones necesarias y seguras para la
extraccion digital de la imagen forense.

- Elentorno o ambiente controlado que se construyd para la validacion de las técnicas antes
mencionadas arrojéo unos resultados satisfactorios en cuanto a que la metodologia
propuesta es valida, tomando en consideracién que la velocidad de transmision es similar
que la tradicional, pero que, si se evalla la prontitud de un caso que se necesite contener
las pruebas de un evento, fue una excelente alternativa ademds que se puede tomar

imagenes de varios dispositivos al mismo tiempo.



4. Conclusiones y recomendaciones

4.1 Conclusiones

En el objetivo “determinar cuales arquitecturas de los actuales sistemas operativos Android son
apropiadas de cara a la extraccion distribuida, el cifrado y formato de las imagenes forenses”, se
establecié que, aunque la arquitectura del sistema operativo Android tuvo algunos cambios a lo
largo de su trayectoria, no es impedimento para realizar la extraccién de la imagen digital forense

a sus diferentes versiones.

Con el objetivo “seleccionar un método apropiado de cifrado, de cara al envio seguro de la imagen
a través de redes WiFi”, se logré exitosamente la seleccién correcta del método mas apropiado de
cifrado para la investigacién. Se probaron 13 métodos de cifrado con diferentes tamafios de clave,
dando un total de 40 métodos probados, cuantificando su costo computacional. Por los factores a
tener en cuenta, Salsa20/20 demostré que es un método de cifrado conveniente para la

investigacion y la validacion de la metodologia.

Teniendo en cuenta el objetivo “proponer las técnicas para la extraccién de imagenes
incrementales tomando en consideracién su factor de compresion e integridad”, se logrd
establecer que las imdgenes incrementales son posibles de hacer, que era una de las hipdtesis
intrinsecas en el proyecto, pero se realizan de igual forma que un backup incremental. No se
escogen los archivos para el backup sino que se escoge una particion. Como Android se ve, opera
y maneja las instrucciones como Linux, es evidente saber dénde estan los datos del sistema y del
usuario. Por eso rsync es una aplicacion vigente para hacer imagenes incrementales y para envio a
repositorios externos; WiFi no es un medio muy rapido asi la imagen incremental sea pequefa. El
comando “tar” y “gzip” en combinacién pueden hacer una compresion rdpida y empaquetado
eficaz de esa imagen. El método Zpaq es considerablemente mas lento que cualquiera de los
probados, que, en esta investigacion, se demord mas de 10 horas en completar la compresién a un

archivo de 5.2 GB.

Con respecto al objetivo “validar la metodologia propuesta bajo un ambiente controlado a partir
de casos de estudio, estableciendo un marco comparativo para la medicion de fortalezas y
debilidades”, la virtualizacion de maquinas fue una solucion apropiada para el ambiente de

pruebas, ya que, al no contar con el suficiente hardware, la posibilidad de emularlos con estas
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maquinas virtuales arroja resultados tanto o casi parecidos como los reales. Sin embargo, se
necesita de caracteristicas mds elevadas que con las que se contaba, para poder aislar

apropiadamente las posibles interferencias que se puedan presentar.

IM

En cuanto al objetivo general “proponer una metodologia para la extraccidon distribuida de
imagenes forenses incrementales de dispositivos moéviles con sistema operativo Android a través
de redes WIFI”, se concluye que aunque no se mejora la eficiencia en tiempo de la metodologia
propuesta en la investigacién con respecto a la metodologia tradicional o aldmbrica, es una
excelente alternativa cuando no se tenga del hardware o no se cuente con el suficiente tiempo
para aislar o contener el acto delictivo que ocurrié. Para dispositivos moviles con sistema
operativo Android con alta capacidad de almacenamiento, no es la metodologia mas
recomendada; pero al tener imagenes incrementales, esos archivos seran mas pequefios

qgue la imagen original, para los cuales la metodologia es una posible solucion a la toma

réapida de imagenes.

4.2 Recomendaciones

Se recomienda que para las pruebas en ambiente controlado y si se utiliza maquinas virtuales e
imagenes de sistemas operativos, que estos Ultimos sean conseguidos de fuentes fidedignas u
oficiales, ya que posiblemente no estén bien elaboradas esas imagenes y se presenten

inconvenientes al ponerlos en funcionamiento en las mdquinas virtuales.

Igualmente, se sugiere que para cualquier tipo de pruebas y que se utilizan equipos de computo,
gue no tengan otras aplicaciones fuera de los que trae el sistema operativo por defecto en su

minima configuracion, con el fin que no se presenten interferencias en el procesamiento real.

Es importante resaltar que para futuros montajes de un ambiente controlado se mejore el
hardware de la maquina anfitriona, ya que al momento de hacer la extraccion de la imagen digital
forense se evidencid una lentitud en las maquinas. Esto quiere decir que el ambiente controlado

no contaba con computadores con grandes recursos, pero, aun asi, se pudo llevar a cabo todo el
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desarrollo de lo que se planteaba en este trabajo. Inclusive, se demuestra la extraccién distribuida
de imagenes de dos dispositivos.

Los requerimientos minimos que se necesitan para un entorno virtual de la maquina anfitriona, es
gue se cuente con mas seis cores de procesador, con memoria minima de 16 GB y con minimo dos
interfaces de red inaldmbrica que soporten la banda de 5 GHz que la maquina tenga la opcién de

modo virtualizacién.

También se debe considerar para esta maquina anfitriona, que el tema de software en la
virtualizacién se trabaje con sistema operativo Kali Linux como minimo en la versiéon 2017.1 y
sistemas operativos Android como minimo versiéon 4.4. Para la virtualizacién como tal, se

recomienda minimo VMWare Workstation 12 y VirtualBox 6.0.

Muy importante tener en cuenta, que se debe contar con acceso a internet para las actualizaciones

gue posiblemente se necesiten en el ambiente a nivel de software.

Las empresas para tener esta metodologia en su ambiente corporativo deben considerar tener un
equipo de comunicaciones inaldmbricas con un estandar de conexién de muy buena velocidad de
transmisién. Igualmente, deben contar con un dispositivo de almacenamiento acorde a la cantidad
de teléfonos celulares y su posible crecimiento de unidades. También deben considerar contar con
un equipo de tecnologia de la informacion incluyendo personal de telecomunicaciones, seguridad

y analistas de datos para un constante mejoramiento de la metodologia.

Una recomendacidn adicional es que se continle con la investigacion para la mejora de los tiempos
y de los procesos, puesto que la tecnologia seguird mejorando el hardware y los consumos de
recursos que hace el software. La extraccion de imdagenes forenses inaldmbrica serd

probablemente una alternativa mejor que la tradicional aldmbrica.
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