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Resumen

Objetivo: El objetivo de esta investigacion fue disefiar un modelo de gobierno para la tercerizacion
de servicios de tecnologia de la informacién (T1) en las universidades publicas.

Disefio/metodologia: Se empled una metodologia de tipo cualitativa, desarrollada en tres momentos:
el primero, consistid en una revision de estandares internacionales asociados a la gestién de Tly la
gestion de proyectos; el segundo, permitid realizar una revision bibliografica para definir el estado
del arte de la tercerizacion de Tl en las universidades; el tercero, se materializd con el diagndstico
realizado a las universidades publicas de Norte de Santander en relacion con la tercerizacion de sus
servicios de TI. Las universidades objeto de estudio fueron: la Universidad de Pamplona vy la
Universidad Francisco de Paula Santander (sede Central y seccional Ocafia).

* El presente manuscrito es derivado del trabajo de grado titulado: Modelo de gobierno para la tercerizacion
de servicios de tecnologias de la informacion en las universidades ptblicas de Norte de Santander, realizado por
Magreth Rossio Sanguino Reyes, como resultado del trabajo de grado de la Maestria en Gobierno de Tl, de la
Universidad Francisco de Paula Santander - Ocafia.
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Resultados: El modelo propuesto tuvo un enfoque por capas asociadas a los procesos de las
universidades (misionales, de apoyo, estratégicos); ademas, se organizd en seis etapas que se
analizaron desde dos perspectivas: la coherencia vertical, que incluyé actividades de gestién y de
gobierno para los actores involucrados; y la coherencia horizontal, que permitié que dichas
actividades se asociaran a metas especificas y artefactos de ejecucion y seguimiento.

Conclusiones: De esta investigacidn se concluye que, aunque la tercerizacion es un aspecto relevante
en la gestion empresarial, las universidades publicas todavia requieren control sobre las actividades,
tanto del lado del cliente, como del proveedor. Por esto, el modelo propuesto establece actividades
concretas para los dos actores mediante la gestion conjunta de las responsabilidades en todos los
niveles organizativos.

Originalidad: Esta investigacion contribuye con el mejoramiento de los procesos en las universidades
publicas, puesto que el modelo mitiga los riesgos asociados a estos con la formalizacion de las
actividades, la generacion de entregables, el establecimiento de indicadores de desempefio y la
asignacion de responsabilidades en todos los niveles organizativos.

Palabras clave: tercerizacion de servicios de TI, gestién de servicios Tl, modelo de gobierno,
universidad publica, coherencia organizativa.

Clasificacion JEL: 032, L33, M15, 121.

Highlights

= La tercerizacion de servicios de tecnologia de la informacion (TI) brinda elementos que
permite a las organizaciones mejorar su productividad y competitividad.

= E| modelo de gobierno para la tercerizacién de servicios de Tl propuesto comprende
elementos relacionados con la identificacién, seleccion, adquisicion y entrega de servicios de
Tl, asf como la articulacidn de las estrategias de la institucion con su drea de tecnologia, para
mejorar la relacidén con sus proveedores.

= La contratacion de servicios externos representa un punto critico de decisién en el campo
organizacional, de ahi que existan categorias para tercerizar servicios de Tl, como la
innovacioén y los riesgos.

= las responsabilidades conjuntas, tanto del cliente como del proveedor, necesitan
implementarse en todos los niveles de la universidad y para todos los procesos, y pueden ser
compartidas a través de estos mediante el liderazgo de los encargados de los distintos
procesos.

= Un modelo para la tercerizacion de servicios de Tl para las universidades publicas debe
contemplar elementos especificos del gobierno y mecanismos para la administracion de
estas con el fin de satisfacer las necesidades de sus grupos de interés y generar mayor valor
para sus clientes internos y externos.

Abstract

Purpose: The aim of this study was to design a governance model for IT services outsourcing at public
universities.

Design/methodology: This study employed a qualitative methodology divided into three steps: first,
international standards for IT management and project management were reviewed; second, a
literature review was conducted to define the state of the art of IT outsourcing at universities; and
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third, IT outsourcing at public universities in Norte de Santander was analyzed. Two universities were
investigated here: Pamplona University and Francisco de Paula Santander University (Main Campus
and Ocafia Campus).

Findings: The model proposed here includes layers associated with the (mission-related, support, and
strategic) processes that universities carry out. This model, which is applied in six stages, was analyzed
from two perspectives: vertical coherence, which involves management and governance activities for
all those involved; and horizontal coherence, in which said activities are associated with specific goals
and progress and follow-up artifacts.

Conclusions: Although outsourcing is a relevant aspect in corporate management, public universities
still need control over the activities of their customers as well as suppliers. Therefore, the proposed
model establishes concrete activities for these two actors by means of joint responsibility
management at all the levels of the organization.

Originality: This study contributes to the improvement of the processes that public universities carry
out because it mitigates the risks associated with them by formalizing the activities, producing
deliverables, establishing performance indicators, and assigning responsibilities at all the levels in the
organization.

Keywords: IT service outsourcing, IT service management, governance model, public university,
organisational coherence.

JEL classification: 032, L33, M15, I21.

Highlights

= Qutsourcing IT services enables organizations to improve their productivity and
competitiveness.

= The governance model for IT services outsourcing proposed here includes elements related
to the identification, selection, acquisition, and delivery of IT services. It also articulates the
institutional strategies with the IT department to improve the relationship with suppliers.

= Qutsourcing services is a critical point for organizational decisions. As a result, there are
specific categories for IT services outsourcing, i.e., innovation and risks.

= Joint responsibilities (shared by customers and suppliers) should be implemented at all the
organizational levels of a university and in all its processes. They can be assigned by those in
charge of each process.

= A model for IT services outsourcing at public universities should include specific governance
elements and management mechanisms to meet the needs of their stakeholders and
generate more value for their internal and external customers.

1. INTRODUCCION

La tercerizacion de servicios, denominada en el ambito comercial como outsourcing, ha sido una
practica generalizada afios recientes (Awe et al., 2018), donde una parte importante de esos servicios
tiene que ver con areas de tecnologia de la informacion (T1) (Dubrova et al., 2019). La apuesta por la
tercerizacién de servicios de Tl ha permitido a las empresas mejorar la calidad de los servicios
subcontratados y reducir los costos de inversion en tecnologia (Pokrovskaya y Dolotova, 2020). El
acceso a recursos externos es un tema relevante para las organizaciones y de ahi la importancia de
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tener en cuenta la naturaleza del servicio para que la subcontratacién sea exitosa (Hanafizadeh y Zare
Ravasan, 2018). Existen muchas empresas u organizaciones que de acuerdo con su estrategia
comercial dan trabajo a un proveedor externo, con el fin de tercerizar servicios o parte de ellos a un
costo y tiempo determinados. En el contexto de Tl, un ejemplo de tercerizacidén son los servicios de
infraestructura, tecnologia, software o algun proceso comercial en especifico (Garg y Jain, 2019). Un
enfoque liderado por las empresas con respecto a la tercerizacidn es externalizar actividades que no
estan relacionadas con los procesos principales de la organizacién y representan un acuerdo entre
un proveedor y un cliente, en el que el proveedor proporciona los servicios contratados (Kabus et al.,
2022).

La contratacion externa inicié en los afios setenta con la competencia por los productos fabricados y
la necesidad de las organizaciones de reducir costos de produccion, sin dejar de seguir siendo
competitivas (Almutairi y Riddle, 2018). De esta manera, se ha utilizado el concepto de
deslocalizacién, que consiste en trasladar la fabricacion de productos a otros paises donde los costos
de elaboracion son mas bajos. Luego, vino la tercerizacion usada en el ambito educativo con los
almuerzos de los estudiantes, el transporte en autobus y los servicios de limpieza. Hoy en dia es
comun tercerizar servicios para gestionar los activos de Tl de las empresas con un proveedor de
servicios en la nube (Hosseini Shirvani et al., 2022). Las empresas también tienen preocupaciones con
respecto a la tercerizacion de servicios, y aunque la contratacién externa obedece generalmente a
una estrategia empresarial, surgen interrogantes a la hora de llegar a un acuerdo con el proveedor
por la falta de consistencia en la calidad del servicio o el riesgo de perder el control sobre la
administracién de los servicios tercerizados, que pueden llevar a problemas como el despido de
empleados, la falta de privacidad de la informacion o la pérdida de identidad empresarial, entre otras
(Bates et al., 2021; Hammami et al., 2021; Zakaria y Mustaha, 2017).

Para el caso particular de las universidades publicas de Norte de Santander, las decisiones de
tercerizacién se relacionan con la necesidad de realizar ahorros significativos de personal y acceder
a servicios especializados con personal altamente calificado; en lo referente a la tecnologia,
sobresalen el ahorro en los costos de adquisicion, mejoramiento en la calidad del servicio, mayor
acceso a nuevos recursos y la disminucién del riesgo de obsolescencia. Sin embargo, a pesar de que
la tercerizacidon se constituye en una opcién por las razones anteriormente mencionadas, las
universidades no utilizan un modelo o marco de trabajo que favorezca la formalizacién del proceso y
guie la identificacion, seleccién, adquisicién y entrega de servicios de Tl, lo que conduciria a la pérdida
de garantias en la ejecucion de proyectos de provision tecnoldgica, desde sus actividades iniciales
hasta la finalizacién del contrato (Saenz Marcilla, 2014); a la falta de entendimiento entre el cliente y
el proveedor sobre los derechos de decision, segin McCray (como se citd en Sdenz Marcilla, 2014);
a la inadecuada segregacion de funciones ; a la pérdida de la capacidad de mejora en la prestacidn
del servicio (KPMG, como se citd en Sdenz Marcilla, 2014) y finalmente, entre otras consecuencias
negativas, a la pérdida de valor de negocio para la universidad.

Asi mismo, la revisién de la literatura y de los marcos de referencia asociados a la gestién y/o el
gobierno de Tl, permitié concluir que no existe un modelo completo para la tercerizacién de servicios
de Tl en las universidades colombianas. La informacion obtenida estd relacionada con propuestas
para la ejecucion de las etapas en la gobernanza de la tercerizacion de Tl, en algunas desde el punto
de vista del cliente, en otras desde el proveedor del servicio; de igual forma, se encontraron
referencias de marcos de trabajo y buenas practicas para la gestion de proyectos con el mismo

Revista CEA, ISSN-e 2422-3182, Vol. 9 — No. 21, septiembre-diciembre de 2023, 2398 4/30



Magreth Rossio Sanguino Reyes / Byron Cuesta Quintero (€A

propdsito, pero no constituyen en si mismos un referente metodoldgico que contemple todas las
actividades en cada una de las etapas del proceso, la segregaciéon de funciones y asignacion de roles
y responsabilidades y la produccidon de entregables como resultado de la ejecucion de dichas
actividades.

Por las razones anteriormente expuestas, el presente estudio esta orientado al disefio de un modelo
de gobierno para la tercerizacidén de servicios de Tl en las universidades de Norte de Santander,
teniendo en cuenta los aspectos puntuales de la gestidn y el gobierno con el fin de proporcionar
mavyor valor a estas instituciones. El modelo en cuestién comprende elementos relacionados con la
identificacion, seleccidn, adquisicion y entrega de servicios de Tl, asi como la articulacion de las
estrategias de la institucién con su area de tecnologia para mejorar la relacion con sus proveedores.

La iniciativa de disefiar el modelo se fundamenta en la busqueda de la eficiencia en la gestion de los
procesos de las universidades objeto de estudio, contribuyendo especialmente a la reduccién en los
costos operativos, el acceso a recursos especializados (IT Governance Institute [ITGI], 2005) vy al
fortalecimiento en la prestacién de los servicios académicos que ofrecen estas instituciones.

2. MARCO TEORICO O REFERENCIAL

Los referentes tedricos para el presente estudio se han seleccionado teniendo en cuenta las
generalidades del proceso de tercerizacién, especialmente de los servicios de Tl, asi como el aporte
gue proporcionan los diferentes marcos de trabajo asociados al gobierno y la gestién de tecnologia.

Tercerizacidon de servicios de Tl

La tercerizacion es la practica de subcontratar servicios para la gestion y realizacidn de un trabajo por
un periodo de tiempo y nivel de servicio determinado (Pankowska, 2019). Se espera que los
resultados del servicio tercerizado estén orientados a garantizar la calidad del trabajo interno de la
empresa que lo contrata, de esta manera se busca alinear las estrategias y objetivos de los
stakeholders mediante la gobernanza de los procesos y estructuras internas para asegurar el buen
funcionamiento de los servicios. Los servicios de Tl que se tercerizan generan beneficios que no estan
disponibles en la empresa cliente y permiten tener la disponibilidad de personal externo con
experiencia y conocimiento técnico para el trabajo proyectado en la tercerizacion. De acuerdo con
Ramesh (2021), la tercerizacion de procesos de negocio relacionados con servicios tecnoldgicos
representa un proceso que transfiere las decisiones sobre la gestion de la infraestructura de Tl de
una organizacion interna a una organizacion externa. De esta manera, este proceso delega a un
proveedor externo las actividades de Tl de la organizacién (Rajapriya et al., 2017), quien a su vez
administra los activos y servicios a cambio de un pago o acuerdo durante un periodo de tiempo. Una
razdon para que las empresas se orienten por la tercerizacion, se asocia con cambios a nivel de una
estrategia comercial enfocada en competencias donde se tiene mas experiencia de acuerdo con los
objetivos empresariales y asi se decide externalizar los servicios como los de TI.

De acuerdo con lo anterior, la capacidad de una organizacién para detectar oportunidades que

faciliten la orquestacion de servicios y recursos de Tl nuevos a través de acuerdos de tercerizacion,
representa una politica en la que, de acuerdo con el modelo de negocio o sector empresarial en el
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gue estd inmersa, realiza la seleccién de proveedores que permiten coordinar los servicios nuevos
con los existentes, en un contexto donde la organizacién cliente tenga la capacidad de reconfigurar
sus servicios de Tl basado en su capacidad estratégica y asi permitir posicionar los cambios en los
servicios de Tl que estan por suceder (Karimi-Alaghehband y Rivard, 2020).

Algunas de las razones por las cuales las empresas realizan procesos de tercerizacion de servicios se
encuentran representadas en compromisos, politicas o factores que influyen en la toma de
decisiones. Factores ejemplo de ello, son la integracion vertical, debido a la burocracia jerarquicay la
dependencia de las tendencias en el mercado con respecto a servicios que se quieran tercerizar.
Algunas razones como bajar costos, mitigar riesgos, desarrollar software mas rapido, entre otras,
representan elementos importantes para decidir cuando tercerizar (Stoniec y Rodriguez, 2018). En
esta misma linea, existen otras consideraciones para que un trabajo interno sea realizado de manera
externa y se asocie principalmente con la naturaleza del sector al que pertenece la empresa o con la
estrategia organizacional, como, por ejemplo, reducir el recurso humano y en su lugar pagar por un
servicio de alto nivel en un drea especifica.

Estdndares de gobierno y gestion de TI

El gobierno de Tl es responsabilidad de la junta directiva de una organizacion y facilita la toma de
decisiones y las responsabilidades para el uso, desempefio y gestion de riesgos de sus recursos
(Levstek et al., 2018). Se refiere a la capacidad de definir e implementar la estrategia de Tl en la
estructura y los procesos de negocio de la empresa para satisfacer sus demandas en el contexto
estratégico y de sus clientes. La gestion en Tl se incluye en los procesos de gobierno y apunta a
garantizar el suministro de servicios y la administracién de operaciones tecnoldgicas (Huygh y De
Haes, 2020). A continuacion, se describen las principales practicas o estandares de gobierno y gestion
de Tl adoptadas por las organizaciones y que fueron utilizadas en el presente trabajo.

COBIT (Control Objectives for Information and Related Technology)

COBIT es un marco que proporciona los elementos para la gobernanza de Tl, desarrollado y publicado
por ISACA (Information Systems Audit and Control Association). Se basa en cinco principios que
permiten a las organizaciones el gobierno y la gestion de Tl de forma eficaz para garantizar la practica
de entrega de valor y la gestidn de riesgos y los recursos. Los principios son los siguientes: cumplir las
expectativas de las partes interesadas; integrar el gobierno y la gestién en todos los niveles de la
empresa; hacer uso de un marco de referencia Unico; hacer posible un enfoque holistico y separar el
gobierno de la gestion (Almeida et al., 2020).

ISO/IEC 38500

La ISO/IEC 38500 se basa en seis principios y tres procesos que permiten gobernar las tecnologias de
la informacién dentro de la empresa. Promueve principios para que la direccién pueda evaluar, dirigir
y monitorear el uso de estas y asi asegurar confianza en el cumplimiento de obligaciones legales,
regulatorias y éticas. Los principios son los siguientes: las responsabilidades para el drea de T, la
estrategia de planeacién, la adquisicidén por analisis y validacién, el rendimiento satisfactorio de las
tecnologias para cubrir necesidades de negocio, la conformidad con reglas formales y el uso
adecuado de Tl que permita el respeto del factor humano (Juiz et al., 2018).
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ITIL (Information Technology Infrastructure Library)

ITIL es un enfoque de gestion de servicios y mejores practicas de Tl. Se basa en cinco etapas asociadas
con el ciclo de vida del servicio y cada una tiene un conjunto de procesos. Es relevante conocer cada
uno antes de implementarlo y asi seleccionar cudles son relevantes o se ajustan a la organizacién. Las
cinco etapas son las siguientes: estrategia, para establecer metas empresariales; disefio con respecto
a procesos, tecnologia, infraestructura y gestidn; transicion, para que no haya interrupciones en el
servicio cuando se implementa un nuevo cambio en la organizacion; operacion, que incluye
monitorizacion de la infraestructura incluyendo servicios relacionados y la mejora continua de los
mismos (Almeida et al., 2018).

CMMI (Capability Maturity Moadel Integration)

CMMI es un marco de mejores practicas que describe las caracteristicas de los buenos procesos. Una
practica especifica describe las actividades que deben resultar con el logro de las metas de un area
de proceso. La organizacion se evalla y como resultado se conoce su nivel de madurez. CMMI define
cinco niveles asociados a los procesos: Inicial, cuando los procesos no se encuentran estandarizados;
Administrado, cuando los procesos se ajustan a un plan y son guiados por las politicas
organizacionales; Definido, cuando todos los procesos son entendidos y organizados a partir del uso
de estandares, métodos y herramientas; Administrado Cuantitativamente, cuando los procesos son
guiados por criterios de calidad que permiten su medicién; y Optimizado, cuando la organizaciéon
aplica la mejora continua (Aguiar et al., 2018).

PMBOK (Project Management Body Of Knowledge)

PMBOK es un estandar que apunta a establecer una linea de trabajo comun y buenas précticas para
la gestion de proyectos de forma exitosa. De esta manera, la metodologia permite hacer seguimiento
al proyecto durante su ciclo de vida para asegurar los tiempos, la calidad y los costos planeados. Se
basa en cinco fases: Iniciacidn, donde se escribe el documento de caso de negocio para expresar los
beneficios y el estudio de factibilidad; Planificacion, muestra en detalle los recursos humanos,
materiales, financiacion y posibles riesgos; Ejecucién, se implementa el proyecto; Seguimiento y
control, para identificar oportunidades de mejora; y Cierre, donde se presentan informes con los
resultados a los stakeholders (Huda et al., 2019).

Gobernanza de la tercerizacion

La gobernanza representa el conjunto de reglas, procesos y acciones que permiten enfocar la
estrategia comercial de las organizaciones. En el contexto de recursos de Tl, su asignacién eficiente
ayuda a las empresas al logro de sus objetivos para generar valor de negocio (Andry y Setiawan,
2019). Las organizaciones utilizan la tercerizacién como un mecanismo de gestién que representa
una decisién de gobierno para transferir la entrega de servicios a una o varias empresas externas que
tendran la responsabilidad sobre las actividades contratadas en un tiempo determinado. Hoy en dia,
es comun ver en las empresas la incorporacion de recursos (datos, aplicaciones, personas) que
provienen de otras empresas (Aubert y Rivard, 2020). La gobernanza de los servicios de Tl es
fundamental en las organizaciones, de ahi la importancia de adoptar marcos de gobierno corporativo
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gue permita a las organizaciones alinear su estrategia de negocio con las Tl para garantizar la
sostenibilidad empresarial (Wilkin y Chenhall, 2020).

3. METODOLOGIA

En la presente investigacion se utilizd una metodologia con enfoque cualitativo, desarrollada en tres
momentos: en primera instancia, se realizé una revisidon de estdndares y marcos de trabajo
reconocidos internacionalmente, asociados a la gestién de Tl, la gestién de proyectos y la gobernanza
de la tercerizacion de Tl, entre los que se destacan: COBIT ITIL, CMMI, PMBOK vy la orientacidn del
Instituto de Gobernanza de Tl (ITGl - IT Governance Institute), en aspectos puntuales de la
tercerizacion. El resultado de la revisidn de los estandares y/o marcos mencionados anteriormente
permitié identificar las buenas practicas en relacién con la gestién y el gobierno de Tl, lo que posibilitd
la seleccion de los elementos del modelo, objeto de la presente investigacion.

Un segundo momento se constituyd a partir de la revision bibliografica, realizada para definir el
estado del arte en términos de procesos de tercerizacion de servicios de Tl a nivel organizacional,
especialmente en el contexto de la educacion superior. Esta fase de la investigacién identificd
documentos relacionados con la tematica en cuestion, resultado de las consultas en repositorios de
estudios en el drea de interés como ACM, ScienceDirect, IEEE Xplore y Springer.

Con el fin de desarrollar un esquema de clasificacion y seleccién de los documentos, se definieron
varios patrones de busqueda considerando, entre otros, las metodologias existentes para la
tercerizacion de servicios de Tl, la gobernanza de la tercerizacién y la gestion de TI.

Los resultados obtenidos se generaron teniendo en cuenta los criterios de inclusion y exclusién (ver
Tabla 1). La investigacion permitio la busqueda de documentos candidatos con relacién a los procesos
de tercerizacion de Tl; fueron incluidos trabajos en formato de articulos, conferencias y memorias de
taller, comprendidos entre los afios 2010 y 2020 y se descartaron aquellos estudios en los que la
tercerizacién no guarda relacion con los servicios asociados a las tecnologias de la informacién.

Tabla 1. Criterios de inclusion y exclusion
Table 1. Inclusion and exclusion criteria

Criterios de inclusion

Criterios de exclusion

Resultados de investigaciones relacionadas
con: metodologias para tercerizar servicios

Resultados de investigaciones en los que
la tercerizacién no guarda relacién con los

101 L . . ,
de TI, gobernanza de la tercerizacién vy servicios asociados a las tecnologias de la
gestion de TI. informacion.
N . , Investigaciones realizadas fuera del
102 Investigaciones realizadas en el periodo EO2 intervalo de tiempo especificado para el
comprendido entre los afios 2010 y 2020. ) P P P
estudio.
03 Investigaciones publicadas en formato de Investigaciones publicadas en formatos

articulo, conferencia y memorias de taller.

distintos a los definidos para el estudio.
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Los patrones de busqueda se aplicaron en los repositorios mencionados anteriormente, y como
resultado de ello se obtuvo un total de 7496 documentos, de los cuales fueron excluidos 4772
después de aplicar el filtro de generar resultados para investigaciones entre enero de 2010 y agosto
de 2020, para un saldo de 2724. Al aplicar los criterios de inclusién y exclusién, el nimero de
documentos se redujo a cincuenta y tres. De estos, después de hacer una lectura completa y evaluar
su pertinencia para los fines de la investigacién, el nimero se redujo a veintiséis.

Finalmente, en un tercer momento, con el objeto de realizar un diagndstico del estado actual de las
universidades publicas de Norte de Santander, con respecto a la tercerizacion de servicios de T, se
aplicé una encuesta de once (11) preguntas, con opciones cerradas de respuesta, en la que se
analizaron los siguientes aspectos: servicios que se tercerizan, razones para optar por la tercerizacion,
criterios de seleccion del proveedor de los servicios tercerizados, requerimientos para administrar
con eficiencia los servicios de Tl tercerizados, metodologias o modelos para implementar el proceso,
conocimientos sobre estdndares o marcos de referencia asociados a la gestién de tecnologia,
medicién de la calidad del servicio tercerizado y factores de éxito y de fracaso en la tercerizacion de
servicios de TI.

Las universidades objeto de esta investigacién fueron: Universidad de Pamplona, Universidad
Francisco de Paula Santander (sede Central, ubicada en la ciudad de Cdcuta) y Universidad Francisco
de Paula Santander (seccional Ocafia). Teniendo en cuenta que la decisién de tercerizar es del resorte
del nivel estratégico de la organizacion (ITGI, 2005), se definié que la poblacién estuviese conformada
por los directores de Tl de las universidades en mencion, es decir, tres 3 CIO (por sus siglas en inglés,
Chief Information Officer), porque la responsabilidad de estos procesos debe ser de quienes lideran
dichas areas bajo la autorizacion del nivel estratégico.

La muestra estuvo definida por el total de la poblacidn. Se utilizé una muestra censal, debido a que
se hizo necesario incluir todos los casos del universo en el estudio (Hernandez Sampieri et al., 2014).
Es importante resaltar que, al encuestar a toda la poblacion, aumenta significativamente la
confiabilidad de los resultados obtenidos, aspecto importante para la investigacién en curso.

4. RESULTADOS

Justificacion de la propuesta

En afios recientes, el gobierno y la gestion de Tl han sido considerados por la academia como
elementos importantes dentro de la estrategia de las organizaciones (Marulanda et al., 2017), lo que
implica la administracion efectiva de sus recursos tecnoldgicos, en aras de aumentar su productividad
y generar valor a sus procesos.

A continuacidn, se describen los momentos de la investigacion:

Primer momento: revisidon de estdndares asociados al gobierno y la gestion de Tl

De acuerdo con la literatura existente en relacién con los estandares y marcos de trabajo asociados
al gobierno y la gestién de TI, como COBIT, ITIL, CMMI, PMBOK y la orientacién del Instituto de
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Gobernanza de Tl en lo que respecta a la tercerizacién, se encontré que aunque existe
documentacion formal declarada como buenas practicas para la gestién tanto en la prestacion como
en la adquisicion de servicios, estas no se constituyen en si mismas como la referencia de un modelo
que describa de forma detallada las actividades asociadas a cada proceso (proceso-cliente y proceso-
proveedor), asi como la declaracién explicita de las responsabilidades de ambas partes y la
generacion de entregables que formalice dichas actividades.

Los aportes de la literatura existente descritos en publicaciones, informes empresariales o articulos,
estan relacionados con el tratamiento parcial de algunas de las fases del ciclo de vida de los proyectos
de tercerizacion, desde la perspectiva de uno de los actores: cliente o proveedor.

Para el caso particular de CMMI-ACQ (CMMI for Acquisition), que contempla aspectos importantes
del proveedor, los otros mddulos como CMMI-DEV (CMMI for Development) y CMMI-SVC (CMMI for
Services), asi como ITIL, proponen buenas practicas en los procesos del cliente. Por otra parte, se
encuentra PMBOK, que es una guia a partir de la cual las organizaciones pueden disefiar
metodologias, procedimientos y técnicas para la gestion de proyectos en cada una de sus fases
(Project Management Institute [PMI], 2017). El ITGI sugiere un ciclo de vida para la tercerizacion, en
la que se consideran actividades tanto para el cliente como para el proveedor (ITGI, 2005).

De manera general, todos estos marcos de trabajo proponen un esquema similar de ejecucion de
tareas a partir del establecimiento de las siguientes fases: definicion de la estrategia, planificacién,
transicion, ejecucién, seguimiento y cierre.

En la Tabla 2 se muestran las etapas mas importantes en el proceso de tercerizacién a partir de la
informacién suministrada por estos marcos de trabajo:

Tabla 2. Marcos de trabajo para la tercerizacién de servicios de Tl
Table 2. Frameworks for IT services outsourcing

CMMI ITIL PMBOK Orientaciones del ITGI
Planeacién Estrategia Procesos de inicio Decision de tercerizar
Monitoreo Disefio Procesos de planificacion Seleccion del proveedor

Gestion del proveedor Transicién Procesos de ejecucion Negociacion contractual

Aseguramiento de la calidad  Operacidon Procesos de monitoreo y control Confirmacion del servicio
Gestion de riesgos Mejora Procesos de cierre Entrega del servicio
Resolucién de decisiones Reevaluacién y salida

Gestion de requisitos
Gestion de incidentes
Desarrollo y soporte del
servicio

Fuente: elaboracion propia.

Cada uno de los marcos mencionados en la tabla anterior estan orientados a proveer las mejores
practicas en gestién y gobierno de Tl como apoyo a la tercerizacién de servicios de TI. CMMI, por
ejemplo, proporciona un modelo con un enfoque en las actividades necesarias para iniciar y gestionar
la adquisicion/desarrollo/provision de productos y servicios con miras a satisfacer las necesidades de
los clientes y usuarios finales. Y aunque existen modelos especificos para orientar las practicas en las
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tres constelaciones (CMMI-ACQ, CMMI-DEV y CMMI-SVC), de manera general provee una serie de
fases para el desarrollo del ciclo de vida de proyectos de Tl, que se pueden adaptar a procesos de
tercerizacién de TI.

Por su parte, ITIL se constituye en una guia de recursos con los que se pueden llevar a cabo las
actividades relacionadas con la provision de servicios de Tl a través de la ejecucidn sistematica de las
cinco fases que la describen, tomando en cuenta solo uno de los actores que participan en el proceso
de tercerizacion: el proveedor.

Para el cuerpo de conocimiento en gestidén de proyectos (PMBOK, por sus siglas en inglés), esta se
lleva a cabo a través de la integracion entre procesos y de acuerdo con el propdsito al que responden,
agrupados en cinco categorias o grupos de procesos definidos dentro del ciclo de vida del proyecto.
Por su caracter global, los fundamentos para la gestién de proyectos pueden ser aplicables a cualquier
industria, incluyendo la de tecnologias de informacién, y se constituye en un buen referente para
guiar los proyectos de Tl que se tercerizan.

Finalmente, el Instituto de Gobernanza de Tl (ITGI, por sus siglas en inglés) sugiere la adopcién de las
mejores practicas en materia de tercerizacién de Tl, entendiendo que su implementacién requiere
los esfuerzos del nivel operativo y estratégico para controlar cada una de las fases del ciclo de vida
gue la componen.

Segundo momento: revision de literatura
Generalidades sobre la tercerizacion de servicios de T1

Con el fin de definir el estado del arte para esta investigacién en relacién con la tercerizacion de
servicios de Tl, se encontraron documentos que aportaron elementos importantes para la definicion
del modelo, objeto de este estudio, los cuales tienen que ver con la identificaciéon de las practicas
asociadas al establecimiento de responsabilidades, la generacién de documentacién y la medicion de
los resultados obtenidos en cada una de las fases del proceso de tercerizacion de servicios de Tl. La
Tabla 3 menciona los elementos que se cree son esenciales para el éxito de este a la luz de las
propuestas de diversos autores.

Asi, el trabajo propuesto por Sadenz Marcilla (2014) es el que mas se acerca al establecimiento de
responsabilidades al interior de los proyectos, la generacidon de documentacion y la definicion de
métricas de evaluacién, pese a que su propuesta estd orientada exclusivamente a la gestién de
proyectos para proveedores. Otra de las posturas interesantes es la de Montafia Barén (2013), quien
considera que la alta direccion debe ser el facilitador del gobierno en la organizacion, para generar
iniciativas que garanticen la administraciéon y el seguimiento permanente tanto de la oferta como de
la demanda de servicios de TI, en todos sus niveles. Las anteriores investigaciones resultan
interesantes porque proponen miradas distintas para abordar la tercerizacion de servicios de TI,
haciendo énfasis en aspectos puntuales que deben considerarse en el gobierno y la gestion de
servicios; sin embargo, no proporcionan informacién completa que pueda ser utilizada como modelo
para implementar todo el proceso de gobierno y gestion desde la perspectiva del cliente y del
proveedor.
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Tabla 3. Comparativa de investigaciones a partir de los elementos considerados
Table 3. Comparison of studies based on elements considered here
Investigaciones Rolesy
responsabilidades

Documentacion Elementos de medicion

Artefactos de apoyo a
la toma de decisiones

Simonova (2016) Impacto en los servicios
Niveles de servicio

Rajaeian, et al. (2017)

Vaxevanou, y Decisiones de tipo
Konstantopoulos (2015) estratégico
Séenz Marcilla (2014) Roles .por.mvel Entregables como Ind|caijores de
organizacional elementos de control  desempefio por fases
Mosquera Fernandez y Nivel de madurez del
Gonzélez Nufiez (2012) cliente y el proveedor
e Gobi Arquitect
Garcia Jiménez (2012) obierno rqu|. ectura
empresarial
Montafia Barén (2013) Estratégico, Fact|co y Monitoreo de la
operativo oferta y la demanda
Lop:;akl:iazrzgll\lze;nez Evaluacidn del servicio
Molina Ospina y Ospitia . -,
Medina (2011) Indicadores de gestion

Fuente: elaboracion propia.
Caracterizacion del sector educativo con respecto a la tercerizacion de servicios de TI

Las decisiones de tercerizacion en las universidades corresponden con la necesidad de realizar una
actividad utilizando personal interno o subcontratar a un proveedor de servicios externo. De acuerdo
con Sang (2010), las organizaciones definen estrategias que permiten obtener ventajas competitivas
a partir de los recursos internos, de esta forma usan factores de decision para tercerizar teniendo en
cuenta, entre otros, los siguientes elementos: el andlisis de produccion basado en los costos, los
recursos disponibles y los riesgos de una dependencia de un proveedor. Por ejemplo, operaciones o
servicios con baja incertidumbre o alta frecuencia de contratacion generalmente se externalizan.

La contratacion de servicios externos representa un punto critico de decisién en el entorno

organizacional, de ahi que existan categorias para tercerizar servicios de Tl, como la innovacién y los
riesgos.

La innovacion permite el acceso a nuevas habilidades y experiencias que no estan disponibles
internamente en la organizacion (Kroes y Ghosh, 2010). Algunos elementos de interés para tercerizar
servicios de Tl en el contexto de la innovacion son los siguientes:

e Tecnologia de punta. El acceso a nuevos productos y servicios, y asi aprovechar la madurez y
capacidad del proveedor.

e C(Calidad del servicio. Permite mejorar la confianza entre la organizacién y los clientes.

e Entrega oportuna del servicio. Se disminuyen los tiempos; un proveedor externo tiene
recursos listos para realizar las operaciones.
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Los riesgos se asocian con la probabilidad de ocurrencia de algin evento incierto que cambiaria la
posibilidad de tener éxito de una inversién. La tercerizacion permite transferir el riesgo a otro ente
qgue pueda administrar los resultados inciertos (Haji Heydari y Biglary, 2018). Algunos elementos de
interés para tercerizar servicios de Tl en el contexto de los riesgos son los siguientes:

e Inexperiencia del cliente, responsabilidades poco claras para ofrecer un servicio.

e Definicién inadecuada del contenido de los servicios en el contrato de tercerizacion que
pueden llevar a la renegociacién o la cancelacién total este.

e Dependencia del proveedor que obliga a acuerdos prolongados, con costos demasiado altos.

La tercerizacion de servicios en educacién superior trae beneficios para las instituciones y son de uso
comun. Hoy en dia, los servicios tercerizados con mayor auge en el sector educativo corresponden
con las tecnologias de la informacion (Tl). La disponibilidad de wifi de acceso abierto en las
instituciones configura un factor determinante para la comunidad educativa. Otros servicios como
los ofrecidos en una biblioteca para el acceso a bases de datos especializadas o la interaccion con
tecnologias multimedia y de realidad virtual, asi como los sistemas de informacién para la gestion
académica, servicios cloud y los sistemas de gestion de aprendizaje online (LMS-Learning
Management System), son considerados de apoyo y cumplen un rol importante con respecto al eje
misional de las instituciones y las nuevas formas y métodos de educacion (Kurilova et al., 2019).

Un documento con los factores para el éxito de la tercerizacién de servicios, tomando como foco de
estudio las universidades publicas de Espafia, fue presentado por Claver et al. (2002). Ellos indican
que las universidades han tenido transformaciones propias de la educacion universitaria y que dichas
transformaciones estuvieron sujetas a las restricciones de presupuesto para cada caso y a la
financiacion por parte del Gobierno. Como resultado del levantamiento de la informacion, pudieron
identificar las actividades tercerizadas mas comunes, donde sobresalen el mantenimiento de
hardware y del software, la implementacion de nuevos sistemas y los servicios de red, entre otros.

Conrespecto a las razones para la tercerizacion de servicios, distingue el ahorro de costos de personal
y el acceso a servicios especializados con personal altamente calificado; en lo referente a la
tecnologia, sobresalen el ahorro en los costos de adquisicidon, mayor acceso a nuevos recursos vy la
disminucion del riesgo de obsolescencia. Con relacién a los riesgos, el documento destaca aquellos
asociados principalmente a una gran dependencia del proveedor, la pérdida de habilidades vy
competencias criticas por parte del personal interno de servicios de tecnologia que lleva a la
resistencia al cambio y problemas de seguridad con respecto a la privacidad de informacion. En la
misma linea de los riesgos asociados con la gestion de seguridad de los datos, Trujillo Cajamarca
(2013) plantea una serie de desafios importantes sobre la tercerizacion de servicios relacionados con
sistemas de informacion, donde temas como la confidencialidad de los datos, la privacidad de las
consultas o el control de acceso detallado lleva a cuestionar cdmo las empresas subcontratadas
demuestran el cumplimiento de sus obligaciones con respecto a la seguridad de la informacion en las
entidades administradoras del servicio educativo y, a su vez, como esas entidades del Estado delegan
toda la responsabilidad en el proveedor de servicios, debido a la falta de apropiacién del concepto
de seguridad de la informacién.

La tercerizacion de servicios de Tl en la educacién superior esta sujeta a puntos claves, dentro de los
cuales destacan la implementacion de aulas hibridas que facilitan el aprendizaje tradicional y a
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distancia o las bondades de la computacién en la nube para tener acceso a ambientes de aprendizaje
acorde a las necesidades de las instituciones educativas y la industria. Para la alta direccion de las
instituciones de educacion superior es relevante decidir qué dreas de servicio se deben tercerizar y
cudles mantener internamente. Decidir sobre la contratacidon de servicios externos con el fin de
reducir gastos o liberar tiempo para innovar es un criterio muy relevante. De acuerdo con lo
expresado por Mufioz Castro (2014), una forma para tomar una decisién correcta para tercerizar
servicios de Tl y disminuir los riesgos asociados es usar una matriz de decisién de tercerizacion, la
cual permite identificar, de acuerdo con la tarea a tercerizar, la importancia estratégica y el impacto
en su desempefio operacional. La matriz se divide en cuatro cuadrantes: constituir, conservar,
tercerizar y eliminar alianzas estratégicas. Las actividades del cuadrante tercerizar, sugiere que los
componentes no misionales se pueden externalizar con poco riesgo, ya que son importantes para un
desempefio operacional con éxito. El uso de la matriz se inserta en la propuesta de un modelo de
arquitectura de servicios de Tl, que se apoya en un modelo de madurez donde en el nivel 4 se
propende por el mejoramiento continuo de los servicios de TI, la alineacién estratégica de los
servicios de Tl con las tendencias educativas, servicios de Tl tercerizados y acuerdos de nivel de
servicio (ANS) bien definidos.

Tercer momento: diagndstico del estado actual de las universidades publicas de Norte de Santander

En este punto de la investigacion y con el fin de determinar la situacién actual de las universidades
objeto de estudio, en lo que respecta a la tercerizacion de servicios de Tl, se aplicd una encuesta a
los directores del drea de Tl a través de un cuestionario de once preguntas cerradas con categorias u
opciones de respuesta que se definieron previamente.

El cuestionario indagd sobre nueve aspectos (mencionados en el capitulo de Metodologia) que
permitieron tener un panorama general sobre las practicas empleadas por las universidades para
llevar a cabo la tercerizacidn de servicios de TI.

Uno de los aspectos evaluados tuvo que ver con los criterios de las universidades para la seleccién
del proveedor del servicio tercerizado, entre los que se destacan: la experiencia del proveedor, tipos
de servicios, resultados de servicios ofrecidos a instituciones similares, oferta econdmica vy
reconocimiento en el sector. Estos pardmetros se consideran determinantes para el éxito del proceso
de tercerizacion.

Adicionalmente, se consideraron como los principales requerimientos que las universidades tienen
en cuenta a la hora de tercerizar servicios de Tl, la garantia en la calidad del servicio, la seguridad de
la informacion, la gestion de riesgos, el nivel de uso y cumplimiento de los acuerdos de niveles de
servicio y la relacién costo/beneficio. Lo anterior, destaca la necesidad de disponer de servicios
eficientes que mejoren los procesos internos de las areas de Tl y que sus directores trabajen para
garantizar estos requerimientos con el fin de optimizar el valor de estos.

En cuanto a los factores de éxito, los directores de Tl encuestados consideran que la planificacion del
proceso de tercerizacién, el cumplimiento de los acuerdos de niveles de servicio, la definicion de los
requisitos del cliente, la gestion de riesgos, la seguridad de la informacion, la calidad en el servicio
tercerizado, el monitoreo permanente de los procesos del proveedor y la comunicacién constante
con este, garantizan el logro de resultados favorables para la institucion.
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Para hacer referencia a los factores que pueden conducir al fracaso en un proceso de tercerizacion,
los directores de Tl encuestados sefialan elementos distintos; sin embargo, todos coinciden en
afirmar que la inexistencia de un modelo que estandarice dicho proceso aumenta las probabilidades
de fracaso este.

En relacién con el conocimiento sobre estandares para el gobierno vy la gestion de Tl por parte de los
directores de TI, estos manifestaron que, aunque conocen algunos de ellos, no los utilizan, lo que
supone la informalidad en el desarrollo de las tareas propias de la tercerizacion a pesar de que los
aspectos legales se ajusten a la normatividad vigente.

También se consultd sobre la evaluacidén en la calidad de la prestacion de los servicios que las
universidades han tercerizado en los ultimos aflos (2021), para lo cual los directores de TI
manifestaron que, aunque se ha realizado, no se hizo uso de métricas que permitieran estimar el
nivel de cumplimiento de los objetivos de la tercerizacion ni de mecanismos de verificacién de sus
resultados. Asi mismo, afirman que no se tuvieron en cuenta aspectos fundamentales como la
formalizaciéon en los acuerdos de niveles de servicios, la adecuada evaluacion y seleccién del
proveedor, la justificacién real de optar o no por la tercerizaciéon o, en su defecto, la asignacién de un
rubro especifico, lo que impidié que el proceso resultara exitoso.

Los servicios tercerizados por las universidades del Norte de Santander corresponden,
principalmente, con acceso a Internet, software como servicio, algunos servicios cloud y manejo de
backups en centros de datos externos. Una caracteristica de estas instituciones de educacién superior
es que para la gestién del core de datos académicos y financieros utilizan sistemas de informacion
desarrollados in-house.

Definicién de criterios del modelo de gobierno para la tercerizacién de servicios de tecnologia

El modelo propuesto es el resultado del analisis y tratamiento de la informacion obtenida de los tres
momentos anteriores que proporcionaron la informacién necesaria y suficiente para definir los
elementos constitutivos del modelo de gobierno para la tercerizacion de servicios de Tl para las
universidades publicas de Norte de Santander, cuya estructura se define de la siguiente manera:

Enfoque por capas

Las capas del modelo propuesto describen las responsabilidades para el gobiernoy la gestion efectiva
de la tercerizacion de servicios de Tl para cada uno de los niveles organizacionales (estratégico,
tactico y operativo) que cubren los procesos en el mapa de procesos de las tres universidades:
estratégicos, de apoyo y misionales. Estas capas son transversalizadas de forma parcial o total por las
actividades definidas en cada una de las etapas del modelo: preparacidon, negociacién, preparacion,
operacién, monitoreo y control y cierre, en las que participan, tanto el cliente como el proveedor,
como actores clave del proceso de tercerizacién, como se muestra en la Figura 1.
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Figura 1. Estructura del modelo para la tercerizacion de servicios de Tl
Figure. 1. Structure of the model for IT services outsourcing
Fuente: Elaboracion propia a partir de Sanguino Reyes (2019).

El modelo propuesto consta de seis fases: la primera es la de preparacién, en la que se definen las
actividades especificas para el cliente y para el proveedor. Del lado del cliente, se justifica la necesidad
de la tercerizacién del servicio, la identificacion y seleccién del proveedor; del lado del proveedor, se
identifica la oportunidad de negocio en la prestacion del servicio y se evalUa la conveniencia de
presentar la propuesta al cliente.

La etapa de negociacidn establece los requerimientos técnicos y contractuales del servicio ofrecido
por el proveedor, asi como el andlisis de riesgos para el proyecto. La etapa de preoperacion dispone
la estructura organizativa para la prestacién del servicio, define el plan de proyecto y los acuerdos de
niveles de servicio entre ambas partes.

La etapa de operacidn, desde el cliente, ejecuta las tareas propias de la facturacion del servicio y la
verificacién del cumplimiento de los acuerdos con el proveedor; del lado del proveedor, resuelve las
solicitudes de clientes y usuarios, administra riesgos y genera informes de desempefio, entre otros.

La etapa de monitoreo y control establece las actividades para controlar el desempefio en la
prestacién del servicio, identificando areas susceptibles de cambios y aplicando los correctivos
necesarios.

Finalmente, la etapa de cierre permite la finalizacién de una fase del proceso o del proyecto
completo. En esta etapa se hace una validacion de la completitud de las actividades en ejecucién y
se toma la decisién de renovar los acuerdos por un nuevo periodo, o finalizarlos definitivamente.

El enfoque por capas del modelo propuesto procura la coherencia vertical entre los distintos procesos
de las universidades (procesos misionales, procesos de apoyo y procesos estratégicos), tanto del
cliente como del proveedor en cada uno de los niveles organizacionales (nivel operativo, tactico y
estratégico), como se muestra en la Figura 2, asegurando que las actividades relacionadas con la
gestion de servicios no solo se ejecuten desde lo operativo, sino que contemple también elementos
estratégicos que posibiliten la creacion de valor para la institucion.
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Figura 2. Coherencia vertical del modelo para la tercerizacion de servicios de Tl
Figure 2. Vertical coherence of the model for IT services outsourcing
Fuente: Fuente: Elaboracién propia a partir de Sanguino Reyes (2019).

Con respecto a la coherencia horizontal del modelo, se propone una secuencia de actividades para
el logro de metas especificas, con asignacion de responsabilidades y entrega de documentacién como
soporte de la ejecucidn de dichas metas, como se muestra en la Figura 3.
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Figura 3. Coherencia horizontal del modelo para la tercerizacién de servicios de Tl
Figure 3. Horizontal coherence of the model for IT services outsourcing
Fuente: Fuente: Elaboracién propia a partir de Sanguino Reyes (2019).
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Estructura de relaciones entre cliente y proveedor

Esta estructura se propone con el fin de administrar la asociacion entre cliente y proveedor, y
disminuir el impacto de los riesgos que trae consigo (Gewald y Helbig, 2006). El modelo define roles
y responsabilidades en todos los niveles de la organizacidén a partir de la gestién conjunta de las
relaciones entre el cliente y el proveedor del servicio:

En el nivel estratégico se establecen los lineamientos para articular el proceso de tercerizacién con
la estrategia corporativa y, por ende, con los objetivos organizacionales. Las responsabilidades
asociadas a este nivel son: definicién de la estrategia de Tl, planeacion estratégica, administracion de
la relacién de tercerizacidn y definicién del portafolio de proyectos.

En el nivel tactico se procura que cada unidad de negocio entregue la informacién y los recursos
necesarios para prestar un servicio de calidad. Las responsabilidades incluyen, entre otras, la gestién
de la innovacion, la planificacién de las soluciones de Tl, la gestion del portafolio de servicios, la
definicién de la arquitectura de servicios de TI, el establecimiento de acuerdos de cumplimiento y la
gestién de riesgos.

En el nivel operativo se definen las estructuras para que la prestacion del servicio se haga de manera
eficiente, asi como las actividades establecidas en los acuerdos. Las responsabilidades asociadas a
este nivel son: administracion de acuerdos de niveles de servicio (SLA), administracion de los
acuerdos de nivel operativo (OLA), administracion de cambios, gestion de incidencias y gestion de la
entrega del servicio.

Las responsabilidades conjuntas necesitan implementarse en todos los niveles de la universidad y
para todos los procesos, y pueden ser compartidas a través de estos mediante el liderazgo de los
encargados de los distintos procesos. La Figura 4 representa las responsabilidades conjuntas del
cliente y el proveedor en cada nivel organizacional para una efectiva tercerizacion de servicios de TI.

1. Definicion de la
estrategia de Tl

2. Alineacion de la

estrategia de Tl

3. Administracion de la
asociacion
de subcontratacion

4. Gestion de procesos de
innovacion
5. Planificacion de la solucion de Tl

6. Definicion de la arquitectura
7. Definicion de acuerdos de cumplimiento

RESPONSABILIDADES CONJUNTAS
ENTRE CLIENTE Y PROVEEDOR

Figura 4. Responsabilidades conjuntas entre cliente y proveedor
Figure 4. Joint responsibilities shared by customers and suppliers
Fuente: Fuente: Elaboracidn propia a partir de Sanguino Reyes (2019).
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Estructura para la etapa de monitoreo y control/

Es una etapa de gran importancia, pues permite monitorear el progreso y desempefio del proyecto,
e identificar dreas que requieran cambios en relacion con la planificacion inicial (PMI, 2017).

A diferencia del resto de las etapas del modelo, la etapa de monitoreo estd concebida de una manera
distinta; comprende actividades que son transversales a todo el proceso y que requieren ser definidas
de forma detallada.

Esta fase comprende practicas especificas para el control del proceso, en aras de detectar
desviacionesy procurar la aplicacidn de correctivos necesarios para la mejora de este. Estas practicas
comprenden elementos de entrada y salida para regular el esfuerzo global dedicado al proyecto. La
Figura 5 presenta las practicas especificas de esta etapa.
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o, ¥, Z /
i
parala | Solicudes de
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cambios

Infistrnes de desempena del /
uabsjo
/
| /
o ) Registra de desviaciones sigrificativas i

MONITOREO DE LOS PARAMETROS DE PLANIFICACION DEL PROYECTO

Figura 5. Etapa de monitoreo y control
Figure 5. Monitoring and control stage
Fuente: Fuente: Elaboracién propia a partir de Sanguino Reyes (2019).

De forma complementaria, la etapa de monitoreo hace uso de indicadores claves de desempefio KPI

(Key Performance Indicator) que posibilitan la medicidn del nivel de cumplimiento de los objetivos
en cada una de las actividades y la trazabilidad de estas en el proceso.
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La ejecucion de estas practicas especificas propone la identificacion de los factores criticos de éxito
para el proceso, la definicién de indicadores de desempefio, el establecimiento de actividades de
medicidn y el disefio de documentos para comunicar los resultados.

Como producto de la revision de la literatura y del analisis de los resultados del instrumento aplicado
a los directores de Tl de las universidades que fueron objeto de estudio, los factores criticos de éxito
que se han identificado son los siguientes: gestion de la relacidn cliente-proveedor, cumplimiento de
los acuerdos de niveles de servicio, seguridad de la informacion, administracién de riesgos, calidad
del servicio, seleccion del proveedor, definicion de requerimientos del cliente y satisfaccion del
cliente.

En la Tabla 4 se presenta un ejemplo de indicadores de desempefio para uno de los factores de éxito.

Tabla 4. Indicadores de desemperio para el factor de éxito: cumplimiento de los SLA
Table 4. Performance indicators for the critical success factor called “Compliance with SLAs”

Factor critico Indicador Actividades de Medios de verificacion
de éxito (KPI’S) medicion
Numero de servicios cubiertos por Check list SIA
los SLA

Verificacién del
cumplimiento del Plan de trabajo
plan de trabajo

Tiempo de dedicacion diaria para las
actividades planificadas

Cumplimiento . . N
Cantidad de servicios monitorizados o . : -
de los SLA " Revision de registro Registro de incidentes
gue reportan puntos débiles

Numero de servicios que cumplen Check list Catélogo de servicios
con los niveles de servicio acordados SLA
Cantidad de servicios revisados Check list Catélogo de servicios
peridédicamente. SLA

Fuente: elaboracion propia.

Para tener una mayor comprensién del modelo propuesto, se hace una descripcion detallada de una
de sus etapas ( preoperacién), teniendo en cuenta los siguientes elementos: un item de generalidades
para describir su propdsito; un segundo item, que presenta un modelo de procesos con la secuencia
de actividades en dicha etapa y finalmente un tercer item, que describe las actividades, los roles
asignados a dichas actividades y los entregables generados como elementos de salida, tanto para el
cliente como para el proveedor.

Generalidades
La etapa de preoperacion inicia cuando se ha definido el acuerdo con el proveedor y su propésito es

controlar el servicio y establecer los mecanismos para la entrega de valor al cliente mediante
procesos de innovacion y/o transformacion. La Figura 6 representa la informacién de esta etapa.
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Figura 6. Etapa de preoperacion
Figure 6. Pre-operation stage
Fuente: Fuente: Elaboracién propia a partir de Sanguino Reyes (2019).

Diagrama de proceso

La Figura 7 presenta la secuencia de actividades de la etapa en mencion.
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Figura 7. Representacion del proceso para la etapa de preoperacion
Figure 7. Flowchart of the pre-operation stage
Fuente: Elaboracion propia a partir de Sanguino Reyes (2019).

Revista CEA, ISSN-e 2422-3182, Vol. 9 — No. 21, septiembre-diciembre de 2023, e2398 21/30


https://revistas.itm.edu.co/index.php/revista-cea/index

Tercerizacién de servicios de tecnologias de informacién: modelo de gobierno para las universidades publicas

Actividades, responsables y artefactos

Las Tablas 5y 6 detallan la informacion de esta etapa en términos de las actividades que la componen,
los roles asociados a la ejecucidn de estas y los entregables generados, tanto para el cliente, como
para el proveedor, respectivamente.

Tabla 5. Actividades de |a etapa de preoperacion para el cliente
Table 5. Customer activities in the pre-operation stage

Actividad Responsable Artefacto

1. Definir staff de seguimiento del Estructura organizativa para el

Director de T

proyecto de provisién del servicio proyecto

2. Delimitar el alcance de los entregables . Documento detallado del
. Gestor técnico

para la etapa de operacién proyecto

Acta de aprobacion del Plan de

3. Aprobar el Plan de Proyecto Director de Tl
Proyecto

4. Aprobar los acuerdos de niveles

- Director de Tl Acta aprobacion SLA y OLA
de servicio

Fuente: elaboracion propia.

Tabla 6. Actividades de la etapa de preoperacion para el proveedor
Table 6. Supplier activities in the pre-operation stage

Actividad Responsable Artefacto

1. Definir la estructura organizativa
para la direccién del proyecto

Estructura orgdnica de

Gestor del producto . -
direccion del proyecto

2. Establecer los lineamientos

. Gestor del producto  Politicas y procedimientos
para la entrega del servicio

3. Elaborar el Plan de Proyecto Gestor del producto Plan de Proyecto
4., Definir | iveles del ici Gestor de nivel

/e inir los niveles del servicio que estor gmve SLA, OLA
serd entregado de servicio

Fuente: elaboracion propia.

5. DISCUSION

La tercerizacidn de servicios de Tl brinda elementos que permite a las organizaciones mejorar su
productividad y competitividad mediante la definicion de estrategias para entregar a un tercero la
administracién total o parcial de procesos que trae como beneficios factores como la reduccion de
tiempos y costos de produccion, el mejoramiento de la calidad a través de acceder a mano de obra
muy calificada, entre otros, y que redundan en oportunidades comerciales. Existen variables
importantes que inciden para que una junta directiva de una organizacion decida tercerizar, ejemplo
de ello son la naturaleza de la empresa, los posibles riesgos comerciales y los objetivos de negocio,
de manera que al propiciar ese cambio no influya en la transformacién de la razén de ser de la
organizacion.
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El disefio de un modelo de gobierno para el proceso de tercerizacion de servicios de Tl para las
universidades publicas de Norte de Santander estuvo sustentado en las buenas practicas de gestion
de proyectos propuestas por el PMBOK, asi como en los fundamentos de gobierno y gestion de
servicios de Tl sugeridos por COBIT, ITIL, CMMI y las prdacticas y competencias en la gobernanza de la
tercerizacién del ITGI. El modelo propuesto tiene un enfoque por capas asociadas a los procesos de
las universidades publicas (misionales, de apoyo y estratégicos). El propdsito del nuevo modelo de
gobierno es ayudar al gobierno y gestion de las Tl de las universidades publicas del departamento de
Norte de Santander a contar con una hoja de ruta que permita estandarizar los procesos relacionados
con la tercerizacidn de servicios de Tl. Las seis etapas del modelo de gobierno expuesto prevén dos
miradas: la primera, la coherencia vertical para cada uno de los grupos de procesos, de manera que
las actividades de gestidon de servicios incluyan aspectos tanto operativos como estratégicos para
todos los actores involucrados y se genere valor para el negocio. La segunda, corresponde a la
coherencia horizontal para todas las etapas, en donde las actividades generen metas especificas y
artefactos de ejecucién y seguimiento. La coherencia en ambos sentidos permea la necesidad de
mitigar los riesgos asociados con la tercerizacion de servicios de Tl para los actores involucrados
(cliente y proveedor), que incluye la formalizacién de las actividades descritas para cada una de las
fases, la generacion de entregables que soporten el proceso, el establecimiento de indicadores de
desempefio para medir el logro de las metas en cada una de las fases y la asignacién de roles y
responsabilidades en todos los procesos de la universidad.

Un elemento de interés, y que concuerda con lo expresado por Sang (2010) con respecto a las
ventajas competitivas de la tercerizacion, se ve representado en servicios que pertenecen a un
tercero pero que por su condicidn de open source permiten su implementacidn sin cargos financieros
basado en algunos términos. Esto corresponde con la realidad de las universidades publicas de Norte
de Santander, donde hay varios servicios instalados y en ejecucion en los servidores propios de las
instituciones, que son administrados por personal interno como la plataforma LMS Moodle o el
Google Workspace for Education (Gmail, Google Calendar y Classroom) que proporcionan un valor
agregado en las tareas misionales de cada institucion para el favorecimiento de docentes,
administrativos y estudiantes.

A partir del anadlisis de los documentos consultados en los que se identificaron las caracteristicas
particulares del sector educativo, especialmente en educacién superior y sus necesidades en materia
de gobierno y gestién de TI, la Tabla 7 presenta una alineacion entre las categorias definidas para
tercerizar servicios de Tl y las etapas del modelo propuesto en aras de cubrir las falencias detectadas
en el diagndstico realizado a las tres universidades objeto de estudio.

Como se indica en la Tabla 7, y de acuerdo con lo planteado por Kroes y Ghosh (2010) y Haji Heydari
y Biglary (2018), se establecieron dos categorias para ubicar la relacidn entre los hallazgos, resultado
del diagndstico realizado en las universidades publicas de Norte de Santander con las etapas del
modelo propuesto y la asociacion con los factores de las categorias para la tercerizacion de servicios
de Tl en universidades.

En los hallazgos relacionados con la justificacién de la tercerizacion y la evaluacion y seleccién del
proveedor, se pudieron identificar razones que coinciden con lo encontrado por Claver et al. (2002)
con relacién a la reduccion del riesgo de obsolescencia de la tecnologia y para algunos servicios el
ahorro de costos de personal por encima de tener personal interno calificado. El anélisis sugiere que
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aunque las universidades nortesantandereanas son fuertes en el desarrollo in-house, si utilizan
servicios tercerizados para dar soporte a procesos operacionales definidos de manera estratégica a
nivel administrativo por cada institucion, pero poco documentados, que apuntan, y como se define
en la etapa de preparacion del modelo, a la utilizacidon de un documento para justificar la necesidad
del servicio en donde se determine la viabilidad de la inversion y la informacién de proveedores,
como la RFI (Request for Information) y la RFP (Request for Proposals).

Tabla 7. Categorias para tercerizar servicios de Tl: factores, etapas y hallazgos
Table 7. Flowchart of the pre-operation stage

., Etapa del
Categoria Factor P Hallazgos
modelo
Adquirir tecnologia de . Justificar la necesidad de la
Preparacion o
punta tercerizacion
Innovacion ) No se usan indicadores ni
. . Monitoreo y . g
(Kroes y Ghosh, Calidad del servicio medios de verificacién de
control
2010) resultados
Entrega oportuna del -, - .
8 p. ) Operacion Servicios poco exitosos
servicio
S : L Criterios para la evaluacion vy
Inexperiencia del cliente Preparacion -
seleccién del proveedor
o o, Falta de formalizacién en los
Definicion inadecuada del Negociacion y :
. o ., acuerdos de niveles de
Riesgos contrato de tercerizacion preoperacion .
(Haji Heydari Serviclos
) ) y Y Dependencia del ) ) )
Biglary, 2018) Cierre Presupuesto disponible
proveedor
Habilidades especificas del Justificar la necesidad de la

Preparacion o
tercerizacién

Poco uso de marcos de trabajo
para la tercerizacién

personal de servicios de Tl

Problemas de seguridad Operacién

Fuente: elaboracion propia.

Para el caso de los hallazgos sobre la formalizacién en los ANS, los servicios poco exitosos y el poco
uso de marcos de trabajo para la tercerizacion, se evidencié que las universidades de Norte de
Santander utilizan criterios para tercerizar servicios relacionados con lo planteado por Kurilova et al.
(2019), los cuales parten del eje misional de cada institucién y utilizan elementos para la tercerizacién
basados de forma general en la experiencia del proveedor, los tipos de servicios que ofrece y la oferta
econdmica, sin tener en cuenta elementos como los dispuestos en el modelo propuesto con relaciéon
a priorizar el cumplimiento de requisitos asociados con la gestién de riesgos, la calidad del servicio y
el nivel de uso y cumplimiento de los acuerdos de niveles de servicio.

Por su parte, el requerimiento sobre los acuerdos de niveles de servicio ha tenido dificultades de
cumplimiento, lo que sugiere, y como se define en las etapas de negociacion, preoperacion y
operacidn, es necesario establecer acuerdos detallados con el proveedor en lo referente al contrato,
los ANS y las pdlizas en el marco de un plan de proyecto. Aqui es importante definir un staff de
seguimiento a los acuerdos de nivel de servicio para garantizar su cumplimiento. En cuanto al uso de
métricas, indicadores y medios de verificacion de resultados, se indicd que se usan muy poco'y, al no
tenerlos, representa una dificultad en conjunto con el hallazgo sobre el presupuesto disponible, ya
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gue afectan la toma de decisiones en relacién con la renegociacion de los contratos de servicios con
terceros. Por esta razon, las etapas de cierre y monitoreo y control son relevantes para afianzar
elementos sobre el seguimiento de los pardmetros de planificacién del proyecto y sus respectivos
riesgos con la participacion de los interesados. Los resultados indican la correspondencia con lo
encontrado por Mufioz Castro (2014) sobre el impacto del desempefio operacional de las tareas a
tercerizar y cOmo en un contexto estratégico de alta direccién se debe propender por la utilizacion
de un modelo que oriente las actividades para la tercerizacion de servicios de Tl en aras de lograr
mayor eficiencia frente a los resultados obtenidos en la actualidad en las universidades publicas del
Norte de Santander.

6. CONCLUSIONES

La tercerizacién de servicios de Tl es una estrategia para el uso de proveedores externos mediante la
cual se obtienen mejores resultados a partir de la entrega de servicios eficientes en lo concerniente
a infraestructura de Tl y soluciones de aplicaciones, entre otros, cuando la empresa cliente no
dispone de los recursos para llevar a cabo procesos operativos o de soporte y requiere maximizar los
beneficios en términos de productividad y valor para el negocio; sin embargo, los modelos de entrega
de servicios generan grandes preocupaciones tanto para el cliente como para el proveedor, en lo
referente al control de las tareas en ambas partes, lo que puede generar resultados no deseados.

De forma particular, se puede sefialar que a pesar de que la tercerizacién de servicios es un area
relevante en la gestion empresarial, su impacto en los servicios de Tl en los entornos organizacionales
de las universidades publicas del Norte de Santander podria ser mejor. Las principales razones
apuntan a la falta de formalismo en el proceso y a la inexistencia de buenas practicas en la gestion y
el gobierno, lo que ha generado dificultades para asignar responsabilidades y una deficiente gestidn
de los riesgos que ha llevado, en algunos casos, a la cancelacién o la transferencia del servicio de Tl a
otro proveedor.

El disefio de un modelo para el gobierno de Tl en los procesos de tercerizacién para las universidades
publicas de Norte de Santander propone el establecimiento de actividades claramente definidas,
tanto para el cliente como para el proveedor, en el que se gestiona de manera conjunta las
responsabilidades que asume cada parte en todos los niveles organizativos. Asi mismo, el modelo
contempla elementos especificos del gobierno y mecanismos para la administracién de las
tecnologias de la informacién con el fin de satisfacer las necesidades de sus grupos de interés y
generar mayor valor para sus clientes internos y externos.

La propuesta se justifico a partir del disefio de un modelo que promueve la mejora en los procesos
misionales, de apoyo y estratégicos de las universidades, con el fin de aumentar la calidad en la
prestacion de los servicios académicos y responder a los retos de la sociedad, ya sea por cambios a
nivel interno, por las condiciones del mercado, las expectativas de los stakeholders, las nuevas
tendencias tecnoldgicas, y cambios en la normatividad, entre otros.
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