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Resumen y Abstract v

Resumen

El presente trabajo desarrolla una metodologia de seguridad informatica fundamentada en el
modelo de Zero Trust Network Access (ZTNA), para optimizar el control de acceso en el sector
financiero colombiano. ZT se presenta como un paradigma innovador que elimina la confianza
implicita y valida de manera estricta cada acceso a recursos de red. Objetivo: Proponer una
metodologia de seguridad informdtica basado en ZT para el control de acceso a nivel de red, y en
ese sentido, minimizar los riesgos y la materializacidn de incidentes cibernéticos para el sector
financiero colombiano. Metodologia: La investigacion se estructuré en cuatro fases: (1)
diagnodstico del estado actual y categorizacion de riesgos operacionales; (2) evaluacion y
priorizacion de riesgos asociados a redes mediante matrices de impacto y probabilidad; (3) analisis
comparativo de modelos ZT disponibles en la industria; y (4) validaciéon de la metodologia
propuesta a través de pruebas controladas y simulaciones de ciberataques. Resultados: Tras
implementar la metodologia ZT, se observé una mejora en la gestidén de riesgos: los inadmisibles
disminuyeron al 20.83%, mientras los inaceptables aumentaron al 50%, reflejando una menor
criticidad general. Ademas, los riesgos tolerables se incrementaron al 29.17%, destacando una
mayor capacidad de control y mitigacién. Conclusién: La metodologia propuesta demuestra ser
una estrategia efectiva para reforzar la ciberseguridad en el sector financiero colombiano,
garantizando la confidencialidad, integridad y disponibilidad de la informacion critica, vy
promoviendo una mayor resiliencia organizacional ante un panorama de amenazas en constante

evolucion.

Palabras clave: Ciberseguridad financiera, Zero Trust, Control de acceso, ZTNA, riesgos

cibernéticos, Amenazas cibernéticas.
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Abstract

This study develops a cybersecurity methodology based on the Zero Trust Network Access (ZTNA)
model to optimize access control in the Colombian financial sector. ZT is introduced as an
innovative paradigm that eliminates implicit trust and strictly validates each access to network
resources. Objective: To propose a ZT-based cybersecurity methodology for network-level access
control, aiming to minimize risks and the occurrence of cyber incidents in the Colombian financial
sector. Methodology: The research was structured into four phases: (1) assessment of the current
state and categorization of operational risks; (2) evaluation and prioritization of network-related
risks using impact and probability matrix; (3) comparative analysis of ZT models available in the
industry; and (4) validation of the proposed methodology through controlled tests and cyberattack
simulations. Results: After implementing the ZT methodology, risk management showed
significant improvements: inadmissible risks decreased to 20.83%, while unacceptable risks rose
to 50%, reflecting a shift toward lower criticality risks. Additionally, tolerable risks increased to
29.17%, highlighting an enhanced capacity for control and mitigation. Conclusion: The proposed
methodology proves to be an effective strategy for strengthening cybersecurity in the Colombian
financial sector, ensuring the confidentiality, integrity, and availability of critical information while

fostering greater organizational resilience in an ever-evolving threat landscape.

Keywords: Financial Cybersecurity, Zero Trust, Access Control, Banking Institutions, Security

Methodologies, Cyber Threats.
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Introduccion

La ciberseguridad se ha convertido en un pilar fundamental para proteger sistemas informaticos,
redes, dispositivos y datos frente a ataques malintencionados, accesos no autorizados y otras
amenazas digitales [1]. Las amenazas cibernéticas incluyen desde malware y ransomware hasta
ataques de denegacién de servicio (DDoS), explotacién de vulnerabilidades en software o
hardware, y amenazas internas. Estos eventos representan un desafio creciente para las
organizaciones, especialmente para aquellas que manejan datos sensibles y criticos como las
instituciones financieras, ya que estas son objetivos atractivos para los ciberdelincuentes debido al
volumen y valor de la informacién que manejan, lo que hace imperativa la adopcién de medidas de
seguridad robustas y adaptativas [2].

Tradicionalmente, el enfoque de control en las Tecnologias de la Informacion (Tl) estuvo enfocado
en un modelo perimetral que confiaba en la ubicacidn de los dispositivos y usuarios dentro de una
red. Sin embargo, con el crecimiento del acceso remoto, la expansidon de los entornos no
controlados, como los lugares de trabajo hibridos, y las limitadas capacidades que tuvo este tipo
de enfoque, los negocios se han visto en la necesidad de reforzar y reconsiderar la seguridad en la
red [1].

En este contexto, John Kindervag acuiid el término "Zero Trust” o confianza cero (ZT, por sus siglas
en inglés), mientras trabajaba en Forrester [3], un paradigma de ciberseguridad que elimina la
confianza implicita en cualquier usuario o dispositivo, independientemente de su ubicacion. En
lugar de ello, cada acceso a los recursos de la red debe ser verificado y autorizado individualmente,
minimizando asi los riesgos de ataques cibernéticos [1], [3].

Con el auge de la metodologia ZT, surgié el término de Arquitectura de ZT (ZTA), en la cual su
implementacion consta de varios componentes légicos conectados, que se pueden implementar
como un servicio local o como un servicio basado en la nube. De la ZTA hacen parte la gestion de
identidades, gestién de credenciales, gestién de acceso, procedimientos operativos, gestion de
entornos hostiles e infraestructura basica [1], [4]. Dentro de este marco, el Acceso a la Red de
Confianza Cero (ZTNA, por sus siglas en inglés) juega un papel crucial al redefinir como se otorga
acceso a la red. ZTNA permite a las organizaciones segmentar sus redes, proporcionando a los
usuarios acceso solo a los recursos necesarios, lo que reduce significativamente las oportunidades
para que los atacantes se muevan lateralmente una vez dentro del sistema. Esto es particularmente
relevante en el sector financiero, donde las amenazas internas y externas siguen siendo una
preocupacioén critica [4], [5].
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La seguridad de la informacidon es un tema relevante en la industria financiera debido a la gran
cantidad de informacién confidencial que se administra, ademdas de la responsabilidad en
protegerla de manera efectiva contra ciberataques. El valor de la confianza de las entidades
financieras tiene su peso en la disponibilidad de los servicios y confidencialidad e integridad de la
informacién; ademas, tienen la responsabilidad de cumplir con lo estipulado en la ley 1581 de 2012
sobre la proteccidn de datos personales [6].

El confinamiento por la pandemia del COVID-19, fue un reto para las compafiias contrarrestar los
ataques a la red, dado que el teletrabajo abrié un sinnimero de oportunidades para los
ciberataques. A nivel mundial, el costo promedio de una filtracién de datos segun International
Business Machines (IBM) en su informe del afio 2023, sigue incrementandose con un total de (3.86,
4.24, 4.35, y 4.45 millones de délares) en los afios 2020, 2021, 2022 y 2023, respectivamente;
siendo la industria de la salud la mas afectada, seguida de la industria financiera [7]. Las
credenciales robadas o comprometidas y el phishing y fueron los ciberdelitos mas prevalentes,
representando el 16% y el 15% de las violaciones de seguridad, respectivamente para el afio 2023

[7].

Por otro lado, el informe [8] resalta la creciente problematica de las amenazas internas en el sector
financiero, donde el 24% de todas las violaciones de seguridad estuvieron relacionadas con insiders.
Como se muestra en la Figura 1, desde 2018, las amenazas internas han aumentado un 20.3%, con
los insiders negligentes causando el 62% de los incidentes, seguidos por los insiders
malintencionados (23%) vy los insiders comprometidos (14%). Estos datos resaltan que, aunque las
empresas financieras adoptan tempranamente herramientas de ciberseguridad, estas no son
suficientes para protegerse de todas las formas de ataque, especialmente las internas.

Figura 1. Violaciones por Insiders en el Sector Financiero. Adaptado de [8]
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Como se muestra en la Figura 2, los altos costos asociados con la gestidn de las amenazas internas
en la industria financiera son significativos, con un promedio de $21.25 millones [9]. Esto destaca
la necesidad de invertir en medidas de seguridad mas robustas y estrategias de mitigacién. Ademas,
casi la mitad de todas las brechas de seguridad se deben a fallas de Tl (23%) o errores humanos
(22%) [7], lo que refuerza la importancia de mejorar tanto los sistemas tecnolégicos como la
capacitacién de los empleados.

Figura 2. Costos para la Gestidn de Amenazas Internas en la Industria Financiera. Adaptado de [9].
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Adicional a lo anterior, el uso de protocolos de comunicacion inseguros, como “HyperText Transfer
Protocol (HTTP)”, “File Transfer Protocol (FTP)” y otros protocolos de red, puede exponer los
sistemas a ataques de intermediario (MITM), comprometiendo la integridad de las comunicaciones
[10]. El sector financiero, que depende en gran medida de la integridad y confidencialidad de los
datos, debe adoptar protocolos seguros como HTTPS y TLS, ademas de implementar sistemas de
autenticacion robustos y segmentacién de red. La falta de una correcta implementacién de estas
medidas ha permitido que atacantes exploten vulnerabilidades técnicas en las redes financieras,
causando daios significativos [11], [12].

Otro riesgo critico en el entorno digital actual son los ataques de ingenieria social, como el phishing,
qgue explotan la confianza de los empleados para obtener acceso no autorizado a informacion
sensible [13], [14], [15]. El phishing, en particular, sigue siendo una de las técnicas mas comunes y
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efectivas para comprometer sistemas en el sector financiero. En 2022, el 40% de los ataques a nivel
mundial utilizaron el phishing como vector inicial de ataque [16], destacando la necesidad de
programas de capacitacion continua y concientizacion de los empleados para reducir la
vulnerabilidad interna y mitigar el riesgo.

El Grupo de Trabajo “Anti-Phishing” (APWG por sus siglas en inglés) reporté casi cinco millones de
ataques de phishing alo largo de 2023, estableciendo un nuevo récord anual. En el primer trimestre
de 2024, APWG documentd 963,994 ataques de phishing, el total trimestral mas bajo desde el
cuarto trimestre de 2021. Este numero es significativamente inferior a los 1,624,144 ataques
registrados en el primer trimestre de 2023, que representd el pico maximo en las observaciones
historicas de APWG. Dentro de los sectores mas atacados, el sector financiero se ha consolidado
como uno de los objetivos mas recurrentes para los ataques de phishing. Sin embargo, se ha
observado que el phishing contra el segmento de instituciones financieras (bancos) ha disminuido
desde el primer trimestre de 2024 pasando de un 24.9% en el tercer trimestre de 2023 a un 14%
en el cuarto trimestre de 2023, y al 9.8% en el primer trimestre de 2024 [15], (Figura 3).

Figura 3. Ataques Phishing en el Primer Trimestre de 2024. Adaptado de [15].
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Finalmente, los ataques de malware, especialmente el ransomware, han aumentado en frecuencia
y sofisticacion [17]. Segun [18], el despliegue de malware fue la accién mas comun tomada por los
actores de amenazas en las redes de las victimas, ocurriendo en el 43% de los incidentes
reportados. De estos incidentes, el 20% correspondié a casos de ransomware (Figura 4). El
ransomware cifra los datos de las victimas y exige un rescate para liberarlos, causando
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interrupciones significativas en las operaciones de las instituciones financieras. La adopcién de
malware por parte de los atacantes ha evolucionado, enfocandose ahora en el robo de credenciales
[18], lo que resalta la importancia de la proteccion de la identidad como un elemento central en

las estrategias de ZT.

Figura 4. Ataques Malware. Adaptado de [18].
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Al analizar esta problematica en el contexto colombiano, se constata que el pais no ha quedado al
margen de este fendmeno. De acuerdo con el informe mensual de Asobancaria, entre eneroy mayo
de 2024, Colombia y Estados Unidos encabezaron la lista de paises con mayor nimero de incidentes
cibernéticos [19]. Solo en el mes de mayo de 2024, se investigaron 1,932 ciberataques en cinco
entidades financieras de Colombia. La Figura 5, muestra un aumento del 6% en el total de casos
detectados e investigados en lo que va del afio 2024 [19].



Introduccion

Figura 5. Ciberataques Detectados en Colombia en 2024 [19].
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Durante este mismo periodo, se registraron 2,403 incidentes relacionados con cddigo malicioso o
malware, lo que representa una disminucion del 37% en comparacién con el mismo periodo del
ano anterior. Sin embargo, categorias como intentos de intrusién y fraude han mantenido una alta
incidencia en comparacidn con el afio 2023 [19], (Figura 6).
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Figura 6. Total de Incidentes Relacionados con Malware y Otras Amenazas en Colombia:
Comparativa del Periodo 2024 con 2023 [19].
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Considerando lo expuesto anteriormente, el sector financiero es uno de los mas expuestos a riesgos
cibernéticos debido al manejo de grandes volimenes de datos confidenciales y activos financieros.
Por lo tanto, esta investigacion se justifica por la necesidad urgente de fortalecer la ciberseguridad
en el sector financiero colombiano, adaptandose a las nuevas realidades tecnoldgicas vy
protegiendo de manera eficiente la informacion sensible en un entorno digital en constante
evolucién.

Frente a esta situacion, las organizaciones financieras de hoy, necesitan adoptar un modelo de
seguridad que les permita reducir la brecha de problemas asociados a la no proteccién de los datos,
reducir los impactos en la administracion del control de acceso, ser mas eficientes en la operacion
de seguridad, adaptarse de manera mas efectiva a la complejidad del entorno, lo que puede incluir
diferentes mecanismos de seguridad para un lugar de trabajo hibrido, a nivel de las personas,
dispositivos, aplicaciones y datos donde quiera que se encuentren [5]. Es importante considerar
que los ciberataques en Colombia vienen en aumento. Por lo tanto, minimizar los riesgos de
seguridad en los sistemas informaticos y la materializacidn de incidentes cibernéticos, es una
prioridad, no solo a nivel mundial sino también a nivel nacional [20].

En la dltima década se ha evidenciado que las empresas del sector financiero colombiano vienen
realizando esfuerzos en materia de ciberseguridad y seguridad de la informacidn con el fin de
proteger los datos de clientes y empleados dentro y fuera del perimetro de red. Sin embargo, los
diferentes problemas de seguridad suelen iniciar por falencias o inadecuada implementacién de un
modelo para el control de acceso a las aplicaciones en las redes corporativas, con lo cual, la
identificacion, autenticacion y autorizacion dentro y fuera del perimetro genera una brecha de
seguridad. Ademas, con la creciente adopcion del trabajo remoto y el uso de dispositivos méviles,
las empresas financieras enfrentan el desafio de proteger los datos en entornos no controlados
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incluyendo el riesgo de amenazas internas, ya sea por parte de empleados malintencionados o por
accidentes y errores involuntarios.

Por esta razén, la presente investigacién tuvo como objetivo general “proponer una metodologia
de seguridad informatica basado en Zero Trust (ZT) para el control de acceso a nivel de red, y en
ese sentido, minimizar los riesgos y la materializacidon de incidentes cibernéticos para el sector
financiero colombiano”.

Para alcanzar este objetivo se establecieron cuatro objetivos especificos. En primer lugar, fue
“Categorizar el contexto operacional de las empresas del sector financiero, relacionado con el
control de acceso”. El cumplimiento de este objetivo se abordd desde una encuesta basada en 4
aspectos fundamentales como: contexto operacional, control de acceso e identificacién de riesgos,
gestidon de identidad e impacto y gestidn de riesgos.

En segundo lugar, se “establecieron los diferentes riesgos que impactan el control de acceso
asociados a las redes que puedan afectar la operacién en un entorno financiero”. Con base en la
informacién obtenida de la encuesta para el desarrollo del objetivo especifico nimero uno, se
realizd una matriz de riesgo con el fin de evaluar la probabilidad de ocurrencia de ataques a la red,
definida como (raro, poco probable, posible y casi seguro); el impacto de los posibles ataques fue
categorizado como (insignificante, menor, significativo, mayor y severo).

En tercer lugar, se “caracterizaron los diferentes modelos de ZT actuales en la industria que puedan
ser aplicados al sector financiero y a la reduccidn de riesgos”. Se consideré el servicio de seguridad
de borde (SSE) de Gartner y Forrester, con el fin de identificar los lideres y las mejores practicas de
ciberseguridad basadas en ZT, asi como los métodos mds efectivos para contrarrestar los ataques
de acceso a la red y sus aplicaciones en la red interna o de forma remota.

Finalmente se propuso “validar en un ambiente controlado la metodologia propuesta, a través de
una prueba de escritorio, caso de estudio o simulacidn”. La metodologia de Arquitectura de Red de
Acceso de Zero Trust (ZTNA) seleccionada, fue evaluada por medio de un ambiente de prueba al
realizar ataques controlados.

El alcance de estos objetivos representa una estrategia proactiva y adaptativa para asegurar la
integridad, confidencialidad y disponibilidad de los datos en el sector financiero. Esto es de gran
importancia ya que la globalizacidon y la era de la hiperconectividad han traido importantes
desarrollos, innovaciones y nuevas estrategias en el manejo de la informacion. No obstante, se ha
convertido en un reto para el mundo corporativo, dado que cada dia, la informacidon que se
almacena en la nube, se ha visto afectada por situaciones intrusivas que buscan acceder a
informacién confidencial con el interés de hacer dafo al interior de las organizaciones [21].

Esta investigacion se estructura en diversas secciones que abarcan desde el marco tedrico y el
estado del arte, hasta la metodologia empleada, los resultados obtenidos y las conclusiones
derivadas, con el objetivo de ofrecer recomendaciones practicas para fortalecer la ciberseguridad
en las organizaciones financieras colombianas.



1. Marco Tedrico y Estado del Arte

1.1 Marco tedrico

1.1.1 Ciberseguridad: Contexto e Importancia

La ciberseguridad se define como el conjunto de técnicas, procesos y practicas disefiadas para
proteger redes, dispositivos, programas y datos de ataques, dafios 0 accesos no autorizados. Este
campo abarca una amplia gama de soluciones técnicas y estratégicas que garantizan la
confidencialidad, integridad y disponibilidad de la informacidn en el entorno digital [22]. Ademas,
la ciberseguridad no solo se refiere a la proteccién contra el acceso no autorizado, sino también a
la defensa contra dafios y la garantia de la operatividad continua de los sistemas y redes [22]. La
ciberseguridad incluye multiples disciplinas, desde la informatica y la ingenieria hasta las ciencias
sociales, debido a la naturaleza multifacética de las amenazas y las soluciones necesarias. Segun
[23], la ciberseguridad implica la recoleccidn y coordinacion de recursos, tanto humanos como
técnicos, para proteger los sistemas de eventos que comprometan su integridad y propiedad.

La ciberseguridad ha experimentado una evolucidn significativa desde sus inicios en las décadas de
1970 y 1980 hasta la actualidad, reflejando los avances tecnolégicos y la creciente sofisticaciéon de
las amenazas cibernéticas [24]. En los afios 70, el concepto de ciberseguridad comenzdé a tomar
forma con la aparicion de los primeros virus informaticos y los incidentes de hacking. Estos
incidentes marcaron el inicio de la conciencia sobre la necesidad de proteger los sistemas
informaticos contra el acceso no autorizado y el software malicioso [24]

Durante, la década de 1980 se observd una expansion significativa del uso de internet, lo que
aumentd la superficie de ataque para los cibercriminales [24]. La proliferacién de redes
interconectadas hizo que la proteccién de la informacidn digital fuera una prioridad creciente para
las organizaciones [25]. Posteriormente, en los afios 90, el auge del comercio electrénicoy la banca
en linea transformd la ciberseguridad en una preocupacién empresarial. Las transacciones
financieras y la informacién personal comenzaron a transferirse en linea, lo que atrajo a los
cibercriminales interesados en robar datos sensibles y monetizar sus actividades ilicitas. Este
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periodo llevd al desarrollo de tecnologias de encriptacidn y las primeras medidas de seguridad
robustas para proteger las transacciones digitales [24].

La década de 2000 trajo consigo la proliferacidn de las redes sociales, la computacién en la nube y
los dispositivos méviles, ampliando aiin mas la superficie de ataque para los cibercriminales [24].
Las plataformas de redes sociales comenzaron a recolectar grandes cantidades de datos
personales, convirtiéndose en objetivos lucrativos para los ataques cibernéticos. La adopcion
generalizada de la computaciéon en la nube también introdujo nuevos desafios de seguridad, ya que
los datos y servicios se desplazaron fuera de los perimetros de seguridad tradicionales [26].

Finalmente, en la década de 2010, los ciberataques se volvieron mas sofisticados, frecuentes y
focalizados. Los ataques dirigidos, como el phishing y el ransomware, se convirtieron en amenazas
comunes, causando dafios significativos a empresas y gobiernos. Los incidentes como el ataque de
ransomware WannaCry en 2017 y la violacidon de datos de Equifax destacaron la necesidad de
estrategias de ciberseguridad mas avanzadas y una mayor colaboracién internacional para
combatir las amenazas cibernéticas [27]. La Figura 7 muestra la evolucién de la ciberseguridad
desde 1970 hasta 2010.

Figura 7. Evolucion de la Ciberseguridad. [Elaboracidn propia].
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1.1.2 Importancia de la ciberseguridad en la era digital
actual

En la era digital actual, la ciberseguridad es crucial debido al aumento exponencial de datos que se
almacenan y transfieren en linea; las organizaciones de todos los sectores dependen de sistemas
informaticos y redes para operar eficientemente, lo que las convierte en objetivos potenciales para
los ciberataques. Ademas, la proteccion de datos personales y empresariales es fundamental para
mantener la confianza y la seguridad en la economia digital [28]. Por lo tanto, la ciberseguridad es
esencial para prevenir pérdidas financieras, proteger la privacidad y garantizar la continuidad
operativa. Los ciberataques pueden provocar interrupciones significativas en los servicios, afectar
la reputacion de las empresas y resultar en sanciones legales por no proteger adecuadamente la
informacién sensible. Por tal motivo, invertir en ciberseguridad no solo protege contra ataques,
sino que también es una medida preventiva crucial para el bienestar econémico y social [29].

Los ciberataques pueden tener consecuencias devastadoras. Entre los efectos mas comunes se
encuentran la pérdida financiera y robo, informacion sensible comprometida, tiempo de
inactividad del sistema y pérdida de productividad, consecuencias legales y regulatorias, dafio a la
reputacién y confianza. A continuacion, se presentan las brechas de seguridad y las consecuencias
de estos eventos en el sector financiero.

° Pérdida Financiera y Robo

En el sector financiero, los ataques y brechas cibernéticas pueden resultar en pérdidas financieras
devastadoras tanto directas como indirectas. Esto se debe a que los delincuentes pueden acceder
a cuentas bancarias, realizar transferencias no autorizadas y efectuar compras fraudulentas, lo cual
puede dejar a las instituciones financieras con grandes pérdidas monetarias y deudas inesperadas
[30]. Ademas, los costos asociados con la respuesta y recuperacion de un ataque cibernético, como
la contratacién de expertos en seguridad, la implementacién de nuevas medidas de protecciony la
reparacion de sistemas comprometidos, pueden ser sustanciales [31].

Asi mismo, las instituciones financieras también enfrentan la pérdida de ingresos debido al tiempo
de inactividad de los sistemas, afectando su capacidad para operar normalmente y dafiando su
reputacién a largo plazo [32]. Esto conlleva a la pérdida de confianza de los clientes y socios
comerciales que puede llevar a una disminucidon en las ventas y en las oportunidades de negocio
futuras, agravando aldn mds las pérdidas financieras [33].

Un estudio reciente mostrd el impacto de las brechas de datos en el valor de mercado de las
empresas al utilizar un conjunto de datos que incluyeron informacion sobre brechas cibernéticas
en 3,992 empresas publicas durante el periodo de 1990 a 2019. Los resultados mostraron que las
brechas cibernéticas tuvieron un impacto negativo significativo en los rendimientos anormales a
corto plazo. Este efecto negativo estuvo mayor en industrias con frecuencias de ataques mas altas
y cuando la informacion personal financiera estuvo involucrada. Ademads, los rendimientos
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acumulativos negativos continuaron aumentando hasta 250 dias después del anuncio del evento,
subrayando el impacto prolongado de las brechas cibernéticas en el valor de las empresas [34].

° Informacion Sensible Comprometida

La exposicién no autorizada de datos personales y de negocios es una grave consecuencia de los
ataques cibernéticos en el sector financiero. Los atacantes que acceden a informacion personal,
como nombres, direcciones y nimeros de cédula, pueden utilizar estos datos para cometer robos
de identidad y fraudes, lo cual puede llevar a las victimas a enfrentarse a consecuencias legales y
financieras significativas [35]. En el ambito empresarial, la exposicion de informacion sensible,
como secretos comerciales y propiedad intelectual, puede tener efectos devastadores, incluyendo
la pérdida de ventaja competitiva y dafo a la posicidon del mercado [36].

Segun la literatura, la legislacidn sobre proteccidn de datos personales ha experimentado cambios
significativos debido a la gran cantidad de informacidn que se divulga sin autorizacidn en internet
[37]. Estos cambios han propuesto criminalizar los dafos significativos a los derechos e intereses
legitimos de las personas resultantes de la filtracién de estos datos. Ademads, el uso no autorizado
de datos personales en redes sociales por parte de organizaciones comerciales se esta volviendo
mas comun, lo que requiere un proyecto de ley que proteja los derechos de los usuarios [37].

En el ambito financiero, la exposicién de informacion sensible puede permitir que competidores
accedan a estrategias comerciales, disefios de productos y otra informacién valiosa, lo cual puede
resultar en una pérdida significativa de ingresos y oportunidades de negocio. Estos incidentes no
solo afectan a las victimas directas, sino que también pueden tener repercusiones amplias, como
la pérdida de confianza de los clientes y socios comerciales [38].

[39], evalué el papel critico de la ciberseguridad en el sector financiero y los desafios que enfrentan
las instituciones financieras en el mundo digital actual, destacando que los ciberataques pueden
causar interrupciones en los servicios y pérdidas de datos, lo que lleva a pérdidas irreparables en
la actividad financiera y un impacto negativo en la economia global. Ademas, resalta cémo las
instituciones financieras son objetivos atractivos para los cibercriminales debido al valor de los
datos que manejan y la posibilidad de obtener grandes recompensas financieras mediante
actividades ilicitas.

° Tiempo de Inactividad del Sistema y Pérdida de Productividad

El tiempo de inactividad debido a ataques cibernéticos puede resultar en una pérdida significativa
de productividad en el sector financiero, ya que esto afecta la capacidad de la empresa en el
cumplimiento de sus responsabilidades y servicios [40]. En sectores criticos como la banca, estos
tiempos de inactividad ponen en riesgo la seguridad y bienestar financiero de las personas. La
restauracién de los sistemas afectados y la recuperacién de la productividad pueden llevar tiempo
y recursos considerables [41].



Metodologia para el Control de Acceso a la Red Basado en Zero Trust en el Sector
Financiero Colombiano

13

Adicionalmente, los empleados pueden verse impedidos para realizar sus tareas diarias, lo que
provoca retrasos en proyectos importantes y una disminucion en la eficiencia operativa. Ademas,
puede afectar negativamente la experiencia del cliente, lo que puede llevar a una pérdida de
confianza y lealtad por parte de los consumidores. Por lo tanto, la gestién adecuada de los tiempos
de inactividad y la implementacidon de planes de recuperacién efectivos son esenciales para
minimizar el impacto de estos incidentes en la productividad y la operacién general de la empresa
[40], [41]

° Consecuencias Legales y Regulatorias y ZT

El incumplimiento de las normas de proteccién de datos puede llevar a responsabilidades legales
significativas para las instituciones financieras. Las regulaciones de proteccion de datos, como el
Reglamento General de Proteccidon de Datos (GDPR) en la Unidn Europea (UE), imponen multas y
sanciones severas por no proteger adecuadamente la informacién sensible [42].

En Colombia, el incumplimiento de las normas de proteccién de datos, establecido en la Ley 1581
de 2012, puede generar sanciones importantes. La Superintendencia de Industria y Comercio tiene
la facultad de imponer multas que pueden llegar hasta los 2,000 salarios minimos legales vigentes,
siendo estas multas sucesivas mientras persista el incumplimiento. Ademas, la Superintendencia
puede suspender las actividades relacionadas con el tratamiento de datos por un periodo de hasta
seis meses, o incluso ordenar el cierre temporal o definitivo de las operaciones si no se adoptan las
medidas correctivas necesarias. Estas sanciones aplican Unicamente a entidades privadas, y en el
caso de entidades publicas, la Superintendencia remite los casos a la Procuraduria General para la
investigacion pertinente. Estas disposiciones refuerzan la necesidad de que las instituciones
financieras cumplan rigurosamente con la normativa de protecciéon de datos para evitar
consecuencias legales y reputacionales [6]

La falta de cumplimiento con estas regulaciones no solo resulta en sanciones financieras sino
también en la pérdida de confianza y credibilidad entre los clientes y el publico en general. En
consecuencia, las organizaciones deben implementar politicas y procedimientos adecuados para
proteger la informacion sensible y asegurarse de que estan preparadas para responder
rapidamente a cualquier incidente de seguridad. La educacién y capacitacidon continua de los
empleados sobre las mejores practicas de ciberseguridad también es crucial para minimizar el
riesgo de violaciones de datos y las consecuencias legales asociadas [43].

° Daiio a la Reputacion y Confianza

La divulgacidon publica de incidentes de seguridad cibernética puede dafiar gravemente la
reputacién y la marca de una institucion financiera. La pérdida de confianza de los clientes puede
llevar a una disminucidn en la lealtad y a una reduccién en las ventas. Este dafio, puede hacer que
los clientes decidan llevar su negocio a competidores que perciben como mas seguros y confiables.
Ademas, las relaciones comerciales y las asociaciones pueden verse afectadas negativamente, ya
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que los socios comerciales pueden dudar en asociarse con una organizaciéon percibida como
vulnerable a los ataques cibernéticos [44], [45].

La reconstruccién de la reputacion y la confianza después de un incidente de este tipo puede ser
un proceso largo y costoso, afectando la sostenibilidad y el crecimiento a largo plazo de la empresa.
Las instituciones financieras deben brindar respuesta a los incidentes de seguridad y tomar
medidas proactivas para reforzar sus defensas a los ataques cibernéticos y restaurar la confianza
del publico. La comunicacidn efectiva con los clientes y partes interesadas sobre las acciones
tomadas para prevenir futuros incidentes es esencial para mitigar el dafo a la reputacién [46].

Un estudio en 2018 sefiald que la desestabilizacion del sistema financiero debido a ciberataques
puede tener consecuencias globales y destaca que las instituciones financieras estan en riesgo no
solo por las amenazas tradicionales, sino también por la creciente sofisticacion de los
cibercriminales que utilizan técnicas avanzadas para evadir las medidas de seguridad. La defensa
efectiva contra estas amenazas implica la interrupcion de la capacidad de estos actores para
acumular recursos, disefiar herramientas ofensivas y explorar debilidades en los sistemas
financieros. El estudio discute que para abordar estas vulnerabilidades frente a los ciberataques es
necesario la colaboracidn internacional y la formulacién de politicas globales de ciberseguridad
para enfrentar estas amenazas de manera efectiva y mantener la estabilidad del sistema financiero
mundial [47].

Por otro lado [39] enfatiza que las amenazas cibernéticas pueden socavar la confianza de los
clientes e inversores, provocando una fuga de activos y una disminucidn en la reputacion de la
institucion financiera; también argumenta que las instituciones financieras deben adoptar un
enfoque integral de la ciberseguridad, que incluya la evaluacién continua de riesgos, la
implementacion de tecnologias avanzadas de seguridad y la formacion de empleados en practicas
seguras. Este enfoque integral es esencial para reducir la cantidad de amenazas y pérdidas, y para
mantener la estabilidad de las actividades financieras.
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1.1.3 Riesgo y gestion de riesgos de ciberseguridad

El riesgo de ciberseguridad se refiere a la probabilidad y el impacto de que eventos adversos
relacionados con ciberataques afecten la confidencialidad, integridad y disponibilidad de sistemas,
datos y servicios [48]. En el sector financiero, estos riesgos pueden traducirse en pérdidas
econdmicas, dafio reputacional y disrupcidn de servicios esenciales [39]. Por lo tanto, la
ciberseguridad es critica para mantener la estabilidad y la continuidad operativa de las instituciones
financieras. Esto es de gran importancia ya que el sector financiero juega un papel crucial en la
liquidez econdmica y la funcionalidad del estado, y cualquier disrupcién puede tener efectos de
largo alcance en la economia global [39].

El sector financiero en América Latina y el Caribe ha experimentado una acelerada digitalizacion en
los uUltimos afios, lo cual ha traido consigo una serie de ventajas, como la facilidad de acceso a
servicios bancarios y la eficiencia en las transacciones. Sin embargo, también ha incrementado su
exposicién a riesgos cibernéticos debido a un aumento en la superficie de ataque para los
ciberdelincuentes. Segun el informe de la OEA citado por ASOBANCARIA, el 92% de las entidades
bancarias en la regién identificaron algln tipo de evento de seguridad digital, y el 37% de estas
entidades fueron victimas de ataques exitosos [49]. Estos eventos de seguridad incluyen tanto
intentos de ataque frustrados como ataques que lograron su objetivo. Esto resalta la necesidad de
una ciberseguridad robusta y de una gestion efectiva de los riesgos cibernéticos para proteger la
integridad de los sistemas financieros [39]. Las directrices regulatorias sugieren que las
instituciones financieras deben adoptar politicas y marcos de gestion de riesgos mds robustos para
fortalecer la resiliencia del sector financiero frente a los riesgos cibernéticos sistémicos [50], [51].

° Gestion de Riesgos en el Sector Financiero

La informacién es uno de los activos mas valiosos de cualquier organizacién, y en el sector
financiero, la proteccidn de la informacién es crucial para garantizar la confianza de los clientes y
la eficacia en la gestidn de servicios financieros. La Guia No. 7 de Gestién de Riesgos del Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MINTIC) de Colombia proporciona un
marco exhaustivo para la gestién de riesgos de seguridad de la informacion, y esta alineada con
normas internacionales como la ISO/IEC 27001 y 27005 [52].

Esta guia tiene como objetivo orientar a las entidades publicas en la gestion de riesgos de seguridad
de la informacién. Sin embargo, sus principios y metodologias pueden ser aplicados al sector
financiero para asegurar una proteccion integral de los activos de informacién. Esta Busca ayudar
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a las instituciones a vincular la identificacion y analisis de riesgos con los temas de seguridad de la
informacién, garantizando una proteccién integral de los activos digitales [52]. Por otro lado, la
norma ISO/IEC 27005 proporciona un marco estructurado y sistematico para la gestion de riesgos
de seguridad de la informacién, lo cual es crucial para la toma de decisiones informadas y la
implementacion de controles adecuados. Esta norma es una extensién de la ISO/IEC 27001 y esta
disefiada para ayudar a realizar un analisis y una evaluacién de riesgos detallados, permitiendo una
implementacion mas efectiva de las medidas de gestion de seguridad de la informacion (SGSI),
fortaleciendo la resiliencia de las instituciones financieras [53]

La implementaciéon efectiva de estos marcos y directrices es esencial para proteger los activos
digitales y mantener la confianza de los clientes en la capacidad de las instituciones financieras para
proteger sus datos personales. Asi mismo, asegura que la gestion de riesgos sea una practica
dindmica y adaptativa, capaz de enfrentar los desafios de un entorno digital en constante cambio
y cada vez mdas amenazado. A continuacidn, se explora la importancia, las principales etapas,
estrategias y herramientas propuestas tanto en la guia como en la norma ISO/IEC 27005 para
gestionar los riesgos en la seguridad de la informacion.

° Importancia de la Gestion de Riesgos en el Sector Financiero

La gestion de riesgos es un componente esencial de la seguridad de la informacién. Permite
identificar, evaluar y mitigar los riesgos que pueden comprometer la confidencialidad, integridad y
disponibilidad de los activos de informacién [52]. En el contexto del sector financiero, una
adecuada gestidn de riesgos garantiza que las operaciones y servicios se realicen sin interrupciones,
protegiendo al mismo tiempo los datos sensibles de los clientes y las instituciones financieras (Tabla
1) [52].
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Tabla 1. Etapas para la Gestién de Riesgos en el Sector Financiero, [52].

Etapas

Descripcion

Compromiso de la Alta Direccién

En el sector financiero, es fundamental que la
alta direccion esté comprometida con el
proceso de gestion de riesgos. Su apoyo es
crucial para la toma de decisiones y Ia
implementacién de las politicas de seguridad.

Conformacion de un Equipo Interdisciplinario

La gestion de riesgos debe involucrar a un
equipo que represente diferentes areas de la
institucion financiera, permitiendo una visién
completa y unificada de los riesgos.

Capacitacién en la Metodologia

El equipo debe estar capacitado en la
metodologia de gestion de riesgos para poder
identificar, analizar y mitigar los riesgos de
manera efectiva.

° Criterios para la evaluacion de riesgos

La evaluacién de riesgos es una parte fundamental de la gestidn de riesgos en la seguridad de la
informacién. Este proceso permite a las organizaciones identificar, analizar y priorizar los riesgos
gue podrian afectar sus activos de informacion criticos. Los criterios para la evaluaciéon del riesgo
son esenciales para asegurar que este proceso sea sistematico, consistente y efectivo [52].

Los criterios para la evaluacion del riesgo incluyen una serie de parametros y estandares que
ayudan a medir la probabilidad y el impacto de los riesgos identificados. Estos criterios permiten a
las organizaciones determinar cuadles riesgos son aceptables y cuales requieren medidas de
mitigacién. Ademas, proporcionan una base para comparar diferentes riesgos y decidir sobre la
asignacidn de recursos para su tratamiento. La Tabla 2. describe varios criterios para la evaluacién

de riesgos [52].
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Tabla 2. Criterios para la Evaluacion de Riesgos [52].

Criterio Descripcion

incluyen factores como el valor estratégico del proceso de
informacidn, la criticidad de los activos, los requisitos legales y
reglamentarios, y las expectativas de las partes interesadas.
Evaluar estos factores ayuda a determinar la importancia de los
riesgos para la organizacion.

Se refieren al grado de dafo o costos que un riesgo puede causar
a la organizacion. Esto incluye incumplimiento de los requisitos
Criterios de Impacto legales, la pérdida de confidencialidad, integridad vy
disponibilidad de la informacién, asi como el impacto financiero,
reputacional y operativo.

Definen los niveles de riesgo que la organizacién esta dispuesta
a aceptar. Los criterios de aceptacion del riesgo estdn
influenciados por las politicas, objetivos y tolerancia al riesgo de
la organizacién, asi como por las expectativas de las partes
interesadas.

Criterios de Evaluacion del
Riesgo

Criterios de Aceptacion del
Riesgo

La literatura ha sugerido diferentes marcos que asisten en el proceso de evaluacidn y priorizacion
de riesgos que pueden ser utilizados en el contexto de ZT. Dentro de estos marcos, el MITRE
ATT&CK y el NIST (SP800-37) son herramientas esenciales en este contexto. La combinacién de
estos marcos permite a las organizaciones adoptar un enfoque integral y proactivo para la
seguridad cibernética, fortaleciendo su postura defensiva en un entorno cada vez mas complejo y
desafiante [54].

El marco MITRE ATT&CK que por sus siglas en inglés significa Adversarial Tactics, Techniques, and
Common Knowledge, es una base de datos curada que documenta las tacticas y técnicas utilizadas
por adversarios cibernéticos en ataques reales [55]. Este marco ofrece una vision detallada de las
amenazas cibernéticas y proporciona un mapeo de estas amenazas a las mitigaciones
correspondientes [54], [55], Esto permite a las organizaciones identificar las tacticas y técnicas
especificas que los adversarios pueden emplear en su infraestructura. En un modelo de ZT, este
conocimiento es crucial para disefiar controles de seguridad que aborden directamente estas
amenazas [56], [57].

Estas caracteristicas, hace que MITRE ATT&CK ayude a las organizaciones a evaluar y priorizar los
riesgos al mapear las técnicas de ataque conocidas a las mitigaciones efectivas. Esto facilita la
implementacion de medidas de seguridad que reduzcan la probabilidad y el impacto de ataques
exitosos. La naturaleza dindmica del marco MITRE ATT&CK, que se actualiza regularmente con
nuevas tacticas y técnicas, permite a las organizaciones mantener un enfoque de seguridad
adaptativo y actualizado. Esto es fundamental para el modelo de ZT, el cual requiere una vigilancia
continua y la capacidad de responder rapidamente a nuevas amenazas [58].
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Por su parte, El NIST Risk Management Framework (RMF) (SP800-37) es un conjunto de directrices
desarrolladas por el Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos para
la gestion de riesgos de seguridad de la informacidn. Este marco proporciona un enfoque
estructurado para la evaluacidn, respuesta y monitoreo de riesgos, y esta estrechamente alineado
con otros estandares de seguridad como la ISO/IEC 27005. El RMF del NIST prescribe un proceso
detallado para la evaluacién de riesgos, que incluye la categorizacién de la informacién y los
sistemas de informacion, la seleccidén e implementacidn de controles de seguridad, y la evaluacién
de la efectividad de estos controles. En un entorno ZT, esta evaluacidn rigurosa es esencial para
asegurar que todos los accesos y actividades sean continuamente monitoreados y verificados [59].

Adicionalmente, SP800-37 proporciona una lista de controles de seguridad (documentados en SP
800-53) que pueden ser utilizados para mitigar las amenazas identificadas. Estos controles cubren
una amplia gama de areas, desde la gestion de identidades y accesos hasta la proteccidn de datos
y la respuesta a incidentes. Asi mismo, el marco NIST enfatiza la importancia del monitoreo
continuo y la evaluacién periddica de los controles de seguridad, lo cual se alinea perfectamente
con el principio de ZT de mantener una vigilancia constante sobre todas las actividades y accesos
dentro de la red [54], [60].

El uso de los marcos NIST RMFy MITRE ATT&CK para la evaluacidn y priorizacién de riesgos bajo
el contexto de ZT ofrece numerosos beneficios, como se detalla en la Tabla 3.

Tabla 3. Beneficios de los Marcos NIST (SP800-37) y MITRE ATT&CK

Marcos Beneficios Referencia
Proporciona un enfoque sistematico y repetible para la
gestidn de riesgos de seguridad de la informacion.

Facilita el cumplimiento de diversas normativas vy

NIST (SP800- . .

3(37) regulaciones de seguridad. [61]
Facilita la capacidad de adaptacion a las necesidades
especificas de diferentes organizaciones y entornos de Tl
Proporciona una vision holistica de las amenazas y las técnicas
de ataque. Ayuda a las organizaciones a fortalecer sus

MITRE defensas mediante la identificacion de brechas y la
ATT&CK implementacion de controles especificos. (54]

Facilita la alineacion de las practicas de seguridad con
estandares reconocidos y mejores practicas.
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1.1.4 Zero Trust y Arquitectura de Zero Trust

° Concepto de ZT y contexto histérico

El concepto de ZT o Confianza Cero se basa en la premisa de que no se debe confiar implicitamente
en ningln usuario o sistema, independientemente de si estdn dentro o fuera de la red de una
organizacién. Este concepto se puede resumir en la frase "nunca confiar, siempre verificar" [1],
[62], [63]. Esta filosofia ha llevado a que las organizaciones adopten ZT para cumplir con las
demandas de las empresas modernas. Para entender su cardcter revolucionario, es necesario
analizar la evolucién de este concepto y como este transforma el pensamiento tradicional sobre
redes y seguridad empresarial (Figura 8).

Considerando esta frase, la literatura académica ha sugerido que este concepto ya estaba presente
en las practicas de ciberseguridad antes de ser formalmente nombrado asi. En 1994, el término
"Zero Trust" comenzd a aparecer en la literatura académica. Este concepto emergente proponia
una visién revolucionaria de la ciberseguridad, donde se asumia que no se deberia confiar en
ninguna entidad dentro o fuera de la red corporativa por defecto. Esto representd un cambio
significativo respecto al modelo tradicional de "castillo y foso", que confiaba en la proteccién de
los perimetros de la red [64]. Este enfoque naciente instaba a verificar y autenticar cada solicitud
de acceso independientemente de su origen, fomentando una postura de seguridad que enfatiza
la defensa en profundidad [65].

En 2010, John Kindervag acufié el término "confianza cero" mientras trabajaba en Forrester, y
pronto se convirtiéd en un término comun para una variedad de soluciones de ciberseguridad que
priorizan la evaluacidn de la confianza en cada transaccidn en lugar de basarse en la ubicacién en
la red. Tanto el sector empresarial como las instituciones educativas han adoptado métodos de
seguridad basados en Confianza Cero, dejando atras la seguridad perimetral [66].

En 2014, Google implementd una arquitectura de ZT (ZTA) conocida como BeyondCorp, basada en
los informes de Kindervag. Esta iniciativa ayudd a solidificar los conceptos de Confianza Cero en la
comunidad de tecnologias de la informacién (Tl). Sin embargo, toma casi una década para que estas
arquitecturas se generalizaran, impulsadas por la adopcion creciente de servicios méviles y en la
nube [67].
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En 2018, Forrester publicd su informe titulado "The Zero Trust eXtended (ZTX) Ecosystem", en el
cual evoluciondé el modelo original de Zero Trust para adaptarlo a un entorno mas complejo y
dinamico incorporando nuevas areas criticas como identidad, dispositivos, datos, cargas de trabajo
y automatizacidn, permitiendo un enfoque de seguridad mds integral. Esta expansion del modelo
responde a la creciente sofisticacidén de los ataques y la necesidad de proteger activos en entornos
hibridos y en la nube; ademas, refuerza la importancia de una estrategia de ciberseguridad que
combine visibilidad, segmentacién y automatizacién [151].

Posteriormente, en 2019, Gartner introdujo el concepto de “Secure Access Service Edge” (SASE) o
perimetro de acceso seguro, revitalizando el concepto de ZT al redefinirlo como Acceso a la Red de
Confianza Cero (ZTNA) [67]. Seguidamente, el Instituto Nacional de Estandares y Tecnologia (NIST)
publicé en el 2020 el borrador del estdndar "NIST SP 800-207". Este documento proporcionaba una
guia detallada para organizaciones que deseaban implementar un enfoque ZT, abordando aspectos
técnicos y operativos. La publicacidn de este documento fue un hito importante, ya que establecié
un marco oficial y normativo para la adopcion de ZT en entornos gubernamentales y empresariales,
impulsando su adopcién a gran escala [63].

En 2021, la Orden Ejecutiva 14028 del presidente de EE.UU. y el modelo de madurez de Zero Trust
de la Agencia de Seguridad Nacional (NSA) impulsaron ain mas la adopcion de ZT. La EO 14028
establecia directrices para mejorar la seguridad cibernética en todo el gobierno federal, incluyendo
la adopcién de principios de ZT. El modelo de madurez de ZT de la NSA proporciond un camino
estructurado para que las agencias federales evaluaran y mejoraran su postura de seguridad a
medida que migraban hacia una ZTA [68].

En 2022, la Oficina de Gestidon y Presupuesto (OMB) publicé el Memorandum M-22-09, que
formalizaba la transicién del gobierno de los EE.UU. hacia los principios de ciberseguridad de ZT
[69]. Ademas, el Departamento de Defensa (DoD) lanzé su estrategia de Zero Trust, estableciendo
requisitos y plazos especificos para las agencias militares y de defensa. Estas iniciativas subrayaron
el compromiso del gobierno federal con la adopcién de Zero Trust, proporcionando un marco claro
y directrices para su implementacion a nivel nacional [70].

Finalmente, en 2023, la Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA) introdujo
el Modelo de Madurez Zero Trust 2.0, una actualizacidon que refinaba y ampliaba las directrices
anteriores para ayudar a las agencias federales a evaluar y mejorar su progreso en la
implementacién de ZT. El Modelo de Madurez 2.0 refleja la evolucidn continua de las amenazas
cibernéticas y las mejores practicas de seguridad, proporcionando un recurso valioso para
organizaciones que buscaban fortalecer su postura de seguridad a través de una adopcién mds
amplia y profunda de los principios de Zero Trust [71].

Considerando lo anteriormente descrito, La adopcidn de una filosofia de ZT ha generado impactos
significativos en diferentes sectores. En el sector financiero, la adopcidn de practicas de Confianza
Cero es particularmente crucial debido a que las instituciones financieras manejan datos altamente
sensibles y operan en un entorno regulatorio estricto. Por lo tanto, la implementacién de un
modelo de ZT puede mejorar significativamente la seguridad al garantizar que cada solicitud de
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acceso se evalie minuciosamente, minimizando el riesgo de brechas de seguridad y protegiendo
los activos criticos de la organizacién. Al aplicar tecnologias avanzadas y enfoques dindmicos, las
instituciones financieras pueden fortalecer su postura de seguridad y cumplir con los requisitos
regulatorios, asegurando una proteccion robusta contra amenazas emergentes [62].
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Figura 8. Historia de Zero Trust. [Elaboracidn propial.
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claro para su implementacién en el amenazas cibernéticas y las mejores
gobierno de los EE.UU. practicas de seguridad.

° Elementos de Zero Trust

ZT se basa en el principio de que ningln usuario, dispositivo o aplicacion debe ser confiado por
defecto, incluso si se encuentran dentro de la red de una organizacion. Este enfoque moderno de
la ciberseguridad es esencial para proteger contra amenazas internas y externas. La
implementacion de la Confianza Cero se realiza a través de varios elementos clave que aseguran
una verificaciéon continua y una proteccion integral. Segun el Instituto Nacional de Estandares y
Tecnologia (NIST), estos elementos son esenciales para establecer una arquitectura de seguridad
solida y adaptable [63]. A continuacidn, se presentan los principales elementos de la Confianza
Cero, cada uno disefiado para abordar diferentes aspectos de la seguridad dentro de una
organizacion (Tabla 4).
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Tabla 4. Elementos Clave de la Confianza Cero. Adaptado de [63].

Elemento de ZT

Descripcion

Regién de Confianza
Implicita

Asumir la presencia de posibles atacantes dentro de la red de la
empresa y priorizar la seguridad mediante la autenticacion y el
cifrado de comunicaciones.

Politicas de Uso de
Dispositivos Personales
(BYOD)

Permitir que los usuarios accedan a recursos empresariales
utilizando  dispositivos  personales, aplicando politicas
adecuadas.

Politica de Seguridad

Mantener la seguridad al mover activos y cargas de trabajo entre
infraestructuras propiedad de la empresa y otros entornos,
incluyendo usuarios remotos y aplicaciones en la nube.

Suposicién de Red Local
No Confiable

Asumir que las conexiones de red locales de usuarios remotos no
son confiables y que todo el tréfico puede ser vigilado y
manipulado.

Menor Infraestructura
Propiedad de la Empresa

En ciertas circunstancias, las entidades propiedad de la empresa
pueden necesitar accesibilidad a la red local para funciones
esenciales como la resolucién de Sistema de Resolucién de
Dominio (DNS).

Controles de Acceso
Responsivos al Contexto

Ajustar dindmicamente los controles de acceso basados en datos
contextuales, asegurando niveles adecuados de seguridad segun
la situacién y las amenazas potenciales.

Monitoreo y Validaciéon
Continuos

Mantener el monitoreo en tiempo real de las acciones de los
usuarios, la salud de los dispositivos y el comportamiento de las
aplicaciones, validando regularmente la efectividad de los
controles de seguridad.

Proteccidn de Datos
Segura

Implementar mecanismos robustos de proteccién de datos,
como cifrado y tokenizacidn, y establecer controles de acceso
estrictos.

Analisis del
Comportamiento de
Usuarios y Entidades

Utilizar andlisis avanzados para examinar el comportamiento de
usuarios y objetos, detectando patrones y anomalias que
podrian indicar amenazas.

Ausencia de una
Percepcién Falsa de
Seguridad

Mantener una verificacion continua de credenciales,
reconociendo que la familiaridad con la organizacidn puede
llevar a la identificacion de wvulnerabilidades por parte de
insiders.

° Principios de Zero Trust

Tradicionalmente, en la infraestructura informatica se distinguen dos tipos de redes: las redes
confiables (internas) y no confiables (externas). ZT, en cambio, elimina esta distincidn y asume
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gue toda red es no confiable, proponiendo que cada acceso debe ser autenticado y autorizado
continuamente, sin importar la ubicacién del usuario o dispositivo [1], [62], [63], [72].

Considerando esto, para implementar adecuadamente la filosofia de ZT, el NIST proporciona siete
principios que deben ser considerados [63]. Sin embargo, diferentes organizaciones desglosan
estos principios en tres fundamentales: verificacién continua, acceso con el menor privilegio y
automatizacidn y orquestacion (Figura 9) [62].

Figura 9. Principios de Zero Trust. Adaptado de [62].
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A continuacidn, se explican brevemente estos principios:

1. Verificacion Continua

La confianza implicita no se otorga en ninglin momento; cada solicitud de acceso debe ser
autentificada y autorizada, garantizando que las entidades que interactian con los
recursos de la red sean legitimas [62], [63]. Este enfoque proactivo permite una deteccion
temprana de amenazas y asegura que solo las entidades autorizadas puedan acceder a los
recursos, limitando el riesgo de ataques internos [73].

2. Acceso con el Menor Privilegio

Los usuarios y dispositivos solo reciben los permisos minimos necesarios para cumplir sus
funciones. Esto limita el alcance de los posibles dafios en caso de un ataque y evita el
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movimiento lateral dentro de la red [62], [74] . Este principio es clave para reducir la
exposicidn a riesgos y cumplir con las normativas de seguridad [63].

3. Automatizacién y Orquestacion

La recopilacidn automatizada de contexto y la respuesta dindmica a incidentes se apoyan
en inteligencia artificial y aprendizaje automatico, mejorando la capacidad de las
organizaciones para ajustar politicas en tiempo real [1], [62], [63]. La orquestacion asegura
una integracion eficaz de diferentes herramientas de seguridad, creando un sistema
cohesivo y adaptable [62].

° Arquitectura de Zero Trust

ZT redefine el enfoque de seguridad, eliminando la confianza implicita en redes internas o externas.
Su principio fundamental, "nunca confiar, siempre verificar", asegura que cada solicitud de acceso
sea autenticada y autorizada en tiempo real, independientemente de la ubicacién o el origen de la
solicitud [1], [62], [63], [72]. La ZTA implementa los principios descritos anteriormente al centrarse
en proteger los recursos, no los segmentos de red, otorgando acceso solo cuando sea necesario y
verificando las credenciales antes de establecer cualquier conexién [63].

A diferencia de los modelos tradicionales basados en perimetros, ZTA responde a las tendencias
actuales en redes empresariales, donde los usuarios remotos y los activos en la nube operan fuera
de los limites fisicos de la red de la empresa. En este sentido, la seguridad ya no se basa en la
ubicacién de la red, sino en el control riguroso de los accesos a los recursos [75]. La implementacidn
de ZTA sigue las guias del NIST, como se detalla en la Publicacién Especial SP800-207, que
proporciona un marco para asegurar los recursos criticos en cualquier entorno [75]

Ademas, ZTA promueve una comprension transparente de las actividades de procesamiento de
datos, identificando datos sensibles y aplicando medidas de seguridad especificas para la
prevencion, deteccidn y respuesta. Teniendo en cuenta esto, la confianza en la seguridad de los
datos y el acceso a recursos no debe basarse Unicamente en las promesas de proveedores o
declaraciones de politicas aceptadas por los usuarios. Es esencial verificar esta confianza en los
Puntos de Aplicacion de Politicas (Policy Enforcement Point, PEPs) o Puntos de Decisidn de Politicas
(PDPs) antes de permitir cualquier acceso a datos o segmentos de red. Esta verificacidon requiere
la segmentacion de la red y la implementacion de cortafuegos de proxima generacién gestionados
de manera centralizada como puntos de aplicaciéon de politicas, ya sea en entornos en la nube,
locales o proporcionados por proveedores de servicios de Tl [76].

Para mitigar las incertidumbres, ya que no pueden eliminarse por completo, el enfoque se centra
en la autenticacion, la autorizacion y la reduccién de las zonas de confianza implicita, todo ello
manteniendo la disponibilidad y minimizando los retrasos en los mecanismos de autenticacion. Las
reglas de acceso se disefian con la mayor granularidad posible para asegurar que se otorguen solo
los privilegios minimos necesarios para realizar la accidn solicitada [63].
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En este sentido, ZTA permite una deteccidon mas efectiva de ciberataques y accesos no autorizados
a través del procesamiento centralizado de datos de seguridad y registros [63], [77], [78]. La
combinacion de la monitorizacidn integral, el andlisis de patrones de uso legitimo, la inteligencia
de amenazas y la correlacion de datos asegura una proteccién mas robusta y adaptable frente a las
amenazas emergentes, [79]. La Figura 10 ilustra la relacién y las interacciones entre los
componentes de ZTA.

Figura 10. Interacciones entre los Componentes de la Arquitectura Zero Trust. Adaptado de [63].
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Considerando lo anterior, la adopcién de una ZTA presenta numerosas ventajas. En primer lugar,
mejora significativamente la seguridad al eliminar la confianza implicita en los usuarios y
dispositivos dentro de la red, lo que reduce el riesgo de brechas internas y externas. En segundo
lugar, la capacidad de integrar inteligencia de amenazas en tiempo real permite una respuesta
rapida y adaptativa a nuevas amenazas, lo que es crucial en un panorama de ciberseguridad en
constante evolucidn, lo cual proporciona a las empresas la agilidad necesaria para responder
rapidamente a nuevos desafios de seguridad. Finalmente, el control granular que ofrece la ZTA,
permite una gestion mas precisa y dindmica sobre quién accede a qué recursos y bajo qué
condiciones [77], [78].

En sintesis, las organizaciones al aplicar el principio de "nunca confiar, siempre verificar", pueden
fortalecer su postura de seguridad y proteger de manera efectiva sus activos mas criticos en un
entorno digital en constante evolucidn, contribuyendo asi a que la organizacidon logre una
comprension transparente de las actividades de procesamiento de datos, identifique datos
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sensibles o criticos, y aplique niveles adecuados de medidas de seguridad relacionadas con la
prevencion, deteccién y reaccién [63], [80].

Aungque la implementacidn de ZTA brinda varias ventajas, su adopcidn no esta exenta de desafios.
La complejidad y el costo de establecer una ZTA pueden ser significativos, ya que requiere la
integracién cuidadosa de multiples sistemas y tecnologias. La gestién de politicas también puede
volverse complicada, especialmente en grandes organizaciones con una gran cantidad de usuarios
y dispositivos. Ademas, la evaluacidn continua y el monitoreo pueden afectar el rendimiento de los
sistemas si no se implementan de manera eficiente, lo que requiere una infraestructura robusta y
bien disefada [77].

° Pilares Fundamentales de ZTA

Los pilares de ZTA aseguran que se sigan los principios de confianza cero en toda la infraestructura
de una organizacidn. Diferentes estudios que han implementado la ZTA, se han basado en el marco
de ZTA del NIST, el cual se estructura en varios pilares que son la Identidad, Dispositivos (Puntos
Finales), Red, Aplicaciones y Cargas de Trabajo, Datos, visibilidad y analitica, e infraestructura
(Figura 11). Estos pilares son esenciales para la implementacién de una ZTA robusta y efectiva [63],
[81], [82].
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Figura 11. Pilares Fundamentales de ZTA [82].
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Como se observa en la Figura 11, la ZTA mediante la evaluacion continua del riesgo y un motor de
validacién en tiempo real de directivas de seguridad en su nucleo, proporciona una proteccion
robusta a través del andlisis de sefiales e inteligencia de amenazas. Este enfoque asegura que tanto
las identidades como los dispositivos sean verificados y autenticados rigurosamente antes de
concederles acceso a datos, aplicaciones, infraestructura y redes [63], [76], [78], [83], [84], [85].
Este proceso no solo previene accesos no autorizados, sino que también garantiza que los
dispositivos conectados cumplan con los estandares de seguridad necesarios, minimizando asi las
vulnerabilidades y los posibles puntos de entrada para ataques cibernéticos. En conjunto, estos
pilares forman una defensa sélida y adaptable que protege de manera proactiva los activos criticos
en un entorno digital cada vez mas complejo y amenazante [62], [63], [82].

Considerando lo anterior, el presente trabajo de tesis se centra especificamente en los pilares de
Identidad, Dispositivos y Red, ya que estos son fundamentales para establecer una estrategia de
ciberseguridad robusta y adaptable en las instituciones financieras de Colombia. Esto se debe a que
esta estrategia no solo fortalece el control de acceso, sino que también mejora la seguridad interna,
garantiza la proteccidn de datos sensibles, mejora la capacidad de respuesta a amenazas y asegura
el cumplimiento normativo, lo cual es esencial para mantener la confianza de los clientes y la
integridad del sistema financiero colombiano. Considerando esto, a continuacion, se describen los
tres pilares en los cuales la tesis tiene su principal enfoque.
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° Identidad

El pilar de la identidad es fundamental y generalmente el primero en cualquier modelo de madurez
de ZTA. Este pilar se centra en el "quién" dentro de una infraestructura, identificando tanto a los
usuarios humanos como a las entidades no humanas que solicitan acceso a datos, redes,
aplicaciones y dispositivos. Por lo tanto, las herramientas de gestidn de identidades y accesos (IAM)
son esenciales en este contexto [77], [78], [81], [86], [87].

Un componente central de la Identidad en una ZTA es la autenticacién. Garantizar que un usuario
es quien dice ser es de maxima prioridad. Tradicionalmente, esto se logra mediante el uso de
contrasefias, requiriendo que el usuario inicie sesién antes de otorgarle acceso. Sin embargo, en el
marco de una ZTA, se recomienda encarecidamente el uso de herramientas de autenticacién
multifactor (MFA) [77]. Una manera de implementar MFA es requiriendo que el usuario apruebe el
inicio de sesidon en un dispositivo secundario, como una aplicacion de autenticacién en su teléfono.
Otra opcidn es la autenticacidon sin contrasefia, utilizando un token fisico que el usuario posea,
como una tarjeta inteligente, o mediante el uso de biometria [65]. El inicio de sesién Unico (SSO)
es otro método de autenticacion que puede incluirse. EI SSO permite al usuario iniciar sesiéon una
vez y obtener acceso a través de toda la organizacion. En el contexto de la ZTA, esto facilita una
mayor visibilidad y andlisis de las actividades y el perfil del usuario. A través del uso de estos
métodos, la autenticacion de usuarios puede volverse mas fiable [77].

Una vez autenticado el usuario, debe ocurrir la autorizacion. En una ZTA, es crucial que incluso si
un usuario es quien dice ser, solo se le otorgue el acceso minimo necesario, conocido como el
principio de menor privilegio. Aqui es donde entra en juego el Punto de Aplicacidn de Politicas (PEP)
del marco NIST, imponiendo politicas sobre los usuarios que determinan qué autorizaciones
pueden recibir [63]. Para adherirse realmente a los principios de confianza cero, incluso cuando se
otorga autorizacidon a un usuario, es necesario un monitoreo continuo. Esto puede lograrse
mediante el uso de herramientas de IAM y anélisis de comportamiento de usuario/entidad (UEBA)
basadas en aprendizaje automatico e inteligencia artificial. Estas herramientas pueden construir
automaticamente perfiles de usuarios que determinen el nivel de riesgo y, de manera dinamica,
establecer qué tipos de acceso pueden otorgarse [63], [77]

La implementacidn de estas estrategias dentro de una ZTA no solo asegura que la autenticacién y
autorizacion se manejen de manera robusta y dindmica, sino que también promueve una
infraestructura resiliente que puede adaptarse rapidamente a nuevas amenazas, proporcionando
un nivel de seguridad significativamente mejorado para proteger los activos criticos de la
organizacién [79], [87], [88]. La Figura 12, presenta las caracteristicas del pilar de identidad en una
ZTA segun el marco NIST.
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Figura 12. Pilar de Identidad en la Arquitectura Zero Trust. Adaptado de [77].
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Considerando que cualquier trafico de red puede representar una amenaza constante, la filosofia
de ZT sostiene que se debe asumir que cada usuario actua de manera hostil y que las amenazas
son ubicuas, tanto dentro como fuera de la red. En consecuencia, se restringird automaticamente
el acceso a cualquier trafico que no cuente con una autorizacién explicita; es decir, todos los
dispositivos, usuarios y flujos de red son continuamente autenticados, autorizados y validados al
solicitar acceso [89]. Las estrategias de seguridad basadas en ZT otorgan los privilegios minimos y
el acceso a los recursos indispensables en el momento preciso, sin comprometer la capacidad para
llevar a cabo una tarea especifica; por lo que, al aplicar el principio de menor privilegio se
contribuye a prevenir que los atacantes se desplacen lateralmente hacia recursos mas criticos en
caso de comprometer una cuenta o dispositivo [63].

Asi mismo, el control de acceso es un elemento esencial de la seguridad que determina quién tiene
permiso para acceder a determinados datos, aplicaciones y recursos y en qué circunstancias. Al
igual que las claves vy listas de invitados con aprobacién previa protegen los espacios fisicos, las
directivas de control de acceso protegen los espacios digitales [90]. Las directivas de control de
acceso dependen en gran medida de técnicas como la autenticacidny la autorizacion, que
permiten a las organizaciones verificar de forma explicita que los usuarios son quienes dicen ser y
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gue cuentan con el nivel adecuado de acceso basado en elementos contextuales como el
dispositivo, la ubicacion, el rol, entre otros [91], [92].

Como resultado, el control de acceso impide que los infiltrados u otros usuarios no autorizados
accedan a informacién confidencial, como los datos de clientes y la propiedad intelectual. Ademas,
reduce el riesgo de filtracién de datos por parte de los empleados y mantiene a raya las amenazas
web. Adicionalmente, en lugar de gestionarlos manualmente, las organizaciones con mayor
seguridad dependen de soluciones de administracién de identidad y acceso para implementar
directivas de control de acceso [93]. Por ejemplo, modelos de confianza basados en blockchain han
sido propuestos y desarrollados para la transparencia y precisién de los datos, mientras que el ZT
se ha utilizado para la autenticacién del usuario con el fin de mantener la integridad de los datos
[94]. Para implementar con éxito un control de acceso en una estrategia de ZT, es necesario tener
todos los usuarios creados en el directorio activo y federado, establecer una base establecida de
los principios de la identidad, integrar todas las aplicaciones al directorio activo y verificar de forma
explicita con autenticacién fuerte [95].

En consecuencia, ZT se apoya en la identidad debido a que la informacion de identidad empleada
para autenticar a un usuario desempefia un papel de gran importancia, ya que contiene datos
esenciales como los atributos de identidad, los permisos de acceso, los patrones de
comportamiento y la adscripcién a roles y grupos. Segun [96], el 97 % de los profesionales de
seguridad informatica coinciden en que la identidad representa uno de los elementos esenciales
en un modelo de seguridad de ZT; la obtencidn de los datos de identidad necesarios implica ademas
la necesidad de que todos los sistemas de seguridad se integren, respaldando asi una estrategia de
ZT. Esto lleva a que los sistemas de identificacidn y seguridad deban colaborar para obtener una
visién mds abarcadora del acceso y su utilizacién [97].

En la actualidad, las organizaciones en Colombia utilizan sistemas de informacién altamente
tecnoldgicos para la gestién misional, lo que les permite ejecutar sus estrategias comerciales de
manera efectiva. Dado a que la informacion se ha convertido en el valor mds importante para
muchas empresas, estas organizaciones reconocen la necesidad de proteger tanto los activos
fisicos como los intangibles. Por ello, deben desarrollar estrategias que garanticen la proteccion,
confidencialidad e integridad de la informacién, cumpliendo con las regulaciones y estandares
aplicables [98]. Esto hace que la seguridad de la informacidon se convierta en prioridad para
cualquier entidad, considerando la infraestructura tecnoldgica, organizacional y legal que debe ser
protegida [99].

El enfoque sistematico propuesto por la ISO/IEC 27001 para la gestion de la seguridad de la
informacién complementa el Pilar de Identidad, ya que establece politicas y procedimientos claros
para la proteccién de los activos de informacién, alineando la estrategia de seguridad con los
objetivos empresariales de la organizacidn. Este enfoque ayuda a gestionar los riesgos de manera
efectiva y asegura que se implementen controles adecuados para proteger la informacion sensible.

A raiz de lo descrito, la identidad es clave para la creacion de politicas para ZT y para este enfoque,
las politicas de acceso a los recursos empresariales se basan en la identidad y los atributos
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asignados, ademads el requisito principal para el acceso a los recursos se basa en los privilegios de
acceso otorgados a un usuario en cuestidon [75]. Otros factores como el dispositivo utilizado, el
estado del activo y los factores ambientales, pueden alterar el calculo del nivel de confianza final y
la autorizacidn de acceso final, razén por la cual la gestién de usuarios y accesos serd uno de los
puntos que requiere mayor atencion por parte de las entidades financieras en Colombia [49]. Tal
como se observa en la Tabla 5, el compromiso de credenciales de usuarios privilegiados es el
segundo rubro que mas inquieta a las empresas grandes.

Tabla 5. Riesgos de Seguridad de la Informacion que Merecen Mayor Atencidn por Parte de la
Entidad Financiera. Adaptado de [49].

Tipos de riesgo Grande | Mediano | Pequefo Total

Pérdida/robo de activos de informacion
clasificada (Confidencial o sensible) 2,50 2,97 2,40 2,68

Indisponibilidad de servicio infraestructura
critica 3,67 3,06 3,63 3,37

Compromiso de credenciales de usuarios

privilegiados 2,83 3,78 3,53 3,59
Secuestro de informacion 3,83 3,72 4,00 3,85
Denegacién del servicio 5,50 4,25 3,97 4,24

Sabotaje o fraude a través de
(personal interno) 3,50 4,31 4,50 4,32

Defacement v- Alteracion en sitio web 6,17 5,91 5,97 5,96

Nota. En la tabla 5 se muestran 68 registros y los entrevistados priorizaban los riesgos del 1 al 7, siendo el 1
el riesgo mas alto y 7 el riesgo mas bajo.

Dicho de otra manera, la identidad se utiliza en el proceso de control de acceso para determinar
gué recursos o acciones estan disponibles y permitidas para un usuario en particular. Una vez que
se ha establecido y autenticado la identidad, se pueden aplicar politicas de autorizacion para definir
los permisos y privilegios asociados a esa identidad en funcidon de roles, grupos u otras
configuraciones especificas [94]. Ahora bien, la identidad en un modelo ZT, se refiere a la
informacién que se utiliza para autenticar y autorizar a los usuarios que intentan acceder a los
recursos una red o sistema. La identidad se utiliza para verificar quién es el usuario y determinar
gué nivel de acceso se le debe otorgar [95].
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Asi pues, el control de acceso es un elemento esencial de la seguridad que determina quién tiene
permiso para acceder a determinados datos, aplicaciones y recursos, y en qué circunstancias. Este
mecanismo asegura que solo las personas adecuadas puedan ingresar, mientras que aquellas no
autorizadas son bloqueadas. Cabe destacar que las politicas de control de acceso dependen en gran
medida de técnicas como la autenticacion y la autorizacidn, las cuales permiten a las organizaciones
verificar de forma explicita que los usuarios son quienes dicen ser y que poseen el nivel adecuado
de acceso. Esto se basa en elementos contextuales como el dispositivo utilizado, la ubicacion, el rol
del usuario y otros factores relevantes [92].

Tomando en consideracion lo anteriormente discutido, la identidad, la cual puede representar una
persona, es el eje central de control en una ZTA. Si existe un interés de la identidad para acceder a
un recurso se debe realizar un proceso de autenticacidon teniendo presente la validez de la
identidad, permiso de acceder al recurso y siguiendo con el principio de minimo privilegio [100]. La
autenticacion es el proceso que permite validar si una identidad puede acceder a un recurso.

En una ZTA, es fundamental implementar la MFA. Esta técnica reduce significativamente el riesgo
de reutilizacidn de usuarios y contrasefias al afiadir una capa adicional de seguridad. De este modo,
se dificulta que personas malintencionadas inicien sesidon en nombre de otros, ya que los atacantes
necesitarian tanto la contrasefia como el acceso fisico al dispositivo del usuario, como su teléfono.
Es probable que las personas noten rapidamente si su teléfono desaparece, permitiéndoles
reportarlo antes de que un atacante pueda utilizarlo para iniciar sesién. Segun el NIST, esta medida
es crucial para fortalecer la seguridad en la ZTA [101].

° Pilar de Dispositivos

Aunque gran parte de la atencion en ZTA se ha centrado en la identidad, la postura de los
dispositivos también juega un papel esencial al proporcionar el contexto necesario para decisiones
de autorizacion basadas en el principio de menor privilegio de la postura de los dispositivos y su rol
en las soluciones de ZT. La gestion segura de los dispositivos, también conocida como endpoints,
es esencial para asegurar que todos los dispositivos conectados a una red sean autenticados y
autorizados adecuadamente [102], [103].

La evolucién de los ecosistemas de dispositivos, de homogéneos a diversos, ha transformado los
enfoques tradicionales de control de acceso a la red. Anteriormente, los dispositivos gestionados
eran predominantemente utilizados por empleados dentro de un perimetro de red seguro. Sin
embargo, en la actualidad, la base de usuarios incluye empleados, freelancers, contratistas y
terceros que utilizan tanto dispositivos corporativos como personales. Esto denota que los
dispositivos en la red pueden no ser propiedad de la empresa ni ser configurables por ella [102]. Es
decir, los visitantes y servicios contratados pueden incluir activos no empresariales que necesitan
acceso a la red para realizar su funcién, lo que incluye politicas de "traiga su propio dispositivo"
(Bring Your Own Device, BYOD). Esta diversificacién, complica el control administrativo y eleva las
preocupaciones de seguridad [65], [104].
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Debido a lo anterior, las organizaciones deben ser ain mas sensibles a qué dispositivos tienen
acceso y a doénde. Cada dispositivo dentro de una organizacion debe ser considerado
cuidadosamente. Al implementar una ZTA, es crucial tener en cuenta todos los activos en la
infraestructura[105]. Esto abarca desde dispositivos personales hasta dispositivos remotos que
pueden tener acceso a informacion, datos y recursos sensibles, como cuando los empleados
trabajan desde casa.

En este sentido, los dispositivos se han convertido en vectores significativos de ataques
cibernéticos. El estudio [106], reveléd que el 68% de las organizaciones habia experimentado
brechas de seguridad originadas en dispositivos de usuarios; estas brechas fueron exacerbadas por
la pandemia, ya que las politicas de trabajo desde casa y BYOD aumentaron la responsabilidad de
los usuarios sobre la seguridad de sus dispositivos, incrementando la probabilidad de
vulnerabilidades no parcheada [102].

La confianza en los dispositivos es dinamica y depende del contexto, a diferencia de la identidad
del usuario, que es relativamente estatica. Las caracteristicas de seguridad de un dispositivo, como
el estado del firewall o la versién del sistema operativo, pueden cambiar y crear vulnerabilidades
explotables. Debido a esto, los dispositivos también deben ser autenticados antes de permitirles la
conexion a la red de la organizacion. Ademas, las configuraciones de un dispositivo deben cumplir
con las politicas establecidas [77].

De este modo, los dispositivos deben pasar por algun tipo de proteccidon contra amenazas, como
las herramientas de Deteccidon y Respuesta de Endpoints (EDR). Para continuar aplicando los
principios de ZT, puede ser necesario utilizar herramientas EDR habilitadas por inteligencia artificial
para detectar automaticamente amenazas y responder a ellas. Los EDR son cruciales en el modelo
de ZTA, ya que cada uno de estos dispositivos puede convertirse en un punto de entrada para los
atacantes si no se asegura adecuadamente [77]. Para proteger estos dispositivos, la literatura
sugiere el uso de esquemas de encriptacion ligeros, los cuales son adecuados para dispositivos con
recursos limitados. La encriptacién es vital para proteger los datos tanto en reposo como en
transito [103].

La Figura 13 muestra cdmo podrian verse las caracteristicas del pilar de Dispositivos en una ZTA
siguiendo el marco NIST. Esta representacién visual es esencial para entender cémo los dispositivos
se integran y cumplen con las politicas de una ZTA, asegurando que cada componente de la
infraestructura esté adecuadamente protegido y monitoreado. La autenticaciéon robusta y la
proteccion continua contra amenazas son fundamentales para mantener la integridad y la
seguridad de la red en un entorno cada vez mas complejo e interconectado [77].
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Figura 13. Pilar de Dispositivos en la Arquitectura Zero Trust. Adaptado de [77].
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Es importante resaltar que algunos autores han discutido que los enfoques tradicionales de
seguridad de dispositivos, como la gestién de dispositivos mdviles (MDM) y la EDR, ofrecen cierto
control, pero presentan desafios significativos, especialmente con dispositivos personales. Por lo
tanto, en el marco de ZTA, la postura del dispositivo es crucial para evaluar en tiempo real si se
debe autorizar el acceso de un usuario. ZTA requiere verificaciones explicitas cada vez que un
usuario intenta acceder a un recurso, utilizando tanto la identidad del usuario como la postura del
dispositivo para tomar decisiones basadas en el principio de menor privilegio. La postura del
dispositivo proporciona un contexto esencial que puede incluir la version del sistema operativo, el
estado del software antivirus y la configuracion biométrica [102].

La filosofia de confianza cero, como lo establece NIST, se centra en la premisa fundamental de que
ningun recurso es inherentemente confiable. Esto significa que ningun dispositivo o usuario, ya sea
interno o externo, debe ser confiado por defecto, independientemente de su ubicacién fisica o de
red [63]. Por lo tanto, cada solicitud de acceso debe ser autenticada y autorizada de manera
continua antes de concederle acceso a los recursos. Este enfoque contrasta con los modelos
tradicionales de seguridad perimetral, donde los recursos dentro del perimetro se consideran
inherentemente confiables. La ZTA, en cambio, asume que siempre puede haber una brechay, por
lo tanto, cada entidad debe ganarse y mantener su confianza de manera constante [105]

Las credenciales de los sujetos por si solas son insuficientes para la autenticacion de los dispositivos
a un recurso empresarial. Los activos y flujos de trabajo que se mueven entre infraestructuras
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empresariales y no empresariales deben mantener una politica y postura de seguridad consistentes
[73]. Esto incluye dispositivos que se trasladan de redes empresariales a redes no empresariales,
como usuarios remotos, y cargas de trabajo que migran de centros de datos locales a instancias en
la nube no empresariales. Por esta razén, para fortalecer la seguridad de los dispositivos, es
esencial implementar medidas que permitan la autenticacion continuay la evaluacién de la postura
de seguridad. Esto se puede lograr mediante la implementaciéon de sistemas de monitoreo y
reporte que proporcionen una visibilidad completa y en tiempo real de todos los dispositivos
conectados a la red [107].

Cabe considerar que la consistencia en la aplicacién de politicas de seguridad es esencial para
asegurar que los dispositivos mantengan su postura de seguridad incluso cuando se mueven entre
diferentes entornos. Esto incluye asegurar que los dispositivos mantengan las mismas medidas de
seguridad ya sea que operen en redes empresariales o no empresariales. Esta consistencia es
crucial para prevenir cualquier brecha de seguridad que pueda surgir debido a la transicion entre
diferentes entornos [63], [73].

La integracion de tecnologias avanzadas como la implementaciéon de gateways y la blockchain,
también juegan un papel crucial en la arquitectura. En el contexto de la ZTA, los gateways son
dispositivos criticos que actuan como puntos de control entre diferentes redes o entre una red
interna y externa. Su funcion principal es autenticar y autorizar el trafico de datos que entra y sale
de lared, asegurando que solo los datos legitimos puedan pasar. Este control incluye la verificacion
de credenciales y la aplicacién de politicas de seguridad basadas en el contexto, tales como la hora
del dia, la ubicacion del dispositivo y el tipo de dispositivo [63], [108].

Asimismo, el gateway facilita la segmentacidn del trafico de red, lo que significa que diferentes
partes de la red estdn aisladas unas de otras. Esto es crucial para prevenir movimientos laterales
en caso de que un atacante comprometa una parte de la red. Incluso, los gateways pueden filtrar
paquetes de datos, bloqueando cualquier trafico sospechoso o malicioso, y aplicar politicas de
seguridad estrictas que se adaptan dindmicamente segun el contexto de la solicitud [109].

De igual forma, la adopcion de sistemas de deteccidn y prevencion de intrusiones distribuidas
colaborativas (DCIDS) es esencial para abordar las vulnerabilidades de los dispositivos. Estas
tecnologias permiten correlacionar y analizar multiples piezas de evidencia sospechosa de diversas
fuentes en lared, reduciendo asi las tasas de falsos positivos y negativos. Sin embargo, la naturaleza
distribuida de estas tecnologias aumenta la superficie de ataque, ya que los atacantes podrian
dirigirse a multiples nodos IDS para establecer un punto de apoyo furtivo [110].

La incorporacion de la tecnologia blockchain, conocida por su inmutabilidad y transparencia, ofrece
nuevas oportunidades para mejorar la seguridad de los endpoints en una ZTA. Al integrar
blockchain, se pueden crear registros inmutables y transparentes de todas las transacciones y
eventos de seguridad. Esto asegura que los datos compartidos entre los nodos de los DCIDS no sean
alterados, manteniendo la integridad de la informacidn. Esta tecnologia puede fortalecer el proceso
de deteccidn al proporcionar una capa adicional de seguridad para los datos de contexto de los
dispositivos, como el estado del sistema operativo, los niveles de parches de software y las
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direcciones IP de origen. Esta integracion garantiza que incluso si un dispositivo es comprometido,
los registros de seguridad y los datos de contexto no puedan ser manipulados, preservando asi la
confianza en la infraestructura de seguridad [110].

Aunque la integracidon de blockchain en ZTA presenta ventajas significativas, también plantea
desafios como el rendimiento y la sobrecarga computacional. Es crucial investigar mds sobre cdmo
implementar blockchain de manera eficiente sin comprometer el rendimiento de la red. Ademas,
la eleccidn del tipo adecuado de blockchain (publica o privada, con permisos o sin permisos) es
fundamental para garantizar que se cumplan los requisitos especificos de seguridad vy
operacionales de la organizacion.

° Pilar de Red

La seguridad de la red se refiere a las medidas de seguridad implementadas en las redes
empresariales o institucionales para proteger sus activos de informacién y prevenir posibles
ataques externos. Estas medidas incluyen laidentificacion y valoracion de los activos de
informacioén, la definicion de politicas de seguridad, la implementacidon de herramientas como
cortafuegos, sistemas de deteccidn de intrusos y redes Privadas Virtuales (VPN), y la realizacién de
pruebas técnicas de penetracién para evaluar la efectividad del sistema de seguridad [111]

Es importante destacar que la concientizacién del personal corporativo en temas de seguridad
también es importante para garantizar la efectividad de las medidas de seguridad de la red [112].
Ademas, los componentes validos para tener en cuenta en la seguridad de la red y los cuales se
deberan abordar como parte de la investigacion y prueba de su efectividad en la metodologia son
los firewalls, y el Perimetro Definido por Software (SDP). Esto es trascendental para complementar
la revisidn con la autenticacion de la identidad y la postura del dispositivo con el fin de declarar la
confianza [113].

Cabe considerar que, una politica de seguridad establece qué elementos deben ser protegidos y
gué se espera de los usuarios del sistema. Esto sirve como base para la planificacién de la seguridad
al diseiar nuevas aplicaciones o expandir la red existente, se detallan las responsabilidades de los
usuarios como la proteccidn de informacion confidencial y la creaciéon de contrasefias robustas,
entre otros. Ademas, la politica de seguridad debe abordar la supervisidn de la efectividad de las
medidas de seguridad, lo que ayuda a identificar posibles intentos de eludir las defensas[114]. Por
lo tanto, es crucial definir con claridad los objetivos de seguridad al desarrollar una politica, ya que
una vez creada, el siguiente paso es implementar sus reglas. Esto requiere la capacitacion de los
empleados y la incorporacién de hardware y software necesarios para hacer cumplir dichas reglas
[115].

En esta perspectiva, el acceso a la red en las organizaciones debe ser un punto clave no solo para
el consumo de aplicaciones sino también para el fortalecimiento de la seguridad a nivel de
infraestructura, verificando quién, qué, cuando, dénde, por qué y cdmo se conectan a los recursos
empresariales, restringiendo el acceso y minimizando el riesgo de pérdida de datos. El aislamiento
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de accesos de red y de aplicaciones es fundamental; esto significa, permitir el acceso a la red, pero
no acceso a todas las aplicaciones. Este aislamiento reduce los riesgos para la red, como la infeccién
por dispositivos comprometidos, y solo otorga acceso a la aplicacion a los usuarios autorizados
[116]. ZTNA mejora la flexibilidad, la agilidad y la escalabilidad, lo que permite que los ecosistemas
digitales funcionen sin exponer los servicios directamente a Internet, lo que reduce los riesgos de
ataques distribuidos de denegacion de servicio debido a que cada aplicacién debe suscribirse en
componentes de ZTNA con el fin de parametrizar la visibilidad y el acceso a la misma [88].

No obstante, durante los uUltimos afios, el sector financiero ha experimentado una acelerada
digitalizacidn, cada vez son mas los clientes que prefieren utilizar medios no presenciales para
realizar transacciones bancarias, como pagos en linea o trdmites a través de dispositivos méviles,
ademas, en Colombia, se estima que el 81% de los internautas tiene acceso a servicios bancarios,
y que de ese grupo, el 79,4% realizd operaciones bancarias en linea en el aiio 2018 [117]. Los bancos
han sido pioneros en la implementacién de medidas de seguridad para proteger a sus clientes, ya
gue el sector financiero ha sido tradicionalmente uno de los principales objetivos de las amenazas
cibernéticas, tal como lo expresa [49], el 92% de las entidades bancarias en la regién
experimentaron algun tipo de evento de seguridad digital sean ataques exitosos o no y el 37%
fueron victimas de ataques exitosos y ademds, durante el afio 2017 la motivacion principal detras
de estos ataques fue de caracter econdmico afectando al 79% de las entidades bancarias victimas
[117].

1.1.5 Acceso a la Red de Confianza Cero (ZTNA)

El control de acceso es un componente crucial en ZTNA. Este modelo se basa en la autenticacion
continua y la evaluacidn de la confianza de la identidad y el contexto alrededor de una aplicacién
0 un conjunto de aplicaciones antes de permitirles acceder a recursos especificos (Figura 14) [118].
La politica de acceso en ZTNA se ajusta dindmicamente basandose en el comportamiento del
usuario, la evaluacidn de riesgos y el contexto de la solicitud de acceso. Este enfoque centrado en
la identidad y el contexto asegura que solo los usuarios y dispositivos autenticados y autorizados
puedan acceder a aplicaciones especificas, en lugar de otorgar acceso amplio a toda la red [119].
Por lo tanto, ZTNA reduce la superficie de ataque y ofrece flexibilidad para colocar controles mas
cerca del recurso que se estd protegiendo.
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Figura 14. Modelo de Acceso a la Red de Zero Trust. Adaptado de [118].
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Este modelo se alinea con los principios de la ZTA, que busca eliminar la confianza implicita en
usuarios y dispositivos dentro de la red. En lugar de permitir acceso libre dentro de un perimetro
una vez que un usuario ha sido autenticado, ZTNA asegura que cada intento de acceso a
aplicaciones o recursos especificos se verifique y autorice, lo que complementa los controles
definidos en ZTA [118], [119] [120]. Por tanto, ZTNA se convierte en una parte esencial de la
implementacion de ZTA, ya que provee las herramientas para llevar a cabo la verificacién continua
y la limitacion de privilegios de acceso.

La implementacién de ZTNA no es un proceso sencillo. Segun [121], uno de los desafios principales
gue enfrentan las organizaciones al implementar ZTNA es el desarrollo de politicas adecuadas, lo
cual es esencial para el éxito de esta tecnologia. De este modo, la adopcién de ZTNA requiere un
enfoque continuo y ciclico en la gestion del acceso remoto, adaptando las politicas de acceso a
medida que cambian los niveles de riesgo y las necesidades del negocio. La Figura 15, describe
brevemente el ciclo de vida para la incorporacién de ZTNA.
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Figura 15. Ciclo de vida de Acceso a la Red de Confianza Cero. Adaptado de [121].
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A partir de lo sefialado, diferentes estudios han discutido los beneficios de implementar un enfoque
de ZTNA. Por ejemplo, varios estudios sobre el control de acceso basada en la identidad en el
contexto de ZTNA destacd la importancia de identificar la legitimidad del usuario y evaluar las
caracteristicas de seguridad del usuario antes de permitir el acceso [86], [95], [96]. Este enfoque
asegura que solo los usuarios y dispositivos que cumplen con los criterios de seguridad establecidos
puedan acceder a los recursos de la red. Otro estudio implementé un modelo de control de acceso
seguro para servicios en la nube utilizando principios de ZTNA. Este modelo empled multiples
autenticaciones, clasificacién de permisos y politicas dindmicas para gestionar el acceso a los
recursos en un entorno de nube, garantizando asi la seguridad y confiabilidad de los servicios [122].

Dado lo anterior, el principal beneficio de ZTNA radica en su capacidad para ofrecer seguridad a
nivel granular. A diferencia de las redes privadas virtuales (VPNs), que permiten el acceso a la red
completa una vez que se establece la conexidn, ZTNA implementa un modelo de "nunca confiar,
siempre verificar". Esto significa que cada solicitud de acceso a una aplicacién es evaluada en
funcién de multiples factores, incluyendo la identidad del usuario, el dispositivo utilizado y el
contexto de la solicitud. Esta verificacion continua minimiza significativamente el riesgo de accesos
no autorizados y movimientos laterales dentro de la red, ya que el acceso esta estrictamente
controlado y limitado a los recursos necesarios para cada usuario [123].
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Ademas, ZTNA proporciona visibilidad completa sobre las conexiones y permite a las
organizaciones aplicar politicas de seguridad detalladas y especificas. Esto es especialmente
importante en entornos donde las aplicaciones son cada vez mas distribuidas y accesibles desde
multiples ubicaciones y dispositivos. Con ZTNA, las politicas de acceso pueden ser dinamicas y
adaptarse en tiempo real seglin el comportamiento del usuario y las condiciones del entorno,
mejorando asi la capacidad de respuesta ante amenazas [124].

Asimismo, [124] indica que muchas soluciones ZTNA ahora integran capacidades ligeras de
validacién de postura con puntajes de riesgo basados en el comportamiento del usuario. Por
ejemplo, si un usuario conectado realiza una accién que se identifica como maliciosa, su puntaje
de riesgo aumenta y se pueden activar politicas especificas al alcanzar ciertos umbrales
configurados. Estas capacidades representan avances significativos hacia la implementacién de un
modelo de confianza adaptativa continua [88], [125]

A pesar de sus beneficios, ZTNA no elimina todos los riesgos. La implementacién completa de ZTNA
puede requerir mas tiempo y esfuerzo del previsto inicialmente, lo que podria resultar en politicas
excesivamente permisivas. Ademas, el intermediario de confianza podria convertirse en un punto
Unico de falla, y su ubicacién podria causar problemas de latencia para los usuarios. En adicidn, las
credenciales comprometidas de los usuarios también representan una amenaza, ya que un
atacante podria utilizarlas para observar y exfiltrar informacion sensible [88].

A partir de lo sefialado, la industria financiera, debido a la naturaleza critica de sus operaciones y
la sensibilidad de los datos que maneja, se beneficia enormemente de la implementacién de ZTNA
ya que este proporciona un enfoque robusto para proteger estos activos. Varios autores han
discutido como ZTA mejora la gestion de la confianza, al evaluar continuamente el comportamiento
de los usuarios y al ajustar dinamicamente los controles de acceso [126], [127], [128]

Por otro lado, las instituciones financieras también enfrentan estrictos requisitos regulatorios y de
cumplimiento que demandan niveles elevados de seguridad y control de acceso. Por lo tanto, la
implementacion de ZTNA facilita el cumplimiento de estos requisitos al proporcionar un control de
acceso granular sobre quién puede acceder a qué recursos y cuando. Adicionalmente, al mantener
registros detallados de auditoria, ZTNA facilita la gestién del cumplimiento normativo y la
responsabilidad. Auditable. Esto asegura que todas las interacciones con los sistemas financieros
sean verificadas y autorizadas adecuadamente. Ademas, la capacidad de ZTNA para proporcionar
acceso seguro a usuarios remotos es crucial en un entorno donde el teletrabajo se ha convertido
en la norma [129]. Esta capacidad de control y monitoreo continuo es crucial para proteger los
datos sensibles y reducir el riesgo de brechas de seguridad.
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1.1.6 Marco de seguridad cibernética del NIST

El marco de ciberseguridad NIST es una guia de referencia para mejorar la seguridad de la
informacién en organizaciones de diferentes sectores y tamafos. Este marco se compone de tres
componentes principales: el Nucleo, los niveles de implementacion y el perfil del marco, donde el
nucleo presenta seis funciones clave de ciberseguridad; gobernar, identificar, proteger, detectar,
responder y recuperar, junto con categorias y subcategorias especificas que detallan actividades y
resultados de seguridad (Figura 16), [130]. Los niveles de implementacidon proporcionan un
contexto sobre cdmo una organizacidn considera el riesgo de seguridad cibernética y los procesos
establecidos para gestionar dicho riesgo. El perfil del marco representa los resultados que se basan
en las necesidades empresariales que una organizacion ha seleccionado a partir de la identificacidon
de oportunidades de mejora y la postura de seguridad cibernética; todo esto comparado con un
perfil objetivo, es decir, su uso variara en funcién de la organizacién, misidén Unica y riesgos.

Figura 16. Funciones del Nucleo [130].

Marco
de seguridad
cibernética
del NIST

DETECTAR

En vista de lo anterior, el pilar de red es fundamental para la interacciéon de los otros pilares, ya que
permite la conexién entre usuarios, dispositivos y aplicaciones. Para una infraestructura de red
basada en confianza cero, es esencial que las herramientas de seguridad tengan una visibilidad
completa y una comprensién del drea de ataque y de todo lo conectado a la red. La segmentacion
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de la red es una solucién basada en red que puede encajar en una ZTA, creando microperimetros
y aplicando el principio de privilegio minimo para el acceso a estos segmentos. Esta practica es
esencial para contener cualquier amenaza potencial, minimizando el impacto de un posible ataque
cibernético al restringir el movimiento lateral dentro de la red. Ademas, la implementacion de
tecnologias de cifrado para la transmisién de datos y la gestion segura de claves criptograficas
protege la integridad y confidencialidad de la informacidn financiera [77], [131].

Este enfoque integral en la seguridad de la red es esencial para establecer una estrategia de
ciberseguridad robusta y adaptable en las instituciones financieras, protegiendo tanto los datos
como las operaciones criticas de la organizacion.

Tomando en consideracién lo discutido, una ZTA establece un marco robusto para la seguridad,
basado en la premisa de "nunca confiar, siempre verificar". Este enfoque asegura que todas las
solicitudes de acceso sean autenticadas y autorizadas rigurosamente, independientemente de su
origen. De este modo, ZTA proporciona un modelo integral para proteger los recursos de una
organizacidon contra amenazas tanto internas como externas. Dado este contexto, es esencial
profundizar en una de las implementaciones clave de ZTA, el Acceso a Red de Confianza Cero
(ZTNA), el cual se detalla continuacion.

1.1.7 Proceso Analitico Jerarquico

El Proceso Analitico Jerarquico (AHP), desarrollado por Thomas L. Saaty en la década de 1970, es
una metodologia de toma de decisiones multicriterio que permite descomponer problemas
complejos en una jerarquia de criterios y subcriterios mas manejables [132]. A través de
comparaciones por pares, el AHP facilita la asignacion de pesos a cada criterio, integrando
informacién cuantitativa y cualitativa para obtener una priorizacién coherente de alternativas
[133]. Este enfoque es especialmente Util en contextos donde las decisiones involucran multiples
factores y perspectivas, proporcionando una estructura sistematica para la evaluacion y seleccién
de opciones.

La robustez del AHP se basa en su sdlida fundamentacion matematica, utilizando matrices
reciprocas y cdlculos de valores propios para garantizar la consistencia légica en las evaluaciones
[134]. Esta metodologia ha sido ampliamente aplicada en diversos campos, incluyendo la gestion
empresarial, la ingenieria y las ciencias sociales, debido a su capacidad para manejar tanto datos
objetivos como subjetivos [135]. Ademas, el AHP ha evolucionado para incorporar técnicas como
el AHP difuso y el AHP en grupo, ampliando su aplicabilidad en entornos con incertidumbre y
decisiones colaborativas [136].

En el ambito de la ciberseguridad, el AHP es una herramienta valiosa para la seleccion de modelos
de ZT que contribuyen a mejorar la seguridad informdtica. La implementacidon de un enfoque ZT
implica evaluar multiples criterios, como la proteccion de datos, la autenticaciéon continua, la
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segmentacién de redes y la gestién de identidades. El AHP permite descomponer este complejo
proceso en una jerarquia estructurada, facilitando la comparacion y priorizacion de diferentes
soluciones de ZT segln su alineacién con los objetivos de seguridad de la organizacién [133].
Mediante comparaciones por pares, los decisores pueden asignar pesos a cada criterio, reflejando
su importancia relativa y obteniendo una seleccidn mas informada y objetiva.

La integracién del AHP en la seleccidon de modelos ZT no solo mejora la eficacia en la toma de
decisiones, sino que también permite una gestién mds eficiente de los recursos al identificar las
soluciones que ofrecen el mayor valor en términos de seguridad y operatividad [137]. Por ejemplo,
al evaluar diferentes plataformas de autenticacion multifactor, el AHP ayuda a determinar cudl
proporciona el equilibrio éptimo entre seguridad, usabilidad y costo. Esto es critico en
ciberseguridad, donde las amenazas evolucionan constantemente y las decisiones deben ser tanto
agiles como estratégicas.

1.2 Estado del arte

ZT ofrece una variedad de enfoques de implementacién que pueden utilizarse de manera
combinada o individual. Estos enfoques incluyen la seguridad centrada en la identidad, la
segmentacién de la red, la seguridad centrada en aplicaciones y datos, perimetros definidos por
software y la autenticacién basada en riesgos (Tabla 6). Cada uno de estos enfoques contribuye a
un marco integral de seguridad que aborda diversas dimensiones de las amenazas cibernéticas. Por
ejemplo, la segmentacién de la red limita el movimiento lateral y contiene posibles amenazas,
mientras que la autenticacidon multifactorial y la encriptacion de datos aseguran que solo entidades
autorizadas puedan acceder a recursos criticos [128].
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Tabla 6. Enfoques y Soluciones de Implementacion de Zero Trust

Enfoque de
Implementacién Descripcién

Seguridad centrada en | Verifica y permite el acceso a identidades sin importar su
la identidad ubicacién en la red.

Divide la red en segmentos aislados para restringir el movimiento

Segmentacién de red .
lateral y contener amenazas potenciales.

Seguridad centrada en | Prioriza la proteccién de datos sensibles mediante encriptaciény
aplicaciones y datos controles de acceso estrictos.

Perimetro definido por | Establece perimetros de red adaptativos y seguros, ajustados a
software cada usuario o dispositivo.

Evalua los intentos de acceso considerando los riesgos asociados,
proporcionando una autenticacion mas fuerte para actividades
de alto riesgo o comportamientos anémalos.

Autenticacién basada en
riesgos

Dada la informacién previa, a continuacion, se destacan diferentes estudios reportados en la
literatura que han abordado ZT como enfoque para mejorar la seguridad de los datos, recursos
criticos, reducir los costos asociados con brechas de seguridad y mejorar la eficiencia en la gestién
de accesos.

1.2.1 Implementacion de ZT: enfoques y soluciones de
implementacion

Un estudio realizado en 2024 por [62] en Bradford, Reino Unido; presenta una metodologia
detallada de ZT mejorada con tecnologia blockchain en la industria financiera. La implementacién
del marco se centrd en tres areas clave: la IAM, la seguridad de dispositivos y redes, y la proteccién
de datos. Para ello, se utilizaron estandares avanzados de cifrado, sistemas de deteccidén de
intrusiones y monitoreo continuo de la red para proteger contra brechas externas e internas.
Ademas, se implementd cifrado de extremo a extremo para proteger los datos sensibles y se
llevaron a cabo auditorias de seguridad regulares. Los resultados se obtuvieron a través de pruebas
exhaustivas y simulaciones que evaluaron la capacidad del marco propuesto para manejar diversas
amenazas cibernéticas y su rendimiento operacional [62].
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Uno de los hallazgos mds destacados del marco propuesto por este estudio, fue la capacidad de
mitigar eficazmente una variedad de ataques cibernéticos comunes en el sector financiero. Durante
las pruebas de seguridad, el prototipo de la aplicacidn bancaria mostré una defensa robusta contra
ataques sofisticados como inyecciones SQL, ataques de fuerza bruta, cross-site request forgery
(CSRF), cross-site scripting (XSS) y ataques man-in-the-middle. Utilizando herramientas como Burp
Suite, OWASP ZAP y Wireshark, se realizaron escaneos de vulnerabilidades y pruebas de seguridad
gue no detectaron vulnerabilidades significativas, lo que sugiere que los mecanismos de validacion
de entradas, gestion de sesiones y configuraciones de seguridad son efectivamente robustos [62].

Por otro lado, la integracién de blockchain en la IAM proporciond una capa adicional de seguridad
ya que mejoro la autenticacion y autorizacidon de usuarios mediante contratos inteligentes en la
blockchain de Ethereum, asegurando procesos descentralizados e inmutables. La naturaleza
inmutable de blockchain complementd el requisito de verificacién continua del modelo ZT,
asegurando que los procesos de verificacidon fueran no solo rigurosos sino también transparentes
y a prueba de manipulaciones. Esta integracion resultd crucial para reforzar el componente IAM,
ya que se sometid y resistid a varios ataques simulados durante el proceso de evaluacién [62].

Estos hallazgos, validan la eficacia del modelo ZT mejorado con blockchain para proteger los datos
criticos contra amenazas externas e internas, manteniendo la integridad y disponibilidad de los
datos financieros esenciales. La capacidad del marco para proporcionar un entorno transaccional
seguro y eficiente, junto con su alineacién con los estandares de cumplimiento y regulaciones, lo
posiciona como una solucion viable y robusta para la ciberseguridad en la industria financiera.

Otra de las soluciones novedosas donde se han intentado disminuir los riesgos cibernéticos se
refleja en la propuesta de intercambio de informacién en entornos de Internet de las Cosas (loT)
de ZT la cual fue desarrollado entre universidades de Pakistan y el Reino Unido. El estudio reciente
describié una metodologia integral para abordar las ciberamenazas y vulnerabilidades en entornos
inteligentes mediante el uso de un modelo de control de acceso de ZT inspirado en blockchain
(ZAIB) [79]. La metodologia se centré en el disefio e implementacién de un marco seguro que
monitorea y facilita las comunicaciones dispositivo a dispositivo con diferentes niveles de
mecanismos de control de acceso basados en pardmetros ambientales y comportamiento de los
dispositivos. Este modelo utiliza una ZTA y proporciona un analisis dinamico del comportamiento
de los dispositivos loT al calcular los niveles de confianza de cada solicitud. ZAIB aplica politicas
variables generadas especificamente para cada escenario utilizando control de acceso basado en
atributos (ABAC) [79].

Los resultados principales del estudio destacan varias ventajas del modelo ZAIB en la mejora de la
seguridad en redes loT. Primero, el modelo mostro ser eficaz en la proteccion de la infraestructura
inteligente contra una amplia gama de ciberamenazas, incluyendo ataques que podrian
comprometer servicios criticos y poner en riesgo vidas humanas. La evaluaciéon de seguridad
demostré que ZAIB satisface las necesidades de defensa activa y la aplicacion de seguridad de
extremo a extremo para los datos, usuarios y servicios involucrados en una red de smart grid.
Ademas, la implementacidn de blockchain en ZAIB garantiza que los registros de actividad sean
inmutables y que las registraciones de dispositivos y usuarios sean andnimas, lo cual es crucial para
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mantener la privacidad y la integridad de los datos en entornos loT. Los atributos y los historiales
de niveles de confianza se gestionan de manera segura, lo que permite una politica de acceso
dinamico y adaptable a las condiciones cambiantes del entorno [79].

Asi mismo, los autores de otro estudio, proponen un sistema de aprendizaje federado habilitado
para seguridad ZT basada en blockchain llamado Skunk el cual fue desarrollado principalmente en
Estados unidos y Singapur para abordar los requisitos de privacidad y procedencia de datos en las
redes moviles 5G / 6G el cual utiliza una arquitectura basada en fragmentacion en blockchain para
permitir la implementacién en entornos de fragmentacién de red; en adicion, utiliza mecanismos
de seguridad de confianza cero para garantizar la seguridad y transparencia en el proceso de
aprendizaje federado; de hecho, como caso de uso se ha considerado un escenario donde se
detectan ataques en el loT u otros dispositivos en una red 5G / 6G [138]. De acuerdo con lo
discutido en el estudio, la metodologia propuesta aborda soluciones a partir de blockchain el cual
no es el comun denominador de las empresas del sector financiero colombiano.

Aunque los resultados del uso de blockchain en la ciberseguridad y la gestién de accesos son
prometedores, el sector financiero en Colombia y otros gremios relacionados aun no han
desarrollado una infraestructura de cadena de bloques especifica para sus operaciones financieras.
Esta falta de implementacién limita la aplicacién practica y el impacto potencial de la metodologia
y el alcance propuestos en este trabajo. Por lo tanto, aunque las investigaciones y desarrollos
tecnoldgicos en torno a blockchain muestran un gran potencial para mejorar la seguridad y
eficiencia en diversos sectores, su adopcién en el ambito financiero colombiano sigue siendo
incipiente. Esto subraya la necesidad de continuar investigando y promoviendo la integracién de
blockchain en las practicas financieras locales para alcanzar los beneficios demostrados en estudios
como este.

El estudio realizado por [129] en Estados unidos, explora la relevancia de la Arquitectura de Red
Zero Trust (ZTNA) en el contexto del trabajo remoto impuesto por la pandemia de COVID-19. El
objetivo principal del estudio fue analizar cdmo ZTNA puede mejorar la seguridad de los datos
mediante laimplementacién de procesos de autenticacion multifactor que requieren la verificacion
de la identidad de los usuarios o dispositivos antes de acceder a la red. Este enfoque es crucial para
eliminar las debilidades del concepto tradicional de "castillo y foso", que permitia a los usuarios
navegar libremente una vez que penetraban el contrafuego.

La metodologia utilizada en este estudio incluyé una evaluacion comparativa de las
vulnerabilidades de las arquitecturas de seguridad tradicionales frente a los beneficios del enfoque
ZT. En el estudio se analizaron varios casos de estudio de organizaciones que adoptaron ZTNA para
proteger sus redes durante el periodo de trabajo remoto masivo. Los resultados mostraron que
ZTNA no permite la penetracion y segmentacion de diferentes materiales, impidiendo que un
individuo acceda a todos los recursos una vez dentro de la red [129].

Los hallazgos del estudio revelaron que la ZTA proporciona una experiencia de usuario simplificada
y permite una gestion mas eficiente de los contenidos y recursos de la red. Ademads, Deshpande
argumenta que la adopcidn de ZTNA no solo es beneficiosa durante la pandemia, sino que también
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ofrece ventajas a largo plazo. La ZTA es adaptable y puede integrarse facilmente en las
infraestructuras existentes, proporcionando una proteccién continua contra amenazas tanto
internas como externas [129].

Un estudio publicado en 2022 por [123], [139] presenta una revision comparativa de los modelos
y marcos de ZTNA aplicados a la computacién en la nube. El estudio se desarrollé en colaboracion
entre India, Dinamarca y Corea del Sur; el objetivo principal fue comparar las caracteristicas
especificas de los modelos de red en la nube basados ZT y sus implementaciones. Se hizo hincapié
en como estos enfoques pueden mejorar la seguridad de las redes en la nube, que son cada vez
mas prevalentes en las instituciones financieras debido a su rentabilidad y accesibilidad.

La metodologia empleada en este estudio incluyd la categorizacién de las caracteristicas de ZTNA
en tres tipos principales: modelos de red en la nube basados en ZT, marcos y pruebas de concepto.
Los autores analizaron diversos estudios y casos de uso para identificar las mejores practicas y los
desafios asociados con la implementacidon de ZTNA en estos entornos. Se destacaron los beneficios
de ZTNA en términos de mejorar la visibilidad de la red, la automatizacion de la seguridad y la
capacidad de prever y mitigar amenazas basadas en el comportamiento de los usuarios

Los hallazgos del estudio indican que ZTNA permite a los administradores de red abordar
problemas criticos como la inhibicién de amenazas cibernéticas internas y externas, la mejora de
la visibilidad de la red y la automatizacién del cdlculo de la confianza para las entidades de la red.
Esto es particularmente relevante para las instituciones financieras, que deben gestionar grandes
volimenes de datos sensibles y asegurar transacciones financieras de manera efectiva. De este
modo, la implementacion de ZTNA puede proporcionar una capa adicional de seguridad,
protegiendo datos criticos y garantizando el cumplimiento de normativas locales e internacionales
[123], [139].

El estudio también abordd los desafios especificos de la computacidon en la nube que pueden
afectar la implementacién de ZTNA. Entre estos se incluyen la gestion de la seguridad en
plataformas de nube hibrida y la integracion de nuevas tecnologias en la ZTNA. Los autores sugieren
gue las futuras investigaciones deben centrarse en desarrollar marcos mas robustos y adaptativos
gue puedan integrarse facilmente en las infraestructuras de nube existentes, proporcionando una
proteccion continua y eficiente contra amenazas cibernéticas [123], [139].

Considerando lo anterior, La capacidad de ZTNA para prever y mitigar amenazas, junto con su
adaptabilidad a diferentes entornos de nube, la convierte en una opcién estratégica para las
instituciones financieras colombianas que buscan mejorar su postura de seguridad y cumplir con
las regulaciones de la industria.

El estudio realizado por [140] en Maryland, Estados unidos; analiza el uso de la ZTA para la
seguridad de aplicaciones y redes en un entorno globalizado y migrado a la nube. El objetivo
principal de este estudio fue revisar la aplicacion de principios de ZT en la seguridad de redes en
lugar de confiar en un perimetro tradicional. La metodologia utilizada incluyé una investigacion
cualitativa sobre la inseguridad de las APl en entornos ZT, destacando la importancia de no confiar
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en recursos internos o externos sin una verificacion adecuada. Para llevar a cabo la metodologia,
la investigacién combiné estudios de caso y analisis cualitativos para evaluar la efectividad de ZTNA
en la proteccidn de redes y aplicaciones.

Los resultados del estudio indicaron que la adopcién de ZTNA puede reducir significativamente las
vulnerabilidades asociadas con las APl inseguras, que a menudo son el eslabén mds débil en la
cadena de seguridad. Esta capacidad de ZTNA para proteger contra ataques cibernéticos maliciosos
es particularmente relevante para las instituciones financieras que manejan datos sensibles y
requieren una proteccién robusta contra accesos no autorizados [140].

El estudio también explord diferentes soluciones de software para implementar el acceso seguro a
aplicaciones y servicios para usuarios remotos utilizando ZTNA. Los hallazgos sugieren que la
adopcién de estas soluciones puede mejorar la seguridad y la eficiencia operativa permitiendo un
acceso seguro y controlado a recursos criticos. En el contexto colombiano, donde la proteccidn de
datos es una prioridad, estas soluciones pueden proporcionar una capa adicional de seguridad para
proteger la informacién confidencial de los clientes [140].

Ademas, los autores del estudio destacaron que la ZTA puede ser una herramienta eficaz para
proteger las organizaciones contra ataques cibernéticos internos y externos. La capacidad de ZTNA
para segmentar la red y limitar el acceso a recursos especificos garantiza que incluso si un atacante
penetra una parte de la red, no podra acceder a todos los recursos. Esta caracteristica es
especialmente valiosa para las instituciones financieras, que necesitan proteger datos altamente
sensibles y cumplir con estrictas regulaciones de seguridad [140].

El estudio [103] desarrollado en Australia, ofrece una encuesta detallada del paradigma de
seguridad ZT, que cuenta con un numero creciente de defensores en el ambito de la gestion de
riesgos de infraestructuras criticas. El objetivo del estudio fue describir los principios
fundamentales de ZT y revisar las numerosas opciones disponibles para la implementacion exitosa
de este paradigma. Los autores emplearon un enfoque descriptivo para presentar un analisis
exhaustivo de las técnicas de autenticacion y control de acceso en diferentes escenarios.

La metodologia utilizada incluyd una revision sistematica de la literatura y un analisis comparativo
de las técnicas de seguridad convencionales, como la encriptacidn, la microsegmentacion y la
automatizacion de la seguridad. Los hallazgos indicaron que la ZTA puede mejorar
significativamente la seguridad de las infraestructuras criticas al eliminar la confianza implicita en
las entidades de la red. Esto es especialmente relevante para las instituciones financieras, que
deben proteger datos sensibles y garantizar la continuidad del negocio en un entorno de amenazas
cibernéticas en constante evolucién [103].

Los autores también discutieron los desafios asociados con los mecanismos de autenticacion
contemporaneos, los esquemas de control de acceso y las técnicas de computacién de confianza y
riesgo. Adicionalmente, se identificaron areas clave para futuras investigaciones, como el
desarrollo de enfoques mas sofisticados para la orquestacion de seguridad y la respuesta
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automatizada a incidentes. Estos avances son cruciales para la implementacién efectiva de ZT en
infraestructuras criticas, incluidas las instituciones financieras [103].

El estudio también destacd la importancia de la microsegmentacién y la automatizacion de la
seguridad en la ZTA. La capacidad de segmentar la red en pequenas partes y aplicar controles de
seguridad especificos a cada segmento puede mejorar la proteccidén contra ataques cibernéticos y
reducir la superficie de ataque [103].

Un estudio realizado por [86] en Estados unidos, evalud la implementacién y efectividad de la ZTA
basada en la identidad para mejorar la ciberseguridad en entornos de trabajo remoto y
distribuidos. El estudio se centré en como la autenticacidn sin contrasefias mediante la plataforma
FIDO2 puede aumentar la robustez de la ciberseguridad, eliminando las contrasefias estaticas y
mejorando la autenticacidn de usuarios. Ademas, el estudio buscd identificar y analizar los desafios
operativos y las estrategias de implementacién de ZTA, asi como evaluar su impacto en la postura
de seguridad de las organizaciones.

La metodologia de este estudio se centrd en un analisis de caso y una revisién exhaustiva de la
literatura sobre la implementacién de ZTA basada en la identidad. El autor, evalué especificamente
como la autenticacién sin contrasefias mediante la plataforma FIDO2 puede mejorar la
ciberseguridad en un entorno de trabajo remoto. Ademas, se emplearon estudios de caso
seleccionados para proporcionar un analisis detallado de las estrategias de implementacién de ZTA,
los desafios operativos y el impacto en la postura de seguridad [86].

Los hallazgos principales del estudio destacan que ZTA ofrece una solucién robusta para la
ciberseguridad al eliminar las contrasefias estaticas, lo que fortalece la autenticacion de usuarios y
aborda los desafios modernos de seguridad cibernética. Asimismo, los estudios de caso revelaron
gue la implementacion de ZTA y la autenticacién FIDO2 mejoran significativamente la postura de
seguridad al minimizar las vulnerabilidades asociadas con los ataques basados en contrasefias.
También se identificd la importancia de la educacién y concienciacién del usuario para facilitar la
transicion hacia la autenticacion sin contrasefias [86].

Sin embargo, el andlisis de los estudios de caso mostré que la adopcién de ZTA enfrenta varios
desafios operativos, como la compatibilidad de dispositivos, la integracion del sistema y la
educacion del usuario. Estos obstaculos deben ser superados para garantizar una implementacién
exitosa de ZTA. Ademas, el estudio sugiere que las caracteristicas de usabilidad de FIDO2, como la
configuracion manual y las actitudes de los usuarios hacia la autenticacidn sin contrasefias, son
cruciales para su adopcidn generalizada [86].

Finalmente, el estudio concluyé que la integracidn de ZTA con tecnologias de autenticacion sin
contrasefias representa un cambio significativo hacia una postura de ciberseguridad mas segura y
robusta. Adicionalmente, articulo hizo recomendaciones para las organizaciones, como la
necesidad de campanas de educacién y concienciacién del usuario, interfaces amigables y una
planificacion cuidadosa para la integracién del sistema. El estudio también sugirié direcciones
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futuras de investigacién, como la mejora de las técnicas de autenticacidon y la exploracidon de
enfoques sensibles a la privacidad para compartir contextos [86].

1.2.2 Otros enfoques y soluciones de implementacién de

T

BeyondCorp, una iniciativa de Google transforma el modelo de ZT al priorizar la seguridad centrada
en usuarios y dispositivos en lugar de depender de los limites tradicionales de la red, eliminando la
necesidad de VPNs. Este modelo incorpora componentes esenciales como Single Sign-On (SSO),
proxies de acceso, motores de control, listas de usuarios y dispositivos, reglas de seguridad y una
base de datos confiable. Este enfoque sigue las directrices del NIST para despliegues basados en
agentes y gateways de dispositivos, creando un entorno robusto para proteger aplicaciones y
servicios modernos [109].

No obstante, la transicién a BeyondCorp puede enfrentar desafios relacionados con la experiencia
del usuario y la adaptacién a nuevas politicas de seguridad. La evolucién hacia BeyondProd, un
servicio de seguridad nativo en la nube, ilustra la capacidad del modelo para adaptarse
continuamente a las necesidades cambiantes de las organizaciones, proporcionando una solucidn
de seguridad mas flexible y eficiente en entornos de nube [94].

En el contexto colombiano, la implementacion de BeyondCorp enfrenta varios desafios. La
infraestructura tecnoldgica y la disposicién de las organizaciones para adoptar nuevas tecnologias
son cruciales. Aunque el modelo es prometedor, su implementacidn requeriria inversiones
significativas en capacitacion y adaptacidn de infraestructura, lo cual podria ser un obstaculo para
muchas empresas locales que operan con recursos limitados.

El modelo Forrester NGFW/ZTX, propuesto por Kindervag en 2010, segrega la red corporativa en
segmentos de micro-core y perimetro (MCAP). Este enfoque es adecuado para organizaciones con
numerosos dispositivos 10T y se alinea con el modelo de despliegue basado en portales de recursos
de NIST. El marco Zero Trust eXtended (ZTX) de Forrester incluye siete dimensiones: redes, datos,
personas, cargas de trabajo, dispositivos, visibilidad y analisis, automatizacion y orquestacidn. Esto
permite entender cémo diferentes tecnologias contribuyen a la seguridad de la red. Sin embargo,
el modelo tiene limitaciones en la autenticacién de usuarios, lo que resalta la necesidad de
tecnologias adicionales como IAM y VPNs [141].

En Colombia, la adopcién del modelo Forrester NGFW/ZTX también enfrenta desafios. La
integraciéon de multiples tecnologias y la capacitacion del personal son esenciales para una
implementacion exitosa. Ademas, las inversiones necesarias pueden ser restrictivas en el contexto
econdmico actual del pais.
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2. Metodologia y Resultados

La estrategia aplicada para la construccién de una metodologia basada en el modelo ZT para el
control de acceso a nivel de red en el sector financiero colombiano es de tipo cualitativa. Este
enfoque no solo permite una comprensidn profunda de los fendmenos en cuestiéon desde una
perspectiva del contexto operacional, sino que también facilita la identificacion de desafios
especificos y la adaptacién de soluciones a las necesidades reales del sector. Ademas, proporciona
una metodologia de ZTNA para explorar su implementacién prdctica y las implicaciones del modelo
de ZTNA, garantizando que las soluciones propuestas sean efectivas y sostenibles.

En este capitulo se establece la metodologia de cdmo se lograron las fases respectivas y se entregan
dentro del mismo, los resultados respectivos. La Figura 17, describe la metodologia propuesta para
el alcance de los objetivos propuestos en esta investigacidn. La metodologia estd basada en 4 fases
para el disefio de una metodologia de ZTNA con enfoque en la red, identidad y dispositivos
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Figura 17. Descripcién Metodoldgica de la Investigacion
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2.1 Metodologia y resultados FASE 1

2.1.1 Metodologia FASE 1: Contexto operacional del
sector financiero colombiano

Para alcanzar el objetivo especifico 1 “categorizar el contexto operacional de las empresas del
sector financiero en relacion con el control de acceso”, se diseid una encuesta (Anexo A) con el fin
de recolectar informacién detallada sobre la categorizacion del contexto operacional de las
entidades del sector financiero de Colombia, especificamente relacionada con el control de acceso,
la identificacion de riesgos asociados a las redes y los activos de informacién relacionados a la linea
de negocio.

La encuesta fue creada en Google Forms por su accesibilidad e incluyd un cuestionario con
preguntas de seleccién multiple tanto de respuesta Unica como multiple para obtener datos
precisos y variados. Como se detalla a continuacion, el cuestionario se estructuré en cuatro
componentes:

1. Contexto operacional general de las empresas financieras: para esta parte se formularon
preguntas para identificar las infraestructuras de red, los controles de seguridad existentes,
los flujos de datos y los sistemas o practicas de gestion de acceso utilizados en estas
empresas.

2. Control de acceso e identificacidon de riesgos: Se disefiaron preguntas enfocadas en el
control de acceso e identificacidn de posibles vectores de ataque con el fin de determinar
los procesos operativos que requieren un control de acceso seguro y confiable.

3. Gestion de identidad: Se elaboraron preguntas con el fin de comprender cémo se maneja
la identidad y el acceso a los sistemas y datos en las empresas financieras de Colombia.
Estas preguntas fueron disefiadas para evaluar si la organizacién dispone de sistemas o
herramientas especificas de gestiéon de identidades, qué métodos de autenticacion se
emplean, cémo se administra el ciclo de vida de las identidades de empleados y usuarios,
si se aplican politicas de acceso basadas en roles, cdmo se manejan los privilegios de acceso
de usuarios temporales o externos, y cudles son los principales desafios o riesgos
relacionados con la gestidn de identidades en las empresas.

4. Impacto y gestion de riesgos: en este aparte se hicieron preguntas enfocadas en la
transformacion digital que ha influido en las practicas de control de acceso dentro de las
empresas financieras de Colombia. Adicionalmente, las preguntas se formularon para
determinar si la empresa tiene establecido un plan especifico para gestionar incidentes de
seguridad cibernética, particularmente aquellos relacionados con el control de acceso a la
red.
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La encuesta estuvo dirigida al responsable de la ciberseguridad de la organizacién financiera (CISO).
Para ello, la encuesta fue compartida electrénicamente a un consultor de dichas organizaciones y
para garantizar la veracidad de las respuestas, este mismo se encargd de su distribucién entre los
responsables de ciberseguridad de cada organizacion (véase anexo J); este enfoque asegura que
las respuestas recopiladas provienen de los roles adecuados, ya que el consultor, familiarizado con
la estructura interna de las entidades, seleccioné cuidadosamente a los participantes conforme a
su rol y responsabilidad. La recoleccidn de datos se llevd a cabo entre el 15 de mayo de 2024 y el 5
de junio de 2024.

Los datos recopilados fueron exportados a Microsoft Excel 365 para analizar frecuencias y
proporciones de las respuestas de los encuestados. Los resultados se presentaron en graficos y
tablas para identificar tendencias y patrones. Ademds, para garantizar la confidencialidad y
anonimato de los participantes, todos los datos se manejaron conforme a las normativas éticas
establecidas por el Instituto Tecnoldgico Metropolitano (ITM).

2.1.2 Resultados FASE 1: Contexto operacional del sector
financiero colombiano

La encuesta fue enviada a 23 empresas del sector financiero colombiano, de las cuales participaron
10 (43.5%). La Tabla 7, describe los hallazgos del contexto operacional relacionado con el control
de acceso de las organizaciones del sector financiero colombiano.

Tabla 7. Descripcion del Contexto Operacional Relacionado con el Control de Acceso de las
Empresas Financieras de Colombia

Contexto Operacional Relacionado del Sector Financiero Colombiano

Tamaiio de la empresa n (%)

Grande Mediana
7 (70%) 3 (30%)
Tipo de servicios financieros n (%)
Banca comercial .Banca'clje Seguros Otros
inversion

8 (80%) 5 (50%) 4 (40%) 1 (10%)

Tipo de medios de pago disponibles para clientes n (%)
Pagos por
Tarjetas Transferencias Transacciones medio de Pagos moviles tipo
débito/crédito bancarias electrdnicas plataformas QR o NFC

web
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9 (90%) 8 (80%) 7 (70%) 7 (70%) 6 (60%)
Implementacidn de controles de acceso para proteger redes y sistemas n (%)
Monitoreo
Auten_tlcaac')n con'Flr?uo dela Control de acceso CIAM e IAM
multifactor actividad del basado en roles
usuario
10 (100%) 8 (80%) 6 (60%) 1(10%)

Uso de Sistemas de Gestion de Identidades (IAM) para administrar y controlar el acceso de
usuarios a sistemas y datos n (%)

Contrasefa Unica .. o . En proceso de
. Token fisico Contrasena uUnica . .,
con ID multifactor implementacion
7 (70%) 4 (40%) 3 (30%) 1(10%)
Gestion del Ciclo de Vida de Identidades de Usuario n (%)
Procesos automatizados y Procesos manualesy
centralizados descentralizados
6 (60%) 4 (40%)

Manejo de los privilegios de acceso de los usuarios temporales o externos n (%)

Procesos de aprobaciony

o - Asignacion manual de privilegios
temporizaciéon automatica

5 (50%) 5 (50%)

Como se describe en la Tabla 7, el analisis del contexto operacional de las empresas financieras en
Colombia que respondieron la encuesta muestra que el 70% de estas son grandes y el 30%
restantes son medianas. Este predominio de grandes empresas se justifica por las ventajas
competitivas que poseen en términos de escala, diversificacion de servicios y capacidad para
cumplir con requisitos regulatorios mas estrictos, lo cual es consistente con lo reportado en el
reporte de infraestructura financiera del banco de la Republica de Colombia [142]; en cuanto a los
servicios financieros, la banca comercial representd el 80% de los servicios ofrecidos, seguida por
la banca de inversidn (50%) y los seguros (40%).

Durante el andlisis, se observd una adopcién generalizada de métodos de pago digitales,
incluyendo tarjetas de débito/crédito (90%), transferencias bancarias (80%), transacciones
electrénicas (70%), pagos moéviles (60%) y plataformas web (70%), lo que pone de relieve una
tendencia hacia la digitalizacién de los servicios financieros en Colombia. Este fendmeno se alinea
con los datos del reporte de infraestructura financiera, que menciona un aumento significativo en
el uso de instrumentos de pago electrdénicos, aunque reconoce que el pais aun enfrenta desafios
para alcanzar niveles de adopcidon comparables con otras economias mds avanzadas [142].

Por otro lado, este analisis reveld un enfoque significativo en la implementacidon de medidas de
seguridad, reflejando una creciente preocupacién por proteger la infraestructura critica ante
amenazas cibernéticas. Como se detalla en la Tabla 7, todas las empresas han adoptado medidas
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basicas de seguridad, como la MFA y el monitoreo continuo de la actividad del usuario (80%). Sin
embargo, solo el 60% utiliza controles de acceso basados en roles, y un escaso 10% ha adoptado
sistemas avanzados de gestion de identidades como CIAM (Customer Identity and Access
Management) o IAM. Esta tendencia sugiere que, si bien las empresas estan tomando pasos
importantes hacia la proteccidon de sus activos digitales, todavia existen areas de mejora en la
adopcidn de tecnologias avanzadas de seguridad.

Estos hallazgos son consistentes con lo reportado en el informe del Banco de la Republica de
Colombia, que subraya la necesidad de fortalecer la ciberresiliencia en el sistema financiero del
pais. El informe destaca que, aunque ha habido avances en la adopcién de practicas basicas de
ciberseguridad, como las transferencias electrénicas y el uso de billeteras moviles, el sector
financiero colombiano aun enfrenta retos significativos en términos de ciberseguridad avanzada y
gestidon de riesgos, especialmente ante el aumento de la digitalizacién de los servicios financieros
y la creciente amenaza de ataques cibernéticos sofisticados [142].

En cuanto al uso de sistemas de IAM, se observd que la mayoria de las empresas utilizan
contrasefias Unicas con MFA (70%), mientras que solo un 10% esta en proceso de implementacidn
de nuevas medidas. Esto sugiere una lenta adopcién de tecnologias avanzadas. Este enfoque
integrado de IAM, que también incluye la implementacién de tokens fisicos, los cuales son
utilizados por el 40% de las empresas financieras encuestadas, se enmarca en un esfuerzo mas
amplio por construir sistemas de autenticacion inteligentes y resilientes que puedan adaptarse a
las necesidades cambiantes de seguridad en entornos digitales complejos. Esto esta en linea con la
literatura, ya que se ha reportado que las organizaciones estan reconociendo la importancia de
diversificary fortalecer sus métodos de autenticacién para asegurar la integridad y confidencialidad
de la informacién, especialmente en sectores criticos como el financiero [62], [144], [145].

Finalmente, se identificd una limitada adopcidn de sistemas avanzados de gestidn de identidades,
como CIAM e IAM, junto con una dependencia de procesos manuales y descentralizados para la
administracién del ciclo de vida de las identidades de usuario en el 40% de las empresas, lo que
destaca una oportunidad para optimizar la eficiencia y fortalecer la seguridad en la gestién de
accesos. Este resultado concuerda con los hallazgos reportados por [146], los cuales destacan la
limitada divulgacion de informacion sobre ciberseguridad en América Latina y la necesidad de
aumentar la transparencia y mejorar las practicas de gestién de ciberseguridad para fortalecer la
resiliencia del sector financiero.

En sintesis, el andlisis del contexto operacional de las empresas financieras en Colombia muestra
una concentracion significativa de grandes instituciones en el mercado, impulsada por ventajas
competitivas y una fuerte orientacion hacia la digitalizacion de los servicios financieros. Aunque se
han implementado medidas basicas de ciberseguridad, como la MFA, aun existen oportunidades
para mejorar mediante la adopcién de tecnologias avanzadas de gestidon de identidades y un
enfoque mas robusto en la ciberresiliencia.

Para una informacién mas detallada, referirse al Anexo B.
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2.2 Metodologia y resultados FASE 2

2.2.1 Metodologia FASE 2: Riesgos asociados a las redes

Para la consecucion del segundo objetivo especifico “Establecer los diferentes riesgos que impactan
el control de acceso asociados a las redes que puedan afectar la operacion en un entorno financiero”
se ha seleccionado la ISO 27005 como marco para la evaluacién del riesgo de seguridad de la
informacioén.

El uso de esta norma en la presente investigacion proporciona un marco sistematico que permite
a las instituciones financieras identificar, evaluar, priorizar y tratar riesgos de seguridad,
complementando la ISO 27001 dentro de un SGSI; ademas, la Guia No. 7 de Gestidn de Riesgos del
MINTIC alineada con estas normas, refuerza esta necesidad al ofrecer un enfoque integral para la
gestidn de riesgos, aplicable tanto a entidades publicas como al sector financiero, garantizando una
proteccion integral de los activos de informacién [52].

Por otro lado, la Superintendencia Financiera de Colombia (SFC) ha establecido directrices y
normativas que, aunque no mencionan especificamente la 1ISO 27005, promueven practicas
alineadas con los principios de la familia ISO 27000, especialmente en temas de seguridad de la
informacién y ciberseguridad. Estas normativas, como la Circular Externa 022 de 2010, buscan
garantizar la confidencialidad, integridad y disponibilidad de la informacién de los clientes,
mediante la implementacién de controles robustos y mecanismos de cifrado, lo cual estd en linea
con los objetivos de las normas internacionales de seguridad de la informacidn [147].

La ISO 27005 brinda un proceso estructurado que considera el andlisis del contexto, la
identificacion de activos, la identificacidn y valoracidn de amenazas, la evaluacién de escenarios de
riesgo y el tratamiento del riesgo [53], (Figura 18). Es importante resaltar que el tratamiento del
riesgo no estuvo dentro del alcance esta investigacion.

Dado lo anterior, esta metodologia, alineada con la norma ISO 27005 [53], ayuda a las
organizaciones financieras a proteger sus activos criticos, especialmente aquellos relacionados con
el control de acceso a las redes, y a mantener la confidencialidad, integridad y disponibilidad de su
informacién. La Figura 18, ilustra el proceso para la gestion del riesgo en seguridad de la
informacién. De las etapas alli descritas el tratamiento de riesgos, el monitoreo y revision, y la
comunicacion del riesgo no se incluyeron en el presente trabajo.
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Figura 18. Proceso para la Gestion del Riesgo en Seguridad de la Informacién [53].
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A continuacién, se detallan las actividades implementadas para la evaluacion del riesgo que
impactan el control de acceso asociados a las redes:

La primera actividad consistié en definir el contexto y el alcance de la evaluacién de riesgos
mediante la identificacién de los objetivos, las politicas de seguridad vigentes, las normativas
aplicables y las expectativas de las partes interesadas. También se establecieron criterios claros
para la evaluacion, aceptacion y niveles de riesgo tolerables en las organizaciones financieras. Para
la definicion del contexto, se usd la informacién obtenida de la encuesta desarrollada en la fase 1,
gue permitid comprender mejor los riesgos vinculados al control de acceso en las empresas
financieras de Colombia.
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Este proceso fue esencial para entender el entorno financiero en el que operan estas
organizaciones, considerando factores internos y externos que pueden influir en la operacion, lo
cual es fundamental para establecer criterios de evaluacidn de riesgos adaptados al enfoque de ZT.
Una vez definido el contexto, se identificaron los activos de informacidn criticos para el entorno
financiero, incluyendo activos tangibles, como servidores y dispositivos de red, e intangibles, como
la informacidn financiera y los procesos de negocio. Cada activo fue catalogado y clasificado segun
su valor y la criticidad para la organizacion, utilizando una escala de 1 a 4 (Anexo C). Este proceso
permitioé priorizar aquellos activos que son esenciales para el control de acceso a las redes.

En este sentido, identificar y clasificar los activos de informacién son cruciales para establecer un
enfoque diferenciado en su protecciéon, destinando mayores recursos y medidas de seguridad a
aquellos que, por su relevancia o sensibilidad, requieren una proteccion mds robusta. Este enfoque
proporciona un inventario detallado que facilita la implementacién de estrategias especificas de
seguridad para los activos mas valiosos y vulnerables, guiando a las organizaciones del sector
financiero a tener foco en la contencién.

Posteriormente, a partir de la encuesta realizada en la fase 1 (Anexo B) se identificaron diversas
amenazas, abarcando posibles ataques cibernéticos como malware, movimiento lateral,
suplantacién de identidad, acceso no autorizado y ransomware. Estas amenazas surgen por
vulnerabilidades en el acceso remoto y los sistemas internos, facilitando la infiltracion y el
movimiento dentro de la red. Esta evaluacién permitié priorizar las amenazas que impactan el
control de acceso, destacando la importancia de proponer una metodologia basada en ZT para
proteger los recursos y minimizar el impacto en la operacién mediante politicas de acceso mas
seguras y dinamicas.

Tras la identificacién de amenazas, se realizd una evaluacién cualitativa de los escenarios de riesgo,
combinando las amenazas identificadas con los activos vulnerables para crear escenarios
hipotéticos de incidentes de seguridad. Cada escenario se analizé para determinar su impacto
potencial en la operacidn financiera, utilizando matrices de riesgo que relacionan la probabilidad
de ocurrencia de cada amenaza con su impacto correspondiente.

Este analisis permitio priorizar los riesgos segun su nivel de criticidad, estableciendo niveles de
probabilidad e impacto conforme a las directrices propuestas por la norma ISO/IEC 27005 [53]. Para
ello, se consideraron categorias de probabilidad (raro, improbable, posible, probable, casi seguro)
e impacto (insignificante, menor, significativo o intermedio, mayor, severo o superior). A partir de
esta clasificacidn, se establecié un sistema de nivel de riesgo, asignando valores numéricos del 1 al
5 a los niveles de probabilidad e impacto, que luego fueron multiplicados para obtener el nivel de
riesgo final.

Este analisis de escenarios hipotéticos de incidentes de seguridad es crucial para implementar la
propuesta metodoldgica de control de acceso a la red basado en Zero Trust, ya que permite
priorizar los riesgos segun su nivel de criticidad y establecer estrategias o controles especificos para
cada riesgo identificado.
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2.2.2 Resultados FASE 2: Riesgos asociados a las redes

Se identificaron varios activos criticos en la infraestructura tecnoldgica de las entidades financieras
de Colombia que requieren atencidn prioritaria en ciberseguridad. Entre estos activos destacaron
los sistemas core de tarjetas y crediticio, que son esenciales para el procesamiento de informacién
financiera sensible y, debido a su alto valor estratégico, se convierten en objetivos comunes de
ataques. La vulnerabilidad de estos sistemas podria derivar en interrupciones operativas, pérdidas
financieras significativas y un dafio considerable a la reputacion de las entidades. Asimismo, los
backends de aplicaciones mdviles y web, que son puntos clave de interaccién con los usuarios,
estdn expuestos a ataques comunes como la inyeccién de cédigo y exploits de dia cero (Anexo C).
La proteccién de estos componentes es fundamental para salvaguardar la informacién de los
usuarios y mantener la integridad de los sistemas.

Otro activo critico identificado fue la informacién bancaria, cuya naturaleza altamente sensible
requiere medidas robustas de proteccidn para prevenir fraudes, robos de identidad y otros delitos.
Esto lleva a la necesidad de implementar politicas estrictas de cifrado, autenticacion multifactor y
monitoreo continuo para mitigar riesgos y garantizar una proteccién constante frente a amenazas
emergentes.

El analisis de la criticidad de los activos identificados revela que todos ellos se clasificaron como
"confidenciales" debido a su alta criticidad (Anexo C). Los sistemas core de tarjetas y crediticio
presentaron un nivel de criticidad de 16, ya que son esenciales para la estabilidad financiera y la
continuidad operativa de las instituciones; su compromiso podria generar riesgos significativos en
el dmbito legal y reputacional. De manera similar, los backends de las aplicaciones mdviles y web,
con un nivel de criticidad de 15, desempefian un papel clave en la interaccién segura con los
usuarios, por lo que cualquier afectacion en estos sistemas impactaria negativamente en la
competitividad y las ventas. Por ultimo, la informacién bancaria, que tuvo el nivel mas alto de
criticidad (18), destaca por su alta sensibilidad; una brecha en su seguridad tendria un severo
impacto en términos legales, de confianza y reputacién.

Con respecto a los controles actuales, la encuesta realizada en la fase 1 del estudio evidencio que
las organizaciones financieras presentan multiples vulnerabilidades criticas que comprometen su
seguridad (Anexo B). Se identifico una falta generalizada de actualizaciones de seguridad y parches,
ausencia de mecanismos MFA, deficiencias en la gestion de usuarios privilegiados, y problemas de
configuracién en diversos sistemas, como el nucleo de tarjetas (débito/crédito), sistemas core
crediticios, aplicaciones moviles y web del backend, asi como en la infraestructura de informacién
bancaria. Adicionalmente, se observaron serias carencias en la segmentacion de red y en la
implementacion de controles adecuados para mitigar los riesgos de acceso no autorizado y
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denegacion de servicio (Anexo B). Estas debilidades incrementan significativamente el riesgo de
intrusidén y exponen a la organizacion a posibles compromisos de seguridad.

La evaluacién del escenario de riesgo reveld que los activos criticos identificados en el sector
financiero de Colombia estan expuestos a multiples amenazas graves, como malware, movimiento
lateral, suplantacion de identidad, acceso no autorizado y ransomware (Tabla 8). La exposicién del
sector a estas amenazas es considerada de alto riesgo debido al impacto operacional que pueden
causar. Por lo tanto, las instituciones financieras deben implementar medidas de proteccién
robustas, como herramientas de seguridad avanzadas y estrategias de monitoreo proactivo, para
mitigar el impacto de ataques cibernéticos complejos, incluyendo el movimiento lateral dentro de
las redes una vez que se ha logrado el acceso inicial. Ademas, es esencial adoptar estrategias de
resiliencia cibernética para mantener la estabilidad operativa bajo condiciones adversas y prevenir
dafios mayores, alineandose con los esfuerzos globales para fortalecer las defensas frente a
amenazas emergentes. Es importante resaltar que si bien hay mds amenazas declaradas por los
CISO’s en la encuesta (Ver Anexo B), solo se tuvieron en cuenta las asociadas al acceso y a lared ya
gue son las alineadas al objetivo general de la tesis.

Tabla 8. Identificacion de Activos Criticos y Amenazas en el Sector Financiero e Colombia
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Malware X X X X X
Movimiento lateral (piboteo) X X X X X

Suplantacién de identidad X X X X

Acceso no autorizado X X X X X
Ransomware X X X X X

En cuanto a la identificacidn de riesgos, se identificaron 24, con una probabilidad de ocurrencia que
va desde improbable hasta probable con consecuencias operativas de intermedio a superior (Tabla
9).
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Tabla 9. Matriz de Riesgo Fase 2

Probabilidad Consecuencia
| Insignificante Menor Intermedio Mayor Superior
valor
1 2 3 4 5
Casi seguro 5
Probable 4
Posible 3
(8) -(9) -
2
Improbable (10) -
Raro 1

De estos 24 riesgos, 10 fueron inaceptables (naranja) y 11 inadmisibles (rojos), representando un
41.67% y 45.83%, respectivamente. Esto indica que casi la mitad de los escenarios evaluados
requieren una accion inmediata debido a su alta probabilidad de ocurrencia y consecuencias
operativas potenciales significativas. Por otro lado, los riesgos catalogados como tolerables
representaron solo un 12.50% del total (Figura 19), lo que refleja que las medidas de control
existentes son insuficientes para mitigar los riesgos mas criticos.
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Figura 19. Distribucién Porcentual de los Riesgos Identificados
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En resumen, la evaluacidn de los escenarios de riesgo mostré un alto nivel de amenazas criticas
gue impactan significativamente la confidencialidad de la informacién en las organizaciones
financieras de Colombia. Entre las amenazas mas relevantes se encuentran el malware, la
suplantaciéon de identidad, los accesos no autorizados y el ransomware, todas ellas con un riesgo
elevado hacia la confidencialidad de la informacién. La probabilidad de ocurrencia de estas
amenazas vario entre "probable" y "posible", mientras que su impacto se estimé entre "mayor" y
"superior". Estas amenazas, en particular, afectan activos esenciales como los sistemas core de
tarjetas de crédito, los sistemas crediticios, las aplicaciones moviles, los backends de aplicaciones
web y la informacidn bancaria (Anexo C). La materializacion de cualquiera de estas amenazas
podria comprometer la integridad de los datos, la continuidad de los servicios y la estabilidad
operativa, destacando la necesidad urgente de reforzar los controles de seguridad para mitigar
estos riesgos criticos.

Estos hallazgos son consistentes con lo reportado en la literatura académica. Por ejemplo, la falta
de segmentacién de red y controles de acceso inadecuados han sido identificados como factores
criticos en la mayoria de las violaciones de seguridad cibernética [14], [87], [91]. De igual manera,
la ausencia de actualizaciones y parches de seguridad es una de las principales causas de
intrusiones [13], [148]. Adicionalmente, se ha documentado que el sector financiero enfrenta un
aumento significativo de ataques debido a su dependencia de tecnologias digitales avanzadas [13],
[39], [50]. En este contexto, la ciberseguridad debe ser tratada no solo como un aspecto técnico,
sino como un componente esencial de la gestidon de riesgos. Esto implica adoptar un enfoque
proactivo, donde la colaboracién entre sectores y la mejora continua de las estrategias de
proteccion sean prioritarias para la deteccién temprana y prevencién de amenazas [39].
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En conjunto, los resultados obtenidos resaltan la urgencia de mejorar las medidas de seguridad
existentes para mitigar estos riesgos y proteger la operacidén de las organizaciones financieras
frente a posibles ataques cibernéticos. Para obtener mas detalles sobre la identificacién y
evaluacion de los riesgos en el sector financiero, consultar el Anexo C.

2.3 Metodologia y resultados FASE 3

2.3.1 Metodologia FASE 3: Caracterizacion de modelos de
T

La metodologia implementada para alcanzar el objetivo especifico 3 “Caracterizar los diferentes
modelos de ZT actuales en la industria que puedan ser aplicados al sector financiero y a la reduccion
de riesgos”, se estructurd en tres actividades interrelacionadas que se describen a continuacién:

La primera actividad consistio en evaluar soluciones de Seguridad de Borde (SSE) disponibles en el
mercado, utilizando como referencia el Cuadrante Magico de Gartner [149] vy las Olas de Forrester
[150], dos herramientas ampliamente reconocidas en la investigacion y consultoria en TIC. El
Cuadrante Magico de Gartner evalla y clasifica a las empresas en diferentes cuadrantes en funcién
de su capacidad de ejecucién y vision integral, permitiendo identificar a las empresas lideres en
diversos ambitos de seguridad, como la red, la identidad y los dispositivos [149] . Por su parte, las
Olas de Forrester proporcionan un analisis mds detallado de las soluciones tecnoldgicas,
considerando criterios como la efectividad, estrategia y presencia en el mercado [150]. La
evaluacidon de estas herramientas permitié identificar a los proveedores que demostraron un
rendimiento sobresaliente en la implementacién de modelos de ZT.

A partir de estos resultados, la segunda actividad se centré en identificar y seleccionar las
soluciones mas adecuadas para fortalecer la ciberseguridad en el sector financiero de Colombia.
Esto implicé un analisis detallado de las empresas lideres destacadas por Gartner y Forrester, con
el fin de elegir aquellas que no solo sobresalieran en términos de seguridad, sino que también
pudieran adaptarse a las necesidades especificas y al entorno regulatorio del pais. Esta
metodologia garantiza un enfoque sistematico y basado en evidencia para la implementacion de
soluciones avanzadas de seguridad cibernética, logrando reducir riesgos de forma efectiva a través
de la adopcién de modelos de ZT.

La tercera actividad consistié en realizar una comparacion detallada entre los lideres identificados
por Gartner y Forrester, utilizando un Proceso de Jerarquia Analitica (AHP) basado en el método de
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Saaty. Este enfoque se selecciond por su capacidad para estructurar y analizar decisiones
complejas, permitiendo descomponer el problema en criterios especificos para facilitar la
comparacion objetiva entre las soluciones lideres de seguridad. El modelo AHP se usé con el fin de
identificar y seleccionar la empresa lider que mejor se ajustara a las necesidades del sector
financiero colombiano, considerando tanto la efectividad en la proteccion de datos como su
integracién con las infraestructuras tecnoldgicas existentes.

Para lograr lo anterior, primero se definid el objetivo principal del analisis y se identificaron los
criterios clave que influirian en la decisidn final. Estos criterios fueron establecidos como factores
esenciales, disefiados para incluir tanto aspectos cuantitativos como cualitativos relevantes para el
contexto financiero. Una vez definidos el objetivo y los criterios, se construyé una jerarquia con el
objetivo en el nivel superior, los criterios en un nivel intermedio y las alternativas de solucién en el
nivel inferior. Esta organizacion permitié un analisis estructurado, permitiendo la comparacién
directa de cada alternativa en relacidn con los criterios establecidos.

Considerando lo anterior, en el presente estudio se evaluaron cuatro criterios fundamentales para
la seleccion del modelo lider que mejor se ajustara a las necesidades del sector financiero, los
cuales se describen a continuacion:

1. Seguridad y proteccion avanzada: Este criterio fue seleccionado porque las soluciones
lideres identificadas por Gartner y Forrester deben ser capaces de identificar y mitigar
amenazas cibernéticas como malware, suplantacion de identidad y accesos no autorizados.
Dado que el sector financiero maneja datos sensibles y esta constantemente bajo el riesgo
de ciberataques, las herramientas deben incluir mecanismos proactivos que ofrezcan
proteccion integral y respuestas rapidas ante posibles vulnerabilidades. Esto asegura la
continuidad de las operaciones y la confianza en los sistemas de seguridad.

2. Compatibilidad e integracién: Este criterio se selecciond porque las soluciones lideres de
seguridad deben poder integrarse de manera eficiente con los sistemas operativos y
aplicaciones empresariales existentes, como Windows, macOS y Linux sin interrumpir el
flujo de trabajo. Esto es fundamental en el sector financiero, donde las interrupciones
pueden afectar las operaciones criticas. La capacidad de integraciéon sin problemas
minimiza la necesidad de ajustes técnicos adicionales y asegura que la solucidon pueda
operar junto con otros sistemas existentes sin generar conflictos.

3. Escalabilidad y rendimiento: Este criterio fue priorizado porque las soluciones deben ser
capaces de manejar un numero creciente de usuarios y dispositivos sin comprometer el
rendimiento del sistema. En el sector financiero, donde la disponibilidad y la rapidez son
esenciales para asegurar transacciones y servicios continuos, la capacidad de la solucién
para escalar es crucial. A través de la encuesta realizada en la fase 1 del estudio, se
determind que las soluciones debian soportar un minimo de 500 usuarios, reflejando el
tamafio promedio de las entidades financieras evaluadas. Esto asegura que la empresa
lider que implementa el modelo de ZT no solo sea adecuada para las necesidades actuales,
sino también para el crecimiento futuro, permitiendo a las instituciones expandir sus
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operaciones sin enfrentar problemas de capacidad o necesidad de redisefar la
infraestructura de seguridad.

4. Visibilidad y reportes granulares: Para este criterio se consideré esencial que las
herramientas tecnoldgicas ofrezcan la capacidad de monitorizar y registrar todos los
accesos Yy actividades dentro de la red, asegurando que solo los usuarios y dispositivos
autenticados y autorizados accedan a recursos especificos bajo politicas de seguridad
estrictas. Esta visibilidad es clave para detectar patrones sospechosos y responder
rapidamente ante cualquier posible amenaza. Ademas, la generacion de reportes
granulares facilita el cumplimiento de regulaciones y auditorias, asegurando que las
politicas de seguridad se apliquen consistentemente y que solo usuarios autenticados
accedan a recursos sensibles.

Este orden refleja la prioridad de proteger los datos sensibles y garantizar una integracion fluida,
seguida de la necesidad de mantener un rendimiento sélido y asegurar una visibilidad completa y
detallada.

Posteriormente, se aplicé la técnica de comparacidn por pares, en la que cada criterio y alternativa
fueron evaluados frente a los demds para determinar su importancia relativa. Esta metodologia
utilizdé una escala de valores para asignar ponderaciones a cada criterio, estableciendo prioridades
qgue reflejaban su relevancia en el contexto de la decisién, como se describe en la Tabla 10. Los
resultados de estas comparaciones fueron sintetizados matemdticamente para calcular las
ponderaciones finales, asegurando consistencia y coherencia en las evaluaciones. La comparacidn
pareada, se usé para asegurar que las decisiones reflejaran de manera precisa las necesidades
criticas del sector financiero, destacando criterios esenciales.

Tabla 10. Escala de Comparacion Pareada.

Escala de Comparacion pareada en AHP por Saaty

Intensidad Definicidn Explicacion
2 actividades contribuyen de igual forma al mismo objetivo

De igual importancia

. . La experiencia y el juicio favorecen levemente a una actividad sobre
Moderada importancia

la otra
. La experiencia y el juicio favorecen fuertemente a una actividad sobre
Importancia fuerte
la otra
Muy fuerte Una actividad es mucha mas favorecida que la otra

La evidencia que favorece una actividad sobre la otra es absoluta y
Extrema
totalmente clara

Cuando se necesita un compromiso de las partes entre valores

2,4,6,8 Valores intermedios
adyacentes

Finalmente, las alternativas fueron calificadas segun los criterios ponderados, proporcionando una
vector promedio para cada opcidn. Este andlisis permitid identificar de manera objetiva la solucién
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mads adecuada para el sector financiero, asegurando que la seleccién estuviera respaldada por un
proceso metodoldgico estructurado y basado en evidencia.

Los resultados obtenidos del modelo AHP permitieron identificar la solucion de seguridad con el
puntaje mas alto, destacando a la empresa que mejor cumplié con los criterios establecidos.
Basandose en el conocimiento y desempeiio de la empresa seleccionada, se disefid una
metodologia de ZT para su aplicacién en el sector financiero colombiano. Esta propuesta toma
como referencia el modelo de la empresa lider en términos de protecciéon de datos, integracion
fluida, rendimiento eficiente y visibilidad detallada, asegurando que las necesidades especificas del
sector se aborden de manera integral.

En resumen, para la seleccién de la mejor alternativa a usar haciendo uso del método AHP, se
ejecutaron los siguientes pasos:

a) Identificacién de alternativas a comparar.

b) Identificacién de criterios

c) Realizar la matriz de comparacion pareada entre criterios, normalizar y
obtener el vector promedio.

d) Realizar la ponderacién de criterios vs. elementos, normalizar y sacar
vector promedio.

e) Obtener la matriz jerarquica final, seleccionando la opcidén con mayor
peso.

2.3.2 Resultados FASE 3: Caracterizacion de modelos de
T

° Resultados de la Evaluacion de Soluciones SSE

La evaluacion exhaustiva de las SSE disponibles en el mercado, utilizando como referencia el
cuadrante magico de Gartner muestra la clasificacion de los proveedores segin dos dimensiones:
capacidad de ejecucién e integridad de vision (Figura 2-4).
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De acuerdo a este cuadrante, los lideres como Netskope, Zscaler y Palo Alto Networks, destacaron
por su fuerte capacidad operativa y una vision integral que les permite ofrecer soluciones
completas y efectivas. Netskope se distingue por mantener Puntos de Presencia (POPs) cerca de
los centros de poblacién clave y por su enfoque robusto en seguridad de datos, mientras que Palo
Alto Networks sobresale por su gestién unificada de SSE y firewalls on-premises. Zscaler contintda
fortaleciendo su posicidon a través del crecimiento en la seguridad de aplicaciones Saa$, aunque
algunos clientes mencionan desafios en el rendimiento y la complejidad del licenciamiento.

Fortinet aparece como un retador, mostrando buen rendimiento, pero con una estrategia menos
desarrollada. Por tal motivo, este proveedor se enfoca en mejorar la cobertura de POPs vy la
integracién de capacidades a través de su oferta FortiSASE. Por su parte, los visionarios, como
Skyhigh Security y Lookout, presentan ideas innovadoras en seguridad de datos y visibilidad para
aplicaciones de software por servicio o “Software As a Service” (SaaS), pero enfrentan desafios en
la ejecucion y expansién de mercado. Finalmente, los jugadores de nicho como Versa Networks,
Cloudflare, Broadcom e iboss se enfocan en soluciones especificas, con alcance limitado en
comparacion con los lideres. Por ejemplo, Broadcom, con su Symantec DLP Cloud, atiende
principalmente a grandes empresas, mientras que Cloudflare sigue consolidando su presencia
global a pesar de ciertas brechas técnicas.

La Figura 20 ilustra que, en el Cuadrante Mdgico de Gartner, los lideres se sitian en la parte superior
derecha, lo que refleja su sobresaliente capacidad de ejecucidn y una vision estratégica integral.
Netskope, Palo Alto Networks y Zscaler ocupan esta posicion, demostrando que sus soluciones de
seguridad son robustas, innovadoras y consistentes. Estos proveedores son reconocidos por
encabezar el mercado con ofertas completas y bien integradas, ademds de tener una vision claray
anticipada sobre las futuras necesidades del sector, lo que refuerza su liderazgo en servicios de
seguridad.



Metodologia para el Control de Acceso a la Red Basado en Zero Trust en el 71
Sector Financiero Colombiano

Figura 20. Cuadrante Mdgico de Gartner [149].
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La evaluaciéon de las Olas de Forrester para soluciones SSE clasificd a los proveedores en cuatro
categorias: lideres, fuertes ejecutores, contendientes y retadores, basandose en la calidad de sus
ofertas actuales, la solidez de su estrategia y su presencia en el mercado (Figura 21). Este enfoque
permite identificar qué empresas no solo destacan en la tecnologia que ofrecen, sino que también
poseen una visidn estratégica clara y un sdlido posicionamiento que les otorga ventaja competitiva
dentro del sector.

Entre los lideres, Netskope, Forcepoint, Palo Alto Networks y Zscaler sobresalieron por sus
soluciones integrales y avanzadas que priorizan la proteccidén de datos y la seguridad de la fuerza
laboral remota, al incorporar enfoques innovadores como el modelo de ZT. Netskope destacé por
su fuerte énfasis en la proteccion de datos, con capacidades robustas para identificar y
salvaguardar informacidn sensible a través de multiples entornos, desde los endpoints hasta la
nube. Palo Alto Networks sobresalié porque integra de manera efectiva la seguridad de red vy
modelos de ZT, proporcionando sélidas funciones de ZTNA y mejoras significativas en seguridad de
red. Zscaler fue reconocido por su conectividad robusta basada en ZT a una amplia gama de
aplicaciones y dispositivos. Por ultimo, Forcepoint se clasificé como lider al fortalecer su plataforma
con herramietas avanzadas de Corredor de Seguridad de Acceso a la Nube (CASB) y prevencién de
pérdida de datos (DLP) adaptativo al riesgo.
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Los Fuertes ejecutores, como Cloudflare, Fortinet, Skyhigh Security y Cisco destacaron por su sélida
capacidad operativa. Cloudflare ofrece rendimiento y facilidad de gestion, especialmente en
entornos DevOps, aunque tiene areas por mejorar en DLP. Fortinet combina funcionalidades clave
como ZTNA, SWG, CASB y Aislamiento Seguro del Navegador (RBI), pero necesita fortalecer sus
capacidades en clasificacion de datos y DLP. Skyhigh Security se especializa en gestién de datos,
aunque debe avanzar en conectividad y agilidad en la implementacién. Cisco sobresalié por su
seguridad de red avanzada, pero enfrenta desafios en la entrega a través de la nube y en la
expansion de su alcance global.

En la categoria se incluyeron a lboss y Broadcom. |boss se caracterizd por ofrecer soluciones SSE
sencillas y con un fuerte soporte al cliente. Su enfoque basado en el modelo de ZT y una
arquitectura unificada permite un despliegue rapido y eficiente, utilizando el mismo software para
dispositivos méviles, portatiles y servidores. Sin embargo, Iboss necesita fortalecer sus capacidades
en proteccién de datos y funciones de CASB. Por otro lado, Broadcom destacé en la priorizacion de
acceso y la protecciéon de datos, pero su enfoque en grandes empresas, practicas de licenciamiento
y lentitud en la entrega de nuevas caracteristicas han recibido criticas.

Finalmente, en el grupo de los retadores Lookout sobresalié en la solucién para endpoints con
capacidades de cifrado y controles basados en el comportamiento del usuario. Aunque su sistema
permite un control detallado de datos, requiere mejoras en la tecnologia para la fuerza laboral
remota y la generacion de informes.

La Figura 21 permite la visualizacion de los proveedores segun la fortaleza de su oferta actual, la
efectividad de su estrategia y presencia en el mercado. Los lideres, como Netskope, Zscaler, Palo
Alto Networks y Forcepoint, se situan en el extremo superior derecho, reflejando su fuerte
capacidad de ejecucidn y vision estratégica. Cloudflare aparece cerca de estos, resaltando su rdpido
avance en la seguridad en la nube, mientras que otros como Fortinet y Skyhigh Security, aunque
destacados, muestran dreas para mejorar en estrategia o integracion tecnoldgica.
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Figura 21. Olas de Forrester. Adaptado de [150].
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Los resultados de las evaluaciones del Cuadrante Magico de Gartner y las Olas de Forrester,
sugieren que la integracion de modelos ZT y ZTNA es un factor clave que distingue a los lideres en
el mercado de soluciones SSE. Estos enfoques proporcionan seguridad reforzada en entornos
digitales al garantizar que el acceso a los recursos esté basado en la verificacion continua de
identidad y contexto, protegiendo datos sensibles y asegurando conexiones seguras. Los
proveedores que adoptan estrategias centradas en ZT estdn mejor posicionados para abordar las
demandas de seguridad actuales y futuras en las organizaciones.

° Identificacion de empresas lideres de Gartner y Forrester

La comparacion entre las evaluaciones de Gartner y Forrester permitié identificar a Netskope, Palo
Alto Networks y Zscaler como lideres consolidados en el mercado de SSE, posicionandose
destacadamente en ambas firmas (Figura 22).
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Figura 22. Empresas Lideres Reconocidas por Gartner y Forrester
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La identificacion de empresas lideres basadas en SSE es fundamental para la adopcidén de ZTNA, ya
gue proporcionan soluciones integrales de seguridad que protegen el acceso a datos y aplicaciones,
tanto en la nube como en entornos locales. Esto garantiza que solo los usuarios autorizados
accedan a los recursos, lo cual es esencial para las empresas financieras que manejan grandes
volimenes de datos confidenciales, reduciendo significativamente el riesgo de brechas de
seguridad [83].

Las empresas que fueron reconocidas como lideres tanto por Gartner como por Forrester refuerzan
la confianza de las organizaciones financieras en la seleccién de soluciones SSE. Esta doble
validacién garantiza que dichos proveedores han sido evaluados bajo criterios rigurosos y desde
multiples perspectivas, resultando en soluciones tecnoldgicas consistentes, robustas y alineadas
con las necesidades estratégicas de seguridad de las instituciones financieras [83].

Esta concordancia también minimiza el riesgo en la toma de decisiones de Tl, especialmente en el
ambito de la seguridad de la informacién, donde una mala eleccién puede comprometer la
proteccion de datos sensibles. Al optar por proveedores reconocidos por ambas firmas, las
instituciones financieras pueden estar seguras de que eligen soluciones que han demostrado un
rendimiento sobresaliente en tecnologia, innovacion y satisfaccién del cliente [83].

Para las empresas financieras del pais, esta coincidencia significa acceso a las mejores practicas,
tecnologias avanzadas y soporte al cliente de alta calidad. Esto les permite adaptarse rapidamente
a nuevas amenazas y garantizar el cumplimiento normativo, protegiendo a su vez la confianza de
los clientes, lo que es esencial para su estabilidad en el entorno competitivo colombiano. Por lo
tanto, apoyarse en los lideres del mercado SSE es clave para desarrollar una metodologia ZT
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centrada en la gestion de identidad y control de acceso, asegurando la mejor proteccidn contra
amenazas internas y externas

° Comparacién de empresas lideres y seleccion mediante el modelo AHP

Una vez identificadas las empresas lideres consideradas por Gartner y Forrester, se definid el
objetivo principal del analisis: seleccionar la empresa lider (y su producto) para implementar el
modelo ZT méas adecuado en el contexto financiero colombiano. Para ello se han ejecutado los 5
pasos de la metodologia AHP.

Como se describe en la Figura 23 para lograr este objetivo, se construyé una estructura jerarquica,
donde el objetivo central de seleccionar el modelo ZT se situd en el nivel superior. En el nivel
intermedio se establecieron los cuatro criterios clave que guiaron el proceso de evaluacién: nivel
de proteccion, escalabilidad y rendimiento, compatibilidad e integracion, y visibilidad y reporte
granular. En el nivel inferior de la jerarquia se consideraron tres alternativas de solucion,
representadas por las empresas Netskope, Palo Alto y Zscaler.

Figura 23. Modelo AHP

Objetivo
Seleccionar el
modelo ZT

Criterio 1 Criterio 2 Criterio 3 Critertio 4
Nivel de Escalabilidad y Compatibilidad e Visibilidad y
proteccién rendimiento integracion reporte granular

Alternativa 1 Alternativa 2 Alternativa 3
Netskope Palo Alto Zscaler

La estructura jerarquica facilitd la identificacion de la empresa que mejor se ajusta a los
requerimientos del entorno financiero, proporcionando una base sélida para tomar decisiones
estratégicas en la implementacién del modelo ZT.

La matriz de comparaciéon pareada mostrd que el nivel de proteccion fue el criterio mas relevante,
con un vector promedio de 0.55, destacando la importancia de ofrecer una proteccidn robusta en
este contexto. El segundo criterio mds importante fue la compatibilidad e integracién, con un
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vector promedio de 0.28 (Tabla 11). Criterios como escalabilidad y rendimiento (0.13), visibilidad y
reporte granular (0.05) tuvieron un peso menor en la decision (Tabla 11).

Tabla 11. Matriz de Comparacién Pareada

Matriz de Comparacion Pareada

Nivel de SlELINE0 Compatibilidad Visibilidad . . Vector
., y . ., y reporte Matriz normalizada .
proteccién . e integracion promedio
rendimiento granular
Nivel de
proteccién 1.00 5.00 3.00 9.00 0.61 | 0.45 | 0.68 | 0.45 0.55
Escalabilidad y
rendimiento 0.20 1.00 0.20 5.00 0.12 | 0.09 | 0.05 | 0.25 0.13
Compatibilidad
e integracion 0.33 5.00 1.00 5.00 0.20 | 0.45 | 0.23 | 0.25 0.28
Visibilidad y
reporte
granular 0.11 0.20 0.20 1.00 0.07 | 0.02 | 0.05 | 0.05 0.05
Totales 1.64 11.20 4.40 20.00

Con base en el analisis de la matriz jeradrquica, Netskope se posicioné como la solucién mas
destacada, alcanzando un puntaje total del 50.22%. Este resultado estuvo principalmente
impulsado por su sobresaliente desempefio en compatibilidad e integraciéon (0.69) y un fuerte nivel
de proteccién (0.45), aspectos que fueron ponderados con los mayores pesos relativos en la
evaluacidn. La escalabilidad y rendimiento de Netskope también contribuyeron positivamente con
un valor de 0.41, reforzando su idoneidad como solucién integral para las necesidades del sector
financiero colombiano (Tabla 12).

El Anexo D, proporciona un desglose completo de la ponderacidn de los criterios y la evaluacion de
cada proveedor en funcién de su desempefio en la matriz.
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Tabla 12. Matriz Jerarquica

Matriz Jerarquica
Visibili
Nivel de Escalabilidady | Compatibilidad e HIEEERY
L, . . ., reporte Total
proteccion rendimiento integracion
granular
Netskope 0.45 0.41 0.69 0.19 50.22%
Palo alto 0.45 0.33 0.07 0.72 34.19%
Zscaler 0.09 0.26 0.25 0.08 15.59%
Ponderacién 0.55 0.13 0.28 0.05

Basados en estos resultados, Netskope fue seleccionado como modelo para proponer los pasos de
la metodologia de Zero Trust para su aplicacién en el sector financiero colombiano. Esta empresa
lider al destacar en los criterios mas relevantes como nivel de proteccion y compatibilidad e
integracién, proporciona una base sdlida para la implementacion de una estrategia ZT efectiva,
asegurando una proteccion integral, facilidad de integracidn con las infraestructuras existentes, y
un rendimiento adecuado para las necesidades de las instituciones financieras del pais.

° Propuesta metodoldgica para el control de acceso a la red basado en Zero Trust en el
sector financiero colombiano

Las instituciones financieras en Colombia enfrentan un panorama de ciberseguridad cada vez mas
complejo y dindmico, donde la proteccién de la informacién y la continuidad operativa son
fundamentales. Para enfrentar estos desafios, en la presente tesis se propone la implementacién
de un modelo de seguridad ZT, que parte de la premisa de que ninguna entidad, ya sea interna o
externa, es automaticamente confiable.

A continuacién, se presenta una metodologia integral para la adopcidon de ZT, disefiada para
ajustarse a las necesidades especificas de las instituciones financieras colombianas. Los pasos
propuestos se desarrollaron tomando como referencia a Netskope, la empresa lider seleccionada,
asegurando que la metodologia no solo ofrezca proteccidn de activos criticos y cumplimiento
normativo, sino que también incorpore las mejores practicas del sector en el modelo ZT. Este
enfoque estructurado facilita la implementacién de una estrategia de seguridad robusta, alineada
con los estdndares y demandas del sector financiero.

Es importante resaltar que la metodologia propuesta desarrolla el tratamiento de los riesgos
identificados en el objetivo 2, de los cuales cubrird los riesgos que tienen como amenaza el
malware, movimiento lateral, suplantacién de identidad y acceso no autorizado. Sin embargo, los
riesgos relacionados a la amenaza Ransomware no son cubiertos por esta metodologia, ya que esta
busca atacar los riesgos a partir del control de acceso a la red y a las aplicaciones teniendo en
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cuenta una postura del dispositivo. Esto se debe a que un Ransomware cifra la informacién del
dispositivo, por ende, no se podra tener acceso a ninguna aplicacidn.

La metodologia, que se describe a continuacidon en la Figura 24, aborda desde la evaluacién inicial
de activos y cumplimiento normativo hasta la integracién de herramientas avanzadas como la
gestion de IAM y la deteccidn y respuesta a amenazas, con un énfasis en la microsegmentacién de
red, la gestidon de endpoints y la postura del dispositivo. Esta estructura garantiza un enfoque
progresivo y detallado para una implementacion efectiva del modelo ZT.
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Figura 24. Diagrama de la Metodologia Propuesta para el Control de Acceso a la Red Basado en
Zero Trust
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Paso 1: Levantamiento del Estado Actual de los Activos

La implementacion efectiva de un modelo Zero Trust (ZT) requiere una metodologia estructurada
y exhaustiva. El primer paso crucial en este proceso consiste en llevar un levantamiento del estado
actual de la infraestructura de la institucion. Este analisis debe incluir una revisién minuciosa de la
infraestructura de red, los sistemas de gestién de identidad y los dispositivos de punto final
conectados a la red. Para realizar esta revisidn, es esencial comprender la estructura de la red, las
rutas de acceso actuales, y el perfil de acceso de los dispositivos y usuarios a los recursos
disponibles. En esta etapa, también se deben identificar las brechas de seguridad existentes, tales
como sistemas no actualizados, configuraciones incorrectas o acceso no supervisado a recursos
sensibles. Ademas, es necesario evaluar las herramientas y prdacticas actuales de autenticacion y
autorizacion para identificar areas que requieran mejoras inmediatas.
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Una vez completada esta evaluaciéon inicial, es imperativo proceder a la identificacién de las
necesidades especificas de seguridad de las instituciones financieras. Esta fase debe incluir una
evaluacion de los riesgos inherentes a las operaciones diarias, como la gestién de transacciones
financieras, la proteccién de datos de clientes y la capacidad de respuesta ante ciberataques. La
evaluacion debe considerar los requisitos Unicos de cada departamento dentro de la institucion,
dado que diferentes dreas pueden presentar distintos niveles de riesgo y necesidades de seguridad.
Por ejemplo, los sistemas que manejan informacidn financiera confidencial requeriran controles de
seguridad mas rigurosos en comparaciéon con los sistemas administrativos.

El resultado de esta evaluacidn exhaustiva serd un informe comprensivo que destacard las areas de
mayor riesgo y vulnerabilidad, proporcionando una hoja de ruta para las mejoras necesarias. Este
informe servird como base para las decisiones de disefio de la infraestructura ZT, asegurando que
las inversiones en seguridad se prioricen de manera que maximicen la mitigacién de riesgos.
Ademads, el andlisis inicial permitird a la institucién medir el progreso en la implementacién del
modelo ZT, garantizando el cumplimiento de los objetivos de seguridad establecidos.

Paso 2: Revision del Cumplimiento Normativo

En la implementacién del modelo ZT en el sector financiero colombiano, el cumplimiento
normativo se configura como un aspecto fundamental. Por lo tanto, el segundo paso en esta
metodologia es identificar y comprender a fondo las normativas relevantes que rigen la Seguridad
de la Informacién y el Control de Acceso en el contexto colombiano. Este proceso comienza con la
evaluacién de regulaciones especificas, como la Circular 004 de 2019 de la Superintendencia
Financiera de Colombia (SFC), que establece directrices sobre seguridad de la informacién. La
comprensidon de esta normativa es esencial para definir los estandares minimos que las
instituciones financieras deben cumplir para asegurar la confidencialidad, integridad vy
disponibilidad de la informacién.

Posteriormente, es esencial alinear la infraestructura de seguridad con estdndares internacionales
reconocidos, como la norma ISO 27001, que ofrece un marco para la Gestion de la Seguridad de la
Informacidn, y el PCI DSS, particularmente relevante para las instituciones que gestionan datos de
tarjetas de pago. La adopcién de estos estdndares no solo facilita el cumplimiento de las
regulaciones locales, sino que también refuerza la postura de la institucién en términos de
ciberseguridad, garantizando la aplicacién de mejores practicas globales.

Asimismo, es crucial colaborar estrechamente con los equipos legales y de cumplimiento normativo
para asegurar que todas las politicas de seguridad estén alineadas con las regulaciones aplicables.
Este paso incluye la adaptacién de configuraciones de seguridad, la documentacién de procesos y
procedimientos, y la capacitacidn del personal para familiarizarlos con los requisitos normativos.

Ademas, se debe establecer un proceso continuo de evaluacién del cumplimiento para asegurar
gue la institucion se mantenga alineada con las normativas, especialmente a medida que estas
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evolucionan. Este proceso implica realizar auditorias internas regulares y la implementacion de
controles automatizados para la supervision en tiempo real del cumplimiento, minimizando el
riesgo de sanciones regulatorias y asegurando la integridad de la institucién. De este modo, no solo
se asegura el cumplimiento normativo, sino también la preparacién ante nuevos desafios de
seguridad.

Paso 3: Integracion de Gestidn de Identidad y Acceso (IAM)

La implementacion del modelo ZT en el sector financiero requiere una metodologia sdlida para la
IAM, dado que la proteccién de datos es crucial. De este modo, el tercer paso de la metodologia
propuesta se centra en establecer un sistema de IAM centralizado que controle de manera eficiente
el acceso a los recursos, determinando quién tiene acceso, a qué recursos y bajo qué condiciones.

Para lograr esto, primero, se debe implementar un sistema IAM que gestione integralmente el ciclo
de vida de las identidades, desde la incorporacién hasta la eliminacidon de accesos. Este sistema
debe permitir la creacién de perfiles detallados que reflejen las funciones laborales especificas de
los usuarios. Por lo tanto, es necesario configurar el sistema para asignar permisos de acceso
basados en roles, asegurando que cada usuario tenga acceso Unicamente a los recursos necesarios
para el desempeno de su funcién.

En paralelo, se debe integrar la MFA para afiadir una capa adicional de seguridad. Esta integracion
es esencial para reforzar el principio de "minimo privilegio", limitando el acceso a recursos sensibles
solo a usuarios que puedan autenticar su identidad de manera robusta. La MFA debe ser
implementada de manera que permita una gestiéon centralizada y automatizada de permisos,
facilitando la actualizacion de estos en respuesta a cambios en las funciones laborales o en los
requerimientos de seguridad.

A continuacidn, se debe realizar un mapeo exhaustivo de las identidades y sus permisos actuales,
identificando excesos de privilegios o accesos innecesarios. Basado en este analisis, se aplicaran
politicas de "minimo privilegio" para restringir el acceso a los recursos a los usuarios y dispositivos
gue realmente lo requieran.

Es fundamental establecer un sistema de monitoreo continuo que permita la deteccién de patrones
de comportamiento andmalos, como intentos de acceso fuera del horario habitual o desde
ubicaciones inusuales. Las anomalias detectadas deben generar alertas automaticas y activar
medidas de seguridad adicionales, tales como solicitudes de autenticacion adicional o la revocacion
temporal del acceso.

Finalmente, el sistema IAM debe ser dindmico y adaptarse a los cambios en la organizacion y en el
entorno de amenazas. Por esta razon, las politicas de acceso deben ser revisadas y actualizadas
regularmente para reflejar las modificaciones en las funciones de los usuarios, en la estructura
organizativa y en las amenazas emergentes.
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La integracion de la IAM con MFA mejorara la capacidad de las instituciones financieras para
prevenir accesos no autorizados, identificando y abordando riesgos antes de que se materialicen.
De esta manera, una gestion eficaz de identidad y acceso no solo protege los activos criticos, sino
que también asegura el cumplimiento normativo, manteniendo una documentacién y control
riguroso de todas las identidades y accesos.

Paso 4: Microsegmentacion de Red y Control de Acceso

La microsegmentacion es una técnica clave en la estrategia de ZT, que permite dividir la red en
segmentos mas pequenos y légicamente aislados, cada uno con sus propias politicas de seguridad.
En una institucién financiera, donde la proteccion de datos sensibles es critica, la
microsegmentacion ayuda a limitar el movimiento lateral de posibles atacantes dentro de la red.

El principal paso en la implementacion de la microsegmentacion es realizar un mapeo detallado de
la red. Este proceso implica identificar los flujos de datos y las interacciones entre aplicaciones y
sistemas. Con esta informacién, se pueden definir segmentos légicos que reflejen tanto las
necesidades operativas como las de seguridad de la institucidn financiera. Cada segmento debe ser
disefiado para garantizar una proteccion adecuada, acorde con su funcién y nivel de sensibilidad
de los datos que maneja.

Paso 5: Instalacion del agente ZTNA en el endpoint

Para implementar un control de acceso basado en Zero Trust en el sector financiero colombiano,
es importante comenzar con la identificacion de los endpoints que requieren el agente ZTNA. En
esta fase inicial, se realiza un analisis exhaustivo de los dispositivos que se conectardn a la red,
verificando que cumplan con los requisitos minimos de hardware y software necesarios para
soportar el agente. Es importante definir las politicas de seguridad y acceso que regiran el
comportamiento del agente, ajustadas a los principios de Zero Trust, tales como la aplicacién de
minimos privilegios y la segmentacion del acceso a recursos.

Una vez identificados los dispositivos, se procede al despliegue automatizado del agente ZTNA en
cada uno de los endpoints. Para lograr esto, se deben emplear herramientas de gestién de
dispositivos como MDM/EMM, que permiten distribuir el agente de manera remota y eficiente,
minimizando la intervencidn manual. Este despliegue automatizado asegura que la instalacion se
realice de manera consistente en todos los dispositivos, reduciendo el riesgo de errores humanos
y garantizando una rdpida implementacidn. El despliegue debe estar acompafiado de monitoreo
en tiempo real para detectar y corregir cualquier anomalia durante la instalacién, asegurando que
todos los endpoints cumplan con los requisitos de seguridad antes de ser autorizados para acceder
alared.

La configuracidn del agente ZTNA es un paso crucial en esta metodologia, ya que determina cémo
se controlara el acceso a los recursos de la red. Antes de proceder con la instalacidn, se deben
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definir las configuraciones predeterminadas del agente en funcién de las politicas de seguridad
establecidas por la organizacion. La IAM debe ser un componente obligatorio en estas
configuraciones, asi como la segmentacion del acceso a los recursos segun la identidad vy el
contexto del usuario. Esta configuracidn debe ser lo suficientemente flexible para permitir su ajuste
en funcién de las necesidades operativas, pero también robusta para garantizar la proteccion
continua de los endpoints.

Después de la instalacion y configuracion inicial, el sistema debe someterse a pruebas exhaustivas
para validar que el agente ZTNA funcione correctamente en diversos escenarios operacionales.
Estas pruebas aseguraran que los dispositivos solo puedan acceder a los recursos que se les han
autorizado, y que cualquier intento de acceso no autorizado sea bloqueado inmediatamente.
Ademads, se debe verificar que el agente esté correctamente integrado con otras soluciones de
seguridad existentes, como los cortafuegos de préxima generacion (NGFW) y los sistemas de EDR,
para garantizar una visibilidad completa del comportamiento del endpoint.

El monitoreo continuo es una parte esencial de la metodologia, asegurando que todos los
dispositivos cumplan con las politicas de seguridad en todo momento. Ademds, debe garantizarse
que las actualizaciones del agente ZTNA se realicen automdaticamente, con el fin de mantener la
seguridad frente a amenazas emergentes. El proceso de actualizacion debe ser fluido y
transparente para los usuarios, sin interrumpir la operacion normal de los dispositivos.

Finalmente, se recomienda realizar una prueba piloto en un entorno controlado para validar el
comportamiento del sistema. Esta prueba permite simular diversos escenarios y garantizar que el
control de acceso sea efectivo, dindmico y capaz de ajustarse a las necesidades del sector financiero
colombiano. Al integrar el despliegue automatizado, la configuracidn adecuada y un monitoreo
continuo, se refuerza la proteccidn de la red y se garantiza que los endpoints estén alineados con
los principios de Zero Trust, minimizando asi el impacto de amenazas en la operacién de la
organizacion.

Paso 6: Registro de aplicaciones que seran parte de la proteccion

El registro de aplicaciones comienza con la identificacidn de todas las aplicaciones que interacttdan
con la red y los criterios de la organizacidn, aplicaciones propias o de terceros. Para ello, es
fundamental realizar una evaluacidn que clasifique estas aplicaciones segun su nivel de criticidad,
tomando en cuenta el tipo de datos que manejan y su relevancia para las operaciones financieras.

Una vez identificadas, las aplicaciones deben ser registradas en un gestor centralizado que permita
un control y monitoreo constante. Este gestor debe ser capaz de integrar tanto aplicaciones locales
como en la nube o de terceros asegurando que el control de acceso esté alineado con las politicas
de segmentacién de red establecidas por el enfoque Zero Trust. El registro debe incluir informacién
clave como los roles de usuarios que pueden acceder a cada aplicacidn, los permisos asignados, y
el nivel de autenticacién requerido.
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Es indispensable que todas las aplicaciones registradas estén protegidas mediante un mecanismo
de autenticacion multifactor, que garantice que solo usuarios autorizados accedan a ellas. Ademas,
debe evaluarse la interaccion entre las aplicaciones para detectar y mitigar posibles
vulnerabilidades que puedan comprometer la seguridad de la red.

Para mantener la efectividad del registro, es necesario establecer un ciclo de revisién continua,
donde se verifique la actualizacién de las aplicaciones y se asegure que cumplen con las politicas
de seguridad vigentes. Las auditorias periddicas permiten confirmar que las aplicaciones
registradas siguen siendo seguras y estan alineadas con los principios de Zero Trust, lo que minimiza
los riesgos de acceso no autorizado y ataques internos.

Paso 7: Gestion de Endpoints y Postura del Dispositivo

En un entorno ZT, la seguridad de los dispositivos que acceden a la red es tan importante como la
seguridad de la red misma. Por lo tanto, en este paso se propone la implementacion de una
plataforma de Gestion Unificada de Endpoints (UEM) para asegurar que todos los dispositivos
conectados cumplan con las politicas de seguridad de las instituciones.

El primer paso en este enfoque metodoldgico es desplegar una plataforma UEM que permita la
administracién centralizada de todos los dispositivos conectados a la red, incluyendo
computadoras, dispositivos méviles, cajeros automaticos y terminales de punto de venta. La UEM
facilita la aplicacidon coherente de politicas de seguridad en todos los endpoints, sin importar su
tipo o ubicacion.

Una de las actividades relevantes en la metodologia es hacer una clasificacion de los endpoints
administrados y no administrados, ya que a partir de esta diferenciacién se pueden aplicar politicas
de seguridad, evaluar riesgos, denegar accesos y aplicar politicas de acceso granulares. Esto se hace

A continuacidn, se debe establecer un proceso de verificacidn continua de la postura de seguridad
de los dispositivos. Antes de permitir el acceso a la red, cada dispositivo debe ser sometido a una
evaluacidn que verifique su cumplimiento con las politicas de seguridad. Esta evaluacion incluye la
comprobacién del estado de actualizacion del sistema operativo, la presencia de software de
seguridad activo (como antimalware, control de navegacién, DLP en el endpoint, entre otros) y la
identificacion de posibles vulnerabilidades. Los dispositivos que no cumplan con estos requisitos
podran ser aislados, bloqueados, retados (MFA) con accesos condicionales.

Una vez que los dispositivos estan conectados, la UEM debe ser capaz de detectar y responder a
amenazas en tiempo real. Esto implica la implementacién de herramientas que monitoricen el
trafico de red y los comportamientos de los dispositivos, detectando patrones anémalos como
accesos no autorizados o trafico inusualmente alto.
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Es esencial que las politicas de seguridad sean adaptativas y basadas en el riesgo. Estas politicas
deben configurarse para evaluar continuamente el contexto y el riesgo asociado con cada solicitud
de acceso, aplicando controles dindmicos que se ajusten a las condiciones cambiantes. El modelo
de "Denegacion por Defecto" debe ser implementado, de manera que todas las solicitudes de
acceso sean denegadas automaticamente a menos que se concedan explicitamente, garantizando
asi que solo se permita el acceso cuando se cumplan todos los criterios de seguridad.

El principio de "Minimo Privilegio" debe ser aplicado para asegurar que los permisos otorgados a
usuarios y dispositivos se limiten estrictamente a lo necesario para realizar sus funciones. Esto
reduce la exposicion a riesgos innecesarios y fortalece la seguridad general.

El marco de actuacién debe incluir controles de cuarentena, donde el dispositivo con
incumplimientos solo puede acceder a recursos limitados, como actualizaciones de seguridad o
herramientas de remediacidon, hasta que se solucionen las deficiencias. Las acciones de
remediacidon también pueden incluir el aislamiento de la estacién de trabajo, el bloqueo de acceso
a aplicaciones criticas, o la activacidén de un proceso de (MFA para verificar la identidad del usuario).
Ademads, se pueden implementar medidas de “coaching” para informar al usuario sobre la
necesidad de cumplir con las politicas de seguridad y cémo corregir cualquier incumplimiento.

La Tabla 13 detalla las politicas de remediacidon y acciones correctivas recomendadas para la
proteccion de sistemas.

Tabla 13. Descripcion de Politicas de Remediacién y Acciones Correctivas

Politicas de Descripcidn
Remediacion y
Acciones Correctivas
Aislamiento de la Si un dispositivo es detectado con una vulnerabilidad critica o sin los
Estacion parches necesarios, la estacién puede ser automdticamente aislada
del resto de la red, permitiendo solo el acceso a servidores de

parcheo y actualizacion.

Bloqueo de Acceso a Si un usuario intenta acceder a aplicaciones sensibles desde un
Aplicaciones dispositivo que no cumple con las politicas de seguridad, se puede
bloquear su acceso a esas aplicaciones hasta que se resuelvan las
deficiencias.

Reto al Usuario (MFA) | En caso de detectar un comportamiento sospechoso o un acceso
desde un dispositivo que acaba de salir de cuarentena, se puede
exigir al usuario que se autentique nuevamente utilizando MFA
antes de permitirle el acceso a los recursos.

Coaching del Usuario Si un dispositivo no cumple con una politica de seguridad debido a
una accién del usuario, como la instalacién de una aplicacién no
aprobada, se podria enviar automaticamente una sesiéon de
"coaching" que explique al usuario la politica y cdmo corregir el
problema.
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Para maximizar la efectividad de las politicas de seguridad adaptativas y basadas en el riesgo, se
propone integrar motores de evaluacidn de riesgo/confianza en la infraestructura de seguridad de
las instituciones financieras. Estos motores evaluaran en tiempo real cada solicitud de acceso,
determinando el nivel de riesgo asociado. Cuando se detecta un riesgo elevado, por ejemplo, un
intento de acceso desde una ubicacién inusual o un dispositivo desconocido, el motor de riesgo
debe activar medidas adicionales de seguridad. Estas medidas pueden incluir la solicitud de MFA
adicional o una revisién manual de la solicitud antes de permitir el acceso. Este enfoque permite
ajustar las politicas de seguridad de forma dindamica, adaptdndose a amenazas especificas sin
afectar la eficiencia operativa.

Adicionalmente, es crucial establecer un proceso sistematico de revision y actualizacion de las
politicas de seguridad. Esto incluye la realizacién de auditorias internas periddicas para evaluar la
efectividad de las politicas y la implementacién de herramientas de analisis en tiempo real para
detectar y corregir cualquier brecha en las politicas existentes. La revisidn continua de las politicas
asegura que estas permanezcan alineadas con las amenazas emergentes y los cambios en las
operaciones de la institucién.

Este enfoque metodoldgico asegura la proteccién continua de los activos criticos en un entorno de
seguridad dindmico y en constante evolucion.

Paso 8: Definicion de Reglas

En este paso de la metodologia para el sector financiero colombiano, es relevante destacar que las
configuraciones aqui definidas no son exhaustivas y pueden ampliarse o adaptarse segun el apetito
de riesgo y las politicas especificas de cada organizacion. A continuacion, se detallan las reglas de
configuracion, las acciones recomendadas y los beneficios asociados, los cuales estan disefiados
para abordar de manera efectiva los riesgos identificados en las etapas iniciales de la metodologia
(Tabla 14).
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Tabla 14. Reglas de Configuracidn

Reglas para
riesgos
vinculados
con amenaza
malware

e s Bloqueo de Aislamiento s .

Verificacion ., e Autenticacion . .
SEETE desc_arga Infp.eccmn de a!.ltom.aFlco de MFA para acceso Control de ?cceso Cont_rol de cargade | Validacion contmu.a de la
dispositivo arch.n{os trafico web y SSL dlspOSItIVOS. AT basado en riesgo archivo a la nube postura de la seguridad

maliciosos comprometidos
Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Politica | Configurar: Politica para
Politica para que | Politica para | Politicas que | Politica para aislar | Politica para | Politica para que, | parainspeccionarel | que se valide
permita acceso | inspeccionar los | inspeccionen el | cualquier requerir MFA cada | si el riesgo supera | contenido y tipo de | continuamente la postura
solo a | archivos que los | trafico web en | dispositivo que | vez que los | un umbral | archivo de seguridad del
dispositivos que | usuarios busca de malware, | presente usuarios accedan a | definido, se | Acciones: Bloquear | dispositivo, como la
cumplen con | intenten basadas en la | comportamiento recursos criticos o | deniegue el | los archivos | presencia de
ciertos criterios | descargar, categoria "Threat | sospechoso, como | aplicaciones SaaS | acceso o se | maliciosos o no | actualizaciones de
de seguridad; | buscando Protection". conexiones no | importantes. restrinja. Usar Risk | permitidos por tu | seguridad, software
ejemplo, tener | extensiones de | Acciones: habituales a | Acciones: Score de la | estrategia de DLP. | antimalware, etc..
un antivirus | archivo Bloquear servidores Bloquear o solicita | solucidn. Beneficio:  Evitar | Acciones: Terminar una
actualizado  y | especificascomo | automaticamente | externos o | MFA paraaccesoa | Acciones: que dispositivos | sesion o restringir el acceso
activo. .exe, .zip, o | la descarga de | descargas de | aplicaciones que | Bloquear o | comprometidos si el dispositivo deja de
Acciones: archivos archivos archivos no | no soliciten MFA. | restringirelacceso | suban archivos | cumplir con la postura.
Bloquear o | sospechosos maliciosos o la | autorizados. Beneficio: para usuarios con | maliciosos a la nube | Beneficio: Monitorear
restringir los | segun la | comunicacion con | Acciones: Requerir MFA | un riesgo elevado. | ayuda a prevenir la | continuamente la postura
dispositivos que | clasificacion de | sitios conocidos | Bloquear o aislar | protege contra el | Beneficio: Esta | distribucion de | de seguridad del
no cumplan con | malware de | por hospedar | los  dispositivos | uso no autorizado | regla ajusta | malwareatravésde | dispositivo garantiza que si
estos requisitos. | Netskope. malware. que no cumplan | de credenciales | dindmicamente plataformas de | un dispositivo pierde su
Beneficio: Esto | Acciones: Beneficio: La | con estos | robadas, que a | los niveles de | almacenamientoen | nivel de proteccion
reduce la | Bloquear o | inspeccién del | requisitos. menudo es una | acceso segun el | la nube como | durante una sesién (por
posibilidad de | restringir los | trafico web en | Beneficio: Si un | tactica utilizada | nivel de riesgo del | también el riesgo | ejemplo, desactivando el
que dispositivos | dispositivos que | tiempo real te | dispositivo por los actores de | usuario o | de fuga de | antimalware), se revoca el
vulnerables o | no cumplan con | permite detectary | muestra signos de | malware para | dispositivo. Si se | informacion. acceso, previniendo
comprometidos | estos requisitos. | bloquear estar infiltrarse en las | detectan posibles infecciones.
introduzcan Beneficio: Al | conexiones asitios | comprometido redes y sistemas. comportamientos
malware. bloquear la | maliciosos que | (comportamiento sospechosos, el

descarga de | pueden distribuir | anémalo o acceso se limita,

archivos malware o actuar | conexiones reduciendo el

potencialmente como comandos y | sospechosas), se riesgo de

peligrosos control (C2) para | aisla propagacién  de

(como infecciones automaticamente, malware.

ejecutables y | existentes. evitando que el

archivos
comprimidos),

malware se
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evitas que el
malware se
descargue e
infecte

dispositivos de la
red.

propague a otras
partes de la red.

Reglas para
riesgos
vinculados
con amenaza
Suplantacién
de identidad

L Control de | Verificacion de | Control por Vahc!acnon Revalidacion de | Control de Sesion y
Autenticacion . A continua de la L, "
. Acceso Basado | Comportamientos | Ubicacion Autenticacion Tiempo de
Multifactor ) . g postura de la L. L
en Riesgo Andémalos Geografica N Durante la Sesién | Expiracién
seguridad
Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Politica
Integrar el ZTNA | Politica para que | Politica para | Politica para | Politica que valide | Politica para | para finalizar
con el | se restrinja el | monitorear restringir o | continuamente la | forzar una nueva | sesiones
proveedor de | acceso si el Risk | actividades bloquear el acceso | postura de | verificaciéon de | automaticamente
MFA (OKTA, | Score es alto, lo | inusuales, como | desde ciertas | seguridad del | identidad o MFAsi | después de un
AZure AD o | que podria | multiples intentos | ubicaciones dispositivo, como | se detectan | tiempo
Google indicar un | fallidos de inicio | geograficas, por | la presencia de | cambios predeterminado o
Authenticator) y | intento de | de sesion o | ejemplo, paises | actualizaciones de | sospechosos si  se detectan
luego  politica | suplantacién intentos de acceso | donde nooperaso | seguridad, durante la sesion, | multiples inicios de
para que, antes | (por ejemplo, | desde ubicaciones | de donde no | software como una IP | sesién en un corto
de conceder | debido a inicios | geogréficas deberia haber | antimalware, etc.. | diferente o un | periodo.
acceso a | de sesion | inusuales. actividad legitima. | Acciones: comportamiento Acciones: Terminar
aplicaciones inusuales desde | Acciones: Acciones: Terminar una | inusual. la sesién que estd
criticas o datos | ubicaciones o | Bloquear para | Bloquear sesion, restringirel | Acciones: abierta.
sensibles, los | dispositivos detener estos | ubicaciones no | acceso o bloquear | Seleccionar Beneficio: Limitar el
usuarios deban | sospechosos).. intentos de acceso | autorizadas o | si el dispositivo | "solicitar MFA" en | tiempo que un
autenticarse con | Nota: Usar Risk | desde ubicaciones | sospechosas. deja de cumplir | las opciones de | atacante puede
MFA. Score de la | geograficas Beneficio: Al | con la postura. | accidén o terminar | explotar una cuenta
Acciones: solucién. inusuales. limitar el acceso | Beneficio: la sesion. | silogra acceder.
Seleccionar Acciones: Beneficio: desde ubicaciones | Monitorear Beneficio: Ayudaa
"solicitar MFA" | Bloquear o | Detectar donde no deberia | continuamente la | cortar el acceso si
en las opciones | restringir el | comportamientos haber trafico | postura ayuda a | un atacante toma
de accion para | acceso para | que no son | legitimo, reduces | que, si un | el control de una
que sea | usuarios con un | normales para un | la posibilidad de | dispositivo pierde | sesidn legitima.
obligatorio. riesgo alto. | usuario legitimo | que atacantes | su nivel de
Beneficio: Beneficio: puede ayudar a | externos intenten | proteccién
Protege contra | Permite bloquear accesos | acceder a las | durante una
el uso de | bloquear o | fraudulentos cuentas de los | sesidn, se revoca
credenciales restringir el | antes de que el | usuarios mediante | el acceso.

robadas al

acceso si el

dafio ocurra.
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requerir una
segunda forma
de verificacién,
asegurando que
solo el usuario
legitimo pueda
acceder, incluso

si el atacante
tiene la
contrasefia.

sistema detecta
un riesgo alto,
evitando que
atacantes  con
comportamiento
sospechoso

accedan a la red.

la suplantacién de
identidad.

Reglas para
riesgos
vinculados
con amenaza
acceso  nho
autorizado

Validacion

Control de Acceso

oA . Control por Control de Sesion | Verificacion de | Revalidacion de
Autenticacion continua de la .. Basado en Ila . . .
Multifactor postura de la Ublcacllo_n |dentidad del y _T|e.|T1po de Con,1portam|entos Autenticacion »

N Geografica ) Expiracion Andémalos Durante la Sesién
seguridad Usuario

Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Politica
Integrar el ZTNA | Politica que | Politica para | Politica para | Politica para | Politica para | para forzar una
con el | valide restringir o | restringir o | finalizar sesiones | monitorear nueva verificacion
proveedor de | continuamente bloquear el acceso | permitir  acceso | automaticamente actividades de identidad o MFA
MFA (OKTA, | la postura de | desde ciertas | solo a wusuarios | después de un | inusuales, como | si se detectan
AZure AD o | seguridad del | ubicaciones con los roles | tiempo multiples intentos | cambios
Google dispositivo, geograficas, por | apropiados, de | predeterminado o | fallidos de inicio | sospechosos
Authenticator,..) | como la | ejemplo, paises | acuerdo a los | si se detectan | de sesion o | durante la sesion,
y luego politica | presencia de | dondenooperaso | perfiles definidos | mdultiples inicios | intentos de acceso | como una IP
para que, antes | actualizaciones de donde no | en tu Active | de sesidbn en un | desde ubicaciones | diferente o un
de conceder | de  seguridad, | deberia haber | Directory o LDAP. | corto periodo. | geograficas comportamiento
acceso a | software actividad legitima. | Acciones: Acciones: inusuales. inusual.
aplicaciones antimalware, Acciones: Bloquear o | Terminar la sesion | Acciones: Acciones:
criticas o datos | etc.. Bloquear restringir el | que esta abierta. | Bloquear para | Seleccionar
sensibles, los | Acciones: ubicaciones no | acceso a cualquier | Beneficio: Limitar | detener estos | "solicitar MFA" en
usuarios deban | Terminar  una | autorizadas o | perfil distintoalos | la duracién de las | intentos de acceso | las opciones de
autenticarse con | sesion, restringir | sospechosas. autorizados. sesiones y forzarel | desde ubicaciones | accién o terminar la
MFA. el acceso o | Beneficio: Al | Beneficio: cierre de sesiones | geograficas sesion.
Acciones: bloquear si el | limitar el acceso | Controlar el | inactivas previene | inusuales. Beneficio: Si un
Seleccionar dispositivo deja | desde ubicaciones | acceso seglin la | que usuarios no | Beneficio: atacante logra
"solicitar MFA" | decumplirconla | donde no deberia | identidad del | autorizadostomen | Detectar acceder a una
en las opciones | postura. haber trafico | usuario permite | el control de | comportamientos | sesidon legitima, la
de accion para | Beneficio: legitimo, reduces | garantizar que | sesiones activas, lo | fuera de lo | revalidacion
que sea | Monitorear la posibilidad de | solo los | que minimiza | habitual permite | continua evita que
obligatorio. continuamente que atacantes | empleados conlos | riesgos de accesos | bloquear intentos | mantenga acceso,
Beneficio: la postura ayuda | externos intenten | permisos no autorizados. de acceso no | obligando a un
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Reglas para
riesgos
vinculados
con amenaza
movimiento
lateral

Protege contra | a que si un | acceder a las | adecuados autorizado  que | nuevo proceso de
el uso de | dispositivo cuentas de los | puedan acceder a pueden resultar | autenticacién si se
credenciales pierde su nivel | usuarios mediante | aplicaciones de cuentas | detectan cambios.
robadas al | de  proteccion | la suplantacién de | especificas, lo que comprometidas o
requerir una | durante una | identidad. reduce el riesgo suplantacion  de
segunda forma | sesion, se revoca de acceso no identidad.
de verificacién, | el acceso. autorizado.
asegurando que
solo el usuario
legitimo pueda
acceder, incluso
si el atacante
tiene la
contrasefa.
Control de | Validacién

Segmentacion

Acceso Basado

continua de la

Revalidacion de

Politica de Zonas

Verificacion  de

Control de Sesion y

Monitoreo y Control de

de la Red en la Identidad | postura de Ila Autenticacién” de Confianza Corrlportamientos Tierrlpt)u de | Trdfico Interno  (Este-
) . Durante la Sesion Andémalos Expiracion Oeste)
del Usuario seguridad

Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Configurar: Politica | Configurar: Politicas que
Politica que | Politica para | Politica que valide | Politica para | Politicas que | Politica para | para finalizar | monitoreen el trafico entre
limite el acceso | restringir o | continuamente la | forzar una nueva | asignen usuarios y | monitorear sesiones aplicaciones y servicios
de los usuarios a | permitir acceso | postura de | verificacion de | aplicaciones a | actividades automdticamente internos dentro de la red
segmentos solo a usuarios | seguridad del | identidad o MFAsi | zonas de confianza | inusuales, como | después de wun | (trdfico este-oeste) para
especificos dela | con los roles | dispositivo, como | se detectan | especificas y | multiples intentos | tiempo alertar o bloquear trafico
red basados en | apropiados, de | la presencia de | cambios politica para que | fallidos de inicio | predeterminado o | inusual entre servidores o
su rol o funcién | acuerdo a los | actualizaciones de | sospechosos los usuarios | de sesion o | si se detectan | segmentos de red que
y bloquear el | perfiles seguridad, durante la sesién, | dentro de una | intentosde acceso | multiples inicios de | normalmente no se
acceso a otros | definidos en tu | software como una IP | zona no puedan | desde ubicaciones | sesidon en un corto | comunican entre si.
segmentos de la | Active Directory | antimalware, etc.. | diferente o wun | acceder a otras | geogréficas periodo. Acciones: Alertar o
red no | o LDAP. | Acciones: comportamiento zonas sin pasar por | inusuales. Acciones: Terminar | bloquear el trafico
asignados al | Acciones: Terminar una | inusual. un proceso de | Acciones: la sesién que estd | sospechoso.

usuario. Bloquear o | sesion, restringir | Acciones: autenticacién y | Bloquear para | abierta. Beneficio: Monitorear el
Acciones: restringir el | el acceso o | Seleccionar revision de | detener estos | Beneficio: Limitarla | trafico interno  entre
Bloquear o | acceso a | bloquear si el | "solicitar MFA" en | permisos. intentos de acceso | duracion de las | aplicaciones y servidores
restringir a los | cualquier perfil | dispositivo dejade | las opciones de | Acciones: desde ubicaciones | sesiones y forzar el | evita que un atacante

usuarios que
quieran acceder
a segmentos de
red no
autorizados.

distinto a los
autorizados.
Beneficio:
Controlar el
acceso segun la

cumplir con la
postura.
Beneficio:
Monitorear
continuamente la

accion o terminar
la sesion.
Beneficio: Si un
atacante logra
acceder a una

Bloquear cualquier
intento de acceso
cruzado entre
zonas sin
autorizacion.

geograficas
inusuales.
Beneficio:
Detectar
comportamientos

cierre de sesiones
inactivas previene
que usuarios no
autorizados tomen
el control de

mueva datos o se desplace
lateralmente dentro de la
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Paso 9: Deteccion y Respuesta a Amenazas

En la estrategia de ZTNA, la deteccion y respuesta a amenazas (TDDR) es fundamental,
especialmente en el sector financiero, donde las brechas de seguridad pueden tener consecuencias
severas. Para implementar esta estrategia de manera efectiva, se sugiere la adopcién de un
enfoque metodoldgico que incluya varias etapas clave.

Primero, es esencial integrar inteligencia de amenazas en la ZTNA. Este componente debe incluir
una variedad de fuentes de datos, tales como feeds globales de amenazas, datos histéricos de
incidentes y analisis en tiempo real de patrones de trafico. La inteligencia de amenazas permitira
la identificacién y bloqueo de trafico malicioso en el borde de la red antes de que acceda a los
sistemas internos. Por lo tanto, la integracion de esta inteligencia debe mejorar la capacidad de la
organizacién para anticipar y neutralizar ataques potenciales, adaptandose proactivamente a
nuevas vulnerabilidades.

En segundo lugar, se debe implementar un sistema de Monitoreo de la Actividad del Usuario
(UAM). Este sistema debe permitir la vigilancia continua de las actividades de los usuarios para
detectar comportamientos que puedan indicar amenazas internas o compromisos de cuentas. El
monitoreo debe incluir la identificacion de accesos en horarios inusuales, intentos repetidos de
exfiltracién de datos y accesos no autorizados a sistemas sensibles. Basado en los patrones
sospechosos detectados, el sistema tendra la capacidad de activar medidas preventivas, tales como
el bloqueo temporal de cuentas, la solicitud de MFA adicional o la generacidn de alertas para el
equipo de seguridad. Estas medidas aseguran una respuesta inmediata y efectiva ante posibles
amenazas.

Finalmente, es crucial desarrollar y mantener un plan integral de respuesta a incidentes. Este plan
debe definir claramente los procedimientos a seguir en caso de una violacion de seguridad,
incluyendo la contencién del incidente, la erradicacidon de la amenaza, la recuperacion de los
sistemas afectados y la comunicacion con las partes interesadas. El plan debe detallar protocolos
especificos para diferentes tipos de incidentes, como infecciones de malware, intentos de
exfiltracién de datos y accesos no autorizados a sistemas criticos. Ademas, debe ser probado y
actualizado regularmente para garantizar su efectividad frente a amenazas emergentes,
asegurando que el equipo de seguridad esté preparado para ejecutar las acciones necesarias de
manera oportuna y eficaz.

Con este enfoque metodoldgico, la combinacién de herramientas EDR, inteligencia de amenazas,
monitoreo de la actividad del usuario y un plan de respuesta a incidentes proporciona a las
instituciones financieras en Colombia una capacidad avanzada para detectar, responder y mitigar
amenazas en tiempo real. Esta integracion fortalece la defensa de la red y minimiza el impacto de
los incidentes de seguridad, garantizando la proteccion continua de los activos criticos y
manteniendo la resiliencia operativa en un entorno de amenazas en constante evolucion.
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Paso 10: Registro y Auditoria

La configuracién de un sistema de registro centralizado es una parte fundamental de la
implementacién de ZT en una institucién financiera. Por lo tanto, este sistema debe ser configurado
para integrar todos los dispositivos de red y soluciones ZTNA, asegurando que cada uno envie
registros al servidor centralizado. La primera fase en este proceso implica la configuracién de los
dispositivos y aplicaciones para que dirijan sus logs al servidor de registro, asegurando que toda la
actividad relevante se capture en un solo punto.

Para fortalecer la capacidad de monitoreo y deteccién de amenazas, es esencial incorporar
herramientas avanzadas como SIEM (Security Information and Event Management), SOAR (Security
Orchestration, Automation, and Response) y CASB (Cloud Access Security Broker). Un SIEM permite
recopilar, analizar y correlacionar eventos de seguridad en tiempo real, ayudando a detectar
patrones anémalos y posibles ataques de manera temprana. Complementariamente, un SOAR
automatiza la respuesta ante incidentes al integrar diferentes herramientas de seguridad,
reduciendo el tiempo de reaccién y mejorando la eficiencia del equipo de ciberseguridad. Por su
parte, un CASB afade una capa de proteccion adicional al monitorear y controlar el acceso a
servicios en la nube, asegurando que las politicas de seguridad se apliquen de manera uniforme y
gue las amenazas en entornos cloud sean identificadas y mitigadas rapidamente. La integracién de
estas soluciones con un enfoque de Zero Trust permite una vigilancia continua y una respuesta mas
agil frente a los riesgos emergentes.

A continuacidn, se deben establecer y documentar las politicas de retencién de registros, de
acuerdo con los requisitos normativos como la Circular 004 de 2019 de la Superintendencia
Financiera de Colombia. Estas politicas deben especificar el tiempo durante el cual los registros
deben ser almacenados, facilitando tanto el cumplimiento regulatorio como las investigaciones en
caso de incidentes. Implementar un sistema de gestién automatizado para la retencion vy
eliminacion de registros ayudara a garantizar que los datos se gestionen de manera efectiva y
conforme a las normativas.

Para el analisis de los registros, se deben desplegar herramientas especializadas que permitan
identificar patrones sospechosos y correlacionar eventos de seguridad. Estas herramientas deben
ser configuradas para emitir alertas en tiempo real ante la deteccion de actividades inusuales y
para generar informes detallados que apoyen la gestion de la seguridad. La capacidad de estas
herramientas para analizar datos de forma integral y en tiempo real es crucial para la identificacion
temprana de amenazas.

Ademas, es necesario establecer un protocolo de auditoria regular de los registros. Las auditorias
deben ser realizadas periédicamente, tanto internamente como por auditores externos, para
revisar la integridad y exactitud de los registros, asi como la correcta aplicacion de las politicas de
seguridad. El protocolo de auditoria debe incluir pasos detallados para la revisién de los registros,
la identificacidon de brechas de seguridad y la generacion de recomendaciones para la mejora de
las politicas y procedimientos.
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Finalmente, se debe implementar un ciclo de mejora continua en el manejo de los registros. Este
ciclo implica la revisidn y actualizacidn regular de las politicas de retencién y analisis de registros,
asi como la evaluacion y mejora de las herramientas utilizadas para la auditoria. La incorporacién
de retroalimentacién y la adaptacién a nuevas amenazas son esenciales para mantener la eficacia
del sistema de registro y la postura de seguridad de la institucidn.

Con estos pasos metodoldgicos, se asegura una gestion eficaz de los registros de seguridad, el
cumplimiento con las regulaciones aplicables y el fortalecimiento de la defensa contra amenazas
en un entorno de ciberseguridad en constante cambio.



Metodologia para el Control de Acceso a la Red Basado en Zero Trust en el 95
Sector Financiero Colombiano

2.4 Metodologiay resultados FASE 4

2.4.1 Metodologia FASE 4

Para alcanzar el objetivo especifico “validar la metodologia propuesta”, se implementaron pruebas
en un ambiente controlado que incluyeron simulaciones de diferentes escenarios de riesgo. Estos
escenarios fueron disenados para abordar algunos de los riesgos ya identificados en la fase 2 y que
estdn asociados con acceso no autorizado, suplantacién de identidad y ataques de comando y
control (malware). El proceso metodoldgico incluyd la configuracién de un ambiente de prueba
haciendo uso de Netskope (solucién mas destacada de acuerdo con la matriz multicriterio), el
analisis comparativo de resultados antes y después de aplicar la metodologia y la actualizacién de
la matriz de riesgo para evaluar la reduccién de amenazas en el sector financiero de Colombia.

Acorde a lo anterior, se realizaron 3 escenarios asociados a ataques informaticos; es importante
resaltar que se realizd una seleccion cuidadosa de aquellos que permitieran evaluar el modelo sin
comprometer la estabilidad del entorno y se descartaron amenazas de alto impacto, como el
ransomware, debido al riesgo de que la simulacién pudiera salirse de control y generar efectos no
deseados en el ambiente de prueba.

e Escenario 1: Acceso no autorizado
e Escenario 2: Suplantacion de identidad

e Escenario 3: Malware

A continuacidn, se detalla cada uno de ellos.

° Escenario 1: Acceso No Autorizado

Se configurd un entorno aislado utilizando una maquina virtual ubicada en un VPC de AWS,
configurada con politicas restrictivas de acceso en su security group. Solo se permitid el acceso
desde conectores especificos denominados Publishers de Netskope, que establecen una conexién
saliente hacia la nube, evitando la exposicion directa del servicio de escritorio remoto a internet.

Desde el lado del consumidor, un agente instalado en la maquina remota capturd el trafico hacia
el servicio de escritorio remoto, redirigiéndolo a la nube de Netskope de forma transparente. Se



Metodologia para el Control de Acceso a la Red Basado en Zero Trust en el 96
Sector Financiero Colombiano

demostré que, en ausencia del agente, no se podia establecer la conexidn con el servicio remoto,
mientras que su instalacién permitié el acceso controlado. Este enfoque elimind la necesidad de
asignar direcciones IP publicas a las maquinas, garantizando la seguridad del acceso.

° Escenario 2: Suplantacion de Identidad

Se implementd una clasificacidon de dispositivos basada en condiciones predefinidas. Las maquinas
administradas (Corp_Devices) fueron identificadas por la presencia de un antimalware (Falcon) y el
sistema operativo Sonoma (MacOS). Las mdaquinas que no cumplieron estas condiciones fueron
clasificadas como no administradas (Unmanaged).

Para validar este escenario, se configurd un usuario interno con permisos especificos y se intentd
acceder desde una maquina de un contratista que no cumplia con las condiciones de seguridad.
Aunque la maquina del contratista poseia las credenciales del usuario interno, no pudo acceder a
las aplicaciones debido a las politicas de control que restringieron el acceso de dispositivos no
administrados. Este resultado confirmd la efectividad de los controles en prevenir la suplantacion
de identidad.

° Escenario 3: Ataque de Comando y Control (Malware)

Se simuld un ataque en una estacién de trabajo comprometida con malware. Al ejecutarse, el
malware reporté informacién del sistema operativo y detalles de la victima a una instancia de
SharePoint utilizada como servidor de comando y control. Posteriormente, se emitieron
instrucciones remotas para desactivar un proceso de seguridad clave (Falcon) en la maquina
afectada.

Una vez desactivado el proceso, la maquina fue reclasificada como no administrada debido al
incumplimiento de la postura de seguridad establecida. En consecuencia, se restringid el acceso a
las aplicaciones corporativas, cumpliendo con las politicas de seguridad definidas. Este escenario
permitid evaluar la capacidad de la metodologia para mitigar riesgos derivados de ataques de
malware.

Los resultados obtenidos en los tres escenarios permiten obtener un comparativo de la matriz de
riesgos antes y después de la implementacién de la metodologia propuesta. Este andlisis permitira
determinar si efectivamente se logré una reduccion en los niveles de riesgo asociados con los
escenarios evaluados. La comparacidon entre las matrices proporcionara evidencia cuantitativa
sobre la efectividad de los controles implementados en un ambiente controlado, permitiendo
validar la robustez de la metodologia para gestionar riesgos en entornos organizacionales.
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2.4.2 Resultados FASE 4

Antes de presentar los resultados de los escenarios evaluados es importante recordar la
arquitectura conceptual que sirvié como base para el desarrollo de la metodologia (Figura 25).

Figura 25. Arquitectura Conceptual
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A continuacidn, para cada escenario de prueba, se presentara una comparacion entre el estado
inicial y el resultado posterior a la aplicacidn de los pasos 5, 6 y 7 de la metodologia propuesta en
los escenarios de riesgo evaluados.

° Escenario 1. Acceso no autorizado

Es necesario demostrar que, en ausencia del agente, no era posible establecer la conexién con el
servicio remoto, mientras que su instalacion habilitaba un acceso controlado.

a) Sin agente y sin configuraciones en las maquinas y herramientas

En este escenario, la maquina virtual se encontraba en un ambiente aislado que ofrecia servicios
de escritorio remoto. Esta maquina estaba ubicada en un VPC de AWS y asignada a una direccién
IP privada especifica del entorno, garantizando su aislamiento y control (Figura 26).
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Figura 26. Maquina Virtual Asignada a una IP Privada

Private IPvd addresses
172.31.57.195

Public IPv4 DNS
ec2-54-90-13-183.compute-1.amazonaws.com | open address [£

Como se muestra en la Figura 27, la maquina esta aislada del exterior mediante politicas de acceso
configuradas en su security group, las cuales permiten exclusivamente el acceso a la aplicacion a
través de los conectores instalados dentro del entorno. Esta configuracién garantiza un control
estricto sobre las conexiones, reforzando la seguridad del ambiente.

Figura 27. Configuracion de Politicas de Acceso para el Aislamiento Exterior de la Maquina

¥ Inbound rules

Q, Filter rules | 1

Name ‘ Security group rule ID Port range ‘ Protocol Source Security groups
- sgr-0b247b42c8c7a3855 3389 TCP 172.31.54.210/32 launch-wizard-2 [

- sgr-02dd203249e28ac0e 3389 TCP 172.31.0.76/32 launch-wizard-2 [

Dado que la maquina no tiene el agente instalado y no se lleva a cabo el proceso de autenticaciéon
correspondiente, la conexion no puede establecerse, ya que el recurso no estd expuesto a Internet.
Al intentar acceder, se obtiene el siguiente resultado (Figura 28):
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Figura 28. Restriccién de Acceso por Falta de Autenticacion y Agente
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Como se evidencia, en la Figura 28, el sistema permanece intentando establecer la conexidn sin
éxito. Esto demuestra que, ante una amenaza como el acceso no autorizado, la configuracion actual
reduce significativamente la probabilidad de que dicha amenaza se materialice.

b) Con agente y con configuraciones en las maquinas y ZTNA

Desde la perspectiva del cliente, la maquina que intenta conectarse al servicio remoto cuenta con
un agente instalado que captura el trafico dirigido hacia dicho servicio y lo redirige de manera
transparente a través de la nube del ZTNA. Al ser los Publishers maquinas virtuales que establecen
conexiones salientes hacia la nube del ZTNA, permiten el transito seguro de las sesiones desde la
estacion MAC hacia el servicio remoto, estacion Windows. Esta arquitectura elimina la necesidad
de exponer aplicaciones internas a Internet. En este caso, la configuracion se aplica
especificamente a una maquina que ofrece un servicio de acceso remoto. Para mas detalles sobre
las configuraciones de este escenario, consultar el Anexo E.

El aspecto mas relevante en la proteccidn contra accesos no autorizados es que la maquina remota
no necesita obtener una direccidn IP dentro del dominio de enrutamiento donde se encuentra la
aplicacion. Por lo tanto, no puede conectarse directamente a dicha red. La conexion con la
aplicacion solo es posible a través de la nube del ZTNA utilizando exclusivamente la direccion IP
local asignada y su respectivo agente.

Aunque las redes de la aplicacion y del cliente estdan completamente aisladas, la conexién puede
establecerse de manera segura mediante la solucién ZTNA. A continuacidn, se presentan los
resultados que evidencian este comportamiento:
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En la Figura 29, el acceso a la maquina Windows, ubicada en la VPC de AWS desde la estacion MAC
en un segmento de red diferente es exitosa mediante el uso de la solucién ZTNA. En este escenario,
la mdquina Windows no estd directamente expuesta a la red publica ni a segmentos de red
externos.

Figura 29. Acceso Exitoso con ZTNA entre Segmentos de Red Diferentes
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En la Figura 30, se confirma la conexidon establecida a la maquina Windows en AWC.

Figura 30. Conexion Establecida a Maquina Windows en AWS

B Administrator: Command Prompt
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Nota: Se debe tener presente que la direccidn IP utilizada para establecer la conexidn es la misma
asignada a la maquina expuesta en la VPC de AWS.

° Escenario 2. Suplantacion de Identidad - Maquina de un usuario contratista intenta
personificar una maquina corporativa al contar con credenciales de un empleado interno

En este caso, el recurso objetivo es una aplicacidén a la que un ciberdelincuente intenta acceder,
habiendo obtenido previamente las credenciales del usuario legitimo.

El primer paso para mitigar este riesgo fue configurar la declaracion de postura de la organizacidn.
Segun esta configuracidn, las maquinas administradas (Corp_Devices) se identifican mediante dos
criterios clave: la presencia de un antimalware especifico (Falcon) y el sistema operativo Sonoma
(MacOS). Las maquinas que no cumplan con estas condiciones se clasificaran como no
administradas (Unmanaged), restringiendo automdaticamente su acceso a los recursos
organizacionales. Esta postura permite que el acceso a las aplicaciones internas esté estrictamente
limitado a dispositivos que cumplan con los estandares de seguridad establecidos, reduciendo
significativamente el riesgo de accesos no autorizados, incluso si las credenciales del usuario son
comprometidas.

Para mas detalles sobre estas configuraciones y su implementacion, consulte el Anexo G.

a. Intento de acceso a aplicacion sin agente por parte de contratista.

En el escenario de un contratista que intenta suplantar a un usuario interno, su maquina no cumple
con las condiciones necesarias para ser reconocida como administrada, ya que no tiene instalado
el antimalware corporativo requerido en la estacion de trabajo y debe cumplir con el sistema
operativo con la versién especifica que administra la organizacién. Por lo tanto, incluso si el
contratista posee las credenciales del empleado, no podria acceder al aplicativo debido a las
restricciones definidas por las politicas de seguridad.

Como se evidencia en la Figura 31, el contratista no tiene el servicio del antimalware corporativo
en ejecucion en su estacion, confirmando asi que su dispositivo no cumple con los requisitos
establecidos.
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Figura 31. Denegacidn de Acceso a Contratista por Incumplimiento de Requisitos Corporativos
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Aunque se observan varios procesos en ejecucidon en la maquina, no se encontré el servicio
especifico llamado Falcon. Esto confirma que el antimalware corporativo no esta activo en la
estacion de trabajo del contratista.

A continuacién, se presenta la clasificacion de este dispositivo en la red, la cual corresponde a no
administrada (Unmanaged), de acuerdo con las politicas de seguridad definidas por la organizacién
(Figura 32). Esta clasificacion refuerza la postura de seguridad al restringir el acceso de dispositivos
gue no cumplen con los requisitos establecidos.
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Figura 32. Postura de Seguridad: Dispositivo Clasificado como no Administrado

Gateway: gateway-bog2.goskope.com
Organization: Netskope Internal Account
Gateway IP: 163.116.234.35 POP : CO-BOG2
User Email: htamayo@netskope.com
Client Configuration: Default tenant config
Steering Configuration: Default tenant config
Custom Device Classification: unmanaged
Tunnel Protocol: TLS
Private Access: Connected (User Tunnel)
Private Access Gateway IP: 163.116.234.69
On-Premises Check: On-Premises
Traffic Steering Type: All Web Traffic
Endpoint DLP: Enabled, Network offline, Policy 29bledc

Config Updated: 12:25:07, 3rd Oct, 2024

El resultado esperado es que el sistema niegue el acceso al dispositivo Unmanaged, alinedndose
con las restricciones definidas en la declaracidn de postura de seguridad de la organizacion. Como
se observa en la Figura 33, la aplicacion web de la organizacién ni siquiera logra cargar, lo que
imposibilita cualquier intento de autenticacidn, incluso si el ciberdelincuente cuenta con las

credenciales legitimas del usuario.

Este comportamiento demuestra que las politicas de seguridad aplicadas estdn funcionando
correctamente, ya que los dispositivos clasificados como Unmanaged no tienen acceso al recurso,
asegurando asi que solo los dispositivos que cumplen con las condiciones establecidas puedan

interactuar con las aplicaciones corporativas.
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Figura 33. Evidencia de Seguridad: Dispositivos No Administrados sin Acceso a Recursos
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b. Intento de acceso a la aplicacion con agente por parte del empleado.

En el escenario de un empleado que desea acceder a su aplicacién utilizando una estacion de
trabajo que cumple con la postura de seguridad parametrizada, el acceso deberia ser permitido, ya
que el dispositivo satisface las condiciones requeridas.

A continuacidn, se presenta evidencia de que el empleado y su estacion de trabajo tienen el
antimalware organizacional (Falcon) en ejecucion. Esto clasifica la estacion como un dispositivo
administrado (Corp_Devices), cumpliendo asi con los estandares de seguridad establecidos por la
organizacion (Figura 34).
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Figura 34. Cumplimiento de Postura de Seguridad: Evidencia de Dispositivo Administrado
Net
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Al satisfacer esta condicidn, se confirma que la maquina esta habilitada para acceder a la aplicacion
(Figura 35). El acceso controlado demuestra la efectividad de la postura de seguridad
parametrizada, garantizando que solo los dispositivos que cumplen con los requisitos puedan
interactuar con los recursos corporativos de forma segura y confiable.

Figura 35. Acceso Controlado: Dispositivo Habilitado Segun Postura de Seguridad
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° Escenario 3 - Ataque de comando y control en la estacion

Se simula el ataque a una estacién de trabajo comprometida con malware y al ejecutarse, el
malware reporté informacién del sistema operativo y detalles de la victima a una instancia de
SharePoint utilizada como servidor de comando y control. En la Figura 36 se evidencia el SharePoint
con los documentos

El cliente es comprometido con un malware que le pide al usuario actualizar la maquina para
empezar su ejecucion. A continuacion, se muestra el SharePoint con los documentos creados.

Figura 36. Simulacion de Ataque con Malware a Estacién de Trabajo: Reporte de Informacion al

SharePoint
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B
B
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Inicio

Nombre ~

badmaonkey.txt

“herelam.txt

subeme.txt

Documentos

T Cargar ~

Contenido del sitio Editar

5 Editar en vista de cuadricula (B Compartir & Copiar vinculo

Meodificado ~ Modificado por ~
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Hace unos segundos Hugo Tamayo
Hace unos segundos Huge Tamayo

| - .
=@ Sincroni

+ Agregar col

En el SharePoint del ciberdelicuente se encuentra un archivo (badmonkey.txt) por medio del cual,
se enviaron las solicitudes o los procesos que se deseaba ejecutar en la maquina de la victima. En
este caso, se envié un comando para conocer los procesos que se encontraban en ejecucién en la

estacién de trabajo (Figura 37).
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Figura 37. Uso de Badmonkey.txt para Ejecuciéon de Comandos en Maquina Victima

badmonkey.txt
1 ps =fea =» subeme.txt
Z

El resultado de este comando se corrigidé en otro archivo, lo que permitié al atacante identificar el
software de seguridad en ejecucidn en el equipo y desactivar uno de los procesos de seguridad en
el equipo, en este caso el proceso “Falcon” (Figura 38).

Figura 38. Desactivacidn del Proceso Falcon Tras Identificacion de Software de Seguridad

badmonkey.txt
1 pkill Falcon > subeme.txt

£

a) Maquina con agente y no cumple definiciones.

Una vez desactivado el proceso (Falcon), la maquina se reclasific6 como no administrada
(unmanaged) debido al incumplimiento de la postura de seguridad establecida (Figura 39).
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Figura 39. Reclasificacién de Maquina como No Administrada por Incumplimiento de Postura de
Seguridad

Gateway: gateway-bog2.goskope.com

Organization: Netskope Internal Account
Gateway IP: 163.116.234.35 POP : CO-BOG2
User Email: htamayo@netskope.com
Client Configuration: Default tenant config
Steering Configuration: Default tenant config
Custom Device Classification: unmanaged

Tunnel Protocol: TLS

Private Access: Connected (User Tunnel)
Private Access Gateway IP: 163.116.234.69
On-Premises Check: On-Premises
Traffic Steering Type: All Web Traffic
Endpoint DLP: Enabled, Network online, Policy 29blede

Config Updated: 12:25:07, 3rd Oct, 2024

Como se muestra en la Figura 40, al hacer la desactivacién del proceso de seguridad, la maquina ya
no se encuentra en cumplimiento de postura por lo que es clasificada como Unmanaged; en
consecuencia, se restringe el acceso a la aplicacidn corporativa, cumpliendo con las politicas de
seguridad definidas. Este escenario permite evaluar la capacidad de la metodologia para mitigar
riesgos derivados de ataques de malware, aclarando que su funcidn no es eliminar el malware sino
restringir el acceso a una estacidn con riesgo a ver la informacion sensible de una compaiiia.
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Figura 40. Restriccidon de Acceso a Aplicacidn Corporativa por Clasificacion No Administrada

@ ip-172-31-90-35.ec2.internal/

b) Maquina con agente y si cumple las definiciones

A continuacién, se puede evidenciar que la maquina si tiene corriendo el antimalware
organizacional (Falcon), por ende clasificd la estacion como administrada (Corp_Devices) (Figura

41).
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Figura 41. Clasificacién de Estacién como Administrada por Antimalware Activo
MNet

Gateway: gateway-bog2.goskope.com
Organization: Netskope Internal Account
Gateway |P: 163.116.234.35 POP : CO-BOG2
User Email: htamayo@netskope.com

Client Configuration: Default tenant config

Steering Configuration: Default tenant config

Custom Device Classification: Corp_Devices
Tunnel Protocol: TLS
Private Access: Connected (User Tunnel)
Private Access Gateway IP: 163.116.234.69
On-Premises Check: On-Premises
Traffic Steering Type: All Web Traffic
Endpoint DLP: Enabled, Network offline, Policy 29bledc

Config Updated: 12:25:07, 3rd Oct, 2024

Al cumplir con esta condicidn, se confirma estd autorizada para acceder a la aplicaciény
efectivamente lo realiza, como se muestra en la Figura 42.

Figura 42. Autorizacidén y Acceso Exitoso a la Aplicacién tras Cumplimiento de Condiciones de
Seguridad
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° Evaluacion del riesgo posterior a la implementacion de la metodologia ZT propuesta

Tras implementar en un modo controlado la metodologia de ZT propuesta, se identificaron un total
de 24 riesgos asociados a las redes descritos en la fase 2, cuya probabilidad de ocurrencia varié
entre "posible" y "raro", mientras que las consecuencias operativas oscilaron entre "intermedias"
y "superiores" (Tabla 15).

Tabla 15. Matriz de Riesgo Fase 4

Probabilidad Consecuencia
| Insignificante Menor Intermedio| Mayor Superior
valor 1 2 3 4 5
Casi seguro 5
Probable 4
Posible 3
Improbable | 2 (22) :(23)
(8) -(9) -
Raro 1 (10) - (6) -(7)
° Comparacion entre la evaluacion de riesgos antes y después de la implementacion de la

metodologia de ZT en el sector financiero de Colombia

En el andlisis posterior a la implementacion de la metodologia ZT, considerando los resultados
técnicos implementados, se observé una mejora en la clasificacién de los riesgos. En comparacion
con los resultados previos, la proporcion de riesgos inadmisibles disminuyé de manera importante,
pasando a representar el 20.83% del total. Simultdneamente, los riesgos inaceptables aumentaron
al 50%, indicando una transformacion hacia riesgos de menor criticidad en relacién con los
inadmisibles. Ademds, la proporcién de riesgos tolerables crecié hasta alcanzar el 29.17%,
evidenciando una mayor capacidad para gestionar y mitigar los riesgos dentro de parametros
controlados (Figura 43).
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Este cambio en la distribucidén refleja la efectividad de la metodologia ZT implementada para
reducir los riesgos mas criticos y redistribuirlos hacia categorias mds manejables, aunque aun
persiste el desafio de alcanzar niveles de riesgo aceptables.

Figura 43. Comparacién de Riesgos Antes y Después de la Implementacion de ZT en el Sector
Financiero Colombiano

Factor de impacto antes de la Factor de impacto después de la
implementacién de ZT implementacion de ZT
Impacto operacion Impacto operacion
Aceptable; 0,00 Aceptable; 0,00

Tolerable;
12,50

Tolerable; 29,17

Inaceptable;
41,67

\ Inaceptable;
\ 50,00
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3. Conclusiones, recomendaciones y

trabajos futuros

3.1 Conclusiones

La evaluacion del contexto operacional del sector financiero colombiano revela un predominio de
grandes instituciones, sustentado en ventajas competitivas asociadas a la escala, diversificacion de
servicios y cumplimiento regulatorio. Este entorno ha favorecido una orientacién hacia la banca
comercial y la digitalizacién, con una notable adopcién de métodos de pago electrdnicos que, si
bien han mejorado la eficiencia, aun enfrentan desafios para igualar estandares internacionales. En
cuanto a la ciberseguridad, las empresas han avanzado en la implementacién de medidas, como la
autenticacion multifactor, pero persisten brechas en la adopcion de tecnologias avanzadas de
gestion de identidades, lo que representa una oportunidad para fortalecer la proteccién de la
infraestructura critica y asegurar la resiliencia frente a amenazas cibernéticas crecientes. Estos
hallazgos subrayan la importancia de consolidar la digitalizacion y mejorar la ciberseguridad para
obtener mayor estabilidad (disponibilidad) y competitividad del sector financiero colombiano en el
contexto global.

El andlisis de riesgos realizado evidencia que las redes asociadas al entorno financiero enfrentan
riesgos que impactan el control de acceso vy, por ende, la estabilidad operativa de las instituciones.
Activos criticos como los sistemas core de tarjetas, los backends de aplicaciones moviles y web, y
la informacién bancaria son propensos a vulnerabilidades, con niveles de criticidad elevados debido
a la importancia de sus activos de informacién. La implementacién de una segmentacion de red
adecuada, el fortalecimiento de los controles avanzados de gestion de identidades y la aplicacion
oportuna de parches y actualizaciones de seguridad son medidas clave para reducir la exposicién a
amenazas como el malware, el movimiento lateral, la suplantacién de identidad y el ransomware.
Al adoptar estas practicas, las organizaciones financieras pueden aumentar la resiliencia de sus
operaciones, proteger sus datos sensibles y fortalecer la confianza.

Ademas, casi el 90% de los riesgos identificados en la fase 2 fueron clasificados como inaceptables
o inadmisibles, reflejando la necesidad de seguir implementando medidas (controles) de seguridad
para reducir los riesgos residuales. Esto resalta la necesidad de una estrategia integral que permita
reforzar la seguridad en las redes, proteger los activos criticos de informacion y tecnoldgicos para
tener una mejor continuidad de la operacién en un entorno financiero altamente digitalizado.



Metodologia para el Control de Acceso a la Red Basado en Zero Trust en el 114
Sector Financiero Colombiano

La caracterizacion de los modelos actuales de ZT en la industria, con enfoque en su aplicabilidad al
sector financiero colombiano, ha evidenciado que las soluciones lideres, como Netskope, Palo Alto
Networks y Zscaler, destacan por su capacidad operativa, visidn integral y alineacién con las
necesidades criticas de seguridad del sector. La metodologia propuesta, basada en Netskope como
solucion lider seleccionada mediante el analisis AHP, permitié proponer una metodologia de ZTNA
mediante 10 pasos estructurados lo que facilita tener enfoque robusto de seguridad ZT que aborda
riesgos prioritarios a través de la microsegmentacion de red, la integracién de 1AM, y la gestion de
endpoints, entre otros. Este enfoque no solo proporciona una proteccion integral contra accesos
no autorizados y movimientos laterales, sino que también refuerza el cumplimiento normativo y
asegura una postura adaptativa frente a amenazas emergentes. Al implementar esta estrategia, las
instituciones financieras en Colombia pueden reforzar la proteccion de activos criticos, fortalecer
su confianza operativa y adaptarse al dinamico panorama regulatorio y de amenazas, ayudando a
tener una mejor postura ante el ciber riesgo.

La validacidon de la metodologia ZT en ambientes controlados demostré su efectividad en la
mitigacién de riesgos criticos asociados a diferentes escenarios de amenaza, como accesos no
autorizados, suplantacion de identidad y ataques de comando y control. A través de
configuraciones especificas, como la implementacién de agentes de seguridad, politicas de acceso
estrictas, segmentacién de usuarios y posturas de dispositivos, se logré controlar el acceso a
dispositivos (recursos corporativos) que cumplieron con las posturas de seguridad definidas. Los
resultados evidencian que la metodologia propuesta no solo restringe la exposicidn de aplicaciones
a redes publicas, sino que también mejora la capacidad de respuesta ante intentos de explotacion
de vulnerabilidades. En el caso de accesos no autorizados, por ejemplo, se verifico que los
dispositivos sin agentes no podian establecer conexiones con servicios remotos, mientras que
aquellos con agentes correctamente configurados lograron conexiones seguras. Asimismo, en los
escenarios de suplantacién de identidad y ataques de malware, la clasificacion dinamica de
dispositivos "administrados" o "no administrados" ayudd en la proteccidn de datos sensibles al
restringir el acceso de estaciones comprometidas o no conformes.

En términos cuantitativos, tras la implementacién de la metodologia de ZT, se observé un aumento
del 16.67% en los riesgos tolerables, lo que refleja una mayor capacidad para gestionar amenazas
dentro de parametros controlados y una mejora en la postura de seguridad general. De manera
significativa, los riesgos inadmisibles se redujeron en un 25.00%, evidenciando un impacto positivo
en la probabilidad de ocurrencia de las amenazas mas criticas. Aunque también se registré un
aumento del 8.33% en los riesgos inaceptables, es de aclarar que este cambio es un reflejo natural
del proceso de mitigacidn, ya que los riesgos mas altos fueron reducidos y redistribuidos entre las
diferentes categorias. Este fendmeno destaca la necesidad de optimizar ain mas las estrategias
implementadas para seguir transformando los riesgos inaceptables en niveles tolerables. En
general, estos hallazgos refuerzan la efectividad de la metodologia ZT para mejorar el panorama
de riesgos del sector financiero colombiano, validando su capacidad para reducir riesgos
cibernéticos y proporcionando una base sdélida para su implementaciéon en entornos operativos
reales.

Finalmente, la metodologia de seguridad de informacidn basada en ZT propuesta para el control
de acceso a nivel de red en el sector financiero colombiano demuestra su potencial para abordar
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las brechas identificadas en la infraestructura tecnoldgica actual, mitigando riesgos criticos
asociados a accesos no autorizados, suplantacion de identidad y ataques avanzados. A través de un
enfoque estructurado, que incluye microsegmentacién, integracién de IAM y gestidn de endpoints,
se logrd transformar riesgos inadmisibles en niveles mas controlados, reforzando la resiliencia
frente a amenazas emergentes y garantizando el cumplimiento normativo. La validacién en
entornos controlados mostré una mejora significativa en la gestidén de riesgos y en la proteccién de
activos criticos, sentando las bases para su implementacion en escenarios reales. De esta manera,
la metodologia no solo optimiza la seguridad operativa del sector, sino que también posiciona a las
instituciones financieras colombianas como lideres en la adopcidn de estrategias avanzadas de
ciberseguridad, contribuyendo a su estabilidad y competitividad en un entorno global altamente
digitalizado y regulado.

3.2 Recomendaciones y trabajos futuros

Las recomendaciones derivadas de los hallazgos y conclusiones se centran en el fortalecimiento
integral de la seguridad informatica en el sector financiero colombiano, abordando los riesgos
criticos identificados y promoviendo la adopcién de tecnologias avanzadas. Es fundamental que las
instituciones financieras consoliden la digitalizacion mediante la implementacidon de soluciones
robustas como la metodologia Zero Trust (ZT), asegurando que la proteccién de activos criticos sea
prioritaria. Este esfuerzo debe incluir una estrategia de microsegmentacion de red, la integracion
avanzada de herramientas de gestidon de identidades (IAM) y la optimizacidon de la gestion de
endpoints para reducir el impacto de accesos no autorizados y amenazas cibernéticas avanzadas.

Asimismo, se debe realizar una actualizacién continua de parches y mejoras de seguridad para
minimizar las vulnerabilidades asociadas al malware, movimiento lateral, ransomware y otras
amenazas criticas. Esta accion requiere que las instituciones implementen controles estrictos en la
clasificacion y monitoreo dindmico de dispositivos, diferenciando claramente entre estaciones
administradas y no administradas para limitar el acceso a datos sensibles y aplicaciones criticas.
Ademas, los resultados en entornos controlados sugieren la necesidad de extender esta validacion
a operaciones reales, ajustando las configuraciones segln sea necesario para optimizar la
reduccidon de riesgos inaceptables y maximizar la resiliencia ante escenarios de amenaza
emergentes.

El enfoque regulatorio también debe ser reforzado, garantizando el cumplimiento de normativas
locales e internacionales, lo que permitira a las instituciones financieras no solo fortalecer su
postura operativa, sino también posicionarse como lideres en el panorama regional. Este
compromiso con estandares avanzados de ciberseguridad contribuird significativamente a la
estabilidad y confianza en el sector, favoreciendo la competitividad en un entorno global altamente
digitalizado. Finalmente, se recomienda establecer programas de capacitacién para el personal,
enfocados en el manejo de tecnologias de seguridad emergentes y en la gestidn proactiva de
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riesgos, fomentando una cultura organizacional resiliente y preparada para enfrentar los desafios
del panorama cibernético actual.

Para las PyMEs del sector financiero colombiano que buscan implementar la metodologia de ZT sin
altos costos, se recomienda combinar soluciones open source como WireGuard para conexiones
seguras, Keycloak para la gestién de identidades con AMF, y OpenZiti para microsegmentar
aplicaciones y controlar accesos segun politicas estrictas (ZTNA). Adicionalmente, se recomienda
complementar con firewalls como PfSense u OPNsense para segmentar la red y monitoreo légico
con soluciones como ELK Stack para registrar y alertar sobre actividades sospechosas, asi se podria
desarrollar una ZTA robusta, econdmica y escalable, maximizando la ciberseguridad con recursos
accesibles.

Nuevos trabajos de cara al futuro podrian ser:

Definir e implementar Indicadores Clave de Desempefio (KPI) para evaluar el progreso y la
efectividad de la metodologia de control de acceso a la red basada en Zero Trust en el sector
financiero colombiano. Estos indicadores podrian medir aspectos como la reduccién del riesgo de
accesos no autorizados, la eficiencia en la deteccion y respuesta a incidentes, el impacto en la
experiencia del usuario y el cumplimiento normativo. La aplicacidon de estos KPI permitiria validar
la metodologia, identificar dreas de mejora y ajustar su implementacion para optimizar su
desempefio en escenarios dinamicos de ciberseguridad.

Desarrollar una metodologia hibrida que integre elementos de otros modelos de seguridad
mencionados, como marcos de referencia basados en NIST 800-207 (Zero Trust Architecture), con
el objetivo de enriquecer el enfoque de Zero Trust. En particular, se podria explorar la
incorporacién de un modelo de madurez que permita evaluar el nivel de adopcidn y efectividad de
la metodologia en diferentes organizaciones del sector financiero. Este modelo podria definir
etapas de implementacion progresiva, desde una adopcion inicial hasta un estado de optimizacion,
proporcionando un camino estructurado para la mejora continua en la gestién de la ciberseguridad.

Por ultimo, integrar en la metodologia propuesta con la visidn y las metas estratégicas de las
entidades financieras, asegurando que su adopcién no solo responda a necesidades técnicas, sino
gue también se alinee con la cultura organizacional y los objetivos de negocio. Esto implicaria el
desarrollo de un marco de implementacién que contemple factores como la cultura de seguridad,
el cambio organizacional y la gobernanza, facilitando la adopcién efectiva del enfoque Zero Trust.
Ademas, se podrian establecer modelos de gestion del cambio y estrategias de comunicacion para
responder a la sensibilizacién y el compromiso de todas las areas involucradas, fortaleciendo la
sostenibilidad y el impacto de la metodologia a largo plazo.



Anexos

A. Anexo: Disefio de Encuesta para la Categorizacion e Identificacidn de Riesgos en el
Sector Financiero Colombiano

Le agradecemos por completar esta encuesta. Su participacion nos ayudard a comprender
mejor el contexto operacional de las empresas del sector financiero en Colombia,
especialmente en relacion con el control de acceso y la identificacion de riesgos asociados
a las redes. Esta encuesta es parte de una tesis de maestria en ciberseguridad y todos los
datos serdn tratados de manera confidencial. La encuesta le tomard aproximadamente 10
minutos.

Parte 1: Contexto Operacional

1. ¢Cual es el tamaiio de su empresa del sector financiero?
o Pequefia (menos de 50 empleados)
o Mediana (50-200 empleados)

o Grande (mds de 200 empleados)

2. ¢éQué tipo de servicios financieros ofrece su empresa? (Seleccione todas las que
correspondan)
o Banca comercial
o Banca de inversidn
o Seguros
o Fondos de pensiones

o Otros (especificar):



3.

6.

¢Qué tipo de medios de pago estan a disposicion de sus clientes? (Seleccione todas las
que correspondan)

o Tarjetas débito/crédito

o Transferencias bancarias

o Transacciones electrénicas

o Pagos moviles tipo QR o NFC

o Pagos por medio de plataformas web

o Otros (especificar):

éTiene su empresa un conjunto de politicas para la seguridad de la informacion,

aprobadas por la alta direccidn, publicadas y comunicadas?

o Si
o No
o Talvez

Parte 2: Control de Acceso e Identificacion de Riesgos

¢Qué aspectos de la seguridad de la informacién considera mas criticos para la proteccion
de datos personales? (Seleccione todas las que correspondan)

o Control de acceso a sistemas y datos sensibles

o Gestidn de riesgos de seguridad de la informacion

o Cumplimiento normativo y regulatorio

o Otros (especificar):

é¢Qué desafios identifica su empresa en relacion con el control de acceso y la gestion de

la seguridad de la informacidn en el entorno financiero?

o Falta de recursos y presupuesto adecuados
o Complejidad tecnoldgica y de infraestructura
o Cumplimiento normativo y regulaciones cambiantes

o Amenazas internas y externas



7.

o Arquitecturas tecnolégicas complejas

o Otros (especificar):

é¢Qué tipo de controles de acceso implementa su empresa para proteger sus redes y

sistemas? (Seleccione todas las que correspondan)

o Autenticacidn multifactor (por ejemplo, contrasefia mas token)
o Control de acceso basado en roles
o Monitoreo continuo de la actividad del usuario

o Otros (especificar):

Parte 3: Gestion de Identidades

éSu empresa utiliza algun sistema o herramienta de gestion de identidades (IAM) para
administrar y controlar el acceso de los usuarios a los sistemas y datos?

o Si

o No

o En proceso de implementacion

¢Qué métodos de autenticacidon utiliza su empresa para verificar la identidad de los
usuarios que acceden a sistemas y datos sensibles? (Seleccione todas las que
correspondan)

o Contrasefia Unica o multifactor

o Biometria (por ejemplo, escaneo de huellas dactilares, reconocimiento facial)

o Tarjetas inteligentes (smart cards)

o Tokens de seguridad

o Otros (especificar):

Parte 4: Impacto y Gestion de Riesgos



10. ¢Cudles considera que son los principales desafios o riesgos relacionados con la gestion
de identidades en su empresa? (Seleccione todas las que correspondan)
o Acceso no autorizado debido a credenciales débiles o comprometidas
o Dificultades para gestionar identidades en entornos distribuidos
o Cumplimiento normativo y regulaciones de privacidad
o Complejidad en la integracidon de sistemas IAM
o Otros (especificar):
11. ¢Su empresa cuenta con un plan de gestidn de incidentes de seguridad cibernética que
incluye acciones especificas para abordar problemas de control de acceso?
o Si, tenemos un plan establecido y probado
o Si, pero estd en desarrollo
o No tenemos un plan formalizado

o No estoy seguro/a

12. ¢(Tiene alguin otro comentario o informacidn relevante que le gustaria compartir sobre el

control de acceso y la seguridad cibernética en su empresa?

iGracias por su participacion! Sus respuestas son importantes para nuestro andlisis del

contexto operacional y las prdcticas de seguridad en el sector financiero de Colombia.



Anexo: Respuestas de la Encuesta sobre la Categorizacion e Identificacion de Riesgos en
el Sector Financiero Colombiano

Parte 1: Contexto Operacional

¢Cudl es el tamario de su empresa del sector financiero?
10 respuestas

@ Pequeia (menos de 50 empleados)
@ Mediana (50-200 empleados)
@ Grande (mas de 200 empleados)

£Qué tipo de servicios financieros ofrece su empresa? (Seleccione todas las que correspondan)
10 respuestas

Banca comercial 8 (80 %)

Banca de inversion 5 (50 %)

Seguros 4 (40 %)
Fondos de pensiones

Otros (especificar) 1(10 %)
Banca Corporativa 1(10 %)
Contac center 1(10 %)

0 2 4 6 8

¢Qué tipo de medios de pago tienen a disposicion para sus clientes? (Seleccione todas las que
correspondan)
10 respuestas

Tarjetas débido/crédito 9 (90 %)

Transferencias bancarias 8 (80 %)
Transacciones electrénicas 7(70 %)

Pagos mabiles tipo QR o NFC 6 (60 %)

Pagos por medio de plalaforrwn:: 7 (70 %)

0 2 4 6 8 10



¢ Tiene su empresa un conjunto de politicas para la seguridad de la informacién, aprobada por la
alta direccién, publicada y comunicada?
10 respuestas

®si
@® No
O Tal vez

:Qué aspectos de la seguridad de la informacion considera mas criticos para la proteccion de datos

personales? (Seleccione todas las que correspondan)
10 respuestas

Control de acceso a sistemas y

o
datos sensibles 10(100 %)
Gestion de riesgos dg seguridfd 8 (80 %)
de la informacion
Cumplimiento normati\mly 5 (50 %)
regulatorio
Otros (especificar)
Cadena de suministro 1(10 %)
Cultura de gestion del riesgo que o
este permeada y apoyada des... 1010%)
0 2 4 6 8 10
¢Qué desafios identifica su empresa en relacién con el control de acceso y la gestién de la
seguridad de la informacién en el entorno financiero?
10 respuestas
@ Falta de recursos y presupuesto
adecuados
@ Complejidad tecnoldgica y de
infraestructura
@ Cumplimiento normativo y regulaciones
cambiantes

® Amenazas internas y externas
@ Arquitecturas tecnoldgicas complejas
@ Otros (especificar)




Parte 2: Control de Acceso e Identificacion de Riesgos

¢Qué tipo de controles de acceso implementa su empresa para proteger sus redes y sistemas?

10 respuestas

Autenticacion multifactor (por|

10 (100 9
ejemplo, contrasefia mas token) 0(100 %)

Control de acceso basado en
roles

Monitoreo continuo de la
actividad del usuario

Otros (especificar)[—0 (0 %)

Ciam e iam 1(10 %)

0 2 4 6 8 10

¢Cudles considera que son los principales desafios en la gestién de dispositivos en su empresa?

10 respuestas

Proteccion de dispositivos 2 (20 %)

Riesgo de fuga de informacion en

8 (80 %
dispositivos (80%)
Gestion de datos personales ( o
GDPR) 3(30%)
Gobierno de Identidades (IGA) 3 (30 %)
Proteccion contra amenazas 8 (80 %)

Gestion de activos informaticos 1(10 %)

0 2 4 6 8

¢Su empresa realiza evaluaciones externas de seguridad donde se revisa el control de acceso?

9 respuestas

@ Si, periédicamente (cada afio)

@ Si, frecuentemente (1 a 2 veces al afio)

@ Si, ocasionalmente (cada dos o0 mas
afios)

@ No, no se realizan evaluaciones de
riesgos

@ No estoy seguro/a

44,4%




¢Cudles considera que son las principales amenazas asociadas al control de acceso a la red que

mas probabilidad de ocurrencia se presentan en s...mpresa? (Seleccione todas las que correspondan)
10 respuestas

Acceso no autorizado 5 (50 %)

Robo de credenciales de acceso 6 (60 %)
Ataques de phishing 7 (70 %)
Malware

Suplantacién de usuarios

Otros (especificar)

Apertura de servicios virtuales... 1(10 %)

0 2 4 6 8

¢En su empresa es permitido que dispositivos no administrados accedan a su red corporativa?.

10 respuestas
@®si
® No
@ Existen excepciones
@ No sabe

¢Su empresa cuenta con controles de seguridad y/o protocolos para que dispositivos no

administrados accedan a su red corporativa?
10 respuestas

®si
@ No
© Talvez

g



¢Su empresa, cuenta con politicas y medidas de seguridad de soporte, para proteger la

informacidn a la que se tiene acceso, que es procesa...en los lugares en los que se realiza teletrabajo?.
10 respuestas

® si
@ No
® Talvez

¢Su empresa cuenta con un programa de formacién en ciberseguridad obligatorio en sus

empleados?
10 respuestas

®si
® No
@ Tal vez

¢El plan de formacion en ciberseguridad se extiende a?
10 respuestas

9 (90 %)

5 (50 %)

Junta directiva 9 (90 %)

Accionistas 6 (60 %)

personal activo de la

o 1(10 %)
organizacion

Empleados. 1(10 %)

0 2 4 6 8 10



:Su compafiia cuenta con procesos formales de creacion, modificacion y cancelacién de
usuarios?.
10 respuestas

® Si
® No
@ No sabe

Parte 3. Gestion identidad

¢Su empresa utiliza algun sistema o herramienta de gestién de identidades (IAM) para administrar y

controlar el acceso de los usuarios a los sistemas y datos?
10 respuestas

Contrasefia Unica 3 (30 %)

Contrasefia unica con ID

o
multifactor| 7 (70 %)

4 (40 %)

Token fisico

En proceso de implementacién 1(10 %)

¢Cudl es el porcentaje de cobertura de los controles de ciberseguridad en su empresa?

10 respuestas
@ Entre el 80 y el 100 %
@ Entre el 60 y el 79%
@ Entre el 40 y el 59%
m @ Menos del 40%
@ Entre el 100 y el 80%

@ Entre el 79y 60%




¢Qué métodos de autenticacion utiliza su empresa para verificar la identidad de los usuarios que
acceden a sistemas y datos sensibles? (Seleccione todas las que correspondan)

10 respuestas
8 (80 %)

Contrasefia Gnica o multifactor;
8 (80 %)

Biometria (por ejemplo, escaneo
de huellas dactilares, reconoci...
Tarjetas inteligentes (smart

cards) 0(0%)

Tokens de seguridad 7(70 %)

Otros (especificar) 1(10 %)

Passwordless 1(10 %)

0 2

¢Como se gestiona el ciclo de vida de las identidades de los empleados y usuarios en su empresa?
(por ejemplo, creacién, modificacién, desactivacién)
10 respuestas

@ Procesos automatizados y centralizados

40% @ Procesos manuales y descentralizados

@ No estoy seguro/a
60%

¢Su empresa implementa politicas de acceso basadas en roles (RBAC) para definir y controlar los

privilegios de los usuarios?

10 respuestas

® si
® No

@ En proceso de implementacién

40%

[~




¢Cémo se manejan los privilegios de acceso de los usuarios temporales o externos (por ejemplo,

contratistas, consultores) en su empresa?
10 respuestas

@ Procesos de aprobacion y
temporizacion automatica

@ Asignacion manual de privilegios

@ No se permite acceso a usuarios
temporales/externos

@ No estoy seguro/a

¢Cudles considera que son los principales desafios o riesgos relacionados con la gestion de

identidades en su empresa?
10 respuestas

Acceso no autorizado debido a

P
credenciales débiles o compro... 3(30%)

Dificultades para gestionar

L
identidades en entornos distrib... 7(70 %)

Cumplimiento normativo y|

o
regulaciones de privacidad 2(20%)

Complejidad en la integracion de

0
sistemas 1AM 7 (70 %)

Otros (especificar)



Parte 4: Impacto y Gestion de Riesgos

¢£C6émo ha impactado la transformacién digital en las practicas de control de acceso en su

empresa?
10 respuestas

@ Ha mejorado la seguridad y eficiencia

@ Ha aumentado la complejidad y los
desafios

@ No ha tenido un impacto significativo
@ Otro (especificar)

¢Su empresa cuenta con un plan de gestion de incidentes de seguridad cibernética que incluye

acciones especificas para abordar problemas de control de acceso?
10 respuestas

@ Si, tenemos un plan establecido y
probado

@ Si, pero esta en desarrollo
@ No tenemos un plan formalizado
@ No estoy seguro/a

¢Tiene algln otro comentario o informacién relevante que le gustaria compartir sobre el control de acceso
y la seguridad cibernética en su empresa?

3 respuestas

e Latecnologia esta disponible, el reto es mover las areas internas que ofrecen resistencia en el uso e
implementacion.

e Se estan revisando iniciativas como Passwordless para reducir la exposicién inherente al manejo de
contrasefia sobre ataques de ingenieria social.

e La seguridad de la informacidn y la cibdrseguridad es definida desde la JUNTA Directiva y es de
estricto cumplimiento a todo nivel. La no adopcién de los lineamientos es causal de despido.



C. Anexo: Identificacién y Evaluacion de Riesgos Asociados a las Redes — Fase 2

Se realizard un mapa de riesgos para la infraestructura interna hasta el nivel de sistema
operativo.

Identificacion de Activos

Sistema core tarjetas (Debido/crédito)

Sistema core crediticios
Backend APP Movil
Backend APP Web

Informacién bancaria (Débito/Crédito/libranzas/Crédito Vehiculo..)

Clasificacion de Activos segun Nivel de Criticidad

ePublica: Si el valor es igual o inferior a 8
ePrivada: Si el valor estd entre 9y 14

eConfidencial: Si el valor es mayor o igual a 15

Sistema core
tarjetas 4 4 3 4 1 16 Confidencial
(Débito/crédito)
Sistema core
crediticios
Backend APP Movil 4 4 2 4 1 15 Confidencial

Backend APP Web 4 4 2 4 1 15 Confidencial
Informacién
bancaria
(Débito/Crédito/libr 4 4 4 4 2 18 Confidencial
anzas/Crédito
Vehiculo)

4 4 3 4 1 16 Confidencial

Implementacién de Controles Actuales en los Activos Identificados



Efectividad de Controles

e 0% = No se cuenta con controles
e 25% = Algunos controles estdn implementados, pero no funcionan adecuadamente o son limitados

(no cubren todo el riesgo)

e 50% = todos los controles propuestos estan implementados, pero no se valida su efectividad.

e 75%=Todos los controles estan implementados, se verifican su efectividad, pero no se monitorea
ni se hacen planes de mejora continua.

e 100%-= La totalidad de controles estan implementados, se miden, monitorean y se generan planes
de accidn para su mantenimiento (lineas base periddicas y auditorias).

Activos

Vulnerabilidades

Controles
actuales
implementados
en el activo.

Clasificacion
del activo

Efectividad
de los
controles =
Eficiencia
+ Eficacia

Sistema core tarjetas
(Débito/crédito)

Ausencia de parches
de seguridad,
Ausencia de
actualizaciones
permanente,
Ausencia de
entrenamiento en
gestion segura de la
infraestructura

No se evidencia un
control de navegacion
en los servidores
Ausencia de logs para
el monitoreo de
seguridad del activo

Ausencia de MFA
para la autenticacion
en las estaciones

Problemas de
configuracion

Falta segmentacion
de red

Confidencial

0%

Sistema core crediticios

CVE-2023-28298 En el
kernel del SO -
negacion de servicio
CVE-2016-7217
Permite a un atacante
ejecutar cédigo
remoto

Confidencial

0%




No se evidencia una
gestion de usuarios
privilegiados
Ausencia de
entrenamiento en
gestidn segura de la
infraestructura

No se evidencia un
control de navegacién
en los servidores

Ausencia de MFA
para la autenticacion
en las estaciones

Problemas de
configuracion

Falta segmentacién
dered

Backend APP Movil

CVE-2021-3939
Permite obtener
privilegios root y
tomar control total
de un servidor
explotando error
corrupcién memoria
en servicio de
componente de
cuentas GNOME
CVE-2018-1092
permitira un
atacante bloquear un
sistema vulnerable
tras causar una
denegacién de
servicio al montar un
sistema de archivos
EXT4 modificado para
ello. No se evidencia
una gestion de
usuarios privilegiados
No se evidencia un
control de navegacién
en los servidores

Ausencia de MFA
para la autenticacion
en las estaciones

Confidencial

0%




Problemas de
configuracion

Falta segmentacién
de red

Backend APP Web

CVE-2001-0867 Cisco
12000 with 10S 12.0
and line cards based
on Engine 2 does not
properly filter does
not properly filter
packet fragments
even when the
"fragment" keyword
is used in an ACL,
which allows remote
attackers to bypass
the intended access
controls.

Falta segmentacion
dered

Plagas

Confidencial

0%




Informacion bancaria
(Débito/crédito/libranzas/Crédito
Vehiculo)

CVE-2007-5419 El
enrutador 3Com
3CRWER100-75 con
software 1.2.10ww,
cuando habilita un
servidor virtual
opcional, configura
este servidor para
aceptar todas las
direcciones IP de
origen en la interfaz
externa (Internet), a
menos que el usuario
seleccione otras
opciones, lo que
podria exponer el
enrutador a llamadas
entrantes no
deseadas. trafico de
atacantes remotos,
como se demuestra al
configurar un
servidor virtual en el
puerto 80, que
permite a los
atacantes remotos
acceder a la interfaz
de administracion
web.

Confidencial

0%

Inventario de Amenazas

Listado amenazas Factor de riesgos
Malware AMENAZAS TIC
Movimiento lateral (Piboteo) AMENAZAS TIC
Suplantacién de identidad AMENAZAS TIC
Acceso no autorizado AMENAZAS TIC
Ransomware AMENAZAS TIC




Escenarios de Riesgo y Consecuencias en Activos Criticos del Sistema Financiero Colombiano

No.

Escenario de los riesgos

Agente Generador

Efecto o
consecuencia

(1)

Posibilidad que la amenaza: Malware, afecte el
activo: Sistema core tarjetas (Débito/crédito)

Agente externo

Confidencialidad

(2)

Posibilidad que la amenaza: Malware, afecte el
activo: Sistema core crediticios

Agente externo

Confidencialidad

(3)

Posibilidad que la amenaza: Malware, afecte el
activo: Backend APP Movil

Agente externo

Confidencialidad

(4)

Posibilidad que la amenaza: Malware, afecte el
activo: Backend APP Web

Agente externo

Confidencialidad

(5)

Posibilidad que la amenaza: Malware, afecte el
activo: Informacidén bancaria
(Débito/crédito/libranzas/Crédito Vehiculo)

Agente externo

Confidencialidad

(6)

Posibilidad que la amenaza: Movimiento lateral
(Piboteo), afecte el activo: Sistema core tarjetas
(Débito/crédito)

Agente externo

Confidencialidad

(7)

Posibilidad que la amenaza: Movimiento lateral

(Piboteo), afecte el activo: Sistema core crediticios

Agente externo

Confidencialidad

(8)

Posibilidad que la amenaza: Movimiento lateral
(Piboteo), afecte el activo: Backend APP Movil

Agente externo

Confidencialidad

(9)

Posibilidad que la amenaza: Movimiento lateral
(Piboteo), afecte el activo: Backend APP Web

Agente externo

Confidencialidad

(10)

Posibilidad que la amenaza: Movimiento lateral
(Piboteo), afecte el activo: Informacién bancaria
(Débito/crédito /libranzas/Crédito Vehiculo)

Agente externo

Confidencialidad

(11)

Posibilidad que la amenaza: Suplantacion de
identidad, afecte el activo: Sistema core tarjetas
(Débito/crédito)

Agente externo

Confidencialidad

(12)

Posibilidad que la amenaza: Suplantacion de

identidad, afecte el activo: Sistema core crediticios

Agente externo

Confidencialidad

(13)

Posibilidad que la amenaza: Suplantacion de
identidad, afecte el activo: Backend APP Movil

Agente externo

Confidencialidad

(14)

Posibilidad que la amenaza: Suplantacion de
identidad, afecte el activo: Backend APP Web

Agente externo

Confidencialidad

(15)

Posibilidad que la amenaza: Acceso no autorizado,

afecte el activo: Sistema core tarjetas
(Débito/crédito)

Agente externo

Confidencialidad




(16)

Posibilidad que la amenaza: Acceso no autorizado,
afecte el activo: Sistema core crediticios

Agente externo

Confidencialidad

(17)

Posibilidad que la amenaza: Acceso no autorizado,
afecte el activo: Backend APP Movil

Agente externo

Confidencialidad

(18)

Posibilidad que la amenaza: Acceso no autorizado,
afecte el activo: Backend APP Web

Agente externo

Confidencialidad

(19)

Posibilidad que la amenaza: Acceso no autorizado,
afecte el activo: Informacion bancaria
(Débito/crédito /libranzas/Crédito Vehiculo)

Agente externo

Confidencialidad

(20)

Posibilidad que la amenaza: Ransomware, afecte el
activo: Sistema core tarjetas (Debido/credito)

Agente externo

Confidencialidad

(21)

Posibilidad que la amenaza: Ransomware, afecte el
activo: Sistema core crediticios

Agente externo

Confidencialidad

(22)

Posibilidad que la amenaza: Ransomware, afecte el
activo: Backend APP Movil

Agente externo

Confidencialidad

(23)

Posibilidad que la amenaza: Ransomware, afecte el
activo: Backend APP Web

Agente externo

Confidencialidad

(24)

Posibilidad que la amenaza: Ransomware, afecte el
activo: Informacion bancaria (Débito/crédito
/libranzas/Crédito Vehiculo)

Agente externo

Confidencialidad




Evaluacién del Riesgo

No.

Escenario de riesgos

PROBABILIDAD

IMPACTO
OPERACION

Riesgo
P*Impacto
Cliente
Mercado

Clasificacion
del activo

Posibilidad que la amenaza:
Malware, afecte el activo:
Sistema core tarjetas
(Débito/crédito)

Probable

Mayor

16

Confidencial

Posibilidad que la amenaza:
Malware, afecte el activo:
Sistema core crediticios

Probable

Mayor

16

Confidencial

Posibilidad que la amenaza:
Malware, afecte el activo:
Backend APP Movil

Probable

Intermedio

12

Confidencial

Posibilidad que la amenaza:
Malware, afecte el activo:
Backend APP Web

Probable

Intermedio

12

Confidencial

Posibilidad que la amenaza:
Malware, afecte el activo:
Informacién bancaria
(Débito/crédito/libranzas/Crédito
Vehiculo..)

Probable

Mayor

16

Confidencial

Posibilidad que la amenaza:
Movimiento lateral (Piboteo),
afecte el activo: Sistema core

tarjetas (Débito/crédito)

Improbable

Mayor

Confidencial

()

Posibilidad que la amenaza:
Movimiento lateral (Piboteo),
afecte el activo: Sistema core

crediticios

Improbable

Mayor

Confidencial

(8)

Posibilidad que la amenaza:
Movimiento lateral (Piboteo),
afecte el activo: Backend APP

Movil

Improbable

Intermedio

Confidencial

Posibilidad que la amenaza:
Movimiento lateral (Piboteo),
afecte el activo: Backend APP

Web

Improbable

Intermedio

Confidencial

(10)

Posibilidad que la amenaza:
Movimiento lateral (Piboteo),
afecte el activo: Informacion

bancaria
(Débito/crédito/libranzas/Crédito
Vehiculo..)

Improbable

Intermedio

Confidencial

(11)

Posibilidad que la amenaza:
Suplantacién de identidad, afecte
el activo: Sistema core tarjetas
(Débito/crédito)

Probable

Superior

20

Confidencial

(12)

Posibilidad que la amenaza:
Suplantacién de identidad, afecte
el activo: Sistema core crediticios

Probable

Superior

20

Confidencial




(13)

Posibilidad que la amenaza:
Suplantacién de identidad, afecte
el activo: Backend APP Movil

Probable

Intermedio

12

Confidencial

(14)

Posibilidad que la amenaza:
Suplantacién de identidad, afecte
el activo: Backend APP Web

Probable

Intermedio

12

Confidencial

(15)

Posibilidad que la amenaza:
Acceso no autorizado, afecte el
activo: Sistema core tarjetas
(Débito/crédito)

Probable

Superior

20

Confidencial

(16)

Posibilidad que la amenaza:
Acceso no autorizado, afecte el
activo: Sistema core crediticios

Probable

Superior

20

Confidencial

(17)

Posibilidad que la amenaza:
Acceso no autorizado, afecte el
activo: Backend APP Movil

Probable

Intermedio

12

Confidencial

(18)

Posibilidad que la amenaza:
Acceso no autorizado, afecte el
activo: Backend APP Web

Probable

Intermedio

12

Confidencial

(19)

Posibilidad que la amenaza:
Acceso no autorizado, afecte el
activo: Informacidn bancaria
(Débito/crédito/libranzas/Crédito
Vehiculo..)

Probable

Superior

20

Confidencial

(20)

Posibilidad que la amenaza:
Ransomware, afecte el activo:
Sistema core tarjetas
(Débito/crédito)

Posible

Superior

15

Confidencial

(21)

Posibilidad que la amenaza:
Ransomware, afecte el activo:
Sistema core crediticios

Posible

Superior

15

Confidencial

(22)

Posibilidad que la amenaza:
Ransomware, afecte el activo:
Backend APP Movil

Posible

Intermedio

Confidencial

(23)

Posibilidad que la amenaza:
Ransomware, afecte el activo:
Backend APP Web

Posible

Intermedio

Confidencial

(24)

Posibilidad que la amenaza:
Ransomware, afecte el activo:
Informacién bancaria
(Débito/crédito/libranzas/Crédito
Vehiculo..)

Posible

Superior

15

Confidencial




D. Anexo: Modelo AHP para la Seleccion de la empresa lider en Modelo Zero Trust

Ponderacion de criterios vs. elementos

Nivel de proteccion . . Vector
Matriz normalizada .
promedio
Netskope Palo alto Zscaler
Netskope 1.00 1.00 500 |045|045] 045 0.45
Palo alto 1.00 1.00 5.00 0.45 | 0.45 0.45 0.45
Zscaler 0.20 0.20 100 |009]0.09} 009 0.09
Totales 2.20 2.20 11.00
£ . _—
scalabilidad y rendimiento Matriz normalizada Vector.
promedio
Netskope Palo alto Zscaler
Netskope 1.00 1.00 2.00 0.4 | 0.3 0.5 0.4
Palo alto 1.00 1.00 1.00 0.4 | 0.3 0.3 0.3
Zscaler 0.50 1.00 1.00 0.2 | 0.3 0.3 0.3
Totales 2.50 3.00 4.00
Compatibilidad e integracion Matriz normalizada Vector.
promedio
Netskope Palo alto Zscaler
Netskope 1.00 7.00 5.00 0.7 | 05 0.8 0.7
Palo alto 0.14 1.00 0.17 0.1 | 01 0.0 0.1
Zscaler 0.20 6.00 1.00 0.1 | 04 0.2 0.2
Totales 1.34 14.00 6.17
Visibilidad y reporte granular Matriz normalizada Vector.
promedio
Netskope Palo alto Zscaler
Netskope 1.0 0.2 3.0 0.16 | 0.15 | 0.27273 0.19
Palo alto 5.0 1.0 7.0 0.79 | 0.74 | 0.63636 0.72
Zscaler 0.3 0.1 1.0 0.05 | 0.11 | 0.09091 0.08




Totales 6.3 ‘ 1.3 ‘ 11.0 ‘

E. Anexo: Configuraciones comunes en los 3 escenarios

Publisher conectados desde los sitios remotos hacia la nube del ZTNA

3 Publishers Found

New Publisher Auto-Update Setting v Export Actions v

Publisher + Status Version @ CN Connected Apps Undate Profile Browser Access Am
O AWS1 119008846 87ed11533cdf03cc 7 default No
] Pub2_aws 115008634 092b507e5fcci519 2 default No
O Pub_APP_Portal 116008665 133170d5f46e5879 3 default Yes
4 1 b
Definicidn de aplicaciones
Private Apps
12 CREATED
APPLICATION 5 BROWSER ACCESS HOST REACHABILITY VIA PUBLISHER USE PUBLISHER DNS
2% [SSH_WebServer P... Yes 172.31.90.35 © Pub_APP_Portal No
2% [NPA_Portal] Yes htamayoportal goskope... @ No
2% [Pub3] No 172.31.54.210 @ Pub_APP_Portal No
o5 [BA_WEB] Yes ip-172-31-90-35.ec2in... @ AWS1 No
2% [RDP_BA] Yes 172.31.57.195 @ Pub_APP_Portal No
2% [web_aws] No ip-172-31-90-35.ec2in... @ Pub2_aws No
@ AWS1
2% [Pub2 SSH] No 172.31.45.82 @ Pub2_aws No



Edit Private App

Private apps are blocked by default. Policies are required to log events and enable access.

APPLICATION NAME

[RDP_Windows]

BROWSER ACCESS

CD Allow Browser Access

HOST

172.31.57.195

PROTOCOL & PORT

TCP: 3389

UDP: Ente

port range

PUBLISHER

Publishers = AWS1

eparated by comm

+ADD

=1}

Reglas de control de acceso

User= & htamayo@netskope.com

Device Classification =

Access Method = Select

ADD CRITERIA ~

Private App

[ Corp_Devices

Private App=  [SSH_Publisher] [SSH Web Server] [RDP_Windows] [CESSH] [web_aws]

Activities = Select

ADD CRITERIA & CONSTRAINTS =

Action: Allow

ADD PROFILE ~

NPA

Group: 2. Default

+2more



Logs de acceso a la aplicacion

Network Events
2,584 CREATED

TvE %

@ 10/3/202412:18 PM

@ 10/3/202412:17 PM

@ 10/3/202412:09 PM

@ 10/3/2024 11:35 AM

@ 10/3/2024 11:34 AM

@ 10/3/202411:32 AM

@ 10/3/202411:28 AM

F. Anexo: Configuraciones escenario 1 — Acceso no autorizado

user

htamayo@netsko...

htamayo@netsko...

htamayo@netsko...

htamayo@netsko...

hugotamayo@hta...

hugotamayo@hta...

hugotamayo@hta...

APPLCATION

% [web_aws]

% [web_aws]

% [RDP_Windows]

% [web_aws]

% [BA_WEB]

% [RDP_BA]

% [RDP_BA]

DESTINATIONIPADDRESS  DESTINA..

RDP((..

RDP((..

IPPROTOCOL

. TCP

. TCP

. TCP

. TCP

. TCP

TCP

TCP

POLICYNAME

NPABA

test BA

test BA

acTioN

@ Allow

@ Allow

@ Allow

@ Allow

@ Allow

@ Allow

@ Allow

TOTALEYTES

496 Bytes

1.783KB

B119KB

3.045KB

3.042KB

475KB

1018KB

Sortby:  Time

BYTESUPLOADED

324 Bytes

878 Bytes

152.2KB.

1.885KB.

1.45KB

3.998KB

958 Bytes

A

172 Bytes
948 Bytes
659.7KB
116KB
1592KB
43.5KB

84 Bytes

Desde la perspectiva del cliente, se cuenta con un agente instalado en la maquina remota,
gue se encarga de capturar el trafico hacia la aplicacién y dirigirlo hacia la nube del ZTNA de
forma transparente.

La s

Services

Internet Security

Private Access

Disable All Client Services

Disable Private Access

Configuration

Save Logs...

Advanced Debugging
Blocked Events

About

<&



G. Anexo: Configuraciones escenario 2 — Suplantacién de identidad

Configuracion de postura para dispositivos corporativos MacOs, donde minimamente se
solicita que el antimalware llamado Falcon este corriendo en la maquina y que el Sistema
operativo sea desde la menor versién declarada como Sonoma.

New Device Classification Rule: B4 Mac

DEVICE CLASSIFICATION

Custom Device Classification cannot be supported by older version of Client/NPA/NSProxy Data Plane on-prem.

Corp_Devices -

CLASSIFICATION CRITERIA

Match Al - of the following selected criteria:
Encryption
OPSWAT

Process

Falcon

File

AD Domain

& os

MINIMUM OS VERSION

Sonoma -

Certificate

€5 X



Adicional, se agregan las politicas de acceso en las cuales se dejan explicitos el usuario y los
grupos de usuarios que seran parte del analisis de la regla, el tipo de aplicacion sobre la cual
va a ejecutar la regla y la accidn; que en este caso es Permitir (Allow).

Edit NPA

Activities and actions available are dependent on the type of profile and applications you selected

L Source

= Destination

R Profile & Action

B Policy Name

@ Status

User= & AlexW@M365x65949182.0nMicrosoft.com & htamayo@netskope.com x
; . 9
Device Classification= [ Corp_Dgvices x
Access Method = Select
ADD CRITERIA ~
Private App -
Private App=  [SSH_Publisher] [SSHWeb Server]  [RDP_Windows] [CESSH]  [web_aws] +2more
Activities = Select
ADD CRITERIA & CONSTRAINTS ~

Action: Allow -

ADD PROFILE ~

NPA

Group: 2. Default -

+POLICY DESCRIPTION
+ EMAIL NOTIFICATION

@) Enabled

H. Anexo: Configuraciones escenario 3 — Malware

Al hacer clic en el botdn que se ofrece, el malware se ejecuta y reporta con la nube de
comando y control que en este caso es una instancia de Sharepoint, indicando el sistema
operativo y otros detalles de la victima:

Boton que ofrece el malware

Security Update Available - Please Click

Software Update




SharePoint que se crea con la informacion de la estacidon de la victima

Communication site
Cs

Inicio Documentos Paginas Contenido del sitio Editar

T Cargar ~ B Editar en vista de cuadricula [ Compartir € Copiar vinculo

Documentos > test directory

™M Nombre ~ Meodificado Modificado por ~
D badmaonkey.txt 17 de septiembre Huge Tamayo

Al
D herelam.txt Hace unos segundos Hugo Tamayo

D subeme.txt Hace unos segundos Hugo Tamayo

-] . .
=@ Sincroni

+ Agregar col



Informacion en los documentos en el comando y control del atacante

herelam . txt

1 usuario: htamayo

hostname: HT71PWCXTDC

50: ProductName: macOs
ProductVersion: 14.7
BuildVersion: 23H124

Pl

oo B

Otro de los archivos en la nube se encarga de enviar instrucciones remotas a la maquina de la
victima, en este caso buscando obtener el listado de procesos en ejecucidn en la maquina:

badmonkey.txt

1 ps -fea = subeme.txt
2|

El resultado de este comando es recogido en otro archivo, lo que le permite al atacante identificar
el software de seguridad ejecutandose en el equipo:

subeme txt
1 UID  PID PPID C STIME TTY an
2 @ 1 0 0 235ep2d 27 #5bin/launchd
3 0 1127 1 0 235ep2d 27 fusr/1ibexec/ Logd
4 0 1128 1 0 235ep24 27 Fusr/1ibexec/ snd
5 0 1129 1 0 235ep24 27 fusr/1ibexec/UserEventagent (System)
6 0 1131 1 0 235ep24 27 /System/Library/PrivateFraneworks/Uninstall. framework/Resources/uninstalld
7 0 1132 1 0 235ep24 77 System/Library/Frameworks/Coreservices. franework/Versions/A/Frameworks/FSEvents. framework/Versions/A/Support/fseventsd
8 0 1133 1 0 235ep24 77 /System/Library/PrivateFraneworks/MediaRenote. framework,/Support/mediarenoted
9 9 1136 1 0 235ep24 77 Fusr/sbin/systemstats --daemon
10 278 1138 1 0 235ep24 77 /System/Library/PrivateFraneworks/MobileAccessoryUpdater, franework/Support/accessoryupdaterd 120
1 0 1139 1 0 235ep24 77 fusr/ibexec/contigd
12 o 1140 1 0 235ep24 77 endpointsecurityd
13 0 1141 1 0 235ep24 77 System/Library/Coreservices/poverd. bundle/powerd
1 0 1142 1 0 235ep24 77 fusr/ibexec/TOMFB_bics_daemon
15 289 1143 1 0 235ep24 77 /Systen/Library/PrivateFraneworks/Bionestreans. framework/support/bioned
16 0 1145 1 0 235ep24 77 fusr/1ibexec/anfid
17 0 1147 1 0 235ep2d 77 fusr/libexec/renoted
18 0 1149 1 0 235ep2d 77 fusr/libexec/keybagd -t 15
19 200 1150 1 0 23Sep2d 77 /Systen/Library/PrivateFraneworks/MobileSoftwareUpdate. framework/Support/softwareupdated
2 0 1152 1 0 235ep2d 77 fusr/ibexec/watchdogd
7 0 1156 1 0 235ep2d 77 /Systen/Library/Frameworks/CoreServices. franework/Franeworks/Metadata. f ramework/Support /mds
2 240 1157 1 0 235ep2d 77 /Systen/Library/CoreServices/iconservicesd
bx] 0 1158 1 0 235ep2d 77 fusr/libexec/kerne Lnanage rd
2 9 1159 1 0 235ep2d 27 Jusr/libexec/diskarbitrationd
25 9 1163 1 0 235ep2d 27 Jusr/libexec/coreduetd
% 9 1164 1 0 235ep2d 27 usr/sbin/sysLogd
27 9 1167 1 0 235ep2d 27 fusr/libexec/thermalmonitord
28 0 1168 1 0 235ep24 27 fusr/libexec/opendirectoryd
29 9 1169 1 0 235ep2d 27 /Systen/Library/PrivateFraneworks/ApplePushService. framework/apsd
30 9 1170 1 0 235ep2d 27 /Systen/Library/CoreServices/launchservicesd
31 266 1171 1 0 235ep24 77 Fusr/1ibexec/tined
2 213 1172 1 0 235ep24 77 #System/Library/PrivateFrameworks/MobileDevice. framework/Versions/A/Resources/usbmuxd -Launchd
3 9 1173 1 0 235ep24 27 Fusr/sbin/securityd -1
3 0 1178 1 0 235ep24 27 autofsd
35 0 1179 1 0 235ep24 27 fusr/1ibexec/dasd
3 241 1181 1 0 235ep24 77 fusr/sbin/distnoted daemon
37 0 1182 1 0 235ep24 27 #System/Library/PrivateFraneworks/AppleCredentia Manager. franework/AppleCredent ialManagerDaemon
38 0 1184 1 0 235ep24 77 usr/1ibexec/dirhelper
39 0 1185 1 0 235ep24 77 ystem/Library/Coreservices/login




El atacante procede a desactivar uno de los procesos de seguridad en el equipo, en este caso el
proceso “Falcon”.

badmonkey.txt

1 pkill Falcon > subeme.txt

.
L



. Anexo: Disminucion de riesgos y materializacion de incidentes cibernéticos para el sector financiero colombiano posterior a la
implementacion de la metodologia ZT propuesta.

Controles actuales

0% = No se cuenta con controles

25% = Algunos controles controles estan implementados, pero no funcionan adecuadamente o son limitados (no cubren todo el riesgo)

50% = todos los controles propuestos estan implementados, pero no se valida su efectividad.

80%= Todos los controles estan implementados, se verifican su efectividad, pero no se monitorea ni se hacen planes de mejora continua.
100%-= La totalidad de controles estan implementados, se miden, monitorean y se generan planes de accion para su mantenimiento (linas bases
periddicas y auditorias).

Activos Vulnerabilidades Controles actuales Clasificacion del Efectividad de los controles = Eficiencia
implementados en el activo + Eficacia
activo
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Sistema core tarjetas
(Débito/crédito)

Ausencia de parches
de seguridad, Ausencia
de actualizaciones
permanente, Ausencia
de entrenamiento en
gestion segura de la
infraestructura

No se evidencia un
control de navegacion
en los servidores
Ausencia de logs para
el monitoreo de
seguridad del activo

Ausencia de MFA para
la autenticacion en las
estaciones

Problemas de
configuracion

Falta segmentacién de
red

Autenticacion multifactor
(MFA) (Paso 3):
Implementacion MFA para
todas las estaciones de
trabajo y puntos de acceso
criticos, asegurando que
solo usuarios autenticados
puedan interactuar con el
sistema.

Segmentacion de red (Paso
4): Implementacién de
politicas de
microsegmentacion  para
restringir el acceso a
segmentos especificos de la
red donde residen las
aplicaciones core.

Actualizaciones

automatizadas (Paso 5):
Configuracion de parches
automaticos y monitoreo
continuo para garantizar
que el sistema operativo y
las  aplicaciones estén
protegidas frente a
vulnerabilidades conocidas.

Control de navegacion

confidencial

80%
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(Pasos 4 y 7): Configurar
reglas en firewalls vy
servidores para restringir el
trafico no  autorizado.

Gestion de Configuraciones
(Paso 8): Revisiéon vy
correccién de
configuraciones para
eliminar  problemas vy
asegurar conformidad con
las politicas de seguridad.

Control de Acceso Basado
en Identidad (Pasos 3 y 8):
Implementacion de
politicas de acceso
condicional que permiten
conexiones Unicamente
desde dispositivos seguros
y usuarios verificados.

Monitoreo  activo de
seguridad (Paso  10):
Implementacion de
sistemas de gestion de logs
para analizar en tiempo real
el tréfico y los accesos no
autorizados al sistema.




151

Sistema
crediticios

core

CVE-2023-28298 En el
kernel del SO -
negacion de servicio
CVE-2016-7217
Permite a un atacante
ejecutar cédigo
remoto

No se evidencia una
gestion de usuarios
privilegiados

Ausencia de
entrenamiento en
gestién segura de la
infraestructura

No se evidencia un
control de navegacion
en los servidores

Ausencia de MFA para
la autenticacién en las
estaciones

Problemas de
configuracion

Falta segmentacién de
red

Autenticacion Basada en
Dispositivos (Paso 3):
Validacién de dispositivos
administrados antes de
otorgar acceso, bloqueando
aquellos no conformes con
la postura de seguridad.

Gestion de Identidades
Privilegiadas (Paso 3):
Configuracion de controles
especificos para usuarios
con privilegios, limitando su
acceso y auditando sus
actividades.

Segmentacion del Sistema
(Paso 4):
Microsegmentacién  para
aislar la infraestructura de
crédito, reduciendo el

alcance de posibles
ataques.
Mitigacion de

Vulnerabilidades

Especificas (Paso 5):
Aplicacién  de  parches
criticos para

confidencial

80%
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vulnerabilidades como CVE-
2023-28298 (negacion de
servicio) y CVE-2016-7217
(ejecucion  remota de
cadigo).

Firewalls de Préxima
Generacion (NGFW) (Pasos
4y 7): Filtrado avanzado de
tréfico para prevenir
accesos no autorizados.

Gestion de Configuraciones
(Paso 8): Revisiéon vy

correccién de
configuraciones para
eliminar problemas.

Registro y Auditoria de
Actividades (Paso 10):
Implementaciéon de logs
centralizados para registrar
cualquier actividad
sospechosa vy facilitar
auditorias.
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Backend APP Movil

CVE-2021-3939

Permite obtener
privilegios root y tomar
control total de wun
servidor  explotando
error corrupcién
memoria en servicio
de componente de
cuentas GNOME
CVE-2018-1092

permitir a un atacante
bloquear un sistema
vulnerable tras causar
una denegacidon de
servicio al montar un
sistema de archivos
EXT4 modificado para
ello. No se evidencia
una gestién de
usuarios privilegiados
No se evidencia un
control de navegacion
en los servidores

Ausencia de MFA para
la autenticaciéon en las
estaciones

Problemas de
configuracién

Politicas Basadas en Roles
(RBAC) (Pasos 3 y 38):
Restricciones de acceso
basadas en los roles de
usuarios y sus necesidades
especificas.

Aislamiento de Entornos
(Paso 4): Aislamiento de las
APls y servicios moviles en
redes especificas, limitando
el acceso a través de
politicas estrictas de
segmentacion.

Parches de Seguridad (Paso

5):

Correccidn de
vulnerabilidades criticas
como CVE-2021-3939

(privilegios root) y CVE-
2018-1092 (denegacion de
servicio), asegurando que el
sistema operativo y las
aplicaciones estén
protegidos.

Validacién Dinamica de
Dispositivos (Paso 7):
Clasificaciéon de dispositivos

confidencial

80%
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Falta segmentacion de
red

en "administrados" o "no
administrados" basada en

la presencia de
herramientas de seguridad
especificas, como
antimalware o]

configuraciones de sistema
aprobadas.

Control de Navegacién en
los Servidores (Pasos 4y 7):
Configuracion de firewalls
para evitar conexiones
salientes no autorizadas
desde los servidores
backend.
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Backend APP Web

CVE-2001-0867 Cisco
12000 with 10S 12.0
and line cards based
on Engine 2 does not
properly filter does not
properly filter packet
fragments even when
the "fragment"
keyword is used in an
ACL, which allows
remote attackers to
bypass the intended
access controls.

Falta segmentacién de
red

Plagas

Acceso Controlado (Pasos 3
y 8): Integracion de
conexiones a través de un
agente ZTNA que verifica
dispositivos y  usuarios
antes de otorgar acceso.

Segmentacion Granular
(Paso 4): Aislamiento de la
aplicacion web backend de
otras capas de la red
mediante  politicas de
microsegmentacion.

Control de Navegacion
(Pasos 4 y 7): Configuracion
de firewalls para restringir
trafico no  autorizado.

Firewalls de Préxima
Generacion (NGFW) (Pasos
4y 7): Filtrado avanzado de
tréfico.

Proteccion Contra
Vulnerabilidades Criticas
(Paso 5): Actualizacién de
configuraciones en
dispositivos de red (como

confidencial

80%
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routers Cisco) para mitigar
vulnerabilidades como CVE-
2001-0867, asegurando
que los controles ACL
funcionen correctamente.

Gestion de Configuraciones
(Paso 8): Revisiéon vy

correccién de
configuraciones para
eliminar problemas.

Monitoreo de Actividades
Web (Paso 10): Analisis
continuo de trafico para
identificar 'y  bloquear
intentos de explotacion.

Monitoreo  Activo de
Seguridad (Paso 10): Uso
de SIEM para centralizar y
analizar logs.
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Informacién bancaria
(Débito/Crédito/libra
nzas/Crédito
Vehiculo..)

CVE-2007-5419 El
enrutador 3Com
3CRWER100-75 con
software  1.2.10ww,
cuando habilita un
servidor virtual
opcional, configura
este servidor para
aceptar todas las
direcciones IP de
origen en la interfaz
externa (Internet), a
menos que el usuario
seleccione otras
opciones, lo que
podria exponer el
enrutador a llamadas
entrantes no
deseadas. trafico de
atacantes remotos,
como se demuestra al
configurar un servidor
virtual en el puerto 80,
que permite a los
atacantes remotos
acceder a lainterfaz de
administracién web.

Validacidon de IPs de Origen
(Pasos 3 y 4): Configuracion
de controles para aceptar
conexiones Unicamente
desde direcciones IP
predefinidas o agentes
ZTNA.

Segmentacion en el
Entorno Bancario (Paso 4):
Aislamiento de los sistemas
de gestiébn bancaria en
redes separadas,
reduciendo la superficie de
ataque.

Reforzamiento de
Configuraciones del
Enrutador (Paso 5):
Deshabilitacidn de
configuraciones

predeterminadas y

restricciones estrictas para
mitigar  vulnerabilidades
como CVE-2007-5419, que
permitian  accesos  no
autorizados al puerto 80.

Seguridad en la

confidencial

80%
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Transmision de Datos
(Paso 7): Implementacion
de protocolos seguros
como HTTPS/TLS para todas

las comunicaciones
relacionadas con
informacion bancaria.

DLP y Cifrado (Paso 7):
Proteccion de datos
financieros sensibles.

Firewalls de Préxima
Generacion (NGFW) (Pasos
4y 7): Filtrado avanzado de
trafico.

Gestion de Configuraciones
(Paso 8): Revisiéon y

correccién de
configuraciones para
eliminar problemas.

Control de Acceso Basado
en Identidad (Pasos 3 y 8):
Implementacion de
politicas de acceso
condicional que permiten
conexiones Unicamente
desde dispositivos seguros
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y usuarios verificados.

Monitoreo de Accesos
Remotos (Paso 10):
Supervision continua del
tréfico entrante y saliente
desde los servidores
virtuales para identificar y
mitigar actividades
sospechosas.

Registro y Auditoria de
Actividades (Paso 10):
Implementacion de logs
centralizados para registrar
cualquier actividad
sospechosa y facilitar
auditorias.
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Clasificacion con controles para objetivo 4

No.

Escenario de riesgos

PROBABILIDAD

IMPACTO
INFORMACION

Riesgo
P*Impacto
Cliente
Mercado

Clasificacion
del activo

Controles Actuales del
activo

Efectividad
del control

Posibilidad que la
amenaza: Malware,
afecte el activo: Sistema
core tarjetas
(Débito/crédito)

Posible 3

Mayor 4

12

confidencial

Antimalware:
Implementacion de
soluciones
antimalware robustas.
Monitoreo Continuo
(Paso 3y 9): Detectar
actividades andmalas.
Microsegmentacion de
Red (Paso 4): Limitar
movimiento lateral.
Actualizaciones
Automaticas (Paso 5):
Mantener sistemas
actualizados para
prevenir
vulnerabilidades.
Firewalls de Préxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.

80%
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(2)

Posibilidad que la
amenaza: Malware,
afecte el activo: Sistema
core crediticios

Posible

Mayor

12

confidencial

Antimalware:
Proteccién avanzada
contra malware.
Segmentacion y
Control de Acceso
(Paso 4 y 3): Restringir
accesos y monitorizar
trafico.

Cifrado de Datos (Paso
7): Asegurar la
integridad y
confidencialidad de los
datos.

Inteligencia de
Amenazas (Paso 9):
Integrar fuentes de
inteligencia para
identificar y bloquear
malware.

80%

Posibilidad que la
amenaza: Malware,
afecte el activo:
Backend APP Movil

Posible

Intermed
io

confidencial

Antimalware en
Dispositivos Maviles:
Soluciones
antimalware
instaladas.
Autenticaciony IAM
(Paso 3): Asegurar que
solo dispositivos
confiables accedan.
Actualizaciones y
Parches (Paso 5):

80%
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Corregir
vulnerabilidades.
Cifrado de Datos (Paso
7): Proteger datos en
transito.

Monitoreo Continuo
(Paso 9): Detectar
comportamientos
andémalos en la
aplicacion.

Posibilidad que la
amenaza: Malware,
afecte el activo:
Backend APP Web

Posible

Intermed
io

confidencial

Antimalware en
Servidores Web:
Proteccién contra
malware en servidores.
Ciclo de Vida de
Desarrollo Seguro
(SDLC): Minimizar
vulnerabilidades en el
desarrollo.

Pruebas de Seguridad
(Paso 3 y 5): Identificar
y corregir
vulnerabilidades.

WAF y Seguridad de
API (Paso 7): Filtrary
proteger las interfaces
de la aplicacion.
Monitoreo y
Respuesta (Paso 9):

80%
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Detectar y responder a
infecciones de
malware rapidamente.

Posibilidad que la
amenaza: Malware,
afecte el activo:
Informacién bancaria
(Débito/Crédito/libranz
as/Crédito Vehiculo..)

Posible

Mayor

12

confidencial

Antimalware en
Sistemas de
Almacenamiento:
Proteccion de datos
sensibles. Gestion de
Accesos y IAM (Paso
3): Limitar accesos a
datos sensibles.
Segmentacion de Red
(Paso 4): Aislar
sistemas que manejan
informacion bancaria.
DLP y Cifrado (Paso 7):
Prevenir la exfiltracion
de datos.

Monitoreo y
Auditorias (Pasos 9y
10): Detectary

80%
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registrar actividades
sospechosas.

Posibilidad que la
amenaza: Movimiento
lateral (Piboteo), afecte
el activo: Sistema core
tarjetas
(Débito/crédito)

Raro

Mayor

confidencial

Gestion de Accesos
(Paso 3): Limitar
permisos segun roles
especificos.
Microsegmentacion de
Red (Paso 4): Limitar la
comunicacion entre
segmentos.
Antimalware y
Firewalls (Pasos 4 y 7):
Detectar y bloquear
trafico malicioso.
Politicas de Minimo
Privilegio (Pasos 7 y 8):
Restringir accesos
innecesarios entre
sistemas.

Monitoreo y
Respuesta (Paso 9):
Identificar patrones de
movimiento lateral.

80%
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(7)

Posibilidad que la
amenaza: Movimiento
lateral (Piboteo), afecte
el activo: Sistema core
crediticios

Raro

Mayor

confidencial

Gestion de Accesos
(Paso 3): Asegurar que
solo usuarios
autorizados tengan
acceso.
Segmentaciony
Control de Acceso
(Pasos 4y 3): Aislar
sistemas criticos.
Politicas de Acceso

Granular (Pasos 7 y 8):

Minimizar privilegios
de acceso entre
sistemas.

Firewalls de Proxima
Generacion (NGFW)
(Pasos 4y 9): Filtrar
trafico entre
segmentos.
Monitoreo Continuo
(Paso 9): Detectar
intentos de
movimiento lateral.

80%




166

Posibilidad que la
amenaza: Movimiento
lateral (Piboteo), afecte
el activo: Backend APP
Movil

Raro

Intermed
io

confidencial

Antimalware en
Dispositivos Maviles:
Proteccién contra
malware.

Gestion de Accesos
(Paso 3): Restringir
accesos segun
identidad y contexto.
Segmentacion de Red
(Paso 4): Aislar el
trafico de la aplicacion
movil.

Cifrado de Datos (Paso
7): Proteger datos en
transito.

Monitoreo de
Actividades (Paso 9):
Detectar accesos
inusuales desde
dispositivos moviles.

80%
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Posibilidad que la
amenaza: Movimiento
lateral (Piboteo), afecte
el activo: Backend APP
Web

Raro

Intermed
io

confidencial

Microsegmentacion
(Paso 4): Limitar el
acceso desde la
aplicacion web a otros
sistemas.

Pruebas de Seguridad
(Paso 5): Identificar y
mitigar
vulnerabilidades.
WAF y Seguridad de
API (Paso 7): Prevenir
explotacién de
vulnerabilidades.
Firewalls de Proxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.
Monitoreo y
Respuesta (Paso 9):
Detectar y bloquear
intentos de
movimiento lateral.

80%




Posibilidad que la
amenaza: Movimiento
lateral (Piboteo), afecte
el activo: Informacién
bancaria
(Débito/Crédito/libranz
as/Crédito Vehiculo..)

confidencial

Politicas de Acceso
Basadas en Roles
(Pasos 3y 8):
Restringir accesos
segun roles
especificos.
Segmentacion de Red
(Paso 4): Aislar
sistemas que manejan
informacion bancaria.
Firewalls de Préxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.

DLP y Cifrado (Paso 7):
Proteger datos
sensibles.

Monitoreo y
Respuesta (Paso 9):
Detectar movimientos
laterales hacia
sistemas de
informacidn bancaria.
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(11)

Posibilidad que la
amenaza: Suplantacion
de identidad, afecte el
activo: Sistema core
tarjetas
(Débito/crédito)

Posible

Superior

15

confidencial

(12)

Posibilidad que la
amenaza: Suplantacion
de identidad, afecte el
activo: Sistema core
crediticios

Posible

Superior

15

confidencial

Gestion de
Identidades y Accesos
(Paso 3): Implementar
IAM robusto con MFA.
Clasificacion de
Dispositivos (Paso 3):
Asegurar que solo
dispositivos
administrados
accedan.
Antimalware y
Firewalls (Paso 7 y 4):
Prevenir accesos
mediante proteccion
contra malware.
Politicas de
Autenticacion Estrictas
(Paso 8): Verificar
identidades de
usuarios.

Monitoreo de
Actividades (Paso 9):
Detectar accesos
sospechosos.

80%

80%
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Autenticacion Segura
(Paso 3): Implementar
protocolos robustos.
Gestion de
Identidades (Paso 3):
Verificar identidades
de dispositivos.
Antimalware en
Dispositivos Moviles

Posibilidad que la (Paso 7): Prevenir
amenaza: Suplantacion Intermed accesos mediante
(13) | de identidad, afecte el |Posible 3 . 3 9 confidencial | proteccion contra 80%
activo: Backend APP 10 malware.
Movil Control de Acceso

Basado en Roles (Paso
8): Restringir
funcionalidades segun
identidades
verificadas.
Monitoreo de Accesos
(Paso 9): Detectar
intentos de acceso no
autorizados.
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(14)

Posibilidad que la
amenaza: Suplantacion
de identidad, afecte el
activo: Backend APP
Web

Posible

Intermed
io

confidencial

Autenticacion y
Autorizacion (Paso 3):
Implementar MFA y
IAM.

Firewalls de Préxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.

WAF y Seguridad de
API (Paso 7): Prevenir
suplantaciones a través
de vulnerabilidades.
Politicas de Acceso
Granular (Paso 8):
Limitar accesos segun
identidades
verificadas.

Monitoreo y Auditoria
(Paso 9y 10): Detectar
y registrar accesos
fraudulentos.

80%
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(15)

Posibilidad que la
amenaza: Acceso no
autorizado, afecte el
activo: Sistema core
tarjetas
(Débito/crédito)

Posible

Superior

15

confidencial

IAM y MFA (Paso 3):
Controlar y verificar
accesos.
Microsegmentacion
(Paso 4): Restringir
acceso a segmentos
especificos.
Antimalware y

Firewalls (Pasos 4 y 7):

Prevenir accesos
mediante proteccion
contra malware.
Politicas de Acceso
Basadas en Roles
(Paso 7 y 8): Limitar
accesos segun

necesidades laborales.

Monitoreo Continuo
(Paso 9): Detectary
alertar sobre accesos
inusuales.

80%
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(16)

Posibilidad que la
amenaza: Acceso no
autorizado, afecte el
activo: Sistema core
crediticios

Posible

Superior

15

confidencial

IAM y MFA (Paso 3):
Controlar y verificar
accesos.
Microsegmentacion
(Paso 4): Restringir
acceso a segmentos
especificos.
Antimalware y
Firewalls (Pasos 4 y 7):
Prevenir accesos
mediante proteccion
contra malware.
Monitoreo y
Respuesta (Paso 9):
Identificar y bloquear
accesos no
autorizados.

Revision y Auditoria
(Paso 10): Verificar
accesos regularmente.

80%
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(17)

Posibilidad que la
amenaza: Acceso no
autorizado, afecte el
activo: Backend APP
Mouvil

Posible

Intermed
io

confidencial

Autenticacion Segura
(Paso 3): Verificar
identidades.

Gestion de
Dispositivos (Paso 7):
Asegurar que solo
dispositivos
autorizados accedan.
Antimalware en
Dispositivos Moviles
(Paso 7): Prevenir
accesos mediante
proteccion contra
malware.

Politicas de Acceso
Granular (Paso 8):
Limitar accesos segun
roles y necesidades.
Monitoreo de
Actividades (Paso 9):
Detectar intentos de

acceso no autorizados.

80%
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(18)

Posibilidad que la
amenaza: Acceso no
autorizado, afecte el
activo: Backend APP
Web

Posible

Intermed
io

confidencial

Autenticacion y
Autorizacion (Paso 3):
Implementar MFA.
Segmentacion de
Accesos (Paso 4):
Limitar el acceso a
funcionalidades
criticas.

WAF y Seguridad de
API (Paso 7): Prevenir
accesos no
autorizados.

Firewalls de Proxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.
Monitoreo y Auditoria
(Paso 9y 10): Detectar
y registrar accesos
fraudulentos.

80%
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Posibilidad que la
amenaza: Acceso no
autorizado, afecte el

IAM y MFA (Paso 3):
Controlar accesos
estrictamente.
Firewalls de Proxima
Generacion (NGFW)
(Pasos 4y 7): Filtrar
trafico malicioso.
Politicas de Minimo

Privilegio (Paso 7 y 8):

Limitar accesos a lo

(19) | activo: Informacion Posible Superior 15 confidencial . 80%
. estrictamente
bancaria .
(Débito/Crédito/libranz nece.sarlo. .
as/Crédito Vehiculo..) Monitoreo Continuo
(Paso 9): Detectar
accesos no
autorizados.
Auditorias Regulares
(Paso 10): Verificary
asegurar la integridad
de los accesos.
Posibilidad que la
amenaza: Ransomware, Improbabl
(20) | afecte el activo: Sistema o Superior 10 confidencial 0%
core tarjetas
(Débito/crédito)
Posibilidad que la
(21) amenaza: Ra.nsorr?ware, Improbabl Superior 10 confidencial 0%
afecte el activo: Sistema | e

core crediticios
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Posibilidad que la
amenaza: Ransomware,

Improbabl

Intermed

(22) . 6 confidencial 0%
afecte el activo: e io
Backend APP Movil
Posibilidad que la

(23) amenaza: Ra‘nsomware, Improbabl !ntermed 6 confidencial 0%
afecte el activo: e io
Backend APP Web
Posibilidad que la
amenaza: Ransomware,
afecte el activo: Improbabl . ) .

(24) ., . Superior 10 confidencial 0%
Informacién bancaria e

(Débito/Crédito/libranz
as/Crédito Vehiculo..)
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ENCUESTA

Medellin, 20 enero 2025

A quien corresponda,

Por medio del presente, manifiesto apové en la distribucion de la encuesta de ciber riesgo
utilizada para el desarrollo de la investigacion titulada “Metodologia para el Conirol de
Acceso a la Red Basado en Zero Trust en el Sector Financiero Colombiano™ que esta
efectuando el sefior Luis Andres Montoya Duffis como parte del programa de maestria en
la Institucion Universitaria ITM.

Los datos asociados en esta encuesta fueron recolectados mediante el formulario creado por
el estudiante la cual se ejecuto entre el 15 de mayo al 5 de junio, utilizando un instrumento
para la obtencion de informacion relacionada con la categorizacion e identificacion de
riesgos en el sector financiero.

Dicho instrumento fue distribuido a una muestra de CISO s del sector financiero colombiano.

Atentamente,

Tohana M. Ecmez Sgrmam’JD

Tatiana Marcela Gomez Sarmiento

Consultor de Seguridad de la Informacion y Cibersegunidad

Ingeniera de Sistemas

Certificaciones Auditor interno en sistemas de Gestion de 1a seguridad de 1a informacion,
Ciberseguridad v proteccion de la Privacidad ISO/IEC 27001:2022, ISO 22301-2019 -
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Atentamente,
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Ingeniero de Sistemas, Harvard Leadership Program
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