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Resumen

La inclusion digital de los adultos mayores es un factor clave para garantizar su participacion segura en una sociedad
digitalizada. Este grupo enfrenta desafios en la adopcién de una cultura de ciberseguridad derivados de su exposicion
a amenazas como la suplantacién de identidad, el robo de informacién confidencial y el fraude digital. Derivado de un
analisis de los hallazgos identificados en una revisién de la literatura previa, se identificaron estrategias que fomentan
el desarrollo de competencias digitales en esta poblacion, asi como competencias digitales para la presencia digital
segura de esta poblacion, como el reconocimiento de sitios web seguros, la gestion de contrasefasy la proteccion de
la privacidad en linea. A partir de lo anterior, se planted el objetivo de diseflar un marco estratégico para el desarrollo
de competencias en la gestion de contrasefas y en el reconocimiento de informacion veraz, acompafado de un
instrumento de evaluacién de competencias CCAM para adultos mayores. El marco se fundamentd en la metodologia
Context-Based Micro-Training (CBMT) y en el marco de competencias DigComp. Las actividades del marco incluyeron
el disefio de mddulos orientados al desarrollo de competencias mediante la imparticion de un taller presencial. La
validez del marco y del instrumento CCAM se evalué mediante el juicio de expertos, lo que confirmd su pertinencia
conceptual. Finalmente, se considera que la propuesta puede servir de base para futuras implementaciones que
contribuyan a la inclusiéon digital de los adultos mayores, contemplando aspectos de ciberseguridad. El trabajo
presenta como limitacion la necesidad de confirmacién mediante estudios empiricos con la poblacién objetivo.
Ademads de que requiere de un proceso de adaptacidon que considere caracteristicas socioculturales de los
participantes, de acuerdo con su contexto.

Palabras clave
Alfabetizacion digital, ciberseguridad para adultos, context-based micro-training, inclusion digital, informacion falsa.
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Abstract

Digital inclusion for older adults is a key factor in ensuring their safe participation in a digitalized society. This
population faces challenges in adopting a cybersecurity culture due to its exposure to threats such as identity theft,
theft of confidential information, and digital fraud. Based on findings from a previous literature review, several
strategies to foster the development of digital competencies among older adults were identified, including peer
support, personalized educational materials, and strengthening voluntary community networks. Building on these
findings, the objective of this study was to design a strategic framework to develop competencies in password
management and in recognizing trustworthy information, accompanied by a CCAM competency assessment
instrument for older adults. The framework was grounded in the Context-Based Micro-Training (CBMT) methodology
and the DigComp competence framework. The proposed activities include designing competency-oriented modules
delivered through an in-person workshop. The validity of both the framework and the CCAM instrument was evaluated
through expert judgment, confirming their conceptual relevance. Finally, the proposed framework is considered a
potential foundation for future implementations that promote the digital inclusion of older adults while incorporating
cybersecurity considerations. As a limitation, the proposal requires validation through empirical studies involving the
target population. Furthermore, it requires an adaptation process that considers sociocultural characteristics of the
participants in their specific context.
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1. INTRODUCCION

El presente estudio es una version extendida del trabajo “Cybersecurity Strategies for the
Digital Inclusion of Older Adults: A Systematic Literature Review”, presentado en las Xl Jornadas
Iberoamericanas de Interaccidén Humano-Computadora (11JIHC'25) [1]. En el estudio inicial se
presentan hallazgos derivados de una revisién de la literatura de 57 estudios primarios, en
donde se identifican las bases para diseflar la propuesta presentada en este trabajo.

La rapida transiciéon digital ha cambiado significativamente la forma en que las personas
interactdan, se comunican y utilizan los servicios. Sin embargo, este acelerado proceso ha
incrementado la necesidad de adquirir competencias digitales basicas en ciberseguridad para
participar en la sociedad digital actual. No obstante, los adultos mayores enfrentan desafios
para adaptarse a estas nuevas tecnologias, lo que amplia la brecha digital. Esta brecha se
extiende a areas como la ciberseguridad, donde la limitada alfabetizacion de los adultos
mayores los expone a ciber-amenazas, como el fraude, el robo de identidad y la extorsién.

Diferentes estudios han documentado la brecha que afecta a este grupo, sefalando la
necesidad de promover procesos de alfabetizacion digital con un enfoque inclusivo y centrado
en la seguridad digital, sin embargo, la mayoria solo se ha centrado en el uso basico de
dispositivos [2], [3] dejando de lado el desarrollo de competencias en ciberseguridad.

Se identificaron tres vacios concretos en el estado del arte, en primer lugar la ausencia de
instrumentos de evaluacion especificos para competencias de ciberseguridad en adultos
mayores, los existentes estan centrados en medir literacidad digital general, no abarcan el
contexto de ciberseguridad; el siguiente vacio fue la falta de marcos educativos que consideren
las caracteristicas cognitivas, sociales y culturales de los adultos mayores desde una
perspectiva de ciberseguridad, mas alla del acceso a TIC. El presente estudio busca contribuir
en estos dos vacios de forma estructurada.

La mayoria de los trabajos encontrados se enfocan principalmente en la adopcién de
Tecnologias de la Informacién y la Comunicacion (TIC) [2], [3]. En contraste, el presente estudio
ofrece una visidn mas profunda de las areas que requieren fortalecimiento en materia de
alfabetizacién digital, asi como de los planes y métodos que han mostrado resultados positivos
en la formacién digital de personas mayores.

El estudio presentado en [2] sefala que el acceso limitado a las TIC suele estar relacionado
con bajos ingresos y niveles educativos, situacidon que se ve agravada por el uso de dispositivos
obsoletos, por lo que se destaca la necesidad urgente de invertir mayores recursos y atencion
en el desarrollo de habilidades digitales para adultos mayores. Asimismo, se observa que el
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dominio de herramientas como Zoom y WhatsApp puede incrementar significativamente la
alfabetizacion digital, ayudando a mitigar el aislamiento y a mejorar el bienestar general.
También se enfatiza la necesidad de adaptar contenidos y métodos pedagodgicos a las
caracteristicas emocionales, sociales y cognitivas de los adultos mayores.

Por su parte, la investigaciéon referida en [3] analiza la evolucidn de la brecha digital en
adultos mayores, sus factores causales y los esfuerzos de diversas organizaciones para
enfrentar este fendmeno de manera proactiva. Ademas, evalUa la eficacia de diferentes
modalidades educativas (presenciales y remotas) que fomentan la interaccién social
disminuyendo el aislamiento, y analiza la influencia de la frecuencia de las clases en los
resultados de aprendizaje. Finalmente, destaca los beneficios del aprendizaje
intergeneracional en el fortalecimiento de competencias digitales y la reduccion de la brecha
digital, asi como el centrarse en el empoderamiento al momento de ensenar, lo cual provoca
sentirse mas seguros al utilizar dispositivos digitales, se destaca la importancia de las sesiones
flexibles y adaptadas a las capacidades de los adultos mayores, brindando un ambiente donde
puedan equivocarse sin ser juzgados.

La revisidn sistematica de literatura realizada previamente permitid identificar aquellas
estrategias relevantes para atender esta problematica, la tutoria entre pares, la capacitacion de
lideres comunitarios, el disefo de material educativo adaptado al sector, asi como el
aprendizaje intergeneracional. Asimismo, se evidencid una carencia de estrategias disefladas
especificamente para los adultos mayores, asi como de instrumentos de evaluacién para medir
sus competencias digitales en ciberseguridad.

En un contexto latinoamericano, se identifica la necesidad de disefar programas de
capacitacion orientados al desarrollo de competencias digitales que permitan que los adultos
mayores tengan acceso a las tecnologias de la informacién, asi como a servicios publicos y
justicia [4]. Adicionalmente, se resalta la importancia de que no solo se disefien herramientas
tecnoldgicas, sino también el disefo de estrategias que fomenten su uso de forma clara [5].

El presente estudio propone una extensidon del trabajo anteriormente realizado con el
objetivo de diseflar y validar un marco estratégico de alfabetizacion digital para adultos
mayores en ciberseguridad adaptado a las caracteristicas, necesidades y preferencias de los
adultos mayores. La propuesta se fundamenta en el modelo europeo DigComp [6]-[8] vy en la
metodologia Context-Based Micro-Training (CBMT) [9], abordando dos competencias clave: la
identificacion de informacién veridica y la gestidn de contrasefias. Ademads, se presenta un
instrumento de evaluacidn diseflado especificamente para este marco estratégico
(Cuestionario de Competencias en Ciberseguridad para Adultos Mayores (CCAM)). Esto fue
sometido a un proceso de validacion mediante juicio de expertos en ciberseguridad, educacion
e investigacién para evaluar su pertinencia y solidez.

El disefio de esta propuesta se alinea con los objetivos particulares declarados en la seccidn
de metodologia: permitir que los adultos mayores reconozcan estafas y ofertas falsas, asi como
identificar practicas para crear, gestionar y resguardar contrasefas de forma segura.

La estructura del articulo se divide en las siguientes secciones: en la seccién 2, el disefno del
protocolo de intervencion, el disefio del marco estratégico y del instrumento CCAM; la seccidn
3 presenta los resultados de la evaluaciéon del marco, asi como la discusidn de estos; finalmente,
en la seccidn 4 se presentan las conclusiones del estudio.

2. METODOLOGIA

Este trabajo se orienta a definir un marco de alfabetizacién en ciberseguridad para adultos
mayores. El método de investigacion consta de 3 fases (ver Figural). La primera fase,
comprendié el disefio del Marco Estratégico de Alfabetizacién en Ciberseguridad para Adultos
Mayores y del Cuestionario de Competencias en Ciberseguridad para Adultos Mayores (CCAM),
fundamentados en los hallazgos de la RSL previa. La segunda fase consistié en la validaciéon del
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marco estratégico y del cuestionario de competencias mediante juicio de expertos [10], [11].
Finalmente, la tercera fase comprendid la identificacion de areas de mejora del marco.

4 N N N

Fase 1. Fase 2. Evaluacién del Fase 3. Areas de
Disefio del Marco Marco °P°rtU3'<|’ah:li de mejora
_ Protocolo de |a - Seleccion de expertos y e.f. a"f’? .
intervencion - Aplicacién de - Identificacion de

instrumento de mejoras al marco

- Disefio del protocolo -
evaluacién

- Demostracion de
modulos

- Evaluacion de la
\_ intervencion J \ J K j

Figura 1. Proceso metodolégico del estudio. Fuente: elaboracién propia.

2.1 Fase 1. Disefio del marco estratégico

La propuesta estd compuesta por cuatro apartados: el protocolo de la intervenciéon, que
incluye los objetivos, la seleccién de competencias, la metodologia de aprendizaje y la
modalidad educativa; el diseno de los materiales, la demostracion de los médulos disefados y
la evaluacion de la intervencion.

2.1.1 Protocolo de intervencion

El protocolo de la intervencién define cdmo se disefia el marco estratégico a partir del
analisis de los hallazgos de la revision de la literatura. En él se describen los objetivos, las
competencias seleccionadas, la metodologia de aprendizaje, asi como la modalidad educativa.

Objetivo general: Disefiar un marco estratégico de alfabetizacién en ciberseguridad para
adultos mayores con métodos adaptados a las caracteristicas y necesidades especificas de la
poblacién.

Objetivos especificos:

e Permitir que los adultos mayores reconozcan estafas y ofertas falsas en mensajes
publicitarios sospechosos mediante escenarios simulados.

e Permitir que los adultos mayores identifiquen cémo crear, gestionar y resguardar
contrasenas seguras mediante escenarios practicos.

Seleccion de competencias: La revision sistematica de literatura [1] permitio identificar seis
competencias digitales en ciberseguridad que los adultos mayores necesitan adquirir para
tener una presencia segura en el ciberespacio (ver Tabla 1): evaluacidn de informacién veridica,
identificacion de correos sospechosos, gestidon del acoso cibernético, gestidn de contrasefas,
gestion de la huella digital y proteccién de la privacidad. Estas competencias fueron
documentadas en estudios que destacan la necesidad de iniciativas educativas que permitan
a los adultos mayores adquirir competencias digitales en ciberseguridad para una inclusiéon
digital segura [12]-[16].
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Tabla 1. Competencias en ciberseguridad que los adultos mayores necesitan adquirir.
Fuente: elaboracién propia basada en [1].

Competencia Descripciéon
Evaluaciéon de informacion Capacidad para encontrar y confiar en fuentes confiablesy
veridica corroborar que informacién sea correcta o de lugares confiables.

Habilidad para reconocer correos electrénicos fraudulentos
mediante la revisién de la gramatica y redacciéon del mensaje,
incluso si proviene de una marca reconocida por el usuario.
Capacidad para identificar y manejar el acoso en linea de
manera adecuada.

Identificacién de correos
sospechosos

Gestion del acoso cibernético

Gestion de contrasefnas Habilidad de crear y proteger contrasefias de manera adecuada
L . Habilidad de reconocer que registros y datos se manejan en
Gestion de la huella digital . 9 9 Y !
linea.
Estrategias para limitar la informacién personal compartida en
Proteccidn de la privacidad redes sociales, usar apodos y restringir el acceso a la

informacion.

De las seis competencias identificadas, la gestion de contrasenas y la identificacion de
informacion veridica son las mas frecuentemente reportadas en la literatura como prioritarias
para este sector, con el mayor impacto documentado en su seguridad digital cotidiana. De
acuerdo con la literatura revisada, estas dos competencias representan las areas donde una
intervencion educativa tendria mayor impacto para la poblacién objetivo de este estudio [1].

Sin embargo, para estructurary organizar estas competencias dentro de un marco educativo,
fue necesario identificar un referente de competencias digitales que permitiera fundamentar el
diseno del marco propuesto. Durante la revisidon de literatura [1], no fue posible identificar un
marco de referencia especifico para competencias de ciberseguridad en adultos mayores, por lo
tanto, se realizé una revisidn exploratoria de los marcos digitales disponibles, identificando el
marco europeo DigComp [6]-[8], como un marco relevante y mayormente utilizado en estudios
de alfabetizacion digital para contextos similares al del sector objetivo. El marco DigComp [6]- [8]
estructura las competencias digitales en cinco areas principales: bdsqueda, evaluacion y gestion
de la informacidén; comunicacion y colaboracidon; creacion de contenidos; seguridad, bienestar y
uso responsable; e identificacion y resolucién de problemas, estas Ultimas identificadas en la
versidn mas reciente del marco [8]. Su pertinencia en el estudio estd respaldada por estudios
regionales que evidencian que la brecha digital de adultos mayores va mas alla de la brecha de
acceso a dispositivos, incluye la brecha de calidad de uso presentando una carencia de
competencias para interactuar de manera segura en el ciberespacio, y se presenta como una
oportunidad para que los adultos mayores desarrollen sus competencias digitales basicas que
implican conocimientos en seguridad y solucién de problemas, competencias que para este
sector amplia sus oportunidades y reduce su exclusion [4].

Las dos competencias seleccionadas se alinearon con dos areas especificas del marco
DigComp 3.0: la identificaciéon de informacién veridica corresponde al “Area 1. busqueda,
evaluacién y gestion de la informacion”, que comprende de la capacidad para buscar, evaluar
y gestionar informacion digital de forma critica; la gestidon de contrasefas se alinea con el “Area
4. seguridad, bienestar y uso responsable”, que abarca la proteccién de dispositivos, datos
personales y privacidad en el entorno digital [8]. Esta alineacién permite que los mddulos del
taller propuestos en la seccién 2.1.2 no solo atiendan las necesidades identificadas en la RSL [1],
sino que también se vinculen con un referente de competencias valido y reconocido
internacionalmente.

Metodologia de aprendizaje: Para seleccionar la metodologia de aprendizaje del marco, se
consideraron los métodos de alfabetizacién para adultos mayores identificados en la RSL [1],
entre los que destacan el aprendizaje basado en escenarios cotidianos, los talleres presenciales
con tutoria entre pares y el uso de material educativo adaptado a sus necesidades y
caracteristicas. Los estudios analizados coinciden en dos principios base para lograr el
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aprendizaje en los adultos mayores: la brevedad de los contenidos y la relevancia contextual de
los ejemplos. Independientemente del soporte utilizado, las intervenciones mas efectivas
presentan la informacién en fragmentos cortos vinculados directamente a situaciones con las
gue se vean familiarizados en su vida diaria [1]. Para esta seleccién se revisaron metodologias
de alfabetizacién digital para adultos mayores reportadas en la literatura, como el modelo
Elderlearn y enfoques de micro-aprendizaje genérico. Sin embargo, estas metodologias estan
disefadas para atender principalmente a la adopcién de competencias digitales basicas y la
literacidad tecnolégica, dejando a un lado la formacién en ciberseguridad. Asimismo, no
integran de forma explicita el uso de contextos cotidianos ni la retroalimentacidén inmediata
como elementos centrales de aprendizaje. Es por ello, gue a partir de una revisidon exploratoria
se identificdé la metodologia Context-Based Micro-Training (CBMT) [9], un marco disefado
especificamente para la formacion en ciberseguridad que utiliza secuencias cortas de
aprendizaje directamente relacionadas con situaciones del contexto del participante, se
propone presentar la informacion de forma sencilla evitando sobrecargar al participante, la
incorporacién de ejemplos reales y retroalimentacién inmediata.

Diversos estudios respaldan la efectividad de este enfoque. En un estudio de [17] que
consider6 a participantes de distintos paises, se demostré que el CBMT presenta resultados
positivos en la enseflanza de distintos grupos demograficos donde la edad no impacta
negativamente en su percepcion, por el contrario, fue descrito como una forma accesible de
recibir capacitacion corta y facil de entender en temas de ciberseguridad. De igual manera, en el
experimento comparativo de [18] donde se buscé evidenciar la eficiencia de la ensefhanza basada
en juegos y con la metodologia CBMT demostré que esta era mas efectiva debido a que
generaba un grado de consciencia en los participantes para la relacion de phishing. Por otro lado,
en un estudio donde la muestra fue especificamente el sector de adultos mayores, los
participantes reportaron que recibir la informacién de forma breve y consejos practicos sobre
situaciones contextuales es justamente lo que necesitan e incluso reportaron sentir menos
preocupacion por usar internet [19], lo que sugiere que CBMT puede contribuir a reducir la
ansiedad tecnoldégica identificada en la RSL [1] como una de las principales barreras reportadas
para este sector. La alineacién de estos elementos y los principios identificados en la RSL [1]
justifica la seleccion del CBMT como metodologia de aprendizaje del marco propuesto.

CBMT incluye objetivos que describen lo que las capacitaciones deben tratar y describen
cémo hacerlo. Este enfoque sugiere que la capacitacion debe impartirse en secuencias cortas
cuando la informacién es de relevancia directa, incorporando contenido breve y practico,
ejemplos reales adaptados al contexto de los adultos mayores y retroalimentaciéon inmediata
tras ejercicios tedricos o practicos. De acuerdo con el enfoque CBMT, la propuesta del marco
se adaptd al disefio de moédulos cortos basados en las competencias identificadas en el marco
europeo DigComp. En la seccidn 2.2.2 se presentan los dos mddulos desarrollados con sus
respectivos escenarios basados en el contexto de los adultos mayores, retroalimentaciéon y
ejercicios practicos.

Seleccién de modalidad educativa: En cuanto a la seleccidon de modalidad educativa, los
hallazgos de la RSL [1] indican que los adultos mayores se ven mayormente beneficiados por
estrategias que combinan el apoyo social con la practica guiada. Los estudios revisados
muestran una preferencia consistente por los cursos presenciales frente a las modalidades
virtuales, asociando la modalidad presencial con mayor confianza, menor ansiedad tecnoldgica
Yy una mejor participacion para la resolucién de dudas. Estrategias como los talleres con tutoria
entre pares y los programas de CiberGuardianes, donde adultos mayores con mayor
alfabetizaciéon digital apoyan a sus pares demostraron ser particularmente efectivas en este
sector, puesto que la interaccidon entre pares, especialmente con personas de su misma edad
genera un ambiente de confianza donde pueden resolver dudas y compartir experiencias sin
temor a ser juzgados. Asi mismo, la mayoria de las personas mayores culminaron su vida laboral
y se encuentran jubilados, lo que podria permitirles disponer de tiempo libre para participar en
actividades presenciales. La estrategia educativa busca capacitar a los adultos mayores en
conocimiento y habilidades de ciberseguridad, con el fin de fortalecer su confianza digital y
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promover su autonomia en el uso de TIC e internet. Dado lo anterior, un taller presencial se
presenta como la modalidad mas adecuada al asegurar un aprendizaje a través de la practica
guiaday el acompanamiento social.

2.1.2 Disefio de la propuesta

Los contenidos se estructuraron con base en dos competencias principales de
ciberseguridad identificadas como las prioritarias en la RSL [1], los cuales se integraron como
modulos.

Identificacién de informacidn veridica: este mddulo busca capacitar a las personas mayores
para reconocer informacion falsa o engafosa. Permitiendo una interaccién mas segura y
consciente en redes sociales, sitios web y mensajeria.

Gestion de contrasenas: Este mddulo busca ensefar a los adultos mayores a crear, gestionar
y proteger contrasefas seguras de manera facil, usando técnicas que les permitan recordar y
Mmantener seguras sus cuentas.

Pautas para el diseno del material educativo: los hallazgos de la RSL [1] sehalan que los
adultos mayores presentan preferencias con respecto a los materiales educativos, los cuales
deben contar con ciertas caracteristicas como: tipografia clara y adecuada, lenguaje simple,
guias paso a paso e ilustraciones visuales. Con base en estas preferencias, el marco establece
las siguientes pautas para el diseno del material educativo.

e Guias/manuales digitales o fisicas, paso a paso con lenguaje simple e ilustraciones
visuales.

e Videos cortos con lenguaje simple y claro.

e Presentaciones minimalistas con tamano de fuentes adecuadas y textos claros.

e Ejercicios practicos adaptados a contextos reales.

e Uso de juegos tradicionales: loteria, memorama, sopa de letras, crucigramas.

e Actividades donde involucren métodos tradicionales como el escribir o subrayar.

Detalles operativos del marco estratégico: los detalles operativos del marco estratégico
incluyen caracteristicas de los participantes, caracteristicas del facilitador, duracién de las
sesiones y tamano del grupo (ver Tabla 2).

Tabla 2. Detalles operativos del marco estratégico. Fuente: elaboraciéon propia.

Detalle Descripcion
- Personas de 60 afios en adelante.
Caracteristicasde - Saber leery escribir.
los participantes - Contar con conocimientos basicos en el uso de algun dispositivo

movil, tableta o computadora.
- Experiencia en alfabetizacién digital.
Caracteristicas - Tener conocimiento de las caracteristicas, necesidades y ritmos
del facilitador de aprendizaje de los adultos mayores.
- Afinidad generacional [20].
Implementar sesiones cortas para evitar fatiga cognitiva. La
metodologia CBMT propone secuencias de aproximadamente
cinco minutos por escenario contextual [9].
- Trabajar con grupos reducidos de entre 8 y 15 participantes para
facilitar el acompafamiento personalizado y la atencién de dudas
durante las actividades [21].

Duracion de las
sesiones

Tamano del
grupo
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2.1.3 Demostracion de médulos

Para garantizar que las actividades sean adecuadas y atractivas para los adultos mayores,
se disefan siguiendo la metodologia de Context-Based Micro-Training (CBMT) que se enfoca
en utilizar escenarios reales o contextos cotidianos para los participantes. La retroalimentacién
inmediata se proporciona de manera sencilla y comprensible para reforzar el aprendizaje.

A continuacion, se muestra un escenario de ejemplo por cada uno de los médulos definidos
en esta estrategia.

Modulo 1: Identificacidon de informacidn veridica

Objetivo: que los adultos mayores logren reconocer informacion falsa o engafnosa en
internet mediante escenarios que simulen situaciones reales.

Escenario 1. ¢ Qué hacer si recibes un mensaje como el siguiente de un supuesto familiar?
Descripcion. Un adulto mayor recibe un mensaje en WhatsApp, se presenta una imagen

(ver Figura 2), que contiene un mensaje simulando ser un familiar solicitando dinero. Se les
pide a los participantes que lo analicen y discutan que harian para comprobar si es real o falso.

" Gw

Lo

Hola pap4, perdi mi celular
pero estoy bien.

¢ QUE HACES SI

¢{Me podrias prestar 1000 RECIBES UN
pesos? Estoy comprando
uno NUevo, en cuanto MENSAJE COMO
lo tenga te marco.

ESTE?

© M

> Q

Figura 2. Escenario mensajes de WhatsApp sospechosos. Fuente: elaboracién propia.

Retroalimentacion inmediata: explicar las sefiales de alerta que pueden indicar que el
mensaje es un intento de estafa (ver Figura 3):

< . - | SR 1.VERIFICA EL NUMERO DE
CONTACTO
% - ¢Es el mismo que siempre usa tu hijo o
Hola papa, perdi mi celular hija?

pero estoy bien.

¢Me podrias prestar 1000
pesos? Estoy comprando
uno nuevo, en cuanto

lo tenga te marco.

@)

- Q@

2. LLAMA AL NUMERO DE CONTACTO
REAL DE TU HIJO O HUJA.

3. PREGUNTA ALGO QUE SOLO TU
HIJO O HIJA SABRIA

Figura 3. Sefnales de alerta en mensajes de WhatsApp. Fuente: elaboraciéon propia.
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- La lada o nUmero desconocido
- El lenguaje de urgencia o exagerado
- Foto de perfil

Ejercicio practico: proporcionar varios ejemplos de mensajes falsos que podrian recibir y
pedir que analicen cada mensaje basandose en lo que han aprendido sobre sefales de alerta.

Sugerencia de actividad para los participantes:

a) Preguntar a los participantes si alguna vez han recibido mensajes similares o si conocen
un caso parecido.

b) Que los participantes compartan consejos desde su punto de vista recibiendo
retroalimentacion de si son 0 no correctos sus consejos.

Modulo 2: Gestidn de contrasenas

Objetivo: Que los adultos mayores reconozcan como crear, gestionar y resguardar
contrasenas seguras mediante escenarios practicos.

Escenario 1. Creacidén de contrasefas seguras.

Descripcion. Después de la explicar los elementos que necesita una contrasefa para
considerarse asegura, se les muestra a los participantes de forma visual y simplificada los
cuatro elementos que requiere una contrasefa (ver Figura 4). Ademas, es necesario brindar
consejos que los adultos mayores puedan recordar (ver Figura 5), una forma facil de sustituir
letras por nUmeros.

CREACION DE CONTRASENAS
SEGURAS

LOS 4 ELEMENTOS CLAVE DE UNA CONTRASENA SEGURA:

1. AL MENOS 8 CARACTERES 3. NUMEROS
K ;J
. N 4. SIMBOLOS
2.COMBINACION DE LETRAS B)7) 8

MAYUSCULAS Y MINUSCULAS.

Letters m
Ad Bb o o o ok ok ok
Cc Dd

Figura 4. Consejos para elaborar contrasefias seguras. Fuente: elaboracién propia.

o2

CAMBIA LETRAS POR NUMEROS Y
PROTEGE TU CONTRASENA

A = 4 EJEMPLO:
T — CAF3N3GRO
I == 1 ChOcOI4t3
0O = 0

SERPENTE
S I 5

Figura 5. Consejos para elaborar contrasefias seguras. Fuente: elaboracion propia.
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2.1.4 Evaluacién de la intervencion

La evaluacién de la intervencidon se estructura en dos momentos: un pre-test aplicado antes
del taller para identificar el nivel de competencias en ciberseguridad de los participantes y un
post-test aplicado al finalizar el taller para medir el impacto de este y comparar los niveles de
competencia adquiridos.

Evaluacion pre-intervencion (pre-test): de acuerdo con la RSL [1] se identificé una carencia
significativa de instrumentos especificos para evaluar competencias de ciberseguridad en
adultos mayores. Los instrumentos disponibles, como el Senior Digital Literacy Evaluation
(SDLE), disenado para evaluar la alfabetizacidn digital en personas mayores [22], el Computer
Proficiency Questionnaire (CPQ), orientado a medir competencias digitales generales, y su
adaptacion para dispositivos moviles, el Mobile Device Proficiency Questionnaire (MDPQ) [23],
evalUan habilidades digitales generales sin centrarse especificamente en competencias de
ciberseguridad. Esta carencia justifica el disefio del Cuestionario de Competencias en
Ciberseguridad para Adultos Mayores (CCAM) como instrumento diagndéstico especifico para
las dos competencias priorizadas en este marco.

En este contexto, para evaluar la efectividad de |la estrategia propuesta se plantea una fase
diagnostica para tener el contexto de conocimientos y habilidades de los participantes antes
de tomar el taller, por ello se propone la aplicacion del Cuestionario de Competencias en
Ciberseguridad para Adultos Mayores (CCAM) que fue disefiado para este proyecto.

El cuestionario se enfoca en la evaluacidon dos competencias principales: la evaluacién de
informacion veridica y la gestion de contrasenas. Siendo estas competencias las mas
mencionadas en la RSL [1] como necesarias para los adultos mayores. Estas habilidades estan
alineadas en dos areas con el Marco de Competencias Digitales para la Ciudadania (DigComp).

Area 1. Busqueda, evaluacion y gestion de la informacion.
Area 4. Seguridad, bienestar y uso responsable.
e 42 Proteccidon de los datos personales y la privacidad.
e 4.3 Apoyar el bienestar.

Para asegurar la validez del cuestionario, el diseno se basé en la estructura del “Computer
and Mobile Device Proficiency Questionnaires (CPQ y MDPQ)"” adaptado al espanol por [23].
Este instrumento es ampliamente utilizado para evaluar las competencias digitales en adultos
mayores. Asi mismo, para crear las preguntas del cuestionario disefiado, se tomd como
referencia el estudio de [24], “Cybersecurity competence of older adult users of mobile devices”.
Sin embargo, a diferencia del estudio original, el cuestionario no se centra solo en dispositivos
moaviles, sino en competencias basicas de ciberseguridad basadas en las areas antes
mencionadas.

El CCAM cuenta con 18 preguntas, cada una con una escala de Likert de cinco niveles. Se
propone su aplicaciéon en formato impreso, ya que en el CPQ [23] documentaron que el 62.3 %
de los adultos mayores que participaron en su estudio rechazd completar el cuestionario en
linea, optando por la versidn en papel supervisada, lo que refleja las barreras tecnolégicas
propias de este sector.

Con el fin de garantizar la accesibilidad en la aplicacién del cuestionario, se consideran los
principios de accesibilidad cognitiva establecidos por el “W3C COGA Task Force” [25], que
recomienda permitir que las personas completen las tareas a su propio ritmo y sin presién de
tiempo. Estas consideraciones son particularmente relevantes para adultos mayores y
personas con diversas necesidades cognitivas, quienes pueden requerir tiempo suficiente para
analizar la informacién y formular sus respuestas correctamente.

Con base en el numero de preguntas y en las caracteristicas del sector, se propone un
tiempo de aplicacién entre 20 a 40 minutos con supervision, dado que este puede variar segun
las condiciones individuales de cada participante, ya que algunos podrian requerir apoyo
adicional para comprender la dinamica del cuestionario o interpretar ciertas preguntas.
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A continuacidn, se muestra un fragmento del instrumento disefiado considerando ambas
referencias (ver Tabla 3). El cuestionario completo se puede consultar en el Material
suplementario (Tabla Al).

Tabla 3. Cuestionario de Competencias en Ciberseguridad para Adultos Mayores (CCAM).
Fuente: elaboraciéon propia.

Nunca lo he Lo intenté, pero  Aveceslologro, Casisiempre

No. Afirmacion intentado no pude hacerlo con dificultad lo hago bien

Sé cdmo bloguear mi
1 teléfono o tableta con
una contrasefa o PIN.
Sé que no debo usar
contrasefas faciles de
2 adivinar como “123456"
o mifecha de
nacimiento.

Sé como crear una
contrasefa segura (por
ejemplo: usando letras,

ndmeros y simbolos)

Evaluacion post-intervenciéon (post-test): Con el objetivo de medir el impacto real de la
estrategia implementada, se contempla una fase de post-evaluacion que consiste en aplicar
nuevamente el Cuestionario de Competencias en Ciberseguridad para Adultos Mayores
(CCAM) utilizado previamente en la fase diagndstica.

Esta fase permitira comparar los resultados obtenidos antes y después del taller, lo que
ayudara a identificar los avances en la adquisicidon de las competencias, identificar areas que
requieren ajustes, lo cual también servird como retroalimentaciéon para mejorar futuros talleres
Y, si es necesario, el disefio de los materiales educativos.

2.2 Fase 2. Evaluaciéon del marco estratégico

Para validar la propuesta del marco estratégico de ciberseguridad para adultos mayores, se
optod por el juicio de expertos, una técnica que, segun [11], puede definirse como una opinidén o
valoracion fundamentada por profesionales con experiencia en un area especifica, quienes
pueden contribuir con informacioén, evidenciay criterio para la toma de decisiones. En este caso
el proceso de validacidon de la propuesta se realizd con 5 expertos que cumplen con el perfil
relacionado con alguna de las dimensiones identificadas y que cuentan con experiencia en
areas relacionadas como la educacién en ciberseguridad, administraciéon educativa e
investigacion. Cada uno de ellos cumple con un perfil que aporta retroalimentacién importante
para la propuesta, como la planeacién educativa, el disefio de estrategia o el analisis de
resultados.

Los criterios de seleccion de los expertos consideraron: (1) contar con un minimo de tres
anos de experiencia profesional o académica en alguna de las areas relevantes para el estudio
tales como ciberseguridad, educacion o investigacion educativa, (2) haber participado en
proyectos de formacién o investigacion relacionados con tecnologia educativa o seguridad
informatica y (3) contar con al menos un producto académico o profesional en el area, ya sea
publicacién, proyecto o actividad de formacién (ver Tabla 4). El método de reclutamiento se
realizdé mediante una invitacién por correo electrénico a los expertos para solicitar su
participacion en el proceso de evaluacion. Por medio de esta notificacidon se dio contexto de la
propuesta y se acordd con ellos la fecha, hora y lugar de la revision. Para evaluar la propuesta,
se utilizé el modelo de evaluacidn conceptual utilizado en trabajos como [9].
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Este instrumento consta de ocho preguntas (hnumeradas de P1 al P8), ademas de una
pregunta abierta, para obtener retroalimentacion de los participantes (ver Tabla 5). El
instrumento utiliza una escala Likert numerada del 1al 5 donde 1es un valor de “totalmente en
desacuerdo” y 5 es “totalmente de acuerdo”.

Tabla 4. Informacion demogréfica de los evaluadores de la propuesta. Fuente: elaboracidn propia.

ID Género Cargo actual Categoria Experiencia Actividades relevantes
Liderazgo en iniciativas de
Alta Direccién en cultura de ciberseguridad
EP-1 F Tecnologias de Administracion +20 anos  Participacion en redes
Informacion nacionales de TIC en

educacién superior

Coordinacién del Grupo de
Ciberseguridad de MetaRed

Direcciéon de México (ANUIES-TIC)
Servicios de Red e . . . Docencia en asignaturas de
EP-2 M Administracion +20 anos -
Infraestructura redes y seguridad
Tecnoldgica Participacion en foros

internacionales de
gobernanza de internet
Imparticién de platicas de
concienciacién en
ciberseguridad nivel
universitario

Departamento de
EP-3 M Seguridad y Investigacion +5afos
Monitoreo

Profesor de
Tiempo Completo . - Investigacion en accesibilidad
. Investigaciony N . . .
EP-4 M en asignaturas 9 +15anos  einclusiéon digital
- educacion . . .
relacionadas a Docencia en ciberseguridad
ciberseguridad

Docencia en cibercrimeny

Profesor por Investigacion herramientas forenses
EP-5 M Asignatura, en -ony +8afos  digitales
. . educacion N .
ciberseguridad Publicaciones en conferencias
nacionales.

Tabla 5 Preguntas del instrumento de evaluacién conceptual aplicado a los evaluadores.
Fuente: elaboracién propia.

ID Pregunta

P1 ¢Los principios tedricos son sélidos?

P2 ¢ Los principios tedricos son relevantes?

P3 ¢La literatura revisada es adecuada?

P4 ¢ La propuesta conceptual es I6gicamente coherente?

pP5 ¢La propuesta es adecuada para el propdsito para el cual fue disefada?
P6 ¢ La propuesta conceptual resultante es congruente?

pP7 ¢La propuesta aporta algo nuevo?

P8 ¢ El estilo de presentacidon es adecuado para un informe cientifico?

2.3 Fase 3. Areas de oportunidad de mejora del marco
A partir del analisis de las respuestas de los expertos obtenidas durante la evaluacion del

marco estratégico y del Cuestionario de Competencias en Ciberseguridad para Adultos Mayores
(CCAM) mediante juicio de expertos, se realizo la interpretacién de las valoraciones cuantitativas
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obtenidas para cada uno de los criterios evaluados mediante el instrumento de evaluacion, asi
como el analisis de las observaciones cualitativas proporcionadas por los expertos.

El instrumento de evaluacion utilizado (Tabla 5), evalué ocho puntos: solidez de los
principios tedricos (P1), relevancia del marco tedrico (P2), pertinencia de la revisién de literatura
(P3), coherencia légica (P4), adecuacion al propdsito (P5), congruencia conceptual (P6), aporte
de novedad (P7) y estilo de presentacion (P8). Los datos recopilados indican una aceptacion
positiva de la propuesta por parte de los expertos consultados (ver Figura 6).

RESULTADOS DE EVALUACION DE 5 EXPERTOS

m Totalmente en desacuerdo ® En desacuerdo ®Indiferente mDe acuerdo ®Totalmente de acuerdo
10/
P1. 20%
20% 8

0
P3. 0

P4. 100%

P5. e

100%

40%

Figura 6. Resultados de evaluacién de 5 expertos. Fuente: elaboracion propia.

Este andlisis permitié conocer el grado de aceptacién de la propuesta y detectar
oportunidades de mejora relacionadas con la fundamentacidn tedrica, la estructura del marco,
el instrumento CCAM y la claridad en la presentacidon de |la propuesta. Las recomendaciones
proporcionadas por los expertos se utilizaron para establecer sugerencias y ajustes orientados
a fortalecer el marco estratégico antes de su implementacion con la poblacion objetivo.

Como resultado de esta fase se identificaron oportunidades de mejora relacionadas con la
adaptacion sociocultural del instrumento CCAM, la definicion de la poblaciéon objetivo y el
fortalecimiento del marco previo a su implementacion.

En relacién con la solidez y relevancia de los principios tedricos de |la propuesta (P1y P2), el
80 % de los participantes manifesté estar “totalmente de acuerdo” mientras que el 20 %
restante indico estar “de acuerdo”.

Los expertos consideraron que la revision de la literatura realizada es adecuada (P3) con el
60 % expresando “totalmente de acuerdo” mientras el 40 % respondié “de acuerdo”. Todos los
expertos (100 %) estuvieron de acuerdo en la coherencia légica de la propuesta (P4) lo que
significa que esta alineada con su contenido. Los expertos estuvieron de acuerdo con la
propuesta, ya que el 100 % de los participantes afirmd estar “totalmente de acuerdo” con la
adecuacioén de la estrategia al propdsito planteado (P5). En cuanto a la congruencia conceptual
(P6) también se obtuvo el 100 % de respuestas en la opcién “totalmente de acuerdo”. Respecto
al aporte de novedad (P7), el 60 % de los expertos manifesté estar “totalmente de acuerdo” y el
40 % “de acuerdo”, esto indica que se reconoce como una contribucién novedosa. En relaciéon
con el estilo de presentacion de la propuesta (P8) el 40 % de los expertos indicd estar
“totalmente de acuerdo”, un 40 % estar “de acuerdo” mientras que un 20 % se mostrd
“indiferente”, si bien la mayoria considera el estilo adecuado para un informe cientifico existen
percepciones distintas que podrian indicar areas de mejora. Finalmente, como se menciond, el
instrumento incluyd una pregunta abierta para recibir comentarios adicionales sobre la
propuesta diseflada. Los comentarios recibidos se listan a continuacion:
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e “Sin cambios respecto a la retroalimentacion durante la exposicion”.

e “Validar que todas las preguntas del instrumento si consideren el nivel socio-cultural y
de alfabetizacion de nuestro pais”.

e “Me parece una muy buena estrategia, el tema es muy relevante y llevarlo a cabo seria
un gran éxito”.

e “Haciendo un estudio experimental con adultos mayores en México, sobre todo porque
los papers analizados deben ser de otros paises y dada la diversidad que existe en el
conocimiento, habilidades y aspectos culturales de un adulto mayor puede dar un
sesgo. Felicidades por el trabajo”.

e “Analizar los contextos de la informacidn consultada para adecuar la propuesta de mejor
forma. Definir una poblacidn objetivo con mayor detalle”.

3. RESULTADOS Y DISCUSION

A partir de la evaluacion por expertos se identifican hallazgos relevantes. Las preguntas
relacionadas con la coherencia légica, la adecuacidon al propdsito y la congruencia conceptual
(P4, P5 y P6) obtuvieron valoraciones de “totalmente de acuerdo” por todos los expertos
participantes, lo que sugiere que el marco presenta consistencia interna y se mantiene
alineado con los objetivos planteados para la propuesta. El Unico aspecto que no alcanzé
consenso absoluto entre los expertos fue el relativo al estilo de presentacién (P8), en el que uno
de los participantes emitié una valoracidén neutral. No obstante, las observaciones cualitativas
asociadas a este criterio proporcionan informacién relevante para futuras mejoras del marcoy
refuerzan la necesidad de realizar procesos de validacién empirica con la poblacién objetivo
antes de su implementacidn a en grupos mas grandes.

El enfoque del marco propuesto y los resultados de la evaluacidon mantienen consistencia
con trabajos previos realizados en contextos similares sobre |a alfabetizaciéon digital de adultos
mayores. En el trabajo de [26], a partir de un programa municipal que buscé la capacitacion
presencial, se logré documentar una preferencia por la interaccién cara a cara frente a las
alternativas virtuales, asi como el uso de un lenguaje libre de tecnicismos y centrado en
metaforas cotidianas para reducir la ansiedad ante temas de ciberseguridad. En dicho trabajo,
se incorpora la seguridad a un ritmo lento mediante instrucciones paso a paso y repetitivas. De
manera similar, [27] sefalan que los enfoques comunes de ciberseguridad desarrollados para
usuarios jévenes suelen generar barreras para los adultos mayores y recomiendan, en su lugar,
el uso de lenguaje sencillo, ejemplos concretos y apoyo comunitario continuo, principios que
coinciden con la modalidad presencial, la metodologia de aprendizaje CBMT y las pautas de
disefio de material educativo recomendadas en el presente marco.

Adicionalmente, [28], mediante su analisis de segmentacidon de usuarios basada en técnicas
de clustering, observaron que los adultos mayores no son un grupo homogéneo incluso en
poblaciones demograficamente similares, identificando subgrupos con necesidades de
capacitacion distintas segun el area de ciberseguridad evaluada. Esta consideracion es
relevante para el presente marco, ya que sugiere que, en una futura fase, la aplicacién del
CCAM podria contemplar un proceso previo de segmentacion de los participantes, sin asumir
que todos los adultos mayores requieran la misma intervencion.

A diferencia de otros estudios orientados Unicamente al disefio de estrategias educativas,
el presente trabajo incorpora tanto la validacién del protocolo de intervencién como la del
instrumento de evaluacion CCAM, lo que permite verificar la coherencia entre la propuesta
educativa y la herramienta disefada para evaluar las competencias abordadas. Asimismo, las
observaciones de los expertos sugieren la necesidad de adaptar ciertas preguntas del CCAM,
considerando con mayor detalle las caracteristicas socioculturales de la poblacién objetivo.
Este aspecto resulta relevante en contextos con diferencias regionales y educativas, donde el
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lenguaje, los ejemplos y las situaciones planteadas podrian requerir ajustes para garantizar su
adecuada comprension por parte de distintos grupos de adultos mayores.

El juicio de expertos permitié evaluar la pertinencia tedrica y la solidez conceptual tanto del
marco como del instrumento CCAM, verificando su coherencia con los objetivos planteados y
contribucidén al sector. Sin embargo, este proceso no permite determinar la efectividad real del
taller para adultos mayores en un contexto de implementacion practica. Es por ello, que es
necesario validar si la aplicacion del marco favorece efectivamente la adquisicion de competencias
de ciberseguridad, requiere el desarrollo de estudios empiricos con la poblacidén objetivo, aspecto
gue constituye una de las principales lineas de trabajo futuro de la presente investigacion.

La definicidn de estrategias que fomenten el desarrollo de competencias de ciberseguridad
en adultos mayores representa un area de oportunidad clara en investigacion. Tal como lo
sefala [5], donde destaca que en realidad no existe de forma clara una inclusion digital en un
contexto latinoamericano, lo que propicia el aumento de la brecha digital en ciertos grupos
demograficos. Sin embargo, las implicaciones practicas de la presente propuesta estan
enfocadas justamente en contribuir a la disminucién de la brecha en la poblacién de adultos
mayores. También sefala que se identifican procesos para el conocimiento de herramientas
tecnoldgicas, sin profundizar en el desarrollo de competencias que permitan su uso eficiente.
Este hallazgo concuerda con lo identificado en la revisién de literatura realizada previamente
por los autores de este trabajo.

Este tipo de brechas se han analizado desde distintas perspectivas. En el trabajo de [4] se
analiza la necesidad de que los estados proporcionen programas de capacitacion constante
dirigida a adultos mayores lo que posibilita el acceso a servicios publicos y a la justicia.
Adicionalmente destacan los beneficios asociados con funciones motoras y cerebrales, ya que
estos beneficios no solo se adquieren directamente con la capacitacién, sino que al participar
en grupos sociales se fomenta la interaccidn con otras personas, impactando positivamente
en el bienestar de esta poblacion.

La propuesta de este marco para el desarrollo de las competencias mencionadas en el
presente estudio se alinea con lo identificado en el estado del arte. Este marco incorpora
metodologias para el desarrollo de competencias en ciberseguridad sustentado en la
metodologia CBMT y en el marco de competencias digitales DigComp. Asi mismo, considera
la interaccién del adulto mayor en grupos presenciales y uso de material adaptado a su
contexto, con lafinalidad de facilitar la comprension de los temas apoyado de un entorno social.

4. CONCLUSIONES

El presente estudio muestra el disefio de un marco de alfabetizacidn en ciberseguridad para
adultos mayores fundamentado en la evidencia hallada en la literatura existente,
metodolégicamente alineado con la metodologia Context-Based Micro-Training y con el marco
de competencias DigComp.

Este estudio busca cubrir un drea de oportunidad en la investigacién sobre el disefio de
propuestas educativas que fomenten el desarrollo de competencias en ciberseguridad para el
sector de adultos mayores. Desde una perspectiva metodoldgica, el instrumento CCAM
representa una aportacion concreta al campo al ser un cuestionario disefado explicitamente
para evaluar competencias de ciberseguridad en adultos mayores, que adapta la estructura del
CPQ/MDPQ al contexto de ciberseguridad y al sector. Desde una perspectiva practica, el marco
propuesto puede orientar a instituciones educativas o programas gubernamentales que
busquen implementar estrategias de alfabetizacion digital que consideren aspectos de
ciberseguridad. La validacion mediante juicio de cinco expertos en ciberseguridad, educacion e
investigacion confirmé la validez y la pertinencia tedrica del marco y del instrumento CCAM, con
niveles de acuerdo del 100 % en coherencia légica, adecuacién al propdsito y congruencia
conceptual. Sin embargo, es importante delimitar el alcance de esta validacion, puesto que el
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juicio de expertos evallUa la pertinencia conceptual de la propuesta, no su efectividad real en
contextos de implementacion.

En consecuencia, la capacidad del marco para favorecer el desarrollo de competencias de
ciberseguridad en adultos mayores requiere confirmacién mediante estudios empiricos con la
poblacién objetivo, lo cual constituye la principal limitacidon del presente trabajo. Adicionalmente,
dado que los hallazgos identificados en la revision de la literatura realizada previa al disefio de
este trabajo consideran el contexto global, el marco propuesto requiere un proceso de
adaptacion y validacién que considere las caracteristicas socioculturales especificas de los
adultos mayores en un contexto latinoamericano, incluyendo los niveles de alfabetizacion, el
acceso a dispositivos y los contextos cotidianos de exposicidn digital. Como lineas de trabajo
futuras, se proponen: la implementacion y evaluacidn empirica del taller con adultos mayores en
contextos reales para medir el impacto del marco en la adquisicion de las competencias
abordadas, la ampliacién de los médulos y el instrumento del CCAM para incorporar otras
competencias de ciberseguridad identificadas en la RSL, como la identificacién de correos
sospechosos, la gestion de la huella digital y la proteccién de la privacidad. Atender estas lineas
permitiria no solo validar el potencial del marco propuesto, sino también contribuir al disefio de
estrategias de inclusiéon digital segura adaptadas a las necesidades de los adultos mayores en la
region.
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