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Resumen y Abstract IX

Resumen

El presente trabajo de grado esta orientado al disefio de un modelo de ciberseguridad aplicado a
la infraestructura como servicio (laaS) en entornos de nube hibrida para pymes, basado en la
gestidén de riesgos y buenas practicas internacionales, dado el crecimiento en la adopcion de
servicios en la nube por parte de las pymes, se han generado nuevos desafios en materia de
seguridad, debido a limitaciones presupuestarias, conocimiento y falta de procesos estructurados
para la proteccién de sus infraestructuras. El objetivo principal de este trabajo es proporcionar un
modelo que permita reducir la exposicion a riesgos en entornos hibridos, asegurando la
confidencialidad, integridad y disponibilidad de los activos digitales. El modelo propuesto se
fundamenta en estandares reconocidos como ISO/IEC 27001, NIST SP 800-53 y el marco de
seguridad de la Cloud Security Alliance (CSA), abordando aspectos clave como la gestion de
accesos, la proteccidn de datos y la respuesta a incidentes. El trabajo se desarrolla en varias fases
dadas por la caracterizacidn de los servicios laaS utilizados por pymes, el analisis de estadndares de
seguridad aplicables, la clasificacidén de los principales riesgos en la nube hibriday la evaluacién del
modelo en un caso de estudio real. La validacién del modelo permitid evidenciar su efectividad en
la identificacidn de controles para ayudar a la mitigacion de riesgos y su adaptabilidad a diferentes
tipos de pymes, se identificaron amenazas criticas como accesos no autorizados, vulnerabilidades
en lainfraestructura, fuga de datos y ataques de denegacién de servicio (DDoS), y se proporcionan

lineamientos especificos para su mitigacion.

La principal contribucion de este trabajo radica en la creacién de un modelo practico y escalable,
gue proporciona una guia integral para la proteccion de infraestructuras laaS, disefiado
especificamente para el contexto de las pymes que operan en la nube hibrida, el cual les permitira
evaluar y fortalecer su seguridad mediante un enfoque estructurado de gestién de riesgos,
asegurando el cumplimiento de estandares internacionales y reduciendo su vulnerabilidad ante

amenazas cibernéticas.

Palabras clave: Buenas practicas, gestion de riesgos, infraestructura como Servicio (laaS), modelo,

normas internacionales, nube hibrida, pymes.
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Abstract

This thesis is focused on designing a cybersecurity model applied to Infrastructure as a Service
(laaS) in hybrid cloud environments for small and medium-sized enterprises (SMEs), based on risk
management and international best practices. Given the increasing adoption of cloud services by
SMEs, new security challenges have emerged due to budget constraints, lack of knowledge, and
the absence of structured processes for protecting their infrastructures. The main objective of this
study is to provide a model that reduces risk exposure in hybrid environments while ensuring the
confidentiality, integrity, and availability of digital assets. The proposed model is based on
recognized standards such as ISO/IEC 27001, NIST SP 800-53, and the Cloud Security Alliance (CSA)
security framework, addressing key aspects such as access management, data protection, and
incident response. The research is structured into several phases, including the characterization of
laa$S services used by SMEs, the analysis of applicable security standards, the classification of major
risks in hybrid cloud environments, and the evaluation of the model through a real-world case
study. The validation of the model demonstrated its effectiveness in identifying controls to help
mitigate risks and its adaptability to different types of SMEs. Critical threats such as unauthorized
access, infrastructure vulnerabilities, data breaches, and denial-of-service (DDoS) attacks were

identified, and specific guidelines for their mitigation were provided.

The main contribution of this study lies in the creation of a practical and scalable model that offers
a comprehensive guide for protecting laaS infrastructures. It is specifically designed for SMEs
operating in hybrid cloud environments, enabling them to assess and strengthen their security
through a structured risk management approach, ensuring compliance with international

standards, and reducing their vulnerability to cyber threats.

Keywords: Best practices, hybrid cloud, infrastructure as a service (laaS), international standards,

model, risk management, small and medium-sized enterprises (SMEs).
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Introduccion

El crecimiento de los servicios alojados en la nube estda aumentando de manera exponencial, y
dadas las circunstancias actuales donde el modelo de estudio, de trabajo y en general del estilo de
vida han cambiado a un entorno virtual, estd promoviendo que el crecimiento sea aun mas
acelerado, adicional el tener los servicios alojados en la nube brindan la oportunidad de reducir los
costos de mantenimiento de infraestructura propia; asi mismo los ataques a los entornos de nube
han ido en crecimiento, toda vez que son servicios que estan expuestos en internet, resguardados
en infraestructura de terceros que pueden ser alcanzados con mds facilidad [1]. En ese sentido, los
servicios de laaS en la nube hibrida tiene diferentes funciones de seguridad que un usuario u
organizacidn puede utilizar para mantener la confidencialidad, integridad y disponibilidad de la
informacidn, pero no son lo suficientemente éptimos cuando se busca hacer todo un proceso de
deteccidn, andlisis y mejora del esquema de seguridad, dado que diferentes parametros dependen
del proveedor y las organizaciones carecen de modelos de seguridad en el entorno local, adicional
los modelos de seguridad aplicados a la nube hibrida existentes, son individuales o para una

plataforma especifica y no se ajusta a la necesidad de una pyme.

La evolucion tecnoldgica avanza de manera acelerada, y para las empresas es crucial mantenerse
a la vanguardia para garantizar su sostenibilidad y competitividad en el mercado. En este contexto,
la adopcién de servicios en la nube ha experimentado un crecimiento exponencial, consolidandose
como un pilar fundamental en la transformacién digital de las organizaciones. De acuerdo con
Datacenter Dynamics, se estima que el gasto global de los usuarios finales en servicios de nube
publica alcanzard los 723.400 millones de ddlares en 2025, lo que refleja un incremento
significativo desde los 595.700 millones de ddlares estimados para 2024 [2]. Asi mismo, el mercado
de la nube hibrida sigue expandiéndose a gran velocidad, con una tasa de crecimiento anual
compuesta del 21,91 %, proyectandose que alcanzara un valor de 348.530 millones de ddlares en
2028, en comparaciéon con los 129.430 millones de ddlares registrados en 2023 [3]. Estas cifras
evidencian cdmo la migracién a entornos hibridos se ha convertido en una tendencia clave para las
empresas que buscan optimizar costos y mejorar la eficiencia operativa a través de la flexibilidad

que brinda la computacién en la nube.
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Figura 1: Gastos en recursos de nube publica por regién (billones de délares)
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Nota. Esta figura representa el crecimiento del gasto en el uso de servicios de nube. Fuente: [4].

Por otro lado, en la figura 1, se muestra un grafico de barras apiladas que representa el crecimiento
del gasto en servicios de nube publica por region desde 2016 hasta 2023, lo cual respalda la
afirmaciéon de que el mercado de la computacién en la nube ha venido creciendo
significativamente. En una encuesta realizada por la empresa Denodo, la cual realizé un sondeo
sobre el estado de la adopcién de la nube para algo mas de 250 organizaciones en la que
participaron usuarios de diversos origenes, roles y regiones, se logra apreciar que las arquitecturas
hibridas y Multi-Cloud se han convertido en los estandar de mayor implementacion, con mas de la
mitad (53%) siendo la forma mas comun de despliegue, adicional en la figura 2 se aprecia con mas
detalle las estadisticas de los diferentes tipos infraestructuras usadas por las organizaciones
evaluadas, en la cual la nube hibrida constituye el despliegue mayoritario (42%); seguido de las
nubes publicas (18%) y privadas (17%), por otro lado segln los encuestados, las ventajas de las
configuraciones de nube hibrida y Multi-Cloud incluyen la capacidad para diversificar su gasto, sus
capacidades, potenciar su resiliencia y elegir caracteristicas dependiendo de las fortalezas
particulares de cada proveedor de servicio en la nube, ademas evitar indisponibilidad del servicio

por bloqueo del proveedor [4].
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Figura 2. Estadisticas de adopcion de la nube
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Nota. Esta figura representa las estadisticas de adopcion en cuanto al tipo de nube de acuerdo a una
encuesta. Fuente: [4].

En los ultimos afios, América Latina ha experimentado un aumento significativo en los
ciberataques. Segun un informe de Fortinet, en 2023 se registraron aproximadamente 200.000
millones de intentos de ciberataques en la regién, lo cual representa el 14,5% del total global.
Meéxico fue el pais mas afectado, con 94.000 millones de intentos, seguido de Brasil y Colombia [5].
Este incremento se atribuye, a la creciente migracion de datos hacia plataformas en la nube, lo que
las convierte en objetivos atractivos para los ciberdelincuentes. Ademas, la adopcién acelerada de
tecnologias en la nube, a veces sin una implementacién adecuada de medidas de seguridad, ha

expuesto vulnerabilidades que pueden ser explotadas [6].

Asimismo, segln el estudio realizado por la revista Resiliencia digital de la asociacion Colombiana
de Ingenieros de Sistemas (ACIS), da a conocer los datos sobre una encuesta realizada entre abril y
junio del 2021, acerca del estado de la seguridad informatica en las empresas Colombianas, en esta
se contd con la participacidon de 173 empresas encuestadas, de diferentes tamanos y sectores
econdmicos, como se observa en la figura 3, en la cual se muestra el promedio de empleados de
las empresas encuestadas, y se puede analizar que el 47.98% tienen menos de 500 empleados, y

se constituyen como empresa tipo pyme, que para la proyecto actual es el foco de investigacion

[7].
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Figura 3.Tamafio de las empresas seglin el nimero de empleados
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Nota. Esta figura representa el porcentaje de empresas de acuerdo a la cantidad de empleado. Fuente: [7].

Esta misma encuesta realizé un analisis sobre las razones para no realizar una evaluaciéon de riesgos
en las empresas, y como se ve en la figura 4, el 58% es por falta de no contar con una buena
documentacién con unos modelos bien definidos que permitan realizar esta evaluacién.

Figura 4. Motivo para no realizar evaluacién de riesgos

B No se tiene un proceso formal
de gestion de riesgos ni
corporativo, ni de informadén

m Desconocimiento del tema

® Se realiza dentro del proceso de
gestion de riesgo empresarial de
la organizacién

M Falta de presupuesto

® No se tiene asociados riesgos
con el tratamiento de la
informacion

Nota. Esta figura representa en porcentajes los motivos por los cuales no realizan evaluacion de riesgo
segun los encuestados. Fuente: [7]

Otro andlisis interesante se da con la encuesta sobre los estdndares y buenas practicas de
seguridad que usan las empresas encuestadas, y se observa segun la figura 5, que el 8% no aplica

ninguno, y Ia ISO27001 se constituye como la mas implementada con un 64%.
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Figura 5. Estdndares y buenas practicas de seguridad
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Nota. Esta figura representa el porcentaje de implementacion para cada uno de los estandares. Fuente: [7].

De acuerdo a la informacidn, datos, y estadisticas presentados en este item se logra identificar que
el futuro cercano estd en la migracién de los servicios a la nube, ya que presenta diferentes
beneficios para las empresas, pero esta evolucion trae consigo diferentes retos a nivel de
seguridad, y si se da una mirada sobre como estan siendo afrontados hoy en dia en las empresas
colombianas, se carece de modelos de ciberseguridad, ya sea porque no se encuentran bien
documentados o porque no se le estd dando la importancia que se requiere en las diferentes
empresas, de aqui surge la necesidad de tener un modelo de ciberseguridad para la nube hibrida
que pueda ser adaptado e implementado para las empresas tipo pyme en sus despliegues de
infraestructura como servicio (l1aaS), dado que estas empresas representan un gran porcentaje de

la economia colombiana; esta investigacion busca atacar esta necesidad teniendo como:

Objetivo general

Proponer un modelo de ciberseguridad para la infraestructura como servicio (laaS) en una nube

hibrida, a través de normas o modelos internacionales, que permita la reduccidn de niveles de

exposicion a los riesgos e impactos en empresas pymes.

Para lograr el cumplimiento de este objetivo se desarrollaron los siguientes objetivos especificos:

e Caracterizar los servicios laaS que puede tener una empresa pyme para su nube hibrida.



Introducciéon

Realizar un analisis de los estdndares, normas y buenas prdacticas de seguridad que se
aplican para los servicios en la nube hibrida, para tener unas bases en el modelo de
ciberseguridad que se busca implementar.

Clasificar los principales riesgos que se pueden presentar en la nube hibrida con el fin de
establecer un plan de tratamiento, con base en la norma 1SO27005.

Aplicar el modelo de ciberseguridad a la nube hibrida que permita la reduccion de niveles

de exposicion en empresas pymes, mediante una simulacién o estudio de caso.



1. Marco Teorico y Estado del Arte

1.1 Marco tedrico

Para el desarrollo de esta investigacion es de gran importancia tener claro los diferentes conceptos
que se van a tratar, por eso a continuacion se presenta las explicaciones, y caracteristicas de cada

uno de estos conceptos.

1.1.1 Modelo de ciberseguridad

Un modelo de ciberseguridad es un marco estructurado que permite a una organizacién identificar
riesgos, anticipar amenazas, prevenir incidentes mediante controles proactivos, resistir ataques o
fallas, detectar comportamientos anémalos, recuperarse de incidentes de manera rapida y
efectiva, y adaptarse a nuevas condiciones para fortalecer continuamente su postura de seguridad.
A diferencia del enfoque tradicional de la seguridad de la informacidn el cual se centra Unicamente
en la proteccién y aseguramiento, el concepto moderno de ciberseguridad, conforme al NIST
Cybersecurity Framework, el NIST SP 800-160 y el Ministerio TIC de Colombia, incorpora practicas
de defensa activa, anticipacion de amenazas, prevencién estratégica y ciberresiliencia
organizacional. Estos modelos deben estar dirigidos a identificar los niveles de riesgo presentes y

las acciones que se deben implementar para reducirlos [8], [9], [10].

1.1.2 Riesgo vs Ciberriesgo

El riesgo, en términos generales, se refiere a la probabilidad de que un evento ocurra y cause un
impacto negativo en los objetivos de una organizacidon. En el contexto de la seguridad de la
informacidn, este se relaciona con la pérdida de confidencialidad, integridad o disponibilidad de los
activos.

Por su parte, el ciberriesgo es una categoria especifica de riesgo que se refiere a la posibilidad de
gue una amenaza explote una vulnerabilidad en un sistema digital como redes, plataformas en la
nube, o infraestructuras tecnoldgicas, y provoquen un dafio a los activos de informacién, a la
operacion o incluso a la reputacion de la organizacién. A diferencia del riesgo tradicional, el
ciberriesgo estd asociado al entorno digital y suele evolucionar rapidamente debido a cambios
tecnolégicos, nuevas amenazas y vulnerabilidades emergentes.

De acuerdo con la norma ISO/IEC 27005:2022 y el enfoque del NIST Risk Management Framework,
una adecuada gestion del ciberriesgo debe considerar las relaciones entre activos, amenazas,
vulnerabilidades, impactos y probabilidades, en entornos tan dindmicos como la nube hibrida. En
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el caso de las pymes, entender esta distincidn es clave para implementar controles proporcionales
a los riesgos cibernéticos reales que enfrentan sus infraestructuras laaS [11].

1.1.3 Gestion del riesgo

La gestion del riesgo consiste en el andlisis y la evaluacién del riesgo lo cual busca describir
cuantitativamente o cualitativamente los riesgos, para facilitar la gestidon de la seguridad de la
informacién mediante la implementacién efectiva de controles y toma de decisiones. El andlisis y
la evaluacién del riesgo contempla tres actividades, la primera es identificar los riesgos, en el cual
se colecta informacion con el fin de identificar posibles escenarios que puedan causar impacto
negativo en la organizacién; la segunda actividad es la estimacién del nivel de riesgo, aqui se calcula
el riesgo de acuerdo al impacto versus la probabilidad de ocurrencia; por ultimo se tiene la actividad
de evaluacion del riesgo, proceso en el cual se revisan los controles existentes ademas se
identifican, estiman y evaltan los activos, las amenazas y las vulnerabilidades existentes, para asi
poder determinar el nivel de importancia con el que deben ser implementados los controles,

buscando minimizar los riesgos [12].

Adicional para este proceso es esencial definir el apetito de riesgo, entendido como el nivel y tipo
de riesgo que una organizacion estd dispuesta a aceptar en la consecucién de sus objetivos. Esta
declaracién del apetito, ya sea cualitativa (por ejemplo, “aceptamos un riesgo moderado en
proyectos de innovacidn”) o cuantitativa (como un limite del 5% en desviaciéon presupuestal)
permite ayudar a la organizacién con la priorizaciéon de riesgos dentro de sus parametros

estratégicos[13].
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1.1.4 Cloud computing

La Nist define Cloud Computing como “La computacién en la nube es un modelo para
permitir el acceso ubicuo, conveniente y bajo demanda a un conjunto compartido de
recursos informaticos configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden aprovisionarse y liberarse rdpidamente con un
minimo esfuerzo de gestidon o Interaccién del proveedor de servicios.” [3]. también se
pueden identificar los tres modelos basicos de servicios de nube, dados dependiendo del
tipo de servicio o capa de servicio que se virtualice en la nube, los cuales son

infraestructura, plataforma o software [14].

Cuando se habla de software hace referencia al SaaS que por sus siglas en ingles indica
software as a service (software como servicio), es un servicio en el cual el proveedor de la
nube brinda tanto el software como el hardware de la aplicacion o necesidad de la
organizacién, uno de los usos mas comunes en este tipo de servicios es el correo
electrénico. Los servicios tipo SaaS permiten ademds libera al usuario final de hacer

mantenimiento y actualizaciones periddicas del software [15].

Por otro lado, se tiene la plataforma como servicio, abreviada como PaaS (plataforma as a
service), este servicio hace referencia a el uso de infraestructura informatica remota para
el desarrollo, las prueba y el uso de las aplicaciones, lo cual quiere decir que los usuarios u
organizaciones pueden desplegar sus aplicaciones en la infraestructura de un CSP (cloud
service provider) y no se tendrdn que preocupar infraestructura, sistemas operativos o

aprovisionamiento de recursos [14].

Otro de los servicios es el de infraestructura como servicio, conocida como laa$, en el cual
los usuarios pueden hacer uso de las capacidades para desplegar recursos de
procesamiento, almacenamiento y redes virtuales, todo esto en la infraestructura del

proveedor de servicios de nube, en estos servicios el cliente establece las caracteristicas
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de necesita configurar de acuerdo a sus necesidades, como por ejemplo definir la
capacidad y cantidad de procesadores, el tamafio de la memoria, el tipo de sistema
operativo, las reglas de seguridad de la red, entre otros. Por otro lado, los CSP permiten a
sus clientes visualizar los servicios de forma similar a como son vistos en infraestructuras
en tierra. Algunos de los servicios que actualmente existen en el mercado y hacen uso de
laaS son los servicios de computacién (Compute Service), Servicios de almacenamiento

(Storage Service) y Servicios de copia de seguridad (Backup Service) [14].

1.1.3.1. Modelos de despliegue de cloud computing

Existe una clasificacién de los tipos de nubes, relacionada con la propiedad, la coberturay el

acceso a los servicios, la cual esta clasificacion asi:

e Nube Publica
Una nube publica es un servicio administrado por un CSP duefio de una infraestructura tecnolégica
importante y muy sofisticada, el cual los clientes utilizan para desplegar sus servicios, y puede tener
varios clientes haciendo uso de su infraestructura, sin embargo, los distintos clientes no tienen la
posibilidad de saber si otro cliente estd haciendo uso de los mismos servicios, tampoco se puede
acceder fisica o I6gicamente a los ficheros de los servicios desplegados por otros clientes. Uno de
los mayores beneficios de la nube publica estd dados por la facilidad, rapidez y menores costos en
el momento de configurar y administrar, ofreciendo a sus clientes una gran cantidad de métodos

para escalar y flexibilizar sus recursos de acuerdo a sus requerimientos [16].

e Nube Privada
Hace referencia a una infraestructura de nube dedicada, que es proporcionada por un proveedor
de servicios en la nube (CSP) para un Unico cliente. La empresa que contrata el servicio es duefia
de su nube, y es quien decide sobre las politicas y procedimientos de administracidon y seguridad
gue se pueden aplicar en ella. En este modelo de computacion en la nube, el CSP solo proporciona
los servicios de nube y alojamiento mediante una conexién privada entre sus servicios y el cliente.
la nube privada permite que su cliente tenga mas control y pueda personalizar los servicios para

suplir sus requerimientos [16].



Modelo de ciberseguridad aplicado a la infraestructura como servicio laaS usada en la nube hibrida para 11

pymes, con base en gestion de riesgos.

e Nube Hibrida
La nube hibrida es un modelo de despliegue que utiliza una combinacién de varias nubes, nube
privada y nube publica, dos nubes privadas o dos nubes publicas, las cuales son independientes
entre si, este tipo de servicios le da la posibilidad a sus clientes de compartir datos, aplicaciones, y
servicios entre las distintas nubes, a su vez este tipo de despliegues permite que sus clientes hagan
uso de los mejores beneficios de cada una de las nubes y utilizarlos para crear un servicio mas
adaptado a sus necesidades, sin depender solo de los parametros o infraestructura disponibles en
un proveedor de nube, adicional este tipo de modelos garantiza una mayor disponibilidad, ya que
el cliente tiene sus servicios desplegados en diferentes nubes, y dado el caso que una falle puede

contar con el respaldo de la otra [17].

1.1.5 Seguridad de la informacion

La seguridad de la informacidn, estd basada en politicas, normas internas y externas de una
organizacidn, se encarga de proteger la confidencialidad, la integridad y la privacidad de la
informacién que se encuentra almacenada en un sistema informatico, contra cualquier tipo de
amenazas, reduciendo los riesgos tanto fisicos como légicos, a los que se encuentra expuesta dicha
informacidn. Los principios fundamentales en la seguridad de la informaciéon son la Integridad,
disponibilidad y confidencialidad, el primero busca que la informacién que se recibe sea precisay
esté completa (su contenido es el necesario) para los fines que sea requerida, asi como con su
validez, de acuerdo con los valores y las expectativas de la organizacién. La disponibilidad hace
referencia a que la informacion requerida para realizar cualquier proceso, se encuentre siempre al
alcance y pueda ser utilizada en el momento que sea necesitada en los procesos de la organizacién.
Finalmente, la confidencialidad se refiere a que, en todas las etapas del procesamiento de la
informacidn, ésta se encuentre protegida contra accesos no autorizados, los cuales pueden llevar

a una alteracién o robo de informacion confidencial [18].
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1.2 Estado del arte

Se presentan diferentes investigaciones desde el campo internacional y nacional relacionadas con
el problema de investigacidon, modelo de ciberseguridad aplicado a la nube, con base en gestién de

riesgos y el manejo de incidentes de seguridad.

Una de las investigaciones relacionadas es, Aspectos de seguridad informatica en la utilizacién de
cloud computing, la cual se enfoca en la identificacion de las principales amenazas vy
vulnerabilidades a las cuales se esta expuesto cuando se utiliza Cloud Computing, ademas de
plantear estrategias y recomendaciones de seguridad para la proteccion y buen uso de los servicios

en la nube [19].

Por otro lado segln [9], plantea la investigacion recomendaciones de seguridad para los servicios
de computacién en la nube, a partir de los estadndares y modelos de seguridad de la informacion,
en el cual analiza e identifica algunos criterios de seguridad en la computacidn en la nube, mediante
el uso de buenas practicas y algunos modelos de seguridad de la informacion para la nube, las
conclusiones relevantes del trabajo se dieron de cara a la identificacion de criterios y
recomendaciones de seguridad que ayuden a las organizaciones para lograr una mayor seguridad
en laimplementacién de la computacidn en la nube, logrando como resultado del trabajo presentar

una guia de adquisicién de servicios en la nube para las organizaciones [20].

De igual manera se tiene una propuesta en la que plantean un modelo de evaluacidn de riesgos de
seguridad de la informacion con base a la ISO/IEC 27005 para determinar la viabilidad de obtener
un servicio en la nube, con la cual pudieron dar un punto de vista para entender algunos de los
riesgos de seguridad de informacidon que asumen actualmente las organizacién con los controles
de seguridad implementados, y los riesgos que se asumirian con la adquisicion de un nuevo servicio
en la nube, con el fin de que la organizacion tenga las bases para tomar una decisidon sobre que

infraestructura utilizar [21].

Otra de las investigaciones es un trabajo llamado Recomendaciones y Estrategias para la Proteccion
de Datos en la Nube, su principal objetivo fue presentar una tendencia de la manera como la

Computacidn en la Nube se fortalece continuamente en los elementos de seguridad informatica
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necesario, adicional presentan algunas recomendaciones para que las organizaciones hagan un uso
apropiado de los recursos disponible en la nube, con el fin de evitar violaciones que pongan en

riesgo el manejo de la informacién [22].

En la investigacién Analisis de los componentes de seguridad informatica en la implementacién de
Cloud Computing en pequefias y medianas empresas colombianas, se da a conocer algunos de los
aspectos de seguridad informatica que se deben tener en cuenta en la implementacién de Cloud
Computing en una pequefia o mediana empresa colombiana, teniendo en cuenta aspectos

técnicos, regulatorios y riesgos que existen para el Cloud Computing [23].

De acuerdo con el proyecto llamado “Construccién de un modelo de ciberseguridad para empresas
de servicios informaticos que fortalezca un adecuado manejo de incidentes de seguridad”, se
propone un modelo de ciberseguridad basado en el analisis de riesgos, con el objetivo de fortalecer
la gestion de incidentes de seguridad en empresas de servicios informaticos. Con este modelo se

busca mejorar la capacidad de respuesta y resiliencia ante amenazas cibernéticas [24].

Por otro lado, se presenta un Analisis sistémico de riesgos y vulnerabilidades en entornos multi-
nube, el cual analiza vectores de ataque en entornos multi-nube, aplicando métodos de modelado
de amenazas como STRIDE y DREAD. Se identifican y priorizan amenazas en dareas como

arquitectura de la nube, APIs y autenticacién, proponiendo estrategias de mitigacidn [25].

Nota: Para mas detalle de los proyectos mencionados, referente a su trabajo, contribucidn, vacios y proyecto

propuesto, se puede revisar el anexo A.

De acuerdo con las investigaciones anteriormente planteadas, se evidencia que diversos autores
han abordado el crecimiento acelerado de los servicios en la nube y la creciente necesidad de
establecer mecanismos de seguridad robustos que permitan a las organizaciones reducir los niveles
de exposicion ante amenazas y vulnerabilidades en estos entornos. La revision de estas
investigaciones muestra que, si bien existen propuestas enfocadas en la gestiéon de riesgos, la

seguridad en la nube y el manejo de incidentes, la mayoria de ellas se centran en aspectos generales
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de seguridad, modelos de madurez o estrategias de mitigacion de riesgos, sin ofrecer una solucién

especifica y aplicable a Infraestructura como Servicio en entornos de nube hibrida.

Dicho analisis permite identificar la brecha existente en el desarrollo de un modelo integral que no
solo considere la identificacién y evaluacion de riesgos, sino que ademds ofrezca un enfoque
estructurado para la implementacién de controles de seguridad en Pymes que utilizan laaS. A
diferencia de los estudios revisados, que abordan la seguridad en la nube desde perspectivas mas
amplias o centradas en sectores especificos como entidades publicas o grandes empresas, el
presente trabajo busca disefiar un modelo de ciberseguridad que sea practico, escalable y alineado
con las necesidades particulares de las pequefias y medianas empresas en un entorno de nube

hibrida.

Por lo tanto, aunque estas investigaciones proporcionan fundamentos clave en términos de gestiéon
de riesgos, metodologias de evaluacidn y estrategias de mitigacién, ninguna ha desarrollado un
modelo de ciberseguridad especifico para laaS en la nube hibrida. Esto resalta la relevancia y
necesidad de la presente investigacién, cuyo objetivo es llenar este vacio mediante la propuesta de
un modelo que no solo optimice la seguridad en estos entornos, sino que también facilite su
adopcidn por parte de las pymes, permitiéndoles operar de manera segura y eficiente en

infraestructuras de nube hibrida.
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2. Metodologia

Este trabajo es de caracter experimentacién accién donde se propone un modelo de ciberseguridad
para la infraestructura como servicio-laaS en una nube hibrida el cual se podria aplicar a las
empresas del sector pyme, para ello el trabajo de grado se dividid en cuatro fases, cada una hace
referencia a un objetivo especifico, fase 1, caracterizacidon de servicios laaS, fase 2, analisis de

estandares y normas, fase 3, clasificacidn de riesgos, fase 4, aplicacidon del modelo.

En la fase 1, la cual se enfocd en la caracterizacidn de los servicios laaS, buscado identificar los
componentes o servicios que a hoy pueden ser los mas cominmente usados por las pymes y que

pueden ser llevados a un servicio tipo laaS, para esto contemplaron las siguientes actividades:

e Se caracterizan las diferentes nubes con el fin de determinar la nube sobre la cual se
evaluaran los servicios tipo laaS prestados.

e serealiza un estudio sobre la infraestructura bdsica para la operacién de empresas pymes,
se logré analizando el estado del arte y estadisticas sobre la infraestructura basica para la
operacion de este tipo de empresas

e Definicion de arquitectura basica para la simulacién o caso de estudio

e Posterior a las actividades anteriores se procede a identificar las capacidades disponibles
en el proveedor de nube para dicha infraestructura

e Como actividad final se determinan los servicios que se pueden implementar en nube y on-

premises.

En lafase 2, se realizard un analisis de los estandares normas y buenas prdcticas que se aplican para
los servicios laaS en la nube hibrida, para esto serd necesario investigar los estandares y normativas
a nivel general que existen para implementacion de seguridad, tales como la ISO 27001, NIST,
Common Criterial, Cobit, SANS y lo recomendado por los mismos proveedores y que pueden ser
aplicadas a la laaS en una nube hibrida, lo cual se realizara mediante un estudio de la
documentacion y normativas internacionales existentes, esto permitira la obtencion de las

ventajas, desventajas, aplicabilidad y caracteristicas de los estandares y normas encontrados,
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adicional se plantea buscar espacios con expertos que hayan realizado alguna implementacién de
los servicios de IAAS en la nube hibrida, permitiendo hacer un comparativo entre los estandares
encontrados y los aplicados por los expertos, esta revisién dara como resultado una lista de normas

y buenas practicas que pueden ser aplicable a la IAAS de la nube hibrida para las pymes.

Para la fase 3, se plantea clasificar los principales riesgos que se pueden presentar en la nube
hibrida, para esto sera necesario realizar una blsqueda sobre las principales amenazas a las que se
encuentra expuesta este tipo de infraestructura, esta busqueda se realizard revisando la
documentacidén existente en las paginas que se enfocan en dar a conocer a la comunidad este tipo
de problematicas como la CVE, listas de distribucidn, sitios de hacking, entre otros, después de
tener estos riesgos sera necesario hacer su respectiva evaluacién acorde a la 1S027005:2018 y asi
determinar su nivel de impacto, después de realizar esta evaluacion se podrd entregar la

clasificacidn de los riesgos evaluados.

Para la fase final, se hara la creacién del modelo de ciberseguridad que pueda ser aplicado a la nube
hibrida con base en los riesgos encontrados, se evaluard el modelo mediante una simulacién o caso
de estudio, simulando algunos ataques informaticos (amenazas) e implementando algunos
controles, o realizando la validacién del modelo y determinando el nivel de cumplimiento que
permita establecer la viabilidad del mismo. Asi mismo se hara la respectiva documentacion de los
resultados encontrados con el fin de determinar si el modelo es viable y se puede implementar en
la industria. Se hara la construccion de herramientas y/o mecanismos de medicién que permitan
establecer el nivel de implementacidon del modelo, estos instrumentos pueden ser, entrevistas,
implementaciones técnicas en maquinas virtuales, listas de chequeo, entrevista de expertos, entre

otros.

2.1 Caracterizacion de servicios laaS para nubes hibridas.

La Infraestructura como Servicio en una nube hibrida combina la flexibilidad y escalabilidad de la
nube publica con el control y seguridad de la infraestructura local (on-premises), permitiendo a las
pequefias y medianas empresas optimizar recursos y mejorar su competitividad. Estas
infraestructuras ofrecen ventajas claves, como la capacidad de ajustar recursos segun la demanda

sin necesidad de grandes inversiones en infraestructura fisica, la optimizacién de costos al
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combinar entornos locales con la nube, pagando Unicamente por los recursos utilizados [26]. Por
estos motivos toma relevancia para las pymes la eleccién de una nube publica adecuada, junto con
una arquitectura basica que responda a sus necesidades, siendo crucial para optimizar recursos y

mejorar su competitividad.

2.1.1 Caracterizacion de los proveedores de nube

Basados en el estudio realizado por Gartner y analizado por Google Cloud [27], el cual evalta los
proveedores de nube, que prestan servicios laa$, se puede determinar segun la figura 6, que AWS
lidera el ranking, seguido por, Google Cloud, y Microsoft, por lo tanto, el estudio es enfocado en
los tres primeros proveedores. Esta evaluacidon Gartner la realiza de acuerdo con unos criterios

planteados por ellos y aplicados en las empresas que son sus clientes.

Figura 6. Cuadrante magico de Gartner.
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Nota. Esta figura representa el ranking de proveedores de nube segin Gartner. Fuente: [27]

Las caracteristicas principales, ventas y desventajas de estos proveedores se presentan a

continuacion:

AMAZON (AWS): Es uno de los proveedores Cloud mas conocidos a nivel mundial, ofrece a los

usuarios la posibilidad de elegir en que parte del mundo desea desplegar sus servicios. Segun

Amazon Web Services [28]uno de sus pilares es optimizar los costos en el despliegue de servicios,

los costos varian segun el tipo de servicio que se va a desplegar, la zona de disponibilidad, y el

numero de instancias que se deseen iniciar, proporciona también soporte claro para desarrollos en

Java, .NET, PHP, NodelS, Python, Ruby, Go, Docker con servidores como Apache, Nginx, Passenger

e lIS, algunas ventajas y desventajas se abordan a continuacién [29]:

Ventajas:

AWS continua teniendo un liderazgo dominante en muchas de las dimensiones criticas del
mercado de CIPS, AWS tiene la mayor participacion del mercado mundial en laaS y ofertas
de bases de datos PaasS.

AWS tiene los recursos que permiten integrar componentes verticalmente y asi ofrecer
soluciones integrales a los clientes.

AWS si se emplea de forma correcta permite la reduccién de costos, dado que evita la
compra de dispositivos fisicos, lo cual reduce gastos administrativos, adicional es

facilmente escalable y el costo se genera de acuerdo con lo que se utiliza.

Desventajas:

AWS tiene una gran variedad de servicios en constante crecimiento, pero algunos con poca
integracion entre ellos. Su liderazgo en laaS y PaaS puede generar una percepcion errénea
de uniformidad en todas sus ofertas. Para aprovechar AWS de manera efectiva, se necesita
un conocimiento en desarrollo de aplicaciones, lo que, sumado a algunas complejidades
en la integracion, puede resultar abrumador para muchas empresas que no cuenten con
estas habilidades.

Los clientes contintan creyendo incorrectamente que AWS reduce los precios en general;

sin embargo, las reducciones a menudo no se aplican universalmente en todos los servicios.
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Por ejemplo, el almacenamiento aprovisionado con mayor frecuencia para el servicio
informatico de AWS no ha experimentado una reduccion de precio desde 2014, casi la
mitad de la vida util de la empresa, a pesar de la drastica disminucién de los precios en el

mercado de los componentes sin procesar.

AZURE: Es una propuesta de Microsoft para la Generacién de datos en la Nube, “Azure es un

conjunto completo y en expansidn constante de servicios de informatica en la nube que ayudan a

su organizaciéon a afrontar sus desafios empresariales”. Azure ofrece la flexibilidad de crear,

administrar e implementar aplicaciones en una red mundial enorme con las herramientas vy las

plataformas que prefiera, algunas ventajas y desventajas se abordan a continuacién [30]:

Ventajas:

Microsoft Azure ofrece un conjunto completo de soluciones integrales relacionadas con
una amplia gama de cargas de trabajo y aplicaciones. Esto es evidente a partir de las
asociaciones de Microsoft Azure con Oracle, SAP y VMware, continda con las capacidades
de Azure con respecto a los contenedores y soluciones atractivas para entornos hibridos.
Microsoft estd haciendo un esfuerzo para servir mejor a los desarrolladores de software,
particularmente a través de sus esfuerzos con 0SS (Operations Support System). Microsoft
lidera a los proveedores de nube de hiperescala en términos de participacién de mercado
en el segmento de PaaS para desarrolladores de aplicaciones con su conjunto de
herramientas que incluyen Azure DevOps y Github, Visual Studio Codespaces, que
actualmente se encuentra en versién beta, es el primer entorno atractivo para
desarrolladores de aplicaciones alojadas en la nube que une el uso de la nube publicay las
herramientas de desarrollo muy populares, como Visual Studio Code.

Las empresas convencionales a menudo tienen una alineacidn estratégica con Microsoft,

lo que otorga a Azure importantes ventajas de ventas en este segmento del mercado.

Desventajas:

Microsoft tiene la proporcidn mads baja de zonas de disponibilidad a regiones de cualquier
proveedor, adicional solo un conjunto limitado de servicios admite el modelo de zona de

disponibilidad.
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Microsoft no proporciona ningun tipo de capacidad garantizada a los clientes; incluso los
acuerdos de prepago y las instancias reservadas no son garantias de capacidad. Cuando
hubo déficit de capacidad relacionados con el COVID-19 que afectaron a los clientes en
varias regiones europeas durante un periodo de varias semanas, un pequefio nimero de
clientes no pudo proporcionar instancias reservadas o capacidad por la que ya habian
pagado.

El soporte unificado de Microsoft puede ser muy costoso, especialmente para aquellos
clientes que histéricamente no han tenido servicios de soporte que cubran todo su
portafolio de Microsoft. A pesar de que la competencia técnica de ventas de Microsoft ha
mejorado durante los ultimos afios, y Microsoft estd mejorando el soporte técnico de
Azure, los clientes contindan reportando preocupaciones con la calidad de estas

experiencias.

GOOGLE CLOUD: Es un servicio de Computacion en la Nube que ofrece una arquitectura multicapa

el cual proporciona seguridad en las operaciones y a los dispositivos enlazados a la infraestructura,

provee comunicacién por Internet cifrada, autenticacién de usuarios en varios factores, cifrado de

todos los datos que ingresan a la nube, y otros mas. Algunas ventajas y desventajas se abordan a

continuacién [31]:

Ventajas:

La infraestructura de GCP abarca una red extensa de centros de datos, lo que garantiza una
alta disponibilidad y un rendimiento dptimo para aplicaciones a nivel mundial.

GCP experimentd un aumento notable en la participacion de mercado afio tras afio en
términos de laaS y dbPaa$, aunque mas bajo, en relacién con otros proveedores. Google
también obtuvo ganancias significativas al cerrar una serie de brechas de capacidad criticas
entre GCP y Microsoft Azure.

la compaiiia esta presionando hacia un nuevo territorio con Anthos, el contenedor de GCP
y la capa de middleware basada en Kubernetes, que esta disefiada para respaldar el
desarrollo y la implementacién de aplicaciones en la nube en un modelo hibrido y multi-

nube.
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Desventajas:
e GCP carece de capacidades de PaaS centradas en la empresa y soporte para Oracle, Google
continta luchando por tener una mentalidad empresarial en el campo.
e La estructura de precios de GCP puede ser compleja, lo que plantea desafios para las
empresas al intentar predecir y gestionar con precision sus gastos en la nube.
e Las capacidades de red de Google han sido la causa de una serie de interrupciones de GCP

durante los ultimos afios, generando un gran impacto en los clientes.

Dadas las caracteristicas anteriores se definid AWS como nube publica para el andlisis en el modelo,
debido a su liderazgo en el mercado y se destaca por su gran cantidad de servicios disponibles para
desplegar como laaS, adecuados para las pymes. AWS opera en diferentes regiones del mundo, lo
gue garantiza una alta disponibilidad y baja latencia, esencial para un entorno hibrido, adicional
cuenta con una gran comunidad de usuarios, partners y desarrolladores lo cual facilita la

colaboracién.

2.1.2 Clasificacion de empresas

Segun el indice de Politicas para pymes en América Latina y el Caribe 2024, publicado por la OCDE
en cooperacion con CAF-Banco de Desarrollo de América Latina y el Caribe, y el Sistema Econdmico
Latinoamericano y del Caribe (SELA), las empresas tipo pymes son un fundamentales en el
desarrollo econédmico y social de América Latina y el Caribe, representando el 99,5% del total de
empresas en la regidén y con una alta concentracién en el sector de microempresas, donde nueve
de cada diez negocios pertenecen a esta categoria. Ademads, su impacto en el empleo es
significativo, ya que generan aproximadamente el 60% del empleo productivo formal, lo que resalta

su papel clave en la generacién de oportunidades laborales y el crecimiento econémico [32].

En Colombia el Ministerio de Comercio cuenta con una reglamentacién para clasificar a las pymes
dependiendo de los ingresos percibidos durante un ejercicio fiscal. Para medir este criterio, se
emplea la Unidad de Valor Tributario (UVT), a 2022 un UVT tiene un valor de $38.004 pesos
colombianos [33]. En la tabla 1 se presentan los valores que sirven para clasificar a las micro,

pequeias y medianas empresas en el pais segun su sector productivo.
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Tabla 1. Clasificacion de las empresas pymes en Colombia.

SECTOR MICRO PEQUENA MEDIANA

Manufacturere Inferior o igual 8 Superior 2 23.563 UVT Superior a 204.995 UVT

23.563 UVT e inferior o igual a e inferior o igual a
204,995 UVT 1'736.565 UVT
Servicios Inferior o igual & Superior 2 32.988 UVT Superiora 131.951 UVT
32.988 UVT e inferior o igual a e inferior o igual a
131.951 UVT 453.034 UVT
Comercio Inferior o igual @ Superior2 44.76% e Superiora 431.196 UVT
44769 UVT inferior o igual a e inferior o igual a
431196 VT 2'160.692 UNVT

Nota. Esta tabla representa el modelo para clasificar las empresas de acuerdo a el indice de UVT. Fuente:
[33].

Como se puede observar en la tabla 1, las pymes son las empresas que estan por debajo de
2°160.692 UVT y en Colombia representan el 91,8% del total de empresas en el pais. Segun datos
del Registro Unico Empresarial y Social (RUES), existen mas de 1,8 millones de microempresas en
Colombia. Ademas, las Pymes generan aproximadamente el 80% de los empleos formales del pais
[34], de alli laimportancia de contar con un modelo viable y sostenible de ciberseguridad aplicado
a la infraestructura como servicio laaS usada en la nube hibrida, con base en gestidén de riesgos,
dado que muchas de estas carecen de recursos y experiencia para implementar una seguridad
solida, quedando expuestos ante posibles amenazas en cuanto a seguridad, adicional se ven
limitados a mantener arquitecturas obsoletas que los limita para enfrentar un mercado digital cada

vez mas competitivo.

2.1.3 Infraestructura tecnoloégica para la operacion de una Pyme

Todas las empresas de acuerdo a su sector y actividad econdmica, optan por una infraestructura
de ti que se adapte a sus necesidades, por lo tanto, no se cuenta con unos componentes que rijan
la construccion de sus arquitecturas, sin embargo, existen una serie de componentes que son

basicos y primordiales en la infraestructura de Tl de las empresas. La infraestructura de Ti es una
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de las bases de cualquier empresa, y es necesario para su operacion diaria contar con elementos
como el correo electrdnico, las impresoras, los teléfonos u otros medios de comunicacidn interna
y externa, también se incluye el cableado, los equipos de red, como servidores, routers, que
permitan el trafico de red interno y externo (Internet), dispositivos de almacenamiento, el software
necesario para administrar el negocio, adicional que estos sistemas sean lo suficientemente

seguros, por lo cual necesitan unos elementos de seguridad [35].

por otro lado, Sumo Logic, manifiesta que la infraestructura de Tl de una organizacién incluye todos
los recursos de hardware, software y red necesarios para brindar servicios de Tl dentro de la
organizacion, adicional indica que una infraestructura de Tl tipica puede incluir algunos o todos los
siguientes componentes. Hardware, que incluye centros de datos, servidores, switches, routers,
computadoras; el software, que se compone del software del sistema operativo, el cual
proporciona una interfaz de usuario accesible para realizar operaciones informdaticas en los
recursos de hardware, el otro elemento que lo compone es el o los software de negocio, como los
CRM, adicional otro componente es el software para andlisis y monitoreo de seguridad; por ultimo
menciona las redes como componente tipico, y es que mediante estas se da la conectividad interna

y externa de la organizacién [36].

Segun esta informacién los componentes de la infraestructura tecnoldgica de las pymes son los
recursos que se asocian al hardware, software y servicios que permiten el funcionamiento y la
gestidn de los sistemas informaticos y las comunicaciones en una organizacion o empresa. Algunas

de las marcas mas comunes de hardware y software para pymes en Colombia son:

Hardware: se refiere a los dispositivos fisicos que soportan la infraestructura tecnolégica, como
computadoras, servidores, routers, switches, teléfonos, etc. Algunas de las marcas mas
reconocidas de hardware son Lenovo, HP, Dell, Asus, Acer, Samsung, LG, Cisco, Huawei. Estas
marcas ofrecen diferentes modelos y caracteristicas de acuerdo a las necesidades y presupuestos

de cada empresa [37].

Software: se refiere a los programas y aplicaciones que se ejecutan en el hardware y que facilitan

las operaciones y procesos de la empresa, como sistemas operativos, software de gestidn, software
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de seguridad, software de comunicacion. Algunas de las marcas mas populares de software son
Microsoft, SAP, Oracle, Adobe, Google, IBM, Avast, Norton, Windows, Linux. Estas marcas ofrecen

diferentes tipos y versiones de software para pymes en Colombia [38].

2.1.4 Caso de éxito en arquitecturas basadas en un modelo de

nube hibrida

AWS da a conocer varios casos practicos en los cuales realiza el despliegue infraestructura
utilizando modelos hibridos, con la finalidad de optimizar y/o resolver problematicas de los
servicios de sus clientes, uno de los modelos mas comunes para empresas pequefias publicado por
AWS, es ElastiCache para optimizacion de arquitecturas hibridas y bases de datos [39], en el cual
se presenta una empresa con una infraestructura como se aprecia en la figura 7, alli la problematica
del cliente era que los consumidores de la aplicacidon experimentaban tiempos de respuesta altos
y se daba por que la base de datos de la aplicacidon estaba on-premises y por su esquema de
licenciamiento no se podian migrara a la nube, por lo tanto la aplicacion debia ir desde la nube
hasta el datacenter on-premises para consumir dicha base de datos, generando altos tiempos de
respuesta, por lo tanto se decidid hacer uso de ElastiCache, el cual es un excelente mecanismo para
reducir la carga de su base de datos, y ayudar a mejorar los tiempos de respuesta puesto que, el
cache se encontraria dentro de la VPC y no tendria que ir constantemente desde AWS hacia su

datacenter on-premises.
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Figura 7. Arquitectura del caso de éxito de ElastiCache para optimizacién de arquitecturas

hibridas y bases de datos.
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Nota. Esta figura representa la arquitectura de un caso de éxito de un proyecto migrado a un modelo de nube
hibrida. Fuente: [39].

Otro caso de éxito es el que plantea Qualoom con Interflora [40], en el cual el cliente decide migrar
parte de su infraestructura a nube, quedando con un modelo hibrido como se ve en la figura 8, con
el cual buscaba superar los problemas de administracion y disponibilidad de sus servicios.

Figura 8. Arquitectura caso de éxito Interflora.
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Nota. Esta figura representa la arquitectura de un caso de éxito de un proyecto migrado a un modelo de nube
hibrida. Fuente: [40].

2.1.5 Definicidn arquitectura de referencia

Basado en los casos de éxito presentados en el item 2.1.4, se puede agrupan los requisitos de

infraestructura para una pyme en cuatro areas principales:

Computacion: Las PYMES necesitan recursos de computacién flexibles y escalables para ejecutar
aplicaciones empresariales, sistemas de gestion (ERP, CRM) y herramientas de productividad, y

para que operen de forma correcta se debe tener en cuenta los siguientes requisitos:

e Maquinas fisicas y/o virtuales con configuraciones adaptables.
e Soporte para cargas de trabajo ligeras y medianas.

e Opciones de escalabilidad para picos de demanda (por ejemplo, camparias de marketing).

Almacenamiento: El almacenamiento es fundamental para gestionar grandes volimenes de datos
generados por las operaciones diarias, como documentos financieros, datos de clientes y registros
de transacciones, para un funcionamiento aceptable en los recursos se debe tener en cuenta:

e Capacidad para manejar datos estructurados y no estructurados.
e Acceso rapido a datos frecuentemente utilizados.

e Opciones de respaldo y recuperacion.

Redes: Las PYMES requieren conexiones seguras y confiables para integrar oficinas locales,
trabajadores remotos y recursos en la nube, para esto es necesario cumplir con los siguientes
requisitos:

e Redes privadas virtuales (VPN) para conectar infraestructura on-premise con la nube.
e Monitoreo y control del trafico de red.

e Soporte para comunicacién en tiempo real entre aplicaciones distribuidas.

Bases de Datos: Las bases de datos son esenciales para la gestion de inventarios, datos de clientes
y analisis de negocio, y estas deben cumplir con los siguientes requisitos:

e Sistemas de bases de datos relacionales (ej., MySQL, SQL Server).
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e (Capacidad de escalabilidad horizontal y vertical.

e Opciones de bases de datos como servicio (DBaaS) para reducir la carga administrativa.

De acuerdo a los requisitos de infraestructura tecnoldgica bdsicos y necesarios para la operacion
de las empresas tipo pymes, y la arquitectura planteada en las figuras 7 y 8 de casos de éxito en
servicios de nube hibrida, se logra realizar la caracterizacion de los componentes de infraestructura
de una empresa tipo pyme que pueden estar en nube, adicional desplegarlos como laaS, lo cual se
puede evidenciar en la tabla 2, también se plantea una arquitectura de referencia para estos

servicios apreciada en la figura 9.

Figura 9. Arquitectura planteada.

Nota. Esta figura representa la arquitectura de referencia para empresas tipo pymes. Fuente: Elaboracién
propia

Tabla 2. Caracterizacion de servicios laaS. Fuente propia

. . .. Se X p
funcionalidad/servici . Nube/on- . Proveedor/fabricant Area
Descripcion . despliega .
o) premises e perteneciente
como laaS
Uso de
computadores de On- Lenovo, HP, Asus, L.
Computador . . No Computacion
escritorio y/o premises Dell
portatiles.
. Uso de correo Suite de Microsoft .
Correo electrénico , . Nube No . Computacion
electroénico. Office 365
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On- Claro, Movistar,
Internet Uso de Internet. . No . Redes
premises Tigo, ETB
. . Windows server,
Sitio web interno . . . ..
Intranet e Nube Si Linux, Unix. Corre Computacion
de la organizacion . .
sobre instancias EC2
Uso de red de area .
Red local local alambrica o On- No Routers, switches Redes
(LAN/WLAN) . . premises (cisco, Huawei)
inaldmbrica.
Uso de software de
administracion
como de SAP Business,
Software de . . Microsoft Dynamic .
. L contabilidad, Nube si Computacion
administracion . 365, Corre sobre
finanzas, ERP, . .
Ly instancias EC2
facturaciony
similares.
Uso de software de
ventas, marketin
t g Windows server,
Software de ventas y y/o gestion de . . . -,
. . . Nube si Linux, Unix. Corre Computacion
marketing clientes (Ej: CRM, . .
sobre instancias EC2
puntos de venta,
control de cajas).
Uso de software .
especifico del Windows server,
Software especifico P . . Nube si Linux, Unix. Corre Computacion
negocio (Ejemplo . .
sobre instancias EC2
de software)
Dispositivo
ncarga .
Balanceador € gado d’e' Nube Si AWS ALB Redes
balancear el trafico
de las aplicaciones
El sitio web de la
organizacion
permite conocer Windows server,
Sitio web detalles de la Nube si Linux, Unix. Corre | Computacion
empresa y de sus sobre instancias EC2
productos y
servicios.
base de datos en
las cual se registra Aurora, Amazon
Nube/ On- . ! ) Bases de
Base de datos y almacena la /. Mixto RDS, Redshift,
. ., premises datos
informacion de la Oracle
aplicacion
En nube para
Permite/deniega el on- aplicacidn se tiene
. . trafico desde un . . WAF de AWS, on
Seguridad (firewall) . . premises Mixto . Redes
origen hacia un premise
. /nube ,
destino comunmente este
palo alto, Fortinet.
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Aplicativo utilizado

para analizary On-
. L . Avast, Norton, L.
Seguridad (Antivirus) | contener amenazas | premises No . Computacién
. Bitdefender
de seguridad en los /nube
dispositivos
administracion de On- .
. . . . . . . Windows server/ .,
Directorio activo las identidades de premises Mixto . . Computacion
g Active Directory
la organizacion /nube

Permite establecer
Conexion nube On- | conexién desde el

. nube No AWS Direct connect Redes
premises entorno local hasta
la nube de AWS
Gestion de nombre
DNS de dominio para la Nube No AWS route 53 Redes

pagina web

. Logs, backups, .
Almacenamiento de 4atos no Nube i AWS S3 Almacenamie

datos nto
estructurados

Nota. Esta tabla representa la clasificacion y caracterizacion de los componentes de una arquitectura de
referencia que pueden ser desplegados como laaS. Fuente: Elaboracién propia.

De acuerdo a la tabla anterior, se determina que los componentes que califican como laa$S son,
Intranet, software (administracion, ventas, marketing, especifico), balanceador, sitio web,
almacenamiento de datos. Los componentes que no califican como laaS son, computador, correo
electrénico, internet, red local, seguridad (antivirus), conexion nube-on-premises, DNS, y los
componentes mixtos, que hacen referencia si pueden tener o no como laaS dependiendo el
escenario son, base de datos, la cual si se despliega directamente en una instancia (como EC2),
califica como laaS. Si se usa como RDS, es mas PaaS, o si es on-premises no aplica como laas, la
seguridad (firewall), si se despliega el componente en nube es laaS, si es on-premises no aplica, el

directorio activo si esta on-premises no aplica como laa$, pero si se usa el de nube si aplica.

2.2 Analisis estandares, normas y/o buenas practicas

Esta fase se basa en la revisidn sistematica de la literatura, identificando y evaluado las normas y
buenas practicas que pueden ser aplicadas a la 1aaS en una nube hibrida. Inicialmente, se
identificaron marcos normativos reconocidos como lo son, para normas Internacionales vy
estandares reconocidos, se contempld ISO/IEC 27001 y NIST SP 800-53. Para regulaciones y
cumplimiento legal se contemplé la Ley Estatutaria 1581 de 2012 y su decreto reglamentario 1377

de 2013, y SOC 2. Para marcos de gobierno y gestién de servicios en la nube se contemplé COBIT,
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Cloud Controls Matrix (CCM) e ITIL. Y para las recomendaciones del aseguramiento de los servicios

de nube, se contemplé las recomendaciones del proveedor AWS.

Aungue estas normas o buenas practicas en su mayoria no tienen items puntuales especificos sobre
Infraestructura como Servicio (laaS), abordan controles y précticas generales de seguridad que
también son aplicables a entornos de laaS, ya que contienen controles y lineamientos que permiten
asegurar aspectos fundamentales de la seguridad (confidencialidad, integridad, disponibilidad), el
cumplimiento y gestion de riesgos en entornos de laa$, adicional son ampliamente implementadas

en la industria.

Posteriormente, se extrajeron Unicamente los controles aplicables al contexto de las pymes en
entornos laaS de cada una de las normas y buenas practicas identificadas. Esta seleccion de
controles se realizé considerando criterios de aplicabilidad, madurez, viabilidad técnica y facilidad
de implementacidn para pymes. Los controles que requerian altos niveles de automatizacion,

inversion o madurez fueron descartados si no resultaban viables para este tipo de organizaciones.

Entendiendo madurez como el nivel de desarrollo organizacional y tecnolégico que posee una
pyme para implementar practicas de seguridad, que pueden ir desde procesos informales hasta
practicas optimizadas y medibles. En este sentido, solo se priorizaron controles que no requieran
de procesos sofisticados, automatizacion avanzada o una gestidon altamente estructurada,
generalmente inalcanzables para este tipo de empresas [41]. Por su parte, la viabilidad técnica se
evalla con base disponibilidad de herramientas accesibles, y la documentacién existente para
lograr una buena implementacién del control. De este modo, se descartan controles que dependan
de tecnologias emergentes o costosas, o que implicaran una alta especializacidon técnica,
privilegiando soluciones que pudieran ser integradas con herramientas existentes en el ecosistema

de las Pymes [42].

Adicional, la aplicabilidad se define como la relevancia del control para el entorno e infraestructura
actual de las pymes, mientras que la facilidad de implementacion mide el esfuerzo y recursos

necesarios para su puesta en marcha [43].
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2.2.11SO/IEC 27001

Estandar internacional que establece requisitos para un sistema de gestion de seguridad de la

informacion (SGSI), los controles relevantes para servicios de laaS en la nube Hibrida son [44]:

2.2.1.1. Controles organizacionales

para gestionar servicios laaS y conexiones hibridas.

Politicas de seguridad de la informacién: Definir politicas especificas que incluyan directrices

e Roles yresponsabilidades: Especificar responsabilidades de los administradores de laaS y del

entorno on—premises.

e Segregacion de deberes: Asegurar que las tareas criticas, como la configuracion de maquinas

virtuales o redes hibridas, estén segregadas entre personal autorizado.

¢ Inteligencia de amenazas: Monitorear posibles amenazas relacionadas con servicios de nube

e infraestructura local.

¢ Inventario de informacion y otros activos asociados: Mantener un inventario actualizado de

recursos laaS, como maquinas virtuales, bases de datos y redes.

e Control de acceso: Implementar controles estrictos de acceso légico y fisico para recursos

hibridos.

e Gestién de identidades: Gestionar el ciclo de vida completo de las identidades en la nube

hibrida.

e Derechos de acceso: Provisidn, revisiéon y eliminacién de permisos en laaS y on-premise de

manera regular.

e Seguridad para el uso de servicios en la nube: Establecer procesos para gestionar la seguridad

en adquisicién, uso y salida de servicios laaS.

e Aprender de los incidentes de seguridad de la informacion: Usar incidentes pasados para

mejorar la seguridad en entornos hibridos.

e Preparacién de las TIC para la continuidad del negocio: Planificar y probar estrategias de

continuidad para recursos laaS y on-premises.

2.2.1.2. Controles relacionados con personas

sobre los riesgos especificos en la gestidn de entornos hibridos.

Conciencia, educacidon y formacion en seguridad de la informacién: Capacitar al personal
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Trabajo remoto: Proteger los accesos a recursos hibridos desde ubicaciones remotas.
2.2.1.3. Controles fisicos

Asegurar oficinas, habitaciones e instalaciones: Proteger los centros de datos on-premise y
puntos de acceso fisico relacionados con laasS.

Monitoreo de la seguridad fisica: Monitorear las dreas donde se encuentran los servidores o
conexiones criticas para el entorno hibrido.

Medios de almacenamiento: Gestionar adecuadamente el transporte, uso y eliminacién de
medios de almacenamiento fisico y en la nube.

Mantenimiento de equipos: Asegurar el mantenimiento seguro de los equipos hibridos,
incluyendo servidores locales y recursos laaS.

Disposicion o reutilizacion segura de los equipos: Asegurar la eliminacién segura de datos en

equipos fisicos y virtuales.

2.2.1.4. Controles tecnologicos

Dispositivos de punto final de usuario: Proteger los puntos de acceso que se conecten a la nube
hibrida.

Restriccion de acceso a la informacion: Restringir el acceso a recursos laaS segun roles
definidos.

Autenticacion segura: Implementar autenticacion multifactorial para accesos a la nube.
Gestion de la capacidad: Monitorear el uso de recursos laaS para evitar sobrecargas.
Proteccién contra malware: Implementar soluciones antimalware para proteger los datos en
transito y reposo.

Gestidn de la configuracion: Establecer configuraciones seguras para maquinas virtuales, redes
y almacenamiento.

Eliminacién de informacidn: Asegurar que los datos eliminados en laaS no sean recuperables.
Prevencién de fugas de datos: Implementar medidas para prevenir fugas de informacidn en
redes hibridas.

Copia de seguridad de la informacién: Realizar backups regulares de datos criticos, tanto en
nube como on-premises.

Redundancia de instalaciones de procesamiento de informacidn: Implementar redundancia en

recursos laaS y locales para asegurar la disponibilidad.
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e Actividades de seguimiento: Supervisar eventos y comportamientos andmalos en la
infraestructura hibrida.

e Seguridad de redes: Proteger las redes hibridas con firewalls, VPNs y segmentacion.

e Seguridad de servicios de red: Asegurar que los servicios de red en laaS cumplan con estandares
de seguridad.

e Segregacion de redes: Separar redes criticas en la nube y on-premise para minimizar riesgos.

e Uso de la criptografia: Usar cifrado para proteger los datos en transito y en reposo en la nube
hibrida.

e C(Ciclo de vida de desarrollo seguro: Asegurar que las aplicaciones disefiadas para laaS sigan
estandares de desarrollo seguro.

e Codificacion segura: Aplicar principios de codificacidn segura para aplicaciones que interactan
con laas.

e Pruebas de seguridad en el desarrollo y aceptacion: Implementar pruebas de seguridad antes
de poner en produccién recursos hibridos.

e Gestion del cambio: Asegurar que los cambios en configuraciones de laaS se documenten y

controlen.

2.2.2 NIST SP 800-53

Marco de control de seguridad ampliamente utilizado que proporciona controles de seguridad
para sistemas de informacion en Estados Unidos, los controles relevantes para servicios de laaS
en la nube Hibrida son [45]:

2.2.1.2. Controles de gestion

e Plan de seguridad del sistema: Desarrollar y mantener un plan de seguridad que abarque
tanto los componentes on-premises como los servicios laaS en la nube hibrida.

e Planificacién de la seguridad de la informacidn para la computacién en la nube: Establecer
estrategias especificas para la integracién segura de servicios en la nube, considerando la
interoperabilidad y la proteccién de datos.

e Evaluacién de riesgos: Identificary evaluar riesgos asociados con la implementacion de laaS
en una nube hibrida, incluyendo amenazas especificas de la nube y vulnerabilidades en la

infraestructura local.
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Monitoreo de vulnerabilidades: Implementar procesos continuos para identificar y
remediar vulnerabilidades en ambos entornos, utilizando herramientas de escaneo y
analisis de seguridad.

Lineas base de configuracién: Definiry documentar configuraciones estdndar para recursos
laaS y componentes on-premises, asegurando consistencia y seguridad en todo el entorno
hibrido.

Control de cambios: Establecer procedimientos para gestionar cambios en la

infraestructura hibrida, incluyendo evaluaciones de impacto y aprobaciones formales.

2.2.1.3. Controles operacionales

Gestion de cuentas de usuario: Administrar cuentas de usuario en ambos entornos,
asegurando que los accesos sean apropiados y revisados periédicamente.

Acceso remoto: Implementar medidas de seguridad para accesos remotos a recursos laaS
y on-premises, como autenticacion multifactor y conexiones seguras.

Capacitacién en seguridad: Proporcionar formacidn especifica al personal sobre riesgos y
mejores practicas en la gestidén de entornos de nube hibrida.

Respuesta a incidentes: Desarrollar procedimientos para detectar, reportar y responder a
incidentes de seguridad que afecten tanto a la infraestructura local como a los servicios
laas.

Gestion de Incidentes en la nube: Establecer acuerdos con proveedores de laaS para la
gestidn conjunta de incidentes y la comunicacion efectiva durante eventos de seguridad.
Mantenimiento controlado: Asegurar que las actividades de mantenimiento en la
infraestructura hibrida se realicen de manera controlada y segura, minimizando riesgos de
seguridad.

Proteccién de informacidn en transito: Implementar cifrado y otras medidas de proteccion
para datos que se transfieren entre entornos on-premises y la nube.

Control de acceso fisico: Asegurar que las instalaciones fisicas que alojan componentes
criticos de la infraestructura hibrida estén protegidas contra accesos no autorizados.

Plan de continuidad de operaciones: Desarrollar y probar planes que aseguren la
continuidad de los servicios en caso de interrupciones, considerando la dependencia de

recursos laaS y locales.
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2.2.1.4. Controles técnicos

e Proteccién de fronteras del sistema: Implementar firewalls y otras medidas para proteger
los limites entre la infraestructura on-premises y los servicios laaS.

e Transmisidon de informacion de control: Protege la informacion de control durante la
transmision.

e Criptografia en la proteccion de la informacidn: Utilizar técnicas criptograficas para
proteger la confidencialidad e integridad de la informacién en entornos hibridos.

e Proteccién de la informacién en reposo: Asegurar que los datos almacenados en la nube y
en instalaciones locales estén cifrados y protegidos contra accesos no autorizados.

e Deteccion de alteraciones: Implementar mecanismos para detectar cambios no
autorizados en sistemas y datos en ambos entornos.

e Monitoreo del sistema: Establecer capacidades de monitoreo continuo para identificar

actividades sospechosas o andmalas en la infraestructura hibrida.

2.2.1.5. Controles de privacidad

e Evaluaciones de impacto en la privacidad: Realizar evaluaciones para identificar y mitigar

riesgos de privacidad asociados con el uso de servicios laaS en la nube hibrida.

2.2.1.6. Controles de auditoria y responsabilidad

e Eventos de auditoria: Genera registros de auditoria para supervisar y revisar la actividad
del sistema.

e Contenido de eventos de auditoria: Define qué informacidn se debe incluir en los registros

de auditoria.

2.2.2. Ley Estatutaria 1581 de 2012 y su decreto reglamentario
1377 de 2013

son las regulaciones especificas para la proteccidn de datos personales y privacidad en Colombia,

los controles relevantes para servicios de laaS en la nube Hibrida son [46]:
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2.2.2.1. Consentimiento y finalidad (Ley 1581 de 2012, Articulo 12):

Establece que el tratamiento de datos personales requiere el consentimiento informado del
titular de los datos y debe realizarse para una finalidad especifica, la cual debe ser informada
al titular.

2.2.2.2. Derechos de los titulares (Ley 1581 de 2012, Capitulo Ill)

Reconoce los derechos de los titulares de datos personales, incluyendo el derecho a conocer,
actualizar y rectificar la informacidn, asi como el derecho a suprimirla y acceder a ella.

2.2.2.3. Responsables y encargados del tratamiento (Ley 1581 de 2012, Capitulo
V)

Establece las obligaciones de los responsables y encargados del tratamiento de datos
personales para asegurar la proteccion y seguridad de la informacion.

2.2.2.4. Transferencia internacional de datos (Ley 1581 de 2012, Articulo 26)

Regula la transferencia internacional de datos personales, estableciendo los requisitos para
dicha transferencia y los paises con niveles adecuados de proteccion.

2.2.2.5. Registro de bases de datos (Decreto 1377 de 2013):
Establece la obligacion de inscribir las bases de datos que contengan informacidn personal en

el Registro Nacional de Bases de Datos.

2.2.3S0C2

Informe de control que evalia la seguridad, disponibilidad, integridad, confidencialidad vy
privacidad de los sistemas de una organizacién, los controles relevantes para servicios de laaS en

la nube Hibrida son [47]:

2.2.3.1. Seguridad
e Control de acceso: Implementar politicas de control de acceso basadas en roles (RBAC), uso
de autenticacion multifactor (MFA), supervision de accesos y generacion de registros de

auditoria.
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Monitoreo y deteccién de amenazas: Implementar herramientas como SIEM (Security
Information and Event Management) para detectar actividades sospechosas, uso de firewalls
y sistemas de prevencidon de intrusiones (IPS).

Gestidn de cambios: Todas las modificaciones al sistema sean documentadas, aprobadas y
evaluadas por su impacto en la seguridad.

Seguridad en la red: Implementar segmentacion de redes y uso de VPN para conexiones
seguras.

Proteccién contra malware: Asegurar que los sistemas estén protegidos con soluciones

antimalware y politicas de actualizaciones regulares.}

2.2.3.2. Disponibilidad

Monitoreo del rendimiento del sistema: Supervisar métricas clave como tiempo de
actividad, latencia y capacidad.

Planificacién de la capacidad: Evaluar regularmente la capacidad de los sistemas para
cumplir con los requisitos actuales y futuros.

Planes de continuidad: Implementar planes de recuperacién ante desastres y continuidad
del negocio, realizar pruebas regulares de recuperacion.

Gestion de incidentes: Establecer procesos claros para detectar, responder y resolver

incidentes que afecten la disponibilidad.

2.2.3.3. Integridad del Procesamiento

Validacién de datos: Implementar controles para verificar que los datos ingresados sean
validos y completos.

Gestion de cambios en los sistemas: Asegurar que las modificaciones a los sistemas sean
revisadas y probadas antes de la implementacidn.

Registro de actividades: Registrar todas las actividades de procesamiento, incluidas las

fallas o errores.
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2.2.3.4. Confidencialidad

e (Cifrado: Uso de cifrado en transito (TLS/SSL) y en reposo para proteger datos
confidenciales.

e (lasificacion de la informacién: Definir y documentar politicas de clasificacién de datos

segun su nivel de confidencialidad.

2.2.3.5. Privacidad

e Consentimiento del titular: Asegurar que el uso de informacidn personal esté respaldado
por el consentimiento del usuario.

e Transparencia: Proveer a los usuarios informacidn clara sobre cémo se recopilan, usan y

comparten sus datos.
e Retencidony eliminacion de datos: Implementar politicas de retencidn y eliminacion seguras

para la informacién personal.

2.2.4 COBIT (Control Objectives for Information and Related
Technologies)

Es un marco de referencia desarrollado por ISACA para la gobernanza y gestidon de la informacion
y la tecnologia empresarial., los puntos de referencia mas relevantes para servicios de laaS en la

nube Hibrida son [48]:

2.2.4.1 Objetivos de gobierno
e Asegurar la gestién del riesgo: Identificar y evaluar riesgos relacionados con la nube
hibrida, establecer politicas y procedimientos para mitigacién de riesgos.
e Asegurar la gestidon del desempefio: Monitorear y medir el rendimiento de los servicios

laas.

2.2.4.2 Obijetivos de gestion
e Gestion del marco de gobernanza: Establecer un marco que defina roles, responsabilidades
y politicas para la gestidon de servicios hibridos.
e Gestion de activos: Aborda la adquisicién, mantenimiento y disposicion de activos,

asegurando alineacién con objetivos organizacionales.
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e Gestidn de la configuracidn: Define estrategias para gestionar configuraciones y relaciones
de activos.

e Gestién de riesgos: Desarrollar un programa de gestiéon de riesgos para abordar
vulnerabilidades en la infraestructura hibrida.

e Seguridad de lainformacidn: Implementar y monitorear controles de seguridad en recursos

on-premise y en la nube.

2.2.4.3. Construccion, adquisicion e implementacién
e BAIO2: Gestion de cambios: Gestionar los cambios en recursos de nube hibrida para
minimizar riesgos operativos.
e BAIO6: Gestidn de cambios tecnoldgicos: Asegurar que los nuevos servicios de nube estén

alineados con las politicas organizacionales.

2.2.4.4. Entrega, servicio y soporte
e Gestion de operaciones: Monitorear y asegurar la continuidad operativa en sistemas
hibridos.
e Continuidad del servicio: Aborda planes de recuperacion ante desastres y continuidad del
negocio.
e Gestion de problemas: Identificar y resolver incidentes en la infraestructura hibrida de

manera efectiva.

2.2.4.5. Monitoreo, evaluacién y valoracién
e Monitoreo y evaluacion del desempeno: Medir el cumplimiento de los objetivos de

Tl relacionados con laaS y la nube hibrida.
e Evaluacion de la conformidad: Asegurar que los servicios de nube cumplan con las

normativas relevantes, como GDPR o ISO 27001.
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2.2.5 Cloud Controls Matrix (CCM)

Conjunto de controles de seguridad de la informacién para ayudar a las organizaciones a
adoptar y medir las mejores practicas de seguridad para la nube, los controles relevantes

para servicios de laaS en la nube Hibrida son [49]:

2.2.5.1. Gestion de identidad y acceso
e Implementar controles de acceso basados en roles (RBAC) y el principio de privilegio
minimo.
e Usar autenticacion multifactorial (MFA) para usuarios y administradores.

e Auditar regularmente los accesos a los sistemas hibridos.

2.2.5.2. Control de cambios y configuracién
e Establecer procesos de gestion de cambios para prevenir errores en configuraciones

criticas.
e Documentar y aprobar todos los cambios antes de su implementacién.

e Implementar monitoreo continuo de configuraciones para detectar desviaciones.

2.2.5.3. Continuidad del negocio y resiliencia
e Disefar planes de continuidad del negocio para servicios de laaS.
e Implementar redundancia para datos y servicios criticos entre los entornos on-

premise y nube.

e Realizar simulaciones de desastres para probar la resiliencia de los sistemas hibridos.

2.2.5.4. Seguridad y privacidad de los datos
e Cifrar datos en reposo y en transito, tanto en la nube como en sistemas locales.
e Implementar controles de acceso para datos sensibles.
e Desarrollar politicas de retencién y eliminacion de datos segln las normativas

aplicables.
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2.2.5.5. Gestion de amenazas y vulnerabilidades
e Realizar evaluaciones periddicas de vulnerabilidades en infraestructura local y de
nube.
e Implementar planes de mitigacion para los riesgos identificados.
e Implementar parches de seguridad de manera proactiva para mitigar riesgos.

e Usar herramientas de andlisis de amenazas para detectar actividades maliciosas.

2.2.5.6. Registro y monitoreo
e Configurar registros centralizados para eventos de seguridad en la nube y on-
premise.
e Analizar logs de acceso y actividades sospechosas.

e Configurar alertas automatizadas para incidentes de alto impacto.

2.2.5.7. Criptografia y gestion de claves
e Implementar almacenamiento seguro de claves criptograficas.
e Rotar claves periddicamente segun las politicas de seguridad.

e Asegurar que las claves sean gestionadas de forma segura entre entornos hibridos.

2.2.5.8. Gestion de incidentes de seguridad y forense
e Desarrollar planes de respuesta a incidentes especificos para entornos hibridos.
o Definir roles y responsabilidades claras para la gestién de incidentes.

e Usar herramientas forenses para investigar incidentes en la nube y en infraestructura

local.
e Establecer procedimientos de notificacién y comunicacidn durante incidentes.
2.2.5.9. Gobierno, riesgo y cumplimiento
e Monitorear cambios regulatorios y evaluar su impacto en el modelo hibrido.

e Realizar auditorias periddicas para asegurar el cumplimiento normativo.

2.2.5.10. Virtualizacién de infraestructura y seguridad

e Mantener un inventario actualizado de todos los activos en la nube.
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e Implementar controles para la gestién del ciclo de vida de los activos.

2.2.6 Gestion de Servicios ITIL (Service Management Practices)

ITIL define 34 practicas organizadas en tres categorias principales: Gestién General, Gestion de
Servicios y Gestidn Técnica. Las mas relevantes para un modelo de nube hibrida y servicios de

laaS son [50]:

2.2.6.1. Practicas de gestidn de servicios: Estas practicas aseguran la calidad, disponibilidad

y seguridad de los servicios en la nube hibrida.

Gestion de incidentes: Gestionar y resolver incidentes de seguridad y operativos

rapidamente para minimizar el impacto en el negocio.

e Gestion de problemas: Identificar y eliminar las causas raiz de problemas recurrentes
para prevenir incidentes futuros.

o Gestion de cambios: Implementar cambios de forma controlada y minimizar riesgos
asociados.

e Gestion de la disponibilidad: Asegurar que los servicios hibridos estén disponibles
segln los acuerdos establecidos.

e Gestion de niveles de servicio: Monitorear y asegurar el cumplimiento de los SLA

(Service Level Agreements) relacionados con seguridad y disponibilidad.

2.2.6.2. Practicas de gestidn general: Apoyan la planificacion, implementacién y monitoreo
de la seguridad en la nube hibrida.
e Gestidon de riesgos: Identificar, evaluar y mitigar riesgos asociados con servicios de
laaS en una nube hibrida.
e Gestidon de la seguridad de la informacién: Proteger la confidencialidad, integridad y
disponibilidad de los datos en todo el entorno hibrido.
e Gestidon de proveedores: Asegurar que los proveedores de servicios de nube cumplan

con los estandares y requisitos de seguridad.
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2.2.6.3. Practicas de gestion técnica: Aseguran la operatividad y seguridad de la
infraestructura hibrida.
e Gestion de implementaciones: Controlar la implementacién de servicios, software y
hardware en entornos hibridos.
e Gestion de Infraestructura y plataforma: Supervisar y mantener los recursos fisicos y
virtuales.
e Gestion de monitoreo y eventos: Recopilar y analizar datos para identificar posibles

fallos o amenazas.

2.2.7 Amazon Web Services (AWS):

AWS establece el Well-Architected Framework, que se estructura en seis pilares fundamentales,
los cuales proporcionan principios y practicas esenciales que pueden ser adaptados para
implementar un modelo de ciberseguridad en laaS para una nube hibrida. Algunas de las practicas

mas relevantes para servicios de laaS en la nube Hibrida son [51]:

2.2.7.1. Excelencia operativa: Busca asegurar que las operaciones relacionadas con la
seguridad sean confiables, monitoreadas y mejoradas continuamente mediante:
e Automatizacion de operaciones: Usar herramientas como AWS Systems Manager para
automatizar tareas de administracidon y monitoreo en recursos locales y de nube.
e Monitoreo continuo: Configurar sistemas de monitoreo unificados como CloudWatch
y AWS Config para rastrear eventos y configuraciones en ambos entornos.
e Pruebas frecuentes: Probar simulaciones de fallos o violaciones de seguridad para

verificar la preparacién de ambos entornos.

2.2.7.2.Seguridad: Busca proteger datos, sistemas y activos mediante medidas de
proteccién como control de acceso, monitoreo y cifrado mediante:

e Gestion de identidades y accesos: Usar AWS IAM para definir politicas de acceso

detalladas y habilitar AWS Single Sign-On (SSO) para gestionar accesos hibridos,

implementar autenticacion multifactorial (MFA) en ambos entornos.
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Proteccién de datos: Cifrar datos en transito utilizando TLS y datos en reposo con AWS
Key Management Service (KMS), establecer politicas de clasificacion de datos para
definir niveles de proteccidn en recursos hibridos.

Registro y auditoria: Usar AWS CloudTrail para registrar todas las acciones realizadas
en el entorno de AWS, Implementar un SIEM para centralizar registros de ambos
entornos.

Evaluaciéon continua de vulnerabilidades: Usar AWS Inspector para evaluar
configuraciones de seguridad en maquinas virtuales y contenedores en AWS.
Seguridad de Red: Usar Amazon Virtual Private Cloud (VPC) para crear redes aisladas
y seguras en la nube, con control sobre subredes, grupos de seguridad y listas de
control de acceso, configurar el AWS WAF, el cual es un firewall de aplicaciones web
gue permite crear reglas de seguridad personalizables para proteger cargas de trabajo

y aplicaciones que se ejecutan en AWS.

2.2.7.3. Fiabilidad: Busca asegurar la recuperacion de sistemas ante fallos y su capacidad

para cumplir con los requisitos operativos, mediante:
Resiliencia de la infraestructura: Configurar instancias en multiples zonas de
disponibilidad (AZ) en AWS y replicar servicios criticos en la nube y on-premise.
Planificacién de recuperacion: Implementar estrategias de recuperacién ante desastres
(DR) utilizando servicios como AWS Backup y replicacion entre regiones.
Gestion de fallos: Configurar servicios como Elastic Load Balancing (ELB) para manejar

automaticamente interrupciones en sistemas hibridos.

2.2.7.4. Eficiencia del rendimiento: Busca asegurar que los sistemas sean eficientes y

escalables para cumplir con las demandas, mediante:
Monitoreo de recursos hibridos: Usar AWS CloudWatch Metrics para identificar cuellos
de botella de rendimiento en la nube y sistemas locales.
Monitoreo centralizado: Usar Amazon GuardDuty para la deteccidn de amenazas en
AWS y combinarlo con soluciones SIEM para visibilidad hibrida.
Optimizacién de redes: Configurar AWS Direct Connect para reducir la latencia

entre sistemas locales y la nube.
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e Escalado automatico: Implementar AWS Auto Scaling para ajustarse dindmicamente a

las necesidades del negocio.

2.2.7.5. Optimizacion de costos: Busca minimizar los costos operativos mientras se
garantizan niveles adecuados de seguridad y rendimiento.
e Monitoreo de costos: Usar AWS Cost Explorer para rastrear el uso de recursos y ajustar
configuraciones segun las necesidades.
e Uso eficiente de recursos: Aprovechar instancias reservadas para servicios criticos en

AWS y balancear cargas entre entornos hibridos.

2.2.7.6. Sostenibilidad: Busca minimizar el impacto ambiental y optimizar el uso de recursos
tecnoldgicos.
e Consolidacion de recursos: Usar tecnologias de contenedores (ECS o EKS) para reducir
el consumo energético en sistemas hibridos.
e Reduccidn de desperdicios: Monitorear recursos ociosos en AWS y on-premise para

liberar recursos innecesarios.

2.2.8 Dominios de acuerdo a la clasificacion de los controles de
las normas y/o estandares

Analizando los controles de cada norma, se identificaron multiples similitudes entre ellos. Por esta
razon, se procedié a unificar los controles similares y agruparlos en grupos tematicos definidos
como dominios del modelo, los cuales se organizaron con base en su propdsito comun,
determinado a partir de su similitud funcional y de las referencias cruzadas entre las normas y
buenas practicas revisadas, estos dominios son los siguientes:

Gestion de accesos: Verificar la identidad de los usuarios y permitir o denegar el acceso a los
recursos con base en politicas de seguridad, roles y privilegios asignados. Implementar controles
como autenticacion multifactorial (MFA), gestion de identidades (IAM) y auditoria de accesos.

Gestion de riesgos: Identificar, analizar y mitigar los riesgos de seguridad en la infraestructura laaS.
Involucra la evaluacién de amenazas, la implementacion de controles, la gestion de
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vulnerabilidades y la planificacién de estrategias para reducir el impacto de incidentes de
seguridad.

Proteccion de datos: Asegurar la confidencialidad, integridad y disponibilidad de la informacion
almacenada, procesada o transmitida en la nube hibrida. Incluye la implementacién de cifrado,
prevencion de fugas de datos (DLP), control de accesos y politicas de retencidn y eliminacion segura
de datos.

Gestion de incidentes: Detectar, responder y recuperar la infraestructura ante incidentes de
seguridad en la nube hibrida. Implica la definicion de procedimientos de respuesta, el uso de
herramientas de monitoreo, la gestién forense y la comunicacién efectiva con las partes
interesadas.

Monitoreo de actividades: Supervisar en tiempo real las actividades en la infraestructura laaS para
detectar amenazas, anomalias o comportamientos sospechosos. Incluye la recopilacién y andlisis
de logs, la implementacién de SIEMs y la correlacién de eventos de seguridad para una deteccién
proactiva.

Gestion de configuraciones: Definir, aplicar y mantener configuraciones seguras en la
infraestructura laaS y entornos hibridos. Incluye la gestién de cambios, la automatizacién de
configuraciones seguras, la auditoria de configuraciones y la estandarizacion de entornos para
reducir riesgos.

Continuidad y recuperacion ante desastres: Asegurar la disponibilidad y recuperacién de la
informacion ante fallos, incidentes o ataques en la nube hibrida. Incluye la implementacion de
backups automatizados, estrategias de recuperacion ante desastres (DRP) y pruebas periddicas de
restauracion de datos.

Nota: Para tener mas claridad sobre los controles que se identificaron en cada norma y buena practica de

acuerdo a los dominios, se puede revisar el anexo B.

En la tabla 3 se tienen los estandares, normas y buenas practicas analizados, los dominios definidos

“,n

y se representa con una “x” cual de esos estdndares, normas o buenas practicas contiene

definiciones de controles referentes a cada dominio.
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Tabla 3. Cobertura de dominios de seguridad en normas y marcos de referencia.

ante desastres

Ley
NIST | estatutaria
ISO/IEC CSA Recomendaciones
Dominio SP 1581y SOC 2 | COBIT ITIL
27001 CCM AWS
800-53 decreto
1377
Gestion de
X X X X X X X
accesos
Gestion de
X X X X X X X X
riesgos
Proteccion de
X X X X X X X X
datos
Gestion de
X X X X X X X
incidentes
Monitoreo de
X X X X X X X
actividades
Gestion de
X X X X X X X
configuraciones
Continuidad y
recuperacion X X X X X X

Nota. Esta tabla representa el cumplimiento de las normas, estandares y buenas practicas de acuerdo a los

dominios definidos. Fuente: Elaboracién propia.

2.3 Riesgos en infraestructuras hibridas para servicios laaS

La adopcion de una infraestructura de nube hibrida combina entornos de nube publica y privada,

lo que conlleva de forma implicita una serie de riesgos relacionados con la seguridad, la privacidad

y la gestién de datos, que es necesario contemplarlos, para eso se requiere una correcta

identificacion y valoracién de estos riesgos, permitiendo asi una mejor gestion y mitigacion dentro

de los servicios laaS.
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2.3.1 Identificacion de riesgos

En concordancia con la norma ISO/IEC 27005:2022, la identificacion de riesgos de este estudio se
realiza mediante el enfoque basado en activos. Este enfoque consiste en identificar los activos de
informacidén que forman parte de la arquitectura de nube hibrida de referencia para pymes, la cual
se plantea en el item 2.1.5, y a continuacion son analizadas los escenarios de amenaza que pueden

afectarlos, qué vulnerabilidades presentan, y cdmo estas combinaciones podrian generar un riesgo.
e Configuraciones incorrectas

Los errores en la configuracion de servicios en la nube pueden exponer datos sensibles y sistemas

criticos a accesos no autorizados.

Amenaza: Exposicidon de recursos criticos debido a errores en la configuracién de servicios en la

nube.

Vulnerabilidades asociadas: Permisos excesivos, politicas mal definidas, uso de configuraciones

por defecto, ausencia de validacion de cambios.

Activos afectados: Politicas de seguridad, sistemas de almacenamiento, bases de datos, recursos

de cdmputo y redes [52].
e Acceso no autorizado

Componentes como APIs inseguras y malas practicas de autenticacién pueden permitir que

atacantes accedan a recursos criticos sin permiso.
Amenaza: Acceso indebido a recursos sin autorizacion.

Vulnerabilidades asociadas: APIs inseguras, malas practicas de autenticacion, configuracion débil

de roles IAM.

Activos afectados: Interfaces y puntos de acceso, sistemas de gestion de identidades y accesos

(IAM) [53].
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e Gestion deficiente de identidades (IAM)

La falta de controles y buenas practicas en la configuracidon de IAM puede facilitar el secuestro de

cuentas y accesos indebidos a los recursos.

Amenaza: Suplantacién o secuestro de cuentas por mala gestidn de credenciales y privilegios.

Vulnerabilidades asociadas: Configuraciones incorrectas en 1AM, privilegios excesivos, falta de

autenticacion multifactor.

Activos afectados: Sistemas IAM, paneles de administracidn de servicios cloud [54].

e Amenazas internas

Los empleados o colaboradores con intenciones maliciosas pueden hacer uso de sus privilegios
para comprometer la seguridad de la informacidn bien sea desde con el alcance que tienen o

aprovechando brechas para obtener privilegios mas elevados.

Amenaza: Acciones maliciosas o negligentes por parte de empleados con privilegios.

Vulnerabilidades asociadas: Ausencia de monitoreo de privilegios, falta de segregacién de

funciones, permisos excesivos.

Activos afectados: Bases de datos, sistemas de almacenamiento, IAM [53].

e Vulnerabilidades en aplicaciones web

Las aplicaciones desplegadas en la nube pueden contener malas configuraciones, las cuales, si son

explotadas, pueden comprometen la integridad y disponibilidad de los sistemas.

Amenaza: Explotacioén de errores de seguridad en aplicaciones desplegadas en la nube.

Vulnerabilidades asociadas: Inyecciones, configuracidn insegura, exposicion de APls.

Activos afectados: Aplicaciones, interfaces web, recursos de cémputo [55].
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e Interceptacion de datos

Dado el flujo de datos entre componentes on-premises y nube se puede presentar una intercepcion

maliciosa de en transito.

Amenaza: Captura maliciosa de informacién en transito.

Vulnerabilidades asociadas: Falta de cifrado, uso de protocolos inseguros, redes mal segmentadas.

Activos afectados: Canales de comunicacidn entre nube y on-premises [56].

e Fugas de datos y exfiltracion de informacién

Los datos pueden ser extraidos o filtrados debido a configuraciones inadecuadas, accesos indebidos

o malware.

Amenaza: Robo o pérdida de informacién confidencial.

Vulnerabilidades asociadas: Permisos abiertos, buckets de almacenamiento mal configurados,

malware.

Activos afectados: Sistemas de almacenamiento, bases de datos, politicas de seguridad [57].

e AtaquesalaredyDDoS

Los servicios en la nube pueden ser victimas de ataques de denegacidn de servicio, sobrecarga de
trafico o intentos de intrusion, todo esto de acuerdo a el modelo de exposicién de datos en cloud

computing.

Amenaza: Interrupcion de servicios por sobrecarga o saturacién de red.

Vulnerabilidades asociadas: Falta de proteccién perimetral, nula mitigacion DDoS.

Activos afectados: Interfaces publicas, recursos de red, balanceadores de carga [58].
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Nota: para mas detalle de los riesgos identificados, su agente generador y la causa raiz se puede apreciar el

Anexo D.
2.3.2 Valoracion de riesgos segun ISO 27005

En el modelo propuesto, se evalla el “impacto tiempo” el cual hace referencia a la duracién o
prolongacidon del dafio que un evento puede generar, mientras que “impacto alcance” describe la
extensién del efecto sobre procesos o activos. Estos elementos se utilizan como referencia visual
para sugerir controles orientados a reducir la probabilidad (mediante deteccidn o prevencién) o el
impacto (mediante contencidon o recuperacion), tal como lo plantea la ISO/IEC 27005 en sus fases
de tratamiento del riesgo [11], en la tabla 4, se definen los riesgos de acuerdo a las amenazas
identificadas en el item 2.3.1.

Tabla 4. Formato para la valoracién de riesgos segln 1SO 27005.

prROBABILIDA [ ImpAcTO [ . . | ImpacTO
RIESGOS DEL D TIEMPO g P ALCANCE

PROYECTO | severida | Valo | Severida | Valo | Probabilidad/Tiem | Severida | Valo | Probabilidad/Alcan
d r d r po d r ce

Riesgo P*Impacto

Acceso
indebido a
sistemas
criticos
mediante
credenciales
débiles o
robadas.
Explotacion de
fallas en
interfaces o
APIs para
comprometer
sistemas o
extraer datos.
Compromiso
de cuentas de
usuario por
intentos
automatizados
de fuerza
bruta.
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Interrupcién
de servicios
por
sobrecarga
maliciosa de
trafico (DDoS).

Exposicidn de
recursos
sensibles por
configuracione
s erréneas o
permisos
inadecuados.

Acceso no
autorizado por
uso de
contrasefias
débiles,
compartidas o
mal
gestionadas.

Elevacion
ilegitima de
privilegios por
fallos en el
control de
accesos.

Acceso no
autorizado
debido a
errores en los
mecanismos
de
autenticacion.

Exposicidn de
informacion
en transito por
interceptacion
en canales no
cifrados.

Alteracion
maliciosa de
comunicacion
es entre
componentes
o sistemas
conectados.
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Pérdida o
filtracion de
datos
sensibles
durante la
transferencia
entre nubes.

Pérdida de
informacion
por fallos en la
replicacién o
sincronizacion
entre
entornos.

Compromiso
del sistema
mediante la
inyeccién de
codigo
malicioso en
aplicaciones.

Exposicion
publica de
datos criticos
por errores de
configuracion
o falta de
control.

Incidentes de
seguridad
causados por
politicas
débiles o mal
implementada

Nota. Esta tabla representa el formato para valoracion de riesgos adaptado de la 1ISO27005. Fuente:
Adaptado de la norma 15027005 [11].

Para realizar la calificacidn de los riesgos es necesario basarse en los aspectos definidos en la tabla

5y6.



54

Modelo de ciberseguridad aplicado a la infraestructura como servicio laaS usada en la nube hibrida para

pymes, con base en gestion de riesgos.

Tabla 5. valores para calificar el impacto (tiempo y alcance).

TABLAS DE IMPACTOS NEGATIVOS TABLAS DE IMPACTOS POSITIVOS
Cronograma/
Nivel | Rangos Alcance Cronograma/ Tiempo
Tiempo
Disminucidn
Aumento del
Muy del alcance Entrega del proyecto con una disminucién del
1 tiempo
bajo apenas tiempo poco perceptible
insignificante
perceptible
Areas
secundarias | Aumento del Entrega del proyecto en 95% del tiempo
2 Bajo
del alcance | tiempo <5% estimado
afectadas
Areas
aumento del
principales Entrega del proyecto en 95% del tiempo
3 Medio tiempo del 5
del alcance estimado
% - 10%
afectadas
Reduccion del
alcance aumento del
Entrega del proyecto en 95% del tiempo
4 Alto inaceptable tiempo del
estimado
para el 10%-20%
patrocinador
El elemento
final del aumento del
Muy Entrega del proyecto en 95% del tiempo
5 proyecto es tiempo >
Alto estimado
efectivamente 20%
inservible

Nota. Esta tabla representa los valores posibles para calificar el impacto (alcance y tiempo) de los riesgos.
Fuente: [11]
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Tabla 6. valores para calificar la probabilidad.

TABLAS DE PROBABILIDAD

Nivel | Rangos Ejemplo detallado de la descripcion
La expectativa de ocurrencia se da en la
5 | Muy Alta
mayoria de circunstancias

Probabilidad de ocurrencia en la

4 Alta
mayoria de las circunstancias

3 Media Puede ocurrir en algin momento
2 Baja Podria ocurrir algunas veces

Puede ocurrir en circunstancias
1 | Muy Baja

excepcionales

Nota. Esta tabla representa los valores posibles para calificar la probabilidad de ocurrencia de los riesgos.
Fuente: [11].

2.4 Modelo

A continuacidn, se describe el modelo de ciberseguridad aplicable a la infraestructura como servicio
laaS usada en la nube hibrida para pymes, basado en la gestion de riesgos, fundamentado en el
analisis de ISO/IEC 27001, NIST SP 800-53, Ley Estatutaria 1581 y Decreto 1377, SOC 2, COBIT, CSA
CCM, ITIL y recomendaciones de AWS. El objetivo es proporcionar un conjunto de controles y
estrategias para mitigar amenazas y asegurar la proteccidn de los activos en entornos de nube

hibrida.

2.4.1 Dominios del modelo

A continuacién, se describen los dominios que estructuran el modelo de ciberseguridad propuesto.
Cada dominio agrupa un conjunto de controles enfocados en un darea especifica de proteccién
dentro del entorno laa$S en una nube hibrida.
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2.4.1.1 Gestion de accesos

Roles y responsabilidades
Especificar responsabilidades claras para los administradores de laaS y el entorno on-

premise, garantizando una asignacion adecuada de permisos y acceso.

Segregacion de deberes
Descripcion: Asegurar que las tareas criticas, como la configuracion de maquinas virtuales o
redes hibridas, estén segregadas entre personal autorizado para evitar conflictos de interés

0 accesos no autorizados.

Control de acceso
Implementar controles estrictos, tanto légicos como fisicos, basados en roles (RBAC) y el
principio de minimo privilegio. Incluir supervisiéon de accesos, generacidon de registros de

auditoria y autenticacion multifactorial (MFA).

Gestion de identidades
Gestionar el ciclo de vida completo de las identidades, desde la creacidn hasta la eliminacidn,
utilizando herramientas como AWS IAM y Single Sign-On (SSO) para asegurar politicas de

acceso detalladas en la nube hibrida.

Ciclo de vida permisos de acceso
Proveer, revisar y eliminar permisos de acceso regularmente para usuarios en entornos laaS

y on-premise, asegurando que los accesos sean apropiados y actualizados.

Seguridad de acceso remoto
Proteger los accesos a recursos hibridos desde ubicaciones remotas mediante autenticacion

segura (MFA), conexiones cifradas y monitoreo.

Gestidn de usuarios privilegiados
Controlar y monitorear las acciones realizadas por usuarios con altos privilegios en ambos

entornos (laaS y on-premise).
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Gestion de derechos de los titulares
Asegurar que los titulares de datos personales puedan conocer, actualizar, rectificar,

suprimir y acceder a su informacion de forma segura y controlada.

Segregacién de redes y ambientes
Separar redes y ambientes en la nube y on-premise para minimizar riesgos y controlar

accesos no autorizados.

2.4.1.2 Gestion de riesgos

Inventario de informacidn y activos
Mantener un inventario actualizado de recursos laaS, como maquinas virtuales, bases de

datos y redes, para asegurar su gestion y seguridad adecuadas.

Capacitacion en seguridad
Proporcionar formacién especifica al personal sobre riesgos y mejores practicas en la gestion

de entornos hibridos, fomentando la conciencia y educacidn en seguridad de la informacién.

Pruebas de seguridad en ambientes de desarrollo
Implementar pruebas de seguridad antes de poner en produccion recursos hibridos para

asegurar que las configuraciones y aplicaciones sean seguras.

Plan de seguridad del sistema
Desarrollar y mantener un plan de seguridad que abarque tanto los componentes on-

premise como los servicios laaS en la nube hibrida.

Planificacién de la seguridad de la informacién
Establecer estrategias especificas para la integracion segura de servicios en la nube,

considerando interoperabilidad, proteccidon de datos y resiliencia del sistema.

Evaluacién de riesgos
Identificar y evaluar riesgos asociados con la implementacion de laaS en una nube hibrida,
considerando amenazas especificas de la nube (usando herramientas especializadas como

AWS Inspector) y vulnerabilidades en la infraestructura local.
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Evaluaciones de impacto en la privacidad
Realizar evaluaciones periddicas para identificar y mitigar riesgos de privacidad asociados

con el uso de servicios laa$S, asegurando el cumplimiento normativo.

Consentimiento del titular
Asegurar que el tratamiento de datos personales esté respaldado por el consentimiento

informado del usuario y cumplir con la finalidad especifica definida.

Planificacién de la capacidad
Evaluar regularmente la capacidad de los sistemas para cumplir con los requisitos actuales y

futuros, asegurando su disponibilidad y escalabilidad.

Gestion del riesgo
Desarrollar programas para identificar, evaluar y mitigar riesgos en la infraestructura hibrida,

implementando politicas y procedimientos efectivos.

Marco de gobierno
Establecer un marco que defina roles, responsabilidades y politicas para la gestién vy

supervisién de servicios hibridos.

Gestidn de activos
Abordar la adquisicion, mantenimiento y disposicion de activos, asegurando que estén

alineados con los objetivos organizacionales y de seguridad.

Evaluacion de la conformidad
Asegurar que los servicios en la nube hibrida cumplan con normativas relevantes como I1SO

27001, mediante auditorias y evaluaciones periddicas.

Simulaciones de desastres
Realizar simulaciones regulares de fallos o desastres para probar la resiliencia de los sistemas

hibridos y verificar la efectividad de los planes de recuperacién.

Mitigacion de riesgos
Implementar planes de mitigacion para riesgos identificados en la infraestructura hibrida,

reduciendo la probabilidad e impacto de incidentes.
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Gestion de proveedores
Asegurar que los proveedores de servicios de nube cumplan con los estandares y requisitos

de seguridad establecidos, mediante evaluaciones y acuerdos formales.

Gestion de parches
Implementar parches de seguridad de manera proactiva en la infraestructura hibrida para

mitigar riesgos asociados con vulnerabilidades conocidas.

2.4.1.3 Proteccion de datos

Gestién de medios de almacenamiento
Administrar adecuadamente el transporte, uso y eliminacién de medios de almacenamiento

fisico y en la nube para asegurar la seguridad de los datos.

Disposicion segura de equipos
Asegurar la eliminacion segura de datos en equipos fisicos y virtuales antes de su disposicion
o reutilizacién, siguiendo normativas y buenas practicas, evitando que los datos sean

recuperables.

Proteccién contra malware
Implementar soluciones antimalware actualizadas para proteger datos en transito y en

reposo, junto con politicas de actualizacion regular.

Prevencién de fugas de datos
Establecer medidas de seguridad para prevenir fugas de informacion en redes hibridas con

herramienta como DLP, adicional incluir monitoreo continuo y controles de acceso.

Seguridad de redes
Proteger redes hibridas mediante firewalls, VPNs, segmentacién de redes, usar tecnologias
como Amazon VPC y AWS WAF para crear redes aisladas y seguras en la nube, logrando

minimizar riesgos.
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Seguridad de servicios de red
Asegurar que los servicios de red en laaS cumplan con estandares de seguridad para proteger

datos y sistemas conectados.

Uso de la criptografia
Implementar técnicas criptograficas para proteger datos en transito y en reposo, utilizando

estandares como TLS/SSL y cifrado en reposo (KMS).

Clasificacidon de la informacion
Definir y documentar politicas para clasificar los datos segun su nivel de confidencialidad y

aplicar los controles de seguridad adecuados.

Retencidén y eliminacion de datos
Implementar politicas seguras de retencion y eliminacién de datos personales, cumpliendo

con normativas aplicables.

Validacion de datos
Implementar controles para verificar que los datos ingresados sean validos, completos y

cumplan con los estandares establecidos.

Criptografia en la gestidon de claves
Asegurar el almacenamiento seguro de claves criptogréficas, implementando rotacion

periddica y gestion segura en entornos hibridos.

Gestion de la seguridad de la informacion
Proteger la confidencialidad, integridad y disponibilidad de los datos en todo el entorno

hibrido mediante la implementacidon y monitoreo de controles de seguridad.

Politicas de privacidad y transferencias de datos con terceros
Establecer politicas para la transferencia de datos con terceros, buscando que se cumplan

los requisitos normativos y que se protejan los datos personales.
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2.4.1.4 Gestion de incidentes

Aprendizaje de incidentes pasados
Analizar incidentes de seguridad previos para identificar lecciones aprendidas y mejorar las

medidas de prevencién y respuesta en entornos hibridos.

Respuesta a incidentes
Desarrollar procedimientos para la deteccidn, reporte y respuesta rdpida a incidentes de

seguridad que afecten tanto la infraestructura local como los servicios laaS.

Gestidn de incidentes en la nube
Establecer acuerdos con proveedores de laaS para la gestién conjunta de incidentes y

asegurar una comunicacién efectiva durante eventos de seguridad.

Procesos para la gestién de incidentes
Desarrollar planes especificos para detectar, responder y resolver incidentes, asegurando la

continuidad operativa y la disponibilidad de los sistemas.

Alertas automatizadas
Configurar alertas automatizadas para incidentes de alto impacto, facilitando respuestas

rapidas y oportunas.

Roles y responsabilidades bien definidos
Definir claramente los roles, responsabilidades y protocolos de actuacién de los equipos

involucrados en la gestion de incidentes para asegurar una respuesta eficiente.

Herramientas forenses
Usar herramientas forenses para investigar incidentes de seguridad en la nube y en

infraestructura local, asegurando una comprensién completa de los eventos.

Procedimientos de notificacion y comunicacion
Establecer procedimientos formales para la notificacion interna y externa durante

incidentes, incluyendo comunicacién con proveedores y stakeholders.
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Gestion de fallos
Configurar servicios que permitan balancear la carga a componentes activos, asi como Elastic
Load Balancing (ELB), buscando manejar automaticamente interrupciones y minimizar el

impacto de fallos en sistemas hibridos.

2.4.1.5 Monitoreo de actividades

Monitoreo y detecciéon de amenazas

Implementar herramientas como SIEM (Security Information and Event Management),
firewalls y sistemas de prevencion de intrusiones (IPS) para detectar actividades sospechosas
o andmalas en la infraestructura hibrida. Supervisar amenazas en servicios de nube e

infraestructura local, incluyendo andlisis de amenazas y deteccién de actividades maliciosas.

Monitoreo de seguridad fisica
Supervisar dreas donde se encuentran servidores y conexiones criticas dentro del entorno

hibrido para prevenir accesos no autorizados y mitigar riesgos fisicos.

Gestidn de la capacidad y rendimiento

Monitorear el uso de recursos laaS para evitar sobrecargas. Supervisar métricas clave como
tiempo de actividad, latencia y capacidad de sistemas en la nube hibrida. Identificar cuellos
de botella de rendimiento en la nube y sistemas locales mediante herramientas como AWS

CloudWatch Metrics.

Registro y auditoria de eventos
Generar registros de auditoria y definir qué informacién debe incluirse para supervisar y
revisar la actividad del sistema. Usar soluciones como AWS CloudTrail para registrar acciones
en la nube y un SIEM para centralizar registros. Realizar auditorias periddicas para asegurar

cumplimiento normativo.

Monitoreo de operaciones y continuidad
Supervisar y asegurar la continuidad operativa en entornos hibridos, asegurando el
cumplimiento de los SLA (Service Level Agreements) relacionados con seguridad vy

disponibilidad. Medir el cumplimiento de los objetivos de Tl en laaS y nube hibrida.
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Monitoreo regulatorio y cumplimiento
Supervisar cambios en normativas y evaluar su impacto en el modelo hibrido. Asegurar la
inscripcidon de bases de datos personales en registros nacionales y cumplir con requisitos

regulatorios mediante auditorias y monitoreo continuo.

Monitoreo financiero y optimizacion de recursos
Supervisar costos y uso de recursos en AWS y entornos on-premises con herramientas como
AWS Cost Explorer. Identificar recursos ociosos y ajustar configuraciones para optimizar

costos y reducir desperdicios.

Monitoreo centralizado y correlacién de eventos

Usar herramientas como Amazon GuardDuty y AWS Config para centralizar la deteccién de
amenazas en la nube y combinarlo con soluciones SIEM para visibilidad hibrida.
Implementar registros centralizados y correlacidén de eventos en sistemas on-premises y en

la nube.

Inteligencia de amenazas
Establecer mecanismos para recopilar, analizar y utilizar informaciéon sobre amenazas
cibernéticas que permita anticiparse a posibles ataques y reforzar sus capacidades de

defensay respuesta.

2.4.1.6 Gestion de configuraciones

Definicion de politicas y directrices para la gestidn de configuraciones
Establecer politicas de seguridad especificas para la gestién de servicios laaS y conexiones
hibridas, asegurando que incluyan directrices para adquisicidn, uso y salida de servicios en

la nube. Definir estrategias para gestionar configuraciones y relaciones de activos.

Gestidn de configuraciones seguras en la infraestructura hibrida

Definir y documentar configuraciones estadndar para maquinas virtuales, redes y
almacenamiento en entornos hibridos, garantizando consistencia y seguridad. Implementar
herramientas de automatizacién para mejorar la eficiencia en la administracién y monitoreo

de configuraciones.
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Gestion y control de cambios en la infraestructura hibrida
Establecer procedimientos para gestionar cambios en la infraestructura laaS y on-premise,
incluyendo documentacion, evaluacion de impacto, revisiones, pruebas y aprobaciones

formales antes de la implementacion.

Mantenimiento seguro de la infraestructura hibrida
Asegurar que el mantenimiento de equipos fisicos y recursos laaS se realice de manera

segura, controlada y periddica, minimizando riesgos operativos y de seguridad.

Gestion del ciclo de vida de los activos y aplicaciones en la nube
Mantener un inventario actualizado de activos en la nube y establecer controles para su
gestién en todo su ciclo de vida. Asegurar que las aplicaciones disefiadas para laa$S sigan

estandares de desarrollo seguro y politicas organizacionales.

Optimizacién y automatizacién de recursos en la nube hibrida

Implementar soluciones como AWS Systems Manager, Auto Scaling y Direct Connect para
mejorar la disponibilidad, reducir latencia y optimizar el uso de recursos. Aprovechar
instancias reservadas y tecnologias de contenedores para eficiencia energética y balance de

cargas en entornos hibridos.

2.4.1.7 Continuidad y recuperacion ante desastres

Realizacion de backups periddicos

Implementar estrategias de respaldo automaticas y programadas para todos los recursos
criticos (bases de datos, configuraciones, archivos y maquinas virtuales), tanto en la nube
como en entornos fisicos. Establecer politicas claras sobre la frecuencia, el tipo (completo,
incremental, diferencial) y el cifrado de los respaldos. Utilizando servicios como Amazon S3

Glacier, AWS Backup.

Pruebas de recuperacion documentadas
Disefiar y ejecutar pruebas periddicas de restauraciéon de servicios y recuperacion de datos,

documentando los resultados, tiempos de respuesta y lecciones aprendidas. Estas pruebas
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deben incluir simulaciones realistas de escenarios como pérdida total del sitio fisico,

corrupcién de datos o indisponibilidad de servicios en la infraestructura.

e Replicacion entre nubes y on-premise
Establecer mecanismos de replicacion de datos y servicios entre la infraestructura on-
premise y la nube publica (y viceversa), garantizando sincronizacién continua o casi en
tiempo real. Usar soluciones como AWS CloudEndure o replicacién de bases de datos multi-
region. Este control fortalece la tolerancia a fallos y la disponibilidad incluso en escenarios

de desastre fisico o ciberataques.

e Existencia de un DRP
Desarrollar y mantener actualizado un plan de recuperacién ante desastres (DRP), alineados
con los riesgos identificados y el apetito de riesgo de la organizacion. Deben estar
formalmente aprobado, difundido entre los equipos clave y probado regularmente mediante

ejercicios simulados.

La seleccion de los controles incluidos en cada dominio del modelo se encuentra detallada en el
Anexo C. Esta seleccién se realizé tomando como base los riesgos identificados en la seccién 2.3.1,
con el objetivo de asegurar una cobertura coherente y directa frente a los escenarios de amenaza
especificos para entornos laaS en nube hibrida para pymes. Se priorizaron controles que ofrecieran
una mitigacién efectiva frente a los riesgos de mayor probabilidad e impacto, considerando la
aplicabilidad técnica y la viabilidad operativa en empresas de este segmento.

2.4.2 Formulario de evaluacion del cumplimiento para el modelo

de ciberseguridad

Para evaluar el cumplimiento del modelo de ciberseguridad se disefia el siguiente formulario,
el cual permite medir de manera estructurada la implementacidn de los controles en diferentes
categorias mediante una escala de cumplimiento definida de acuerdo a, cumple
completamente (CC), cumple parcialmente (CP), no cumple (NC), no aplica (NA), y adicional se

puede agregar observaciones o evidencia, si se requiere.
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2.4.2.1. Gestion de accesos

Verificar la identidad de los usuarios y permitir o denegar el acceso a los recursos con base en
politicas de seguridad, roles y privilegios asignados. Implementar controles como autenticacion

multifactorial (MFA), gestion de identidades (IAM) y auditoria de accesos.

Tabla 7. Formulario para la calificacién de los controles definidos para la gestidon de accesos.

Control CcC CP | NC | NA | Observaciones / Evidencia

Definicion de roles y

responsabilidades

Segregacion de deberes

Implementacién de

control de acceso

Gestion de identidades

Ciclo de vida permisos de

acceso

Seguridad de accesos

remotos

Gestion de usuarios

privilegiados

Gestion de derechos de

los titulares

Segregacion de redes y

ambientes

Nota. Esta tabla representa el formulario para la calificacion del nivel de cumplimiento de los controles para
gestidn de accesos definidos en el modelo. Fuente: Elaboracién propia.

2.4.2.2. Gestion de riesgos

Identificar, analizar y mitigar los riesgos de seguridad en la infraestructura laaS. Involucra la
evaluacidon de amenazas, la implementacion de controles, la gestion de vulnerabilidades y la

planificacion de estrategias para reducir el impacto de incidentes de seguridad.
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Tabla 8. Formulario para calificacién de los controles definidos para la gestidn de riesgos.

Control

CcC

CcP

NC

NA

Observaciones / Evidencia

Inventario de informacién y activos

Capacitacién en seguridad

desarrollo

Pruebas de seguridad en ambientes

de

Plan de seguridad del sistema

Planificacion de la seguridad de la informacidn

Evaluacién de riesgos

Evaluaciones de impacto en la privacidad

Consentimiento del titular

Planificacién de la capacidad

Gestion del riesgo

Marco de gobierno

Gestion de activos

Evaluacién de la conformidad

Simulaciones de desastres

Mitigacidn de riesgos

Gestién de proveedores

Gestidn de parches

Nota. Esta tabla representa el formulario para la calificacion del nivel de cumplimiento de los controles para

la gestidn de riesgos definidos en el modelo. Fuente: Elaboracion propia.

2.4.2.3. Proteccion de datos

Asegurar la confidencialidad, integridad y disponibilidad de la informacién almacenada,

procesada o transmitida en la nube hibrida. Incluye la implementacién de cifrado, prevencion

de fugas de datos (DLP), control de accesos y politicas de retencién y eliminacién segura de

datos.
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Tabla 9. Formulario para calificacién de controles asociados a la proteccién de datos.

Control

CcC

CcP

NC

NA

Observaciones / Evidencia

Gestion de medios de almacenamiento

Disposicion segura de equipos

Proteccion contra malware

Prevencién de fugas de datos

Seguridad de redes

Seguridad de servicios de red

Uso de la criptografia

Clasificacidon de la informacion

Retencidén y eliminacion de datos

Validacién de datos

Criptografia en la gestion de claves

Transmision de informacion de control

Gestion de la seguridad de la informacion

Politicas de privacidad y transferencias de datos

con terceros

Nota. Esta tabla representa el formulario para la calificacién del nivel de cumplimiento para los controles de

proteccién de datos. Fuente: Elaboracién propia.

2.4.2.4. Gestion de incidentes

Detectar, responder y recuperar la infraestructura ante incidentes de seguridad en la nube

hibrida. Implica la definicion de procedimientos de respuesta, el uso de herramientas de

monitoreo, la gestién forense y la comunicacién efectiva con las partes interesadas.

Tabla 10. Formulario para calificacién de los controles definidos para la gestion de incidentes.

Control

cC

cpP

NC

NA

Observaciones / Evidencia

Aprendizaje de incidentes pasados

Respuesta a incidentes

Gestion de incidentes en la nube

Procesos claros de gestion de incidentes
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Alertas automatizadas

Roles y responsabilidades claras

Herramientas forenses

Procedimientos de notificacion y comunicacion

Gestion de fallos

Nota. Esta tabla representa el formulario para la calificacion del nivel de cumplimiento para los controles en

cuanto a gestion de incidentes. Fuente: Elaboracidn propia.

2.4.2.5 Monitoreo de actividades

Supervisar en tiempo real las actividades en la infraestructura laaS para detectar amenazas,

anomalias o comportamientos sospechosos. Incluye la recopilacién y analisis de logs, la

implementaciéon de SIEMs y la correlacién de eventos de seguridad para una deteccidn

proactiva.

Tabla 11. Formulario para calificacién de los controles definidos para el monitoreo de actividades.

Control

ccC

cp

NC

NA

Observaciones / Evidencia

Monitoreo y deteccién de amenazas

Monitoreo de seguridad fisica

Gestidn de la capacidad y rendimiento

Registro y auditoria de eventos

Monitoreo de operaciones y continuidad

Monitoreo regulatorio y cumplimiento

eventos

Monitoreo financiero y optimizacion de
recursos
Monitoreo centralizado y correlacion de

Inteligencia de amenazas

Nota. Esta tabla representa el formulario para la calificacién del nivel de cumplimiento para los controles en

cuanto a el monitoreo de actividades. Fuente: Elaboracion propia.
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2.4.2.6. Gestion de configuraciones

Definir, aplicar y mantener configuraciones seguras en la infraestructura laaS y entornos
hibridos. Incluye la gestidn de cambios, la automatizacién de configuraciones seguras, la

auditoria de configuraciones y la estandarizacidon de entornos para reducir riesgos.

Tabla 12. Formulario para calificacién de los controles definidos para la gestion de

configuraciones.

Observaciones /
Control CC|CP|NC|NA
Evidencia

Definicion de politicas y directrices para la gestion de configuraciones

Gestidn de configuraciones seguras en la infraestructura hibrida

Gestidn y control de cambios en la infraestructura hibrida

Mantenimiento seguro de la infraestructura hibrida

Gestidn del ciclo de vida de los activos y aplicaciones en la nube

Optimizacién y automatizacion de recursos en la nube hibrida

Nota. Esta tabla representa el formulario para la calificacion del nivel de cumplimiento para los controles en
cuanto a la gestion de configuraciones. Fuente: Elaboracién propia.

2.4.2.7. Continuidad y recuperacion ante desastres

Establecer, probar y mantener mecanismos de continuidad operativa y recuperacidon ante
desastres en entornos laaS y nubes hibridas. Incluye la realizacién de respaldos periédicos, la
replicacién de datos entre nubes y sistemas on-premise, la ejecucién de pruebas de
recuperacion documentadas y laimplementacion de un plan DRP, garantizando la disponibilidad
de los servicios criticos ante incidentes o interrupciones mayores.

Tabla 13. Formulario para calificacidn de los controles definidos para la 2.4.2.7.Continuidad y

recuperacion ante desastres

Control CcC CcP NC | NA | Observaciones / Evidencia

Realizacion de backups periédicos

Pruebas de recuperacién documentadas
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Replicacion entre nubes y on-premise

Existencia de un DRP

Nota. Esta tabla representa el formulario para la calificacion del nivel de cumplimiento para los controles en
cuanto a la continuidad y recuperacién ante desastres. Fuente: Elaboracidn propia.
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3. Resultados

Para la evaluacion del modelo ciberseguridad se realizé la validacidn en una empresa, la cual presta
servicios a terceros, y en algunos casos proporciona soluciones cloud para facilitar Ila
transformacion de las empresas que solicitan sus servicios, por razones de confidencialidad, los
datos especificos de dicha empresa y las empresas a las cuales presta sus servicios han sido
reservados. No obstante, como evidencia de la veracidad de la evaluacién, se incluye en el Anexo

2 el intercambio de correos que respalda el estudio realizado.

3.1 Caso de estudio para la evaluacion del modelo

Como paso inicial para la evaluacién de acuerdo al caso de estudio se solicitd la identificacion de
proyectos en los cuales la infraestructura de estos terceros se asemejaba a la infraestructura de
referencia planteada en el item 2.1.5, y adicional se solicita una breve descripcién y se

caracterizacion las arquitecturas.

e Proyecto 1 - Plataforma de ventas online
Descripcion: Proyecto dedicado a la venta de productos de tecnologia mediante una plataforma e-
commerce. Utiliza infraestructura en la nube para administrar su sistema de ventas, inventario y

marketing.

Tabla 14. caracterizacion de la arquitectura.

Funcionalidad/Servicio La arquitectura Donde se Proveedor/Fabricante

incluye el servicio | despliega Nube/

(SI/NO) On-premises
Computador No
Correo electrénico Sl Nube Microsoft 365
Internet Sl On-premises Tigo
Intranet No

Red local (LAN/WLAN) Sl On-premises Cisco
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Software de
administracidén
Software de ventas vy
marketing

Software especifico

Balanceador
Sitio web

Base de datos
Seguridad (firewall)
Seguridad (Antivirus)
Directorio activo

Conexion nube- On-
premises

DNS

Almacenamiento de

datos

S|

S|

SI
SI
S

S|

S

SI

S|

S|

S

Nube

Nube

Nube

Nube
Nube

Mixto

Mixto

Nube

Mixto

Nube

Nube

Nube

Microsoft Dynamics 365
(EC2)

Linux (EC2)

Windows Server (EC2)

AWS ALB
Linux (EC2)

Amazon RDS/Oracle
AWS WAF/Fortinet
Bitdefender
Windows AD

AWS Direct Connect

AWS Route 53

AWS S3

Nota. Esta tabla representa la clasificacion de la arquitectura para el primer proyecto evaluado en el caso

de estudio. Fuente: Elaboracién propia.

e Proyecto 2 - Plataforma de servicios financieros

Descripcion: Proyecto que proporciona soluciones financieras a pymes, para facturacion

electrénica. Utiliza infraestructura hibrida con almacenamiento de datos en la nube y

procesamiento local.
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Tabla 15. Caracterizacién de la arquitectura.

Funcionalidad/Servicio

La arquitectura

incluye el servicio

Donde se

despliega Nube/

Proveedor/Fabricante

(SI/NO) On-premises
Computador No
Correo electrénico S| Nube Microsoft 365
Internet Sl On-premises Tigo
Intranet No
Red local (LAN/WLAN) S| On-premises Cisco
Software de S| Nube SAP Business (EC2)
administracion
Software de ventas y S Nube Windows Server (EC2)
marketing
Software especifico SI Nube Linux (EC2)
Balanceador S| Nube AWS ALB
Sitio web Sl Nube Windows Server (EC2)
Base de datos S| Nube Amazon RDS
Seguridad (firewall) S| Mixto AWS WAF/Fortinet
Seguridad (Antivirus) S Nube Bitdefender
Directorio activo S| Mixto Windows AD
Conexién nube- On- S| Nube AWS Direct Connect

premises
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DNS Sl Nube AWS Route 53
Almacenamiento de Sl Nube AWS S3
datos

Nota. Esta tabla representa la clasificacién de la arquitectura para el segundo proyecto evaluado en el caso
de estudio. Fuente: Elaboracién propia.

e Proyecto 3 - Aplicacidn de gestién empresarial
Descripcion: aplicacion que permite a las empresas administrar sus procesos comerciales,
incluyendo ventas, inventarios y contabilidad. Utiliza infraestructura en la nube con integraciones

a sistemas on-premises.

Tabla 16. Caracterizacion de la arquitectura.

Funcionalidad/Servicio La arquitectura Donde se Proveedor/Fabricante

incluye el servicio despliega Nube/

(SI/NO) On-premises
Computador No
Correo electrénico S| Nube Microsoft 365
Internet SI On-premises Tigo
Intranet Sl Nube Linux (EC2)
Red local (LAN/WLAN) S On-premises Cisco
Software de S| Nube SAP Business (EC2)
administracién
Software de ventas y S| Nube Windows Server (EC2)
marketing
Software especifico S| Nube Linux (EC2)
Balanceador Sl Nube AWS ALB
Sitio web Sl Nube Linux (EC2)

Base de datos S Nube Amazon RDS/Redshift
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Seguridad (firewall) S| Mixto AWS WAF/Palo Alto
Seguridad (Antivirus) S Nube Avast
Directorio activo Sl Mixto Windows AD
Conexion nube- On- Sl Nube AWS Direct Connect
premises

DNS Sl Nube AWS Route 53
Almacenamiento de Sl Nube AWS S3

datos

Nota. Esta tabla representa la clasificacidon de la arquitectura para el tercer proyecto evaluado en el caso de
estudio. Fuente: Elaboracidn propia.

De acuerdo a la validacidon realizada por la empresa se identificaron multiples proyectos cuyas
arquitecturas presentaban similitudes con la infraestructura de referencia proporcionada,
proyectos de los cuales solo se tomaron 3 para realizar el andlisis de sus componentes a mas
detalle, este anadlisis permitiéd dar a conocer la importancia del modelo de ciberseguridad de
acuerdo alos modelos y componentes de despliegue que se estan siendo utilizado por las pequenias

y medianas empresas.

3.1.1 Evaluacion del modelo de acuerdo al caso de estudio

La evaluacién del cumplimiento del modelo propuesto se realizé con base en las politicas, normas
y buenas practicas de seguridad que estaban vigentes en la empresa en evaluacidn. Este proceso
permitid verificar el grado de alineacién del modelo con los requerimientos organizacionales y
regulatorios que se tienen en la empresa, permitiendo identificar si las medidas de seguridad
implementadas son efectivas para mitigar los riesgos identificados en la infraestructura como

servicio (laaS) dentro del entorno de nube hibrida.

Nota: La informacidn para la evaluacion del modelo se puede apreciar en el Anexo E.
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Tabla 17. Cumplimiento para la gestion de accesos.

ambientes

Control CcC cP NC NA Observaciones / Evidencia
s Existen roles definidos, pero
Definicién de roles y . .
. X algunas areas requieren mayor
responsabilidades .
granularidad.
En algunos entornos heredados
Segregacion de deberes X no hay una adecuada segregacion
de funciones
Se han implementado controles,
Implementacion de control X pero aun hay sistemas con
de acceso autenticacion basica en proceso
de mejora.
Gestidn de identidades X Uso centralizado de IAM
. . . Existen procesos definidos, pero
Ciclo de vida permisos de .p o
X en ocasiones los accesos no son
acceso
revocados oportunamente.
. Se usa VPN con autenticacion
Seguridad de accesos .
X fuerte, pero se requiere
remotos . , .
monitoreo mas efectivo.
., . Se han implementado controles
Gestidn de usuarios o
R X para cuentas privilegiadas con
privilegiados .
monitoreo de accesos.
Gestidn de derechos de los X Se gestionan los datos, pero no
titulares en un proceso autogestionado
Segregacion de redes .,
gree ¥ X Se cuenta con la segregacion

Nota. Esta tabla representa la calificacién del nivel de cumplimiento de los controles para gestion de accesos

definidos en el modelo. Fuente: Elaboracién propia.

Tabla 18. Cumplimiento para la gestién de riesgos.

Control

cC

cP

NC

NA

Observaciones /
Evidencia

Inventario de informacion y activos

Se mantiene un inventario
de activos, pero no
siempre actualizado.

Capacitacién en seguridad

Existen capacitaciones
periddicas obligatorias
para todos los empleados.

desarrollo

Pruebas de seguridad en ambientes de

Se cuenta con la definicién
de realizar pruebas de
seguridad a todos los
sistemas
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Existe un plan

Plan de seguridad del sistema X documentado, con
revisiones periddicas.
e . Estamos basados en
Planificacion de la seguridad de Ia ,
. ., X estandares
informacion . .
internacionales
L, . Se evaltan y priorizan los
Evaluacién de riesgos X . yp
riesgos
. . . La informacion se clasifica
Evaluaciones de impacto en la privacidad | X ;. .
y asi mismo se evalua
Consentimiento del titular X Se solicita
Se monitoreay ajusta la
Planificacidn de la capacidad X capacidad segun la
demanda.
Controles establecidos
Gestion del riesgo X con planes de mitigacion
definidos
Marco basado en
Marco de gobierno X . . .
: estandares de la industria.
., . Activos identificados
Gestidn de activos X - 4
clasificados
Evaluacién de la conformidad X Auditorias periddicas.
. . Se realizan pruebas, pero
Simulaciones de desastres X P . P
no para todos activos
Mitigacion de riesgos X Proceso documentado
» En proceso de evaluacion
Gestion de proveedores X g
de todos los proveedores
., Se realizan parchados de
Gestion de parches X P

forma periddica

Nota. Esta tabla representa la calificacién del nivel de cumplimiento de los controles para gestion de riesgos

definidos en el modelo. Fuente: Elaboracién propia.

Tabla 19. Cumplimiento para la proteccion de datos.

Observaciones /

Control CC [ CP | NC [ NA . .
Evidencia
Gestion de medios de almacenamiento X Proceso definido
Disposicidon segura de equipos X Proceso definido
. Antivirus y EDR activos en
Proteccion contra malware X .
todos los endpoints.
Implementado en
., entornos criticos, falta
Prevencién de fugas de datos X

extenderlo a toda la
organizacion.
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Seguridad de redes

Firewalls y segmentacién
implementada.

Seguridad de servicios de red

Controles definidos

datos con terceros

Uso de la criptografia X No se cumple para todo
Se tiene el proceso, pero
Clasificacion de la informacién X falta validacién en
cumplimiento
Retencidn y eliminacion de datos X proceso definido
Validacién de datos X proceso definido
Criptografia en la gestion de claves X proceso definido
Transmisién de informacién X proceso definido
Gestion de la seguridad de la informacidn X proceso definido
Politicas de privacidad y transferencias de X proceso definido

Nota. Esta tabla representa la calificacion del nivel de cumplimiento de los controles para la protecciéon de

datos definidos en el modelo. Fuente: Elaboracién propia.

Tabla 20. Cumplimiento para la gestién de incidentes.

Observaciones /

Control CC | CP [ NC | NA . .
Evidencia
.. — Falta documentar algunos
Aprendizaje de incidentes pasados X
procesos
- roceso definido Y
Respuesta a incidentes X P
evaluado
, . S te d d
Gestion de incidentes en la nube X opf)r € . = BRIty
equipos internos
Procesos claros de gestion de incidentes X proceso definido
Alertas automatizadas X Solo algunas
Roles y responsabilidades claras X
Herramientas forenses X
Procedimientos de notificacion
L y X Definido
comunicacién
Gestion de fallos X

Nota. Esta tabla representa la calificacion del nivel de cumplimiento de

incidentes en el modelo. Fuente: Elaboracién propia.

Tabla 21. Cumplimiento para el monitoreo de actividades.

los controles para gestion de

Control

cC

CP | NC

NA

Observaciones /
Evidencia

Monitoreo y deteccién de amenazas

SIEM
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responsabilidad

Monitoreo de seguridad fisica X .
compartida con terceros
Gestion de la capacidad y rendimiento X no estd en todo
Registro y auditoria de eventos X Faltan casos de uso
Monitoreo de operaciones y continuidad X Proceso definido
Monitoreo regulatorio y cumplimiento X Proceso definido
. . . S se deben optimizar
Monitoreo financiero y optimizacion de recursos
costos
Monitoreo centralizado y correlacion de eventos X falta correlacionar mas
eventos
se tienen notificaciones
automaticas del
proveedor de servicios de
nube vy del antivirus
corporativo, pendiente
por formalizar un proceso
Inteligencia de amenazas X sistematico de

recoleccion, andlisis vy
aplicacion de inteligencia
de amenazas que permita
anticipar  ataques o]
ajustar  proactivamente
las medidas de defensa.

Nota. Esta tabla representa la calificacion del nivel de cumplimiento de los controles para el monitoreo de

actividades definidos en el modelo. Fuente: Elaboracidn propia.

Tabla 22. Cumplimiento para la gestidon de configuraciones.

Observaciones

Control cC CP [ NC| NA . . /
Evidencia

Definicion de politicas y directrices para la gestion de - .

) . : H . : Definidas y aplicadas.

configuraciones

Gestion de configuraciones seguras en la X En proceso de

infraestructura hibrida automatizar

Gestidn y control de cambios en la infraestructura se tiene el

hibrida seguimiento

Mantenimiento seguro de la infraestructura hibrida

Gestion del ciclo de vida de los activos y aplicaciones X pendiente proceso

en la nube en algunos recursos

Optimizacién y automatizacion de recursos en la « en proceso de

nube hibrida automatizacion

Nota. Esta tabla representa la calificacién del nivel de cumplimiento de los controles para gestion de

configuraciones definidos en el modelo. Fuente: Elaboracidn propia.
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Tabla 23. Cumplimiento para la continuidad y recuperacién ante desastres.

Control CC CP | NC | NA | Observaciones / Evidencia
y Algunos componentes no
Realizacién de backups periddicos tienen el Backup
Pruebas de recuperacién documentadas X
Replicacion entre nubes y on-premise X
Existencia de un DRP y Falta integrar planes de

algunos componentes

Nota. Esta tabla representa la calificacidn del nivel de cumplimiento de los controles para la continuidad y

recuperacién ante desastres definidos en el modelo. Fuente: Elaboracién propia.

3.1.2 Porcentaje de cumplimiento del modelo

El porcentaje de cumplimiento del modelo refleja el grado en que los controles de seguridad

definidos han sido implementados y se cumplen en la empresa. Esta métrica permite evaluar la

efectividad del modelo de ciberseguridad propuesto y detectar areas de mejora en la gestion de

riesgos, accesos, incidentes y proteccidn de datos dentro del entorno de nube hibrida.

En las Figuras 10 a la 16, se presenta la distribucién del cumplimiento de los controles,
clasificandolos en "CC", "CP", "NC" y "NA". Lo cual proporciond una visidn clara sobre los controles
gue requieren ajustes o refuerzos para garantizar un nivel de seguridad optimo en la

infraestructura evaluada.

Figura 10. Porcentaje de cumplimiento para controles de gestién de acceso.

Cumplimiento controles para la gestion de acceso

67%

CC sCP mNC =NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la gestidn de accesos definido

en el modelo. Fuente: elaboracidn propia.
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Figura 11. Porcentaje de cumplimiento para controles de la gestion de riesgos.

Cumplimiento controles para la gestion de riesgos

mnCC wCP mNC n NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la gestion de riesgos definido
en el modelo. Fuente: elaboracidn propia.

Figura 12. Porcentaje de cumplimiento para controles de la proteccion de datos.

Cumplimiento para la proteccion de datos

64%

s CC wCP mNC n NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la proteccién de datos definido
en el modelo. Fuente: elaboracidn propia.
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Figura 13. Porcentaje de cumplimiento para controles de la gestién de incidentes.

Cumplimiento para la gestion de incidentes

nCC wCP mNC u NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la gestién de incidentes
definido en el modelo. Fuente: elaboracién propia.

Figura 14. Cumplimiento de controles para el monitoreo de actividades.

Cumplimiento para el monitoreo de actividades

8%

s CC mCP mNC m NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para el monitoreo de actividades
definido en el modelo. Fuente: elaboracién propia.
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Figura 15. Cumplimiento de controles para la gestién de configuraciones.

Cumplimiento de controles para la gestion de
configuraciones

s CC wCP mMNC » NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la gestion de configuraciones
definido en el modelo. Fuente: elaboraciéon propia.

Figura 16. Cumplimiento de controles para la continuidad y recuperacién ante desastres.

Cumplimiento de controles para la continuidad y
recuperacion ante desastres

73%

BCC mCP s NC mhA

Nota. Esta figura representa el porcentaje de cumplimiento de controles para la continuidad y recuperacion
ante desastres definido en el modelo. Fuente: elaboracién propia.

Adicional a la evaluacién de cumplimento de controles de acuerdo los componentes del modelo,
se realizd una evaluacién a nivel general del cumplimiento del modelo segun los datos
entregados, y se puede apreciar en la figura 17.
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Figura 17. Porcentaje general de cumplimiento del modelo.

Cumplimiento del modelo

3%

47%

CC mCP mNC = NA

Nota. Esta figura representa el porcentaje de cumplimiento de controles a nivel general definidos en todos
los dominios del modelo. Fuente: elaboracidn propia.

Con este porcentaje se logré identificar que el 50% de los controles del modelo estan siendo
cumplidos por la empresa en el proyecto evaluado, el 47% estan en cumple parcialmente y solo el
3% de los controles no cumplen.

3.1.2 Evaluacion de riesgos de acuerdo a la ISO 27005

Para continuar con el estudio se entregaron los principales riesgos, a los cuales se pueden
encuentran expuestos este tipo de infraestructuras, estos riesgos se definen en el item 2.3, y se
solicitd realizar la calificacion del impacto tiempo, alcance y la probabilidad de ocurrencia de
acuerdo a el contexto y conocimiento de la empresa, estos datos al ser 3 proyectos en los cuales

se basan en las mismas politicas de seguridad, solo se realizé un analisis.

Segun los datos entregados, se realizd la evaluacién del riesgo de acuerdo a la probabilidad vs el
impacto en el alcance la cual se puede apreciar en la tabla 24, y la probabilidad vs el impacto en

tiempo que se puede apreciar en la tabla 25.
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Tabla 24. Calificacidn de riesgos de acuerdo a el impacto en el alcance.

IMPACTO Riesgo P*Impacto
RIESGOS DEL PROYECTO PROBABILIDAD ALCANCE | Probabilidad/Alcance
Acceso indebido a sistemas criticos Medio
mediante credenciales débiles o Baja 2 3 6
robadas. (0,20)
Explotacion de fallas en interfaces o Medio
APIs para comprometer sistemas o Baja 2 3 6
extraer datos. (0,20)
Compromiso de cuentas de usuario Medio
por intentos automatizados de fuerza | Media 3 3 9
bruta. (0,20)
Interrupcion de servicios por Medio
sobrecarga maliciosa de trafico Baja 2 3 6
(DDOS). (0,20)
Exposicién de recursos sensibles por Medio
configuraciones erréneas o permisos | Baja 2 3 6
inadecuados. (0,20)
Acceso no autorizado por uso de Alto
contrasefias débiles, compartidas o Baja 2 4 8
mal gestionadas. (0,40)
Elevacion ilegitima de privilegios por | media 3 Alto 4 12
fallos en el control de accesos. (0,40)
Acceso no autorizado debido a errores | Muy 1 Bajo 2 2
en los mecanismos de autenticacion. | Baja (0,10)
Exposicién de informacioén en transito Medio
por interceptacion en canales no Baja 2 3 6
cifrados. (0,20)
Alteracion maliciosa de Medio
comunicaciones entre componentes o | Baja 2 3 6
sistemas conectados. (0,20)
Pérdida o filtracion de datos sensibles | p1adia 3 Alto 4 12
durante la transferencia entre nubes. (0,40)
Pérdida de informacion por fallos en la Bajo
replicacion o sincronizacion entre Baja 2 2 4
entornos. (0,10)
Compromiso del sistema mediante la Muy Bajo
inyeccion de codigo malicioso en . 1 2 2
aplicaciones. Baja (0,10)
Exposicién publica de datos criticos
por errores de configuracion o falta de ng 1 Alto 4 4
control. Baja (0,40)
Incidentes de seguridad causados por Baja 2 Medio 3 6
politicas débiles o mal implementadas. (0,20)

Nota. Esta tabla representa la calificacién de los riesgos de acuerdo a la probabilidad y el impacto en el

alcance. Fuente: Elaboracién propia.

De acuerdo a los datos entregados en la tabla 24, se obtuvo el siguiente analisis para cada riesgo:
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e Acceso indebido a sistemas criticos mediante credenciales débiles o robadas: Tiene una
probabilidad baja (2), debido a la implementacion de controles de acceso y gestion de
identidades en la empresa. Sin embargo, sigue existiendo la posibilidad de que credenciales
sean comprometidas. El impacto en el alcance es medio (3), ya que, aunque puede permitir
accesos no autorizados, las capas adicionales de seguridad mitigan el riesgo de afectar

sistemas criticos. Su riesgo total es 6, por lo que se considera una amenaza moderada

e Explotacion de fallas en interfaces o APIs para comprometer sistemas o extraer datos:
Tiene una probabilidad baja (2), ya que la empresa ha reforzado las pruebas de seguridad
en desarrollo y aceptacion. Aun asi, persisten riesgos en configuraciones inadecuadas o
software desactualizado. El impacto en el alcance es medio (3), pues una vulnerabilidad
explotada puede comprometer los servicios que interactian mediante las interfaces

expuestas. Su riesgo total es 6, lo que indica un riesgo bajo a moderado.

e Compromiso de cuentas de usuario por intentos automatizados de fuerza bruta: Tiene una
probabilidad media (3), ya que estos ataques siguen siendo recurrentes en sistemas
accesibles por la red, aunque la empresa ha implementado controles para mitigarlos. El
impacto en el alcance es medio (3), ya que generalmente afectan cuentas individuales o
servicios especificos, sin comprometer toda la infraestructura. Su riesgo total es 9, lo que lo

ubica en un nivel de riesgo moderado.

e Interrupcion de servicios por sobrecarga maliciosa de trafico (DDoS): Tiene una
probabilidad baja (2), ya que la empresa ha implementado estrategias de mitigacion y
monitoreo para detectar y responder a estos ataques. El impacto en el alcance es medio (3),
dado que un ataque DDoS podria afectar la disponibilidad de algunos servicios, aunque las
medidas de respuesta ayudan a minimizar el tiempo de afectacidn. Su riesgo total es 6,

considerandose una amenaza controlable.

e Exposicidn de recursos sensibles por configuraciones erréneas o permisos inadecuados:
Tiene una probabilidad baja (2), ya que los controles de configuracidn segura y revision de

roles han reducido el riesgo de parametrizaciones incorrectas. El impacto en el alcance es
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medio (3), pues un acceso indebido a ciertos recursos puede exponer informacién o generar
cambios en configuraciones criticas. Su riesgo total es 6, lo que indica un nivel de riesgo

bajo.

Acceso no autorizado por uso de contraseiias débiles, compartidas o mal gestionadas:
Tiene una probabilidad baja (2), debido a la implementacion de politicas de contrasefias y
autenticacién multifactor en la organizacién. El impacto en el alcance es alto (4), ya que, si
ocurre, puede facilitar el acceso no autorizado y comprometer cuentas criticas. Su riesgo

total es 8, ubicandose en un nivel de riesgo moderado.

Elevacion ilegitima de privilegios por fallos en el control de accesos: Tiene una
probabilidad media (3), ya que, aunque la gestién de accesos restringidos esta en
funcionamiento, pueden existir configuraciones erréneas que permitan elevar privilegios.
El impacto en el alcance es alto (4), pues este tipo de ataque puede comprometer sistemas
enteros y permitir movimientos laterales dentro de la red. Su riesgo total es 12, lo que lo

hace un riesgo significativo que requiere monitoreo continuo.

Acceso no autorizado debido a errores en los mecanismos de autenticacion: Tiene una
probabilidad muy baja (1), ya que la autenticacion fuerte y los controles de acceso
minimizan este tipo de fallos. El impacto en el alcance es bajo (2), pues, aunque podria
permitir accesos indebidos, los mecanismos de deteccidn y respuesta ayudan a mitigarlo.

Su riesgo total es 2, considerdndose un riesgo minimo.

Exposicidon de informacidn en transito por interceptacion en canales no cifrados: Tiene una
probabilidad baja (2), debido al uso de cifrado en transito y redes seguras dentro de la
organizacion. El impacto en el alcance es medio (3), ya que, si ocurre, puede comprometer
la confidencialidad de la informacidn sensible. Su riesgo total es 6, por lo que se mantiene

en un nivel bajo de amenaza.

Alteraciéon maliciosa de comunicaciones entre componentes o sistemas conectados: Tiene

una probabilidad baja (2), debido a la proteccidon de los canales de comunicacion y la
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implementaciéon de controles criptograficos. El impacto en el alcance es medio (3), ya que
podria afectar la integridad de los mensajes y las interacciones entre sistemas. Su riesgo

total es 6, ubicandose en un nivel bajo.

e Pérdida o filtracion de datos sensibles durante la transferencia entre nubes: Tiene una
probabilidad media (3), ya que alin existen riesgos asociados a configuraciones inadecuadas
y la exposicién de datos en transito. El impacto en el alcance es alto (4), pues la fuga de
informacién podria comprometer datos sensibles y generar repercusiones legales vy

operativas. Su riesgo total es 12, lo que indica un nivel significativo de riesgo.

e Pérdida de informacién por fallos en la replicacion o sincronizacién entre entornos: Tiene
una probabilidad baja (2), ya que los sistemas cuentan con mecanismos de respaldo y
redundancia para evitar pérdidas de informacion. El impacto en el alcance es bajo (2), pues
la afectacién generalmente es limitada a copias de datos especificas. Su riesgo total es 4,

considerandose un riesgo bajo.

e Compromiso del sistema mediante la inyeccion de c6digo malicioso en aplicaciones: Tiene
una probabilidad muy baja (1), debido a las pruebas de seguridad en desarrollo y proteccion
contra malware implementadas en la empresa. El impacto en el alcance es bajo (2), ya que
los sistemas cuentan con mecanismos de deteccidn y respuesta ante cédigo malicioso. Su

riesgo total es 2, siendo una amenaza controlada.

e Exposicidn publica de datos criticos por errores de configuracion o falta de control: Tiene
una probabilidad muy baja (1), ya que la clasificacion y proteccidén de informacion sensible
esta bien definida dentro de la organizacién. El impacto en el alcance es alto (4), pues si
ocurre, puede generar consecuencias graves en términos de confidencialidad y

cumplimiento normativo. Su riesgo total es 4, manteniéndose en un nivel bajo.

e Incidentes de seguridad causados por politicas débiles o mal implementadas: Tiene una
probabilidad baja (2), debido a la existencia de politicas documentadas y auditorias

regulares. El impacto en el alcance es medio (3), ya que una politica deficiente podria
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exponer multiples activos al riesgo. Su riesgo total es 6, ubicdndose en un nivel bajo a
moderado.

Tabla 25. Calificacion de riesgos de acuerdo a el impacto en el tiempo.

H *
RIESGOS DEL PROYECTO PROBABILIDAD '2’:::”%0 Pr':;;:ﬁ‘i’"za;";%aeizo
Acceso indebido a sistemas criticos Medio
mediante credenciales débiles o Baja 2 3 6
robadas. (0,20)
Explotacion de fallas en interfaces o Bajo
APIs para comprometer sistemas o Baja 2 2 4
extraer datos. (0,10)
Compromiso de cuentas de usuario Bajo
por intentos automatizados de fuerza | Media 3 2 6
bruta. (0,10)
Interrupcion de servicios por Medio
sobrecarga maliciosa de trafico Baja 2 3 6
(DDoS). (0,20)
Exposicién de recursos sensibles por Medio
configuraciones erréneas o permisos | Baja 2 3 6
inadecuados. (0,20)
Acceso no autorizado por uso de Alto
contrasefias débiles, compartidas o Baja 2 4 8
mal gestionadas. (0,40)
Elevacion ilegitima de privilegios por | pjedia 3 Alto 4 12
fallos en el control de accesos. (0,40)
Acceso no autorizado debido a Muy Bajo
errores en los mecanismos de . 1 2 2
autenticacion. Baja (0,10)
Exposicién de informacion en transito Alto
por interceptacion en canales no Baja 2 4 8
cifrados. (0,40)
Alteraciéon maliciosa de Medio
comunicaciones entre componentes o | Baja 2 3 6
sistemas conectados. (0,20)
Peérdida o filtracion de datos sensibles | \jedia 3 Alto 4 12
durante la transferencia entre nubes. (0,40)
Pérdida de informacidn por fallos en Bajo
la replicacién o sincronizacién entre Baja 2 2 4
entornos. (0,10)
Compromiso del sistema mediante la Muy Bajo
inyeccién de cédigo malicioso en . 1 2 2
aplicaciones. Baja (0,10)
Exposicién publica de datos criticos Muy Alto
por errores de configuracion o falta de . 1 4 4
control. Baja (0,40)
Incidentes de seguridad causados por Medio
politicas débiles o mal Baja 2 3 6
implementadas. (0,20)
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Nota. Esta tabla representa la calificacién de los riesgos de acuerdo a la probabilidad y el impacto en el

tiempo. Fuente: Elaboracion propia.

De acuerdo a los datos entregados en la tabla 25, se obtuvo el siguiente andlisis para cada riesgo:

Acceso indebido a sistemas criticos mediante credenciales débiles o robadas: Tiene una
probabilidad baja (2), lo cual puede darse debido a la implementacién de controles de acceso
y gestion de identidades en la empresa. Sin embargo, sigue existiendo la posibilidad de que las
credenciales sean comprometidas. El impacto en el alcance es medio (3), ya que, aunque puede
permitir accesos no autorizados, las capas adicionales de seguridad mitigan el riesgo de afectar
sistemas criticos. Su riesgo total es 6, por lo que se considera una amenaza moderada, pero

manejable.

Explotacidon de fallas en interfaces o APIs para comprometer sistemas o extraer datos: Tiene
una probabilidad baja (2), ya que las pruebas de seguridad en desarrollo han reducido
significativamente este riesgo. El impacto en el tiempo es bajo (2), pues una vulnerabilidad
detectada y explotada puede ser mitigada rapidamente con parches y actualizaciones. Su

riesgo total es 4, lo que indica un nivel de riesgo bajo.

Compromiso de cuentas de usuario por intentos automatizados de fuerza bruta: Tiene una
probabilidad media (3), ya que estos ataques siguen siendo comunes en sistemas expuestos a
internet. El impacto en el tiempo es bajo (2), ya que la detecciéon y bloqueo automdtico
mediante herramientas de seguridad disminuye su efecto. Su riesgo total es 6, clasificandose

como moderado.

Interrupcidn de servicios por sobrecarga maliciosa de trafico (DDoS): Tiene una probabilidad
baja (2), gracias a la implementacién de soluciones de mitigacion de trafico malicioso. El
impacto en el tiempo es medio (3), pues una interrupcidén en el servicio podria afectar la
disponibilidad por un periodo significativo. Su riesgo total es 6, ubicandose en un nivel bajo a

moderado.
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Exposicidn de recursos sensibles por configuraciones erréneas o permisos inadecuados: Tiene
una probabilidad baja (2), debido a la mejora en la configuracidon de seguridad y revisiones
periddicas. El impacto en el tiempo es medio (3), ya que una mala configuracidn puede requerir
tiempo para su correccion sin afectar de inmediato la operacidn. Su riesgo total es 6, siendo un

riesgo bajo a moderado.

Acceso no autorizado por uso de contrasefias débiles, compartidas o mal gestionadas: Tiene
una probabilidad baja (2), ya que la empresa ha implementado politicas de seguridad en la
gestidn de contrasefias. El impacto en el tiempo es alto (4), pues un incidente de contrasefas
comprometidas podria tardar en resolverse, afectando multiples cuentas y sistemas. Su riesgo

total es 8, considerandose moderado.

Elevacion ilegitima de privilegios por fallos en el control de accesos: Tiene una probabilidad
media (3), ya que, aunque existen controles, aln hay riesgos en entornos mal configurados. El
impacto en el tiempo es alto (4), debido a que una escalacién de privilegios exitosa puede
permitir un acceso extendido sin deteccién inmediata. Su riesgo total es 12, siendo un riesgo
significativo que requiere monitoreo.

Acceso no autorizado debido a errores en los mecanismos de autenticacién: Tiene una
probabilidad muy baja (1), ya que los mecanismos de autenticacion estan bien implementados
y monitoreados. El impacto en el tiempo es bajo (2), dado que un fallo en autenticacion suele

detectarse y corregirse rdpidamente. Su riesgo total es 2, considerandose un riesgo minimo.

Exposicidn de informacién en transito por interceptacion en canales no cifrados: Tiene una
probabilidad baja (2), ya que los protocolos de cifrado en la organizacién protegen la
informacion en transito. El impacto en el tiempo es alto (4), porque una brecha de datos podria

tardar en detectarse y mitigar su impacto. Su riesgo total es 8, clasificandose como moderado.

Alteracion maliciosa de comunicaciones entre componentes o sistemas conectados: Tiene
una probabilidad baja (2), ya que el uso de protocolos seguros minimiza el riesgo de ataques

"man-in-the-middle". El impacto en el tiempo es medio (3), ya que, si ocurre, puede afectar la
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comunicaciéon interna de la organizacidn y requerir una investigacion. Su riesgo total es 6,

manteniéndose en un nivel bajo a moderado.

e Pérdida o filtracion de datos sensibles durante la transferencia entre nubes: Tiene una
probabilidad media (3), ya que sigue existiendo un riesgo en la transferencia de datos entre
entornos. El impacto en el tiempo es alto (4), pues una fuga de informacién podria generar
problemas de cumplimiento normativo y sanciones. Su riesgo total es 12, lo que lo clasifica

como un riesgo significativo.

e Pérdida de informacion por fallos en la replicacién o sincronizacion entre entornos: Tiene una
probabilidad baja (2), ya que se han implementado respaldos y redundancias. El impacto en el
tiempo es bajo (2), ya que las copias de seguridad pueden restaurar los datos sin afectar

demasiado la operacidn. Su riesgo total es 4, ubicdndose en un nivel bajo.

e Compromiso del sistema mediante la inyeccion de cédigo malicioso en aplicaciones: Tiene
una probabilidad muy baja (1), debido a las practicas de desarrollo seguro y pruebas de
seguridad implementadas. El impacto en el tiempo es bajo (2), ya que los sistemas tienen
deteccidon y respuesta ante este tipo de ataques. Su riesgo total es 2, considerandose una

amenaza menor.

e Exposicion publica de datos criticos por errores de configuracion o falta de control: Tiene una
probabilidad muy baja (1), ya que existen politicas de clasificacion y proteccién de datos
sensibles. El impacto en el tiempo es alto (4), pues si ocurre, puede traer consecuencias
regulatorias y de reputacidn para la organizacién. Su riesgo total es 4, manteniéndose en un

nivel bajo.

e Incidentes de seguridad causados por politicas débiles o mal implementadas: Tiene una
probabilidad baja (2), ya que las auditorias periddicas ayudan a mantener las politicas

actualizadas. El impacto en el tiempo es medio (3), pues una politica deficiente podria generar
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retrasos en la implementacién de medidas de seguridad efectivas. Su riesgo total es 6,

clasificdndose como un riesgo bajo a moderado.

3.1.3 Identificacion de controles para mitigar los riesgos

Después de identificar los riegos, se definieron los posibles controles para mitigar el impacto en
alcance y tiempo, de acuerdo a los controles identificados en el modelo planteados en el item 2.4.1,
y se plasman en la tabla 26.

Tabla 26. Identificacién de controles para mitigar los riesgos.

Controles Controles
RIESGOS
IMPACTO ALCANCE IMPACTO TIEMPO
e Implementacién de
e Autenticacion
control de acceso
multifactor (MFA)
e Gestion de identidades
Registro y auditoria de
e Seguridad de accesos
eventos
Acceso indebido a remotos

sistemas criticos e Monitoreo y deteccidn

_ i e Gestion de usuarios
mediante credenciales de amenazas

débiles o robadas. privilegiados

e Pruebas de seguridad en
e Gestidn de parches
desarrollo y aceptacion
e Proteccidn contra
Explotacion de fallas en e Gestion del riesgo
interfaces o APIs para L 2 malware

Evaluacion de
comprometer sistemas o e Mitigacion de riesgos

extraer datos. conformidad

e Implementacién de e Alertas automatizadas
Compromiso de cuentas control de acceso e Registro y auditoria de
de usuario por intentos .
_ P e Seguridad de accesos eventos
automatizados de fuerza
remotos e Herramientas forenses

bruta.
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Gestion de usuarios

privilegiados

Interrupcidn de servicios
por sobrecarga maliciosa
de trafico (DDoS).

Seguridad de redes
Seguridad de servicios

de red

Uso de la criptografia

Monitoreo y deteccion
de amenazas

Gestién de la capacidad
y rendimiento
Planificacién de la

capacidad

Exposicidn de recursos
sensibles por
configuraciones erréneas
o permisos inadecuados.

Gestion de
configuraciones seguras
en la infraestructura
hibrida

Definicion de roles y
responsabilidades

Evaluacién de riesgos

Monitoreo centralizado
y correlacién de eventos
Gestidn y control de
cambios en la

infraestructura hibrida

Acceso no autorizado por
uso de contrasefias
débiles, compartidas o
mal gestionadas.

Gestion de identidades
Ciclo de vida de
permisos de acceso
Seguridad de accesos

remotos

Capacitacién en
seguridad

Politicas de privacidad y
transferencias de datos

con terceros

Elevacion ilegitima de
privilegios por fallos en el
control de accesos.

Gestion de usuarios
privilegiados
Implementacién de
control de acceso
Gestion de la seguridad

de la informacion

Registro y auditoria de
eventos

Alertas automatizadas

Acceso no autorizado
debido a errores en los
mecanismos de
autenticacion.

Definicion de roles y
responsabilidades

Gestion de identidades

Respuesta a incidentes
Procedimientos de
notificacidony

comunicacion
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e Gestidon de usuarios

privilegiados

Exposicidn de informacion
en transito por
interceptacioén en canales
no cifrados.

e Uso de la criptografia

e Transmision de

informacion de control

e Seguridad de redes

e Monitoreo de seguridad

fisica

e Mitigacion de riesgos

Alteracion maliciosa de
comunicaciones entre
componentes o sistemas
conectados.

e Seguridad de servicios

de red

e Uso de la criptografia

e Implementacién de

control de acceso

e Monitoreo regulatorio y

cumplimiento

e Gestidon de incidentes en

la nube

Pérdida o filtracidon de
datos sensibles durante la
transferencia entre nubes.

e Politicas de privacidad y

transferencias de datos

con terceros

e (Clasificacion de la

informacion

e Uso de la criptografia

e Registro y auditoria de

eventos

e Validacién de datos

Pérdida de informacién
por fallos en la replicacién
o sincronizacion entre
entornos.

e Gestion del ciclo de vida

de los activos vy

aplicaciones en la nube

e Planificacidn de la

capacidad

e Gestion del riesgo

e Simulaciones de

desastres

e Mitigacion de riesgos

Compromiso del sistema
mediante la inyeccién de
codigo malicioso en
aplicaciones.

Pruebas de seguridad en
ambientes de desarrollo
Proteccidn contra malware

Evaluacién de riesgos

Respuesta a incidentes

Gestion de parches

Exposicidn publica de
datos criticos por errores
de configuracidn o falta
de control.

Politicas de privacidad vy
transferencias de datos con

terceros

Evaluaciones de impacto en

la privacidad
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Clasificacion de la
informacion
Retencién y eliminacion de

datos

e Monitoreo de operaciones y

continuidad

Incidentes de seguridad
causados por politicas
débiles o mal

implementadas.

Definicién de politicas y|e Monitoreo regulatorio vy

directrices para la gestion
de configuraciones
Evaluacién de conformidad

Gestion del riesgo

cumplimiento
o Definicion de politicas y
directrices para la gestion

de configuraciones

Nota. Esta tabla representa los controles definidos en el modelo que ayudan a mitigar los riesgos
identificados. Fuente: Elaboracion propia.

3.1.4 Cumplimiento de controles del modelo definidos para
mitigar los riesgos de seguridad identificados

A partir de la evaluacion del cumplimiento del modelo, se determiné el nivel de adopcién de la

empresa de acuerdo a los controles definidos en el modelo para mitigar los riesgos de seguridad

identificados, tanto en el impacto alcance como en el impacto tiempo, todo el detalle del proceso

de calificacién del cumplimiento se puede apreciar en el anexo C, y en la tabla 27 se consolidan los

porcentajes.

Tabla 27. Cumplimiento de controles de acuerdo al modelo para mitigar riesgos identificados.

Controles para
Controles para BT
mitigar los Porcentaje de e and Porcentaje de
. riesgos en el cumplimiento . cumplimiento
Riesgos . impacto
impacto alcance | de acuerdo al . de acuerdo al
Tiempo de
de acuerdo al modelo modelo
acuerdo al
modelo
modelo
o Registroy
Implementacién de o
. . auditoria de
Acceso indebido a | control de acceso
i " eventos
sistemas criticos Monitoreo
mediante Ciclo de vida 66,6% ., y 75%
. . deteccion de
credenciales permisos de acceso
e amenazas
débiles o robadas. —
Segregacion de
redes y ambientes
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Monitoreo y
., Seguridad de redes deteccidon de
Explotacion de
fallas en amenazas
. Validacién de Alertas
interfaces o APIs .
ara datos 66 6% automatizadas 75 0%
P Gestion de o7 =
comprometer . i
. configuraciones
sistemas o extraer
seguras en la
datos. :
infraestructura
hibrida
. Implementacién de Alertas
Compromiso de .
el control de acceso automatizadas
) . Registroy
usuario por Seguridad de .,
e - 66,6% auditoria de 66,6%
intentos accesos remotos T
automatizados de = - :
fuerza bruta Gestion de usuarios Herramientas
' privilegiados forenses
Monitoreo y
., Seguridad de redes deteccién de
Interrupcién de amenazas
servicios por y
. Gestion de la
sobrecarga Seguridad de 83,3% capacidad 83,3%
maliciosa de servicios de red rer?dimien'glo
trafico (DDoS). —
Uso de la Planificacion de la
criptografia capacidad
Gestion de Monitoreo
configuraciones centralizado
Exposicidn de seguras en la correlacion d:le
recursos sensibles | infraestructura e
por hibrida
configuraciones 66,6% Gestion y control 75%
erroneas o Definicion de roles de cambios en la
permisos y responsabilidades infraestructura
inadecuados. hibrida
Evaluacion de
riesgos
Gestion de Capacitacién en
Acceso no identidades seguridad
autorizado por Politicas de
uso de . . privacidad y
. Ciclo de vida de .
contrasefias ermisos de acceso 66,6% transferencias de 75,0%
débiles, P datos con
compartidas o terceros

mal gestionadas.

Seguridad de
accesos remotos
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., . Registro
L, Gestion de usuarios g. , y
Elevacion . auditoria de
o privilegiados
ilegitima de eventos
privilegios por | Implementacion de Alertas
66,6% . 50,0%
fallos en el control de acceso ° automatizadas °
control de Gestion de la
accesos. seguridad de la
informacion
Definicion de roles Respuesta a
Acceso no y responsabilidades incidentes
autorizado debido Gestion de Procedimientos
aerrores en los identidades 83,3% de notificaciony 100,0%
mecanismos de comunicacion
autenticacién. | Gestién de usuarios
privilegiados
Exposicidn de Uso de la Monitoreo de
informacidn en | criptografia seguridad fisica
transito por Transmision de 66.6% Mitigacion de 75 0%
. Ny . 9.2 ,070 . ,J70
interceptacidn en | informacion riesgos
canales no
. Seguridad de redes
cifrados.
. Monitoreo
Alteracion Seguridad de reculatorio
maliciosa de servicios de red Cugm Iimien}c/o
comunicaciones Gestlioén de
entre Uso dela 66,6% incidentes en |a 75,0%
componentes o | criptografia nube
sistemas —
Implementacién de
conectados.
control de acceso
Politicas de Registro
, privacidad y g. , v
Pérdida o . auditoria de
: ., transferencias de
filtracion de datos e e T eventos
sensibles durante Y 50,0% Y 50,0%
. Clasificaciéon de la Validacién de
la transferencia |. .,
informacion datos
entre nubes.
Uso de la
criptografia
pérdida d Gestion del ciclo de
inf erdi .a' € vida de los activos y Simulaciones de
in ?rlrlnauonl por aplicaciones en la desastres
allos en la
nube 83,3% 75%

replicacién o
sincronizacion
entre entornos.

Planificacion de la
capacidad

Gestidn del riesgo

Mitigacion de
riesgos
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Pruebas de
. seguridad en Respuesta a
Compromiso del . . -p
. . desarrollo y incidentes
sistema mediante E—
la inyeccion de — 83,3% = 100,0%
a1 . . Proteccion contra Gestidon de
cddigo malicioso
. malware parches
en aplicaciones. =
Evaluacién de
riesgos
Politicas de .
privacidad y Evaluaciones de
. impacto en la
Exposicidn transferencias de rif’/acidad
publica de datos |datos con terceros P
criticos por e Monitoreo de
P Clasificacién de la 100% . 75%
errores de informacion operaciones y
configuracién o continuidad
falta de control. |Retenciény
eliminacion de
datos
Definicion de
politicas y Monitoreo
: directrices parala regulatorio y
Incidentes de . .
idad gestion de cumplimiento
segt;rl a configuraciones
causados por Y
politicas débri)les o LLUI Definicion de vt
., oliticas
k] Evaluacion de Sirectriceys arala
implementadas. | conformidad » P
gestion de
configuraciones
Gestion del riesgo

Nota. Esta tabla representa el porcentaje de cumplimiento de los controles identificados para mitigar los
riesgos de acuerdo a el caso de estudio. Fuente: Elaboracion propia.

Nota: Para ver todo el detalle del cumplimiento de controles y la identificacion del porcentaje de
cumplimiento ver el Anexo C.

3.1.5 Matriz de riesgos de acuerdo a la ISO 27005

Para realizar el andlisis de los riesgos, se realizé la calificacion de los riesgos de acuerdo a su
probabilidad de ocurrencia vs el impacto en el alcance y en el tiempo, adicional los riesgos fueron
categorizados en diferentes niveles de impacto (de muy bajo a muy alto) y probabilidad (de muy

baja a muy alta), segun el proceso definido en la norma 1SO27005
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3.1.3.1. Matriz de riesgos de probabilidad vs el impacto en el
alcance

De acuerdo a la matriz generada mediante la ISO27005, la cual se puede apreciar en la tabla 28,
muestra una matriz de aceptabilidad que clasifica los riesgos de acuerdo a su impacto negativo

frente al alcance y su probabilidad.

Tabla 28. Matriz de aceptabilidad Impacto alcance vs probabilidad, evaluado mediante 1ISO27005.

Muy Bajo Medio Alto Muy
bajo (0,10) (0,20) (0,4) Alto
valor | (g 05) (0,80)
1 2 3 4 5

Muy Alta 5

Alta 4

Media 3
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Baja 2

Muy Baja 1

Nota. Esta tabla representa la matriz de aceptabilidad en cuanto a el impacto sobre el alcance vs la
probabilidad. Fuente: Elaboracién propia.

De acuerdo a la matriz se identifican los siguientes aspectos:

e En probabilidad media (3), se identifican los siguientes riesgos y sus impactos:
- Impacto en alcance medio (3): Compromiso de cuentas de usuario por intentos
automatizados de fuerza bruta, elevacidn ilegitima de privilegios por fallos en el control de

accesos, pérdida o filtracién de datos sensibles durante la transferencia entre nubes.
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- Posible impacto: Los ataques de fuerza bruta pueden vulnerar credenciales débiles o mal
gestionadas, lo que permitiria accesos no autorizados a sistemas criticos. El escalamiento
de privilegios podria otorgar acceso extendido a atacantes si logran explotar errores en la
configuracion de permisos. La fuga de informacion en la nube hibrida puede comprometer
datos confidenciales si no se implementan controles adecuados de cifrado y segmentacién
de tréfico, estos riesgos presentan una probabilidad moderada de ocurrencia y pueden
comprometer la seguridad de la organizacion en diferentes niveles, no obstante, requieren
monitoreo constante, endurecimiento de credenciales y refuerzo en la seguridad de las

transferencias de datos en entornos hibridos.

e En probabilidad baja (2), se identifican los siguientes riesgos y sus impactos:
- Impacto en alcance bajo (2): Pérdida de informacion por fallos en la replicaciéon o

sincronizacion entre entornos.

Posible impacto: Si se materializa este tipo de riesgos, puede afectar la disponibilidad de la
informacién, causando interrupciones operativas, este riesgo tiene una baja probabilidad

de ocurrencia debido a la existencia de copias de seguridad y redundancia en los sistemas.

- Impacto en alcance medio (3): Acceso indebido a sistemas criticos mediante credenciales
débiles o robadas, explotacidn de fallas en interfaces o APIs para comprometer sistemas o
extraer datos, interrupcion de servicios por sobrecarga maliciosa de trafico (DDoS),
exposicidn de recursos sensibles por configuraciones erréneas o permisos inadecuados,
exposicién de informacién en transito por interceptacién en canales no cifrados, Alteracién
maliciosa de comunicaciones entre componentes o sistemas conectados, incidentes de
seguridad causados por politicas débiles o mal implementadas, acceso no autorizado por

uso de contrasefias débiles, compartidas o mal gestionadas.

Posible impacto: El acceso no autorizado y la explotacién de vulnerabilidades en interfaces
pueden exponer informacion critica si existen fallos en la autenticacion o configuracién de
accesos. Los ataques DDoS pueden afectar la disponibilidad de los sistemas, aunque existen

mecanismos de mitigacién en la infraestructura de red. La mala gestién de contrasefias y
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accesos indebidos puede facilitar ataques de ingenieria social o el acceso no autorizado a
sistemas internos, estos riesgos presentan una baja probabilidad de ocurrencia gracias a la
existencia de controles de seguridad, pero aiin pueden comprometer la organizacién si se
materializa, por lo tanto requieren auditorias periddicas en configuraciones de seguridad,
que permitan el fortalecimiento de la autenticacion y la segmentacién de redes para

minimizar sus impactos.

e En probabilidad muy baja (1), se identifican los siguientes riesgos y sus impactos:
- Impacto en alcance bajo (2): Acceso no autorizado debido a errores en los mecanismos de
autenticacién, compromiso del sistema mediante la inyecciéon de cddigo malicioso en

aplicaciones.

Posible impacto: Si se materializan fallos en la autenticacién, se puede llegar a permitir
accesos no autorizados a sistemas criticos, comprometiendo la confidencialidad vy la
integridad de la informacion, por otro laso si logran aprovecharse de la inyeccién de cédigo
malicioso, se puede presentar una ejecucidon de cddigo no autorizado en aplicaciones
vulnerables, lo que podria derivar en la manipulacién de datos, robo de informacién o toma
de control del sistema, y aunque la probabilidad de ocurrencia y el alcance es bajo debido

alos controles implementados, se debe hacer un seguimiento constante del cumplimiento.

- Impacto en alcance muy alto (5): Exposicion publica de datos criticos por errores de

configuracion o falta de control.

Posible impacto: La exposicién de datos criticos puede generar consecuencias legales,
regulatorias y de reputacion, por lo que se deben reforzar las medidas de proteccion de

datos sensibles mediante cifrado avanzado y segmentacion de acceso.

3.1.3.2. Matriz de riesgos de probabilidad vs el impacto en el
tiempo

En la tabla 29 se puede apreciar matriz generada mediante la ISO27005 para la clasifica los riesgos
de acuerdo a su impacto en el tiempo y su probabilidad
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Tabla 29. Matriz de aceptabilidad Impacto tiempo vs probabilidad, evaluado mediante 1SO27005.

Muy Bajo Medio Alto Muy
bajo (,10) (0,20) (0,4) Alto
valor | (g 0s) (0,80)
1 2 3 4 5
Muy Alta 5
Alta 4
Media 3
Baja 2
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Muy Baja 1

Nota. Esta tabla representa la matriz de aceptabilidad en cuanto a el impacto en el tiempo vs la
probabilidad. Fuente: Elaboracion propia.

De acuerdo a la matriz se identifican los siguientes aspectos:

e En probabilidad media (3), se identifican los siguientes riesgos y sus impactos:
- Impacto en tiempo medio (3): Compromiso de cuentas de usuario por intentos
automatizados de fuerza bruta, elevacidn ilegitima de privilegios por fallos en el control de

accesos, pérdida o filtracion de datos sensibles durante la transferencia entre nubes.

Posible impacto: Los ataques de fuerza bruta pueden provocar bloqueos de cuentas y
afectar el acceso legitimo a sistemas, generando tiempos de inactividad para usuarios y
equipos de soporte, el escalamiento de privilegios puede retrasar la identificacion y
contencion del incidente, afectando la continuidad del negocio, y la fuga de informacién
en la nube hibrida puede generar tiempos de respuesta prolongados debido a
investigaciones y medidas correctivas que deben implementarse, estos riesgos presentan
una probabilidad moderada de ocurrencia y pueden generar retrasos en la operatividad y
disponibilidad de los sistemas afectados, por tal razén requieren monitoreo activo,
deteccion temprana y planes de respuesta bien definidos para minimizar su impacto en el

tiempo.

e En probabilidad baja (2), se identifican los siguientes riesgos y sus impactos:
- Impacto en tiempo bajo (2): Explotacion de fallas en interfaces o APIs para comprometer
sistemas o extraer datos, pérdida de informaciéon por fallos en la replicacion o

sincronizacion entre entornos.
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Posible impacto: Las vulnerabilidades en las interfaces pueden requerir tiempo adicional
para parcheo y pruebas, afectando el ciclo de despliegue de aplicaciones, la pérdida de
datos por fallos en la replicacidn o sincronizaciéon puede generar periodos de inactividad
hasta que se logre restaurar la informacion afectada, estos riesgos segun el analisis
presentan una baja probabilidad de ocurrencia, pero su impacto en el tiempo puede

generar retrasos en la recuperacién del servicio o en la operacién normal.

Impacto en tiempo medio (3): Acceso indebido a sistemas criticos mediante credenciales
débiles o robadas, interrupcion de servicios por sobrecarga maliciosa de trafico (DDoS),
exposicion de recursos sensibles por configuraciones erréneas o permisos inadecuados,
alteracion maliciosa de comunicaciones entre componentes o sistemas conectados,
incidentes de seguridad causados por politicas débiles o mal implementadas, acceso no
autorizado por uso de contraseias débiles, compartidas o mal gestionadas, exposicion de

informacién en transito por interceptacion en canales no cifrados.

Posible impacto: Los accesos no autorizados y la mala gestién de contraseias pueden
requerir procesos extensivos de auditoria y correccion de credenciales comprometidas, los
ataques DDoS pueden afectar temporalmente la disponibilidad de sistemas criticos,
requiriendo medidas de mitigacién en la infraestructura de red, las configuraciones
incorrectas y la manipulacion de comunicaciones pueden causar interrupciones en la
comunicacion entre sistemas, afectando la continuidad operativa, estos riesgos, aunque
tienen una baja probabilidad de ocurrencia, pueden generar retrasos significativos en la
operaciony restauracién de los servicios si llegan a materializarse, por eso requieren planes
de contingencia bien estructurados, pruebas periddicas de resiliencia y estrategias de

respuesta agil para minimizar el impacto en el tiempo.

En probabilidad muy baja (1), se identifican los siguientes riesgos y sus impactos:
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- Impacto en tiempo bajo (2): Acceso no autorizado debido a errores en los mecanismos de
autenticacién, compromiso del sistema mediante la inyeccién de cddigo malicioso en

aplicaciones.

Posible impacto: Los fallos en autenticacidon pueden retrasar accesos legitimos y requerir
reconfiguracion de credenciales, la inyeccién de cdédigo malicioso puede afectar
aplicaciones y requerir medidas de remediacién en el cédigo fuente, estos riesgos segun el
analisis han sido mitigados significativamente con controles compensativos, lo que reduce
su probabilidad de ocurrencia, pero si llegan a presentarse, pueden requerir tiempos

adicionales para su deteccion y mitigacion.

- Impacto en tiempo muy alto (5): Exposicion publica de datos criticos por errores de

configuracién o falta de control.

Posible impacto: La exposicidn de datos criticos puede generar procesos legales, revisiones
regulatorias y esfuerzos significativos de recuperacién de confianza y cumplimiento
normativo, lo que puede prolongar su impacto en el tiempo y aunque la probabilidad de
este riesgo es muy baja, su impacto en el tiempo es muy alto, debido al tiempo necesario

para contener y mitigar una fuga de informacién sensible.

3.1.3.3. Distribucion porcentual para la clasificacion de riesgos
de acuerdo a los impactos en tiempo y alcance

El analisis de la clasificacion de los riesgos permitié determinar el nivel de criticidad de los riesgos
de acuerdo a si eran, aceptables, tolerables o inaceptables, el detalle en cuanto a la clasificacion
de acuerdo al alcance se puede apreciar en la figura 18, y en cuanto a el impacto en el tiempo se

puede apreciar en la figura 19.
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Figura 18. Distribucién porcentual impacto alcance.

DISTRIBUCION PORCENTUAL
IMPACTO ALCANCE

Aceptable
M Tolerable

H Inaceptable

Nota. Esta figura representa la distribucién porcentual de la calificacidn de los riesgos (aceptable, tolerable,
inaceptable) de acuerdo a el impacto en el alcance. Fuente: Elaboracién propia.

Figura 19. Distribucién porcentual impacto alcance.

DISTRIBUCION PORCENTUAL
IMPACTO TIEMPO

Aceptable

M Tolerable

M Inaceptable

Nota. Esta figura representa la distribucién porcentual de la calificacidn de los riesgos (aceptable, tolerable,
inaceptable) de acuerdo a el impacto en el tiempo. Fuente: Elaboraciéon propia.

En el analisis para estos porcentajes se da a continuacion:

¢ Riesgos inaceptables (Rojo): El andlisis indico un 13% de riesgos inaceptables tanto para
el impacto en tiempo como en alcance, estos riesgos se concentran en los niveles de
impacto Muy Alto y Alto con probabilidades altas y medias, estos riesgos requieren

atencién inmediata y medidas de mitigacién urgentes.
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e Riesgos tolerables (Naranja): Los riesgos tolerables en el impacto alcance esta en un
60%, mientras que en el impacto tiempo estan en un 47%, estos riesgos se encuentran
principalmente en niveles de impacto Medio con probabilidades medias y altas, aunque
no son tan criticos como los inaceptables, aln requieren monitoreo y controles
adecuados.

e Riesgos aceptables (Verde): Los riesgos aceptables se encuentran en un 27% para el
impacto en alcance y para el impacto en tiempo se encuentran en un 40%, estos riesgos
tienen un impacto bajo, una probabilidad de ocurrencia reducida y no representan una
amenaza significativa para la organizacion por lo tanto pueden ser gestionados con

medidas de control estandar sin necesidad de acciones inmediatas.

3.1.6 Analisis del caso de estudio

Con esta evaluacién se lograron identificaron controles que pueden ser implementados para evitar
brechas de seguridad y asi tener oportunidades de mejora que contribuyan a fortalecer la postura

de ciberseguridad de la empresa.

De acuerdo al caso de estudio evaluado se cdmo recomendacién para la empresa, de acuerdo a la
matriz de riesgo realizada, se evidencia que muchos de los impactos tanto en el alcance como en
el tiempo, se pueden llegar a reducir ain mas, si es aplicado el Modelo de ciberseguridad aplicado
a la infraestructura como servicio laaS usada en la nube hibrida para pymes, con base en gestion
de riesgos, teniendo como principio mitigar los riesgos identificados que afectan mayormente este
tipo de infraestructuras, y adicional que presentan una impacto con clasificacion inaceptable tanto

el impacto de alcance como en tiempo, como lo se puede apreciar en las tabla 30 y 31.

Tabla 30. Recomendaciones sobre controles para mitigar los riesgos inaceptables evidenciados en
impacto alcance.

Riesgos Estado de
Controles de acuerdo .. < 2
Inaceptables en al modelo cumplimiento en Accidon recomendada
impacto Alcance la empresa
Elevacion ilegitima | Gestion de usuarios cc Monitorear que se siga
de privilegios por privilegiados cumpliendo
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fallos en el control

Implementacién de

CP Evaluar para llevar lo a CC
de accesos. control de acceso
Gestion de la
seguridad de la CP Evaluar para llevar lo a CC
informacidn
Politicas de privacidad
Pérdida o filtracién | Y transferencias de CP Evaluar para llevar lo a CC
de datos sensibles datos con terceros
S (e Cla.sificaciérT ,de 2 CcpP Evaluar para llevar lo a CC
transferencia entre informacion
nubes. Uso de la criptografia CP Evaluar para llevar lo a CC

Nota. Esta tabla representa las recomendaciones para la empresa del caso de estudio en cuanto a los riesgos

inaceptables de cara a el impacto en el alcance. Fuente: Elaboracion propia.

Tabla 31. Recomendaciones sobre controles para mitigar los riesgos inaceptables evidenciados en
impacto tiempo. Fuente propia

. Estado de
Riesgos Inaceptables | Controles de acuerdo e . .
. . cumplimientoenla | Accion recomendada
en impacto tiempo al modelo
empresa
Elevacion ilegitima | Registro y auditoria de cp Evaluar para llevar lo a
de privilegios por eventos cC
fallos en el control de . Evaluar para llevar lo a
accesos. Alertas automatizadas CP cc
Pérdida o filtracion | Registro y auditoria de Evaluar para llevar lo a
. CP
de datos sensibles eventos cC
durante la Evaluar para llevar lo a
transferencia entre Validacion de datos CP 2 cC
nubes.

Nota. Esta tabla representa las recomendaciones para la empresa del caso de estudio en cuanto a los riesgos

inaceptables de cara a el impacto en el tiempo. Fuente: Elaboracién propia.

Adicional se podria realizar el mismo ejercicio con los riesgos que presenta una clasificacidn

tolerable, identificando los controles que no estan en estado CP y/o NA de acuerdo a los

controles para los riesgos identificados y priorizarlos para llevarlos a un estado de CC.
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4. Conclusiones y recomendaciones

4.1 Conclusiones

La caracterizacion de los servicios Infraestructura como Servicio (laaS) en el contexto de una nube
hibrida para empresas pymes permitid identificar los componentes tecnolégicos mas comunes en
este tipo de entornos y establecer una arquitectura de referencia sobre la cual se desarroll6 el
modelo de ciberseguridad. Esta caracterizacion fue clave para orientar la aplicacion contextual de

controles de seguridad alineados con las necesidades operativas de las pymes.

El andlisis de los estandares, normas y buenas practicas de seguridad aplicables a los servicios en
la nube hibrida permitié establecer una base para el disefio de un modelo de ciberseguridad
integral en entornos pymes. Con este estudio se logrd evidenciar que la seguridad en la nube
hibrida requiere un enfoque estructurado, basado en marcos normativos que permitan garantizar
la confidencialidad, integridad y disponibilidad de los activos fisicos y digitales, mediante los
estandares analizados, tales como ISO/IEC 27001, NIST SP 800-53 y el marco de seguridad de la
Cloud Security Alliance (CSA), ofrecieron directrices fundamentales para la gestion de riesgos, el
control de accesos, la proteccién de datos y la respuesta a incidentes en infraestructuras hibridas.
Asi mismo, las buenas précticas promovidas por el proveedor de servicios en la nube seleccionado,

fueron claves para identificar mecanismos especificos de proteccidén en entornos hibridos.

La clasificacion de los principales riesgos en la nube hibrida permitié estructurar un enfoque
sistematico para la gestidn de riesgos en entornos pymes, asegurando la identificacion, evaluacién
y priorizacion de amenazas que pueden comprometer la seguridad de la infraestructura. El analisis
realizado ha evidenciado que los riesgos en la nube hibrida pueden clasificarse en categorias clave,
tales como riesgos de accesos no autorizados, fallos en la autenticacion, vulnerabilidades en la
infraestructura, fuga de datos, ataques de denegacion de servicio (DDoS), errores de configuracion
y dependencia de terceros (proveedores de nube). Estos riesgos varian en impacto y probabilidad

segln la arquitectura utilizada y el nivel de madurez en ciberseguridad de cada organizacion.

Se realizé la evaluacion del modelo de ciberseguridad en un caso de estudio, aplicado en un

escenario real, el cual permitid validar su efectividad en la proteccién de infraestructuras laaS en
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una nube hibrida, identificando fortalezas, areas de mejora y el nivel de cumplimiento de los
controles de seguridad propuestos, a partir de este andlisis se evidencié que el modelo cumple en
gran medida con los estandares y buenas practicas establecidas, dado que el escenario en el cual
fue evaluado ya contaba con lineamientos y politicas de seguridad, sin embargo con la evaluacién
de cumplimiento del modelo presentados en el item 3.1.6 se evidenciaron oportunidades de
mejora para la empresa, debido a que algunos controles aln se encuentran con un cumplimiento
parcial incluso algunos no tienen un cumplimiento, lo cual permitié entregar una serie de controles

adicionales que pueden proteger aun mas la infraestructura evaluada.

De acuerdo a el andlisis realizado se determina que el modelo es viable y adaptable para las
empresas tipo pymes, debido a que el caso de estudio es con una empresa bien constituida y que
vela por el cumplimiento de la seguridad, sin embargo, el modelo aporto para que se tengan en
cuenta aspectos a mejorar. Por lo tanto, en una empresa que tenga menos recursos tanto
econdmicos como a nivel de documentacidn optima, el modelo entregado le permitird hacer un

analisis y definir los controles que debe tener en cuenta para asegurar su infraestructura.

4.2 Recomendaciones

De acuerdo a los resultados obtenidos en esta investigacion y la evaluacién del modelo de
ciberseguridad para laaS en una nube hibrida en pymes, se proponen las siguientes

recomendaciones a futuro para mejorar la seguridad y optimizar la implementacién del modelo:

Se recomienda la integracién del modelo con herramientas de gestién automatizada que permita
la configuracion e implementacion de los controles planteados en el modelo de forma automatica,
con el fin de reducir errores manuales y mejorar la eficiencia operativa, mediante el uso de
tecnologias como Infrastructure as Code (laC), escaneo continuo de vulnerabilidades y monitoreo

automatizado que permitan una mayor resiliencia frente a amenazas emergentes.

Se recomienda que las empresas que adopten el modelo de ciberseguridad propuesto establezcan
formalmente su apetito de riesgo, entendiendo este como el nivel de riesgo que estan dispuestas

a aceptar en funcidn de sus objetivos estratégicos, capacidad operativa y recursos disponibles. Esta
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definicién permitird priorizar acciones de tratamiento y tomar decisiones informadas sobre los
controles a implementar. Como trabajo futuro, se propone incorporar una fase metodoldgica
especifica dentro del modelo que permita alinear la gestidon de riesgos con el apetito de riesgo

definido, especialmente enfocado en el contexto operativo y econdmico de las pymes.

En evaluaciones futuras del modelo se recomienda realizar auditorias de seguridad periddicas para
evaluar la efectividad del modelo propuesto, identificar nuevas brechas y actualizar controles en
funcién de las tendencias emergentes en ciberseguridad. Ademads, se recomienda la
implementacidon de pruebas de penetracion y simulaciones de ataques para validar la resiliencia

del modelo en entornos reales.

Dado que lainfraestructura en la nube hibrida estd en constante evolucién, se recomienda verificar
regularmente las variables y parametros definidos en el modelo, considerando los diferentes
cambios que se presentan a nivel de riesgos y en los servicios cloud. Esto permitira optimizar los
controles de seguridad y mantener el modelo alineado con nuevas normativas, estdndares de la

industria y amenazas emergentes.
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