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Resumen y Abstract Vi

Resumen

Dado la creciente evolucién de las tecnologias de la informacion y la aplicacion de estas en el sector
empresarial como soporte de sus procesos; las amenazas y explotacion de vulnerabilidades
tecnoldgicas actlan como una constante intrinseca a este crecimiento o evolucion, generando
ataques informaticos, acceso y uso no autorizado de activos, entre otros. No obstante, existen
diversos marcos, normas y estandares que proponen estrategias para gestionar la seguridad de la
informacidn en las empresas, con el fin de mitigar el impacto de estas amenazas y vulnerabilidades

presentes.

Sin embargo, la incorporacion de estandares y modelos de gestion tecnoldgica no son de comdn
aplicacion en las empresas del pais, en donde las pequefias y microempresas constituyen un
porcentaje mayor dentro del sector productivo, las cuales por su propia caracteristica y estructura
pueden requerir aplicaciones normativas y modelos de gestion de seguridad adaptados a su realidad.

Por tal motivo se pretende disefiar e implementar un modelo de seguridad de la informacién con
base en ISM3 (Information Security Management Maturity Model), apoyado en el desarrollo de una
herramienta informéatica que permita generar el nivel de madurez y recomendaciones de seguridad

a las micro y pequefias empresas MYPE.

Lo anterior, basado en una metodologia donde se define y plantea una matriz de riesgo para los
activos de informacion estandares aplicables a las micro y pequefias empresas, y definiendo métricas
ajustadas a este sector. Posteriormente se disefia e implementa el modelo de gestién de seguridad de
la informacidn adaptado a los niveles de madurez que propone ISM3. Finalmente, se valida y analiza
el mismo a través de un caso de estudio, en donde se analizaran los resultados, generando

conclusiones acerca de esta iniciativa.

Palabras clave: Activos de informacion, Atagques informaticos, Implementacién ISM3, Seguridad

en pequefias empresas, SGSI en Colombia, vulnerabilidades informaticas.
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VIII  Disefio y sistematizacion de un modelo de madurez de seguridad de la informacion
basado en ISM3, adaptable a las micro y pequefias empresas.

Abstract

Given the increasing evolution of information technologies and their application in the business
sector as support for their processes, threats and the exploitation of technological vulnerabilities act
as an inherent constant to this growth or evolution, generating computer attacks, unauthorized access
and use of assets, among others. However, there are various frameworks, norms, and standards that
propose strategies for managing information security in companies, in order to mitigate the impact

of these present threats and vulnerabilities.

However, the incorporation of technological management standards and models is not commonly
applied in the country's businesses, where small and microenterprises constitute a larger percentage
within the productive sector. These enterprises, due to their own characteristics and structure, may

require regulatory applications and security management models adapted to their reality.

For this reason, the aim is to design and implement an information security model based on ISM3
(Information Security Management Maturity Model), supported by the development of a computer
tool that enables the generation of maturity levels and security recommendations for micro and small

enterprises.

The above is based on a methodology that aims to define and propose a risk matrix for information
assets applicable to micro and small enterprises, and define metrics tailored to this sector.
Subsequently, the information security management model will be designed and implemented,
adapted to the maturity levels proposed by ISM3. Finally, it will be validated through a case study,

where the results will be analyzed, generating conclusions about this initiative.

Keywords: Cyber-attacks, Information assets, ISM3 implementation, ISMS in Colombia, Security

in small businesses, Informatics vulnerabilities
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Introduccion

Con la implementacion y evolucién de nuevas tecnologias de la informacidn, se identifican nuevas
aplicaciones de estas como el desarrollo de comercio electrénico, cumplimientos legales y
regulatorios que demande las organizaciones gubernamentales y de control en Colombia, entre otras,
generando una adopcién acelerada de estas, tanto en las actividades cotidianas como en el sector
Productivo. Sin embargo, a esta evolucion tecnoldgica se suma la existencia de amenazas
tecnologicas, las cuales pueden ser explotadas por los ciberdelincuentes, teniendo como principal
objetivo, atacar la infraestructura tecnolégica y sistemas de informacion, para generar dinero o dafiar
la reputacion. [1]. Dichos ataques se realizan buscando vulnerabilidades de los sistemas de
informaciéon y asi aprovechar para causar el mayor dafio posible. Estos ataques, influyen
negativamente en las compafiias, afectando su economia, imagen y operacién, en Colombia en el
2022 segln un articulo publicado por la revista dinero las redes criminales realizan hurtos a diario

que superan los $100 millones [2].

De acuerdo con las cifras de creacidon de empresa en Colombia segln el tamafio, las microempresa
y pequefias empresas, representan mas del 99%, tan s6lo un 1% son de tamafio medianas y grandes
empresas, por tal razén, es indispensable fomentar el apoyo y regulacion que se debe atender para

este nicho empresarial en términos de prevencion y gestion de la seguridad de la informacion.

Tabla 1. Unidades productivas por tamafio Ene-Dic 2022/21

Variacién, % Contribuci6én
Microempresa 306.140 309.488 1,1% 1,1%
Pequeiia 1.449 1.147 -20,8% -0,1%
Mediana 69 69 0,0% 0,0%
Grande 21 27 28,6% 0,0%
Total 307.679 310.731 1,0% 1,0%

Fuente: RUES — Registro Unico Empresarial y Social

No obstante, las certificaciones y adopcion de normas, politicas y procedimientos centralizados en
la gestion de seguridad de la informacion son aplicadas por un pequefio porcentaje. Segun la
Organizacion Internacional de Normalizacion (ISO, por sus siglas en inglés) [3], en el afio 2021 en

Colombia se certificaron en la norma ISO 27001 Unicamente 269, principalmente empresas del
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sector de tecnologias de informacion con un 61%, empresas de intermediacion financiera con un

14%, del sector transporte con un 8% y de otros servicios con un 10%.

llustracion 1 Porcentaje de certificaciones por sector econémico 1SO 27001

Tecnologias dela
informadion
61%

Fuente: https://www.implementandosgi.com/sistemas-de-gestion/certificacion-iso-para-colombia/

Lo anterior, evidencia que la comparacién de empresas certificadas en la norma ISO 27001 en el afio
2021 y la cantidad de empresas establecidas en Colombia en el afio 2020 y afio 2021 define una
brecha significativa. Segun el Directorio Estadistico de Empresas [4] Colombia contaba con un total
de 5.044.633 empresas establecidas en el afio 2020 y para el afio 2021 con un total de 5.704.308. Si
se compara el nimero de empresas certificadas en la norma ISO 27001 en el afio 2021, cuya cifra es
269, con el total de empresas consolidadas en Colombia, se concreta que so6lo el 0.0047% de las
empresas implementan un Sistema de Gestion de Seguridad de Informacion.

Adicional a ello, segun un estudio de la firma de auditoria Ernst & Young, realizado a 1200 medianas
y grandes empresas del pais, se puede evidenciar la falta de adopcion de politicas, normas o
estrategias, enfocadas en gestionar la seguridad de la informacion, en donde existia una carencia del
58% de la poblacion total, [5] cuyo objetivo seria, mitigar la explotacion de vulnerabilidades
tecnoldgicas y la ejecucion de ataques informaticos, protegiendo asi la confidencialidad, integridad
y disponibilidad de la informacion de las compafiias.


https://www.implementandosgi.com/sistemas-de-gestion/certificacion-iso-para-colombia/
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El anterior panorama demuestra las falencias en la adopcion de estrategias de gestion de seguridad
de la informacion, de la mediana y grande empresa, sin embargo, no son tan representativos los
estudios, estadisticas y diagndsticos realizados para las micro y pequefias empresas. A pesar de ello,
por ser este sector empresarial (Micro y pequefia empresa), un porcentaje diferenciador en la
economia de paises en via de desarrollo como Colombia, se evidencia la necesidad de fortalecer,
apoyar y proponer estrategias y diagnésticos de gestion de seguridad de la informacion que ayuden
a obtener un nivel de seguridad aceptable, segin modelos, normas o marcos de referencia
especializados.

A continuacidn, se detallan porcentaje de empresas con incidentes de c6digos maliciosos por tamafio
de empresa, segun informacion recopilada por el laboratorio de investigacion de ESET
Latinoamérica y publicada en el “ESET Security Report 2018”, informe que analiza el estado de la
seguridad informatica en Latinoamérica, donde se identifica que el 40% de las pequefias empresas
reportaron haber tenido incidentes de seguridad. Por lo anterior, si bien las empresas mas grandes
presentan valores porcentuales similares, se debe tener en consideracion que la poblacion de
pequefias empresas es mayor, en consecuencia, el valor neto de nimero de pequefias empresas
afectadas es superior a las demas, lo que puede llevar a concluir que las empresas mas grandes estén

mejor preparadas no solo para detectar incidentes de seguridad, sino también para poder corregirlos.
Como conclusién

llustracion 2 Porcentaje de empresas con incidentes de codigos maliciosos por tamafio de empresa

50%

20% —
os L | ———I

PEQUERA MEDIANA LGRANDE ENTERPRIZE

Fuente: Clasificacion de los incidentes de seguridad. Tomado de “Eset Security Report Latinoamérica 2018”
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Asi mismo, se puede observar segun este mismo reporte, el analisis de porcentaje de empresas sin
ningun control de seguridad, el cual cataloga a las pequefias empresas con el més alto porcentaje,
evidenciando algunas falencias en gestion de seguridad este sector:

lustracion 3 Porcentaje de empresas que no tienen ningdn control de seguridad
£ Oy 0,
07 2(7]‘/\ < —| 70 O%

0

=== =
1| 52 FE ER

PEQUERA MEDIANA GRANDE ENTERPRISE

Fuente: Clasificacion de los incidentes de seguridad. Tomado de “Eset Security Report Latinoamérica 2018”.

Finalmente, se identifica segun el siguiente gréafico que el porcentaje de pequefias y microempresas
en el pais es significativamente mas alto, que el porcentaje de medianas y grandes empresas, por
ende, un 6% de pequefias empresas que no cuentan con controles de seguridad, acoge un nimero
representativamente mas alto vs el 1% de las grandes empresas que no poseen controles de seguridad.
Por otro lado, se debe tener en cuenta que el porcentaje de microempresas que no cuentan con

controles de seguridad, no se detalla en el reporte anteriormente referenciado:

Tabla 2. NUmero de empresas por sectores econdmicos y tamafio afio 2018

Gran Mediana Pequena PYME Micreempresa TOTAL
Empresa empresa empresa (Pequefia +
Mediana)
A : Agricultura, ganaderia, caza, silvicultura y pasca 343 1.341 3.261 I 4.602 21.038 25,933
B : Explotacidn de minas y canteras 249 393 953 I 1.346 10,011 11.606
C: Industrias manufactureras 1.072 2493 9.926 I 12.425 122,111 135.607
D : Suministro de electricidad, gas, vapor y aire 119 71 177 I 243 2,690 3.057
E : Distribucion de agua, saneamiento ambiental 70 159 490 r 648 6.490 7.208
F : Construccion 772 2585 8.170 I 10.755 82418 93.945
G : Comercio al por mayory al por menor;vehiculos 1.146 4478 18.824 r 23.300 261.295 285.741
H : Transporte y almacenamiento 313 1.030 4,363 i 2,393 3g.4a08 44113
I: Alojamiento y servicios de comida 105 341 1829 " 2170 24,301 26.576
I Informacidn ¥ comunicaci ones 165 482 2.410 i 2,892 44119 47178
K : Actividades financieras y de seguros 621 861 2.068 r 2.930 29.463 32.013
L : Actividades inmobiliarias 541 2.261 6.828 I 3.088 43.468 58.098
M : Actividades profesionales, cientificas y técnicas 333 1.491 g.330 | 9.871 141,863 152.067
N : Actividades de servicios administrativos y de apoyo 247 1.042 4120 5.166 63478 68.891
O : Administracion pablica y defensa;seguridad social 18 11 37 r 48 1.590 1.656
P : Educacion 16 98 675 773 13.239 14.028
Q. : Actividades de salud humana y asistencia social 169 565 2.432 r 2957 29,830 32937
R : Actividades artisticas, de entretenimiento 33 11 650 I B11 11.315 12.160
5 : Otras actividades de servicios 130 82 507 r 589 13.779 14.457
T: Actividades hogares en calidad de empleadores - - 17 1 153 154
Z: Actividad no Homologada a ClIU V4 332 1.550 11.617 r 13.167 538.271 551.769
Taotal 6.793 21.459 87.761 109.220 1504.329 1.620.342

Fuente: Estimacion con base en Cifras Camaras de Comercio y Confecamaras
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Existen diversos marcos, normas y estandares especializados, en gestionar la seguridad de la
informacion en las compafiias. Cada una de ellas con metodologias y focos de atencion diferentes.
Un ejemplo, es el modelo ISM3, modelo que actla con base a los activos de informacién y estructura
de cada empresa. Adicionalmente, se identifican las pequefias y microempresas MYPE como
unidades productivas, organizadas para el desarrollo y prestacién de un bien o servicio [6], y las

cuales pueden ser clasificadas de la siguiente manera:

Microempresa: 2 a 10 empleados.

Pequefia empresa: 11 a 50 empleados.

Por consiguiente, al ser la micro y pequefia empresa, una unidad empresarial estructurada en funcion
a sus objetivos productivos, se puede considerar los activos de informacion, como uno de los insumos

para definir el flujo estratégico de la empresa y por ende definir su esquema o estructura principal.

Por lo anterior, se pretende proponer una iniciativa enfocada en articular la funcionalidad y buenas
practicas presentadas por el modelo ISM3 y acoplarlo a los activos de informacion reales que se
puedan identificar en las micro y pequefias empresas MYPE. En otras palabras, se espera presentar
un modelo adaptable a la estructura de estas, apoyado en una herramienta informatica que permitira

generar el nivel de madurez y recomendaciones de seguridad.

Estas recomendaciones o estrategias de seguridad serian presentadas por la herramienta informatica
desarrollada, cuya parametrizacion o variables de entrada serian los activos de informacion mas
comunes en las micro y pequefia empresa, aportando asi a la implementacion de gestion de la

seguridad.

Dado que el resultado esperado es un modelo estandar para la micro y pequefia empresa sin importar
el sector, el modelo se apoyara en los procesos generales, estratégicos y tacticos del modelo ISM3 'y

enfocados al nivel técnico de las empresas.

Asi mismo, dado que ISM3 utiliza las métricas de clasificacion solo en su dltimo nivel de madurez,
se pretende incorporar algunas de estas métricas desde el primer nivel de andlisis, con el fin de
obtener un modelo transversal y que sea aplicable en su totalidad a las MYPE, ya que por su tipologia
las pequefias y microempresas no siempre seran aplicables a todos los niveles de madurez que
establece ISM3.
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Se puede evidenciar que el nimero de empresas que carecen de medidas de seguridad, en las micro
y pequefias empresas es representativamente mas alto frente al nimero de grandes empresas, por
esta razon se pretende desarrollar un modelo de gestion de seguridad de la informacién adaptable a

este sector, facilitando la implementacién de medidas de seguridad.

Por lo anterior, se propone realizar un trabajo de investigacion en donde se disefie un modelo de
madurez de seguridad de la informacion con base en ISM3 que, a través del desarrollo de una
herramienta informética, permita generar el nivel de madurez y recomendaciones de seguridad a las
micro y pequefia empresa MYPE.

Por lo anterior, en el presente trabajo de investigacion se alcanzaron los siguientes objetivos

especificos:

e Caracterizar de los activos de informacion y los procesos aplicables a las micros y pequefias
empresas con base en la metodologia planteada por ISM3.

e Documentar matriz de riesgo para los activos de informacion estandares aplicables, que
soportan la operacion del sector de Micro y Pequefias empresas.

e Clasificar y seleccionar las métricas adecuadas para cada nivel de madurez de ISM3, que se
acoplen a las micro y pequefias empresas.

e Desarrollar una herramienta informatica, que permita la sistematizacion del modelo
disefiado, para generar recomendaciones y planes de accion de Seguridad de la informacién,
asi como el nivel de madurez en que se encuentra la empresa.

e Validar el modelo propuesto, a través del uso de la herramienta desarrollada aplicada a un

caso de estudio, de micro y pequefia empresa en el sector del Valle de Aburra.
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1. Marco Teorico y Estado del Arte

1.1 Marco tedrico

1.1.1. Politicas de seguridad de la informacion:

Las politicas de Seguridad son muy importantes cuando una organizacion esta en busca de gestionar
adecuadamente la seguridad de la informacion, teniendo en cuenta lo anterior, se encuentra que este
tipo de politicas puede ser definida conceptualmente como “la declaracion de las reglas que se deben
respetar para acceder a la informacion y a los recursos” [7]. Para este trabajo, la primera politica
abarca aquellos datos informativos que se le entregan a los usuarios finales; la segunda es aquella

gue sélo puede ser visualizada por personal interno de la empresa [8].

Las politicas de seguridad se desarrollan con el fin de preservar la informacion y los sistemas de una
Empresa, garantizando la integridad, confidencialidad y disponibilidad de la informacion. A
continuacion, se describe la definicion de estos tres pilares, segun la norma internacional 1SO 27001.

[9].

La confidencialidad se puede definir como un atributo donde la informacidn no se pone a disposicion
ni se revela a individuos, entidades o procesos no autorizados. Para la integridad, es importante el
mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso. Asi mismo,
en la disponibilidad es clave la definicion del acceso y utilizacién de la informacion y los sistemas
de tratamiento de la misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran.

1.1.2. Modelo O-ISM3 (Information Security Management Maturity
Model)

ISM3 es un estandar de madurez de gestion de seguridad de la informacion publicado por The Open

Group, lider en el desarrollo de certificaciones y estandares de TI abiertos y neutrales para el

proveedor. El estandar ISM3 define los procesos de seguridad para administrar el Sistema de Gestion

de Seguridad de la Informacion (SGSI) de una empresa. El estdndar ISM3 coloca la responsabilidad
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en el negocio para definir sus objetivos de seguridad empresarial requeridos en su Politica de
seguridad, y luego ofrece un conjunto de procesos de gestion de seguridad desde los cuales el negocio
selecciona cuéles implementar en un ISMS coherente. Cada proceso de control de seguridad en el
SGSI, devuelve métricas para indicar qué tan bien ese proceso esta contribuyendo al logro de los
objetivos de seguridad de la empresa. La retroalimentacion de métricas estandar ISM3 es una

caracteristica diferenciadora importante en comparacién con otros sistemas ISMS:

e ;Qué procesos de control de seguridad revelan &reas operativas de TI que no alcanzan los
objetivos de seguridad?

e ;Qué procesos deben ajustarse para mejorar el rendimiento para alcanzar o superar los
objetivos criticos?

e ;Qué procesos no contribuyen lo suficiente como para justificar la continuacion de su uso?

Ademas, los SGSI basados en ISM3 pueden certificarse bajo ISO 9001 o ISO 27001, lo que quiere
decir que se puede usar ISM3 para implementar un SGSI basado en 1SO 27001. Esto también puede
ser atractivo para organizaciones gue ya estan certificadas en 1ISO 9001 y que tienen experiencia e

infraestructura [10].

Dentro del modelo de ISM3, se puede identificar los objetivos de negocio e incidentes, cuya funcion

es fijar las metas u objetivos estratégicos bajo los cuales se deben soportar los procesos.

Asi mismo, ISM3 define los objetivos de seguridad e incidentes, los cuales se pueden definir como
una lista de objetivos de seguridad como base para el disefio, implementacion y monitoreo del

sistema de gestion de seguridad de la informacion.

1.1.3. Dimensiones principales del modelo O-1SM3:

Corresponde a los 3 componentes estratégicos que describe el modelo para implementar la estrategia
de Gestion de seguridad de la informacion en las compafiias. Estas dimensiones son: Gobierno,

Gestion y Control de las cuales se describen a continuacion [10]:
e Gobierno: Es el conjunto de estrategias y procedimientos implementados para definir las
lineas base de direccionamiento de la compafiia respecto a la estrategia tecnoldgica. Las

principales estrategias en esta dimension contienen:
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Politica y Estrategia: Desarrollar y mantener politicas y estrategias de seguridad
de la informacion.

Organizacion y Estructura de Gobierno: Establecer y mantener una estructura
organizativa para la gestion de la seguridad de la informacion.

Culturay Concienciacion: Fomentar una cultura de seguridad y conciencia en toda

la organizacion.

Gestion: Corresponde a las estrategias que las compafiias deben implementar como segunda

linea de defensa para tener un monitoreo y planeacidn estratégica sobre la gestion de riesgos,

la administracion de recursos humanos, entrenamientos y capacitacion y la gestion con los

terceros y proveedores criticos:

O

Gestion de Riesgos y Cumplimiento: Identificar, evaluar y gestionar los riesgos
de seguridad de la informacion y garantizar el cumplimiento normativo.

Recursos Humanos y Formacion: Gestionar el personal, la capacitacion y las
competencias necesarias para la seguridad de la informacion.

Relaciones con Terceros: Gestionar la seguridad de la informacion en las

relaciones con proveedores y otras partes externas.

Control: Estas funciones o procesos representan areas clave que una organizacion debe

abordar para lograr una gestion efectiva de la seguridad de la informacion. La norma O-

ISM3 proporciona un enfoque detallado para evaluar la madurez de estos procesos y brinda

orientacién sobre como mejorarlos.

O

Seguridad en Activos: Esta funcion se ocupa de la proteccion de los activos de
informacién de la organizacion. Incluye la identificacion de los activos criticos, la
evaluacion de los riesgos asociados y la implementacion de medidas de seguridad
adecuadas para garantizar su integridad, confidencialidad y disponibilidad.
Seguridad en Procesos y Procedimientos: En esta funcion, se aborda la
implementacion y gestion de procesos y procedimientos de seguridad de la
informacion. Esto implica establecer directrices claras y practicas para que los
empleados sigan en relacion con la seguridad, como la gestion de accesos, la
clasificacion de la informacion y la respuesta a incidentes.

Seguridad Técnica: La funcion de seguridad técnica se enfoca en la
implementacion y gestion de controles técnicos para proteger la infraestructura

tecnologica y los sistemas de informacion. Esto puede incluir medidas como
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firewalls, sistemas de deteccidn de intrusiones, cifrado, antivirus, entre otros, que se

utilizan para mitigar y prevenir amenazas de seguridad.

llustracion 4 Objetivos de seguridad e incidentes

Objetivos de negocioe Operacion de los objetivos de negocio
incidentes (Objetivos, metas de seguridad)

Objetivos de seguridad e Operacion de los objetivos de negocio
incidentes (Objetivos, metas de segunidad)

Prioridad Dura 8 Calidad de guridad
(objetivos, metas ob 8 2 (objetivos, metas 3 0 ' :
de seguridad) de se a de seguridad) : S etas ODjelivos

0SP-15, OSP-26, OSP-6, OSP-10 0SP-21, Otros 0SP-3, OSP-11, OSP-5, OSP-7,
Otros OSP-27, Otro 0SP-12, OSP-14 , 0SP-16, OSP-17,
Otros Otros

ISM3- Procesos y Métricas

Fuente: https://www.ism3.com/node/42

1.1.4. Auditoria:

Existen diversas definiciones a cerca de la auditoria. William Thomas Porter y John C. Burton
definen “la Auditoria como el examen de la informacidn por una tercera persona distinta de quien la
prepar0 y del usuario, con la intencion de establecer su veracidad; y el dar a conocer los resultados
de este examen, con la finalidad de aumentar la utilidad de tal informacion para el usuario” [11].
Donde ademas se define que la persona quien realiza esta evaluacion debe ser diferente de quien

elaboro, aprob6 o manipuld.

Por otro lado, segin una vision mas moderna, definen la auditoria como "el examen critico y
sistematico de la actuacion y los documentos financieros y juridicos en que se refleja, con la finalidad
de averiguar la exactitud, integridad y autenticidad de estos.” [12]. Por consiguiente, tomando estas
dos definiciones, se puede identificar la auditoria como una evaluacion independiente, de procesos
e informacién construida, con el fin de determinar su veracidad, integridad y exactitud.
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1.1.5. Gestién de Gobierno de Tl:

El gobierno de TI se puede definir como “una estructura de relaciones y procesos para dirigir y
controlar la funcién de dichas tecnologias de una organizacién con el fin de alcanzar sus objetivos
mediante la agregacion de valor y el equilibrio del riesgo y la consideracion del retorno sobre Ty
sus procesos” [13]. Para su gestion y operatividad se definen 5 éareas de enfoque: Alineamiento
estratégico, entrega de valor, gestion de riesgos, gestion de recursos, medicidn del desempefio. [14].

Finalmente, se identifica la definicion de la gobernanza de TI como “una practica o un conjunto de
actividades institucionalizadas que permite reducir la incertidumbre y lograr un mejor desempefio

en la relacion de subcontratacion entre proveedores de servicios de TI y subcontratistas™ [15].

1.1.6. Micro y pequefia empresa:

La pequefia empresa se puede definir como “una entidad independiente, creada para ser rentable,
gue no predomina en la industria a la que pertenece, cuya venta anual en valores no excede un
determinado tope y el nimero de personas que la conforma no excede un determinado limite, y como
toda empresa, tiene aspiraciones, realizaciones, bienes materiales y capacidades técnicas y
financieras, todo lo cual, le permite dedicarse a la produccion, transformacion y/o prestacion de
servicios para satisfacer determinadas necesidades y desecos existentes en la sociedad” [16].
Adicional a ello, se presenta la siguiente clasificacidn de pequefia y microempresa segin la cantidad
de empleados [6].

Microempresa: 2 a 10 empleados

Pequefia Empresa: 11 a 50 empleados

1.1.7. Activo de informacién:

Segun la norma ISO 27001, se define los activos de informacidn, desde la dindmica de las empresas
en donde “toda organizacion posee informacion importante que desea proteger frente a cualquier
situacién que suponga un riesgo o amenaza. Esta informacion que resulta fundamental para la
organizacion es lo que se denomina activo”. [17]. Asi mismo, define la importancia de preservar la

integridad, disponibilidad y confidencialidad de estos activos de informacién.
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1.1.8. ISO 2/001:

Es una norma internacional que permite el aseguramiento, la confidencialidad e integridad de los
datos y de la informacion, asi como de los sistemas que la procesan, El estdndar 27001:2013 para
los SGSI permite a las organizaciones la evaluacién del riesgo y la aplicacion de los controles

necesarios para mitigarlos o eliminarlos. [17].

1.1.9. Cyberdelincuentes:

Son personas 0 grupos que se apoyan en herramientas informéaticas como del desarrollo de script,
malware, troyanos y virus informéaticos para explotar las vulnerabilidades de los sistemas de
informacién y causar algun tipo de inestabilidad en los sistemas, intrusion o robo de informacion
con algun tipo de beneficio bien sea econdémico o de reputacion; existen cuatro tipos de

cyberdelincuentes [18]:

e Estudiantes cualificados, a los que les gusta presumir
e JOvenes sin experiencia, ayudados por Internet
o Desarrolladores profesionales

e Investigadores

1.1.10. Vulnerabilidades tecnologicas:

Es una debilidad o fallo en un sistema de informacién que pone en riesgo la seguridad de la
informacion pudiendo permitir que un atacante pueda comprometer la integridad, disponibilidad o
confidencialidad de esta, por lo que es necesario encontrarlas y eliminarlas lo antes posible. Estos
«agujeros» pueden tener distintos origenes, por ejemplo: fallos de disefio, errores de configuracion

0 carencias de procedimientos [19].

1.1.11. Ataques informaticos:

Son actos en los cuales se cometen agravios, dafios o perjuicios en dirigidos a los equipos y sistemas
de computacion que se encuentran operando en la red a nivel mundial, o puede ser orientado hacia
la informacion y los datos que son almacenados en bases de datos. Al dirigirse a los equipos y

sistemas, pueden buscar la anulacion del servicio que éstos prestan, en forma temporal o permanente,
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introduciendo algun tipo malware o dispositivos electronicos de captura de informacion en dichos
sistemas que dificulten su operacién normal. Los ataques contra los datos, por su parte, pueden ir
desde el robo de estos con propdsitos militares o comerciales [20].

1.1.12. Sistema de Gestion de Seguridad de la Informacion SGSI:

Es un enfoque integral para administrar y proteger la seguridad de la informacion en una
organizacion. Este sistema se basa en estandares y mejores practicas reconocidos internacionalmente
y tiene como objetivo establecer un marco estructurado para identificar, evaluar y gestionar los

riesgos de seguridad de la informacion [21].
Algunos puntos clave sobre un SGSI incluyen:

e Estandares y Normativas: Se basa en estandares como ISO/IEC 27001, que proporciona
un marco para establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de seguridad de la informacién.

e Politicas y Procedimientos: Incluye el desarrollo e implementacién de politicas,
procedimientos y controles de seguridad de la informacion para proteger los activos de
informacion de la organizacion contra amenazas y vulnerabilidades.

e Gestion de Riesgos: Incorpora procesos para identificar, evaluar y gestionar los riesgos de
seguridad de la informacién, con el objetivo de minimizar la probabilidad de incidentes de
seguridad y mitigar su impacto en caso de que ocurran.

e Concientizacion y Capacitacion: Incluye programas de concientizacién y capacitacion
para educar al personal sobre la importancia de la seguridad de la informacion y
proporcionarles las habilidades necesarias para proteger los activos de informacion de la
organizacion.

e Auditoria y Revision: Incorpora procesos de auditoria interna y externa para evaluar la
eficacia del SGSI y garantizar el cumplimiento de los requisitos legales, regulatorios y

contractuales relacionados con la seguridad de la informacion.

1.2. Estado del arte

Para el desarrollo del estado del arte, se realiz6 una blsqueda en las bases de datos SciELO, IEEE,
y Google scholar, con estas palabras clave: SGSI en Colombia, Seguridad de la informacion en

PYMES, Gestion de seguridad en pequefias empresas, implementacion ISM3 y encontrando un total
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de 27 resultados. Entre los criterios de inclusion y exclusion, se seleccionaron los articulos que
hacian referencia a: “Seguridad en PYMES, SGSI para pequeiias empresas, ISO 27001 para
PYMES” y se excluyeron los articulos que estaban relacionados con temas de: “Salud, estrategias

militares”. Se seleccionaron entonces 19 articulos relevantes.

e [21], exponen la implementacién de gobierno corporativo de TI, utilizando modelos COBIT
Y CMMI, detalla la importancia de tener un buen gobierno corporativo, para el eficaz
analisis del nivel de maduracién en seguridad de la informacion empresarial y el desarrollo
del modelo de gobierno de TI. Dado que para el presente articulo se tiene como referencia
el modelo ISM3 el cual esta ligado con los modelos utilizados en este documento, el mismo
es un referente respecto al modelo que se sea desarrollar, y el analisis de maduracion

respecto a la seguridad de la informacion.

e [22], realizan una investigacion del nivel de madurez en la PYMES espafiolas para la
implementacion de un SGSI, y la utilizacion de una herramienta para automatizar la
metodologia, se puede comparar el modelo de esta herramienta, su funcionamiento y
aplicabilidad y como se puede adaptar a las micro y pequefias empresas de Colombia. No
obstante, el modelo y herramienta propuesta no se adapta a la infraestructura, ni a los activos

de informacion de las empresas.

e [23], presenta un estudio sobre los problemas que tienen las PYMES en cuanto a la
implementacion de la seguridad de la informacion y se apoyan la ISO/IEC 17799, el cual es
un estandar adaptable a las PYMES, y seria un referente respecto a la metodologia aplicada

y el enfoque estratégico que aplica la norma ISO/IEC 17799.

e [24], propone un trabajo de investigacion cuyo enfoque se fundamenta en la norma ISO
27001 acopladas a las PYMES, este trabajo también puede servir como guia para la creacion

de la herramienta que se pretende en el trabajo de grado.

e [25], propone una metodologia articulada por cuatro normas fundamentales de la familia
ISO, que ayude a la implementacion de un SGSI, cuyo valor agregado no es solamente

ayudar en qué se debe hacer, sino cobmo lograrlo. Este trabajo de investigacion es util, para
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la incorporacion de procedimientos especificos y para tomar como referencia, los mddulos
del SGSI propuestos que puedan servir como herramientas de apoyo para el modelo a
desarrollar. Sin embargo, esta investigacion no plantea una aplicacion de dicha metodologia,

ni presenta sesgos para un sector o industria en especifico.

[26], propone un marco de referencia que permita brindar a las organizaciones planes de
contingencia y de continuidad del negocio, para los riesgos de factores externos como los
desastres naturales, en donde se pueda implementar medidas de recuperacion. Dicho proceso
investigativo puede ser muy Util para el tema propuesto, ya que brinda una mirada sobre los
planes de continuidad del negocio y sobre los riesgos externos, factores claves y que se
deben tener en cuenta para el modelo de referencia o metodologia propuesta.

[27] Este trabajo de profundizaciéon de Maestria busca resolver la siguiente pregunta de
investigacion ¢qué modelo de gestion de TI deberia ser implementado por un CIO en una
PYME? Esta investigacion se apoya en algunos marcos existentes como ITIL, COBIT,
TOGAF, CMMI, ISO/IEC 27000, ISO/IEC 20000, PMBOK, PRINCEZ2. Aunque se enfoca
en las PYMES de servicios, Es interesante e innovador el planteamiento del gobierno de TI,
el cual se debe tener en cuenta para implementar un SGSI, alineado con las politicas de la

alta gerencia.

[28]. Este trabajo de investigacion tiene como objetivo Disefiar un framework que
proporcione estrategias de gobierno, gestion de Tl y seguridad de la informacion que sirva
como referencia para las contralorias territoriales, basado en el mapeo de los procesos de las
mejores practicas COBIT 5, ISO/IEC 27001: 2013 e ISO/IEC 31000. El valor agregado de
esta investigacion es la estructuracion de un marco de referencia propio, mapeando los
principales aspectos de control de las normas y estandares citados, basado en las necesidades

y estructura de un ente de control especifico (Contraloria Departamental de la Guajira).

[29] Tiene como objetivo examinar la seguridad de la informacién empresarial en las
pequefias y medianas empresas (PYME) en Bursa, Turquia, comparando los resultados con
estudios de otros paises, con el fin de llegar a conclusiones de la gestion adelantada. Uno de

los resultados es la conclusion que cuando las comunicaciones y la gestion de operaciones
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y la politica de seguridad mejoran, también mejoran otros parametros de seguridad en las

empresas, como los valores organizacionales, de personal y fisicos y ambientales, lo cual

ayuda a justificar uno de los principales objetivos de la presente propuesta de investigacion.

e [30] Este trabajo de investigacion realiza una revision de los problemas que enfrentan las

pequefias y medianas empresas (PYME) al tratar de garantizar su alineacion con las pautas

de la Biblioteca de infraestructura de tecnologia de la informacién (ITIL), que ayuden dentro

de muchos aspectos a incorporar estandares para gestionar la seguridad de la informacion.

Como resultado se recopilaron treinta y nueve articulos de relevancia. Dicha investigacién

se constituye como un mapa de referencia de conceptos y préacticas llevadas a cabo en el

sector de las pequefias y medianas empresas.

De acuerdo al andlisis de los anteriores trabajos de investigacion, se consolida el siguiente resumen

respecto al aporte de estos estudios para el proyecto actual y los aspectos no incluidos y que no

soluciona ni concluye con lo propuesto en el presente trabajo de investigacién:

Titulo o Investigacion

[21] Implementacidn de
Gobierno Corporativo de
TI.

[22] Investigacion del
Nivel de Madurez en
PYMES espafiolas.

[23] Problemas en la
Implementacién de
Seguridad de la
Informacion en
PYMES.

[24] Implementacion de
1SO 27001 en PYMES.

[25] Metodologia
basada en Normas I1SO
para Implementar
SGSI

Aspectos Aportados

Proporciona un analisis del nivel de
maduracion en seguridad de la
informacién empresarial.

Proporciona una metodologia y
herramienta para la implementacion de
un SGSI en PYMES.

Se apoya en la norma ISO/IEC 17799,
gue es adaptable a PYMES, y
proporciona un enfoque estratégico que
podria aplicarse en la metodologia.

Propone una metodologia basada en la
norma ISO 27001 que podria servir
como referencia para la creacion de la
herramienta.

Proporciona una metodologia
articulada por cuatro normas 1SO que
podria adaptarse a PYMES, y presenta

Aspectos No Incluidos

No aborda la implementacion
especifica de un SGSI basado
en ISM3 ni la adaptacion a
micro y pequefias empresas.
No se adapta a la
infraestructura ni a los activos
de informacion de las
empresas colombianas.

No presenta una aplicacion
especifica ni un enfoque para
micro y pequefias empresas en
Colombia.

No se enfoca en la adaptacion
de la metodologia a la realidad
de las PYMES colombianas ni
en la implementacion
especifica de un SGSI.

No presenta una aplicacion
especifica ni un enfoque para
micro y pequefias empresas en
Colombia.
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Titulo o Investigacion

[26] Planes de
Continuidad del
Negocio para Riesgos
Externos

[27] Modelo de Gestion
de Tl para PYMES

[28] Framework para
Gobierno, Gestion de
Tl y Seguridad de la
Informacion

[29] Seguridad de la
Informacion en PYMES
en Bursa, Turquia

[30] Problemas al
Garantizar la
Alineacion de PYMES
conITIL

Aspectos Aportados

modulos de SGSI que podrian servir
como herramientas de apoyo.

Brinda una mirada sobre los planes de
continuidad del negocio y los riesgos
externos, lo cual es relevante para el
modelo de referencia propuesto.
Proporciona una vision sobre el
gobierno de TI que podria ser relevante
para implementar un SGSI alineado
con las politicas de la alta gerencia en
PYMES.

Estructura un marco de referencia
propio basado en normas como COBIT
5 e ISO/IEC 27001, que podria ser
relevante para el disefio de un SGSI
adaptado a las necesidades de control
especificas de una entidad.

Examina la seguridad de la informacion
en PYMES y encuentra relaciones entre
la mejora de la comunicacion, la
gestién de operaciones y la politica de
seguridad.

Proporciona una revision de problemas
en PYMES relacionados con ITIL, lo
cual puede ser relevante para la
incorporacion de estandares de gestion
de la seguridad de la informacién.

2. Metodologia

Para cumplir con el objetivo general de este proyecto de investigacion, se definié una metodologia
basada en 5 hitos que permite construir un sistema de gestion de seguridad de la informacion para
micros y pequefias empresas MYPE en sus frentes principales y teniendo en consideracion el ciclo
PHVA (Planear, hacer, verificar, actuar). A continuacion, se describe el detalle de cada fase:

2.1.

procesos de negocio segun ISM3:

Aspectos No Incluidos

No se centraen la
implementacion de un SGSI ni
en la adaptacion a las PYMES
colombianas.

Se enfoca en el gobierno de Tl
y no en la implementacion
especifica de un SGSI ni en la
adaptacion a las PYMES
colombianas.

No se enfoca en la
implementacion de un SGSI ni
en la adaptacion a las PYMES
colombianas.

Los resultados pueden ser
relevantes, pero no se enfocan
en la implementacion de un
SGSI ni en la adaptacion a las
PYMES colombianas.

No se enfoca en la
implementacion de un SGSI ni
en la adaptacion a las PYMES
colombianas.

Caracterizacion de Activos de informacion e identificacion de

Con el objetivo de realizar la caracterizacion de los activos de informacion aplicables al pablico
objetivo (Micros y pequefias empresas MYPE), se consolidé un universo de activos de informacion,
tomando como referencia los aspectos definidos en 4 marcos de referencia (ISO 27001:2013; COBIT
5:2019; ITIL V4:2019; O-1ISM3) y con la ejecucion de las siguientes actividades:
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Comparacion de tipos de activos de informacion:

Para cada uno de los marcos de referencia analizados, se realizé un comparativo respecto a
los tipos de activos de informacion considerados, con el objetivo de identificar aquellos
comunes en los 4 marcos de referencia y definir un inventario de tipos de activos de
informacion.

Comparativo de valoracion de activos de informacién:

Para cada uno de los marcos de referencia analizados, se realiz6 un comparativo respecto a
los criterios utilizados para definir la valoracion o criticidad de los activos de informacién,
y asi identificar cual metodologia de los marcos de referencia analizados utilizar para la
valoracion de activos de informacion

Caracterizacion y clasificacion de los activos:

Se utilizé la metodologia de clasificacion de activos de informacion propuesto por la norma
ISO 27001:2013 y se realizé una conciliacion frente a los tipos de activos de informacion
definido anteriormente. Esto con el objetivo de tener un inventario clasificado de los activos

de informacion aplicables al modelo propuesto.

Finalmente, para la identificacion de las funciones de Negocio aplicables al modelo propuesto y de
acuerdo a lo definido en el modelo ISM3 en su enfoque de planeacion, se tomara como referencia
las 16 funciones de negocio, para referenciarlas al modelo propuesto y relacionarlas con el universo
y caracterizacion de activos de informacion propuesto.

2.2.

Disefio e implementacion de metodologia de analisis de riesgos
para los activos de informacion.

Se realiz6 un analisis de riesgo por cada activo de informacion definido anteriormente en el
“Universo Yy caracterizacion de Activos de informacion”, analizando su causa y amenaza, con el
objetivo de consolidar una matriz de riesgos para cada uno de los activos. Para lo anterior se utilizd
la siguiente tabla:

Activo de informacién Riesgo Causa Amenaza

Asi mismo, tomando como referencia la escala de valoracion utilizada por O-ISM3, para la
definicion de criticidad en sus niveles cualitativos y cuantitativos (Bajo, Medio, Alto), se utilizo esta
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escala para el calculo de criticidad de los activos de informacion y las funciones de negocio dentro
del modelo propuesto.

2.3. Tratamiento de riesgos e implementacion de métricas de nivel de
madurez.

De acuerdo a las fases anteriores, donde se definid el universo de activos de informacion aplicables
al modelo propuesto, la clasificacion de los tipos de activos de informacién y la definicién de las
funciones de negocio, se definié una arquitectura cuyo objetivo es definir el tratamiento o la
implementacion de controles que se debe realizar para los activos de informacion criticos que
soportan una funcién de negocio critica. Esta arquitectura consta de 3 fases, requiere las siguientes
entradas, y arroja las siguientes salidas:

Entradas:

e Funciones de negocio de cada MYPE
e Calificacién de criticidad de cada funcién de negocio
e Activos de informacién de cada MYPE

e Calificacion de criticidad de cada activo de informacion

Salidas

e Recomendacion de controles de seguridad que se deben implementar, de acuerdo a los
activos de informacion criticos que soporta una funcion de negocio critica. (Tomando como

referencia los controles Anexos de la norma 1SO 27001:2013).

2.4. Desarrollo de herramienta informatica para sistematizacion del
modelo propuesto.

Una vez consolidado el universo de activos de informacion aplicable al puablico objetivo, las
funciones de negocio y el tratamiento de a los riesgos identificados por cada activo de informacion,
se procedid a desarrollar una herramienta web, teniendo como modelo la arquitectura propuesta
anteriormente.

2.5. Validacién del modelo a través de caso de estudio.

Con el objetivo de validar el modelo propuesto se realizé una verificacion del modelo a través de un

caso de estudio, donde se tuvo en cuenta las siguientes variables:
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e Funciones de negocio
e Activos de Informacion
e Calificacién del nivel de madurez de cada funcion de negocio

e Calificacion de la criticidad de activos de informacion para cada funcion de negocio

El resultado de esta herramienta web, es proporcionar recomendaciones sobre la implementacion de
controles de seguridad especificos que puedan mitigar la materializacion de riesgos, de acuerdo a la
infraestructura tecnoldgica implementada y a las funciones de negocio criticas de cada MYPE

analizada.

3. Resultados y validacion

Con el fin de plasmar el cumplimiento del objetivo general del presente trabajo de investigacién a
través de los objetivos especificos definidos, y de acuerdo a la metodologia anterior, se procede a

documentar la implementacién y desarrollo de cada fase de la Metodologia:

3.1. Caracterizacion de Activos de informacion e identificacion de
procesos de negocio segun ISM3.

3.1.1. Universo de activos:

Con el objetivo de realizar un universo o consolidacion de tipos de activos de informacion aplicables
a procesos corporativos de las empresas, se realizd un comparativo entre los tipos de activos de

informacidn y la valoracion de estos, considerados por 4 marcos de referencia:
Los marcos de referencia comparados son los siguientes:

e 1SO 27001: 2013: La norma I1SO 27001 es una solucion de mejora continua en base a la
cual puede desarrollarse un Sistema de Gestion de Seguridad de la Informacion (SGSI) que
permita evaluar todo tipo de riesgos o amenazas susceptibles de poner en peligro la

informacidn de una organizacion tanto propia como datos de terceros. [31].
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Para el comparativo de los tipos de activos de informacion, se tom6 como referencia los 6
tipos de activos definidos en la norma 1SO 27002:

o Informacién

o Activos de Software

o Activos fisicos

o Servicios

o Personas

o Intangibles

Para el comparativo de la valoracion de activos, se tomé como referencia los 3 atributos
definidos por la norma 1SO 27001.:

o Confidencialidad

o Integridad

o Disponibilidad

COBIT 5:2019: Segun el marco de referencia, su mision es Investigar, desarrollar, hacer
publico y promover un marco de control de gobierno de T autorizado, actualizado, aceptado
internacionalmente para la adopcién por parte de las empresas y el uso diario por parte de

gerentes de negocio, profesionales de Tl y profesionales de aseguramiento [32].

Para el comparativo de los tipos de activos de informacion, se tomé como referencia los 4
tipos de recursos de TI definidos por COBIT:

o Aplicaciones

o Informacion

o Infraestructura

o Personas

Para el comparativo de la valoracion de activos, se tomé como referencia los 7 criterios de
informacién definidos por la norma:

o Efectividad

o Eficiencia

o Confidencialidad

o Integridad
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O

O

O

Disponibilidad
Cumplimiento
Confiabilidad

ITIL V4: 2019: (Information Technology Infraestructure Library) es un compendio de

publicaciones, o libreria, que describen de manera sistematica un conjunto de “buenas

practicas” para la gestion de los servicios de Tecnologia Informatica [33].

Para el comparativo de los tipos de activos de informacion, se tom6 como referencia los 9

tipos de activos definidos por ITIL:

O

O

O

Gestion
Organizacion
Procesos
Conocimiento
Personas
Informacién
Aplicaciones
Infraestructura

Capital Financiero

Para el comparativo de la valoracién de activos, se tom6 como referencia los dos conceptos

para valorar un servicio (Utilidad y Garantia), establecidos de la siguiente manera:

O

O

O

O

e}

Utilidad

Garantia de Disponibilidad
Garantia de Confiabilidad
Garantia de Continuidad

Garantia de Seguridad

O-ISM3: Es un estandar de madurez de gestion de la seguridad de la informacién publicado

por The Open Group, lider en el desarrollo de estandares y certificaciones de Tl abiertos y

neutrales para el proveedor. El estdndar O-ISM3 define los procesos de seguridad para

administrar el sistema de gestion de seguridad de la informacion (ISMS) de una empresa. El

estandar O-ISM3 pone la responsabilidad en la empresa para definir sus objetivos de
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seguridad empresarial requeridos en su politica de seguridad, y luego ofrece un conjunto de
procesos de gestion de seguridad desde los que la empresa selecciona cuales implementar
en un ISMS coherente. Se toma como referencia [4].

Para el comparativo de los tipos de activos de informacion, se tomé como referencia las
caracteristicas estructurales definidas para un sistema segun ISM3:

o Repositorios

o Interfaces

o Canales

o Fronteras

o Dispositivos fisicos

Y las caracteristicas transaccionales dadas por los diversos recursos que utiliza un sistema
de informacion:

o Servicios
o Sesiones
o Mensajes

Para el comparativo de la valoracion de activos, ISM3 define objetivos de seguridad
alineados con la estrategia y soportando los procesos operativos, es decir el objetivo de

valoracion se centra en tener una cobertura de los procesos y activos criticos del negocio.

3.1.1.1. Comparacion de tipos de activos de informacion:

Dado los anteriores aspectos y atributos de los 4 marcos de referencia, se realizo el
comparativo respecto a los tipos de activos de informacién considerados por cada uno de
ellos, con el fin de identificar aquellos en comin y que son destacados por los 4 marcos de
referencia seleccionados.

Tabla 3. Comparativo de Marcos de Referencia para el modelo propuesto (Grupo de Activos)

PONDERACION TIPO DE ACTIVOS

Marco de Referencia 1ISO 27001 COBIT ITIL ISM3
Activo (25%) (25%)  (25%) (25%)

Informacion X X X
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PONDERACION TIPO DE ACTIVOS

Aplicaciones, Activos de X X X X
Software (Repositorios,

Interfaces, fronteras, servicios,

sesiones, mensajes)

Activos fisicos, Infraestructura X X X X
(Dispositivos fisicos, canales)

Servicios X

Personas X X X
Intangibles X

Gestion X
Organizacion X

Procesos X
Conocimiento X

Capital Financiero X

Fuente: Elaboracion propia

Como resultado se observa los siguientes tipos de activos de informacion, con una participacion del

100% en los 4 marcos de referencia comparados, de todo el universo de activos tomamos los activos

fisicos.

TIPO DE ACTIVO

INFORMACION
APLICACIONES

INFRAESTRUCTURA
PERSONAS

SERVICIOS

Tabla 4. Tipo de Activo de informacién

DEFINICION

Toda fuente o repositorio de informacidn fisica o electronica (bases
de datos, documentos, manuales, diagramas)
Todos los componentes de software de los sistemas de informacion
Todos las instalaciones y dispositivos fisicos requeridos para la
ejecucion de un proceso (instalaciones, servidores, equipos de
telecomunicaciones, dispositivos especiales)
Personas naturales con el conocimiento, habilidades o destrezas
Todo servicio propio o suministrado por terceros (Agua, Energia
Eléctrica, Telecomunicaciones, Aire Acondicionado, Sistemas de
extincion de incendio, monitoreo, mantenimiento, etc.)

Fuente: Elaboracion propia
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3.1.1.2. Comparativo de valoracion de activos:

Asi mismo, de acuerdo a la valoracion y aspectos a tener en cuenta para la valoracion de activos en

cada marco de referencia, se realiza el siguiente comparativo:

Tabla 5. Cuadro comparativo marcos de referencia con el modelo propuesto valoracién de activos
COMPARATIVO DE MARCOS DE REFERENCIA, PARA EL MODELO

PROPUESTO (VALORACION DE ACTIVOS)

Marco de Referencia ISO 27001 COBIT ITIL ISM3

Aspecto de valoracion (OBJETIVOS DE
SEGURIDAD)

Efectividad X X

Eficiencia X X

Confidencialidad X X X

Integridad X X X

Disponibilidad, Garantia X X X X

de disponibilidad

Cumplimiento X X

Confiabilidad, Garantia X X X

de confiabilidad

Garantia de continuidad X X

Garantia de seguridad X X

Utilidad X X

Fuente: Elaboracion propia

Como conclusion se puede observar, que la metodologia de valoracion adoptada por ISM3, presenta

una cobertura de todos los principios de seguridad abarcados por los demas marcos de referencia, ya
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que no se centra en custodiar un principio en especifico, sino en custodiar los procesos y activos
criticos de las organizaciones, los cuales pueden abarcar diferentes principios de seguridad. En este
caso se selecciona el marco de referencia que contenga todos los principios de seguridad, ya que el
objetivo del modelo propuesto tiene como objetivo brindar el mayor nivel de seguridad posible.

3.1.1.3. Caracterizacion y clasificacion de los activos:

Como O-ISM3 no tiene descripcidén de activos de informacién se apoyara en la norma 1SO
27001:2013 para la realizacion de un inventario de activos. Si no se tiene conocimiento de los
recursos que soporta la operacion del negocio, sera muy dificil gestionarlo o controlarlo

correctamente. Este inventario se debera actualizar cada que haya una modificacion en los activos

de informacion empresariales o corporativos.

Tabla 6. Entornos de Informacion

ENTORNOS DE INFORMACION

IDENTIFICACION

TIPO

NOMBRE ENTORNOS

Informacion

Aplicaciones

Infraestructura

Personas

Servicios

DESCRIPCION

1 Equipos Informaticos

X

Dispositivos ~ tecnoldgicos que  no
contienen informacion, pero si tienen
acceso a servidores y redes.

2 Servidores fisicos

Cualquier equipo de computo donde se
centralizan documentos de la
organizacion o donde se encuentran las
aplicaciones corporativas (ERP, CRM,
entre otras).

3 Equipos red local

Equipos informaticos que permiten la
conexion por medios inaldmbricos o
cableados.

4 Periféricos y pendrives

Dispositivos extraibles de
almacenamiento.

Portétiles, tabletas y
moviles

Dispositivos electrénicos que se retiran de
las instalaciones, sea por visitas
comerciales, teletrabajo, se llevan a casa
después del trabajo, o se ceden
temporalmente a terceros.
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ENTORNOS DE INFORMACION
Espacios fisicos donde se encuentran los
6 Oficinas e instalaciones computadores, los servidores fisicos, los
archivadores, la documentacion en papel
entre otros.
Personas que poseen conocimiento
7 Personas corporativo y de procesos claves del
negocio.
8 Otros contenedores X Activos _|pformat|cos gue resguardan
informacion de la empresa.
9 Documentacion fisica X Informacw_n corporativa, que
encuentra impresa.
10 | Aplicaciones informaticas X _software_, que contenga o  gestione
informacion del negocio.
11 Sistemas operativos X .Softwall’e. de control para equipos
informaticos.
L Servicios de telecomunicaciones que la
12 Comunicaciones X empresa posee.
Gestores de bases de Aplicaciones de almacenamiento de
13 X . .,
datos informacion en bases de datos.
14 Suministro eléctrico X Sistemas de suministro eléctrico

Fuente: Elaboracion propia

3.1.2. Identificacion de procesos aplicables a las MYPE:

De acuerdo a O-ISM3, en una de sus recomendaciones de implementacion de Analisis de Riesgos
[34], propone las siguientes 16 funciones de negocio, que ayudan a cumplir los objetivos de negocio
en una compafiia.

O-ISM3 Propone una granularidad avanzada en la identificacion de estas funciones, ya que de
acuerdo al objetivo y procesos core de cada empresa, estas funciones tienen mas protagonismo. Para
el caso del modelo propuesto, esta granularidad es adecuada ya que si bien las MYPE difiere de las
medianas y grandes empresas en su nimero de empleados y nimero de areas funcionales, su razén
comercial o su objetivo de negocio puede ser tan diverso y variado como el de este tipo de empresas,
por tal motivo es importante definir una variedad de funciones de negocio que se puedan adaptar al
tipo de MYPE analizada, ya que el objetivo principal del modelo es presentar recomendaciones de
seguridad que permita mitigar la materializacion de riesgos en las funciones claves o core de cada
MYPE:
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Tabla 7. Procesos aplicables a las Mype

Funcion Descripcién

1 Gobierno Definicion de los objetivos de la organizacion, direccion de
la organizacion por reglas, reglas e instrucciones de
instruccion y desafio

2 Investigacién Creacion de nuevos conocimientos en todas las areas de
interés de la organizacion
3 Publicidad Promocidn de los servicios y productos de la organizacion a
potenciales clientes, proveedores e inversores
4 Inteligencia de negocios Mantenimiento y entrega de conocimiento
5 | Recursos humanos Busqueda, seleccion y contratacion, promocion y cese de
personal
6 | Tecnologias de la Busqueda, filtrado y adquisicion de sistemas de
informacién informacion y comunicacién
7 Legal Reclamar obligaciones legalmente vinculantes a terceros y
cumplir con las propias de la organizacién
8 Relaciones Generar y mantener confianza, asociacion y familiaridad
con clientes, proveedores e inversores
9 | Administracién Gestion de tramites asociados a todas las funciones
comerciales
10 | Financiamiento / Encontrar, seleccionar y adquirir instrumentos financieros
Contabilidad como, por ejemplo, dinero, bonos, etc.
11 | Infraestructura Gestion de inmuebles, aire acondicionado, calefaccion,

suministro de agua, suministro de energia, mobiliario,
suministro de alimentos, residuos, reciclaje, control de
acceso fisico, etc

12 | Logistica Entrega de productos o servicios fisicos

13 | Mantenimiento Prevencién y reparacion de averias y deterioro general de
infraestructura, herramientas, etc.

14 | Obtencién Encontrar, comparar, elegir, seleccionar y obtener

informacidn, herramientas, suministros, activos y servicios
profesionales

15 | Produccion Produccion de productos y servicios

16 | Ventas Venta de productos o servicios

Fuente: Elaboracion propia

3.2. Disefio e implementacion de metodologia de analisis de riesgos
para los activos de informacion:

3.2.1. Andlisis de Riesgos

Para el andlisis de riesgos se toma como alance, el inventario de activos de informacion aplicables a
micro y pequefias empresas que se definid en el capitulo anterior. Este inventario de activos de
informacion puede ser susceptible a diferentes amenazas y vulnerabilidades a través de los cuales se
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podria materializar un riesgo que genere un impacto negativo en las micro o pequefias empresas. Por
tal motivo es a este grupo de activos de informacién a quien se le realizara el analisis de riesgos
inicial y posteriormente realizarle un proceso de tratamiento con base a lo establecido por O-ISM3.

Para definir los posibles riesgos a los cuales pueden estar expuestos los activos de informacion
definidos para las micro y pequefias empresas, se realizd un analisis teniendo en cuenta las
principales causas de ataques para entornos donde no existen controles o medidas de seguridad
implementadas, estas serian:

e Ausencia de controles de acceso

e Malas practicas de configuracién de hardware y equipos de computo

e Ausencia de politicas de seguridad en configuraciones de equipos

e Ausencia de manuales o procedimientos de operacién

e Ausencia de monitoreo a la infraestructura tecnoldgica

A continuacion, se define un escenario de posibles riesgos tecnolégicos que podrian materializarse
sobre los activos de informacién definidos, en un entorno para las micro y pequefias empresas,
teniendo en cuenta sus posibles causas y amenazas:



Lista de simbolos y abreviaturas Xl

Tabla 8. Riesgos de seguridad de informacion

Activo de Informacion Riesgo Causa Amenaza
Equipos Informaticos Interrupcion del servicio debido a fallas Falta de mantenimiento preventivo de los = Dafio fisico a los equipos por
técnicas. equipos. condiciones ambientales desfavorables.
Equipos Informaticos Pérdida o robo de equipos informaticos.  Falta de medidas de seguridad fisica, Acceso no autorizado a los datos

como cerraduras, sistemas de vigilancia almacenados en los equipos.
o controles fisicos.

Equipos Informaticos Pérdida de la integridad de los datos Falta de politicas y controles de Acceso no autorizado o modificacion

almacenados en los equipos. seguridad adecuados. de los datos por parte de usuarios
internos o externos.

Servidores fisicos Interrupcion o indisponibilidad del Sobrecarga de la capacidad del servidor Pérdida de datos o tiempo de
servicio debido a fallos en el servidor. o falta de mantenimiento. inactividad del sistema.

Servidores fisicos Acceso no autorizado a los servidores. Debilidades en las medidas de seguridad = Fuga o robo de informacion sensible

de acceso. almacenada en los servidores.

Servidores fisicos Falta de respaldo adecuado de los datos Ausencia de politicas o procedimientos Pérdida irreversible de datos en caso de

almacenados en los servidores. de respaldo regulares. fallo del servidor o incidente de
seguridad.

Equipos de red local Interrupcion de la red local debido a Configuracioén incorrecta u obsoleta de Pérdida de conectividad y acceso a
fallos en los equipos. los dispositivos de red. recursos compartidos.

Equipos de red local Acceso no autorizado a la red local. Falta de controles de seguridad, como Ataques de intrusos o robo de

contrasefias débiles o no actualizadas. informacion confidencial.

Equipos de red local Deterioro del rendimiento de la red local = Uso intensivo de ancho de banda o mal Retrasos en la transferencia de datos y
debido a problemas de congestion. disefio de la red. disminucién de la productividad.

Periféricos y pendrives Pérdida o robo de periféricos y Descuido por parte de los usuarios o falta = Acceso no autorizado a la informacién
pendrives. de medidas de seguridad fisica. almacenada en los dispositivos.

Periféricos y pendrives Infeccion de malware al conectar Descarga de archivos o programas Compromiso de la seguridad y la
periféricos o pendrives infectados. maliciosos desde dispositivos externos. integridad de los sistemas.

Periféricos y pendrives Acceso no autorizado a datos Pérdida accidental de dispositivos o Divulgacion no autorizada de
almacenados en periféricos o pendrives descuido en su manejo. informacion confidencial.
extraviados.

Portatiles, tabletas y moviles = Pérdida o robo de dispositivos méviles Descuido por parte de los usuarios o falta = Acceso no autorizado a la informacion

gue contienen datos sensibles de medidas de seguridad fisica. almacenada en los dispositivos.
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Activo de Informacion

Portatiles, tabletas y moviles

Portatiles, tabletas y mdviles

Oficinas e instalaciones

Oficinas e instalaciones

Oficinas e instalaciones

Personas

Personas

Personas

Otros contenedores

Otros contenedores

Tabla 8. Riesgos de seguridad de informacion

Riesgo

Acceso no autorizado a dispositivos
moviles perdidos o robados.

Uso indebido de dispositivos mdviles
que compromete la seguridad de los
datos.

Acceso no autorizado a areas restringidas
dentro de las oficinas e instalaciones.

Dafios o destruccion de equipos o
documentos fisicos debido a desastres
naturales o incidentes.

Acceso no autorizado a informacién
sensible dejada sin proteccién en las
instalaciones.

Acceso no autorizado o uso indebido de
los sistemas por parte de empleados
internos.

Ingenieria social y suplantacién de
identidad por parte de personas externas.

Pérdida o robo de dispositivos o
credenciales de empleados que dan
acceso a los sistemas.

Pérdida o robo de contenedores fisicos
(por ejemplo, discos duros externos,
cintas de back-up).

Acceso no autorizado a los datos
almacenados en contenedores perdidos o
robados.

Causa

Falta de medidas de seguridad, como el
cifrado de datos o la autenticacion
robusta.

Descarga de aplicaciones no seguras o
acceso a redes Wifi no confiables.

Falta de medidas de seguridad fisica,
como sistemas de control de acceso o
vigilancia.

Falta de medidas de proteccién contra
incendios, inundaciones u otros eventos
adversos.

Descuido por parte de los empleados o
falta de politicas y controles de seguridad
adecuados.

Falta de politicas claras de seguridad,
conciencia o capacitacién insuficiente.

Falta de conciencia y capacitacion en
seguridad por parte de los empleados.

Descuido o falta de medidas de
seguridad para proteger los dispositivos y
credenciales.

Descuido por parte de los usuarios o falta
de medidas de seguridad fisica.

Falta de medidas de seguridad, como el
cifrado de datos o la autenticacion
robusta.

Amenaza

Divulgacion o uso indebido de
informacioén confidencial.

Infeccién de malware, filtracion de
datos o acceso no autorizado a
sistemas.

Pérdida, robo o dafio de activos fisicos
o informacidn confidencial.

Pérdida irrecuperable de informacion o
interrupcion de las operaciones.

Divulgacion o uso indebido de
informacion confidencial.

Divulgacion de informacion
confidencial o dafios a los sistemas.

Divulgacion de informacion
confidencial o acceso no autorizado a
sistemas.

Acceso no autorizado a la informacion
y a los sistemas de la organizacién.

Acceso no autorizado a la informacion
almacenada en los contenedores.

Divulgacion o uso indebido de
informacion confidencial.
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Activo de Informacion

Otros contenedores

Documentacion Fisica

Documentacion Fisica

Documentacion Fisica

Aplicaciones informéticas

Aplicaciones informéticas

Aplicaciones informéticas

Sistemas operativos

Sistemas operativos

Sistemas operativos

Comunicaciones

Tabla 8. Riesgos de seguridad de informacion

Riesgo

Dafio o destruccion de contenedores
fisicos debido a incidentes o desastres.

Pérdida, robo o acceso no autorizado a
documentos fisicos sensibles.

Dafio o destruccion de documentos
fisicos debido a incidentes o desastres.

Acceso no autorizado a informacion
confidencial dejada sin proteccion.

Vulnerabilidades en las aplicaciones que
pueden ser explotadas por atacantes.

Acceso no autorizado a las aplicaciones
0 a los datos que manejan.

Interrupcion del servicio de las
aplicaciones debido a fallos técnicos.

Explotacion de vulnerabilidades del
sistema operativo por parte de atacantes.
Mal funcionamiento del sistema
operativo debido a fallas o errores.

Uso indebido de privilegios del sistema
operativo por parte de usuarios internos.

Interrupcion de la red de comunicaciones
debido a fallos técnicos.

Causa

Falta de medidas de proteccion contra
incendios, inundaciones u otros eventos
adversos.

Descuido por parte de los empleados o
falta de medidas de seguridad fisica.

Falta de medidas de proteccidén contra
incendios, inundaciones u otros eventos
adversos.

Descuido por parte de los empleados o
falta de politicas y controles de seguridad
adecuados.

Desarrollo o implementacion inadecuada
de las aplicaciones.

Fallas en los controles de autenticacion y
autorizacion.

Errores de programacion, falta de
mantenimiento o infraestructura
inadecuada.

Falta de actualizaciones de seguridad o
configuraciones inseguras.

Problemas de compatibilidad,
configuraciones incorrectas o fallos en
actualizaciones.

Politicas de seguridad inadecuadas o
falta de controles de acceso.

Problemas en la infraestructura de red o
interferencias externas.

Amenaza

Pérdida irrecuperable de informacion o
interrupcion de las operaciones.

Divulgacidn de informacion
confidencial o uso indebido de los
documentos.

Pérdida irrecuperable de informacion o
interrupcion de las operaciones.

Divulgacion o uso indebido de
informacion confidencial.

Compromiso de la confidencialidad,
integridad o disponibilidad de los
datos.

Fallas en los controles de autenticacion
y autorizacion.

Pérdida de productividad, interrupcion
de las operaciones o pérdida de datos.

Acceso no autorizado, interrupcion del
servicio o robo de informacién.
Pérdida de datos, tiempo de inactividad
o disminucion del rendimiento.

Acceso no autorizado, manipulacién de
datos o compromiso de la integridad
del sistema.

Pérdida de conectividad, interrupcion
de servicios o inaccesibilidad de datos.
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Activo de Informacion

Comunicaciones

Comunicaciones

Gestores de Bases de Datos

Gestores de Bases de Datos

Gestores de Bases de Datos

Suministro Eléctrico

Suministro Eléctrico

Suministro Eléctrico

Tabla 8. Riesgos de seguridad de informacion

Riesgo

Interceptacién o manipulacion de datos
en transito durante las comunicaciones.

Acceso no autorizado a las
comunicaciones internas de la
organizacion.

Explotacion de vulnerabilidades del
gestor de base de datos por parte de
atacantes.

Errores de configuracién o mala gestion
de la base de datos.

Acceso no autorizado a la base de datos
por parte de usuarios internos.
Interrupciones en el suministro eléctrico
que afectan la disponibilidad de los
sistemas.

Variaciones en el suministro eléctrico
que pueden dafar los equipos.

Falta de medidas de respaldo de energia
en caso de cortes prolongados.

Causa

Falta de cifrado o controles de seguridad
en las comunicaciones.

Falta de medidas de seguridad, como
autenticacion o cifrado de extremo a
extremo.

Falta de actualizaciones de seguridad o
configuraciones inseguras.

Falta de conocimiento o falta de
controles adecuados en la administracion
de la base de datos.

Falta de politicas y controles de acceso
adecuados.

Fallas en la infraestructura eléctrica o
cortes de energia.

Fluctuaciones de voltaje, picos o caidas
de tensién.

Ausencia de sistemas de respaldo, como
generadores 0 baterias UPS.

Fuente: Elaboracion propia

Amenaza

Divulgacion de informacion
confidencial, robo de datos o
suplantacion de identidad.

Fugas de informacién, espionaje
industrial o manipulacién de datos.

Acceso no autorizado, robo de datos o
manipulacion de la base de datos.

Pérdida de datos, pérdida de integridad
en la base de datos o fallos en las
operaciones.

Divulgacion o manipulacién no
autorizada de datos sensibles.

Pérdida de datos, tiempo de inactividad
0 dafios a los equipos.

Darios fisicos a los equipos, pérdida de
datos o pérdida de integridad de la
informacion.

Pérdida de datos, tiempo de inactividad
prolongado o interrupcion de las
operaciones.



3.2.2. Valoracion de criticidad:

Para el anélisis del impacto que pueda generar la materializacion de algan riesgo sobre los activos
de informacion criticos para cada empresa, O-ISM3 RA utiliza una metodologia en donde se debe
realizar una evaluacion de criticidad de cada uno de los activos de informacion y una valoracion de
los procesos de negocio que son soportados por estos activos de informacion. La guia recomienda
una valoracién de criticidad de tres niveles (bajo, medio alto), a continuacidn, se define la escala de
valoracion para los activos de informacién y para los procesos de negocio de acuerdo al contexto de
las micro y pequefias empresas y que sea un referente para los empresarios para saber como realizar
dicha calificacion:

Criterio de calificacién para los procesos de negocio:
Bajo: El proceso tiene un impacto limitado en el logro de los objetivos empresariales.

Medio: El proceso contribuye de manera significativa al logro de los objetivos empresariales, pero
su interrupcién no genera un impacto critico.

Alto: El proceso es fundamental para alcanzar los objetivos empresariales y su interrupcion tendria
un impacto significativo en el funcionamiento de la empresa.

Criterio de calificacién para los activos de informacién:

Bajo: El activo de informacién tiene un valor limitado para el negocio y su pérdida o compromiso
no tendria un impacto significativo.

Medio: El activo de informacién tiene un valor sustancial para el negocio y su pérdida 0 compromiso
podria causar un impacto moderado en las operaciones o la reputacion de la empresa.

Alto: El activo de informacidn es critico para el negocio y su pérdida o compromiso tendria un
impacto significativo en las operaciones, la reputacion o el cumplimiento normativo de la empresa.

Asi con esta metodologia obtenemos los siguientes resultados:

e Utiliza una profundidad a nivel de gestion, es decir que para cada caso definen cuales son
los objetivos 0 metas de negocio los cuales se desean analizar (En el modelo propuestos,
estas metas son los procesos aplicables a las micro y pequefias empresas, identificados en el
capitulo anterior).

e Seevallan los activos de informacion

e Esta enfocado en los procesos de negocio.

e Paralaevaluacion del riesgo se utilizan solo tres niveles cualitativos Alto, Medio, Bajo. Para

el nivel cuantitativo se adoptara de la siguiente manera:
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Tabla 9. Valores cualitativos y cuantitativos activo de informacion

Nivel Cualitativo Nivel cuantitativo

Medio 20
Bajo 10
No existente 0

Fuente: Elaboracién propia

3.3. Tratamiento de riesgos e implementacion de métricas de nivel de
madurez:

3.3.1. Arquitectura de tratamiento de riesgos y recomendacion de
controles:

En el subcapitulo anterior se definieron las condiciones y el alcance tanto de los procesos o funciones
de negocio y los activos de informacion, los cuales son los insumos para realizar el andlisis de
riesgos. Dado que esta metodologia de riesgos propone un proceso relacional y dinamico el cual
depende de los propios activos de informacidn y procesos de negocio que posea cada empresa, su
resultado depende de cada necesidad de negocio. Por lo anterior, para mayor entendimiento se
definié la siguiente arquitectura (Compuesta por 3 fases) como se ve en la figura 5, acerca del
procesamiento y operaciones que se deben realizar para realizar la gestion de riesgos segun O-ISM3,
teniendo como insumo los activos de informacién y los tipos de activos de informacién que se
definieron para el modelo en los capitulos anteriores y se pueda consolidar una matriz de riesgo que
permita darle tratamiento a los aspectos criticos.



llustracion 4 Arquitectura modelo de tratamiento de riesgos y recomendaciones
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Fuente: elaboracion propia



3.3.1.1. Ingreso de parametros e Informacion (Fase 1):

En esta fase, el empresario debe relacionar de acuerdo con los procesos de negocio definidos por O-
ISM3, cuéles aplican a su empresay relacionar la criticidad de cada uno basado en la escala o criterio
de calificacion definido para los procesos de negocio. Asi mismo, debe ingresar los activos de
informacion disponibles en su empresa e igualmente relacionar la criticidad de cada uno con base en
los criterios de calificacion definidos para los activos de informacion. Como resultado de esta fase,
se consolida la informacion de procesos de negocio y activos de informacion de cada empresa con
su respectiva criticidad.

3.3.1.2. Declaracion de activos de informacion criticos por cada
empresa (Fase 2):

En esta fase, se presenta al empresario los procesos de negocio que él selecciond para su empresa en
la fase anterior, con el objetivo de relacionar para cada uno, qué activos de informacion lo soporta.
Con esta informacion, el modelo hace un procesamiento y basado en el siguiente mapa de calor, le
asigna una criticidad a cada relacion de “Proceso de negocio” vs “Activos de informacion™:

Tabla 10. Valoracion criticidad de activo de informacion

Activo de Informacién
NIVELES Bajo | Medio | Alto
Proceso 10 20 30

de Bajo |10 |20 30 40
negocio | Medio | 20 | 30 40
Alto 30 |40

Fuente: Elaboracion propia

Como resultado de esta fase se consolida los activos de informacién que segin el procedimiento
aplicado son criticos por cada empresa y por consiguiente se deben aplican controles de seguridad.

3.3.1.3. Recomendacion de controles (Fase 3):

Una vez el modelo define qué activos de informacion son criticos, de acuerdo a su criticidad y al
proceso de negocio que soporta, realiza un comparativo y basado en el “Cuadro de
recomendaciones” consolidado de controles de ISO 27002, procede a recomendar al empresario
cudles controles y medidas de seguridad debe implementar para tener un nivel de seguridad aceptable
y que cubra y soporte su infragstructura y procesos criticos.

*Cuadro de recomendaciones:
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Tabla 11. Recomendaciones de acuerdo a los activos de informacion criticos

Activo de
Informacién

Recomendacién de controles ISO 27002

Equipos informaticos

A9.1.1 Politica de control de acceso: Se debe establecer, documentar y revisar una
politica de control de acceso con base en los requisitos del negocio y de la Seguridad de Ia
Informacion.

A9.1.2 Acceso a redes y a servicios en red: Solo se debe permitir acceso de los usuarios a
laredy a los servicios de red para los que hayan sido autorizados especificamente.

A9.2.2 Suministro de acceso de usuarios: Se debe implementar un proceso de suministro
de acceso formal de usuarios para asignar o revocar los derechos de acceso para todo tipo
de usuarios para todos los sistemas y servicios.

A9.2.3 Gestion de derechos de acceso privilegiado: Se debe restringir y controlar la
asignacion y uso de derechos de acceso privilegiado

A9.2.6 Retiro o ajuste de los derechos de acceso: Los derechos de acceso de todos los
empleados y de usuarios externos a la informacion y a las instalaciones de procesamiento
de informacion se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

A8.1.1 Inventario de activos: Se deben identificar los activos asociados con informacion e
instalaciones de procesamiento de informacion, y se debe elaborar y mantener un
inventario de estos activos.

A8.1.4 Devolucion de activos: Todos los empleados y usuarios de partes externas deben
devolver todos los activos de la organizacidén que se encuentren a su cargo, al terminar su
empleo, contrato o acuerdo.

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A11.1.4 Proteccidn contra amenazas externas y ambientales: Se deben disefar y aplicar
proteccidn fisica contra desastres naturales, ataques maliciosos o accidentes.

Servidores fisicos

A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas: La informacion
involucrada en los servicios de las aplicaciones que pasan sobre redes publicas se debe
proteger de actividades fraudulentas, disputas contractuales y divulgacion y modificacidn
no autorizadas.

A.14.1.3 Proteccion de transacciones de los servicios de las aplicaciones: La informacién
involucrada en las transacciones de los servicios de las aplicaciones se deben proteger
para evitar la transmisién incompleta, el enrutamiento errado, la alteracion no autorizada
de mensajes, la divulgacion no autorizada, y la duplicacion o reproduccién de mensajes no
autorizada.

A.14.2.6 Ambiente de desarrollo seguro: Las organizaciones deben establecer y proteger
adecuadamente los ambientes de desarrollo seguros para las actividades de desarrollo e
integracion de sistemas que comprendan todo el ciclo de vida de desarrollo de sistemas.

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A16.1.2 Reporte de eventos de Seguridad de la Informacion: Los eventos de seguridad de
la informacidn se deben informar a través de los canales de gestion apropiados, tan
pronto como sea posible.

Documento Publico
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Activo de
Informaciéon

Recomendacién de controles ISO 27002

A16.1.4 Evaluacion de eventos de seguridad de la informacidon y decisiones sobre ellos:
Los eventos de seguridad de la informacidn se deben evaluar y se debe decidir si se van a
clasificar como incidentes de Seguridad de la Informacién.

A13.1.1 Controles de redes: Las redes se deben gestionar y controlar para proteger la
informacion en sistemas y aplicaciones.

A13.1.2 Seguridad de los servicios de red: Se deben identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestion de todos los servicios de red, e
incluirlos en los acuerdos de servicio de red, ya sea que los servicios se presten
internamente o se contraten externamente.

A13.1.3 Separacion en las redes: Los grupos de servicios de informacion, usuarios y
sistemas de informacion se deben separar en las redes.

Equipos red local

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A13.1.1 Controles de redes: Las redes se deben gestionar y controlar para proteger la
informacion en sistemas y aplicaciones.

A13.1.2 Seguridad de los servicios de red: Se deben identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestion de todos los servicios de red, e
incluirlos en los acuerdos de servicio de red, ya sea que los servicios se presten
internamente o se contraten externamente.

A13.1.3 Separacion en las redes: Los grupos de servicios de informacion, usuarios y
sistemas de informacion se deben separar en las redes.

Periféricos y
pendrives

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A13.2.1 Politicas y procedimientos de transferencia de informacién: Se debe contar con
politicas, procedimientos y controles de transferencia informacién formales para proteger
la transferencia de informacion mediante el uso de todo tipo de instalaciones de
comunicaciones.

A13.2.2 Acuerdos sobre transferencia de informacion: Los acuerdos deben tratar la
transferencia segura de informacién del negocio entre la organizacion y las partes
externas.

Portatiles, tabletas y
moviles

A9.1.1 Politica de control de acceso: Se debe establecer, documentar y revisar una
politica de control de acceso con base en los requisitos del negocio y de la Seguridad de la
Informacion.

A9.1.2 Acceso a redes y a servicios en red: Solo se debe permitir acceso de los usuarios a
laredy alos servicios de red para los que hayan sido autorizados especificamente.

A9.2.6 Retiro o ajuste de los derechos de acceso: Los derechos de acceso de todos los
empleados y de usuarios externos a la informacién y a las instalaciones de procesamiento
de informacidn se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccién de la
informacion.
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Activo de
Informacién

Recomendacién de controles ISO 27002

A11.2.1 Ubicacidn y proteccion de los equipos tecnoldgicos: Los equipos deben de estar
ubicados y protegidos para reducir los riesgos de amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.

A11.2.4 Mantenimiento de los equipos: Los equipos se deben mantener correctamente
para asegurar su disponibilidad e integridad continuas.

A11.2.6 Seguridad de equipos y activos fuera de las instalaciones: Se deben aplicar
medidas de seguridad a los activos que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.

A11.2.7 Disposicion segura o reutilizacion de equipos: Se deben verificar todos los
elementos de equipos que contengan medios de almacenamiento para asegurar que
cualquier dato confidencial o software licenciado haya sido retirado o sobrescrito en
forma segura antes de su disposicion o reuso.

A8.1.1 Inventario de activos: Se deben identificar los activos asociados con informacion e
instalaciones de procesamiento de informacion, y se debe elaborar y mantener un
inventario de estos activos.

A8.1.2 Propiedad de los activos: Los activos mantenidos en el inventario deben tener un
propietario.

A8.1.3 Uso aceptable de los activos: Se deben identificar, documentar e implementar
reglas para el uso aceptable de informacion y de activos asociados con informacion e
instalaciones de procesamiento de informacion.

Oficinas e
instalaciones

A11.1.1 Perimetro de seguridad fisica: Se deben definir y usar perimetros de seguridad, y
usarlos para proteger areas que contengan informacién confidencial o critica, e
instalaciones de manejo de informacion.

A11.1.2 Controles de acceso fisicos: Las dreas seguras deben estar protegidas con
controles de acceso apropiados para asegurar que so6lo se permite el acceso a personal
autorizado.

A11.1.3 Seguridad de oficinas, recintos e instalaciones: Se debe disefar y aplicar la
seguridad fisica para oficinas, recintos e instalaciones.

Personas

A7.1.1 Seleccion: Las verificaciones de los antecedentes de todos los candidatos a un
empleo se deben llevar a cabo de acuerdo con las leyes, reglamentaciones y ética
pertinentes y deben ser proporcionales a los requisitos de negocio, a la clasificacién de la
informacién a que se va a tener acceso y a los riesgos percibidos.

A7.2.2 Toma de conciencia, educacion y formacion en la Seguridad de la Informacion:
Todos los colaboradores y en donde sea pertinente, los contratistas, deben recibir la
educacion y la formacién en toma de conciencia apropiada, y actualizaciones regulares
sobre las politicas y procedimientos de la Institucidn pertinentes para su cargo.

A7.3.1 Terminacion o cambio de responsabilidades de empleo: Las responsabilidades y
los deberes de Seguridad de la Informacidn que permanecen validos después de la
terminacidn o cambio de empleo de deben definir, comunicar al empleado o contratista y
se deben hacer cumplir.

A11.1.2 Controles de acceso fisicos: Control: Las dreas seguras deben estar protegidas
con controles de acceso apropiados para asegurar que solo se permite el acceso a
personal autorizado.
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Activo de
Informaciéon

Recomendacién de controles ISO 27002

Otros contenedores

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccién de la
informacion.

A13.2.1 Politicas y procedimientos de transferencia de informacidn: Se debe contar con
politicas, procedimientos y controles de transferencia informacién formales para proteger
la transferencia de informacion mediante el uso de todo tipo de instalaciones

A13.2.2 Acuerdos sobre transferencia de informacion: Los acuerdos deben tratar la
transferencia segura de informacion del negocio entre la organizacion y las partes
externas.

A13.2.4 Acuerdos de confidencialidad o de no divulgacion: Se deben identificar, revisar
regularmente y documentar los requisitos para los acuerdos de confidencialidad o no
divulgacién que reflejen las necesidades de la organizacion para la proteccién de la
informacion.

A16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre ellos:
Los eventos de seguridad de la informacidn se deben evaluar y se debe decidir si se van a
clasificar como incidentes de Seguridad de la Informacion.

A16.1.5 Respuesta a incidentes de Seguridad de la Informacidn: Se debe dar respuesta a
los incidentes de Seguridad de la Informacion de acuerdo con procedimientos
documentados.

Documentacion fisica

A8.2.1 Clasificacidn de la informacion: La informacidn se debe clasificar en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacidon o a modificacién no
autorizada.

A8.2.2 Etiquetado de la informacidn: Se debe desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacion de informacidn adoptado por la organizacion.

A8.2.3 Manejo de activos: Se deben desarrollar e implementar procedimientos para el
manejo de activos, de acuerdo con el esquema de clasificacidon de informacién adoptado
por la organizacién.

Aplicaciones
informaticas

A9.1.1 Politica de control de acceso: Se debe establecer, documentar y revisar una
politica de control de acceso con base en los requisitos del negocio y de la Seguridad de la
Informacion.

A9.2.2 Suministro de acceso de usuarios: Se debe implementar un proceso de suministro
de acceso formal de usuarios para asignar o revocar los derechos de acceso para todo tipo
de usuarios para todos los sistemas y servicios.

A9.2.3 Gestion de derechos de acceso privilegiado: Se debe restringir y controlar la
asignacion y uso de derechos de acceso privilegiado

A9.2.6 Retiro o ajuste de los derechos de acceso: Los derechos de acceso de todos los
empleados y de usuarios externos a la informacién y a las instalaciones de procesamiento
de informacion se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccién de la
informacion.
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Activo de
Informacién

Recomendacién de controles ISO 27002

A16.1.3 Reporte de debilidades de Seguridad de la Informacidn: Se debe exigir a todos
los empleados y contratistas que usan los servicios y sistemas de informacidn de la
organizacion, que observen y reporten cualquier debilidad de Seguridad de la Informacién
observada o sospechada en los sistemas o servicios.

A16.1.4 Evaluacion de eventos de seguridad de la informacidn y decisiones sobre ellos:
Los eventos de seguridad de la informacidn se deben evaluar y se debe decidir si se van a
clasificar como incidentes de Seguridad de la Informacidn.

A16.1.5 Respuesta a incidentes de Seguridad de la Informacion: Se debe dar respuesta a
los incidentes de Seguridad de la Informacién de acuerdo con procedimientos
documentados.

Sistemas operativos

A9.1.1 Politica de control de acceso: Se debe establecer, documentar y revisar una
politica de control de acceso con base en los requisitos del negocio y de la Seguridad de la
Informacion.

A9.1.2 Acceso a redes y a servicios en red: Solo se debe permitir acceso de los usuarios a
laredy a los servicios de red para los que hayan sido autorizados especificamente.

A9.2.2 Suministro de acceso de usuarios: Se debe implementar un proceso de suministro
de acceso formal de usuarios para asignar o revocar los derechos de acceso para todo tipo
de usuarios para todos los sistemas y servicios.

A9.2.3 Gestion de derechos de acceso privilegiado: Se debe restringir y controlar la
asignacion y uso de derechos de acceso privilegiado

A9.2.6 Retiro o ajuste de los derechos de acceso: Los derechos de acceso de todos los
empleados y de usuarios externos a la informacidn y a las instalaciones de procesamiento
de informacion se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A16.1.4 Evaluacion de eventos de seguridad de la informacidn y decisiones sobre ellos:
Los eventos de seguridad de la informacidn se deben evaluar y se debe decidir si se van a
clasificar como incidentes de Seguridad de la Informacion.

A16.1.5 Respuesta a incidentes de Seguridad de la Informacidn: Se debe dar respuesta a
los incidentes de Seguridad de la Informacién de acuerdo con procedimientos
documentados.

Comunicaciones

A10.1.1 Politica sobre el uso de controles de cifrado: Control: Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para la proteccion de la
informacion.

A13.1.1 Controles de redes: Las redes se deben gestionar y controlar para proteger la
informacién en sistemas y aplicaciones.

A13.1.2 Seguridad de los servicios de red: Se deben identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestidn de todos los servicios de red, e
incluirlos en los acuerdos de servicio de red, ya sea que los servicios se

A13.1.3 Separacion en las redes: Los grupos de servicios de informacion, usuarios y
sistemas de informacién se deben separar en las redes.
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Activo de

. Recomendacién de controles ISO 27002
Informacion

A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas: La informacion
involucrada en los servicios de las aplicaciones que pasan sobre redes publicas se debe
proteger de actividades fraudulentas, disputas contractuales y divulgacion y modificacion
no autorizadas.

A.14.1.3 Proteccion de transacciones de los servicios de las aplicaciones: La informacién
involucrada en las transacciones de los servicios de las aplicaciones se deben proteger
para evitar la transmisién incompleta, el enrutamiento errado, la alteracién no autorizada
de mensajes, la divulgacion no autorizada, y la duplicacién o reproduccién de mensajes no
autorizada.

A10.1.1 Politica sobre el uso de controles de cifrado: Se debe desarrollar e implementar
una politica sobre el uso de controles criptograficos para la proteccion de la informacion.

A8.3.2 Disposicion de los medios: Se debe disponer en forma segura de los medios
cuando ya no se requieran, utilizando procedimientos formales.

A8.3.3 Transferencia de medios fisicos: Los medios que contienen informacién de deben

proteger contra acceso no autorizado, uso indebido o corrupcion durante el transporte.
Gestores de bases de

datos A9.4.1 Restriccion de acceso a la informacidn: El acceso a la informacién y a las funciones
de los sistemas de las aplicaciones se debe restringir de acuerdo con la politica de control
de acceso.

A9.4.3 Sistema de gestion de contrasefas: Los sistemas de gestion de contrasefas deben
ser interactivos y deben asegurar la calidad de las contrasefias.

A9.4.4 Uso de programas utilitarios privilegiados: Control: Se debe restringir y controlar
estrictamente el uso de programas utilitarios que podrian tener capacidad de anular el
sistema y los controles de las aplicaciones.

A11.2.2 Seguridad en el suministro de electricidad y servicios: Los equipos se deben
proteger contra fallas de energia y otras interrupciones causadas por fallas en los servicios
de suministro.

Suministro eléctrico - ——
A11.2.3 Seguridad en el cableado: El cableado de energia eléctricay de

telecomunicaciones que porta datos o brinda soporte a los servicios de informacion se
debe proteger contra interceptacion, interferencia o dafio.

Fuente: Elaboracion propia

3.3.2. Ejemplo aplicado del modelo de tratamiento de riesgos Yy
recomendacion de controles:

Con el objetivo de explicar el funcionamiento de la arquitectura anterior en el modelo, se presenta
el siguiente ejemplo de interaccién para una empresa con las siguientes condiciones:
e Razon social: Microempresa de articulos de madera para el hogar.
e Procesos de negocio implementados: Ventas, recursos humanos, logistica, infraestructura,
financiera y contabilidad, TI, administracion, produccion.

e Activos de informacion disponibles: Servidores, redes wifi, red local, personas, maviles.
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a). Del universo de procesos de negocio (Funciones), se selecciona aquellos que son aplicables al
negocio y se asigna una calificacion de criticidad. Los procesos de negocio con los que cuenta la
empresa son: Ventas, produccion, logistica, infraestructura, financiero/contable, administracién, TI,
recursos humanos.

lustracion 5 Seleccion de procesos de negocio y su nivel de criticidad (Ejemplo aplicado)

Fuente: Elaboracion propia

b). Del universo de Activos de Informacion definido, se selecciona aquellos que soportan la
operacion del negocio y se asigna una calificacion de criticidad:

lHustracion 6 Seleccion de activos de informacion y su nivel de criticidad (Ejemplo aplicado)

Fuente: Elaboracién propia
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c). Se relaciona cada uno de los procesos con los activos que soportan su operacion:

lustracion 7 Relacién activos de informacion que soporta cada uno de los procesos de negocio (Ejemplo aplicado)

Redes WiFi Red local

Fuente: Elaboracion propia

d). Una vez se asigna la relacion de procesos y activos que soportan su operacion, se asigna una
calificacion a cada relacion de acuerdo a la siguiente escala:

Tabla 12. Valoracion criticidad de activo de informacién (Ejemplo aplicado)

Activos
NIVELES Bajo | Medio | Alto
10 20 30
Procesos | Bajo 10 | 20 30 40

Medio | 20 | 30 40
Alto 30 |40

Fuente: Elaboracion propia

e). Como resultado del paso anterior, se establece la matriz de riesgos, ponderando la calificacion
realizada de cada relacion proceso de negocio vs. Activo de informacién, concluyendo cuales son
aquellos activos de informacion criticos:
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Tabla 13. Valoracion criticidad de activo de informacion (Ejemplo aplicado)

Ventas Total

Personas

Mobviles

20

., Administra Financieray Infra- fen Recursos
Produccion cién U Contabilidad | estructura | S99 | Humanos
Servidores -I
Redes
WIFI 20
Red local 40 40 40 30

40

Fuente: Elaboracion propia

f). De acuerdo a los activos de informacion criticos, se define cuéles son los controles y medidas de
seguridad que se deben implementar tomando como referencia la norma ISO 27001, Anexo A:

Tabla 14. Recomendaciones de acuerdo a los activos de informacion criticos

Activos de Controles ISO 27002 a implementar
Informacion

Servidores fisicos

publicas

A.14.1.2 Seguridad de servicios de las aplicaciones en redes

A.14.1.3 Proteccion de transacciones de los servicios de las

aplicaciones
A.14.2.6 Ambiente de desarrollo seguro
A10.1.1 Politica sobre el uso de controles de cifrado

A16.1.2 Reporte de eventos de Seguridad de la Informacion

A16.1.4 Evaluacion de eventos de seguridad de la
informacion y decisiones sobre ellos

A13.1.1 Controles de redes

A13.1.2 Seguridad de los servicios de red
A13.1.3 Separacion en las redes

Equipos red local A10.1.1 Politica sobre el uso de controles de cifrado

A13.1.1 Controles de redes
A13.1.2 Seguridad de los servicios de red
A13.1.3 Separacion en las redes

Portétiles, tabletas y A9.1.1 Politica de control de acceso

moviles

A9.1.2 Acceso a redes y a servicios en red
A9.2.6 Retiro o ajuste de los derechos de acceso
A10.1.1 Politica sobre el uso de controles de cifrado

A11.2.1 Ubicacion y proteccion de los equipos tecnoldgicos

Al11.2.4 Mantenimiento de los equipos

Al11.2.6 Seguridad de equipos y activos fuera de las
instalaciones

A11.2.7 Disposicion segura o reutilizacion de equipos
A8.1.1 Inventario de activos
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A8.1.2 Propiedad de los activos
A8.1.3 Uso aceptable de los activos

Personas A7.1.1 Seleccidn
A7.2.2 Toma de conciencia, educacién y formacién en la
Seguridad de la Informacion
A7.3.1 Terminacion o cambio de responsabilidades de
empleo
Al11.1.2 Controles de acceso fisicos

3.3.3. ldentificacion y calculo de nivel de madurez:

Con base en la guia de ISM3, en su proceso de tratamiento e identificacion de niveles de madurez,
define los siguientes 6 niveles que puede alcanzar una empresa dependiendo de la capacidad de
gestion de seguridad de la informacion y seguridad informatica que posea, asi como los
procedimientos y frentes que se hayan implementado con el fin de gestionar desde una vision de
gobierno corporativo, los retos cibernéticos crecientes en el entorno. Estos niveles son los siguientes:

Tabla 15. Definicion de niveles de madurez de acuerdo a la gestion realizada

Niveles Descripcion

Nivel 1: Ad-hoc En este nivel, la gestion de la seguridad de la informacidn es informal y no se
basa en ningin marco o estandar establecido. La seguridad de la informacion
es vista como una tarea técnica y no es una prioridad para la organizacion.

Nivel 2: En desarrollo En este nivel, la organizacion comienza a establecer una estrategia de
seguridad de la informacion y a definir politicas y procedimientos bésicos de
seguridad. La seguridad de la informacion sigue siendo principalmente una
tarea técnica.

Nivel 3: Establecido En este nivel, la organizacién ha establecido una estrategia y un marco de
seguridad de la informacion y ha implementado politicas y procedimientos
de seguridad. La gestion de la seguridad de la informacion es vista como una
responsabilidad de toda la organizacién y no sélo de los expertos técnicos.

Nivel 4: Controlado En este nivel, la organizacion tiene un enfoque sistematico para la gestion de
la seguridad de la informacion y ha implementado controles de seguridad mas
sofisticados y efectivos. La gestion de la seguridad de la informacién esta
completamente integrada en los procesos y actividades de la organizacion.

Nivel 5: Optimizado En este nivel, la organizacién tiene un enfoque continuo de mejora de la
seguridad de la informacién y utiliza métricas para medir y mejorar el
rendimiento de la seguridad de la informacion. La gestion de la seguridad de
la informacion se ve como una parte esencial de la estrategia general de la
organizacion.

Nivel 6: Innovador En este nivel, la organizacién esta a la vanguardia en la gestion de la
seguridad de la informacion y esta continuamente explorando nuevas formas
de mejorar la seguridad de la informacion. La gestion de la seguridad de la
informacion es vista como un factor clave para la innovacion y el éxito
empresarial.
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Por consiguiente, y para adoptar la anterior clasificacion de madurez en términos de gestion de
seguridad de la informacion en el modelo propuesto, se propone la siguiente lista de chequeo que
tendra como objetivo ubicar o definir el nivel de madurez de cada uno de los procesos aplicables o
definidos en la empresa evaluada. EI empresario deberéa responder a cada una de las peguntas las
cuales son secuenciales y definird el nivel de madurez alcanzado respecto a los procedimientos,
controles y gestion realizada en el proceso de negocio en aspectos de seguridad de la informacion.

3.3.3.1. Lista de chequeo nivel de madurez:

e ;Cuenta con una estrategia de seguridad de la informacién o definicion de politicas o
procedimientos?
No: Nivel Ad-hoc
Si: En Desarrollo

e Adicional al punto anterior, ;Esta estrategia ha sido socializada alrededor de la empresa y
ha asignado funciones a las areas funcionales?
Si: Establecido

o Adicional al punto anterior, ;Se ha establecido controles de seguridad de la informacion,
enfocados en alguna normatividad o guia de buenas practicas?
Si: Controlado

e Adicional al punto anterior ;Realiza métricas o indicadores de gestion de los controles
implementados y son actualizados periddicamente para validar su alcance de ejecucion?
Si: Optimizado

e Adicional al punto anterior ¢Invierte presupuesto para identificar nuevas tendencias e
implementar soluciones innovadoras en temas y frentes de seguridad de la informacion?
Si: Innovador

3.4. Desarrollo de herramienta informatica para sistematizacion del
modelo propuesto

Con el objetivo de aplicar el modelo propuesto, se desarroll6 una herramienta informéatica web, a
través de la cual se sistematizé las fases de la arquitectura propuesta para generar recomendaciones
de seguridad de manera automatica. El objetivo principal de esta herramienta es que pueda ser
utilizada por empresarios de pequefias y microempresas que no tengan mucho conocimiento de
seguridad informatica y seguridad de la informacion y sea una ayuda inicial para empezar con una
gestion de seguridad en su empresa en los pilares fundamentales.
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3.4.1. Mddulos de la herramienta informatica propuesta

Tomando como referencia la arquitectura definida en los subcapitulos anteriores (Figura 6), la
herramienta presenta los siguientes modulos:

e Ingreso de parametros e informacion:
o Ingreso de los procesos de negocio presentes en la empresa.
o Ingreso de los activos de informacion que soportan los procesos de negocio.
o Ingreso del nivel madurez de seguridad en cada proceso de negocio, de acuerdo con

la lista de chequeo “Nivel de Madurez”.

e Célculo de Activos de informacion criticos:
o Definicién de criticidad de cada proceso de negocio de la empresa.
o Relacion de los activos de informacidn que soportan cada proceso de negocio.
o Calificacion de la criticidad del activo de informacién que soporta cada proceso de
negocio segun lo establecido en las escalas de “valoracion de criticidad™.

e Recomendacion de controles:
o Visualizacion por proceso de los controles de seguridad que se recomiendan
implementar, para mitigar riesgos que puedan vulnerar los activos de informacién
gue soporta el proceso de negocio especifico. Esta visualizacion incluye los

siguientes atributos:

= Proceso

= Nivel de madurez
= Activo

= Control

= Tratamiento

= Riesgo

3.4.2. Estructura y base de datos

Para la realizacion de la herramienta informatica y para el correcto procesamiento de los datos que
permita generar las respectivas condiciones de seguridad, se disefi6 la siguiente estructura de base
de datos:
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3.4.2.1. Estructuras de datos:

La base de datos disefiada contiene las siguientes estructuras de datos:

Activocliente: Tabla que soporta la conexion y la sesion del empresario que esté utilizando
la herramienta.

Activos: Tabla que almacena la informacién de los activos de informacion definidos en cada
empresa.

Activoscontrol: Tabla que gestiona la relacién de muchos a muchos que existe entre los
activos de informacion y los controles implementados.

Cliente: Tabla que almacena la informacién de cada empresario que usa la herramienta.
Control: Tabla que almacena la informacién de cada uno de los controles definidos en el
modelo y que fueron extraidos de la norma ISO 27002, los cuales son recomendados al
usuario una vez ejecutado el modelo.

Nivelmadurez: Tabla que almacena la informacién de cada uno de los 6 niveles de madurez
gue puede tener un proceso de negocio.

Procesoactivo: Tabla que gestiona la relacion existe entre cada proceso de negocio y los
activos de informacion que lo soporta.

Procesocliente: Tabla que gestiona la relacion existente entre cada empresa y los procesos
de negocio que tiene su empresa

Procesoobjetivo: Tabla que gestiona la relacion de muchos a muchos existentes entre
procesos de negocio y los activos de informacion que soportan estos procesos.

Procesos: Tabla que almacena la informacién de los procesos de negocio que puede tener

una pequefia 0 microempresa de acuerdo al modelo ISM3.

3.4.2.2. Diagrama entidad relacion

Basado en las estructuras de datos definidas anteriormente, se disefid el siguiente diagrama entidad
relacion, el cual gestiona la relacién entre las tablas que permite la correcta funcionalidad de la base
de datos que soporta la herramienta informatica propuesta:
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llustracion 8 Diagrama entidad relacidn, base de datos herramienta informatica propuesta

! idActivos INT(11)
< nombreActives VARCHAR(45)
7 controlActivos VARCHAR( 150)
<> descripconActivos VARCHAR(250)

Indexes

m

_| pr
¥ idprocesos INT(11)
" iddiente INT(11)

<> nivelprocesocliente INT(2)
Indexes > 1 idactivoscontrol INT(11)

1 idcontrol INT(2)
< tratamien toactivoscontrol VARCHAR(250)
<> amenazaactivoscontrol VARCHAR(250)

! idnivelmadurez INT(11)
> valoracionnivelmadurez VARCHAR(200)
> descripcionnivelmadurez VARCHAR(450)
> nombrenivelmadurez VARCHAR(45)

7 idProcesos INT(11)
<> nombreProcesos V ARCHAR(45)
> descripcionProcesos VARCHAR(250)

7 iddiente INT(11)

¥ idprocesocliente INT(11)

¥ idactivos INT(11)

“ riesgoactivoprocescobjetivo INT(2)

> riesgoprocesoobjetivo INT(2)
& criticidadprocesoobjetivo INT(2)

m

7 idcontrol INT(2)
< nombrecontrol VARCHAR(150)

1 iddiente INT(11)
b ! idproceso INT(11)
! iddliente INT(11) ! idactivo INT(11)
2 nomgrecliente VARCHAR(45) < riesgoactivoproceso INT (2

“>identificacioncliente VARCHAR(12)

Fuente: Generada por herramienta MySql de acuerdo con el disefio de la herramienta informatica propuesta.



3.4.3. Aspectos técnicos de la herramienta informaética desarrollada

Para el desarrollo de la herramienta informatica que soporta el modelo propuesto, se desarrollé un
software web en lenguaje HTML5 y php 7.3 con estilos CCS. Se utiliz6 un dominio publico propio,
con servidor apache y gestor de base de datos MySql.

Para ingresar a la herramienta se puede hacer a través del siguiente link:

https://ism3.jegco.net/

lHustracion 9 Acceso a la herramienta informatica propuesta

€ C @ ism3jegconet = w 0O m i
é) Corgabilidad ] Caracterizacion - C.

Modelo de
seguridad

basado en
ISM3

Con este modelo se pretende dar apoyo didactico para los micro empresarios que quieren tener una guia inicial para la

seguridad de la informacién. Se parte del modelo 1SM3 el cual esta enfocado en la seguridad a bajo costo, mas que a una

seguridad total, entendiendo la necesidad del mayor nimero de empresas de nuestro medio.

Ingrese los siguentes datos

* Nombre:

* Identificacion:

Fuente: Captura de pantalla a la herramienta desarrollada

Una vez se ingresa a la pagina web de la herramienta, se debe relacionar el nombre del empresario
y su documento de identificacién, con el fin de personalizar las recomendaciones de seguridad
generadas. Posterior a esto, la herramienta solicita los parametros de inicio, tales como procesos de
negocio y activos de informacién de la empresa y demas parametros segun las fases definidas en la
arquitectura del modelo propuesto.

3.5. Validacion del modelo

Después de desarrollada la herramienta, se realizé validacion de esta, con un caso de estudio de una
“pequena” empresa de la region Antioquefia de Colombia cuya razon social radica en “Comercio al
por menor de articulos de ferreteria pinturas y productos de vidrio en establecimientos
especializados”. A continuacidn, se detalla los resultados arrojados en cada uno de los médulos
establecidos en la herramienta informética desarrollada:

3.5.1. Validacion modulo “Ingreso de parametros e informacion”

Una vez se ingres6 la informacion de la empresa, se procedio a listar los procesos de negocio que
posee y sus activos de informacion:

Procesos de negocio:


https://ism3.jegco.net/
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e Ventas

e Obtencion

e Logistica

e Financiamiento/Contabilidad
e Administracion

Activos de Informacion:

e Suministro eléctrico

e Comunicaciones

e Sistemas Operativos

e Aplicaciones Informaticas

e Documentacion Fisica

e Personas

o Oficinas e instalaciones

e Portatiles, tabletas y mdviles

e Periféricos y pendrivers

lHustracion 10 Procesos de negocio caso de estudio

Proceso Descripcion

Ventas Venta de productos o servicios
I Produccién Produccion de productos y servicios

Encontrar, comparar, elegir, seleccionar y obtener informacion,

Obtencion : :
herramientas, suministros, activos y servicios profesionales

| Mantenimiento Prevencion y reparacion de averias y deterioro general de
infraestructura, herramientas, etc

Logistica Entrega de productos o servicios fisicos

Gestion de inmuebles, aire acondicionado, calefaccion, suministro de
| Infraestructura agua, suministro de energia, mobiliario, suministro de alimentos,
residuos, reciclaje, control de acceso fisico, etc

Encontrar, seleccionar y adquirir instrumentos financieros como, por

Financiamiento / Contabilidad ejemplo, dinero, bonos, etc

Administracion Gestion de tramites asociados a todas las funciones comerciales

Generar y mantener confianza, asociacion y familiaridad con clientes,

] Relaciones
proveedores e inversores

Reclamar obligaciones legalmente vinculantes a terceros y cumplir con

)
Legal las propias de la organizacion

Fuente: Captura de pantalla a la herramienta desarrollada
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lustracion 11 Activos de informacion Caso de estudio

Activo TIC Descripcion

HESuministro eléctrico Sistemas de suministro eléctrico.

IGestores de bases de datos Aplicaciones de almacenamiento de informacién en bases de datos .
EComunicaciones Servicios de telecomunicaciones que la empresa posee.
®@sistemas operativos Software de control para equipos informaticos .
HAplicaciones informaticas software que contenga o gestione informacién del negocio.
EDocumentacion fisica Informacién corporativa, que se encuentra impresa
[JOtros contenedores Activos informaticos que resguardan informacion de la empresa.
BPersonas Personas que poseen conocimiento corporativo y de procesos claves del

negocio.

Espacios fisicos donde se encuentran los computadores, los servidores

icin i lacione: 2 7 4
Oficinas e instalaciones fisicos, los archivadores, la documentacién en papel entre otros.

Dispositivos electronicos que se retiran de las instalaciones, sea por
GPortatiles, tabletas y méviles visitas comerciales, teletrabajo, se lo lleva a casa después del trabajo, o
se ceden temporalmente a terceros.

HPeriféricos y pendrives Dispositivos extraibles de almacenamiento.

Equipos informaticos que permiten la conexion por medios inalambricos

JEquipos red local o cableados =

Fuente: Captura de pantalla a la herramienta desarrollada

3.5.2. Definicion nivel de madurez por proceso de negocio

A continuacion, se definid para cada uno de los procesos de negocio presentes en la empresa del
caso de estudio, los niveles de madurez teniendo como referencia la lista de chequeo definida. En
este caso se identifico que el nivel de madurez es “ad-hoc”, dado que atin no se tienen
implementadas politicas de seguridad de la informacién ni procedimientos mitigantes o definicion
de controles en términos de seguridad para las areas funcionales:

llustracion 12 Definicion de nivel de madurez por proceso de negocio

0;Es prioridad para la empresa el manejo en cuanto a la sequridad de la informacion?

1 Cuenta con una estrategia de seguridad de la informacion o definicion de politicas o procedimientos?

2 ;Esta estrategia ha sido sacializada alrededor de la empresa y ha asignado funciones a las éreas funcionales?

3;Se ha establecido controles de seguridad de la informacién, enfocados en alguna normatividad o gufa de buenas précticas?

4;Realiza métricas o indicadores de gestion de los controles implementados y son actualizados periodicamente para validar su alcance de ejecucién?
5;Invierte presupuesto para identificar nuevas tendencias e implementar soluciones innovadores en temas y frentes de sequridad de la informacién?

Proceso Riesgo Proceso

Administracion 0~

Proceso Riesgo Proceso

Financiamiento / Contabilidad [0 ~|

Proceso Riesgo Proceso

Logistica 0~

Proceso Riesgo Proceso

Obtencién 0~

Proceso Riesgo Proceso

Ventas o~

Fuente: Captura de pantalla a la herramienta desarrollada
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3.5.3. Validacion médulo “Calculo de Activos de informacion criticos”

Una vez ingresados los procesos de negocio y activos de informacién propios del caso de estudio,
se definio la criticidad de cada proceso de negocio y la criticidad de cada activo de informacién
que soporta cada proceso de acuerdo a las escalas de valoracion definidas en el modelo:

llustracion 13 Valoracion criticidad proceso de negocio “Administracién”

= e
Periféricos y pendrives 0 ~
Portatiles, tabletas y méviles 20v
Oficinas e instalaciones 30~
Personas 30~
Administracion 20~ Documentacion fisica 30 v
Aplicaciones informaticas 0~
Sistemas operativos 0 v
Comunicaciones 0 ~
Suministro eléctrico 0 ~

Fuente: Captura de pantalla a la herramienta desarrollada

llustracion 14 Valoracion criticidad proceso de negocio “Financiamiento/Contabilidad”

Proceso Riesgo Proceso Activo Riesgo Activo
Periféricos y pendrives 20+
Portatiles, tabletas y moviles 30~
| Oficinas e instalaciones 0 v
Personas 30~
Financiamiento / 20~ Documentacion fisica 30~
Contabilidad , ‘
@ Aplicaciones informaticas 30~
Sistemas operativos 20~
Comunicaciones 10~
| Suministro eléctrico 0 v

Fuente: Captura de pantalla a la herramienta desarrollada

lustracion 15 Valoracion criticidad proceso de negocio “Logistica”

]
L) Periféricos y pendrives 0~
Portatiles, tabletas y moviles 20+
[ Oficinas e instalaciones 0 v
Personas 30~
Logistica 30~ Documentacién fisica 30 v
@ Aplicaciones informaticas
[ Sistemas operativos 0~
() Comunicaciones 0 v
L) Suministro eléctrico 0 v

Fuente: Captura de pantalla a la herramienta desarrollada
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llustracion 16 Valoracion criticidad proceso de negocio “Obtencion”

e e ]
[ Periféricos y pendrives 0~
Portatiles, tabletas y moviles 20 v
[ Oficinas e instalaciones 0~
Personas 30~
Obtencion 30+ Documentacion fisica 30 v
[J Aplicaciones informaticas 0 v
[ Sistemas operativos [
Comunicaciones
[ suministro eléctrico 0 -~

Fuente: Captura de pantalla a la herramienta desarrollada

lustracion 17 Valoracion criticidad proceso de negocio “Ventas”

e e
Periféricos y pendrives 20 v
Portatiles, tabletas y moviles 20v
Oficinas e instalaciones 20
Personas 30 v
Ventas 30~ Documentacion fisica 30 v
® Aplicaciones informaticas 30 v
Sistemas operativos 20 v
Comunicaciones 130 v
Suministro eléctrico 20v

Fuente: Captura de pantalla a la herramienta desarrollada

3.5.4. Reporte de recomendaciones de seguridad generadas

Finalmente, después de relacionar la criticidad de los activos de informacion respecto al proceso de
negocio que soporta, la herramienta gener6 las recomendaciones de implementacion de los
respectivos controles de seguridad:
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llustracion 18 Recomendacion de implementacion de controles para el proceso “Administracion”

Proceso nivel Acitvo Control Tratamiento Riesgo
Acuerdo de y
Divulgacién o
confidenicalidad con los
Administracion Ad-hoc Documentacion fisica Stiplogallsoinada y empleados, politicas y e lndeb‘|d0 o
gestion de claves Sorirolas de seatindad informacion
9 confidencial

adecuados.

Medidas de seguridad
fisica, como sistemas de
control de acceso o

3 # ivulgacion
vigilancia. politicas Biviigacion do

claras de seguridad nfoiThaciorn
Oficinas e instalaciones Sequricad fisicsy conciencia ::)g ' conndenclal.o
Ambiental capacitacién acceso no
insuficiente. conciencia  2utorizadoa
sistemas.
y capacitacion en
seguridad por parte de
los empleados.
Medidas de seguridad /850 1
- autorizado a la
Perssiiis Seguridad fisica y para proteger los informacion y a
Ambiental dispositivos y 2

de

Fuente: Captura de pantalla a la herramienta desarrollada

lHustracién 19 Recomendacion de implementacion de controles para el proceso “Financiamiento/Contabilidad”

Divulgacion de

; : ; informacion
Fmanma‘maento 4 Ad-hoc Documentacion fisica Controles de acceso WEd'das Cesogudad confidencial o
Contabilidad fisica. 2 :

uso indebido de
los documentos.
Pérdida de
Gestion de incidentes Mantenimiento o productividad,
Aplicaciones de seguridad de la infraestructura Interrupclon e
informaticas Informacion inadestiads las operaciones
o pérdida de
datos.
Acceso no
” . autorizado a la
Portatiles, tabletas y Contibles de acceso medidas de seguridad, et

moviles autenticacion robusta.

almacenada en
los dispositivos.

Acuerdode Divulgacién o
S confidenicalidad con los
—— Criptografia-Cifrado y o uso indebido de

Documentacion fisica 3 empleados, politicas y i

gestion de claves g informacion

controles de seguridad confidancial

adecuados. .
Acceso no

Medidas de seguridad
Seguridad fisica y para proteger los
Ambiental dispositivos y

credenciales.

autorizado a la

informacion y a
los sistemas de
la organizacion.

Personas

Fuente: Captura de pantalla a la herramienta desarrollada

lustracion 20 Recomendacion de implementacion de controles para el proceso “Logistica”

Medidas de seguridad :Sﬁ:f;gg ale
Logistica Ad-hoc Personas Seguridad fisica y POIR IIOEQeN 108 informacion y a
Ambiental dispositivos y
credenciales los sistemas de
la organizacion,
Divulgacion de
Seguridad de los Polficas ciarn de g::;:::r?c?;‘l
recgursos humanos SOQUIad; conaienoi y dafios 0 acceso
capacitacion periodicas. 1o autorizado a
sistemas.
Divulgacion de
Informacion
Documentacion fisica Controles de acceso ;\[':g;das g8 Joguriiad confidencial o
uso indebido de
los documentos.
Aouerdo de Divulgacion o
Criptografia-Cifrado y conhdenlcahgsﬁ‘;:r; !;)s uso indebido de
gestidn de claves controles de seguridad = 4
adecuados. confidencial
Pérdida
medidas de proteccion
contra Incendios, aracuperie de
Gestion de activos otros Informacion o
de
P
eventos adversos as operaciones )

Fuente: Captura de pantalla a la herramienta desarrollada
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lHustracion 21 Recomendacion de implementacion de controles para el proceso “Obtencion”

Obtencion Ad-hoc Personas

Comunicaciones

Documentacion fisica

Comunicaciones

Seguridad de los
recursos humanos

Criptografia-Cifrado y
gestion de claves

Adaquisicion, desarrollo y
mantenimiento del
sistema

Gestion de activos

Seguridad en

Politicas claras de
seguridad, conciencia y
capacitacion periodicas.

Cifrado y controles de
seguridad en las
comunicaciones

Problemas en la
infraestructura de red o
interferencias externas.

medidas de proteccion
contra incendios,
inundaciones u otros
eventos adversos.

Medidas de seguridad,
como autenticacion y

Divulgacion de
informacién
confidencial,
darios o acceso
no autorizado a
sistemas.

Divulgacion de
informacion
confidencial,
robo de datos o
suplantacion de
identidad.

Pérdida de
conectividad,
interrupcion de
servicios o
inaccesibilidad
de datos.

Pérdida
irrecuperable de
informacion o
interrupcion de
las operaciones

Fugas de
informacién,
espionaje

Fuente: Captura de pantalla a la herramienta desarrollada

lHustracion 22 Recomendacion de implementacion de controles para el proceso “Ventas”

Aplicaciones

Ventas Ad-hoc informaticas

Documentacién fisica

Aplicaciones
informaticas

Personas

Gestion de incidentes
de seguridad de la
Informacion

Controles de acceso

Criptografia-Cifrado y
gestion de claves

Controles de acceso

Seguridad fisica y
Ambiental

Mantenimiento o
infraestructura
inadecuada

medidas de seguridad
fisica.

Acuerdo de
confidenicalidad con los
empleados, politicas y
controles de seguridad
adecuados.

controles de
autenticacion y
autorizacion.

Medidas de seguridad
para proteger los
dispositivos y
credenciales.

Pérdida de
productividad,
interrupcion de
las operaciones
o pérdida de
datos.

Divulgacion de
informacion
confidencial o
uso indebido de

los documentos.

Divulgacion o
uso indebido de
informacién
confidencial.

Divuigacion,
manipulacion o
perdida de
informacion

Acceso no
autorizado a la
informaciéon y a
los sistemas de
la organizacién.

Fuente: Captura de pantalla a la herramienta desarrollada
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4. Conclusiones y recomendaciones

4.1,

Conclusiones

Referenciando el trabajo de investigacion realizado se pudo demostrar que la incorporacion
de estandares y modelos de gestion de seguridad de la informacion en las micro y pequefias
empresas es fundamental para mitigar los riesgos asociados a las amenazas y desafios
tecnoldgicos actuales. La adaptabilidad de un modelo de madurez, como el propuesto basado
en O-ISM3, permite abordar las particularidades y limitaciones propias de estas empresas,
brindando recomendaciones y estrategias adecuadas a su realidad.

Por lo anterior, la investigacion realizada ha demostrado que la adopcién de estandares y
modelos de gestion de seguridad de la informacién es esencial para las micro y pequefias
empresas (MYPESs) con el fin de hacer frente a los riesgos asociados a las amenazas y
desafios tecnoldgicos actuales. La adaptabilidad de un modelo de madurez, como el
propuesto basado en O-ISM3, se ha revelado como una solucién viable y efectiva que
permite abordar las particularidades y limitaciones inherentes a estas empresas. Al brindar
recomendaciones y estrategias adecuadas a su realidad, este enfoque soporta que las MYPEs
puedan fortalecer su postura de seguridad de la informacion de manera proactiva y
sostenible, sin verse abrumadas por la complejidad de los estandares disefiados para

empresas mas grandes.

La implementacion de un modelo de gestion de seguridad de la informacion, respaldado por
una herramienta informatica, facilita la evaluacién de la madurez de seguridad y ofrece
recomendaciones especificas para mejorarla. A través de la metodologia y la matriz de riesgo
definidas en esta investigacion, las micro y pequefias empresas pueden comprender mejor
las amenazas y vulnerabilidades a las que estan expuestas, lo que contribuye a una mayor

concienciacion y prevencién en materia de seguridad de la informacion.

Igualmente, la adopcidn de esta herramienta informética proporciona un enfoque sistematico
y eficaz para realizar un diagnostico sobre la gestion de riesgos transversal realizada a la
compafiia y la madurez del Gobierno Corporativo implementado. Este diagnostico puede
ofrecer una estructura solida que permite a las MYPEs comprender mejor las amenazas y

vulnerabilidades a las que estan expuestas y realizar estrategias de mejora continta apoyadas
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en estructuras de control corporativas. Al ofrecer recomendaciones especificas para mejorar
la seguridad de la informacidn, estas herramientas no solo aumentan la conciencia sobre la
importancia de la seguridad cibernética, sino que también contribuyen significativamente a
la prevencidn de incidentes y a la proteccion de los activos de informacion criticos para el

negocio.

La validacién del modelo propuesto a través del caso de estudio definido proporcion6
evidencia concreta de su efectividad y aplicabilidad en situaciones reales. Los resultados
obtenidos ofrecieron una perspectiva practica de cémo el modelo puede mejorar la seguridad
de la informacién en una empresa especifica, proporcionando recomendaciones puntuales
gue pueden ser aplicadas al interior de sus procesos de negocio cubriendo sus activos de

informacion base.

Igualmente, al proporcionar recomendaciones puntuales que pueden ser implementadas
dentro de las funciones de negocio existentes, el modelo demuestra su capacidad para
abordar las necesidades y desafios Unicos de las MYPEs independiente de su sector de
operacion, tamafio o estructura, cubriendo sus activos de informacion criticos y por ende
fortaleciendo su postura de seguridad en un entorno cada vez mas complejo y dinamico. Al
identificar que este sector empresarial corresponde a un porcentaje alto del total de
Compafiias que compone el empresariado del pais, iniciativas como estas estaria protegiendo

la integridad y disponibilidad del servicio de un sector representativo.

4.2. Recomendaciones

Es importante visibilizar las brechas y falencias en gestion de Seguridad de la informacion
y Seguridad informética presente en los sectores empresariales del pais, en aras de crear
consciencia e implementacion de posibles soluciones.

Se recomienda una constante capacitacion e instruccion por parte de los lideres
empresariales de las pequefias y microempresas del pais en términos de ciberseguridad y
evaluar el impacto que estas podrian tener al interior.

Desde el sector académico e investigativo es importante concientizar y resaltar la
responsabilidad del Gobierno y los entes del control para la gestion de la tecnologia, riesgos,

desafios y mitigacion de ciberataques.

Documento Publico



74

Disefio y sistematizacion de un modelo de madurez de seguridad de la

informacion basado en ISM3, adaptable a las micro y pequefias empresas.

Para la maduracion del modelo propuesto, se recomendaria una aplicacion a escala de casos
de estudio que permita identificar mejoras y variables importantes que permitiera identificar

casuisticas nuevas que permita mejora el modelo.
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