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RESUMEN

Debido a los grandes avances tecnoldgicos que se estan presentando, las entidades que cuentan
con dispositivos informaticos se encuentran altamente vulnerables; ya que ofrecen diversidad de
servicios a un alto niumero de personas y como deber fundamental de estas entidades es evitar los

posibles ataques que atenten contra la integridad, confiabilidad y disponibilidad de sus sistemas.

Este proyecto busca apoyarse en la infraestructura que se encuentra ubicada en el laboratorio de
redes convergentes del Bloque O del ITM para la configuracidn y afinacion de un correlacionador de
eventos de seguridad — SIEM, el cual se encuentra enfocado hacia la seguridad informatica,
validando los routers, servidores y dispositivos de seguridad que se encuentren en el laboratorio,
con el fin de ofrecer un mecanismo de monitoreo proactivo de las diferentes amenazas que puedan
generarse en las instalaciones y equipos (fisicos y/o virtuales) del laboratorio, ya que es una area
gue maneja un alto flujo de informacién. Para la implementacién de este proyecto se decide utilizar
la herramienta OSSIM de Alienvault, la cuenta con una licencia Open Source y que cumple con las
caracteristicas necesarias para gestionar los eventos de seguridad que suceden en los dispositivos
de red; permitiendo la recoleccion de logs, alertas sobre posibles vulnerabilidades, configuracion de

reglas, entre otras funcionalidades.

El SIEM debe ser evaluado para garantizar su éptimo funcionamiento y para ello se llevaron a cabo
una serie de pruebas explotando las vulnerabilidades de los dispositivos, con las diversas
aplicaciones que dispone la herramienta Kali Linux; es necesario analizar los logs que arrojaron los

dispositivos al servidor SIEM para ver la informacion del ataque.

Palabras clave: Logs, SIEM, Open Source, vulnerabilidades, alertas, correlacién de eventos,

dispositivos de red y amenazas.
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ACRONIMOS

OSSIM: Open Source Security Information Management.

LOG: Archivo de texto que describe un acontecimiento en algun tipo de sistema.

HIDS: Host-based Intrusion Detection System o Sistema de deteccion de intrusos de Host.

NIDS: Network Intrusion Detection System o Sistema de deteccidn de intrusos en una Red.SIEM:
Security Information and Event Management.

MiM: Men In The Middle o hombre en el medio.

SNMP: Simple Network Managment Protocol o Protocolo simple de administracion de red.

DoS: Deny Of Service o Denegacion de servicio.

SYSLOG: mensaje de registro o Tambien considerado metodo de transporte de logs.

HOST: Dispositivo utilizado para proveer servicios o sacarle utilidad de la red a la que este
conectado.

PLUGIN: Es un complemento especifico para un tipo de Sistema o aplicacion, el cual mejora su
funcionamiento.

AGENTE: Son programas que se ejecutan en un dispositivo para cumplir un proposito en especifico.
Mikrotik: Porveedor de dispositivos de red.

UDP: User Data Protocol o Protocolo de Datagrama de Usuario.

Router: Dispositivo que proporciona conectividad.

Nmap: Es una herramienta muy utilizada para mirar el estado de los puertos que estén abiertos en
los dispositivos

TCP: Transmision Control Protocol o Protocolo de Control de Transmision.

Open VAS: Es utilizado para hacer un escaneo de vulnerabilidades a los hosts involucrados en la red,
esta informacidn se almacena en el base de datos de OSSIM.

OSSEC: Es una herramienta muy potente ya que provee un estudio de logs, verificacion de integridad
de archivos, monitoreo de politicas, monitoreo de alertas, ademas cuenta con una respuesta en real
time.

SO: Sistema operativo.

Hipervisores: Plataforma que sirve para controlar la virtualizacidn de diversos SO al mismo tiempo.

Hping3: Herramienta de que se utiliza desde la linea de comandos de Linux que nos permite

modificar y analizar paquetes; usado para realizar ataques DoS/DDoS.
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Ettercap: Herramienta de Linux para realizar ataques de hombre en el medio ya que permite

interceptar conexiones en vivo.

SSH: Es un protocolo de administracién remota para sistemas Linux, es decir, permite a los

usuarios controlar y modificar sus servidores o equipos que tengan habilitado este

protocolo.

TELNET: Protocolo para la administracién de dispositivos remotamente.

Putty: Es un emulador de una terminal que soporta protocolos como SSH, Telnet, entre

otros.

Rsyslog: Es un sistema de procesamiento de registros.

Netflow: Es un protocolo de red que fue desarrollado por Cisco con el fin de poder

recolectar informacién sobre trafico IP.

Plugin: Es un complemento.

Open Source: Licencia gratuita de algun software.
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1. INTRODUCCION

1.1 Generalidades

1.1.1 Pertinencia
Un ambiente informdtico estd compuesto de varios dispositivos de red y sistemas de
procesamiento, los cuales generan logs. Estos Logs se componen de informacién que

describe la accidn que se estd realizando en el dispositivo.

Para muchas de las empresas sean grandes o pequeiias, estos dispositivos representan una
gran importancia debido a que ellos manejan informacion que es valiosa. Viéndolo desde
un punto de vista mds analitico y enfocado hacia la proteccidon de estos mismos, se busca
un tipo de dispositivo que de alguna manera este centrado para custodiar la seguridad de
los mismos. De esta manera se pueden tomar medidas de proteccidn y anticiparse a
posibles ataques informaticos que puedan ocasionar algun tipo de dafo que afecte la

empresa.

1.1.2 Justificacion
La informacién digital es considerada un bien intangible de cada compaiiia, que representa

un valor muy importante. Esta informacién circula a través de dispositivos de red y de
procesamiento, los cuales se encargan de enviarla y reenviarla segun la peticidon de cada
usuario y estando en manos equivocadas puede ser perjudicial, causando dafios que
representen posibles pérdidas. Pero adicional a esto, con el aumento de la tecnologia, se
hace evidente el aumento de los ataques informaticos y los riesgos que pueden presentarse
en la no proteccidn adecuada de la informacién. Estos ataques se dan debido a la exposicidn
de la informacidn, la cual personas con fines malignos pueden ocasionar alteraciones de la

disponibilidad e integridad en los servicios que ofrecidos.

Los registros de Logs o auditorias en los sistemas son los registros diarios de cada uno de
los dispositivos que conforman una red de datos van generando, debido a que estos

12
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registros pueden significar varias cosas, algunas como: accesos a un dispositivo, una
autenticacion fallida, cambios de reglas, autenticacién o acceso por algun tipo de servicio
bien sea Telnet o SSH, entre otros. Pero si miramos mds a fondo sabemos que no todos los
Logs representan una importancia a la hora de implementar una seguridad, por lo que se
debe fijar mas la atencidn en los Logs que representen un valor mas critico y que pueden
dar pie a proyectar que existe algun tipo de vulnerabilidad. Esto se hace con el fin de

anticipar algo que pueda generar un dano o impacto en el sistema.

Actualmente existe una herramienta muy eficiente que se puede implementar para la
materia prima que tenemos: logs. Esta herramienta se llama SIEM, que su motor principal
de funcionamiento es la recoleccién y correlacién de eventos de seguridad y funciona de
una manera muy efectiva debido a que se encarga de recolectar topos los tipos de Log que
son generados por los dispositivos que se encuentran alojados en una red. Con base a esta
recoleccidn se pueden crear unas reglas y politicas que ayuden al gestionamiento de las
posibles vulnerabilidades que puedan tener. Claro estd segin como este expuesto el

dispositivo y también la importancia que represente en la red.

1.1.3 Problema abordado
La tecnologia es una herramienta de la cual se valen muchas de las empresas y personas

para proveer sus servicios bien sea a través de un computador o un celular. Por ende, esta
herramienta maneja una gran cantidad de flujo de datos y es necesario que el ambiente en
donde este circulando dichos datos sea un entorno seguro. Por esto la seguridad
informatica es un tema que ha venido cobrando una alta relevancia en el mundo de la
tecnologia, debido a que es un mundo con demasiados campos por explorar, ya que es algo
gue se convirtid en una necesidad para todo tipo de entorno en donde se manejen
dispositivos tecnoldgicos y mas aun cuando la mayoria de las empresas estan expuestas a
posibles amenazas que atenten contra la disponibilidad, confidencialidad e integridad de Ia

informacion.

Segun las estadisticas reveladas en abril de 2018 por (CERTuy, 2018) - Centro Nacional de

Respuesta a Incidentes de Seguridad Informatica demuestran la cantidad de incidentes
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informaticos (1684) de forma semestral, los cuales fueron puestos en un orden de jerarquia

segun su grado de gravedad.
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llustracion 1.Estadisticas de incidentes informaticos, tomado de: https.//www.intradosti.com/single-
post/2018/04/20/Estad%C3%ADsticas-2017-incidentes-de-seguridad-inform%C3%A1tica

Es evidente que desde un principio se ve un aumento demasiado notable de como
incrementan las amenazas informaticas. También es importante destacar cuales fueron los
ataques atendidos en base a estas estadisticas de la grafica anterior, lo cual nos lleva a un

analisis mas a fondo y detallado de que fue lo atendido:

Iustracién 2.Ataques informaticos atendidos, tomado de: https://www.intradosti.com/single-
post/2018/04/20/Estad%C3%ADsticas-2017-incidentes-de-seguridad-inform%C3%Altica
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tomando como base las dos graficas anteriores, podemos pensar en que se puede hacer
para mitigar o por lo menos poner un alto a este crecimiento exponencial de ataques
informdticos. Aunque si miramos desde un punto de vista mas analitico no todos los
ataques informaticos son perpetrados por personas externas a la empresa, sino que
también dependen del mismo cuidado de la persona que esté a cargo de las configuraciones
de los dispositivos, ya que de ellas dependen que no dejen ventanas o puertas abiertas a

personas que pueda ocasionar posibles dafios.

No solo las empresas son las que se ven expuestas a un peligro tan abundante como lo es
un ataque informdatico. También universidades y personas que manejen hasta el mas
minimo flujo de datos se pueden convertir en el objetivo de un atacante con fines
maliciosos. De esta manera, el laboratorio de redes convergentes del Blogue O ubicado en
el Instituto Tecnoldégico Metropolitano sede Boston, es donde se encuentra alojada toda la
infraestructura fisica/virtual principal de todo el bloque, ya que estd compuesta de
servidores, enrutadores, Acces Point, switch, portatiles, entre otros dispositivos que

proveen servicios a muchos estudiantes, profesores y personas externas a la universidad.

En vista de la gran importancia que representa el laboratorio de redes convergentes y la
gran cantidad de dispositivos que cuenta con él, se ve la necesidad de implementar una
herramienta que ayude al aseguramiento y monitoreo de estos mismos; debido a esto se
encontré como una posible solucion a implementar en dicha infraestructura un SIEM
(Security Information and Event Managment) que funcione como un correlacionador de
eventos de seguridad, ya que gracias a las reglas o directivas de correlacion se puede evaluar
de manera mas critica los diferentes eventos que se puedan presentar en los dispositivos,
teniendo un criterio mas acertado de cuando se puede estar vulnerando o atacando algun
activo que pertenezca a esta drea, ya que este SIEM mantiene en constante monitoreo

alertando cuando encuentra algo anémalo.
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1.2 OBIJETIVOS

Los siguientes son los objetivos planteados en el proyecto:

1.2.1 General
Disefiar una estructura de reglas de correlacion de eventos de seguridad en un SIEM para
la deteccion temprana de eventos de seguridad que puedan impactar en los elementos

tecnoldgicos (fisicos y/o légicos) del laboratorio de redes convergentes del bloque O.

1.2.2. Especificos

e |dentificar los diferentes componentes informaticos, de red y de seguridad en el
blogque O que deban ser potencializados y/o monitoreados.

e Examinar que reglas de correlacion de eventos de seguridad disponibles y cuales se
pueden usar o crear.

e Disefiar el SIEM con las reglas de correlacién de eventos, considerando el software
existente o uno nuevo a implementar, asi como la ejecucién de diferentes pruebas
de seguridad.

e Documentar las pruebas, ensayos y correcciones que se realicen en el transcurso del

proyecto.

1.3. ORGANIZACION DE LA TESIS

Inicialmente el desarrollo y organizacion de la tesis estara dividido en dos partes. La primera
estard compuesta del marco tedrico donde se dard a conocer sustentos investigativos
basados en diferentes fuentes de informacién las cuales hacen relacién a la ejecucion del
SIEM como correlacionador de eventos de seguridad, haciendo un analisis donde se
evidencia la importancia de este mismo. Seguidamente la segunda parte se basa de la

metodologia PHVA, la cual estd apoyada de 4 fases, las cuales se presentan a continuacién:
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Tabla 1.Fases de procedimiento de la tesis (Elaboracién propia)

No.

Fase

En esta fase se hard un levantamiento de informacién con respecto al inventario de los
diferentes elementos computacionales como servidores, equipos de comunicaciones,
soluciones de seguridad (IDS/IPS, Firewall, WAF, SIEM, etc.) en el bloque O. Asi mismo, se
determinaran los servicios que alli se prestan y los diferentes ataques informaticos que
pueden sufrir, para ello, se hara una tabla entre los servicios vs. Ataques posibles y el nivel de
riesgo que puedan tener (alto, medio o bajo), el nivel de riesgo serd determinado por el vector
de ataque, la probabilidad de que ocurra y el impacto que pueda genera.

En esta fase se determinara, acorde al analisis anterior, cuales son los servicios a ser|
monitoreados y correlacionados. Asi mismo, se revisaran las diferentes reglas de correlacién
de eventos que puedan estar disponibles a través de la busqueda en bases de datos
especializadas y consulta con expertos en el area de seguridad, se hard un levantamiento de
informacién de reglas (bdsica y avanzadas) dependiendo de los servicios seleccionados,
aquellas reglas que los expertos indiquen son importantes para la seguridad y no existe una
regla creada, se creara.

Realizar el disefio e implementacién con la arquitectura SIEM (sino existe) y la configuracién o
afinacion de las diferentes reglas a implementar (ya existentes y/o creadas). Asi mismo, se
ejecutaran las diferentes pruebas de validacién de funcionamiento de las reglas, realizando
diferentes ataques informaticos y tabulando el comportamiento de la correlacion de eventos,
con ello, reducir los falsos positivos.

Documentar todas las pruebas realizadas y se generan las conclusiones respectivas acerca del
funcionamiento de la afinacion de la correlacion de eventos. Paralelo a todas las fases, se
hara la construccidon del documento final.

Seguidamente se hard el analisis respectivo de las pruebas realizadas en el SIEM, con las distintas

herramientas que se tengan a la mano.

Finalmente estard compuesto de la seccidn de: resultados y discusiones, conclusiones,
recomendaciones, trabajo futuro, referencias y paso a paso de las configuraciones realizadas para
la instalacién del OSSIM como SIEM, configuraciones realizadas para las reglas de correlacién y para

los dispositivos.
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2. MARCO TEORICO

SIEM (Security Information Event Managment) hace una unificacion de lo que es SIM
(Security Information Managmet) y SEM (Security Event Managment), ademas que posee
distintos atributos que lo hacen una herramienta de seguridad informdtica muy potente
como se muestra en la llustracidn 3, haciendo que se pueda centralizar y analizar de manera
adecuada un instrumento que no es muy mencionado y utilizado en la red llamado log o
evento. Un evento o log podemos definir como tipo de registro que describa algun

acontecimiento del sistema en cuestion.

% Log Collection # Real-time Alerting

&, Log Analysis 'g,l User Activity Monitoring
. Event Correlation © Dashboards

[ Log Forensics B Reporting

' IT Compliance {@, File Integrity Monitoring

# System & Device Log
Monitoring

B3 Application Log Monitoring

P} Object Access Auditing & Log Retention

llustracion 3.Caracteristicas de un SIEM, tomado de: https://codingcompiler.com/siem-tools-list/

Ademas de esto un SIEM funciona de manera centralizada operando en una arquitectura

tipo estrella, por cdmo se puede ver en la siguiente ilustracion:
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lustracidn 4. Arquitectura de un SIEM, tomado de: http://www.portalticsecurity.com/catalogo-productos/seguridad-
informatica/seguridad-endpoint/mcafee-siem.html

Segun la grafica anterior se puede observar que el SIEM se encuentra en la parte central de
toda la distribucién de la red, donde todos los dispositivos que se encuentran alojas en ella
le envian mensajes de tipo syslog (mensaje de registro o método de transporte de log), bien
sea por una configuracién aplicada en cada dispositivo o también por la ejecucién de un
agente (Son programas que se ejecutan en un dispositivo para cumplir un propdsito en
especifico) en el sistema. Estos syslog son también es definido como todo suceso que pueda
ocurrir en un ambiente, para este caso informatico, ademas que es considerado como el

componente principal con el cual podra ponerse en funcidn el motor de correlacion.

Los componentes que hacen parte de una red de datos, sin excepcidn alguna, generan una
gran variedad de eventos los cuales algunos pueden tener informacién de suma
importancia. Estos eventos necesitan ser de alguna forma monitoreados y administrados

para poder tener gestidn y control sobre estos.
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Hay que tener en cuenta algo que se presenta, si bien se habia indicado que los logs es algo
natural que cada dispositivo genera, bien sea configurado o programado a través de un
agente, en algunas ocasiones éstos logs no pueden ser leidos o procesados por multiples
razones: No tienen la informacidon que se requiere de seguridad, hay reglas de firewall que
impiden el trafico, aumento en el procesamiento debido a la activacidon de logs, entre otros.
Para estos eventos existen métodos de transporte los cuales hasta el momento son los mas

utilizados y han representado una buena eficiencia, los cuales se pueden ver a continuacién:

- Syslog: segun (Munera, 2007), syslog “Es un sistema de logs que se encarga
principalmente de la administracion de log”, estos mensajes syslog son enviados
mediante el puerto 514 de UDP (Protocolo no orientado a la conexién), en vista que
estos mensajes no se encuentran cifrados, estan expuestos a personas con fines
maliciosos.

- SNMP (Simple Network Managment Protocol): es un protocolo que da paso a los
administradores de red poder tener gestion de los dispositivos conectados a la red
de datos y poder realizar un diagndéstico en base a dicho control. Para este protocolo
hay dos maneras de poder trabajarlo, una es por Traps, el cual consiste en mensajes
que envian (logs) los dispositivos a una direccidn en especifico, la segunda es Polling
la cual se apoya enviando consultas bien sean de una forma activa o bajo demanda.
(Pardo, 2018)

De esta forma las empresas, entidades gubernamentales o instituciones educativas, buscan
obtener una seguridad la cual pueda brindar una vista completa del sistema. Segun(S.
Sandeep Sekharan, 2017), inicialmente esta herramienta (SIEM) funciona haciendo una
recoleccidon de datos que son efectuados por una institucién, empresa o compaiiia desde
cualquier punto de si misma, haciendo de esta manera un analisis para detectar una posible
vulnerabilidad. Esta recoleccion de datos se hace de una manera en donde se almacenay
se administra la informacién, también permite funciones de monitoreo (Real Time) y
correlacién de registros. Estos SIEM, después de realizar el procesamiento y

almacenamiento debido, analizan los datos para producir alertas acerca de los
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descubrimientos irregulares que fueron detectados, de esta manera es mucho mas facil

mitigar un ataque ya que se esta notificando a tiempo cuando estan sucediendo las cosas.

Asi mismo, (S. Sandeep Sekharan, 2017) SIEM incorpora nuevas formas de andlisis para

interpretar los datos, de esta manera se puede hacer una prevencion de tal forma que no

generen dafios en el sistema, minimizando de esta manera ciberataques, intrusos vy

vulnerabilidades. También este tipo de solucién integra diversidad de capacidades

hacién

dola muy util debido a que se puede desempeiiar en diferentes areas, estas son:

Perfiles de comportamiento: Consiste en la creacién de un perfil de actividad normal
el cual se encargara de vigilar y aprender el comportamiento o actividad habitual de
cada usuario en el espacio que se desempefie, es decir: accesos a servidores, flujos
de trafico, manejo de informacién, entre otros.

Monitoreo de seguridad en tiempo real: Debido a que un SIEM puede proporcionar
un almacenamiento y registro de manera centralizada en una institucion,
organizacién o empresa, también tiene la capacidad de brindar informacién acerca
de la actividad que se esté realizando en el momento bien sea por un usuario o
amenaza, dependiendo de esta se toman medidas para mitigar la amenaza al
maximo.

Monitoreo de datos y usuarios: Esta parte funciona como una estrategia de
seguridad debido a que realiza una autenticacion con el usuario buscando de esta
manera los lugares, archivos y permisos donde tiene el acceso; cualquier cambio o
alteracion se considerard como un comportamiento anormal creando de esta
manera una alerta.

Monitoreo de aplicaciones: Sabemos que una de las debilidades de las aplicaciones
es cuando reportan errores inesperados o empiezan con un funcionamiento
anomalo (siendo de los casos mdas comunes un poco lento). SIEM incorpora este tipo
de monitoreo para la supervisién y andlisis de la capacidad de las aplicaciones,
debido a que una vulnerabilidad involucrando estas aplicaciones es mediante

ataques dirigidos.
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- Inteligencia de amenazas: Esta capacidad de la SIEM pone en contexto acerca de los
diferentes ataques que pueden suceder en cualquier ambiente informatico. De esta
manera es mas facil comprender estas amenazas o vulnerabilidades, algunas de ellas
son: sploits, metasploit y vulnerabilidad del dia cero. (S. Sandeep Sekharan, 2017)

Todas las infraestructuras de hoy en dia son diferentes, siendo unas mas criticas que otras,
debido a esto, se recurre a uno de los pilares fundamentales en la arquitectura SIEM
llamado motor de correlacién, el cual cumple una funcién muy importante de brindar
informacién acerca de la seguridad interna de los eventos actuales. Debido a que el motor
de correlacién es de gran importancia porque debe procesar grandes cantidades de

informacidn se recurre a motores de correlacidon que se basan en reglas de cédigo abierto.

Existen varios tipos de correlacidon los cuales pueden desempefarse en base a las

similitudes, conocimiento y estadisticas.

- Correlacién basada en similitud: Consiste en hacer una comparacién respecto a las
demas alertas que estén sucediendo.
- Correlacién basada en el conocimiento: Para este tipo de correlacién se debe tener
un conocimiento base de la amenaza.
- Correlacién estadistica: Para esta ocasion no depende de un conocimiento
existente, sino que se basa de las actividades ya detalladas.
Entendiendo la informacion anterior se puede decir qué un SIEM es una herramienta con
una amplia gama de caracteristicas que pueden funcionar en un ambiente informatico en
plenas condiciones. En base a esta herramienta, muchas de las empresas que buscan
innovar con esta herramienta haciendo de ellos un disefio propio de lo que puede ser un
SIEM, sin hacer alteraciones que cambien su enfoque general. Es importante aclarar que
cada SIEM es acoplado segun las necesidades de cada persona o empresa.
A continuacidn, se presentan algunas de las herramientas que pueden ser implementas

como SIEM. Ademas de sus funcionalidades.
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Tabla 2. Herramientas SIEM (Elaboracién propia)

HERRAMIENTAS SIEM

SIEM

FABRICANTE

TIPO DE
LICENCIA

DESCRIPCION

IBM QRadar
Security
Intelligence
Platform

IBM

Paga/libre

“SIEM detecta anomalias, descubre amenazas
avanzadas y elimina falsos positivos. Consolida datos
de eventos de registro y de flujo de red de miles de
dispositivos, puntos finales y aplicaciones
distribuidos por toda una red. Después, utiliza un
avanzado motor de Sense Analytics para normalizar
y correlacionar estos datos, e identifica las
violaciones a la seguridad que requieren
investigacion. Como opcidn, puede incorporar IBM
X-Force® Threat Intelligence, que suministra una
lista de direcciones IP potencialmente maliciosas,
incluyendo hosts de malware, fuentes de spam y
otras amenazas. QRadar SIEM estd disponible en las
instalaciones y en un entorno de nube.” Tomado de:
https://www.ibm.com/co-es/marketplace/ibm-

gradar-siem

Splunk SIEM

Splunk
Enterprise
Security

Paga/libre

“Splunk ES, es un SIEM basado en andlisis que
permite a los equipos de seguridad detectar y
responder a ataques internos y externos, vy
simplificar la gestién de amenazas: centraliza vy
agrega todos los eventos relevantes para la
seguridad a medida que se generan desde su origen.
Ademads, admite una variedad de mecanismos de
recepcion / recoleccidn, y proporciona busquedas e
informes ad hoc para analisis de incumplimiento”.
Tomado de:
https://www.esecurityplanet.com/products/splunk-
enterprise-security-siem.html

Micro Focus
SIEM

ArcSight ESM

Paga

Este SIEM se caracteriza por responder mas rapido
las amenazas que puedan tener una evolucién. Tiene
la capacidad de correlacionar hasta 100.000 eventos
por segundo, ademas de resolver un conjunto mas
amplio de casos de seguridad. Posee correlacion
distribuida, vista de grupo, entre otros.
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Trustwave
SIEM

Trustwave

Paga/libre

Trustwave ofrece una herramienta SIEM con la
capacidad de centralizar la gestion de los registros,
correlacién de datos. Ademas, posee dos versiones
de SIEM, una es LME (Log Managment Enterprise) es
un poco mas bdsico ya que no requiere tantos
recursos, y ademas que es alojado en la nube. el otro
SIEM es el SIEM Enterprise que es un poco mas
robusto, tiene una configuracién centralizada.

OSSIM SIEM

Alienvault

Paga/libre

OSSIM es una herramienta muy potente y con
muchas capacidades para desempeiiarse como
SIEM. Tiene dos versiones la cual una es libre
llamada OSSIM, cuenta con capacidades de:
descubrimiento de nuevos activos, evaluacion de
vulnerabilidades, deteccidén de intrusos, control de
comportamiento, recibir informacién en real time,
implementacién de reglas de correlacién,
estadisticas acerca de los eventos y alertas que
suceden en el momento, entre otras mds. La otra
gue es paga llamada USM Anywhere, cuenta con la
capacidad de deteccién de amenazas centralizadas y
respuestas a incidentes en diferentes entornos
como: nube, infraestructura local y aplicaciones en
la nube. También posee gestion de registros para el
cumplimiento continuo y las investigaciones
forenses, deteccion avanzada de amenazas con
alarmas prioritarias en tiempo real, entre otras mas
gue la hacen una herramienta demasiado completa.
Tomado de:
https://www.alienvault.com/products/ossim

FortiSIEM

Fortinet

Paga

Posee el autodescubrimiento de activos, rapidas
integraciones y escalabilidad, flujo de trabajo
automatizado, plataforma unificada. También viene
con 3 versiones de SIEM, los cuales son: FortiSIEM
500F tiene la capacidad de procesar 5000 eventos
por segundo vy tiene una capacidad de
almacenamiento de 3 TB, FortiSIEM 2000F tiene la
capacidad de procesar 15000 eventos por segundo y
tiene una capacidad de almacenamiento de 36 TB,
por ultimo, el FortiSIEM 3500 F el cual dobla la
capacidad de procesamiento de eventos llevandolo
a un total de 30000 por segundo y con una capacidad
de almacenamiento de 72 TB
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BlackStratus

BalckStratus SIEM tiene un soporte multi-tenancy,
visualizacién de ataques en tiempo real, correlacién

BalckStratus |Paga . . .
SIEM & de vulnerabilidades, arquitectura avanzada, ademas
de herramientas para informes ISO, PCI, HIPAA, SOX.
Alertas en tiempo real a incidentes, busqueda de
EventTracker andlisis forense, deteccion y respuesta a amenazas
EventTracker |Paga . e .
SIEM en el punto final andlisis de comportamiento vy
correlacion, comportamiento de amenazas.
. El SIEM que provee SolarWinds provee la facilidad
Solarwinds . . . . s
SIEM Solarwinds Paga/libre |de usar registros de seguridad para la solucidn,

deteccion y cumplimiento de problemas.

Teniendo esta informacién, se puede observar que en la tabla anterior estan algunos de los

SIEM mas relevantes del mercado.

El Cuadrante Magico de Gartner, es una herramienta muy productiva utilizada para el

mercadeo tecnoldgico, ademads teniendo como objetivo principal ofrecer una ayuda para

poder determinar de una manera mas rapida que tan fiables y tan bien posicionados estan

las empresas con las que el usuario quiere adquirir el servicio. El cuadrante magico de

Gartner esta representado de una manera grafica el cual se compone de dos ejes que se

cruzan (se puede hacer la similitud de un plano cartesiano) y cuatro cuadrantes. Cada uno

de los ejes tiene una representacién basica, el eje vertical simboliza el conocimiento del

mercado y el horizontal hace referencia a la capacidad de ejecuciéon por parte de los

proveedores. Ahora los cuadrantes que lo componen se definen de la siguiente manera:

25




.2 Cddigo FDE 089
lrM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22
Retadores y Aspirantes Lideres del Mercado
Jugadores de Nicho Visionarios

lustracion 5. Cuadrante magico de Gartner, tomado de: http://www.gb-advisors.com/es/cuadrante-de-gartner/

Retadores o aspirantes: Es donde se ubican las empresas que brindan buenos
productos, pero en el momento que surge una solicitud o peticién especifica del
mercado no tienen la capacidad de ofrecer variedad herramientas para poder
participar de la solicitud lanzada. Teniendo esto claro y desde un punto de vista
profesional las empresas que aparecen en este cuadrante son un poco limitadas.
Jugadores de nicho: En este recuadro es donde se agrupan los interesados, pero que
debido a la calificacion que le es dada no cumplen con la debida lista de cotejo para
calificar o ascender a otra categoria, aunque siguen cumpliendo son ciertos
requerimientos.

Visionarios: Los visionarios tienen aspectos similares a los que estan ubicadas en el
recuadro de los lideres ya que pueden pronosticar necesidades que pueda tener el
mercado tecnolégico en el momento, pero no cuentan con las herramientas
necesarias para suplir las necesidades a nivel general.

Lideres: Este compuesto por dos partes, los proveedores de soluciones y servicios
de tecnologia informatica. Este recuadro se puede decir que es la mas alta categoria
en el cuadro magico de Gartner debido a que cumplen con una lista especifica que
agrupa una vision de mercado, ademas de la habilidad y herramientas que cuentan

para la ejecucion y la amplia gama de soluciones. (Mendoza, 2017)
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En la siguiente ilustracidon se muestra la evaluacién del cuadrante magico de Gartner para

los SIEM en el afio 2017

Sk @ @ IBM
. l.".;);".lr)'l","v
Miowa Facue {AreSinkt) McAfee
Micro Focus (ArcSight) ® @&
Dell Technologies (RSA) @
AlienVault @ @ Rapid?
;:_,3[“,‘ Micro Focus (NetiQ) Babicam ® @ Securonix
Fortinet @ @ Venustech
Trustwave &
SolarWinds @ EventTracker

ManagekEngine
e @ BlackStratus

llustracién 6.Cuadro Magico de Gartner para los SIEM afio 2017. Tomado de: https://es.logrhythm.com/2017-gartner-
magic-quadrant-siem-report-a/

Luego de analizar y evaluar la informacidon presentada en la Tabla 2. Herramientas SIEM
(Elaboracion propia), ademas de analizar también la llustracién 6.Cuadro Mdgico de Gartner para
los SIEM afio 2017. Tomado de: https://es.logrhythm.com/2017-gartner-magic-quadrant-siem-
report-a/, podemos que notar que algunos de los proveedores descritos anteriormente
aparecen en ciertos campos de los recuadros del cuadro de Gartner. También para la
eleccidn del SIEM a implementar se tomd en cuenta la documentacién reciente que se

tuviera acerca de este, asi como foros, documentacion, tutoriales, atencion en linea de

27


https://es.logrhythm.com/2017-gartner-magic-quadrant-siem-report-a/
https://es.logrhythm.com/2017-gartner-magic-quadrant-siem-report-a/

.2 Cddigo FDE 089
':’TM INFORME FINAL DE ersion 03
Institucién Universitaria TRABAJO DE GRADO Fecha 2015-01-22

dudas y la posibilidad de instalar o tener una version Free, dado el proceso académico que

se desarrollé. Para ello se eligié trabajar con el software de Alienvault OSSIM.

Alienvault OSSIM

OSSIM (Open Source Security Information Managment), es un appliance basado en Debian,
creado por Alienvault, el cual trabaja bajo una licencia Open Source es decir libre y otro
licenciado llamada Alienvault USM Anywhere. Hay que recalcar que la versién gratuita no
cuenta con las mismas caracteristicas que cuenta USM Anywhere debido a que lo limita un
poco en cuanto a funcionamiento, almacenamiento y soporte. Sin embargo, OSSIM, sigue
siendo una herramienta SIEM de gran utilidad ya que se acomoda a las necesidades de
empresas no tan grandes con pocos recursos a monitorear.

OSSIM, cuenta con una gran cantidad de herramientas para desempefiarse como SIEM,
disefiado principalmente para ser alojado en una infraestructura de red fisico/légica con el
fin de ayudar a fortalecer la seguridad de la red, también para tener una deteccién
tempranay a tiempo de intrusos, de esta manera ser un poco mas anticipado ante cualquier
anormalidad.

OSSIM cuenta con una agrupacion de caracteristicas que lo hacen muy robusto en cuanto a

la correlacidon de eventos, estas son:

Tabla 3. Caracteristicas OSSIM

Tomado de: https://www.alienvault.com/products/ossim/compare.

Caracteristicas OSSIM

Herramientas Descripcion

Disponibilidad del producto Descarga de software de cddigo abierto
Precio Open Source

Control de seguridad Entornos fisicos y virtuales en las instalaciones

Descubrimiento de activos e inventario | APLICA

Evaluacidn de vulnerabilidades APLICA

28


https://www.alienvault.com/products/ossim/compare

.2 Cddigo FDE 089
lrM INFORME FINAL DE Version 03
Institucién Universitaria TRABAJO DE GRADO Fecha 2015-01-22
Deteccidn de intrusos APLICA
Control de comportamiento APLICA
Correlacién de eventos SIEM APLICA
Apoyo comunitario a través de foros APLICA
Open Threat Exchange APLICA

Teniendo esto claro es muy importante indicar como funciona la arquitectura de OSSIM, ya
gue debido a esta es donde se entiende cuales son los componentes principales por donde

se puede dar la correlacién de eventos.

f - u

)

-! “ | s“ . ;
N ;_.,J Framework -
A
¢ Logs 2158
Monitorin ‘
' */ Sensor | »  Server
Agent | Mo ?aba

llustracion 7.Arquitectura OSSIM (Arango, 2016)

Como podemos observar la llustracion 7.Arquitectura OSSIM, nos muestra una informacidn
de gran valor para entender como funciona OSSIM, la cual la podemos desglosar de la
siguiente manera:

- Como bien podemos observar el sensor, es el encargado de recolectar los logs de
los diferentes dispositivos que se encuentran alojados en una red de datos y estos
son enviados hacia el servidor OSSIM. A su vez el sensor puede actuar como un
agente que se apoya en los plugin para el envio de la informacion.

- El servidor OSSIM es donde se alojan las herramientas principales del SIEM que son
la correlacidon de eventos, configuracién de reglas o directivas, escaneo a la red

monitoreada, entre otros. Ademads, estd compuesto por un Framework que es
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cuales

sensor

donde se alberga la péagina o interfaz de usuario. Por medio de esta interfaz de
usuario es donde se pueden hacer todas las configuraciones pertinentes a la
implementacidn que se quiera hacer con el SIEM. También la base de datos que es
donde se almacenan los eventos que llegan hacia este servidor, el inventario de

todos los dispositivos monitoreados, entre otros.

Por temas de licencia hay algunos sensores los cuales no apareceran activos en la

plataforma de la interfaz de usuario. Debido a esto hay varios sensores gratuitos de los

nos podemos valer para el funcionamiento correcto del SIEM. Algunos de estos

es son:

Snort: Es uno de los mas usados en este ambiente, funciona como un IDS, ademas
gue se encuentra integrado en OSSIM y tiene la capacidad de proveer alertas que
estén relacionadas con ataques referentes a la red.

Suricata: También funciona como IDS, compatible con las reglas del Snort, pero si
ponemos en comparacion Suricata y Snort, Suricata lleva una gran ventaja ya que
puede funcionar como multihilo, es decir que soporta varios procesamientos a la
vez. Mientras que Snort solo funciona con un hilo.

PADS: Es un sistema utilizado para la deteccién de activos en la red, la cual hace un
monitoreo silencioso en todo el trafico que se esté transportando por lared, ademas
de que hace un registro acerca de los servicios y host involucrados. De esta manera
estos datos pueden ser monitoreados por OSSIM para que se puedan detectar
alertas que identifiqguen un comportamiento anémalo.

Nmap: Es una herramienta muy utilizada para mirar el estado de los puertos que
estén abiertos en los dispositivos, ya que por dichos puertos se pueden filtrar algun
tipo de malware o también puede servir como una puerta abierta para el atacante.
OpenVAS: Es utilizado para hacer un escaneo de vulnerabilidades a los hosts
involucrados en la red, esta informacion se almacena en el base de datos de OSSIM.
OSSEC: Quizas es el agente mas utilizado por OSSIM ya que utiliza un sistema HIDS

(Host-based Intrusion Detection System). Es una herramienta muy potente ya que
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provee un estudio de logs, verificacién de integridad de archivos, monitoreo de

politicas, monitoreo de alertas, ademas cuenta con una respuesta en real time.

También ayuda a brindar una proteccién hacia el mismo OSSIM. (Arango, 2016)
Luego de hacer una investigacién exhaustiva encontramos un documento de un caso de
estudio para Maestria en Redes de Comunicaciones, el cual es titulado como: Anilisis y
Seleccion de una herramienta para administracién y obtencién de informacion de eventos
criticos de seguridad informatica para la infraestructura del Ministerio de
Telecomunicaciones y de la Sociedad de la informacidon — MINTEL. Este proyecto tenia como
objetivo general “Analizar herramientas de software licenciadas o libres para la
implementacidn de un sistema de seguridad de la informacidn y gestion de eventos - SIEM
y seleccionar la de mejor desempeno para la infraestructura del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién” (Boada, 2016). Teniendo en cuenta
este objetivo a lo largo del trabajo proponen varias alternativas para la implementacion.
Dentro de los seleccionados esta Alienvault OSSIM como software Open Source, Splunk y
McAfee Enterprise Security Manager- Intel Security como software licenciados. Estos
softwares mencionados anteriormente fueron las posibles soluciones que decidié el autor
del informe debido a las necesidades que tenia y la complementacién que estos le daban,
el cual se lleva a cabo junto con otros dos mas para demostrar la efectividad que puede
tener un SIEM Open Source como uno licenciado.
Finalmente el autor concluye con la siguiente frase: “Se recomienda que al no contar con
recursos econdmicos al momento para realizar una inversién de este tipo debido a la
situacion actual que vive el pais, se utilice la versién gratuita de USM el cual es OSSIM, el
mismo que difiere de su versién comercial en lo siguiente: el soporte en OSSIM viene dado
por una comunidad en base a foros y vivencias propias de los usuarios, retencién de logs
solo para los eventos SIEM, 3 niveles de reportes y el desarrollo del nimero de reglas de
correlacién son realizadas por la comunidad y no son tantas como USM. A pesar de esto
como la infraestructura del MINTEL no es grande se concluye que OSSIM puede acoplarse

y prestara gran ayuda para detectar amenazas, ataques, vulnerabilidades y con esto alertar
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cuando suceda algun evento de seguridad” (Boada, 2016). Esto nos indica que fue un caso

exitoso con la implementacion de un SIEM utilizando Alienvault OSSIM.
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3. METODOLOGIA

3.1 Fase 1

La red del ITM se distribuye de la siguiente manera:

Switch 3c0M

lustracion 8.Red ITM (Elaboracién propia)
Como se puede observar en la llustracion 8.Red ITM (Elaboracidn propia) la red del ITM se
compone de una serie de enrutadores (Mikrotik), los cuales son los encargados de dar
servicio de internet a todos los laboratorios y parte de las redes Wi-fi. Pero para el caso de
este proyecto nada mas nos centraremos en la siguiente parte de la red que esta enfocado

hacia el bloque O. El cual sera monitoreado:
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llustracion 9.Red Bloque O (Elaboracion propia)
El bloque O del Instituto Tecnoldgico Metropolitano estd compuesto de varios laboratorios
y oficinas, los cuales algunas estan en proceso de crecimiento y acondicionamiento para
poner en marcha con las respectivas labores. Dichos laboratorios son utilizados para clases
programadas, practicas de laboratorio independientes y lo mds importante montajes para

trabajos de grado de varios estudiantes.

Los laboratorios y oficinas que lo componen son: laboratorio y oficina de redes
convergentes (principal), laboratorio de microelectrénica, laboratorio de biomecdnica,

laboratorio y oficina de sistemas, oficina de metrologia.

La infraestructura principal del bloque O tanto fisica como ldgica, esta alojada en el saldon
de redes convergentes. Cuenta con dispositivos de red de alto costo y alto rendimiento,
servidores fisicos que proveen servicios y es donde estan alojados muchos trabajos de grado
gue ya han sido presentados por estudiantes y también algunos que estan en ejecucién. Por
este motivo, el presente trabajo de grado se encuentra enfocado hacia dicho laboratorio

por la gran importancia que representa y también el flujo de informacidon que maneja.

Ahora bien, en la siguiente ilustracidon se mostrara cémo esta distribuida la infraestructura

fisica/virtual en el salén de redes convergentes:
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lustracién 10.Infraestructura fisica/virtual Bloque O (Elaboracion propia)
En la llustracion 10.Infraestructura fisica/virtual Bloque O (Elaboracion propia) el rectangulo
ubicado en la parte superior representa las maquina virtuales, y en la parte de abajo son los
servidores fisicos que es donde se encuentran los Hipervisores (Plataforma que sirve para

controlar la virtualizacion de diversos SO al mismo tiempo).

Teniendo una vision mas clara de cdmo esta distribuida la red de datos que se encuentra
en el bloque O, se procede a realizar el levantamiento de los activos que se encuentran
alojados en dicho blogue. Este levantamiento de activos corresponde a los activos que se
encuentran virtualizados y los que estan fisicamente operando. Ademds, también se
especificard la ubicacidn, servicio prestado, cantidad y un aspecto importante, la posible

amenaza que pueda tener segun el servicio que presta.
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Tabla 4.Levantamiento de activos fisicos bloque O (Elaboracion propia)

LEVANTAMIENTO DE ACTIVOS FISICOS BLOQUE O

UBICACION TIPO DE ACTIVO FISICO/ CANTIDAD | SERVICIO PRESTADO POSIBLES ATAQUES INFORMATICOS
VIRTUAL
Oficina #1 | Computadores FISICO 3 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacién,
(Laboratorio de desempeiio de las | autenticacion, trashing, shoulder surfing, decoy (sefuelos),
rede labores de cada | scanning (busqueda), snooping-downloading, snooping-
convergente) laboratorista looping, denegacidn de servicio, jamming o flooding, tampering
o data diddling, ransomware, correos electrdnicos,
eavesdropping (Interceptacion pasiva), snooping, saturacion de
servidores web y spoofing
Teléfono IP FISICO 1 Comunicacidon con las | Vishing, IP Spoofing, ARP Spoofing, TCP Spoofing,DoS, llamada
demds dreas de la | fantasma.
universidad
Oficina #2 | Computadores FISICO 3 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacion,
(Sistemas de desempefio de la labores | autenticacion, trashing, shoulder surfing, decoy (sefuelos),
informacién) de cada laboratorista scanning (busqueda), snooping-downloading, snooping-
looping, denegacidén de servicio, jamming o flooding, tampering
o data diddling, ransomware, correos electrénicos,
eavesdropping (Interceptacién pasiva), snooping, saturacion de
servidores web y spoofing
Teléfono IP FISICO 1 Comunicacidon con las | Vishing, IP Spoofing, ARP Spoofing, TCP Spoofing, DoS, llamada
demds dreas de la | fantasma.
universidad
Oficina #3 | Computadores FISICO 3 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacion,

(Metrologia)

desempeno de la labores
de cada laboratorista

autenticacion, trashing, shoulder surfing, decoy (sefuelos),
scanning (busqueda), snooping-downloading, snooping-
looping, denegacién de servicio, jamming o flooding, tampering
o data diddling, ransomware, correos electrdnicos,
eavesdropping (Interceptacion pasiva), snooping, saturacién de
servidores web y spoofing
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Teléfono IP FISICO 1 Comunicacidon con las | Vishing, IP Spoofing, ARP Spoofing, TCP Spoofing, DoS, llamada
demas dreas de la | fantasma.
universidad
Laboratorio de | Computadores FISICO 2 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacién,
biomecanica desarrollo del material | autenticacién, trashing, shoulder surfing, decoy (sefuelos),
del curso de los | scanning (busqueda), snooping-downloading, snooping-
estudiantes, ya sea en | looping, denegacién de servicio, jamming o flooding, tampering
clase presencial o en| o data diddling, ransomware, correos electrénicos,
trabajo independiente eavesdropping (Interceptacion pasiva), snooping, saturacion de
servidores web y spoofing
Switch FISICO 1 Es un dispositivo usado | CAM table overflow, Media Access Control (MAC)
para la conexién de las | addressspoofing, = DHCP  starvation, VLAN  hopping,
camaras de las practicas | manipulaciones en Spanning-TreeProtocol (STP), saturacion de
del laboratorio direcciones MAC o ataques de flooding de MAC, CDP,
contrasefa de fuerza bruta, denegacién de servicio (DoS).
Laboratorio de | Computadores FISICO 14 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacion,
microelectrénica desarrollo del material | autenticacidn, trashing, shoulder surfing, decoy (sefiuelos),
del curso de los | scanning (busqueda), snooping-downloading, snooping-
estudiantes, ya sea en | looping, denegacidn de servicio, jamming o flooding, tampering
clase presencial o en | o data diddling, ransomware, correos electrénicos,
trabajo independiente eavesdropping (Interceptacioén pasiva), snooping, saturacion de
servidores web y spoofing
Router Wifi FISICO 1 Es el que se encarga de | Ataques chop chop, café late, por diccionario o fuerza bruta,

proveer internet a los
estudiantes mediante la
red wifi
Microelectrénica

clave WPS, denegacion de servicio (DoS), WPA-PSK,
implantaciéon de malware, MiM (Men in the Middle), sniffer,
hostpots falsos, clave de reinstalacidn y puntos de acceso falsos
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Laboratorio de
redes
convergentes

Portatiles FISICO 11 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacién,
desarrollo del material | autenticacién, trashing, shoulder surfing, decoy (sefuelos),
del curso de los | scanning (busqueda), snooping-downloading, snooping-
estudiantes, ya sea en | looping, denegacidn de servicio, jamming o flooding, tampering
clase presencial o en| o data diddling, ransomware, correos electrénicos,
trabajo independiente eavesdropping (Interceptacidn pasiva), snooping, saturacion de

servidores web y spoofing

Router Mikrotik FISICO 1 Cumple la funcidn de | Redireccion de DNS, ARP Spoofing, negacién de servicio,
router de borde para | ataques autenticacidn, inundacion de NTP, cambio de rutas, IP
darle salida de internet a | Spoofing, ataque smurf, cédigo malicioso, teardrop.
los demas equipos
conectados a la red
cableada

Router ASA FISICO 2 Actualmente no se | Redireccién de DNS, ARP Spoofing, negacidn de servicio,
encuentran en | ataques autenticacién, inundacién de NTP, cambio de rutas, IP
funcionamiento ya que | Spoofing, ataque smurf, cédigo malicioso, teardrop.
son usados para las
practicas de laboratorio

Router 2901 | FISICO 6 Actualmente no se | Redireccién de DNS, ARP Spoofing, negacién de servicio,
encuentran en | ataques autenticacidn, inundacién de NTP, cambio de rutas, IP
funcionamiento ya que | Spoofing, ataque smurf, cédigo malicioso, teardrop.
son usados para las
practicas de laboratorio

Router Voz IP FISICO 1 Actualmente no se | Redireccién de DNS, ARP Spoofing, negacién de servicio,

encuentran en
funcionamiento ya que
son usados para las
practicas de laboratorio

ataques autenticacién, inundacion de NTP, cambio de rutas, IP
Spoofing, ataque smurf, cddigo malicioso, teardrop.
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Switch Linksys FISICO 1 Es usado para | CAM table overflow, Media Access Control (MAC)
interconectar el | addressspoofing,  DHCP  starvation, VLAN  hopping,
datacenter manipulaciones en Spanning-TreeProtocol (STP), saturacion de
direcciones MAC o ataques de flooding de MAC, CDP,
contrasefa de fuerza bruta, denegacién de servicio (DoS).
Switchs FISICO 10 Actualmente no se | CAM tableoverflow, Media Access Control (MAC)
encuentran en | addressspoofing, =~ DHCP  starvation, VLAN  hopping,
funcionamiento ya que | manipulaciones en Spanning-TreeProtocol (STP), saturacion de
son usados para las | direcciones MAC o ataques de flooding de MAC, CDP,
practicas de laboratorio | contrasefa de fuerza bruta, denegacién de servicio (DoS).
Servidores Cisco | FISICO 2 Son usados para prestar | IP spoofing, ataques a nivel de aplicacion, denegacion de
ucs un ambiente de | servicio, denegacidn de servicio distribuida, pingflood, smurf,
virtualizacién con el | synflood, inyeccién de SQL o inyeccidon de cddigo, cédigo de
sistema ESXi5 de | fuente pobre, fuerza bruta, cross site scripting, ping de la
VMware muerte, escaneo de puertos, envenenamiento de cache DNS,
ACK flood, FTP Bounce, TCP sesion Hijacking, MiM (Men in the
Middle), OS finger printing, keyloggers, LOKI, secuencia TCP,
phishing, divisidn de respuesta HTTP y envenenamiento de
cookies
Servidores Cisco | FISICO 2 Son usados para prestar | IP spoofing, ataques a nivel de aplicacién, denegacién de
ucs un ambiente de | servicio, denegacidn de servicio distribuida, pingflood, smurf,

virtualizacion con el
sistema Citrix XenServer
basado en Unix

synflood, inyeccidn de SQL o inyeccién de cddigo, cddigo de
fuente pobre, fuerza bruta, cross site scripting, ping de la
muerte, escaneo de puertos, envenenamiento de cache DNS,
ACK flood, FTP Bounce, TCP sesidn Hijacking, MiM (Men in the
Middle), OS finger printing, keyloggers, LOKI, secuencia TCP,
phishing, division de respuesta HTTP y envenenamiento de
cookies
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Servidores HP FISICO 2 Tiene alojado Vmware | IP spoofing, ataques a nivel de aplicaciéon, denegacion de
Free. Actualmente no se | servicio, denegacidn de servicio distribuida, pingflood, smurf,
encuentra en uso synflood, inyeccidn de SQL o inyeccién de cédigo, cédigo de

fuente pobre, fuerza bruta, cross site scripting, ping de la
muerte, escaneo de puertos, envenenamiento de cache DNS,
ACK flood, FTP Bounce, TCP sesion Hijacking, MiM (Men in the
Middle), OS finger printing, keyloggers, LOKI, secuencia TCP,
phishing, division de respuesta HTTP y envenenamiento de
cookies

Servidores DELL FISICO 2 Uno de ellos es usado | IP spoofing, ataques a nivel de aplicacidon, denegacién de
para alojar la pagina de | servicio, denegacion de servicio distribuida, pingflood, smurf,
matematicas del ITMy el | synflood, inyeccién de SQL o inyeccidon de cddigo, cddigo de
otro es usado para un | fuente pobre, fuerza bruta, cross site scripting, ping de la
ambiente de | muerte, escaneo de puertos, envenenamiento de cache DNS,
virtualizacion de | ACK flood, FTP Bounce, TCP sesion Hijacking, MiM (Men in the
Microsoft Middle), OS finger printing, keyloggers, LOKI, secuencia TCP,

phishing, division de respuesta HTTP y envenenamiento de
cookies

Storewize (SAN) FISICO 2 Es un servicio de | MiM (Men inthe Middle)
almacenamiento que se
presta para los
servidores que prestan
un ambiente de
virtualizacién (ESXi5 vy
Citrix XenServer)

Camara FISICO 1 Monitoreo del | MiM (Man in the Middle)
laboratorio

Acces Point | FISICO 1 Es el que se encarga de | Ataques chop chop, café late, por diccionario o fuerza bruta,

Ubiquiti proveer internet a los | clave WPS, denegacion de servicio (DoS), WPA-PSK,

estudiantes mediante la
red wifi SemilleroTeleco

implantacion de malware, MiM (Men in the Middle), sniffer,
hostpots falsos, clave de reinstalacidn y puntos de acceso falsos
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Acces Point Cisco | FISICO 1 Actualmente no se | Ataques chop chop, café late, por diccionario o fuerza bruta,
encuentran en | clave WPS, denegacion de servicio (DoS), WPA-PSK,
funcionamiento. implantacion de malware, MiM (Men in the Middle), sniffer,

hostpots falsos, clave de reinstalacidn y puntos de acceso falsos
Laboratorio de | Switch FISICO 1 Es usado proveer el | CAM table overflow, Media Access Control (MAC)
sistemas de servicio de internet a la | addressspoofing, = DHCP  starvation, VLAN  hopping,
informacién red cableada de dicho | manipulaciones en Spanning-TreeProtocol (STP), saturacién de
laboratorio direcciones MAC o ataques de flooding de MAC, CDP,

contrasefa de fuerza bruta, denegacion de servicio (DoS).

Computadores FISICO 22 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacién,
desarrollo del material | autenticacion, trashing, shoulder surfing, decoy (sefuelos),
del curso de los | scanning (busqueda), snooping-downloading, snooping-
estudiantes, ya sea en | looping, denegacién de servicio, jamming o flooding, tampering
clase presencial o en | o data diddling, ransomware, correos electrénicos,
trabajo independiente eavesdropping (Interceptacioén pasiva), snooping, saturacion de

servidores web y spoofing

Macbook pro FISICO 1 Es el equipo utilizado por | ingenieria social, ingenieria social inversa, monitorizacion,
el docente para las | autenticacion, trashing, shoulder surfing, decoy (sefuelos),
clases programadas scanning (busqueda), snooping-downloading, snooping-

looping, denegacidén de servicio, jamming o flooding, tampering
o data diddling, ransomware, correos electrénicos,
eavesdropping (Interceptacioén pasiva), snooping, saturacion de
servidores web y spoofing

Portatiles FISICO 8 Son usados para el | ingenieria social, ingenieria social inversa, monitorizacion,

desarrollo del material
del curso de |los
estudiantes, ya sea en
clase presencial o en
trabajo independiente

autenticacion, trashing, shoulder surfing, decoy (sefuelos),
scanning (busqueda), snooping-downloading, snooping-
looping, denegacidn de servicio, jamming o flooding, tampering
o data diddling, ransomware, correos electrdnicos,
eavesdropping (Interceptacion pasiva), snooping, saturacién de
servidores web y spoofing
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La tabla que se presenta a continuacion describe los dispositivos que se encuentran

virtualizados.

Tabla 5. Levantamiento de activos virtualizados bloque O (Elaboracidn propia)

LEVANTAMIENTO DE ACTIVOS VIRTUALIZADOS BLOQUE O

Arquitectura
Virtual

VM para alojamiento de ISOs y | Ataque de clave

compartida, DoS por la

malware, Keylogger,

App, IP  spoofing,
ataques a nivel de
aplicacién, denegacion

para | de servicio,

denegacion de servicio

synflood, inyeccién de

las | SQL o inyeccién de

codigo, codigo de
fuente pobre, fuerza

las | bruta, cross site

scripting, ping de la
muerte, escaneo de

envenenamiento de

de | cache DNS, ACK flood,

TCP sesion Hijacking,

MiM  (Men in the
Middle), keyloggers,

LOKI, secuencia TCP,

Free NAS VIRTUAL | 1

demas archivos
Xen  Orchestra | VIRTUAL | 1 | VM para administrar el hipervisor | 'ed, reproduccion RTP,
Web XenServer
(LAN)  Pfsense- | VIRTUAL | 1 | VM de trabajo de grado de Firewall
Pfsense 2.3.4
Ubuntu Desktop | VIRTUAL | 1 | Ubuntu Desktop
16.04.3 administracion
Pandora FMS - | VIRTUAL | 1 | VM para monitoreo de toda la | distribuida, pingflood,
CentOS 7 infraestructura
SAN1 XenServer- | VIRTUAL | 1 | Almacenamiento de todas
IBM Storwize maquinas virtuales en la red
v3700
SAN2 Vmware- | VIRTUAL | 1 | Almacenamiento de todas
IBM Storwize magquinas virtuales en la red
v3700
Proxmox VE- | VIRTUAL | 1 | Servidor fisico donde se encuentra | puertos,
Ubuntu 16.04 instalado Proxmox VE
CloudStack web | VIRTUAL | 1 | Servidor para propdsitos

computacion en la nube
HyperV-HyperV VIRTUAL | 1 | Hypervisor Windows
Server 2012 R2
XenServer 1- | VIRTUAL | 1 | Servidor fisico donde se encuentra | phishing
Citrix XenServer instalado XenServer
XenServer 1- | VIRTUAL | 1 | Servidor fisico donde se encuentra
Citrix XenServer instalado XenServer
VMware vSphere | VIRTUAL | 1 | Servidor fisico donde se encuentra
1-VMware ESXi instalado Vmware vSphere
6.5
VMware vSphere | VIRTUAL | 1 | Servidor fisico donde se encuentra

2-VMware ESXi
6.5

instalado Vmware vSphere
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(FTP Server)

Ubuntu  Server | VIRTUAL

Es un servidor Linux FTP, por lo
tanto, se deja el puerto 22 abierto
(Gestidn), adicionalmente tiene un
servicio FTP en donde debe tener
dos puertos abiertos el puerto 21
que es el puerto de control y el 20
gue es el puerto de datos (Este abre
cuando se estd recibiendo
informacién, si el servicio FTP es
activo. Si el servicio esta
configurado como pasivo se debe
conocer el rango de puertos
dinamicos, debido a que cuando se
realiza la conexién con el servidor
se define aleatoriamente un puerto
para datos). Los demas puertos se
deben cerrar ya que no
corresponde al rol del servidor.

Jimenez)

CentOS 7 (Daniel | Virtual

Es un servidor Linux, por lo tanto se
deja el puerto 22 abierto (Gestion)

Load Balancer

Virtual

Es un servidor Linux, por lo tanto se
deja el puerto 22 abierto (Gestion)

1

VMware vSphere | Virtual

Es un servicio hipervisor y solo se
necesita el de monitoreo que seria
el puerto 161, el resto se cierra
debido a que es un hipervisor y de
los puertos que tiene abierto solo
se ve necesario el 161.
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VMware vSphere | Virtual Es un servicio hipervisor y solo se

2 necesita el de monitoreo que seria
el puerto 161, el resto se cierra
debido a que es un hipervisor y de
los puertos que tiene abierto solo
se ve necesario el 161.

Proxmox Virtual Es un servidor hipervisor, y los
puertos que debe tener abiertos no
aparecieron en el escaneo, por lo
tanto, se cierra estos puertos ya
gue no se conoce su funcionalidad.
Por defecto el puerto que usa
Proxmox es el 8006

Windows 7.3 - | VIRTUAL VM de pruebas

Windows 7

Ultimate

Windows 10.2- | VIRTUAL VM de pruebas para el firewall

Windows 10 PfSense

Education

Windows 7 (ITM | VIRTUAL Es un servidor Windows orientado

Windows) a las VPN, por lo tanto, se deja el

puerto 3389 abierto (Escritorio
Remoto), el 161 por ser puerto de
monitoreo del servidor se deja
abierto, el 500 porque es un
servicio de VPN remota y 4500 se
abre debido a que es un servicio
VPN. Los puertos 135, 139 y 445 se
cierran debido son puertos de
carpeta compartida y se cierra ya
gue no se tiene conocimiento de
qgue ese servidor tenga activo ese
servicio, el 7070 se cierra debido a
gue no se identifica que se necesita
un servicio de Streaming, el 514 se
cierra debido a que es un servicio
donde se almacena LOG, por lo
tanto este puerto no deberia estar
abierto ya que debe administrarse

internamente, el resto se cierra
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debido a que no se necesita de
conocimiento de que hace el
servidor y por qué se encuentra
esos puertos abiertos. Se LLAMA
Windows 7

Windows 7

Virtual

Es un servidor Windows de VPN,
por lo tanto se deja el puerto 3389
abierto (Escritorio Remoto), el
puerto 500 y 161 porque son de
monitoreo, el resto se cierra debido
no se cuenta como un servicio
asociado

Windows 7,2

Virtual

Es un servidor Windows, por lo
tanto se deja el puerto 3389 abierto
(Escritorio Remoto), el puerto 135y
445 son carpeta compartidas.

CentOS
“Servidor WEB”

6 | VIRTUAL

Es un servidor Linux que almacena
una pagina web, por lo tanto, se
deja el puerto 22 abierto (Gestién),
ademads de eso se encuentra un
servidor web por el puerto 80 que
contiene la pagina de Apache 2 Test
Page. EXISTE

Ataque por injeccion,
DDoS, fuerza bruta,
Crosse Site scripting,
phishing, craqueo de
contrasefias,

intercepcidn, division
de respuesta HTTP, IP

spoofing, ataques a
nivel de aplicacion,
denegacion de
servicio, denegacion
de servicio distribuida,
envenamiento de
coockies
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CentOS
“Servidor WEB”

7 | VIRTUAL

Es un servidor Linux que almacena
una pagina web, por lo tanto, se
deja el puerto 22 abierto (Gestion),
ademas de eso se encuentra un
servidor web por el puerto 80 que
contiene la pagina de HTTP Web
Example. EXISTE

“Servidor WEB”

Elastix 2.

5 | VIRTUAL

Es un servidor Linux orientado a
telefonia, por lo tanto se deja el
puerto 22 abierto (Gestidn),
ademas de eso se encuentra un
servidor web por el puerto 80 que
contiene la pagina de HTTP vy el
puerto 443 contiene la pagina de
HTTPS, el puerto 5060 por donde
funciona los teléfonos, el puerto
123 es para la sincronizacion de
reloj entre los teléfonos y el
servidor y el puerto 69 para
descargar versiones a los teléfonos
debido a que el servidor es un
servidor de telefonia. El puerto
3306 se cierra debido a que es un
puerto de base de datos, y debe ser
accesible solo por el servidor, el
puerto 25, 110 y 143 se cierra
debido es un puerto de correos, el
puerto 111 se cierra por que es
para enviar comando remoto y es
un puerto vulnerable, el puerto
4569 no deberia estar abierto ya
gue es un protocolo para lanzar
centrales telefdnicas, el resto se
cierra debido se conoce su servicio.
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Elastix 4
“Servidor WEB”

Virtual

Es un servidor Linux orientado a
telefonia, por lo tanto, se deja el
puerto 22 abierto (Gestidn),
ademas de eso se encuentra un
servidor web por el puerto 80 que
contiene la pagina de HTTP vy el
puerto 443 contiene la pagina de
HTTPS, el puerto 68 para
asignaciones de direcciones |IP
dindmicas, el puerto 69 para
descargar versiones a los teléfonos
y el puerto 5060 por donde
funciona los teléfonos. El puerto
25,110, 993 y 143 se cierra debido
es un puerto de correos, el puerto
2727 no esta orientando a los
usuarios, el puerto 4569 no deberia
estar abierto ya que es un
protocolo para lanzar centrales
telefénicas, el resto se cierra
debido se conoce su servicio.

Apache
CloudStack

Virtual

Encargada de coordinar de manera
centralizada el aprovisionamiento
automdtico de capacidades de
cOmputos y sus dependencias
(almacenamiento, redes y sistemas
operativos).

Windows Server

2012 R2
(Semillero)
“Servidor WEB”

Virtual

Es un servidor Windows, por lo
tanto se deja el puerto 3389 abierto
(Escritorio Remoto), un servidor
gue es un controlador de dominio
por lo tanto se abre los puertos
asociados a un controlador de
dominio y se cierran los demas

Ataque por injeccion,
DDoS, fuerza bruta,
Crosse Site scripting,
phishing, craqueo de

contrasefias,

intercepcion, web
spoofing, Ataque de
clave compartida, DoS
por la red,
reproduccion RTP,
malware, Keylogger,
APP, ataque por
injeccion, DDoS, fuerza
bruta, Crosse Site
scripting, phishing,
craqueo de
contrasefias,

intercepcidn, division
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de respuesta HTTP, IP
spoofing, ataques a
nivel de aplicacion,
denegacion de
servicio, denegacidn
de servicio distribuida,
envenamiento de

coockies

Se puede observar en las dos tablas anteriores una cantidad considerable de dispositivos,
es dificil realizar (para el proyecto) una configuracién de logs y correlacién en todos, por lo
cual se define un alcance basado en los mismos objetivos, éste se enfoca en los elementos
alojados en el laboratorio de redes convergentes ya que son los que representan un nivel
mas elevado de vulnerabilidad en cuanto al servicio que prestan y son de vital importancia
para el funcionamiento de la red y demas trabajos de grado que estdn pendientes por

culminar o que también estén operando en el momento.

De acuerdo a lo anterior surge una pregunta muy importante: ¢ Cémo saber que dispositivos
se escogen?, ya que dependiendo de esta seleccidn se hard el monitoreo respectivo a un
grupo de equipos que son los mas significativos y ademas de eso representan el encabezado
inicial de la red de datos o también considerado como el primer filtro de lo que puede

representar el inicio de un ataque informatico.

Para dar respuesta a la pregunta, se ha realizado un mapa de riesgos y de acuerdo al posible
impacto obtenido, se han seleccionado los elementos tecnoldgicos mas representativos y/o
gue estan en alto riesgo de un problema de seguridad. Un riesgo es la posibilidad que una
amenaza de seguridad se ejecute sobre un activo y genere un impacto negativo sobre dicho

sistema.

El mapa de riesgos es un procedimiento articulado y secuencial que permite, a través de
una herramienta, calculando su magnitud y estableciendo estrategias para el manejo de

dichos riesgos. (Manuel Rodriguez Lopez, 2013)
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Una vez que se logran identificar los riesgos, éstos deben calcularse acorde a la probabilidad
de ocurrencia y al impacto que pueden generar, con ello, se ve en la necesidad de tomar

acciones para poder medirlos y darles una prioridad.
La formula usada para calcular el valor del riesgo fue la siguiente:
Riesgo = Probabilidad * Impacto
El proceso de analisis de riesgos realizado fue el siguiente:
1) Levantamiento de activos en el bloque O, laboratorio de redes convergentes.
2) Obtencidn de las posibles amenazas a los sistemas
3) Definicidn de las tablas de probabilidad e impacto
4) Creacidn de los escenarios de riesgos.
5) Calificar los riesgos y obtener el mapa respectivo.

A continuacidn, en la siguiente tabla se muestra como se dividen los niveles de importancia:

Tabla 6.Niveles de importancia basicos (Manuel Rodriguez Lopez, 2013)

Nivel de importancia Descripcion

Puede afectar a un nimero n de procesos o productos que son
gestionados por un drea y también pueden representar una pérdida
econdmica sustancial.

Puede afectar a un nimero de procesos o productos que son
gestionados por un drea y también pueden representar una pérdida
econdmica significativa

Puede afectar a un nimero n reducido de procesos o productos que
son gestionados por un area y también pueden representar una
pérdida econdmica moderada

Adicionalmente a este nivel de importancia se debe tener en cuanta de la probabilidad con

la que pueda ocurrir como se muestra a continuacion:

Tabla 7. Nivel de probabilidad (Manuel Rodriguez Lopez, 2013)

Nivel de probabilidad Descripcion Frecuencia
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Probablemente ocurrird en la mayoria de las
circunstancias.

1 vez al mes

Medio Puede ocurrir en algin momento. 1 vez al trimestre

Podria ocurrir en pocas circunstancias. 1 vez al trimestre

Una vez calificados los escenarios de riesgos, se obtiene el respectivo mapa de riesgos
(ilustracidon 11). El color rojo en un mapa de riesgos representa un riesgo alto, el color
amarillo representa un riesgo medio y el verde un riesgo bajo. Teniendo estos conceptos
claros podemos sintetizar las dos ideas anteriores plasmadas en las tablas de la siguiente

manera:

| t
Probabilidad | valor e

2
Posible 3
Improbable 2
Raro 1

llustracion 11.Ejemplo de mapa de riesgos. Elaboracién propia con base en (Manuel Rodriguez Lopez, 2013)
Haciendo un andlisis critico se nota que la mayoria de los servidores y maquinas virtuales
que estan virtualizados se encontraban alojados en los servidores fisicos que contienen
Hipervisores para su administracion, debido a esto, se concluye monitorear solo los

dispositivos fisicos.
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9999 o o S A € < o ° & &
ARP Spoofing X X X
Innundacion de NTP X X X X
IP Spoofing X X X X
Inveccién de codigo v XSS
Teardrop X X X
MAC addresspoofing X X X
VLAN hopping X
|Manugu\aci0nes en STP X
Saturacion de direcciones MAC X X X
Pingflood X X X X X X X
Escaneo de puertos. X X X X | x X X X X
IMiM (Men in the middle) X X X X X X
Keylogger X X X | x X X X X
Phishing X
Atagques de CHOP CHOP ) X
Café late | | X
Sniffer r ] x x X
HOSDOSt falsos X X
[ WEE Spooing x

llustracion 12. Extracto Activos fisico vs. posibles ataques segun los servicios (Elaboracion propia)
Partiendo desde lo concluido anteriormente, en la llustracion 12. Extracto Activos fisico vs.
posibles ataques segun los servicios (Elaboracién propia), es un extracto de la lista, para lo
cual, se cotejaron los datos mirando los posibles ataques que pueden ocurrir ubicados en
el recuadro sefialado con rojo. Estos tipos de ataques se confrontaron segun el dispositivo

y el servicio que se ofrece. Estos se encuentran sefialados en el recuadro azul.

Seguidamente después de plantear el escenario de riesgos anterior, se realizé el célculo de
riesgos a través de un archivo Excel creado para tal fin. Estos resultados se evidenciaron de

la siguiente manera:
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Escenario del riesgos

Ingenieria social -- Estudiantes y Profesores

DoS (Negacion de servicio) - Portatiles

DoS (Negacion de servicio) — Router Mikrotik Borde
DoS (Negacion de servicio) — Router ASA

DoS (Megacion de servicio)

Servidores HP y DELL

DoS (Negacion de servicio)

Router Voz IP

DoS (Negacion de servicio)

Switch Linksys

DoS (Negacion de servicio)

Storewize SAN

DoS (Negacion de servicio)

Servidores CISCO UCS 1

DoS (Megacion de servicio)

Servidores CISCO UCS 2

DoS (Negacion de servicio) —- Camara IP
DoS (Negacion de servicio) — AP Unifi y CISCO
DoS (Negacion de servicio) — Free NAS

DoS (Negacion de servicio)

Xen Orchestra Web

DoS (Megacion de servicio)

Pisense-Pfsense 2.3.4

DoS (Negacion de servicio)

Ubuntu Desktop 16.04 .3

DoS (Negacion de servicio)

Pandora fms-CentOS 7

DoS (Negacion de servicio)

SAN 1(Xenserver-IBM Storewize)

DoS (Negacion de servicio)

SAN 2(Vmware-IBM Storewize)

DoS (Negacion de servicio)

Proxmox VE-Ubuntu 16.04

DoS (Negacion de servicio)

Cloudstack WEB

DoS (Negacidn de servicio)

HyperV-Hyperv Server 2012 R2

DoS (Negacion de servicio)

Ubuntu Server (FTP Server)

DoS (Negacion de servicio)

CentOS 7(Daniel Jimenez)

[N T ST G TR L TR N TR LN T S T S N N S W N Gy
~[3 ||| BN = (S|t~ wN = (SR 2@ | B3R

DoS (Negacion de servicio)

llustracion 13. Resultado del cotejamiento de datos (Elaboracidon propia)

Vmware vSphere

calificacion-Control Aceptabilidad-Control ®

Como se puede evidenciar los datos que se cotejaron anteriormente, gracias a la

programacion del archivo de Excel aparecen de forma mds ordenada para una visualizacion

mejor.

Seguidamente se procede a hacer la calificacion de controles como se muestra en la

siguiente ilustracion.
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Calificacion con Controles
- i #]
ESCENARIO PROBABILIDAD | IMPACTO OPERACION | Riesge Plimpacto
2 Cliente Mercado
3 |Ingenieria social — Estudiantes y Profesores baja 1 Bajo 1 1
4 |DoS (Megacidn de sericio) - Poratiles baja 1 Bajo 1 1
5 |DoS (Megacidn de servicio) — Router Mikrotik Borde media 2 alto 3 6
6 |DoS (Megacidn de servicio) — Router ASA media 2 medio 2 4
7 |DoS (Megacidn de servicio) — Servidores HP y DELL media 2 medio 2 4
8 |Do8 (Megacidn de semvicio) — Router Voz IP media 2 medio 2 4
9 |DoS (Megacidn de servicio) — Switch Linksys media 2 alto 3 6
10 |DoS (Megacidn de servicio) — Storewize SAN media 2 medio 2 4
11 |DoS (Megacidn de servicio) — Senvidores CISCO UCS 1 media 2 alto 3 6
12 |DoS (Megacidn de servicio) — Servidores CISCO UGS 2 media 2 alto 3 6
13 |DoS (Megacion de servicio) — Camara [P media 2 medio 2 4
14 [DoS (Megacidn de senvicio) — AP Unifi y CISCO media 2 medio 2 4
15 |DoS (Megacidn de servicio) — Free NAS media 2 medio 2 4
16 |DoS (Megacidn de servicio) — Xen Orchestra Web media 2 medio 2 4
17 |DoS (Megacidn de servicio) — Pfsense-Pfsense 2.3.4 media 2 medio 2 4
18 |DoS (Megacion de semvicio) — Ubuntu Desktop 16.04.3 media 2 Bajo 1 2
19 |DoS (Megacidn de servicio) — Pandora fms-Cent0S 7 media 2 Bajo 1 2
20 |DoS (Negacidn de servicio) - SAN 1{Xenserver-IBM Storewize) media 2 medio 2 4
21 |DoS (Negacidn de semnvicio) - SAN 2(Vmware-IBM Storewize) media 2 medio 2 4
22 |DoS (Negacidn de semvicio) — Proxmox VE-Ubuntu 16.04 media 2 medio 2 4
23 |Do8S (Megacidn de servicio) — Cloudstack WEB media 2 medio 2 4
24 |DoS (Megacidn de semvicio) — HyperV-Hyperv Server 2012 R2 media 2 medio 2 4
25 |DoS (Negacidn de semvicio) — Ubuntu Server (FTP Server) media 2 Bajo 1 2
26 |DoS (Negacidn de servicio) — CentQS 7(Daniel Jimenez) media 2 Bajo 1 2
27 |DoS (Negacidn de servicio) — Vmware vSphere media 2 medio 2 4
28 |Do8S (Megacidn de servicio) — Proxmox media 2 medio 2 4
29 |DoS (Megacidn de servicio) - Windows 7.x baja 1 Bajo 1 1
30 |DoS (Megacidn de servicio) — CentQS 6 (Servidor WEB) baja 1 Bajo 1 1
31 |DoS (Megacidn de servicio) — GNOMON media 2 medio 2 4
32 |DoS (Megacidn de servicio) — CentQS 7 (Servidor WEB) baja 1 medio 2 2
33 |Do8 (Megacidn de servicio) — Elastix 2.5 Senidor WEB baja 1 medio 2 2
34 |DoS (Megacidn de servicio) — Elastix 4 WEB baja 1 medio 2 2
35 |DoS (Megacidn de semvicio) — Apache Cloudstack media 2 medio 2 4
36 |DoS (Megacidn de servicio) — Windows Server 2012 R2- Semillero WEB media 2 medio 2 4
37 |Ransomware - Portatiles baja 1 Bajo 1 1
38 |[Ransomware — Senidores HP y DELL media 2 medio 2 4
TABLAS _ Agentes calificacion-Control Aceptabilidad-Control ®

llustracion 14. Calificacidén de controles (Elaboracién propia)

Para la calificacién de la probabilidad e impacto, se tomaron referencias del mercado y

experiencia del asesor. Esta etapa es de suma importancia debido a los resultados

posteriores obtenidos en el mapa de riesgos (Riesgo = probabilidad * impacto).

Después de hacer la evaluacién respectiva segun la importancia que signifique el activo en

la red se obtuvo el siguiente mapa de riesgos. Luego, se procedid a realizar la evaluacion del

mapa de riesgos con los dispositivos ubicados en el laboratorio de redes convergentes,

tomando como entradas las diferentes amenazas identificadas.
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EXCENARIO CONSIDERANDO CONTROLES
Probabilidad

valor

Posible

T improbable | oS (N d R ASAT Do
de servicio) — Servidores HP y DELL || DoS (Negacion de
servicio) -- Router Voz IP || DoS (Negacidn de servicio) —
Storewize SAN || DoS (Negacion de servicio) — Camara IP
|| Dos (Negacién de servicio) — AP Unifiy CISCO || Dos
(Negacidn de servicio) — Free NAS || DoS (Negacion de
servicio) — Xen Orchestra Web || DoS (Negacidn de
servicio) —- 234 DoS ion de
servicio) — SAN 1(Xenserver-IBM Storewize) || DoS
(Negacidn de servicio) — SAN 2(Vmware-IBM Storewize) ||
DoS (Negacién de servicio) — Proxmox VE-Ubuntu 16.04 ||
DoS (Negacion de servicio) — Cloudstack WEB || DoS
2 (Negacion de servicio) — HyperV-Hyperv Server 2012 R2 ||
Dos (Negacidn de servicio) — Vmware vSphere || Dos
{Negacién de servicio) — Proxmox || Do$S (Negacion de
servicio) - GNOMON || DoS (Negacion de servicio) —
Apache Cloudstack || Do§ (Negacion de servicio) —
Windows Server 2012 R2- Semillero WEB || Ransomware —
Servidores HP y DELL || Ransomware -- Apache
c I — Wil Server 2012 R2-
Semillero WEB || Fuerza Bruta -- Router ASA || Fuerza Brutal
— Servidores HP y DELL || Fuerza Bruta — Router Voz IP ||
Fuerza Bruta -- Camara IP || Fuerza Bruta — AP Unifiy
CISCO || ARP Spoofing -- Router ASA || ARP Spoofing —
Router Voz IP || Inyeccin de cadigo y X55 — Cloudstack
NER Il Inveccidon de codign v X — Ubug erver (FTP

BL,

Fuerza Bruta - Free NAS || Fuerza Bruta - Xen Orchestra
Web || Fuerza Bruta -- Pfsense-Pfsense 2.3.4 || Fuerza
Bruta — Ubuntu Desktop 16.04.3 || Fuerza Bruta — Pandora
fms-CentOS 7 || Fuerza Bruta — Proxmox VE-Ubuntu 16.04
|| Fuerza Bruta - Cloudstack WEB || Fuerza Bruta —
Cent0S 7(Daniel Jimenez) || Fuerza Bruta —- Vmware

TABLAS ‘_| Agentes | calificacion-Control Aceptabilidad-Control

lustracion 15. Mapa de riesgos bloque O (Elaboracién propia)
Se puede observar en la llustracion 15. Mapa de riesgos bloque O (Elaboracion propia) se
muestran los tres colores de muestro mapa de riesgos. Los planes de tratamiento de riesgos
deben ser enfocados a los riesgos que estdn en rojo, ya que son los que representan un

riesgo mas alto y son a los que se les debe poner especial cuidado.

3.2 Fase 2

Segun el analisis realizado en la fase 1 se toma la decisién de monitorear todos los equipos
en su totalidad y no por servicios como se habia acordado en la propuesta inicial. De esta
manera se hace una implementacién mucho mds completa, haciendo que la seguridad se

abargue en un gran porcentaje para uno de los dispositivos.

Dentro del levantamiento de activos, se identifico la existencia de un correlacionador de
eventos basico (Alienvault OSSIM), el cual fue potencializado y mejorado con éste proyecto.
Como parte de la identificacion, se a revisar el estado se encuentra el SIEM, es decir que

dispositivos tiene alojados en su monitoreo, que tipo de reglas de correlacidn tiene
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configuradas, como se encuentra el estado de los sensores, caracteristicas de rendimiento
del servidor, trafico de syslog en tiempo real, entre otros, dado que ésta informacion se usé

para potenciar éste proyecto.

El SIEM puede ser implementado para la recoleccién de eventos de seguridad o para que
dichos eventos sean enviados desde los dispositivos finales, para lo cual, es posible la

configuracion de agentes en dispositivos o activar protocolos como Syslog o SNMP.

3.3 Fase 3
Tomando como base el andlisis anterior y considerando la necesidad propia del proyecto,

se decidié montar un nuevo servidor teniendo en cuenta la configuracion de los diferentes
plugins asociados a los activos cuyos riesgos fueron catalogados en alto. La instalacion del

nuevo SIEM se detalla en el apéndice A.

Seguidamente después de que OSSIM haya terminado de instalar procedemos a hacer la

configuracion inicial por medio de la interfaz web, de la siguiente manera:

> -+

PtEs://200.122.207.134:8090/0

SIVI®|

ALIEN VAULT OSSIM

alienvault 192.168.80.251

useRNAmE

PASSWORD

llustracion 16. Acceso por interfaz web al nuevo servidor (Elaboracién propia)

Inmediatamente que se ingresa, se encuentra la siguiente configuracién
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® WhatsApp X @W e = X
&« C | A Noseguro | hitps;//200.122.207.134:8090/0ssim/wizard Eaw 0O :

Configurar interfaces de red

NIC PROPOSITO DIRECCION IP ESTADO Informacion

11:44 p. m.
1092018 0

A tm 7 ) Esp

llustracion 17. Interfaces de red nuevo servidor (Elaboracidn propia)
En la ilustracidn anterior se puede ver dos interfaces de red, la cual la ethO esta destinada
para el gestionamiento del servidor, y la Ethl es la que tiene que ser debidamente
configurada en cada uno de los dispositivos para la recoleccion de logs, seguidamente se
hacia un escaneo a la red que se va a monitorear, con ello, el sistema logra encontrar

diferentes dispositivos que hacen parte de la red (descubrimiento propio).
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® Whatsdpp X ) [B) Atienvaclt OSSIM x e - o X
& C AN o | hitps//200.122.207.134 maw O :

BIENVENIDO ADMINISTRADOR | CERRAR SESION

o o 5 v e
F e — - [ scan werworss | mporaan oesoc csv |
o

]
.
:
;

llustracion 18. Escaneo de red (Elaboracidon propia)
Adicionalmente se agregaron los dispositivos restantes por monitorear manualmente que
no aparecieron en el escaneo, con sus respectivas direcciones IP (suministradas por el

administrador de red). Seguidamente se procedia a la configuracién de los plugins.

CRATEA ESTE PASO |

llustracion 19. Configuracion de plugins nuevo servidor (Elaboracién propia)
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En la llustracion 19. Configuracion de plugins nuevo servidor (Elaboracion propia) se puede
observar que se sefala un recuadro rojo. En dicho recuadro es donde se tienen que poner
lo plugins necesarios de acuerdo al dispositivo que se tenga. Por ejemplo, el RouterBorde,
es un dispositivo de marca Mikrotik, OSSIM tiene un plugin especifico para enrutadores
Mikrotik, entonces lo seleccionamos. Sucesivamente se procede con cada uno de los

dispositivos que se tengan para monitorear.

NOTA: Es muy importante que se tenga conocimiento acerca de los sistemas base, marcas
o proveedor de cada uno de los dispositivos que se van a monitorear, ya que de esto depende

la seleccion de los plugins.

Después de haber seleccionado los plugins, se selecciona saltar al paso siguiente y por
ultimo se finaliza. Luego de esto se tendra gestién del dispositivo para las futuras

configuraciones.

Tomando como base el mapa de riesgo se tiene que los dispositivos a ser monitoreados son

los siguientes:

Router de borde Mikrotik

IP:192.168.80.254

- Servidor CISCO UCS 1 (Hipervisor Xenserver)
Xenserverl: 172.16.20.60
Xenserver2:172.16.20.61

- Servidor CISCO UCS 2 (Hipervisor vSphere)
vSpherel: 172.16.20.49
vSphere2: 172.16.20.51

- Hipervisor Proxmox
IP:172.16.20.57

- Pfsense
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IP:192.168.80.3

Con el fin de darle un mejor orden y manejo, se crea un grupo de activos que seran los

Unicos que se van a monitorear, llamado Activos Bloque O

[ Alienvault OSSIM [alienvault - 15 +
<« [+ A Noseguro | hetps://200.122.207.134:8090/0ssim/#environment/asset 2t_groups-8D9FI4618C7 72029E6018FDE25SESFDA. )%620%20%2 B @ O o

-,

AMBIENTE

oA INFORMES CONFIGURACION

R L R [ accones - v}
Activos-BloqueO UBICACION DE ACTIVOS

ESTADO DEL MEDIO AMBIENTE

BIENES LAl
@ Des

@ Vuln Scan Scheduled

[16 v |BIENES

gggggg AL

c e HO: e o vALOR DEL
e ¢ mvo SFthifive ¢ VAGRE™

RRRARRARR

lustracion 20. Grupo de activos Bloque O (Elaboracidn propia)

Luego es necesario realizar la respectiva configuracion en cada uno de los dispositivos de
manera que los logs que generen, sean enviados hacia el servidor OSSIM. En la siguiente
ilustracién 21 se muestra una vision mas global a acerca de cdmo funcionan los logs, en
dénde una vez configurado el sistema de alertas, los dispositivos envian la informacion al
SIEM vy éste dependiendo de la regla, notifica al administrador para que tome alguna accién

sobre el sistema.
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- Envia alertas al
Adminitrador administrador

Verifica los mensajes de
Syslog, soluciona
problemas y supervisa
—

ServidorSyslog

Syslog
Mensajes enviados
al servidor Syslog

Network Devicce

llustracion 21. Funcionamiento de logs (Network Management Software, 2018)

NOTA: la configuracidn de cada dispositivo se encuentra en el apéndice B

Después de hacer la respectiva configuracion se observa que los equipos si se encuentren

enviando logs hacia el servidor. Este paso se puede observar de dos formas.

1) Mediante la interfaz Web

llustracion 22. Reporte de logs mediante interfaz Web (Elaboracién propia)

60



.o Codi FDE 089
JTM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Como se puede observar en los circulos amarillos son eventos que reportan los dispositivos

de acuerdo a la configuracién que se le fue aplicada.

2) Mediante consola de comandos

Ingresamos por SSH hacia el servidor y escogemos la opcién 3, Jailbreak System.

AlienVault Secup
LlienVault Setup
1

About this Installation
Reboot Appliance
Shutdown Appliance
ipply all Changes

llustracion 23. Consola de comandos Jailbreak System (Elaboracion propia)

Cuando se ingresa a la consola de comandos, se escribe la siguiente linea de comandos para
verificar que los logs si estén llegando al servidor. Para este caso haremos el ejemplo con la

IP del router.

tcpdump | grep 192.168.80.254
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HE: 3
HE 3
HE S
HE
H3
B
HE: 3
e
=

lustracion 24. Reporte de logs mediante consola (Elaboracion propia)
En el recuadro rojo de la llustracion 24. Reporte de logs mediante consola (Elaboracion
propia), se puede notar que el router estd enviando mensajes de tipo syslog hacia el

servidor Alienvault.

Después de haber corroborado esta informacion, hay que tener en cuenta cuales son las
posibles amenazas que se presentaron en los dispositivos (tabla 8), ya que con base a esto

seran disefiadas las reglas de correlacion. Para esto es importante conocer cudles son:

Tabla 8. Amenazas activos bloque O (Elaboracién propia)

ACTIVOS BLOQUE O
DISPOSITVOS AMENAZA
Servidores Cisco UCS 1
(Xenserver) DoS, Ransonware, fuerza bruta, pingflood, escaneo de
Servidores Cisco UCS 2 |puertos, men in the middle
(vSphere)
Router Mikrotik DoS, redireccién de DNS, ARP spoofing, MAC adddresspoofing,
saturacion MAC, Men in the middle
Proxmox Fuerza bruta, pingflood.
Pfsense Pingflood, escaneo de puertos, men in the middle

Con el fin de optimizar las diferentes reglas, se hace una unificacién de las amenazas, de
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ésta manera se evita hacer la configuracion de una regla de correlacién por cada amenaza.

Esta unificacidn se realizé de la siguiente manera:

Tabla 9. Unificacidon de amenazas (Elaboracion propia)

UNIFICACION DE AMENAZAS
AMENAZA REGLA A IMPLEMENTAR

DoS
Pingflood Dos/DDos
Fuerza bruta Fuerza bruta
Redireccion DNS
ARP Spoofing Men In The Middle (MITM)
MAC Adresspoofing
Saturacion MAC
Escaneo de puertos Scanning
Inundaciéon de NTP NTP

Teniendo esto, se puede observar la configuracién de cada una de las reglas de correlacién
en el Apéndice C. Las pruebas de validacién de dichas reglas de correlacion se mostraran

evidenciadas en la seccién numero 4, correspondiente a resultados y discusiones.

3.4 Fase 4
Esta fase corresponde a la documentacién de las pruebas realizadas lo cual estara ubicado

en la seccion de resultados y discusiones. Ademas de las conclusiones respectivas ubicadas

en la seccion numero 5.
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4. RESULTADOS Y DISCUSION

4.1 Implementacion de ataques

Para la comprobacién de los resultados de las reglas de correlacién se hizo uso de una
herramienta muy efectiva llamada Kali Linux, la cual fue disefiada con el objetivo principal
de auditar y proveer seguridad a un sistema en general.

Inicialmente se hizo una consulta previa acerca de que herramientas se podian aprovechar
desde el Kali Linux, para poder realizar los ataques de comprobacién.

- NMAP: Por lo general es una herramienta muy usada para la identificacién de los
puertos que estan abiertos en los dispositivos, aplicaciones que estén corriendo,
tipo de sistema operativo del equipo, servicios que tengan activos, entre otros. De
esta manera se pueden filtrar diversidad de ataques. (Linux, 2010)

- Hping3: Para explicar la utilidad de este comando es necesario que inicialmente de

aclare como funciona una conexion TCP/IP, la cual funciona de la siguiente manera:

OSYN packet

SYN/ACK packet e

e ACK packet

A 4

llustracion 25. Conexién TCP (Romero, 2016)
En la llustracion 25. Conexion TCP (Romero, 2016), el cliente envia un paquete tipo SYN para
iniciar la comunicacién con el servidor remoto, e inmediatamente el servidor le responde
con un paquete SYN+ACK. Cuando el cliente recibe este paquete, le devuelve nuevamente

un paquete tipo ACK. Esto es comunmente conocido como el saludo de las tres vias.

Ahora bien, teniendo esto claro el comando hping3 tiene la utilidad de provocar una

inundacion de paquetes tipo SYN, pero dejando al cliente remoto sin la espera del paguete
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ACK. De esta manera se provoca una denegacion de servicio ya que provoca miles de
peticiones por parte del equipo remoto para poder finalizar la conexién, haciendo de esta

manera que la red pueda colapsar.

- Ettercap: Es una herramienta muy utilizada por Kali Linux para realizar ataques
informaticos de tipo Men In The Middle, el cual funciona como un sniffer que tiene
la capacidad de escuchar y filtrar el trafico de las comunicaciones. Por lo general
esta herramienta tiene la capacidad de generar ataques tipo ARP Spoofing, el cual
consiste en un envio constante de mensajes ARP (Address Resolution Protocol)
falsos en una red local. (Quezada, 2014)

- Fuerza bruta: Es un ataque informatico, usado como método para averiguar la

contrasefia de algun tipo de dispositivo con todas las combinaciones posibles.

Seguidamente los ataques usados para comprobar la eficiencia de la configuracién de las
reglas de configuracién se notificardn a continuacién junto con la comprobacién de la

respectiva alerta.

4.1.1 Escaneo de puertos mediante NMAP

Kali Linux Aplicar diseiio de leclado en inglés de EE. UU_ | Ver an pentalla completa | Enviar Ctrl + Alt + S

root: bash — Konsole v 0

File Edit View Bookmarks Sewings Help

<> @ guion medio - Buscar con Google ... [l rcot: bash — Konsole Q@O ® € ~ 12:20P\

lustracion 26. Escaneo de puertos Alienvault (Elaboracion propia)
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raot : bash — Konsole vo @

Fle Edit View Bookmarks Settings Help

W ‘ quion medio - Buscar con Google ... . root : bash — Konsole ® m EEB® «1223PM =

lustracion 27. Escaneo de puertos Pfsense (Elaboracidn propia)

4.1.2 Fuerza Bruta

B 192.168.80.43 - Conexi6n a Escritorio remoto - o X
&) Login x Alienvault OSSIM [alienvault - 19 X i Login x +
Il i Loa

< C A Noesseguro | kps,//192.168.80.3 9]

r‘:i Sense Username or Password incorrect Login to p

SIGN IN
admin

o

SIGN IN

llustracion 28. Ataque por fuerza bruta (Elaboracion propia)
NOTA: para este ataque se hace una comprobacion de tres contrasefas posibles escogidas

aleatoriamente, con el fin de no saturar mucho el servidor.
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4.1.3

[ HamppD

Kali Linux

Start Targets

Host List B

1P Address
192.168.80.1

192.168.80.5
192.168.80.6
192.168.80.7
192.168.80.8
192.168.80.9
192.168.80.11
192.168.80.12

DHCP:

Men In The Middle (MITM) mediante Ettercap

All Applications > 09- Sniffing

* Network Sniffers.
« Spoofing and MITM

m bdfproxy
bafprox

driftnet

- ettercap-graphical
/|E  ettercap-graphical

A& hamster

L
. macchanger
macchange
- mitmproxy
1 513 (1 oot mlcaned 4@ setontd )
Favorites  Applications  Computer History Leave

- @ guion medio - Buscar con Google

[l root : bash — Konsole

@EE® 0 « 12:32PM =

llustracion 29. Seleccién de herramienta (Elaboracién propia)

wm Detallec % | [ Nosepu x | [ Enlacep GR x | % (1) Hac

172.16.20.47,

ettercap 0.8.2

Hosts View Mitm Filters Logging Plugins Info

MAC Address Description
F6:89:C2:08:5A:4F

26:C3:DD:BE:22:59
00:0C:29:60:2F:3C
46:C8:06:66:25:10
C2:F7:34:5B:8F.74
86:82:BB:41:5B:7F
CA:56:80:E9:5E:06
5E:E0:25:5D:D2:8B

Delete Host Add to Target 1 Add to Target 2

B3:B9:A4:DE:D1] DISCOVER

DHCP: [E2:5E:A8:D3:12:00] DISCOVER
DHCP: [66:39:89:7C:DA:AB] DISCOVER
DHCP: [AA:B3:B9:A4:DE:D1] DISCOVER
DHCP: [BE:64:A6:48:7B:F7] DISCOVER

[

DHCP: [BE:64:A6:48:7B:F7] DISCOVER
[
[

[Re e ettercap 0.8.2

@ guion medio - Buscar con Google ... [Jll root : bash — Konsole @ m B € ~ 12:48PM =

WE M P xE <) [ w 28pm o

28/09/2018

llustracion 30. Seleccion de dispositivo a ser atacado mediante un escaneo previo (Elaboracién propia)
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Pulsa | Esc | para salir del modo de pantalla completa

root : bash — Konsole

File _Edit _\View Bookmarks = Seilings He
|

.13 1P 102.169 K anple i 65 IoDomat
*» @ guion medio - Buscar con Google .. [l root : bash — Kkonsole QOB O ~ 1243PM =

llustracion 31. Ataque Men In The Middle (Elaboracién propia)

Denegacion de servicio mediante hping3

root : bash — Konsale

File Edit Vi Bookmarks  Settings  Help

2 @ guion medio - Buscar con Google .. [ root: bash — Konsole ® ﬂ HE0 -+ 203PM =

llustracion 32. Ataque denegacidn de servicio por hping3 (Elaboracion propia)

Nota: por efectos practicos se decide no extenderse mucho con el tiempo de duracién, ya

gue en una de las pruebas se dejo un lapso de tiempo largo y provoco la caida de la red.
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4.1.5 Ataque Network Time Protocol (NTP)

root : bash — Konsole

File Edit View Bookmarks Settings Help

~,* @ guion medio - Buscar con Google ... [l root: bash — Konsole @ m CO®) a 2245PM =

llustracion 33. Ataque NTP mediante el uso de NMAP (Elaboracion propia)

4.2 Comprobacion de ataques

4.2.1 Comprobacion escaneo de puertos
< C A Noseguro | hitps//200.122.207.134; B a « 0O

& AN 5l X

ANALISIS AMBIENTE INFORMES CONFIGURACION

DASHBOARDS

ENTRADAS 0

AlienVault HIDS: intento de conexion inseguro SSH (escaneo,

Nombre:
Clase:
Tipo:
Creado:

S: intenta de conexion insegura SSH (escaneal

Utima__,
actualizacion:
En cargo:
Remitente:

Extra:
Fuente Ips:
Puertos de origen:
DestIps:

Puertos de Dest:

El correo electronico cambia & Sebastian rivers <sebastian_riveral 5&ho 0 Sebastian rivera ¥

ESTADO: Abierto

26.1.2 hacia el DST_PORT PRIORIDAD:

EN CARGO: ebast
DESDE LA CREACION:  00:00

llustracion 34.Alerta y descripcién generada por el escaneo de puertos (Elaboracién propia)
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4.2.2 Comprobacién ataque fuerza bruta

<« C AN https://192.168.80.252/0ssim/#ar ckets/tickets%20%20%20%2 20%20%20%20[al t920-%20192.168.80.252] m %« O ©

5 CONFIGURACION SOPORTE CERRAR SESION

ool & X

DASHBOARDS ANALISIS AMBIENTE INFORMES CONFIGURACION

BIENVENIDO ADMINISTRADOR | ALIENVAULT 192.168.80.252 |

ENTRADAS o

Entradas AlienVauit HIDS: error de autenticacion de usuario.

DENTIFICACION DE ENTRADAS BOLETO ESTADO PRIORIDAD D8 DE CONOCIMIENTO ACCION

Abierto
DOCUMENTOS S HE

ault HIDS: error de aut

Nombre:

Clase:

Tipo:
Creado:
0

Oltima
actualizacion:

En cargo:

EVE67 s
Remitente:
Extra:

Fuente Ips:
Puertos de origen:

Dest Ips:
Puertos de Dest:

El correo electrénico cambia a:  Sebastian rivera <scbastian_riveral 5@hotmail.com Sebastian rivera v | el Ldata

SEBASTIAN RIVERA - 2018-00-28 12:26:53

Descripcion ESTADO: Abierto
se de fuerza bruta desde la P 0.0.0.0 hacia la IP 102.168.80.3 PRIGHIAD:
EN CARGO:

DESDE LA CREACION:  00:00

BORRAR NOTA -

llustracion 35.Alerta y descripcion del ataque de fuerza bruta (Elaboracion propia)

4.2.3 Comprobacion ataque Men In The Middle (MITM)

£l correo electrénico cambia Sebastian rivera ¥ DARSE DE BAJA

De ESTADO: Ablerto
PRIORIDAD:
EN CARGO:

DESOE LA CREACION

i -1 B @ F

llustracion 36. Alerta y descripcion del ataque tipo Men In The Middle (Elaboracién propia)
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424 Comprobacién ataque Denegacién de servicio (DoS)

Mikrotik-enrutador: paquete hacia adelante - Paquete de flujo a través del enrutador

DETALLES DEL BOLETO
DENTIFICACION DE ENTRADAS B0LETO ESTADO PRIORIDAD 08

Abierto

Nombre:

Clase:
Tipo:

Creado:
Ultima
actualizacién:

EVE710 En cargo:
Remitente:

Extra:

Fuente Ips:
Puertos de ori

Dest Ips:
Puertos de Dest:

El correo electronico cambiaa:  Sebastian rivera <sebastian_riveral 5@hotmail.co Sebastian rivera ¥ DARSE DE BAJA

SEBASTIAN RIVERA - 2018-00-28 13:50:51

Descripcién ESTADO: Abierto

PRIORIDAD:

EN CARGO: 3
DESDE LA CREACION:  00:00

llustracion 37.Alerta y descripcidn generada por el ataque de denegacion de servicio (Elaboracién propia)

4.2.5 Comprobacién ataque NTP (Network Time Protocol)

DENTIFICACION DE ENTRADAS ESTADO PRIORIDAD DB DE CONOCIMIENTO ACCION

Abierto
Nombre:
Clase:
Tipo:
Creado:

Oltima
actualizacién:

EVE1461 En cargo
Remitente:

Extra:

Fuente Ips:

Puertos de ori

Dest Ips:
Puertos de Dest:

El correo electrénico cambia a:  Sebastian rivera <sebastian_riveral S@hotma [Sebastian rivera v | el dodoy

SEBASTIAN RIVERA - 2018-00-28 14:43:51

Descripcion ESTADO:
=S Itag 1 PRIORIDAD:
EN CARGO:

DESDE LA CREACION:  00:00

244 p.m.

28/09/2018

lustracion 38. Alerta y descripcion generada por el ataque de NTP (Elaboracion propia)
Como se puede evidenciar las reglas de correlacion han dado una respuesta efectiva, en
vista que producen una alerta temprana acerca de los ataques que se le estan haciendo al
servidor. Esto también se puede analizar en la plataforma inicial que se muestra en la

consola de administraciéon, como se muestra en las siguientes secciones.
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4.3 Analisis del monitoreo efectuado por el Alienvault

En un principio, el servidor al no tener ninguna configuracién bien sea de reglas, acciones,

dispositivos, entre otros, podiamos apreciar que las estadisticas de los tickets o alertas

cubrian un 100% como se puede apreciar en la siguiente ilustracién:

OPEN TICKET TYPES

(0]

(Y
(o]

[6)

llustracion 39. Eventos iniciales sin configuraciones Alienvault OSSIM (Diana Carolina Camacho, 2018)

Luego de realizar las configuraciones respectivas de las acciones, reglas de correlacién,

configuracion de dispositivos para reenvio de logs y no siendo menos importante la

implementacién de los ataques informdaticos, podiamos ver como cambiaban las

estadisticas detallando cada porcentaje acerca de la concurrencia con se haya tenido.
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SIEM: TOP 10 CATEGORIAS DE EVENTOS

87%

Sistema @ Acceso
@ Suspicaz @ Recon
@ Autenticacién @ Alerta

lustracion 40.Estadisticas de monitoreo Alienvault OSSIM (Elaboracidn propia)

Apoyado en estas estadisticas podemos también evidenciar mediante la plataforma de

administracion cual fue el sensor que se evidencio mas eventos de la siguiente manera:

SIEM: EVENTOS POR SENSOR 7 FUENTE = 2
DE DATOS

@ alienvault

llustracion 41. Eventos registrados por sensor (Elaboracion propia)
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

5.1 CONCLUSIONES

Dado que en la actualidad las entidades que cuentan con dispositivos de red tienen un alto
riesgo de padecer ataques informaticos, dichas entidades se ven en la tarea de mantener a
salvo su informacién y los dispositivos de red; para ello es necesario contar con un sistema
que detecte con anticipacién los eventos que se presentan en dichos dispositivos y de esta

forma lograr mitigar y porque no prevenir las posibles amenazas.

La conclusién fundamental es el logro de los objetivos del proyecto, en donde se ejecuto el
montaje, la configuracién y afinacion de las reglas de un correlacionador de eventos de
seguridad basado en los riesgos de seguridad altos del bloque O, asi mismo, se ejecutaron
diferentes pruebas de seguridad y se evidenciaron en la consola del OSSIM, con base en

esto, se deja un dispositivo configurado y probado para su posterior uso.

Es posible imaginar que una infraestructura esta totalmente protegida con solo tener un
antivirus en cada estacién de trabajo, con un firewall que bloquee cada acceso no
autorizado o cualquier dispositivo de seguridad que se encuentre dentro de la
infraestructura. Estos dispositivos son eficientes y registran los acontecimientos que pasan

por cada uno de los equipos, sin embargo, no es suficiente.

Un correlacionador de eventos es un complemento muy eficiente y tiene la capacidad de

llevar un historial desde el dia cero hasta el dia de hoy con los dispositivos registrados; en

él se pueden elaborar reglas y acciones con el fin de tener un entorno menos vulnerable.
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Durante la implementacidn de OSSIM se presentaron algunos inconvenientes con el sensor
ya que se encuentra deshabilitado y este estado no puede ser cambiado debido a que la
versién Opensource de Alienvault que disponemos cuenta con un rol de analista, sin
embargo, pese a que el sensor se encuentra deshabilitado el sigue recolectando los logs de
los dispositivos; pero no muestra el reporte en la interfaz web por ejemplo el router de
borde del bloque O, se configura el servicio Netflow en el servidor OSSIM y también realiza
una configuracion en el dispositivo, sin agente en el servidor con la direccion IP del router,
sin embargo, esto no surtié efecto. Alienvault cuenta con una serie de plugins los cuales son
habilitados por medio de la consola de comandos, una vez se activen los plugins necesarios,
segln el proveedor del dispositivo y el modelo los dispositivos podran reportar los eventos
en la interfaz web correctamente, para que de esta manera se les pueda ser aplicada una la

configuracion de las reglas de correlacion.

La implementacidn de este recurso le da un valor mas agregado a la red y la arquitectura
del bloque O, ya que va contar con una herramienta la cual proveera informacion valiosa
de como es el comportamiento de la red en tiempo real. Ademas, de su capacidad y sencillez
de poder analizar y reportar un diagndstico acertado acerca de posibles eventualidades que

puedan atentar contra la disponibilidad de la informacidn.

5.2 RECOMENDACIONES

Es importante tener una base de conocimientos acertados acerca del funcionamiento y la
infraestructura (fisicos/logicos) del sitio donde se pretende implementar el SIEM. En base a
estos conocimientos es necesario hacer una escalabilidad o sondeo de riesgos para saber
cuales son los dispositivos que desempefian un papel importante en la red y son los que

proveen un servicio hacia los demads equipos.
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5.3 TRABAJOS FUTUROS

A partir del trabajo realizado donde se logré implementar un SIEM con varias reglas de
correlacién se sugiere un trabajo a futuro donde se incluyan nuevas tecnologias como por
ejemplo cloud computing o a nivel de aplicaciones, aqui se debe realizar un andlisis mas
detallado sobre las vulnerabilidades que se presentan en estas nuevas tecnologias que
puedan ser implementadas en el laboratorio de convergentes del ITM; alli se hardn una

serie de reglas de correlacién que cumplan con las necesidades pactadas.

Un futuro trabajo podria ser la implementacidn de una infraestructura de cloud computing
debido a que un SIEM como correlacionador de eventos es una pieza fundamental al
momento de unificarlo con el firewall perimetral que se estd implementando en la
actualidad para conseguir un entorno seguro de cloud computing. Un SIEM es un gran
aliado ya que con la metodologia presentada en el actual trabajo se puede explotar al
maximo su funcionalidad junto con cloud computing, debido a que el SIEM actuaria como
una capa que estd cubriendo a varios de los dispositivos o sistemas que se encuentran en

la nube para protegerlos.
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APENDICE

Apéndice A: Instalacion basica de Alienvault OSSIM

1. Se selecciona la primera opcion.

o(VI%

ALIEN YAULT OSSIM

Install AlienUault USHM 4.3 (64 Bit)
Install AlienUault Sensor 4.3 (64 Bit)

Prezz [Tub) %o zdit optlons

Glpziull DSTI

llustracion 42. Instalacién inicial OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

2. En este segundo paso seleccionamos el lenguaje que mas senos acomode para

entender, ubicacién y demads pardmetros regionales.
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ALIEN VAULT OSSIM
select a language
Choose the language to be used for the installation process, The selected language will also be the
default language for the installed system.
Language:
Chinese (Traditional) - (i) [~
Croatian - Hrvatski
Czech - Cestina
Danish - Dansk ”
Dutch - MNederlands
Dzongkha - Em
English - English
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi
French - Francais
Galician - Galego
Georgian -  Jathogenn
Garman - Nautsrckh E
k 1
| screenshot | Go Back Continue

llustracion 43. Seleccion del lenguaje OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

ALIEN VAULT OSSIM

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

Select the continent or region to which your location belongs.
Continent or regron:
Africa

Antarctica

Asia

Atlantic Ocean
Caribbean

Central America
Europe

Indian Ocean
North America
Oceania

other
[ screenshot | Go Back |

llustracion 44. Seleccién de la ubicacién OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)
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\'4

ALIEN VAULT OSSIMm

Select your location

The selected location will be used to set your time rone and also for example to help select the system
locale. Normally this should be the country where you live.

Listed are locations for: South America. Use the =Go Back> option to selec a different continent or
region if your location is not listed.

Country. berntory OF Srea.
Argentina

Bolivia

Brazil

Chile

Ecuador
French Gulana

Surinameo
Uruguay

Screenshot Go Back Coninue |

llustracion 45. Seleccidn de la ubicacién OSSIM (Mesa, 2017)

IVIF|

ALIEN VAULT OSSIM

Configure locales

There is no locale defined for the combination of language and country you have selected. You can now

select your Ereferance from the locales available for the selected language. The locale that will be used
is listed in the second column.

Country to base default locale settings on:

BULSWAlla — er_DYw. Ui r-o E]
Canada - en_CA.UTF-8

Hong Kong =  en_HK.UTF-8

India -  en_IN

Ireland -  en_lE.UTF-8

MNew Zealand -  en_NZ.UTF-8

Nigeria =  en_NG

Philippines -  en_PH.UTF-8

Singapore - en_SG.UTF-8

South Africa - en_ZA.UTF-8

United Kingdom - en_GB.UTF-8

Zambia -  en_ZM

Zimbabwe - en_ZW.UTF-8 [~

| screenshot | | Help | | GoBack || continue

llustracion 46. Configuracion parametros regionales OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

3. En este paso se selecciona el tipo de teclado con el que se va trabajar.
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ALIEN VAULT OSSIM
Configure the keyboard

Keymap to use:

American English |
Albanian

Arabic

Asturian

Bangladesh

Belarusian

Bengali

Belgian

Bosnian

Brazilian

British English

Bulgarian

Bulgarian (phonetic layout)
Burmese

Canadian French

Canadian Multilinaual (-]

[ screenshot | Go Back | Continue

lustracion 47. Configuracion teclado OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

4. Para esta seccion se debe configurar la direccién IP, mascara y Gateway del servidor.

Es importante tener conocimiento de estos pardmetros, para evitar conflictos y

malas configuraciones de red.

v »
ALIEN VAULT OSSIM

Configure the network

Your system has multiple network interfaces. Choose the one to use as the primary network interface
during the installation. If possible, the first connected network interface found has been selected.
Prmary network nterface

o L) e

eothl: Advanced Micro Devices, Inc. [AMD] 79¢970 [PCnet 32 LANCE)

Screenshot Go Back Continge

lustracion 48. Configuracion interfaz de red OSSIM (Mesa, 2017)
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ALIEN VAULT OSSIMm

Configure the network

The ¥ address is unigque 1o your computer and may be:

*four numbers separated by periods 0Pva);

* blocks of hexadecimal characters separated by colons (IPwe).
You can also optionally append & CIDR netmask (such as

raac).
o you don't know what to use here, consult your network administrator.
F address

1192.168.80.252

Scareenshot

Go Back Continue
llustracion 49.Asignacion de direccion IP OSSIM (Mesa, 2017)

ALIEN VAULT OSSIM

Configure the network

The netmask is used to determine which machines are local to ?our network. Consult your netwaork

administrator if you do not know the value. The netmask should be entered as four numbers separated

by periods.

Netmask:

255,255, 255. 0|

Screenshot |

Go Back

llustracion 50.Mascara de red OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

[ Continue ]
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ALIEN VAULT OSSIM

Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router,
also known as the default router. All traffic that goes outside your LAN {for instance, to the Internet) is
sent through this router. In rare circumstances, you may have no router; in that case, you can leave this

blank. If you don't know the proper answer to this question, consult your network administrator
Gateway:

[192.168.80.1|

Screenshot

Go Back Continue

llustracion 51. Gateway OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

5. Seguidamente se configuran la contrasefia del usuario root, el cual servird de gran

ayuda para configuraciones por consola, a través de SSH.

IVI®

ALIEN VAULT OSSIM

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be

disabled and the system's initial user account will be given the power to
command.

ecome root using the "sudo”

Note that you will not be able to see the password as you type it.
Root password:

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

eecccccccee

Screenshot

~ Go Back | Continue

llustracion 52. Configuracion de contrasefia usuario root (Mesa, 2017) (Diana Carolina Camacho, 2018)

Finalmente, comenzara la instalacion. Es importante tener paciencia ya que OSSIM es un

poco demorado en su instalacién por la cantidad de recursos que requiere.
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IVIE

ALIEN VAULT OSSIM

Configure the cock

Setting up the clock

Getting the time from a network time server...

Cancel

llustracion 53. Finalizacion de la instalacion OSSIM (Mesa, 2017) (Diana Carolina Camacho, 2018)

Apéndice B: Configuracion de reenvio de logs hacia el servidor OSSIM en cada dispositivo
que alertado en el mapa de riesgos.
1. Router Mikrotik

@ Sebes@200.122.207.134:8204 (BordeBloqued) - WinBox v6.42 6 on CCR1009-36-15-15+ (tile) - 2l *
Session  Settings  Dashbeard

SN TF CBont
Scheduler
Serigts
Shutdore

llustracion 54. Configuracidn reenvio syslog router Mikrotik (Elaboracién propia)

Luego procedemos a configurar una accion con la direccidén por donde se hara la recoleccién

de logs, de la siguiente manera.
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9 5ebas®200.122.207.134:6284 (BordeBloaue) - WinBes v6A2.6 on CCR1008-8G-15-15+ tile) b
Session  Setngs Dashzoard

|| c# | | SafaModa | Sesson:|200.122 207 1348204 i
(=1 53]

i Cutck Sex
T CARSMAN Rues Actiona

Log Action <Remotelog

8 Interiaces *|[=| [T Name: | SEETIEIES] oK

T Type |remer= F | cancel
wemara

Flermcte Addrees [192.160.00 257 Fewly
zeha

memry Remole Port. [514 —
s Sre_Addresa [0.0.0.0 ~ [ Aemone |

85D Sysiog

Sysiog Facilty [3 @aemon)

3 Tooia i
@] Wew Temminal
¥ .co
#5 Patiion

2 Maks Supout of
& Marual
@ Hew WinBox

E Bn

5 e (1 selected)

llustracion 55. Accion para reenvio de logs router Mikrotik (Elaboracion propia)

Luego esa accion ya creada la podemos asignar a cualquiera de las reglas que estén por

defecto en el router, de la siguiente manera

(<] 122,207.134:8294 0) - WinBox v6.42.6 on CCR1009-8G-15-15+ (tile) - <
Session  Settings Dashboard

1> || ca| | Safe Mode | Session:[200.122.207.134:8254] &

A& Quick Set Logging =

5 CAPsMAN Rules | Actions

8 Interfaces + T

X Wisless Topics Prefix Action

%2 Bridge | accaunt, evert, mana Remotelog
= ortical Remotelog

emor Remotelog
== Switch firewall RemoteLog
©info Remotelog

manager, accourt RemoteLog

* waming Remotelog

&
z
3
13
Sl e

B New Terminal
=i Lcp

#2 Partition

|3 Make Supout s
@ Manual

@ New WinBax

[ =13

llustracion 56. Aplicacion de la accidn creada router Mikrotik (Elaboracion propia)
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2. Hipervisor vSphere

() 172.16.2049 - viphere Client - o =
File Edit View lnventory Administration Plugins Help

B B & rowve b g rwentory b B rwerkory

o &
= O (172162045 lecalhost.martnichancomuz.com ¥Mware ESXi, £.5.0, 48687370
Getting Started | Summary | vktslMachines | Resoorce Allacation | Ferformance  [I2ETTET rits | Permicsions
Haslth Stars
Frocsssors
e
Storsg
Natworking
Storage Adsj
Neterk Adapt
Advancsd Sebings
Fover Mansgement
Software
Lieanses Featurss
Time Corfigu stion
(S ane Reuen
Authertic ation Services
VirtUS Machine Startup/ShUtasan
Virtual Machine Swapkile Locatiar
Seaurty =1
Hosk Cachs Configurotion
cuxce s
2 .
>
Recent Tasks Mame, Target o Stalis conlain Clear ¥
Tama Terget E=r Derak Innamed By | RAquATtad St 1L, | Star Tme Campiated Tire
£ Tasks =

llustracion 57. Configuracion inicial Hipervisor vSphere (Elaboracion propia)

File Edit View lnventory Administration Plug-ins Help

B B &y rome b g8 Inventory © Bl invene

() Advanced Settings >
i e — —
————————— slog.global, defaultRotate:
W @ (172182099 T— e ’
J— Defaul number of rotated logs to keep. Reset to defauk on zero,
R M 0 Max: 100 ~
tessors Syslog.glebal. defauksze I 1oz
Defoul size of logs before rofation, in K, Reset t default on zero.
o Mo 0 Max 10240
Adaprer
Netwark Adapts] Syslog.global, logDir 1 Jscratchilog
Datastore path of directory to output logs to. Reset to default on null. Example: [dat sstorsfame Jilo
soratchcenfia
e Syelog.global. logDirUniqs r
Seaurity
SunRPC Piace lags In a unique subdirectory of loadir, based on hastmame.
Sysioq.global.logHost .
2. Ponemos la respectivafdireccion IP con
The remote host to output logs to. Resst bo defeult on null, Mulbiple hosts are supported and must be .. -
uerto 514
Syslog loggers auth.rotate ]
< raumber of rotated logs to kesp for this logger. Reset to default on 2sro. >
Recent Tasks suMotion = Max: 100 o [Faraet er Stawus comaine: ~ [ Cloar %
o o Ok Cance! y
9 Tasks 100t

lustracion 58. Asignacion de direccidn IP para recoleccidn de Logs (Elaboracién propia)

NOTA: El puerto 514 es el que utiliza OSSIM para la recoleccidn de log.
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3. Hipervisor Xenserver

@ Back - O Forward ~

@ Add Mew Server

Search...

QHE buch

= ﬁ} HenCenter

o

8885888888

~
‘ General

New VM...
{31 NewSR..
Import...

Add to Pocl
Enter Maintenance Mode...

Reboot

CL

Shut Down
Restart Toclstack

Disconnect

Reconnect As...

Properties

llustracion 59. Propiedades Hipervisor Xenserver para redireccion de logs (Benedict, 2016)

General
bucketbox

= Custom Fields
=
<MNone»
Alerts
Mone defined
Email Opticns
Mone defined
Multipathing

Mot active

@ Power On
<None>

B Log Destination
Lecal

llustracion 60. Redireccidn de logs Xenserver (Benedict, 2016)

En la ventana que aparece - en la esquina inferior izquierda - hay una opcion para Log Destination”:

B Log Destination

llustracion 61. Configuracion IP para recoleccion de log Xenserver (Benedict, 2016)

() Local
(@) Remote

Server:

192.168.80.251

By default XenServer stores its system logs loca
destination using the settings below.
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4. Hipervisor Proxmox

Para este dispositivo en especial no se hard de manera gréfica, sino con el fin de motivar el

aprendizaje se hara por medio de la consola configurando Rsyslog de la siguiente manera:

Rsyslog es un mecanismo usado para el registro syslog. Tiene la capacidad de entregar una
cantidad considerable de mensajes por segundo a diferentes destinos sean remotos o

locales cuando se aplica un proceso limitado. (Diana Carolina Camacho, 2018)

3 fon-Prsmmciinet mione | 1 Logn e —— e ———— =8l x
<« C A Noesseguro | keps//172.16.20.57:6006 v 1:0:= node% 2Fitm 4:8:::6 E a * 6 0

X PROXMOX virual Environment 4.4-1/eb2d6fl e cscar

Vista por Servider Noda Tt fere ordena.. > '
= Centro de Datos
Connected (encrypted) to: YNC Command Terminal
o @ e BoBE

101 (Cent0s) & Resumen

102 (Dehian) > shell

103 (Centos

(centos) o gystem
104 (Dehian)
105 (Sentos) = Reiks

108 (Debian) @ DNS
107 (Centos)

@ Harario
= FreeNAS (itm) = sgel
B sanim) i= Syslog
2 local (itm) £ Actualizaciones
£ tocakm (im) O Firewall
& Disks
® ceph

1= Historial de Tareas

@ suseripeion

Registro del Cluster

Hara de inicio Hora final Nodo Nombre de Usuario | Descripcidn Estado
Sep 21 00:44:55 = itm roct@pam Shell %

Gen 71 NN-d4d-3R Sen 31 NSNS i rant@nam Shell oK

= chERCREArar 1 ol |

llustracion 62. Consola Hipervisor Proxmox (Elaboracion propia)

Descargamos Rsyslog con: apt-get install rsyslog
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B itm - ProvmnoVirual Emronme: % (QRIECCY N — e ——S

<« C A Noesseguro | kbtpsi//172.16.20.57:8006 #v1:0: =node®2Fitm 4:8:::16

X PROXMOX virtual Enviranment 4.4-112b2d8fl e Succar Esté sonectado como root@pam' % © H

Vista por Servidor Nodo ‘itm* ‘3 Reinic. @ Cierre ordena. S o e H

E!.ZE,T,:D e Detos Q Bustar Gornected (snaryptedy o VNG Command Termminal B n Q a
101 (Cent0S) & Resumen E S
102 (Debian) >_ Shell
103 (CentOS)

5 System
104 (Dehiany = Rodes dy the new
105 (Centos) wly installed, @ t ve and 28 not upgraded.
106 (Dehiany @ Dng
107 (Centos) @ Horario
= FreeNAs (tm) = gyel
= 5AN (itm) = Seleg
= local itm) 2 Actualizationes
= locakim (itm) © Firewall
S Disks
@ Ceph

= Historial de Tareas

@ Suscripcion

Registro del Cluster

Hora de inicio Hora final Hodo Mornbre de Usuario | Descriptidn Estatn
Sep 21 00:44:55 =] itm root@nam shell ad

San 71 NN'44°3R San 71 NN4ANA it rant@nam shell OK

8 - 0OC[2m- e

llustracion 63. Instalacion de Rsyslog en Hipervisor Proxmox (Elaboracién propia)

Miramos en qué estado esta el servicio rsyslog con: status rsyslog.service

& C A Noesseguro | hitpsi//172,16.2057:8008 v 1:0:= node% 2Fitm 4:8::::6

X PRO MO X virual Ervironment 4 4-1/eb2d8fe  Buscar Esta conectado como ‘root@pam' % @ H

Wista por Senvidor Nodo ftm' D Reiric. & Cierre ordena - 8 P @ H

= Centro de Datos

B Q Buscar Connected (encrypted) to: VNG Command Terminal m n m a
itm

101 (Centos) & Resumen
102 (Debian) > Shell
103 (CentOs:
1D42Daman)) & systam tive (running) since 2 3 158 -85; 1 weeks B days
slogd (B)
105 {Cent0s) + Redes logd (8)
h s rsys log .com/doc/
106 (Debian @ DNS : 1112 (rsyslogd)
107 (Centos) © Harario :
= FreehAS (tm) =6
£ san (itm) = G B )
= 1ocal (tm) 2 Adtualzacionss pﬂﬁq'lu itm systemd[1]: Started System Logging
- rootli
2 local-m (tm) © Firewall
& Disks
@ ceph

= Historial de Tareas

@ Suscripcidn

Registra del Cluster

Hara de inicio Hora final Modo Nombre de Usuatia | Deseripcion Estatn
Sep 21 00:44:55 =] itm root@pam Shell s
Sep 21 00:44:36 Sep 21 00:45:05 itm root@pam Shell oK
] O|€ 2| = A
= =

lustracion 64. Estatus Rsyslog Hipervisor Proxmox (Elaboracién propia)

Ahora procedemos a hacer la configuraciéon de la IP a la que seran redireccionados los

mensajes syslog. Primero entramos en la ruta: cd /etc/rsyslog. d
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3¢ it - ProxmoxVirtual Environme: X B Login

e
X PROXMO

‘ista por Servidar
= Centro de Datos
Bz itm

101 (Cent0s)
102 tDebian)
103 (CEntos)
104 {Debian)
105 (Centos)
108 (Debian)
107 (Centos)
FreeAS (tm)
SAN (it
lacal ftm)
locakbvm (itm)

=
2
=
2

Hora de inicio

C A Noesseguro

Ftps//172.16,20.57 8006 /41
Wirlual Ernironment 4.4-1/eb2dBfle  Buscar
Nodo fitm’

Q Buscar
& Resumen
>~ Bhell
& System
= Redes
@ DNS
@ Horario
i= Syslog
& Actualizaciones
U Firewall
& Disks
@ ceph
= Historial de Tareas

& Suscripeion

Registro del Cluster

=node®IFitm:4 .86

Esta conectado como root@pam' # @ H

O Reinic. & cierre ordena - 8
Connected (encrypted) tor VNC Commend Terminal

root@itm:etc/rsyslog.d# cd

Hora final MNodo Mornbre de Usuario Deseripeidn Estado
Sep 21 00:44:55 [==] itm roat@pam Shell At
San 31 AN°44:3R San 71 AN4RNA it rantEn AR Shell OK
= a - D)
Bz D OlelSm B M

llustracion 65. Ruta de configuracién IP remota (Elaboracion propia)

Después de estar parados en esa ruta ponemos este archivo nano alienvault.conf que es

donde se agregara la IP correspondiente.

v
A~

e
X PROXMO

Vista por Servidor
= Centro de Datos
B itm

101 (Centos)
102 (Debian)
103 (Centos)
104 (Debian)
105 (Centos)
108 (Debian)
107 (Centos)
FreehAS (itm)
SAN {trr)
local (itrm)

2
=
=
2

local-hm (tm)

itrn - Praxemon Virtusl Environrme

G A Hoesseguro

i Login

kttps//172,16,20.57:8006 4w

Virtual Environment 4.4-1ieb2d6fle  0oooar
Modo fitm*

Q Buscar
& Resumen
>~ Shell
& gystem
+ Redes
@ DHS
@ Horario
= Syslog
2 Actualizaciones
U Firewall
& Disks
@ Ceph
= Historial de Tareas

@ Suscripeion

=node®2Fitm:4: 86

Esta conectado como ‘root@pam' # @ H

T Reinic. & Cierre ordena s S
Connected (encrypted) to: YNC Commend Terminal

root@itm:/etc/rsyslog.d# nano alienvault.conf

Registra del Gluster

Hora de inicio Hora final Modo Mornbre de Usuario | Descripeian Estada

Sep 21 00:44:55 =] it ront@E@panm Shell 23

Sep 21 00:44:36 Sep 21 045:05 it root@pam Shell 0K
3 ] ‘Co ‘g“ < el h
=

llustracion 66. nano alienvault.conf (Elaboracién propia)
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En el archivo que editaremos pondremos exactamente la direccion IP remota: *. *

@192.168.80.25

¥

3 itm - Provmoee Virtual Envirenme X

<« C A Noesseguro

X PROXMO

Vista por Servidor

1

Bl Login

Btps//172.16.20.57:80064v1:0:=node % 2Fitrm:4:

Virtual Environment 4.4-1/eb2dBfle Buscar

Esta conectado como root@pam’ # @ H

Nodo ‘it 3 Reinic. @ Cierre ordena s H e H
= Gentro de Datos
Connected (snorypted) to; VNG Sommand Terminal
& im & Buscar (8 [><]¢]
101 (Centds) & Resumen GNU nano 2.2.6 File: alienvault.conf Modif ied
102 (Debian) >_ Ghell an
103 (Centos) © . @192.168.
# System
104 (Debian)
105 (Centos) + Redes
106 (Debian) @ DNS
107 (Centas) © Horario
= Freelas (itm) -
= SAN (itm) T SR
= 1ocal @tm) 2 ctualizaciones
= Iocal-bim (itm) O Firewall
& Disks
@ Ceph
i= Historial de Tareas
@ Suscripeitn
i WriteOut ad File ut
Bl Justify Where Is UnCut Text
Registra del Cluster
Hara de inicio Hara final Moo Morbre de Usuarin | Deseripeian Estadn
Sep 21 00:44:55 =] itm root@nam Shell 3
Sep 21 00:44:36 Sep 21 00:45:05 it root@parn Shell oK
Bl o OclE o

Finalmente, solo

3 itm - Proxmox Virtual

< C AN
X PrROxXMO

Jista par Servidor
= centro de Datos
By itm

101 (Centos)
102 (Dehian)
103 {Cent0S)
104 (Debian)
105 {Cent0S)
106 (Debian)
107 (Cent0S)
FreeNAS (itm)
SAN (itm)
local (itm)
loeal-vm (itm)

llustracion 67. Configuracion IP remota (Elaboracién propia)

reiniciamos el servicio con service rsyslog restart

0 es seguro | Rips//172.16.20.57.8006/4v1:0:=node%2Fitm
irtual Erwironment 4.4-1feb2d6f e oo Esta conectado como root@pam' ¥ O H

MNodo ‘itm’
Q Buscar Connected (encrypted) to; VNG Command Terminal

root@itm: e
root@itm: e

& Resumen syslog.d# service rs

yslog.de |

og restart

> shell

% system
= Redes
@ DNS

@ Horario

Syslog
& pctualizaciones
U Firewall

& Disks

@ Ceph

Historial de Tareas

@ Suscripein

D Reinic

@ Cierre ordena >~ 8 im

Registro del Cluster
Hora de inicio Hara final Nodo Nombre de Usuaria | Descripeion Estado
Sep 21 00:44°66 & itm root@pam Shell ]
Sep 21 00:44:36 Sep 21 00:45:05 itm root@pam sShell oK
e ¢ e
@ & =l K |J f’ ‘J [l

llustracion 68. Reinicio de rsyslog (Elaboracién propia)
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5.

Pfsense
Inicialmente entrados al dashboard del dispositivo y nos vamos para la opcidn

status, como se muestra en la siguiente ilustracion

3 itm - Proxmox Virtual Environme. X 8§ pfSensedocaldomain - Status: D2 X | 4= =@ = |
<« C A Noesseguro | htps/192.168.80.3 m x 06 0

ense  system - Intarfaces Firewall + Sarvicas Status ~ Diagnosties ~ Halp ~

MUNITY EDITION

Captive Portal

Status / Dashboard CARP (fallover) +e
Dashboard
Name pfsense localdomain & DHCPv6 Leases manual 10.10.10.2
System pisense i Filter Reload manusal 192.168.80 3

Natgate Davice 1D: 7Tada16ff2671ac263def

e /00
BIOS Vendor: Xen . lad

Varsion: 4.4.1-x5126982 Interfaces @uanin  ®wan oun
Release Date: Thu Jul 142016 IPsac
Version 2.4.3-RELEASE-p1 (amd64) Load Balancer B0k
built on Thu May 10 15:02:52 CDT 2018 Monttoring
FreeB3D 11.1-RELEASE-p10 40k
NTP
The system is on the latest version - OpenvPN 20k
Version information updated at Fri Sep 21 9:26:10 COT 2018 &
Package Logs
CPU Type Intal(R) Xeon(R) CPU E5-2600 v3 @ 1.90GHz I 00
AES-NI CPU Crypio: Yas (inactive) g Queues Log 2620 2640 2705
Kernel PTI Enablad Sarvices @i @bnEu
. System Logs
Uptime 3 Days 23 Hours 05 Minutes 28 Saconds
Traffic Graph 5.0k
Current date/time  Fri Sep 21 9:26:30 COT 2018
UPNP & NATPMP
DNS server(s) . 127.0.0.1
hitps:// 192,168 80.3/status_logs php o0

cRENCR Y

llustracion 69. Dashboard Pfsense (Elaboracion propia)

Luego nos vamos para la opcidn settings. En la parte de abajo aparecera la opcidn: remote

logs, alli es donde agregaremos la direccién IP para recoleccion de logs
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3¢ itm - Proxmax Virtual Environme: X T8 pfSensedocaldomain - Statuss 5 X 4 =l = |
& C A Noesseguro | httes//182.168.80.3/status_logs_settings.php H %« 860

ﬁsense System o Status ~ Diagnostics + Help ~

COMMUNITY EDITION

Status / System Logs/ Settings 2]

System Firewall DHCP Captive Portal Auth IPsec PPP VPK Load Balancer OpanyPh NTP Sattings

——
General Logging Options

Forward/Reverse Display (1] Show log entries in reverse order (newest antries on 1op)

GUILogEntries | 50

This is only the number of log antries displayad in the GUL 1t does not affect how many entries ara containad in the actual log files.

Log file size (Bytes) Bytes

Logs are heldl in conatant-size cireular log files. This field controls how large achlog fila is, and thus how many entries may exist inside the log. By
default this is approximately 500KE per log file, and there are nearly 20 such log files

NOTE: Log sizes are changed the next time alog file is cleared or deletec. To immediately increase the size of the log files, first save the optians 1o set the
size, then clear all logs Using the "Reset Log Files" option farther down this page. Be aware that increasing this value increases evary log file size, so disk
usage will increase significantly.

Disk space currently used by log files is: 59M Remaining disk space for log files: 456

Log firewall default ¢l Log packets matched from the default block rules in the ruleset

blecks Log packets that are blocked by the implicit dafault block rule. - Per-rule logging options are still raspectad.

hitpsi/f192.168,80.3/status_logs_settings php d from the default pass rules put in the ruleset

B o€ |2

llustracion 70. Opciones de configuracion remote logs Pfsense (Elaboracién propia)

3¢ itm - Proxmox Vittual Environme: X Bl pfSenselocaldomain - Statust Sy X 4 l=l&] = |
<« C A Noesseguro | hitps/192.168.80.3/status_logs_settings.php E % 860
:
Enable Remote Logging @ Send log messages o remote syslog server
Source Address Default (any) v

This option will allow the logging daemen to bind to a single IP addrass, rather than all IP addresses. If a single IP is picked, remota syslog servers must
all ba of that IP type. To mix IPv4 and IPv6 remote syslog servers, bind 1o all interfaces.

MNOTE: If an IP addrass cannot be located on the chosen interface, the daemon will hind to all addresses.

IP Protecol 1P M

This option is only used when a non-default address is chosen as the source above. This option only expresses a preferance; If an IP address of the
selectad typeis not found on the chosen interface, the other type will ba tried.

Remote log servers 192.168.80.251 IP[port] IP[:port]

Remote Syslog Contents @ Everything

] System Events
Firewall Events
DNS Events (Resolver/unbound, Forwardar/dnsmasg, fitterdns)
DHCP Evants (DHCP Daamon, DHCP Relay, DHCP Cliant)
PPP Events (PPPoE WAN Client, L2TP WAN Client, PPTP WAN Client)
Captive Portal Events
VPN Events (IPsec, OpenVPN, LZTF, PPPoE Server)
Gateway Monitor Events
Routing Daemon Evants (RADVD, UPnP RIP, OSPF, BGP)
Server Load Balancer Events {relayd)
Network Time Protocel Events (NTP Daemon, NTP Client)
Wireless Events (hostapd) -

2 - o€ 2

llustracion 71. Configuracidon remote log Pfsense (Elaboracién propia)
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Apéndice C: Configuracion reglas de correlacion

Es importante tener en cuenta que para cada regla de correlacidn que se es configurada,
debe estar sujeta a una accidn que describa la clase de alerta que estd sucediendo en el
momento que se abre el ticket. Estas acciones en el momento de la configuracion de la regla
de correlacidon se configuran como una consecuencia. Seguidamente se procede a la

configuracion de cada una de las acciones que van sujetas a cada regla de correlacién

e Acciones

WELCOME ADMIN | ALIENVAULT 192.168.80.252 | [50 SETTINGS SUPPORT LOGOUT

DASHBOARDS CONFIGURATION
INTELIGENCIA DE AMENAZAS o

ACTIONS

lustracion 72. Accion para ataque fuerza bruta (Elaboracion propia)
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[SIVT] oo oo WELCOME ADMIN | ALIENVAULT 192.768.80.352 | [ SETTINGS SUPPORT LOGOUT

a8l §=4 - = X
INTELIGENCIA DE AMENAZAS ©
i

lustracion 73. Accion para ataque DoS (Elaboracidn propia)

B2 SETTINGS SUPPORT LOGOUT

X

CONFIGURATION

WELCOME ADMIN | ALIENVAULT 192.168.80.252 |

A\ N Bl

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS

INTELIGENCIA DE AMENAZAS (-]

ACTIONS

llustracion 74. Accion para ataque Men In The Middle (Elaboracidn propia)
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€« C A Noseguro | hitps;//192.168.80.252/0ssim/#configuration/threat_intelligen B x O @O :

AUIEH vAULT B38IM WELCOME ADMIN | ALIENVAULT 192.168.80.252 | SETTINGS SUPRORT LOGOUT

4 X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

INTELIGENCIA DE AMENAZAS o
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE

Values marked with ) are mandatory

You can use the following keywords within any field which will be substituted by its matching value upon action

+ SENSOR - USERDATAB
+ BACKLOG_ID - USERDATA®

NAME # Scann Ports

Se identifica un escaneo de puertos desde |z IP SRC_IP hacia el DST_PORT

DESCRIPTION *

4

TYPE + [open aticket v

CONDITION ® Any onl

y if itis an alarm Define logical condition

TO:* [ |

WELCOME ADMIN | ALIENVAULT 192.168.80.252 | SETTINGS SUPPORT  LOGOUT

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
INTELIGENCIA DE AMENAZAS o
ACTIONS
1 marked w >

1P OSTIP

llustracion 76. Accion para ataque NTP (Elaboracion propia)

Configuracion de reglas de correlacion
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Inicialmente de para hacer la configuracidn de las reglas de correlacion se hacen la

seccion de inteligencia de amenazas, como se muestra a continuacion:

Escaneo de puertos

<« C A Noseguro | Ses//192.168.80.252/0ssim #con

5620192 168 80.252 % « O  © :

CONFIGURACIONES SOPORTE CERRAR SESION

X

CONFIGURACION

DASHEOARDS ANALISIS AMBIENTE INFORMES

INTELIGENCIA DE AMENAZAS

CORRELACION CRUZADA FUENTE DE DATOS T ———
IASE DE CONOCIMIENTOS

INTERCAMRIO ABIFRTO DF

AMENAZAS &
o
£ Grupo de politicas predeterminado: ob/etos de politica de grupo predeterminados T
“ _ Modificar | ] tliminar seleccionede | | | Duplicar seleccionade | 24 scarger politicas %, Mabilitar / Deshabilitar pelitca

TRTADY RO+ NOMARE FUENTE & DESTING % PUFRTODF ORI DESTPORT  TIPOS OF FVENTO:  SENSORFS INTERVALO DF TIFMPO. omFTvas  SIEw

llustracion 77. Nueva politica (Elaboracion propia)

hutps://192.168.80.252/0ssim/#configurati efligence/policy%20%20%2

12.168.80.252 dice

ASiervault HIDS- Escaneo de puertos|
VIEW ALL DS GROUPS

Add events 1o the DS Group

ADD BY DATA SOURCE *

Click on the data source to add to the list

DATA SOURCE NAME DATA SOURCE DESCRIPTION

Aseaveult DS recon recon

DATA SOURCE NAME

DATA SOURCE DESCRIPTION / EVENT TYPES

llustracion 78. Plugin para regla de escaneo de puertos (Elaboracién propia)
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<« c A Noseguro | hetpe://192.168.80.252 /ossim #configuration/threat_intelligence/policy%20%20%20%20--%20%20%20%20[alienvault%20-%20192.168.80.252] 23] R4 o ° H
2,
Ll /& @ /\
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE
Policy Rule Name: *  [Seanning ports 4 Enable: + @ ves O No Policy Group: * [ Default policy group v
ConDITIONS CONSEQUENCES
souRcE o oEST o SRCPORTS o | DESTPORTS o EveNT TYPES AcTIONS siem Loceer FORWARDING
ANy TR e Ay DS Groups Scann Ports = er (No et
. Alienvault HIDS- Escaneo de puertos SEET el B ]
Sanning s Set Event Priority: Do ot change  Sign: Block
S parts R R

Logical Correlation: Yes
Cros correlation: Yes
SOl Storage” Ves

o[@)}

» POLICY CONDITIONS
» POLICY CONSEQUENCES

+ ADD MORE CONDITIONS

L4 v &

ACTIONS INSERT NEW ACTION?

ACTIVE ACTIONS AVAILABLE ACTIONS

1 items selected Remove all Add all
Scann Ports Attack_Erute Force
Aattack_Dos/DDos

Attack_MITM

Attack_NTP

llustracion 79. Regla de correlaciéon para escaneo de puertos (Elaboracién propia)

Denegacion de servicio

€« C A Noseguro | hitpsy//192.168.80.252 ossim fconfiguration/threat_intelligence/policy320%20%20%20—%20%20%20%20 alienvault%20-%20192.168.80.252] B % 0 O :

GRUPO VER DS

NOMBRE DEL GRUPO DESCRIPCION

Agregar eventos al Grupo DS

AGREGAR POR ORIGEN DE DATOS * AGREGAR POR TIPO DE EVENTO *

FUENTE DE DATOS NOMBRE DE FUENTE DE DATOS FUENTE DE DATOS DESCRIPCION / TIPOS DE EVENTOS

1852 HARPP DDoS Mitigator HARPP DDOS Mitigator HARPP DDoS Mitigator events type selected: 3 g ()

llustracion 80. Plugin para regla denegacion de servicio (Elaboracién propia)
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< C A Noseguro | hetps://192.168,80.252/0ssim/#configuration/threat_intelligence/policy%20%20%20%20--%20%20%20%20]alienvault%20-%20192,168,80,252] ® * O ©@
DASHBOARDS ANALISIS AMBIENTE INFORMES
BASE DE CONOCIMIENTOS
Rl oos I Habilar: + ® 5 O no Grupo de politicas: * [Grupo de politica predeterminad: ¥ |
CONDICIONES CONSECUENCIAS
FUENTE o DEST o PUERTOSSRC o | PUERTOSDEDESTINO o | TIPOS DE EVENTOS o COMPORTAMIENTO o SIEM o LOGGER o REENVID o
ALGUNA W Activos-Bloqueo ALGUNA 08 Groups Atack_Dos/D0os SIEM (ves) Logger (No)  Farward Events (No)
Alkenvaui AW Bos/saL
Dos Set Event Prority: No cambies  Sign: Black
Coaica Carraation Ves
Crosz-correlation: Yes =
et
o
17
» CONDICIONES DE LA POLITICA + AGREGAR MAS CONDICIONES
» CONSECUENCIAS DE LA FOLITICA
e ACCIONES INSERTAR NUEVA ACCION? M bl 0
ACCIONES ACTIVAS ACCIONES DISPONIELES
1 elementos seleccionados. Eliminar todo Afadir todo
Autack_Do$ / DDeS Auack_Brute Force

Ateack_MITM
Attack NTP

Puertos escaneados

PORTAMIENTO

4
Jii}
<)

llustracion 81. Regla de correlacion para denegacidn de servicio (Elaboracion propia)

Men In The Middle (MITM)

< C A Noseguro | hips//192.168.80.252/ossim f#configuration/threat_intelligence/policy%20%20%20%20--%20%20%20%20 alienvault%20-5%20192.168.80.252] E % 0 O :

GRUPQ VER DS

NOMBRE DEL GRUPO DESCRIPCION

Alienvault HIDS - MITM

Agregar eventos al Grupo DS

AGREGAR POR ORIGEN DE DATOS * AGREGAR POR TIPO DE EVENTO *

FUENTE DE DATOS NOMERE DE FUENTE DE DATOS FUENTE DE DATOS DESCRIPCION / TIPOS DE EVENTOS

7036 AlienVault HIDS-arpwatch arpwatch AlienVault HIDS-arpwasch events tipo seleccionado: 6 P Uy

i FE @

llustracion 82. Plugin para regla MITM (Elaboracion propia)
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< C A Noseguro | hetps://192.168.80.252/ossim/#configuration/threat_intelligence/policy%20%20%20%20--%20%20%20%20[alienvault%20-%20192.168.80.252] ® x 0 © :

24 B! X

DASHBOARDS ANALISIS AMBIENTE INFORMES CONFIGURACION

BASE DE CONOCIMIENTOS

g;r{n“b: ge regla de Habilitar: + @ 57 O no Grupe de politicas: * [ Grupo de politica predeterminadi v
'CONDICIONES CONSECUENCIAS
FUENTE o DEST & PUERTOS SRC &  PUERTOS DE DESTINO & TIPOS DE EVENTOS o COMPORTAMIENTO o SIEM o LOGGER REENVIO
ALGUNA  H: Activos-Eloque0 ALGUNA ALGUNA Grupos de DS - Attack_MITM SIEM (5i) Registrador (No) Eventos Adelantados (No)
Allenyailt DS - Iospoofing
lenvaul - Establecer prioridad de evento: No cambies Signo: Bloque
Alienvauit NIDS - Arpspaofing Eimluzelon A6 rigsgos 5 ane Hed
Correlacion logica =
orrelacion cruzad; =,
Almacenamiento SOL- Si c@ﬂ)
o
17
» CONDICIONES DE LA POLITICA # AGREGAR MAS CONDICIONES

» CONSECUENCIAS DE LA POLITICA

L4 v 7

ACCIONES INSERTAR NUEVA ACCION?

ACCIONES ACTIVAS ACCIONES DISPONIBLES

1 elementos seleccionados Eliminar todo Afiadir todo
Artack_MITM Attack_Brute Force

Artack_DoS / DDoS

Attack_NTP

Puertos escaneados

o
=
=
I}
Z
I3
o
[N

PLAZAMIENTO

GER

llustracion 83.Regla de correlacidn para Men In The Middle (Elaboracién propia)

Fuerza Bruta

< C A Noseguro | hitps//192.168.80.252/ossim/#configuration/threat_intelligence/policy320%20%20%20-%20%20%20%20 alienvault®:20-920192.168.80.252] E % 0 @ :

GRUPOQ VER DS

NOMBRE DEL GRUPO DESCRIPCION

Alienvault HIDS - Fuerzabruta

Agregar eventos al Grupo DS

AGREGAR POR ORIGEN DE DATOS * AGREGAR POR TIPO DE EVENTO *

FUENTE DE DATOS NOMBRE DE FUENTE DE DATOS FUENTE DE DATOS DESCRIPCION / TIPOS DE EVENTOS

7010 Alienvault HIDS-authentication_failed authentication_failed Alienvault HIDS-authentication_failed events tino seleccionado: 16 &7

lustracion 84. Plugin para regla de fuerza bruta (Elaboracidn propia)
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< C A Noseguro | hitpsy//192.168.80.252/0ssim/#configuration/threat_intelligence/policy%20%20%20%20--%20%20%20%20[alienvault%20-%20192.168.80.252] B & 4] ° H

= &l X

DASHBOARDS ANALISIS AMBIENTE INFORMES CONFIGURACION

BASE DE CONOCIMIENTOS

Lo e Buwroce | Habiliar* © si © No Grupo de politicas: * [ Grupo de politica predsterminad ¥
'CONDICIONES CONSECUENCIAS
FUENTE o DEST & PUERTOS SRC & PUERTOS DE DESTINO o TIPOS DE EVENTOS o COMPORTAMIENTO o SIEM LOGGER & REENVIO
ALGUNA H: Activos-BloqueO ALGUNA ALGUNA Grllﬁn! de DS - Attack_Brute Force SIEM (5) Registrador (No) Eventos Adelantados (No)
Alienvault HIDS - Fuerzabruta

valuacion de riesgos: st
Correlacion lagica

Correlacion criizada Si
Almacenamiento SQL- 7

Establecer prioridad de evento: No cambies Signo: Bloque
i

2

» CONDICIONES DE LA POLITICA 4+ AGREGAR MAS CONDICIONES
» CONSECUENCIAS DE LA POLITICA

L4 . LA at 4
ACCIONES INSERTAR NUEVA ACCION?
ACCIONES ACTIVAS ACCIONES DISPONIBLES
1 elementos seleccionados Afiadir todo
Attack_Brute Force Attack_DoS / DDoS
Attack_MITM
Attack_NTP

Puertos escaneados

PORTAMIENTO

ER
PLAZAMIENTO

llustracion 85. Regla de correlacion para Fuerza bruta (Elaboracion propia)

Network Time Protocol (NTP)

<« C A Noseguro | hitps://192.168.80.252 ossim #configuration/threat_intelligence/policy%20%:20%20%20--320%20%:20%20[alienvault3%20-%20192.168.80.252] E % 0 0

GRUPO VER DS

NOMBRE DEL GRUPO DESCRIPCION

Agregar eventos al Grupo DS

AGREGAR POR ORIGEN DE DATOS * AGREGAR POR TIPO DE EVENTO *

FUENTE DE DATOS NOMBRE DE FUENTE DE DATOS FUENTE DE DATOS DESCRIPCION / TIPOS DE EVENTOS

1879 Ntpdate FreeBSD NTPdate Tipo de eventos Ntpdate seleccionado: 12 & )

llustracion 86.Plugin para regla de NTP (Elaboracion propia)
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ra

C A Noseguro | hitps//192.168.80.252,

DASHBOARDS

ANALISIS

X

| % O @ :

CONFIGURACION

AMBIENTE INFORMES
BASE DE CONOCIMIENTOS
Nombre de regla de NTP v Habilicar: * © 5t O no Grupo de politicas:

CONDICIONES

CONSECUENCIAS

LOGGER &
Registrador (No) Eventos Adelas

FUENTE o EST PUERTOS SRC o PUERTOS DEDESTINO & TIPOS DE EVENTOS COMPORTAMIENTO o SIEM &
ALGUNA  H: Activos-Bloqued ALGUNA ALGUNA Grupos de DS Attack_NTP SIEM (s)
Ectabl oridad de evento: No cambie
Carrelacig si
Corrclaion crizata Si
Almacenamiento QL 57
» CONSECUENCIAS DE LA POLITICA
4 — BTN s
ACCIONES INSERTAR NUEVA AGGION:
ACCIONES ACTIVAS ACCIONES DISPONIBLES
1 elementos seleccionados. Eliminar todo Afiadir todo
Attack_NTP Atcack_Brute Force
o Attack_Dos / DDas
2
& Attack_MITM
% Pucrtos escancados
o
a

DASHBOARDS

INTELIGENCIA DE AMENAZAS

POLICY

£ Default policy group:

up policy

WELCOME ADMIN | ALIENVAULT 192

ENVIRONMENT

Dbjects

wd New | jModdy .} Oelete selected Duplicate selected es %, Enable/Disable policy
v & & o
v B A P
v & ;
v A B & :
v -“

¥ AV default policies: Filter events from AlienVault avapi user

Policies for events generated in server

168.80.252

1 SETTINGS SUPPORT

X

CONFIGURATION

Grupo de politica predeterminad, ¥

REENVIO o

ntados (No)

ONDICIONES

v
o
=
=z
oy
=
3

o

moS

LOGOUT

o
EDIT POLICY GROUPS
+¥
: )
= 17
¥

llustracion 88. Reglas de correlacion configuradas (Elaboracion propia)
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