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RESUMEN

Este documento contiene informacidn tedrica acerca de los fraudes cometidos a empresas
que utilizan PBX o Troncales SIP; en el cual, se recopila informacion acerca de las
modalidades de fraudes cometidos a las empresas y a los proveedores de servicio; se hace
una aproximacion a las cifras de incidencia, modalidades, intencion del fraude y habitos de

seguridad de los usuarios.

La informacidn se recolectdé mediante una encuesta dirigida a usuarios de PBX y/o troncales
SIP empresarial, residentes en Colombia, para el caso de los proveedores de servicio, se

realizd una encuesta telefonica.

Los resultados demuestran que los fraudes realizados a troncales SIP y/o PBX empresariales
en Colombia, no son un fendmeno aislado sino frecuente, y la mayoria se realizan cuando se
activan las funciones de DISA. Generalmente, los actos fraudulentos se dan luego de haber
realizado un mantenimiento. En muchas de las ocasiones, estos fraudes se realizan por
infidelidad de los mismos empleados; la mayoria de las ocasiones se hacen con el fin de
realizar llamadas de larga distancia nacional e internacional. Respecto a los habitos de
seguridad de los usuarios, se puede decir que, aunque existe una cultura de seguridad, aun
hay muchos aspectos relevantes que fortalecer para garantizar un mayor nivel de seguridad,
especialmente en el control de las personas que configuran o realizan mantenimiento al
sistema. En cuanto a los proveedores de servicios, se pudo obtener poca informacion; sin
embargo afirmaron que es un problema de importancia y que han sido victimas especialmente

de By Pass y Call back.

Palabras clave: fraude telefonico, PBX, Trocales SIP, seguridad telefonica.
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ACRONIMOS

CDR: Call Detail Record, o Registro Detallado de Llamadas.

IP: protocolo de internet.

ITSP: proveedor de Servicio de Telefonia por Internet.
LDI: llamadas a larga distancia internacional.

LDN: llamadas a larga distancia nacional.

RDSI: red digital de servicios integrados.

RTC: red de telefonia publica.
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1. INTRODUCCION

Es importante hacer estudios acerca de los fraudes telefonicos realizados a empresas y a
proveedores de servicio; pues, es una modalidad de robo que est&4 en aumento, no solo en el
pais sino en el mundo. Esto con el fin de identificar el modus-operandi de los delincuentes,
y los habitos de seguridad que adoptan los usuarios; para poder proponer estrategias de

prevencion y mitigar las pérdidas econémicas que esto genera.

Por lo tanto, el objetivo general de este proyecto es evaluar el estado actual del fraude
telefonico realizado a troncales SIP y/o PBX contra usuarios y proveedores del servicio en

Colombia.
Esta evaluacion, se propuso realizar a través de los siguientes objetivos especificos:

» ldentificar la incidencia y tipologias de fraudes méas usados contra usuarios y
proveedores de servicio de troncales SIP y/o PBX.

» Determinar los habitos de seguridad adoptados por los usuarios para evitar estos
fraudes.

» ldentificar las debilidades de seguridad que poseen las empresas prestadoras del
servicio de SIP y/o PBX.

» Proponer estrategias de prevencién para el usuario y a las empresas de

telecomunicaciones que sirvan para mitigar el riesgo de estos delitos.

En este informe, se encontrara entonces el desarrollo, los resultados y las propuestas

generadas en esta investigacion.

En primer lugar se encuentra el marco teorico, donde se recopila informacion teorica acerca
de los PBX, Troncales SIP, como qué son, codmo funcionan, cuales son sus ventajas y sus

vulnerabilidades principales. Ademas, se hard una contextualizacion acerca de los fraudes
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realizados en estas tecnologias, tanto en Colombia como en el mundo; finalmente, en este
capitulo, se encontraran algunas recomendaciones teéricas para disminuir el indice de fraudes

de este tipo.

Posteriormente, se encuentra el capitulo de metodologia, donde se explica con precision qué
se hizo y a través de cuales medios se recopil6 la informacion. A continuacion, en el capitulo
de resultados y discusion, se presentardn graficamente los resultados obtenidos en la
encuesta, con su respectivo analisis; ademas se hard una descripcion de los datos mas
relevantes aportados por las empresas prestadoras de este tipo de servicio y finalmente, se
haré un listado de actividades que sirven para prevenir futuros fraudes, basados en los habitos

de seguridad de los usuarios y los datos aportados por los proveedores.

Para finalizar, se encontraran las recomendaciones y conclusiones, donde se resumen los

hallazgos de esta investigacion y se proponen ideas para futuras investigaciones.
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2. MARCO TEORICO

La telefonia es el medio de telecomunicacién mas antiguo y vigente; consiste en un servicio,
que permite la transmision de sefiales acusticas, (generalmente la voz), a traves de sefiales
eléctricas. Esta trasmision de sefiales es posible debido a una linea telefénica, la cual consta
de un circuito eléctrico, generalmente un cable fisico que conecta el teléfono del usuario con
la red de telecomunicaciones del proveedor de servicio; cominmente, el usuario posee un

ndmero unico, que funciona como una identificacion, la cual sirve para recibir las llamadas

y el cobro de factura, (Roca, 2000).

Desde su invencién, a mediados del siglo X1X hasta la actualidad, el teléfono y su forma de
funcionamiento ha evolucionado sucesivamente; en la actualidad se puede hablar de telefonia
fija o convencional, telefonia movil, telefonia satelital, RDSI o a través de banda ancha

(ADSL, DDSL), entre otros, que han permitido una transmisién de datos con mayor

velocidad, (Henriquez, 2012).
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Figura 1. Linea telefonica.
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Fuente: (Borbon, 2013).
En la figura anterior se muestra el funcionamiento y elementos necesarios para la conexion
telefonica. Esta inicia en la central telefénica de alguna compafiia, la cual conecta con un
armario ubicado generalmente en un lugar publico. Esta conexion del armario se dirige
hacia diferentes puntos de dispersion, los cuales permiten enviar el servicio a un hogar o

empresa del usuario final.

2.1. Telefonia PBX

El PBX o Private Branch Exchange, por sus siglas en inglés, traduce Central Secundaria
Privada, o Ramal privado de conmutacion, (Gomara, 2015). El autor, lo define como un
sistema de telefonia que sirve para comunicarse via telefonica dentro de una organizacion.

Segun explican Cascante y Guadamuz (2005) esta plataforma es una central telefénica

conectada directamente a la red de telefonia publica, mediante lineas troncales, que permite

10
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gestionar llamadas entrantes, salientes e internas, por lo que posee autonomia sobre otra
central telefénica y de alli proviene el término privado.

En la actualidad EI PBAX se convirtié en sinénimo de PBX, pues es la misma plataforma
s6lo que no necesita de un operador, sino que es automatico y por su masificacion, se adopta
el término a esta ultima tecnologia, (Gomara, 2015).

El PBX es entonces un ordenador fisico dentro de una organizacion y el usuario es quien
configura los pardmetros de las llamadas entrantes, salientes e internas.

Actualmente, los PBX también pueden conmutarse a través de internet, (Redes LAN —
WLAN), lo cual es denominado PBX IP, VoIP PBX o0 VVoz IP, (Cascante y Guadamuz, 2005).

2.2. Troncales SIP (Protocolo de Inicio de Sesiones)

Es un protocolo disefiado para cumplir con las funciones de iniciacion, modificacion y
finalizacion de sesiones interactivas de caracter multimedia; inicialmente se disefi6 para que
la telefonia fuera un servicio mas prestado a través de internet; es decir, es un protocolo de

sefializacion de IP, (Caramillo, 2002).

Segun un informe presentado por IPCOM Network (2010), las troncales SIP son un servicio
ofrecido por un proveedor de ITSP, que le permite a las organizaciones que tienen instalado
un PBX, usar servicios VolP por fuera del network de la compafiia a través de la misma

conexién a Internet.

2.3. Problemas de seguridad y fraudes

Los sistemas telefénicos en la actualidad, se han convertido en el objetivo de delincuentes
informaticos; por lo cual, su vulnerabilidad a ataques delictivos, es alta. Estos delincuentes
buscan errores en los sistemas para acceder a informacion, robar consumo telefonico e

incluso realizar llamadas fraudulentas o extorsivas. En muchas ocasiones, los actos ilegales

11
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son llevados a cabo por técnicos externos contratados por el usuario, que, al carecer de
conocimientos basicos de los procedimientos no se percatan de lo que éstos realizan,
(Sandoval, 2008).

Segun el autor, las estadisticas sefialan que por cuenta de la actividad ilegal de la
manipulacion del fraude telefonico, las empresas de telecomunicaciones colombianas han
perdido 974.880 millones de pesos entre el afio 2000 y 2007, mientras que Medellin, Cali y
Bogota son las ciudades con mayor indice de fraudes.

Un fraude puede definirse como un engafio que se realiza eludiendo obligaciones legales o
usurpando derechos con el fin de obtener un beneficio; afectando a los operadores de
telecomunicaciones, usuarios y prestadores de servicio; el cual genera una pérdida de

ingresos e imagen para las empresas, tanto para el comprador como proveedor, (UNE, 2010).

El fraude reduce las ganancias, afecta a los clientes y a la eficiencia operacional y el impacto
real escasamente se cuantifica, por lo cual, reduce la visibilidad de la eficiencia de las
medidas y acciones de seguridad y prevencion, principalmente, porque compromete la

imagen de las compafiias que ofrecen los servicios de telecomunicaciones, (Gallardo, 2006).

Los fraudes pueden clasificarse de diferentes formas; sin embargo, se tomara la clasificacion

presentada por Gallardo (2006) para el caso de fraudes en la telefonia:

l. Fraudes realizados por terceras personas donde la victima es el usuario o cliente

final:

. Manipulacion de armarios y robo de lineas telefonicas: acceso ilegal al armario o a
los cables fisicos de la linea para realizar llamadas.
. Manipulacion de PBX: acceso remoto o local sin autorizacion para acceder a

informacion confidencial o realizar llamadas fraudulentas.

12
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. Llamadas no autorizadas mediante el uso de tarjetas: uso de codigos de tarjetas

publicas o privadas para realizar llamadas fraudulentas.
. Generacion de llamadas mediante engafios: generalmente son Ilamadas
internacionales realizadas engafiosamente, que no son aclaradas a quien se le cobrara

posteriormente.

1. Fraudes realizados por terceras personas donde la victima es el proveedor del

servicio:

. Fraude en teléfonos publicos: dafar, alterar técnicamente o eludir el pago de llamadas
en estos teléfonos.

. Pagos fraudulentos: pagos de facturas y/o consumo del defraudador de manera
fraudulenta.

. Fraude de suscripcion: solicitud de servicios con identidades y/o informacion falsa y
asi evitar el pago de la factura.

. Ingenieria social: engafio a personas para que cometan el acto fraudulento sin que lo

sepan.

I11.  Fraude donde intervienen otros operadores (legalmente establecidos o no) donde

las victimas son las empresas de telefonia:

. Callback o re-origen: generalmente, mediante un ordenador, los delincuentes hacen
que la llamada se re-origine; es decir, ellos son los que Ilaman inicialmente, sin embargo, la
Ilamada se devuelve como si se hubiera originado en el verdadero lugar de destino, a quien
sera cobrada la llamada internacional.

. Refilling o re-enrutamiento: la llamada internacional es enrutada hacia un tercer pais,
donde se re-enruta hacia el destino final.

. By pass.

13
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Segun varios autores como UNE (2010) y Gallardo (2006), la modalidad de Bypass es la mas
frecuente en el sector de la telefonia y consiste en encaminar el trafico de una llamada
entrante de un pais externo directamente a las centrales telefonicas locales, (generalmente sin
licencia de operacién); por lo cual, no pasan por la central telefénica internacional; esto se

traduce en el cobro de la llamada como si fuera local.

A continuacion, se muestra una figura con el funcionamiento de esta modalidad.

Figura 2. Funcionamiento de fraude By Pass internacional.

!

INTERNET

Origen

OPERADOR DE TELEFONICA
EN EL EXTERIOR |
Llamada internacional

<——Llamada local }!‘ @

CENTRAL TELEFONICA
NO AUTORIZADA

- -
—e]_| @M 2 Iocal—»é Iﬂ "

. Destino
OPERADOR DE TELEFONIA
LOCA

Fuente: (Hinojosa y Béjar, 2012, pag. 3)
En la figura anterior se observa el funcionamiento del fraude By pass internacional, en el
cual se aprecia que un usuario A en un pais X realiza una llamada, la sefial pasa por el
operador telefonico de ese pais, luego a internet y llega a una central telefonica no
autorizada que la convierte en una llamada local en el pais Y y el operador de telefonia

local transfiere la llamada al usuario B siendo entonces cobrada como llamada nacional.

14
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Asi como el trafico de llamadas, la demanda de telefonia también esta en aumento y en
conjunto con esto, los actos fraudulentos y aunque existen protocolos de seguridad como se
veran a continuacion, y las empresas han tomado medidas, las fallas de seguridad son tanto

de los proveedores del servicio como de los usuarios finales.

2.3.1. Los proveedores:

Las compaiiias de telecomunicaciones ofrecen un protocolo de seguridad basico, el cual se
basa en detecciones automaticas de anomalias y configuracién de los servicios, los cuales se
pautan y fijan para cada servicio, mediante un contrato escrito. Internamente poseen
seguridad para garantizar eficacia y eficiencia en el servicio y posee a su vez, autoridad para
restringir y/o bloguear un servicio si considera algun riesgo o un mal uso y debe notificar a
los operadores del riesgo y al cliente para que verifique su planta o central, si es el caso.
Igualmente, en caso de ser necesario, puede disponer de visitas técnicas acordadas con el
cliente para supervisar el uso y adecuado funcionamiento del servicio, (Lozoya, 2013).

Aunque las Troncales, PBX y demas servicios de telefonia posean un plan ilimitado, se
pueden evidenciar riesgos de fraudes por el desmesurado flujo en llamadas, marcaciones a
destinos considerados alto riesgo (tarificacion), o altos consumos; a través de CDR. Cada
proveedor posee sistemas de pruebas automaticos y manuales que monitorean y controlan el
trafico para identificar fallas fraudulentas. Se determina entonces el tipo de falla de seguridad
y si es por parte del usuario se les notifica para que revise su configuracion.

En el caso de troncales SIP, se bloquean preventivamente, se informa al usuario y se procede
a realizar las acciones necesarias; para el caso de PBX, es el usuario el responsable de su
seguridad; sin embargo, las empresas deben responsabilizarse en caso de tarificacion y
violacion de sus sistemas de seguridad, (Lozoya, 2013). Segun afirma el autor, en cualquier
caso, es responsabilidad de la empresa, informar al usuario sobre posibles fraudes y traficos

0 consumaos SOSpEChOSOS.

15
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2.3.2. Los usuarios:

El error mas comun de los usuarios es el acceso y uso indebido de sus plataformas debido a
sus desconocimientos, por lo que se ven obligados a contratar técnicos para su manipulacion.
Los fraudes son generados por fallas en su programacion y en ocasiones por desconocimiento
de las funciones del sistema, que facilitan al defraudador acceder remotamente y realizar
Ilamadas de larga distancia (LDN, LDI) o a teléfonos maviles, (UNE, 2010).

Los fraudes son realizados para obtener beneficios a través de la reventa de minutos, el
enrutamiento y terminacion de Trafico LDN o LDI; la utilizacion del servicio de telefonia
local, el acceso a las lineas 900 y 901 (Premium) y llamadas a moviles, (Hinojosa y Béjar,
2012).

Aunque existen pocas cifras y un alto sub registro sobre este tipo de fraudes, Florez (2004)
publica que, en Colombia, anualmente se pierden 300.000.000 de pesos por fraudes en las

telecomunicaciones.

Por su parte, Gallardo (2006) afirma que, se reporta la existencia de empresas ilegales; las
cuales, mediante la implementacién de un centro de atencion telefonica falso demuestran a
un operador de telefonia fija su necesidad de lineas telefénicas, presentando documentacion

falsa, como datos de contacto, identificaciones y certificados de Camara de Comercio.

2.4. Recomendaciones para prevenir fraudes en sus sistemas

telefonicos:

Funcionalidad DISA (Direct Inward System Access): esta opcion permite realizar llamadas
desde el sistema telefénico accediendo desde una linea externa de la empresa. Esta
funcionalidad puede ser muy riesgosa si no se tiene una buena programacién y politicas de
seguridad para su uso, sino se cuenta con esto es muy probable que se presenten problemas

16
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de fraude, dado que queda abierta la posibilidad que cualquier persona que conozca el manejo
0 los codigos de acceso a troncales del sistema, puede realizar llamadas que seran cobradas

a la empresa.

Para poder utilizar esta funcionalidad, los sistemas tienen cédigos por defecto, que deben ser
cerrados o habilitarse con codigos personalizadas para que los usuarios autorizados por la
compafiia puedan realizar este tipo de llamadas, por lo que las posibilidades del fraude estan
dadas por inadecuada definicion de politicas de codigos secretos sobre el sistema:

¢ No obligacion de cambio de clave cada determinado tiempo, claves genéricas, fuga
de Informacion por parte de los empleados, administradores del sistema y/o personal
de manteniendo de la misma, que realizan un mal uso de la informacién compartiendo

las claves y accesos.

e Ingenieria social: es la préctica de obtener informacion confidencial a través de la

manipulacion de usuarios. Es el arte de sacar informacion de fuentes humanas.

e Buzones de VVoz (Voice Mail) la herramienta de habilitar casilleros para mensajes de
voz, ofrece, ademas de eficiencia en las comunicaciones de una empresa, servicio
para sus clientes. Desafortunadamente, los buzones son usualmente atacados por los
defraudadores, debido a que esta funcionalidad permite en algunos casos realizar
Ilamadas de regreso (call back) al nimero telefonico que dejé el mensaje. Estas
Ilamadas pueden ser locales, de larga distancia nacional o internacional o a teléfonos
moviles. Sin una correcta programacion, alguien se podria apoderar de los buzones

de voz cambiandoles las claves de acceso originales.

e Servicio de atencion automatica — activacion marcacion en dos etapas. Existen
algunos sistemas de atencion automatica en los cuales, a través de ciertas opciones,

se accede al tono de marcado y se activa la funcionalidad de marcacion en dos etapas.
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Si el sistema no esta apropiadamente configurado, el servicio de atencion automatica
pasa la llamada de regreso al PBX como una solicitud de tono de marcado y deja al
defraudador en posibilidad de realizar Ilamadas a cualquier lugar y con cargo a la

compafiia propietaria del PBX.

Algunos de las opciones mas utilizadas por los defraudadores son:
#0,*0,#9,*9,* 90 #, #1234 #, * 83.

Re-direccionamiento de extensiones de empleados a destinos mdviles, larga distancia
nacional e internacional con cargo a la empresa. Este fraude, por lo general se hace
con complicidad de personal que tiene acceso a los recursos de la empresa,
direccionando su teléfono a un destino de larga distancia nacional, internacional o

movil para la realizacion de llamadas de terceros a estos destinos.

Mantenimientos remotos. Algunos proveedores realizan la configuracion del sistema
por via telefonica o remota. Este es un procedimiento normal, pero en algunos casos
el modem que se activa para este fin no es apagado en el momento de finalizar la
programacion quedando el riesgo de que el personal técnico, con este conocimiento,
continda entrando a la planta y realiza llamadas o cambios en la configuracion para
su beneficio. Este tipo de casos también se presentan a través de mantenimiento o

soporte virtual (acceso a través de las redes de Internet o corporativas, VPN, etc.)

IVR (Interactive VVoice Response). Es una poderosa plataforma de desarrollo de aplicaciones

telefénicas, que permite disefiar, integrar, implementar y administrar sistemas de respuesta

interactiva de voz. Viene preparada para manejo de voz, fax, acceso y escritura a bases de

datos via ODBC o sockets, reconocimiento de voz, texto a voz y aplicaciones CTI entre otras.

Asi mismo, soporta E1/T1/ISDN, VolIP, entre otros. Es utilizado en empresas corporativas,

bancos, casas de bolsa, universidades y gobierno entre otros, para automatizar la atencion
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telefénica. Tiene capacidad para atender miles de llamadas al dia, permitiendo a sus clientes
recibir informacion, consultar y modificar bases de datos, via telefénica y transferirse con

una persona, cuando asi lo requieran.

Para este tipo de sistema el fraude requiere de un grado de experticia mayor.

Existen otros sistemas como las Automatic Attendant, el cual recibe las llamadas de
manera automatica con un mensaje pregrabado y dirige la llamada a la extension

solicitada. los VM, que son equipos basicamente iguales a los descritos.

2.5. Actividades para prevenir fraudes:

No active funciones del PBX que no vaya a utilizar, por ejemplo, DISA, buzones de

voz, desvio de llamadas y acceso a servicio de operadoras.

e Defina categorias, politicas internas y niveles de acceso para cierto tipo de llamadas
(LDN, LDI, moviles).

e Configure su sistema para no permitir acceder a tono de discado bajo ninguna

circunstancia (marcacion en 2 etapas).

e Elimine o bloquee los buzones de voz que no estén en funcionamiento.

e Recomiende a sus empleados cambiar la clave de los buzones de voz.

e Cuelgue cuando reciba Ilamadas con anuncios en un lenguaje extranjero.
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e Tenga precaucion con cualquier sistema de recepcion automatica de llamadas
incluyendo aquellas que han estado integradas a su red de datos (consola automatica,

IVR, IVM, correo de voz con mensajeria unificada).

¢ No conecte llamadas entrantes solicitando las extensiones 151-159, 171-179 y 191-
199.

e Antes de aceptar asesoria y soporte para probar o configurar su sistema telefénico por
parte de personas que dicen pertenecer a las compafiias telefonicas, solicite una
identificacion, indague por el niUmero de la orden de servicio o valide con la compafiia

telefénica respectiva.

e Pregunte a su proveedor por el modo nocturno de su planta para evitar llamadas fuera

del horario laboral.

e Maneje los manuales de configuracion del PBX como documentos a los que solo debe

tener acceso personal autorizado.
e Establezca con su proveedor fecha y horas especificas para el mantenimiento remoto
de su sistema y confirme que el modem utilizado para el mantenimiento a distancia o

remoto sea apagado o bloqueado en el momento de finalizar el trabajo.

e Incluya en los contratos de instalacion y mantenimiento del sistema con terceros,

clausulas de responsabilidad por casos de fraude o cambios no acordados.

e Vigile y compruebe el trabajo de los técnicos durante y después de los trabajos de

mantenimiento.
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e Realice un control y seguimiento de los mantenimientos, reprogramaciones o

cambios al sistema, llevando fecha, hora y detalle de las modificaciones.

e Revise la facturacion periodicamente apoyandose en los reportes internos del sistema

y comparandolos con la facturacion de las empresas telefonicas.

e Pida a su proveedor orientacién sobre lo que deben conocer sus empleados y lo que

no deben conocer del funcionamiento del PBX.

3. METODOLOGIA

Inicialmente, se realiz6 una busqueda y seleccion de fuentes secundarias sobre el tema, y
aspectos técnicos de la telefonia SIP como informes, articulos, publicaciones, estadisticas,
entre otros; entre los que se destacan informes presentados por UNE y Supertel.
Posteriormente, se disefid una encuesta en la herramienta Formularios de Google Drive,
dirigida a organizaciones que hacen uso de PBX y/o troncales SIP, a quienes se les interrogo
acerca de héabitos de seguridad, incidencia de fraudes o intento de ellos, los medios usados y
formas en que éstos han logrado evitar un fraude; igualmente, se disefi6 otra encuesta, en la
misma herramienta, dirigida a empresas proveedoras de estos servicios, donde se les
interrog0 acerca de incidencia de fraudes, tipologias, estimacion de pérdidas, medidas que
toman para evitarlos o afrontarlos, entre otros. Estos datos se compararon con los estudios
publicados con el fin de caracterizar a Colombia en el contexto global y posteriormente,
proponer estrategias de prevencion basandose en los resultados de los habitos de seguridad
de los usuarios y debilidades de las empresas. Las encuestas se realizaron mediante correo
electronico y los resultados se tabularon y graficaron en Microsoft Office Excel 2013. Se
realizaron 210 encuestas a usuarios y 3 a empresas proveedoras del servicio por via

telefénica.
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4. RESULTADOS Y DISCUSION

A continuacidn, se presentan los resultados de las encuestas realizadas a 210 empresas que

utilizan troncales SIP y/o PBX como telefonia empresarial.

4.1. Incidenciay tipologia de fraudes ocurridos a usuarios

Figura 3. Incidencia de fraude telefonico en empresas

é¢Ha sido usted victima de algun
fraude telefonico en su empresa?

b NG

55; 55%

Fuente: propia
El 55,55% del total de empresas encuestadas, afirma que no ha sido victima de ningun tipo
de fraude telefdénico; por su parte, el 21,21% asegura no saber o no tener certeza, lo cual es
un nivel alto y es necesario ponerle atencion y el 24,24% afirma haber sido victima al menos

una vez.

22



, Cadigo FDE 089
-gTM INFORME FINAL DE Version | 03

o TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 29

Figura 4. Modalidades de fraude telefonico en empresas

éComo sucedio el fraude?

Redirecciomiento por parte de un empleado W
No lo sabe —Z0,00%
Mantenimiento remoto w
Al usar IVR T33%
Al activar el servicio de atencion automatica W
Al activar DISA

A través de buzon de mensajes

Fuente: propia

Del 24,24% del total que afirmé haber sido victima, el 36,67% dijo que el fraude se cometi6
a través de DISA y el 20% no lo sabe, lo cual nos indica que existe un alto nivel de
desconocimiento de como funciona la telefonia empresarial por parte de los usuarios. El
16,67% afirmé que fue a través del buzon, y en menor medida se encuentra el re-
direccionamiento por parte de un empleado o al activar la atencion automatica, (6,67% cada

uno). Finalmente, con un 3,33% los fraudes se realizaron al usar IVR.
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Figura 5. Proveedores de las victimas

¢éA cudl empresa pertenecia el servicio

Movistar ‘

contratado?

Fuente: propia

Respecto a las empresas proveedoras, UNE es la proveedora con mayores casos de fraude,

(64,52%), seguida por la empresa Movistar, con un 19,35% de incidencia de los casos de

fraude. El resto pertenece a otras empresas.

24



v Cadigo FDE 089
-JTM INFORME FINAL DE Version | 03

T TRABAJO DE GRADO Fecha 2015-01-
Institucidn Universitaria 29

Figura 6. Denuncias de fraude

¢DENUNCIO EL FRAUDE?

A la empresa de A la policia No lo denuncié
telecomunicaciones

Fuente: propia

Se evidencia y es alarmante que el 50% de las personas victimas de fraude no lo denunciaron;
mientras que la mitad de las personas que si lo hicieron fue a la empresa proveedora del
servicio y el otro 25% a la policia. Esto demuestra que no existe una cultura de denuncia, lo

que facilita el accionar delictivo a causa de la impunidad y genera sub-registros.
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Figura 7. Tipo de fraude

éDe qué tipo de fraude fue victima?

® Llamadas a moviles

* Llamadas larga distancia
internacional

\ * Llamadas larga distancia Nacional

18,75% 4 * Llamadas locales

43,75% * llamadas premium

Fuente: propia

En cuanto al tipo de fraude, la mayoria fueron victimas de Illamadas a larga distancia
internacional, con un 43,75% de participacion; seguida por Ilamadas a larga distancia
nacional, (18,75%); posteriormente con un 15,63% cada uno se encuentran las llamadas
Premium y a moviles y finalmente las llamadas locales. Por lo anterior, se infiere que, la

mayoria de los delincuentes buscan satisfacer necesidades de Ilamadas LD.
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Figura 8. Percepcion sobre evitar el fraude

éConsidera que pudo haber evitado el fraude?

Fuente: propia

El 58% de las victimas considera que bajo ninguna circunstancia pudo haber evitado el

fraude, mientras que el 41,67% considera que si, mediante habitos o medidas de seguridad

que no adoptaron; lo que demuestra que, existe un alto nivel de conciencia en la importancia

de implementar habitos de seguridad, sin embargo, los esfuerzos no son suficientes.
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Figura 9. Circunstancias al momento del fraude: mantenimiento

Al momento del fraude, habian realizado
mantenimiento recientemente

Fuente: propia

En el 88,46% de los casos de fraude, se habia realizado mantenimiento recientemente, lo
cual demuestra que, o el técnico esta involucrado en el fraude, o luego del mantenimiento
no se configuran adecuadamente las medidas de seguridad; por lo cual, es un momento al

gue es necesario poner especial atencion.
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Figura 10. Circunstancias al momento del fraude: cddigos de ingreso

Llevaba mucho tiempo sin actualizar los codigos de
ingreso

Fuente: propia

Otra de las medidas no adoptadas por los usuarios victimas de fraude es la actualizacion

constante de las claves de acceso; pues el 91,67% afirma no haberlas cambiado durante

mucho tiempo en el momento del fraude; lo que demuestra la importancia de este habito de

seguridad.
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Figura 11. Circunstancias al momento del fraude: configuracién

Al momento del fraude, se habian configurado
correctamente todas las funciones

Fuente: propia

El 50% de los usuarios, aseguré haber tenido correctamente las configuraciones de seguridad
de su servicio telefénico al momento del fraude; en funciones como buzén de mensajes, IVR,

modo nocturno, DISA, etc; por su parte, el otro 50% asegur6 no haberlo hecho.

4.2. Incidencia de intentos de fraude a usuarios
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Figura 12. Incidencia de intento de fraude

LE HAN INTENTADO ROBAR INFORMACION
O LLAMADAS A TRAVES DE SU LINEA
TELEFONICA EMPRESARIAL

No lo sabe

Fuente: propia

Al 41,22% de las personas encuestadas que aseguraron no haber sido victimas o no estar

seguros, se les pregunto si les habian intentado realizar un fraude; a lo cual el 48,33% afirma

que no, el 13,33% no lo sabe y el 38%33 afirma que si le han intentado robar a través de sus

lineas telefénicas.
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Figura 13. Denuncias de intento de fraude

é¢Denuncio el intento de fraude?

6522%

A la empresa de A la policia No lo denuncié
telecomunicaciones

Fuente: propia

El 62,22% de las personas que afirmaron que les habian intentado hacer un acto fraudulento,
no denunciaron; mientras que el 13,04% lo denunci6 a la policia y el 21,74% lo report6 en la
empresa proveedora del servicio. Es evidente que las personas no poseen un habito de

denuncia.
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Figura 14. Advertencia de intento de fraude

é¢Como se dio cuenta del intento de
fraude?

P

® Actitud sospecha de un empleado
o técnico

¥ Confirmacion o aviso del sistema

/

/ * Llamada sospechosa

* Visita técnica sospechosa

Fuente: propia

El 34,78% de las personas que evitaron el fraude, se percataron de esto por medio de una
Ilamada sospechosa; mientras que el 30,43% lo hizo a través de una visita o asistencia técnica.
Por su parte, el 21,74% se dio cuenta por la actitud sospechosa de un técnico y/o empleado y
solo el 13,04% fue por el mismo sistema de seguridad; estos datos sugieren que las llamadas
sospechosas son un método usado frecuentemente pero no necesariamente exitoso; mientras
que el sistema de seguridad propio del servicio no detecta gran cantidad de fraudes, lo que
traduce que los delincuentes lo realizan suplantando identidades o a través de ingenieria

social para pasar desapercibidos ante el sistema.
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4.3. Habitos de seguridad de los usuarios

Figura 15. Habitos de seguridad: claves y codigos

Cambia las claves y/o cddigos de acceso
con frecuencia

_

_ 10,21%
[' 3,14%

0,52%

0,00%

Fuente: propia

Respecto a los habitos de seguridad, se encuentra que el 58,90% de los encuestados, dio una
calificacion de 5 (muy frecuentemente) frente al cambio de codigos de acceso; el 27,23% dio
una calificacion de 4 (frecuentemente); el 10,21% con calificacion de 3 afirma hacerlo de vez
en cuando y el 3,66% afirmo hacerlo escasamente y casi hunca. Esto demuestra que aunque
no todas las empresas realizan este importante habito de seguridad con la frecuencia

adecuada, existe un alto nivel de adopcion de cambio regular de claves.
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Figura 16. Habitos de seguridad: visitas o asistencias técnicas

Permite sélo visitas y/o asistencias
técnicas autorizadas y validadas por el
proveedor del servicio

19,15%

Fuente: propia

Respecto a las visitas y/o asistencias técnicas, el 31,91% afirmo validar la identificacion y
autorizacion del proveedor del servicio siempre, (calificacién 5); seguida por casi siempre
(26,60%); sin embargo, el 19,15% lo hace escasamente, el 2,13% nunca lo confirma y el
8,51% casi nunca. Estos datos demuestran que falta mucha adopcion de este habito de
seguridad, pues sélo algunas empresas se preocupan realmente de quién es la persona que le

brinda asistencia técnica y tiene acceso a su informacion y configuracion.
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Figura 17. Habitos de seguridad: supervision de fuga de informacion interna

Supervisa con frecuencia la info. que sus
empleados comparten acerca de claves
y/o cdédigos de configuracion o acceso

34,92%

34,29%

20,00%

Fuente: propia

Se evidencia que la mayoria de los usuarios poseen un habito alto en cuanto a la supervisién
de la informacion que sus empleados comparten, (34,92% muy frecuentemente y 34,29%
frecuentemente). Esto es un buen indicador ya que la fuga de informacion tanto entre la
misma organizacion como fuera de ella es determinante en cuanto al nivel de seguridad que

ésta posee.
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Figura 18. Habitos de seguridad: personal de programacion y revision

é¢Contrata personal capacitado y
confiable para programar sus
equipos y redes?

Fuente: propia

Aunque el 29,17% de las empresas afirmé contratar personal capacitado y confiable para

programar sus equipos y redes, hay muchas empresas que dieron una calificacion baja a este

nivel, un total de 29,17% entre 0 y 2. Por su parte, el 26,04% afirmé hacerlo en un nivel

medio (3). Esto traduce que hace falta un fortalecimiento en este tipo de habito de seguridad,

el cual es sumamente importante ya que mediante la programacién es como se fuga

facilmente la informacion y se puede programar el nivel de acceso de los usuarios.
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Figura 19. Habitos de seguridad: capacitacion a los empleados

é¢Capacita a los empleados respecto al
manejo, config. y confidencialidad de
datos de la linea telefonica?

10,42%
28,13%

[— 13’54%
[— 18'75%
[— 8,33%
[— 20,83%

Fuente: propia

El 28,13% de las empresas, afirmé que brindaba capacitacion concerniente a la seguridad,
configuracién y manejo de la linea telefénica acorde a sus funciones de manera frecuente;
sin embargo el 28,83% nunca lo hace, y alrededor del 49% lo hace en un nivel medio - bajo,
entre 3 y 1. Este tipo de habito, segun los datos obtenidos, es necesario fortalecerlo en las
politicas de seguridad empresarial, ya que no se presenta en el grado que deberia para

garantizar la seguridad necesaria.
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Figura 20. Habitos de seguridad: revision de facturacion

Revisa sus facturas telefonicas

19,39%

12,24%

Fuente: propia

En general, se evidencia que existe una cultura de revision de facturas telefénicas, lo que

permite conocer detalladamente el consumo y uso de éstas; ademas de comparar con meses

anteriores lo que puede ayudar a identificar irregularidades y posibles fraudes. Mas de la

mitad de las organizaciones afirmaron hacer esta préctica todos los meses o casi todos los

meses (calificacion de 5y 4); por su parte, el 12,24% no lo hace y el 8,16% ocasionalmente.
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Figura 21. Habitos de seguridad: politicas internas y niveles de acceso a diferentes

tipos de llamadas

Define politicas y niveles de acceso a los
diferentes tipos de llamadas

18,37%

12,24%

12,24%

Fuente: propia

Solo el 26,53% de las empresas encuestadas asegura que posee un sistema claro en la
definicion de politicas internas y niveles de acceso a diferentes tipos de llamadas con una
calificacion de 5, seguido por una calificacion de 4 con un 20,41%. Por su parte el 24,48%
nunca las ha definido o son muy incipientes, con calificaciones entre 0 y 1. Definir los niveles
de acceso no solo garantiza un nivel de seguridad méximo, sino que implica ahorro y un uso

adecuado del teléfono.
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Figura 22. Habitos de seguridad: registros de configuracion, asistencia, empleados,

facturas.

Lleva registros de los cambios de
configuracion, mantenimientos, personas
involucradas, entre otros

12,24%

12,24%

14,29%

Fuente: propia

Mientras que el 29,59% de las empresas asegur0 llevar estrictamente los registros referentes
a la manipulacién de las lineas telefonicas (mantenimientos, configuraciones, empleado que
la realiza, entre otros). El 25,5% de las empresas aseguré no implementar esta practica.
Llevar registros es sumamente importante, porque permite identificar el error o fraude
realizado de acuerdo a la fecha, manipulacién y persona que lo realizo, en caso tal de que el
fraude haya ocurrido desde un empelado interno o por medio de una asistencia técnica que

lo propiciara.
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Figura 23. Habitos de seguridad: reporte de situaciones sospechosas

Informa al proveedor de servicio
situaciones sospechosas

68,58%

Fuente: propia

Se evidencia que la mayoria de las empresas posee el habito de seguridad de informar al
proveedor de servicios situaciones sospechosas referentes a seguridad de sus lineas
telefonicas; que aunque no todas las empresas afirmaron reportar toda situacion sospechosa,
si todas informaron hacerlo al menos una vez en su haber. Esto demuestra que existe un alto
conocimiento de la importancia de informar; sin embargo, se puede mejorar aun mas este

aspecto.
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4.4. Indices de fraudes y pérdidas econémicas de las empresas

proveedoras del servicio

Se realizaron tres (3) entrevistas telefonicas a diferentes proveedores de servicio de este tipo
de telefonia; a UNE, CLARO y a Movistar. Ninguna de las empresas quiso aportar
informacidn respecto a pérdidas econdmicas; sin embargo UNE informé que recibe alrededor
de 600 quejas o denuncias al mes por parte de usuarios, por fraudes o irregularidades

relacionados con la facturacién y seguridad de las lineas telefonicas empresariales.

UNE y CLARO afirmaron que los fraudes mas frecuentes son los de las modalidades By Pass
y Call Back, especialmente para Ilamadas a teléfonos moviles. Por su parte, Movistar informé
que han sido victimas frecuentes de Call Back y asegura que en muchas ocasiones, el fraude

proviene de algin empleado de la compafiia o0 una empresa de servicios contratada.

4.5. Recomendaciones de seguridad a los usuarios

e Cambio de claves mensualmente.

e Generar politicas internas y niveles de acceso a los diferentes tipos de llamadas
segln la necesidad del cargo.

e Implementar registros que abarquen fecha, nombre del empleado o empleado
externo, labor que realizo al sistema y otros factores dependiendo de la
circunstancia y/o necesidad.

e Contratar personal capacitado y de confianza para la configuracion de las diferentes
funciones del servicio.

e Solicitar al proveedor del servicio habilitar solo las funciones que en realidad

necesita y sabe usar.
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e Capacitar a los empleados, segun el cargo acerca del uso, configuracion y
confidencialidad de los datos de la troncal.

e Confirmar la identidad del personal de la empresa prestadora de servicio cada vez
que reciba o solicite una llamada o visita técnica.

e Revisar y comparar siempre las facturas.

e Generar cultura de seguridad entre todos los empleados

e Reportar situaciones sospechosas e irregularidades, ante el proveedor de servicio y
la autoridad pertinente.

4.6. Recomendaciones a los proveedores de servicio

e Invertir en investigacion y cultura de seguridad encaminada a disminuir este tipo de
fraudes.

e Implementar politicas internas y estrategias de supervision de personal técnico.

e Capacitar empleados de la misma compafiia en lugar de contratar empleados
externos para las actividades de manipulacién y configuracion de estos servicios.

e Implementar y revisar frecuentemente los registros de mantenimientos e

intervenciones técnicas a las troncales SIP y/o PBX.
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TRABAJO FUTURO

e El fraude telefonico realizado a troncales SIP y/o PBX contra usuarios y proveedores del
servicio en Colombia no es un fendmeno aislado; se evidencia que, los principales factores
que lo propician son el desconocimiento y falta de habitos de seguridad por parte de los
usuarios; la gran mayoria de este tipo de fraudes se realiza con el fin de realizar Ilamadas
de larga distancia, internacional y nacional y en la mayoria de ocasiones, los fraudes
ocurren luego de un mantenimiento del sistema, lo que demuestra que no se hacen las
configuraciones de seguridad adecuadas y que probablemente, en muchos de estos casos,
los técnicos estan relacionados con este crimen; para los proveedores de servicio, se infiere
que es mediante ingenieria social y deslealtad de parte de sus empleados; sin embargo,
fue poca la informacion que pudo obtenerse por parte de estas empresas debido a politicas
internas de seguridad. Los resultados obtenidos son de una proporcién pequefia del total
de empresas con este tipo de sistema en Colombia; sin embargo, son concluyentes y

demuestran que es necesario intervenir en mejoras de seguridad de estos sistemas.

e Se concluye que existe un alto indice de fraudes a usuarios, con un resultado de 24,24% y
asi mismo existe un alto porcentaje de usuarios que no saben con certeza si han sufrido un
fraude o no (21,21%); lo que demuestra que, la cultura de seguridad respecto al tema, es
muy bajo. La mayoria de los fraudes ocurridos se reportan con la funcionalidad DISA
activado, por lo cual, es necesario prestar atencion a mitigar sus riesgos. Otro aspecto
relevante es que la mitad de los usuarios, después de haber sufrido un fraude no lo reportan
ni al proveedor de servicio ni lo denuncian ante la policia o alguna autoridad, lo que

dificulta realizar procesos de investigacién y de seguridad y genera un alto subregistro.
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Respecto a los habitos de seguridad que poseen las empresas, se evidencia que hay una
baja uniformidad entre los diferentes factores y las empresas; puede decirse que existe un
nivel medio de cultura de seguridad de las lineas telefonicas, por lo que se hace necesario
impulsar esfuerzos para este fin. Se encuentra que, en general, existe un nivel alto de
cambiar las claves y codigos de acceso, supervision de la informacion que los empleados
comparten, revision frecuente de facturas e informar al proveedor de servicio situaciones
sospechosas. Por su parte, existe u nivel medio de adopcion de habitos de seguridad
referentes a la contratacion de personal calificado y confiable para programar sus equipos
y redes, definicion de politicas internas y niveles de acceso a los diferentes tipos de
Ilamadas y registros de la manipulacion del sistema, Y en general, existe un nivel bajo del
habito de seguridad referente a la capacitacion del personal respecto al manejo,

configuracién y confidencialidad de datos de la linea telefénica respecto al cargo.

Aunque la informacion aportada por las empresas fue muy escasa, se pudo evidenciar que
existe un alto nimero de denuncias o quejas por parte de los usuarios, referentes a
problemas de seguridad o irregularidades en la facturacion por consumos anormales en su
servicio de telefonia y que estos proveedores de servicio son victimas sobretodo de By
Pass y Call back y que la mayoria de fraudes se debe aparentemente por ingenieria social;
es decir, por engafio, puesto que gran parte de estos crimenes han ocurrido por parte de
algin empleado de la misma compafiia o de alguna empresa externa en la que el proveedor

del servicio ha confiado.

Los usuarios, mediante las estrategias de seguridad pueden disminuir el riesgo de ser
victimas de algun tipo de fraude telefonico. Para ello sélo se requiere conocerlas y generar
habitos y cultura de seguridad entre los empleados.

Se recomienda obtener resultados de un mayor numero de empresas con el fin de generar
una mayor precision en los resultados; asi mismo conocer el cargo especifico que posee

la persona que responde a la encuesta y el nombre de la empresa.
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e Para un trabajo futuro, es conveniente medir las vulnerabilidades de una central SIP y/o

PBX organizacional; con el fin de encontrar las vulnerabilidades y determinar qué tan

sencillo es o no realizar este tipo de fraudes para implementar sistemas de seguridad con

base en los resultados; igualmente, si se desean conocer datos de los proveedores de

servicio, se recomienda a la Institucion Educativa intervenir, con el fin de generar

seguridad y garantizar al representante de la empresa la finalidad y buen uso de los datos

proporcionados.
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APENDICE

Apéndice A.
Cuestionario

1. ¢Hasido usted victima de algun fraude telefonico en su empresa?
o Si
o No (salte a pregunta 10)
o No Sabe (salte a pregunta 10)

2. ¢Como sucedio el fraude?
o Redireccionamiento por parte de un empleado
o No lo sabe
o Mantenimiento remoto
o Alusar IVR
o Al activar servicio de atencién automatica
o Alactivar DISA

o A traves de buzon de mensajes

3. ¢A cudl empresa pertenecia el servicio contratado?
o UNE
o Claro
o Movistar
o Otra

4. ;Denunci6 el fraude?
o No

o Alapolicia
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o Al proveedor de servicio

5. ¢De qué tipo de fraude fue victima?
o Llamadas moviles
o Llamadas larga distancia internacional
o Llamadas larga distancia nacional
o Llamadas locales

o Llamadas Premium

6. ¢Considera que pudo haber evitado el fraude?
o Si
o No

7. ¢Al momento del fraude habia realizado mantenimiento recientemente?
o Si
o No

8. Al momento del fraude llevaba mucho tiempo sin actualizar los codigos de ingreso?
0 Si
0 No

9. Al momento del fraude se habian configurado correctamente todas las funciones?
0 Si
0 No

10. ;Le han intentado robar informacion o llamadas a través de su linea telefénica
empresarial?
o Si
o No sabe (pase a la pregunta 13)

o No
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11. ¢ Denuncié el intento de fraude? (pase a la pregunta 13)
o A laempresa de telecomunicaciones
o Alapolicia

o No lo denunci6

12. ;Como se dio cuenta del intento de fraude?
o Actitud sospechosa de un empleado o técnico
o Confirmacion o aviso del sistema
o Llamada sospechosa

o Visita técnica sospechosa

13. Indique por favor, en la siguiente escala siendo 0 nunca y 5 siempre los siguientes

habitos de seguridad que se implementan en su empresa

Cambia las claves y/o cddigos de acceso con
frecuencia

Permite sélo visitas y/o asistencias técnicas
autorizadas y validadas por el proveedor del servicio
Supervisa con frecuencia la info. que sus empleados
comparten acerca de claves y/o codigos de
configuracion o acceso

¢Contrata personal capacitado y confiable para
programar sus equipos y redes?

¢ Capacita a los empleados respecto al manejo,
configuracién y confidencialidad de datos de la linea
telefonica?

Revisa sus facturas telefonicas

Define politicas internas y niveles de acceso a los
diferentes tipos de llamadas segun el cargo
Implementa registros de los cambios de
configuracién y mantenimiento con las personas
involucradas en el proceso

Informa al proveedor de servicio situaciones
sospechosas
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