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RESUMEN

Debido a la evolucion acelerada de la tecnologia, se vienen presentando vulnerabilidades
en los esquemas de seguridad de las organizaciones, ya que en algunos casos no se
encuentran bien definidas las politicas de seguridad. Estas amenazas pueden ser
explotadas, ya sea para sacar un beneficio econdmico o simplemente para hacer un dafio

irreparable a la informacién.

Existen ataques a nivel de red local, es decir, ataques dirigidos a la infraestructura interna
de la empresa. Para remediar esto existe una serie de politicas y dispositivos para mitigar
los riesgos de seguridad de la informacién. Otro escenario seria aquel en el que los
empleados se llevan los equipos a sus casas o a otra locacion y, en este caso, las politicas
que se aplicaron en el equipo de proteccién del perimetro (por ejemplo: Firewall de red,
UTM), no cubriria a estos equipos puesto que no se encuentran dentro en la red
protegida, las politicas de equipos que pertenezcan a dominios Windows seguiran siendo
aplicadas, pero no cubrirdn la totalidad de la seguridad. Es por esto, que también se debe
proteger los dispositivos a nivel de Endpoint (host o usuario final), lo que significa que
seran protegidos en cualquier lugar en que se encuentren. Cuando los equipos retornen a

la red recibirdn las actualizaciones de politicas que se hayan modificado.

La realizacion de este trabajo de grado consta de una guia de politicas y procedimientos
gue brinda a las pymes controles de seguridad informatica a nivel de red y nivel de host,
para proteger su informacién de amenazas de Crypto Ransomware. El disefio se realizard
implementando politicas de seguridad a través de dispositivos perimetrales y
herramientas de software; ademas, se tomaran para los procedimientos de un plan de
recuperacién ante Crypto Ransomware, los lineamientos del estandar internacional del
sistema de gestidn de seguridad 1SO27001:2013, enfocados en el dominio de control A17

sobre proteccién y continuidad de negocio.
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ACRONIMOS

UTM Unified Threat Management

ISO International Organization for Standardization
IEC International Electrotechnical Commission

Tl Tecnologias de la informacién

WAN Red de area amplia

LAN Red de drea local

IPS Sistema de prevencion de intrusiones

IDS Sistema de detecciones de intrusiones

PYME Pequefia y mediana empresa

SSL Secure Sockets Layer

HIPS Sistema de prevencion de intrusiones basado en host

TCP Protocolo de Control de Transmision
IP Protocolo de internet

OSI Open System Interconnetion

PC Computador personal

URL Localizador Uniforme de Recursos
VPN Red privada virtual

NIDS Network Intrusion Detection System
HIDS Host-based Intrusion Detection System
CIFS Common Internet File System

NFS Network File System

USB Universal serial bus

CD Disco compacto

DVD Disco versatil digital

SA Servidor de archivos
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1. INTRODUCCION

1.1. GENERALIDADES
El area de las tecnologias de la informacién adquiere cada dia mayor importancia en el
crecimiento de las organizaciones y en la eficacia de las operaciones que se realizan en
éstas. Para que las empresas puedan soportar las necesidades de los usuarios en sus
diferentes areas, debe realizar inversiones, tanto a nivel de hardware como de software;
migrando todos sus procedimientos manuales a plataformas que pueden realizar estas
tareas de manera mas eficiente. De esta forma, se empiezan a manejar grandes flujos de
informacién que son esenciales en la dindmica de la empresa, ubicando los datos como el

activo mas importante que poseen las organizaciones.

Las PYMES, a la hora de invertir en su infraestructura tecnoldgica, asumen como ultima
opcién la inversidon en seguridad, pues tienen la percepcidon de que es un gasto que
pueden evitar, y no dimensionan las consecuencias negativas que puede tener en la
continuidad de su negocio; no tienen disefiados politicas y procedimientos de preparacion
y contingencia ante una eventualidad en el acceso a su informacion y, cuando realizan
inversiones en este campo en muchas ocasiones adquieren hardware de seguridad, pero
no tienen un personal capacitado para que implemente politicas adecuadas en estos
equipos. Segun el informe anual de McAfee Labs sobre las amenazas para 2016,” como
cualquier otro activo de valor, la informacién también atrae la atencion de los
ciberdelincuentes “ (labs, 2016). Es por esto, que se debe tomar la proteccidn de los datos

como parte esencial a la hora de la inversidn de recursos en el area de tecnologia.

Existen diferentes tipos de malware que afectan los sistemas informaticos, pero desde
principios de 2015 (Kevin Savage, 2015). Viene tomando gran crecimiento una amenaza

que, a pesar de no ser nueva, causa un gran impacto negativo tanto en pequefias como en
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grandes empresas. Este es el llamado Ransomware. Es un tipo de malware que se
caracteriza por encriptar cierto tipo de archivos, en la mayoria de ocasiones son los
archivos mas utilizados por los usuarios, como documentos de Word, Excel, Pdf entre
otros. Y ha tomado gran popularidad, dado que, al infectar el equipo del usuario, encripta
los datos que se encuentren en el computador, y ademas pide un rescate a cambio para
que el usuario propietario de la informaciéon pueda acceder a ésta nuevamente. Dicha
amenaza, al utilizar tipos de cifrado complejo, hace prdacticamente inutilizable la
informacién. Al poner esta amenaza en un ambiente corporativo de una pequeia
empresa, donde no se tenga el conocimiento necesario para combatir este tipo de
malware y no se apliquen las politicas y los procedimientos adecuados, se verian

comprometidos datos valiosos y la continuidad del negocio.

1.2 OBJETIVO GENERAL

Disefiar guia de politicas y procedimientos en seguridad informatica para ser
implementada en PYMES, como primera linea de defensa para la proteccion ante
amenazas Crypto Ransomware, que puedan comprometer la integridad y disponibilidad

de los datos.

13 OBJETIVOS ESPECIFICOS

e Disefiar las politicas de configuracién aplicables a dispositivos perimetrales con su
respectiva documentacion para la proteccion a nivel de red que permitan mitigar

los riesgos de Crypto Ransomware.
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1.4.

Disefiar las politicas de configuracién adecuadas de una consola de seguridad
Endpoint con su respectiva documentacién para la proteccidn a nivel de host que

permitan mitigar los riesgos de Crypto Ransomware.

Proponer un procedimiento de recuperacidon post-incidente ante una infecciéon de
Crypto Ransomware que comprometa la integridad o la disponibilidad de la

informacién de un servidor de archivos en una PYME.

Proponer un mapeo de las politicas y procedimientos disefiados indicando los
controles tenidos en cuenta del dominio A17 del anexo A de la norma

1SO27001:2013.

ORGANIZACION DEL TRABAJO

FASE I: Parte de una idea inicial, la cual fue dividida en varios objetivos
especificos y una justificacién para el desarrollo del trabajo.

FASE Il: Recoleccidon de documentacidn, utilizando los articulos publicados por
expertos en seguridad y las empresas mas representativas de la industria de la
seguridad informatica

FASE Illl: Una vez se cuenta con la fundamentacién tedrica para el
entendimiento del trabajo, se inicia con la ejecucién de objetivos, el disefio de
esquemas vy la propuesta de politicas y procedimientos

FASE FINAL: La parte final del proyecto consta de las conclusiones, donde se analiza el

alcance que podran tener las politicas y procedimientos planteados a los lectores del

trabajo; también se plantea una serie de recomendaciones para futuras entregas.
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2. MARCO TEORICO

2.1. SEGURIDAD INFORMATICA

Se define como el aseguramiento de los recursos informaticos de una organizacién o de
individuos que posean datos o material informatico. El acceso a esta informacidon debe ser
protegido para que sdlo las personas autorizadas puedan tener acceso a ver o modificar
estos datos. Existen 3 conceptos y pilares basicos para poder comprender la seguridad

informatica, los cuales son la disponibilidad, integridad y confidencialidad.

Disponibilidad: Es una caracteristica que identifica a un sistema, datos o servicios, para
gue estos puedan ser accedidos por usuarios o procesos al momento que lo necesiten; va
también relacionado con los procesos de recuperacion de informacién en el momento de
ser requeridos. Es importante reconocer que no sélo se debe contar la informacidén integra
y segura, sino que también es fundamental disponer de ella para ser consultada cuando el

sistema involucrado lo crea necesario.

Integridad: Es la cualidad que poseen los datos o archivos que no han sido modificados.
Ademas, puede ser comprobada su autenticidad, debido a que el archivo original no ha
recibido ninguna alteracién durante la transmisién; esta se puede comprobar con ayuda

de funciones como los hash.

Los hash son funciones matemadticas que permiten, a través de procesos criptograficos,

crear, mediante una entrada (ya sea un archivo, texto o contrasefia), una cadena

alfanumérica que sdlo puede ser replicada con exactamente los mismos datos a la entrada

10
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de la funcién. Por medio de estas funciones el destinatario podria obtener la
comprobaciéon de que el mensaje no ha sido modificado.

Confidencialidad: Es una caracteristica que debe tener un archivo o recurso informatico,
para que solo el personal autorizado pueda tener la capacidad de entender su contenido y
poder utilizarlos seglin sea su fin. “En el caso de un mensaje esto evita que exista una

intercepciodn de éste y que pueda ser leido por una persona no autorizada” (Santos, 2011).

Por lo tanto, el proceso de cifrado permite obtener un nivel de seguridad que consiste en
la alteracidon del mensaje original, para que este no sea entendible por una parte ajena al
sistema receptor involucrado. Existen 2 tipos de cifrado en el area informatica: los

simétricos y asimétricos.

En el caso del sistema simétrico se entiende por el tipo de cifrado que contiene una clave
conocida por ambos extremos (el emisor y el receptor); ésta sera usada, tanto para el
encriptado como para el desencriptado de los datos; este tipo de cifrado tiene un
inconveniente: no existe una manera segura de transmitir la clave de un extremo a otro,
dado que los dos extremos deben conocerla y sélo quien la genera la conoce. Ademas,

como principio de seguridad, se debe renovar de manera constante dicha clave.

El otro tipo de cifrado es conocido como asimétrico. Cada extremo de la comunicacién
cuenta con 2 claves de cifrado: una publica, la cual esta disponible para cualquier usuario,
y una privada, que se mantiene en custodia de forma que sélo el receptor la pueda
conocer. El mensaje desde un extremo que sea cifrado a través de la clave publica podra
ser descifrado Unicamente con la clave privada y viceversa. Aunque exista relacién entre
estas dos claves, no podrd conocerse una a partir de la otra. Uno de los inconvenientes
del cifrado asimétrico es que los algoritmos usados son mas complejos y requieren mayor

procesamiento computacional.

11
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En la tabla 1 se realiza una explicacidon bdsica de 3 conceptos de la seguridad de la
informacién, Disponibilidad, integridad y confidencialidad. En el campo ataques se
muestran algunos ejemplos de actividades que podrian afectar el cumplimiento de los
objetivos del criterio seleccionado. La disponibilidad puede ser afectada por ataques de
denegacidn de servicio, la integridad puede perderse por la modificacion no permitida de
los datos y la confidencialidad puede ser vulnerada por la intercepcién de mensajes de
manera fraudulenta.

Otro campo ilustrado son las consecuencias que podria acarrear un ataque, en la
disponibilidad se podria perder totalmente la funcionalidad del sistema, al perder la
integridad el sistema podria presentar datos erréneos o un atacante podria mostrar
informacién falsa a los usuarios, el tercer item la confidencialidad muestra que su
degradacion permitiria que personas no autorizadas accedan a informacién sensible que
es de uso privado.

El ultimo campo muestra algunas técnicas de proteccion que ayudarian a preservar el
objetivo principal de los criterios seleccionados, Para conservar la disponibilidad existen
sistemas a prueba de fallos que cuando uno queda sin servicio, el siguiente toma sus
funciones, existen técnicas de Hashing y firma digital para asegurar que el mensaje
enviado ,es el mismo que se recibe ,por ultimo el cifrado de datos permite que los datos

sean confidenciales y solo sean vistos por las personas que tienen este derecho.

Criterio Ataques Consecuencias Técnicas de proteccion
Disponibilidad Denegacion de servicio El sistema deja de funcionar Sistemas tolerantes a
fallos

Integridad Modificacién Se trabaja con informacién Hashing

incorrecta, ya sea simplemente ) o

. . . Firma digital

errénea o malintencionada

Confidencialidad Intercepcién de mensajes |Personas no autorizadas pueden Cifrado

12
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acceder a informacién confidencial

Tabla 1. Tabla de conceptos de la seguridad. Fuente Autores

2.2. AMENAZAS INFORMATICAS

Una amenaza informatica es todo elemento o accién capaz de atentar en contra de la
seguridad de la informacion. Las amenazas a un sistema de informacién pueden originarse

de varias fuentes:

. Amenazas internas: se generan al interior de la organizacién o de manera externa,
tienden a causar gran dafo debido a que los usuarios cuentan con acceso directo a la
informacién e infraestructura. Este tipo de amenazas ocurren en el momento que un
empleado por accidente o de manera intencional realiza manejo inadecuado de Ia
informacién sensible, también pueden ocurrir por medio de unidades externas infectadas

o proporcionando acceso mediante infecciones provenientes de correos electrénicos.

J Amenazas externas: ocurren cuando personal que no pertenece a la organizacion
como por ejemplo Ciberdelincuentes, descubren los vacios de seguridad y consiguen

acceso a la red interna a través de malware o ataques dirigidos.

Las personas son los principales vectores de ataque a los sistemas de informacion, ya sea
con o sin intencién; y seran quienes pueden llegar a generar grandes pérdidas en los
sistemas que se necesitan proteger. El objetivo principal de aquellas personas que quieren
ingresar de manera fraudulenta a un sistema es obtener el maximo nivel de privilegio
posible. Es poco comun que el personal de seguridad tenga en cuenta factores como la
ingenieria social al momento de crear politicas de proteccién a sus datos, dando con esto

herramientas a piratas informaticos y a personas no deseadas.
13
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Es importante reconocer que cada uno de los empleados de una organizacion afecta de
manera directa la seguridad de un sistema, pues ellos tienen a la mano todos los recursos
y son quienes manipulan dia a dia los datos. Luego de que un empleado abandona la
organizacidén, en algunos casos las cuentas con los que ingresaban al sistema permanecen
activas por meses, lo que permite el acceso no autorizado a informacién que ya no hace

parte de sus funciones.

Existen tipos de personas que simplemente intentan vulnerar el sistema de manera
pasiva, es decir, sélo acceden por curiosidad; otro tipo de personas mas peligrosas son los
piratas informaticos, que tienen gran conocimiento en las areas informaticas y pueden ser
pagados por terceros para robar informacioén sensible o inhabilitar sistemas de compafiias

rivales.

2.3. MALWARE

Es cualquier tipo de programa o archivo perjudicial para dispositivos informaticos, algunos
tipos de malware incluyen virus de computadoras, spyware, troyanos, Ransomware,
gusanos, rootkits, entre otros. El objetivo de este tipo de software es infectar el
dispositivo para tomar el control y realizar funciones como robo de identidades, envié de
correo spam, ataques de denegacion de servicio, cifrado y eliminaciéon de datos sensibles,

y monitoreo a la actividad del usuario en ese equipo.

En el ambiente informatico los tipos de malware se identifican por tener caracteristicas
especificas. Un gusano es una clase de malware que puede replicarse entre dispositivos,
sin necesidad de interaccién humana para esto. Un virus es un programa malicioso que se
caracteriza por infectar programas o archivos. Un troyano es un tipo de infeccion que se

hace pasar por un programa legitimo para tomar el control de la maquina. El malware tipo

14
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spyware, que tiene como funcién recopilar informacion y datos, sin conocimiento de los

usuarios.

En 1990 fue usado por primera vez el término de malware por el cientifico informatico
Yisrael Radai. Al principio, el uso de este tipo de software malicioso era usado
generalmente por jovenes aficionados con fines de diversién y con el objetivo de conocer
hasta dénde era posible que se propagaran. En la actualidad se desconoce la cantidad de
malware que existe e, incluso, ha llegado a pensarse que se ha creado mas malware que

software.

2.4. RANSOMWARE

Con la expansion de la conectividad en internet y la distribucién de datos sensibles en
estaciones de trabajo, se proveen opciones de acceso remoto baratas y de bajo riesgo,
contra los intrusos. En 2015, el top 6 de paises afectados por malware fueron Estados
unidos, Japdn, Reino Unido, Italia, Alemania y Rusia; los cuales han realizado un promedio
de pagos por rescate de informacion de USD 300 délares (Kevin Savage, 2015). Por esto,
se ha hecho cada vez mas necesario contar con una proteccién adecuada para
contrarrestar la cantidad de malware existente, que esta en constante crecimiento a la par

con los sistemas y aplicaciones.

A principios de 2005 inicia La primera ola de Ransomware (software de secuestro digital)
moderno con un malware denominado Trojan Gpcoder. Este es un tipo de troyano busca
archivos que contiene varias extensiones, y los codifica; luego, los archivos originales son
eliminados y los nuevos quedan ilegibles (Kevin Savage, 2015). Posteriormente, el usuario

final para poder recuperar sus datos debera pagar cierta cantidad de dinero.

Ransomware cuenta con multiples variantes, entre los 5 Tipos mds comunes se
encuentran los siguientes: cifrado siendo el tipo mas comun, esta disefiado para encontrar

archivos valiosos almacenados en las computadoras de los usuarios, y realizar un proceso
15
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de encriptacién donde no podrdn ser recuperados sin su respectiva clave de cifrado,
cifrado y borrado este esta es similar al anterior con la diferencia que se van eliminando
los datos de forma gradual sin solicitar algin rescate, secuestro su objetivo es el robo de
la informacion solicitando un rescate para evitar que los datos robados sean publicos ,
bloqueo estd disefiado para denegar el acceso al equipo del usuario final, bloqueando el
ingreso a la interfaz que normalmente accede el usuario. En pantalla, solo se mostrara el
portal donde se ingresa el cddigo de desbloqueo y espia actua espiando las actividades
realizadas por el usuario en el equipo. Asi, pues, con el crecimiento de las compaiiias y la
tecnologia, la informacidén se ha convertido en pilar fundamental para la ejecucién de
labores diarias, y en ocasiones no se dimensiona la cantidad de vulnerabilidades a las que

se estd expuesto.

2.4.1.:COMO FUNCIONA CRYPTO RANSOMWARE?

Existe gran cantidad de amenazas informaticas en los ambientes corporativos, entre las
cuales se encuentran los gusanos, troyanos, phishing, entre otros. Recientemente ha
ingresado a este ambiente una nueva amenaza llamada Crypto Ransomware, que consiste
en el secuestro de informacién por parte de los ciberdelincuentes; esta informacion es

cifrada y se pide un rescate a cambio para que pueda ser recuperada.

El Crypto Ransomware es un tipo de malware que se aprovecha de las vulnerabilidades
gue pueda tener un equipo para ingresar en éste. Una de las técnicas utilizadas es el
Phishing, donde el ciberdelincuente se hace pasar por un usuario o una empresa de
confianza a través de un correo electrénico, y asi el usuario final sera quien descargue el
malware en el equipo afectado y poder realizar el proceso de encriptacién (Medina, 2016
). Los principales archivos atacados son aquellos en los que el usuario puede tener
informacién mas valiosa; algunos de estos archivos lo conforman las siguientes
extensiones .zip, .jpg, .key, .mdb, .Pdf,.txt, .doc, .rtf, .ppt,. Luego de realizar este proceso,

se envia un correo electrénico; o, al abrir estos datos, una ventana emergente se abre con

16
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el mensaje que exige un pago a cambio de la clave de cifrado para poder recuperar la

informacién (Liao).

Son varios los métodos con los cuales los ciberdelincuentes pueden procesar la
informacién de la victima: el primero consiste en comprimir los archivos en un .ZIP; luego,
establecer una contrasefa y eliminar los archivos originales. El segundo consiste en crear
una carpeta oculta y mover alli los archivos. Este seria el método menos destructivo para
el usuario, ya que le informacién seria recuperable. El tercer método consiste en encriptar
la informacion utilizando un algoritmo de cifrado sofisticado como RSA. En este caso, por
ejemplo, un archivo Illamado trabajol.doc pasaria a tomar el nombre de
Encrypted_trabajol.doc y sélo se podria abrir con su respectiva clave de cifrado. En la
misma carpeta donde fueron cifrados los datos se creara un documento que contiene la
informacién acerca del pago del rescate y la suma que se debe pagar. En la siguiente tabla
se muestran algunas de las variantes que tiene el Ransomware, dando una breve

descripcién sobre su modo de actuar.

Nombre Ao Método de ataque Método de rescate
Trojan pluder.a 2006 |Copia archivos a carpetas ocultas Enviar 10 ddlares a un banco
chino
Arhiveus 2006 |Enlaza todos los archivos de la carpeta "Mis|Pide a las victimas a comprar
Documentos "a un solo archivo con nombre|S 75 en productos
EncryptedFiles.als y elimina todos los archivos |farmacéuticos de ciertos

originales. Crear un archivo de texto denominado
"Instrucciones de cdmo obtener sus archivosBACK.txt

sitios web rusos.

Trojan.Randsom.A

2006

Cada 30 minutos Aparece una pantalla que indica, un
archivo estd siendo eliminado, aunque no es cierto

Exige un pago de $10 ddlares
a través de western union

Trojan.Cryzip

2006

Comprime documentos (txt, doc, rft, etc.), en un
archive ZIP protegido por contrasefia.

Exige un pago de S300
ddlares
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Trojan.PGPCode

2005 |Encripta todos los archivos usando un algoritmo RSA

Exige un pago de $200
dolares a través de una
cuenta E-GOLD

Cute Ransomware

2016 |Utiliza Google Docs para transmitir las llaves de
cifrado y recoger informacion de los usuarios.

A través de pago con
bitcoins

TeslaCrypt 2015 |TeslaCrypt se dirige a archivos asociados a juegos y | Utiliza la plataforma paypal
plataformas como RPG Maker, League of Legends,
Call of Duty, Dragon Age, plataformas de juegos
online.

WannaCry 2017 |WannaCry ataca las vulnerabilidades de Windows por |[Exige un pago de $300

sistemas que no estan actualizados.

ddlares en bitcoins

2.4.2.

Tabla 2. Modalidades de ataques Ransomware. Fuente Au

MODO DE OPERACION CRYPTO RANSOMWARE

tores

Para la operacién de Crypto Ransomware es necesario la interacciéon directa del usuario. A

continuacion, se describe el flujo de trabajo de una infeccién Crypto Ransomware:

1. El usuario recibe un correo electréonico que contiene una URL o un archivo adjunto

gue parece ser de procedencia confiable.

2. El usuario da click en la URL maliciosa, o descarga y ejecuta el archivo adjunto.

3. El archivo ejecutado inicia una serie de procesos donde descarga el binario que

contiene el malware, y se instalara en la maquina afectada.

4. Inicia la etapa de encriptacion, donde los archivos mas usados por el usuario seran

encriptados.

5. Luego, el malware envia la llave de encriptacién a un servidor de comando y

control.

6. En el equipo del usuario se muestra un mensaje donde se exige el pago de una

cantidad de dinero, para poder recibir la clave de desencriptado de informacién.
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En la siguiente figura se evidencia el ciclo de una infeccién Crypto Ransomware.

El atacante
envia correo
electrdnico

usuario abre
el archivo
adjunto
malicioso

incio proceso de
encriptado

Contenido
no
bloqueado

Ejecuta Falla
archivo antivirus

Falla
filtro
web

omunicacion
no bloqueada

Ingresa el

correo a la Falla
antivirus

bandeja de
entrada

Nuevo
archivo
adjunto

malicioso

Envia llave de
encriptado a
servidor de
comando y
control

Nuevo
archivo
adjunto

malicioso

Ejecucidn
Crypto
ransomware

MNotas
Crypto
ransomware
enla
pantalla

Figura 1 .Ejemplo de infeccidn de crypto Ransomware. Fuente Autores

2.4.3.

Ejemplo de Infeccion por Crypto Ransomware

A continuacidn, se muestra un ejemplo de infeccién de archivos afectados por una

variante de Crypto Ransomware.

1. Un usuario comun en la red de una empresa se dispone a trabajar con archivos de

Word que se encuentran almacenados en un servidor de archivos.
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Figura 2. Archivos de Word. Fuente Autores.

M INFORME FINAL DE codigo | FDE 089
", -7
g Version 03
T TRABAJO DE GRADO
Institucion Universitaria Fecha 2015-01-22
MNembre - Fecha de modifica... Tipo Tamarfio
1.docx 16/12/16 14:14 Documento de Mi... 33KB
2.docx 16/12/16 1414 Documento de Mi... 33KB
05 3.docx 16/12/16 14:14 Documento de Mi... 33KB
5] 4.docx 16/12/16 14:14 Documento de Mi... 33KB
0% 5.docx 16/12/16 14:14 Documento de Mi... 33KB
0= 6.docx 16/12/16 1414 Documento de Mi... 33KB
05 7.docx 16/12/16 14:14 Documento de Mi... 33KB
5 8.docx 16/12/16 14:14 Documento de Mi... 33KB
MZ 9.docx 16/12/16 1414 Documento de Mi... 33KB
M5 10.docx 16/12/16 1414 Documento de Mi... 33KB

2.El usuario recibe un correo electrénico en su equipo; este contiene un mensaje que lo

persuade para que abra el archivo.

Qutlook £ Buscar

]E Eliminar = Archivo ® MNo deseado Q/ Limpiar 55 Movera ™

+ Mensaje nuevo

™ Favoritos

Su Pago fue rechazado estado actual en mora descargar su extracto bancario

Abogado Y Abogados <electromacltdad8@outlookes>

Mig 08/11/2

[

Descargar

017, 1:43 AM

Colocarse_al_dia_con_sus...
532 KB

Guardar en OneDrive

Fondos insuficientes

AV

)

(6) 9 AV

Le informamos que el pago que usted realizo fue rechazado por fondos insuficiente de su cuenta principal, se le a anexado el extracto del pago

rechazado

5

Descargar imagen adjunta de extracto bancario y visualizar su Factura.

£} Bandeja de entrada 325
¢ Borradores 14
= Archivo
~ Carpetas
) Bandeja de entrada 325
© Correo no deseado 37
& Borradores 14
B Elementos enviados
fil Elementos eliminados
5 Archivo

Scheduled

Carpeta nueva

Carmen Lorena Barrios

Aux de contabilidad
contabilidad@asobancaria.com
Factura Virtual Colombia

Tel colombia (57-1) 3582145

El usuario descarga y abre un archivo en formato .rar

Figura 3. Correo electrdnico sospechoso. Fuente Autores.
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Figura 4. Descarga archivo adjunto correo electrdnico. Fuente Autores.

4. El usuario ingresa a la carpeta y ve un icono aparentemente normal, y procede a dar clic para

abrir el archivo.

AN AL
Inicio Compartir

Vista

ponerse al dia con sus obligaciones

T| . » ponerse al dia con sus obligaciones

- Favoritos
4 Descargas
B Escritorio

=] Sitios recientes

1M Este equipo
4 Descargas
| Documentos
m Escritorio
= Imagenes
o Musica
& Videos
E, Disco local (C:)

a storage (E)

Figura 5.

5. Elusuario no se percata de que existen otros archivos ocultos en esta carpeta.

%f
@

wverificar
obligacienes

Contenido de la carpeta. Fuente Autores.

21



Cadigo FDE 089
Versién 03

.o
-gTM INFORME FINAL DE
TRABAJO DE GRADO

Institucién Universitaria Fecha 2015-01-22
N 4 < | ponerse al dia con sus obligaciones
m Inicio Compartir Vista
T | » ponerse al dia con sus obligaciones
 Favoritos

& Descargas

B Escritorio V4
=, Sitios recientes ' ‘
i InitialDocs RestoreDocsFrom verificar
1% Este equipo Initial obligaciones

& Descargas
Documentos
p Escritorio
=| Imdgenes
W Misica
B Videos
= Disco local (C:)

a storage (E:)

€l Red
1M tsclient

Figura 6. Archivos ocultos. Fuente Autores.

Una vez el usuario dio clic sobre el archivo, se inicia un proceso oculto que da inicio a la

encriptacién de los archivos y posterior pérdida de éstos.

| = | Herramientas de acceso directo  Herramientas de aplicacion ponerse al dia con sus Ubligaciones
Inicio Compartir Vista Administrar Administrar
7 verificar obligaciones = | = v

| >

aifl R =l
PA

- werificar
el E: obligaciones
2
e 1y
MR- ncrypting file
c encrypting file
NUsershadministrador .NEOTIK\Desktopsponerse al dia con sus ohligaciones‘\Ranson|
el arveTest >pause
"] [Presione una tecla para continuar . . .
(=]
(=] v
€l Red
M alEA

Figura 7. Proceso de encriptacion. Fuente Autores.

Cuando el usuario desea trabajar sobre sus archivos, se percata de que éstos tienen una

extension totalmente diferente, y no puede acceder a ellos.
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X Favontos ~ Nombre - Fecha de modifica..  Tipo Tamafio
4 Descargas 1.docx.give_me_all_your_money 19/11/2017 14:24 o GIVE_ME_ALL_YOUR_MOMEY 33 KB
B Escritorio 2.docx.give_me_all_your_money 19/11,/2017 14:24 33KE
| Sitios recientes 3.docx.give_me_all_your_money 19/11/2017 14:24 I3 KB
4.docx.give_me_all_your_money 19/11/2017 14:24 33KB
& Este equipo S.docx.give_me_all_your_money 19/11/2017 14:24 33KB
4. Descargas 6.docx.give_me_all_your_money 19/11,/2017 14:24 33KE
| Docurmentos T.doc.give_me_all_your_money 19/11,/2017 14:24 33KE
i Escritorio 8.docx.give_me_all_your_money 19/11/2017 14:24 33KB
= Imagenes S.docx.give_me_all_your_money 19/11,/2017 14:24 33KE
o Misica 10.docx.give_me_all_your_money 19/11/2017 14:24 33KE

Figura 8. Archivos encriptados. Fuente Autores.

8. En este punto, todos los datos de Word que tenia almacenados el usuario han perdido su
integridad, y la Unica manera de recuperarlos es accediendo al pago de la suma que exige el

ciberdelincuente.

24.4. TENDENCIAS ACTUALES

Durante mucho tiempo Cerber ha sido la familia de Ransomware que mas se ha
propagado por el mundo, a mediados del mes de mayo de 2017 WannaCry ingreso en las
redes a través de un gusano que explotaba una vieja vulnerabilidad de Windows. Durante
ese mismo periodo Microsoft lanzo un parche para un error en el protocolo SMB, el cual
permite a las computadoras compartir archivos e impresoras a través de la red local. Para
el mal de varias empresas, estas no instalaron el parche y dejaron la puerta abierta para
explotar esta vulnerabilidad a WannaCry que represento mas del 45% de todo el
Ransomware entre los meses de abril y octubre, en la figura 9 se puede observar la
Tendencia de Ransomware en el periodo comprendido entre abril y octubre de 2017 .
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Petya1.6% Jaff1.5%
Globeimposter 1.8% Other 1.7%

Locky 3.9%

WannaCry
45.3%

Cerber
44.2%

Figura 9. Tendencia de Ransomware en el periodo comprendido entre abril y octubre
de 2017.Fuente “SophosLabs 2018 Malware Forecast”.

WannaCry no era el tipo de Ransomware comun que llegaba a través de un correo
electréonico como enlace o archivo adjunto, por eso tuvo tanto impacto secuestrando
cientos de miles de dispositivos alrededor de todo el mundo. La investigacién de Sophos
revelo que el ataque de WannaCry se produjo en 3 etapas, ejecucion de cddigo malicioso
para obtener privilegios de usuario avanzados. Luego el cdédigo del malware fue ejecutado
para hacer el cifrado de documentos y mostrar las notas de rescate.

Los atacantes usaron un cédigo filtrado por un grupo de hackers conocidos como shadow
Brokers el cual aprovechaba la falla de Microsoft para propagar el gusano que dejo caer
WannaCry en los pc de todo el mundo. Estando alli WannaCry uso cifrado en archivos
como documentos, videos e imagenes. Con las herramientas de explotacidn filtradas por
personas como shadow Brokers se espera que se sigan presentando este tipo de ataques
durante 2018.

Estadisticas de Amenaza

Mcafee labs report es un reporte que la compaiiia de seguridad informativa McAfee,
publica cada trimestre, en este se muestran investigaciones y estadisticas realizadas por el
equipo de Investigacion de Amenzas de la compania. Durante el primer trimestre del afio
2018 se publico la tendencia en la disminucion de nuevas Muestras de Ransomware ,es
decir nuevas variantes que tienen el comportamiento de este tipo de malware. Mientras
gue el numero de muestras ya existentes aumento de manera significativa, aumentando
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en un 62 % en los Ultimos cuatro trimestres. En la figura 10 se observa la el crecimiento de

variantes actuales y aquellas que ya eran conocidas.

New ransomware Total ransomware

18,000,000
2,400,000 16,000,000
2,100,000 14,000,000
1,800,000 12,000,000
1,500,000 10,000,000
1,200,000 2,000,000
900,000 6,000,000
600,000 4,000,000
300,000 I I 2,000,000
0 0

Q2 Q3 Q4 Q1 Q2 Q3 Q4 o] Q2 Q3 Q4 Q1 Q2 Q3 4 o

Figura 10. Variantes de Ransomware primer trimestre 2018. Fuente “Threats Report
McAfee Labs June 2018”

La Figura 11 muestra un crecimiento que ha tenido Ransomware, desde sus inicios.
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WannaCry
o NotPetya
2017

Raas

QEncoder TeslaCrypt
# LockerPin @ Locky
SamSam
O 2015 ) & rRansom32
Petya

; 2014 O
CryptoWall
CTB-Locker
# Sypeng

O Cryptolocker # simpLocker
2013

GPCode

Archievus
O2004-

20160

Chimera
Jigsaw
Zcryptor
CryptXXX
¢ KeRanger

" Android Ransomware
_é Linux Ransomware

. Mac Ransomware

Figura 11. Linea de tiempo Ransomware. Fuente https://www.tcdi.com/Ransomware-

timeline/

2.4.5. AVANCES PARA PROTECCION DE AMENAZAS CRYPTO RANSOMWARE
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Una de las principales actividades para hacer frente y mejorar la seguridad sobre
amenazas informaticas, consiste en mejorar la visibilidad de los eventos de seguridad,
también hacer uso de la correlacién de eventos y en la automatizacion de procesos para
dar respuesta a incidentes. Este tipo de procesos requieren de tecnoldgicas que puedan
comunicarse e interactuar entre si, que hagan intercambio de informacién y usen

herramientas de aprendizaje automatico para la toma de decisiones.

“Es muy importante también tener programas de educacién y divulgacién de seguridad
respecto a vulnerabilidades, amenazas, politicas y procedimientos. Las personas suelen
ser vulnerables a diversos ataques y pueden ser grandes aliadas si estdn comprometidas
con la seguridad. Un punto que no se debe olvidar es incorporar a la cadena de

proveedores en nuestros procesos de seguridad” (Cruz, 2017).

Algunos expertos en seguridad manifiestan: “Los productos tradicionales de seguridad de
Endpoint se han movido mas alld de los antivirus y los cortafuegos personales, y mas
productos se han centrado en cerrar la brecha entre la deteccidn y respuesta de punto
final. Este cambio refleja la creciente necesidad de identificar y remediar las amenazas en
menos tiempo” (Techtarget, 2016). Una nueva amenaza obliga a que los profesionales y
compaiiias de software y hardware en seguridad se esfuercen mediante sus
investigaciones y pruebas de laboratorio de manera rapida para lograr encontrar la forma
de blindarse frente a cada evolucién de malware; aunque no es lo Unico que resta por
hacer, pues una directriz actual afirma que también es necesario y altamente importante
qgue los analistas de seguridad de la informacién estén siempre bien entrenados y
aumenten su conocimiento constantemente; esta es la soluciéon mas efectiva contra las
amenazas persistentes avanzadas. Dichas personas, lideres en el area de tecnologias de la
informacién en las compaiias, deberian procurar porque se le dé la importancia que
merece la proteccion de los datos y se destinen esfuerzos para mantener y mejorar esa
seguridad, pues ser victima de un ataque podria ocasionar serios e irreparables dafios.

Las companias desarrolladoras de sistemas Endpoint estdn en la busqueda de soluciones

con mas cobertura, es decir, que protejan tanto sus equipos de escritorio y portatiles
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como sus dispositivos moéviles, y asi poder brindar métodos que proporcionen un entorno
mas seguro. A pesar de los cambios constantes que se han generado por parte de las casas
de software, éstos no han podido cubrir todas las necesidades que se han generado en los
Ultimos afios. La evolucidon constante de este tipo de amenazas genera una incesante

busqueda de métodos y estrategias que permitan evitar ser afectados por infecciones.

2.5. SEGURIDAD ENDPOINT

Se refiere al proceso de asegurar los distintos dispositivos finales que se encuentran en
una red corporativa; estos dispositivos pueden ser computadores, servidores, equipos
moviles, entre otros.

Cualquier dispositivo que tenga acceso a la red, es un punto de entrada para amenazas
que intenten vulnerar la seguridad del entorno corporativo; de alli que el perimetro que
antes protegia la red interna de intrusiones ha disminuido su proteccién. Este tipo de
seguridad esta disefiado para proteger la red y bloquear cualquier intento de amenaza en

estos dispositivos.

Un Endpoint es un dispositivo de hardware de computadora, compatible con Internet en
una red TCP/IP. “El término se refiere a los Computadores de escritorio, Equipos
portatiles, Smartphone, Tabletas, y otro hardware que cumpla funciones de cdmputo en
una red de datos” (Rouse, Techtarget, 2013). En la figura 12 se puede visualizar algunos de

los dispositivos de usuario final.
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Figura 12. Esquema de red. Fuente
http://www.asigra.com/sites/default/files/images/logos/diagram-endpoint-devices.png

Las soluciones de seguridad Endpoint consisten en un sistema de seguridad que se ubica
de manera centralizada en un servidor, y agentes que se despliegan en cada uno de los
dispositivos que hacen parte de la red corporativa. Desde el servidor que hace las veces
de consola de administracion se realizan actualizaciones de firmas de antivirus, se
despliegan politicas generales, segun las necesidades que tenga el personal de seguridad,
y también autentica los inicios de sesién de los equipos para otorgar derechos a los

dispositivos de usar los recursos de la red.

Los software antivirus tienen funciones basicas de proteccidon con bases de datos de
firmas de malware, mientras que las consolas de seguridad Endpoint cuentan con
caracteristicas adicionales para la seguridad, entre las cuales se encuentran data loss
Prevention, que se encarga de la proteccién de fuga de datos en un entorno controlado;
firewall, para controlar los puertos que utiliza el dispositivo; HIPS, para proteger el equipo
ante intrusiones. Estas y otras funcionalidades hacen que la seguridad Endpoint esté a la

vanguardia de la proteccién de dispositivos en una red.
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2.6. SEGURIDAD PERIMETRAL INFORMATICA

Se refiere a un grupo de elementos informdaticos integrados, destinados a la proteccion del
perimetro de una red interna frente a otra, que generalmente es internet. Algunas de sus

caracteristicas son las siguientes:

Deteccidn de intrusos.

e Denegacion de accesos no autorizados.
e Equipos UTM de borde.

e Acceso a usuarios internos y externos.
e Audicion al trafico entrante y saliente.

e Definicidn de niveles de confianza.

La seguridad perimetral cuenta con una serie de elementos, que se describen a

continuacion:

2.6.1. FIREWALL

El firewall es un sistema de seguridad de red que permite filtrar los paquetes de datos que
viajan a través de internet, en trafico entrante y saliente. Pueden ser soluciones de
hardware o de software; designado para permitir o denegar el acceso a los datos de la red
local a usuarios de otras redes.

La tarea del firewall es revisar cada bit que intenta ingresar o egresar de nuestra red,
aplicarle una légica de comparacion (obtenida de la configuracién de politicas de
seguridad en el mismo firewall) y, segun los resultados, permitir o denegar el paso de
dicha informacidn hacia la red destino. Sobre la base de este comportamiento, existen dos

premisas principales:
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1. Restrictiva: todo lo que no esté explicitamente permitido, serd restringido.

2. Permisiva: todo lo que no esté explicitamente restringido, sera permitido.

“El firewall basara su proceso de decisién en la premisa que haya sido seleccionada en su
politica de configuracion, y continuard realizando las comparaciones necesarias para
determinar si permite el transito de la informacion, o lo bloquea” (Garcia, 2014).

El firewall se encarga de filtrar los paquetes por protocolo, puerto de conexidén u origen y
destino. Cualquier tipo de dato que no esté permitido es bloqueado, y el firewall impide

su ingreso a la red.

Este tipo de firewall trabaja principalmente en las capas de transporte y red del modelo
OSl. La capa de transporte es la encargada de identificar el puerto origen y destino, de
manera eficiente; pero ésta no es capaz de identificar si el trafico hace parte de los datos

confiables.

Por actuar bajo la capa de aplicacion del modelo OSI; el modo de operacién de este tipo
de firewall es mas complejo que solo el filtrado de paquetes, pues debe conocer cada uno
de los protocolos con los que trabajan las aplicaciones. Puede identificar si un protocolo
estd siendo usado a través de un puerto poco comun, y si su uso es para la afectacion de

la red, lo que hace a este firewall efectivo, y permite obtener una proteccion de la red.

2.6.2. UTM

Es conocida como gestidn unificada de amenazas; es un Unico producto de seguridad que

cuenta con varias caracteristicas de productos que generalmente se ofrecen de manera

individual; algunas de sus funciones son:
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e Prevencidon y deteccidon de intrusiones en la red centrada en el bloqueo de

ataques contra PC y servidores (IDS/IPS).
e Deteccidn y bloqueo de antivirus y antimalware
e Filtrado antispam
e Filtrado del contenido web y URL

e Funciones habituales de firewall (cortafuegos)

e Acceso remoto site-to-site (de sitio a sitio), con soporte en VPN y SSL (basado

en navegador).

El UTM permite al administrador desde una Unica consola, administrar y monitorear los

aspectos de seguridad relacionados con el perimetro

2.6.3. IDS (INTRUSION DETECTION SYSTEM)

Son sistemas que trabajan en conjunto con el Firewall, brindando un nivel de seguridad

mayor. Su funcidén principal es generar informaciéon de eventos dudosos o anormales por

medio del reconocimiento y envid de logs. Estos sistemas trabajan para detectar intrusos

en su area de cobertura, mediante alertas tempranas enviadas a administradores.

Sus funciones principales son:
e Identificacidén de posibles ataques
e Registro de eventos

e Reporte al administrador de posibles ataques

Clasificacion:

e NIDS (Network Based IDS). Controla el trafico en busca de actividades sospechosas.
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e HIDS (Host Based IDS). Protege a un solo equipo; monitoriza cambios en el sistema

operativo y aplicaciones.

Modos de deteccion

Deteccién basada en firmas: son modelos que se refieren a cdémo los ataques son

realizados y como pueden ser detenidos. Cualquier accién que no sea reconocida como un

ataque serd considerada como aceptable; es decir, este tipo de deteccion es débil contra

nuevos ataques.

Deteccidn basada en patrones de comportamiento: se observa y detecta variaciones del

comportamiento esperado por parte de los usuarios y los sistemas; detecta nuevas vy

desconocidas vulnerabilidades; sin embargo, puede causar muchas falsas alarmas. En la

figura 13 y 14 se observa una de las configuraciones comunes de un IDS y IPS

respectivamente.

Usuario de Intemet

1t

Firewall
---l

INTERNET — el — N --
DS ‘

Jim o g

Red Corporativa

900

Servidores publicos

Figura 13. Diagrama IDS. Fuente Autores.
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2.6.4.1PS (INTRUSION PREVENTION SYSTEM)

Trabajan en la misma forma que los IDS, pero con la diferencia de permitir el andlisis de la
informacién en tiempo real. Estos equipos poseen una puerta de entrada y salida. Al
momento de recibir informacidn por un extremo de conexion, se la analiza
inmediatamente, en busqueda de potenciales ataques o intrusiones. Si la informacién es
aprobada, el paquete es transmitido al otro extremo de la conexidn; en caso contrario, el
IPS podria reaccionar de manera preventiva, logrando que ni siquiera un paquete

malicioso sea incorporado en la red o el equipo bajo su proteccion.

Métodos de deteccion

e Deteccidn basada en firmas.
e Deteccidn basada en politicas.

e Deteccion basada en anomalias.

Usuario de Intefnet

INTERNET

El e,
IDS

Red Corporativa

Figura 14. Diagrama IPS. Fuente Autores.
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2.7. COPIAS DE SEGURIDAD

Existen diferentes motivos por los cuales la informacion que se encuentra almacenada en
equipos o servidores puede sufrir dafos o perderse de forma permanente, entre los que
se encuentran Malware, fallas en el hardware, usuario con la intencién de hacer dafos,

accidentes o descuidos.

Los backup o copias de seguridad, son copias de los datos que contienen un sistema
realizadas para que puedan ser recuperadas en caso de fallo, borrado accidental o
cualquier otra contingencia. (Ramos, 2011).

Estos datos pueden ser almacenados en medios extraibles, tales como:

e Cintas magnéticas
e USB

e CD

e DVD

e Ubicaciones de red
e Cloud

e Discos Duros

Realizar copias de seguridad de manera periédica es importante para mantener los
respaldos actualizados; éstas se realizan de los datos que componen el sistema, o de

archivos especificos que utiliza el usuario en su dia a dia.

Los backup componen la Ultima linea de defensa frente a amenazas que pongan en peligro

la informacion, y son el ultimo recurso que se utiliza. Existen diferentes modelos de

almacenamiento, seglin como sean almacenadas las copias de seguridad.
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27.1.  MODELOS DE ALMACENAMIENTO DE DATOS

Desestructurado: son discos que contienen la informacidn de la copia de seguridad, pero
no conservan una estructura que tenga la informacién de cudndo y a qué se le realizd la

copia de seguridad para su posterior recuperacién.

Incremental: es un modelo que consiste en realizar varias copias de seguridad de la
informacién. Se realiza una primera copia de seguridad completa de la fuente de datos,
luego se continla con copias de seguridad incrementales que consiste en tomar
solamente los datos que han sido modificados desde la ultima copia de seguridad
completa. Para realizar una restauracién con este modelo se necesitaria la copia de

seguridad completa y cada una de sus incrementales para la restauracién éptima.

Diferencial: este modelo copia los archivos que han sido modificados desde la ultima
copia de seguridad completa; se necesita mas espacio que las copias incrementales, pero,
a la hora de realizar una restauracién, simplemente se necesitaria la copia de seguridad

completa y la ultima copia de seguridad diferencial.

2.7.2. SERVIDOR DE ARCHIVOS

Es un equipo configurado, con el fin de almacenar y gestionar la administraciéon de datos
en una organizacion; el modelo que utiliza para este servicio se basa en cliente/servidor.
Cuando los usuarios de la red necesiten un archivo, podran acceder a éste a través del
servidor de archivos, sin necesidad de pasarlo manualmente por medios extraibles.
Existen diferentes protocolos utilizados por servidores de archivos para la transferencia de

archivos entre clientes y servidores.

El protocolo del Bloque de mensajes del servidor (SMB) es un protocolo de uso

compartido de archivos de red, que permite que los programas de un equipo puedan leer
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y escribir archivos y solicitar servicios desde los programas de un servidor en una red de

equipos windows y linux.

CIFS (Common Internet File System) es un protocolo de red que proporciona la capacidad

del uso compartido de archivos, basado en Windows y otras utilidades de red.

NFS (sistema de archivos de red: Network File System) es un protocolo que permite
acceder a un sistema de archivos, a través de la red. Es compatible con sistemas que

utilicen Unix.

2.7.3. COPIA DE SEGURIDAD DE UN SERVIDOR DE ARCHIVOS

A continuacidn, se describe el proceso basico de realizacidon de copia de seguridad a un
servidor de archivos, utilizando una herramienta llamada acronis backup; es una
herramienta de un proveedor de servicios de respaldo de informaciéon que tiene la
posibilidad de hacer copias de seguridad tanto de sistemas operativos windows, como

Linux.

Es un servicio que corre directamente desde la nube, por lo cual no requiere la instalacién

de un servidor para la consola de administracién.

1. Seingresa a la consola de administracion del servicio; alli se selecciona cudl sistema

operativo se desea respaldar; en este caso sera un servidor de archivos windows.
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Figura 15. Herramienta de backup acronis backup cloud. Fuente Autores.

2. Se descarga un archivo ejecutable en el servidor; este se debe instalar. A

continuacion, aparecerd el servidor gestionado en la consola de administracién

principal.

instalacion del agente

2. Instalacion

Cuando la instalacion

web.

o Backup_Agent_for..exe N

seguridad. Si la descar;
iniciado, haga clic aqui.

C5id UEStal gal iuU €1 prugidiiig ue

de copias de
ganoseha

Ejecute el programa de instalacion
en el equipo Windows.

3. Proteccion de

finalice,

habilite las copias de seguridad en
la barra de tareas o en la interfaz

Mostrar todo ’ >

Figura 16. Instalacion de agente en servidor. Fuente Autores.
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Cancelar

Figura 17. Ejecucidn e inicio de instalacion de agente. Fuente Autores.
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para Windows

La instalacian se ha realizado correctamente.
El equipo aparecerd en breve en la consola web.
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Figura 18. Finalizacion del proceso de instalacion. Fuente Autores.
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3. Una vez se realiza la instalacion del agente en el servidor, se verifica que este ya se

encuentra gestionado en la consola de administracion principal.

. 5 heey us-<loud acronis.com

i
O
o)

Todos los dispositivos

’ SVR1

HABILITAR LA COPIA DE SEGURIDAD ‘ RECUPERAR

Figura 19. El servidor estd gestionado en la consola principal. Fuente Autores.

Luego se selecciona la opcidn de copia de seguridad; alli hay una serie de
parametros que deben ser configurados.

Qué incorporar en la copia de seguridad: alli se selecciona el equipo completo para
poder realizar una recuperacién de todo el equipo

Ddénde se guardara la copia de seguridad; alli se selecciona una ruta de red, que
apunta a una NAS de almacenamiento, y alli se guardaran los datos de la copia de
seguridad.

Planificaciéon: acd se define la frecuencia del backup; se puede escoger una copia
de seguridad incremental de lunes a viernes. Esto, con el fin de sélo copiar los
datos que han cambiado desde la ultima copia. El fin de semana se puede realizar

una copia de seguridad completa que seria una copia mas extensa.
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e Cuanto tiempo se conservara: alli se define la retencién de las copias de seguridad,
por defecto esta definida en 6 meses, pero se puede modificar, en caso de requerir
conservar las copias mds tiempo.

e C(Cifrado: el cifrado de la copia de seguridad se configura con el fin de proteger la

confidencialidad de la informacién que contiene la copia de seguridad.

J, Crearcopiade
<2  seguridad
plan de backup ¢ B
{[} Restaurar
JUE Todo el equipo v
@ Active
Protection
COP Desactivado
APLIC y
&3 Resumen
\\10.8.0.153\Users\
© Actividades e
De lunes a viernes a la(s) ®
@ Alertas =
Mensual: 6 meses
® g Semanal: 4 semanas
orrar
YPIAS DE @ ) Desactivado
@) Desactivads (6]

Figura 20. Configuracion de pardmetros de la copia de sequridad. Fuente Autores.

5. Se puede iniciar la copia de seguridad de inmediato, o ésta también iniciard segun
la programacién. La consola principal indicara los puntos de restauracion

existentes almacenados en la NAS de almacenamiento.

[Fmmmemns ] a

Q| Amacenamiento: smbif10.10.026/acrons.. Otras forms de recuperar..
22 copias de seguridad  Eliminar todo 23
1 oisposiTvos D Rl B8
- ® Hoy, 01:53 ®
Todos los dispositivos v E SAF152P2. @ Plan de copias de seguridad: SAF152P2
Tamafio: 411 MB
Hyper-v Contenido: Disco
* Ayer,01:53
[ COPIAS DE SEGURIDAD O} ® 26 Feb, 01:53
e 25 Feb, 00:36
& ACTIVIDADES ® 25 Feb, 00:36
roweReD & * 23 Feb, 21:46

v
ACRONIS ANYDATA ENGINE

* 22 Feb, 01:53
@ Acercade

Figura 21. Puntos de restauracion almacenados. Fuente Autores.
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2.8. POLITICAS DE LA SEGURIDAD DE LA INFORMACION

Son documentos o sugerencias de seguridad, disefnados para las empresas o entidades,
como un plan de prevencién y accion que permiten determinar el alcance de la necesidad
de la seguridad para cada compaiiia y define los activos que requieren ser protegidos.
Dichas politicas deben mostrar los requerimientos de cada organizacién; ademas,

identificar las dreas fundamentales y el motivo por el que cual se deben proteger.

Las politicas de seguridad de la informacién son clasificadas de la siguiente manera:

Politicas de regulacion: se usa cuando los estandares legales se puedan aplicar a la
empresa. Son mandatorios y contienen la descripciéon de cada uno de los procedimientos

gue se deben ejecutar para ser cumplidas.

Politicas de consejo: este tipo de politicas se usa para definir el tipo de comportamientos
y actividades que son aceptadas y, adicionalmente, son definidas las consecuencias

cuando se comenten violaciones.

Politicas de informacién: su fin es el de brindar informacién acerca de datos muy
especificos de cada compaiiia, como los valores corporativos, mision, visién, datos de

clientes y proveedores, entre otros.

2.8.1. ESTANDAR ISO/IEC 27001:2013

Es una norma internacional expuesta por la Organizacion Internacional de Normalizacion
(1SQ), la que se define como debe ser gestionada la seguridad de la informacion en una
organizacién. La primera publicacién se dio en 2005, y en 2013 se realizaron las
modificaciones mads recientes. Estas modificaciones reciben el nombre de ISO/IEC
27001:2013. Esta es una norma que ayuda a las organizaciones a gestionar la seguridad de

los activos que posea.
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Estd es una norma a nivel mundial para la seguridad informatica; las compaiiias, cada vez

con mas frecuencia, buscan certificarse, lo que define que la organizacién certificada tiene

politicas de seguridad implantadas en cumplimiento de la ISO 27001.

El estandar ISO/IEC 27001:2013 presenta un Anexo A, que toma los controles de seguridad

de la ISO/IEC 27002:2013, donde se presentan los Dominios (14), Objetivos de Control

(35) y Controles de Referencia (113).

Anexo A 1SO027001:2013 Objetivos de Control
A.5 Politicas de seguridad
A.6 Organizacion de la informacién
A.7 Seguridad en recursos humanos
A.8 Gestion de activos
A9 Control de accesos
A.10 Criptografia
A.l11 Seguridad fisica y ambiental
A.12 Seguridad en las operaciones
A.13 Transferencia de la informacion
A.14 Adquisicidn de sistemas, desarrollo y mantenimiento
A.15 Relacién con proveedores
A.16 Gestion de los incidentes de seguridad
A.17 Continuidad de negocio
A.18 Cumplimiento con requerimientos legales y contractuales

Tabla 3. Objetivos de control 1ISO27001:2013. Fuente

http://www.iso27000.es/download/ControlesISO27002-2013.pdf
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ANEXO A.17 CONTINUIDAD DE NEGOCIO

En los planes de la continuidad de negocio se pretende mantener la seguridad de la
informacién en todas las fases del proceso, tales como la activacion y el desarrollo de

procesos y procedimientos.

En el momento de incorporar y evaluar procesos criticos de las organizaciones, se debe
incluir aquellos en los que se vean involucrados la gestién de la seguridad de la

informacién en la legislacion, los recursos, la legislacién, entre otros.

Se debe considerar la causa de los inconvenientes de seguridad, pérdidas y disponibilidad
de servicios; ademas, tener en cuenta la implementacién de planes de contingencia que
permitan que los procesos de cada organizacidon se puedan restablecer dentro de los
tiempos de gestion requeridos para las operaciones fundamentales, conservando las
previsiones de seguridad de la informacion usada en los planes de continuidad y funcién

de los resultados del analisis de riesgos.

Es necesario, de manera continua realizar pruebas como simulacros, benchmark, etc., que
permitan mantener los planes actualizados, aumentando la confianza, y darlos a conocer a

cada uno de los empleados involucrados.

17.1 Continuidad de la seguridad de la informacién

El objetivo es sostener la seguridad de la informacidon en integracion con los sistemas de

gestion de continuidad de negocio en cada organizacién.
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17.1.1 Planificacion de la continuidad de la seguridad de la informacién. Es de vital
importancia que las companfias, ante situaciones desfavorables, tengan definidas las
exigencias para la seguridad de la informacién y su gestion.

17.1.2 Implantaciéon de la continuidad de la seguridad de la informacién. Las
organizaciones deben tener establecidos, documentados e implementados, los procesos,
procedimientos y controles para certificar el sostenimiento del nivel necesario de

seguridad de la informacion durante situaciones desfavorables.

17.1.2 Implantacion de la continuidad de la seguridad de la informacion. Las
organizaciones deben tener establecidos, documentados e implementados, los procesos,
procedimientos y controles para certificar el sostenimiento del nivel necesario de

seguridad de la informacién durante situaciones desfavorables.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacién. Las organizaciones deberan confirmar los controles de continuidad de la
seguridad de la informacién determinados e implementados, para poder probar su validez

y eficacia ante situaciones desfavorables.

17.2 Redundancia

La redundancia se conoce como alta disponibilidad, debido a que involucrase la capacidad
de que cualquier sistema descubrir una falla de manera eficaz y restablecer el servicio en
el menor tiempo posible. Ademas, se entiende como en proceso en el que dos sistemas

completos estan replicados.

El objetivo es proporcionar y certificar la disponibilidad de las instalaciones de

procesamiento y almacenamiento de la informacién.
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Se pueden encontrar una variedad de tipos de redundancia que comprende diferentes
componentes o sistemas en una compafia. Entre estos encontramos; De red, en esta
parte comprende que se tiene un respaldo de proveedor de internet en el momento que
el principal tenga inconvenientes. De hardware, se entiende por los componentes y
equipos fisicos para actuar ante una emergencia. De sistemas eléctricos, estos permiten
que los servidores continden en operacién después de una falla eléctrica por lo que se

usan UPS, manteniendo el datacenter encendido por un tiempo determinado.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacién. Es
necesario realizar la implementacion de la redundancia necesaria en las instalaciones de

procesamiento de la informacidn, que respondan con las exigencias de disponibilidad.

2.8.2.FRAMEWORK DE LA NIST SP 800

Es un marco de referencia para el mejoramiento de la seguridad de la informacién. Fue
publicado en el afio 2014 por el US National Institute of Standards and Technology (NIST).
Su funcion es la de evaluar y mejorar la capacidad de las organizaciones para prevenir,
detectar y responder a los ataques cibernéticos. Esta siendo utilizado por una amplia

gama de empresas y organizaciones, y la ayuda a ser proactivas sobre gestion del riesgo.

"La serie NIST 800 es un conjunto de documentos que describen las politicas,
procedimientos y directrices de seguridad informatica del gobierno federal de los Estados
Unidos. NIST (Instituto Nacional de estdndares y tecnologia) es una unidad del
Departamento de comercio. Los documentos estan disponibles gratuitamente y pueden
ser Utiles a las empresas y a las instituciones educativas, asi como a las agencias

gubernamentales".Fuente especificada no valida.

Una organizacién puede utilizar el marco como parte clave de su proceso sistematico para
identificar, evaluar y administrar el riesgo de ciberseguridad. EIl marco no estd disefiado
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para sustituir los procesos existentes; una organizacién puede utilizar su proceso actual y
superponerlo en el marco para determinar las brechas en su enfoque actual de riesgo de

ciberseguridad, y desarrollar una hoja de ruta para mejorar. (Technology, 2014)

2.8.3. COBIT (Control Objectives for Information and related Technology)

Es un marco de referencia utilizado y aceptado internacionalmente como buenas practicas
en las implementaciones de tecnologias de la informacion, controles del riesgo vy
seguridad de la informacién. El propdsito de Cobit es brindar a la gerencia de una
compaiia confianza en los sistemas de informacién y en la informacién que éstos
produzcan. Cobit permite entender como dirigir y gestionar el uso de tales sistemas, asi
como establecer un cdédigo de buenas practicas a ser utilizado por los proveedores de
sistemas. Cobit suministra las herramientas para supervisar todas las actividades

relacionadas con IT.

Algunas de las ventajas de implementar Cobit:

i. Los departamentos de sistemas de informacion entregaran resultados de manera
mas oportuna y de mejor calidad
ii. Los procesos de calidad seran mas eficientes, y de igual manera su administracion
iii. Las gestiones de riesgos en la organizacion serdn realizadas con mayor efectividad
iv.  Utilizar un lenguaje comun para que los administradores puedan comunicar sus

resultados.
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3. METODOLOGIA

El proyecto consta de 3 fases, las cuales se detallan a continuacién:

Dictamen de los objetivos del proyecto y definicion del alcance

Se inicid con una evaluacidn del estado actual de la amenaza Crypto Ransomware, y asi se
definieron los objetivos que buscan brindar seguridad de la informacién a las PYMES.
Ademas de la definicion de politicas y procedimientos de proteccidn, se definié un plan de
copias de seguridad en un servidor de archivos con su respectivo plan de recuperacion, y
finalmente, se generd un mapeo de politicas y procedimientos basados en la norma

1SO027001:2013.

Recopilacion de la informacion

En esta etapa se realizé levantamiento de informacidn para construir el marco tedrico; se
recopilaron datos sobre investigaciones, publicaciones y articulos a cerca de amenazas
Crypto Ransomware y elementos de seguridad informatica. Fueron usados libros de
seguridad, consultas de blogs de empresas de seguridad con enfoque en desarrollo de
productos y servicios de seguridad informatica; también se tomaron articulos sobre el

estado actual de las amenazas Ransomware.

Desarrollo de las mejores practicas
Es esta fase del proyecto fueron tomadas las fuentes de informacion consultadas y se
procedid con la construccién de las politicas y procedimientos de seguridad para PYMES,

gue agregaran una capa de seguridad ante Crypto Ransomware, junto a la elaboracion de
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un plan detallado de copias de seguridad en servidores de archivos y el mapeo, basados
en la norma 1S027001/2013 que contiene el Anexo A, que consta de una serie de
controles, de los cuales usamos la continuidad de negocio. A continuacion, se describen
las politicas disefiadas tanto a nivel perimetral como a nivel de dispositivos de usuario
final; también se propone un plan de recuperacién frente a una pérdida de integridad de

los datos en un servidor de archivos.

3.1 POLITICAS PARA PROTECCION A NIVEL PERIMETRAL FRENTE AL RANSOMWARE

Los dispositivos de seguridad para poder brindar un nivel de proteccion adecuado deben ir
acompafados de una serie de politicas en sus configuraciones, que permiten un nivel
Optimo de proteccidn; es decir, no basta con adquirirlos o comprar su licencia; este debe ir
configurado de tal forma que proteja de manera adecuada. El disefio de las siguientes
politicas fueron realizadas en base a documentos de empresas de seguridad informatica y
articulos de expertos en Tl y pueden ser aplicadas en dispositivos de proteccidn

perimetral.

El esquema de red estd basado en 2 elementos: los componentes bdsicos que componen
una red LAN (Rouse, techtarget, 2016) como dispositivos de red, equipos y servidores.
Adicionalmente se agregd un dispositivo de seguridad perimetral que protegera esta red
LAN de su interaccién con una red publica como lo es internet. En el esquema se utiliza un
dispositivo UTM, ya que este se compone de varios médulos de otros dispositivos
perimetrales, tales como firewall, IPS, proxys, entre otros. De esta forma, las politicas
mencionadas a continuacién podran ser aplicadas tanto a UTM como a otros dispositivos

de la misma clase.

Basados en un marco de referencia como NIST (Technology, 2014) que permite gestionar
de una manera mas esquematizada la seguridad de la red, se propone una serie de
politicas que pueden ser aplicadas a pequefias empresas, en busca de tener una primera
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capa de proteccion frente a amenazas de tipo Crypto Ransomware; también se tienen en

cuenta buenas prdcticas aceptadas por las mejores empresas de seguridad del sector,

tales como McAfee y Trend micro (Trend Micro, 2017). Estas politicas también son

orientadas al tipo de amenaza ya mencionado.

e ESQUEMA DE RED

Esquema de red bdsico donde se encuentran dispositivos de red, dispositivos

Endpoint y dispositivo de seguridad de perimetro, se puede ver graficamente la

red interna separada de la red externa por un dispositivo firewall perimetral.

INTERNET

MZ

DMZ

Figura 22. Esquema de red con UTM. Fuente Autores

RED LOCAL
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POLITICAS SEGURIDAD PERIMETRAL

IDENTIFICAR

Definir politicas de usuarios con acceso a la administracion.

Se deben tener definidas y documentadas las personas que van a tener derechos administrativos de los

sistemas y servicios en la organizacion, es decir, aquellos usuarios administradores de Tl que manejardn

cuentas de sUper usuario o usuarios con nivel de privilegios elevados, los cuales podran realizar cambios

significativos o parciales en los equipos; estos cambios realizados deben tener una documentacidon completa

en la que se detalle la causa, el diagnéstico y procedimiento que se siguié al realizar el cambio.

v

En vez de que todas las personas que ingresen a los dispositivos de seguridad accedan con la cuenta
administrador por defecto, se debe crear una cuenta para cada persona, con su nombre y asignar los
permisos necesarios.

Los dispositivos de seguridad vienen por defecto con una cuenta de administrador o admin. Para un
atacante seria mucho mas fdcil realizar un ataque dado que sdélo necesitaria la contrasefia. Se
recomienda cambiar el nombre de la cuenta administrador por uno diferente de mas dificil acceso
Cuando sea necesario la administracion remota, es importante habilitar el acceso, solo desde algunos
dispositivos seguros que se configuran previamente, para que, de esta forma, no se pueda acceder
desde cualquier lugar

Modificar el puerto de ingreso que viene por defecto es una buena practica para que a los posibles
intrusos les sea mas complicada la tarea de acceso al dispositivo.

Para evitar la posibilidad de que un administrador pueda dejar su sesién iniciada en un dispositivo del
cual se haya movido, se debe configurar un tiempo maximo de sesion, en el cual la persona deberd
volver a iniciar sesién para continuar su trabajo.

Habilitar una politica de contrasefia; esto evitara que un usuario pueda colocar una contrasefa que sea
de facil acceso para un atacante; la contrasefia deberd tener una longitud minima, contener letras

mayusculas y minusculas y también agregar caracteres especiales.
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PROTEGER

o Actualizar el software de su dispositivo de sequridad Perimetral, herramienta de antivirus o firmas

IPS a la version mds reciente.

Cuando se crea software por parte de los fabricantes, aquellos no son infalibles, y pueden tener
vulnerabilidades en su cédigo que, en ocasiones, son descubiertas y aprovechadas por ciberdelincuentes para
su beneficio personal. Estos fabricantes, al descubrir tales fallas en el cédigo, realizan ciertas revisiones y
publican parches de seguridad para salvaguardar su software. El problema se genera cuando el usuario no

realiza actualizaciones a tiempo; esto da pie a que el ciberdelincuente siga aprovechando esta ventaja, para él.

e Activar el filtrado WEB

Muchos de los servidores que alojan el malware y también los servidores de comando y control se alojan en
dominios de procedencia maliciosa; es por esto de vital importancia restringir la navegacion a los empleados
de la organizacion a este tipo de dominios.
Tareas a tener en cuenta en la puesta en marcha del filtro Web.
v" Siempre tener habilitado el filtrado web. Esto ayudara a prevenir infecciones de malware y, en caso de
infeccién, comunicar a servidores maliciosos.
v" Bloquear categorias como pornografia, malware, phishing, Spyware. Son categorias propensas a

contener peligros informaticos

e Activar el Firewall de red

Crear reglas de listas blancas o listas negras, donde se permita todo el trafico, y bloquear aquel que no se
desee o, por el contrario, restringir todo, y sélo habilitar los puertos que son necesarios para el trabajo de la
organizacion.

Tareas a tener en cuenta en la puesta en marcha del Firewall:

v Al configurar o eliminar una configuracion del firewall, éste tomard efecto de inmediato sobre la red.
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Organizar las politicas de firewall, de la mas especifica a las mds general; es decir, la politica con un
mayor numero de direcciones de red coincidentes serd una politica mas general.

Asignar nombres a las interfaces del dispositivo mejora su administracion y configuracién.

Evitar usar la seleccidon. Todos para las direcciones de origen y destino. Use direcciones o grupos de
direcciones.

Usar filtros ANTISPAM

El medio mas utilizado para la propagacién del Ransomware son las campafas de spam. A través de correos

electrénicos se envian links o archivos comprimidos que contiene el medio para la infeccion.

Tareas a tener en cuenta en la puesta en marcha del filtro Antispam.

v

Usar un perfil de seguridad especifico para la regla antispam

Usar Filtros IPS

Los fabricantes de dispositivos de seguridad diariamente estan actualizando sus dispositivos con nuevas firmas

IPS para que, a través del analisis del trafico que viene de la red WAN, pueda proteger la red frente a

intrusiones y ataques.

Estas son algunos de las tareas a tener en cuenta en la puesta en marcha del filtro IPS:

Habilitar el escaneo IPS para todos los servicios

Mantener habilitadas las actualizaciones de firmas IPS

No usar perfiles predeterminados; se debe crear perfiles de seguridad con firmas que necesite, segln
los servicios que va proteger

Se debe tener activada la opcidn de auditoria, para llevar el registro de anomalias

Bloquear descarga de archivos de extension .exe, .jar, .bin, .msi en correo electrénico

Bloquear la descarga de archivos por correo electrénico que contenga las siguientes extensiones: .exe, .jar,

.bin, .msi, pues son archivos ejecutables que pueden desencadenar la ejecucién del malware.
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DETECTAR

e Chequeo continuo de los logs

Los dispositivos de seguridad perimetral almacenan registros de eventos que permiten determinar en un
momento de falla o ataque una informacién amplia de la situacion que facilite la revision de lo presentado en
tiempo real. El andlisis constante de los logs de un firewall es fundamental en la evaluacién de riesgos de

seguridad; ademas, permite iniciar de manera oportuna acciones de proteccion.

RESPONDER

e Definir procedimiento de actuar ante un incidente.

En caso de un evento, deben estar definidos qué personas de la organizacién deben reaccionar en un evento.
Los incidentes posibles comprenden diferentes categorias, tales como: compromiso de la integridad del
sistema, negacién de los recursos del sistema, acceso ilegal a un sistema por penetracidon o intrusion, uso

malicioso de los recursos del sistema o cualquier otro tipo de dafo a un sistema.

El manejo de un incidente se seguridad involucra 6 fases: proteccion del sistema, identificacién del problema,

contencidn del problema, erradicacion del problema, recuperarse del incidente y el analisis de seguimiento.

Cuando ocurre un incidente varias personas estaran involucradas incluso es importante contar con un
proveedor externo para obtener un segundo nivel. La seguridad personal en informatica serd la responsable de
coordinar las actividades a ejecutar en el momento en que ocurra un incidente y, ademas, de asignar personas
gue ejecuten labores determinadas del proceso de manejo de incidentes. Cuando el incidente sea menor, sélo
el personal interno se vera involucrado; por otra parte, en incidentes graves se podra involucrar de manera
adicional al proveedor externo que se tenga contratado. Se debe dejar registro de cada evento y actividades
ejecutadas en la revisién y solucidon del incidente.

Una vez sea solucionado el incidente, es importante realizar un analisis; una fase de seguimiento, debido a que
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esta comprende la evaluacion y discusion de lo ocurrido, y asi se pueden tomar las medidas necesarias para
mitigarlo.
Se definen como procedimientos que permiten tener claridad sobre cémo actuar cuando ocurre un incidente
de infeccion:
1.  Aislar el equipo o sistema infectado
Registrar todas las acciones
Notificar al personal responsable

Identificar el problema

Inocular el sistema

2
3
4
5. Determinary eliminar cualquier proceso sospechoso
6
7 Retornar al modo de operacién normal

8

Analisis de seguimiento

RECUPERAR

o Copias de sequridad de configuracion.

Se debe conservar un respaldo de la configuracion de los dispositivos de seguridad, cada que se realice
un cambio; esto, con el fin de tener un punto de restauracién en el tiempo, en caso de una falla no

esperada.
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3.2 POLITICAS PARA PROTECCION DE ENDPOINT FRENTE AL RANSOMWARE

A diferencia de la proteccidon perimetral, la proteccidén a nivel de Endpoint consiste en el
aseguramiento de los host o dispositivos mdviles; es decir, equipos tales como desktop,
portatiles, servidores, entre otros. Estos dispositivos también cuentan con una serie de
politicas que, si son aplicadas adecuadamente, pueden dar una capa adicional de

seguridad y mitigar amenazas de tipo crypto Ransomware.

Empresas del mercado de seguridad, tales como McAfee, Trendmicro, karpesky, Fortinet,
symantec, tienen expertos que, continuamente, estan investigando y realizando aportes
en sus blogs y revistas de seguridad acerca de la mitigacion del riesgo. Mcafee labs, en su

“

reporte de septiembre de 2016, indica la unién de diferentes empresas del sector “nos
unimos a Europol, La policia nacional holandesa y Kaspersky Lab para lanzar La iniciativa
No More Ransom, un esfuerzo cooperativo Entre el orden publico y el sector privado para

luchar contra Ransomware”. (Mcafee Labs, 2016)

Las politicas descritas a continuacion fueron realizadas basadas en publicaciones de la
CSRIT (WWW.CSIRT.ORG), en su apartado CSIRT Sample Policies ,se usaron documentos
tales como (Guidelines on Anti-Virus Process , Audit Policy, Information Sensitivity Policy,
Password Policy), también se usé documentos de buenas practicas de hardening en

dispositivos Fortigate (Handbook-HardeningyourFortiGate).
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POLITICAS ENDPOINT

IDENTIFICAR

e Reducir cantidad de cuentas administrativas en la red.

Mediante el uso o implementaciéon de un menor nimero de cuentas administrativas, las cuales deben
de contar con contrasefias de alto nivel para acceso a la red o informacion de la compaiiia, se introduce
una capa adicional de proteccion para evitar que el malware pueda ser ejecutado con altos privilegios
en uno de los equipos que comparten la conexion; previniendo su propagacion en los dispositivos que

se encuentren dentro del mismo segmento con posible vulnerabilidad.

o Permita que se visualicen las extensiones ocultas de los archivos.

Con frecuencia, una de las maneras en que se presenta Cryptolocker es en un archivo con extension
“.PDF.EXE”, aprovechando la configuracion predeterminada de Windows de ocultar las extensiones
para tipos de archivos conocidos. Si desactiva la casilla correspondiente, podrad ver la extension

completa de cada uno y serda mas facil detectar los archivos sospechosos.

PROTEGER

o Actudlizar el sistema operativo de los equipos.

Constantemente se lanzan actualizaciones y parches de seguridad, con el fin de eliminar las brechas en
el sistema operativo de los equipos, debido a que un software desactualizado, es sinénimo de un

software vulnerable, permitiendo ingresar de manera desapercibida y silenciosa.
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Es recomendable tener habilitadas las actualizaciones automadticas del sistema. Los parches de
seguridad tienen la particularidad de la perspectiva de que se deben aplicar de manera inmediata, pero
éstos hacen parte de las actualizaciones relativas. No obstante, cuando el inconveniente sea notable y
afecte directamente la seguridad del equipo, se debe aplicar el parche con urgencia; para reforzar esta
buena practica es necesario que un administrador de red realice un andlisis general de los equipos
validando las ultimas actualizaciones de los sistemas operativos de las maquinas. En caso de que se
presente alguna sin actualizar, este usuario, con permisos o privilegios elevados debe ejecutar su
actualizacion de forma manual. De esta forma se podra garantizar un control de actualizaciones y

parches que previenen las vulnerabilidades de la red.

e Restringir los derechos administrativos locales

Mediante un control de dominio o restricciéon de permisos en los usuarios locales, entre los cuales debe
estar la conexién de dispositivos externos e instalacion de software no autorizado por la empresa, se
puede generar una proteccion adicional a nivel local. De esta manera se puede evitar que la amenaza
de Ransomware se ejecute como administrador local y pueda propagarse sin ninguna restriccién;
garantizando de esta forma que no podra modificar archivos ni recursos compartidos o en el sistema

local.

e Restringir la iniciacion de archivos ejecutables desde la carpeta descargas

Una vez el usuario ha realizado la descarga, sea de un archivo adjunto de correo electréonico o una
descarga en una pagina web, en la mayoria de casos el archivo ird a la carpeta descargas; el usuario
ejecutard este archivo sin conocer si es un archivo malicioso. De tal manera puede iniciar el proceso de
infeccion. Aplicando esta politica, se reduce el tipo y el nivel de riesgo que pueda generar un usuario

desprevenido.

o Educar a los empleados
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Los empleados de las compaiias juegan un papel fundamental para la defensa ante ataques
Ransomware, debido a que la mayoria de infecciones es generada por abrir un archivo adjunto
contaminado, compartido a través de correo electrénico, visita de enlaces compartidos, descargas y
navegacion web.

Por lo tanto, se debe educar o capacitar de forma periddica a los empleados para que sean conscientes
de las posibles consecuencias de hacer clic en ciertos enlaces, y reconocer el peligro inminente que
estos pueden generar, para evitar ser infectados.

El personal de Tl debe estar actualizado con las uUltimas noticias informaticas; en base a éstas se deben
programar capacitaciones junto a los supervisores o jefes inmediatos del personal con acceso a lared e
informacién sensible de la compania. Con esta buena practica se puede reducir en gran parte la
amenaza de infeccién o ataque pues los usuarios son el primer filtro; y para los medios directos, de

ataque como son dispositivos externos infectados o archivos en correos maliciosos, entre otros.

e Otorgar permisos de sélo lectura a ciertas carpetas compartidas

Cuando se comparten recursos en la red, se debe conceder acceso sélo a las cuentas de usuario que
necesiten modificar esos archivos; a las demas cuentas Unicamente se les debe dar acceso de sélo
lectura, en caso de que se requiera consultar la informacidn. De esta manera se reduce la superficie de

ataque del crypto Ransomware.

e Tener un antivirus actualizado

Los equipos cliente deben tener la proteccidon de su antivirus activada con andlisis en tiempo real. Es
una buena practica que mensualmente se realice un escaneo bajo demanda de todo el sistema, para
identificar amenazas en sectores poco comunes del sistema; sin embargo, se puede programar el
antivirus para que ejecute un anadlisis automatico superficial semanal, como control a posibles

amenazas pequefias que se puedan presentar; no obstante, esto implica que las firmas del antivirus
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deben se actualizadas a diario.

e Firewall de host

Al igual que los dispositivos perimetrales, los equipos y servidores tienen la opcidn de usar sus propios
sistemas de firewall; deben estar habilitados y utilizarlos como filtro a puertos que sdlo serdn usados
por aplicaciones legitimas de la organizacién; adicionalmente, los diferentes firewalls que se
encuentren en la red deben trabajar en conjunto pues, de lo contrario, podrian entrar en conflicto sus

politicas, conllevando a un bloqueo total o permitir todo de forma innecesaria.

e Proteccion web

Los equipos de una organizaciéon se componen también de computadores portatiles que no siempre
estaran dentro de la organizacién; por tanto, no seran protegidos por los sistemas de seguridad
perimetral; es por esto que deben tener activos sus sistemas de filtrado web a nivel de host, para evitar
gue usuarios accedan a paginas peligrosas o que no tengan que ver con el trabajo de la organizacién. De
esta forma se evitard un posible riesgo de infeccién de malware, que posteriormente, al ingresar a la
red interna de la compaiiia, seria un foco de ataque o infeccién para los demds equipos de la red y con
esto, la pérdida de la informacidn; por lo tanto, estos equipos deben ser revisados con periodicidad por

el personal de Tl, para garantizar la integridad de los que pueden estar fuera de la organizacion.

DETECTAR

e Chequeo continuo de los logs.

La consola de administracidn de seguridad de los dispositivos Endpoint almacena registros de eventos
gue permiten determinar una falla o atague de manera amplia; una situacion para facilitar la revision

de lo presentado en tiempo real. El andlisis constante de los logs es fundamental en la evaluacién de

60




ITM INFORME FINAL DE Codigo | FDE 089
& Version 03
Institucién Universitaria TRABAJO DE GRADO Fecha 2015-01-22

riesgos de seguridad, debido a que permite almacenar, catalogar, constituir y analizar, permitiendo
iniciar de manera oportuna acciones de proteccion. Con esto se espera el descubrimiento de
vulnerabilidades, inconvenientes en el software, ataques o brechas de seguridad, generando métodos
para acciones que faciliten estar al tanto, de manera oportuna, de la gravedad del caso y/o de la

existencia de equipos afectados.

El analisis de la informacion obtenida de los logs facilita la administracién y servicio, ya que, en el
momento que se presente un evento de comportamiento anormal, se esta enterado de lo que va

sucediendo, desde su inicio hasta la solucion final de la novedad.

RESPONDER

o Definir procedimiento de actuar ante un incidente.

En caso que se presente alguna eventualidad, se deben tener claros los roles y las personas de la
organizacién, que deben reaccionar en al evento. Adicionalmente, se debe contar con un proveedor

externo, cuya funcién serd la de ser el segundo nivel, brindando apoyo para resolver la novedad.

RECUPERAR

e Realizar copias de sequridad periddicas de la informacion

Realizar respaldo de la informacidn y los sistemas, de manera continua, resultan fundamentales en el
momento de pérdida de datos; ademads, es de suma importancia el almacenamiento de las copias de

seguridad.

Se debe verificar que los procedimientos de copias de seguridad se estén realizando de manera
correcta, y que la restauraciéon sea aplicable y funcional en la infraestructura de la compafiia. Se debe
tener en cuenta que algunas de las soluciones actuales de copias de seguridad en nube, de igual
manera son vulnerables a ataques Ransomware. En algunas ocasiones las copias de seguridad

sobrescriben la informacién que ya ha sido infectada por Ransomware, generando el cifrado de los
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datos; por tal motivo, es importante que dichas copias no sean solo locales; se debe garantizar
diferentes medios de copia y lugares de almacenamiento, en especial cuando la informacién es sensible

para la organizacion.

3.3 PROCEDIMIENTO DE RECUPERACION POST-INCIDENTE
Diagrama Post incidente

En caso de un incidente donde las capas de proteccién no pudieron contener la infeccién y
la integridad de los datos se vieron comprometidos, se debe activar el plan de
recuperacién, con el fin de tener los datos nuevamente disponibles y en su estado inicial.

En la figura 23 se realiza una descripcidon del esquema de recuperacion post-incidente.
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Figura 23. Diagrama Post incidente. Fuente Autores
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Plan de recuperacion

A continuacion, se describe una serie de procedimientos que fueron realizados, basados

en la NIST Special Publication 800-34, con el fin de trazar un plan de recuperacién de un

servidor de archivos, en caso de que las capas de protecciéon expuestas anteriormente no

puedan contener la infeccién de Crypto Ransomware y los datos contenidos en el servidor

de archivos se vean comprometidos.

1. Introduccion

Los datos de las organizaciones son vitales; por lo tanto, es fundamental que los servicios

proporcionados por el servidor de archivos sean capaces de operar eficazmente y sin

interrupciones excesivas. Este plan establece procedimientos para la recuperacion de un

servidor de archivos, de forma rdpida y eficaz.

1.1 Ambito

Este plan establece procedimientos para recuperar un servidor de archivos, después de

una interrupcidn. Se han establecido los siguientes objetivos del plan de recuperacion:

v Maximizar la efectividad de las operaciones de contingencia, a través de un plan

establecido que consta de las siguientes fases:

e Fase de activacion y notificacion: para activar el plan y determinar el grado

de dano

e Fase de Recuperacion: Para restaurar los datos del servidor de archivos
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e Fase de reconstitucion: para asegurarse, mediante pruebas, que el servidor
de archivos se encuentra en su estado normal, y que se reanudan las

operaciones normales.

V' Identificar actividades, recursos, procedimientos y requisitos de procesamiento,

durante interrupciones prolongadas.

v" Asignar responsabilidades al personal designado de la organizacién y proporcionar
instrucciones para recuperar el servidor de archivos, durante periodos prolongados

de interrupcién de las operaciones normales.

2. Operaciones

Esta seccion proporciona detalles sobre el servidor de archivos; una descripcion general
de las tres fases de activacion, notificacidn, recuperacidon y una descripcién de las
funciones y responsabilidades del personal de la Organizacién durante una activacion del

plan.

2.1. Descripcidn del sistema

El esquema de almacenamiento se compone de los siguientes elementos listados a

continuacion:
Servidor de Archivos

Es un equipo configurado, con el fin de almacenar y gestionar la administracion de datos
en una organizacion; el modelo que utiliza para este servicio se basa en cliente/servidor.
Cuando los usuarios de la red necesiten un archivo, podran acceder a éste a través del
servidor de archivos, sin necesidad de pasarlo manualmente por medios extraibles.
Existen diferentes protocolos utilizados por servidores de estos para la transferencia de
archivos entre clientes y servidores.
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NAS (Dispositivos de Almacenamiento en Red)

Es un dispositivo de almacenamiento, conectado a una red que permite almacenar vy

ubicar los datos en un punto centralizado, para usuarios autorizados de la red. Los

dispositivos NAS son flexibles y expandibles; esto significa que, a medida que vaya

necesitando mas capacidad de almacenamiento, podra afiadirla a lo que ya tiene.

Un dispositivo NAS es como tener una nube privada en la oficina. Es mds veloz, menos

costoso y brinda todos los beneficios de una nube publica. En la figura 24 se observa el

esquema de almacenamiento de la copia de seguridad.

HTERHET RED VBN
?:.i':'*-:,.
S
Lt
i
RED LAN
HD Fuera
de B ned
—
—-u
_u
WAS p—

Figura 24. Esquema de almacenamiento. Fuente Autores.
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El servidor de archivos de la organizacion tiene un sistema operativo windows server 2012
y serd quien tenga todos los directorios de la informacion que usan los usuarios de la red.
Los permisos asociados a quien puede acceder a estos archivos seran otorgados por el
area de sistemas de la empresa. La Nas compartird una red con el servidor de archivos,

con el fin de almacenar las copias de seguridad del SA.
2.2 Descripcidn de 3 Fases

Este plan se ha desarrollado para recuperar y reconstruir un servidor de archivos,
utilizando un enfoque de tres fases. Este enfoque asegura que los esfuerzos de
recuperacién y reconstrucciéon del sistema se realicen en una secuencia metddica para
maximizar la efectividad de los esfuerzos de recuperacién y reconstitucion, y minimizar el

tiempo de interrupcion del sistema debido a errores u omisiones.
Las tres fases de recuperacion del sistema son:

Fase de Activacion y Notificacion: La activacion del plan de recuperacién ocurre después
de una interrupcién o evidencias de una encriptacién de archivos por parte de un
malware. El evento de interrupcion puede ocasionar dafios graves a las instalaciones que

albergan el sistema, o a los archivos que alli se alojan.

Una vez que se activa el PR (plan de recuperacion), se notifica a los propietarios y usuarios
del sistema de una posible interrupcion a largo plazo y se realiza una evaluacién completa
de la interrupcién del sistema. La informacién de la evaluacion de interrupcién se presenta

a los propietarios del sistema

Fase de recuperacion: la fase de recuperacion detalla las actividades y los procedimientos
para la recuperacion del sistema afectado. Las actividades y los procedimientos se
escriben a un nivel tal, que un técnico debidamente capacitado pueda recuperar el

sistema sin conocimiento previo de este.
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Reconstruccion: define las acciones tomadas para probar y validar la capacidad y la
funcionalidad del sistema en la ubicacidon permanente original o nueva. Esta fase consiste

en dos actividades principales: validar la reconstruccion exitosa y la desactivacion del plan.

Durante la validacidn, el sistema se prueba y valida como operativo antes de devolver la
operacion a su estado normal. El sistema se declara recuperado y operativo por los

propietarios del sistema, al completar con éxito las pruebas de validacidn.

La desactivacién incluye actividades para notificar a los usuarios del estado operacional

del sistema.
2.3 Roles Responsabilidades

El plan establece varias funciones para la recuperacién del servidor de archivos. Las
personas o los equipos asignados a las funciones deben ser capacitadas para responder a

un evento de contingencia que afecte el sistema.

v' Responsable manteniendo del plan de recuperacién: esta persona deberd estar
encargada de actualizar todos los procedimientos del plan de recuperacion basado
en experiencias anteriores o nuevos procesos que puedan ayudar a la mejora de
tales procedimientos.

v' Responsable de copias de seguridad: Esta persona debe estar encargada de la
ejecucidon y la supervision del plan de copias de seguridad; debe realizar la
programacioén en el servidor de archivos y proporcionar todas las configuraciones
necesarias para esto. También debe estar al tanto de que se estén llevando a cabo
las copias de seguridad en los tiempos estipulados, y realizar las tareas de
restauracion asignadas.

v" Coordinador de Recuperacion: Esta persona serd la encargada de dar inicio al plan
de recuperacion; segun los procedimientos disefiados para esto, serd el encargado
de comunicar a las demas areas el inicio de procedimientos de recuperacion vy

trabajara de la mano con las demas areas para que se aplique el PR.
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3. Activacidn y Notificacion

La fase de activacion y notificacion define las acciones iniciales tomadas una vez

que se ha detectado una interrupcién o se ha perdido la integridad de los datos en

el servidor de archivos. Esta fase incluye actividades para notificar al personal de

recuperacién, realizar una evaluacién de interrupciones y activar el plan. Al

finalizar la Fase de Activacidén y Notificacion, el personal del PR estarad preparado

para realizar medidas de recuperacion.

3.1 Criterios de Activacion

El PR puede activarse, si uno o mas de los siguientes criterios son reunidos:

1. El tipo de interrupcion indica que el servidor de archivos estara por fuera mas

de 1 hora.

2. Se verifica y se evidencia que uno de los ficheros ha perdido su integridad, y ha

sido encriptado por una variante de Crypto Ransomware.

3. Elarranque del sistema operativo ha sido encriptado, y no se puede iniciar.
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3.2 Notificacion

El primer paso, después de la activacidon del PR, es la notificacidon del personal de soporte

apropiado. La informacién de contacto se debe incluir en la siguiente tabla:

Personal clave en el plan de recuperacion

Personal Clave Informacion De Contacto

Responsable De Copias De Seguridad Trabajo

Casa

Celular

Email

Coordinador De Recuperacion Trabajo

Casa

Celular

Email

Responsable Manteniendo Del Plan De

Recuperacion Trabajo

Casa

Celular

Email

Tabla 4. Personal clave en el plan de recuperacion. Fuente: Autores

3.3 Evaluacion de la interrupcion

Luego de la notificacidén, se necesita una evaluaciéon completa de la interrupcion, para
determinar su alcance y el tiempo de recuperacién esperado. Esta evaluacion de
interrupcion se lleva a cabo por el area de seguridad informatica. Los resultados de la
evaluacidén se proporcionan al coordinador de Recuperacién, para ayudar en la puesta en

marcha del servidor de archivos.
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1. En caso de que se haya afectado el inicio del sistema operativo, validar el
mensaje que es mostrado.
2. Junto con el personal técnico de la empresa, sustentar que el dafio si es
causado por una infeccion de malware
3. Una vez realizada la confirmacion, se dard un tiempo estimado de maximo 2
horas para su restauracion.
4. En caso de que se hayan visto comprometidos ficheros del servidor de archivos.
5. Verificar cudles ficheros han sido alcanzados por el malware
6. Una vez identificados, realizar una lista para su posterior restauracion
7. Se tendra un tiempo estimado de 1 hora para realizar la restauracion
8. Los elementos necesarios para la restauracion serd tener una conexion a la NAS

de almacenamiento en red o las cintas de backup con los archivos mads

recientes de éstas.

4. Recuperacion

Esta Fase proporciona operaciones de recuperacion que comienzan después de que se

ha activado el PR, se han completado las evaluaciones de interrupcion, se ha

notificado al personal y se han movilizado los equipos apropiados. Las actividades de la

fase de recuperacion se centran en la implementacién de estrategias de recuperacion

para restaurar las capacidades del sistema, reparar dafios y reanudar las capacidades

operativas en la ubicacién original o alternativa. Al finalizar la Fase de Recuperacion, el

servidor de archivos sera funcional y capaz de realizar las funciones identificadas en la

Seccién 2.1 de este plan.

4.1 Secuencia de las actividades de recuperacion

Las siguientes actividades ocurren durante la recuperacidn del servidor de archivos

1.

Identificacion de los recursos necesarios para realizar la recuperacion del

sistema
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2. Verificacién de la conexién de Nas de almacenamiento y Cintas Necesarias.
3. Ubicacién de copia de seguridad y medios de instalacidn.

4. Recuperacién de hardware o sistema operativo, si es necesario

5.

Recuperacién del sistema o los archivos que ha sido afectados

4.2 Procedimientos de recuperacién

Se proporcionan los siguientes procedimientos para la recuperacion del servidor de
archivos de un sistema operativo Windows. Es también aplicable a sistemas Linux. Los
procedimientos de recuperacién deben ejecutarse en la secuencia presentada, para

realizar una recuperacion eficiente.
Recuperacion de archivos

1. Se evidencia que los archivos originales han sido comprometidos.

" Gasrins ~ MNombre Fecha de modifica..  Tipo Tamafio
4 Descargas 1.docx.give_me_all_your_money 19/11/2017 14:24 Archive GIVE_ME_ALL_YOUR_MONEY 33KB
Bl Escritorio 2.docgive_me_all_your_money 19/11/2017 14:24 GIVE_ME_ALL_YOUR_| y 33KB
| Sitios recientes 3.doc.give_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_YOUR_N 33KB
4.docx.give_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_YOUR._ 33KB
78 Este equipo S.docx.give_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_YOUR._ 33KB
4 Descargas 6.docugive_me_all_your_money 19/11/2017 14:24 GIVE_ME_ALL_YOUR_| 33KB
| Documentos 7.docugive_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_YOUR_ 33KB
m Escritorio 8.docx.give_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_Y | 33KB
=| Imagenes 9.docugive_me_all_your_money 19/11/2017 14:24 VE_ME_ALL_YOUR_ 33KB
Wl Misica 10.doce.give_me_all_your_money 19/11/2017 14:24 Archivo GIVE_ME_ALL_YOUR_MONEY 33KB

Figura 25. Archivos que perdieron su integridad. Fuente Autores.

2. Ubicar y tener a la mano los medios donde fue almacenada la copia de

seguridad; para este caso, los archivos deben estar almacenados en la NAS de

almacenamiento en red.

3. Ingresar a la consola de administracidon de acronis backup para dar inicio al

proceso de recuperacion de los archivos.
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A | Consola de

. > W @ @ https://us-cloud.acronis.com/bc/#m=Resources&s=690728&key- e @ %l Q Buscar

= USUARIO-FINAL ® @
[ & esmouscmms | Q

o ” Uttima copia de Préxima copia de
] oisposmivos Tigogs = Nonibre Cusnts Estado § seguridad seguridad &
m server USUARIO-FINAL v 01 Mar 13 01 Mar 19:34

Todos los dispositivos

Usuario-Final >

[ cOPIAS DE SEGURIDAD

o

ACTIVIDADES
ALERTAS

CONFIGURACION

©)
e
;A(}Cl;g;\l‘l;‘ANVDATA ENGINE
@ Acercade

Figura 26. Consola de administracion principal. Fuente Autores.

4. Se ingresa en la columna izquierda a la opcién de copias de seguridad. Alli

estara almacenado el historial de copias que se pueden recuperar.

Consola de gestion de copias © X S H -
< (AR @ & https:;/fus-cloud.acronis.com/bc/#m =Backups&ikey=allév=online%23%23cloud e @ 7 | Q Buscer In 9 @ =
=  Cloud Storage ® @ X server - Archivos/carp...
ﬁ GESTIONAR CUENTAS I Equipo desde el cual examinar: serverGUL.NEOTIK.LOCAL Modificar 1 copia de seguridad
v Tipo Nombre § fro {]\) HOy, 19:10 @
Q DISPOSITIVOS .
= . Plan de seguridad: Archivos/carpetas para Cloud Storage
v | server Archivos/carpetas par... .
® Contenido: Archivo
[ copias DE sEGURIDAD
RECUPERA ARCHIVOS/CARPETAS
ACTIVIDADES
ALERTAS

g 0 ¢

CONFIGURACION

POWERED BY
ACRONIS ANYDATA ENGINE

@ Acerca de

Figura 27. Procesos de recuperacion de archivos. Fuente Autores.

73



- Codi FDE 089
-ATM INFORME FINAL DE L

Versién 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

5. Se selecciona la opcién: recuperar archivos y carpetas.

&« G o .//us-cloud.acronis.com/bc/#m =Backups&key=all&: cloud - O Buscar i & @ =
=  Cloud Storage @ @® X server - Archivos/carp...
serverGULNEOTIK.LOCAL Modificar 1 copia de seguridad
v Tipo  Nombre ¢ B A Hoy, 19:10 ®
] oisposimivos
—-— Archivos/carpetas para Cloud Storage
v [ | server Archivos/carpetas par...

® Archivo

[y copias DE SEGURIDAD
RECUPERA ARCHIVOS/CARPETAS
ACTIVIDADES

ALERTAS

8]

CONFIGURACION

& O

POWERED BY
ACRONIS ANYDATA ENGINE

@ Acerca de

Figura 28. Procesos de recuperacion de archivos. Fuente Autores.

6. En este paso, se debe seleccionar los archivos que se van a recuperar y luego

dar clic en Recuperar.

B Consola de gestion de copias « X =
<« c o @ @ https://us-doud.acronis.com/be/#m=Backups&ikey=all&v=online%23%23cloud o QT Buscar In % @
server C Users administrador Desktop documentos @ @
&~ Atras l Q Busca T Recuperar
v Tipo * Nombre Tamaiio Ultima modificdfcion Descargar
MARZO v D 1.docx 32KB 16 Dic
JUEVES, 19:10 v [ 10docx 32K8 16 Dic
v [ 2docx 32K8 16 Dic
v D 3.docx 32KB 16 Dic
v D 4.docx 32KB 16 Dic
v D s.docx 32KB 16 Dic
v [ sdocx 32K8 16 Dic
v [ 7docx 32K8 16 Dic
v [ sdocx 32K8 16 Dic
v D 9.docx 32KB 16 Dic

Figura 29. Procesos de recuperacion de archivos. Fuente Autores.
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7. Se puede seleccionar Recuperar en la ubicacién original o en una ubicacion

alternativa; luego, dar clic en Recuperar.

<« - ¢ 0 @ @ https://us-cloud.acronis.com/be/#m=Backupséikey=all&v=online%23%23doud | Q Buscar In & @D =
X Recuperar archivos

RECUPERAR A

server

RUTA
® Ubicacion original

Ubicacion personalizada

INICIAR @ OPCIONES DE
RECUPERACION RECUPERACION

Figura 30. Procesos de recuperacion de archivos. Fuente Autores.

8. Por ultimo, se busca la ubicacién original de los archivos y se comprueba que
los datos estén en su estado correcto. En este paso se ha recuperado la

integridad de los datos.

Inicio Compartit  Vista ~ @
D ¥ cortar K =1 ul [ nuevo elemento ~ Q 23 Abrir EH seleccionar todo
2 [ Copiar ruta de acceso ke - \ £ Facil acceso ~ [/ Modificar 55 No seleccionar ninguno
Copiar Pegar _ Mover Copiar Eliminar Cambiar = Nueva Propiedades
[3] Pegar acceso directo 3 = fETE | ETEE = B Invertir seleccion
Fortapapeles Organizar Nuevo Abrir Seleccionar
1 | » documentos w| @ | Buscaren documentos »
X Favoritos Nombre Fecha de modifica...  Tipe Tamaiie
i Descargas [E1 1.doex 16/12/2016 1414 Documento XML ... 33KB
B Escritorio [ 2.doex 16/12/2016 1414 Documento XML ... 33KB
‘il sitios recientes [5] 3.doex 16/12/2016 14:14 Documento XML ... 33KB
[ 4doex 16/12/2016 1414 Documento XML ... 33KB
18 Este equipo [E1 5.doex 16/12/2016 1414 Documento XML ... 33KB
i Descargas [ 6.docx 16/12/2016 1414 Documento XML ... 33KB
©| Documentos [5] 7.doex 16/12/2016 1414 Documento XML ... 33KB
i Escritorio [ 8.doex 16/12/2016 1414 Documento XML ... 33KB
£1 Imagenes [E1 9.doex 16/12/2016 1414 Documento XML ... 33KB
W Misica [ 10.doex 16/12/2016 1414 Documento XML ... 33KB
B Videos

i, Disco local (C)

Figura 31. Archivos Recuperados a su estado original. Fuente Autores.
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5. Restablecimiento

La fase de restablecimiento es el proceso por el cual se completan las actividades de

recuperacién y se reanudan las operaciones del sistema. La fase consiste en dos

actividades principales: validar el restablecimiento y desactivacion exitosa del plan.

5.1 Pruebas de validacion

La prueba de datos de validacion es el proceso de probar datos para asegurar que los

archivos se hayan recuperado completamente en la ubicacidn permanente. Los siguientes

procedimientos se utilizardn para determinar que

actualizados a la ultima copia de seguridad disponible.

los datos estan completos vy

1. verificar que el sistema operativo del servidor de archivos inicie correctamente;

para esto se debe realizar un reinicio e iniciar sesion de nuevo, con las credenciales

gue se usaban antes del desastre.

2. Realizar un escaneo completo del servidor con el software antivirus que se utilice

en el momento. Una vez finalizado el escaneo y este no haya arrojado datos de

ninguna infeccidn, se podra validar que no existe una amenaza para iniciar la

operacion de nuevo.

3. Ingresar a una de las carpetas que anteriormente aparecian con doble extension o

gue habian perdido su integridad. Si se verifica que no ha sufrido ningun cambio y

se encuentra nuevamente en su estado normal .se podra dar inicio a las

operaciones en produccién.
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5.2 Declaracion de recuperacion

Al completar con éxito las pruebas y la validacién, el Coordinador de recuperacion
declarard formalmente la recuperacidn, y el servidor de archivos entrard en

operaciones normales.

53 Notificacion a usuarios.

Una vez el servidor de archivos este en operacidn los usuarios seran notificados

via, correo electronico llamadas telefénicas, etc.
5.4 Desactivacion

Una vez todas las actividades han sido realizadas el coordinador de recuperacion
puede dar por finalizado el plan de recuperacién. La notificacion de esta

declaracidn debe ser dada a todo el personal técnico y de negocio.
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3.4 MAPEO DE POLITICAS Y PROCEDIMIENTOS CON EL ANEXO A17 DE LA NORMA ISO

27001:2013

En este apartado se realiza una relacion entre las politicas y procedimientos propuestos

anteriormente en este documento y la norma I1SO 27001:2013 mas especificamente el anexo

A del control: continuidad de negocio.

En los apartados anteriores se desarrollaron politicas y procedimientos basados en las

mejores practicas y en marcos de referencia aceptados y propuestos por los mejores

especialistas en el tema, el mapeo se realiza con el fin de llevar una correlaciéon con la

norma ISO 27001:2013 que es un estandar de seguridad de la informacién aceptado a

nivel mundial. Los procedimientos tanto de recuperacién, como de prevenciéon deben

compaginar para lograr el objetivo de preservar la seguridad de la informacién.

Las siguientes son algunas de las ventajas del seguimiento de la norma ISO 2007:2013

para asegurar la continuidad del negocio:

e Establecimiento de procedimientos.
e Revisidén y pruebas de procedimientos.
e Concientizacion de la norma.

e Gestidon de la continuidad del negocio.
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4. RESULTADOS Y DISCUSION

EJEMPLO PRACTICO DE CONFIGURACION DE POLITICAS EN UN DISPOSITIVO UTM

MARCA FORTIGATE 300D

Fortinet es una compaiiia a nivel mundial, dedicada a desarrollar y proveer software y

equipos de seguridad de red. Su gama mas conocida es Fortigate, un dispositivo UTM que

posee funcionalidades tales como firewall, control de aplicaciones, VPN, filtrado web,

entre otros, brindando seguridad a la red.

A continuacion, se lista un ejemplo practico donde se interviene un dispositivo UTM vy se

realizan las configuraciones en el dispositivo, que pretenden dar una primera capa de

proteccion frente a amenazas de tipo Crypto Ransomware. Se da un titulo inicial que

ilustra la politica aplicada; se muestra con una imagen la configuracidn en el equipo y se

menciona la ruta que se debe tomar para realizar la configuracion.

Configuracion de politicas en Fortigate:

v’ Actualizacion del software del dispositivo UTM, herramienta de antivirus y

firmas IPS: a través de la licencia que se adquiere junto con el producto se

reciben actualizaciones periédicas de las diferentes firmas de virus, las

definiciones IPS Y firmware del UTM.
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n= FortiGate 300D FGT:

Ir a System > FortiGuard

== FortiGate 300D FGT3I

@ Dashboard

|ha Fortiview >
"I" Network > License Information
‘* Sislen M Contract
Administrators
FortiCare Support

Admin Profiles
Hardware Version

Settings
HA Firmware
SNMP Enhanced Support

Replacement Messages

FortiGuard

IPS Definitions
External Security Devices .
IPS Engine
Advanced
AntiVirus

Feature Select

[P . AV Mafinitinne

IPS & Application Control

FortiGuard Distribution Network

Status
@ Registered’ 4 Launchf

& 8x5support (Expires on 2018-04-07)
@ 8x5support (Expires on 2018-04-07)

@ 8x5support (Expires on 2018-04-07)
@ Licensed (Expires on 2018-04-07) @ Upload P:

® Version 12.00217
® Version 3.00430
@ Licensed (Expires on 2018-04-07) © Upload P:

& \iarcian 51 ANARS

Figura 32.FortiGuard. Fuente Autores.

v Panel principal: la pestaiia de security profiles contiene diferentes

modulos que componen el UTM, incluyendo filtrado web, control de

aplicaciones, antivirus, entre otros.

Dashboard

FortiView >
Network >
System >
Policy & Objects >
Security Profiles v
AntiVirus

Web Filter

DNS Filter

Application Control

Cloud Access Security
Inspection

Intrusion Protection

Anti-Spam

System Information

HA Status:

Host Name:
Serial Number:
Operation Mode:
Inspection Mode:

System Time:
Firmware Version:

System Configuration:
Current Administrator:

Uptime:=

Figura 33. Perfiles de seguridad. Fuente Autores.
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4 Activado de filtrado web
Los servicios de Fortinet cuentan con una base de datos de URL’s de internet, las
cuales clasifican los sitios segun categorias; se deben activar aquellas categorias
interna, tales como riesgos de seguridad

que ponen en riesgo la red

potencialmente peligrosas y contenido para adultos.

Ir a Security Profiles > Web Filter

@2 Dashboard Edit Web Filter Profile
| Fortiview >
Name default
.-I. Netwaork > -
o System N Comments Default web filtering. | zar2ss
B, Policy & Objects > @ FortiGuard category based filter
& s ity Profil ~
ecurity Profiles Show| ® Al =

AntiVirus ' @ Local Categories

‘Web Filter @ Potentially Liable

DMS Filter @ Adult/Mature Content

= Bandwidth Consuming

- & Security Risk

= General Interest - Personal
= General Interest - Business

Application Control

Cloud Access Security
Inspection

Intrusion Protection

- & Unrated

Anti-Spam Category Usage Quota €
FortiClient Profiles == Create New | [#] Edit
Proxy Options Category Quota

S5L/55H Inspection

Web Rating Overrides

Web Profile Overrides
0 wPN >
& User & Device >

Figura 34. Filtro Web. Fuente Autores.

Mo matching entries found

@ Allow users to override blocked categories

Apply

v Bloquear descarga de contenido malicioso: Activando el filtrado de esta

categoria se evitara la descarga de software malicioso.

Ir a Security Profiles > Web Filter > Bandwidth Consuming > Freeware and

software downloads
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@ Dashboard Edit Web Filter Profile
| FortiView > € FortiGuard category based filter
*}' Network > Show | @ All v
£ System 3 - @ Local Categories
B Policy & Objects 5 - @ Potentially Liable
. @ Adult/Mature Content
I @ security Profiles v - @ Bandwidth Consuming
AntiVirus -8 File Sharing and Storage
Web Filter -@ Freeware and Software Downloads _
DNS Filter -E Internet Radio and TV

Application Control

Cloud Access Security
Inspection

Intrusion Protection
Anti-Spam
FortiClient Profiles

<& Internet Telephony
‘& Peer-to-peer File Sharing

& Streaming Media and Download
& Security Risk

- General Interest - Personal
- & General Interest - Business
- E Unrated

Figura 35. Filtrado de descargas. Fuente Autores.

v Activado de firewall de la red

En esta pestafia se configuran las reglas de entrada y salida de trafico, permitiendo

sélo el trafico a las direcciones conocidas que sean de procedencia segura.

Ir a Policy & Objects > IPv4 DoS Policy

'-]-' Network
£ System >
B Ppolicy & Objects m 1
IPv4 Policy
IPv4 DoS Policy :
Addresses
Internet Service Database :
Services
Schedules 4
Virtual IPs
IP Pools
& Security Profiles > 5
0 VPN

L |lsar & Nevice 5

Inspeccion-SSL

Permitidos

Trafico_Saliente

[E] WAN (port2) - LAN (port1) {5 - 5)

Ba
test-device Bal F‘o always
andres-sistemas
L3 serverend point Bal ro always
rB Permitidos E all ro always
&) LAN_HSRI Bal [0 always

Bal F& Grupo_soporte ro always

Figura 36. Reglas de excepciones. Fuente Autores.

ALL

ALL

ALL

ALL

ALL

8l [ LAN (port1) - WAN (port2) (1-4)

+ Accept @ Enabled

+ Accept @ Enabled

o Accept @ Enabled

+ Accept @ Enabled

« Accept @ Enabled

’ Implicit (6 - 6)
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v’ Usar filtros Antispam
En esta pestafia se debe habilitar el filtro antispam, con el fin de limpiar la

recepcion del correo electrénico, de correos maliciosos y spam.

Ir a Security Profiles > Antispam

@ Dashboard Edit Anti-Spam Profile
| FortiView > Name default
..I.. Network 3 Comments Malware and phishing URL filtering. ¢ 33233

¢ System > | Enable Spam Detection and Filtering

I 8 Security Profiles v IMAP Tag v Subject v Spam
AntiVirus POF3 Tag v Subject v Spam
Web Filter SMTP Discard ¥ Subject v Spam
DNS Filter FortiGuard Spam Filtering:
Application Control IP Address Check URL Check Detect Phishing URLs in Email
Cloud Access Security Email Checksum Check Spam Submission
Inspection

- q Local S Filtering:
Intrusion Protection veal spam Hitering

. HELO DNS Looku Return Email DNS Check
Anti-Spam P

Black White List
FortiClient Profiles

Figura 37. Filtros antispam. Fuente Autores.

v’ Usar filtros IPS
En esta pestafia encontramos las firmas IPS que vienen por defecto del laboratorio
de seguridad del fabricante Fortigate. Habilitando esta opcién se previenen

intentos de ingreso desde fuentes externas a la red.

Ir a Security Profiles > Intrusion Protection
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@ Dashboard = EditIPSSensor default AN+ ’i
| FortiView >
Name default [View IPS Signatt
‘-}' Network >
o System N Comments Prevent critical attacks. | 250255
B Policy & Objects > 1PS Signatures
& Security Profiles v B
+Add5\'gnatures IT—_‘V Delete [-_" Edit IP Exemptions
AntiVirus
Web Filter Name Exempt IPs Severity Target Service 0os Action Packet Logging
No matching entries found
DNS Filter
Application Control IPS Filters
ﬁ;:fcﬁgcnessmu”w = Add Filter | [#] EditFilter T Delete
Intrusion Protection Filter Details Action Packet Logging
Anti-Spam Severity: Medium, ssss High, massm Critical W Default [x]
FortiClient Profiles
Rate Based Signatures
Proxy Options
T |y . Enable! Signature Threshold| Duration (seconds) | TrackBy — Action Block Duration {minut

Figura 38. Reglas IPS. Fuente Autores.

v’ Politica de Navegacion

A la poltiica general de navegacion deben ser agregados cada unos de los modulos que se
han activado previamente. Esta politica sera aplicada a todo el trafico saliente de la red

,permitiendo que cada uno de los filtros trabajen en conjunto.

Ir a Policy & objects > IPv4Policy

| Fortiview >

Seq.# Name Source Destination Security Profi
£+ System >
& Policy & Objects v
IPv4 Policy
IPv4 DoS Policy
Addresses
Internet Service Database

Services

[ v i wes |
Schedules 4 Trafico_Saliente {5 LAN_HSRI B an [ e |
Ex

Virtual IPs

Figura 39. Politicas de navegacion. Fuente Autores.
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EJEMPLO DE CONFIGURACION DE POLITICAS EN DISPOSITIVO DE ADMINISTRACION DE
SEGURIDAD ENDPOINT (CONSOLA MCAFEE)

McAfee Es una compaiiia en seguridad informatica. Segun el cuadrante GARTNER del afio
2017, McAfee es la empresa lider en soluciones Endpoint. Su enfoque es la creacion de
productos para empresas y usuarios finales. Uno de los productos mas destacados es la
consola McAfee ePolicy Orchestrator (ePO), que es una solucién de administracion, desde

donde se puede gestionar el software antivirus en las organizaciones.
v’ Consola de administracién EPO MCAFEE

Es una consola de administracidn centralizada, desde la cual se pueden gestionar todos los
equipos de la red en los cuales se tengan instalados agentes; estos agentes se comunican
continuamente para llevar informacion referente a la seguridad de los dispositivos que

esta protegiendo.

Mend ¥ Paneles Consultas e informes I Catélogo de directivas g8y Arbol de sistemas Despliegue de productos
« = 2
Informes Sistemas Directiva
=S .
Arbol de sistemas .
L L ® Paneles _—i‘;‘ Arbol de sistemas l Catdlogo de directivas
Paneles .
® €Il Consultas e informes Detected Systems 'll_ y Asignaciones de directivas
Despliegue de productos —_— E
-’a Al 2 B | Registro de eventos de amenaz : E Catélogo de etiquetas !:l Reglas de asignacion de directiva
@/ Consultas e informes C . .
.| HostIPS 8.0 b Equipos ]' Comparacién de directivas
| Catélogo de etiquetas -
) “ o 4 .| Reglas de firewall para cliente . Help Desk o Catélogo de tareas cliente

Compilacién ePO: ePolicy Orchestrator 5.3.0

(Build: 400)
Servider: ServerEndpaint

E]Ll Asignaciones de tareas cliente
8 h‘ Comparacion de tareas cliente
Catdlogo de Host IPS

Catalogo de Firewal

Software Automatizacion Proteccion de datos

2™ procedimientes iniciales 'O_ Registro de tareas servidor | 1 | Clasificacién
-ﬂ Despliegue de productos @™ Tareas servidor = | Administrador de incidentes de
¥ Administrador de software Respuestas Automdticas = | Eventos operativos de DLP

=
EE]

Repositorio principal
Repositorios distribuidos
Extensiones

Licencias

Problemas

Migracién de directivas de Host

ll Administrador de directivas de

[.! ovp Discover

Figura 40. Politicas de navegacion. Fuente Autores.
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v’ Restringir la iniciacion de archivos ejecutables desde la carpeta descargas

El Virusscan Enterprise es el antivirus de McAfee el cual se encarga de la

proteccion de archivos maliciosos y virus.

Uno de los campos de

configuracion del Virusscan son las directivas donde se establecen las

funciones que éste tendrd sobre los equipos.

Se debe activar las reglas de proteccién de acceso para prevenir la

ejecucion de archivos ejecutables, al ser realizadas en la carpeta descargas

de los sistemas operativos windows.

Menu > Catalogo de directivas > prevencion cryptolocker con bloqueo.

Meni ¥ ‘

@ Paneles &/ Consultas e informes <I Catdlogo de directivas ﬁ'i] Arbol de sistemas

? Despliegue de productos

Directiva

Catalogo de directivas [nswewdieci

Catilogo de directivas

Producto:

Categaria:

[ virusScan Enterprise 8.8.0 ¥|  Estado de implementacian para el producto:

[Todes ¥ | Diractives pare =l producte:

Se implementa =n todas

Importar

Expartar

e ———— e ——a

McAfee Defaul

My Dafault
My Dafault
My Dafault
My Dafault
My Dafault
My Dafault
My Default

My Default

t Directivas generales en tismpo real Administraderes
Diractivas de alerta Administradores
Diractivas de andlisis del corren durante r{ Administradores
Diractivas de opcionas genarales Administradores
Diractivas de procesos da alte riesgo an ti( Administradores
Diractivas de procesos da bajo riesgo an ti Administradores
Diractivas de procesos pradeterminades e Administradores
Directivas de programas no dessados. Administradores

Directivas de proteccién contra desbordan] Administradores

My Default Directivas de proteccidn de acceso Administradores
My Default Directivas del Quarantine Manager Administradores
My Default Directivas generales en tiempo real Administradores
prevencion cryptolocker Directivas de proteccidn de acceso Administradores
prevencien cryptolocker con bloqueo Directivas de proteccién de acceso Administradores
test Directivas de procesos de alto riesge =n & Administradores
test Directivas de procesos de bajo riesgo en ti Administradores
test Directivas de procesos predeterminades = Administradores

Acciones w

32 elementos

Figura 41. Catalogo de directivas. Fuente Autores.

1 asignacién
1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn

1 asignacidn
Nada

Nada

2 asignaciones
1 asignacién

1 asignacién

1 asignacién

Mada
Mada
Mada
Mada
Mada
Mada
Mada
MNada
Mada
MNada
Mada
MNada
Mada
Nads
MNada
MNada

MNada
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Directivas de proteccion de acceso > prevencidn cryptolocker con bloqueo

Ment v @ Paneles @l Consultas e informes I Catdlogo de directivas j':| Arbol de sistemas —a Despliegue de productos

Sistemas

Al'bol dE‘ sistemas 223 sistema(s) tiene(n) actualmente la directiva "prevencion cryptolocker con bloquea”.

VirusScan Enterprise 3.8.0 > Directivas de proteccién de acceso > prevencion cryptolocker con blogueo

Configuracién para: | Estacion de trabajo ¥

Proteccion de acceso Informes
Configuracién de proteccién de ¥ Activar proteccién de acceso
acceso:
¥ Impedir que los ssrvicios de McAfes se datangan
Reglas de proteccién de accesos Categorias Bloqueo/Informe/Reglas
Proteccién esténdar de antisof Impedir que los programss s= registren pars su sjscudién automatica
Proteccion maxima de anti . - a - -
Impedir que los progra registren come servicios

Proteccion estindar de antivirus
. . - Impedir la creacién de nue;
Proteccién méxima de antivirus

Control de brotes de antivirus Impedir la creacian de nue

Proteccién comdn estandar programa

Proteccién de maguina virtua Impedir la comunicacién FTP

Reglas dafinidas por el usuaric Iompedir |a comunicacion KTTE

jecutables en la carpeta Windows

os ejecutables en la carpeta Archivos de

Proteccién comuin maxima #| |¥ Impedir |la ejecucion de archivos desde la carpeta Downloaded Program Files

Editar..

Figura 42. Politicas de navegacion. Fuente Autores.

v' Actualizaciéon de Firmas de Virus

Para que los antivirus puedan dar proteccidon de manera adecuada, siempre

deben tener sus bases de datos de virus a la dltima versidon, también

llamadas firmas de virus. Estos son archivos que diariamente actualiza

McAfee y contiene toda la informacidn relacionada con las amenazas en la

red.

Una vez se instala la consola, ésta, de manera predeterminada, actualiza

diariamente todos los antivirus; se debe verificar que este archivo

corresponda a la ultima versién.
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Menu > Paneles > Resumen de ePO

Mena ¥ Paneles €| Consultas e informes 52] Catalogo de din

Informes

PaHEIES |Resumen de ePO

v Estado del paguete del repositorio

200

Lz dltima extraccion del repositorio principal se realizé correctamente a
las 24/09/17 14:46:31 COT.

Nombre del paquete Tipo Mi repositorio Disponible
AMCore Centent Package DAT 2114.0 2115.0

Buffer Owverflow DAT for
“irusScan Enterprise

AT AT 8664.0000
Endpaint Security Explait

DaT 657 637

DAT 10.5.0.8008

Bravention Content ial

Engine Motar 5200.7806.7806 5900.7806.7806 Mi o1
: : Mi o1

Host Intrusion Brevention o £.0.0,8008.8008 £.0.0.8008.8008 i

Content - Mi o

Linux Engine Motor 5300.7806.7806 S5900.7806.7806 |

MER for PO i::‘:ce 3.1.0,0.1850 3.1.0,0.1850

Figura 43. Politicas de navegacion. Fuente Autores.

v’ Filtros de proteccién Activados
En el panel de usuario se debe asegurar que se encuentren activos todos

los filtros de seguridad para una correcta proteccion de los dispositivos.

Panel de usuario > Administrar funciones > Virusscan

Ll Consola de Virusscan |;|i-

Tarea Editar Ver Herramientas Ayuda

g m| Glalx| Blal 22

Tarea I Estado
Proteccidn de acceso Activado
Analizador de correo electrénico dura...  Activado
[®] Directiva de programas no deseados 8 categoras, 2 ivadas. Mo hay definida ninguna deteccion definida por el usuario,
| Analizador en tiempo real | Activado
I@ Directiva del Quarantine Manager La carpeta d
0 Exploracion completa Mo planificado
Exploracidn dirigida a objetivos Mo planificado
EAutoUpdate Cada dra, 17:00
<] [T >
|Consola de Virus5can Y

Figura 44. Consola de VirusSacan. Fuente Autores.
88



8 Cédigo FDE 089
-gTM INFORME FINAL DE Version 03
Institucién Universitaria TRABAJO DE GRADO Fecha 2015-01-22

5. CONCLUSIONES, RECOMENDACIONES Y

TRABAJO FUTURO

CONCLUSIONES

Aunque sean utilizados medios de proteccidn para tener la informacidn segura, no
puede asegurarse completamente que estos no serdan comprometidos; pero
aplicando una serie de politicas es posible generar una capa de proteccion
adicional, que permita la prevencion y mitigacién de algunas amenazas, y haga al

entorno informatico mas seguro.

El factor humano no es tomado en cuenta en las compaiiias, aunque este juega un
papel fundamental en la seguridad, debido a que son los usuarios, los que de
manera constante interactian con los sistemas, y los Ciberdelincuentes orientan
sus ataques en la falta de conocimiento de ellos. Por tal motivo es fundamental
realizar capacitaciones periédicas sobre cdémo ayudar a prevenir ataques

cibernéticos

Segln las estadisticas mostradas en los ultimos informes de variantes de
Ransomware, este tipo de amenazas continuaran estando presentes en el
ecosistema de tecnologia en los siguientes afos, proteger la red corporativa
mediante elementos de seguridad perimetral aumentara la protecciéon frente a
esas amenazas que son constantes por el simple hecho de necesitar usar la red

publica , aplicando la proteccién de manera mas granular ,los dispositivos que
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usan los usuarios para sus tareas cotidianas como equipos de escritorio y laptops,
deben tener su propio mecanismo de defensa , antivirus y firewall son algunos de
estos elementos. Un elemento esencial a la hora de hacer frente al Ransomware es
un buen sistema de sistema de backup, dado el caso alguna de las capas de
proteccion mencionadas anteriormente fallara en la contencion del virus, la copia
de seguridad devolvera la integridad de los datos y la disponibilidad del servicio

gue presta la Compaiiia podra continuar.

RECOMENDACIONES

v" Que los usuarios puedan utilizar equipos portétiles para realizar las tareas que
deben hacer en sus empresas, es una gran ventaja pues les da una gran flexibilidad
para cumplir sus objetivos. El hecho de que el equipo salga de la red corporativa da
pie a que pierda una capa de proteccién que brinda la red interna. A continuacioén,
se da una serie de recomendaciones para reducir estos riesgos asociados a la

movilidad.

e Restricciones para software y recursos: ya que estos dispositivos tendran
informacién valiosa de la empresa, una buena practica sera el cifrado de Ia
informacién, de esta forma se evitard que si el dispositivo cae en las manos
incorrectas la confidencialidad de la informacidon no se vea comprometida,
también programas que no hagan parte del uso corporativo deberan ser
restringidos para evitar fuga de informacién y mal uso de los dispositivos en

otro tipo de actividades.

e C(lasificar Datos: al ser dispositivos que los usuarios usaran tanto en la
compaiiia como en sus hogares, estos se pueden llenar de datos personales

que el usuario haya guardado, por esta razdn es necesario tener una
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politica definida de clasificacién de datos para que el equipo cuando entre
a la compaiiia no exponga los datos personales del usuario y conserve su

privacidad

Copia de seguridad: Tanto si el dispositivo permanece dentro de las
instalaciones como si no, la copia de seguridad de este y de sus datos debe
ser garantizada, existen herramientas basadas en Cloud, donde a través de
agentes se puede hacer la copia de seguridad y que los respaldos sean

guardados en la nube.

Seguridad Endpoint: existen herramientas de seguridad en el mercado que
utilizan Agentes y diferentes modulos de seguridad para dar proteccion a
dispositivos portatiles, una vez estos salen de la red corporativa, entre
estos estdn firewall a nivel de host, proteccion web a nivel de host y
antivirus corporativos. Las politicas a estos dispositivos son establecidas en
la red Interna y aplicadas a los equipos, cuando uno de estos equipos
abandona la red, estas politicas se conservan, luego una vez el dispositivo
vuelve a la red, las politicas seran actualizadas en caso de que estas hayan

cambiado.

v Es de gran importancia definir planes de acciéon documentados, para tener una

respuesta adecuada, antes de que ocurra un evento que comprometa la seguridad

de la informacién de la organizaciéon. De esta manera se simplificard la reaccion

frente a la interrupcion de alguno de los servicios criticos de la empresa y volverdn

a estar en marcha lo mas pronto posible.

91



ITM INFORME FINAL DE Codigo | FDE 089
& Version 03
Institucién Universitaria TRABAJO DE GRADO Fecha 2015-01-22

v Es fundamental que la organizacion cuente con un plan de acciones de prevencion,

diagndstico y solucidn; claro, concreto y documentado, pues de esta manera se

puede dar continuidad al negocio con el menor impacto negativo posible.

v Hacer un anélisis de riesgo para definir los elementos que deben ser protegidos en

las compainiias.

TRABAJO FUTURO

La realizacién del trabajo de grado fue basada en la proteccion frente a amenazas
Ransomware desde 3 frentes la seguridad perimetral, la seguridad a nivel de host y
la Copia de seguridad. Algunos de los enfoques o trabajos futuros que podrian

complementar el trabajo de grado son los siguientes:

o Realizar la integracién y configuracidon de un dispositivo Sandbox para el
control de amenazas informdticas en un entorno seguro, antes de que
puedan hacer dafio ingresando a la red corporativa, se pueden analizar
diferentes fabricantes de este tipo de dispositivos y usar una versién de

prueba virtualizada para su estudio.

o Validar la conveniencia, las ventajas y desventajas de la utilizacion de un
dispositivo SIEM (Security Information and Event Management) en la red
corporativa, realizar una descripcion de sus caracteristicas y sus

configuraciones basicas.
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