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RESUMEN

Este proyecto tiene como finalidad disefiar e implementar politicas de seguridad en un
firewall perimetral para mitigar riesgos en los servidores del Virtual DataCenter ubicado
en el bloque O del semillero observatorio de telecomunicaciones para la ciudad de
Medellin (OTM) del Instituto Tecnoldgico Metropolitano (ITM), se enfocara sobre el nivel
de Capa de Transporte y Capa de Red del Modelo OSI (Modelo de interconexién de
sistemas abiertos), las cuales permitirdn que la institucién en general pueda aplicar
controles de seguridad informadtica, enfocados en la proteccidn de la infraestructura
computacional. Por tal razdn, se iniciara realizando un inventario de los dispositivos de red
que se encuentran en el bloque O, lo cual permitird conocer el funcionamiento de cada
uno de los componentes, especificaciones técnicas y sus condiciones légicas. Una vez se
tenga identificado lo anterior, se levantaran los requerimientos de seguridad informatica
asociados a la red, a partir del conocimiento de la arquitectura y servicios que presta la
red, para luego definir las politicas de seguridad a aplicar mediante un firewall de software
libre. Asi mismo, se implementardan politicas de navegacidn mediante un servidor Proxy, el
cual hace de intermediario en las peticiones de recursos que realiza un cliente a otro
servidor, debido a que la red bloque O no cuenta con los controles de seguridad
informatica para proteger los dispositivos de red de usuarios externos a ella y/o de
aplicaciones y archivos maliciosos, aunque se puede usar para mejorar el rendimiento de
las conexiones a Internet, también se puede usar con fines de seguridad. El proyecto
tomara elementos de la metodologia Fases Prepare, Plan, Design, Implement, Operate
and Optimize (PPDIOO) que fue desarrollada por la compaiia de Cisco para definir
actividades minimas que se requieran para la instalacidon y operaciones de tecnologia. El
enfoque principal de esta metodologia es definir las actividades minimas requeridas, por
tecnologia y complejidad de red, que permitan asesorar de la mejor forma posible.

Palabras Claves: Firewall, Proxy, Reglas, LAN, WAN, Modelo OSI, TCP, UDP, Politicas de
Seguridad, Open Source, Capa de Transporte, Capa de Red, Servidor Proxy,
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Vulnerabilidades, pfSense, Control de Acceso, Navegacion Segura, Sequridad perimetral,
Filtrado de Contenido, proteccion firewall, servidores.
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ACRONIMOS

CAN Campus Area Network o red de area de campus.

DMZ Demilitarized Zone o Zona Desmilitarizada.

DNS Domain Name System o Sistema de Nombres de Dominio.

FTP File Transfer Protocol o Protocolo de Transferencia de Archivos.

HTTP Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto.
HTTPS Protocolo de Transferencia de HiperTexto Seguro.

ISO Organizacion Internacional para la Estandarizacion.

IP Internet Protocol o Protocolo de Internet.

IPSec Internet Protocol Security

LAN Local Area Network o Red de Area Local.

MAN Metropolitan Area Network.

OS] Open System Interconnection.

PAN Personal Area Network (PAN) o Red de Area Personal.

PPDIOO Prepare, Plan, Design, Implement, Operate and Optimize.

PPTP Point-to-Point Tunneling Protocol

SI Sistema de Informacién.

SMTP Simple Mail Transfer Protocol o Protocolo para Transferencia Simple de Correo.
SSH Secure Shell.

TCP Transmission Control Protocol o Protocolo de Control de Transmision.
TCP/IP Protocolo de Control de Transmision o Protocolo de Internet.

Tl Tecnologia de la informacion.

UDP User Datagram Protocol o Protocolo de Datagrama de Usuario.

UTM Unified Threat Management o Gestién Unificada de Amenazas.

VM Maquina Virtual.

VLAN Red de darea local virtual.

VPN Red Privada Virtual.

WAN Wide Area Network o Red de Area Amplia.
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INTRODUCCION

La mayoria de las aplicaciones que se utilizan normalmente en un ordenador, indiferente
de su funcionalidad e interfaces de usuarios tienen algo en comun al momento de
comunicarse dentro una red y/o fuera de esta. Esta caracteristica en comun consiste en
que al momento de comunicarse a través de la red utilizan los servicios de la Capa de
Transporte para definir e identificar el servicio dentro del HOST encapsulando los datos
gue se desean transmitir bajo el protocolo TCP o UDP, y adicionalmente también se
utilizan los servicios de la Capa de Red para identificar mediante una direccién especifica a
un HOST de forma Unica en la red.

De lo anterior la importancia de controlar y monitorear los flujos de datos que se
intercambian en una red utilizando estos mecanismos y de implementar de forma
correcta las politicas de seguridad en un firewall.

Cada implementacién de seguridad en una red de datos tiene un firewall como la primera
linea de defensa perimetral, protegiendo los activos de informaciéon de la organizacion
contra las amenazas comunes del Internet y accesos desde origenes no autorizados a los
servicios de la organizacidon. Entonces, teniendo en cuenta lo mencionado, no se puede
dejar de considerar la seguridad de la red y el sistema operativo, si se pretende que la
informacién que hasta hoy era considerada privada, no caiga en manos equivocadas, asi
gue se marcaran como objetivos principales de la tesis los siguientes:

v Levantar el inventario de activos y servicios de la red del Bloque O a partir de un
analisis a nivel de Capa de Red y Capa de Transporte del Modelo OSI.

v’ Disefar las politicas de seguridad a nivel de firewall y de navegacién para la red del
bloque O del semillero OTM a partir del inventario de activos y servicios.

v’ Instalacién y configuracién de solucién UTM de software libre. Implementar las
politicas de seguridad para firewall y proxy a partir de la instalacion de una
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herramienta seleccionada.

v’ Evaluar el funcionamiento de las politicas definidas para el Firewall y en la navegacion

en internet.

Por esto se planea que la tesis se divide en varias secciones. En la primera se explicara
detalladamente el marco tedrico, en donde se sustenta nuestro trabajo de grado,
conceptos, teoria fundamentada y desarrollada partiendo de lo mas especifico a lo mas

general, en base al planteamiento del problema que se ha realizado.

En la segunda parte se aplicard la metodologia PPDIOO en donde se permite formalizar el
ciclo de una red, el enfoque principal de esta metodologia es definir las actividades
minimas requeridas, por tecnologia y complejidad de red, instalando y operando
exitosamente las tecnologias. Asi mismo se logra optimizar el desempefio a través del ciclo

de vida de la red.
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MARCO TEORICO

Una red informatica es un conjunto de dispositivos interconectados entre si a través de un
medio, que intercambian informacién y comparten recursos. Basicamente, la
comunicacidon dentro de “una red informdtica es un proceso en el que existen dos roles
bien definidos para los dispositivos conectados, emisor y receptor, que se van asumiendo
y alternando en distintos instantes de tiempo”. (Seguridad., 2007)

Una red de datos se constituye de una serie de elementos, (ordenadores, routers, switch,
Access Point, dispositivos maéviles, etc.), son auténomos y estan interconectados entre si
por medios fisicos y légicos, y que estan en la capacidad de compartir recursos.

Actualmente existe una gran variedad de redes no sélo por el nimero sino también por la
diversidad de protocolos que ellas utilizan. “Considerando el tamafio o la envergadura de
una red, podemos clasificarlas de la siguiente manera:” (Marin, 2014)

a) “LAN - Este tipo de redes soportan los servicios de pequeiias y medianas
compaiiias, en las que se pretende compartir la informacién de sus ordenadores.
Son las redes mas habituales y de las cuales trata el presente manual.

b) MAN - Este tipo de redes soportan los servicios a compafiias que tienen sus
centros en una misma area metropolitana.

c) WAN - Este tipo de redes tienen cobertura global. Soportan los servicios de las
companias multinacionales.” (Marin, 2014)

Las redes de computadoras surgieron como una necesidad de interconectar los diferentes
HOSTS de una empresa o institucion para poder asi compartir recursos y equipos
especificos. “Pero los diferentes componentes que van a formar parte de una red se
pueden interconectar o unir de diferentes formas, siendo la forma elegida un factor
fundamental que va a determinar el rendimiento y la funcionalidad de la red.”Fuente
especificada no valida. La disposicion de los diferentes componentes de una red se
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conoce con el nombre de topologia de la red.

La topologia que se prefiera para “una red local influird en su funcionamiento y en su

rendimiento. A la hora de elegir la topologia de una red hay que tener en cuenta factores

como el nimero de nodos que formaran parte de la red, el tipo de acceso al medio, etc.”

(Ternero, Redes Locales, 2014)

“La topologia de una red es la configuracion o relacidon de los dispositivos de red y las

interconexiones entre ellos. Las topologias LAN y WAN se pueden ver de dos maneras: La

topologia Fisica y La topologia Légica.” (Ternero, Redes Locales, 2014). Hay una gran

cantidad de variaciones de topologias fisicas, en la cual realizaremos una enunciamos las

principales:

Topologia de bus

Esta es la topologia mas sencilla. En las redes que tienen esta
topologia todos los nodos estdn conectados directamente a un
canal de comunicaciéon comun llamado bus que suele ser un
cable coaxial.

N

Topologia en anillo

En esta topologia cada nodo estd conectado con sus dos nodos
adyacentes por enlaces punto a punto, formando un anillo
cerrado o circulo por el cual viaja la informacidn. Es habitual el
uso de fibra dptica como medio fisico.
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Figura 1:Topologia fisica en Bus
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Figura 2:Topologia fisica en Anillo

Topologia en arbol

En esta topologia, también llamada topologia jerarquica, la
mayoria de los nodos estdn conectadas a concentrados
secundarios. Estos concentradores secundarios, asi como
algunos otros nodos estan conectados a un concentrador
primario o central, que puede ser un switch o un hub.

e o
5 B =
Figura 3:Topologia fisica en Arbol

Tabla 1. Topologia en malla completa (Ternero, Redes Locales, 2014)

Sobre una topologia fisica se puede implementar multitud de tipos de topologia légicas,

en funcidon de como sea el flujo de informacién. “La topologia légica indica la forma en la

fluye informacidn. De esta forma, sobre una misma topologia fisica podemos implementar

10
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distintas topologias légicas.” (Ternero, Redes Locales, 2014)

Al igual que en la comunicacién humana, los diversos protocolos informaticos y de red

deben poder interactuar y trabajar en conjunto para que la comunicacién de red se lleve a

cabo correctamente. “Un grupo de protocolos interrelacionados que son necesarios para

realizar una funcién de comunicacién se denomina “suite de protocolos”. Los hosts y los

dispositivos de red implementan las suites de protocolos en software, hardware o ambos.

Los protocolos de red definen un formato y un conjunto de reglas comunes para

intercambiar mensajes entre dispositivos. Algunos protocolos de red comunes son IP,
HTTP y DHCP.” (Molina, 2012)

Los distintos protocolos trabajan en conjunto para asegurar que ambas partes reciben y

entienden los mensajes. Algunos ejemplos de estos protocolos son:

“Protocolo de aplicacion: el protocolo de transferencia de hipertexto (HTTP) es
un protocolo que rige la forma en que interactdan un servidor Web y un cliente
Web. HTTP define el contenido y el formato de las solicitudes y respuestas
intercambiadas entre el cliente y el servidor. Tanto el cliente como el software
del servidor Web implementan el HTTP como parte de la aplicacion. HTTP
depende de otros protocolos para regular la forma en que los mensajes se
transportan entre el cliente y el servidor.

Protocolo de transporte: el protocolo de control de transmisién (TCP) es el
protocolo de transporte que administra las conversaciones individuales entre
servidores Web vy clientes Web. TCP divide los mensajes HTTP en partes mas
pequeiias, llamadas “segmentos”. Estos segmentos se envian entre los
procesos del servidor y el cliente Web que se ejecutan en el host de destino.
TCP también es responsable de controlar el tamafo y la velocidad a los que se
intercambian los mensajes entre el servidor y el cliente.

Protocolo de Internet: IP es responsable de tomar los segmentos con formato
de TCP, encapsularlos en paquetes, asignarles las direcciones adecuadas vy
enviarlos a través del mejor camino hacia el host de destino.

Protocolos de acceso a la red: los protocolos de acceso a la red describen dos

11
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funciones principales, la comunicaciéon a través de un enlace de datos y la
transmisién fisica de datos en los medios de red. Los protocolos de
administracion de enlace de datos toman los paquetes IP y los formatean para
transmitirlos por los medios. Los estandares y protocolos de los medios fisicos
rigen la forma en que se envian las sefiales y la forma en que las interpretan los
clientes que las reciben. Ethernet constituye un ejemplo de un protocolo de
acceso a lared.” (Molina, 2012)

Debido a la compleja interaccion entre las telecomunicaciones y la informatica ha sido
necesario establecer estdndares que permitan poner las diferentes entidades en
condiciones de conectarse entre si por medio de un lenguaje comun de referencia. La
estructura y el modo de funcionamiento de las redes informaticas actuales estan definidos
en varios estandares, siendo el mas importante y extendido de todos ellos el modelo
TCP/IP basado en el modelo de referencia OSI.

El modelo OSI, se compone de siete niveles de proceso, “mediante el cual los datos se
empaquetan y se transmiten desde una aplicacién emisora, viajando a través de medios
fisicos hasta llegar a una aplicacion receptora,” (Tolosa, 2014) ademas, proporciona una
amplia lista de funciones y servicios que se pueden presentar en cada capa. El modelo
TCP/IP, estd compuesto por cuatro capas, en la que cada una “se encarga de
determinados aspectos en la comunicacién y a su vez cada una brinda un servicid
especifico a la capa superior.” (Tolosa, 2014)

12
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7 Capa de Aplicacion HTTP. SMPT, ...
6 Capa de Presentacion Capa de Aplicacion 4
5 Capa de Sesion
4 Capa de Transporte TCP, UDP Capa de Transporte 3
3 Capa de Red P Capa de Internet 2
2 Capa de Enlace de Datos Ethernet
Capa de Acceso

alaRed 1

1 Capa Fisica Cabler’a g?;a Gptica,

Figura 1. Modelo OSI - Modelo TCP/IP

“Cada uno de los niveles tiene una serie de vulnerabilidades y se le puede aplicar unas
medidas de proteccién para evitar la materializacion de amenazas.” (Lépez, 2010) El
objetivo de la seguridad en redes en mantener la integridad, disponibilidad,
confidencialidad (sus aspectos fundamentales) control y autenticidad de la informacién
gue es almacenada, procesada e intercambiada en una red de datos, a través de
procesamiento basados en una politica de seguridad tales que permitan el control
adecuado.

La seguridad de redes involucra la autorizaciéon del acceso a datos en la red, que es
controlado por el administrador de red. Tiene como objetivo de mantener el intercambio
de informacidn libre de riesgo y proteger los recursos informaticos de los usuarios y las
Organizaciones. Generalmente, se encuentra amenazada por riesgos que van de la mano
con el aumento del uso de Internet en las Instituciones de todos los ambitos.
Dependiendo del enfoque que se le dé a la seguridad informatica, un sistema informatico
esta expuesto al peligro por medio de dos factores: Las amenazas y las vulnerabilidades.

La vulnerabilidad hace referencia a una debilidad en un sistema permitiendo a un
13
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atacante violar la confidencialidad, integridad, disponibilidad, control de acceso y

consistencia del sistema o de sus datos y aplicaciones.

Globalmente clasificamos las vulnerabilidades en:

“Vulnerabilidades de desbordamiento de buffer: Se produce cuando un programa no
controla la cantidad de datos que se copian en buffer, de forma que si esa cantidad es
superior a la capacidad del buffer los bytes sobrantes se almacenan en zonas de
memoria adyacentes, sobrescribiendo su contenido original. Se puede aprovechar
para ejecutar cddigo que nos de privilegios de administrador.

Vulnerabilidades de condicion de carrera (race condition): La condicion de carrera se
da principalmente cuando varios procesos acceden al mismo tiempo a un recurso
compartido, por ejemplo, una variable, cambiando su estado y obteniendo de esta
forma un valor no esperado de la misma.

Vulnerabilidades de error de formato de cadena (format string bugs): La principal
causa de los errores de cadena de formato es aceptar sin validar la entrada de datos
proporcionada por el usuario. Es un error de programacion y el lenguaje mas afectado
es C/C++. Un ataque puede conducir de manera inmediata a la ejecucién de cddigo
arbitrario y a revelacién de informacion.

Vulnerabilidades de Cross Site Scripting (XSS): Abarcaban cualquier ataque que
permitiera ejecutar scripts como VBScript o JavaScript, en el contexto de otro sitio
web. Estos errores se pueden encontrar en cualquier aplicacién que tenga como
objetivo final presentar la informacién en un navegador web. Un uso de esta
vulnerabilidad es hacer phishing. La victima ve en la barra de direcciones un sitio, pero
realmente estd en otro. La victima introduce su contrasena y se la envia al atacante.
Vulnerabilidades de Inyeccion SQL: Una inyeccién SQL se produce cuando, de alguna
manera, se inserta o "inyecta" cddigo SQL invasor dentro del cddigo SQL programado,
a fin de alterar el funcionamiento normal del programa y lograr asi que se ejecute la
porcion de cddigo "invasor" incrustado, en la base de datos.

Vulnerabilidades de denegacion del servicio: La denegacion de servicio provoca que
un servicio o recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la
pérdida de la conectividad de la red por el consumo del ancho de banda de la red de la

14
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victima o sobrecarga de los recursos informaticos del sistema de la victima.

e Vulnerabilidades de ventanas enganosas (Window Spoofing): Las ventanas
engafiosas son aquellas que dicen que eres el ganador de tal o cual cosa, lo cual es
mentira y lo Unico que quieren es que des informacidn. Hay otro tipo de ventanas que,
si las sigues, obtienen datos del ordenador para luego realizar un ataque.” (Mentor,
2017)

La amenaza es el escenario en el que una accién o suceso, ya sea o no deliberado,
compromete la seguridad de un elemento del sistema informatico. “Un evento producido
en el sistema informdatico que constituye una amenaza asociada a una vulnerabilidad del
sistema, produce un impacto sobre él. Si queremos eliminar las vulnerabilidades del
sistema informdtico o queremos disminuir el impacto que puedan producir sobre él,
hemos de proteger el sistema mediante una serie de medidas que podemos llamar
defensas o salvaguardas.” (Mentor, 2017)

Lo primero que hemos de hacer es un andlisis de las posibles amenazas que puede sufrir el
sistema informatico, una estimacién de las pérdidas que esas amenazas podrian suponer y
un estudio de las probabilidades de que ocurran.

A partir de este analisis habra que disefiar una politica de seguridad en la que se
establezcan las responsabilidades y reglas a seguir para evitar esas amenazas o minimizar
los efectos si se llegan a producir.

La politica de seguridad se implementa mediante una serie de mecanismos de seguridad
gue constituyen las herramientas para la proteccidn del sistema. Estos mecanismos
normalmente se apoyan en normativas que cubren areas mas especificas.

Los mecanismos de seguridad se dividen en tres grupos:
e “Prevencion: Evitan desviaciones respecto a la politica de seguridad. Ejemplo:
utilizar el cifrado en la transmision de la informacidn evita que un posible atacante
capture (y entienda) informacién en un sistema de red.
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e Deteccidn: Detectan las desviaciones si se producen, violaciones o intentos de
violacion de la seguridad del sistema.

e Recuperacion: Se aplican cuando se ha detectado una violacién de la seguridad del
sistema para recuperar su normal funcionamiento.” (Mentor, 2017)

Ademads, “cuando se trata de estaciones de trabajo y servidores, no hay medidas de
seguridad sdlidas que mantengan un nivel de seguridad adecuado. Por este motivo, se
disefado los cortafuegos o Firewalls. Es un sistema compuesto por uno o varios
dispositivos cuya funcion principal es la separacidon entre la LAN de un sistema de
informacién y WAN para impedir la entrada de ataques y aumentar el nivel de seguridad
de la organizacidén o institucion.” (Tejada, 2014)

Cortafuegos o firewall web

Cortafuegos 7~

Ordenador \'\\ SN A /" Internet
Figura 2. Cortafuegos o Firewall Web

En otras palabras, es un sistema cuya funcionalidad principal es efectuar un control de
accesos entre dos redes: la red interna y la red externa o Internet.

“Los cortafuegos utilizan los conceptos de perimetro de seguridad y zona de riesgos para
determinar las redes interna y externa de un sistema de informacién:

e Perimetro de Seguridad: Espacio protegido por los cortafuegos, suele ser
propiedad de la organizacién y se corresponde con su red interna.

e Zona de Riesgo: Es la red frente a la que se protege el perimetro de
seguridad con los cortafuegos.” (Tejada, 2014)
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Un sistema de seguridad perimetral tiene como premisa la proteccién de todo el sistema
informdtico desde el exterior, es decir, colocar una coraza que proteja todos los
elementos sensibles de ser vulnerados, sean estos: datos, configuraciones, accesos, etc.
“Esto quiere decir que todo el trafico que vaya a fluir por nuestra red, previamente debe
de ser analizados, aceptado o rechazado en funcién de las reglas que hayamos previsto
para determinar el potencial riesgo de seguridad para nuestra red.” (Erazo, 2015)

La seguridad debe ser una de las principales preocupaciones cuando los dispositivos de la
red interna acceden a Internet, ya que la “red es una importante drea de exposicion a
riesgos, en consecuencia, los atacantes suelen dirigirse a la red como punto de partida
para acceder a otros activos de Tl. La seguridad de red consiste en defender la red y los
recursos relacionados frente a amenazas.”Fuente especificada no valida. Para conseguir
un nivel de proteccién aceptable, se necesita una politica de seguridad para evitar que
usuarios sin autorizacién tengan acceso a los recursos de la red y protegerla contra la
explotacidn sin autorizacidn de la informacién confidencial.

Por lo tanto, es indispensable que desde la Ingenieria se brinden herramientas que

contribuyan a minimizar los riesgos de seguridad asociados a la red. Con la finalidad de
buscar estrategias para administrar de forma sencilla y accesible la seguridad de la red.
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METODOLOGIA

Para la elaboracidn de este proyecto se usé una adaptacion de la metodologia PPDIOO la
cual “permite formalizar el ciclo de una red; esta metodologia cuenta con seis fases
Planeacién, Preparacion, Disefio, Implementacion, Operacion y Optimizacion” (Espinoza,
2015). De esta metodologia se tomaron algunos elementos de cada fase los cuales suplen
el alcance que abarco el proyecto planteado.

A continuacion, se explicard lo que se realizé en cada una de las etapas para cumplir con
los objetivos de este proyecto y cudles fueron los entregables adoptados de las mismas:

En la fase de Preparacion se deben “establecer los requisitos de la organizacion,
desarrollar una estrategia de red y proponer una arquitectura conceptual de alto nivel que
identifique las tecnologias que mejor pueden soportar la arquitectura. La fase de
preparacion puede establecer una justificaciéon financiera para la estrategia de red
mediante la evaluacién del caso comercial de la arquitectura propuesta”
(Sivasubramanian, Frahim, & Froom, 2010).

El entregable que se contempld para esta etapa es el Documento de requisitos del cliente,
el cual se detalla en el Apéndicel. “CRD - Disefio e implementacion de politicas de
seguridad a nivel de firewall perimetral y proxy en la red LAN/WAN del semillero OTM
Bloque O Sede Fraternidad ITM.” En este documento se describe la situacidn actual de la
red del Bloqueo O y la necesidad que se tiene para mitigar los riegos de seguridad que se
pueden presentar en una red desprotegida.

Ya que, existia una infraestructura de servidores desplegada en la red del Bloque O, se
tomd como referente dicha infraestructura ver Apéndice2. “Diagrama Topoldgico de la
red del semillero OTM Bloque O anterior a la implementacidn y configuracion del Firewall”,
en la cual se diagrama el conjunto de servidores y su segmento de red, esto ayudd a tener
un amplio conocimiento de los activos que fueron parte de la solucidon de proteccién del
firewall y en base a esta topologia existente se realizo el disefio y la arquitectura necesaria
para incluir y posicionar dentro de la red la solucidn de firewall perimetral que permitira
la aplicacién de las politicas de seguridad disefiadas para la red.
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En la fase de Planeacion se deben “identificar los requisitos iniciales de la red en funcidn
de los objetivos, las instalaciones, las necesidades del usuario, etc. La fase de planeacion
implica caracterizar los sitios y evaluar las redes existentes y realizar un analisis de brechas
para determinar si la infraestructura del sistema existente, los sitios y el entorno operativo
pueden soportar el sistema propuesto. Un plan de proyecto es util para ayudar a
administrar las tareas, las responsabilidades, los hitos criticos y los recursos necesarios
para implementar cambios en la red.” (Sivasubramanian, Frahim, & Froom, 2010).

Los entregables seleccionados para esta fase fueron, especificacién de requisitos técnicos
de sitio y plan de pruebas de soluciones, los cuales seran descritos a continuacion:

Ya que esta fase se abarca diferente dependiendo de si se tiene o no una red montada,
para el caso de este proyecto se parte de que si existe una infraestructura instalada, y por
ende se analizaron los requisitos técnicos que debia tener el ambiente donde se instalé el
firewall seleccionado.

Teniendo en cuenta la arquitectura y topologia actual y su esquema de virtualizacién
basado en XenServer, se definieron las necesidades en cuanto recursos de computo para
la implementacidn virtual de la solucién de firewall y proxy pfSense. Para lo cual es
necesario contar como minimo con los siguientes recursos de computo:

Requisito Descripcion

CPUs Procesador de un nucleo.

RAM 4GB de memoria RAM como minimo.

Espacio en Disco Duro 60 GB de disco local.

Red Por lo menos tres interfaces de red.
Direccién IP estatica asignada.

Tabla 2. Especificacion de requisitos técnicos de sitio

Se establecid seguir un plan de pruebas para el ambiente simulado de forma local
mediante programas de virtualizacidn y simulacion como VMware y GNS3, en los cuales se
implementoé una simulacion del esquema definitivo antes de la fase de implementacion en
el ambiente productivo, para de esta forma mitigar la mayor cantidad de posibles
incidencias en un ambiente productivo.
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Plan de pruebas

1. Crear una maquina virtual con las especificaciones técnicas antes descritas.

2. Configurar la puerta de enlace de la maquina virtual para que sea igual a la
interfaz del pfSense y al realizar alguna peticion esta pase por el Firewall
aplicando las reglas configuradas en él. Esto para que los paquetes
originados desde las maquinas clientes sean enviados a través del firewall y
este pueda ejecutar el analisis de estos de acuerdo a las politicas de
seguridad definidas.

w

Realizar un escaneo de puertos a la maquina creada.

P

Instalar y configurar el firewall.

5. Disefiar las politicas de seguridad a tener en cuenta y configurar las reglas
de seguridad en el firewall.

6. Cierre de puertos detectados en el escaneo que no sean necesario para la
maquina.

7. Realizar un nuevo escaneo de puertos para verificar que las politicas de
seguridad aplicadas fueron efectivas, de acuerdo a lo definido para cada
servidor.

8. Bloqueo de Ping a la maquina desde la red WAN.

9. Realizar Ping a la maquina creada desde un servidor direccionado en la red
WAN vy asi verificar que este no responda al llamado.

10. Instalar y configurar el paquete de Proxy (Squidguard).

11. Disefar y configurar las politicas de Proxy.

Tabla 3. Plan de pruebas de la solucion

Adicionalmente en esta fase de realizé una investigacién de herramientas firewall
existentes para tener una vision clara de cudl era la ideal para implementar en la solucién
de este proyecto. En el Apéndice3 “Ventajas y desventajas herramientas Firewall”, se
aprecian los pro y contras de las herramientas consultadas y seleccionadas para realizar el
comparativo que dio como resultado elegir el cortafuego pfSense por sus grandes ventajas
(descritas en el Apéndice3) y facilidad de mantenimiento. PfSense ofrece caracteristicas
de filtrado de paquetes statefull, facilidad en administracién, instalacion e
implementacidon de proxy(Squid), ademas cuenta con una interface web amigable e
intuitiva para su configuracidn, transformandose en un poderoso firewall eficaz y seguro.

A diferencia de otros firewall open source analizandos, pfSense representa la herramienta
mas completa de acuerdo a las necesidades requeridas por la estructura de la red del
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semillero OTM del Bloque O, ya que usa multiples componentes de balanceo de carga
para distribuir el trabajo entre varios ordenadores u otros recursos, no todos los
productos comparados soportan el equilibrio de carga. Otra caracteristica que debemos
resaltar de pfSense, es la personalizacion de reglas tanto para el firewall como para el
proxy, un ejemplo de ellas es aceptar trafico de un determinando sistema operativo.

PfSense es basicamente un firewall o cortaguegos de red que engloban multiples
funcionalidades en una maquina de proteccidn perimetral. Algunos de estos servicios son:
e Funcidn de un firewall de inspeccion de paquetes.
e Funcidn de VPN (Ipsec, OpenVPN, PPTP)
e Antispam
e Deteccion/Prevencion de intrusos.

En la fase de Disefo se deben lograr que “los requisitos iniciales que se derivaron en la
fase de planificacién impulsan las actividades de los especialistas en disefio de redes. La
especificacion de disefio de red es un diseifio detallado que cumple con los requisitos
comerciales y técnicos actuales, e incorpora especificaciones para admitir disponibilidad,
confiabilidad, seguridad, escalabilidad y rendimiento. La especificacion de disefio es la
base para las actividades de implementacién”.

Segun la topologia analizada durante la planeacidn, para esta fase de diseio se definid la
nueva infraestructura de red implementando el firewall y las politicas de seguridad, con el
fin de tener mayor claridad de cdmo quedaria estructurada y conocer el uso de segmentos
de red que éste protegera. En el Apéndice4. “Diagrama Topoldgico de la red del semillero
OTM Bloque O después de la implementacion y configuracion del Firewall” se puede
observar el resultado del diseno del firewall en la infraestructura existente y el cual sera
proporcionando como entregable en esta etapa (Disefio de bajo nivel).

En la fase de implementacion “la red esta construida o se incorporan componentes
adicionales de acuerdo con las especificaciones de disefio, con el objetivo de integrar
dispositivos sin interrumpir la red existente ni crear puntos de vulnerabilidad”
(Sivasubramanian, Frahim, & Froom, 2010).

Esta fase consta de varios puntos importantes que se realizaron para llevar a cabo la
solucién planteada.

Como primera instancia se realizdé un escaneo de la red del semillero OTM por medio de la
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herramienta NMAP (("Network Mapper") fuente libre y de cédigo abierto para el
descubrimiento de redes y la auditoria de seguridad) ( (Nmap: the Network Mapper - Free
Security , s.f.)) para conocer los servicios que presentaba cada uno de los servidores
presentes en la infraestructura. En el Apéndice5. “Escaneo de la red del semillero OTM
Bloque O”, se puede observar las direcciones de los servidores, su nombre, descripcion y
puertos escaneados cada uno con su estado.

Para completar la informacion descrita en el Apéndice5, se realizd una entrevista con los
administradores de la red para conocer cada uno de los servidores, logrando documentar
cada uno de los activos, y obteniendo un conocimiento mas amplio de estos.

Una vez obtenida esta informacién, se procedié a configurar las politicas de seguridad
para Firewall y Proxy de cada uno de los servidores en la herramienta pfSense, las cuales
son necesarias para que la infraestructura y servicios de red presentes en la red del
semillero OTM del bloque O estén protegidos contra amenazas externas, asi como los
estudiantes que hacen uso de estos servicios, las reglas a aplicar estan basadas en:

Reglas de Control de Acceso: Medidas de control de acceso para los activos que
componen la red del bloque O, estas contienen los siguientes aspectos:
Autorizacién de acceso a los sistemas de informacion.

Control de acceso a la red que utilizan los sistemas de informacién.

Restricciones y Prohibiciones: Estan completamente prohibidas las siguientes
actividades:
® |nternet restringido, los usuarios sélo podran hacer uso de internet
aplicandose las politicas de seguridad y navegacion.
= La prohibicidn al acceso de pdaginas no autorizadas.

Para mitigar errores, se recred un ambiente de preproductivo con las especificaciones
técnicas y siguiendo el plan de pruebas descritos en la fase de planeacidn, las pruebas
dieron un acercamiento del compartimento de Firewall y Proxy en cuanto a su
configuracion y tempo invertido para ello. En el Apéndice6. “Reglas del Firewall de la red
del semillero OTM Bloque O”, se puede observar la maquina virtual instalada y su
segmento de red configurado para que todas las solicitudes desde y a hasta ella pasen por
el firewall el cual aplicara las politicas establecidas.
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Como se evidencia en esta etapa, lo entregables son: Prueba de red lista para usar y
registro de la implementacion la cual se puede constatar con el Apéndice5. “Escaneo de la

red del semillero OTM Bloque O”.
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RESULTADOS Y DISCUSION

Como resultados de la implementacion del firewall o cortafuegos en el bloque O, se logré
evidenciar que se defiende perimetralmente la red del semillero, contra ataques a la
infraestructura que provee los servicios del bloque O, puesto que antes de la
implementacién del Firewall se realizd el escaneo de la red y, se detectaron multiples
puertos “abiertos”, en cada una de las maquinas, que no eran necesarios para presentar
su respectivo servicio, las cuales fueron mitigadas con la implementacion de este trabajo
de grado.

Para dar soluciéon a este inconveniente, el principal objetivo de este trabajo de grado fue
la correcta definicion e implementacion de politicas de seguridad tanto para el firewall
como para el proxy, para que los estudiantes accedan a internet de forma segura,
confiable y que la red interna esté protegida de accesos no autorizados, las reglas
aplicadas en el Firewall pueden ser consultas en el Apéndice6. “Reglas del Firewall de la
red del semillero OTM Bloque O”

Al implementar esta solucién en la comunidad del ITM, logramos brindarles confianza al
momento de trabajar en la red del semillero del bloque O, la cual es una gran ventaja para
todos como consumidores de los servicios que contiene esta red.

Como consecuencia de implementar un firewall o cortafuegos a la red se vio la necesidad
de modificar la topologia existente de la red del semillero del bloque O como se puede
consultar en la Apéndice2. Diagrama Topoldgico de la red del semillero OTM Bloque O
anterior a la implementacion y configuracion del Firewall, el cual se deberd tener en
cuenta para nuevos proyectos que afecte la infraestructura de dicha red.

A continuacion, se presenta los resultados producto de la configuraciéon de las politicas de
seguridad:
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Firewall / Rules / WAN al = @
Floating WAN LAN OPT1
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
2 * Reserved L * Ll L] Block bogon networks -]
Net assigned by
IANA
Servidor FTP o
« 0/0B IPvATCP % * 192168806  21(FTP) - none Acceso usuarios FTP-SERVER 1s0
= i1}
Servidor Gnamon o
v 0M8 IPvATCR  * * 192168809  22(SSH) - none Senvidor Gnomon - SSH 10
= eom
v o0nB P TCR  * % 19216880.9  BO(HTTR)  * none Servidor Gnomon - HTTP 120
= (<]
¥ 0/08 IPVATCP  * * 192168803  443(HTTPS) * none Senvidor Gnomon - HTTPS 120
= eom
Servidor Proxy ]
v 008 IPvATCR * * 1921688010 22(SSH) * none Senvidor Proxy - SSH 120
= em
¥ 0/0B IPYTCP  * *  192168.80.10 BO(HTTP)  * none Servidor Proxy - HTTP 1£0
= em
v 0/0B IPYTCR  * 4 192168.80.10 443 (HTTPS) * none Senvidor Proxy Inverso - HTPS Ls0
= QM
=

Figura 3. Reglas de politicas de Seguridad pfSense

De acuerdo a las reglas implementadas en firewall, se realiza de nuevo un escaneo a uno
de los servidores al que se le aplicaron las reglas, desde la WAN:

[ NoN ] Zenmap
Escaneo Herramientas Perfil  Ayuda (H)

‘Objetivo: |192.168.80.‘\5 ¥ | Perfi: |Imenae scan, no ping Escaneo Cancelar

‘Comando: ‘nmap -T4 -A -v-Pn 192.168.80.15

Servidores_Senvicios | Salida Nmap | Puertos / Servidorss | Topologia | Detalles del servidar | Escaneos |

os T - nmap -T4 -A -v -Pn 182.168.80.15 b | Detalles
[=]

Initiating Service scan at 19:12
" Scanning 2 services on 192.168.80.15
Completed Service scan at 19:12, 6.023 elapsed (2 services on 1 host)
Initiating 0S detection (try #1) against 192.168.80.15
Retrying 0S detection (try #2) against 192.168.80.15
Tnitiating Traceroute at 19:12
Completed Traceroute at 19:12, 0.02s elapsed
N Script scanning 192.168.80.15.
Initiating NSE at 18:12
Completed NSE at 19:13, 40.04s elapsed
Initiating NSE at 19:13
Completed NSE at 19:13, 0.00s elapsed
Nmap scan report for 192.168.80.15
Host is up (0.0025s latency).
Not shown: %98 filtered ports
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds Windows 10 Education 15063 microsoft-ds
(workgroup: WORKGROUP)
Marning: OSScan results may be unreliable because we could not find at least
1 open and 1 closed port .
Device type: general purpose|firewall
Running (JUST GUESSING): FreeBSD 6.X (95%), Microsoft Windows 2008|10 (91%),
Juniper JUNOS 12.X|10.X (86%), mOnOwall FreeBSD (B6%)
05 CPE: cpe:/o:freebsd:freebsd:6.2 cpe:
o:microsoft:windows server 2008::betal cpe:/o:micreosoft:windows server 2008
cpe:/o:juniper:junos:12 cpe:/o:m0n0wall:freebsd cpe:/o:microsoft:windows 10
cpe:/o:juniper:junos:10
Aggressive OS quesses: FreeBSD 6.2-RELEASE (95%), Microsoft Windows Server
2008 or 2008 Beta 3 (91%), Microsoft Windows Server 2008 SP1 (87%), Juniper
SRX-series firewall (JunOS 12.1) (86%), mOnOwall 1.3bll - 1.3b15 FreeBSD—
based firewall (86%), Microsoft Windows 10 build 10586 - 14393 (B6%), Juniper
SRX100-series or SRX200-series firewall (JUNOS 10.4 - 12.1) (85%)
No exact OS matches for hest (test conditions non-ideal).
Uptime quess: 0.082 days (since Mon Oct 2 17:14:39 2017)
Network Distance: 2 hops
ICP Segquence Prediction: Difficulty=262 (Good luck!)
IP ID Sequence Generation: Incremental
Service Inf : DESKTOP-ET77IF3; OS: Windows; CPE: cpe:/
o:microsoft:

[ ——— =l
Figura 4. Escaneo de puertos al servidor 192.168.80.15
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Como se puede visualizar en la ilustracidn, solo se habilitaron dos puertos “abiertos”, lo que indica
gue son los dos puertos que se dejaron permitidos en el firewall:

192.168.80.15 i

5} & O0/11KB IPvaTCP  * *  192168.80.15 135 * nene Pruebas 192.168.80.15 1.0
= o
v  0/17KB IPv4TCP * *  192168.80.15 445(MSDS) * none 3.0
= ot

Figura 4. Reglas del Servidor 192.168.80.15

Antes de aplicar las reglas del firewall, se realizé un escaneo de los servidores, los resultados son
mostrados en el Apéndice5. “Escaneo de la red del semillero OTM Bloque O”, en la ilustracidn se
podra ver los puertos “abiertos” que se encontraba en el servidor antes de configurar el firewall:

| NON ] Zenmap
Escaneo Herramientas Perfil Ayuda (H)

Objetivo: [192.168.80.15 v | e | - Escaneo| Cancear‘

Comando: [nmap -sT 192.168.80.15

[ Servidores _Servicios |  Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos |

os ‘Sem o v| nmap -sT 192.168.80.15 v‘ De[alles|

s Starting Nmap 7.60 ( https://nmap.org ) at 2017-10-02 18:26 -05
mass dns: warning: Unable to open fetc/resolv.conf. Try using --system-dns or
specify valid servers with ==dns=servers
mass dns: warning: Unable to determine any DNS servers. Reverse DNS is
disabled. Try using --system-dns or specify valid servers with --dns-servers
Mmap scan report for 192.168.80.15
Host is up (0.0073s latency).
Mot shown: 996 closed ports
PORT STATE SERVICE
135/tecp open msrpe
139/tecp open netbios-ssn
445/tcp open microsoft-ds
5357 /tcp open wsdapi

Mmap done: 1 IP address (1 host up) scanned in 1.35 seconds

Figura 5. Escaneo de puertos al servidor 192.168.80.15

Ademas, se realiza la validacion de que el ping se encuentre bloqueado, y no retorne respuesta:
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[ ] [ ] 2y Diana — -bash — 80x24

MacBook-Air-de-Diana:~ Diana$ ping 192.16B8.808.15
PING 192.16B8.88.15 (192.16B8.80.15): 56 data bytes
Request timeout for icmp_seq @

Request timecut for icmp_seq
Request timeout for icmp_seq
Request timeout for icmp_seq
IRequest timeout for icmp_seq
~C

——— 102.168.8B8.15 ping statistics —
| 6 packets transmitted, B packets received, 108.0% packet loss
MacBook-Air-de-Diana:~ Diana% I

I
Figura 6. Ping al servidor 192.168.80.15

Fold R

También, se realizaron las validaciones con el funcionamiento del proxy, en donde validara el
control de acceso y el bloqueo de accesos a los sitios web malicioso. Para esto, se necesita realizar
configuraciones del proxy en el firewall:

n e System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Gold ~ Help ~

COMMUNITY EDITION

Proxy filter SquidGuard: Groups Access Control List (ACL) / Edit / Groups ACL CO®O=mBEe
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
General Options
Disabled ) Check this to disable this ACL rule.
Name semillero

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order — B

s

Select the new position for this ACL item. ACLs are evaluated on a first-match source basis.

Note:

Search for a suitable ACL by field 'source' will occur before the first match. If you want to define an exception for some sources (IP) from the IP range,
put them on first of the list.

Example:

ACL with single (or short range) source ip 10.0.0.15 must be placed before ACL with more large ip range 10.0.0.0/24.

Client (source) semillerc

£

Figura 7. Implementacion del proxy en el Firewall

Se realizaron las verificaciones necesarias, realizando las configuraciones del proxy en el servidor:
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. ===
" Internet Properties %= — ——
c = |43 || Search Camtrol Pane o
" Loeal Area Metwork (LAN) Settings |
Automatic configuration ter
Automatic ion may override T To ensure the Connect to a network
use of manual settings, disable automatic configuration. ces | Add awireless device to the network
q 1 Automatically detect settings

Use automatic configuration seript  pticns
e ge browser add-ons | Delete browsing history and cookies

U= & prowy server for your LAN (These settings will not apply to
= dial-up or VPN connections).

Address:  132.163.80.3 Part: | 312 advanced

|| Bypass praxy server for local addresses

[ ok [ cone |

Local Area Network (LAN) settings

LAN Settings da not apply to del-up connections. LAN settings
Choose Settings sbove far dial-up settings.

= O @\E}lﬂ Cemwms

Figura 8. Configuracion del proxy.

No se podra acceder al internet, si no se inicia seccién en el servidor proxy:

o ==

& http://google.com/ P-X%|0 Waiting for google.com | L

Windows Security

The server 102.168.80.3 i acking for your user name and patsword. The
server reports that i is from Plesse enter your credentials to sccess the

TH layed
Warning: Your wser name and password will be sent wsing basic a ye

suthentication on a connection that isn't secure.

semillero
" E
* [¥] Remember my credentisls

Figura 9. Inicio de Seccion del proxy

Ademas, se implementan las reglas de proxy, en donde se controla el acceso a ciertas paginas
web, definidas en categorias que agrupan diferentes sitios web de acuerdo a su contenido. En el
Dashboard de configuracién se presenta la opcion de permitir o no permitir el acceso a las
categorias presentes en el firewall, tales como se puede ver en el Apéndice7. “Tabla de categorias
para la configuracion de las reglas en el proxy.”
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Las categorias filtradas de la solucién de seguridad fueron definidas por el administrador de la red
del semillero, las cuales corresponden a las siguientes categorias: alcohol, dynamic, models, porn,
ringtones y socialnet.

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL CO=m B
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
General Options

Target Rules semillero !blk_BL_finance_banking !blk_BL_socialnet all

ACCESS: 'whitelist' - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

Target Categories

[semillero] access| allow &
[blk_BL_adv] access — 5
[blk_BL_aggressive] access| — $
[blk_BL_alcohol] access — 9
[blk_BL_anonvpn] access| — 3

Figura 10. Configuracion de las reglas en el proxy

En la siguiente ilustracién, se podra visualizar el ingreso a la una pagina web denomina, con redes
sociales:

Direccifn It'] bkt v Facabook comy -

Request denied by pfSense proxy: 403 Forbidden
Figura 11. Bloque a las redes sociales
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CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

Al realizar el disefo de las politicas de seguridad de una red de datos, es de vital
importancia siempre primero definir los requerimientos de seguridad segun las
necesidades de la red para que de esta manera las politicas respondan de forma correcta.
Sin embargo, antes de definir los requerimientos de seguridad de cualquier red de datos,
primero se debe tener una idea general o conocer la estructura y los servicios que se
administraran en esta, puesto que los requerimientos se deben disefiar para que se
adapten al crecimiento de la institucién.

Las politicas creadas se pudieron implementar en el servidor pfSense teniendo en cuenta
sus caracteristicas de firewall, capaz de inspeccionar conexiones a nivel de la capa 3(Red) y
de la capa 4 (Transporte). Por otra parte el pfSense también cuenta con un servicio proxy,
el cual es muy recomendable utilizar en la red del Bloque O para filtrar y crear
restricciones hacia los sitios de internet a los cuales se pueden conectar los usuarios y
bloquear contenido no permitido en la red por cuestiones de seguridad.

El mejor proxy a implementar en una red de datos con la topologia analizada en las
practicas realizadas y de acuerdo a las politicas creadas, es el servidor pfSense con el
servicio Squid, justificado en que permite la facil adaptacion del servidor proxy y que no
solo ayuda al rendimiento de la red, sino que ademds permite la mitigaciéon de riesgos
presentes en la infraestructura a proteger. Squid ademas de prestar grandes beneficios a
la red, dispone de complementos que le permiten ser una herramienta alin mas potente,
para cumplir con los requerimientos de seguridad y almacenamiento caché para el acceso
a internet.
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Squid permite el control de las conexiones y autenticacion, debido a que es posible
configurarlo para que este realice conexiones solamente con sitios permitidos asi
como también puede interactuar con servidores de autenticacion. Ademas,
permite restricciones por IP, por cuentas de usuario, por tiempo, por expresiones y
por trafico, entre muchas otras.

Para el disefio de un esquema de red adecuado, se debe tener en cuenta el
crecimiento exponencial de la infraestructura de la institucion, la demanda
creciente de servicios en produccién, la diversificacién constante y el incremento
latente de estudiantes de la institucion, lo cual exigird que la solucion a
implementar sea robusta y facilmente escalable para adaptarse a estas
consideraciones.

Luego de realizar un andlisis de requerimientos informaticos para mejorar la
seguridad de la informacion y de comparar varias posibles alternativas de software
para uso en el Data Center del Semillero del OTM, se determiné que pfSense es el
indicado, teniendo en cuenta que pertenece a la linea de software libre, se
encuentra entre los primeros 3 mejores programas de seguridad a nivel mundial y
es compatible con el hardware de la institucion, manejando niveles éptimos de
seguridad.

Con la instalacion del firewall PfSense, implementado sobre la plataforma de
virtualizacion VMWARE, se obtuvo como resultado que dichos sistemas son
compatibles y que cumple con la misma funcionalidad que un firewall de nivel
fisico. Ademas, la ventaja de tener servidores virtualizados optimiza la utilizacién
de recursos de hardware.

RECOMENDACIONES

Realizar actualizaciones periddicas del sistema pfSense, con la finalidad de
mantener niveles altos de proteccidn y desempeiio.

Revisar periddicamente las actualizaciones de Blacklist para los servidores proxys,
ver qué novedades trae y que nuevo contenido se puede bloquear.

Mantener actualizado los paquetes de Squid y SquidGuard porque de estos
depende la administracidn de la navegacion web dentro de la red del Semillero
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OTM.

Mantener los niveles de seguridad siempre monitorizados y actualizados, haciendo
pruebas periddicas de los puertos que estan ofreciendo servicios a la red.

Es imprescindible aplicar técnicas de ataques informaticos de acuerdo con la
version del sistema firewall, con el propdsito de obtener nuevos métodos de
defensa para la seguridad de la informacion.

TRABAJO FUTURO

Es importante tener en cuenta que esta implementacién se realizé en la red de
datos del semillero OTM del Bloque O, la cual es solo un fragmento pequefio de
toda la red que contiene el semillero OTM y que da soporte a todos sus servicios
de investigacion a los estudiantes del ITM. Por lo cual aun quedan otros
fragmentos de la red que debe ser protegidos y pueden ser analizando en otro
trabajo de grado.

Se sugiere como trabajo futuro, disefiar procesos y procedimientos que permita la
solucién de seguridad implementada continle su proceso de madurez dentro de la
red del semillero del Boqueo O.
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APENDICE

Disefo e implementacion de politicas de seguridad a nivel de firewall
perimetral y proxy en la red LAN del semillero OTM Bloque O Sede
Fraternidad ITM.

Titulo del
requerimiento

Javier Duran

INFORMACION BASICA

Implementar politicas de firewall y proxy para la red de datos del semillero OTM, a partir
del analisis de los controles requeridos para la mitigacion de riesgos informaticos a nivel
de capa de transporte y capa de red sobre los activos involucrados en las
comunicaciones LAN-WAN (Local Area Network- Wide Area Network).

e Comunidad ITM
e Administrador red Bloque O

En la actualidad el Instituto Tecnoldgico Metropolitano (ITM) cuenta con unos bloques de
laboratorios disefiados y construidos para que los estudiantes puedan practicar y ejecutar las
habilidades adquiridas durante su educacion en la institucion, estos bloques contienen todos los
equipos Yy las tecnologias necesarias para poder darle ejecucion a estas actividades, ofreciendo a
los estudiantes un acceso libre a todas estas.

Al interior de estas instalaciones se encuentra el bloque O, perteneciente a la red del semillero
OTM, el cual en este momento, no cuenta con un sistema de seguridad que permita la gestion
adecuada de vulnerabilidades, riesgos y amenazas a las que normalmente se ve expuesta la
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informacion presente en cada uno de los procesos y sistemas internos del semillero, ademas no se
tienen documentados ni estandarizados controles que lleven a mitigar los riesgos presentes como
delitos informaticos 0 amenazas a los que estan expuestos los datos comprometiendo sus
caracteristicas de integridad, confidencialidad y disponibilidad.

Para esto es necesario adoptar y crear politicas de seguridad que regulen el comportamiento de
los sistemas y que garantice las buenas practicas en cada una de las transacciones, procesos y
recursos relacionados con la informacion, para esto es indispensable realizar el analisis de riesgos
de la seguridad de la informacion sobre los activos tecnoldgicos presentes en el bloque O como lo
son switches, routers, computadores y servidores.

Descripcion del requerimiento

Se requiere disefiar e Implementar politicas de firewall y proxy para la red del semillero
OTM perteneciente al bloque O del ITM, y asi tener mayor seguridad sobre el trafico
entrante y saliente de cada uno de los servidores con respecto a la red LAN y WAN.

Para llevar a cabo esta solicitud se deberdn cumplir los siguientes requerimientos:

Se debera levantar el inventario de activos y servicios de la red del Bloque O a nivel de
Capa de Red y Capa de Transporte del Modelo OSI.

Se debera disefiar politicas de seguridad a nivel de firewall y de navegacién para la red del
bloque O del semillero OTM a partir del inventario de activos y servicios. Para definir que
tipo de firewall se usara se debera evaluar en el mercado que tipos existen y sus
caracteristicas.

Se debera realizar el modelo de la red con la implantacién de firewall, es decir, donde
guedara ubicado y cudl sera la nueva topologia de la red.

Se requiere Implementar las politicas de seguridad para firewall y proxy disefiadas
anteriormente.

Realizar pruebas correspondientes a la implementacién solicitada.

Apéndicel. CRD - Disefio e implementacion de politicas de seguridad a nivel de firewall perimetral y proxy

en la red LAN/WAN del semillero OTM Bloque O Sede Fraternidad ITM.
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Apéndice2. Diagrama Topoldgico de la red del semillero OTM Bloque O anterior a la implementacion y
configuracion del Firewall

Firewall Caracteristicas Ventajas
e  “Seencarga de escanear el spam y los virus para tréfico http, al igual que en

. pop imap, y smtp (semejante al plugin copfilter de ipcop).

Se basa_ en una interfaz web Cuenta con firewall simple que logra detectar intrusiones.

muy cuidada, potente y L . .

flexible. Ofrece la filtracion contenidos/protocolos a través de proxy de una forma

Es un sistema operativo rapida y eficaz.

ClearOS orientado a Pymes e Cuenta con Servidor FTP (ProFTPD), MySQL con direcciéon mediante el

(pequefias y medianas
empresas), con lo que

cuenta con todo el software

necesario para su

funcionamiento y gestion.

proyecto phpMyAdmin y WEB (apache 2)
Servidor LDAP con autenticacion de SAMBA (muy sencillamente configurable).

Proporciona informe de logs en relacién a cada uno de los servicios. Tiene un
sistema recursos compartidos (sistema de ficheros e impresoras) a través de
SAMBA y de impresion (CUPS).” (Lignux, 2015)
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IPFire Es un firewall minimalista “Servidor proxy con filtro de contenido y funcionalidad de caché para
que viene integrado con un actualizaciones (es decir, actualizaciones de Microsoft Windows y antivirus)
manejador de paquetes Sistema de deteccién de intrusiones (Snort) con tutor de prevencion de
llamado Pakfire. Su funcion . .
principal es actualizar el |ntru5|ones’
sistema de manera sencilla VPN a traves de IPsec y OpenVPN
permitiéndonos instalar los Servidor DHCP
Ultimos parches de Servidor de nombre de caché
seguridad y mejoras. Servidor de tiempo
DNS Dinamico
Calidad de servicio
Cortafuegos saliente Supervisién del sistema y andlisis de registros” (Capacity,
2013).
pfSense Se basa en el filtrado de “Filtrado de origen a destino de IP, protocolo IP, puerto de origen y
paquetes con estado. Tiene destinacién para TCP y UDP tréfico. -
una amplla_ gama de Habilitacién de limites para conexiones simultaneas con reglas de base. -
caracteristicas que . . .
normalmente s6lo se pfSense utiliza pOf, una avanzef1da herra,mlenta de red para huellas dactilares
encuentran en los digitales que habilita la filtracién a través el sistema operativo al inicio de la
cortafuegos muy caros. conexion. -
Opcidn para conectar o no conectar el trafico descrito por cada regla. -
Politicas de enrutamiento con alta flexibilidad para la seleccion del Gateway
sobre las reglas de base para el equilibrio de banda, failover, WAN multiple,
backup sobre mas ADSL, etc.
Posibilidad de creacion de Alias de grupos de IP y nombres de IP, networks y
puertas. Estas caracteristicas ayudan a mantener la configuracién limpia y facil
de entender, especialmente con configuraciones con varios IP publicos y
numerosos Servers. -
Filtracion transparente Layer 2. Posibilidad de puentear interfaces y filtrar el
trafico entre estas.
Normalizacidn de paquetes. Descrito en la documentacion de pf Scrub.
Habilitado por defecto. Es posible desactivarlo si es necesario. -
Posibilidad de inhabilitar la filtracién (firewalling) para utilizar pfSense como
solo router” (Borrero, 2016)
IPCop Es una distribucion Linux “Soporte a DHCP como cliente y como servidor.

que implementa un
cortafuegos y proporciona
una simple interfaz web de
administracion basandose
en una computadora
personal.

Cliente y servidor NTP.

Soporte a VPN.

Soporte Proxy para navegacion web y direccionamiento DNS.
Administracion y configuracion a través de interfaz web, con posibilidad de
visualizacion de gréficas.” (bilib, 2012)

Apéndice3. Ventajas y desventajas sobre las herramientas Firewall
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Apéndiced4. Diagrama Topoldgico de la red del semillero OTM Bloque O después de la implementacion y

configuracion del Firewall

Nombre Servidor IP Servidor Descripcion Servidor Protocolo Puerto
TCP/UDP
FTP Server 192.168.80.6 Es un servidor Ubuntu Server 16.04.2, que presta un TCP 21
servicio FTP. Es un protocolo de transferencia de
archivos a través de la red entre sistemas conectados a Tcp 22
través de conexiones TCP. Este protocolo se basa en una TP 111
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arquitectura cliente-servidor, donde el cliente solicita UDP 111
acceso al servidor y una vez garantizado, le permite
descargar o subir archivos. El protocolo FTP consta
UDP 979
principalmente de dos puertos, el puerto 21, utilizado
para conectarse de forma remota a un servidor y
autenticarse en él y el puerto 20, que se utiliza para las
transf ias d hi tenticado.
ransferencias de archivos una vez autenticado 0DP 50492
Por lo tanto, el servidor solo requiere tener abierto el
puerto TCP 22 (Secure SHell) en la administracion del
servidor.
Gnomon 192.168.80.9 Es un servidor Ubuntu Server 14.04.2, que presta un TCP 22
servicio Web. Son el conjunto de aplicaciones o TCP 80
tecnologias con capacidad para interpolar en la Web. TCP 443
Estas tecnologias intercambian datos entre ellas con el UDP 161
fin de ofrecer unos servicios. uDP 43526
Este servicio debe poder ser accesible a través de la UDP 25853
Web, para ello debe utilizar protocolos de transporte
estandares como HTTP (80) o HTTPS (443).
Proxy Inverso 192.168.80.10 Es un servidor CentOS 7, que presta un servicio Web. TCP 22
Por lo tanto, el servidor solo requiere tener abiertos los
puertos TCP 22 (Secure SHell) en la administracién del Tcp 80
servidor, TCP 80 (HTTP) y TCP 443 (HTTPS). Tcp 223
Los demas puertos abiertos encontrados se procederan
acerrar.
ITM Windows 192.168.80.11 Es un servidor Windows 7, que presta un servicio VPN TCP 135
(Virtual Private Network). Es una tecnologia de red de TCP 139
computadoras que permite una extension segura de la TCP 445
red de area local (LAN) sobre una red publica o no TCcP 3389
controlada como Internet. TCP 7070
Por lo tanto, el servidor solo requiere tener abiertos los Tcp 29152
puertos TCP 3389(Remote Desktop Protocol) el cual Tcp 29153
permite la comunicacion en la ejecucion de una
TCP 49154
aplicacién entre una terminal y un servidor Windows, el
TCP 49155
puerto TCP 139 (NetBIOS Servicio de sesiones) es una
TCP 49160
especificacion de interfaz para acceso a servicios de red
TCP 49161
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y el puerto TCP 445(Microsoft-DS) comparticion de ubDP 137
ficheros. uDP 138
Los demas puertos abiertos encontrados se procederan UDP 161
acerrar. UDP 500
uDP 514
ubpP 4500
UDP 5355
ubpP 55843
UDP 55844
ubpP 55845
ubpP 56095
ubpP 56096
ubpP 56097
ubpP 56098
ubpP 56099
ubpP 56100
ubpP 60628
ubpP 60629
ubpP 60630
Martin UdeA 192.168.80.12 Es un servidor Ubuntu Server 16.04.2, que presta un TCP 22
servicio Web. TCP 80
Por lo tanto, el servidor solo requiere tener abiertos los
puertos TCP 22 (Secure SHell) en la administracidn del Tcp 443
servidor, el puerto TCP 80 (HTTP) y el puerto TCP 443
(HTTPS).
Los demas puertos abiertos encontrados se procederan
acerrar.
Centos6 192.168.80.13 Es un servidor CentOS 6, que presta un servicio Web. TCP 22
Por lo tanto, el servidor solo requiere tener abiertos los
puertos TCP 22 (Secure SHell) en la administracién del
servidor y el puerto TCP 80 (HTTP). Tee 80
Los demas puertos abiertos encontrados se procederan
acerrar.
Centos?7 192.168.80.14 Es un servidor CentOS 7, que presta un servicio Web. TCP 22
Por lo tanto, el servidor solo requiere tener abiertos los
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puertos TCP 22 (Secure SHell) en la administracion del TCP 80
servidor y el puerto TCP 80 (HTTP).
Los demas puertos abiertos encontrados se procederan
acerrar.
Elastix 4 192.168.80.17 Es un servidor Ubuntu, que presta un servicio Volp (Voz TCP 22
por protocolo de internet), es un conjunto de recursos TCP 25
gue hacen posible que la sefial de voz viaje a través de TCP 80
Internet empleando el protocolo IP (Protocolo de TCP 110
Internet). TP 143
Por lo tanto, el servidor solo requiere tener abiertos los Tcp 243
TCP 22 Hell | ini i0 |
puertos TC (Secure SHell) en la administraciéon de Tcp 993
servidor, el puerto TCP 80 (HTTP), el puerto TCP 443
TCP 995
(HTTPS), el puerto UDP 68 (Cliente de protocolo de
TCP 3306
arranque) , el puerto UDP 69 (Trivial file transfer
TCP 4445
Protocol) y el puerto UDP 5060 (Session Initiation
uDP 68
Protocol).
. , ubpP 69
Los demas puertos abiertos encontrados se procederan
ubpP 2727
a cerrar.
ubpP 4520
UDP 4569
ubpP 5000
uDP 5060
ubP 5353
UDP 33817
UDP 49957
Semillero 192.168.80.18 Es un servidor Windows Server 2012 R2, que presta un TCP 53
servicio como controlador de dominio. Es el centro TCP 80
neuralgico de un dominio Windows, tal como un TCP 88
servidor Network Information Service (NIS) lo es del TCcP 135
servicio de informacidn de una red Unix. TCcP 139
Por lo tanto, el servidor solo requiere tener abiertos los Tcp 339
puertos TCP 53 (Domain Name System), el puerto TCP Tcp 235
80 (HTTP), el puerto TCP 88 (Kerberos), el puerto TCP
TCP 464
135 (epmap) , el puerto TCP 139 (NetBIOS-SSN), el
TCP 593
puerto TCP 389 (LDAP), el puerto TCP 445 (MS DS), el
TCP 636

42




° Codigo FDE 089
ATM INFORME FINAL DE Version | 03
— TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22

puerto TCP 464 (Kerberos change/set password), el TCP 3268

puerto TCP 636, el puerto TCP 3268, el puerto TCP 3269, | TCP 3269

el puerto TCP 3389(MS RDP), el puerto UDP 53(DNS), el TCP 3389

puerto UDP 123(NTP) y el puerto UDP 137(NetBIOS-NS). TCP 49154

Los demas puertos abiertos encontrados se procederan TCcp 49155

acerrar. TCP 49157
TCP 49158
TCP 49159
ubDP 53
ubp 123
ubp 137

Daniel Jimenez 192.168.80.20 Es un servidor CentOS 7, el servidor solo requiere tener TCP 22
abierto el puerto TCP 22 (Secure SHell) en la
administracion del servidor.
Windows 7 192.168.80.21 Es un servidor Windows 7. Por lo tanto, el servidor solo TCP 135

requiere tener abiertos los puertos TCP 3389 (MSRDP)y | TCP 139

el puerto UDP 500 (ISAKMP). TCP 445

Los demas puertos abiertos encontrados se procederan TCP 554

acerrar. Tcp 2869
TCP 3389
TCP 10243
TCP 49152
TCP 49153
TCP 49154
TCP 49155
TCP 49156
TCP 49158
ubP 137
ubpP 138
ubDP 161
uDP 500
ubpP 1900
uDP 4500
UDP 5004
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ubpP 5005
uDP 5355
ubpP 59853
Windows 7,2 192.168.80.111 | Es un servidor Windows 7.2 Por lo tanto, el servidor solo | TCP 135
requiere tener abiertos los puertos TCP 135, el puerto
TCP 445 (MS DS) y el puerto TCP 3389 (MS RDP). Tee 445
Los demas puertos abiertos encontrados se procederan
TCP 3389
acerrar.
Load Balancer 192.168.80.23 Es un servidor Linux, por lo tanto, el servidor solo TCP 22
requiere tener abierto el puerto TCP 22 (Secure SHell) en
la administracién del servidor.
UCS C220 M4 172.16.20.48 Es un servidor Cisco UCS C220 M4, donde esta instalado uDP 123
VMWare ESXi 6.5. ubp 161
Por lo tanto, el servidor solo requiere tener abiertos los UDP 389
puertos UDP 389y el puerto UDP 443; desde la red LAN uDP 443
se requiere el puerto TCP 161(Simple Network uDP 636
Management Protocol) este abierto. UDP 3268
Los demas puertos abiertos encontrados se procederan UDP 3269
acerrar.
VMware vSphere 1 172.16.20.49 Es un servidor Hipervisor. ubDP 53
Por lo tanto, el servidor solo requiere tener abierto el uDP 68
puerto UDP 53(DNS), desde la red LAN se requiere el UDP 161
puerto TCP 161(Simple Network Management Protocol) [ (jpp 427
abierto. UDP 546
Los demas puertos abiertos encontrados se procederan UDP 8200
acerrar. uDP 12345
ubP 23451
ubp 123
UCS C220 M4 172.16.20.50 Es un servidor Cisco UCS C220 M4, donde esta instalado uDP 161
VMWare ESXi 6.5. ubp 389
Por lo tanto, el servidor solo requiere tener abiertos los UDP 443
puertos UDP 389 y el puerto UDP 443; desde la red LAN UDP 636
se requiere el puerto TCP 161(Simple Network uDP 3268
Management Protocol) este abierto. UDP 3269
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Los demas puertos abiertos encontrados se procederan
acerrar.

VMware vSphere 2 172.16.20.51 Es un servidor Hipervisor. ubp 53
Por lo tanto, el servidor solo requiere tener abierto el UDP 68
puerto UDP 53(DNS), desde la red LAN se requiere el uDP 161
puerto TCP 161(Simple Network Management Protocol) uDP 427
abierto. UDP 546
Los demas puertos abiertos encontrados se procederan UDP 3200
acerrar. UDP 12345

ubpP 23451

IBM Sorwize v3700 172.16.20.52 Es un servidor de almacenamiento, por lo tanto, solo UDP 42
requiere abierto desde la red LAN el puerto TCP UDP 53
161(Simple Network Management Protocol). UDP 161

SAN 2 172.16.20.56 Es un servidor de almacenamiento, por lo tanto, solo ubP 161
requiere abierto desde la red LAN el puerto TCP
161(Simple Network Management Protocol).

Proxmox 172.16.20.57 Es un servidor Hipervisor y los puertos que debe tener uDP 111
abiertos no aparecieron en el escaneo, por lo tanto, se UDP 1018
cierran los que se detectardn ya que no se conoce su uDP 39212
funcionalidad. UDP 5062

XenServer 1 172.16.20.60 Es un servidor XenServer 1-Citrix XenServer y los puertos | TCP 22
que debe tener abiertos no aparecieron en el escaneo, TCP 443
por lo tanto, se cierran los que se detectardn ya que no TCP 5900
se conoce su funcionalid TCP 3389

UCS C220 M4 172.16.20.62 Es un servidor Cisco UCS C220 M4- donde esta instalado ubDP 123
Citrix XenServer uDP 161
Por lo tanto, el servidor solo requiere tener abiertos los uDP 389
puertos UDP 389y el puerto UDP 443, y desde la red UDP 443
LAN se requiere el puerto TCP 161(Simple Network uDP 636
Management Protocol). UDP 3268
Los demas puertos abiertos encontrados se procederan UDP 3269
acerrar.

UCS C220 M4 172.16.20.63 Es un servidor Cisco UCS C220 M4- donde esta instalado ubDP 123
Citrix XenServer ubP 161
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Por lo tanto, el servidor solo requiere tener abiertos los ubP 389
puertos UDP 389y el puerto UDP 443, y desde la red uDP 443
LAN se requiere el puerto TCP 161(Simple Network uDP 636
Management Protocol). uDP 3268
Los demas puertos abiertos encontrados se procederan uDP 3269
acerrar. UDP
UDP
IBM Storwize v 3700 172.16.20.64 Es un servidor de almacenamiento, por lo tanto, solo UDP 42
requiere abierto desde la red LAN el puerto TCP uDP 53
161(Simple Network Management Protocol). uDP 101
ubpP 161
ubP 427
HP ProLiant DL360 172.16.20.65 Es un servidor HP ProLiant DL360 G6, Por lo tanto, el uUDP 0
G6 servidor solo requiere abierto desde la red LAN el puerto
TCP 161(Simple Network Management Protocol). UDP 61
CloudStack 172.16.20.66 Encargada de coordinar de manera centralizada el All 65536 scanned ports on
aprovisionamiento automatico de capacidades de 172.16.20.66 are filtered
cdmputos y sus dependencias (almacenamiento, redesy | (65257) or open|filtered (279)
sistemas operativos).
FreeNAS 172.16.20.69 Es un servidor de almacenamiento, por lo tanto, solo uDP 0
requiere abierto desde la red LAN el puerto TCP uDP 111
161(Simple Network Management Protocol). uDP 123
Los demas puertos abiertos encontrados se procederan UDP 137
acerrar. UDP 138
ubpP 611
ubP 773
ubpP 832
ubP 872
ubpP 1031
uDP 5353
ubp 34350
SAN 2 172.16.20.79 Es un servidor de almacenamiento, por lo tanto, solo uDP 42
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requiere abierto desde la red LAN el puerto TCP uDP 53
161(Simple Network Management Protocol).
ubpP 161
Los demas puertos abiertos encontrados se procederan
acerrar.
Dell PowerEdge R320 | 172.16.20.98 Es un servidor de almacenamiento, por lo tanto, solo ubpP 161
requiere abierto desde la red LAN el puerto TCP
161(Simple Network Management Protocol). UDP 623

Los demas puertos abiertos encontrados se procederan

a cerrar.

Apéndice5. Escaneo de la red del semillero OTM Bloque O

Protocolo (TCP, Action(Pass, Block,
AN/WAN | UDP, IMCP) Reject) Source Port Destination Port

L
WAN ANY Block Reserved ANY | ANY ANY
Not assigned by IANA

WAN ‘ TCP ‘ Pass ‘ ANY ‘ ANY ‘ 192.168.80.6 ‘ 21
WAN TCP Pass ANY ANY  |192.168.80.9 |22
WAN TCP Pass ANY ANY  |192.168.80.9 |80
WAN TCP Pass ANY ANY  |192.168.80.9  |443
WAN TCP Pass ANY ANY  |192.168.80.10 |22
WAN TCP Pass ANY ANY  |192.168.80.10 |80
WAN TCP Pass ANY ANY  |192.168.80.10 |443
WAN TCP Pass ANY ANY  |192.168.80.11 |139
WAN TCP Pass ANY ANY  |192.168.80.11 |445
WAN TCP Pass ANY ANY  |192.168.80.11 |3389
WAN TCP Pass ANY ANY  |192.168.80.12 |22
WAN TCP Pass ANY ANY  |192.168.80.12 |80
WAN TCP Pass ANY ANY  |192.168.80.12 |443
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WAN TCP Pass ANY ANY 192.168.80.13 22
WAN TCP Pass ANY ANY 192.168.80.13 80
WAN TCP Pass ANY ANY 192.168.80.14 22
WAN TCP Pass ANY ANY 192.168.80.14 80
WAN TCP Pass ANY ANY 192.168.80.17 22
WAN TCP Pass ANY ANY 192.168.80.17 80
WAN TCP Pass ANY ANY 192.168.80.17 443
WAN TCP Pass ANY ANY 192.168.80.17 69
WAN TCP Pass ANY ANY 192.168.80.17 68
WAN TCP Pass ANY ANY 192.168.80.17 5060
WAN TCP Pass ANY ANY 192.168.80.18 53
WAN TCP Pass ANY ANY 192.168.80.18 80
WAN TCP Pass ANY ANY 192.168.80.18 88
WAN TCP Pass ANY ANY 192.168.80.18 135
WAN TCP Pass ANY ANY 192.168.80.18 139
WAN TCP Pass ANY ANY 192.168.80.18 389
WAN TCP Pass ANY ANY 192.168.80.18 445
WAN TCP Pass ANY ANY 192.168.80.18 464
WAN TCP Pass ANY ANY 192.168.80.18 636
WAN TCP Pass ANY ANY 192.168.80.18 3268
WAN TCP Pass ANY ANY 192.168.80.18 3269
WAN TCP Pass ANY ANY 192.168.80.18 3389
WAN UDP Pass ANY ANY 192.168.80.18 53
WAN UDP Pass ANY ANY 192.168.80.18 123
WAN UDP Pass ANY ANY 192.168.80.18 137
WAN ‘ TCP ‘ Pass ‘ ANY ‘ ANY ‘ 192.168.80.20 ‘ 22
WAN ‘ TCP ‘ Pass ‘ ANY ‘ ANY ‘ 192.168.80.21 ‘ 3389
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WAN ‘ TCP ‘ Pass ANY ‘ ANY ‘ 192.168.80.21 500
WAN TCP Pass ANY ANY 192.168.80.111 135
WAN TCP Pass ANY ANY 192.168.80.111 | 445
WAN TCP Pass ANY ANY 192.168.80.111 | 3389
WAN TCP Pass ANY ‘ ANY ‘ 192.168.80.23 22
WAN TCP Pass ANY ANY 192.168.80.48 389
WAN TCP Pass ANY ANY 192.168.80.48 443
WAN TCP Pass ANY ‘ ANY ‘ 192.168.80.49 53
WAN TCP Pass ANY ANY 192.168.80.50 389
WAN TCP Pass ANY ANY 192.168.80.50 443
WAN TCP Pass ANY ‘ ANY ‘ 192.168.80.51 53
WAN TCP Pass ANY ANY 192.168.80.60 22
WAN TCP Pass ANY ANY 192.168.80.60 443
WAN TCP Pass ANY ANY 192.168.80.60 5900
WAN TCP Pass ANY ANY 192.168.80.60 3389
WAN TCP Pass ANY ANY 192.168.80.62 389
WAN TCP Pass ANY ANY 192.168.80.62 443
WAN TCP Pass ANY ANY 192.168.80.63 389
WAN TCP Pass ANY ANY 192.168.80.63 443
WAN ICMP Block ANY ANY ANY ANY
WAN ANY Block ANY ANY ANY ANY

Apéndiceb6. Reglas del Firewall de la red del semillero OTM Bloque O
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Categoria Descripcion
Todo sobre publicidad: incluye sitios que ofrecen pancartas y creacion de pancartas, asi como sitios que
adv . =7 . 2, . .
ofrecen pancartas para mostrar en paginas web. Las compaiiias de publicidad también estan en la lista.
aggressive Sitios de contenido agresivo obvio. Esto abarca el discurso de odio y todo tipo de racismo.
alcohol Sitios de cervecerias, bodegas y destilerias. Esta categoria también cubre sitios que explican como hacer
cerveza, vinos y licores.
Esta categoria cubre los sitios que brindan servicios de VPN al publico. La atencion se centra en los
anonvpn sitios VPN utilizados para ocultar el origen del trafico como los nodos Tor (red de anonimato). La

categoria no incluye los accesos VPN de la compaiiia.

automobile/bikes

Todo alrededor de motocicletas. Se incluyen sitios de proveedores, revendedores, paginas de
aficionados y pasatiempos, asi como también proveedores. Scooters incluidos.

automobile/boats

Todo alrededor de lanchas motoras. Se incluyen sitios de proveedores, revendedores, paginas de
aficionados y pasatiempos, asi como también proveedores. No se incluyen consejos de viaje (esto se
puede encontrar en recreacion / viaje).

automobile/cars

Todo alrededor de los autos. Se incluyen las compafiias automotrices y los proveedores automotrices.

automobile/planes

Todo alrededor de aviones que van desde uno y dos asientos hasta los aviones de gran trafico, viejos y
nuevos, privados, comerciales y militares. Proveedores estan incluidos (los aeropuertos no lo son). Los
sitios de helicopteros también estan incluidos.

Sitios para chat en tiempo real y mensajeria instantdnea. Todo lo que no estd en tiempo real esta

chat . .
incluido.
costtraps Sitios que atraen a los usuarios con servicios gratuitos pero que luego le brindan una solucién costosa
(escrita en alglin lugar con letras minusculas casi ilegible).
dating Sitios para contactar personas por amor y vivir juntos. El la busca, ella lo busca y asi sucesivamente.
downloads Esto cubre principalmente los sitios de intercambio de archivos, P2P y torrente. También se incluyen
otros sitios de descarga (para software, fondos de pantalla, ...).
drugs Sitios que ofrecen medicamentos o explican como hacerlos (legales y no legales). Cubre tanto tabaco
como viagra y sustancias similares.
Todos los dominios donde las personas inician sesion desde una que obtiene una direccion IP
dynamic dindmica. Los sitios dindmicos pueden ser mas inofensivos, asi como llevar a los proxies de redireccion

para eludir el filtro web o la pornografia, los juegos o cualquier otra cosa que pueda ser inapropiada.

education/schools

Paginas de inicio de escuelas, colegios y universidades.

finance/banking

Pagina de inicio de las empresas bancarias se enumeran aqui. Esto no esta restringido a la banca en
linea.

finance/insurance

Sitios de compaiiias de seguros, sobre informacion sobre seguros y colecciones de enlaces relacionadas
con este tema.

finance/moneylending

Los sitios pueden solicitar préstamos e hipotecas o pueden obtener informacion sobre este negocio.

finance/realestate

Sitios sobre todo tipo de bienes raices, venta y venta de casas, busqueda de apartamentos en alquiler y
venta.

finance/trading

Sitios sobre el mercado bursatil, negociacion de acciones y opciones sobre acciones, asi como sitios
relacionados con este tema.

finance/other

Todas las paginas financieras que no se ajustan a las categorias financieras anteriores.
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fortunetelling

Todos los sitios sobre astrologia, horéscopos, numerologia, lectura de manos y demas; sitios que
ofrecen servicios para proponer el futuro.

Sitios de discusion. Cubierto sitios de foros explicitos y algunos blogs. Sitios donde las personas

forum pueden discutir y compartir informacion de una manera no interactiva / en tiempo real. Los debates en
tiempo real estan cubiertos.
Sitios que ofrecen la posibilidad de ganar dinero. Poker, Casino, Bingo y otros juegos de azar, asi como
gamble sitios de apuestas. Difiere de aficion / juegos en el aspecto de ganar o perder dinero o ser atraido por
hacerlo.
government Sitios pertenecientes al gobierno de un pais, condado o ciudad.
Sitios con informacion y discusiones sobre debilidades de seguridad y como explotarlos. Se enumeran
hacking los sitios que ofrecen exploits y los sitios que distribuyen programas que ayudan a detectar fugas de
seguridad.
hobby/cooking Sitios relacionados con la comida y la preparacion de alimentos.

hobby/games-misc

Sitios relacionados con juegos. Esto incluye descripciones, noticias e informacioén general sobre
juegos. No hay sitios de apuestas.

hobby/games-online

Sitios sobre juegos en linea (todo tipo de juegos basados en navegador). Los juegos son solo por
diversion (sin apuestas).

hobby/gardening

Sitios sobre jardineria, plantas en crecimiento, bichos y todo lo relacionado con la jardineria.

Sitios sobre todos los temas relacionados con mascotas: descripcion, aumento, comida, apariencia,

hobby/pets . o .

v/p ferias, historias favoritas de mascotas, etc.

homestyle Sitios sobre todo lo necesario para crear una casa acogedora (disefio de interiores y ambientes).
hospitals Sitios de hospitales e instalaciones médicas.

imagehosting

Sitios especializados en alojamiento de imagenes, fotolaminas, etc.

Paginas de inicio de los proveedores de servicios de Internet. También se estan agregando sitios de

isp ~/ .
compaiiias que ofrecen espacio web solamente.
iobsearch Portales de ofertas de trabajo y buscadores de empleo, asi como las paginas de empresas y trabajos para
) nosotros.
librar Bibliotecas en linea y sitios donde puede obtener y / o leer libros electronicos. Las tiendas de libros no
¥ estan en la lista aqui, sino en las compras.
military Sitios de instalaciones militares o relacionados con las fuerzas armadas.
models La agencia modelo, el modelo y las paginas de admiradores de la supermodelo y otros sitios modelo
que presentan fotos modelo. No hay fotos porno
. Sitios que ofrecen programas de cine, informacion sobre peliculas y actores. También se incluyen sitios
movies q prog P y Y
para descargar videoclips / peliculas (siempre que sea legal).
music Sitios que ofrecen la descarga de musica, informacion sobre grupos de musica o musica en general.
news Sitios que presentan noticias. Paginas principales de periddicos, revistas y revistas, asi como algunos
blogs.
podcasts Sitios que ofrecen podcasts o servicios de podcast.
politics Sitios de partidos politicos, organizaciones politicas y asociaciones; sitios con discusiones politicas.
porn Sitios sobre todo tipo de contenido sexual que van desde pechos desnudos hasta pornografia hardcore y

Sm.
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radiotv

Dominios y direcciones URL de estaciones de TV y radio, independientemente de si ofrecen algiin
programa en el sitio o simplemente muestran una pagina estatica. Los sitios que ofrecen transmisiones
alin se recopilan en webradio y webtv, respectivamente.

recreation/humor

Péginas humoristicas, historietas, historias divertidas, todo lo que hace reir a la gente.

recreation/martialarts

Los sitios dedicados a las artes marciales como el karate, el kung fu, el tack ganan y también los sitios
de deportes de combate como el ufc. Todos los sitios enumerados en esta categoria también son parte de
los deportes. Esta categoria esta dirigida a usuarios que desean practicar deportes, pero no a deportes
"agresivos".

recreation/restaurants

Sitios de restaurantes, descripciones de restaurantes y comentarios.

recreation/sports

Todo sobre deportes: equipos deportivos, debates deportivos, asi como informacion sobre deportistas y
los diversos deportes.

recreation/travel

Sitios con informacion sobre paises extranjeros, compaiiias de viajes, tarifas de viajes, accomondations
y todo lo demas que tiene que ver con los viajes, incluidos los blogs de viajes.

recreation/wellness

Aqui: Sitios sobre tratamientos para sentirse interna y externamente sanos y hermosos de nuevo.

Sitios que ayudan activamente a omitir los filtros de URL mediante la aceptacion de URL a través del

redirector ) . L L
formulario web y juegan un papel de aproximacion y redireccion.
religion Sitios con contenido religioso: todo tipo de iglesias, sectas, interpretaciones religiosas, etc.
Sitios que ofrecen el servicio para acceder de forma remota a las computadoras, especialmente (pero no
remotecontrol limitado a hacerlo) a través de firewalls. Esto incluye usar una computadora de un tercero. La VPN
tradicional no esta cubierta.
ringtones Sitios que ofrecen la descarga de tonos de llamada u otras informaciones sobre tonos de llamada.

science/astronomy

Sitios de instituciones, asi como de aficionados sobre todos los temas de la astronomia.

science/chemistry

Sitios de instituciones y de aficionados sobre todos los temas de la quimica.

searchengines

Coleccion de motores de busqueda y sitios de directorio.

sex/education

Sitios que explican las funciones bioldgicas del cuerpo en relacion con la sexualidad y la salud
sexual; esto también cubre sitios para adolescentes con preguntas sobre el primer amor, el primer sexo y
temas relacionados con este tema. Esta categoria no cubre el porno

sex/lingerie Sitios que venden y presentan lenceria sexy o lenceria sexy.
shopping Sitios que ofrecen compras en linea y comparaciones de precios.
socialnet Sitios que unen a las personas (redes sociales) ya sea por amistad o por negocios.
Sitios que intentan intentar activamente instalar software (o atraer al usuario haciéndolo) para espiar el
spyware comportamiento de navegacion (o algo peor). Esta categoria incluye sitios de troyanos y phishing. El
sitio de inicio del hogar donde se envia la informacion de recopilacion también figura en la lista.
Sitio vigilando donde navegas y qué haces de forma pasiva. Cubre errores web, contadores y otros
mecanismos de seguimiento en paginas web que no interfieren con la computadora local y que atin
tracker recopilan informacion sobre la persona que practica surf para analisis posteriores. Los sitios que espian

activamente al internauta instalando software o llamando a sitios de inicio no estan cubiertos con el
rastreador, pero con spyware.
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updatesites

Tipo de lista blanca para permitir las descargas necesarias de los proveedores. Pensamiento como una
correccion a la categoria de descargas.

urlshortener

Dominios que se pueden usar para acortar URL largas. Se accedera a la URL original (larga) después de
que se haya solicitado la URL corta del acortador. Esto distingue esta categoria del redirector donde
nunca se accede directamente a la URL original.

violence Sitios sobre matar y dafiar a las personas. Cubre todo sobre la brutalidad y la bestialidad.

warez Coleccion de sitios que ofrecen programas para romper claves de licencia, claves de licencia, software
descifrado y otro material protegido por derechos de autor.
Sitios que ofrecen todo tipo de armas o accesorios para armas: armas de fuego, cuchillos, espadas,

weapons arcos, .... Se incluyen tiendas de armeria, asi como sitios con informacion general sobre armas
(fabricacion, uso).

webmail Sitios que ofrecen servicios de correo electronico basados en la web.
Sitios que permiten al usuario hacer llamadas a través de Internet / WWW. Cualquier sitio donde los

webphone usuarios puedan chatear entre ellos (los sitios normales de chat, donde los usuarios escriben sus
mensajes son parte del chat, no del teléfono web).

webradio Sitios que ofrecen escuchar radiostreams en vivo.

webtv Coleccion de sitios que ofrecen transmisiones de TV en vivo a través de Internet.

Apéndice7. Tabla de categorias para la configuracion de las reglas en el proxy.

10.10.10.0124

¥Sense

192.168.80.0/24

mac0S
IP 10.10.10.3
macOS Sierra

Windows 10
1P 192.168.830.12
Windows 10

Apéndice8. Diagrama Topoldgico de la red del semillero OTM Bloque O después de la implementacion y

configuracion del Firewall
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