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Introduccion

El sector salud no cuenta con controles para detectar y detener las amenazas persistentes
avanzadas (APT). Muchas organizaciones del sector dicen que al ser victima de este tipo de

amenaza, el resultado es el robo de informacion personal muy sensible. Para minimizar los
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riesgos de que dichas amenazas se materialicen y puedan afectar el sector hospitalario de
Colombia con posibles fugas de informacion, en este proyecto de grado, se propuso un
Framework de seguridad informatica orientada al sector hospitalario que permite mitigar la
fuga de informacidn ocasionada por APT que se propaga a través de correo electrénico. Para
lo cual, se cuenta con una estrategia de clasificacion de activos, un conjunto de buenas
practicas y un conjunto de herramientas, artefactos y aspectos metodoldgicos que permitan

mitigar dichas amenazas.

Para lograrlo se realiz6 una guia de identificacion de los activos de informacion sensibles
del sector salud, que sean susceptibles a fuga de informacién, luego de ello se identifico y
model6 un conjunto de amanezas para determinar el modus operandi de las APT
provenientes de correo electronico, para ello se hizo una propuesta de buenas practicas y
herramientas en cada una de las fases del ciclo vida de las amenazas persistentes avanzadas.
Todo lo anterior para la mitigacion de posibles fugas de informacién, por Gltimo se muestran
los artefactos del marco de trabajo y su respectivo levantamiento de pruebas realizado a los
activos de una entidad hospitalaria en Colombia. El resultado de este proyecto de grado es
un framework de seguridad informatica que ayuda a la mitigacion de la fuga de informacion
ocasionada por APT proveniente de correo electronico, en los activos de informacion del
sector mencionado anteriormente, el cual incluye una serie de procedimientos para la
deteccidn de amenazas y conjunto de riesgos que se asocian a buenas préacticas, herramientas

que fueron probadas para demostrar la efectividad y mitigar el nivel de fuga en los activos.

Asi mismo, las entidades hospitalarias podran replicar el uso de este framework, el cual fué
disefiado bajo el concepto de DLP, como una herramienta de control humano mas no una

herramienta técnica como las que se suele usar comercialmente.

Abstract



Introduccion

The sector does not have controls to detect and stop advanced persistent threats (APT). Many
organizations in the sector say that the service is very easy. To minimize the risks of being

denounced materialize and establish in the hospital sector of Colombia with possible
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information errors, in this degree project, a computer security framework aimed at the
hospital sector that mitigates the leakage of information is proposed caused by APT that
spreads via email. For whatever it is, there is an asset classification strategy, a set of good
practices and a set of tools, artifacts and methodological aspects that mitigate these threats.
To achieve this, a guide was created to identify the assets of the sensitive information of the
health sector, which are susceptible to the leakage of information, after which a group of
people are identified and modeled to determine the mode of operation of the health sector.
APT from e-mail, for this a proposal of good practices and tools was made in each of the
phases of the life cycle of advanced persistent responses. All of the above for the mitigation
of possible information failures, finally, the artifacts of the framework and their respective
survey of the tests performed in a hospital entity in Colombia are shown. The result of this
degree project is a computer security framework that helps mitigate the leakage of
information caused by APT from email, in the information assets of the aforementioned
sector, which includes a series of procedures for the The detection of risks and the set of

risks associated with good practices.
Likewise, the hospital entities will be able to replicate the use of this framework, which was

designed under the concept of DLP, as a human control tool but not a technical tool such as

those that are usually used commercially.

Palabras clave: Riesgo, Amenaza, Vulnerabilidad, Salud, Framework, Fuga, APT
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El proyecto de grado presenta de manera secuencial el cumplimiento de los objetivos
propuestos los cuales se enuncian a continuacion. Objetivo General: Proponer un marco de
trabajo de seguridad informaética para el sector hospitalario en Colombia que contribuya a la
mitigacion de la fuga de informacion ocasionada por APT, proveniente de correo
electronico.

Especificos: 1) Proponer una estrategia para identificar y clasificar los activos de
informacion sensibles del sector hospitalario, que sean susceptibles a fuga de informacion
ocasionada por APT, proveniente de correo electronico, 2) definir un conjunto de politicas
y buenas practicas que permitan mitigar la fuga de informacion en los activos sensibles del
sector hospitalario, en cada una de las fases del ciclo de vida del APT, 3) caracterizar un kit
de herramientas que permita la ejecucion de las buenas précticas propuestas en el framework
para la mitigacion de fuga de informacion en el sector hospitalario, 4) definir un conjunto
de artefactos, herramientas y aspectos metodoldgicos para el framework propuesto, que
permita la mitigacion de fuga de informacion proveniente de correo electronico cuyo vector
de infeccidn sea mediante correo electrdnico y por ultimo 5) evaluar el grado de efectividad
del framework propuesto para la mitigacion de fuga de informacion proveniente de correo
electronico cuyo vector de infeccidén sea mediante correo electronico.

Todo lo que se planteao anteriormente, se enfoca en dar solucion a las amenazas que se han
venido presentadon a las infraestructuras criticas nacionales y que son una realidad las cuales
presentan una tendencia creciente. En 2015, la OEA y Trend Micro llevaron a cabo una
encuesta entre los jefes de seguridad de infraestructuras criticas nacionales, donde hicieron
algunos hallazgos: El 53% de los encuestados habia observado un incremento de los
incidentes en sus sistemas de computo durante el 2014, y el 76% de los encuestados
respondid, que dichos incidentes contra las infraestructuras criticas nacionales se han vuelto
mas sofisticados (Departamento Nacional de Planeacion, 2016); Colombia pasé de gestionar
un total de 4.640 incidentes digitales en 2014 a un total de 7.323 en 2015. La gran mayoria
de este tipo de ataques preocupa por la efectividad de los mismos y muchas veces se dificulta
la deteccion de estos de forma oportuna.

El tema de robo de informacion o fuga tienen un alto impacto en las organizaciones de la

salud, dado la relevancia, en términos de riesgos, que esto supone, es asi como para america
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del sur segun estudios realizados (PwC, 2018) el 48% de los encuestados (en su mayoria
empresa) indican la importancia sobre amenazas asociadas al compromiso de datos

confidenciales, lo que supone un gran reto para la region, esto, considerando que en
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Colombia la implementacion y seguimiento de la ley 1581 sobre la regulaciéon de habeas
data es una obligacion en las empresas, considerando un factor fundamental la proteccion

de los datos en el sector Salud.

Por otro lado, acorde al ministerio de las TIC, en Colombia 83% de las empresas no poseen
o tienen falencias en la creacion o uso de procedimientos para abordar los incidentes de
seguridad asociado a la violacion de las politicas de seguridad (MinTIC, 2018), en ese
mismo sentido, es preocupante como en el sector salud un alto porcentaje de las entidades
desconocen la cantidad de incidentes de seguridad que se les presenta en sus corporaciones
(ACIS, 2018), un valor preocupante teniendo en cuenta la misma responsabilidad que se

tiene, por ejemplo en el cuidado de las historias clinicas, para con los pacientes.

Asi mismo, las inversiones en seguridad no son importantes, lo que sugiere una brecha cada
vez mas grande en cuanto a proteccién de informacién, siendo el sector salud uno de los
sectores con menor inversion en temas de seguridad en comparacion con el sector financiero
o0 incluso el de consultoria especializada (ACIS, 2018). La importancia de contar con
inversiones y profesionales calificados, generan confianza y reduccion de riesgos que
puedan afectar la disponibilidad, confidencialidad y/o integridad.

Por eso la importancia de contar con elementos administrativos y técnicos que apoyen la
gestion en el sector salud, y maxime cuando las inversiones no se enfocan a la seguridad de
la informacion, se proponen métodos o framework que identifiquen y/o reduzcan los niveles

de exposicion.

Para éste proyecto, la identificacion y control de posible fuga de informacion se hace a través
del framework desarrollado, que funciona como una guia estratégica de buenas practicas de
gobierno de T1y gestion de TI, que describe las acciones a seguir y que pueden servir como

insumo de mejores practicas de su aplicacion en el sector salud.

Al hablar de fuga de informacion se hace necesario introducir diferentes elementos y
estrategias asociados a la identificacion y prevencion de éste tipo de riesgos, tales como los
DLP (Data Loss Prevention); estos son soluciones que permiten monitorizar, analizar y
controlar los medios de entrada y salida de informacién, como el correo electroncio, web,
mensajeria instantanea, USB entre otros con el fin de proteger los datos confidenciales de la
empresa y asegurar el cumplimiento de las politicas de seguridad; en este proyecto de grado
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no se propone una herramienta técnica DLP, si no que toma dicho concepto como una

estrategia que mitiga la fuga de informacién orientado al control por parte del usuario, que
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una herramienta a nivel técnico; que trata de minimizar la fugas de datos debido a errores

por falta de controles a nivel de usuarios.

El trabajo de grado inicia con el marco tedrico, el estado del arte que dan soporte al
desarrollo de la propuesta. Luego se continua mostrando la metodologia usada para dar
cumplimiento a los objetivos, seguido de esta, se muestran los resultados obtenidos en cada
uno de los objetivos propuestos. Asi mismo se desarrolla en cada capitulo el estudio para la
creacion del framework (marco de trabajo), la ejecucion de este y los resultados de prueba
generados a partir de un caso real, que permite identificar las amenazas y riesgos a los que
estan expuestos los activos del sector salud en Colombia.

El framework que se propuso es la recopilacion de buenas practicas existentes en el sector
de la seguridad de la informacion y de la informética, puesto que a través de este se
definieron los artefactos, herramientas y aspectos metodoldgicos que permitiran al
administrador del sector hospitalario tomar medidas, mejores précticas de gobierno de Tly
gestion de TI, que le permitan mitigar la fuga de informacion ocasionada por APT
proveniente de correo electronico, por ultimo se entregan conclusiones, recomendaciones

y trabajo futuro en el desarrollo de la tesis.
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1.Marco Teorico y Estado del Arte

1.1.Fuga de informacion



En el campo de seguridad informatica, la fuga informacion es la extraccion no autorizada de
informacion segura, e incluyen la divulgacion de informacion y pérdida de datos, por medio
de correo electronico, P2P, transmisiones cifradas, infecciones de malware en dispositivos
de extremo, smartphones y reproductores MP3, ingenieria social, etc. Asi mismo en el cddigo
penal colombiano se define como “la revelacion dolosa de informaciones concernientes a la
vida personal y familiar, o del patrimonio econémico individual, que posean personas o
entidades autorizadas en sus bases de datos. Estos sucesos pueden generarse por: accion
intencional (Supresion, robo o extraccion de informacidn, sabotaje, gusanos, virus, hackers),
acciones no intencionales: eliminacion o pérdida accidental de datos, mala administracion de
la informacion, errores: fallas de energia, de hardware, de software. Corrupcién de datos y
desastres Naturales. (Ministerio de las TIC. 2016)

Soluciones para prevenir perdida de informacion

Existen muchas soluciones técnicas que se enfocan a la prevencion de fuga de informacién,
los cuales se centran en identificarla y categorizarla. Muchas de estas soluciones tienen

sentido en el concepto, pero en la practica existen varios obstaculos.

La informacion esta dispersada, desorganizada y en grandes volimenes, y clasificarla de
forma comprensiva es una tarea demasiado tediosa y consume muchos recursos, tanto

materiales como en tiempo.

Los productos de prevencion de fuga de informacidn son relativamente nuevos y pueden

presentar incidentes que frecuentemente son “falsos positivos”.

Los usuarios se resisten al cambio, ya que considerardn que estos agentes disminuyen la

capacidad de sus herramientas.

Complejidad: Implementar unas politicas comprensibles y viables mitiguen la fuga de
informacidn puede encaminar a la organizacién a hacia buenas practicas, pero se necesita

que se involucre todos los empleados.

Enfoque incorrecto: La mayoria de organizaciones se enfocan en fuga de informacion
intencional, pero esta es dificil de evitar. Ya que las personas deliberadamente podrian

modificar archivos y saltar la deteccion, asi mismo las personas comparten informacion por
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canales inapropiados si no existen politicas claras, planes de capacitacion de personal y guias

de buenas préacticas que permitan mitigar la fuga.



1.2. DLP (Data Loss Prevention)

Es una préactica de detectar evitando que los datos confidenciales sean “filtrados” fuera de los
limites de una organizacion por personas no autorizadas. Los datos pueden ser eliminados
fisica o légicamente de la organizacion ya sea intencionalmente o no. También se define
como una herramienta que traen los sistemas operativos para prevenir que se ejecuten datos
que pongan en riesgo el sistema operativo y permite hacer hardening. (Cruz, 2010). En
algunos casos es necesario consultar con profesionales con experiencia en regulacion local,
antes de implementar procesos DLP para garantizar el cumplimiento de las regulaciones de
privacidad locales de cada pais. Es por ello que el framework que se propone en esta tesis
trabaja bajo el concepto DLP, debido a que tiene como finalidad dar lineamientos para cubrir
algunos aspectos en una entidad hospitalaria tales como:

1.Prevenir la divulgacion intencional o no intencional de datos confidenciales en reposo, en
uso 0 en mocion a partes no autorizadas, 2. Mantener seguridad adecuada y proporcionar
usabilidad, proteger los datos del cliente y la imagen de la entidad hospitalaria, 3 .Proteger
informacion personal identificable y propiedad intelectual, 4. Reducir el riesgo y el costos
ocasionados por eventos indeseados.

La estrategia que se implementara con un enfoque DLP, tiene una vision holistica para
garantizar que la combinacién de controles empleados esté orientada para proteger los datos
mas sensibles que posee la organizacion hospitalaria que es el objetivo principal a satisfacer
haciendo uso de mejores practicas de gobierno de TI y gestion de TI.

1.3 Framework

Se define como conjunto estandarizado de conceptos, buenas practicas y criterios que se
enfoca en un problema particular que sirve como referencia, para enfrentar y resolver nuevos
problemas de indole similar(Matalobos, 2009).

El framework que se propone esta orientado a:
- A identificar los activos de informacion del sector salud, sensibles a fuga de

informacidn, a causa de amenazas persistentes avanzadas.

- Dar orientacion para proteger los activos sensibles a fuga del sector hospitalario
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- Es un framework construido a partir de una recopilacion de buenas practicas de los
framework existentes en cuanto a seguridad de la informacion y de la informaética.
- Suministrara herramientas técnicas, administrativas y fisicas que permitan mitigar la

fuga de informacidn a causa de las amenazas avanzadas persistentes.



- Es una herramienta mas de control a nivel humano mas que técnico.

1.4. Framework de seguridad de la informacion

La informacion, es uno de los principales activos de cualquier organizacion, para el normal
funcionamiento y la consecucién de sus objetivos, segun la politica de la empresa, debido a
esto las empresas y organizaciones necesitan proteger su informacion, para asegurarse que
esta sea fiable, a la hora de gestionar grandes volimenes de informacion (Sénchez et al.,
2014)(MINTIC, 2016e). La seguridad de la informacién, es el proceso mediante el cual la
empresa mantiene y alcanza unos niveles apropiados de confidencialidad, integridad,
disponibilidad y autenticidad, a lo largo del tiempo diversas organizaciones del orden
nacional e internacional se han dedicado a la definicion estandares y normas que apoyan
en diferente medida el cumplimiento de los requerimientos mencionados anteriormente; a
continuacion se especifican los de mayor utilizacion y que fueron tomados como base para
el framework propuesto; desde ese punto de vista existen varios, que garantizan los niveles
de seguridad a nivel de confidencialidad, integridad, disponibilidad y autenticidad entre

ellos estan:

1.4.1. Norma 1SO 27001:2013.

Dedicada a la seguridad de la informacion; especifica los items para la seguridad de la
informacion, mas no las directrices para ello, el proceso se describe en los siguientes items:
Estructura para la seguridad de la informacion, lo que tiene que ver con terceros, el control
de acceso, adquisicion y desarrollo de los sistemas de informacion, sirviendo de apoyo para
el proyecto en cuanto a lo que ISO 27000 puede ofrecer para el proyecto (Lopez y Ruiz,
2005):

- El alcance que tendra el SGSI sobre los procesos de la entidad hospitalaria
- La politica general de seguridad de la informacion
- La identificacion y valoracion de los activos de la informacion.

- Los riesgos a los cuales los activos identificados se encuentran expuestos.



Introduccion

39

- La seleccion de los controles para mitigar los riesgos que se han detectado.



1.4.2.1SO 27799: 2016 e ISO / IEC 27002.

Al ser tomadas en conjunto, definen lo que se requiere en términos de seguridad de la
informacion en el sector hospitalario. La norma ISO 27799 de 2016, es neutra desde el punto
de vista tecnoldgico. Esta neutralidad es con respecto a la implementacion de tecnologias.
Proporciona directrices para las normas de seguridad de la informacidn organizacional y las
practicas de gestion de la seguridad de la informacion, incluyendo la seleccidn,
implementacién y administracion de controles teniendo en cuenta el ambiente de riesgos de
seguridad de la informacidén de la organizacion, en un entorno donde las amenazas y

vulnerabilidades Unicas, debe considerarse con especial atencion (1SO, 2016).

1.4.3. 1SO 31000.

Es la norma que brinda los principios y las directrices genéricas sobre la gestion del riesgo.
Esta norma se puede aplicar durante toda la duracion de una organizacion y a un amplio
rango de actividades, incluyendo estrategias y decisiones, operaciones, procesos, funciones,

proyectos, productos, servicios y activos.

Esta norma se puede aplicar a cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea

gue tenga consecuencias positivas 0 negativas.

El numeral 5 contempla lo siguiente: Comunicacion y consulta (5,2), Establecimiento del
contexto (5.3), Valoracion del Riesgo (5.4), Identificacion del Riesgo (5.4.2), Analisis del
Riesgo (5.4.3), Evaluacion del riesgo (5.4.4), Tratamiento del riesgo (5.5), Monitoreo y
revision (5.6) (Ramirez & Ortiz, 2011).

1.4.4. 1SO 20000.

Es el primer conjunto de normativa internacional especifica para la gestion de los servicios
basados en las Tecnologias de la Informacion (TI). Introduce en la organizacion de las TI
una forma de trabajo metddica, integrada y orientada a los procesos, haciendo especial énfasis
en garantizar la calidad del servicio a los distintos clientes de las Tl. Ademas, articulan su
implantacion con un sistema de gestion especifico, que incorpora la disciplina y el rigor de

ISO 9000 en la implantacion del modelo de trabajo en las TI. Los principios que interesan
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de ISO 20000 son los siguientes: procesos de la provision del servicio, procesos de
resolucion, antecedentes, gestion del incidente, gestion del problema, procesos de

control.(Matalobos, 2009) .



1.4.5. COBIT.

Es el marco de gestion y de negocio global para el gobierno y la gestion de las Tl de la
empresa. Este documento contiene los 5 principios de COBIT 5y define los 7 catalizadores
que componen el marco, los que hacen referencia a las politicas de seguridad son: APO13
Gestionar la seguridad, A9012 Gestionar el riesgo, PO9 Evaluar y gestionar los riesgos de Tl
(Definir plan estratégico, gestionar los proyectos, garantizar la continuidad del negocio,

garantizar la seguridad de los sistemas, proporcionar el gobierno de TI) (ISACA, 2016).

1.46.ITIL.

Conjunto de conceptos y buenas practicas usadas para la gestion de servicios de tecnologias
de la informacion, el desarrollo de tecnologias de la informacion y las operaciones
relacionadas con la misma en general. ITIL asegura una gestion de servicios de IT eficiente,
gracias al control y una posterior la mejora continua del servicio. Actualmente hay varias
versiones ITIL V.2 e ITIL V.3. Ambas se centran en Mejora continua del servicio con
alineamiento de Estrategia del Servicio, Disefio del Servicio, Transicion del servicio y

Operacién del servicio (Matalobos, 2009).

1.4.7. OCTAVE

Es un modelo para la creacién de andlisis de riesgos desarrollado por la universidad de
Carnegie Mellon, es un conjunto de criterios (principios, atributos y resultados) a partir de
los cuales se pueden desarrollar diversas metodologias. Posee tres versiones, pero la ajustada
para el analisis de riesgos es OCTAVE ALLEGRO, con un enfoque en los activos de
informacion, en oposicion al enfoque en los recursos de informacién. OCTAVE ALLEGRO

contempla las siguientes fases:
FASE 1: Establecer direccion: establecer los criterios de valoracion de los riesgos

FASE 2: Perfilar activos: desarrollar perfiles de activos de informacién e identificar los

recursos de informacién.
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FASE 3: Identificar amenazas: identificar las areas de interés para el analisis e identificar

escenarios de amenazas.

FASE 4: Identificar y mitigar los riesgos: identificar riesgos, analizar riesgos y seleccionar

enfoque de mitigacion.(Caralli, Stevens, Young, & Wilson, 2007).



1.4.8. MAGERIT.

Fue creada por el Consejo superior de administracion electronica y publica. Su version mas
reciente es la 2.0 publicada en 2006. Es una metodologia abierta, de uso muy extendido en
el &mbito espafiol. Dispone de una herramienta de soporte llamada PILAR I, de uso gratuito
para la administracion publica espafiola y comercial para las organizaciones privadas. Consta
de tres volimenes el volumen | es el método, el volumen 11 es el catalogo de los elementos,
complementa diversos inventarios de utilidad en la aplicacion de la metodologia tales como
tipos de activos, dimensiones y criterios de valoracion, amenazas y salvaguardas; el volumen
I11 son las guias técnicas; proporciona algunas técnicas a utilizar en las distintas fases del

analisis de riesgos las técnicas que recoge son:

Técnicas especificas para el andlisis de riesgos (Andlisis mediante tablas, analisis

algoritmico, arboles de ataque).

Técnicas generales (Andlisis coste beneficio, diagrama de flujos de datos, diagramas de
procesos, técnicas graficas, planificacion de proyectos, sesiones de trabajo y valoracion
Delphi).(Ministerio de Hacienda y Administraciones Publicas, Centro Criptoldgico
Nacional, 2012).

1.4.9. NIST SP 800-30.

Hace referencia a los controles de seguridad recomendados para los sistemas de
organizaciones de informacion del gobierno federal de los estados unidos. Para el anélisis de

riesgos realiza los siguientes pasos:

a. Caracterizacion de sistemas, b. Identificacion de amenazas, c. ldentificacion de
vulnerabilidades, d.  Analisis de controles, e. Determinacion de probabilidades, f. Analisis
de impacto, g. Determinacion del riesgo, h. Recomendacion de controles, i. Documentacién

de resultados.

Para la gestion del riesgo, hace referencia a los siguientes pasos: a. Priorizacion de las

acciones, b. Evaluacion de opciones controles recomendados, ¢. Andlisis costo beneficio, d.
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Seleccion de controles, e. Desarrollo de plan de implantacion de salvaguardas, f.
Implantacién de controles seleccionados (Matalobos, 2009).



1.4.10. SOMAP

Esta compuesto por una organizaciéon sin animo de lucro cuyo objetivo es desarrollar

proyectos Open Source, relacionados con la gestion de la informacion.
Posee en marcha 3 proyectos:

- Open Governance, Risk Compliance Maturity Management Methodology la cual
contiene: cumplimiento, gestion de activos y categorizacion, medicion y
documentacion del cumplimiento y reportes y evaluacion.

- Open Risk Model Repository (ORIMOR) contiene una base de datos que da soporte
al marco de referencia y a la herramienta. Contiene repositorios tales como:

Tipos de activos y dependencias entre ellos, vulnerabilidades, salvaguardas, relacion
entre activos y vulnerabilidades, cuestionarios.
- Open Risk & Compliance Framework and tool (ORICO) herramientas que dan soporte

al modelo. Actualmente en version de prueba (Matalobos, 2009).

1.4.11. EBIOS.

Esta dedicada a los administradores, permite apreciar y valorar los riesgos relativos a la
seguridad de los sistemas de informacion, también posibilita la comunicacion dentro del
organismo y también con los asociados para contribuir al proceso de la gestion de los riesgos,
posee una herramienta Open Source (Direction centrale de la sécurité de systémes
d’information, 2003).

1.4.12. HIPPA.

Es la ley de Portabilidad y responsabilidad Médica del gobierno de los Estados Unidos es
la ley que tiene como prioridad la privacidad y seguridad de la informacion médica. Es una
estandar que ofrece controles administrativos, fisicos, técnicos, requerimientos de la
organizacion hospitalaria al igual que politicas y procedimientos. Estos controles permiten
evaluar el cumplimiento de las politicas de un dominio, detectar no conformidades y facilitar
la deteccion de acceso, eliminacion y modificacion de informacion protegida (X. Chen,
Zhang, Wu, & Han, 2005)



47

Introduccion

1.5. Framework Orientados al sector salud

Los framework del sector Salud permiten a estos fortalecer los sistemas de informacién en
general y establecer niveles de proteccion para que esta sea completa, eficiente, de calidad y

ante todo disponible para el personal y los procesos que lo requieran.



En la tabla 1 se presenta un resumen los framework del sector salud, explicando su contenido,

proceso y contexto, son framework orientados a proteger la historia clinica, el acceso a la

informacion, confidencialidad y proteccion de la informacion:

Tabla Resumen de frameworks del sector salud

Nombre del Framework Contenido Procesos

Contexto

Marco de seguridad para
portatiles NFC Mobile Based

Es un framework que
proporciona control de

Los datos deben de estar cifrados para el
permitir el acceso de personal solo

Es un sistema que proporciona al
médico y al usuario tener un acceso

Health Record System

acceso basado en RBAC con
acceso selectivo a lecturay
escritura.

autorizado. La técnica de cifrado de claves
pUblicas tradicional requiere claves
diferentes para el cifrado y el descifrado,
pero implica la administracion de claves
complejas cuando un grupo de usuarios
comparte la clave de descifrado, usa el
cifrado basado en atributos.

El marco de trabajo consta de un esquema
CP-ABE basado en proxy el cual utiliza
para RBAC con acceso selectivo de lectura
y escritura a varias secciones de la tarjeta de
salud y proporciona confidencialidad,
integridad y privacidad del paciente. El
almacenamiento se realiza en credenciales
en suplentes como TEE Trustzone del
procesador ARM o de alta velocidad. Usa
en su implementacién esquemas CP-ABE
mejorados para la revocacion escalable de
usuarios

Fuente:(Sethia, Gupta, & Saran, n.d.)

a la historia clinica.

Un disefio del marco de
seguridad para la privacidad
de datos

En el Sistema de Salud
Electroénica utilizando el
Servicio Web

Es un framework para la
privacidad de datos en el
sistema de salud electronica
basado en la arquitectura de
servicios web

La informacion electronica del paciente se
almacena en la nube en varios servidores de
terceros usando la encriptacién, usando un
framework de seguridad para datos. Estos
datos pueden ser accedidos a través de un
servicio web, aplicaciones web y
aplicaciones de escritorio. El procedimiento
incluye el uso de aplicaciones web sencillas,
servicios web construidos junto con la base
de datos como almacenamiento de datos.

El robo de informacion por un tercero ain
esta latente, porque no se garantiza que la
encriptacion garantice la seguridad en un
100%.

Fuente: (Thiranant, Sain, & Lee, n.d.)

El acceso a datos médicos

electrénicos por parte de pacientes,
médicos, enfermeras y cada uno de
acuerdo a su perfil, garantizando que
no haya ingreso por parte de un

tercero.

Marco de autorizacion
centrado en el paciente para
compartir registros de salud
electrénicos

Framework para el control de
acceso que soporta el
intercambio selectivo y
centrado en el paciente.

Es un prototipo infoshare que utiliza en el
mecanismo de consentimiento electrénico
para permitir el intercambio de informacién
entre diferentes entidades. Se propone
registros electrénicos médicos con
diferentes niveles de granularidad con

Es un marco de trabajo centrado en
el paciente en el cual se usa varios
niveles de granularidad, usando la

proteccion de la privacidad.
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control de acceso, integrando politicas de
control de acceso al igual que mecanismo de
identificacion para procurar que solo acceda
a la informacion el responsable. Fuente(Jin,
Ahn, Hu, Covington, & Zhang, 2009)




Disefio de un sistema de red
de salud electronica seguro

Se propone un sistema
seguro de red e-salud; es una
arquitectura que reducira
significativamente el riesgo
de fugas de datos y el robo
de datos, con un minimo
coste adicional o retardo en
la red.

Esta arquitectura es dependiente de la
aplicacion cliente y garantiza el acceso
autorizado a los registros de salud mediante
el uso de un cliente seguro y un proceso de
autenticacion de 2 pasos mas conocido
como TOPT, también ofrece la posibilidad
de la encriptacion de datos tanto de
pacientes, personal médico y personal de TI;
esto quiere decir utilizar més los niveles de
autenticacion y evitar que el empleado use
sus contrasefias y usuarios de otras redes
sociales para autenticarse en el sistema y asi
evitar ataques de phishing.

Fuente:(Luca, Brattstrom, & Morreale,
2016)

Proteccion de la confidencialidad y
seguridad de la informacion del
sector salud tanto de pacientes,
médicos como del personal
administrativo y asi ayudar al sector
hospitalario a controlar los gastos
administrativos, por demandas de
pacientes al ver expuestos sus datos
a un tercero.

Mejora del marco de salud
electrénica para la seguridad
y la privacidad en el sistema
de salud

Es un marco de trabajo que
propone técnicas de cifrado
para la proteccion de la
informacion clinica del
paciente.

Es un marco de trabajo que propone:

- Control de acceso centrado en el paciente

- Privacidad del paciente

- Altamente escalable de acuerdo a las
necesidades.

- Punto de contacto Gnico para mayor
autenticacion y autorizacion.

- Evitar las wvulnerabilidades vy las

amenazas tales como hombre en el

medio, denegacidn de servicios.

Es un marco de trabajo que ha
propuesto una técnica de cifrado
MA-ABE. Esta técnica ayuda a
lograr el control de acceso, al igual
que, aumenta la posibilidad de evitar
los ataques ocasionados por intrusos.

Al igual también se propone el uso
de la técnica CP-ABE.

Marco hibrido para la
prevencion y deteccion de la
pérdida de datos

Es una técnica de prevencion
basada en reglas, la cual
bloquea transacciones que
han sido marcadas como
sospechosas.

Para evitar la pérdida de datos a las cuales
se ven expuestas muchas de las empresas de
hoy en dia, se utiliza patrones ya
previamente identificados, usando el
concepto de firmas, las cuales proporcionan
la identificacion precisa de los ataques en la
deteccion de falsos positivos, puesto que se
hace un seguimientos a patrones de
conductas poco usuales los cuales permiten
su deteccion, de esta manera proporcionan
la capacidad de reducir la propagacion de la
fuga de datos y el esfuerzo que a veces
requiere el usuario para garantizar su
proteccion

(Costante, Fauri, Etalle, Hartog, & Zannone,
2015)

Prevencion y deteccion de pérdida
de datos usando reglas predefinidas.

Tabla 1.Frameworks orientados al sector salud. Fuente de elaboracion propia.

De acuerdo a la revision de literatura de marcos de seguridad orientados al sector salud, se

evidencia gque la gran mayoria se centran en la proteccion de datos tales como: la historia

clinica que en gran medida es la razon de ser del servicio hospitalario y la proteccion con

técnicas de cifrado, también proponen procesos de autenticacion para garantizar la integridad

de los datos que alli reposan.
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Framework de seguridad para deteccion de APT

Se han propuesto algunos marcos para mejorar la seguridad en los sistemas frente a ataques

avanzados, entre los cuales sobresalen:



Marco para mejorar la seguridad en los centros de datos basados en SDN, el cual permite
mejorar la seguridad en los centros de datos, basandose en redes definidas por software para
integrar la capa de red con middleboxes de seguridad como los sistemas de prevencion de
intrusiones o firewall para bloquear los atacantes en el borde de la red (Ammar, Rizk, Abdel-
Hamid, & Aboul-Seoud, 2016). Autores como Securitymatters, Fauri, Etalle, Den Hartog, &
Zannone (2016), también proponen un marco hibrido para la prevencién y deteccion de la
pérdida de datos, mediante el uso de un motor basado en anomalias, el cual aprende
automaticamente de un modelo de comportamiento normal del usuario, lo que le permite
identificar cuando se realizan transacciones anomalas, mediante el uso de alertas para crear
y actualizar automéaticamente firmas de ataques basandose en reglas de prevencion, bloquea
transacciones marcadas previamente como maliciosas antes de que puedan causar algln
dafio.

Por otro lado, se proponen frameworks de seguridad mediante analisis big data, que a
continuacion se describen:

Gupta & Jyoti (2014), proponen un marco que combina diferentes técnicas, basado en el
analisis de datos y la seguridad inteligente para apoyar a los analistas en la priorizacion de
los host que tienen mas probabilidades de verse comprometidos ante ataques APT. También
se ha propuesto otro marco mediante andlisis big data con hadoop para analizar ataques
dirigidos a datos empresariales y mitigar con la implementacion de seguridad, haciendo uso
de analisis big data y proteger los datos de la empresa de forma eficiente (Marchetti, Guido,
Pierazzi, & Colajanni, 2016). Ademas existe un estudio e investigacion de la tecnologia de
deteccion de APT basada en una arquitectura de procesamiento big data, este marco incluye
captura, procesamiento y analisis de las amenazas en la capa de aplicacion. Al tiempo que el
sistema puede detectar ataques APT conocidos y desconocidos y permite realizar analisis
forense para APT (Shenwen, Yingbo, & Xiongjie, 2015). También Jia (2017), hizo un estudio
sobre seguridad de la informacion de red basada en anlisis big data que permite la
proteccion contra APT, que integra las estrategias de defensa a profundidad para identificar

posibles ataques APT.

Por ultimo, en la Universidad Internacional de la Rioja, se han propuesto metodologias de

Analisis de Malware, entre las que se destacan:
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Analisis de Malware caso de estudio de la Amenaza Avanzada Persistente (APT) Octubre
Rojo propuesta por Abad-Aramburu (2015) y andlisis de (APT) Poison Ivy (Por et al., 2016),
gue consisten en acciones iniciales, basadas en la creacion de escenarios de prueba y

obtencion de la lineas base de la victima, la clasificacion, basado en la obtencién de



informacidn del APT, analisis estatico y dinamico de codigo y andlisis del comportamiento
de acuerdoa la ejecucion y estudio del comportamiento del cédigo malicioso en tiempo
real. Desde este punto de vista los frameworks existentes se basan en prevencion, donde
aplican técnicas basadas en el uso de firmas, en anomalias, anélisis estatico y dindmico que
en la mayoria de los casos son incapaces de detectar ataques de dia cero, asi mismo presentan
un incremento de falsos positivos, también se caracterizan por tener costos de operacion altos.
En fin, la gran mayoria estan centrados en proteger la informacion de ataques tales como la
ingenieria social, hombres en el medio y denegacion de servicios, desconociendo que muchas
de estas técnicas son el punto de partida de las amenazas persistentes avanzadas que es un
tipo de ataque que puede afectar altamente la confidencialidad de la informacion y la
prestacion de servicios.

El marco de trabajo que se propone es la recopilacion de un conjunto de buenas practicas de
seguridad y técnicas orientadas a proteger los activos de informacidn importantes del sector
hospitalario, que busca dar solucion no solo a la historia clinica sino a cualquier tipo de
informacidn que reposa en los servicios hospitalarios.

1.7. Amenazas en el sector Salud

Uno de los factores que mas preocupa, son las 26 denuncias presentadas en 2014 de
incidentes, dentro de las cuales 12 estaban asociada a robo de hardware donde contenia
informacidn de pacientes sin cifrar, a Junio de 2015 el nimero de infracciones ha aumentado
a 234, se considera que el valor econémico de un registro médico puede ser mas costoso que
la informacion de una tarjeta de crédito (Raj, 2016), esto puede traer consigo el acceso a los
datos tales como nombres, fechas de nacimiento, nimeros de seguridad social, direcciones,
nameros de teléfono, direcciones de correo electronico, ingresos y empleo de la informacion.
Otra preocupacion es el acceso a los registros sin la verificacion de privilegios de los
empleados. El sistema de salud enfrenta tres tipos de amenazas: robo de datos, que se puede
dar por accesos indebidos a la informacion, estafas a través de correos electronicos y fuga de
informacién que normalmente se da por exceso de privilegios de algunos empleados, para

acceder a informacion privilegiada (Luca et al., 2016).
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1.7.1. Ataques

La ingenieria social: Es un método usado por los atacantes para obtener acceso a un sistema
de forma ilegal, viéndose comprometida la confidencialidad de la informacion, en muchos

casos los datos son robados. Una de las estadisticas afirma que alrededor del 60% de las



personas piensan que la fuga de datos involuntaria es la mas importante (Xiangyu, Qiuyang,
& Chandel, 2017). La ingenieria social también se puede definir también como la violacion
de la seguridad de una empresa engafiando a las personas para que rompan procedimientos
normales de seguridad. Por ejemplo, convencer a las personas a través del engafo para que
entreguen informacion como identificacion de usuario, contrasefias o directorios
corporativos; es una técnica es usada por piratas informaticos donde por medios técnicos no

han logrado acceder a un sistema (Ghafir, Prenosil, Alhejailan, & Hammoudeh, 2016).

Las amenazas se dividen en dos tipos: Intencional y no intencional. EI 60% de las personas
piensan que la fuga de datos involuntaria es la mas importante. La amenaza interna
involuntaria es aquella donde los empleados, socios y otras personas quienes autorizan de

forma involuntaria el acceso a un sitio web o el acceso al software de la empresa.

La ingenieria social puede causar fuga de informacion la cual puede darse por dos categorias:

a. Fisico: Corresponde a documentos fisicos, perdida de portatiles, unidades de
almacenamiento.

b. Virtual: Cédigo malicioso, malware, spyware, ataques de correo electronico de

phishing.

Estos pueden ser ataques a:

a. Corto plazo: Se aplica cuando la informacidon sustraida causa una mayor pérdida y
dafo a la compafiia. El atacante no usa la informacién robada por mucho tiempo.
b. Lago plazo: El atacante explota una vulnerabilidad inicial para infiltrarse y atacar la

empresa; lo que resulta en dafios a intereses de la compafiia.

Un atacante se poder valer de 3 formas para obtener la informacion:

a. Amenazas en Linea: Es la mas propagada en este mundo electrénico donde se recibe
y se transmite informacién corporativa. Se usa el correo electrénico, aplicaciones,
gusanos y virus.

b. Amenazas telefonicas: Ya no son tan comunes.

c. Busqueda en basura: Se hace a través de redes sociales, id corporativos entre otros.
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Las amenazas en linea se usan en la gran mayoria de los casos, valiendose de correos
electronicos de spear phishing a menudo son el truco principal utilizado por los

atacantes para acceder a las redes de la organizacion e implantar un APT.



La diferencia entre un Spear Phishin y un Phishing es que el primero es una estafa de
correo electronico dirigido a empresas u organizaciones con el fin de robar datos para
fines maliciosos, algunas veces tratan de instalar malware en la computadora. Los
correos electronicos solo se envian a un pequefio grupo de personas cuidadosamente
seleccionado. En la mayoria de los casos, contienen archivos adjuntos con software
malicioso para proporcionar una herramienta de control remoto al atacante. Los
exploits de dia cero son una buena forma de instalar una puerta trasera a través de una
vulnerabilidad existente (Xiangyu et al., 2017). (Krombholz, Hobel, Huber, &
Weippl, 2015).

Suplantacién De ldentidad: Es aquella accion por la que una persona o grupo de
personas se hace pasar por otra(s) para llevar a cabo actividades de carécter ilegal,
como por ejemplo realizar ataques contra terceras personas, esto es una accion cada
vez mas habitual en el contexto electronico (Legalitas, 2016). En seguridad hacen
referencia en seguridad de redes a la suplantacién de identidad de un ordenador ajeno,
el atacante se hace pasar por otro obteniendo acceso que en condiciones normales
tendria restringido. Hay varios tipos entre ellos esta el ARP SPOOFING, suplantacion
de identidad por falsificacion de la tabla ARP (protocolo de resolucion de
direcciones), DNS SPOOFING, suplantacién de identidad por el nombre de dominio,
DHCP SPOOFING asigna parametros IP falsos a las victimas con fines
malintencionados, cada uno de ellos tiene una forma de defensa muy particular, lo
mas importante es incorporar técnicas de defensa que mitiguen estas amenazas,
puesto que este tipo de ataques origina perdida de confidencialidad, integridad y
disponibilidad (Carlos, 2010). También hay otro tipo que es el correo falso, es cuando
un atacante le envia un correo electronico usando otra direccion de correo electrénico.
Hace parecer que el mensaje es para ellos y engafia a las personas para que lo abran.
La suplantacion de correo electronico es posible debido a SMTP (protocolo simple
de transferencia de correo), se usa para enviar correo, no incluye un proceso de
autenticacion, logrando que este tipo de ataque puede estar manipulando al usuario
facilmente para divulgar la informacion facilmente con solo dar un clic (S. Gupta,
Singhal, & Kapoor, 2017).
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- ldentificar Activos Objetivo: Este tipo de ataques se encarga de atacar navegadores,
programas embebidos y codigos no protegidos. Entre los principales tenemos el SQL
INJECTION, los ciberdelincuentes utilizan inyecciones de codigo SQL junto con

secuencias de comandos entre sitios y programas maliciosos para introducirse en



sitios web y extraer datos o incrustar codigo malicioso, también los CSRF: (Cross-
site request forgery o falsificacion de peticion en sitios cruzados) es un tipo de exploit
malicioso de un sitio web en el que comandos no autorizados son transmitidos por un
usuario en el cual el sitio web confia, Un ataque XSS (Cross Site Scripting) consiste
en introducir cédigo HTML o Javascript en las cajas de texto de formularios y si éstos
no controlan los datos que se introducen, pueden hacer que ese codigo se ejecute en
la web. Para la proteccion de este tipo de ataques es tratar de hacer cédigos mas
seguros y de hacer suficientes pruebas antes de sacar un software a produccion
(amenaza web).

- DDOS: Es un ataque disefiado para confundir a las victimas con trafico y evitar que
sus recursos de red funcionen correctamente, es una ataque que requiere una cantidad
significativa de ancho de banda para que el ataque tenga éxito. Este tipo de ataque
estad dirigido a objetivos de todo tipo tanto de nivel doméstico como empresarial a
veces el trafico es de un tamafio tan insignificante que no es facilmente detectable por
alguna herramienta destinada para ello (Nazario, 2008).

Este tipo de ataques se centran especialmente a la capa de aplicacion, debido a su facil
ejecucion y deteccion dificil, es por ello por lo que los mecanismos de deteccion de
atagues DDoS se han centrado en la mitigacion. Es un ataque que se considera sofisticado
porque imita las solicitudes de usuarios reales. Es por ello que en la capa de aplicacién
se deben analizar las caracteristicas del usuario y asi detectar si es un trafico normal o
anormal por ello es de importancia registrar las caracteristicas de un usuario cuando

interactta con el sistema (Bravo & Mauricio, 2018).

El ataque de DDOS usan estos tipos de paquetes problematicos que pueden ser de tipo
TCP, UDP o ICMP porque el atacante debe seleccionar el tipo de trafico antes de lanzar
el ataque, el atacante debe seleccionar muy bien los agentes con que va a realizar el ataque
para ello deben realizar un escaneo de red e identificar las vulnerabilidades de seguridad
para instalar el software de ataque. Normalmente se esperan cambios en el trafico durante
la preparacion del ataque. Las formas mas comunes de ataque son consumo de recursos,

destruccion de datos. Se recomienda estar preparado, identificarlo y hacer la fase de
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contencion y recuperacion, como también validar las entradas, comprobar el rendimiento

del cadigo y de las funciones (K. Lee, Kim, Kwon, Han, & Kim, 2008)

-Escaneo De Vulnerabilidades: En el escaneo de vulnerabilidades permite la identificacion,

analisis y reporte sistematico de las vulnerabilidades de seguridad técnica que terceros e



individuos no autorizados pueden usar para explotar y amenazar la confidencialidad,
integridad y disponibilidad del negocio, los datos técnicos y la informacion. El escaneo de
vulnerabilidades ayuda a una organizacion a identificar y remediar las vulnerabilidades
dentro de su ambiente de T1 antes de que los hackers y ladrones obtengan acceso a modificar

o destruir informacién confidencial.

En general en el escaneo de vulnerabilidades se buscan componentes obsoletos de sistemas
operativos y aplicaciones de software que tengan errores conocidos, muchas veces el atacante
en este tipo de escaneo también puede encontrar errores de configuracion, como el uso

inadecuado de archivos compartidos y problemas similares.

Existen escaneo de vulnerabilidades basados en red que escanean todos los sistemas que se
encuentran en la red, como también escaneo que se ejecuta en sistemas individuales con el
aliciente que se pueden encontrar vulnerabilidades que pueden ser explotadas por alguien

con acceso al sistema (Ira & Araceli, 2017).

-Footprinting: Consiste en la busqueda de cualquier tipo de informacién publica, la cual
se consigue con el desconocimiento del objetivo o porque haya sido publicada a
conciencia. En este proceso se puede buscar y obtener desde direcciones IP de la
organizacion objetivo, nombres y direcciones IP de servidores internos, cuentas de correo
electrénicos de usuarios de la organizacién, informacién de dominios, impresoras, rutas
internas, el estudio de los metadatos de los documentos publicos de una organizacién
(Pablo, 2018)

-Andlisis De Vulnerabilidades: La vulnerabilidad es un punto débil en la seguridad de
un sistema informatico. A través de ésta se pueden presentar amenazas que pongan en
peligro la confidencialidad e integridad de la informacion. El analisis de vulnerabilidades

permite identificar el tipo y el nivel de cada vulnerabilidad segun la necesidad.

-Fuerza Bruta: Son aquellos tipos de amenazas que exploran todo el espacio posible de
claves para romper un sistema criptografico. Los “ataques de diccionario”, que trabajan
con una lista de posibles contrasefias: palabras de un diccionario en uno o varios idiomas,
nombres comunes, nombres de localidades o accidentes geograficos, codigos postales,

fechas del calendario. Esta técnica trata de averiguar la contrasefia probando todas las
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combinaciones posibles. Es una de las técnicas mas utilizados por los hacker para
violentar la seguridad en las organizaciones y una manera de contrarrestarlos es a través
del blogueo del acceso a una cuenta después de varios intentos de inicio de sesion fallidos,
generalmente tres (Rocio et al., 2017)(Baca, 2016).



-Backdoor: Es un tipo de troyano que permite acceder al sistema infectado y tener su
control. De esta forma un atacante puede realizar acciones tales como eliminar o
modificar archivos, ejecutar programas, enviar correos masivamente o instalar
herramientas maliciosas. Es una forma indocumentada de acceder a un programa. Es un
riesgo para la seguridad potencial. Generalmente se ven integrados dentro de los
troyanos, debido a que permiten esta usabilidad, un atacante puede conectarse siempre
que quiere a los sistemas infectados, actualizar o cambiar los malware instalados para
que realicen todo tipo de actividades o robar informacién sin que el usuario lo perciba
(Josep, 2015).

-Phishing: Es un ataque donde el atacante manipula a las personas para obtener sus datos
personales de manera fraudulenta, hace parte de los ataque de ingenieria social, cuyo
objetivo principal es obtener de manera fraudulenta datos confidenciales de un usuario,
aprovechando el uso que éste tiene en los servicios tecnoldgicos y que en la gran mayoria
de estos no tienen medidas de seguridad para navegar en internet. En la actualidad los
ataques de phishing son bastante sofisticados, debido a que usan mensajes de correo
electrénico y falsos sitios Web, que suplantan perfectamente a los sitios originales (S.
Gupta et al., 2017)(Tarazona, 2015).

-Malware: En términos generales es un programa informéatico que tiene efectos no
deseados o maliciosos. Puede incluir virus, gusanos, troyanos y puertas traseras.

Utiliza herramientas de comunicacion populares, tales como el correo electronico y la
mensajeria instantanea, y medios magnéticos extraibles, como dispositivos USB, para
difundirse; también se propaga a través de descargas inadvertidas y ataques a las
vulnerabilidades de seguridad en el software. En su gran mayoria el malware peligroso
busca robar informacion personal que pueda ser utilizada por los atacantes para cometer
acciones delictivas (MINTIC, 2016e).

-Ataques Zero Day: Es un tipo de ataque contra equipos que se aprovecha de una
vulnerabilidad desconocida por los usuarios y los programadores de las aplicaciones, de
los cuales en ese momento no se tiene un parche que actualice o solucione dicha
vulnerabilidad. Algunas veces se usan junto a los troyanos, rootkits, virus, gusanos y

otros tipos de malware, para ayudarlos a propagarse e infectar mas equipos. También se
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pueden encontrar escritas como “Oday®, “zeroday” y ‘“zero-day“. Pueden existir dos
vulnerabilidades de dia cero: La primera es una brecha en la seguridad del software y

puede estar en un navegador o en una aplicacion y la otra un exploit de dia cero es un



ataque digital que se aprovecha de una vulnerabilidad de dia cero para instalar software

malicioso en un dispositivo (Myers, 2015).

-Herramienta Maliciosa: Las herramientas maliciosas son programas de software
malicioso disefiadas para crear virus, gusanos o troyanos de manera automaética, al
realizar ataques DoS en servidores remotos, hackear otras computadoras y mas. Son
disefiados para crear virus, gusanos y troyanos y realizar ataques de denegacion de
servicio, en servidores y equipos. Su carga maliciosa solo se entrega bajo la orden directa
del hacker (Lab, 2015).

-Vulnerabilidades Conocidas: Las vulnerabilidades conocidas son aquellas que
comprometen la seguridad del sistema informatico; entre estas encontramos:

a. Vulnerabilidad de desbordamiento de buffer: Esta sucede cuando un programa no
controla la cantidad de datos que se copian en buffer llegando a un momento en que se
sobrepase la capacidad del buffer y los bytes que sobran se almacenan en zonas de
memoria adyacentes.

b. Vulnerabilidad de condicion de carrera: Es aquella que ocurre si varios procesos
acceden al mismo tiempo a un recurso compartido puede producirse este tipo de
vulnerabilidad.

c. Vulnerabilidad de Cross Site Scripting (XSS): Es una vulnerabilidad de las
aplicaciones web, que permite inyectar codigo VBSript o JavaScript en paginas web
vistas por el usuario.

d. Vulnerabilidad de denegacién del servicio: Una denegacion de servicio hace que un
servicio o recurso no esté disponible para los usuarios. Suele provocar la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima como
también sobrecarga de los recursos informaticos del sistema de la victima.

e. Vulnerabilidad de ventanas engafiosas (Window Spoofing): Son las ventanas
engafiosas son las que dicen que eres el ganador de tal o cual cosa, lo cual es mentira 'y
lo Gnico que quieren es que el usuario de informacion. Hay otro tipo de ventanas que si
se siguen se obtienen (Antivirus Mejor, 2016) datos del ordenador para luego realizar un
ataque (Mifsud, 2012).
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-Escalar Privilegios: Es aquel acto de explotacion de un error, fallo de disefio o
configuracion de una aplicacion, dentro de un sistema operativo o aplicacion, para
conseguir acceso a recursos del sistema que normalmente estan protegidos frente a una

aplicacion o usuario. Una aplicacion con mas privilegios de los necesarios segun el rol



asignado; podria llevar a cabo acciones para las que no esta autorizada y acceder a

informacion para la cual no esté autorizado. Existen dos tipos de escalonamiento:

A. Vertical: Es un tipo de ataque donde un atacante comienza con una cuenta de usuario
comprometida y es capaz de ampliar o elevar los privilegios de usuario Gnico que tiene
cuando obtiene privilegios administrativos completos o "raiz", a tales ataques se les Ilama

escalonamiento de privilegios vertical.

B. Horizontal: Es aquel tipo de ataque donde el atacante se aprovecha de un fallo de
disefio, un usuario normal accede a contenido/permisos de otro usuario del mismo nivel

y que esta vetado al primero (Antivirus Mejor, 2016).

Esteganografia: Es la ocultacion de informacion en un canal encubierto con el propdsito
de prevenir la deteccion de un mensaje oculto. Estudia el conjunto de técnicas cuyo fin
es insertar informacion sensible dentro de otro archivo; a este se le denomina fichero
contenedor. De esta forma, se consigue que la informacion pase inadvertida a terceros,
de tal forma que s6lo sea recuperada por un usuario legitimo que conozca un determinado

algoritmo de extraccion de la misma (Inteco, 2012).

Instalacion Y Ejecucion De Programas En Segundo Plano (Backgroud): Es usada
para nombrar a todos aquellos procesos o rutinas de ejecucion que se realizan en segundo

plano.

1.8. Modo de operacion de las APT maés destacadas cuyo vector de ataque es el correo

electronico.

Una de las caracteristicas de las amenazas persistentes avanzadas es el retraso promedio para
la deteccién del de ataques, en el 2014 se demoraron 205 dias y 229 dias en el 2013. Los
ataques mas demorados en su deteccidn fue Flame seis afios de 2006 a 2012, Octubre Rojo 5
afios de 2007 a 2012 (Id Messaoud, Guennoun, Wahbi, & Sadik, 2015). Los cuales se

comportaban de la siguiente manera:
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1.8.1.Flame

Su objetivo consiste en robar archivos, capturar datos de pantalla, propagarse través de
dispositivos USB y también tiene la capacidad de usar el vector de ataque correo y



deshabilitar la seguridad productos y explotar las vulnerabilidades conocidas o reparadas de

Windows, para atacar la vulnerabilidad de los usuarios y sistemas (Antiy Labs, 2012).

1.8.2. Octubre Rojo

Hace uso de correos electronicos dirigidos como vector de ataque. En este caso, el contenido
de los correos electronicos contenia una oferta de vehiculos, una vez que el APT infectaba el
equipo de la victima, iniciaba las fases: Robo de datos de Celulares (iPhone, Nokia, etc.) y
escanea la configuracion de dispositivos de red (Cisco) (Abad, 2015).

También robaban informacion y ficheros de dispositivos extraibles, enviaban los archivos
robados a los servidores maliciosos mediante un canal de comunicacién seguro. Tal y como
confirma Kaspersky Lab (2013), el contenido (el malware adjuntado) fue reutilizado de otros
ataques, asi mismo los andlisis realizados por kaspersky ponen en evidencia los exploits
usados para acceder a los equipos que se sirven de las vulnerabilidades CVE-2009-3129 de
Microsoft Excel, CVE-2010-33332, CVE-2012-0158 de Microsoft Word. Tras la infeccion
de la victima, el malware escaneaba informacion sobre la red interna de la organizacién
objetivo, lo cual permiti6 conocer la topologia de la red y la infraestructura, identificando los
activos y sistemas criticos. Por ultimo, se ejecut6 la fase de propagacion hacia sistemas
identificados como criticos mediante la explotacion de la vulnerabilidad conocida como
MS08-06727.

1.8.3. APT Carbanak

Aparecio en el afio 2013 y en estos Ultimos afios se ha registrado una serie de robos a bancos
con pérdidas de més de 1 billon de dolares. Este APT afecta el servicio mediante mensajes
phishing los cuales empiezan a robar toda la informacién almacenada en el equipo
(Kaspersky, 2015). Todos los casos observados utilizan correos electrénicos de phishing de
lanza con Microsoft Word 97-2003(.doc) o los archivos adjuntos archivos CPL. Los archivos
con extension .doc explotan las vulnerabilidades CVE 2012-0158, CVE-2013-3906 de
Microsoft Office y de Microsoft Word (CVE-2014-1761).
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1.8.4. Operacion Aurora

Segun Holguin, Moreno y Merino (2013). Este tipo de APT utiliza el vector correo
electronico, valiéndose de la técnica Spear Phishing Attacks: similar al cuento del caballo de

Troya. Cuando muchos empleados dieron clic provocé que dentro de sus computadoras se



ejecutara un troyano. EI troyano en este caso es un software malicioso que se instala en la
computadora del usuario que previamente fue identificado como el objetivo para abrir una
puerta en secreto, y que autorizacion, instalé un programa que permitié el acceso remoto de
un usuario no autorizado para robar la informacion contenida en su computadora. Al hacer
clic en link malicioso se abre directamente una pagina de Internet Explorer aprovechando

alguna de sus vulnerabilidades.

1.8.5. Night Dragon

segun Mcafee (2010), el método de infeccion que usa es por medio spear phishing attacks,
el cual se vale de ataques coordinados, encubiertos y ciberataques dirigidos haciendo uso de
técnicas de ataque tales como: la ingenieria social, “spearphishing” de explotacion de
vulnerabilidades en el sistema operativo Windows, directorios activos y las herramientas de

administracion remota, 0 RAT’s (Remote Administration Tools).

Modo de operacion

1. Los servidores web de internet estaban comprometidos a través de inyeccion de SQL,
malware y administracion remota.

2. Los servidores web comprometidos se usan como zombis para realizar ataques contra
objetivos internos realizando la técnica de pivote mediante una maquina infectada.

3. Luego estos puntos comprometidos realizan ataques por email con la intencion de acceder
de manera no autorizada a informacion confidencial, como también a los dispositivos méviles
de los trabajadores. Posteriormente usan usuarios de VPN para obtener acceso interno
adicional.

4. El ataque utiliza herramientas de ingenieria social con el propdésito de robar credenciales
0 contrasefias, métodos de acceso 0 autorizacion para acceder a otros sistemas. Lo anterior
permite la instalacion de RAT’s, y la instalacion de malware a medida que progresa el ataque.
Este usa vulnerabilidades similares a las que uso operacion AURORA para lograr su
cometido.

5. Sistemas pertenecientes a los ejecutivos son objeto de correos electrdnicos y archivos que

son capturados por los atacantes.
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1.8.6. Operacion Ghostnet

Utiliza la técnica de spear phishing attacks (adjuntos infectados en los correos o enlaces
maliciosos en los mismos), similar a Operacion Shady RAT, Segun Holguin, Moreno y



Merino (2013). Cuyo vector de infeccion es Spear Phishing Attacks (documentos adjuntos
Office y PDF infectados).

La intrusion se inicia con un correo dirigido (Spear-Phishing Attack) que incluia un exploit,
que era enviado a un usuario con responsabilidades de administracion en la organizacion.
Cuando era abierto en un sistema no actualizado, infecta el equipo y descargaba el malware
de la fase de intrusion. Este malware instala una puerta trasera que permitia la comunicacion
con el de Command and Control a través de trafico HTTP. Esto era aprovechado rapidamente
por los atacantes para introducirse por la red interna, realizar escalada de privilegios y
afianzar la intrusion dentro de la organizacion, asegurando la persistencia en la misma.
Finalmente, los atacantes extraian informacién de todo tipo hacia los servidores de control.
Symantec (2012) definio tres fases principales. En la primera fase, el vector de infeccion
inicial es por medio de correos dirigidos con ficheros maliciosos anexos de tipo Microsoft
Office (ficheros Word, Excel o PowerPoint) y PDF.

Partes de los ficheros analizados aprovechan vulnerabilidades antiguas, como la del
programa Microsoft Excel ‘Microsoft Excel ‘FEATHEADER' Record Remote Code
Execution Vulnerability’, que se vale de un error en el tratamiento de la cabecera
FEATHEADER, con cédigo CVE-2009-3129. El exploit en este caso ejecuta cddigo para
descargar un troyano que inicia la segunda fase de la intrusion, conectandose a un sitio
remoto para descargar imagenes y ficheros de codigo HTML, debido a que habitualmente los
elementos de seguridad perimetrales de las organizaciones no realizan una inspeccion
exhaustiva.

En este caso se usaron técnicas de esteganografia donde escondian los comandos que serian
interpretados por el equipo infectado. Asi mismo en los ficheros de cédigo HTML, los
comandos venian ocultos en cédigo HTML con comentarios. Cuando el troyano se conectaba
con el sitio remoto se producia una conexion inversa con el equipo infectado, lo que habilita

al atacante a ejecutar comandos de manera transparente a la victima.
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1.8.7. Oak Ridge National Laboratory

Holguin, Moreno y Merino (2013). Afirman que en este ataque el intruso por medio de envio
de correos a usuarios que abrieron un adjunto, permitieron utilizar la vulnerabilidad de

Internet Explorer de dia cero Microsoft para acceder a la red del laboratorio. La



vulnerabilidad, que se describe como una vulnerabilidad que permite la divulgaciéon de
informacion Mediante Propiedad Control. View State, esto permite la ejecucion de codigo
remoto, ademas permite a un atacante instalar malware en la maquina del usuario si él o ella

visitan un sitio web malicioso.

1.8.8. APT1

Consiste en envio de correos electronicos de phishing con links infectados, los objetivos
eran redirigidos a un servidor comprometido donde alojaba cddigo JavaScript. Una vez que
se identifica un host de destino, las victimas descargan un archivo Adobe Flash Player SWF
malicioso y un archivo FLV. Esto permite generar una puerta trasera de encargo conocida
como shotput, detectada por FireEye (2013) como Backdoor APT CookieCutter , entregado
al sistema de la victima. El taque puede hacerse usando un archivo PDF que contiene otros
tipos de archivo dentro de ella, por ejemplo, HTML, JavaScript, SWF, XLSX, EXE, archivos
de Microsoft Office o incluso otro archivo PDF

Un atacante puede utilizar esta funcionalidad para poder insertar el archivo malicioso dentro

de un archivo benigno.

1.8.9. ACAD/Medre.A56

Su finalidad es el robo de proyectos desarrollados en AutoCAD. ElI malware tiene por
objetivo filtrar proyectos industriales localizados en empresas del Per( y transferirlos a
servicios de correo alojados servidores ubicados en China. Actla bajo la modalidad de envi6
de correos dirigidos con ficheros adjuntos maliciosos, tener acceso a multitud de
organizaciones de forma remota. Como se puede apreciar algunos ataques analizados se
enfocaron en ciertas organizaciones, pero ninguno puede descartarse, porque son cambiantes
y pueden surgir variantes y apuntar a otros objetivos. Como se muestra en las siguientes
figuras donde duqu 2.0, es una variante de Stunexnet, flame, Gaus, miniflame, Esta version
de Duqu es sigiloso y reside en la memoria del ordenador, sin archivos escritos en el disco.
Mediante envid de correos con archivos adjuntos (documento de Microsoft Word) puede usar
as vulnerabilidad del nucleo previamente desconocido que permite la ejecucion de cédigo,

cuando se abre el archivo, el codigo malicioso se ejecuta e instala los binarios principales de


https://www.fireeye.com/blog/threat-research/2014/11/operation_doubletap.html
https://www.fireeye.com/blog/threat-research/2014/11/operation_doubletap.html
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Duqu. También permite a los atacantes propagar Duqu a otras computadoras en las zonas
seguras y controlarlos a través de un protocolo de C & C-peer-to-peer, sin necesidad de que

estén conectadas a internet.



Se presenta en dos variantes, la primera es una puerta trasera basica que parece utilizarse para
hacerse un hueco persistente dentro de la entidad dirigida por infeccion de varios equipos y
la segunda variante es mas compleja, contiene varios modulos que proporcionan una gama
de funcionalidad para el malware, tales como la recopilacion de informacién en la
computadora infectada, recogida de datos, la deteccion de redes, infeccion de la red, y la

comunicacion con-mando y control ( C & C) servidores (Symantec, 2015).

Esquemas de Infeccidn de un ataque APT

Document Opened |
Triggers Exploit
- - Exploit Loads
3 Exploit Shellcode
Shellcode Shellcode
et | = - ___Decryption
and Installer e ALE IS ) | -
| H E] Installer
4 : Installer (.dll) Installation decrypts 3 files
Shellcode 1
e code and passes
executes driver . execution to the
main component
Driver File(.sys) 2 Duqu
E) v Main DLL
river injects

Installer into | 1  Services.exe

S Load Paint

Driver

ConfigFile

lHustracion 1.Esquema de Infeccion de un APT

Fuente: symantec

1.9. APT que han atacado el sector salud

1.9.1. Orangeworm.

Esta amenaza infecto grandes organizaciones internacionales de salud en los Estados
Unidos, Europa y Asia. La cual se conoce como “kwampirs”, el malware explota
vulnerabilidades en los dispositivos médicos, entre los que se destacan los dispositivos de
imagenes de alta tecnologia, como rayos X, Resonancia Magnética Nuclear (RMN), recursos
compartidos en red, servidores y software médico donde reposa informacion de pacientes.
También se enfoca en cadena de suministro de materias y equipos médicos, compafiias
farmacéuticas y los proveedores de soluciones de Tl para equipos médicos y de salud
(Symantec, 2018).
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Su modo de infeccion se basa en infiltrarse en la red de la victima, mediante la descarga y
ejecucion de un troyano de puerta trasera llamado kwampirs, que proporciona a los atacantes
el acceso remoto a la computadora comprometida. Posteriormente recopila informacion

basica sobre equipos comprometidos y la envia a los atacantes a un servidor remoto de



comando y control. Si la victima es de su interés, el malware se propaga a traves de recursos

compartidos de red abiertos para infectar a otros dispositivos del sector salud.

Kwampirs descifra y extrae una copia de la carga util principal DLL desde su ubicacion,
pero antes de escribir en disco la carga (til, inyecta una cadena en la carga descifrada de
forma aleatoria para evadir las detecciones basadas en hash.

El malware mantiene persistencia manteniendo un servicio y garantiza que la carga se

mantenga en la memoria al reiniciar el sistema, a continuacion se muestra configuracion.

3ervice name WmiAgarvEx

Display name WMI Performance Adapter Extension

Start type SERVICE_AUTO_START

Binary Windows3e\System32h <filename.dll=

pathname

Command rundll32.exe "%BWindows3\System32\<filename>", ContrelTrace -Embedding -k

Tabla 2.Configuracion de la carga util

Fuente: Symantec

Puede copiarse en recursos compartidos de archivos ocultos como en: ADMIN §, C $
WINDOWS, D $ WINDOWS y E $ WINDOWS.

Aunque el método se considera antiguo, todavia es viable para plataformas que ejecutan
sistemas operativos antiguos como Windows XP, Windows 7 y 8, pero ha demostrado ser
efectivo dentro del sector salud, que puede ejecutar sistemas heredados en plataformas mas

antiguas disefiadas para la comunidad médica (Symantec, 2018) .

1.9.2. MEDJACK.

Es una APT que infecto una variedad de dispositivos médicos que incluyen equipos de rayos
X, sistemas de archivo y comunicaciones de imagenes (PACS) y analizadores de gases en
sangre (BGA). Esto incluye equipos de diagndstico (escaneres PET, escaneres CT, MRI,
etc.), equipos terapéuticos (bombas de infusion, laseres médicos y maquinas quirdrgicas
LASIK) vy equipos de soporte vital (maquinas cardiopulmonares, ventiladores medicos,

maquinas de oxigenacién por membrana extracorpdrea y maquinas de dialisis) entre otros.
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Asi mismo Rios (2015), Menciona que los modelos de bombas de infusion de medicamentos
vulnerables son: las PCA LifeCare, PCA3, PCA5, Symbiq y el modelo de bombas Plum A
+, también menciona que hay "al menos 325,000" bombas de infusion de drogas Plum A +

actualmente instaladas en hospitales de todo el mundo.
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lHustracidn 2. Ataque APT medjack

Fuente: TrapX Lab

1.10. Analisis del ciclo de vida de APT teniendo en cuenta el modelo kill chain.

A continuacion, en la figura 4, se muestra el Modelo Kill Chain, el cual consta de 7 fases,

posteriormente se explica cada una de las fases propuestas.

Modelo del Ciclo de vida del APT, segun Kill Chain
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@ 1. Fase de Reconocimiento

\
2. Fase de Militarizacién
RS
3. Fase de Distribucion o entrega

iy




lHustracion 3. Ciclo de vida amenazas persistentes avanzadas, del modelo seleccionado Kill Chain.

Fuente de elaboracion propia

1.10.1. Fase de Reconocimiento

En esta fase se realiza una recopilacion de informacion de los objetivos que se desea infiltrar
identificando los puntos débiles de la organizacion y/o de los empleados. El reconocimiento
se puede desglosar identificando los objetivos, luego mirando e identificando los perfiles de
usuarios en la organizacién (Bhatt & Yano, 2013)(Marchetti et al., 2016). También, se valen
de las relaciones con otras entidades en donde se pueden apoyar los atacantes para alcanzar
el objetivo. Analizan la red para buscar servicios abiertos o desprotegidos, identifican los
sistemas de defensa que la organizacion utiliza, y analizan que empleados tienen acceso a la
informacidn especifica que les sirva para lograr su cometido, utilizando informacion de las
redes sociales publicas de la que los empleados pueden ser miembros (por ejemplo, LinkedIn,
Facebook, etc.).(Giura & Wang, 2013).

El reconocimiento es una de las fases en la que el atacante se toma el tiempo necesario para
poder infiltrar el sistema y asi poder lograr su objetivo. Para poder realizar dicha intrusién en
el sistema el cibercriminal busca fuentes de informacién (correos corporativos, sitios mas
visitados, reconocimiento de puertos, sistemas operativos, aplicaciones, entre otros) que sirva
como estrategia para lanzar sus ataques dirigidos (Bhatt & Yano, 2013)(Marchetti et al.,
2016). Es un paso importante de preparacion antes del ataque. Los atacantes identifican y
estudian la organizacion, recopilan toda la informacién posible sobre el entorno técnico y
personal clave de la organizacién (P. Chen, Desmet, & Huygens, 2014). Para luego en la fase
de preparacién usar la informacién vulnerable de la organizacion y preparar la operacion de

ataque.

1.10.2. Fase de Preparacion de la operacion.

Los atacantes en esta fase preparan el entorno a atacar, haciendo uso de malware, el cual
disefian y desarrollan para explorar vulnerabilidades identificadas en la fase 1. El cddigo
malicioso se desarrolla de tal forma que tiene la capacidad de acoplarse a formatos
insospechadas como pdf, doc y ppt (P. Chen et al., 2014)(Bhatt et al., 2014). También, ponen
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en marcha servicios maliciosos, para engafiar a los usuarios a que hagan uso de estos (Luh et
al., 2017). La preparacion puede consistir en un correo electronico de phishing dirigido,

utilizando informacidn que reunieron en la etapa de reconocimiento.



En este caso, el correo electronico de phishing, podria contener una invitacion a un evento,
rifa, ofertas, pago de servicios, que son programados por una organizacion en el que el
empleado objetivo confie y proceda a realizar un clic sobre la URL y descargar un archivo
con documentos o archivos adjuntos infectados. En la gran mayoria de los casos el correo
electronico es el vector de infeccidn, mas usado en la fase de distribucion para entregar el
malware, pero también se pueden usar otros canales, tales como medios extraibles USB y
sitios Web de baja reputacion (Giura & Wang, 2013).

1.10.3. Fase de Distribucién

En ésta fase los atacantes tienen conocimiento fuerte de su objetivo y de los empleados, que
se identificaron en la fase 1. La organizacion criminal tiene todo lo que necesitan para
empezar a buscar un punto de ingreso a la red de la compafiia y establecer uno o varios
accesos permanentes. Generalmente los atacantes se aprovechan de vulnerabilidades que la
victima no ha identificado (William F. Crowe, CISA, CISM , CRISC, 2015), (P. Chen et al.,
2014), (Bhatt et al., 2014). En esta fase para realizar la entrega, el atacante utiliza varios
canales de entrega, ya sea correos, sitios web, medios extraibles USB, etc. (Luh et al., 2017),
para engafiar a los usuarios de la organizacion, usando tacticas de engafio, mencionadas en

la fase 2.

1.10.4. Fase de explotacién

Esta fase se centra en la entrega de carga atil a la victima anfitrion, la explotacion
desencadena cddigo malicioso para realizar la intrusion (Luh et al., 2017). La explotacion se
dirige a una vulnerabilidad de software de aplicacion o software operativo y aprovecha una
caracteristica del sistema operativo que permite auto ejecutar el malware o cédigo malicioso
(Yadav & Rao, 2015). Esta es la fase mas critica, ya que mediante vulnerabilidades existentes
en el software permite acceder al sistema y tener control total de este. La vulnerabilidad es
el error de software que puede resultar en una amenaza potencial para el sistema. Un error de
software es una condicion inesperada en la que el software se porta mal (Medina, 2014). Una
vez el malware ingrese en la red de la organizacion por medio del empleado seleccionado, el

malware descargado por engafio, se instala y se activa. Para mas tarde crear una conexion de
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comando y control (C & C), desde la maquina victima hasta la computadora del atacante.
Una vez asegurada la conexion de C & C, los ciberdelincuentes contintan en silencio
recopilando informacidn sobre las configuraciones de seguridad de la computadora infectada

y de los equipos conectados en red, también recopila informacién del sistema relacionada,



las contrasefias, recopilan mensajes de correo electronico de usuario para soportar futuros
ataques (Giura & Wang, 2013).

1.10.5. Fase de Instalacién

Después de lograr explotar una vulnerabilidad en la fase anterior, el atacante puede acceder
al sistema de la victima y lograr la persistencia en la maquina infectada y asi tener acceso a
la informacion objetivo de su ataque, mediante el uso de programas que permiten instalar el

malware, tales como:

Dropper: Disefiado para instalar malware (virus, backdoors, otros) a un sistema de destino y
evitar ser detectados por los programas antivirus. Una vez activado dropper puede ser
utilizado para robar la identidad o para dafar el rendimiento de los equipos (Yadav & Rao,
2015).

Downloader: Programa que permite descargar automaticamente caratulas de musica con
cbédigo maligno y posteriormente instalar el malware y ocultarlo para evitar ser detectado por
el sistema antivirus (Yadav & Rao, 2015).

En esta fase se valen de las vulnerabilidades explotadas para realizar inyeccion de cédigo,
dejar gusanos o troyanos, buscar otros kits de Exploits y realizar suplantacién de identidades
o realizar fraude. Dicha fase en la que la carga Util entregada aprovecha una vulnerabilidad
y se instala en la maquina de la victima (Crowe, 2015). También, se considera la fase donde
los atacantes usan técnicas de instalacion de malware en secreto, para explotar las
vulnerabilidades a nivel de sistema operativo, de software aplicativo y a nivel de red, para
hacerse con los sistemas, causando denegacion de servicios, ejecucion de codigo remoto o
local, escalar privilegios, deficiencia en el proceso de negociacion en el protocolo TLS, SSL,
corrupcion de memoria, error de entradas invalidas, buffer overflow, dangling pointer, use

after free y bypass.
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1.10.6. Fase comando y control.

Esta fase el atacante obtiene el comando y control de la maquina infectada, denominado
C&C, después de haber explotado una vulnerabilidad del sistema, mediante el uso de

troyanos, botnets y denegacion de servicios. El sistema de comando y control es usado para



dar instrucciones remotamente a una maquina comprometida (Yadav & Rao, 2015). El

comando y control se puede obtener usando estructuras de comunicacion.

Entre ellas se destacan, tres tipos de estructuras de comunicaciéon de comando y control, la
estructura tradicional centralizada, la peer-to-peer (método para intercambio de archivos,
programas, aplicaciones, videos o fotos) descentralizada y las mas recientes redes sociales
basadas en ultima estructura. En este caso la carga util se instala y establece la conexion
saliente con el entorno del atacante para permitir la interaccion con el adversario
malintencionado (Crowe, 2015). Hay que tener en cuenta que los atacantes se valen de
canales anonimos de comunicacion de malware como IRC Chats, TCP, HTTP, FTP,
Esteganografia, TOR, DNS Fast Flux, DNS como medio y algoritmos de generacion de

dominios para sustraer informacion sin ser detectados.

1.10.7. Fase De Acciones Sobre Objetivos.

Después de lograr configurar la comunicacion con el sistema de destino, el atacante ejecuta
los comandos necesarios de acuerdo a los intereses que dieron inicio al plan de ataque (Yadav
& Rao, 2015). Esta es la fase final de un ataque APT, donde el atacante esté en posicién para
hacerse con los datos objetivos. Dependiendo del tipo de objetivo, esta actividad puede
incluir robo de informacion de cuentas bancarias, correos electronicos, redes sociales,
credenciales de administrador y manipulacion de informacién confidencial o secreta,

extraccion de datos, etc. (Crowe, 2015)
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1.11. Herramientas de prevencion y mitigacion

Son aquellas que un atacante puede eludir ante una medida preventiva a la hora de atacar una

organizacion. Su objetivo es minimizar el dafio o prevenirlo lo antes posible. Debido a que



la deteccidn se produce durante un ataque en ciertos casos, y donde el tiempo de reaccion es
critico (Cole, 2013).

La respuesta: Se ocupa del dafio después de que se detecta y uno de sus objetivos es
solucionar el problema, asegurarse de que no vuelva a ocurrir y recuperar la organizacion
(Cole, 2013). Vale la pena destacar que la deteccion implica que una medida preventiva fallo.
Es decir se deberia prevenir todos los ataques, esto significa que si se detecta un ataque,
significa que la prevencion no fue efectiva y se debe de buscar formas de hacerlo efectivo
(Cole, 2013)

Hay que recordar que los APT son ataque sigilosos, la prevencion es ideal y la deteccion es
una necesidad y la Unica posibilidad de contener un dafio. Dado que la deteccion se produce
durante un ataque, esto significa que hay algun dafio en su organizacion y seguridad no fue
efectiva como deberia frente a este tipo de amenazas poniendo en riesgo los datos e

informacidn sensible de la entidad hospitalaria (Cole, 2013).

1.12. Modelo Kill Chain

El modelo Kill Chain patentado por Lockeheed Martin, es uno de los modelos mas aceptados
al momento de detectar cualquier tipo de amenaza, ya sea una amenaza tradicional o una
amenaza persistente avanzada, el cual permite aplicar estrategias proactivas de prevencién y
deteccion temprana para dar respuesta, contencién y mitigacion a los incidentes APT. Dicho
modelo fue eligido para el desarrollo de la tesis, teniendo en cuenta lo anteriomente
mencionado y por la trayectoria del autor Lockeheed Martin en seguridad informatica, el cual
ha sido citado en mas de 235 articulos como se muestra en la tabla 23, donde se lista segun

los autores que proponen el modelo Lockeheed Martin.

1.13. Pruebas de penetracion.

Son una practica para poner a prueba un sistema informatico, red o aplicacion web para
encontrar vulnerabilidades que un atacante podria explotar, buscan medir la confidencialidad,
integridad y disponibilidad de la informaicon; se parte de identificar los riesgos y amenazas

desde el uso del usuario final, suelen tambien utilizarse para probar el cumplimiento de la



93

Introduccion

politica de seguridad de una organizacion, la conciencia de seguridad de sus empleados y la

capacidad de la organizacion para identificar y responder a los incidentes de

seguridad.(Margaret, 2015)



Existen varios tipos de pruebas las automatizadas con aplicaciones de software y las

manuales, ambas buscan determinar las debilidades de seguridad. (Margaret, 2015)

ISSAF como un framework de evaluacion de Seguridad de Sistemas de Informacion. Su meta
principal es proporcionar procedimientos muy detallados para el testing de sistemas de
informacidn que reflejan situaciones reales, se utiliza para cumplir con los requisitos de
evaluacion de las organizaciones y puede utilizarse ademéas como referencia para nuevas
implementaciones relacionadas con la seguridad de la informacion. Incluye los siguientes
items: Descripcion de criterios de evaluacion, Finalidades, objetivos, prerrequisitos para la
realizacion de las evaluaciones, procesos para las evaluaciones, presentacion de resultados,
contramedidas recomendadas y referencias a documentos externos, este framework propone
cinco fases: Fase | — Planeacion, Fase Il — Evaluacion, Fase Il — Tratamiento, Fase IV —
Acreditacion, Fase V —Mantenimiento (Prandini & Ramilli, 2010).

OSSTMM como la recopilacion de metodologias para pruebas y analisis de seguridad
realizado siguiendo la metodologia OML (Open Methodology License) es de libre uso y
distribucion, como también se pueden realizar las siguientes pruebas: Humanos, fisicos,
wireless, telecomunicaciones, y redes de datos. Al tiempo que se centra en los detalles
técnicos basicamente en lo que debe de someterse a la prueba, qué hacer antes, durante y

después de una prueba de seguridad, y como medir los resultados.

PTES, son pruebas estandar de ejecucion consta de siete (7) secciones principales, el cual
proporciona todo lo que tiene que ver con una prueba de penetracién, cubriendo desde la
primera comunicacion y el razonamiento detrds de un pentest, hasta la presentacion de
informes, que captura todo el proceso, de manera que tenga sentido para el cliente y

proporciona mayor valor (Wang et al., 2013).
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2.Metodologia

La metodologia que se propuso para dar respuesta a los objetivos de esta tesis se basaron en
investigacion, observacion, descripcion de proceso técnico y documental. En donde se
estructurd en cuatro fases, donde en cada una resume las actividades que se realizaron para

lograrlos.

2.1. Identificacion y definicion de los activos del sector hospitalario.

Se propuso una guia para la identificacion de activos sensibles a fuga de informacién, esta
guia fue el resultado de una revision sistematica de diferentes normas y estandares
nacionales, guias de buenas practicas enfocadas a la identificacion de activos. Esta cuenta
con fases flexibles y obligatorias que permiten a la entidad hospitalaria, seleccionar la fase
que se adecue a sus necesidades. La guia cuenta con un artefacto en Excel, (Ver anexo A
Item 6.1 Artefacto para realizar levantamiento de Activos del sector Hospitalario que se
propone en la guia.) para el registro, valoracion de los activos y modelado de amenazas (Ver
tabla 61 del anexo A “Artefacto para realizar levantamiento de Activos del sector
Hospitalario que se propone en la guia”.) que permiten identificar los requerimientos del
framework, que facilitan a la entidad hospitalaria a identificar los activos sensibles a fuga de

informacidn por correo electrénico.

Para la cual se realiz6 una busqueda en diferentes portales y documentos tales como el
ministerio de salud en su portal www.minsalud.gov.co, de los cuales se tomo algunos item
de referencia para la clasificacion de los activos de informacion. Ademéas se toma como
referencia la ley 1712, en la cual estipula en al articulo 13, la forma que deben realizar
registros de activos de informacion. “Todo sujeto obligado deberd crear y mantener
actualizado el Registro de Activos de Informacion haciendo uso de: a) Todas las categorias
de informacién publicada por el sujeto obligado, b) Todo registro publicado. Todo sujeto
obligado debera asegurarse de que sus Registros de Activos de informacion.” (Congreso

Nacional de la Republica de Colombia, 2014). Asi mismo se tomo como referencia las guias

que proponen en el portal de la Supersalud https://www.supersalud.gov.co, dichas guias

contienen una serie de instrucciones tales como: informacién de linea base para la gestion de


http://www.minsalud.gov.co/
https://www.supersalud.gov.co/
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activos, formatos de instrumento de gestion de la informacion, gestion de incidentes,
gobierno y gestion de la informacion, guia de gestion de activos, seguridad en las

operaciones, que le permitiran a las entidades de salud, conocer los estadndares minimos para



tener una buena gestion de los activos y de la informacion que reposa en ellos como también

la informacion que estos gestionan.

Por ultimo la guia que surge en esta tesis es el resultado también de la compilacion de
estrategias del MINTIC, donde reposan elementos para promover buenas précticas. En este

caso se tomaron elementos del portal http://www.mintic.gov.co/gestionti/615/w3-article-

5482.html , la cual es una estrategia del gobierno que estad promoviendo el uso de las mejores
préacticas de Seguridad de la Informacion como base de la aplicacion del concepto de
Seguridad Digital.

Estas son facilmente adaptables a cualquier empresa del estado. Para ello cuenta con varias
guias: a. Politica General, establece que para la gestion de activos se debe contar con: la
identificacion del activo, clasificacion, etiquetado de la informacion, devolucion de activos,
Gestion de medios removibles (Ministerio de las TIC, 2016a), b. procedimiento de
seguridad, establece que para la gestion de los activos de informacion; que son identificados
por la entidad, deben de clasificarse de acuerdo a su nivel de confidencialidad o criticidad
como también un procedimiento que esta debe de seguir cuando el activo ya no se requiera
(MINTIC, 2016f), c. Guia para la Gestion y Clasificacion de Activos de Informacion,
establece que para la identificacion del inventario de activos de informacion, es importante
puesto que permite determinar a cual se le debe brindar mayor proteccion, permitiendo

identificar claramente sus caracteristicas y rol al interior de un proceso (MINTIC, 2016d).

Todos estos trabajos a pesar de hacer parte de portales del ministerio de salud y del ministerio
de las TIC, no especifican un procedimiento sistematico y secuencial para identificar activos
sensibles a la fuga de informacion en el sector salud, puesto que son un conjunto de buenas
précticas que cualquier empresa debe adoptar para asegurar sus procesos frente algun tipo de
amenaza, pero a nivel muy general. La guia que se propone no aisla las otras guias y
estandares, mas bien es el resultado de la compilacion de todas las anteiores y se enfoca al
sector salud permitiendo la identificacion de los activos sensibles a la fuga de informacion,

de manera que se pueda promover un tratamiento de los riesgos.


http://www.mintic.gov.co/gestionti/615/w3-article-5482.html
http://www.mintic.gov.co/gestionti/615/w3-article-5482.html
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2.1.1. Identificacion de los diferentes tipos de APT que causan fuga de informacion y
definicion de una lista de chequeo donde se refleje el tipo de APT a cual tipo de
activo se dirige y priorizacion de los activos mas propensos a la fuga de

informacién por APT.



Se realiz6 una busqueda sistematica en diferentes bases de datos bibliograficas y
publicaciones que incluyen proveedores y proyectos, investigadores de vulnerabilidad,
CERT nacionales y de la industria y programas de recompensas de errores, donde se hizo un
énfasis en ataques recientes de amenazas persistentes avanzadas que han ocasionado fuga
de informacion y que hallan usado el correo electronico como medio de propagacion, esto
por que el correo electrénico en el sector salud es usado para la gestion de informacion y lo
han convertido en un blanco muy apetecido por los cibercriminales, para lanzar ataques
dirigidos a empleados usando el correo electronico. (Ver item 3.1.17, tabla 23 “Clasificacion

de los nivel de fuga de informacion™)

Tambie se realiz6 una busqueda de los ataques mas comunes y se determin6 cuales ataques
apuntaban a cierto perfil de empleados y se hizo una descripcion del funcionamiento y
afectacion de las camparias de APT que utilizan con frecuencia tacticas de spear-phishing,
como también se identifico y clasifico las vulnerabilidades que explotan dichas APT vy los
sistemas que afecta, teniendo en cuenta su nivel de impacto teneindo en cuenta

recomendaciones de investigadores de vulnerabilidad.

2.1.2. Identificacion del funcionamiento de un APT proveniente de correo
electrénico, su operacion en cada fase e identificacion de la fase mas sensible a

fuga.

Para esta actividad se hizo una compilacion e investigacion de diferentes bases de datos
bibliograficas en las cuales se han mostrado los diferentes tipos de ataques que se han
presentado y su forma de penetracién, técnicas y tiempo de duracion en sistemas sin ser
detectadas. De las cuales se realiz6 un andlisis técnico de generacion e implantacion de
malware que usan la mayoria de APT (Ver anexo E, item 6.5. Analisis técnico), Entre los
multiples estudios se han presentado diversas fases segun los estudios, entre los que se
destacan los siguientes: “modelo de concientizacion en la prevencion de la fuga de
informacion”, “cyber attack modeling analysis techniques: an overview”, “the modern day
attacker”, advanced analytics a proactive approach to cybersecurity, entre otros. De los cuales
se identificaron varios modelos que definen las fases del ciclo de vida de las APT, los cuales

van dirigidos a activos de la organizacion. Entre ellos estan el modelo Kill Chain que consta
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de 7 fases (Yadav & Rao, 2015), el cual se seleccion para la investigacion, debido a que se
usara para describir las fases por las que atraviesa una campafia APT y en cada fase permite
detectar amenazas y prevenirlas de forma proactiva. Por otro lado, los modelos como:

LogRhythm considera un modelo que consta de 5 fases APT (Id Messaoud et al., 2016), el



modelo de Lancaster tiene en cuenta 3 fases, el modelo SDAPT, al igual que el modelo de
BSI constan de 8 fases (Drinkwater, 2014). En todos los modelos presentados anteriormente,
las fases representan las acciones de los atacantes, esto significa que solo se basan en los
movimientos de los atacantes para identificar ataques. Al centrarse en las acciones de los
atacantes, puede conllevar a acciones erroneas. Ademas, existen cientos de mecanismos de
ataques para hacerse con los objetivos, como los menciona el estandar de clasificacion de
patrones comunes de ataque (CAPEC) (CAPEC, 2017). En algunas situaciones, los atacantes
por lo general usan acciones desconocidas, que no estan listadas en modelos anteriores y que
tiene sus propios mecanismos para identificar su objetivo, por tanto, es importante centrarse
en identificar las buenas practicas en cada una de las fases del APT, teniendo en cuenta los

ataques més usados usando técnicas de ingenieria social.

A continuacion se presenta la Tabla 3 donde se realiza un resumen de las fases del ciclo de
vida APT de acuerdo a diferentes modelos propuestos por los autores (Id Messaoud
etal., 2016.), (Drinkwater, 2014), (R. Lee, Assante, & Conway, 2014), (Assante &
Lee, 2015), (INCIBE, 2016), (Bhatt, Yano, & Gustavsson, 2014).

Permute * Identificar Amenazas dirigidas Reconocer las acciones y eventos delos atacantes||
contra un objetivo.
+ Reconocer las acciones v eventos
delos atacantes.
+ Mitigacion dela amenaza
Fases'Modelo | Kill Chain Modelo Modelo Lancaster Modelo SDAPT Modelo BSI
LogRhythm
1 Feconocimiento Reconocimiento | Reconocimiento Feconocimiento Observarla victima
inicio de Ataque
mfeccioninicial de
host
2 Militariza cion Compromiso Intrusion dered, Ganando acceso Preparando ataque
Controlremoto, distractor
Movimiento lateral
descubniendo datos,
persistencia
3 Entrega Manteninedo el | Puesta enescena del Reconocimiento Primera infeccion
acceso servidor seleccionado, | intemo
preparacion de datosy
extraccion de datos
4 Explotacién Movimento Ampliar acceso Observar lared
lateral
5 Instalacion Extraccidn de Reuniendo Obtenermas derechos
datos informacidn
6 Mando y Contral Extraccion de Espionaje de datos, sabotaje
informacién del sisterna
7 Acciones sobre Objetivas Controlde fugasde | Observacion continua
informacién
g EBomado dehuellas Bomado de pistas

Tabla 3 Resumen de las fases del ciclo de vida APT

Fuente: Adaptado http://www.itrans24.com/
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Como vemos a partir de la tabla anterior son varias las fases del ciclo de vida, de acuerdo a
los modelos propuestos por varios autores se observan que los modelo propuesto por Kill
Chain y el modelo propuesto SDAPT y el Modelo BSI son los modelos que mas fases

proponen para el ciclo de vida de las amenazas persistentes avanzadas.



Se hizo una seleccion del modelo de Kill Chain por ser un modelo que identifica las amenazas
avanzadas persistentes avanzadas, reconoce las acciones y eventos de los atacantes al igual
por ser un modelo que dispone de estrategias de mitigacion de dicha amenaza. Para justificar
de forma mas precisa este modelo se comienza a realizar la revision de la literatura de 2013
hasta 2017 para mirar cuél es el modelo mas citado y usado por los autores, como también
se hizo una busqueda de cuantas veces fue citado el autor en articulos relacionados con el
modelo. A continuacién, se muestra la tabla 4 con autor y articulo que mencionan el modelo

seleccionado.

Resumen de articulos que resumen modelo Kill Chain

Avrticulo que lo menciona Fuente Autor Citado
1. Ciber amenazas emergentes: a que nos Revista Victor acin sanz ramon vicens lilo No
enfrentamos
2. Advanced analytics a proactive approach | Tesis Anthony d. Ombrellaro, jr No
to cyber
3. Security
4. Improving security using deception Tesis Hammed h. Almeshekah, eugene h. 7

Spafford and mikhail j. Atallah

5. Cyber threat indications & warning: Articulo scott swanson, craig 2
predict, identify and counter revista astrich and michael robinson

6. Expanding the cyber kill chain for Tesis Val a. Red No
embedded system architectures

7. Active cyber defense a framework for Articulo de Irving lachow No
policymakers revista

8. Proposed cybersecurity t&e process Articulo Mr pete christensen 1

mitre

9.  Cyber-attack thread: a control-flow based | Articulo Koustav sadhukhan= , rao arvind No
approach to deconstruct and mitigate IEEE mallari.
cyber threats

10. Moving Target Network Defense Research Cheng Lei,1,2 Duo-he Ma,3 Hong-qi 4
Effectiveness Evaluation Based on Change- articulo Zhang,1,2 and Li-ming Wang3

Point Detection



http://smallwarsjournal.com/author/scott-swanson
http://smallwarsjournal.com/author/craig-astrich
http://smallwarsjournal.com/author/craig-astrich
http://smallwarsjournal.com/author/michael-robinson
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11. Countering Advanced Persistent Threats Articulo IEEE | Fabio Pierazzi, Mirco Marchetti,
through Security Intelligence and Big Data Alessandro Guido, Michele Colajanni
Analytics
12. Lateral Movement Detection Using Articulo IEEE | Ahmed Fawaz* , Atul Boharat , Carmen

Distributed Data Fusion

Cheht , William H. Sanders*




13.  Advanced persistent threat: new analysis Articulo IEEE | Brahimid messaoud ; karim guennoun; No
driven by life cycle phases and their mohamed wahbi ; mohamed sadik
challenges
14. Early Detection of Cyber Security Threats ACM Xiaohua Yan, Carnegie Mellon University | 1
using Structured Behavior Modeling Joy Ying Zhang, Carnegie Mellon
University
15. Advanced persistent threats: behind the scenes | Articulo IEEE | Martin ussath ; david jaeger ; fengcheng | 2
; christoph meinel
16. Terminaptor: highlighting advanced persistent | Articulo IEEE 0
threats through information flow tracking
17. A study on Advanced Persistent Threats Articulo IEEE | Ping Chen, Lieven Desmet, and 33
Christophe Huygens
18. Defendable Architectures Achieving Cyber Articulo Scott C. Fitch, Michael Muckin Lockheed | 0
Security by Designing for Intelligence Driven | Paginaoficial | Martin Corporation
Martin Lochie
Defense®
19. Analyzing Targeted Attacks using Hadoop Articulo IEEE | Parth Bhattl, Edgar Toshiro Yano 3
applied
20. to Forensic Investigation
21. Detection of APT Malware through External Tesis de Terence Slot 2
and Internal Network Trac Correlation maestria
22. A Markov Multi-Phase Transferable Belief Articulo IEEE | Georgios loannou 8
Model: An Application for predicting Data Panos Louvieris
filtrati Natalie Clewley
Exfiltration APTs Gavin Powell
23. Towards a Collaborative Framework to Articulo IEEE | O Jung, S Bessler, A Ceccarelli, T Zopp 3
Improve Urban Grid Resilience
24. Technical Aspects of Cyber Kill Chain Articulo T Yadav, AM Rao 2
simposio
25. Mitigating malicious insider cyber threat Tesis de Jason Anthony Smith 2
maestria
26. Towards a framework to detect multi-stage | Articulo IEEE | Parth Bhattl , Edgar Toshiro Yan 25
advanced persistent threats attacks
27. Intelligence-driven computer network Articulo Eric m. Hutchins* , michael j. 230
defense informed by analysis of advesary Cloppertt , rohan m. Amin, ph.d
campagin and intrusion kill chain Lockedh martin

Tabla 4 Muestra el nimero de veces que fueron citados los autores tomados como referentes en la

investigacion

Fuente de elaboracion propia

Los autores hacen referencia al modelo de Kill Chain; en donde muchos de estos explican de

forma clara y exhaustiva como los atacantes deben de progresar completamente a través de

todas las fases para poder lograr su cometido, dependiendo de los intereses que desea el


https://www.ma.rhul.ac.uk/static/techrep/2015/RHUL-MA-2015-12.pdf
http://ieeexplore.ieee.org/abstract/document/6830935/
http://ieeexplore.ieee.org/abstract/document/6830935/
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atacante, aprovechandose de algunas vulnerabilidades presentes en los sistemas. Ademas, se
encontrd que este modelo, es el mas citado y usado por los autores dedicados al estudio de

las amenazas persistentes y al ciclo de vida que estas usan. Se dara una descripcion de cada



fase del Modelo de Kill Chain (ver llustracion 3 Ciclo de vida amenazas persistentes

avanzadas del modelo Kill Chain), patentado por Lockeheed Martin.

2.2.Definicion de politicas y buenas practicas que permitan mitigar la fuga de
informacidn en los activos sensibles del sector hospitalario, en cada una de las fases
del ciclo de vida del APT.

En el objetivo 2, se propuso un conjunto de buenas précticas y herramientas tanto técnicas
como humanas (Ver anexo B, item 6.2 Buenas practicas y politicas). Para la construccion de
buenas practicas y politicas se hizo una evalucion a partir de la revision de varios estandares
tales como ITIL, COBIT, HIPPA, ISO 27000, NIST 800-53, 1ISO 20000 e ISO 27799,
realizandose una adaptacion a las necesidades del sector salud las cuales han avanzado de
manera considerable en el uso de procesos informaticos. Para la construccion de las buenas

practicas y de las politicas se busco que los estandares cumplan con:

- Mantener un entorno fisico seguro que permite la adopcién de tecnologias adecuadas para
evitar la fuga de datos al igual que permita la proteccién de datos y cumplir con la
continuidad. (A. H. C. Chen, Chu, & Wu, 2012).

- Evaluacion de los requerimientos necesarios para ser ajustados o desarrollados en la
elaboracion de las politicas de seguridad y privacidad, asi como en la
implementacién.(Ministerio de las TIC, 2016b)

- Tener un inventario de activos de informacion exacto, actualizado y consistente, que a su
vez permita definir la criticidad de los activos de informacion, sus propietarios, custodios
y usuarios. (Ministerio de las TIC, 2016b)

- Contener politicas de tratamiento y proteccion de datos personales que deben ser
aplicados, conforme a lo establecido en la normatividad vigente, al igual con un plan de
continuidad del negocio con el fin de asegurar, recuperar o restablecer la disponibilidad
de los procesos . (Ministerio de las TIC, 2016a).

Se establecieron los siguientes criterios de busqueda en los estandares:

1. Control de acceso y privilegios de usuario
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Clasificacionde activos segun su criticidad
Buenas préacticas para la seguridad de la informacion

Controles de seguridad de la informacion

o ~ N

Atencion de incidentes y eventos de seguridad de la informacion



6. Control para fuga de informacion
7. Continuidad del negocio
8. Orientacion al sector salud
Luego se comenz6 a compilar estandares y determinar cuales cumplian uno o mas criterios;

como se evidencia en la tabla 5:

Normas y Estandares internacionales

Framework “
o
k=) B c <
2 2 h=] @ < =]
= 2 = 3 S > k) =
= 5 © E ki 83 S =
> o 55 £ E3 |8 5 5
o 2 = 5 S B < = 5]
& s S g 2 S 5 2 e ®
o = o s A S D = 3 —
& S 3 S e L = o & = [ ko] s
® o 3 @ Folis S5 T o6 | 3C S S
o= & o S 8 'S = O 'S 2 'S 2 'S
5 © o > n o = © S v & —- ®© = S
£ 3 e 5 S £ g E SSE| EE £ £
s 2 g < g 3 S8 |z&88 |58 |5 2
o3 o 3 @ 3 O £ <3| 0E 8] o

ITIL X X X

COBIT X X X X X X

HIPPA X X X X X X X

1SO 27000 X X X

NIST 800-53 X X X X X

1SO 20000 X X X

I1ISO 27799 X X X X

Tabla 5. Estandares tomados como referencia

Fuente de Elaboracion Propia

2.2.1. Proponer buenas practicas para mitigar la fuga de informacion

ocasionada por APT, en el sector hospitalario Colombia

A partir de los estandares que se indican en la tabla 5, se procedio a mapear los controles de
los diferentes estandares que permitieran establecer los controles de seguridad de la
informacidn que apunten a mitigar la fuga de informacion ocasionada por APT proveniente
de correo electronico; cada grupo de controles fueron construidos con base en areas

(procesos) (salvaguardas Administrativas, Fisicas y Técnicas) y responden a intereses y
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necesidades organizacionales basadas en la vision de la entidad hospitalaria, como lo dice
HIPPA (HHS, 2017).

Los controles estan seleccionados a partir de ITIL, COBIT, HIPPA, ISO 27000, NIST 800-
53, ISO 20000 e 1SO 27799, estos controles van a permitir identificar y proteger contra



amenazas a la seguridad o integridad de la informacién; también estdn disefiadas para
proteger contra usos o divulgaciones inadmisibles y en términos generales asegurar el
cumplimiento por parte de por parte de los empleados.(Ver anexo B Buenas practicas y

politicas).

Las salvaguardias Administrativas: Son practicas disefiadas para controlar las medidas de
seguridad y la conducta del personal que accede, se procesa y distribuye electronicamente
informacion médica protegida. Las salvaguardias Fisicas: Son procesos que protegen
equipo fisico y edificios relacionados, de peligros naturales y medio ambientales, asi como
de intrusiones fisicas. Salvaguardias Técnicas: Son mecanismos técnicos y procesos
disefiados para proteger, controlar y monitorear el acceso a la informacion (HHS, 2017). A

continuacion se muestran las salvaguardas y que controles apuntan a este.

Cada uno de los controles asociados a los salvaguardas, hacen referencia a lo que debe
responder cada uno de los controles. Se busco estandar por estandar y se determind cual

apunta a cada uno de los controles de los salvaguardas.

Se hizo la homolagacion como se indica en la tabla 6 de cada una de las salvaguardas de
los estandares, generando los resimenes de cada uno de los salvaguadas fisicas,

administrativas y técnicas y que hacen parte del anexo A.

Limitacién y controles de puertos de red
SALVAGUARDAS FISICAS

Controles de acceso para wifi

Controles Criptogréficos

Mantenimiento, monitoreo, analisis y auditoria de logs

Evaluacion, remediacion y gestion de vulnerabilidades

SALVAGUARDAS TECNICAS . —
Seguridad en aplicaciones de Software

Lineas base de seguridad

Defensa ante Malware

Test de penetracion

Gestion de Activos Inventario de Hardware
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SALVAGUARDAS Inventario de Software
ADMINISTRATIVAS

Inventario de datos e informacion

Control de uso y administracion de privilegios




Gestion de identidades, Seguridad y configuracion de Hw y SW
privilegios y accesos

Controles de acceso basados en la necesidad de conocer

Gestion de incidentes y Evaluacion y remediacion de la continuidad
continuidad del negocio

Administracion, respuesta y gestion de incidentes

Compromiso de la alta direccién

Tabla 6 Salvaguardas Vs Controles

Fuente de elaboracion: Adaptacion HIPPA

2.3. Caracterizacion de herramientas para la ejecucién de las buenas practicas

propuestas en el framework.

Se realiz0 analisis de documentos que tenian rigor cientifico de autores reconocidos y mas
citados y que trabajan el modelo de Kill Chain, donde se identificaron una serie de riesgos
(ver anexo C, tabla 74 Resumen de técnicas de prevencion y deteccion segun el ciclo vida de
las amenazas persistentes avanzadas , item 6.3 Pruebas de Herramientas), por cada fase del
APT, ademas se hicieron pruebas para medir la efectividad de las herramientas que ayudan a
la gestion de amenazas persistentes avanzadas que se asocian al ciclo de vida segin el modelo
Kill Chain (Ver Anexo C, item 6.3. Pruebas de herramientas). Las cuales permitiran a la
entidad hospitalaria reducir el impacto y la probabilidad de este tipo de amenazas en sus
infraestructuras, al igual que le permite a la entidad seguir cada una de las fases del ciclo de
vida de las amenazas persistentes avanzadas, en caso de ser victima de este tipo de ataques.
Como se menciono anteriormente se realizar6 un estudio de varios documentos cientificos y
técnicos que permitierdn identificar, clasificar las herramienta y estrategias que mitiguen
dichos riesgos y asociarlos a las amenazas que se identificaran en la guia de activos sensibles
a fuga de informacién que se propone como resultado de la etapa 1. Las herramientas fueron
probadas en ambientes virtuales y maquinas fisicas teniendo en cuenta el riesgo y la fase del
apt donde aplica cada una de ellas. Ver anexo C, item 6.3, Pruebas de herramientas(véase
también item 6.3.1 “Pruebas de filtros web”, 6.3.2. “Prevencion de entrada de malware”,

6.3.3. “Herramientas antivirus”, 6.3.4, “Herramientas firewall”, 6.3.5 “Herramientas de
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analisis de logs y monitoreo”, 6.3.6, “Herramientas IDS/IPS, simulacion de ataques, scaneo,
etc., 6.3.7. “Herramientas DLP”).



2.4.Construccién del framework

Para dar cumplimiento a esta etapa, se realizaron las siguientes actividades: Definir
las entradas y salidas del framework, artefactos y aplicabilidad del framework
involucrados, para lo cual se unifican los resultados obtenidos en objetivo 1, 2 y 3
que sirven como insumo en esta etapa. (Ver anexo A, B, C y D, Anexo A. Artefacto
para hacer levantamiento de activos en el sector hospitalario, Anexo B. Buenas
Practicas y politicas, Anexo C. Pruebas de herramientas, Anexo D. Pruebas del

framework de seguridad informaética.).

Para las actividades anteriormente mencionadas se realizo una blsqueda sistematica de la
literatura de normas, estdndares nacionales e internacionales, frameworks propuestos por
autores, guias de levantamiento de activos de informacion establecidas por el Mintic, entre
otras, también se estudio el modo de operacion de las APT y se identifico y clasifico las
vulnerabilidades aprovechadas por estas (Ver tabla 22, Lista de Vulnerabilidades
aprovechadas por las APT, item 3.1.17), clasificacion segin cve.mitre.org (Ver Anexo A,
item 6.1. Pruebas del framework de seguridad informética.). Todo lo anterior permitio
establecer los principios y lineamientos que sirven como entradas del framework, en este
caso para definir la guia de identificacion de activos sensibles a fuga de informacidn con sus
respectivas amenazas que fueron modeladas después de un estudio riguroso de normas de
gestion de riesgos que se complementaban para la construccion de los artefactos necesarios
y garantizar la identificacion de activos, amenazas y riesgos asociados ver tablas 24 a 31,
tambien (Tabla 22. listado de las vulnerabilidades aprovechadas por los apt, tabla 23. Apt
vs sistemas afectados, Anexo E.configuracion de la carga atil (Andlisis técnico), tabla 27.
modelos amenazas persistentes avanzadas, tabla 28. Muestra el nimero de veces que fueron
citados los autores tomados como referentes en la investigacion, tabla 29. Riesgos fase de
reconocimiento, tabla 30. Riesgos fase de militarizacion, tabla 31. Riesgos fase de
distribucion )(el cual denominamos entrada 1- 2. Dichos elementos se aprecian en la
ilustracion 9), de la cual surge un artefacto (software) para realizar dicho proceso como se
muestra en la tabla 75 a 77. (Tabla 75. Calculando nivel de fuga de informacion, tabla
76.activos con considerable nivel de fuga de informacion,tabla 77.activos con nivel fuga

criticos y con posibles amenazas) respectivamente y en el anexo D Anexo D. Pruebas del
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framework de seguridad informaética, el cual se desarrollo bajo un entorno de programacion

web disefiado en html5, css, php y Mysql.

Posteriormente se procedio a realizar el analisis del ciclo de vida de las APT en los diferentes

modelos de atague como se aprecia en la tabla 3 (Resumen de las fases del ciclo de vida del



APT). Luego se determiné que el modelo que se adapta a nuestro framework es el Modelo
Kill Chain que se muestra en la ilustracion 3 (Ciclo de vida de las amenazas persistentes
avanzadas). Por ultimo se procedié a realizar investigacion de publicaciones cientificas en
guias y estandares nacionales e internacionales, pautas para proteger la confidencialidad y
privacidad de la informacion del paciente y sus datos médicos, que permitieron sacar un
conjunto de buenas précticas, herramientas e identificacion de riesgos presentes en cada una
de las fases del ciclo de vida del APT seleccionado, de tal forma que el framework se disefio

Ccomo una guia estratégica cuyo enfoque conceptual se asemeja a un DLP.

2.5 Proponer casos de prueba para validar la aplicabilidad del framework en la
mitigacion de la fuga de informacion en el sector hospitalario, ocasionadas por APT

proveniente de correo electronico.

Para realizar esta fase se propusieron las siguientes actividades:
Solicitar a una entidad hospitalaria la lista de activos informéaticos y conectados en red.

En esta actividad se hizo el contacto con la entidad hospitalaria de Santander de quilichao,
Ilamada QUILISALUD. Donde ellos suministraron la lista de activos en formatos excell, con
un compromiso de confidencialidad por parte de los investigadores. En las entidades de
Medellin fue imposible debido a la desconfianza de la parte directiva en entregar este tipo de
informacién. Luego se procedié con las recomendaciones que surgen del objetivo 1 de
levantamiento de activos. Donde se identificaron del un total de 99 activos un grupo de estos
que eran sensibles a fuga y que fueron clasificados teniendo en cuenta la guia propuesta con
sus respectivas amenazas. Para lo cual se realizo una herramienta de software que permitiera

realizar la propuesta de la guia.(ver anexo D Pruebas del framework de seguridad informatica

)

Luego se procedid a asociar dichas amenazas identificadas en la guia resultado del objetivo
1, ver anexo A, con los riesgos identificados en cada fase del ciclo de vida del APT.
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Posteriormente se asociaron un conjunto de buenas practicas y herramientas para mitigar la
fuga de informacion ocasionada por APT que surgieron del objetivo 2y 3. Veranexo By C

que aplican a cada riesgo idenficado para cada uno de esas fases.



Cabe anotar que las pruebas del framework permitié identificar del hospital quilisalud un
grupo de activos sensibles a fuga, un conjunto de buenas practicas y herramientas para
mitigar la fuga de informacion ocasiona por APT en los activos informéticos del sector
hospitalario y en ningun caso se ejecutaron ataques APT para ver la funcionalidad de este,
ya que en las herramientas que el framework propone son resultado de investigacion
enfocadas en prevenir APT de autores reconocidos que fueron tomadas como referencia y
clasificadas segln su nivel de proteccion. Es de resaltar que a todas las herramienta se le
realizaron las pruebas pertinentes para combatir las amenazas asociadas a las APT que tienen
vector de ataque correo electronico y se monto el ambiente de pruebas para prevenir fuga de
informacion . Ver anexo D. (Pruebas del framework de seguridad informatica) Es por ello
que el framework se enfoco en que las entidades hospitalarias reduzcan los riesgos de que
suceda un hecho de tal envergadura que pueda causar dafio en su imagen y fuga de

informacidn en activos delicados y sucectibles a ser protegidos.
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3. Resultados



3.1. Guia (Propuesta de identificacién de activos sensibles del sector hospitalario vs
amenazas persistentes que aprovechan vulnerabilidades cuyo vector de infeccién es

el correo electronico).

En esta seccion fué posible disefiar una guia (item 3.1.4) para el levantamiento de activos
sensibles a fugas de informacion ocasionadas por APT provenientes de correo electronico, la
cual busca apoyar el sistema de gestion de seguridad de la informacion, para que la entidad
pueda corregir politicas, procedimientos, objetivos y acciones encaminadas a garantizar la
confidencialidad de los activos de informacién, y mantener el nivel de riesgo en un nivel
aceptable. En esta guia es posible identificar las amenzas a las que pueden estar expuesto sus
activos sensibles y ver las vulnerabilidades (Ver item 3.1.17, tabla 23 clasificacion nivel de

fuga de informacion) que puede aprovechar un APT.

Para dar respuesta al objetivo 1 que corresponde al proceso de identificar los activos sensibles
en el sector hospitalario se debe contar con un responsable lider de la actividad, que en lo
posible tenga conocimiento sobre estandares de gestion de seguridad de la informacién como
la norma ISO 27001:2013. Para la cual se cred una guia en esta seccion item 3.1.4 e inicia
con deficiones expuestas a partir del item 3.1.3, dicha guia define los pasos a seguir para
realizar el levantamiento de activos y que va permitir identificar las amenazas a los que esta
expuesto cada uno de los activos de la organizacion que tienen informacion delicada. Asi
mismo fue posible definir los roles que se deben involucrar en el proceso, el disefio de la
propuesta de valoracion de activos y amenazas (Ver item 3.1.12, tabla 15), como también se
muestra la valoracion de activos con vulnerabilidades (Ver item 3.1.12, tabla 16) usadas por

las APT y por Gltimo se presenta el analisis de resultados del objetivo 1.
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3.1.3. Definicidn de roles en el sector hospitalario

Para facilitar la compresion de la guia a continuacion se presenta la tabla 7 de especificacion
de roles que deben existir dentro del sector hospitalario con las responsabilidades de acuerdo

asurol.



Reol Responsable Responsahbilidades

Propistario Es zlprocesosncarsado quacrao [a -Tomas decisiones sobreel uso ds la informacion.
informacion

-Garantiza qus s2 cumplanlos cortroles da
Es la parte dz la antidad hospitaleria un proteccionda lainformacion
proceso, o grupe da trabajo que tiens la
rasponsabilidad de que los activos sean -Garantiza el acceso a las personas d= acuardo a su
clasificados de acuardo a suuso. rol como tambisnquela infommacion se sncusntra
disponible= inteera.

Custodio Es el area encargadada [a custodia dala -Cumplir conlos controles estipulados pam Ia
informaciénpar efactos de pemmitic su protaccionds la informacion.
acceso.

-Ejecutar las actividadas propias d= sucargo, da
Desienado para hacerafzctivas las acuerdo alacustodia de la informacion.
rastriceionas v clasificacionss de aceaso
dafinidospor el propistario. Loscustodios
pusden sar los funcionarios o el procesods
archive o comespondencia, el custodio
senaralmentsz s definedonds raposa sl
activo original

Usuario Final Eslaparsona quahace uso delos activos -Hacar uso delosactivos de informacion

de informacion
-Garantizar la confidencislidad, intapridad v
disponibilidad dal active deinformacion
-Eeportar cualquier avento queatents contma la
seguridad de la informacion.

TLider del Proceso Es el responsabls d= estimar [os risseos -Comunicar atodoes [os procesos del sector
asociadosalos activos, establecalas hospitalario la importanciads la gastidndz los
politicas para pravenidos des forma activos de fomma clara v pracisa
aficients en 2l futuro.

-Responsshlads los controlas que 52 deben d= tommar
para 2l control dalas amanazss v vulnerabilidadss
prasantas anlos sistemas de informacion existamtas
8N Un Procaso.

-Rasponssblsdel detenminar sl slcance del
levantamisnto d= activos dez la organizacionda
acuerdo al nivel de proteceion qus s2 l2 quisma dara
la informacidn.
-Rasponsshlads la clasificacion da la informacion
da cada procesodel hospital d= acueardo a su funciin.

Fuente: (Colciencias, 2015), (MINTIC, 2016d).

Tabla 7. Definicion de roles.

3.1.4. Disefio de la propuesta

Se propuso un diagrama de flujo para facilitar la comprension de la guia y que la entidad
hospitalaria pueda iniciar un proceso de identificacion de activos sensibles, se recomienda
aplicar el proceso mostrado en la ilustracion 4 que permite que el lider reconozca el estado

actual de la gestion de activos y pueda ubicarse en el punto especifico que le corresponde
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aplicar de acuerdo con las acciones de gestion del riesgo que la entidad pudiera tener
adelantadas. Es importante considerar que, para los efectos de esta guia, algunas fases son
obligatorias y otras flexibles de acuerdo con lo que la entidad ya haya desarrollado. Las fases

son las propuestas en la ilustracion que se muestra a continuacion.



Diagrama de flujo para determinar las fases que debe seguir el administrador de sistemas de
acuerdo a los procesos que tiene dentro de la organizacion para identificacion de activos.
Fuente de elaboracion propia.

Diagrama 1
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lustracion 4. Diagrama de Flujo para levantamiento de activos.

Fuente de Elaboracion Propia

3.1.5. Definicion del alcance

Antes de proceder al levantamiento de activos, la entidad debe determinar los activos que
hacen parte del alcance que se pretende cubrir con la gestion de riesgos posterior a esta guia.
Para esto se deben establecer los procesos involucrados, las areas organizacionales, sedes y

personas que seran considerados.

A continuacion, se muestra una breve descripcion de lo que involucra cada una de las fases

mostradas en el diagrama
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3.1.6. Fase 1. Inventario de activos

Esta fase determina cuales son los activos sensibles a fuga de informacion para el alcance
seleccionado. Dependiendo de su nivel de madurez dentro del levantamiento de activos, el

lider puede aplicar Fase 1.1; en cambio la Fase 1.2 es obligatoria.



3.1.7. Fase 1.1: Informacidn Flexible

En el caso de que no se cuente con un inventario de activos previamente elaborado, el lider
del proceso encargado del levantamiento de activos procede a asociar la siguiente
informacion a los activos:

-ldentificacion del activo: Consecutivo de tipo nimero generalmente Unico. El lider
determina esta identificacion. Nota: No se recomiendan nimeros muy largos o siglas de
compleja comprension.

-Proceso: Identifica el activo dentro de un tipo de proceso del sector hospitalario. Se propone
considerar los siguientes tipos de procesos, no obstante, la entidad es libre de definir los tipos
de procesos de su mapa estratégico. Ver tabla 8.

Misional

Estratégicos

Apoyo

Evaluacion y mejora

Son aquellos que
son
fundamentales
para que la
entidad
hospitalaria
preste sus
servicios, razon
por la cual son
considerados
fundamentales.

Son aquellos que establecen
politicas, estrategias, fijacién
de objetivos. Son
considerados factores clave o
estratégicos dentro de la
entidad hospitalaria.

Son el soporte de los
procesos estratégicos,
misionales, monitoreo
y evaluacién.

Su funcién es estar
dirigidos a la provision
de los recursos para que
los demas procesos
funcionen bien.

Son aquellos procesos
indispensables para medir
y realizar recopilacion de
la informacion, que por lo
general es usada para
medir el desempefio, y
mirar acciones de mejora
en pro de la entidad
hospitalaria. Son una
parte integral de los
procesos estratégicos, de
apoyo y de los misionales

Tabla 8. Procesos del sector salud de referencia.
Fuente de elaboracién Propia

-Nombre Activo: Identifica el activo con un nombre, facilita su identificacioén dentro del

proceso.

-Descripcion/Observaciones: Describe claramente el activo identificado considerando su

relevancia dentro del proceso.
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-Tipo de Activo: Identifica al activo de acuerdo a la informacion que gestiona. Para facilitar

el proceso se sugiere a siguiente tabla:



Tipo de Activo: en este item el lider define el tipo al cual pertenece el activo. Para facilitar

el proceso se deben de considerar la clasificacion de la tabla 4, se debe de sefialar con X, en

el anexo:

Identificador

Categoria

Ejemplo

STI

Servicios Tl

De estos hacen parte las aplicaciones y la
infraestructura TI.

DAT

Datos / Informacion

Conformados por las bases de datos,
archivos de datos y contratos,
documentacion del sistema,
investigaciones, acuerdos de
confidencialidad, manuales de usuario de
la entidad hospitalaria.

SW

Software

Conformados por las aplicaciones, los
sistemas operativos, y las herramientas de
desarrollo al igual que los utilitarios.

HW

Hardware

Es la parte fisica conformada por equipos,
los servidores de sistemas operativos,
computadores, routers, hubs, firewalls,
medio magnético

Sl

Soportes de informacién

De estos hacen parte los discos, cintas,
USB, CD, DVD.

COM

Redes de comunicaciones

Son aquellos medios de transporte que
Ilevan informacion de un lado a otro.

AUX

Equipamiento auxiliar

Equipamiento de soporte a los sistemas de
informacion.

PER

Personal/Recursos Humanos

Usuarios, proveedores, personal Tl

Fuente: (Sotelo, Utrilla, & Ortega, 2012).
Tabla 9. Activos de Informacion

-Ubicacion: Es la ubicacidn tanto fisica como electronica del activo de informacién, esto con

el fin de facilitar su basqueda dentro del proceso. Es asignada generalmente por el usuario

final o custodio.

-Responsabilidad del activo: Establece quién es el propietario del activo en la entidad

hospitalaria. Puede ser el custodio, propietario o cliente.

-Nombre: Identifica al responsable del activo dentro de la organizacion.
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3.1.8. Fase 1.2: Informacién Obligatoria

Esta fase determina el nivel de sensibilidad a fuga de informacion presente en los activos

identificados en la fase 1.1



A. Informacion Prioritaria

- Clasificacion de Activos de Informacion: Para el alcance del levantamiento de activos
sensibles a la fuga de informacion que propone esta guia, solo sera contemplado el pilar de
seguridad de la informacion asociado a la confidencialidad, que hace referencia a que la
informacién no esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados y que podria originarse por amenazas persistentes avanzadas. Para facilitar la
labor del lider se definieron tres niveles alineados con los tipos de informacion declarados en
laley 1712 de 2014 (MINTIC, 2016d). Para facilitar el proceso se suministra la tabla 10:

Valor | Tipo de Descripcion
Informacion
0 No clasificada Activos de Informacién que deben ser incluidos en el inventario y que ain no han sido
clasificados, deben ser tratados como activos de INFORMACION PUBLICA
RESERVADA.
1 Informacion Informacion que puede ser entregada o publicada sin restricciones a cualquier persona
publica dentro y fuera de la entidad, sin que esto implique dafios a terceros ni a las actividades y

procesos de la entidad.

2 Informacién Informacion disponible para todos los procesos de la entidad y que en caso de ser
publica clasificada | conocida por terceros sin autorizacion puede conllevar un impacto negativo para los
procesos de la misma.

Esta informacién es propia de la entidad o de terceros y puede ser utilizada por todos
los funcionarios de la entidad para realizar labores propias de los procesos, pero no
puede ser conocida por terceros sin autorizacion del propietario.

3 Informacién Informacion disponible sélo para un proceso de la entidad y que en caso de ser
publica reservada conocida por terceros sin autorizacién puede conllevar un impacto negativo de indole
legal, operativa, de pérdida de reputacién y/o econdmica.

Fuente:(MINTIC, 2016d).
Tabla 10. Clasificacién de la informacion.

Formato: Si se ha sefialado con una X en el punto Tipo de Activo (Datos / Informacién),

en este punto se debe de sefialar con X el tipo de formato que maneja la informacidon para
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su presentacion de forma impresa o en pantalla: hojas de Calculo, documentos de texto,

PDF, presentaciones, imagenes, audio.

Atributos de los activos en cuanto a la seguridad de la informacion:



En esta actividad el equipo lider del sector hospitalario determina el nivel de proteccion
adecuada, de acuerdo a los atributos de Confidencialidad, Integridad y Disponibilidad, esto
significa proteger la informacion y los sistemas de informacién del acceso, uso, difusion,
entorpecimiento, modificacion o destruccién no autorizados, para facilitar este proceso el
lider del proceso podra realizar esta clasificacion calificandolo con 0,1,2,3 de acuerdo a cada

pilar como se muestra a continuacion:

Disponibilidad: Propiedad de la informacion que se refiere a que ésta debe ser accesible y
utilizable por solicitud de una persona, entidad o proceso autorizado. De acuerdo al momento,
formay a los recursos que necesita para ello. Para ayudar a la identificacidn de esto se sugiere
responderse a esta pregunta ¢Cual seria la importancia o el trastorno que tendria el que el
activo si no estuviera disponible? (Meneses, 2007) (MINTIC, 2016d). Ver tabla 11.

Valor Descripcion

0 Su no disponibilidad no es relevante en la entidad hospitalaria.

1 Se debe garantizar al menos una disponibilidad del 10% del tiempo.
2 Se debe garantizar al menos una disponibilidad del 50% del tiempo.
3 Se debe garantizar al menos una disponibilidad del 100% del tiempo

Fuente: (Meneses, 2007).Tabla 11.Disponibilidad.

Integridad: Hace referencia a la exactitud y completitud de la informacién (ISO 27000), esta
propiedad es la que permite que la informacidn sea precisa, coherente y completa desde su
creacion hasta su destruccion. Para ayudar a la identificacidn de esto se sugiere responderse
a esta pregunta ¢Qué importancia tendria que el activo fuera alterado sin autorizacion ni
control? (Meneses, 2007)(MINTIC, 2016d). Ver tabla 12.

Valor Descripcién

0 No aplica

1 Su carencia u error no es importante dentro del proceso.

2 Se debe de garantizar que este correcto al igual que completo al menos en un 70%.
3 Se debe de garantizar que este correcto al igual que completo al menos en un 99%.

Fuente(Meneses, 2007), (MINTIC, 2016d) Tabla 12. Integridad.

Confidencialidad: Hace referencia a que la informacion no esté disponible para individuos,

entidades o procesos no autorizados. Para realizar una ponderacion adecuada, el criterio sera
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¢Cual es la importancia que tendria que al activo se accediera de forma no autorizada?

(Meneses, 2007)(MINTIC, 2016d). Ver tabla 13.

Valor

Descripcion




No aplica

Darfios muy bajos, el incidente no trascenderia del area afectada.

Los dafios serian relevantes, el incidente implicaria a otras areas.

w| N k| O

Los dafios serian catastroficos, la reputacion y la imagen de la entidad hospitalaria

se verian comprometidas.

Fuente: (Meneses, 2007). Tabla 13. Confidencialidad.

Criticidad:

Es un calculo automatico que determina el valor general del activo, el mensaje mostrara de
forma automaética. EI valor méximo de las tres caracteristicas determinara la criticidad del

activo de informacién analizado.

Si todos son 0 - Criticidad 0-Nula
Si el mdximoes 1 > Criticidad 1-Baja
Si el maximo es 2 > Criticidad 2-Media
Si el maximo es 3 > Criticidad 3-Alta

Clasificacion del nivel de criticidad de los activos

Valor Criticidad Descripcién

0 Nula Sin importancia

1 Baja De menor importancia a la organizacion.
2 Media De importancia a la organizacion

3 Alta De gran importancia a la organizacion.

Tabla 14. Nivel de criticidad.

Después de realizar el paso llamado Atributos de los activos en cuanto a la seguridad de
la informacion, solo se tendran en cuenta aquellos cuya criticidad es Media y Alta, puesto
que estos activos son los méas sensibles a una posible fuga de informacion que pueden
provenir de correo electronico. Estos seran valorados en el Fase 2. Para facilitar el registro

de informacion de la Fase 1.1 y la Fase 1.2 se propone un formato en Excel para facilitar al
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lider del proceso, hacer el inventario de activos y determinar el nivel de criticidad del activo.
Ver Anexo A, item 6.1.






3.1.9. Fase 2: Valoracion de Activos Vs Amenazas

En la fase 1, se determind el analisis de criticidad de los activos, los Unicos que pasan a ser
valorados de acuerdo con su criticidad seran los que tengan una calificacion en Medio y
Alto.

En la fase 2 y en el contexto de este trabajo se consideraran los diferentes tipos de amenazas
a las cuales estan expuestos los activos de informacion y que causan fuga de informacion
usando el vector de ataque correo electronico. Definase como amenaza algo que puede
afectar a uno a més activos de la entidad y que puede estar asociada a una vulnerabilidad
que podria ser aprovechada por los atacantes para ejecutar un ataque persistente avanzado

en el sistema y ocasionar fuga de informacion.

A continuacion, se presenta una clasificacion de las amenazas de acuerdo a MAGERIT en
la cual se realizd una compilacion de amenzas y se mapeo teniendo en cuenta a MAGERIT
V.3 (ver tabla 15, en esta seccion. Clasificacion de amenézas), al final se tomo como
referencia este estandar al hacer una homolagacion de amenazas que apuntan a fuga de
informacion y que no esta presente en otros estandares. En sisntesis las amenazas que fueron
extraidas fueron adaptadas para mitigar ataques que tienen vector de ataque el correo
electrénico. A continuacion, se muestran las amenazas que apuntan al correo electronico.

Ver tabla 61. Para la cual se disefo un artefacto ver Anexo A, Item 6.1
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Clasificacion de las Amenazas segun Margerit.

MNombre de la
Amenara

Mombre del Activo

Descripcion

Exrozes del
admimistrador

[EA]

[DAT] datos / informacidn
[5W] aplicaciones
{=zoftware)

[FW] equipos mformaticos
{hardware}

[COhI] redes d=
COMUNnICECIonas

[5I] soportes de informacidan

Son aguelles gue hacen referencia a las
posibles eguivocacioness gue de forma
mtencionzal o no puade tener un admimistrador
al mornanto de mestalzr v operar el sizterma gus
extd bajo su rezponsabilidad.

Errores de
[re-]lencaminamienta
[ERE]

CORFED

[5W] aplicaciones
{zoftware)
[COI] redas da

comunicacioneas

Son aguellos gue hacen referanciz zl envioc de
dafos uwsando un zistemsa o una red v gue de
fiorma infencionzl o no hagan wn de=wvis de
mformacidn a obo =itto; puede tratarse de
mensajes entre personas, enfre procesos o entre
unos ¥ ofros. A wveces el arror de
encarminamients supone un error de entresa
puesto gue la mformacion acazaba en mancs de
gquien no flane ningaan permiso para ello.

Fuszz=s d= informacicon

[FI1

[DAT] datos © informacidn
[5W] aplicaciones

[COh] comunicaciones
(irdamsito)d

[5I] sepertes de informacion
[FPEFR.] personzl (revelacion)

Son aguelles gue hacen referencia a revelar por
mndiscrecidn verbal o por madios electrdonicos,
zoporte papel, mformacidn de la entidad
hospatalaria.

Suplantacion de la

identidad d=l wswario
[SI]

[DAT] datos £ mformacidn
[SW] aplicacione=

{=oftware)

[COhI] redes d=

COMMUNICAciones

Son aquelles gue hacen referencia a2 cuando un
atacante sa hace pasar por un usoario,
disfintando de los privilegicos de aste.
CGensralments es perpetrada por personal
mterna de la compafila, aungue en muchos
cazos también hayv personal extermo.

Usnarios Provilegiados

[AF]

[DAT] datos © informacidn
[5WW] aplicaciconeas
{=zoftware)

[HW] egmipos mformaticos
{hardware}

Son aguelles gue hacen refersncia = gume um
nzuario disfiuta de= un nmivel da privilagios para
un determinzdo propésite v en la gram mayvoria
de wecses abusa de esto con otros fines dentro de
la entidad hoszpitalaria

Interceptfacicn de
informacidn

[CO] redas da

COFTINC S OIS

Son agquellos gue hacen referencia a2 cuando =1
atacants tiene accszo 2 mformacidn quea no la

{e=zcucha) [THE] corresponde, sin gque la informacion en =1
mizma =2 vea alterada.

Ingemieriz social [FEF.] squipamients zuxiliar | Son aguellos gue hacen referencia zl abuso d=
1z buenz fz de las parsonas parzs que raalicen

[E=] achividades gque inferesan a un tercero.

Fuente: Elaboracion propia adaptada de (Ministerio de Hacienda y Administraciones Publicas,
2012)(Sotelo et al., 2012). Tabla 15. Muestra la clasificacion de las amenazas de acuerdo a MAGERIT V.3

3.1.10. Fase 2.1 Realizar analisis de riesgos con tabla propuesta de Magerit

Si no posee este listado de riesgos cuyo vector es el correo electrénico; se sugiere a realizar

un andlisis de riesgo valorando las amenazas sugeridas en la tabla 15.
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3.1.11. Fase 2.2 Realizar filtro de analisis de acuerdo con la propuesta de Magerit

Aqui se pretende disponer de un listado de riesgos cuyo vector es el correo electrénico; esto
puede extraerse de un analisis de riesgos, por lo cual, si la entidad ya lo ha realizado, debe
aplicar un filtro de los riesgos asociados con las amenazas cuyo vector es el correo

electrdnico, presentadas en la tabla 15.

Los activos de la fase 1 donde la criticidad es ALTA y MEDIA, seran valorados frente al

riesgo cuyo vector es el correo electronico.

Para realizar dicha valoracion se presenta el siguiente formato en Excel para facilitar la labor
del lider del proceso. Ver tabla 17 Anexo A, item 6.1.

Nota: Para la fase 4 de valoracion de riesgo (probabilidad por impacto) se tendrén en cuenta
los activos que presenten al menos alguna marca (X) entre los tipos de amenaza de la tabla
12.

3.1.12. Fase 3 Valoracidn de activos vs vulnerabilidades explotadas por APT

En esta fase a partir del andlisis de la FASE 1, Se realiza el filtro que considera aquellos
activos donde la criticidad es ALTA y MEDIA y cuyo atributo de seguridad comprometido
es la Confidencialidad, el listado de activos resultantes de esta fase, saran valorados con
respecto a las amenazas identificadas en la FASE 2 cuyo vector de ataque es el correo
electrénico. En la FASE 3 se tendra en cuenta el filtro de la FASE 1 y seran valorados los
activos sensibles a fuga de informacion frente a las vulnerabilidades explotadas por APTs
que utilizaron el vector de ataque correo electronico segun lo presentado en la ilustracion
10, ademas se presenta un artefacto en la ilustracion 11, que permite valorar los activos de

la fase 1 frente a estas vulnerabilidades.

Para facilitar el proceso de identificacion de las vulnerabilidades a las que estan expuestas
los activos se recomienda realizar el siguiente checklist; que fue elaborado a partir de la

identificacion de vulnerabilidades explotadas por las amenazas persistentes avanzadas y
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que tienen su correspondiente CVE. Se hara un filtro en especial a activos de informacion

de cualquier tipo, identificados en la FASE 1, teniendo en cuenta la tabla 16.

Tabla 16.Vulnerabilidades usadas por APT.
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Office sea inferior a 2002
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Windows Vista SP2 and
Server 2008 SP2
Es un activo que use para
sus servicios Microsoft Office
2007 SP3, 2010 SP2, SP1
2013,y 2013 RT SP1

Es un activo que tenga
implementado un servicio en
Python 2.7.14
Tiene instalada alguna
versién de servicio web
basado en Internet
Information Services (IIS) o
Apache

Nota: Para la fase 4 de valoracion de riesgo (probabilidad por impacto) se tendran en

cuenta los activos que presenten al menos alguna marca (X) en las vulnerabilidades segun

el tipo de activo mostrado en la ilustracion 11.

3.1.13. Fase 4. Fase de Valoracion de Probabilidad por Impacto.

Una vez la entidad cuente con el listado de activos identificados en la Fase 2 y Fase 3, se

sugiere realizar lo siguiente para cada uno de los activos:

-Determinar la probabilidad de que se materialice la amenaza, a partir de la revision de

muchas guias de buenas préacticas se sugiere la tabla 17, la cual puede ser modificada segun

las reglas del negocio:
Probabilidad

Valor

Rango

Descripcién

Frecuencia

0

Improbable

El evento puede ocurrir en algun
momento

Al menos una vez en los Gltimos
5 afios
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1 Posible El evento podria ocurrir en algin Al menos dos veces en los
momento Gltimos 2 afios.

2 Probable El evento probablemente ocurrira en la Al menos una vez en el Gltimo
mayoria de las circunstancias afio

3 Casi seguro Se espera que el evento ocurra en la Mas de una vez al afio.
mayoria de las circunstancias.

Tabla 17. Probabilidad de ocurrencia.

-Determinar el impacto de que se materialice la amenaza, a partir de la revision de muchas

guias de buenas préacticas se sugiere la tabla 18 la cual puede ser modificada segun las reglas

del negocio.

Valor Rango Descripcion

0 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad
hospitalaria

1 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias o efecto sobre la
entidad hospitalaria

2 Mayor Si el hecho llegara a presentarse, tendria altas consecuencias o efecto sobre la
entidad hospitalaria

3 Catastrofico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efecto sobre
la entidad hospitalaria

Tabla 18. Calcular el Impacto.

-Sensibilidad del activo: En esta fase el lider determina el nivel de sensibilidad de activo
de acuerdo con la siguiente formula:
Sensibilidad=NroAmenazas*(0,3)+NroVulnerabilidades*(0,7).

Al realizar este calculo usando los factores 0,3 y 0,7; se da mayor prioridad el asociado a

0,7 que esta asociado a las vulnerabilidades que pueden presentar dichos activos.

Los resultados son valores contemplados en la siguiente ilustracion y que sirven de insumo

para calcular el nivel de sensibilidad: ver tabla 19.
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. MNivel de
WValor Descripcidn sensibilidad
1 Inferior 0a23
2 Bajo 24a48
3 Medio 49a72
4 Alto 73a96
5 Superior 97al2

. Tabla 19. Sensibilidad del activo. Fuente de elaboracion propia

Nivel fuga de informacion: Calcula el nivel de riesgo asociado al activo para determinar el

nivel fuga de informacidn cuyo vector de ataque es el correo electrénico del activo:

Niveldefugainformacion=Probabilidad*Impacto+Sensibilidad del activo

Nombre - Sensiblidad Nivel de fuga
. Probabilidad Impacto de
Activo

del activo | . L2
informacion

Tabla 20. Determinar el nivel de fuga de informacion Fuente de elaboracion propia.

A partir del nivel de fuga de informacidn ocasionada por un APT cuyo vector de ataque es
el correo electronico se determinara el nivel de proteccion que se le debe de suministrar al
activo mediante controles. Ver tabla 21.

Nivel de fuga de Nivel de
informacién riesgo
>=15 Alto
>7 y <14 Medio
>7 Bajo

Tabla 21. Clasificacién Nivel de Fuga de Informacion

3.1.14. Revision.

El lider del proyecto, en esta fase realiza la verificacion, que le permite llevar a cabo si un

activo de informacion continta o no siendo parte del inventario.

Este proceso de inventario puede ser revisado o validado en cualquier momento, por el lider

del proceso. Las razones para realizar una revision al inventario son: actualizaciones al
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proceso al cual esta asociado el activo, inclusion de nuevos registros ya sea de calidad u
otros procesos, adiccion de un nuevo activo, retiro de un activo, cambio de politicas de
seguridad en un activo en especifico, adiccion de nuevas amenazas proveniente de correo
electronico, adiccion de nuevas vulnerabilidades de las cuales se aprovechan las amenazas
persistentes avanzadas, cambios en la valoracion de probabilidad por impacto segun las
reglas del negocio actual, cambios en el nivel de criticidad de los activos, cambios en alguna

politica interna de la compafiia que afecte el levantamiento de activos (MINTIC, 2016a).

3.1.15. Actualizacion

Cada vez que se definan cambios en el inventario o0 ya exista un inventario de amenazas se
recomienda iniciar desde la Fase 1y para poder garantizar una trazabilidad completa de todo

el activo.

3.1.16. Publicacion

El inventario de activos de informacion debe ser un documento clasificado como
“Confidencial”, y no debe tener caracteristicas que lo permitan modificar por los usuarios

autorizados. Sélo debe tener acceso de modificacion a este documento el lider del proceso.

3.1.17. Determinacion de la fase mas sensible a fuga de informacion:

Despues de la realizacion de los diferentipos tipos de ataques de amenazas persistentes
avanzadas, la gran mayoria usaron la técnica del spear-phishing, de la cual se considera
puede mostrar una o mas de las siguientes caracteristicas:
- Esunaamenaza mixta - Es una combinacién de correo electronico, URL dindmicas
y descargas directas.
- Uso de vulnerabilidades de dia cero > Este tipo de ataques aprovechan
vulnerabilidades de dia cero presente en los navegadores, complementos y

aplicaciones de escritorio.
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- Ataque en varias etapas—> El reconocimiento es la primera etapa de un ataque APT
que involucra etapas posteriores de comunicaciones salientes de malware, descargas
binarias y exfiltracion de datos.

- Falsificacion de correo electronico> Las amenazas de correo electronico de
spearphishing generalmente estan dirigidas a individuos, por lo que no se parecen
mucho al correo basura de gran volumen que inunda Internet, haciendo que las

protecciones tradicionales de correo electronico sean ineficaces (FireEye, 2016a).

Como se menciond anteriormente un ataque de spear-phishing usa el correo electronico
dirigido a un destinario previamente estudiado, el cual es atraido a descargar un archivo
aparentemente inofensivo o hacer clic en un enlace malicioso o cargado de exploits. El
archivo, a menudo un exploit de vulnerabilidad, instala un malware en el computador
comprometido. EI malware accede un servidor malicioso de comando y control a la espera
de instrucciones de un usuario remoto. Al mismo tiempo, usan un documento como sefiuelo
que se abrira cuando el cliente ejecuta malware o exploit para ocultar la actividad maliciosa
(Trend Micro, 2012).

El spear phishing es una herramienta que se ha utilizado en grandes campaifias de APT, como
Carbanak o BlackEnergy, Bad Rabbit, que comenzaron con una infeccion via email (Lab,
2017). Los correos electronicos de Spear-phishing pueden tener archivos adjuntos de
diferentes tipos de archivo. Los mas comUnmente usados son por ejemplo: .XLS,
.PDF,.DOC, .DOCX y .HWP (Trend Micro, 2012)(Li et al., 2016).

Se mostrard un listado de las vulnerabilidades aprovechadas por los APT que aprovecharon
el vector de ataque correo electrénico, donde se parte de los CVE de cada uno de los ataques
y el tipo de vulnerabilidad que esta aprovecho, se tuvo en cuenta algunos de los ataques de

APT que se indican a continuacién ver tabla 22.
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Lista de Vulnerabilidades aprovechadas por las APT.
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CVE Nombre APT Tipo de Vulnerabilidad
CVE-2009-3129  [Octubre Rojo Ejecutar cddigo en la memoria
CVE-200931207 |Shady-RAT Deficiencia en el proceso de negociacion en el protocolo TLS y el
protocolo SSL.
CVE-2010-2743  [Stunext Fallo cola de impresién (MS10-61)
CVE2010-23%) Octubre Rojo, Oak Ridge National Divu.lgacif)n de. informacion
Laboratory Mediante Propiedad Control.View State
CVE20LL1353  INitro Error en el modo de acceso a las claves de registro de Adobe
Reader.
CVE-2011-2431  |Nitro Error de validacion de entrada
CVE-2011-2432  |Nitro Deshordamiento de bufer
CVE-2011-2433  [Nitro Desbordamiento de bafer
CVE-2011-2434  [Nitro Desbordamiento de bifer
CVE-2011-2439  |Nitro Condicion de vulnerabilidad de fuga de memoria
CVE-2011-2440  |Nitro Error al analizar archivos PDF corruptos
CVE-2011-2441  |Nitro hafer basado en pila en Cool Type
CVE-2011-2442  |Nitro Vulnerabilidad de error de 16gica
CVE-2011-3402  |Duqu Motor de anélisis de fuentes TrueType en win32k.sys
CVE-2011-3544  |Shady-RAT Error de validacion de entrada java
CVE-2012-0158  |Octubre Rojo, Carbanack Corrupcion de Memoria
CVE-2012-0507  |APTL, APT3 Java Atomic Reference Array
CVE-2012-2539  [Shady-RAT Corrupcion de memoria
CVE-2013-3906  |Carbanack Deshordamiento de enteros
CVE-2014-1761  |Carbanack, Shady -RAT Corrupcion de Memoria. Confusion Objeto. RTF override table
CVE-2018-1000030 | Orangeworm Heap-Buffer-Overflow, Heap-Use-After-Free.
CVE-2018-4889  |Orangeworm Error de Buffer
CVE-2015-2545  [Carbanack Formato incorrecto EPS (PostScript encapsulado)

Tabla 22.listado de las vulnerabilidades aprovechadas por los APT

Fuente de elaboracion propia
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En el siguiente listado se mostro los APT y los sistemas(activos) que afectan y la
valoracion del impacto

CVE Nompre APT Sistemas que Afecta Valoracion Tab I a
Impacto 2 3
(CVE-2009-3129 Octibre Rojo (Microsoft Office Excel 2002, Microsoft Office Excel 2003, Microsoft Office Excel 2007, Microsoft Office 2004 para Mac, Microsoft Office |9
2008 para Mac, Corvertidor de archivos conformatos XML abiertos para Mac v todas las ediciones compatibles de Microsoft Office Excel VS

Viewer v Paquete de compatbdidad de Microsoft Office
(CVE-2009-31297 Shady-RAT Microsoft Internet Information Services (IIS) 7.0, mod_sslm the Apache HTTP Server 22.14 | OpenSSL before 0.9.81 GuulLS 2.8.3, 3.6
Mozilla Network 5 ecurity Services (NSS8) 3.12.4 prodirtos Cisco v ofros

[CVE-2010-2743 Sfnext (Windows 2000, server 2003, 2008, wusta y XP 72
(CVE-2010-3332 Octibre Rojo, [nterret Explorer 3
(Oak Ridze Microsoft NET Framework ASP.NET.
Natiorsl Vicrosoft SharePomt S ervices de 64 hits 2.0
L aboratory de Microsoft ShareP oirt Services 3.0

SP2 de Microsoft SharePoint Services 3.0

SP1 de Microsoft SharePoirt Server 2010 Standard Edition 0
Microsoft SharePoint S erver 20 10 Enterprise Edition 0

Server 2007 Microsoft SharePoint 264 SP2 de Microsoft|
ShareP oint Server 2007
(CVE-2011-1333 Nitro Adobe Reader X (10.1) v 10 x anteriores versones para Windows yMacintosh 6.9
Feader 9.4.5 vversiones anteriores a 9.x de Adobe para Windows, Madrtosh yUNTL
(Adobe Reader 8.3 v versiones 8 x anteriores para Windows yMacintosh
(Adobe Acrobat X (10.1) v10.x anteriores versiones para Windows v Macintosh
9.4.3 yversiones arteriores a 9.x de Adobe Acrobatpara Windows y Macintosh
Adobe Acrobat 8.3 vversiones 8.x anteriores para Windows v Macintosh

CVE-2011-2431 Nitro | Adobe Reader v Acrobat .
CVE-2011-2432 Nitro Adobe Reader v Acrobat 9.3
CVE-2011-2433 Nitro Adobe Reader v Acrobat 8 9.3
CVE-2011-2434 Nitro Adobe Reader v Acrobat 10 9.3
CVE-2011-2439 Nitro FedHat Enterprise Liux, Adobe Reader 3
(CVE-2011-2440 (Nitro (Adobe Acrobat Reader enMacitosh Microsoft Windows 7
MVicrosoft Windows Server 2008
Microsoft Windows Vista
de Microsoft Windows Server 2003
de Microsoft Windows XP
Microsoft Windows 2000
CVE-2011-2441 Nitro Adobe Reader 93
(CVE-2011-2442 (Nitro Adobe Reader X (10.1) v versiores anteriores para Windows yMacmtosh Adobe Feader & 4.2 y versones anteriores para UNIX y Adobe
Acrobat X (10.1)
CVE-2011-3402 Duqu Microsoft Wndows XP SP2 y 5P 3, Windows Server 2003 SP2, Windows Vista SP2, Windows Server 2008 SP2, 2 yR2 5Pl v 93
Windows 7 Gald v SP1
CVE-2011-3544 Stady-RAT lirnx 10
windows
LES Kerox FreeFlow Print Server (FEF)
CVE-2012-0138 (Octubre Rojo, Apple, Mail OS x, Microsoft Office 2003 SP3, 2007 SP2 v SP3, y 2010 Gold ySP1; 10
Carbanack 2003 Web Comporents de Microsoft Office Service Pack 3;

Microsoft SQL Server 2000 SP4, 2005 SP4, v2008 SP2, SP3 yR2;
* Microsoft BzTalk Server 2002 SP1;
* Microsoft Commerce Server 2002

CVE-2012-0507 APT1, APT3 Oracle Java SE 10
CVE-2012-2539 Stady-RAT Microsoft Windows 83

Microsoft Office

Microsoft Server 5 oftware

Interret Explorer
(CVE-2013-3906 Carbanack Microsoft Windows Vista SP2 and Server 2008 SP2; Office 2003 SP3, 2007 SP3, 2010 83
CVE-2014-1761 Carbanack, Shady(Microsoft Office 2010 SP2 English onWindows 7 SP1 English SO. Windows 83
CVE-2013-2543 Carbanack Microsoft Office 2007 SP3, 2010 SP2, SP1 2013, v2013 RTSP1 93
CVE-2013-1701 APT28(Operation | Microsoft Windows Server 2003 SP2, Vista P2 y Server 2008 SP2 7.

2
CVE -2017-0199 TA450 APT Microsoft Office 2007 SP3, Microsoft Office 2010 SP2, Microsoft Office 2013 8P 1, Microsoft Office 2016, Microsoft Windows Viga SP2. |93
CVE-2014-4114 Sandworm
(CVE-2018-1000030  |OranseWorm Python2.7.14 8.1
(CVE-2018-4882 OranzeWorm Adobe Acrobat Reader 2018 5

Sistemas afectados
Fuente de elaboracion propia
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En conclusién con los estudios realizados con anterioridad, se identifico que la fase més
critica y sensible de un ataque APT es la fase de distribucion o mas conocida como entrega
en el modelo de Kill Chain, debido a que es donde un usuario sin conocimientos y educacion
ante esta amenaza latente puede ejecutar el malware que se envié a través del vector de
ataque correo electronico con solo abrir un documento adjunto recibido de un destinatario
desconocido o por medio de una cadena de correos. En ese orden de ideas es donde se debe

identificar el problema y detener el proceso.

3.1.18. Analisis de Resultados

-Se logro determinar el nivel de sensibilidad de los activos, haciendo prioridad en las
vulnerabilidades al cual estd expuesto y por el cual puede ser objeto de una amenaza

persistente avanzada.

-El célculo de la sensibilidad del activo permite determinar el nivel de fuga de informacion
y asi determinar las politicas para proteccion de los activos.

-Andlisis de vulnerabilidades mas de las que se aprovechan las amenazas persistentes

avanzadas.

-La valoracion de activos sensibles a fuga de informacion permite a la entidad de salud

determinar el nivel de exposicion a que se encuentran, expuestos los activos del sector.

- Aplicar una guia sistematica para la identificacion de activos sensibles a fugas de
informacion en el sector salud permite enriquecer el andlisis de riesgos de seguridad de la
informacion y plantear controles de mitigacion enmarcados en un plan de tratamiento y
permite identificar cuales son las vulnerabilidades mas comunes de las que se aprovechan

las amenazas persistentes avanzadas.
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3.2. Buenas practicas y herramientas para mitigar fuga de informaciéon proveniente

del vector de ataque correo electronico, de acuerdo al ciclo de vida de las APT.

Este capitulo se enfoca en mostrar la forma de operar de las amenazas persistentes
avanzadas, reconociendo el ciclo de vida y se entrega un listado de buenas practicas basados
en el ciclo de vida de las amenazas persistentes avanzadas al igual que tambien basadas en
las politicas y buenas préacticas de diferentes autores, normas y estandares nacionales e

internacionales.

Es ta seccidn veremos el resultado de las buenas practicas y herramientas asociadas al ciclo
de vida de las amenazas persistente avanzadas, las cuales le permitiran al sector salud un
uso eficiente de sus recursos TI; le permitirdn un camino hacia la mejora de sus servicios
dando un valor agregado al servicio, puesto que permitira de acuerdo a la fase del ciclo de
vida de las amenazas persistentes avanzadas gestionar los riesgos asociados forma eficiente

minimizando el impacto que estas puedan sufrir por un ataque.

3.2.1. Riesgos presentes en cada fase del ciclo de vida del APT.

A partir del estudio del ciclo de vida se hizo un andlisis de los riesgos presentes en cada uno
de las fases, los cuales se muestran a continuaciéon fase por fase, se hizo una seleccion de 13
articulos que usaban el modelo de Kill Chain (Ver anexo C, item 6.3, tabla 74) y a partir de
la revision se hizo un listado de riesgos mencionados por el autor y otra columna donde se
hace la homologacion para facilitar la comprension por parte del lector.

Los autores son los siguientes 1. Informe_Anual_PandalLabs_ 2017, 2. (Luh et al., 2017),
3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin,
& Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7. (Hutchins et al., n.d.), 8. (Crowe,
W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al., 2016), 10. (Christensen, 2013), 11.
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(loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).
A continuacion se muestran los riesgos asociados a cada fase del ciclo de vida del APT.

-Fase de reconocimiento

Fases Riesgos mencionados por autor Riesgos homologados Autores
1 20 3] 4/ B B 7| 8 9)10] 112

Fobo de identidad{ fraude Suplantacion de identidad %
Dezcubrir servidores orientados a Interrnet |dentificar activos objetivo
Do0S noos b
Pruebas de servicio E zcanen de vulnerabilidades %
Phishing Suplantacion de identidad x
Ingenieria social Ingenieria social % | %
Buscar informacion de actas de congresos, listas de corren |Ingenieria social % % |

o Busgueda, identificacion v seleccidn de objetivos Ihgenieria social b %

E Fizgoneo o buscar enla basura Footprinting X% x

E Recoleccion de correns de usuarios Footprinting X X x|

2 Sitios Vulnerables Analigiz de vulnerabilidades %

233 Investigacion, identificacion Ingenieria social " " *
Seleccidn de objetivos [direcciones [P, emails, nombres, Footprinting
Escaneo dered Footprinting EA %
hapeo de red Footprinting |
|dentificar vulnerabilidades Ezcanen de vulnerabilidades E A E y
Perfilar Empleados Ingerieria social v Footprinting

Tabla 24. Riesgos fase de reconocimiento

1. Informe_Anual_PandalLabs_2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).

Los riesgos més resaltados en la fase de Reconocimiento son la Ingenieria Social, el

Footprinting y escaneo de vulnerabilidades.
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-Militarizacién

Riesgos Autores
Fases Riesgos mencionados por autor es8os utores
homologados
2 5 7/8|92|10|11|12|13
Fuerza bruta Fuerza bruta X
Preparar el payload para entrega Backdoor X |x X
Spear Phishing Phishing X [x X
Watering ]_-[ole,- attacks (web de Sitios maliciosos <
confianza infectada )
Sitio malicioso Sitios maliciosos X
= Rootkits Malware
§ Exploit 0 days Vulnerabilidad cero «
.= days X
:: Acomplamiento de trovanos Malware
= Backdoor Malware x x x |x
Descargas de Drive-by, Kits de explq Herramienta maliciosa X
de entrega X
Servicios maliciosos Programa malicioso X
USB infectada Malware X
Malware Malware X X |x X
Troyano que contenga un exploit Malware v Backdoor X X X X
payloads )

Tabla 25. Riesgos fase de militarizacion

1. Informe_Anual_PandalLabs_2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.

(Lockheed, 2014).

Los riesgos mas resaltados en esta fase son el Malware, Backdoor y las vulnerabilidades del

dia cero como también el phishing.
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-Fase de Distribucién

Fases| Riesgos mencionados por autor Riesgos homologados Autores
Malware por medio de servidor C&C Dlstrlbucpn de malware X
desde equipos remotos
Descargas de Drive Sitios maliciosos X
Rootkits malware
Dispositivos USB infectados Dispositivos infectados X[x] |x
Payload Malicioso Backdoor X
Sitios Vulnerables Vulnerabilidades conocidas [X|X X
Archivos adjuntos de correo electrénico |Phishing X
Archivos adjuntos Infectados Dispositivos infectados X
S [Send spear Phishing email Phishing X|X|x[x X|X
é Enviar cgrreos electrénicos Phishing x X
% [personalizados X
O |URL Maliciosa Sitios maliciosos x|x X
Bots Dispositivos infectados X
Herramienta automatizada para lanzar ~ |Herramienta maliciosa de X
ataque entrega X
Entrega del payload sobre servidores Backdoor
web X
- - Herramienta maliciosa de
Transmision del arma al objetivo X
entrega
Sitio malicioso Sitios maliciosos X|X X
Troyano Malware X [x

Tabla 26. Riesgos fase de distribucién

1. Informe_Anual_PandalLabs 2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).

Los riesgos mas resaltados en esta fase son Dispositivos infectados, sitios maliciosos y
Phishing.
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-Explotacion

Fases Riesgos mencionados por autor Riesgos homologados Autores
1 5|/6|7(8(9[10({11|12]13

Reconocimiento interno Escalar privilegios X
Payload malicioso ejecutado Backdoor y Malware
Botnet Dispositivos infectados X
Malware Malware X
Escaneo Interno de red Escaneo de vulnerabilidades

o Inyeccion Sql Vulnerabilidades conocidas X X

E Recoleccion de Credenciales de usuario Recolechn de Credenciales

£ de usuario

= Explotacién de una aplicacion o
vulnerabilidad del sistema operativo Vulnerabilidades conocidas X X
Explotar miguinas de empleados Explotar equipos X
Cadigo malicioso ejecutado Dispositivos infectados x|
explotar la vulnerabilidad elegida Vulnerabilidades conocidas

Tabla 27. Riesgos fase de explotacion

1. Informe_Anual_PandalLabs_2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).

Los riesgos més resaltados en esta fase son vulnerabilidades conocidas, explotar equipos.

-Instalacion
, . . Autores
F Ri d t Ri homologad
ases esgos mencionados por autor esgos homologados 3 NEEERR L
Ejecucion de mabware en maquinas de
Instalar malware de forma remota (backdoor nsuanios que son el ohjetive X X
Inyeccion de codigo Vulnerahilidades conocidas X
Instalar Backdoor Programa maliciose X
Suplantacién de identidad Phishing X
Escalar privilegios de acceso Escalar privilegios X
Ubicar usuarios con privilegios Recoleccion de Credenciales de usuario X
Ocultamiento de malware Esteganografia X X
- Botnet Red Infectada X
2 Backdoor Backdoor b
' Descargar software maliciozo E]”"“.c“’“ de malware B maquinas de |1 X
= = usuarios que son el objetive X X
Dominio Malicioso Sitios maliciosos X
N Instalacion v ejecucion de proeramas en
Instalar malware adicional sesundo plano ( Backeroud) X X :
backdoor instalado en maquina victima E]”"“.c“’“ de malware B maquinas de |1
usuarios que son el objetive X
Agceso remoto a través de.trc?j,-'ano o puerta Proerama malicioso :
trasera en el sistema de la victima -
Instalar Malwars Elm?“’“ de malware = maguinas de x X
usuanios que son el objetivo X
Tabla 28. Riesgos de fase de instalacion
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1. Informe_Anual_PandalLabs 2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).

Los riesgos mas resaltados en esta fase son escalar privilegios, ejecucion de malware en

maquina, instalacion y ejecucion de programas en segundo plano.

-Comando y Control

. . , Autores
Fazes Riesgos mencionados por autor Riesgoz homologados
1 2|3 4|5 6|7 8|9 10|11 12|13
Tener accsso 2 la informacion buscada Fobo de informacion x
Botnets, DDOS Fad Infzctada x
Trojans Nalwars x
Alterar razistros del sistema Limpiar las huellas é2l atague x
Footkits Nlalwars x
Los intresos tisnen acceso 2 comando v control v las manos en . L. ;
. ; ; L. Control ramoto d= miquinas infactadas x x
2l teclado acesso dentro del entorno objative
Ejecucion de malware manual para escalar privilegios v tener  |Ejecucion de malware en maguinas de
. . x
control usuarios que son =l objetive x
= Mover datos sensibles Robe de informacion x
&
= . ; Uzar Canale: ocoltos para extrasr
o Eneriptar datos L . . x
&1 informacion (Fansomwars)
= =
o L, Usar Canales ocultos para extrasr
- Comprimir datos e .. x
5 informacion  (Ransomwars)
E Acesso a informaeion sensible Robo de informacion x
= Control remoto de la maguina infectada Control remoto d= maquinas infactadas x x
Comunicacionss ilegitimas por HTTP o HITP Establecer consxionss extarnas x
Bervidor qua controla 2 la victima desde Internat v establecz un .
. Establzcer consxionss externas x
canal C2
Escalar privilesios de aceeso Escalar privilesios x x
Usuarios radirizidos a vn sitio que aloja vna carga maliciosa que .
Baclkdoor x
=stablece puerta trassra
Backdoor que comunica con otro squipo Backdoor x
Mawvegacidn dz bass de datos, sistema de archivos v bases de .
i Escalar privilesios
datos x
Establecs los canales de compnicacion . .. L. .
\ . . . L Caontrol ramoto d= maquinas infectadas x x x
para aceader a los actives internos de la victima x x

Tabla 29. Riesgos de la fase comando y control

1. Informe_Anual_PandalLabs 2017, 2. (Luh et al., 2017), 3.(Giura & Wang, 2013), 4. (Deshmukh, Shelar y
Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, & Amin, n.d.), 7.
(Hutchins et al., n.d.), 8. (Crowe, W, 2015), 9. (Al-Mohannadi, Mirza, Namanya et al...., 2016), 10.
(Christensen, 2013), 11. (loannou, Louvieris, Clewley, & Powell, n.d.), 12. (Bodeau & Graubart, 2013), 13.
(Lockheed, 2014).
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Los riesgos mas resaltados en esta fase son escalar privilegios, ejecucién de malware en

maquina y control remoto de maquina infectada.

-Accidn sobre los Objetivos

Fases

Riesgos mencionados por autor

d

Autores

Riesgos h log:

S 6|7 8|9

11 1213

Mantener conexdn v persistencia silenciosamente
por mucho tiempo

Control remoto de maguinas
infectadas

Iniciar conexidn externa

Establecer c externa

Comprometer sistemas adicionales y moverse later:

Escalar privilegios

Tranferir informacion a servidores externos

Robo de informacion

Exfiltracién de datos sensibles

Robo de informacién

Canal encubierto

Control remoto de maquinas
infectadas

Perdida de integridad de datos

Perdida de integridad de los datos

Borras Huellas de actividades maliciosas

Eliminar rastros v huellas post
explotation

Aceidn sobre los Objetivos

Lograr accesos a aplicaciones, informacion
especificas o seguir moviéndose dentro de la red
para buscar otros objetivos

Escalar privilegios

Alterar Fechas de Archivo

Perdida de integridad de los datos

Dafio fisico / Robo / pérdida

Robo de informacién

Cargue datos usando canales encubiertos
encriptados a medios de almacenamiento externo
© una nube

Robo de informacion

Divulgacion de datos que implica recopilar.
encriptar v extraer informacion del entorno de la
victima

Perdida de integridad de los datos

Tabla 30. Riesgos presentes en fase accidn sobre objetivos

Fuente de e

laboracién propia

Los riesgos mas resaltados en esta fase perdida de integridad de los datos, escalar privilegios,

robo de informacion.

En resumen los riesgos en cada de las fases del ciclo de vida de APT se muestra en la

ilustracion 5.

S S Erarfmmye? SRSy - P Comando y Accion sobre
Reconocimiento Militarizacion Distribucion Explotacion Instalacion control los objetivos
* Ingenieria social * Vulnerabilidad « Dispositivos * Vulnerabilidades « Escalar « Control « Establecer
- Footprinting es del dia cero infectados. del dia cero privilegios remoto de conexion
« Escaneo de » Malware « Sitios * Explotacion de » Ejecucion  de maquinas externas
vulnerabilidades « Backdoor maliciosos equipos malware infectadas « Escalar
« Phishing « Phishing « Recoleccion de  * Ejecucion de privelegios
« Herramientas credepciales de malware . Robo de )
maliciosas de usuario. informacion
entrega * Instalacion y « Pérdida de
ejecucion  de integridad
programas  en de datos

llustracion 5. Resumen Riesgos mas citados por fase.

Fuente de elaboracion propia

segundo plano
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3.2.2.Definicién de politicas y buenas practicas del framework

Después de identificar las fases del ciclo de vida y como opera un hacker a través de cada
una de las fases para lograr el cometido, se comienzan a definir las politicas y buenas
practicas que conformaran el framework. En las siguientes ilustraciones se pueden apreciar
al igual que en el anexo B, la forma como se obtuvieron. Estas buenas practicas han sido
asociadas mas adelante para mitigar cadas riesgo que pueden presentar los activos del sector

hospitalario.

llustracién 6 Salvaguardas Fisicas

SALVAGUARDAS FISICAS

1.1 Limitacién y controles para puerto - 1.2 Controles de acceso para wifi

. N A1 f"--ww\liw\:f\nh) Aa actrataniac adminictrativiac nrientasdao aTI .

1.1.1_C’5estion . 1.1.2 Gestion del personal ~ Jelosa 1.2.1 Monitoreo 1.2.2 Seguridad en
estacion de trabajo ) | redes Wifi
Il 3.1.1 Controles 4.3 \SESUUI UE ITICIueres Y u 3.1.3 EVAIUACION V remeaiacion ae -

1.1.3 Entrenamiento 1.3 Arquitectura r 1.3.1 Gestion de administracion de servicios

y capacitacion . de seguridad
Tecnologica

3.J..U 1 TOL

de software I ante malware de penetracion l de seguridad

llustracion 7 Salvaguardas técnicas
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SATVAGUAFDAS ADMINISTRATIVAS

1 1 Propiedad ¥
Clasificacion de
los actmyos de
informacion

211
Geshion activos
referentes al

Hardware

212
Geshon achivos
referentes al

Software

213

Grestionar
activos de datos
e informacion

2.2 Gresticn de
1dentidadas ¥
prvelegios

221 Geshon d=

Uspario=

222 Gestion de

sepuridad v

confipuracion de
software

223 Gestiom de
Eoles

22 4 Gestion da
herramientaz
enforadas al rol
del n=nano

2.3 Gestidn de
mecidentes ¥
contmumdad de
servicios T1

231 Planda
contmuidad

ncidentes

241
Complimiento de
estratemias
admamstrativas
onentasdas a TI

242
Enfrenamiento de
Personal

lustracion 8 Salvaguardas Administrativas

Fuente de elaboracién propia
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3.2.3.Definicion de controles asociados a los riesgos y a la fase del APT

Los controles que fueron homologados segun las buenas préacticas de varios framework son
el insumo principal para identificar cuéles de ellos pueden ser aplicados en cada una de las
fases del ciclo de vida de acuerdo a los riesgos mas vulnerables en cada una de las etapas,
en las tablas 32 a 43 se hace referencia a los riesgos mas importantes de cada una de las
fases del ciclo de vida; en la parte superior de la tabla se encuentra el riesgo y dentro de este
los controles homologados segun las buenas practicas que fueron recopiladas(las tablas que

se veran a continuacion son fuente de elaboracion propia).

o Contoles Fase de Reconocimiento
Ingenieria Social Footprinting
1.1.2 Gestion de personal 1.1.3 Entrenamiento y capacitacion
1.1.3 Entrenamiento y capacitacion 1.2.1 Monitoreo
1.2.1 Monitoreo 1.2.2 Seguridad en redes WIFI
1.2.2 Seguridad en redes WIFI 2.1.2 Gestion de activos referentes al software
2.2.2 Gestion y seguridad y configuracion en 2.2.2 Gestion y seguridad y configuracion de
software software.
2.4.2 Entrenamiento de personal 2.4.2 Entrenamiento de personal
2.2.1 Gestidn de usuarios 3.1.1 Controles criptograficos
2.2.3 Gestidn de roles
3.1.1 Control Criptogréafico
3.1.4 Seguridad en aplicaciones de software.
3.1.7 Lineas base de seguridad.

Tabla 31Controles fase de reconocimiento

Escaneo de Vulnerabilidades
1.1.3 Entrenamiento y capacitacion
1.2.1 Monitoreo

2.3.4 Plan de incidentes

2.3.1 Plan de continuidad

2.4.2 Entrenamiento de personal
3.1.7 Lineas base de seguridad

Tabla 32. Controles para el riesgo de escaneo de vulnerabilidades
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. Controles fase Militarizacion

Vulnerabilidades del dia cero

Malware y Backdoor

2.2.1 Gestion de roles

2.2.2 Gestidn de seguridad y configuracion de
software.

2.2.4 Gestion de herramientas enfocadas al rol del
usuario

2.4.2 Entrenamiento de personal.

3.1.2 Mantenimiento, analisis y auditoria de logs
3.1.4 Seguridad en aplicaciones de software

1.1.1  Gestion estacion de trabajo

1.2.1 Monitoreo

2.2.3 Gestidn de roles

2.3.3 Respaldo de informacion

2.3.1 Plan de continuidad

2.3.4 Plan de incidentes.

2.4.1 Cumplimiento de estrategias administrativas
orientadas a Tl

2.4.2 Entrenamiento de personal

3.1.1 Controles criptograficos.

3.1.2 Mantenimiento, analisis y auditoria de logs.
3.1.3 Evaluacién y remediacion de vulnerabilidades
3.1.4 Seguridad en aplicaciones software

3.1.5 Defensa ante Malware

Tabla 33. Controles para los riesgos de la fase de militarizacién

2.3.1 Plan de continuidad

2.4.2 Entrenamiento de personal
3.1.3 Evaluacion y remediacion de
vulnerabilidades

1.1.7  Lineas base de seguridad.

Phishing Herramientas maliciosas de entrega
1.1.1  Gestion estacion de trabajo. 1.1.1  Gestion de usuarios.
1.3.1 Gestion de administracion de servicios de 2.1.3  Gestionar activos de datos e informacion.
seguridad 1.1.2  Gestion y seguridad y configuracion del
1.1.1 Gestion de usuarios. software.
1.1.3  Gestion de roles 1.1.3 Gestion de roles

2.2.4 Gestion de herramientas enfocadas al rol del
usuario.

2.3.1 Plan de continuidad

2.3.4 Plan de incidentes

2.4.1 Estrategia para el cumplimiento de servicios
administrativos

3.1.7 Lineas base de seguridad.

Tabla 34. Controles para el riesgo Phishing y uso de herramientas maliciosas
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° Controles fase Distribucion

Phishing

1.1.3  Gestion estacion de
trabajo.

1.3.1 Gestion de
administracién de servicios de
seguridad
1.1.7  Gestién de usuarios.
1.1.8  Gestién de roles
2.3.1 Plan de continuidad
2.4.2 Entrenamiento de
personal
3.1.3 Evaluacion y remediacion
de vulnerabilidades

Lineas base de seguridad

Phishing

Sitios maliciosos

1.1.2  Gestion estacion de
trabajo.

1.3.1 Gestion de

administracion de servicios de

seguridad

1.1.4  Gestion de usuarios.

1.1.5  Gestion de roles

2.3.1 Plan de continuidad

2.4.2 Entrenamiento de

personal

3.1.3 Evaluacion y remediacion

de vulnerabilidades

1.1.6  Lineas base de
seguridad.

puerto.

campo

1.1 Limitacién y controles para

1.2 Controles para acceso wifi.
1.3. Alta gerencia

3.1 Seguridad en servicios de

Tabla 35. Controles para riesgos fase de distribucién

o Controles fase Explotacion

Vulnerabilidades conocidas

Explotar equipos

1.1.1 Gestion estacion de trabajo
2.3.1 Plan de continuidad

2.3.2 Gestidn del cambio

2.3.3 Respaldo de informacion
2.3.4 Plan de incidentes

2.4.2 Entrenamiento de personal
3.1.1 Controles Criptograficos.

3.1.2 Mantenimiento, analisis y auditoria de logs.

3.1.4 Seguridad en aplicaciones de software.
3.1.7 Lineas base de seguridad

1.1.1  Gestion estacion de trabajo

1.1.2  Controles criptograficos

1.2.1 Monitoreo.

1.3.1 Gestion de administracion de servicios de
seguridad

2.2.2 Gestion y seguridad y configuracion de
software

2.2.3 Gestion de roles

2.3.1 Plan de continuidad

2.3.2 Gestion del cambio

2.3.3 Respaldo de informacién
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2.3.4 Plan de incidentes
2.4.2 Entrenamiento de personal
3.1.7 Lineas base de seguridad.

Tabla 36. Controles fase de explotacion

° Controles fase Instalacion

Escalar privilegios

Ejecucion de Malware

1.1.1  Gestidn estacion de trabajo
1.2.1 Monitoreo

2.3.1 Plan de continuidad

2.3.2 Gestion de cambio

2.3.3 Respaldo para de informacion
2.3.4 Plan de incidentes

TI.
2.4.2 Entrenamiento de personal
3.1.7 Lineas base de seguridad

2.4.1 Cumplimiento de estrategias administrativas orientadas a

2.2.1 Gestioén del usuario

2.2.3 Gestion de roles

2.3.1 Plan de continuidad

2.3.2 Gestion del cambio

2.3.3 Respaldo de informacion
2.3.4 Plan de incidentes

2.4.2 Entrenamiento de personal
3.1.1 Controles criptograficos
3.1.4 Seguridad en aplicaciones
software

3.1.5 Defensa ante Malware

Tabla 37. Controles fase de instalacién

Recoleccion de credenciales de usuario

Instalacion y ejecucion de programas en segundo
plano

1.1.4  Gestidn estacion de trabajo.
1.2.1 Monitoreo

1.3.1 Gestidn de administracion de servicios de
seguridad

2.3.3 Respaldo de informacion

1.1.9  Gestion de usuarios.

1.1.10  Gestién de roles

2.3.1 Plan de continuidad

2.4.2 Entrenamiento de personal
3.1.3 Evaluacion y remediacion de
vulnerabilidades

3.1.7 Lineas base de seguridad.

2.2.1 Gestién de usuarios.
2.2.3 Gestién de roles

2.1.3  Gestionar activos de datos e informacion.
2.2.2 Gestion y seguridad y configuracién del
software.

2.2.31.1.3 Gestion de roles

2.2.4 Gestion de herramientas enfocadas al rol del
usuario.

2.3.1 Plan de continuidad

2.3.4 Plan de incidentes

2.4.1 Estrategia para el cumplimiento de servicios
administrativos

3.1.7 Lineas base de seguridad.

Tabla 38. Controles fase instalacion parte 2
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J Controles fase Comando y control

Control Remoto de maquinas infectadas

Ejecucion de malware

1.1.2  Gestidn estacion de trabajo

1.2.1 Monitoreo

2.2.3 Gestidn de roles

2.3.3 Respaldo de informacion

2.3.1 Plan de continuidad

2.3.4 Plan de incidentes.

2.4.1 Cumplimiento de estrategias administrativas orientadas a
Tl

2.4.2 Entrenamiento de personal

3.1.1 Controles criptograficos.

3.1.2 Mantenimiento, analisis y auditoria de logs.
3.1.3 Evaluacion y remediacion de vulnerabilidades
3.1.4 Seguridad en aplicaciones software

3.1.5 Defensa ante Malware

2.2.1 Gestion del usuario

2.2.3 Gestion de roles

2.3.1 Plan de continuidad

2.3.2 Gestion del cambio

2.3.3 Respaldo de informacién

2.3.4 Plan de incidentes

2.4.2 Entrenamiento de personal

3.1.1 Controles criptograficos

3.1.4 Seguridad en aplicaciones software
3.1.5 Defensa ante Malware

Tabla 39. Controles fase de comando y control

o Controles fase Accion sobre los objetivos

Establecer conexiones externas

Escalar privilegios

1.3 Limitacion y controles para puerto.

1.4 Controles para acceso wifi.
1.3. Alta gerencia

3.1 Seguridad en servicios de campo

1.1.2  Gestion estacion de trabajo

1.2.1 Monitoreo

2.3.1 Plan de continuidad

2.3.2 Gestion de cambio

2.3.3 Respaldo para de informacion

2.3.4 Plan de incidentes

2.4.1 Cumplimiento de estrategias administrativas orientadas a
TI.

2.4.2 Entrenamiento de personal

3.1.7 Lineas base de seguridad

Tabla 40. Controles fase de accion sobre los objetivos
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Robo de informacion

Perdida de integridad de datos

1.1 Gestion estacion de trabajo
1.2.1 Monitoreo

2.1.2 Gestién de activos referentes al software
2.1.3 Gestién de activos de datos e informacion.
2.2.1 Gestién de usuarios.

2.2.3 Gestion de Roles

2.2.4 Gestion de herramientas enfocadas al usuario.
2.3.1 Plan de continuidad.

2.3.3 Respaldo de informacion.

2.3.4 Plan de incidentes

2.4.2 Entrenamiento de personal

3.1.1 Controles criptograficos

3.1.6 Test de penetracion.

3.1.3 Evaluacion y remediacion de vulnerabilidades
3.1.7 Linea base de seguridad.

1.3.1 Gestion de administracion de servicios de seguridad.

2.1 Propiedad y clasificacion de los activos de
informacién.

2.3 Gestion de incidentes y continuidad de
servicios de Tl

3.1 Seguridad en servicios de campo.

Tabla 41. Controles fase de accién sobre los objetivos parte 2

Fuente de elaboracidon propia

3.2.4. Analis de resultados

Las buenas practicas obtenidas a partir de diferentes framework permitieron identificar que

hay muchas que comparten muchos de los conceptos importantes que debe tenerse para

evitar la fuga de informacion.

Las buenas practicas le permitiran a la organizacion hospitalaria que puede ser victima de

una amenaza persistente; mejorar la toma decisiones en cuanto a lo que tiene que ver con

las inversiones tecnoldgicas que debes realizar.
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Las buenas practicas permitiran a la organizacion hospitalaria conocer de antemano los

riesgos a los que la empresa se enfrenta acotando su impacto en la organizacion.

3.3. Herramientas para mitigar la fuga de informacion

Las siguientes herramientas son resultado de una rigurosa investigacion de articulos
cientificos que trataban el modelo Kill Chain (Ver anexo C, item 6.3, tabla 74 ), y que fueron
los que hicieron importantes aportes para poder clasificar un kit de herramientas que
permitan al framework funcionar bajo el concepto de DLP. A continuacion se muestra el

resultado de este objetivo.

Herramientas segun la fase del ciclo de vida del APT.



Framework de seguridad informatica

167

Fase de Reconocimiento:

Fase

Técnicas de prevencion

Técnicas de deteccion

7|8|9

Reconocimiento

Pruebas de seguridad , politicas de
destruccion de documentos

Recopile registros de visitantes

Router Logs, Firewall logs

Proteger la red para evitar el
reconocimiento de servicios innecesarios

Politicas DROP para firewall

Actualizaciones

Antivirus

Registro de logs, http logs

Autenticacion( Andlisis de trafico DNS logs
malicioso), Andlisis de Malware

Contrasefias Seguras y cambio de
contrasefias

controles de acceso légico y fisico

Educacién en seguridad

HIDS

NIDS

Filtrado de protocolos innecesarios.

Monitoreo de logs y de las conexiones
TCP/UDP que se llevan a cabo en el
servidor

Limitar la tasa de trafico proveniente de un
Unico host.

Prevenir inundaciones (floods) en los
protocolos TCP/UDP

Limitar el nimero de conexiones
concurrentes al servidor.

Restringir el uso del ancho de banda por
aquellos hosts que cometan violaciones.

Andlisis de navegador

Deteccién de firmas

11| 12( 13| 14( 15|

Evaluacion de la vulnerabilidad utilizando
un equipo azul y Rojo

Deteccidn virtual de sambox

Maquinas de aprendizaje

Correlacion de eventos, herramientas y
técnicas de generacion de graficos de
ataque

Andlisis contextual(Enfoques Bayesianos),
Anadlisis Web

Identificaciéon basado en ataques de evasion

Segmentacién de red, DMZ

Revisar la configuracién de Routers y
Firewalls

ACL

Caracterizacion de reputacion (Listas
Blancas, MET, SpamFlow)

Tabla 42. Herramientas fase de reconocimiento

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert, &
Amin, n.d.), 7. (Hutchins et al., n.d.), 8. (Moon, Im, Lee, & Park, 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016),

12.(Christensen, 2013), 13.(loannou, Louvieris, Clewley, & Powell, 2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)
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Fase Militarizacion

Filtros de reputacion (anti spam, antivirus
,Listas blancas,

Listas negras y listas de bloque en tiempo
Recolecte archivos y metadatos para real basadas en DNS, ClamAV,

analisis futuros SpamAssassin), filtro proxy, Deteccion de
reglas, Politicas basadas en reglas.

Identificar e integrar las actividades de
evaluacion de controles de seguridad
Enumerar vulnerabilidades descubiertas
Analice la linea de tiempo de creacion de
malware

Determinar artefactos de armamento
comunes a las campafias de APT

Militarizacion

Andlisis de artefactos de malware.

Tabla 43. Herramientas fase de militarizacion

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea et al., 2015), 6. (Hutchins et al., n.d.),
7. (Hutchins et al., n.d.), 8. (Moon et al., 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016),
12.(Christensen,2013), 13.(loannou et al., 2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)

Fase de Entrega

Filtros de ejecucion de contenido
dindmico

NIPS NIDS
Computacion Segura y confiable basada
en controles de software

Usuario vigilante

In-line AV

Queuing

Analice el medio de entrega

Consumo de Recursos(para filtrar correo

Comprenda la infraestructura ascendente -
electrénico)

Entrega

Entender a los servidores y personas

especificos, sus roles y responsabilidades Random Forests Algorithm

Recopile registros de correo electronico

9 Dataset del email(\Vortex-1DS, WEKA),
y web para la reconstruccion forense

Detectar nuevas cargas maliciosas en el

punto de entrega Herramientas de Clasificacion de correos

Tabla 44.Herramientas fase de entrega

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea et al., 2015), 6. (Hutchins et al., n.d.), 7. (Hutchins et al., n.d.),
8. (Moon et al., 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016), 12. (Christensen, 2013 ), 13.(loannou et al.,
2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)
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Fase de Explotacion

Capacitacion de usuarios HIDS
Pruebas de correo electrénico para los
empleados

Actualizaciones(Patch), hardening,

Corregir las VVulnerabilidades

Restringir privilegios de administrador

Monitorear Alertas del sistema

c

el

'g DEP(Prevencion de ejecucion de datos |Bloquear ejecucion de programas sin
2 de Windows) autorizacion.

0 Auditoria del proceso del punto extremo

Capacitacion de codificacién segura para

desarrolladores web para andlisis forense y conocer origen del

exploit

Medidas de refuerzo del punto final- Reglas
del punto final personalizado para bloquear
la ejecucion del cédigo Shell

Andlisis de vulnerabilidades y pruebas de
penetracion regulares-

Tabla 45.Herramientas fase de explotacion

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea et al., 2015), 6. (Hutchins et al., n.d.), 7. (Hutchins et al., n.d.),
8. (Moon et al., 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016), 12. (Christensen, 2013 ), 13.(loannou et al.,
2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)

Fase de Instalacion

Restringir Privilegios HIDS

Auditoria de proceso de punto final

c
e
‘S [Entender el malware
g Extrae certificados de cualquier archivo
Zz ejecutable firmado
Chroot jail Crear nuevas mitigaciones de punto final.
AV HIPS

Tabla 46. Herramientas fase de instalacion

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea et al., 2015), 6. (Hutchins et al., n.d.), 7. (Hutchins et al., n.d.),
8. (Moon et al., 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016), 12. (Christensen, 2013 ), 13.(loannou et al.,
2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)
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Fase mando y control

Firewall ACL NIDS

DLP Blogueando el canal C2
Software para ocultar las pulsaciones de |Anlisis completo de malware en la
teclado infraestructura C2
Tg Usar un enfoque de las ErsatzPasswords . .
1 . . Bloquear la categoria proxy, incluidos los
g [para mejorar la seguridad de los hashes dominios "ni " 0 "sin categoria”
> nguno” o “sin categoria".
3 [Cifrado de datos
é NIPS Intoxicacién del receptor de DNS 'y
envenenamiento del servidor de nombres
Tarpi Red Harden
DNS redirect Llevar a cabo investigaciones de cédigo
Personalice blogues de protocolos C2 en|abierto para descubrir nuevas
proxies web infraestructuras C2 adversas

Tabla 47.Herramientas fase de mando y control

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea et al., 2015), 6. (Hutchins et al., n.d.), 7. (Hutchins et al., n.d.),
8. (Moon et al., 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al..., 2016), 12. (Christensen, 2013 ), 13.(loannou et al.,
2013), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014)

Accidn sobre los objetivos

Audit log

8 Qualility of service(calidad del servicio) |Estrategias de respuesta ante incidentes
[ . .

-E § Plan de comunicaciones

23 Capturas de paquetes de red

< & |Honeypot

S 3 w Realizar una evaluacion de dafios

(&)

<

Entender el ataque (Analisis Forense en

Incluir las lecciones aprendidas
puntos finales)

Tabla 48.Herramientas fase de accion sobre los objetivos
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3.3.1. Modo de seleccion del Kit de Herramientas Propuestas para framework

Para probar la efectividad de algunas herramientas se realizo la prueba de ellas en un
ambiente controlado (montaje de un sistema operativo Windows 2008 con 3 GB de RAM y
maquinas virtuales kali con 2 GB de RAM, donde se hizo la instalacion de las herramientas
anteriormente descritas y se procedio con las pruebas de efectividad). Ademés en algunos
casos fue necesario usar maquinas reales para realizar pruebas, debido a que ciertas
amenazas estan disefiadas para evadir la virtualizacién. Para todo lo anterior dichas pruebas
se propusuieron atributos que se muestran en el anexo C. Fue necesario disefiar una plantilla
para probar la efectividad de las pruebas, donde se observan las fases del cilco de vida del
APT para las cuales aplica dicha herramienta y se homolog6 efectividad mapeando la
valoracion que define la ASD (Direccién Australiana de Sefiales) y de autores
internacionales citados en la tabla 55 a 61, los cuales realizaron pruebas anteriomente a la

mayoria de herramientas propuestas.

A continuacién se muestran los atributos que se tuvieron en cuenta en las pruebas (Ver

Anexo C, item 6.3. Pruebas de herramientas):

Fases del Ciclo de Vida del APT (Kill Chain) Valoracion De Efectividad De Herramientzs
(Homeologade de rangoes asignados en ASD)
1 Reronocimizntas
Valar Rangp de Efectividad
2 Militarizacion
1 Bazjo
Distribucion
2 Media
el Explotacion
Alta
Instalacion
4 Excelents
[ Camanda ¥ Contral
Accion sabsz las abjetivas
Ejemple de plantilla de prushas
Descripcion dela prusha Esta prueba tisnela finalided d= comprobarla cormetacaptura
de incidentes an 2] protocolo Web HTTES.
Fasosasegnir T. Crear una politica d= pruzha que datectz unlistado d=

palabras clave o sxpresionss ragularas.

I Escribirun manzajequs contanes infommacion confidencil v
enviarlo desds uncormo slactronico WEB gue utilice cifrado
HTTPS.

3 Werificar el correctoenvic delcomeo electronico.

4 Vearificar [a cormeta detencion delos incidmtes atravas del
raports

T Herramiemta DLP rzportazlincidant=

Fesultados esparados 2. Todas [as palsbras confisuradas en [a politica dz prusba
aparacan identificadas an 2l detalle dal incidanta.

3. Ladatecciondel incidante se realiza con prontituden Ia
consola

Efzctividad Exczlants
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Tabla 49. Atributos para realizar las pruebas y clasificar las herramientas.
Fuente de elaboracion propia

Como se menciono anteriormente el ambiente controlado se hizo con maquinas que tienen
instalado sistemas Windows cuyas caracteristicas en el software instalado y hardware son

similares a las que se manejan en la mayoria de los ambientes hospitalarios.

Las herramientas que se proponen han sido sacadas de la ASD (Direccién Australiana de
Sefiales) y de las que proponen autores internacionales, segun cada fase del ciclo de vida del
APT citados en la tabla 55 a 61, con el fin de proporcionar estrategias de mitigacion para el
riesgo de seguridad que representan las APTs que usan el vector de ataque correos
electrdnicos. En la tabla 49 se muestra el resultado de la evaluacion del kit de herramientas
y que fueron clasificadas segun la fase para las cuales aplica. Para ver pruebas remitase al

anexo C.

A continuacion se muestra la evaluacién que surgio como resultado de las pruebas de las
herramientas ( Tabla 49, herramientas seleccionadas por su nivel de efectividad y segln

estudios de autores.Ver anexo C, item 6.3. Pruebas de herramientas, tabla 74).



Evaluacion de Herramientas y Estratégicas para Prevenir ataques APT

Fases del ciclo de vida

L Prevenir o i i
Efectivida detectar gKHLCham) O'IA‘PT
Herramientas Estrategia de mitigacién d (ver una Orll € se puede
anexo B) | . ., utilizar
intrusion
11213 415 |6
Filtro web Convertir archivos adjuntos a otro tipo de archivo, listas blancas dinamicas, Excelente | Prevenir X | X X
listas negras y listas de bloque en tiempo real basadas en DNS, Spam
Assassin, configuracion de reglas, politicas basadas en reglas.
Filtro Proxy Archivos adjuntos de lista blanca basados en la tipificacion de archivos, Excelente | Prevenir X | X X
bloguear archivos protegidos con contrasefia, archivos adjuntos no
identificados o encriptados
Realice un anélisis dindmico automatizado de archivos adjuntos ejecutados en | Excelente | Prevenir X | X
una caja de arena.
Herramientas de Excelente | Prevenir X | X
ana:llsw dinamico  de Desinfecte los archivos adjuntos para eliminar contenido activo o Excelente | Prevenir X
maiware potencialmente dafiino
Deshabilitar o controlar macros en archivos de Microsoft Office Excelente | Prevenir X
Anti-Malware Inspeccién controlada de archivos archivados Medio Ambos X
Inspeccion de archivos de Microsoft Office en estaciones de trabajo
Usar una solucidn antivirus en base a firmas
Archivos adjuntos de listas negras basados en la escritura de archivos Alto Prevenir X




17 Framework de Seguridad Informatica

Escanear archivos adjuntos utilizando software antivirus Bajo Prevenir
Archivos adjuntos de listas negras basados en la extensién de archivo Bajo Ambos
Herramientas anti- Probrar mediantes test el nivel de seguridad anti- spam, reemplace las Medio Prevenir
spam direcciones web activas dentro del cuerpo de un correo electrénico con
versiones no activas
Eliminar contenido activo del cuerpo de un correo electrénico Alto Prevenir
Herramienta de Implementar DMARC (Autenticacion de mensajes, informes y conformidad Medio Prevenir
Filtrado de correo basada en dominios) para mejorar SPF(Convenio de Remitentes, del inglés
electronico Sender Policy Framework) y / o DKIM(Domain Keys Identified Mail)
Bloquear el correo electronico en SenderlID / SPF 'hard failure' Alto Prevenir
El correo electronico bloqueado en DKIM fail Alto Prevenir
Incorporar listas negras de spam Medio Ambos
Poner en cuarentena el correo electrénico en SenderID / SPF 'soft fail' Medio Prevenir
Herramientas para test | Realizar pruebas de seguridad a los sistemas y empleados Superior Prevenir
de Seguridad e
intrusién y
exploracién de redes
Herramientas de Analizar los registros de los eventos sospechosos del router Alto Identificar
analisis de logs( router
Analizar los registros de los eventos sospechosos del firewall Alto Identificar
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logs, Firewall logs, Analizar los registros de navegacion y visitas de usuarios en las aplicaciones Alto Identificar
http logs) web
Herramienta de Realizar Analisis de DNS logs maliciosos pueden ayudar en la prediccion del | Excelente
analisis de trafico grado de legitimidad de un dominio.
DNS logs malicioso
Herramientas de Descubrir vulnerabilidades de los sistemas Alto
evaluacion de la
vulnerabilidad
Herramientas de Parchar vulnerabilidades en las aplicaciones Alto Ambos
gestion de parches

Parchar vulnerabilidades en el sistema operativo
Web Control (blogqueo | Endurecimiento de la configuracion de las aplicaciones del usuario Alto Prevenir
de scripts en
navegadores web),
Web Anti-Virus
Mail Anti-Virus 'y Anélisis dindmico automatizado de correo electrénico y contenidos web Alto Ambos
Web Anti-Virus,
Security for Mail Filtrado de contenidos de correo
Server, Security for . -

y Listas blancas de dominios web

Internet Gateway,
ClamAV, Anti-Spam | Bloqueo de mensajes de correo fraudulentos

Solucioén antivirus en base al método heuristico y clasificaciones automaticas

de reputacion en Internet




17 Framework de Seguridad Informatica

DLP for Mail y Aplicar politicas, listas blancas de dominio web, configurar agentes, bloqueo | Excelente | Ambos
Collaboration add-ons | de mensajes de correo fraudulentos, bloqueo de dispositivos, evitar fuga de
informacion que abarca las realidades de hoy en dia centradas en la nube y en
la movilidad con DLP.

Herramienta Data Realizar comprobaciones adicionales en la memoria para ayudar a evitar que Excelente | Prevenir
Execution Prevention | c6digo malicioso se ejecute en un sistema

(DEP)

Herramientas para Mitigacion de vulneraciones genéricas del sistema operativo Excelente | Prevenir

prevencion automatica
de exploits, Address
Space Layout
Randomisation
(ASLR) and Enhanced
Mitigation Experience
Toolkit (EMET).

HIDS / HIPS, NIDS Incluir los sistemas de monitoreo y aplicaciones de control de privilegios Superior Ambos

Advanced Firewall Cortafuegos de aplicaciones basadas en software para el trafico de entrada y Superior Prevenir
salida

Herramienta de Registro de sucesos del ordenador y actividades de la red Alto

analitica de seguridad

Her_r amientas para Control de medios removibles y portatiles Alto
device control
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Sistemas de
autenticacion

Control de accesos de usuarios

Alto

Herramientas para Desinfecte las entradas y use TLS no SSL, proteja las bases de datos, asi como | Alto Prevenir
aplicacion de las aplicaciones que acceden a datos importantes (confidenciales / de alta
servidores que disponibilidad).
refuercen las
aplicaciones web
accesibles a Internet y
bases de datos( Usar
certificado TLS)
Herramientas de Hacer monitoreo de los registros de los eventos sospechosos del router. Superior Detectar
monitoreo de logs y
conexiones TCP/UDP
Herramientas VPN, Autenticacion de multiples factores para todos los usuarios que realizan Superior Prevenir
RDP, SSH acciones privilegiadas o acceden a recursos( sensible o de alta disponibilidad)
Herramientas Virtual Entorno de espacio aislado virtualizado no persistente, para denegar el acceso | Alto Prevenir
Sandbox, Magquinas de | @ datos importantes en actividades riesgosas, exploracion web y visualizacion
Aprendizaje de archivos de procedencia sospechosa.
Herramienta Honeypot | Simular una red local de multiples equipos, ips falsas, directorios inventados, Alto Ambos
equipos no presentes para crear confusion al atacante. También se usa para
detectar nuevos métodos de ataque y poder responder a esas amenazas en la
red real
Herramientas de Analisis forense de procesos y punto final Alto Detectar

Auditoria de logs
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Herramienta para
validar certificados de
archivos ejecutables

evitar ser infectado.

Herramienta para Limitar las capacidades de las maquinas en gran medida mediante una carcel | Alto Prevenir
Chroot Jail chroot y evitar que los usuarios no accedan a otros recursos no autorizados.
Implementar un validador de los certificados de los archivos ejecutables para Alto Ambos

Tabla 50. Herramientas seleccionadas segun su efectividad.




La tabla 67 sirve como insumo para identificar las fases en las que pueden ser usada las
herramientas de mitigacion y poder valorar la efectividad de ellas. Son de insumo al
framework a la hora de hacer uso de las buenas practicas y herramientas que se encuentran

en la tabla 68, donde se muestra la estrategia con su respectiva fase para la cual fue creada.

3.3.2. Andlisis de resultados

Se logré comprobar la efectividad de las herramientas que los autores y los organismos
internacionales recomiendan, muchas tienen mucha flexibilidad para la creacion de reglas,
ya que mediante la utilizacion de ciertos parametros es posible personalizar las reglas para
poder detectar trafico malicioso y se identificd que los sistemas DLP, IDS e IPS ayudan a
monitorear los dispositivos y el trafico malicioso de la red y hacer frente a ataques
conocidos, sin embargo si no hay reglas configuradas para ataques desconocidos, la

capacidad de deteccidn es casi nula.

Los sistemas DLP estan disefiados para evitar fuga de informacion y demostraron ser
efectivos a la hora de bloquear cualquier intento de extraccion de informacion, pero si no
existen los politicas claras para los empleados sera casi que imposible hacerlo, por esta
razon el framework que se propuso permite tener buenas practicas y herramientas integrales

para evitar tener areas aisladas.

Se pudo apreciar en la practica que para maximizar la efectividad de las herramientas se
deben incorporar buenas configuraciones y actualizaciones a este tipo de sistemas, lo que
genera un gran problema si no se configuran bien, debido a que se pueden crear falsos
positivos y de esta manera serd imposible responder a las amenazas latentes.

Se puede evidenciar que las herramientas IDS, proxy, IPS, firewall y entre otras
herramientas le permite a los administradores de redes conocer cuando sus redes estan
siendo atacadas y permite conocer variables importantes para identificar los tipos de ataque,

asi mismo permite saber cual puede ser el origen y causa.



18 Framework de Seguridad Informatica

Es posible mediante un sistema de prevencion de intrusos detener ataques de amplificacion
o0 de cualquier tipo, haciendo uso de la configuracion de reglas IPS y configurando reglas de
firewall para poder filtrar todo el tréfico entrante y saliente.

Mediante el escaneo de vulnerabilidades en los equipos permite conocer los servicios y
puertos innecesarios Yy las actualizaciones evitan que los atacantes ingresen con facilidad a

los sistemas.

3.4. Construccién del framework.

Esta seccion tiene como objeto mostrar la interaccidn del conjunto de artefactos y elementos
que componen el framework de seguridad informatica para mitigar la deteccion de APT.
Para lo cual se unifican los resultados obtenidos en el item 3.1. “Guia de identificacion de
activos”, 3.2. Buenas practicas y 3.3. Herramientas para mitigar la fuga de informacion. To
lo anterior sirven como insumo para identificar, detectar y proponer un conjunto de buenas
practicas y herramientas, teniendo en cuenta las fases del ciclo de vida de las APT y segln

Sus riesgos.

El framework de seguridad informatica esta compuesto por la guia de identificacion de
activos sensibles a fuga de informacion para mitigar las APT, teniendo en cuenta los
controles propuestos en las buenas précticas y herramientas segun las fases del ciclo de vida
del APT(ver item 3.1, 3.2 y 3.3). Asi mismo permite identificar los riesgos a los que puede
estar expuesto el activo (ver item 3.2.1, Riesgos presentes en cada fase ). Las herramientas
que se proponen deben seguirse teniendo en cuenta la fase en la que se debe usar, estas
pueden ayudar a mitigar e identificar los posibles riesgos de ser atacado, como también
realizar una rigurosa investigacion de un suceso mal intencionado para encontrar los

responsables o entender el funcionamiento del ataque.
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3.4.1. Framework de Seguridad informatica

El framework estd compuesto de los elementos que se aprecian en la ilustracion 9, donde se

aprecia las entradas y salidas del framework:

Para valorar sus activos informaticos en el sector salud el framework propone los siguientes

pasos.

l. Identificar los activos sensibles a fuga de informacion mediante la guia de
identificacion de activos propuesta en el capitulo 2. Seguir guia para realizacion
de este proceso.

. Identificar los Riesgos asociados a las amenazas de los activos que fueron
clasificados en la fase de activos vs amenazas que son susceptibles a fuga de
informacion, de acuerdo a nivel de clasificacion que determina dicho atributo.
Ver ilustracion 10.

A continuacion se muestra el proceso que el administrador de sistemas (actor) sigue el
framework para que sea entendible y pueda llevar a cabo dicho procedimiento en la
entidad hospitalaria.

1. Activos sensibles a fuga de

=—11. Realizar levantamiento de activos . o
informacion

|_P.Relacionar activos con amenazas
de acuerdo a Magerit

Salida

2. Activos sensibles a fuga asociados
—1 a los riegos de acuerdo al ciclo de

3. Aplicar  buenas  précticas vida del
Administrativas, téccnicas y fisicas)
|l igual que las herramientas de

Entrada
|

acuerdo a los riesgos encontrados 3.Listado de activos con
Clasificados en cada fase del ciclo de salvaguardardas que pueden mitigar
vida del APT la fuga de informacion de acuerdo a

sus necedidades

llustracion 9. Framework de seguridad informatica
sector salud Fuente de elaboracion propia.
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3.4.2.Aplicabilidad del Framework

Para el proceso anteriormente mencionado se debe tener la lista de activos sensibles a fuga

de informacion obtenidos en la guia de identificacion (Ver item 3.1), para la cual se tiene

que realizar el filtro correspondiente de dichos activos que se necesita proteger. Los cuéles

seran tomados como entradas del framework. Para el cual se deben ingresar en el siguiente

formato que se muestra en el item 3.1.5.5, tabla 58 y aplicar los controles y herramientas

seleccionando la fase a la cual pertenece cada uno de ellos, tenga en cuenta los riesgos

asociados y haga el comparativo de riesgos de los activos versus riesgos de buenas practicas,

los cuales denominaremos controles seguir el paso a paso del framework de acuerdo a la

ilustracién 10:

Riesgos asociados a cada amenaza que se identificd en la guia.

Riesgos ~|Fase
Instalacion-Accion sobre los

objetivos

Escalar privilegios

Ejecucion de malware Instalacion-Comando y Control
Instalacién v ejecucion de programas en
segundo plano Instalacion
Control remoto de maquinas infectadas Comando v Control

Establecer conexién externas Accidn sobre los objetivos

Footprinting Reconocimiento
Escaneo de vulnerabilidades Reconocimiento
Malware Militarizacion
Backdoor Militarizacion
Dispositivos infectados. Distribucion
Recoleccion de credenciales de usuario. Instalacion

Vulnerabilidades del dia cero
Explotacion de equipos

Militarizacion- Explotacion
Explotacion

Ingenieria social Reconocimiento
Phishing

Sitios maliciosos

Militarizacion-Distribucion
Distribucion

Robo de informacion

Perdida de integridad de datos

Herramientas maliciosas de entrega

Accidn sobre los objetivos
Accion sobre los objetivos

Militarizacion

llustracion 10.Riesgos asociados a cada amenaza

Tabla con las amenazas segun la modelacion realizada en el objetivo 1.

Levendas

[ VLN | Frrores de Acdminmstradon [51] Suphntacion de xlentxlad
Tarrores de
IERE] Recncademnmamicnio LT ] Lsuarios Privelegidos
[FI1] Fuga de Informacion [IT~] X0 Interceptacion de mformac xbn
1S Ingemnieria Soocial

Tabla 51. Amenazas de la guia de identificacion de activos
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Se propone buenas practicas(Ver item 3.2 ) y herramientas (Ver Item 3.3) para mitigar cada
uno de los riesgos que fueron detectados con la guia propuesta como resultado del objetivo
2. En el resultado del objetivo 3 se proponen una serie de estratégias y herramientas por
cada riesgo asociados a cada fase del ciclo de vida del APT. Ver tablas 41 a 47 y tabla 51 (
herramientas para su aplicacion segun sea el riesgo asociado al activo y la fase en la que se

puede usar).

Recuerde que es necesario tomar estrategias de mitigacién con herramientas tecnoldgicas
las cuales pueden servir como un procedimiento estandar a la hora de defenderse antes de

un ataque o al momento de ser atacado.

Aplique las herramientas que se proponen, teniendo en cuenta los riesgos encontrados segun
la fase critica asociada al riesgo, recordar que estas herramientas son las que segun los
autores que usan el Modelo de Kill Chain, pueden ayudar a mitigar las amenazas a las que
estan expuestos los activos de acuerdo a la fase del ciclo de vida del APT.

A continuacion se muestra un resumen de las herramientas del framework que un
administrador del area de sistemas de la entidad hospitalaria puede tomar como referencia.






Tabla 52. Herramientas del framework

Herramienta de
analitica da sepundad
Device Control
Sistemas de
autenticacion
Aplicacion de servidor
que refuerce las
aplicaciones web
accesibles a Internst v

VPN, RDF, 55H

Virtual Sandbox,
Maquinas de
Aprendizaje

Test da Sepuridad

Sisternas de autenticacion

Hent imientss 3¢ monioneo de logs y
oorsxiones TCRIUDR

Fouter Logs
Firewall logs

VPN, RDP, 55H

hitp logs

Andlisis de trafico DNS logs
mahicioso

Bail Anti-Yires g Web Anti-Wires, Secaumity
Frevencidn sutomtios de exploits, Dats
Execution Frevention [DEF), Address
Spaoe Lagout Randomisation [ASLR]
and Enhanced Mitigation Experisncs
Herramienta de analitica de segunda
Sistemas de autenticacion

Hesramient 45 de monitoneo de logs y
aoneones TCRILUDE

VPN, RDP, 55H

Virtual Sandbox, Maquinas de
Aprendizaje

Hedramisnt s pars v alid s cetificador de
Atchivos epecut sbles

Reconocimiento | Militarizacion Distribucion Explotacion Instalacion | {_[ Mando y Control
= -
Herramientas - Herramientas - - Herramientas - i
Test de Sequridad Herramientas x Filtrado de Adjuntos o de reputacion ?cm:;mu_’ “| | TeRai k- Views § web Anti-virus, Security !E;r:::: :Z::?nh.c Tetas reona ;
———— - s l 1
Router Logs Filtrzdo de Adjuntos o de reputacion Lifha2 Blanc &f G BMiCAs, BELAS vegras y . Prevencién autamatica de esplots, Data -1 el INAMICSE, HSKAS Negias §
r— Listas blancas dinamicas, listas negras y ““";J;hﬂut';"i'wo ff'u-':b“*d“ Router Logs Esesution Prevention (DEF), Address HIDS { HIFS, NIDS
listas de bloque en tiempo real basadas Coreocin e regar, Pollioss basadas | il logs el Erthn ond Mitioation Eamasietee. Advanced Firewall
http logs en DS, Spam Assassin, o prowy, b enreglas, hitp logs and Enhanced Mitigation Experience
Andlisie de trafico Deteccide de teglas, Politicas basadas | ‘Andlisis e trafico DINS logs HIOS { HIPS, NIDS
DS logs malicioso Filtrado de cuerpo de corea electronico e malicioso | Aplicacion de servidor que refusrce || Accion sobre los Objetivos
Evaluacion de la Evaluacion de la vulnerabilidad Gestion de parches ' las aplicacionzs web accesibles a
vulnerabilidad Pzl Anti-Winuz y Web Anti-Wines, Security Internet v bases de datos( Usar Herramisntas — |
—Gestil:'m e e Web Control (bloqueo de scripts en) | | certificads TLS) - — -
Filrado de cuerpo de correo slectronien | navesadores wib), Web Aati-Virws| | & divoeis de logs Listas blancas dinamicas, listas negras y |
_— Erevernin MILCMMIcE 3¢ Sxploks, DMtd listas de blogue ent|ernp_|:u rg-d basadas
Web Control (bloqueo e Ty Enscution Prevention ([DEP] Addess Chaaot il en DM@, Spam Assass:rn, filtro prasy,
de seripts en Spaoe Lagout Randomisation [ASLR) Dieteccion de reglas, Foliticas basadas
S —— and Erhareed Mitigation Experience Hetramienta para validar centificados de en reglas.
navegadores web), HIDS {HPS, NDS archivos esutables At Malrare
Web Anti-Virus Herramienta de analitica de sspuridy o =

Werificacion del remitente

Herramientas de monitoreo de logsy
gonexiones TCF/UDF

Honeypot

Auditoria de logs

Fuente de elaboracion propia




3.4.3. Artefactos del framework

A continuacion, se muestra un ejemplo de la salida que arrojo la guia que se propuso en
objetivo 1y sirve como artefacto del framework (ver anexo A, item 6.1). Estos sirven como
insumo del framework para identificar los controles y buenas practicas para los activos
sensibles a fuga de informacion. Solo se deben tener en cuenta los activos cuya calificacion

es media, alta y superior.

Ejemplo de Lista de Activos clasificados con la guia propuesta

Codigo_a Nombre Active Codigo_lmpacto  Sensibilidad_activo Nivel_fuga Calificacian

7 Analizador de Quimica Clinica SELECTRA PROS Con modulo ISE 10,6 0,6 INFERIOR

2 Analizador de Crina HS00 DIRUI 006 0,6 INFERICR

9 Analizador de Hematologia 006 0,6 INFERIOR
10 Analizador Quimica 4-15 5/N 831051483 006 0,6 INFERIOR
11 Centrifuga de 24 Tubos C/Tacometro Digital 00,6 0,6 INFERIOR
12 Omax 40x X Microscopio Binocular Compuesto De Laboratorio C 006 0,6 INFERIOR
13 Microcentrifuga ref. CT-1D 006 0,6 INFERIOR
14 Agitador de mazzini V Variable 803621 00,6 0,6 INFERICR
15 Cuenta globulos ref. CG 97, Equipo Electronico digital 006 0,6 INFERIOR
1€ Centrifuga 12 tubos CIENTIFIC 006 0,6 INFERIOR
17 Centrifuga 12 tubos CIENTIFIC 00,6 0,6 INFERICR
20 Autoclave AUTOMAT 3000 5/3000-0632 006 0,6 INFERIOR
27 Ecografo EDAN DUS3 con transductor convexe 5/317206-M13101620001 006 0,6 INFERIOR
28 Electrocardiografo EDAN SE-3 5/SE3B323113140611, 006 0,6 INFERICR
29 Equipo de rayos x ELITY 70 5/0234, con negatoscopio 106 0,6 INFERIOR
30 Equipo de Escritorio 50. 8.1 pro 212 () MEDIO
31 Equipo de Escritorio $0. 8.1 pro 22 & MEDIO
32 Equipo Compag 18 windows 8.1 Pro 22 3 MEDIO
33 SonyPAI_MONDOMO-PC windows 7 professional 213 53 MEDIO
34 PCSioen Windows 7 ultimate 22 & MEDID
35 PCSion MonCons3 Windows 8.1 pro, Microsoft office 2013 212 6 MEDIO
36 PCFACTURACIA"NMOND Windows xp, Microsoft Office 2007 22 [ MEDIO
37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007 212 () MEDIO
28 PCLenove-Windows 2.1 single language Microsoft office 2010 22 4 BAID
39 Pc-SAMSUNG-Contabilidad- Windows 2007 Microsoft office 2003 22 & MEDID
40 Pc-Contratacion -windows 7 ultimate microsoft office 2010 22 & MEDID
41 Pc-Citologia- windows 2,1 pro microsoft Office 2010 22,7 6,7 MEDID
42 Pc-sistemas2 -windows 10 microsoft office 2010 22,7 8,7 ALTO
43 PC-ARCHIVO CENTRO- windows xp 2002 microsoft office 2007 313 10,2 SUPERIOR
44 PC-Factcentro-windows 7 ultimate 32 8 ALTD
45 Pc-Citologias-windows 7 pr i 22 [ MEDIO

Tabla 53. Activos evaluados con la guia de identificacion de activos sensibles a fuga

3.4.4. Inclusidn de Buenas practicas y Herramientas en cada fase del ciclo de vida del
APT

Esta es la fase de final que permite aplicar los controles que surgieron de las buenas
practicas, como también recomienda herramientas para mitigar riesgos que se identificaron
gracias al estudio que surgid en el item 3.2.1. Dichos elementos van enfocados a la fase del
ciclo de vida del APT a las cuales aplica y donde sus activos pueden ser vulnerados. Ver
siguiente ifiustracion 11 que permite aplicar controles pertinentes.



Aplicando controles y Herramientas en cada fase del ciclo de vida del APT a los activos sensibles a fuga de informacion con

calificacion Media, Alta y Superior.
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lustracion 11.Framework de Seguridad para mitigar APT en cada fase del ciclo de vida

Herramientas

Test de Seguridad

Filtrado de Adjuntos o de

Frower Lags reputacidn
Firewalllogs Listas blancas dindmicas,
g 1oas listas negras y listas de

Analisis de tahoo DS

logs malicioso
Evalsacin de la

Gesian oe parches

bloque &n tiempo real

basadas en OIS, Spam

Filrado de cusipo de
cotren electrénico
Evaluacin de la

Web Contiol [Bloqueo de
Seaipts en navegadores
s

Hetrarmaenns de amalities o]
uriclad

Dievice Contral

E

refusrce |as aphosciones
web aocesibles a internet 3
bases de datos] Usa
sedtifiado TLS)

VPN, ROP, SSH

Wirtual Sandbos, Maguinas
de Aprendizsie

Pl At

Wirus y Web Anti-

r3do de Adjuntos o de reputacitn

Liszas biancas dindmicas, listas negras v listas de
bloqua en tiempo real basadas en DNS, Spam
Assassin, filtro proxy, Deteccidn de reglas, Politicas
basadas en reglas.

Anti-Malware

rado de cuerpo de correo slectrénico
Verificacién del remitente

Test de Seguridad

Router Logs

Firewall logs

http logs

Analisis de trafico DNS logs maliciose

Mail Anti-Virus y Web Anti-Virus, Security for Mail
Server, Security for Intern reway, DLF for Maily
Collaberation add-ons, ClamAY, Anti-Spam

Preven

ca de exploits, Data Execution
Frevention [DEF), Address Space Layout
domisation [ASLR) and Enhanced Mitigation

ca de seguridad

tenticacion

Herramientas Her

-

Herrami -

Herramientas -

Test de Seguridad il ARt-Wirus y web Anti-

Fiouter Logs Prevencidn automitica de

Firewall log=

Liztas blancas dinamicas,
HIDS ¢ HIPS, MIDS

Liztas blancas dinamicas,

listas negras y listas de

Advanced Firewall

euplaits, Data Execution
ion (DEF),

hitp logs

Finglizis de rafice DNS

logs malicioso

Giestion de parches

Address Space Lagout
Fandomisation [ASLF]
and Enhanced Mitigation
Experie kit

HIDS ¢ HIPS, MIDS

“web Control (bloques de
seripts en navegadores
web), Web Anti-Yirus
Frewencion automatica de
explaits, Dats Execution
Freuention [DEF),
Address Space Layout
Fiandomisation [45LA]
and Enhanced i

refuerce las aplicasiones
web accesibles a Internet y
baszes de dartos] Usar
certificado TLE]

Auditoria de logs
Chroot Jail

Aplicacion de servidor que

Esperience Toolkit

HIDS { HIFS, MIDS
Herramienta de analitica def
seguridad

Siztemas de autenticacion

Herramients para vaid
certificados de archivgis

sjecutables

es

ecde logsy

VPN, RDF, 554
Virzual Sandbox, Maguinas
Herramienta para validar cert

ejecutables

Aprendizaje
dos de archives

Herramientas de
monitoreo de logs.
WET, ROF, S5H

Anti-fAalware

eriFicacian del remitents

Herramientas de

mionitorec de logs

Honeypot

Fuditora de logs

Lilitarizacion

Lista de Riesgos W Herramiend Fa!
Activos ] 273 & Faze de Reconocimisnto
sensibles a .
Riesgos
fuga de — — -
. .. Ingenieria Social Footprinting Escaneo de Vulnerabilidades
informacién
1.1.2 Gestién da personal 1.1.3 Entrenamisnto ¥ capacitacién 1.1.3 Entrenamisnte ¥ capacitacién
1.1.5 Entrenamisnto ¥ capacitacién 1.2.1 Monitorso 1.2.1 Monitorso
1.2.1 Monitorso 1.2.2 Seguridad =n rades WIFI 2.3.4 Plan de incidentes
1.2.2 Sesuridad en redes WIFL 212 Gestion &2 activos raferaatas al 2.3.1 Plan de continnidad
ware
3 Gastitn v semuridad v confimsracicn & .
2.2.2 Gastidn v saguridad v confizuracién =n 2 Gestibn v seguridad v configuracién de 2.4.2 Entranamisnto 4= parsonal
wears
2.4.2 Entrenamisnto de personal 2.4.2 Entrenamisnto de personal 3.1.7 Lineas base de seguridad
2.2.1 Gestién de vsvarios 3.1.1 Controles criptogréficos
2.2.3 Gestién de roles
3.1.1 Control Criptogrifico
3.1.4 Sez $ 20 apl s de softwars.
3.1.7 Lineas base d sezuridad

Vuluerabilidades del dia cero Malware ¥ Backdoor Phishing Herramientas maliciosas de entrega
2.2.1 Gestidn d= roles 1.1.1 Gastién sstacidn de trabajo 1.1.1 Gestidn sstacién d= trabajo. 111 Gestién de seuaric:
2.2.2 Gastidn d= ssguridad ¥ confipuracién 42 s0f] 1.2.1  Monitorso 1.3.1  Gastién d= administracién de servicios d= 2.1.3  Gasticnar actives &= datos = informacién.
2.2.4 Gestién de herramientas enfocadas al rol de] 2.2.3 Gestién de roles 111 Gestién de vsvarios. 1.1.2 Gestién v seg fig del soft =]
2.4 2 Entrenamiento de personal 2.3 3 Respaldo dz informacion 113 Gestién da roles 1.13 Geastién de roles
3.1.2 Mantenimiento, analisis ¥ anditoria de logs | 2.3 1 Plan de continmdad 231 Plan de continmdad 224 Gestion de herramientas enfocadas al rol del sssario.
3.1.4 Seguridad en aplicacionss de softwars 2.3 4 Plan d= incidentes. 2.4.2 Entrenamisntc d= personal 2.3.1 Plan de continuvidad
3 :“ ‘lmmiﬁ_;;‘;nm:‘:“ . f‘f_l SLrategias| 3 ) 3 Eoaluacion v remediacion de vulnerabilidades 2.34 Plan de incidentes
2.4 2 Entrenamisnto d= personal 117 Lin=as base de seguridad 241 E =zia para =1 da servicios os

3.1.1 Controles criptogrdficos.

3.1.2 Mantenimiento, andlisis ¥ avditoria d= 1

3.1.3 Evalvacién ¥ fizcién de itidad

3.1.7 Lineas base de seguridad.

3.1.4 Seguridad en aplicacionss softwars

3.1.5 Defensa ante Malware




3.5. Pruebas Del Framework

A continuacién se muestran los resultados del framework propuesto, el cual se probd con
activos de hospital de Santander de quilichao para permitir tener acceso a la informacion
debido a que en Medellin ninguna entidad hospitalaria respondi6 a la solicitud, porque el
sector Salud es muy delicado con brindar informacion; dado que esta muestra el estado real

en cuanto a seguridad (Ver anexo D).

Para hacer las pruebas se debe seguir las recomendaciones de la guia que se propuso en el
objetivo 1 de levantamiento de activos, objetivo 2 de Buenas practicas, objetivo 3 de
herramientas para mitigar la fuga de informacion ocasionada por APT. A continuacion se

muestra la informacion recolectada y clasificada.

Cabe anotar que el framework propone un conjunto de artefactos (Ver anexo A), buenas
practicas (Ver anexo B) y herramientas (Ver anexo C) para mitigar la fuga de informacion
ocasiona por APT en los activos informaticos del sector hospitalario y en ningin caso se
propuso como una herramienta técnica, Si no como una guia estratégica para mitigar las
APT, por tanto no se ejecutara un ataque para ver la funcionalidad de este, ya que en las
herramientas que el framework propone son resultado de investigacion de autores
reconocidos gque fueron tomadas como referencia y clasificadas segin su nivel de proteccion.
Es de resaltar que a todas las herramientas se le realizaron las pruebas pertinentes para
combatir las APT que tienen vector de ataque correo electronico. Ver anexo C. Es por ello
que el framework se enfoca en que las entidades hospitalarias reduzcan los riesgos de que
suceda un hecho de tal envergadura que pueda causar dafio en su imagen y fuga de

informacidn en activos delicados y susceptibles a ser protegidos.

3.5.1. Pruebas clasificacién de activos del hospital QUILISALUD

Para dichas pruebas se tomaron 90 activos entre tecnologicos e informaticos que estaban
documentados en la entidad de salud, los cuales fueron valorados como se muestra en la
tabla 72 siguiendo las recomendaciones de la guia de identificacion de activos sensibles a

fuga de informacion. Para mas informacion ver anexo A, item 6.1.






QUILISALUD

NIT. 817 .00

3, 5A2-4

Serdmas com colldad humano

Add a Record Export

32 Record(s)

Codigo

Proceso

Tipo

Activo

Ubicacidn

Responsable

Informacidn

Formato

Valoracion
Confidencialidad

Valoracion
Integridad

Valoracion

Disponibilidad

Analizador de Quimica Clinica ..

Analizador de Orina H300 DIRUL

Analizador de Hematologia

Analizador Cuimica A-15 5/M 83...

Centrifuga de 24 Tubos C/Tacom...

Omax 40x X Microscopio Binocul ...

Microcentrifuga ref. CT-1D

Agitador de mazzini V Variable. ..

Cuenta globulos ref. CG 97, E..

Centrifuga 12 fubos CIENTIFIC

Centrifuga 12 fubos CIENTIFIC

con lector de

barras de Muesir...

Tecnologa de
celda de flujo p...

3 Partes BC-3200

Marca: MINDRA. ..

HNAP MORALES
DUQUE

Marca:
LWSCIENTIFIC
Serie 1506...

Marca
LWSCIENTIFIC

fimer electronico
digital.

Marca Gemmy
Model VRN-200

feclado de alta
sensibilidad, ...

Modelo: LC0455
SiM: 50619239

Modelo: LC0455
SiM: 50619239
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18 Pipeta Volumen Variable 100-10. . Hinguna 3 G 2 1 1

19 Autoclave 12 Litros Digital M. NAP CENTRO 3 G 4 1 1

20 Autoclave AUTOMAT 3000 5/300... HAP MOMDOMO 3 G 3 1 1

21 Autoclave AUTOMAT 3000 S/3000-... EXTRAMURAL 3 G 4 1 1

22 Cavitron DENSTPLY S/M 130-3201.. HAP MOMDOMO 3 G 4 1 1
DOTACION DE

23 Compresor SCHULZ MSW12 5/3209... EQUIPOS 3 G 4 1 1
MEDICOS Y ...

24 DEA Desfibrilador Benehearth M. NAP CENTRO 3 G 3 1 1

25 Detector Fetal FO-1 PAMTALLA . HAP MONDOM 3 G 7 1 1

2 Detector Fetal ( Dapler) Ref D DUaUETAES 3 6 7 1 1

27 Ecografo EDAN DUS3 con transdu... MAP MONDOMO 3 g g 1 2

28 Electrocardiografo EDAN SE-3 5. MAP MONDOMO 3 G i 1 2

29 Equipo de rayos x ELITY 70 S/0... MAP MONDOMO 3 g 4 1 3

0 Equipo de Escritorio 50. 8.1 Intel pentium dual 3 4 3 3

T core EST00

31 Equipo de Escritorio S0, 8.1 .. AMD Athlon 644 3 4 3 3
3000

32 Equipo Compaq 18 windows 5.1 P... Infel Celeron j1800 1 3 4 3 4

) Hemramientas
33 Sony PAL_MONDOMOC-PC windows 7. ofimalicas si 1 3 17 3 4
. . Tarjeta de RED =i
34 PC Sion Windows 7 ultimate Hemamienta . 1 3 18 3 4
33 PC Sion MonCons3 Windows 8.1 ... En red 1 3 18 3 3

Tabla 54. Lista de activos Hospital Quilisalud



3.5.2. Activos criticos

Se puede apreciar que la mayoria de activos clasificados como critico son equipos cuyos sistemas operativos son Windows 7, XP y 2008
y manejan servidores con Windows server 2012, asi mismo se identificd que tienen instalado la gran mayoria versiones de office 2007

que tienen vulnerabilidades conocidas al igual que los sistemas operativos.

an Software de Laboratorio Prolag 3
29 Software de Historias Clinicas Historias Clinicas 3
it Server Sip-Quili -linus Ubuntu... linux Ubuntu 12 3
a7 QUILISERVER-Windows Server Sta Windows Server Standard FE 3
&6 PC-AUXILIAR DE CUENTAS-Windows... Windows XP 2002 Microsoft Offi... 3
&5 PC-HTA-Windows 7 Professional . ‘\Windows 7 Professional Microso... 2
a4 PC-CALIDAD Windows 7 Professional Microso... 3
&3 PC-ENFMARINO-Windows Tprofessi.. Windows Tprofessional Microsof .. 2
82 PC-ENFMORALES-Windows 7 profes... Windows 7 professional Microso... 2
a1 PC-QUILISALUD ESE-windows XP T... windows XP Titan Ultimate Micr... 3
a0 PC-SlAU-windows Xp Microsoft o... windows Xp Microsoft office 2
79 PC-COMNZMOR- windows &.1 Micros.... windows 8.1 Microsoft Office 2... 3
TE Pc-HIPERTENCIONMORALES-Windows.... Windows 2007 -Microsoft Office. . 2
77 PC -Consultorio-pc-Windows 7 P.. Windows 7 Professicnal -Micros... 3
76 PC-CONSULTORIO-Windows 8 Micro... Windows & Microsoft office 201... 3
75 PC-Consult2-Windows 7 profesio. Windows 7 profesional Microsof. 3
T4 QuiliServer2-windows Server 20 windows Server 2012 R2 Standar 3
73 PC- Copaso windows 7 professional Micros.. 3
72 PC-CDOMNTHAR-windows 8.1 pro Mi.. Windows 8.1 Pro Microsoft offi... 3
7 PC-COORDPYP-windows 7 ultimate... windows 7 ultimate Microsoft o 3
TO PC-Saludoral-windows 7 profess.. windows 7 professional Microso... 3
2] PC-Anexo3-windows 7 profession... windows 7 professional 2
65 PC-VACUNACION-windows T Profes... windows 7 Profesional Microsof. 2
&7 Pe-51AU_NAR-windows 3. 1Pro Mic... windows &.1Pro Microsoft Offic_.. 2
133 PC -CONSU_QMNAR-windows 8.1 pro... windows &.1 pro Microsoft Offi... 3
65 PC-COM2ZMAR-windows 8_1pro Micr... windows 2.1pro Microsoft Offic... 3
63 PC-LABCRATORIO- windows Xp pro.. windows Xp profesional Office ... 3
62 Pc- Qulisalud-Cordinadora-wind windows Xp Microsoft office 3
61 PC-Consult4MOR. -Windows 8.1 Pr... Windows 5.1 Pro Microsoft offi... 3
1] PC- CONSULT3MOR -windows 8.1 p... windows 8.1 pro Microsoft Offi... 3
59 PC- ENF2MOR.- Windaws 8.1 oro M... Doclor-\Windows 8.1 pro IWicroso 3

Codigo Activo

Nombre Activo

Tabla 55. Activos criticos
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3.5.3. Activos vs Amenazas

La mayoria de activos que pertenecen al laboratorio clinico, como lo son analizadores y maquinas de rayos X, estan instalados a un
equipo Windows cuyo sistema operativo es 2007 y tiene versiones de office con vulnerabilidades sin parchar. Sin embargo las amenazas
sobre esos activos se clasificaron como errores de administrador, aunque puede haber otras amenazas presentes pero a consecuencia de

estar conectados a un equipo que se puede infectar. Nota: En esta seccion solo se tiene un resumen de las pruebas realizadas, si desean
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conocer

Add 3 Record Export
73 Record(s)

Codigo A A

mas al

Anglizador de Quimica Clinica ...
Analizador de Orina H500 DIRUI
Analizador de Hematologia
Anglizador Quimica A-15 S/M 83...
Centrifuga de 24 Tubes CiTacom..
Omax 40x X Microscopio Binocul...
Microcentrifuga ref. CT-1D

Agitador de mazzini V Variable. ..
Cuenta globules ref. CG 97 E..
Centrifuga 12 tubes CIENTIFIC
Centrifuga 12 tubes CIENTIFIC
Autoclave AUTOMAT 3000 S/300...
Ecografo EDAN DUS3 con transdu...
Electrocardiografo EDAN SE-3 S..
Equipo de rayes x ELITY 70 8/0..
Equipo de Escritorie SO. 8.1 ...
Equipo de Escritoric SO. 8.1

Equipo Compaq 18 windows 5.1 P
Sony PAI_MONDOMOC-PC windows 7...
PC Sion Windows 7 ultimate

PC Sion MonCons3 Windows 8.1 ..
PG FACTURACIONMOND Windows xp, ..

PC Compumax FACTURACION CENTRO...

PC Lenovo- Windows 8.1 single
Pc- SAMSUNG- Contabilidad- \\in

Pr.Cantratarion awindmrs T ol

respecto

remitase

Activos VS Amenzas

a

la

pagina

ERE

de

anexos

D,

pruebas

de

framework.
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[ C | @ localhost/datagrid-master/Amenazas.php

BE PC -CONSU_QMNAR-windows 8.1 pro_ # -

&7 Pe-S1AU_MAR-windows &.1Pro Mic... ¥ ¥

5] PC-VACUMACION-windows T Profes.. W L

B9 PC-Anexo3-windows 7 profession... ¥ ¥

TO PC-Saludoral-windows 7 profess... ¥ ¥

T PC-COORDPYP-windows 7 ultimate... W L

T2 PC-ODONTHAR-windows 5.1 pro Mi.__ W "

T3 PC- Copaso ¥ ¥

T4 QuiliServer2-windows Server 20 W

75 PC-Consult2-Windows 7 profesio.. ¥ ¥

TE PC-CONSULTCRIO-Windows 8 Micro... W "

7 PC -Consultorio-pe-Windows 7 P ¥ ¥

Ta Pc-HIPERTEMCIONMORALES-Windows. . W "

79 PC-CONZMOR- windows & 1 Micros... " L4

a0 PC-SlAU-windows Xp Microsoft o... ¥

a1 PC-QUILISALUD ESE-windows XP T. W "

32 PC-ENFMORALES-Windows 7 profes._.. W "

a3 PC-ENFMARINO-Windows Tprofessi . ¥ ¥

34 PC-CALIDAD W "

a3 PC-HTA-Windows 7 Professional W L

36 PC-AUXILIAR DE CUENTAS-Windows... W "

a7 QUILISERVER-Windows Server Sta... W

] Server Sip-Quili -linuw Ubuntu... ¥

73 Record(s)

Leyenda
EA ERE Fl Sl AP ES INE
Emores de EEZ:ii:fmﬁﬁo Fuga de Suplantaci Asuarios  [Ingenieria Inlemz;;laci on
Administrador] Caren Informacion|de Identidad |Privilegiados| Social Informacian

Tabla 56. Activos con amenazas posibles
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3.5.4. Calculando nivel de fuga

Se puede apreciar en las tablas 75 que los equipos de escritorio con nivel de fuga medio, alto y superior deben ser protegidos
debido a que sus sistemas operativos y software pueden tener vulnerabilidades conocidas. Por lo tanto es necesario hacer
actualizaciones en dichos sistemas. A continuacion se muestra la salida que arroja como insumo el framework, que le va servir

como entrada para aplicar controles y herramientas a los riesgos asociados a las amenazas modeladas para dicho framework.
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IICodigo_a Nombre Activo Sensibilidad_activo Nivel_fuga
2 7 Analizador de Quimica Clinica SELECTRA PROS Con modulo I1SE 0,6 0,6 INFERIOR
3 8 Analizador de Orina H500 DIRUI 0,6 0,6 INFERIOR
4 9 Analizador de Hematologia 0,6 0,6 INFERIOR
5 10 Analizador Quimica A-15 5/N 831051483 0,6 0,6 INFERIOR
6 11 Centrifuga de 24 Tubos C/Tacometro Digital 0,6 0,6 INFERIOR
7 12 Omax 40x X Microscopio Binocular Compuesto De Laboratorio C 0,6 0,6 INFERIOR
3 13 Microcentrifuga ref. CT-1D 0,6 0,6 INFERIOR
9 14 Agitador de mazzini V Variable 803621 0,6 0,6 INFERIOR
10 15 Cuenta globulos ref. CG 97, Equipo Electronico digital 0,6 0,6 INFERIOR
11 16 Centrifuga 12 tubos CIENTIFIC 0,6 0,6 INFERIOR
12 17 Centrifuga 12 tubos CIENTIFIC 0,6 0.6 INFERIOR
13 20 Autoclave AUTOMAT 3000 5/3000-0692 0,6 0,6 INFERIOR
14 27 Ecografo EDAN DUS3 con transductor convexo 5/317206-M13101620001 0,6 0,6 INFERIOR
15 28 Electrocardiografo EDAM SE-3 S/SE3B323113140611, 0,6 0.6 INFERIOR
16 29 Equipo de rayos x ELITY 70 5/0234, con negatoscopio 0,6 0,6 INFERIOR
17 30 Equipo de Escritorio SO. 8.1 pro 2 6 MEDIO
18 31 Equipo de Escritorio SO. 8.1 pro 2 [ MEDIO
19 32 Equipo Compag 18 windows 8.1 Pro 2 & MEDIO
20 33 Sony PAI_MONDOMO-PC windows 7 professional 1,3 5.3 MEDIO
21 34 PC Sion Windows 7 ultimate 2 6 MEDIO
22 35 PC Sion MonCons3 Windows 8.1 pro, Microsoft office 2013 2 6 MEDIO
23 36 PC FACTURACIA“NMOND Windows xp, Microsoft Office 2007 2 6 MEDIO
24 37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007 2 (] MEDIO
25 38 PC Lenovo- Windows 8.1 single language Microsoft office 2010 2 4 BAJO
L] actims_Cr'rticos_quilisaluci 1 Nivel Fuga ] - 4]

Continuacion salida de resultados con nivel de fuga.
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24

26
27
28
29
30
21
32
23
34
25
36
37
38
29
40

42

& &8 &

a7

37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007

38 PC Lenovo- Windows 8.1 single language Microsoft office 2010

39 Pc- SAMSUNG- Contabilidad- Windows 2007 Microsoft office 2003

40 Pc-Contratacion -windows 7 ultimate microsoft office 2010
41 Pc- Citologia- windows 8,1 pro microsoft Office 2010

42 Pc-sistemas2 -windows 10 microsoft office 2010

43 PC-ARCHIVO CENTRO- windows xp 2002 microsoft office 2007
44 PC- Factcentro- windows 7 ultimate

45 Pc-Citologias-windows 7 professional

46 PC- Quili_pic- Coordinador Sistemas

47 PC- Secretaria

48 PC -Presupuesto -windows Xp Microsoft

43 PC-MIMISTERIO DE LA PROTEC- windows Xp Microsoft

50 Pc- Tesorero- windows Xp Microsoft Office 2017

51 Pc- Coordcenter-Jefe-windows 7 pro

52 Pc- CONS2_CENTRO - Windows 8.1 Pro Microsoft office 2010
53 Pc- PRECENT-Windows 7 profesional Microsoft office 2007
54 Pec- Vacunacion- windows 7 profesional Microsoft

55 Pc- Quilisalud4- windows Xp

56 Pc- Usuario- windows 8.pro

57 Pc- Odontcentro2- Windows 8.1 pro

58 Pc- MOMENFERM -Windows 7 profesional Microsoft office 2010
59 PC- ENF2ZMOR- Windows 8.1 pro Microsoft Office 2010

60 PC- CONSULT3MOR -windows 8.1 pro Microsoft Office 2010
61 PC-Consult4MOR -Windows 8.1 Pro Microsoft office 2010

Tabla 57. Calculando nivel de fuga de informacion

Fuente de elaboracion propia

f= I S

()]

6,7
8,7
10,32

7,3
10,32
5,2
5,3
5,3
10,32

5,3

6,7

4,7
5,3

MEDIO
BAIO
MEDIO
MEDIO
MEDIO
ALTO
SUPERIOR
ALTO
MEDIO
ALTO
SUPERIOR
MEDIO
MEDIO
MEDIO
SUPERIOR
MEDIO
MEDIO
MEDIO
ALTO
MEDIO
BAIO
MEDIO
MEDIO
MEDIO
MEDIO







3.5.5. Activos con nivel de fuga de informacién considerado como Medio, Alto y

Superior.

De los 90 activos registrados se obtuvieron 59 con nivel de fuga considerado como riesgoso
para la entidad hospitalaria. Asi mismo se aprecia que los sistemas mas criticos son los
equipos que tiene sistema operativo XP y sirven al &rea de archivo y secretaria donde reposa
informacion de usuarios del sistema, también se encontr6 que el equipo que posee el
coordinador del area de sistemas del hospital tiene un nivel de fuga superior, al igual que el
software de historias clinicas y de laboratorio, debido a que reposa toda la historia clinica
de pacientes y exdamenes médicos que son confidenciales, y que acceden los médicos desde
los pc que tienen instalado sistemas operativos sin soporte.

A continuacion se muestran los activos sensibles a fuga de informacion.

1 |Codigd ~ | Nombre Activo | Codigo_lImpact ~ | Sensibilidad_activo - | Nivel_fuga vI(:alificaci('v‘l
17 30 Equipo de Escritorio SO. 8.1 pro 22 6 MEDIO
18 31 Equipo de Escritorio 50. 8.1 pro 22 6 MEDIO

19 32 Equipo Compagq 18 windows 8.1 Pro 22 6 MEDIO
20 33 Sony PAI_MONDOMO-PC windows 7 professional 21,3 3 MEDIO
21 34 PCSion Windows 7 ultimate 22 6 MEDIO
22 35 PC Sion MonCons3 Windows 8.1 pro, Microsoft office 2013 22 6 MEDIO

23 26 PC FACTURACIA“NMOND Windows Xp, Microsoft Office 2007 22 6 MEDIO
24 37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007 22 6 MEDIO

26 39 Pc- SAMSUNG- Contabilidad- Windows 2007 Microsoft office 2003 22 6 MEDIO

27 40 Pc-Contratacion -windows 7 ultimate microsoft office 2010 22 6 MEDIO
28 41 Pc- Citologia- windows 8,1 pro microsoft 0ffice 2010 227 6,7 MEDIO

29 42 Pc-sistemas2 -windows 10 microsoft office 2010 227 8,7 ALTO

30 43 PC-ARCHIVO CENTRO- windows xp 2002 microsoft office 2007 313 10,3 SUPERIOR
31 44 PC- Factcentro- windows 7 ultimate 32 8 ALTO

32 45 Pc-Citologias-windows 7 professional 22 6 MEDIO

33 46 PC- Quili_pic- Coordinador Sistemas 313 7.3 ALTO

34 47 PC- Secretaria 313 10,3 SUPERIOR
35 48 PC -Presupuesto -windows Xp Microsoft 21,3 5,3 MEDIO

36 49 PC-MINISTERIO DE LA PROTEC- windows Xp Microsoft 213 5,3 MEDIO

37 50 Pc- Tesorero- windows Xp Microsoft Office 2017 21,3 5,3 MEDIO

38 51 Pc - Coordcenter-Jefe-windows 7 pro 31,3 10,3 SUPERIOR

39 52 Pc- CONS2_CENTRO - Windows 8.1 Pro Microsoft office 2010 22 6 MEDIO
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40
41
42
43

46
a7
48
49
50
51
52
53
55
56
57
58
59
60
61
62

5 Ea

66
67
68
69
70
71
72
73
74
75
76

Tabla 58.Activos con considerable nivel de fuga de informacion

53 Pc- PRECENT-Windows 7 profesional Microsoft office 2007

54 Pc- Vacunacion- windows 7 profesional Microsoft

55 Pc- Quilisalud4- windows Xp

56 Pc- Usuario- windows 8.pro

58 Pc- MONENFERM -Windows 7 profesional Microsoft office 2010
59 PC- ENF2ZMOR- Windows 8.1 pro Microsoft Office 2010

60 PC- CONSULT3MOR -windows 8.1 pro Microsoft Office 2010

61 PC-Consult4MOR -Windows 8.1 Pro Microsoft office 2010

62 Pe- Qulisalud-Cordinadora-windows Xp Microsoft office

63 PC-LABORATORIO- windows Xp profesional Office 2007

65 PC-CON2NAR-windows 8.1pro Microsoft Office 2010

66 PC-CONSU_QNAR-windows 8.1 pro Microsoft Office 2010

67 Pc-SIAU_NAR-windows 8.1Pro Microsoft Office 2010

69 PC-Anexo3-windows 7 professional

70 PC-Saludoral-windows 7 professional -Microsoft oficce

71 PC-COORDPYP-windows 7 ultimate Microsoft office 2010

72 PC-ODONTNAR-windows 8.1 pro Microsoft office 2010

73 PC- Copaso

74 Quiliserver2-windows Server 2012 R2 Standar

75 PC-Consult2-Windows 7 profesional -Microsoft office 2007

76 PC-CONSULTORIO-Windows 8 Microsoft office 2010

77 PC-Consultorio-pe-Windows 7 Professional -Microsoft Office 2010
78 Pc-HIPERTENCIONMORALES-Windows 2007 Microsoft Office 2007
79 PC-CON2ZMOR- windows 8.1 Microsoft Office 2010

80 PC-SIAU-windows Xp Microsoft office

81 PC-QUILISALUD ESE-windows XP Titan Ultimate Microsoft Office 2007
82 PC-ENFMORALES-Windows 7 professional Microsoft Office 2010
83 PC-ENFNARINO-Windows 7professional Microsoft Office 2010
84 PC-CALIDAD

85 PC-HTA-Windows 7 Professional Microsoft Office 2007

86 PC-AUXILIAR DE CUENTAS-Windows XP 2002 Microsoft Office 2007
87 QUILISERVER-Windows Server Standard FE

88 Server Sip-Quili -linux Ubuntu 12

90 Software de Laboratorio Clinico

89 Software de Historias Clinicas

21,3 53 MEDIO
12 5 MEDIO
22 8 ALTO
22,7 6,7 MEDIO
21,3 5,3 MEDIO
22 6 MEDIO
22 6 MEDIO
22 6 MEDIO
22 8 ALTO

32 11 SUPERIOR
22 6 MEDIO
22 6 MEDIO
22 6 MEDIO
22 6 MEDIO
12 5 MEDIO
22 8 ALTO

22 6 MEDIO
22 6 MEDIO
334 12,4 SUPERIOR
22 8 ALTO
227 6,7 MEDIO
22,7 6,7 MEDIO
22 6 MEDIO
22,7 6,7 MEDIO
227 8,7 ALTO

22 8 ALTO
22,7 8,7 ALTO
227 6,7 MEDIO
22,7 6,7 MEDIO
22 6 MEDIO
22,7 6.7 MEDIO
334 124 SUPERIOR
32 8 ALTO
334 12,4 SUPERIOR
334 124 SUPERIOR

Si desean mayor informacion al respecto se sugiere que se remita al anexo D, item 6.4.

Luego de tener los resultados de los activos sensibles se procede a extraer los activos que

pueden estar expuestos a las amenazas que fueron modeladas en la guia de identificacion

de activos. A continuacion se muestra la siguiente tabla que muestra dicha asociacion.
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Extraccion de las amenazas de los activos comprometidos

Caodigo_f_#A MNambre_activa AMEMAZAS

T Anzlizador de Cuimica Clinica SELECTRA FEOS Con (EA INE
-] Analizadar de Orina HS00 DIRUI EA IMNE
3 Analizador de Hematologia Ef INE
10 Analizador Quimica A-15 5N 531057453 EA INE
1 Centrifuga de 24 Tubos CITacometra Digital EA

12 Omax 405 % Micrascopio Binocular Compuesto De Lal EA

13 Micracentrifuga ref. CT-10 Ef

14 Agitador de mazzini YW Variable 803621 Ef

1= Cuenta globulos ref. CG 37, Equipo Electronicao digitall EA

& Centrifugz 12 tubeos CIENTIFIE EA

17 Centrifuga 12 tubas CIENTIFIC E&

20 Autoclave AUTOMAT 3000 S/3000-068592 EA

27 Ecografo EQAN OUS3 con transductor conveno sf3T]EA

28 Electrocardiografo EDAN SE-3 SISESE3231153140611, |EA

23 Equipa de rayes # ELITY 70 510234, con negatoscopid EA =) INE
30 Equipo de Ezcritoric S0, 8.1pre EA i Fl Sl [AF [ESIME
31 Equipo de Escritoric S0 & 1pra E& ERE Fl Sl AP [ESINE
32 Equipo Compag 18 windows 3.1Pro Ef ERE Fl Sl AP [ERINE
33 Sony PALMONDOMO-PC windows 7 professional  |EA ERE Fl Sl AP |ESINE
34 PC Sion windows T ultimate EA ERE Fl Sl AP |ES INE
35 PC Sion ManCons3 Windows §.1pra, Microsal office JEA ERE Fl Sl [&F [EHIMNE
36 PC FACTURACIE=MMOND ‘window s sp_Microsaft OFid EA ERE Fl Sl AP |ES INE
3T PC Compuman FACTURACION CENTRO windows 200 EA ERE Fl Sl AP |ES INE
38 PC Lenawo-"+indow = 8.1 single language Microsoft of|[EA ERE Fl Sl [aP [EHINE
33 Pe- SAMSUNG- Contabilidad- \wWindows 2007 Microsq EA ERE Fl Sl AP |ES INE
40 Pe-Contratacion -windaw s 7 ultimate microsaft affice |EA ERE Fl Sl AP |ES INE
41 P Citalagia- window s §,1 pra micrasaft Office 2010 |E& ERE Fl Sl AP [ESINE
42 P -sistenasz —windaw s 10 microsoft office 2010 EA ERE Fl Sl [AP [EHINE
43 PC -ARCHMO CENTRO- window s sp 2002 microsoft of EA ERE Fl Sl AP |ES INE
44 PC- Factcentro- window s 7 ultimate EA ERE Fl Sl AP |ES INE
45 Po Citologias-window s T professional EA ERE Fl Sl [&F [EHIMNE
45 PLC- Quili_pic- Coordinadar Sistemas Eda ERE Fl Sl AP [EFINE
47 PC- Secretaria EA ERE Fl Sl AP |ES INE
45 PC -Presupuesta -window s =p Microsaft EA ERE Fl Sl [aP [EHINE
43 PC -MINISTERIO DE LA PROTEC- windaws Xp Microsq EA ERE Fl Sl AP |ES INE
=] Pe-Tezorero- windows Xp Micrasah Office 2017 EA ERE Fl Sl [AF [EHINE
=1 P - Coordoenter-Jefe-windows 7 pro E& ERE Fl Sl AP [ESINE
52 Po- COMNSZ_CENTRO - Windew s 8.1Pro Microsalt offi EA ERE Fl Sl AP |ES INE
53 Po- PRECENT-'windaw s 7 profesional Micrasaft office| EA ERE Fl Sl [aP [EHINE
L) Po-\Vacunacion- windows 7 profesional Micrasaft EA ERE Fl Sl (&P [EHINE
) Po- Quilizaludd- windows xp EA ERE Fl Sl AP |ESINE
56 Pe- Usuario- window s S.pro E& ERE Fl AP |ESIME
a7 Pe- Odontcentros- Windows 5. 1pra Ef ERE Fl Sl AP [ESINE
58 Po- MONEMFERM -\windows T profesional Microsaft ol EA ERE Fl Sl [aP [EHINE
55 PC- ENFZMOR- ‘windows 5.1 pro Microzoft Office 2010 EA ERE Fl Sl AP |ES INE
=] PC- CONSULT3MOR -windows 5.1 pra Microsaft Offic] EA ERE Fl Sl AP |ES INE
B PC-ConsultdMOR -\windaws 8.1 Pra Micrasaft office 2| ES ERE Fl Sl [AF [EHINE
=158 Pe- Qulisalud-Cordinadora-window s Xp Microsaft affil E& ERE Fl Sl AP [EFINE
63 PC-LABORATORIO- window s ¥p profesional Office 21 EA ERE Fl Sl AP [ERINE
55 PC-COMNZNAR-window s §. pro Microsaft Office 2010 |EA ERE Fl Sl AP |ES INE
EE PC -CONSI_QNAR-windaws 8.1 pra Microsaft Office |EA ERE Fl Sl AP |ESINE
BT Pe-SIAL_NAR-windows 8. 1Pra Microsob Office 2010 |EA ERE Fl Sl |AP |ES INE
o) O AT M AT R S irdm i o 7 Drefomime =) Mmoo G FOF Fl EREEEE DG

Tabla 59.Activos con nivel fuga criticos y con posibles amenazas






3.5.6. Activos con los respectivos riesgos de acuerdo a la amenza que lo relaciona.

El resultado final se aprecia en la siguiente tabla y en el anexo D, donde se puede visualizar los activos con su respectivo nivel de fuga
y los riesgos a los cuales esta expuesto cada activo de la organizacion objeto de esta prueba. Para evitar que se presente una
vulneracion es necesario incluir las buenas practicas y herramientas que se encuentran en la seccion 3.4.4.

Activos sensibles a fuga de informacion identificados segn sus riesgos y amenazas a las cuales se les debe incluir
recomendaciones dadas en la seccion de buenas précticas y herramientas.

Codigo_zcti| Nombra Active Codizo_Impacte Sensibilidad_seti [Wivel_foz= Calificac |[EA ERE FI 51 ) ES IE
vo o én
- - - Eq - - - - - - -
30 Equipo é= Escriterio |2 2 3 EDIO |Footprinting- | Volnerabilidades |Robo de Herramisntas Escalar privilegios-Ejscucion | Ingenisria social| Pardida de
50.8.1pr0 Escanzo de deldiacero-  |informacién  |maliciosas é= de malware Instalacién v Phishing integridad é=

<ulnerabilidades-  |Explotacién de sntrezz sjscucién de prosramas =n datos

Malwara- squipos- sszundo plano-Control ramoto

Backdoor- Ingenisria social- 4 maquinas infectadas-

Dispositivos Phishing-Sitios Establecer consxitn sxternas

infectados.- maliciosos-Robo

Recoleccion de  |de informacién
cradenciales de

uspario

31 Equipo é= Escriterio |2 2 3 NEDIO |Footprinting - | Velnerabilidades |Robo g2 Herramientas Escalar privilegios-Ejecucion | Ingenisria social| Pécdida da
80.8.1pro Escanso d= el diacero-  |informacién | maliciosas é= 4 malwars-Tnstalacion v Phishing integridad é=

<ulnerabilidades-  |Explotacién d= sntremz sjecucién de prosramas 2n datos
Malwara- =quipos- s=zundo plano-Control ramoto
Backdoor- Ingenisria social- 42 maquinas infactadas
Dispositivos Phishing-Sitics Establecer consxion sxternas
infectados.- maliciosos-Robo
Recolsccionds  |de informacién

cradenciales dz

usnario

32 Equipo Compag 18 2 2 6 MEDIO |Footprinting - Vulnerabilidades |Eobo de Herramientas Escalar privilegios-Ejecueién | Ingenieria sociali Pérdida de
windows 8.1 Pro Escanso de del dia cero- informacion maliciosas d= d= malwars-Instalacion v Phishing. intaeridad de
vilnerabilidades-  |Explotacin de entraga jzcueitn de programas en datos
Malware- quipos- sazundo plano-Contral remoto
Bacledoor- Ingenieria social-| de maquinas infectadas-
Dispositivos Phishing-Sitios Establecer consxion externas
infectados.- maliciosos-Robo

Recoleceion de de informacion
cradenciales dz

usuario.
33 Sony 2 13 53 MEDIO |Footprinting - Vulnerabilidades |Eobo de Herramientas Escalar privilegios-Ejecueion | Ingenieria social| Pérdida de
PAI MONDOMO-BC Escanso de del dia cero- informacion malicicsas de dz malware-Instalacion v Phishing intagridad de
windows 7 vilnerabilidades-  |Explotacin de entraga jzcueitn de programas en datos
professional Malware- =quipos- sezundo plane-Contral remoto
Bacledoor- Ingenieria social-| de maquinas infectadas-
Dispositivos Phishing-Sitios Establecer conexion externas
infectados.- maliciosos-Robo
Recoleccion de de informacién

credenciales de

uspario.

34 PC Sion Windows 7 (2 2 6 MEDIO (Footprinting - Vulnerabilidades |Robo de Herramientas Escalar privilegios-Ejecucion | Ingznieria social{Pérdida d=

ultimate Escaneo de del dia cero- informacién maliciosas de de malware-Instalacién v Phishing intagridad de
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PC-HT A-windows T Professional 2 B MEDIO | Footprinting - Sulnerabilidade | Robo de Herramienkas Eszcalar privilegios-Ejecucidn | Ingenieria Pirdida de

Plicrosaft OFfice 2007 Ezcaneo de = del dia cero- | informacidn maliciazaz de de: malware-Instalacidn g sacial-Phizhing | integridad de
wulnerabilidades- | Explotacién de Entrega cjecucidn de programas en datas
Felalwars- wquipes- segunde plane-Conkral
EBackdoor- Ingenieria remato de maquinas
Dispositivos sacial-Phizhing- infeckadas-Establecer
infectades.- Sitios concxidn externas
Fecaleccion de | maliciosas-
credenciales de | Rabo de
uzuaric. infarmacién

PC-ALKILIAR DE CLUENT A35- 2.7 BT FIEDID | Fookprinting - “ulnerabilidade | Raba de Herramicntas Ezcalar privilegios-Ejecucidn | Ingenicria Pirdida de

‘windows XF 2002 Microsoft Escanco de = del dia cero- | informacién maliciesas de de malware-Instalacidn w social-FPhizhing | integridad de

Qffice 2007 wulnerabilidades- | Explotacién de enkrega ejecucion de programas en datos
Prlalware- equipos- segunde plano-Controal
Backdoor- Ingenicria remote de maquinas
Dizpasitivas zocial-Phizhing- infeckadas-Establecer
infactadaos.- Zitiaz conexidn externaz
Recoleccion de | maliciosos-
credenciales de | Robo de
usuaria. infarmacidn

CIUJILIZEERVER-%indows Server 34 124 EUPERI |Footprinting - n Reobo de Herramientas Ezcalar privilegios-Ejecucidn | Ingenicria Pérdida de

Ftandard FE oR Escaneo de informacidn maliciosas de de malware-Instalacidn y sacial-Phishing | integridad de
wulnerabilidades- enkrega cjecucidn de programas en datas
Felalware- sequnda plana-Conkral
Eackdaar- remate de magquinas
Dizpositives infeckadas-Establecer
infectados.- conexidn exkernas
Recaleccion de
credenciales de
uzuario.

Ferver Sip-Guili -linux Ubunty 12 2 & ALTO Footprinting - o Robo de Herramicnkaz Ezcalar privilegios-Ejecucidn | Ingenicria Pirdida de
Escanca de informaciin maliciazas de de: malware-Instalaciin y social-Phizhing | integridad de
wulnerabilidades- entrega ejecucidn de programas en datos
Flalweare- segunde plano-Control
Backdoor- remote de maquinas
Dispasitivos infeckadas-Establecer
infectadas.- conexidn exbernas
Recoleccion de
credenciales de
uFuaric.

34 124 SUPERID Footprinting - [3] Fobo de [5] Ezcalar privilegios-Ejecucidn | Ingenieria Firdida de
Ezcaneo de informacidn de malware-Instalacidn y social-Phizhing | integridad de
wulncrabilidades- cjecucién de programas on datos
Mlalwears- sequnda plano-Caontral
Eackdaar- remata de maquinas
Dizpasitives infeckadaz-Establecer
infectados.- conexidn externas
Recoleccion de
credenciales de

Zoftware de Labarakorio Clinica usMario.

E 124 SUPERIL Footprinting - | O Fiobo de ] Escalar privilegios-Ejecucion | Ingenicria Firdida de
Escanca de informaciin de: malware-Instalaciin g social-Phizhing | integridad de
wulnerabilidades- cjecucidn de programas en datas
Felalware- segunde plano-Conkral
Eackdoor- remoto de maquinas
Dispaositivos infeckadas-Establecer
infectades.- concxidn externas

Foftware de Historias Clinicaz

Recoleccion de
credenciales de
uzFuaric.
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Tabla 60. Activos con sus respectivos riesgos



3.5.7. Anadlisis de resultados

En esta seccion se presenta la funcionalidad del framework propuesto con cada una de sus fases,
ademas explica como las secciones anteriores se enlazan al marco propuesto. También se presentan
las pruebas realizadas a los activos de un centro hospitalario real y donde se confirma la validez y
aplicabilidad del framework de seguridad que se propuso, que fue capaz de identificar una serie
de riesgos en dichos activos, a los cuales se les debe aplicar las recomendaciones brindadas en el

resultado 2 y 3 de esta tesis.

Los activos que se clasificaron como medios, altos y superior, son equipos que por lo general
tienen versiones de Windows sin soporte técnico, ademas el hospital no tiene licencias y por eso
son sistemas muy vulnerables segin se puedo apreciar en las pruebas realizadas. Donde muchos
de sus vulnerabilidades se enunciaron en la lista clasificada segun los ultimos sucesos de APT y
se pueden relacionar facilmente, pues muchos del software que han sido vulnerados, se aprecian

en la descripcion del activo.

Es de gran importancia entender los riesgos a los que pueden estar asociados los activos del sector
hospitalario para evitar la fuga de informacion que segun los resultados obtenidos en el sector
salud, el riesgo de que suceda un evento con un APT enfocada en el sector salud es muy alto y
puede comprometer la informacion clinica de los pacientes que es la que se mantuvo en un rango

superior segun los hallazgos.

Cabe mencionar que el 90% de activos identificados con el framework presentan riesgos como los
son Footprinting -Escaneo de vulnerabilidades-Malware-Backdoor-Dispositivos infectados.-

Recoleccién de credenciales de usuario.

Es necesario aplicar los controles y herramientas para dichos riesgos como se propone en el

framework para mitigar las amenazas persistentes avanzadas en la organizacion.

Los activos que presentaron riesgos superior son: el software de historias clinicas y de laboratorio,
asi mismo como los servidores que tienen sistema operativo Windows, en esta prueba llamado

QUILISERVER-Windows Server Standard FE y equipos que tienen sistema operativo Windows
Xp.



Framework de seguridad informatica 209

4. Conclusiones y Recomendaciones

En esta tesis se propuso un framework de seguridad informatica que permitio:

Proponer una estrategia que funciona bajo el concepto de DLP para identificar y clasificar los
activos de informacion sensibles del sector hospitalario, que sean susceptibles a fuga de
informacion ocasionada por APT, proveniente de correo electrénico. El resultado es la guia para
la identificacion de activos sensibles a fuga de informacion en el sector salud, lo que facilito
enriquecer el anélisis de riesgos de seguridad de la informacion y plantear controles de mitigacion
enmarcados en un plan de tratamiento, también permitio identificar cuéles son las vulnerabilidades
mas comunes. Por otra parte se determind el nivel de sensibilidad de los activos, haciendo prioridad
en las vulnerabilidades al cual estan expuestos los activos que pueden ser objeto de una amenaza

persistente avanzada.

También se logrd una revisién de diferentes framework de seguridad de la informacion a partir de
los cuales se elaboraron un conjunto de buenas practicas y herramientas que van a permitir al sector

salud mitigar la fuga de informacion ocasionada por APT proveniente de correo electrénico.

Se definié un conjunto de politicas y buenas précticas que permiten mitigar la fuga de informacion
en los activos sensibles del sector hospitalario, en cada una de las fases del ciclo de vida del APT
y se caracterizd un kit de herramientas de acuerdo a la fase del ciclo de vida del APT, que le va a
permitir a la entidad hospitalaria, dependiendo de la fase en la que se encuentre el ciclo del APT,

hacer efectivas las buenas practicas propuestas para el framework en el sector hospitalario.

Ademas se establecieron un conjunto de artefactos, herramientas y aspectos metodolégicos para
el framework, que fueron tenidos en cuenta para hacer las pruebas de este marco en la entidad

hospitalaria tomada como referencia.
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Por ultimo se identifico y reconocid que en la entidad hospitalaria tomada como referencia sus
activos informaticos presentan serios riesgos y un alto porcentaje de sensibilidad a fuga de
informacion, por tanto es necesario seguir una serie de controles que se proponen al sector salud
en Colombia, debido a que en la gran mayoria de entidades manejan plataformas similares y no

tienen personal capacitado para enfrentar este tipo de ataques APT.
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4.1. Trabajo Futuro

Esta tesis de grado es la base para continuar otras tesis de maestria y de pregrado que quieran
continuar con la investigacion futura, entre lo que se puede resaltar como trabajo futuro seria:

Hacer caracterizacion de herramientas que vayan surgiendo en el tiempo y de uso libre dedicadas
al sector hospitalario que sean efectivas y que le permita a hospitales que no poseen los recursos
adecuarse a su presupuesto y también es posible que de desarrolle una herramienta de software
que permita controlar en tiempo real el estado de los activos, al tiempo que permita asignar
controles automéaticamente para ver estado de cumplimiento dentro de la entidad y asi medir el

nivel de madurez de la organizacion.

Teniendo en cuenta que las amenazas persistentes son cambiantes y las tecnologias en el sector
hospitalario son arcaicas y no existen areas de seguridad informatica, es necesario que se actualicen
y apliquen mecanismos de seguridad como reglas de firewall, IDS, IPS o sistemas que identifiquen
y mitiguen dichos ataques. Ademas se sugiere, para la correcta aplicacion de procedimientos del
framework, contar con el personal capacitado y disponible que pueda verificar el cumplimiento de

las buenas practicas y herramientas para los riesgos encontrados.
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6. Anexos

6.1. Anexo A. Artefacto para hacer levantamiento de activos en el sector hospitalario

Artefacto para realizar levantamiento de Activos del sector Hospitalario que se propone en la guia.

Iformacion Flexible

Ifomcion bt

Nimero
Descron Osenvaione Formato e Neneja

Viloradon
Selerione o Confidencilidad Iegritd

(meio— onhedio s Moo ToodeAcio  Uhicadon  Responsble QRN

Diponiiided

Tabla 61. Artefacto de levantamiento de activos sensibles a fuga de informacion.

Fuente de elaboracion propia




Valoracion de activos y Amenazas propuestos para la guia.

Se propone el siguiente artefacto para realizar valoracion de activo contra amenazas, que
fueron homologadas y tomadas de acuerdo a margerit

Nombre del
Activo

[EA] [S1] [AP] INE]

Levendas
[EA] Errores de Admingtrador [ST] Suphntacion de dentidad
Errores de
[ERTE] Reencademamiento [AP] Usuarios Privelesiados
[FI] Fuga de Inf cion [INE] Interceptacion de mformacion

[ES] Ingenieria Social

Fuente de elaboracion Propia. Tabla 62.Valoracién de activos Vs Amenazas cuyo vector de ataque es el
correo electronico



6.2. Anexo B. Buenas Practicas y politicas.

Las salvaguardas Administrativas: Son précticas disefiadas para controlar las medidas de
seguridad y la conducta del personal que accede, se procesa y distribuye electronicamente
informacidén médica protegida. Las salvaguardias Fisicas: Son procesos que protegen equipo
fisico y edificios relacionados, de peligros naturales y medio ambientales, asi como de
intrusiones fisicas. Salvaguardias Técnicas: Son mecanismos técnicos y procesos disefiados

para proteger, controlar y monitorear el acceso a la informaciéon (HHS, 2017).
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IR-2: AT-

1A-3:

Cp-5: Actualizaci6 :
identificacion | CM-2: p->: Actualizadon | Entrenamiento | Ent
y Configuracion | RA-2: AC-6: cM-2: Del Plan De

o ) S T T .| contingencia de respuestaa |de (
autenticacion | de linea de categorizacion | Privilegio Configuracion | AC-2: Gestion
L (
del dispositivo | base de seguridad | minimo de linea de base | de cuentas incidentes de !
AT-
. ent
CM-8: CM-8: Cp-6: Sitio
Sl-4: Inventario de Inventario de Alternativo De IR-3: Prueba de | de
Monitoreo del | componentes componentes Almacenamiento respuesta a bas
sistema de del sistema de | MP-3: Marca | AC-17: acceso | del sistema de AC-3: Control
informacion | informacién | de medios remoto informacion de acceso incidentes role
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4
AT-4: Regi
CM-8:
Inventario de | CM-10: AC-19: Control | CM-11: Cp-8: Servicios De de
componentes | Restricciones de acceso para | Software AC-6: Telecomunicaciones IR-4: manejo entrenami
del sistema de | de uso de dispositivos instalado por el | Privilegio
informacion software moviles usuario minimo de incidentes de segurld
SA-11: Pru
de segurid
Cp-9: Respaldo Del
CM-11: AC-24: Sistema De IR-5: del
-7 isi Informacién .
Software CA-T: Decisiones de Monitoreo de desarrolla
SA-4: Proceso | instalado por Monitoreo SA-4: Proceso | control de
de adquisicion | el usuario continuo de adquisiciéon | acceso Incidentes Evaluatio
SA-16:
Cp-10: .
» Entrenami
Recuperacion Y
PM-5: Reconstitucion Del proporciol
i -4 i6 -4 i -7 Sistema De
Inventario del IA-4: Gestion Sl-4: Monitoreo | CA-7: - IR-6: Informes | por
sistema de SA-4: Proceso de del sistema de | Monitoreo Informacion
informacion de adquisicion identificadores | informacién continuo de incidentes desarrolla
-17:
S¢ PM-13: Fu
Certificados . |
de Cp-11: Protocolos | p_7. Asistencia | de trabajo
) . De Comunicaciones
infraestructura CM-3: Control Altemos de respuesta a seguridad
de clave SC-18: Cddigo 1A-5: Gestion de cambio de MP-3: Marca
publica movil del autenticador | configuracion de medios incidentes informacic
PM-14:
SC-34: CM-5: Cp-13: Mecanismos | |R_g: Plan de Pruebas,
SI-4: Monit Restricciones de | RA-2: De Sequridad
programas -4: Monitoreo | Restricciones de -2 Alternativos respuesta a capacitaci
ejecutables no del sistema de acceso para el categorizacion
modificables informacién cambio de seguridad incidentes monitorec
PM-15:
Contactos
Cp-4: Prueba Del
Sl-4: CM-6: SC-16: Plan De IR-9: Respuesta | grupos de
i i i isio Contingencia .
Monitoreo del Configuracion | Transmision 9 al derrame de | seguridad
sistema de AC-3: Control | de de atributos de
informacion de acceso configuracion seguridad informacion asociacion
5: 4 IR-10: Equipo PM-16:
PM-5: Sk4: Ma-2: qaup
Inventario del AC-7: intentos | CM-T: Monitoreo del Mantenimiento Integrado de Programa
sistema de fallidos de Funcionalidad sistema de Controlado Andlisis d ' )
informacion inicio de sesion | minima informacion nalisis de concientiz
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Seguridad de la

Informacion

sob

am¢

Ma-3: Herramientas

De Mantenimiento

SC-28: Proteccion de la informacion en reposo

identificacion
adaptable y
autenticacion

AC-11: CM-9: Plan de
PE-18: Ubicacion de los componentes del Bloqueo de gestion de
sistema de informacién sesion configuracion
AC-12: MA-4:
Terminacion de | Mantenimiento
PE-20: Monitoreo y Seguimiento de Activos | la sesion no local
1A-10:

RA-5: Escaneo
de

vulnerabilidades

Ma-6:
Mantenimiento

Oportuno

SC-8: Confidencialidad e integridad de la

transmision

SC-17:
Certificados de
infraestructura

de clave publica

SC-15:
Dispositivos de
cémputo

colaborativos

Pe-6:
Monitorizacién Del

Acceso Fisico

SC-34:

PI-2: Plan De
Seguridad Del

Sistema

SC-23: Programas
Autenticidad de | Ejecutables No
MP-7-. Uso de los medios la sesion Modificables
SI-2:

Remediacion de
fallas

PI-3: Actualizacién
Del Plan De
Seguridad Del

Sistema

Pm-14: Pruebas,
Capacitacion Y

Seguimiento

Sa-11: Pruebas De
Seguridad Del
Desarrollador Y

Evaluacion

Tabla 63. Mapeo de Buenas practicas
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6.3. Anexo C. Pruebas de herramientas

Las herramientas que se probaron son elegidas de acuerdo a las buenas practicas que
proponen en cada fase del APT, los riesgos identificados en cada fase y teniendo en cuenta
las veces que mas se citaron por los 15 autores que proponen el modelo de Kill Chain, como
se apreciaen latabla 74, item 6.3, y se seleccionaron segun el grado de efectividad propuesto
por la direccion de sefiales de Australia. Para dichas pruebas se realiz6 una plantilla para
identificar si cumplen con el nivel de efectividad y proteccién requerido.

Plantilla de pruebas de herramientas

Descripcion de la prueba
Pasos a seguir

Herramienta
Resultados esperados

Efectividad

Fase del APT a que aplica
Tabla 64.Plantilla de pruebas
Fuente de elaboracion propia

A continuacién se observa la tabla 74, que contiene la compilacion de todas las herramientas
y estrategias propuestas por autores reconocidos en el mundo contra APT.



deteccion mas recomendadas por Autores.

Tabla 74. Muestra el resumen donde se muestra el ciclo de vida del APT con el modelo Kill Chain y las técnicas de prevencion y

Fase Técnicas | Riesgos Técnicas de Técnicas de
de prevencion Mitigacion
Ingenieri 10| 11 | 12 13 15
a Social
Reconocimie | Técnicas | Fisgoneo o | Pruebas de seguridad , | Router Logs, Firewall v v v
nto presencia | buscaren la | politicas de logs
les no basura destruccion de
agresivas documentos
Recopile registros de
visitantes
Pasivas Escaneo de | Proteger la red para Politicas DROP para
red evitar el firewall
reconocimiento de
servicios innecesarios
Técnicas | Rootkit Actualizaciones de Antivirus
no software y parcheo de
presencia vulnerabilidades
les
Troyano Registro de logs, http | Autenticacion( v |
logs (Analisis) Anadlisis de trafico
DNS logs malicioso),
Anélisis de Malware
Técnicas | Robo de Politicas de controles de acceso v
agresivas | Identidad, contrasefas seguras y | ldgico y fisico
Chantaje cambio de contrasefias
Pasivas Perfil de Educacion en v | v v
los seguridad
empleados(
Redes
Sociales,

Sitios Web)
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Técnicas
no
presencia
les

DOS

HIDS

NIDS

Prevenir inundaciones
(floods) en los
protocolos TCP/UDP

Limitar el nimero de
conexiones
concurrentes al
servidor.

Restringir el uso del
ancho de banda por
aquellos hosts que
cometan violaciones.

Redes
botnets

Filtrado de protocolos
innecesarios.

Monitoreo de logs y
de las conexiones
TCP/UDP que se
llevan a cabo en el
servidor
Limitar la tasa de
trafico proveniente de
un Unico host.

Malware

Andlisis de navegador

Deteccion de firmas

Méquinas de
aprendizaje

Deteccion virtual de
sambox

Sondeo de
Servicios

Evaluacion de la
vulnerabilidad
utilizando un equipo
azul y Rojo

Waltering
hole

Correlacion de
eventos, herramientas
y técnicas de
generacion de graficos
de ataque

Anélisis
contextual(Enfoques
Bayesianos), Andlisis
Web
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Revisar la Caracterizacion de v
configuracion de reputacion (Listas
Routers y Firewalls Blancas, MET,

SpamFlow)

ACL
Técnicas | Ataque de Identificacion basado
no Ofuscacion en ataques de evasion
presencia
les Segmentacion de red,

DMZ

v




24

Framework de Seguridad Informatica

Entrega

Técnicas | Phishing Filtros de ejecucion de v |
no contenido dindmico
presencia
les
Técnicas | Botnets NIPS NIDS v
no
presencia
les
Técnicas | Archivos Computacion Seguray | Analice el medio de
no infectados confiable basada en entrega
presencia controles de software
les
Técnicas Usuario vigilante
no
presencia
les
Técnicas | Troyano In-line AV v
no
presencia
les
Técnicas | Malware Queuing
no
presencia Comprenda la Consumo de v v
les infraestructura Recursos(para filtrar
ascendente correo electrénico)
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Entender a los Random Forests v
servidores y personas | Algorithm

especificos, sus roles y

responsabilidades

Recopile registros de Dataset del v

correo electronico y
web para la
reconstruccion forense

email(Vortex-IDS,
WEKA),

Detectar nuevas
cargas maliciosas en el
punto de entrega

Herramientas de
Clasificacion de
correos

HIDS

Restringir privilegios
de administrador

Monitorear Alertas del
sistema

Bloquear ejecucion de
programas sin
autorizacion.

Auditoria del proceso
del punto extremo para
andlisis forense y
conocer origen del
exploit

Medidas de refuerzo
del punto final- Reglas
del punto final
personalizado para
bloquear la ejecucion
del cédigo shell

HIDS
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Auditoria de proceso
de punto final

Extrae certificados de
cualquier archivo
ejecutable firmado

Crear nuevas
mitigaciones de punto
final.

HIPS

NIDS

NN

NN

Bloquear el canal de
comando y control

Anélisis completo de
malware en la
infraestructura de
comando y control

Bloquear la categoria
proxy, incluidos los
dominios "ninguno” o
"'sin categoria".

Intoxicacion del
receptor de DNS 'y
envenenamiento del
servidor de nombres

Red Harden

Llevar a cabo
investigaciones de
cddigo abierto para
descubrir nuevas
infraestructuras C2
adversas

NN

Audit log
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Accion sobre | Técnicas | Canal Qualility of Estrategias de
los objetivos | no encubierto | service(calidad del respuesta ante
presencia servicio) incidentes
les Plan de
comunicaciones
Destruir o Honeypot Capturas de paquetes v v
modificar de red
datos Realizar una
evaluacion de dafios
Robo de Incluir las lecciones Entender el ataque v | v
datos aprendidas (Anélisis Forense en
puntos finales)

1. (Mustafa, 2013), 2. (Luh et al., 2017) , 3. (Giura & Wang, 2013) 4. (Deshmukh, Shelar y Kulkarni, 2014), 5. (Oprea, Li, Yen, Chin, & Alrwais, 2015), 6. (Hutchins, Cloppert,
& Amin, n.d.), 7. (Hutchins et al., n.d.), 8. (Moon, Im, Lee, & Park, 2014), 9. (Virvilis & Gritzalis, 2013), 10. (Crowe, W, 2015), 11. (Al-Mohannadi, Mirza, Namanya et al...,
2016), 12. (Christensen, 2013), 13.(loannou, Louvieris, Clewley, & Powell, n.d.), 14.(Bodeau & Graubart, 2013), 15.(Lockheed, 2014).

Tabla 74. Resumen: técnicas de prevencion y deteccién segun el ciclo de vida de las amenazas persistentes avanzadas.

Fuente de elaboracén propia.



6.3.1. Pruebas de Filtros web

El proxy solo tendrd una interfaz, es decir que recibe y entrega el trafico por la misma
interfaz. Este funcionard en modo explicito es decir que se debe configurar en el navegador.

La idea es comprobar las siguientes funcionalidades:

- Revisidn/prevencion de adjuntos en correos personales.

- Descifrado de trafico SSL.

- Prevencion de entrada de malware a la red.

- Reputacion Web

- Reputacion de archivos. Sandbox, Advanced malware, Proteccion.

Plantilla de Pruebas de la herramienta

A continuacion se aprecian los pasos que se tuvieron en cuenta para realizar las pruebas de

la herramienta Web Security Virtual Appliance.

Descripcion de la prueba

Esta pruebatiene la finalidad de comprobar

- Revision/prevencion de adjuntos en correos
Institucionales.

-Descifrado de trafico SSL.

- Prevencidn de entrada de malware a la red.
- Reputacion Web

- Reputacidn de archivos. Sandbox, Advanced
malware, Proteccidn

Pasosa seguir

1. Crear una politica de prueba que detecte
datos adjuntos

2. Para que el trifico cifrado pueda ser
escaneado en busquedade malware, el proxy
debe hacerruptura de SSLy luego generamos
el certificado.

3. Configurar el proxy para que no se puedan
adjuntary descargar archivos de correo

4, Crear una politica de prevencidn de
entrada de malware a la red con listas de
reputacion.

5. Verificar la correcta detencién de los
incidentes

Herramienta

1. Herramienta Web Security Virtual
Appliance.

Resultados esperados

2, Todas las politicas configuradas en la listas
de prueba aparecen identificadas en el
detalle del incidente y logran su cometido

3. La deteccion delincidente se realiza con
prontitud en la consola

Efectividad

Excelente

Fase del APT donde aplica

2.36v7

Tabla 65.Prubas para bloquear adjuntos

Fuente de elaboracién propia
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Interfaz de acceso

<« C | A Noesseguro | ber%//192.168.17.131:8443/login ?CSRFKey =bf8b3344-c 7db-5b14-d4 1f-4e9

Cisco S000V

a Web Securltv Vlnual Appliance
1.2-0
Usermame:
‘ o

llustracién 12..Acceso a configuracion proxy

Configuracion manual del proxy

Usa un servidor proxy para conexicnes Ethernet o Wi-Fi. Esta
configuracién no se aplica a conexiones VPN.

Usar servidor proxy

0 Activado
Direccién Puerto
[ 1721639235 | [322 ]

Usar el servidor proxy excepto para direcciones que empiecen
con las siguientes entradas. Usa el punto y coma () para separar
las entradas.

https://172.16.%

No usar el servidor proxy para direcciones locales (intranet)

llustracion 13.Configuracion de ruptura de SSL.

— ]
S E—

Para que el trafico cifrado pueda ser escaneado en busqueda de malware, el proxy debe hacer
ruptura de SSL y luego generamos el certificado.

Generate Certificate and Key

Common Name: Imaestria.pruehas.cnm

Organization: fitm

Organizational Unit: fitm

Country: ICO

Duration before expiration: |24 months

Extension to Critical

Basic Constraints: [ ] set X509v3 Basic Constraints

lustracion 14.Pagina HTTP cifrada con el certificado emitido
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e G https//accounts.google.com/ServiceLoginisenice © v 8 & || G Gmail

Google

Una cuenta. Todo Google.

Acceder para continuar a Gmail

Correo electronico o teléfono

Buscar mi cuenta

Crear cuenta

Una sola cuenta de Google para todos los servicios de
Google

GMBRODL *HE

llustracion 15.1dentificacion del Sitio Web

A continuacién se muestra el trafico descifrado

LLroup

"=t "Unknown™,

llustracion 16.Trafico descifrado
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(@ coeus-9-1-2-010-5000V - VMware Workstation - X
File Edit View VM Tabs Help | & P Ol0)= ===
Lib %
ey {0} Home (57 coeus-9-1-2-010-5000V
Typeheretosearch =

= 5 My Computer
) coeus-9-1-2-010-5000"
1 Windows Server 2003 ¢
1 Shared YMs

llustracion 17.trafico descifrado
Revision/prevencion de adjuntos en correos personales.

Riesgo que se previene: Fuga de informacion.

Configurar el proxy para que no se puedan adjuntar y descargar archivos de correo.

C | ANo DaE://192.168.1.20:844

+ Cisco Upgrade
c|sco Web s«mw Vlnual Appliance

Reporting Web Security Manager Security Services Netwark System Adm\mst\ ation

Access Policies

Success — Your changes have been committed

Add Policy
Protocals and
Order | Group User Agents URL Fitering | Applications | Objects Anti-Malware and Reputation Delete
Global Policy . o Restrict: 1 _ | Web Reputation: Enabled
Wi oo ez o | v ARSI REDS | EEew 52| BEemeey || [mEmR e | R e S el =]

o Systems, Inc. All rights reserved. | Privacy Statement
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| Browse Application Types ¥ | Applications Info IF

To identify some appiications, inspection of HTTPS content may be required. For best efficacy, enabie the HTTPS Proxy, then select the option that
enables decryption for application visibility and control (see Security Services > HTTPS Proxy).

Applications Settings
Lysju T USE LEIau U 1y pE e

Fastmail ) Use Default for Type (Monitor)

Freenet.de Email ) Use Default for Type (Monitor)

Set action for application Gmail
| Use Setting from Type (Manitor)
'® Monitor
1#| Block File Attachment Upload
Gmail "
¥ Block File Attachment Download

I Block Sending Email
! Block

llustracion 18.Pdliticas para datos adjuntos

&% Cisco Web Security Virte X - 8 x

<« C | A Noesseguro | bepf//192.168.1.208

Poce Torowon | vowsr | ovgw | oop@ [ cwnawnd | Tmegand
6 "o 8 & (] ()

Exuyiny Selectal | Selectal | Swectal | Selectal | (Unavaiable) | (Unavaiable)
@ Shopping » - -

@ Social Nebworking

© social science

© Society and Culture
© Somtware Updates

€ Sports and Recreation
© streaming Audio

© streaming video

@ Tobacco

© Transpartation

© Travel

© vieapons.

@ web Hosting

AL LN N SN LN S SL LN
]
]

© wieb Page Translation

© vies-based Emai v - - B

Overall Web Adtivitics Guata

ger > Define Time Ranges and Qu

llustracion 19.Pdliticas para datos adjuntos
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Resultado se puede observar que bloquea el archivo adjunto

s Cisco Web Security Vet X /' M Recibidos (48) - yexidm< X - - o X

& G & Seguro | hitpsy/mailgoogle.com/mai/u/0/#in e=15b2a767184524 ®7

Gaogle Q
Se ha producido un error al adjuntar los archivos.

i =S IE &3

Recibidos (48) Paula de Taringal

5
LATAM Pass Estado de Cuenta LATAM Pass. {Conoce beneficios excl

apoyoacademico Solicitud Importante - Buenas dias docentes Institucién Unl

€ lntios.
» Circilgs

(o Fim«vax!;

Codigoe-marketing Entérate de lo nuevo en ciencia y tecnologia
CompuTrabajo Descubri las ofertas que tenemos hoy para t - Cor
Leonardo Serma Guarin Encuentro de Investigacion de Posgrados - Busnas fardes pa
Gustavo Colis Agenda Semana 12 - Buenas tardes Envio agenda Semana
yo ESTRUCTURA

Gustavo Adolfo Cells Vil Invitacion catedra Investigacion - Buenos dias Enmdd invtacld
Senicio Comeral \Felicitaciones haz ganado este espectacular Bonol - Para uf

yo IMPRIMIR APT_CVE.docx (2.352 K)

Se produjo un error al adjuntar el archivo. Intentar de nuevo Ayuda x
Jorge Marlo Hemandez Al Ensayo el ate de la Intrusion - Buenos dias . se envia ensay

El: »eu-o0 5

[lustracion 20.Bloqueo de un archivo adjunto

6.3.2. Prevencion de entrada de malware a la red con filtros de reputacion.

Al tratar de descargar de eicar.com una muestra de malware

€ C | ® wwweicarorg/download/eicar.com %

Esta pagina no se puede mostrar

De acuerdo con la politica de seguridad de su organizacion, este sitio web
( nttp:/fwww.eicar.orgidownload/eicar.com ) se ha blogueado porgue se considera que su
contenido es un riesgo para la seguridad

Sitiene alguna pregunta, pongase en contacto con your organization's network administrator y
proporcione los codigos que se muestran a continuacion.

Fecha: Sat, 01 Apr 2017 17:05:38 GMT
Nombre de usuario:

IP de origen- 10.2.18 6

URL: GET http:/
Categoria: C:
Motivo: BLOCK-MA
Tipo de amenaz;
Motivo de la amenaza: Dynamic rule hit for Outbreak Heuristics
Notificacion: OUTBREAK_HEURISTICS

org/download/eicar.com
rity

reak Heuristics

llustracion 21.Prevencion de entrada de malware

6.3.3. Herramientas AntiVirus

En la Herramientas Security services se pueden configurar hasta dos antivirus de los tres
disponibles en la herramienta.
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Sophos, Webroot, Mcafee. Esta caracteristica disminuye en gran porcentaje la probabilidad
de que wun intruso descargue malware a la maquina de su victima.

A continuacion se muestra la plantilla de pruebas.

Descripcion de la prueba Esta pruebatiene la finalidad bloquear la

probabilidad de que un intruso descargue

malware a la maquina de su victima

Pasos a seguir 1. Configurarun antivirus de Security
services para establecer proteccion

2. Configurarlistas negrasy analisis

dinamico
2. Ejecutar la herramienta
Herramienta 1. Security services
Resultados esperados 2. Bloguear la descarga del malware
Efectividad Alto
Fase del APT donde aplica 2,3y5

Tabla 66.Pruebas de antivirus

Evidencia

llustracion 22. Evidencia de bloqueo antivirus

6.3.4. Herramienta Firewall

Se realiza la siguiente configuracion para realizar dicha prueba:

192022124

J . 10021 port3
\ port2_ 192021

3
2 Fortiweb ’ Te0 22/

llustracion 23. Montaje Firewall

Fuente: Fortinet
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Para esta herramienta se siguio lo que se estipulo en la plantilla de pruebas que se muestra

a continuacion.

Pruebas de firewall.

Descripcion de la prueba

Esta pruebatiene la finalidad de aplicar la
politica respectivay después de esto
redireccionar el trafico al servidor web. El
firewall loguea, bloguea o modifica las
violaciones de acuerdo a la politica que se
configure.

Pasos a seguir

1. Crear lapolitica de bloqueo de
violaciones

Configurar las firmas para detectarlos
diferentes tipos de atagques.

2. Ejecutar la herramienta

Herramienta

1. Firewall

Resultados esperados

2. Bloguear los intentos de hackeo al servido
y registrar los eventos

Efectividad

Alto

Fase del APT donde aplica

5]

Tabla 67. Pruebas de firewall

El WAF aplica la politica respectiva y después de esto redirecciona el trafico al servidor

web. El firewall loguea, bloquea o modifica las violaciones de acuerdo a la politica.

Ambiente de prueba

Atacante 96

Host J

192168199

WAF

L | WEB
Server

lustracion 24. Ambiente de prueba
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<« c | A No es seguro | ba#ps//192.168.1.99/index

FRATINET | FortiWeb-vM

3 Add Content

+ System Information © X
HA Status Standalone [Configure]
Policy Status Host Name Fortiweb [Change]
Ha Topology Serial Number FWWMODUNLICENSED
i) Network Operation Mode Reverse Proxy [Change]
£ Firewall System Time Wed Apr 5 08:49:41 2017 [Change]
=] Firmware Version Fortiweb-VM 5.71,build1117,170309 [Update]
Q Config
"@ Admin Syst.an.'l Upt.\me [0 dayis) O hour(s) 2 min(s]}]
Administrative Domain Disabled [Enable]
HEE] Certificates
FIPS-CC Mode Disabled
@ Maintenance Log Disk Available
User - FortiGuard Information o X
Policy
N VM License * VM License & Invalid Update
Server Objects ==
Application Delivery F‘ Support Contract = Registration &) Unregistered Launch Portal
Web Protection
= Fortieb Security Service @ Expired (1969-12-31) Renew
DoS Protection .
Last Update Time:1999-
IP Reputation 11-29 Last Update Update
Method: Manual
Tracking Signature Build Number-
Auto Learn 0-00174

lustracion 25. Informacién Fortinet

En la pestafia web protection se pueden ver las firmas para detectar los diferentes tipos de
ataques.

fRTINET Fortiweb-VM

System @ signature Wizard @ Create New [ Edit  [@f Edit Sionatures & Clone [l Delete & view [ Detail...

User 'Illreat Scoring|Main Class Enabled Count{Sub Class Disabled Count|Signature Disabled CuunijExvepiun
policy o HohlewlSewrty | Debe | u I —
2

Medium Level Security Disable 8 o a o

Server Objects
Alert Only Disable 8 o 9 o
Application Delivery

Exchange 2013 Disable 8 o 41 o
g ‘Web Protection X

SharePoint 2013 Disable 8 o 31 o
= Known Attacks WordPress Disable 8 0 20 0

bl Signatures
— — ‘ 5 . 5

== Custom Signature Group

= Custom Signature

Advanced Protection

llustracion 26. Firmas
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System Dictionaries
User A% Cross Site Scripting
Policy [ 3% Cross site Scripting (Ex

- A% 5qL Injection

H-[ A% 5L Injection (Extende
-1 Generic Attacks

H- A% Generic Attacks(Extend
H- % Known Exploits

A% Trojans

H- A% Information Disclosure
H- 1% Bad Robot

3@ credit Card Detection

Server Objects

Application Delivery

Web Protection

Bd) Known Attacks

= Custom Signature Group

[ OO o TN OO e OUOON NN s IO o VOO OO s A o O

: “- = Custom Signature
F‘? Advanced Protection

: - Search
" & Cookie Security T Eilters
lustracion 27.Tipos de ataques
Firma por categoria
ID Categoria Descripcion Evento
Bad Robot | This signature User-Agent: webinspect
11000 checks whether the
0001 request came from a

known web scanner

The signature check
region: user-agent
field in http request
header.

01000 | Cross Site Esta firma impide Onmousedown
0001 | Scripting que los atacantes
agreguen funciones
de procesamiento de
eventos para

eventos
"mousedown".
03000 | Sql Injection | Esta firma evita que | select%20count(*)%20from%20sy
0001 los atacantes s.user_catalog%20where%20substr
extraigan (object_name,1,1)="A’
informacion

sensible de las bases
de datos de Oracle
utilizando la tabla
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del sistema
"sys.user_catalog".

04000
0002

SQL
Injection
(Extended)

Esta firma impide
que los atacantes
extraigan
informacién de
restricciones de base
de datos. Esta
inyeccion se puede
lograr en URL de
solicitud HTTP y
argumentos.

(select%20count(*)%20from%?20u
ser_constraints%20where%20cons
traint_type='R’)

12001
0003

SQL
Injection
(Syntax
Based
Detection)

Inyeccion booleana
basada en la
condicion

1d=1%22+OR+CASE+WHEN+1+
%3D+1+THEN+1+ELSE+0+END

Ataques
Genéricos

Esta firma evita que
los atacantes
acceder a los
comandos del
sistema operativo.
Este ataque se
puede lograr de
URL de solicitud
HTTPy
argumentos.

path=%3Bwget%20http://maliciou
s-domain/hack.php

07000
0001

Trojans

Esta regla detecta si
hay nombres
especificos de
cabecera que son
utilizados por los
caballos de Troya
en las cabeceras
HTTP.

Esta inyeccion se
puede lograr en los
nombres de
encabezado de
solicitud HTTP.

Accept: */*
X_File: data.txt
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09024
0001

Known
Exploits

Esta firma evita que
los atacantes tengan
acceso a recursos
incrustados a través
de la direccion URL
con
"WebResource.axd"
0
"ScriptResource.axd
Este ataque se
puede lograr en
HTTP URL de
solicitud.

GET /WebResource.axd?

Generic
Attacks(Ext
ended)

Esta firma evita que
los atacantes
realizar la inyeccion
de ColdFusion
mediante el uso de
papeles
"ColdFusion”
funciones de
administrador y
etiquetas.

Este ataque se
puede lograr de
URL de solicitud
HTTPy
argumentos.

name=<CFNEWINTERNALREGI
STRY%20ACTION="Set"%20BR
ANCH="HKEY_LOCAL_MACH
INE\Software\Allaire\ColdFusion\
CurrentVersion\Server"%20NAM
E="test"%20TYPE="String"%20V
ALUE="0">

08003
0001

Revelacion
n de
Informacion

Esta firma evita que
los atacantes
obtener informacion
sensible "PHP".
Esta fuga se puede
lograr de cuerpo de
la respuesta HTTP.

Warning: include(./test.php): failed
to open stream: No such file or
directory in
lusr/local/apachel/htdocs/1.php on
line 3

Warning: include(): Failed opening
"Jtest.php’ for inclusion
(include_path=".:/usr/local/php/lib/

php) in
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lusr/local/apachel/htdocs/1.php on
line 3

Tabla 68. Firmas por categoria

Se Crea un server pool. Esta es la direccién IP del servidor WEB fisico. Obviamente esta
IP puede variar en cada caso y se debe descubrir cual direccion IP tomd este servidor por
medio de DHCP.

System Edit Server Pool
User Name KIO_PS
Policy Type *® Reverse Proxy

» Offline Protection
3 S True Transparent Proxy
E|l:l§ Sarver Transparent Inspection

. WCCP
o= Virtual Server

. Single Server/Server Balance @ Single Server '’ Server Balance

Comments ;
® Health Check | 0r199

i ® Persistence oK
‘= HTTP Content Routing
Fu! Protected Hostnames

@ i §
G Senve S0 ¥ 17 / omain [ swws | b | st |
1
!

Cancel

5 Global 192.168.108.128 Enable 30 Disable

EEF] W Femame A o

llustracién 28. Creando Server Pool

Crear una politica

System
User Policy Name KIO_Policy
BECT | ccooment ot [Sings Senr/server v
Virtual Server kio_ VM v

=] Server Policy

Server Pool
[ web Protection Profile Protected Hostnames [Please Select...] =
Client Real IP =l

Enable to use the client source IP and port when connecting to the backend server.
Cenfigure FortiWeb as the default gateway on the backend server te ensure the reply goes through Fortil

Syn Cookie (]

Half Open Threshold 8192

HTTP Service HTTP v
HTTPS Service [Please Select...] hd

Server Objects

Redirect HTTP to HTTPS |
Application Delivery

Web Protection Security Configuration

RaSafen n Web Protection Profile Inline High Level Security ¥ | | View Profile Details

1P Reputation Auto Learn Profile [Please Select...] v
Monitor Mode =l
URL Case Sensitivity (ml

Tracking

llustracion 29.Creando Politica
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Asi deberia quedar despues de guardar cambios.

System & Create Mew [ biig
User ¥ Policy Name | Y Virtual Server | ¥ HTTP Service | ¥ HTTPS Service Deployment Mode ¥ Web Protection Profile | Monitor Mode | Enable| Status|
_ KIO_Policy kio_WM HTTP Single Server/Server Pool Inline High Level Securi ity Disable L4 O
=-[E| Server Policy
B Server Policy

-85 Web Protection Profile

llustracion 30Politica cumplida

En este momento si la red se encuentra bien configurada ya se deberia poder acceder a la
pagina web desde el host o Kali a la maquina kio por medio de la IP virtual que se

configuro.

Member Login

Username
Password

[ Login |

LigGoat secure Login Copyright () 2013

lustracion 31.Acceso a la web desde el host

Cuando se intente un ataque sobre la anterior pagina saldra el siguiente mensaje:

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additiona

URL: 192.168.1.97/checklogin.php
Client IP: 192.168.1.98

Attack ID: 20000010
Message ID: 000000003107

lustracion 32.Pagina Bloqueada
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Para evitar que el Firewall bloguee los intentos de hackeo de la pagina se debe cambiar el

“Web Protection Profile” a Inline Alert Only.

System

Edit Policy

User

Network Configuration

; % Policy Name :

=+[£| Server Policy H I i LOEL by

= Deployment Mode i

o [ E . Single Server/Server Pool ¥

: | Virtual Server kio_ WM v

= Web Protection Profile H =
|| Server Pool KIO_PS 2
% Protected Hostnames [Please Select...] 2
|| Client Real 1P

Enable to use the client source IP and port when connecting to the backend se
Configure FortiWeb as the default gateway on the backend server to ensure th

Syn Cookie

Half Open Threshold 8192

HTTP Service TP v
Server Objects
e e e HTTPS Service [Please Select...] v
Web Protection Redirect HTTP to HTTPS

DoS Protection

Security Configuration

IP Reputation

Tracking Web Protection Profile Inline Alert Only T | View Profile Details

Auto Learn Profile [Please Select...] v

Auto Learn

llustracion 33.Web Protection Profile” a Inline Alert Only

Observar que ahora no se bloguea el intento de hackeo pero este queda registrado en los

logs del dispositivo. Ver “matched pattern” en la ilustracion 35.
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Logs Registrados

Svstem Gy Aot a 8
User # Datn/ Thme Scurce Cowntry  Policy Sowrce 0

R [ S e

M0 Reserved NI0_Puicy TRLIAES M SNNNEBN100 et _Deny SO Injeren m ey
T oMM Resened WO Pely  EAIMALE SRIINEISELIN Aert Dy SER Inpermes | Sy
N ORSEIY  Beserved A0 Pekey  INLIGRLNE IVLISAESEIS Erase """""‘D""‘. Ll

lustracion 34.Logs del dispositivo

En seguida lo que se pretende es mediante diversas herramientas de hacking tratar de obtener
acceso como root al servidor web. En el WAF se ira observando los patrones de ataques

lanzados por las diversas herramientas.

Se puede observar que al ejecutar el comando ' or '1'="1'--, dicho comando disefiado paran
acceder por el control de acceso de la pagina web al ejecutase, el fortiweb lo bloquea, debido
a que se activa la configuracion de la firma para evitar este tipo de ataque de un sql inyection,
y al final se puede visualizar en los logs ciertos atributos como son la fecha y hora de inicial
del atague y cuando se termina. Por otra parte se pudo reconocer la direccion ip de la
maquina atacante. Con esta informacion se pueden establecer listas negras y correlacion de

eventos y establecer filtros DNS.7.2.4
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6.3.5. Herramientas de Analisis de los logs y Monitoreo

Se genero un PCAP que contiene trafico de tres diferentes hosts. También se tiene alertas
de los IDS para ayudar a descubrir lo que pasa en una red. En este caso se tiene un PCAP el
cual tiene informacion de un suceso malicioso que infecto las maquinas de una organizacion
en caso se simula que fue una organizacion de salud. Para dicha prueba se tuvo en cuenta la
siguiente plantilla de pruebas. En donde se muestra la efectividad y la fase APT para la cual

podria aplicar.

Analisis de Logs

Descripcion de la prueba Esta prueba tiene la finalidad de descubrirlo
que pasa enuna red
Pasosa seguir 1.ldentificar un suceso malicioso que infecto

las maguinas de una organizacion en caso se
simula gue fue una organizacion de salud

2. Identificar los host que fueron infectados
3. Documentar la familia de malware basados
en los indicadores del PCAP observandolos

logs
Herramienta 1. Herramienta de Analisis de los logsy
Monitoreo
Resultados esperados 2. Conocer los equipos infectados y la fecha
del suceso
3. identificacion del malware utilizado
Efectividad Alto
Fase del APT donde aplica 1,3y4

Tabla 69. Plantilla de pruebas andlisis de logs

Para lo cual se usaron herramientas de analisis de trafico (Wireshark en nuestro caso), la

cual permite analizar protocolos utilizado para realizar analisis

Andlisis de Logs.
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ir  Vista |
alisis v O Buscar en Analisis j+
-
Nombre Fecha de modifica...  Tipo Tamafio
|| 2017-02-11-traffic-analysis-exercise.pcap 10/02/2017 10:19 ... Archive PCAP 9,340 KB
= 2017-02-11-traffic-analysis-exercise-5nor...  10/02/2017 10:37 ...  Documento de tex... 14 KB
EI 2017-02-11-traffic-analysis-exercise-Suric...  10/02/2017 %37 p....  Archive JPG 513 KB
|IﬂJ 2017-02-11-traffic-analysis-exercise-Suric...  10/02/2017 240 p.... Formato de texto ... 52KB
= 2017-02-11-traffic-analysis-exercise-Suric...  10/02/2017 9:27 p.... Documento de tex.., 13 KB

lustracion 35. Logs del Sistema

Se logro identificar los host que fueron infectados y la fecha de inicio y fin del PCAP
Fecha inicio: 2017-02-11, Hora: 02:57:04.251430

10.3.14.254 10.3.14.135 ICMP 62 Echo (ping) request id=0xd9c5, seq=0/0,
ttl=16 (no response found!)

Fin.
Fecha: 2017-02-11
Hora: 03:09:58.606315

Se identificaron las direcciones IP de los tres hosts en el PCAP.

10.3.14.135 Address: Apple 4c:gb:el (B8:26:bb:4c:6biel)

Address: AsustekC 5b:42:1c (l4:da:e9:5b:42:1c)

10.3.14.131 Address: Dell 18:4c:2a3 (@@:25:64:18:4c:2a)

Se documenta la MAC address de los tres hosts en el PCAP

00:09:7¢:4e:79:b8 Address: Dell 18:4c:2a (@B:25:64:18:4c:2a)

00:26:bb:4c:6b:el Address: AsustekC 5h:42:1c (14:da:ed:5b:42:1c)

00:25:64:18:4¢:22 Address: Apple_4c:6b:el (@@:26:bb:dc:gb:iel)

Se determind el tipo de sistema operativo para cada uno de los tres host en el PCAP

Windows NT10 (10.3.14.131), Windows NT6 (10.3.14.134) y Mac Darwin/14.5.0
(x86_64)(10.3.14.135)
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Mg MM amm e e g

[Fser-Agent: Mozilla/5.@ (Windows NT 10.8; Win64; x64) AppleWebKit/537.36 (KHTML, 1
537.36
Content-Type: application/x-www-form-urlencoded

Accept: */*

Referer: http://p27dokhpz2n7nvgr.lnmrtq.top/3462-4108-C68@-8091-CCCF/language Pt=476376406
Accept-Language: en-US

User-Agent: Mozilla/4.8 (compatible; MSIE 8.8; Windows NT 6.1; Trident/4.8; SLCC2; .NET CLR 2.8.58727;
.NET CLR 3.8.30729; Media Center PC 6.0)

- E O R Ty WO -y

AccepT: "/

Accept-Language: en-us

User-Agent: SpotlightNetHelper/917.36 CFNetwork/720.5.7
Accept-Encoding: gzip, deflate

Cache-Control: no-cache

lustracion 36. Host Infectados

Se logro determinar cuales host fueron infectados ver ilustracién 37 y 38.
10.3.14.131y 10.3.14.134

Registro de Logs

- pa ireshark - Follow ream (tcp.stream eq 287) - 2017-02-11-traffic-analysis-exercise -
A M Wireshark - Follow TCP St (tep.sti 287) - 2017-02-11-traffi I a x
Content-Length: 66 ~
Ama® R | |cache-contrel: max-age=0
[ Ttcp.stream eq 287 Origin: http://holinergroup.com I B3 <) opresson. | +
- | |Upgrade-Insecure-Requests: 1 7
M. Time Source User-Agent: Mozilla/5.@ (Windows NT 10.@; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecke) Chrome/56.8.2924.87 Safari/
15869 22:04:18.295347 18.3.14 [537.36 1460 WS=256 SACK_PERM-1
15877 22:64:18.619413 193.255 |Content-Type: application/x-www-form-urlencoded lo Len-g Ms5-1468
15878 22:04:10.619645 10.3.14 |Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,*/*;q=0.8 o
15879 22:84:18.619973 18.3.14 |Referer: http://holinergroup.com/ p-form-urlencoded)
15886 22:04:18.620036 193,255 | Accept-Encoding: gzip, deflate en-a
Accept-Language: en-US,en;g=e.8
15886 22:04:11.897172 193.255
15887 22:84:11.697189 193.253 | 3101 -1PHBBBTj5COFLE sXWECLQFSeGC0BMY3G3us3uilivaaiGuywuVPENL2A%3D%3DHTTR/1.1 260 OK
15888 22:04:11.897225 193.259 | content-Length: 172032
15889 22:84:11.897241 193.255 |Content-Type: application/octet-stream
15898 22:84:11.897609 18.3.14 |Accept-Ranges: bytes lo Len-8
P si11 asanns ane acq |Server: Microsoft-IIS/8.5 —
Frame 15886: 1514 bytes on wi| |X-Powered-By: PHP/5.3.28
Ethernet TI, Src: Cisco_de:79 ;u:tent—gi;pusigguaéTatta:hmant; [EREIE S rome Font v2.41.cxe
. ~Powered-By:
Internet Protocol Version & |...."cot 11 Feb 2017 03:04:09 GMT
Transmission Control Protocol]
I T P P P P .!..L.!This program cannot be run in DOS
mode.
.@..@.data..
2686 B0 25 64 18 4c 2a 0@ 09 T T TSP . ~
2810 @5 dc 84 2f 00 08 80 06 . . . . . e .
2620 @e 83 8@ 50 cl ba 83 bb
fa f0 38 a3 00 08 48 54
38 38 28 4 4b @d ea 43
85 6e 67 74 68 3a 20 31
6 6e 74 65 Ge 74 2d 54
6c 69 63 61 74 69 6f 6e O
74 72 65 61 6d 0d @2 41 | Zcierrphefs) 131 ¢
Ge 67 65 73 3a 28 62 79 . ] =
76 65 73 5a 20 4d €9 53 | Entre conversati Stream
49 53 2f 38 2¢ 35 od %a
Find: Find Next
64 2d 42 79 3a 28 58 48 L] I v
@ 7 InternetProtocol Version 4 (ip), 24 Print Save as.. Back Close Help d time: 0:0.312 Profile: Default

llustracion 37. Registro de Logs
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Count:1 Event$3.23810 2017-02-11 03:02:41 UTC

ET DNS Query to a *.top domain - Likely Hostile

10.3.14.134 > 10.3.14.2

IPVer=4 hlen=5 tos=0 dlen=6l1 ID=1417 flags=0 offset=0 ttl=128
chksum=1178

Protocol: 17 sport=51734 -> dport=53

len=41 chksum=€&E0

Count:1 Event#3.23811 2017-02-11 03:02:43 UTC

ET INFO HTTP Request to a *.top domain

10.3.14.134 -> 104.155.4.180

IPVer=4 hlen=5 tos=0 dlen=325 ID=0 flags=0 offset=0 ttl=0 chksum=
13276

Protocol: € sport=4%24% —> dport=80

Seg=0 Ack=0 Off=5 Res=0 Flags=%%¥w¥¥i¥ Fin=0 urp=62268 chksum=0

Count:1 Event#3.23812 2017-02-11 03:02:43 UTC

ET POLICY PE EXE or DLL Windows file download
104.155.4.180 —-> 10.3.14.134

IPVer=4 hlen=5 tos=0 dlen=1448 ID=0 flags=0 offset=0 ttl=0
chksum=12153

Protocol: 6 sport=B0 -> dport=4924%

Seg=0 Ack=0 Off=5 Res=0 Flags=%¥¥¥¥¥¥* Jin=0 urp=6826 chksum=0

llustracion 38. Eventos del host 10.3.14.134

Se logré documentar la familia de malware basados en los indicadores del PCAP
observando los logs de Suricata y se encontr6 que las familias de los malware encontrados

son.
RANSOWARE Cerber.

En las ilustraciones 40 y 41 se muestran los hosts infectados.

Count:1 Event$#3.23822 2017-02-11 03:02:44 UTC

ET TRCJAN Ransomware/Cerber Checkin M3 (4)

10.23.14.134 -> 51.115.56.0

IPVer=4 hlen=5 tos=0 dlen=53 ID=1499 flags—0 offset=0 ttl=128
chksum=35037

Protocol: 17 sport=51735 -> dport=689%2

len=33 chksum=17991

Count:1 Event#3.23823 2017-02-11 03:02:44 UTC

ET TROJAN Possible Downadup/Conficker—C P2P encrypted traffic UDP
Ping Packet (bit values 16}

10.2.14.134 —> 91.121.5&.30

IPVer=4 hlen=5 tos=0 dlen=53 ID=1593 flags—0 offset=0 ttl=128
chksum=34511

Protocol: 17 sport=51735 -> dport=6892

len=33 chksum=17959

Count:1 Event#3.23824 2017-02-11 03:02:50 UTC
ET TROJEN W32/Cerber.Ransomware CnC Checkin M4
10-.3.14.134 -> 51.115.56.0

lustracién 39. Host infectados

ET TROJAN Spora Ransomware DNS.

En la siguiente ilustracion se muestran los host infectados.
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UOUNT: 1 EVEeNTH#I.£30 /7 LUL/—UL—1Ll USIUDIST ULU
ET TROJAN Spora Ransomware DNS Query

10.3.14.131 -> 10.3.14.2

IPVer=4 hlen=5 tos=0 dlen=355 ID=24468 flags=0 offset=0
chksum=43671

Protocol: 17 sport=6485%0 -> dport=53

llustracién 40.Trojan Spora Ransomware

Por Gltimo se documenta la causa raiz para las infecciones notadas en el PCAP y se cree que
un usuario visitando un sitio accedi6 a un link malicio con extension .exe, y este ejecutd un

archivo, el cual contenia un virus de tipo ransomware.

Para la ip 10.3.14.131, se filtra las solicitudes HTTP para esa direccién IP, primero vemos

y se verifica el HTTP trafico y se encuentra el problema raiz.

L0 dd LLaUTeUT i WJJULT LU i LT ldL LLUUY  JTiLidaZNAaduT Vi JadTiLdL Bl Y AVR UL Ul a Ll 1T LUTS UL JRLAT T Ak | UPPLALULLUI] A T UL UL LTI

M- 1579 200 10.01993 1034050 B0 1930554060 10304130 uzen. kku.edu.tr  HTP 666 POST /load.php HTTP/L1 (application/x-was-Forn-urlencodzd)

RIS EL e Chrome Font w2.41.exel

llustracion 41. Archivo ejecutable con malware

Se cree que un usuario desde su correo accedid y ejecuto el malware con extension .exe.

6.3.6. Herramientas IDS/IPS

Pruebas IDS/IPS

Descripcion de la prueba Esta pruebatiene la finalidad de crear reglas

que permitan identificar el trafico de lared y

detectary bloguear ataques web, realizados

desde la herramienta de escaneode

vulnerabilidades.

Pasos a seguir 1. Crearlas reglas de blogueoode
generacion de logs.

2. Construir reglas para detectar los

diferentes tipos de atagues.

2. Ejecutar la herramienta

Herramienta 1. 5Snort

Resultados esperados 2. Bloguear e identificar de los intentos de
hackeo al servido y registrar los eventos

Efectividad superior

Fase del APT donde aplica 4,5y6

Tabla 70. Pruebas ID/IPS
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Escenario de pruebas.

IP Internet

&=«
192.168.0.1 ~
N Atacante

Traficonormal

G

| 192.168.0.3
Victima
192.168.0.2

llustracion 42. Escenario de pruebas

Se realiza la configuracién de reglas en snort como se indica en la ilustracion 43 y se procede
a ejecutar las pruebas de funcionalidad de las reglas configuradas, para ello se ejecuta el
comando que se muestra a continuacion para analizar el trafico por la tarjeta de red ethO.
pot@deb i rsetec/snort/rules#

tho Link encap:Ett t HiHz
inet dr:192. 1

1500

Overrun

1000

71.5 KiB)

lustracion 43.Configuracion de reglas

La ilustracion 44 muestra la direccion ip, Mascara y otros elementos configurados en la

tarjeta de red. Se ejecuta el comando: para verificar la funcionalidad de las reglas de snort

Ejecucion de snort.
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llustracion 44.Ejecucion de reglas de Snort

La ilustracion 45 muestra la ejecucion del comando /usr/local/bin/snort -A console -q -c
[etc/snort/snort.conf -i ethO.

Desde otra estacion en la red se ejecuta ping, se debiera ver por consola lo que llega. Se
realiza ping desde la maquina virtual que tiene instalado el sistema operativo windows 2012,
y se procede a realizar ping a la ip del Debian 192.168.0.1 y se obtiene una réplica de la

maquina atacada como se muestra en la ilustracion 46..

= bytes=32 time<{ims
= hytes=32 time<{lms

time{ims
time{ims
time<{lims
time{ims
time{lms
time{ims
time{ims
time{ims
time{ims
time=1ms
time<{lims
time{ims
time{ims
time{ims
time{ims
time{ims
time{ims
time{ims
time<{lms
time=1ims
H time{ims
= bytes=32 time<{ims

OO0 0 E G
T b e e b e e e e e |
e e

llustracion 45.Se muestra un ping al servidor debian cuya ip es 192.168.0.1

Nos desplazamos a monitorear el la maquina debian y se visualiza en la imagen, que los
eventos se han activado para la dicha regla, identificando la direccion ip de donde se ejecuta
el ping, para este caso genera una alerta prioritaria que nos indica que hay un evento en curso
ICMP.
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llustracion 46.Alerta de evento sospecho con ICMP

PRUEBA de Acceso HTTP
Modificar el archivo /etc/snort/rules/local.rules e incluir:

alert tcp any -> any 80 (msg:"Prueba para HTTP"; GID:1; sid:10000002; rev:002;
classtype:attempted-admin;) o Incluir la siguiente linea en el archivo /etc/snort/sid-
msg.map

2 || 10000002 || 002 || http-event || O || Prueba de HTTP

En esta prueba se valida que la regla haya quedado bien construida y se prueba que haya
navegacion a un sitio Web en el servidor, haciendo uso del comando:

sudo snort -T -c /etc/snort/snort.conf -i ethO.

Se ejecuta el comando, y se procede a digitar la direccion ip del Debian 192.168.0.1, en
cual muestra en la ilustracién 6 que existe respuesta y conexion exitosa haciendo uso de
http.

http://192.168.0.1, £ - & || @ apachez Debian Defautt Pa.. = | |

( ( ) Apache2 Debian Default Page

che2 server after
che HTTP server

, this probably means
ersists, please contact the

*  apachez.cont is the main configuration file. It puts the pieces together by including all remaining

lustracion 47.conexién al servicio apache en el servidor debian digitando la ip por el navegador web

Luego visualizamos que se ha activado la regla para ataques web configurada en el
snort, Ademas se visualiza la direccion ip del equipo en donde se abrio el navegador,

adicionalmente se observa la fecha, la hora en que realizaron dicha conexion.
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lustracion 48.Evento generados después de detectar que existe un conexion en su servidor web.

= 7.2.6.1.Construccion De Reglas

Se construyen y se ponen en funcionamiento las siguientes reglas Alertas/logs:
escaneos de nmap.

Se configura la regla para mas adelante realizar el escaneo de puertos, desde la herramienta

nmap version kali linux. En nuestro caso definimos la siguiente regla.

alert tcp any any -> SHOME NET any (msg: “ Escaneo de puertos con nmap”; flags: F;
sid:900001;

CPoanyg any Sy Lm plit=]a] b

B ] > BHLUME M E
alert tcp angy any —> SHOME_MET any (n “"Mmap MULL

= 7.2.6.2. Laregla para un escaneo de puertos con nmap.

Luego se procede desde el sistema operativo kali linux a ejecutar el siguiente
comando. nmap -sF 192.168.0.1, que se usa para realizar el escaneo de puertos abiertos del

servidor Debian como se observa en la siguiente ilustracion  49.

Se puede apreciar que con el escaneo realizado se encuentran los puertos 53,80, 111 se

encuentran abiertos con sus respectivos servicios y se muestra la direccién mac..



Framework de seguridad informatica 269

root@kali:~# nn

llustracion 49.Muestra el escaneo de puerto de la maquina 192.168.0.1

En la herramienta de snort se activa un evento, en este caso es la regla configurada para
alertar sobre escaneos de puertos, como también se puede apreciar el registro del monitoreo,
el cual indica la direccién ip de donde se ha ejecutado la solicitud de escaneo como se

muestra a continuacion.

lustracion 50.Muestra eventos generados en Snort sobre escaneo de puertos con nmap

Ataques Syn Flood Con Hping
Se procede a configurar la regla en snort de la siguiente manera.

alert tcp any any -> $HOME NET any $HOME NET (msg:” SYN ”;flags:S;
reference:arachnids,28;classtype:attempted-recon; sid:628;rev:1;)

Se realiza el ataque solicitado como se muestra en la ilustracion 10

c—% npings = > DO T Looa rand-source S2.108-0.
HPING 192.168.6.1 (eth6 192_168.8.1): S set, 46 headers + © data bytes
hping in Tlood mode, no replies will be s
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llustracion 51.Muestra ataque SYN flood con hping

Luego se procede a ejecutar el comando nmap -Ss 192.168.0.1, y hapin 3 desde el sistema
operativo kali -linux como se muestra en la ilustracion 11 y 12 respectivamente para
verificar el funcionamiento con estos tipos de ataques.

3:ED (Oracle VirtualB irtual NIC)

scanned in 0.

lustracion 52.Muestra eventos generados con ataque con comando nmap -Ss 192.168.0.1.

Se identifica en la consola de snort que se activa la regla configurada para detectar dicho
ataque. Se identifica la direccién ip de donde ejecutaron el comando, al tiempo que se puede

apreciar que el comando hping3 inunda al puerto 80 con ips generadas de forma aleatorias.

llustracion 53.Muestra evento generado al ejecutar ataque SNY.

Se ejecuta desde debian el comando tcpdump —x —r —n /var/log/snort/snort.log para
monitorear los logs y se muestra efectivamente los registros que con las reglas se detectaron

anteriormente.
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Comando tcpdump monitoreo de logs

llustracion 54.Muestra los logs generados a partir de tcpdump —x —r —n /var/log/snort/snort.log

Ataques snmp

Creamos una regla en el debian para la deteccién de snmp como se muestra a continuacion
para generar eventos cuando se haga una ataque haciendo uso del protocolo udp. Para este

ejercicio se configurd la siguiente regla:
alert udp any any -> SHOME NET 161 ( msg: “ Ataque SNMP; sid:9000014”*;)
En la herramienta kali linux se ejecuta el siguiente comando.

snmpwalk -v 2c -c ataque 192.168.0.1
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-

‘oot@kali:~# snmpwalk -v Zc -c ataque 192.168.0.1
llustracion 55.Muestra un ataque snmp a la maquina debian.

Automaéticamente se activa la regla para detectar ataques snmp, después de haber ejecutado
el comando en la maquina Kkali linux. En la anterior ilustracion se visualiza la direccion ip

de la maquina atacante, cuando snort detecta un ataque Yy genera una alerta.

lustracion 56.Muestra eventos generados en snort y ataque SNMP en progreso.

Adicionalmente es posible configurar otras reglas para detectar ataques SNMP, en la

herramienta snort. Como las que se enuncian a continuacion.

alert tcp any any -> $SHOME_NET 705 (msg:"SNMP AgentX/tcp request”; flow:stateless;
reference:bugtraq,4088; reference:bugtraq,4089; reference:bugtraq,4132;
reference:cve,2002-0012; reference:cve,2002-0013; classtype:attempted-recon; sid:1421;
rev:11;)

alert udp any any ->$HOME_NET 161 (msg:"SNMP missing community string attempt";
content:"|04 00|"; depth:15; offset:5; reference:bugtraq,2112; reference:cve,1999-0517;
classtype:misc-attack; sid:1893; rev:4;)

alert udp any any -> $SHOME_NET 161 (msg:"SNMP null community string attempt";
content:"|04 01 00|"; depth:15; offset:5; reference:bugtraq,2112; reference:bugtraq,8974;
reference:cve,1999-0517; classtype:misc-attack; sid:1892; rev:6;)
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Fragmentacion Por Icmp
A continuacién se muestra una regla para detectar ataques de fragmentacion ICMP y se

configura en la herramienta snort.

alert icmp any any -> any any ( msg:" Detectando ping fragmentado "; dsize: >800;
sid:9000018;)

Se ejecuta el comando ping —1 9000 192.168.0.1 en el sistema operativo windows 2012, para

activar la regla configurada.

sUsersstestdping —1 768800 192.168.8.1

Pinging 172.168.0.1 with 7000 s of data:

R from 192.168 . 0B.1: hytes= time<ims TTL=64
122.168.8.1: bytes= time=1ms TTL=64

R 1?2 .168_.A.1: hytes= time=1ms TTL=64

Reply from 192.168.8.1: hytes= time=1ms TTL=64

Ping statistics for 192.168.8.1:

Packets: Sent = 4, Received = 4, Lost = B {(Bx loss),
Approximate round trip times in milli-—seconds:

Hinimum = Bms. Maximum = 1ms, Average = Bms

llustracion 57.Muestra la ejecucion de un ataque pin fragmentado, la cual indica que hay respuesta de la

maquina atacada.

Después de haber ejecutado el ataque se procede a capturar los datos que se generan en la

herramienta snort en la maquina debian como se indica en la siguiente ilustracion.

llustracion 58.Muestra la deteccion de un ping fragmentado mediante ICMP.

Luego se ejecuta el comando ping -s 9000 192.168.0.1, desde el sistema operativo kali

linux hacia la maquina debian.
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lustracion 59.Muestra que se realiza conexion exitosa con ICMP al ejecutar de ping -s 9000 192.168.0.1

Automaticamente se pueda apreciar que se generan eventos que indican la deteccion de un
ping fragmento con ICMP, como se muestra en la siguiente captura captura de datos del

monitoreo de la herramienta snort.

(c]

1
i
1
i
1
i
1
i
1
i
|
i
1
i
1
i
1
i
1
i
1
i
1
i

lustracion 60.Muestra la deteccion de un ping fragmentado a través de ICMP.

para proteger los servicios que no estén protegidos por el Firewall.

Se generan reglas personalizadas y se hace uso de otras reglas ya configuradas en snort para
servicios como MySQL. Entonces accedemos a reglas de Mysqgl y se configura la siguiente
regla que permite saber cuando existe una conexion a mysql desde una méaquina no

autorizada.

alert tcp SEXTERNAL_NET any -> $SQL_SERVERS 3306 (msg:" Conexion MYSQL";
flow:to_server,established; content:"|01|"; distance:3; within:1; content:"root|00|"; nocase;

distance:5; within:5; classtype:protocol-command-decode; sid:3456; rev:1;)



Framework de seguridad informatica 275

También es posible usar esta regla para alertar que se establecio una conexion a la base de

datos.

alert tcp SEXTERNAL_NET any -> $SQL_SERVERS 3306 (msg:"MYSQL show
databases attempt"; flow:to_server,established; content:"|OF 00 00 00 03|show databases";

classtype:protocol-command-decode; sid:1776; rev:2;)

Por altimo para realizar la validacion de las reglas mencionadas, se debe tener acceso desde

un cliente de mysq como se muestra en la ilustracion 62.

L Manage Serv Convection

Comrwction Nemw: | Servidyr MYSGL

Connection Mathod:  Stndind (TCHW K -

llustracion 61.Muestra conexién a servidor Mysgl remotamente

Se generan eventos en la maquina debian que indican que se realiz6 una conexion a el
servidor mysql, esta maquina tiene configurada la regla de snort para detectar una conexion

a Mysql como se muestra a continuacion.
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lustracion 62.Muestra deteccion de conexién a Mysql.

= 7.26.3.1PS

La siguiente ilustracién muestra un IPS que actGa como router.

Internet
At

s " [

- Agente SnortSam -

- Snort h 5

- Iptables Router - 0.1 ".r-"'
eth0

192.168.0.102

llustracion 63.Muestra disefio de una red con una maquina debian que funciona como un Router e IPS.
Requisitos para el Disefio.

2 interfaz de red, Una para comunicarnos con el exterior y con la otra nos comunicaremos

con el resto de computadoras. En nuestro caso se usara tarjetas de red Ethernet virtuales.
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Se debe configurar las Iptables, para administrar conexiones y aplicar reglas, asi mismo se
deben configurar las reglas para el IDS .También se debe usar dnsmasq, para asignar ips y

dns de forma automatica a las maquinas.
Pasos.

Para este ejemplo hay conectado un servidor configurado con snort como IPS y que tiene
una tarjeta libre, asi mismo se observa un firewall que permite filtrar el trafico de la red y

denegar ciertas solicitudes no deseadas.

Serian EthO y Eth1 respectivamente.

Se debe acceder al archivo /etc/network/interfaces y editar dicho archivo.
sudo nano /etc/network/interfaces

Para configurar el contenido se debe escribir lo siguiente:

auto lo

iface lo inet loopback

auto eth0

iface ethO inet dhcp

En este caso se ha logrado configurar la tarjeta de red ethO para obtener ip por dhcp, pero no
hay existen configuraciones para ethl, entonces se procede a configurar y crear una red con

dicha interfaz. El archivo queda de la siguiente manera:
auto lo
iface lo inet loopback

auto eth0
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iface ethO inet dhcp

auto ethl

iface ethl inet static
address 192.168.0.1
netmask 255.255.255.0
broadcast 192.168.0.255

Por dltimo se guarda la configuracion realizada y se debe tener en cuenta que la

configuracion quede de la siguiente manera.

Ip de la méquina es 192.168.0.1

La méscara de red es 255.255.255.0

Y la direccion de difusion es la 192.168.0.103

Para que sean efectivos los cambios se debe de reiniciar el servicio de red.
sudo /etc/init.d/netwoking restart

Luego se debe proceder activar ip_forward para que el servidor no ignore ciertos paquetes
que no vayan destinados él, puesto que pueden ser paquetes para otros equipos y esto haria

que esos equipos no tengan respuesta del exterior.
Para activarlo es posible realizarlo de dos formas:
1.Provisionalmente (Se pierde al reiniciar):

echo 1 > /proc/sys/net/ipv4/ip_forward

2.De manera permanente:

Editando el archivo /etc/sysctl.conf
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sudo nano /etc/sysctl.conf
Y quitar el comentario de la linea: #net.ipv4.ip_forward=1

Luego se procede a activar NAT para que los equipos que estén conectados al servidor
debian puedan salir a internet mediante la ip del servidor que se logré configurar como

router. En este caso nat realiza una bifurcacion de los datos entre redes.
Para esto usaremos iptables con el siguiente comando:
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

A continuacion se explica de manera breve: algunos comandos para entender su

funcionamiento.

Iptables es el comando para modificar las reglas.

-t Es para especificar el tipo de tabla a la que van dirigidas las reglas.
nat Es el tipo de tabla.

-A Afade la regla a las que existen previamente.

POSTROUTING: Esta instruccion permite modificar los paquetes antes de reenviarlos a las

maquinas correspondientes

-0 Sirve para especificar hacia que tarjeta van redirigidos los paquetes.
ethO Es nuestra tarjeta conectada a internet.

-] Especifica hacia donde se aplican las reglas

MASQUERADE Indica el enmascaramiento ip.

En pocas palabras lo que se configur6 fue, que todo lo que entre a nuestro servidor por la
tarjeta que no sea ethO se enmascara y se reenvia a la tarjeta ethQ.

Consulta tomada de http://www.debianchile.org/router
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Reglas de ips.

Las reglas del IPS que se deben configurar para que servidor rechace peticiones que puedan
causar denegacion de servicios distribuidos y DOS, al tiempo debemos configurarlo para

que filtre el trafico entrante y saliente de la red.

A continuacion se define la configuracion para el firewall.

ptables -N udp-flood
iptables -A QUTPUT -p udp -j udp-flood
iptables -A udp-flood -p udp -m limit —limit 50/s § RETURN

iptables -A udp-flood -} LOG —log-level 4 —log-prefix 'UDP-flood

attempt: '

iptables -A udp-flood -j DROP

llustracion 64.Configuracion de Firewall

También es necesario definir reglas para evitar ser victimas de sniffer, ICMP, DNS
y ataques de amplificacién de SNMP.

En la siguiente ilustracion se muestra desde otro ordenador con direccién IP 192.168.0.103
se envia un ataque al IPS 192.168.0.1 cdmo se puede ver en la ilustracion , con idswakeup.

Jidswakeup 192.1686.0.103 192.168.0.1 100 64

192.168.0.103 -= 192.168.0.1 23/tcp ld_prelnad
192.168.0.103 -> 192.168.0.1 23/tcp 1d library pat

sending : rlogin bestof
192.168.0.103 -> 192.168.0.1 513/tcp IFS=/
192.168.08.103 -> 192.168.0.]1 513/tcp su - root

sending : tcpflag bestof ...
192.168.0.103 -> 192.168

.0. 80/tcp -5SF
192.168.08.103 -> 192.168.0. go/tcp -5R
192.168.0.183 -> 192.168.0.1 8O/tcp

192.168.0.103 -= 192.168.08.1 BO/tcp -A
192.168.0.103 -> 192.168.0.1 g0/tcp -5FR

192.168.0.183 -> 192.168.0. BO/tcp -SFARPXY
.0.

192.168.0.103 -> 192.168 8e/tcp -5A

llustracion 65.Ataque ./idswakeup 192.168.0.103 a 192.168.0.1 100 64
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Cuando se envia el ataque se observa el bloqueo a la direccion IP 192.168.0.103 equipo

dispuesto para atacar, y se bloguea esa direccion IP por 5 minutos, asi mismo todas las

peticiones se bloguean de la ip 192.168.0.103 a la ip destino 192.168.0.1.

El bloqueo a equipo atacante

Chain OUTPUT [policy ACCERT)
prot opt source

target

Chain RH-Firewall-1-INFUT {1

target
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
LISHED
ACCERT
sh
ACCERT
ttp
ACCEPT
to
ACCEPT
tips
ACCERT
ntp
ACCEPT
amain
ACCEPT
amain
ACCERT
ysql
ACCEPT
99
REJECT

prot opt
all  --

all
icmp
asp
ah
udp
udp
Tcp
all
tcp
tcp
tcp
tcp
tcp
tcp
udp
tcp
tcp

all

st-prohibited

spurce

anywhera
anywhers
anywhere
anywhere
anywhere
anywhere
anywhera
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhera
anywhere
anywhere

anywhere

anywhere

referencas)

destination

destination
anywhare
anywhers
anywhare
anywhers
anywhare
224.8.8,251

anywhare
anywhers
anywhere
anywhare
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

icmpg any

udp dpt:ndns
udp dpt:ipp
tep dpt:ipp

state RELATED,ESTAB

state WEW tcp dpt:

state NEW tcp dpt:

state WEW tcp dpt

state WEW tcp dpt:

state WEW tcp dpt:

state WEW tcp dpt

state WEW udp dpt:

state WEW tcp dpt

state WEW tcp dpt:

g

h

if

h

5

|

d

B

g

reject-with icmp-ho

llustracion 66.el bloqueo a la direccién IP 192.168.0.103
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6.3.7.DLP

Para esta prueba se realizo la instalacion de dos herramientas de DLP de distintas marcas,
la instalacién se hizo en una maquina virtual (servidor windows 2008R2), cada uno por
separado. Para verificar su nivel de efectividad para prevenir la fuga de informacion por
difrentes vectores y validar las solicitudes realizadas en la red hospitalaria desde cualquier

punto para la extraccion de informacion

Esto se logr6 mediante las politicas y agentes que se crearon en las herramientas, en donde
se evidencia que permite bloguear la extraccion de informacidn haciendo uso medios tales
como ftp y correos electrénicos dando un nivel de efectividad Excelente. También se logré
identificar unos modelos para la prevenir la fuga de informacion, uno de los considerados
en esta tesis es la que proponen las soluciones DLP, esta solucién de divide en 4 vectores
para la prevencion: Vector de red.(Monitoreo de la informacion que viaja en la red), Vector
de puntos finales, vector almacenamiento y vector en la nube, todos los anteriores permiten

hacer monitoreo.

Estas pruebas se realiza la instalacion y en puesta en marcha de la solucién de Symantec
DLP, MCAFEE Data Loss Prevention y la implementacién del Servidor para asegurar el

perimetro se realizara lo siguiente.

1. Instalacion y Configuracion del Servidor (Windows Server 2008 R2).
2. Instalacion y Configuracion de la herramienta EndForce.

3. Instalacion y Configuracion de la herramienta EndPoint.

4. Instalacion y Configuracion del Agente.

5. Pruebas de Funcionalidad del sistema.

A continuacion se muestra el esquema de pruebas que se construyo.
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Endpoint

Figura 43 Esquema de pruebas

A continuacion se muestran
HTTPS.

./
¥as en los endpoints. =B lcdebes —_— o L
— -

los resultados de las pruebas DLP con medios extraibles,

Descripcion dela prueba

La prueba se hizo con la finalidad de
parte de Endpoint prevent en medios

confidencial en una organizacioén._

comprobar la captura de incidentes por

extraibles al copiar o guardar informacién

Pasos a seguir

1. Se Crea una politica de prueba gque
detecte una expresién regular de RFCS

2. Crear w copiar un archivo a un
dispositivo extraible gque contenga
informacién confidencial de RFC

correctamente.

3. Werificar que el archivo se trasmitid

all de Endpoint.

4. werificar la correcta deteccidon delos
incidentes a través del reporte Incidents

Herramienta

1. DILP detecta v reporta el incidente.

Resultados esperados

incidente.

2. Se evidencio que todas las palabras
configuradas en la politica de prueba
aparecen identificadas en el detalle del

en la consola.

3. La deteccidn es inmediata del incidente

Efectividad

Excelente

Fase del APT donde aplica

6

Tabla 71.Deteccion de Medios Extraibles

Fuente de elaboracion propia

Pruebas de Deteccion en HTTPS

Descripcion dela prueba

Esta prueba tiene la finalidad de
comprobar la correcta captura de
incidentes en el protocolo Web HTTPS.

Pasos a seguir

1. Crear una politica de prueba que detecte
un listado de palabras clave o expresiones
regulares.

2_ Escribir un mensaje que contenga
informacion confidencial v enviarlo desde
un correo electrénico WEB que utilice
cifrado HTTPS.

3. Verificar el correcto envio del correo
electronico.

4. Verificar la comrecta detencion de los
incidentes a través del reporte

1. Herramienta DLP reporta el incidente

Resultados esperados

2. Todas las palabras configuradas en la
politica de prueba aparecen identificadas
en el detalle del incidente.

Herramienta 3. La deteccién del incidente se realiza
con prontitud en la consola

Efectividad Excelente

Fase del APT donde aplica 6

Tabla 72. Pruebas de HTTPS



28 Framework de Seguridad Informatica

Fuente de elaboracion propia

Prueba contra fuga de informacion

-
La prueba tiene como objetivo comprobar la funcionalidad de
Descripcidn de la prueba| blogueo de fuga de informacidn confidencial.
1. Crear una politica de prueba que detecte un listado de palabras
Pasosa seguir o expresiones regulares.
2
. Anadir una regla de blogueo de fuga de informacidn confidencial
3. Enviar un correo electronico que en él cuerpo del mensaje
escribir las palabras o expresiones configuradas en la politica de
prueba.
4 Verfficar gue aparezcala ventana de blogueoy que el archivo no
. seenvid,
6 Verificar la correcta deteccidn de los incidentes a través del
. reporte
1
. L detectay reportael incidente
2. Todas las palabras configuradas enla politica de prueba
Resultadosesperados | aparecenidentificadas en el detalle delincidente.
. La deteccion delincidente se realiza enla consola.
Efectividad Excelente
Fase APT que aplica 2,3,5y6

Tabla 73. Prueba contra fuga de informacién

A continuacion en la ilustracion se muestra algunas ilustraciones de configuracion de
herramienta DLP.

Configuracion de un servidor de deteccion Configuracién de Alertas del
Sistema

a = 2 : 4 w o

Servers Agents. System Reports Users. Incident Data Settings Home Manage System
System  Servers  Overview  Configure Server Servers Agents System Rey Servers
Overview
System  Servers  Alerts  Configure Al
Policy Groups
Al fields that are marked with * are required. Save Cancel | Events
& General
Traffic
Name* General
Logs
Host* Agents
Same as Enforce (sngle-tier install Des Overvian
Port* 8100 Events
Conditions Endpoint Location

Agent Configuration
@ Symantec Encryption Server Administration Agent Groups

Application Monitoring

lHustracién 67.Configuracion del servidor de deteccion lustracion 68. Alertas del sistema

Configuracion del trafico de la red Configuracion para la captura de logs

a
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e

Servers | Agents |  System Rep Servers

Overview
System > Servers § Traffic
Policy Groups
2 Servers Events
Server Cumulative Statistics Alerts
Monitor Data: 0Bytes Logs
Messages: 0 9
Incidents: 0 Agents
Enaypted Attachmer  oyerview

Unprocessable Compt
Discarded Packets: 0.~ =V="tS
Endpoint Location
Agent Configuration
2revent for Email Data: 232.49KB

Messages: 16 figent’Groiips
Hentidd Pk

System Reports

Overview Settings

Policy Groups General

Evants Protocols

Alerts Group Directories

tor Traffi Cradantials
Emaypﬁe;:btl?gments: 0ts 5
Ur ol =
Dcarded packetsr 0 Loas Incident Data

lustracién 69. Configuracion traficodel sistema lustracién 70. configuracion Captura de logs

Creamos politicas para nuestro servidor

0 Manage
Policies  Data Profiles ~ Discover Scanning

@ = - - .

Manage pt;llcies \> lin‘ilcv List> New Policy

[ cancel | L Next> |

Choose a type of policy to add, then click next

¢~ Add ablank policy
Create a poficy fom seratch

% Add a policy from a template
" Create s poficy based on a template, which can ten been modifed to suit pour needs

llustracion 71.Politicas DLP

Para este caso se selecciona la platilla HIPAA.
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< Previous Mext =

Choose a template to use, then click next:

USs Regulatory Enforcement

™ CAM-SPAM Act
The Controfing e Assaut of Mon-Soloited Fomography and Manketing Aot {CAN-5RAM) establishes requirements for those who send
commercial email. This pofcy monitors ackivity Fom bhe organizations bul maier to Hefp ensure complance with hese reguirements.

{~ Defenze Mesage System (DMS) GEMSER, Classification
This policy detects information olassifed as confidential according to te guidelines establinbed by the Defense fnformalion Systems
Agency for the Defense Message Spstem [OMS) General Services (GENSER ) message classifrations, cateqonies and markings. These
standards oubline How to mark classifed’ and sensitive documents according to LS standardl, as well as providing interoperability with
MATO cowniies and obher LIS alfes.

{~ Export Administration Fegulations (EAR])
Tihe Export Administrabion Reguiations (EAR) are enforced by the LIS Depariment of Commerce, These reguiations primarily cover
technoipgies and technical inormation with both commercial and miltary appfications, ako koown as dual wee technoiogies (..,
chemicak, satefites, sofware, compulers, ete.). Thic policy detects viofations based on cownties and controfed technologies designated’
by the EAR.

¢~ FACTA 2003 (Red Flag Rules)
This poficy hefps to address sections 114 and 315 (or Red Flag fules) ofthe Fair and' Accurate Credit Transaclions Aot oF 2605, These
rues goeciy Hhat 2 fnandial institution or credifor Wat ofers or maintains covered accounts must develog and imelement a wiitten
Frfentity Theft Frevention Frogram that is designed o defect, prevent, snd mitigate identity theft in connection with the opening of a
covered accownt or any existing covered account,

{ Gramm-Leach-Eliley
The Gramm-Leach-Eliey (GLE) Aot gives consumens te mfght to fimit some sharing of Weir information by fnancial institulions. This
poficy detects tranemittal of customer data.

HIP&A and HITECH (including PHI)

This policy stoichly enforeas the LIS Health Tnsurance Portabilty and’ Accountability Act (HIEA4) by searching for data concerning
prescription drugs diseases, and treatments i1 conjunction with Srotected Heal Infhrmation (RRT). This poficy may ake be wed e
organizalions whioh are aot subject to RIEAA but want fo conlrol PR data, Realth Tnformation Technolegy for Eronomic and Cinical
Heath Aot (RITECH) i the frat national faw Hat mandates bresc noifcation e FHT.

¢~ International Traffic in Arms Regulations (ITAR]
The Internaticnal Traife in Arms Reguiations (TTAR) are enreed’ by e LS Depariment of State. Exporters of oafBnse services or
refated technical data are required o register with the federal government and may need export frences. This polficy detects potential
winlations based’ on countries and controled assels designated’ by the TTAR.

(™ MASD Rule 2711 and MYSE Rules 351 and 472
AL Redle 2713 andd WYSE Rudes 351 and 477 chipudate saparation ofinvestment Sanking from research and tradling to ensure brust in e
public markets. This template albws monitoring of the communications ofresearch analyats when Yey are subfect to Whese requiations.

¢~ MASD Rule 3010 and NYSE Rule 342

llustracion 72: plantilla HIPAA

Resultados de DLP en medios extraibles.

Data Loss Prevention for Endpoint 11.0

Status

Policy

Endpoint Configuration
U McAfee Data Loss Prevention

The device SanDisk Cruzer USB Device was Blocked
|

lustracion 73. Bloqueo de medios extraibles

Resultados que se verian en caso de extraer informacion via correo.
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Conditions ' Add. Condﬂ‘ '22

[ incident Type [=] [1sanyor [=] [Discover ~ X
Endpoint

Mobile

Actions (executed in the order shown) { Block SMTP M iwl | Add Action
A
Network Prevent: Block SMTP Message 53 b4
Bounce Message to Sender: e ;
(L serve blank o nck - ) sE;l‘e salc;l'.:'reo no pudo ser entregado ya que contiene informacion
Redirect Message to this Address: pruebas@pruebas.com

llustracién 74. Bloqueo de fuga por correo
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6.4. Anexo D. Pruebas del framework de seguridad informéatica.

A continuacion se muestra el funcionamiento del framework de seguridad informatica

propuesto para las entidades hospitalarias en Colombia. Se siguieron los pasos descritos a

continuacion.

Registro Activos de acuerdo a la guia propuesta en el item 3.1, y como lo propone el
artefacto del anexo A, item 6.1.(para este caso se realizo un software que recibe dichas

entradas).

& C | @ localhost/datagrid-master/F1.php?action=edit8

QUILISALUD
NIT. 817.003.532-4
Servimos con calidad humana

Activos QUILISALUD E.S.E

Add Record

Nombre

Descripcion
Activa

Codigo Praceso:

Tipo Active

Ubicacion

Responsable:

Informacion

Formato:

Valoracion
Confidencialidad

Valoracion
Integridad

Software de Historias Clinicas

Registro de pacientes e historia clinica

Misional v

Datos / Informacion

Sistemas

Custodio

Informacién publica reservada v

JSON v

Los dafios serian catastrdficos, |a reputacion y la imagen de la entidad hospitalaria se verian comprometidas. v

Tiene que estar correcto y completoe al menes en un 99%. v | this is required

lustracion 75. Registro de Activos
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A continuacion se clasifica los activos de la entidad hospitalaria objeto de estudio.

Lista de Activos registrados segun artefacto propuesto en el anexo A, siguiendo los

pasos de la guia propuesta en el item 3.1.

20

21

2

23

2

24

2

20

29 Equipo de rayes x ELITY 70 S/0... MNAP MONDOMO 3
- Intel pentium dual
30 Equipo de Escritorio SO. 8.1 .. core ES700 1
31 Equipo de Esaritorio S0. 8.1 AMD Athlon 84
3000
32 Equipo Compag 13 windows 8.1 P Intel Geleron 1800 1
Hemramientas
33 Sony PAI_MONDOMO-PC windows 7... ofimaticas si 1
Tarieta de RED si
34 PC Sion Windows 7 ultimate Hemramienta 1
35 PC Sion MonCons3 Windows 8.1 En red 1
A Microsoft Office
k] PC FACTURACIONMOND Windows xp.... 2007 equipo ©... 1
En red, Instalado
7 PC Compumax FACTURACION CENTRO. . Java update 1
En RED si
33 PC Lenovo- Windows 8.1 single Software Instalade 1
5.
Windows 2007
39 Pc- SAMSUNG- Contabilidad- Win WMicrosoft office ...
windows 7
40 Pe-Contratacion -windows 7 ult ultimate microsoft 3
o
windows 8,1 pro
M Pe- Gitologia- windows 8,1 pro oA LA 1
windows 10
42 Pe -sistemas2 -windows 10 micr... microseft office 3
0...
windows xp 2002
43 PC -ARCHIVO CENTRO- windows xp. microsoft off._. 1
; windows 7
44 PC- Faciceniro- windows 7 ulti... ulmate 3
windows 7
45 Pc -Citologias-windows 7 profe. professions| 1
oils localhost / lacalhost | ph % /' [3 localhost/datagrid-masi= X ' Nueva pestafia
&« C | @ localhost/datagrid-m
VNgS
a5 Pc Citalogias-windows 7 profe. Drcressional 1 3 13
windows & single
45 PC- Quili_pic- Coordinador Sis... S 3 3 24
windows 7
a7 PC- Secretaria e mcrosoft 2 3 2
windows Xp
48 P -Presupuesto -windows Xp Mi i 1 3 2
windows Xp
4 PG -MINISTERIO DE LA PROTEC- w it 4 3 19
50 Pe- Tesorero- windovs Xp Micr vindows Xp 3 3 2
51 Pc - Coordoenter-Jefe-windows ... vindows Tpro 2 3 22
Windows 8.1 Pro
52 P CONS2_CENTRC - Vindows 8.1 Miaas ot 3 3 i
53 Pe- PRECENT-Windows 7 profesio. ';:fgi;;‘ﬂ":ﬂws 1 3 25
windows 7
54 Pe- Wacunacion- windows 7 prof. profesional 1 3 %
Microsof
55 Pe- Quilisaludd- windaws Xp windows Xp 3 3 %
56 Pe- Usuario- windows & pro windows 3pro 2 3 14
57 Pc- Qdontcentro2- Windows 5.1 Windows 8.1pro 1 3 4
Windows 7
58 Pe- MONENFERM -Windows 7 profe: profesional 1 3 1
Microsof
Doctor-WWindovs
59 PC- ENF2MOR- Windows 8.1 pro M B1proMcroso. ! 3 25
windows 8.1 pro
60 PC- CONSULT3MOR -windows 8.1 p. i 1 3 25
51 PC-Consult4MOR -Windows 8.1 Pr Vhndows S1P0 4 3 2
&2 Po- Quisalud-Cordinadora-tind windows Xp 1 3 2

Microseft office

=
[delete]

[edif]
[delete]

[ecit]
[aeiete]

[ecit]
[aeiete]

[edi

[edif]
[delete]

[edif]
[delete]

[ecit]
[celete]
[edil]
[delete]
[edil]
[delete]
[edil]
[delete]

[edif]
[delete]

[ecit]
[aeiete]

[ecit]
[aeiete]

[ecit]
[celete]
[edil]

[delete]

[edil]
[delete]

YIE

=
o
=
B
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(:] - (m) X
localhost / localhost | ph: X /' [Y localhost/datagrid-maste X Nueva pestafia LA\WAY 2]
&« C | @ localhost/datagrid-master/F1.php?&Codiga_activa=90 :
o FUCOITSUL T ORIG-TITIUWS 0 WIGTD: WCoseToGE 1 3 T & 5 + 5
201... -
Windows 7 e
” PG -Cansultorio-pe-Vindows 7 P, Professional - 3 3 2 3 3 3 3 [delete] =
Micros... @
Windows 2007 - edi] e
78 PeHIPERTENCIONMORALES-Windows M e, 3 3 18 3 2 3 2 [delete]
vindows 8.1 [edi
79 PC-CON2MOR. windows 8.1 Micros. Wicrosoft Office 1 3 25 3 4 4 3 [aelete]
2 .
vindows Xp e
80 PC-SIAUAwindows Xp Microsoft o e amce 1 3 18 3 2 3 2 [aelete]
vindows XP Titan e
81 PC-QUILISALUD ESE-vindows XP T. e e 3 3 20 3 4 3 3 [aelete]
Windows 7 [edi]
82 PC-ENFMORALES-Windows 7 profes professional 1 3 18 3 3 3 2 [delele]
Windows edi]
83 PC-ENFNARINO-Windowss Tprofessi Tprofessional 1 3 18 3 3 3 2 geleis]
Wicrasof
Windows 7 edi]
84 PC-CALIDAD Professional 4 3 25 3 3 4 3 [delete]
Wicroso...
Windows 7 edi]
85 PC-HTA-Windows 7 Professional Professional 3 3 18 3 3 3 2 [delete]
Windows XP 2002 [edi]
8 PC-AUXILIAR DE CUENTAS-Windous. M 3 3 2 3 4 3 3 [delele]
Windows Server edi]
&7 QUILISERVER-Windows Server Sta. PSbiriel=ts 2 3 24 2 4 4 3 [delete]
£ Server Sip-Cuill -inws Ubuntu linux Ubuntu 12 2 3 24 2 4 4 3 {%‘E‘H
89 Software de Historias Clinicas Historias Glinicas 1 2 24 1 a 4 3 {%‘el'e]
%0 Software de Laboratario Proiag 2 2 24 2 4 4 3 {%‘E}'E]
delete -
:
— EZ3 |
e - u} x
localhost / localhost | ph: % ) [ localhost/datagrid-mast= X { Nueva pestaiia x A\
< C | ® localhost/datagrid-master/F1.php Q% @ :
windows Xp [ecil] -
63 PC-LABGRATORIO- vindows Xp pro. profesional Office 1 3 2 3 4 4 3 [delete]
64 Impresora 383 Enred 3 3 2 3 1 1 1 {%ma] @
vindows 8.1pro edi] n
65 PC-CONZNAR-vindows 8. 1pra Micr o 1 3 25 3 4 4 3 gelete]
windows 8.1 pro [edif]
66 PC-CONSU_GNARwindaws 8.1 pro o 1 3 25 3 4 4 3 [delete]
viindows 8.1Pro e
67 Pe-SIAU_NAR-windows 8.1PTa Mic ot 2 3 18 3 3 3 2 [diete]
vindows 7 edil]
68 PC-VACUNACION-windows 7 Profes. Profesional 3 3 % 3 3 3 2 [delele]
Wicrasof.
vindous 7 edi]
69 PC-Anexo3-windows 7 profession Professimnai 3 3 7 3 3 3 2 [delete]
vindows 7 edi]
70 PC-Saludoral-windows 7 profess.. professional 1 3 4 3 4 4 3 [delete]
Wicroso.
vindows 7 edi]
7 PC-COORDPYP-windaws 7 ultimate... ulimate Microsoft 2 3 1 3 3 4 3 [delete]
o
Windows 8.1 Fro [edi]
72 PC-ODONTNAR-windows 3.1 pra Mi M ot 1 3 4 3 4 4 3 [deiete]
vindous 7 e
73 PC- Copasa professional 3 3 20 3 3 3 3 aclete]
Wicros. facete]
windows Server [edif]
7 QuiliServer2-windows Server 20 T St 2 3 24 2 4 4 3 [delete]
Windows 7 edi]
75 PC-Consut2-Windaws 7 profesio profesional 1 3 1 3 4 4 3 faelete]
Wicrosof delete
Windows & edil]
7 PC-CONSULTORIO-Windows 3 Micro. Wicrosofl office 1 3 1 3 4 4 3 [delele]
1
Windows 7 [edil] r
7 PC -Consultorio-pe-Windows 7 P, Professional - 3 3 2 3 3 3 3 [delele] =
o
Windows 2007 - edil]
78 Pe-HIPERTENCIONMORALES-Windows M oo 3 3 18 3 2 3 2 [delete] E
&

windouse 8 1

H O Escribe aqui para buscar 4

lustracion 76.Lista de Activos registrados

@ @

9 R
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Activos con Amenazas en orden de la leyenda

- a X
/[ o te x Y £ C id X . phpMyAdmin
<& C | ® localhost/datag Q% @ :

a FEUUII LG oS 7 Ut . E _
4 Pe- Citologia- vindovrs 8,1 pro. “ e
a2 P -sistemas2 -vindows 10 mict... “ e
I P -ARCHIVO CENTRO- windows xp. “ o
m PC- Factoentro- windous 7 ulf “ “
45 Po Gitologias-vindows 7 profe. “ “
45 PC- Quill_pic- Goordinador Sis. “ e
a7 PC- Secretaria “ o
I P -Presupuesto -uindows Xp Mi “ o
4 PC-MINISTERIO DE LA PROTEC- 1w “ “
50 Pe- Tesorero- windovis Xp Micr. “ e
51 P - Coordcenter-Jefe-windows ... “ e
52 Pe. CONS2_CENTRO - Windows 8.1 “ o
5 Po- PRECENT-Windows 7 profesio. “ “
54 Po- Vacunacion- windows 7 prof. “ “
55 Pe- Quilsaludd- windows Xp “ “
55 Pe. Usuario- windows 8 pro “ o
57 Pe. Odontcentro2- Windows 8.1 “ P
% Po- MONENFERM -Windovs T profe. “ “
59 PC- ENFZMOR- Windaws 8.1 pro M... “ e
) PC- CONSULT3MOR -vindovrs 8.1 p. “ “
61 PC-Consult4MOR -Windowrs 8.1 Pr “ o
&2 Po- Quisalud-Cordinadora-tind “ “
8 PCLABORATORIO- windows Xp pro “ “
65 PC-CONZNAR-windows 8.1pro Micr. “ e
55 PG -CONSU_NAR-windows 6.1 pro “ o
&7 Pe.SIAU_NAR-uindovs 8.1Pro Mic “ P
& PCVACUNAGION-vindows T Profes. “ “
59 PC-Anexod-indows 7 profession “ e
i PC-Saludoral-indoNs 7 profess... “ “
7 PC-COORDPYP-windows 7 ulimate. “ o
» PC-ODONTNAR-windovis 5.1 pro 1 “ “
8 PC -CONSU_QNAR-vindows 8.1 pro “ “
&7 Pe-SIAU_NAR-windovrs 8.1Pro Mic “ e
68 PCVACUNACION-windows T Profes. “ o
59 PC-Anexo3-uindows 7 profession “ o
™ PC-Saludoral-uindows 7 profess. “ “
7 PC_COORDPYP-windovis 7 ulimate “ “
] PC-ODONTNAR-vindows 8.1 pro Mi.. “ e
7 PC- Copaso “ o
4 QuilServer2-windows Server 20 o
5 PC-Consult2-Windaws 7 profesio “ “
76 PC_CONSULTCRIO-Windows 8 Micro... “ e
b4 P -Consultorio-pe-Windows 7 F... “ e
8 Pe-HIPERTENCIGNMORALES-Windous “ o
1 PC-CON2MOR- vindors § 1 Micros “ “
&0 PC-S1AU-viindows Xp Microsof o “
8 PC_QUILISALUD ESE-vindows XP T. “ e
82 PC_ENFMORALES-Windows 7 profes.. “ e
8 PC-ENFNARINO-\indows Tprofessi “ o
a4 PC.CALIDAD “ ®
a5 PC_HTA-Windows T Professional “ “
] PC-AUXILIAR DE CUENTAS-Windous. “ e
87 QUILISERVER-Windows Server Sta. o
88 Server Sip-Quill-iinus: Ubuntu o
73 Recore(s)

H o Escribe aqui para buscar

Leyenda

E]

EA [ ERE [ A |
Erores de | ETOESEERE | oo |Suplanlamnn‘ Asuarios ‘\nqer\le
5 g Social

| | comeo | |

Interceptacion

e
Informacién

lustraciéon 77. Activos vs Amenazas

PN

e

G

v
2
o
3

F
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Calculando nivel de fuga

~ | @ localhost/datagrid-master/sensibles.php w @ o

FrameWork de Seguridad Informatica para Mitigar la Fuga de Informacion proveniente de APT que usan el
correo electronico como vector de Ataque en el Sector Salud..
Fase 1

« Activos Criticos
» Aclivos VS Amenazas
.

Activos VS Vulnerabilidades
Calcular Nivel de Sensibilidad de los Activos

Para calcular el nivel de fuga debe valorar la probabilidad x impacto en la seccion editar de la Lista

Calculando Nivel de Fuga de Informacién

Add a Record Export * m
73 Record(s) Save Changes

Codigo Activo 5 n — Codigo Sensibilidad 5
Sesige Refe Frenabiad Hivele Fas
26 7 1 2 06 26

27 8 0 0 06 06

[edif]
[delete]

[edit]

[delete]
28 9 0 0 06 06 {fﬂ}]
29 10 1 0 06 06 {%ﬁe]
30 11 0 0 08 06 {fﬁgte]
31 12 0 0 06 06 {%ﬁe]
32 13 0 0 06 06 {%ile]

llustracion 78. Nivel de fuga
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Archivo Excel con activos con su respectivo nivel de fuga.

EEH9-™-= activos_Criticos_quilisalud - Microsoft Excel - x
Inicio | Insertar  Disefio de pagina  Férmulas  Datos  Revisar  Vista a @@ R
= cortar Calibri S A A = % P | S Ajustar texto General - ﬂ % l;% E- ? [j—_| T Autosums ~ ﬁ ﬁ
——' 42 Copiar ~ o = -3 [#] Retienar -
" copmtomts MK 8 B A Bcomsourycrta | W % 03| T, Dl il e | st s P | g 5, Ol ey
Portapapeles 5 Fuente 5 Alineacién [ Himera 5 Estilos Celdas Madificar
| n - 5|
A B | E F G H 1 K
"1 |codigo_a Nombre Activo Sensibilidad_activo Nivel_fuga 1
2 7 Analizador de Quimica Clinica SELECTRA PROS Con modulo ISE 0,6 0,6 INFERIOR
3 8 Analizador de Orina HS00 DIRUI 0,6 0,6 INFERIOR
4 9 Analizador de Hematologia 0,6 0,6 INFERIOR
5 10 Analizador Quimica A-15 §/N 831051483 0,6 0,6 INFERIOR
6 11 Centrifuga de 24 Tubos C/Tacometro Digital 0,6 0,6 INFERIOR
7 12 Omax 40x X Microscopio Binocular Compuesto De Laboratol 06 0,6 INFERIOR
8 13 Microcentrifuga ref. CT-1D 0,6 0,6 INFERIOR
9 14 Agitador de mazzini V Variable 803621 0,6 0,6 INFERIOR
10 15 Cuenta globulos ref. CG 97, Equipo Electronico 0,6 0,6 INFERIOR
11 16 Centrifuga 12 tubos CIENTIFIC 0,6 0,6 INFERIOR
12 17 Centrifuga 12 tubos CIENTIFIC 0,6 0,6 INFERIOR
13 20 Autoclave AUTOMAT 3000 S/3000-0692 0,6 0,6 INFERIOR
14 27 Ecografo EDAN DUS3 con transductor convexo s/317206-M13101620001 0,6 0,6 INFERIOR
15 28 Electrocardiografo EDAN SE-3 S/SE3B323113140611, 0,6 0,6 INFERIOR
16 29 Equipo de rayos x ELITY 70 5/0234, con negatoscopio 0,6 0,6 INFERIOR
17 30 Equipo de Escritorio SO. 8.1 pro 2 6 MEDIO
18 31 Equipo de Escritorio SO. 8.1 pro 2 6 MEDIO
19 32 Equipo Compag 18 windows 8.1 Pro 2 6 MEDIO
20 33 Sony PAI_MONDOMO-PC windows 7 professional 13 53 MEDIO
21 34 PC Sion Windows 7 ultimate 2 6 MEDIO
22 35 PC Sion MonCons3 Windows 8.1 pro, Microsoft office 2013 2 6 MEDIO
23 36 PC FACTURACIA"NMOND Windows xp, Microsoft Office 2007 2 6 MEDIO
24 37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007 2 6 MEDIO
25 38 PC Lenovo- Windows 8.1 single language Microsoft office 2010 2 4 BAIO 5
- — ——— . -- e v | o
EEH9-~-|- activos_Criticos_quilisalud - Microsoft Excel — %
Inicio | Insertar  Diseio de pagina  Formulas  Datos  Revisar  Vista o @o@ R
;:!] * Cortar Calibri oA = [%] B | S Ajustar texto General - ijﬁ ﬁ _lg: E- E‘  Autosums H ﬁ
B3 copiar » 2 [#] retienar -
P o torma| X F 8| B ooy o | @ e 0 88 e D i i fote| G, T ST
Fortapapeles 5 Fuente 5 Alineacién ] Hmera 5 Estilos Celdas Modificar
| 141 - £ v
A [ i E F G H | ] K |_‘f_'|
24 37 PC Compumax FACTURACION CENTRO windows 2007, Microsoft office 2007 2 6 MEDIO
= 38 PCLenovo- Windows 8.1 single language Microsoft office 2010 2 4 BAJO
26 39 Pc- SAMSUNG- Contabilidad- Windows 2007 Microsoft office 2003 2 6 MEDIO
27 40 Pec-Co d 7 ultimate office 2010 2 6 MEDIO
28 41 Pc- Citologia- windows 8,1 pro microsoft Office 2010 2,7 6,7 MEDIO
29 42 Pc-sists 2 d 10 mi office 2010 2,7 8,7 ALTO
30 43 PC-ARCHIVO CENTRO- windows xp 2002 microsoft office 2007 L3 103 SUPERIOR
31 44 PC- Factcentro- windows 7 ultimate 2 8 ALTO
32 45 Pc-Citologias-windows 7 professional 2 6 MEDIO
33 46 PC- Quili_pic- Coordinador Sistemas 13 7,3 ALTO
34 47 PC- secretaria L3 10,3 SUPERIOR
35 43 pC ind Xp Mi 13 53 MEDIO
36 49 PC-MINISTERIO DE LA PROTEC- windows Xp Microsoft 1,3 53 MEDIO
37 50 Pc- Tesorero- windows Xp Microsoft Office 2017 1,3 5,3 MEDIO
38 51 Pc- Coordcenter-Jefe-windows 7 pro L3 10,3 SUPERIOR
33 52 Pc- CONS2_CENTRO - Windows 8.1 Pro Microsoft office 2010 2 6 MEDIO
40 53 Pc- PRECENT-Windows 7 profesional Microsoft office 2007 13 53 MEDIO
El 54 Pc- i windows 7 i 2 5 MEDIO
42 55 Pc- Quilisalud4- windows Xp 2 8 ALTO
43 56 Pc- Usuario- windows 8.pro 2,7 6,7 MEDIO
a4 57 Pc- Odontcentro2- Windows 8.1 pro 2,7 4,7 BAIO
45 58 Pc- MOI 7 i i office 2010 1,3 53 MEDIO
46 59 PC- ENF2MOR- Windows 8.1 pro Microsoft Office 2010 2 6 MEDIO
a7 60 PC- CONSULT3MOR -windows 8.1 pro Microsoft Office 2010 2 6 MEDIO
43 61 PC-Ci OR -Wii 8.1 Pro Mii office 2010 2 6 MEDIO 5
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EEH9-™-= activos_Criticos_quilisalud - Microsoft Excel - x
Inicio | Insertar  Disefio de pagina  Formulas  Datos  Revisar  Vista c@=o®
=] & conar Calibri - M- | S Ajustar texto General - fj ﬁ;‘% ;{‘ E_ : Faf] | = auosuma~ W ﬁ
“—1 23 copiar ~ i E [#] Reltenar - 2
P g copuromans | M & 8| B Scomsorycrtr~ | B % w0 4| Fode, Dl il de| et s bt . T By
Portapapeles 5 Fuente 5 Alineacién = Himera 5 Estilos Celdas Madificar
I A74 - e v
B I E F G H | ) K ?
50 63 PC-LABORATORIO- windows Xp profesional Office 2007 2 11 SUPERIOR
51 65 PC-CON2NAR-windows 8.1pro Microsoft Office 2010 2 6 MEDIO
52 66 PC-CONSU_QNAR-windows 8.1 pra Microsoft Office 2010 2 6 MEDIO
53 67 Pc-SIAU_NAR-windows 8.1Pro Microsoft Office 2010 2 6 MEDIO
54 68 PC-VACUNACIA“N-windows 7 Profesional Microsoft Office 2010 2 4 BAJO
55 69 PC-Anexo3-windows 7 professional 2 6 MEDIO
56 70 PC-Saludoral-windows 7 professional -Microsoft oficce 2 5 MEDIO
57 71 PC-COORDPYP-windows 7 ultimate Microsoft office 2010 2 8 ALTO
58 72 PC-ODONTNAR-windows 8.1 pro Microsoft office 2010 2 6 MEDIO
59 73 PC- Copaso 2 6 MEDIO
60 74 QuiliServer2-windows Server 2012 R2 Standar 34 124 SUPERIOR
61 75 PC-Consult2-Windows 7 profesional -Microsoft office 2007 2 8 ALTO
62 76 PC-CONSULTORIO-Windows 8 Microsoft office 2010 2,7 6,7 MEDIO
63 77 PC-Consultorio-pe-Windows 7 Professional -Microsoft Office 2010 2,7 6,7 MEDIO
64 78 Pc-HIPERTENCIONMORALES-Windows 2007 Microsoft Office 2007 2 6 MEDIO
65 79 PC-CON2MOR- windows 8.1 Microsoft Office 2010 2,7 6,7 MEDIO
66 80 PC-SIAU-windows Xp osaft office 2,7 87 ALTO
67 81 PC-QUILISALUD ESE-windows XP Titan Ultimate Microsoft Office 2007 2 8 ALTO
68 82 PC-ENFMORALES-Windows 7 professional Microsoft Office 2010 2,7 87 ALTO
69 83 PC- O-Wind professional Micr ft Office 2010 2,7 6,7 MEDIO
70 84 PC-CALIDAD 2,7 6,7 MEDIO 3
71 85 PC-HTA-Windows 7 Professional Microsoft Office 2007 2 6 MEDIO
72 86 PC-AUXILIAR DE CUENTAS-Windows XP 2002 Microsoft Office 2007 2,7 6,7 MEDIO
73 87 QUILISERVER-Windows Server Standard FE 34 124 SUPERIOR
74 SSISENErSip—QuiII—Iinux Ubuntu12 2 8 ALTO =
4 4 » M| activos_Criticos_quilisalud Nivel Fuga ~¥3 4] [T (a0
T ——r— = = =

lustracion 79. Activos con nivel de fuga

Activos con nivel de fuga Media, Alto y superior
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40
41
42
43

45
a7
43
49
50
51
52
53
55
56
57
58
59
60
61
62

58283

67
68
69
70
71
72
73
74
75
76

53 Pc- PRECENT-Windows 7 profesional Microsoft office 2007

54 Pc- Vacunacion- windows 7 profesional Microsoft

55 Pc- Quilisaludd- windows Xp

56 Pc- Usuario- windows 8.pro

58 Pc- MONENFERM -Windows 7 profesional Microsoft office 2010
59 PC- ENF2MOR- Windows 8.1 pro Microsoft Office 2010

60 PC- CONSULT3MOR -windows 8.1 pro Microsoft Office 2010

61 PC-Consult4MOR -Windows 8.1 Pro Microsoft office 2010

62 Pc- Qulisalud-Cordinadora-windows Xp Microsoft office

63 PC-LABORATORIO- windows Xp profesional Office 2007

65 PC-CON2NAR-windows 8.1pro Microsoft Office 2010

66 PC-CONSU_QNAR-windows 8.1 pro Microsoft Office 2010

67 Pc-SIAU_NAR-windows 8.1Pro Microsoft Office 2010

69 PC-Anexo3-windows 7 professional

70 PC-Saludoral-windows 7 professional -Microsoft oficce

71 PC-COORDPYP-windows 7 ultimate Microsoft office 2010

72 PC-ODONTNAR-windows 8.1 pro Microsoft office 2010

73 PC- Copaso

74 QuiliServer2-windows Server 2012 R2 Standar

75 PC-Consult2-Windows 7 profesional -Microsoft office 2007

76 PC-CONSULTORIO-Windows 8 Microsoft office 2010

77 PC-Cansultorio-pc-Windows 7 Professional -Microsoft Office 2010
738 Pc-HIPERTENCIONMORALES-Windows 2007 Microsoft Office 2007
79 PC-CON2MOR- windows 8.1 Microsoft Office 2010

80 PC-SIAU-windows Xp Microsoft office

81 PC-QUILISALUD ESE-windows XP Titan Ultimate Microsoft Office 2007
82 PC-ENFMORALES-Windows 7 professional Microsoft Office 2010
83 PC-ENFNARINO-Windows 7professional Microsoft Office 2010
84 PC-CALIDAD

85 PC-HTA-Windows 7 Professional Microsoft Office 2007

86 PC-AUXILIAR DE CUENTAS-Windows XP 2002 Microsoft Office 2007
87 QUILISERVER-Windows Server Standard FE

88 Server Sip-Quili -linux Ubuntu 12

50 Software de Laboratorio Clinico

89 Software de Historias Clinicas

lustracion 80.Nivel de fuga superior, Medio y Alto

Activos con nivel de fuga comprometidos con sus respectivas amenazas

21,3
12
22
227
21,3
22
22
22
22
32
22
22
22

12
22
22
22
334
22
22,7
22,7
22
227
227
22
227
227
227
22
227
334
32
334
334

12,4

12,4
12,4

T —

MEDIO
MEDIO
ALTO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
ALTO
SUPERIOR
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
ALTO
MEDIO
MEDIO
SUPERIOR
ALTO
MEDIO
MEDIO
MEDIO
MEDIO
ALTO
ALTO
ALTO
MEDIO
MEDIO
MEDIO
MEDIO
SUPERIOR
ALTO
SUPERIOR
SUPERIOR

Codigo_A_
A Nombre_activo AMENAZAS
7 Analizador de Quimica Clinica SELECTRA
PROS Con modulo ISE EA INE
8 Analizador de Orina H500 DIRUI EA INE
9 . .
Analizador de Hematologia EA INE
1
0 Analizador Quimica A-15 S/N 831051483 | EA INE
11 Centrifuga de 24 Tubos C/Tacometro
Digital EA
12 Omax 40x X Microscopio Binocular
Compuesto De Laboratorio C EA
1
3 Microcentrifuga ref. CT-1D EA
14
Agitador de mazzini V Variable 803621 EA
15 Cuenta globulos ref. CG 97, Equipo
Electronico digital EA
1
6 Centrifuga 12 tubos CIENTIFIC EA
17
Centrifuga 12 tubos CIENTIFIC EA
20
Autoclave  AUTOMAT 3000 S/3000-0692 | EA
27 Ecografo EDAN DUS3 con transductor
convexo s/317206-M13101620001 EA
28 Electrocardiografo EDAN SE-3
S/SE3B323113140611, EA
29 Equipo de rayos x ELITY 70 S/0234, con
negatoscopio EA INE
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30 ER

Equipo de Escritorio SO. 8.1 pro EA |E FI |SI |AP |ES |INE
31 ER

Equipo de Escritorio SO. 8.1 pro EA |E Fl SI |AP |ES |INE
32 ER

Equipo Compag 18 windows 8.1 Pro EA |E Fl SI |AP |ES |INE
33 Sony PAI_MONDOMO-PC windows 7 ER

professional EA |E FI |SI |AP |ES |INE
34 ER

PC Sion Windows 7 ultimate EA |E Fl SI |AP |ES |INE
35 PC Sion MonCons3 Windows 8.1 pro, ER

Microsoft office 2013 EA |E Fl SI |AP |ES |INE
36 PC FACTURACIA“NMOND Windows xp, ER

Microsoft Office 2007 EA |E FI |SI |AP |ES |INE
37 PC Compumax FACTURACION CENTRO ER

windows 2007, Microsoft office 2007 EA |E FI |SI |AP |ES |INE
38 PC Lenovo- Windows 8.1 single language ER

Microsoft office 2010 EA |E FI_ |SI |AP |ES |INE
39 Pc- SAMSUNG- Contabilidad- Windows ER

2007 Microsoft office 2003 EA |E FI_ |SI |AP |ES |INE
40 Pc-Contratacion -windows 7 ultimate ER

microsoft office 2010 EA |E FI |SI |AP |ES |INE
41 Pc- Citologia- windows 8,1 pro microsoft ER

Office 2010 EA |E Fl Sl AP |ES |INE
42 Pc -sistemas2 -windows 10 microsoft office ER

2010 EA |E Fl Sl AP |ES |INE
43 PC -ARCHIVO CENTRO- windows xp ER

2002 microsoft office 2007 EA |E Fl Sl AP |ES |INE
44 ER

PC- Factcentro- windows 7 ultimate EA |E FI |SI |AP |ES |INE
45 ER

Pc -Citologias-windows 7 professional EA |E FI_ |SI |AP |ES |INE
46 ER

PC- Quili_pic- Coordinador Sistemas EA |E Fl SI |AP |ES |INE
47 ER

PC- Secretaria EA |E Fl SI |AP |ES |INE
48 ER

PC -Presupuesto -windows Xp Microsoft EA |E FI |SI |AP |ES |INE
49 PC -MINISTERIO DE LA PROTEC- ER

windows Xp Microsoft EA |E FI_ |SI |AP |ES |INE
50 Pc- Tesorero- windows Xp Microsoft ER

Office 2017 EA |E Fl Sl AP |ES |INE
51 ER

Pc - Coordcenter-Jefe-windows 7 pro EA |E Fl SI |AP |ES |INE
52 Pc- CONS2_CENTRO - Windows 8.1 Pro ER

Microsoft office 2010 EA |E FI |SI |AP |ES |INE
53 Pc- PRECENT-Windows 7 profesional ER

Microsoft office 2007 EA |E FI_ |SI |AP |ES |INE
54 Pc- Vacunacion- windows 7 profesional ER

Microsoft EA |E Fl Sl AP |ES |INE
55 ER

Pc- Quilisalud4- windows Xp EA |E Fl SI AP |ES |INE
56 ER

Pc- Usuario- windows 8.pro EA |E Fl AP |ES |INE
57 ER

Pc- Odontcentro2- Windows 8.1 pro EA |E Fl SI |AP |ES |INE
58 Pc- MONENFERM -Windows 7 ER

profesional Microsoft office 2010 EA |E Fl SI |AP |ES |INE
59 PC- ENF2MOR- Windows 8.1 pro ER

Microsoft Office 2010 EA |E FI _|SI |AP [ES |INE
60 PC- CONSULT3MOR -windows 8.1 pro ER

Microsoft Office 2010 EA |E Fl SI |AP |ES |INE
61 PC-Consult4MOR -Windows 8.1 Pro ER

Microsoft office 2010 EA |E Fl SI |AP |ES |INE
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62 Pc- Qulisalud-Cordinadora-windows Xp ER

Microsoft office EA |E Fl Sl AP |ES |INE
63 PC-LABORATORIO- windows Xp ER

profesional Office 2007 EA |E Fl SI |AP |ES |INE
65 PC-CON2NAR-windows 8.1pro Microsoft ER

Office 2010 EA |E FI |SI |AP |ES |INE
66 PC -CONSU_QNAR-windows 8.1 pro ER

Microsoft Office 2010 EA |E FI |SI |AP |ES |INE
67 Pc-SIAU_NAR-windows 8.1Pro Microsoft ER

Office 2010 EA |E Fl SI AP | ES |INE
68 PC-VACUNACIA“N-windows 7 ER

Profesional Microsoft Office 2010 EA |E Fl Sl AP |ES |INE
69 ER

PC-Anexo3-windows 7 professional EA |E FI |SI |AP |ES |INE
70 PC-Saludoral-windows 7 professional - ER

Microsoft oficce EA |E Fl SI |AP |ES |INE
71 PC-COORDPYP-windows 7 ultimate ER

Microsoft office 2010 EA |E Fl SI |AP |ES |INE
72 PC-ODONTNAR-windows 8.1 pro ER

Microsoft office 2010 EA |E Fl SI |AP |ES |INE
73 ER

PC- Copaso EA |E Fl Sl AP |ES |INE
74 QuiliServer2-windows Server 2012 R2

Standar EA Fl Sl AP |ES |INE
75 PC-Consult2-Windows 7 profesional - ER

Microsoft office 2007 EA |E Fl SI |AP |ES |INE
76 PC-CONSULTORIO-Windows 8 Microsoft ER

office 2010 EA |E Si AP | ES |INE
77 PC -Consultorio-pc-Windows 7 ER

Professional -Microsoft Office 2010 EA |E Fl SI |AP |ES |INE
78 Pc-HIPERTENCIONMORALES-Windows ER

2007 Microsoft Office 2007 EA |E Fl SI |AP |ES |INE
79 PC-CON2MOR- windows 8.1 Microsoft ER

Office 2010 EA |E Fl Si AP | ES |INE
80 PC-SIAU-windows Xp Microsoft office EA FI |SI |AP |ES |INE
81 PC-QUILISALUD ESE-windows XP Titan ER

Ultimate Microsoft Office 2007 EA |E SI |AP |ES |INE
82 PC-ENFMORALES-Windows 7 ER

professional Microsoft Office 2010 EA |E Fl SI |AP |ES |INE
83 PC-ENFNARINO-Windows 7professional ER

Microsoft Office 2010 EA |E Fl SI |AP |ES |INE
84 ER

PC-CALIDAD EA |E Fl Sl AP |ES |INE
85 PC-HTA-Windows 7 Professional ER

Microsoft Office 2007 EA |E Fl SI |AP |ES |INE
86 PC-AUXILIAR DE CUENTAS-Windows ER

XP 2002 Microsoft Office 2007 EA |E Fl Si AP | ES |INE
87 QUILISERVER-Windows Server Standard

FE EA Fl Si AP | ES |INE
88 Server Sip-Quili -linux Ubuntu 12 EA Fl SI |AP |ES |INE

Leyendas
[EA] Errores de Adminstrador [SI] Suphntacion de kentilad
Frrores de
[ERE] Reencad emamiento LAP] Uguvarios Privelegidos
[F1] Fuga de Informacion [INE] Interceplacion de informacid>n
[ES] Ingenicria Social

llustraciéon 81.Activos Vs Amenazas
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A continuacion se muestra la salida que arroja el framework propuesto para el sector salud,
el cudl es muy facil de replicar, haciendo uso de los artefactos propuestos y aspectos
metodoldgicos. Al final se logra identificar un conjunto de activos sensibles a fuga de
informacion(Ver ilustracion 80) de una listado que fue tomado como referencia de una
entidad hospitalaria (Ver ilustracion 76). A los cuales se les debe aplicar buenas préacticas y
recomendaciones sobre uso de herramientas, teniendo en cuenta el riesgo que el framework
identifico en la fase de ciclo de vida del APT. Para ello se deben remitir a contrastar el riesgo
que esta asociado al activo en la ilustracion 82, con las buenas practicas propuestas (Ver

item 3.2) y herramientas recomendadas para dicho riesgo (ver item 3.3).

En la siguiente tabla 82 se observan un listado de activos que se identificaron con posible

nivel de fuga de informacidn y con sus respectivos riesgos.



Nombre Activo Codigo_probabilidad Codigo_Imp | Sensibilidad_a | Nivel_f | Calificac | EA ERE Fl Sl AP ES INE
acto ctivo uga ion
Equipo de Escritorio 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
SO. 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Equipo de Escritorio 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
SO. 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto

de
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maquina
S
infectad
as-
Establec
er
conexié
n
externas

Equipo Compaq 18
windows 8.1 Pro

6 MEDIO

Footprinting
-Escaneo de
vulnerabilida
des-
Malware-
Backdoor-
Dispositivos
infectados.-
Recoleccion
de
credenciales
de usuario.

Vulnerabilid
ades del dia
cero-
Explotacion
de equipos-
Ingenieria
social-
Phishing-
Sitios
maliciosos-
Robo de
informacion

Robo de
informac
i6n

Herramie
ntas
maliciosa
sde
entrega

Escalar
privilegi
0s-
Ejecucio
nde
malware
Instalaci
ony
ejecucio
nde
program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexid
n
externas

Ingenie
ria
social-
Phishin
g

Pérdida
de
integrid
ad de
datos
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Sony 2 13 583 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
PAI_MONDOMO-PC -Escaneo de | ades del dia | informac | ntas privilegi | ria de
windows 7 professional vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC Sion Windows 7 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
ultimate -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega n de g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas

PC Sion MonCons3 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 8.1 pro, -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2013 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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Control

PC 2 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
FACTURACIA“NMON -Escaneo de | ades del dia | informac | ntas privilegi | ria de
D Windows xp, vulnerabilida | cero- ion maliciosa | os- social- | integrid
Microsoft Office 2007 des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC Compumax 2 MEDIO | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
FACTURACION -Escaneo de | ades del dia | informac | ntas privilegi | ria de
CENTRO windows vulnerabilida | cero- ion maliciosa | os- social- | integrid
2007, Microsoft office des- Explotacion sde Ejecuci6 | Phishin | ad de
2007 Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas

Pc- SAMSUNG- 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Contabilidad- Windows -Escaneo de | ades del dia | informac | ntas privilegi | ria de
2007 Microsoft office vulnerabilida | cero- ion maliciosa | os- social- | integrid
2003 des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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Control

Pc-Contratacion - 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 7 ultimate -Escaneo de | ades del dia | informac | ntas privilegi | ria de
microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Pc- Citologia- windows 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
8,1 pro microsoft Office -Escaneo de | ades del dia | informac | ntas privilegi | ria de
2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas

Pc -sistemas2 -windows 2 2,7 8,7 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
10 microsoft office 2010 -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC -ARCHIVO 3 13 10,3 SUPERI | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
CENTRO- windows xp OR -Escaneo de | ades del dia | informac | ntas privilegi | ria de
2002 microsoft office vulnerabilida | cero- ion maliciosa | os- social- | integrid
2007 des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC- Factcentro- 3 2 8 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 7 ultimate -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas

Pc -Citologias-windows 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
7 professional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas




Framework de seguridad informatica

309

Control

PC- Quili_pic- 3 13 13 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Coordinador Sistemas -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC- Secretaria 3 13 10,3 SUPERI | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
OR -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas

PC -Presupuesto - 2 1,3 58 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows Xp Microsoft -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
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externas
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PC -MINISTERIO DE 2 13 583 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
LA PROTEC- windows -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Xp Microsoft vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Pc- Tesorero- windows 2 1,3 53 MEDIO | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
Xp Microsoft Office -Escaneo de | ades del dia | informac | ntas privilegi | ria de
2017 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
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S
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Pc - Coordcenter-Jefe- 3 1,3 10,3 SUPERI | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
windows 7 pro OR -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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Pc- CONS2_CENTRO - 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 8.1 Pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Pc- PRECENT- 2 1,3 518 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 7 profesional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2007 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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remoto
de
maquina
S
infectad
as-
Establec
er
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n
externas

Pc- Vacunacion- 1 2 5 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 7 profesional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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Pc- Quilisalud4- 2 2 8 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows Xp -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Pc- Usuario- windows 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robode | #N/A Escalar | Ingenie | Pérdida
8.pro -Escaneo de | ades del dia | informac privilegi | ria de
vulnerabilida | cero- ion 0s- social- | integrid
des- Explotacion Ejecuci6 | Phishin | ad de
Malware- de equipos- nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
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remoto
de
maquina
S
infectad
as-
Establec
er
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n
externas

Pc- MONENFERM - 2 1,3 58 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 7 profesional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC- ENF2MOR- 2 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC- CONSULT3MOR - 2 MEDIO | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
windows 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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S
infectad
as-
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PC-Consult4MOR - 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 8.1 Pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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Pc- Qulisalud- 2 8 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Cordinadora-windows -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Xp Microsoft office vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC-LABORATORIO- 3 11 SUPERI | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
windows Xp profesional OR -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Office 2007 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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S
infectad
as-
Establec
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PC-CON2NAR- 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 8.1pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC -CONSU_QNAR- 2 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
Pc-SIAU_NAR- 2 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 8.1Pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-




32 Framework de Seguridad Informatica

remoto
de
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S
infectad
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Establec
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PC-Anexo3-windows 7 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
professional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC-Saludoral-windows 1 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
7 professional - -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC-COORDPYP- 2 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 7 ultimate -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
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maquina
S
infectad
as-
Establec
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n
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PC-ODONTNAR- 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 8.1 pro -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC- Copaso 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
-Escaneo de | ades del dia | informac | ntas privilegi | ria de
vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program

asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas

QuiliServer2-windows 3 34 12,4 SUPERI | Footprinting | #N/A Robo de | Herramie | Escalar | Ingenie | Pérdida

Server 2012 R2 Standar OR -Escaneo de informac | ntas privilegi | ria de
vulnerabilida ion maliciosa | os- social- | integrid
des- sde Ejecuci6 | Phishin | ad de
Malware- entrega nde g datos
Backdoor- malware
Dispositivos -
infectados.- Instalaci
Recoleccion ony
de ejecucio
credenciales nde
de usuario. program

asen
segundo
plano-
Control
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PC-Consult2-Windows 2 2 8 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
7 profesional -Microsoft -Escaneo de | ades del dia | informac | ntas privilegi | ria de
office 2007 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC-CONSULTORIO- 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | #N/A Herramie | Escalar | Ingenie | Pérdida
Windows 8 Microsoft -Escaneo de | ades del dia ntas privilegi | ria de
office 2010 vulnerabilida | cero- maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC -Consultorio-pc- 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robode | Herramie | Escalar | Ingenie | Pérdida
Windows 7 Professional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
-Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
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S
infectad
as-
Establec
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n
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Pc- 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
HIPERTENCIONMOR -Escaneo de | ades del dia | informac | ntas privilegi | ria de
ALES-Windows 2007 vulnerabilida | cero- ion maliciosa | os- social- | integrid
Microsoft Office 2007 des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
Establec
er
conexio
n
externas
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PC-CON2MOR- 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
windows 8.1 Microsoft -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC-SIAU-windows Xp 2 2,7 8,7 ALTO Footprinting |0 Robo de | Herramie | Escalar | Ingenie | Pérdida
Microsoft office -Escaneo de informac | ntas privilegi | ria de
vulnerabilida ion maliciosa | os- social- | integrid
des- sde Ejecuci6 | Phishin | ad de
Malware- entrega nde g datos
Backdoor- malware
Dispositivos -
infectados.- Instalaci
Recoleccion ony
de ejecucio
credenciales nde
de usuario. program
asen
segundo
plano-
Control
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PC-ENFMORALES- 2 2,7 8,7 ALTO Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 7 professional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
remoto
de
maquina
S
infectad
as-
Establec
er
conexio
n
externas
PC-ENFNARINO- 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows 7professional -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Microsoft Office 2010 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
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de usuario. informacion program
asen
segundo
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33 Framework de Seguridad Informatica

remoto
de
maquina
S
infectad
as-
Establec
er
conexié
n
externas
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PC-HTA-Windows 7 2 2 6 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
Professional Microsoft -Escaneo de | ades del dia | informac | ntas privilegi | ria de
Office 2007 vulnerabilida | cero- ion maliciosa | os- social- | integrid
des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
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plano-
Control
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S
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as-
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PC-AUXILIAR DE 2 2,7 6,7 MEDIO | Footprinting | Vulnerabilid | Robo de | Herramie | Escalar | Ingenie | Pérdida
CUENTAS-Windows -Escaneo de | ades del dia | informac | ntas privilegi | ria de
XP 2002 Microsoft vulnerabilida | cero- ion maliciosa | os- social- | integrid
Office 2007 des- Explotacion sde Ejecuci6 | Phishin | ad de
Malware- de equipos- entrega nde g datos
Backdoor- Ingenieria malware
Dispositivos | social- -
infectados.- | Phishing- Instalaci
Recoleccion | Sitios ony
de maliciosos- ejecucio
credenciales | Robo de nde
de usuario. informacion program
asen
segundo
plano-
Control
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QUILISERVER- 3 34 12,4 SUPERI | Footprinting |0 Robo de | Herramie | Escalar | Ingenie | Pérdida
Windows Server OR -Escaneo de informac | ntas privilegi | ria de
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Server Sip-Quili -linux 2 8 ALTO Footprinting |0 Robo de | Herramie | Escalar | Ingenie | Pérdida
Ubuntu 12 -Escaneo de informac | ntas privilegi | ria de
vulnerabilida ion maliciosa | os- social- | integrid
des- sde Ejecuci6 | Phishin | ad de
Malware- entrega nde g datos
Backdoor- malware
Dispositivos -
infectados.- Instalaci
Recoleccion ony
de ejecucio
credenciales nde
de usuario. program
asen
segundo
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Control
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S
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34 12,4 SUPERI | Footprinting |0 Robode |0 Escalar | Ingenie | Pérdida
OR -Escaneo de informac privilegi | ria de
vulnerabilida ion 0s- social- | integrid
des- Ejecuci6 | Phishin | ad de
Malware- nde g datos
Backdoor- malware
Dispositivos -
infectados.- Instalaci
Recoleccion ony
de ejecucio
credenciales nde
de usuario. program
asen
segundo
Software de Laboratorio plano-
Clinico Examenes de pacientes Control
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34 12,4 SUPERI | Footprinting |0 Robode |0 Escalar | Ingenie | Pérdida
OR -Escaneo de informac privilegi | ria de
vulnerabilida ion 0s- social- | integrid
des- Ejecuci6 | Phishin | ad de
Malware- nde g datos
Backdoor- malware
Dispositivos -
infectados.- Instalaci
Recoleccion ony

de ejecucio
credenciales n de

de usuario. program
asen
segundo
plano-
Control
remoto
de
maquina
s
infectad
as-
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er
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Software de Historias Registro de pacientes e n
Clinicas historia clinica 3 externas

llustracion 82. Activos con riesgos
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A la lista de activos anteriomente identificados en la ilustracion 82 se debe aplicar las
buenas préacticas del item 3.2 y herramientas propuestas en item 3.3, para cada fase del
ciclo de vida del APT segun sus riesgos y amenazas para minimizar un ataque APT en

una entidad hospitalaria.

Estas pruebas demuestran que el framework (marco de trabajo) tiene la funcién de un
DLP, pero orientado a la parte humana, el cual se enfoca en que los administradores
tengan una guia estratégica que gobierne sus activos sensibles a fuga de informacion y

permita hacer gestion de la seguridad de ellos.

6.5. Anexo E. Analisis técnico generacion e implantacion de malware.

Se utilizo el programa Poison IVY, para crear una muestra de malware, similar a la que
usan los APT y que afectan los sistemas operativos identificados en el framework como
sensibles a fuga de informacion, dicho malware se ocultara en un archivo .doc, el cual
sera enviado a la victima y ejecutara el malware, por motivos de seguridad solo se muestra
algunos eventos de lo que sucede en caso de no seguir las recomendaciones y en caso de
hacerlo.

Ejecucion de Poison 1VY SOBRE un SERVIDOR cuyo sistema operativo es
windows 8.

*Poimnlvy
File | Preferences Window Help

=

New Client

2% Manage Plugins
» Manage Notes

Exit

lHustracion 83.Ejecucion de poison lvy

Aplicacion del parche para hacer el malware funcional sobre ambientes windows
XP, windows server , windows 7 y 8.
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Build [TFM_LAB]

4 Generate DK =

Version232 Nr. of Ports: 1 Nr. of Plugins: 0 Nr. of Connections: 0

lHustracién 84. Aplicacion de parche

Teniendo los sistemas antivirus actualizados, el encargado del area de sistemas
tenia la oportunidad de detectar la muestra que genera POISON lvy.

R

n iSe han encontrado una o miltiples deteccones!

est » poison »

Name

. Data

| Plugins

L. Profiles

& PlLib.dll

W& Poison Ivy 2.3.2.exe
@ Poison Ivy.ini

7| Ayuda
Seleccione la accidn o acciones a ejecutar,
Detecciones|
Objeto | Deteccidn [ Ao |
Poison Ivy 2.3.2.exe BDC/Poisonlvy A Mover a cusrentena |
I Copiar fichero a cuarentena antes de la accién Informacién de virus

‘ Ee— |=-|\

lustracion 85.Deteccién de muestra con sistema antivirus actualizado

Archivo generado con destino a la victima sin ocultar detectado por sistema Av.
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9

Go C|E||E Chrome

Hack Facebook
Fecha de «

La

Ligke Fewalionr

n iSe han encontrado una o sdibples detecoiones!

Selecoone la actidn o sooones B ejecutar,

Detecciones

Objetn

Detecoidn
mack Facetookene i

Aphcar shors

lHustracion 86.Muestra maliciosa detectada por sistema Av

T Ayuda

Acoidn

Herver & cusnentens

Se oculta el malware para que sea indetectable por algunos sistemas con el
programa open Cripter y themida.

l

LanguageEngish

By l
w
q Fle k2
LB [ — ir
D Remove Fle
.",l | Use Custom Sub
Custom Stub ol
fj’ | Drop Files to Harddrive
Orop Path:  [Sewindrtioscc| Macros
J
& I
7.“
T o
2

Ak o
Verson

Yrout Plenane.
Cugnt Pl

lustracion 87.Camuflage de muestra maliciosa

Al escanear el archivo camuflado con extension.doc los antivirus no lo detectan y

ya esta listo para ser enviado a la victima.

&) Themida v1.8.5.5 | Project: *UNSAVED*

qumIDA ] Advanced Windows Software Protection System
_]w /)m Hsm asmg,. gpm 9/""’ j/w

/] osication nformation

Get from version efo

S\Documents and Settings|Administy sdor\EscrRonol

294

Flo Type: Windows Standard Exec.table (32:5%)

Last Modfied: 28/07/2011 20:41:18

-

Get from verson nfo

[ peren]
V' Seme & rout

1

AR

T
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!;! » oculto - ‘,I Buscar oculto

Organizar + (] Abrit ~

77 Favoritos
4 Descargas
B Escritorio

1 Sitios recientes

' Bibliotecas
5 Documentos
=] Imagenes
o Misica
B videos

% Grupo en el hogar
1% Equipe
&, Discolocal ()

s Disco local (D7)

i Red

Wl ﬁ APT_CVE

ne

Compartircon v Imprimir  Grabar 2 =~ [
Nombre Feche de modifica..  Tipo
(] APT_CVE 16/09/20181538  Docu
[ Hac Abrir
[E] leem Editar

Nuevo
Imprimir

I

i i i i

Crear documentos PDF y de imagen con PDFCreator
Analizar los elementos seleccionados

Abrir con

Compartir con

Afiadir al archivo

Afiadir a "APT_CVE.rar"

Afiadiry enviar por email...

Afiadir a "APT_CVE.rar" y enviar por email

Restaurar versiones anteriores
Enviar a

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

o

Analizar desde Windows Explorer

Nombre

] APT CVE

[T Hack Facebook
leeme

e

lHustracion 88. Resultado de escaneo de Archivo APT_CVE con malware oculto listo para enviar via

correo.

Para evitar que pase esto es necesario en la entidad hospitalaria seguir las
recomendaciones del anexo B y C, en la seccion 6.3.1, donde se sigue dicha secuencia y
en la seccion 6.3 se proponen herramientas para evitarlo.
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Ejecucion de Poison lvy desde la maquina de control si no se aplica
recomendaciones, en el caso de la entidad tomada como modelo pasaria lo
siguiente.
W& TFM_LAB [192.168.0.5] - Poison vy = ECR "
0. Information () g 5ot ';:p, @ Active Ports
[ Managers
_—....|_| Files Protocol  Local IP Local Port Remote IP Remote Port  Status FID F =
{53 Search TCP 0.0.00 445 LISTENING 0 Ay
~{ab) Regedit TCP 0.0.0.0 5357 LISTENING i t
laby Seaich TCP 0.0.00 49152 LISTENING 0 |
E& Processes TCP 0.000 49153 LISTENING i .
;j Services ||| Tcp 0.0.00 43154 LISTENING 0 Bl
= DW"TESA o TCP 0.0.0.0 439155 LISTENING 0 t
2 ::s,::“ ppications TCP 0.0.0.0 49156 LISTENING 0 '
Tods' s TCP 0.0.0.0 49171 LISTENING 0 e
& =8 Relay TCP 192.168.05 139 LISTENING 0 t
¥ Active Ports [t7cP [ 19216805 49328 92 168.0.1 ESTABLISHED [0 [1]
B Remote Shel TCP 192.168.133.1... 139 LISTENING 0 t
-0 Password Audit UDP 0.0.00 123 0 ]
{7} Cached upP 0.0.0.0 500 i t
@b NT/NTLM Hashes uDP 0.000 3702 0 t
) afireless UpP 0.0.0.0 3702 0 t
# Surveillance UDP 0.0.00 3702 n] i
- Key Logger upP 0.000 3702 i t
@l Audio Caoture T lLune nnnn ARNN * - n [} i
Downloac 0.00B/s Upload 0.00B/s
TAM_LAB 116 121680% Deoct TERMINALZ = Restucted WeNT Z10MH: 1038 23 &%
= : =
W8 TEM_LAB [19216305) - Poison vy Fo e
O Friomaton a7ty ¢ 2 o Process Manager
¢ Managens P \
Fles lmoge Nome o PO mageBace Ix
b Search # [ mapart exe C \Wirdows \systemI2\mepart evo 240 s ¢
o Flogede ) kot e £16 0000000
o Sewch 5 schostene B4 00000000
EF"““"’ - :- ....... - Progran FlesUreemet £ aphorerussgione sxe 7% 71 250000
‘i Z::: 9 nad CAWIndown\SYSTEMI\vedl 0 TEDE0000
5 Instated Aopkestons & kel A C \Windown\system 12k erel32 & 0 76000000 |
™ Windows %) KERNELBASE &8 C \Windows\systemI2KERNELBASE oI 0 75180000
J” Tooh 8 ADVARR o C \Windown \systemI2VADVARI 2 & 0 76050000
U Rely 8 mevor d C \Windows\syatemI2mived &I 0 76310000
2 Actve Posts & sechon & CA\Windows\SYSTEM A sechost & 0 T6F 20000
- Bl Remote Shed % RPCRT4A CAWindome\system32RPCRT A 0 TFE0000
S Pazewced At ) USERR @ CAWindows\systemZWSER R &8 0 76750000
) Cached 3 Amian 5 s s
25 NIMNTIM Hathes % Ghiva CA\Windows\system G012 0 TEFA0000
J Wreless B & E —_— .
¥ Suvelarce ~  Processes 37 (PUUsage 0X  Mem Usage: 29068 M8 Theeadu: 478 Handles 11359
Necenloas nmeas Halaad nmMnas

lHustracion 89.Conexion establecida con maquina victima

Es este caso ya el hacker tiene control de la maquina de la victima, la cual ya esta infectada
y puede instalar nuevas herramientas de ataque lateral y que le permitan ocultar sus
movimientos. Como también realizar otra serie de ataques para lograr el objetivo. Para
saber como reaccionar ante estos sucesos remitase a resultados de objetivos 1,2,3 y 4 del
trabajo de grado. Es importante saber que el eslabon mas débil son las personas y si no
estan capacitadas y tienen buenas practicas como las propuestas en el framework, no

habra seguridad, asi se tengan los mejores sistemas en la organizacion.



