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RESUMEN

El presente informe final tiene como objetivo principal proponer el uso de la herramienta
de software o aplicacién especializada RETINA, (herramienta comercial para la evaluacion
de vulnerabilidades en la red) en un ambiente productivo real, éste software hace posible
la recoleccidon de informacion sobre brechas de seguridad de la infraestructura de red,
servicios y sistemas informaticos, mediante una evaluacién de vulnerabilidades internas,
lo que permitird identificar algunos de los problemas de exposicidon en materia de
seguridad informatica. Con los resultados obtenidos de los analisis de vulnerabilidades, se
puede priorizar las medidas de mitigacidon de dichas brechas de seguridad a nivel de la
intranet y sus diferentes servicios informaticos, dicha implementacidn y andlisis se realizo
en la empresa TELEPERFORMANCE S.A.S. (dada las necesidades de la misma empresa), lo
gue permitid dar cumplimiento a los objetivos propuestos, esto es, se configuré un
servidor, se adecué la herramienta RETINA y se ejecutd el analisis de vulnerabilidades, y a
partir de los hallazgos arrojados por la herramienta, se analizaron y entregaron las
recomendaciones para la remediacién acorde al nivel de criticidad encontrado.

En éste mismo sentido, se dejé por escrito a la empresa todos los manuales y el proceso
completo de manejo de vulnerabilidades, teniendo como fin completar el ciclo de cierre
de las vulnerabilidades encontradas y sus respectivas remediaciones.

Palabras clave: RETINA, controles, riesgos, remediaciones, vulnerabilidades,
infraestructura de red.
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ACRONIMOS

En esta seccidén se listan los acrénimos, siglas, simbolos y abreviaturas propias de la
temadtica tratada en el desarrollo del trabajo de grado:

CVS Grupo de investigacidon en integracidn de soluciones con tecnologia de informacién y
comunicacion.

CVE Common Vulnerabilities and Exposures, Vulnerabilidades y exposiciones comunes.

Tl Tecnologias de la Informacion.

CVSS Common Vulnerability Scoring System SIG CVSS, El Sistema comun de puntuacion de
vulnerabilidad.

CMDB Configuration Management Database.

ITIL Information Technology Infrastructure Library.

CDE Cardholder Data Environment.

CHDM Cardholder Data Matrix.

PCl Payment Card Industry
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1.INTRODUCCION

Las tecnologias digitales se han tomado el mundo de los negocios, impactando todo tipo
de industria, compafiia o empresa; las politicas de seguridad de la informacién de
cualquier compaiiia, permiten brindar confianza a los clientes y establecer prioridades
sobre las normas de seguridad para los datos (en transito o almacenados) y activos

sensibles de la empresa.

Sin embargo, para una correcta gestidon de seguridad fue necesario trabajar en varios
frentes que nos permitieron lograr una visién de las problemdticas existentes, en ese
sentido se realizd un anadlisis completo del estado de vulnerabilidades a nivel de seguridad
informdtica, asi mismo, se orientd a la posible implementacidon de acciones de mejora
continua para la empresa TELEPERFORMANCE S.AS. En éste sentido, para dar
cumplimiento con ésta actividad y subsanar la necesidad que dicha empresa posee, se

definieron como objetivo principal un “Andlisis de vulnerabilidades en la Empresa
TELEPERFORMANCE mediante la herramienta RETINA (Network Security Scanner) para la

evaluacién de la seguridad en la red”, de igual forma, con los resultados arrojados se planed
un grupo de acciones para remediaciones de brechas de seguridad, los cuales
eventualmente estdn a cargo del equipo IT de la empresa TELEPERFORMANCE S.A.S, dicha
area ejecuta diferentes acciones para cerrar vulnerabilidades que atenten contra la

integridad, disponibilidad o confidencialidad de la informacién.

Es de anotar que, la implementacion se realizé en un ambiente productivo real, para la
empresa TELEPERFORMANCE S.A.S, en las sedes principales de las ciudades de Bogotd y
Medellin. Para tal fin, se contd con la carta de aprobacién del IT Security Manager (se
adjunta para su verificacion) y se ejecutd bajo los procedimientos de control de cambios

estipulados por la empresa, asi mismo, alguna informacién interna considerada
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confidencial no estara en éste documento, sin que esto haya afectado el logro de los
objetivos.
A continuacidn, se detallan los objetivos especificos plateados y logrados para alcanzar los

resultados deseados:

1. Identificar el alcance de la red y los servicios informaticos para evaluacién de
vulnerabilidades.

2. Disefiar el servidor donde estara instalada la suite de RETINA.

3. Establecer la configuracién especifica de RETINA acorde al alcance de la red vy
servicios para la ejecucion del andlisis.

4, Sintetizar el informe de las vulnerabilidades, amenazas vy riesgos existentes con el

respectivo plan de remediacion.

Este informe final se ha dividido en varias sesiones, partiendo de un resumen general y la
introduccién, un marco tedrico, el desarrollo de la metodologia planteada y los resultados
obtenidos (con su respectivo analisis), finalmente se entregan las conclusiones,

recomendaciones y trabajo futuro, asi como la sesidn de anexos.
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2.MARCO TEORICO

A continuacidn, se referencia a los diferentes conceptos y términos que se requieren para
comprender el desarrollo de los objetivos y la metodologia, que se utilizaron para la
implementacidon y documentacién del programa de escaneo de vulnerabilidades en la Red
usando la herramienta RETINA Network Security Scanner (evaluacién de vulnerabilidades

en la red); En la empresa TELEPERFORMANCE SAS:

La necesidad inicial parte de la empresa TELEPERFORMANCE S.A.S desde su area de
Seguridad Informdtica, ésta necesidad radicaba en tener un procedimiento para la
gestion de vulnerabilidades en seguridad, por lo cual han adquirido una nueva
herramienta de escaneo de vulnerabilidades. Se necesitaba una solucién capaz de
soportar un escaneo simultdneo de varias IP, ademds de generar informes rdpidos,
confiables y amigables para el usuario final o analista encargado; la implementacién de
dicha herramienta favorece los intereses de la compaiiia y la funcionalidad requerida,
dado el alto numero de componentes de la infraestructura tecnoldgica dentro de la

compaiiia (Servidores de varios tipos, switches, etc.).

(Beyondtrust.com, 2017), RETINA NETWORK SECURITY SCANNER, del proveedor
Beyondtrust, “Disponible como una aplicacion independiente o como parte de la
solucion de gestion de vulnerabilidades empresariales de Retina CS, Retina Network
Security Scanner le permite identificar de manera eficiente las exposiciones de Tl y
priorizar la correccion en toda la empresa”; lo que supone que es una herramienta
completa para la identificacion y gestion de vulnerabilidades, en dénde los resultados
deben ser analizados acorde a los procesos internos, dando un nivel de criticidad vy
planteando las acciones de mejora, esto ayudara al fortalecimiento de los procesos y
procedimientos de seguridad en cuanto a la identificacion y remediacién de

vulnerabilidades.
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(FIRST — Forum of Incident Response and Security Teams, 2017), Common

Vulnerability Scoring System SIG CVSS, es el Sistema comun de puntuacion de
vulnerabilidad, proporciona una forma de capturar las caracteristicas principales de una
vulnerabilidad y producir una puntuacién numérica que refleje su gravedad. El puntaje
numérico puede traducirse en una representacion cualitativa (como baja, media, alta y
critica) para ayudar a las organizaciones a evaluar y priorizar adecuadamente sus
procesos de gestion de vulnerabilidad. Actualmente la escala de calificaciéon se
encuentra en su version 3, en el capitulo de la metodologia se detalla sobre el ranking

que se uso para este proyecto.

Vulnerabilidad Informatica, (Descargas.pntic.mec.es, 2017), debilidad de cualquier tipo
gue compromete la seguridad del sistema informatico, se puede presentar a nivel de
software o hardware para cualquier componente que conforman el sistema informatico
(Servidores, routers, switches, ect), una vulnerabilidad es un hueco o fallo de seguridad
gue permite a un posible atacante explotar riesgos no previstos, generando impactos

negativos en el sistema.

Para la gestion interna de los procedimientos de control de cambios, la empresa
TELEPERFORMANCE S.A.S cuenta con la herramienta CA Service Desk Manager la cual
es un software de la empresa CA Technologies y se utiliza para la gestion y
administracion los procesos y procedimientos de Tl (Tecnologia de la informacidn)
basado en ITIL de cualquier empresa que tenga implementado sistemas informaticos.
Dentro de esta herramienta se pueden crear tipos de tareas como es la OC (Order
Change) u orden de cambio, la cual se crea para realizar un trabajo programado el cual
puede tener afectacién en los ambientes de Pre-Produccidn y Produccién y contiene un
flujo de aprobacién. Para el caso de escaneo de vulnerabilidades se creé una orden de
cambio - OC, la cual fue aprobada por el comité de cambios de la empresa para su

correcta ejecucion y cumplimiento de los procesos internos.

10
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TELEPERFORMANCE S.A.S (Colombia), es el resultado de la adquisicién por parte de
Teleperformance SA de Teledatos, una compaiia colombiana con 15 afos de
experiencia que estd posicionada como el nimero 1 en prestacién de servicios de

contact center y BPO (business process outsourcing) en el mercado colombiano.

Servidor, (Aprenderaprogramar.com, 2017) Un servidor, como la misma palabra indica,

I “"

es un ordenador o mdquina informatica que estd al “servicio” de otras maquinas,
ordenadores o personas llamadas clientes y que les suministran a estos, todo tipo de
informacién. Con el fin de realizar este trabajo se eligieron para el escaneo los
siguientes tipos de servidores que se manejan en la compafiia (No se hace referencia al

sistema operativo, porque todos son del proveedor Microsoft Windows):

e Servidor Controlador de Dominio: (Es.wikipedia.org, 2017), Los controladores
de dominio tienen una serie de responsabilidades, y una de ellas es Ia
autenticacion: es el proceso de garantizar o denegar a un usuario el acceso a
recursos compartidos o a otra maquina de la red.

e Servidor de Antivirus: Este tipo de servidores son primordiales en toda
compaiiia, su funcién original es administrar los antivirus y realizar escaneos a
tréfico de archivos que puedan causar un impacto negativo en la red
corporativa.

e Servidor de Correo: (Culturacién, 2017) Un servidor de correo es una aplicacion
informatica que tiene como objetivo, enviar, recibir y gestionar mensajes a
través de las redes de transmision de datos existentes, con el fin de que los
usuarios puedan mantenerse comunicados con una velocidad muy superior a la
gue ofrecen otros medios de envio de documentos.

e Servidor Card Holder: (PCI Hispano, 2017) Es un servidor de uso exclusivo para
guardar la informacion y gestionar las transacciones con tarjetas de pago (CDE:
Cardholder Data Environment). Para TELEPERFORMANCE S.A.S. estos servidores

son los de mas alta criticidad por el nivel de informacion del negocio.

11
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e Servidor CallCopy: Estos servidores se usan para la grabacién las llamadas

telefénicas, como caracteristica principal tienen un alto trafico.

Escaneo de vulnerabilidades, es un procedimiento que se realiza para la identificacién,
analisis y reporte de vulnerabilidades técnicas de seguridad que terceros y personas no
autorizadas pueden utilizar para explotar y amenazar la confidencialidad, integridad y

disponibilidad de la informacion técnica y del negocio.

Ping (Es.wikipedia.org, 2017) es una utilidad que hace parte del protocolo ICMP
(Internet Control Message Protocol por sus siglas en inglés) y se usa como prueba de
comunicacidn entre dos computadoras, desde el servidor local se envia un paquete de

solicitud y desde el servidor remoto se contesta con paquetes de respuesta.

Direccion IP (Es.wikipedia.org, 2017) es un numero que identifica, de manera légica y
jerarquica, a una Interfaz en red (elemento de comunicacidon/conexion) de un
dispositivo (computadora, tableta, portatil, Smartphone) que utilice el protocolo IP

(Internet Protocol).

Remediacion (Repository.libertadores.edu.co, 2017) proceso de ejecucidon que consiste
en actualizar, desinstalar o configurar el software para corregir vulnerabilidades

informaticas.

Programa de Gestidon de vulnerabilidades procedimiento en el cual se busca, analiza y
se aplica acciones correctivas a una vulnerabilidad encontrada. Este proceso comprende
el ciclo completo de gestién de vulnerabilidades: identificacidon, ejecucién de la prueba,
plan de remediacién, ejecucidén del plan y re-test nuevamente para la validacion del

cierre de la vulnerabilidad.

12
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3.METODOLOGIA

La compaiiia TELEPERFORMANCE S.A.S. desde su drea de Seguridad Informatica, planed

realizar la implementacién de la Herramienta RETINA (Network Vulnerability Assessment -

Evaluacion de Vulnerabilidad de Red) para la gestion de las vulnerabilidades en la

seguridad informatica, para lo cual, el proyecto implementd y ejecuto un andlisis de

vulnerabilidades, a continuacién, se muestra en la figura 1 en forma de diagrama, el flujo

para la gestion de vulnerabilidades.

13
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Diagrama de flujo para la gestion de vulnerabilidades
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Figura 1. Flujo para la gestion de vulnerabilidades. Fuente: Los autores.
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Una vez se socializan los resultados, se debe iniciar por parte de las areas responsables, la

ejecucién del plan de remediacidn de éstas, cuando la ejecucidn técnica de la remediacién

se ejecute, se haria nuevamente un andlisis de vulnerabilidades para la verificacién de

cierre. Luego de conocer el ciclo de vida de las vulnerabilidades, se indica a continuacién la

implementacién y ejecucion del proyecto realizada por fases:

14
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FASE 1

En Cumplimiento al flujo para la gestidn de las vulnerabilidades, se eligieron los servidores

criticos que fueron evaluados (23 en total), la Tabla 1 indica la informacién de los mismos.

Tabla 1 Listado de servidores a evaluar

Nombre

Rol

TPCV359S-114
TPCV356-114
TPCVas3-41
TPCF453-100
TPCFa453-116
TPCV359-54
TPCF359-249
TPCV356-52
TPCF356-53
TPCF715-50
TPCWV359-150
TPCWV359-151
ZF-APP1
ZF-KEY 1
ZF-APP2

Antivirus
Antivirus

Controlador de Dominio
Controlador de Dominio
Controlador de Dominio
Controlador de Dominio
Controlador de Dominio
Controlador de Dominio
Controlador de Dominio
Controlador de Dominio

Correo
Correo
Card Holder
Card Holder
Card Holder

tpcf359-184 CallCopy
tpcf359-185S CallCopy
tpcf360-186 CallCopy
tpcf360-187 CallCopy
tpcf360-189 CallCopy
tpcf360-190 CallCopy
tpcv359-178 CallCopy
TpCcv359-168 CallCopy

NOTA. La informacién de los servidores de ambiente productivo de la compafia es confidencial, se ilustra la
tabla anterior con fines académicos.

Como se ilustra en la tabla anterior, son diferentes servidores y servicios que deben ser

evaluados, lo que se logrd es una buena muestra representativa de la red interna.

FASE 2

Se hace uso de la herramienta RETINA Network Security Scanner que se eligié con un
estudio previo donde se tuvieron en cuenta ademas las siguientes herramientas: GFl
Languard y Alient Vault. Los factores que inclinaron a elegir RETINA fueron: precio,
numero de IP soportadas, versatilidad en los informes, soporte de primera linea para

posibles inconvenientes con la herramienta y el buen nombre que tiene la herramienta, lo

15
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anterior, dado que la herramienta hasta entonces utilizada (Qualys) no brindaba las

suficientes alternativas y funcionalidades requeridas.

En la tabla 1 se ilustra las caracteristicas comparativas de las herramientas para la
ejecucidn de los andlisis, como se puede apreciar, la herramienta RETINA tienen mejores
caracteristicas:

Tabla 2 Informacion de las herramientas

PROVEEDOR HERRAMIENTA DEMO GRATUITO PRECIO ANUAL (Dolares) CAPACIDAD DEIP'S
GFl Software GFI LanGuard 30 dias 40,000 USD 8.000
Alien Vault  Unified Security Management™ [USRM™) 14 dias 19.600 USD llimitada
D diendo d idad
Beyonf Trust Retina Metwaork Security Scanner epenciendo de neceslda 2.034 UsD Ilimitada

{Mayor a 30 dias incluso)

Teniendo en cuenta la herramienta seleccionada, el paso siguiente, fue realizar la
instalacion de la suite RETINA Network Security Scanner; esta instalacion tiene unos
requisitos minimos de instalacidon (Para Teleperformance Colombia) que se deben tener

en cuenta y se muestran en la figura 2.

Operating Systems Windows 7 Professional 5P1 (64-bit)
MSXML 6.0 SP1 (revisar)

Software Microsoft .Net Framework 4.5.2
- TCP/IP — Required for communicating with the

Network Beyondinsight console, license validation, and scanning remote machines { Not Apply for Colombia)
- Ports 443 ond 21690 are required for integration with Beyondinsight { Not Apply for Colombia)
- Network Interface Card (MIC) with TCP/IF enabled

Processor Intel Core 7 2.50 Ghz (compatible)

Memory (RAM) 3GB

Hard Drive 452 GB

Minimurm Screen Resolution 1024x768

Figura 2. Requisitos minimos de instalacion de RETINA Network Security Scanner, Tomada de manual de

instalacion oficial anexo en el proyecto

Luego se continud con la instalacion de la aplicacién; en el anexo 1 (TP Colombia_Retina
Installation Guide _V3) se indican los pasos para la instalacion correcta de la aplicacion
RETINA (en idioma inglés, tomados de la guia de instalacién del producto (E-spincorp.com,

2017)).
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La arquitectura de la solucién se muestra en la figura 3:

Red Bogota

------------------------------------

Red medellin

Figura 1. Arquitectura de red para RETINA. Fuente, los autores
Desde el servidor central en donde estd RETINA, una vez se tiene alcanzabilidad técnica a
los servidores objetivos, se ejecuta los diferentes analisis de vulnerabilidades, dado que
desde un punto central se debe ejecutar el andlisis, es necesario que exista la conectividad

entre RETINA y los servidores.

FASE 3

Después de implementar la instalacién de manera exitosa, la aplicaciéon cada vez que se
ejecute, realizard una actualizacién automatica, que mantendra a RETINA con la dltima
version del sistema de calificacion o puntaje de vulnerabilidades (CVSS Common
Vulnerability Scoring System SIG CVSS, (el Sistema comun de puntuacién de
vulnerabilidad). Este sistema se usa para determinar el impacto que representa una
vulnerabilidad y se utiliza una escala que va del 0 al 10, en la actualidad se usa la version 3,

como se muestra en figura 4.
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Clasificacion CVSS Puntaje

Minguna 0.0

Bajo 0.1-3.9
Medio 4.0-6.9
Alto 7.0-89
Critico 9.0-10.0

Figura 2. Escala de calificacion de gravedad cualitativa

NOTA. Figura tomada de https://www.first.org/cvss/specification-document.

Asi mismo, dentro del sistema de puntuacion de la CVSS, se tiene en cuenta si existe o no
una remediacién, y ademas si existe una solucidon que indica si es temporal, definitiva o si
aun no existe una solucién conocida.

(FIRST — Forum of Incident Response and Security Teams, 2017), las soluciones
provisionales o las revisiones pueden ofrecer soluciones intermedias hasta que se emita
un parche o actualizacidon oficial. Cada una de estas etapas respectivas ajusta la
puntuacion temporal hacia abajo, lo que refleja la urgencia decreciente a medida que la
correccidon se vuelve definitiva. La lista de posibles valores se presenta en la Tabla 2.
Cuanto menos oficial y permanente sea una solucion, mayor serd el puntaje de

vulnerabilidad.

Tabla 3 Nivel de Remediacion

Valor métrico Descripcion

Mo definido [X)

=La asignacion de este valor a la métrica no influira en la puntuacion. Es una sefial a una ecuacion de
puntuacion para saltear esta métrica.
Mo disponible (U) Mo hay ninguna solucion disponible o es imposible de aplicar.

L. . Existe una sclucign no oficial, no de proveedores disponible. En algunos casos, los usuarios de la tecnologia

Solucidn alternativa (W) - ) . . iy .
afectada crearan un parche propio o daran los pasos para evitar o mitigar la vulnerabilidad.

Hay una solucion oficial pero temporal disponible. Esto incluye instancias donde el vendedor emite una

revision, herramienta o solucion temporal.

Una solucion de proveedor completa esta disponible. O bien el proveedor ha emitido un parche oficial, o hay

una actualizacién disponible.

Arreglo temporal (T)

Solucidn oficial [0)

NOTA. Figura tomada de https://www.first.org/cvss/specification-document.
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Luego del andlisis de los requisitos e instalacién de la aplicacién, se continué con la
validacion de los permisos de comunicacion entre el computador donde se instald la
herramienta y los servidores que se van a evaluar (es fundamental antes de iniciar el
analisis, verificar que exista comunicacién entre RETINA y el sistema informatico a
evaluar). Este es un control previo que se debe realizar con anticipacién a la realizacién del
escaneo de vulnerabilidades, a pesar de que el computador esta dentro de la red de la
compafia siempre se debe realizar esta verificacion; ésta prueba de comunicacién se
realiza a través de un ping desde el servidor donde se instalé6 RETINA Network Security
Scanner hacia el servidor a evaluar, este comando se realiza desde la consola de comando

de Windows (ejemplo: ping NOMBRE O IP SERVIDOR) como se muestra en la figura 4.

Figura 3. Comando ping que se usa como prueba de comunicacién entre dos host.

En el orden de las ideas, se hace una recoleccion de la informaciéon de los servidores a
escanear. También se realizé la instalacion de la aplicacion y se ejecutaron pruebas basicas
de comunicacién que son necesarias antes de realizar el escaneo; paso siguiente y previo
al inicio del escaneo de vulnerabilidades, se creé una OC (Change Order, es un flujo de
trabajo para la ejecucidén de varias tareas que involucran varias personas o responsables)
orden de cambio en la herramienta CA Service Desk Manager, dentro de los
procedimientos internos de la compaiiia, se debe tener un registro de todas las

actividades a ejecutar sobre las redes y sistemas, la OC en particular creada, se describe y
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solicita la ejecucidon de un escaneo de vulnerabilidades que se va a realizar; para lo cual,
se deben registrar todos los servidores que estén en la lista de escaneo y también se debe
registrar el tiempo de duracion de la ventana (en caso de que aplique) y tener a la mano
los nimeros telefénicos de los lideres y personas encargadas de las dreas de Red,
servidores, aplicaciones y cualquier otra drea que pueda tener afectacidon, del mismo
modo, una vez creada la OC, ésta se socializa con las personas involucradas y participes
del comité de cambios. En el Anexo 2 se precisa los pasos para la creacién de la OC. La
herramienta RETINA fue implementada configurando los perfiles necesarios para realizar
la prueba de seguridad, dentro de lo configurado se encuentra:

1 - Instalacién de la licencia otorgada por el proveedor Beyond Trust, en un servidor
dedicado al area de seguridad de la informacién: alli, solo se puede acceder con las
credenciales del usuario autorizado a nivel de AD (Directorio Activo) y desde red interna,
es decir, desde red de Teleperformance. Asi, no sera posible entonces acceder a la

herramienta desde una red externa, evitando ingresos no autorizados.

2 - Por ser cliente instalado dentro del servidor, no se requiere un usuario de RETINA
exclusivo para autenticacidon de ingreso a la herramienta. La aplicacién funciona con

recurso instalado sin inconveniente alguno.

3 - Para los tipos de escaneo e informes requeridos, se realizd la seleccién del PCl
Compliance, que es un equivalente al reporte prioritario de acuerdo a las necesidades del
negocio y a los lineamientos corporativos de TP, al ser este tipo de clientes su mayor
fuente de ingreso econdmico. La configuracion PCl compliance, permite realizar un analisis
técnico considerando el cumplimiento mismo de la norma, como vulnerabilidades de tipo
inyeccién, control de acceso, problemas de contrasefias, falencia en parches, controles

criptograficos, entre otros.
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4- Se realizo la configuracion, de cada grupo de dispositivos-servidores criticos (Domain
Controller, Antivirus, CHE, Call Copy) con todas las las IP’s recolectadas e identificadas
dentro del alcance de dichos dispositivos, para mayor facilidad al momento de ejecutar un
escaneo, dando independencia a cada uno de estos grupos y brindando facilidad vy

consistencia en el tipo de reporte requerido por servidor.
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Ejecucion del analisis

En este punto de la metodologia, una vez configurado el tipo de andlisis a realizar, se da

inicio a la ejecucion del andlisis de vulnerabilidades acorde a la orden de cambio ya

aprobada, se finaliza con la entrega de informes de los escaneos, para lo cual, se debe

tener en cuenta la lista de servidores mostrada en la figura 1. La configuracidn se muestra

el escaneo con la suite de RETINA para una sola direccién ip — servidor (figura 6):

Eile Edit  View Tools Help

Dizcovern Audit Homediat
Actions

Taigets Select Targets
Ports Taiget Type

Audits Single IP

Options EOOrETE
Credentials 10. 160, 31 . 220

o Heport

Filepusme

[H5M Secundaio
Job M ame:
|HSH Secundaio

Figura 4. Escaneo en RETINA para una sola IP, fuente: Herramienta RETINA implementada

En la siguiente ilustracion (figura 7), se muestra la configuracién de un escaneo para varias

direcciones ip — servidor:

File Edit View Took Help

Dizcover Audit

Actions
Targets

Sebect Targets
Pons Tt Tune

Audits
Options
Ciedentials

Advarced

Ac

Remediate

Report

Bddesses: i Vo
3.10.160,103.190.10.160.103.176,10.160.102.169]

Oulgut Type:

Fie =]
MewCalCopy

Job Name:
NewCalCopy T ]

Completed
Scheduled

. &

Scanned IPs

Status

Completed
Completed
Compleied
Completed

Stat Time:

777 S e T S

03112017 030051 &

031172017 090842 a
0371172017 03.04.21 a
03/11/2017 11:34.35 a

m
m
m

End Time

Data Souce

0371172017 0. C:\Progeam Fies [B5/\Bey.
0371172017 0 C:\Propeam Fies [#B5N\Bey.
03/11/72017 0. C:\Progeam Fies [xE5M\Bey.
031172017 1... C:\Progrem Files (xBST\Bey.

Scan Engne

Fietina
Fiatina
Fietina
Felina

Figura 5. Escaneo en RETINA para varias IPs
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En la figura 8, se muestra el escaneo en estado Running (Ejecutando)

Eile Edit Wiew Took Help

Discover | Audit Remediate Repot
1= Actions
Targets | Select Credential
Ports Crosartial Type
Audits - Hul Session - -]
Ophions
Credentials
=) Scam Jobs
Active
Completcd ok M Stetus Stait Tine Diala Source Sean Engine.
1140872017 030051 am C\Progiam Fiks [+885]\Bepon
Seheduled
Pause
Abort
Refresh
[ Scanned IPs [2 Total]
=] General
mb Tedeesnd | Addess 016010114
Aepail Date 03/11/2017 040055 a0
Ting Tokive 5
10160302710 159250 3> 192 188,201 65192 168 201, 1810 156,100,142> 10160 103,71

Tiacercute

Figura 6. Escaneo en RETINA en estado Running.

Luego de finalizar los escaneos, para todos los tipos de servidores se realiza el exporte de
los resultados, en la imagenes 9 y 10. Importante aclarar que se exporta bajo el formato

de PCl Compliance (Payment Card Industry), siendo esta la certificacién de mayor peso y

reconocimiento a nivel global para el estdandar de cumplimiento en seguridad

transaccional con informacién de tarjeta de crédito; uno de los pilares en

Teleperformance Colombia en compromiso con sus clientes.

Discover | Audit Hemediate Repot

| Configuration
Type Select Repoit Type
Optionz

Scan Jobs

Active
Completed
Scheduled

Pause
Abort

Results

Slabus Shait Tieme

Rurnng [0 of 2 Completed) 0311/2N7 030051 am
Rurning (0 of & Completed) 0211/207 03:04:21 am

Figura 7. Generacion de Informes.
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File Edit View Tools Help

| viscover || vt || Remedate ||

Report
Configuration
Lype Selnct Renort Tune
Options. Fopag Type:
PCI Comphance =]
Cscanlobs
Active ==
Completed Job Name Status. Stast Time: End Time - Data Source. Scan Engne -
i NewDC Aborted 03/11720170... C:\Program Files (x85/\Bey... Relina
< * Newdnsiviu Complsted 03/1172017 030051 am 03/11720170.. C\Program Fies (x85/\Bey,.. Reiina
— Newmal Completed 03/11/2017 030842 am 03/11720170... C:\Program Fies (x85/\Bey... Relina
o | Completed 10371172017 03.04.21 am |03/1172017 0. |C:\Progea Files (x85/\Bey. |Retina
Delete NewCaliCopy Completed 031172017 11:34% am 03/11720171... C:\Program Files (x85/\Be... Retina F
Refresh | -
] Results

*\ Your report is generating.

Please wait...

Figura 8. Generacién de informes parte 2.
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4.RESULTADOS Y DISCUSION

4.1. Resumen general de hallazgos

A continuacion, se listan los resultados (en barras) de los escaneos realizados sobre los
servidores criticos anteriormente visualizados en la Tabla 1, para lo cual, el andlisis de
vulnerabilidades fue exitoso, obteniendo informaciéon relevante e importante de

seguridad que es necesario analizar acorde a los procesos de la compaiiia.

Lo que se busca, es dar de una manera clara, concisa y precisa, los tipos de
vulnerabilidades existentes dentro de la red interna de la compaiia, con una breve
descripcién de cada una de ellas y a su vez, la instruccion que debe ser tenida en cuenta

para eliminar o subsanar la brecha de seguridad encontrada.

Nota: el listado completo de nombre de servidores, IP, rol del servidor, estado general de
cumplimiento dentro del alcance del reporte del escaneo, total de posibles
vulnerabilidades encontradas, vulnerabilidad y descripcion, posible remediacion,
comentarios adicionales y fechas exactas de los escaneos, fue entregado a la compaiiia

como documento confidencial, para lo cual se tiene el siguiente resumen de hallazgos:
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Cuenta de RISK VALUE

Hallazgos
200 177
150
100
50
0
High Medium

RISK VALUE %

Figura 9. Resultado del anélisis de vulnerabilidades

Acorde a la figura 11, se puede indicar como resumen general:

- Se listan por su prioridad, un total de 177 vulnerabilidades consideradas ALTAS
(HIGH) fueron encontradas en todos los sistemas y 92 hallazgos fueron
considerados de criticidad media, lo que supone un alto riesgos de seguridad en la
infraestructura tecnoldgica.

- Para la organizacién, se brinda nombre especifico del hallazgo, en este caso
llamado RISK — FINDINGS, bajo el cual se identifica que tipo de remediacidn es

posible efectuar, segun su complejidad y riesgo para la compaiiia.
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4.2. Resumen de hallazgos por rol del servidor

A continuacion (figura 12), se incluyen los datos estadisticos por grupo de servidores

acorde a los hallazgos:

160 Rol Servidor Vs. Vulnerabilidad (%)

140
120
100
80
60

40

20

Antivirus Call Copy Card Holder Controlador Correo
Dominio

H Medias HAltas

Figura 10. Resultado de Vulnerabilidades por tipo de Servidor
En estos resultados, se ve claramente que los controladores de dominio presentan el nivel
mas alto de hallazgos (mds de 120 vulnerabilidades consideras de nivel alto), lo que
genera una alerta a los responsables de éste componente informatico, toda vez que se

debe generar un plan de mitigacién mds completo.
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Tabla 3 Resultados Cuantitativos por Servidor
ANALISIS DE VULNERABILIDADES

Roles de los Servidores | = Medias Altas Total general

Antivirus g 4 13

call Copy 37 17 54

Card Holder 31 16 a7

Controlador Dominio 11 136 147

Correo 4 4 a8

Total general 92 177 269

NOTA. Se muestra el namero de vulnerabilidades por tipos de servidores evaluados.

Acorde a la figura 12 y la Tabla 3, se indica a continuacion el analisis vs la solucidn de las

vulnerabilidades encontradas, teniendo en cuenta el contexto del negocio para los tipos

de servidores analizados:

Segun los resultados obtenidos, se brindard prioridad a las remediaciones de los
servidores con rol de controlador de dominio, ya que tienen una alta importancia,
para mantener seguro y administrables los usuarios y recursos de red, vy
proporcionan compatibilidad a las aplicaciones habilitadas para el directorio como
Microsoft® Exchange Server.

En segunda instancia, se trabajaran las remediaciones para los servidores con rol
de Call Copy, debido a que alli se almacena la informacién referente a las
grabaciones de llamadas, que son prioritarias para las operaciones de cada cliente
pasa sus seguimientos desde el area de calidad, mejorando la produccién vy
cumpliendo con requerimientos contractuales cada uno de los clientes suscritos a
Teleperformance Colombia S.A.S.

El tercer servidor con rol de Card Holder (y no menos importante por estar en este
lugar), se tiene en proceso de analisis con las areas de infraestructura tecnoldgica,
debido a que las remediaciones a implementar, deben ser revisadas vy
monitoreadas durante su ejecucion, debido al impacto negativo que pueden
causar los cambios con las aplicaciones de Cliente utilizadas en los procesos de sus

operaciones.
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Por ultimo, se trabajardan en conjunto las remediaciones en conjunto, de los
servidores con roles de Antivirus y Correo, ya que al interior de los equipos de
infraestructura se ha determinado que las vulnerabilidades identificadas no
representan un alto riesgo dentro de las remediaciones propuestas, porque se
cuenta con controles de mitigacién al interior de dicha area, como son el soporte

con el proveedor de servicios.

4.3. Propuestas de remediacion

Bajo los estdndares corporativos de Teleperformance S.A.S., el plan de remediaciones

debe ser entregado en inglés, ya que, en algunas ocasiones, las opciones de ejecucion de

remediaciones pueden requerir consultas a la casa matriz en USA, lo que brinda agilidad

en el

tratamiento de la informacidn correspondiente con cada una de las dreas

involucradas.

De esta manera, las recomendaciones se hacen para cada hallazgo, acorde al siguiente

formato:

El tipo de vulnerabilidad (Password, SSL, TLS, Certificates, etc.)

Su descripcion y explicacion del riesgo que representa, en conjunto de como dicha
vulnerabilidad puede ser explotada.

Remediacidn sugerida para implementacion, la cual, de acuerdo a la necesidad del
negocio y el riesgo que representa para la compafiia, puede ser ejecutada o en su
defecto, validada con los expertos en las areas de infraestructura, su afectacion a
nivel funcional dentro de operaciones con los clientes dentro de la organizacion,

entre otros.
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Para ilustrar las recomendaciones entregadas se tienen los siguientes 2 casos:

e De tipo: Password Does Not Expire

- Descripcidon del riesgo: If a user password does not expire you allow a remote
attacker endless amount of time to try to figure out your users password. It is
recommended that you make all users passwords expire unless the user account is
used for a system service. Note, Linux/Unix based systems running Samba are also
affected by this notification

- Posible Remediacion: Remove the password never expires option from the user
account.
1. Open User Manager.
2. Select the user from the list.
3. Select Properties from the User menu.
4. Uncheck "Password Never Expires".

5. Click "OK".

e De tipo: SSL/TLS RC4 Cipher Suites Supported

- Descripcion del riesgo: The remote host allows the use of RC4 cipher suites. The
RC4 cipher generation of a pseudo-random stream of bytes is flawed to allowsmall
biases into the stream, decreasing its randomness. If plaintext is encrypted over
and over and an attacker is able to obtain millions of ciphertexts, the attacker may
be able to retrieve the plaintext from the stream.

- Posible Remediacion: If possible, disable the use of RC4 ciphers in the application

or its host operating system.4. Uncheck "Password Never Expires".

Todos los resultados obtenidos, fueron entregados a las dreas internas de
TELEPERFORMACE SAS para que realicen un plan de mitigacion de vulnerabilidades sobre
los sistemas involucrados. Una vez se inicien las implementaciones de las remediaciones
propuestas, se procedera a ejecutar las fases 1, 2 y 3, con el objetivo de verificar que los
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riesgos identificados si se cerraron o cuales aun permanecen abiertos y

realizar otro plan de mitigacién y un proceso de aceptacion del riesgo.

es necesario
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5.CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

En la actualidad la gran mayoria de compaiiias tienen sus procesos digitalizados, en
sistemas de computacion; la empresa TELEPERFORMACE SAS con presencia en varios
paises tiene la premisa de proteger el activo mas valioso en su negocio, la informacion.
Haciendo referencia a lo anterior y como estudiantes de Ingenieria en Sistemas, la
compaiiia brindd la oportunidad a dos estudiantes de la institucidn Instituto Tecnoldgico
Metropolitano — ITM para realizar la implementacidon de un procedimiento de sistema de
gestién de vulnerabilidades, para lo cual, tanto la instalacién, como la ejecucién vy las
recomendaciones entregadas a la compaiiia fueron exitosas, cumpliendo con los objetivos

planteados.

Como consecuencia de la necesidad descrita por la Ana Lucia Gémez Osorio (IT Security
Manager), se logré el objetivo planteado como proyecto, que fue el de analizar las
vulnerabilidades de seguridad informatica y su posible mitigacién en un ambiente de
produccién real de IT, mediante el uso de la herramienta de escaneo RETINA en la
empresa TELEPERFORMANCE S.A.S en las ciudades de Medellin y Bogota, en
consecuencia, todos los objetivos especificos también se lograron alcanzar con éxito:

1. Identificar el alcance de la red y los servicios informdticos para evaluacién de
vulnerabilidades: entregando en listado completo de los equipos a realizar la
prueba de seguridad.

2. Disefiar el servidor donde estarad instalada la suite de RETINA: Entregando los
requerimientos técnicos necesarios para la implementacién de RETINA.

3. Establecer la configuracién especifica de RETINA acorde al alcance de la red y
servicios para la ejecucién del analisis: Configurando la herramienta y ejecutando
el analisis de vulnerabilidades.

4. Sintetizar el informe de las vulnerabilidades, amenazas y riesgos existentes con el
respectivo plan de remediacion: entregando los informes de seguridad con las
respectivas recomendaciones a la empresa.
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Se realiz6 por parte de TELEPERFORMACE SAS la compra de la herramienta RETINA
Network Security Scanner, después de un previo estudio por parte de los analistas, se
logrd crear un manual especifico para Colombia y se adjunta éste como anexo, adicional a

esto, se deja como apéndice A, las lineas de comandos para la instalacion.

Se hace aclaracién de los Requisitos de maquina, que se requieren para la instalacion, esta
lista se crea para efectos de la Empresa TELEPERFORMACE SAS en Colombia, con el fin de
dejar todo el proceso documentado y funcional, lo que se entrega es valor agregado a los

objetivos inicialmente planteados.

Por otra parte, se entiende y reconoce las diferentes escalas de medicién de las
vulnerabilidades, para poder plasmar en el informe final un estado de la seguridad en la
red. Es importante destacar las pruebas de comunicacién que se hacen previas al escaneo,
estas pruebas son bdsicas pero importantes para garantizar el correcto proceso de gestion
de las vulnerabilidades, si llegase a haber falla desde el drea de red corporativa se otorgan
los permisos para garantizar la comunicacion desde el servidor de retina hacia los

servidores a evaluar.

El presente trabajo también se caracteriza por adaptarse a los lineamientos de la empresa
a nivel de procesos, donde se explica de forma detallada como crear la Orden de Cambio
(OC) desde el software Service Desk (Herramienta de Gestion de Tl usada por la
compafia), esta tarea es requerida para preparar la ejecucion del escaneo de
vulnerabilidades con RETINA y en la metodologia se redacta de forma detallada y también
en el documento anexo 3: PROCEDIMIENTO PARA EL MANEJO VULNERABILIDADES
INTERNAS Y SUS REMEDIACIONES PLANTEADAS, esta redactado quien es el encargado
de realizar esta actividad.

Por ultimo, la recomendacidn general y trabajo futuro a desarrollar, es que la compaiiia
designe un area responsable o una persona que logre sacar adelante la implementacién
de las recomendaciones de seguridad entregadas, dado que éstas acciones no hacen parte
de éste proyecto, pero desde el punto de vista de seguridad, es fundamental su solucién y
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cierre del ciclo de vulnerabilidades, asi mismo, cree un programa de ejecucién periddica

de andlisis de vulnerabilidades (al menos cada 6 meses).

A continuacién se muestra el diagrama de flujo del programa creado para la compaiiia,

donde se detalla el proceso completo para el manejo de las vulnerabilidades en la
compaiiia TELEPERFORMANCE SAS.
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7.ANEXOS

7.1. Anexo 1: Manual de instalacion de RETINA

Este manual se anexa en el entregable

7.2. Anexo 2: Creacion y gestion de la Orden de Cambio - OC

1. Creacion: se muestra ejemplo con la figura 13. Se deben tener en cuenta los

campos resaltados en color verde: Reported By, Category, Group, Location.

G’ @ hitps://servicedesk teleperformance.com/CAisd/html/popup_frames htmi?POPUP_URLIX=0+ popupType=1
—

&) Service Desk

& Naranjo, Martin Log Out

File * View ¥ Activities ¥ Actions ¥ |Search ¥ Reports ¥ Window ¥ Help * {oﬁgl ég
9987582 Incident Detail [ Edit i Create Change Order Create Problem M|

Save Successful - Incident 9987582 created

Reported By Affected End User Category Status Priority Ownership
Naranjo, Martin Naranjo, Martin Enterprise.Security.Internal Vulnerability Scan Open a Internal
Assignee Group Client/LOB Location

Enterprise Security Group TPCO Tecnologia Bogota, Colombia (Americas)
Production Affecting Number Agents Affected Vendor External System Ticket
No 23
Current Phone Number Configuration Item Affected Service Major Incident

No

Problem Change Caused by Change Order
Call Back Date/Time Initial Expected Resolution Date Current Expected Resolution Date

Figura 11. Herramienta Servicie Desk para Teleperformance

2. Luego de la creacidn de la OC, se prosigue con la asignacion de la tarea a realizar,
en este caso es: internal vulnerability assessment (evaluacion de vulnerabilidad

interna) y la hora de inicio, como se muestra un ejemplo en la figura 14
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Open Date/Time Last Modified Resolve Date/Time
11/03/2017 07:10 am 11/03/2017 07:24 am
1_. Additional Information 3 . Relationships 4 . Knowledge Management
1. Activities [ 2. Properties ] 3. Attachments | 4. Efficiency Tracking 5. Support Autg
Properties |

Name Value Examples
Audit Type: Internal Vulnerability Assessment

n r

Figura 12. Asignacion de la tarea a realizar

3. Paso seguido en Service Desk, se deben dejar por escrito todas las

recomendaciones necesarias, como se muestra a continuacion en la figura 15:

1 . Additional Information 3 . Relationships 4 . Knowledge Management 5 . Event Details

1. Activities 2. Properties 3. Attachments 4. Efficiency Tracking 5. Support Automation
Incident Activity Log List Show Filter(§) W Clear Filter($)
Expand All ($) 1-20f 2

Type Created By On Time Spent Description

+ Transfer  Naranjo, Martin 11/03/2017 07:23 am 00:00:38 Por favor realizar validaciones respectivas en conjunto con el plan de trabajo.
+ Initial Naranjo, Martin 11/03/2017 07:10 am 00:09:28 Create a new request/incident/problem/change/issue
Expand All ($) 1-2 of 2

Figura 13. Asignacion de la tarea a realizar

4. Para finalizar se debe documentar (log comment) los servidores que seran

intervenidos en el escaneo, como se observa en la figura 16

Create New Activity for Incident 9987582 [
Incident Number Incident Summary
9987582 Escaneo de dispositivos (servidores) criticos para Teleperformance Colombia
Activity Type Analyst Internal?
Log Comment Naranjo, Martin &
Time Stamp @ Date of Activity Time Spent
11/03/2017 07:26 am 11/03/2017 07:26 am
User Description Spelling
tpcf359-184  172.33.0.184 CallCopy -

tpcf359-185  10.160.103.185 CallCopy
tpcf360-186  10.160.103.186 CallCopy
tpcf360-187  10.160.103.187 CallCopy
tpcf360-189  10.160.103.189 CallCopy
tpcf360-190  10.160.103.190 CallCopy
tpcv358-178  10.160.103.178 CallCopy
I1:DC\-'359—168 10.160.103.168 CallCopy

|l |

Figura 14. Documentacién de los servidores
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5. La orden de cambio (OC) queda en estado inicial Open (Abierto) como se muestra
en la figura 17, al momento de iniciar se debe cambia a estado en Progreso (figura
18), cuando se termine el escaneo se debe dejar en estado Analisis Completado
(figura 19) y al finalizar se debe documentar, adjuntar los reportes y cambiar a

estado Cerrado (figura 20)
&

File * |View ¥ Activities ¥ Actions ¥ Search * Reports ¥ Window > Help~ fﬁ a@ :a

9987582 Incident Detail =

Save Successful - Activity Log created
Reported By Affected End User Category Status Priority Ownership

Naranjo, Martin Naranjo, Martin Enterprise.Security.Internal Vulnerability Scan Open 4 Internal

Service Desk

& Naranjo, Martin Log Oul

Figura 15. Orden de Cambio en estado Abierto

Ml Teleperformance

"y

Service Desk

X nNaranjo, Martin Log O

File * View ¥ Activities * Actions ¥ Search ¥ Reports ¥ Window ¥ Help v & @@ éa

9087582 Incident Detail =

Save Successful - Activity Log created
Reported By Affected End User Category Status Priority Ownership

MNaranjo, Martin Maranjo, Martin Enterprise.Security.Internal Vulnerability Scan In Progress 4 Intamal

. e —

Figura 16. Orden de Cambio en estado En Progreso

l Teleperformance

oy Service Desk

& Maranjo, Martin Log Out]

File * View > Activities * | Actions ¥ Search * Reports ¥ Window > Help ~ iﬁ a@ ‘:a

9987582 Incident Detail

Save Successful - Activity Log created

Reported By Affected End User Category Status Priority Ownership

MNaranjo, Martin MNaranjo, Martin Enterprise.Security.Internal Vulnerability Scan Analysis Complete 4 Internal

Figura 17. Orden de Cambio en estado Andlisis Completado
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) Service Desk

& Naranjo, Martin Log Ou

File ¥ View * Activities ¥ |Actions ¥ |Search ¥ |Reports ¥ Window ~* Help ~ éaa 23

9987582 Incident Detail

Save Successful - Activity Log created

Reported By Affected End User Category Status Priority Ownership

Maranjo, Martin Naranjo, Martin Enterprise.Security.Internal Vulnerability Scan Closed 4 Internal

T —————
Figura 18. Orden de Cambio en estado Analisis Completado
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7.3.
internas y sus remediaciones planteadas

Anexo 3: Procedimiento para el manejo vulnerabilidades

El siguiente flujograma ilustra el procedimiento para la ejecucién de un analisis de

vulnerabilidades, de la misma forma, se anexa el procedimiento como documento

complementario:

item MANEJO VULNERABILIDADES TPCO OBSERVACIONES
Inicio de la planeacién
. del proyecto.
Inicio
1
A2 Analista de Seguridad IT
Se solicita esquema solicita al adrea de
2 de IT Actualizado. infraestructura 1T el
esquema actualizado.
% Reporte inmediato de
Se construye el plan trabajo para informar a
3 de trabajo con IP’s al los equipos
alcance. involucrados.
+ Creacion de la orden de
Se solicita la OC (orden de cambio por medio del
4 cambio) analista de seguridad
de la informacion, en la
* herramienta Service
Desk.
Validar con los equipos
) de infraestructura,
éSe aprueba No Validar las razones | cyando es posible
3 la ord.er; de y escalar cuando aprobar la orden de
cambio? se puede ejecutar | cambio.
* Si
Se ejecuta escaneo de
Prepara la < al al |
6 herramienta Retina Ip'sa a.cance Co,n a
herramienta Retina.

\4
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Clasificacion de
Clasificacion de vulnerabilidades
encontradas a nivel

vulnerabilidades encontradas

interno segun su nivel

7 segln su criticidad (para oo
corporacién y negocio) de criticidad (altas vy
medias, ya que las bajas

@ no aplican a
remediacién).

Se notifica a Notifica a
Seguridad de la
Informaciéon sobre los
¢Es posible \|_ Validar las razones linconvenientes
cumplir con las : y escalar C}Jando se |presentados, para ser
3 fechas indicadas? puede ejecutar documentados.
El plan de trabajo
original, debe  ser
modificado y entregado
de nuevo a los equipos
con las fechas nuevas.
Se brinda asesoria a los
equipos de
infraestructura IT por
parte d Seguridad de la
informacion.
(de acuerdo a los
Se ejecuta propuesta de lineamientos
9 remediacion corporativos).
Se  vela por el
cumplimiento de
politicas de seguridad
en la compaifia y se
validan los posibles
clientes afectados.

) 4 El drea de Seguridad de
la Informacion, notifica
dicho incumplimientos
de las areas

. ése r?re.sentan >  Notificara C(?mprometidas a sus
incumplimientos con . directores de IT
directores de IT .
10 las remediaciones y espectivos.

sus fechas pactadas?

No

El proceso comienza de
nuevo, una vez los
directores notifiquen al
area de Seguridad de la
Informacién.

42



iy Cédigo FDE 089
-JTM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Se remite al item 9 de
nuevo.
Una vez finalizado el

11 paso de ejecucién de
propuesta de
remediacion, se

continta con el item 12.

De esta forma se debe

proceder con un re-
Notificar al drea de escaneo para validar si
Seguridad de la 4 efectivamente las
Informacién que las hast vulnerabilidades fueron

e asta

12 remediaciones fueron remediadas.
. 10
aplicadas

Se ejecutan los pasos
de la cadena desde el
item 4 hasta el 10.

Entrega de reporte

y limpio. Se notifican las
areas involucradas
durante todo el proceso

Se entrega reporte limpio y se brindan

13

sugerencias/mejoras al
procedimiento
establecido segun las
dificultades
presentadas.

Fin del procedimiento
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8.1. Apéndice A. Codigo Para Instalacion por Comando de

RETINA
Los siguientes comandos son para instalar Retina, se toman de la guia de instalacién.

REINSTALLMODE="amus"”

Cause all files to be overwritten.

/an

Completely silent.

User interface does not display. If a reboot is required, Windows Installer automatically
reboots the system at the end of installation.

/ab

Basic user interface.

Only a progress dialog is displayed to the user. If a reboot is required, Windows Installer
prompts the user to reboot.

INSTALLDIR="...”

Installation folder where ... is the path to install.

Set this property to change the default installation path.

CREATEDESKTOPICON="0"

Disables creation of a desktop icon for Retina.

This option is enabled by default. Set to 0 to prevent creation of the icon.

/1*v “C:\RetinalnstallLog.txt”

Enables full logging.

This should only be used for debugging if problems occur during installation.

REBOOT="ReallySuppress”

44



JTM

Institucion Universitaria

INFORME FINAL DE
TRABAJO DE GRADO

Cadigo FDE 089
Version 03
Fecha 2015-01-22

Used to suppress the automatic reboot when using the /qn silent option. The reboot still

needs to occur, for the software to run properly.

SERIALNUMBER="...”

Sets the serial number where ... is the actual serial number.

CFPATH="..”

Path for Common BeyondTrust files, such as Auto Update.

If another BeyondTrust product is installed, this parameter is ignored since the common

path must be the same for all BeyondTrust products.
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