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Resumen

Este trabajo de grado propone una metodologia de seguridad en base de datos, la cual esta enfocada
en una serie de procedimientos, técnicas y métodos soportados y documentados en este escrito,
cuya finalidad es exponer una reduccion en la brecha de vulnerabilidad en la seguridad de la
informacion de base de datos.

Como punto de partida se llevé a cabo una investigacion de los métodos de seguridad actuales y
maés eficientes documentados que se aplican en los motores de base de datos SQL Server, MySQL
y Cassandra, la investigacion tomo como premisa hallar la manera més adecuada posible de
asegurar los datos almacenados en una BD vy restringir o denegar el acceso a agentes internos o
externos, con base en este planteamiento se implementaron los métodos de control de acceso y
cifrado de datos, los cuales constan de una serie de procesos que fueron ejecutados y probados en
los tres motores de bases de datos mencionados anteriormente para asegurar la informacion.

Con el fin de comprobar la efectividad de la seguridad implementada, se simularon diversos
ataques al control de acceso y al cifrado de datos, simulando redes de area domestica (LAN), y
conexiones directas en un mismo nodo, por medio de diferentes aplicaciones y software
especializado en aprovechar este tipo de vulnerabilidades.

En la pruebas y ataques realizados a las bases de datos se logré identificar algunos resultados sobre
las aplicaciones mas efectivas para vulnerar la seguridad de las bases de datos, entre ellos se
encuentran en el sistema operativo “Kali Linux”, ademas a esto se pudo identificar el motor de
base de datos que proporciona mayor integridad y confidencialidad a la informacion almacenada
es SQL Server, ya que en este se puede implementar un mayor nimero de métricas que permiten

elevar el nivel de seguridad de los datos almacenados.
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Acrénimos

SQL Structured Query Language.

CQL Cassandra Query Language.

db Base de datos.

priv Privilegios.

RBAC Control de Acceso Basado en Roles.

SMK Clave Maestra de Servicio.

DMK Clave Maestra de base de datos.

3DES triple des, algoritmo de cifrado.

AES Advanced Encryption Standard, algoritmo de cifrado.

md5 Message-Digest Algorithm 5, algoritmo de cifrado.

SHA o SHA1 Secure Hash Algorithm, algoritmo de cifrado.

SSL Secure Socket Layer, protocolo criptografico.

KS KeyStore, almacén de certificados con claves privadas.

keepass KeePass Password Safe, software para almacenar contrasefia.

cqlsh es el Shell de linea de comandos de Cassandra, con el cual se pueden ejecutar instrucciones
en el lenguaje de consultas CQL.

column family contenedor para filas.

Keyspace contenedor de espacio de nombres (db)

sa system administrator (usuario administrador por defecto de base de datos SQL Server)
SP1 Service Pack 1, paquete de actualizacion.

SP2 Service Pack 2 paquete de actualizacion.
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TB Terabyte.

MyISAM Indexed Sequential Access Method, Método de Acceso Secuencial Indexado.
NoSQL bases de datos no relacionales.

role Conjunto de permisos asignados a usuarios.

localhost contexto de redes.

PING Packet Internet Groper, buscador de paquetes en redes.

Script archivo de procesamiento por lotes.

SGBD sistema gestor de base de datos.

DBA Administrador de base de datos.

hash Algoritmo matematico para transformar datos con una longitud fija.

Root cuenta superusuario (permite el acceso absoluto a todo el sistema).

Kali Linux es un sistema operativo basado en Debian GNU/Linux.

HexorBase aplicacion de base de datos, disefiada para administrar y auditar multiples servidores
de bases de datos simultaneamente.

Crunch Es un generador de listas de palabras.

Cain & Abel es una herramienta de recuperacion de contrasefia.

RBAC (Role Based Access Control) Control de Acceso Basado en Roles.

Salt texto generado aleatoriamente para generar un hash mas seguro.
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1. Introduccion
Desde el primer momento en que se inici0 a almacenar informacion importante en medios
virtuales, la proteccion de informacién se ha convertido en un aspecto muy importante en cualquier
organizacion, es por ello que nace la necesidad de mejorar los esquemas, metodos y procesos de
seguridad establecidos, especialmente los que se refieren a la informacion almacenadas en una
base de datos, esto conlleva a generar una cultura de seguridad de la informacién basada en la
importancia de proteger los datos con una serie de recomendaciones especificas para cada
segmento o area intervenida, aplicando politicas estrictas que permitan mitigar las vulnerabilidades
a las que puede estar expuesta una base de datos.
Considerando la importancia que se tiene actualmente de reducir el nivel de exposicién de la
informacion en las organizaciones, el presente proyecto propone una metodologia que permita
aumentar el nivel de seguridad de la informacion almacenada en una base de datos, a través del
andlisis y la experimentacion de los métodos y buenas précticas de seguridad aplicables a los
motores de base de datos tales como: SQL Server, MySQL y Casandra, para de esta forma lograr
crear una propuesta estructurada del proceso que pondra en funcionamiento la metodologia en un
sistema gestor de base de datos.

Objetivos

Objetivo General.
Implementar una metodologia que permita asegurar la informacién en una base de datos, por medio
del analisis de los métodos de seguridad existentes y de las experimentaciones en tres motores de
base de datos distintos, generando la estructura del proceso para la implementacion y operacion de

la metodologia en un sistema gestor de base de datos.
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Especificos

Investigar cuales son los métodos de seguridad que existen actualmente en el mercado.

Determinar cuales son los ataques a las bases de datos que ya se encuentran identificados

actualmente en el mercado.

Realizar experimentaciones implementando los métodos de seguridad encontrados en tres

motores de base de datos: SQL Server, MySQL y Cassandra, con el fin de realizar ataques con

la finalidad de infringir la seguridad de cada uno.

Realizar el analisis de los métodos de seguridad teniendo en cuenta los resultados de la

experimentacion y de los ataques.

16
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2. Marco Tedrico

Se conoce a una base de datos como una coleccion de datos relacionados que se almacenan en un
sistema de informacion para ser utilizados por diferentes usuarios y aplicaciones. Los componentes
mas importantes a utilizar son los datos, el sistema gestor de base de datos (SGBD) y los usuarios,
el conjunto de estos componentes es la base de datos; la integracion de los datos conforma la
informacion a utilizar por el usuario y el SGBD es la interfaz entre el usuario, las aplicaciones y
la BD.

A través del SGBD el usuario puede interactuar con la informacion almacenada, consultando,

modificando, eliminando o ingresando nuevos datos.

Existen diferentes tipos de usuarios: los que utilizan las aplicaciones que se conectan a la BD, los
que consultan directamente en el SGBD utilizando un lenguaje de consulta estructurada, y los que
se encargan de administrar y gestionar todas las actividades relacionadas con la BD, a este Gltimo

se le conoce como administrador de base de datos (DBA). (Yera, 2007)

Para lograr reducir la posibilidad de fallas de seguridad, perdida de informacidn o incidentes que
pongan en riesgo la informacion almacenada, en la actualidad se cuenta con métodos de seguridad
que varian de acuerdo con el motor de base de datos que se esté usando, los métodos de seguridad
ayudan a establecer ciertos servicios de seguridad como son la confidencialidad, autenticacion,
integridad, proteccion a la réplica, auditabilidad o trazabilidad y accesos no autorizados, entre

otros.

Los avances tecnoldgicos hacen que cada vez se tenga mas acceso a la informacion de forma

remota, y permiten realizar gran cantidad de procesos electrénicos que llevan informacion
17
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importante de cada usuario; tal como son manejo de redes sociales, transacciones bancarias,
transacciones comerciales, encuestas, plataformas médicas, entre otros; estas transacciones e
intercambio de informacion a través de dispositivos electrénicos convierten a los usuarios y

organizaciones en posibles victimas.

Las empresas y organizaciones deben contemplar toda una serie de lineamientos, politicas y
procedimientos para tener la informacidn los mas asegurada posible, y para ellos se debe tener en
cuenta que no es posible llegar a un 100% de seguridad en ninguna organizacion, por lo cual es
fundamental establecer métodos de seguridad que logren minimizar el riesgo, para esto la
investigacion se enfoco en los métodos de control de acceso y cifrado de datos, para evidenciar la
reduccién del riesgo de y el aumento del nivel de seguridad de cada base de datos, por ende se
utilizan pruebas con los procesos mas vulnerables, las peticiones de acceso al servidos y la

transaccion de datos.

Los aspectos méas importantes que se deben tener en cuenta para que un sistema sea seguro son:

e Confidencialidad: acceso a la informacidn solo a usuarios que poseen los permisos suficientes
y la autorizacion para acceder de manera contralada a la informacién.

e Integridad: el conjunto de datos que conforma la informacion el cual no se permite modifica o
eliminar sin autorizacion.

e Disponibilidad: es la garantia que se debe brindar para que la informacion se pueda consultar

en cualquier momento que sea necesaria.

De igual manera también se deben identificar y conocer los procedimientos negativos que podrian

causar danos a la informacion.
18
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e Amenazas: en un sistema de informacion se refiere a cualquier suceso, persona, maquina o

acceso identificado que pueden atacar al sistema y producir dafios, para estos casos se deben

considerar las amenazas fisicas (dafio en hardware, perdida de la alimentacion eléctrica,

factores externos, entre otros) como las logicas (Errores de usuario, antivirus, firewall entre

otras).

e Riesgos: es un suceso conocido e identificado donde se cuantifica la probabilidad de ocurrencia

de la materializacién de este.

e Vulnerabilidades: se consideran como la debilidad en el nivel de seguridad identificada de

alguno de los componentes que puede ser utilizada para causar dafio y puede venir de

dispositivos fisicos o transacciones ldgicas en un sistema.

Los ataques suceden cuando el intruso identifica una vulnerabilidad, la aprovecha y se materializa

una amenaza; las amenazas mas frecuentes se encuentran en el mal manejo de la seguridad o el

exceso de confianza que dan paso a abusos de privilegios.

Existen medidas para mitigar las amenazas y proteger las bases de datos, entre ellas se encuentran

los principios basicos de seguridad en base de datos (Chavez, 2015); los cuales generan pautas a

la hora de establecer o utilizar métodos para mejorar la seguridad en la custodia de la informacion;

Se resaltan los siguientes:

o Identificar la sensibilidad: es necesario tener identificados los datos sensibles de las bases de

datos y automatizar el proceso de identificacion para estar preparado en caso de cualquier

cambio en los sistemas de informacion y asegurarlos contra software malicioso o malware.

19
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Evaluacion de la vulnerabilidad y la configuracion: se evalla la configuracion inicial de la
instalacion de la base de datos y del sistema operativo, los archivos con parametros de
configuracién, programas ejecutables y la version del SGBD para validar que no contenga
vulnerabilidades conocidas como, una instalacion estandar o permitir realizar consultas SQL
desde las aplicaciones o capa de usuarios; ante estas situacion el DBA puede limitar y delimitar

el acceso a los procedimientos y datos para ciertos usuarios, respectivamente.

Endurecimiento: en este proceso se compromete la eliminacion de todas las funciones y
opciones que no se utilizan, establecer y aplicar una politica estricta de todo lo que se puede y
no se puede hacer, ademas de los resultados de la evaluacion de la vulnerabilidad mencionada

anteriormente.

Auditar: es el proceso de realizar autoevaluaciones frecuentes a sus procesos y politicas
aplicadas en la realidad, con el fin de tener un seguimiento a las recomendaciones para asegurar
que no se desvié del objetivo principal, la seguridad. También se debe automatizar el control
de la configuracion para identificar cualquier cambio, utilizando sistemas de alertas sobre

modificaciones en esta.

Monitoreo: realizar una supervision en tiempo real y dinamica de la actividad en la base de
datos que permita limitar su exposicion e identificar procesos inusuales que puedan provocar
ataques, cambios no autorizados en los datos, o en los privilegios de las cuentas y en la
configuracion. Ademas, la supervision de los usuarios con permisos privilegiados ayuda a

detectar intrusiones ya que los ataques mas comunes se hacen con usuarios de este nivel.
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Para llevar a cabo la supervision se pueden adquirir agentes inteligentes de monitoreo y

deteccion de intrusiones para uso indebido.

e Pistas de Auditoria: es el proceso de realizar una trazabilidad a las actividades que ejecutadas
dentro del SGBD y que hagan uso de la informacion, en este aspecto también se pueden
implementar agentes inteligentes los cuales ejecutan las tareas programadas y utilizan como

insumo los logs, generados por la trazabilidad.

e Autenticacion, control de acceso y gestion de derechos: hace referencia al control de acceso de
los usuarios, la autenticacion y administracion de los privilegios asignados a cada usuario, es
importante implementar reportes de los permisos de usuarios y revisarlos periddicamente.
Cifrar los datos sensibles evita que los usuarios accidentalmente puedan consultar los datos e

interpretar la informacion.

2.1 Métodos de Seguridad

Ademas de los principios basicos de seguridad en bases de datos, también es importante conocer
los métodos de seguridad que ayudan a mitigar el riesgo a los ataques mas comunes, que son
reconocidos actualmente y que vulneran la informacion contenida en una base de datos; por

consiguiente, se implementan en el medio los siguientes métodos:

Control de acceso: se define como el proceso de autorizar a los usuarios, grupos y equipos el

acceso a la red o el sistema (Microsoft, 2018)
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Se basa principalmente en la creacion de cuentas de usuario y contrasefias que son
administradas y controladas a traves del SGBD, el DBA es quien a su vez administra el sistema
y tiene una cuenta privilegiada en el SGBD con permisos no disponibles para otras cuentas
ordinarias, entre ellas creacion de cuentas de usuario, asignacion, revocacion de privilegios y
niveles de seguridad.

Uno de los controles que los DBA pasan por alto es el de permitir el acceso Root o cuenta
superusuario (permite el acceso absoluto a todo el sistema) con los valores que vienen por
defecto en el SGBD, esto crea fallas o huecos en la seguridad, de igual manera es necesario
eliminar bases de datos utilizadas como pruebas o basura y la cuenta de prueba creada durante
la instalacion inicial del SGBD, también se recomienda revisar periédicamente los permisos
otorgados a los usuarios, la cantidad de usuarios y asegurar que no tengan modificaciones no
autorizadas, la debilidad en este nivel (humano) permite burlar las otras medidas de seguridad

establecidas.

Algunos métodos de control importante para tener en cuenta son:

o Control de acceso a usuarios: hace referencia a los permisos que se le van a asignar a
cada usuario del sistema.

o Control de Inferencia: Se basa en bases de datos estadisticas que solo permite que se
pueda acceder a informacion estadistica de un usuario.

o Control de flujo: Controla que el flujo de informacion no afecte los objetos de menor

proteccion dentro de la base de datos.
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o Revocacion de privilegios: Se utiliza cuando se asigna temporalmente a un usuario
privilegios para realizar una actividad determinada dentro de la base de datos, después
de realizar dicha actividad el privilegio debe de ser revocado.

o Control de accesos utilizando Triggers: Controla que se ejecute un comando no valido
por un usuario, ya que el trigger se ejecuta para proteger e impedir que se realice algun

cambio a una tabla. (Avilés, 2015)

Cifrado de datos: proceso que consiste en convertir la informacion de la base de datos en
datos incomprensibles mediante la utilizacion de un algoritmo de cifrado, permitiendo proteger
los datos de una interceptacién en el transporte de paquetes por medio de la red o la intrusion
de un usuario no autorizado para que asi se pueda mantener la integridad y la confidencialidad

de estos.

Existen dos sistemas de cifrado, Simétrico y Asimétrico

o Cifrado Simétrico: en este proceso se utiliza una misma clave para cifrar y descifrar el
mensaje, las dos partes acuerdan cual sera la clave de encriptacion, el emisor envia el
mensaje por un canal que puede ser seguro o no seguro, cifra el mensaje con el algoritmo
de encriptacion y la clave, el receptor descifra el mensaje con un algoritmo de
desencriptacion y la misma clave para visualizar el mensaje.

La debilidad de este sistema reside en que las dos partes comparten la misma clave y que
el mensaje puede viajar por un canal no seguro, un atacante podria interceptar y descifrar

los mensajes, por ello es importante que el algoritmo de encriptacién se disefie con un
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amplio rango de claves para que un atacante no pueda probar todas las posibilidades,

logrando dar con la clave y asi desencriptar el mensaje.

o Cifrado Asimétrico: a diferencia del cifrado simétrico, este utiliza dos claves para cifrar
y descifrar, las dos claves forman un par Gnico, no es posible que dos personas obtengan
el mismo par de claves.

El emisor envia el mensaje a través de un canal no seguro y cifra el mensaje con la clave
publica del receptor; el receptor descifra los datos con el algoritmo y la clave privada que
solo esté conoce.

Este sistema es mas seguro debido a que una vez cifrado el mensaje con la clave publica
solo el destinatario puede descifrar el mensaje, a pesar de que el canal no sea seguro.
(Gutierrez del Moral, 2013)

2.2 Ataques informaticos

Para lograr un ataque informatico o en un caso especifico, un ataque a los métodos de control de
acceso y cifrado de datos, los intrusos deben de disponer de medios técnicos, conocimientos y

herramientas que permitan vulnerar la seguridad del sistema.

Existen diferentes tipos de ataques informaticos, los activos que intentan alterar los recursos del
sistema o afectar su operacion y los pasivos, que violan la confidencialidad sin afectar el estado
del sistema, con el fin de hacer uso de la informacion almacenada, ademas existen otro tipo de
ataques denominados ataques internos, los cuales son producidos por un agente interno, el cual

esta autorizado para acceder a los recursos del sistema y los usa de forma inadecuada y los ataques
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externos, son producidos por un agente externo al grupo de usuarios permitidos y con privilegios

en el sistema que realiza una intrusion para extraer informacion, dafiarla o en el peor de los casos

cifrarla de tal manera que se vuelva inservible. (Moral L. G., 2013)

Los ataques pasivos utilizan las siguientes técnicas:

Ataque de diccionario de datos: utiliza un archivo de texto denominado diccionario que
contiene un listado de posibles contrasefias y/o usuarios, consiste basicamente en un método
de prueba y error que tiene como proposito validar con cual de las claves registradas en el
diccionario se logra acceder al sistema.

En la web se pueden encontrar diferentes tipos de diccionarios, con una gran cantidad de
registros, combinaciones de nimeros, letras, caracteres especiales, con diferente longitud de
cadena y con claves comunes, las que por facilidad suelen usar los usuarios como son: 123,

abcd,4321, entre otros.

Ataques de fuerza bruta y cracking: al igual que el anterior utiliza el método de prueba y error
para intentar descifrar clave y adicionalmente, un algoritmo de descifrado para intentar

descifrar una clave que se encuentre encriptada. (Moral L. G., 2013)

Inyeccion de codigo SQL.: es un ataque donde se inserta codigo malicioso en las cadenas que
se pasan a la instancia de SQL del motor de base de datos para el anélisis y ejecucion. Una
inyeccion de codigo SQL se basa en insertar directamente codigo en las variables que el usuario

ha especificado en un formulario de una aplicacion web. (Microsoft, 2016)
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Para ejecutar un ataque informatico se debe disponer de las herramientas adecuadas, las cuales

existe una gran variedad en la web, algunas son gratuitas, otras de software libre y otras de pago

por licencia, para nuestro proyecto tuvimos en cuenta algunas para poder identificar sus ventas y

desventajas frente a nuestro objeto de investigacion: Algunos de los programas utilizados fueron:

Kali Linux: es un sistema operativo basado en Debian GNU/Linux disefiado principalmente para

la auditoria y seguridad informatica en general, cuenta con diferentes aplicaciones preinstaladas

para poner a prueba la seguridad de los sistemas, entre ellas se incluyen las siguientes:

(@]

Crunch: Es un generador de listas de palabras donde se puede especificar la longitud y
el conjunto de caracteres para que se cree un archivo con todas las combinaciones y
permutaciones posibles.

Para crear un diccionario se ingresa la cantidad minima de caracteres, la cantidad
maxima, las opciones que pueden ser letras, nimeros y caracteres especiales y el nombre
del archivo.

Ejemplo de sintaxis:

Crunch <min> <max> [opciones] > nombre_archivo.txt

(bofh28, 2014)

HexorBase: es una aplicacion de base de datos disefiada para administrar y auditar
maltiples servidores de bases de datos simultaneamente desde una ubicacion
centralizada, es capaz de realizar consultas SQL y ataques de fuerza bruta contra
servidores de bases de datos comunes (MySQL, SQLite, Microsoft SQL Server, Oracle,

PostgreSQL). (Ekiko, 2014)
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Con esta aplicacion se realiza un ataque de diccionario, especificando la direccion IP del

servidor, el puerto y los diccionarios de Usuarios y Claves.

o Johnny: Es una aplicacion con interfaz grafica que desencripta hash de contrasefias.

(Shinnok, 2014)

Para realizar un ataque con esta aplicacion se crea un archivo de texto con los hashes de

contrasefias que se deseen desencriptar, se carga el archivo y se inicia el ataque, al

finalizar se podra observar cual es el valor real de cada contrasefia.

Cain & Abel: es una herramienta de recuperacién de contrasefia para los sistemas operativos

de Microsoft. Permite recuperar facilmente varios tipos de contrasefias, descifrando

contrasefas cifradas usando técnicas de diccionario, fuerza bruta y criptoanalisis, su objetivo

principal es la recuperacion simplificada de contrasefias y credenciales de diversas fuentes.

(Montoro, 2014)

Para llevar a cabo un ataque, ademas de las técnicas y herramientas mencionadas anteriormente se

debe realizar una prueba de intrusion o test de intrusion, la cual consiste en una prueba de

vulnerabilidad que tiene como objetivo evaluar el estado de los sistemas frente ataques de tipo

intrusivo, donde éticamente se buscan los niveles mas bajos de seguridad del sistema en cuestion.

(Isec auditors, 2017), existen tres tipos:
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Test de caja negra: consiste en auditar o evaluar el sistema sin poseer ninguna informacion y

buscar todas las posibles vulnerabilidades que se puedan explotar como si fuera un atacante

real.

Test de caja gris: se cuenta con una cantidad limitada de informacién, lo que facilita la

realizacion de otras pruebas sin tener que averiguar toda la informacion, y permite llegar mas

lejos en la evaluacion.

Test de caja blanca: es el test mas completo, cuenta con toda la informacion necesaria del

sistema para evaluar todos los posibles riesgos y vulnerabilidades, probando cada uno de los

servicios y configuraciones. (ACISSI, 2015)

Disefio de casos de Prueba

Caja blanca

Entrada
/v

......Elementos de i
disefio j e (. W -

Entrada
...... Requerimientos y
elementos de disefio
clave

Caja negra

Entrada determinada

...... Requerimientos

llustracién 1: Disefio de casos de prueba

Salida

Confirmacion de
comportamiento
esperado

Igual que para pruebas
de cajanegray blanca

Resultado

Salida real comparada
con la salida requerida
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3. Metodologia

Para la ejecucion del proyecto se aplicd una metodologia que consta de las siguientes fases:

3.1 Fase 1: Investigacion de los Métodos de Seguridad en Base de Datos.

En esta fase se realiz6 la investigacion de los métodos de seguridad en base de datos més eficientes
que existen desde el afio 2004 hasta la fecha, utilizando palabras claves, y un algoritmo de

busqueda en motores de blsqueda en la web y bases de datos de articulos cientificos como

“Science Direct”, “Scopus”, “Web Of Science” entre otros.

Los resultados de la investigacién fueron tomados para aumentar el conocimiento en el objetivo

del trabajo de grado, con el fin de buscar practicas, métodos y esquemas de seguridad aplicados

en bases de datos comerciales y no comerciales.

Algoritmo de basqueda:

En los motores seleccionados se utilizo el siguiente algoritmo de busqueda con el fin de hallar

documentos que en su titulo contuvieran las palabras:

Database AND Security AND Vulnerability

Base de datos utilizada:

Sistema de Bibliotecas ITM:

https://es.slideshare.net/jabenitez88/8realizacion-de-pruebas-14981770

A continuacion se describen los métodos de seguridad en cada uno de los motores de base de datos

seleccionados:
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Control de acceso SQL Server: se utiliza el control de acceso basado en roles, que permite
asignar permisos a un rol o grupo de usuarios, en lugar de a usuarios individuales.

Los roles se definen a nivel de servidor, de base de datos o de aplicacion y pueden ser fijos o
definidos por el usuario. (douglasIMS, 2017).

Este proceso se realiza con la creacion de roles de base de datos definidos por el usuario, para ello
es necesario identificar los roles del sistema, los usuarios y permisos que se van a asignar a cada
rol.

Cifrado de datos SQL Server: permite realizar cifrado simétrico y asimétrico mediante la
combinacion de diferentes mecanismos, para ello utiliza una infraestructura jerarquica que permite
cifrar por capas, donde cada capa se protege cifrando la capa anterior.

Para llevar a cabo el proceso es necesario definir los datos que se van a cifrar, el tipo de cifrado y

el mecanismo a utilizar; SQL Server permite combinar diferentes mecanismos de cifrado y elegir

entre varios algoritmos.

Los mecanismos de cifrado de SQL Server son los siguientes:

e Clave Simétrica: es una clave que se usa para el cifrado y descifrado, es decir, se utiliza la
misma clave para cifrar y descifrar los datos

e Clave Asimétrica: es una clave que consta de una clave publica y una privada, la primera se
utiliza para cifrar y la segunda para descifrar.

e Certificados: es una instruccion firmada digitalmente que enlaza el valor de una clave publica
con la identidad de la persona, dispositivo o servicio que tiene la clave privada correspondiente.

Se utiliza para cifrar datos o conexiones, firmar paquetes y otros objetos.
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Transact-SQL funciones: se utiliza para cifrar datos individuales a medida que se insertan o
actualizan en la base de datos.

Cifrado de datos transparente: es un cifrado especial que utiliza una clave simétrica para cifrar
una base de datos completa. (Macauley, 2017)
SQL Server utiliza claves de cifrado para proteger los datos, las credenciales y la informacion
de conexion que se almacena en una base de datos, existen dos claves principales:

Clave Maestra de Servicio (SMK): se genera automaticamente la primera vez que se inicia la
instancia de SQL Server, se utiliza para cifrar una contrasefia de servidor, las credenciales y la
clave maestra de base de datos. Aplica para una instancia de SQL Server.

Clave Maestra de base de datos (DMK): es una clave simétrica que se utiliza para proteger las
claves privadas de certificados y las claves asimétricas de la base de datos. Esta clave se cifra
mediante el algoritmo Triple DES y una clave proporcionada por el usuario. Aplica para una

base de datos. (Macauley, 2017)

De los algoritmos de cifrado que admite SQL Server se destacan por ser los méas utilizados y

seguros los siguientes:

TRIPLE DES (3DES): es un algoritmo de cifrado que usa tres claves de 64 bits cada una y tres
ejecuciones del algoritmo DES. La funcion sigue la secuencia cifrar-descifrar-cifrar. Tiene una
longitud de clave de 168 bits. (Stallings, 2004)

AES: es un algoritmo de cifrado simétrico que utiliza una clave de 128 bits de longitud para
cifrar y descifrar. La longitud de clave puede ser de 128, 192 o0 256 bits. Los datos por encriptar

se dividen en segmentos de 16 bytes y cada segmento se puede ver como un bloque o matriz
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de 4x4 bytes al que se le llama Estado, este se va ordenando y a partir de ahi se le realizan una

serie de operaciones. (Gonzélez, 2015)

En la lustracion 2. Se observa la jerarquia de cifrado de SQL Server y sus combinaciones mas

comunes.

La API de proteccion
de datos de nivel del
sistema operativo Windows
(DPAPI) protege la clave
maestra de servicio.

La clave maestra de base de datos Las flechas muestran
es protegida por la clave maestra as configuraciones de
e de servicio, que es creada

de base de datos se crean por el programa de
Ia cla instalacion de SQL Server. )

Contrasefia

SUGERENCIA: para ayudar El médulo de Administracion
ga n buen rendimiento, extensible de claves (EKM)
evite el cifrado de datos usando mantiene las claves simétricas
certificados o claves asimétricas. © asimétricas fuera del
motor de base de datos.

llustracion 2. Jerarquia de cifrado.
Fuente: (Macauley, 2017)
Control de acceso MySQL : este motor cuenta con un sistema de privilegios de acceso, cuya
funcidn principal es autenticar un usuario que se conecta desde un equipo dado y asociar ese

usuario con los privilegios que tiene en una base de datos.
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El control de acceso de MySQL implica dos etapas: (1) el servidor comprueba si debe permitir la
conexion al usuario y (2) una vez conectado, el servidor comprueba cada comando que ejecuta

para ver si tiene suficientes permisos para hacerlo.

La informacion de los privilegios se almacena en las tablas user, db, host, tables priv y

columns_priv de la base de datos mysq|l.

En cada tabla se almacena la siguiente informacién:

Tabla User: indica si se permite o se rechaza la conexién al servidor, cualquier privilegio otorgado
en esta tabla indica los privilegios globales del usuario y aplican para todas las bases de datos.
Tabla db: en esta tabla se indica un usuario a que base de datos puede acceder, desde que equipo
y que privilegios se permiten a la base de datos y sus tablas.

Tabla Host: se utiliza en conjunto con la tabla db para registrar, por ejemplo, que un mismo

usuario de la tabla db pueda acceder a través de diferentes equipos.

Cifrado de datos MySQL: utilizar diferentes funciones de cifrado, entre ellos se

implementaron: MD5, SHA1 y AES _ENCRYPT para proteger los datos almacenados.

e MDS5: la funcion recibe como parametro el texto a cifrar; realiza el cifrado de los datos
utilizando el algoritmo MD5, mediante la suma de comprobacion de 128 bits de una cadena,

el valor de retorno es una cadena de 32 digitos hexadecimales.
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e SHAI: la funcion recibe como parametro el texto a cifrar; realiza el cifrado utilizando el
algoritmo SHA1, mediante la suma de comprobacién de 160 bits de una cadena, el valor de
retorno es una cadena de 40 digitos hexadecimales.

e AES ENCRYPT: la funcién recibe dos parametros, el texto a cifrar y el Password. Utiliza el
algoritmo AES para cifrar los datos mediante una clave privada que se requiere para encriptar

y desencriptar.

Control de acceso Cassandra: se utiliza el control de acceso basado en roles (RBAC), por
medio de funciones de base de datos, que pueden representar un usuario 0 un grupo de usuarios,
aplica para la administracion de autenticacion y de permisos, facilita la administracién de permisos
al agrupar privilegios en roles que se pueden asignar a usuarios especificos. (Apache Software
Foundation, 2016)

En cassandra una base de datos se denomina keyspace.

Cifrado de datos Cassandra: este motor de base de datos proporciona una comunicacion
segura entre una maquina cliente y un cluster de base de datos y entre nodos dentro de un cluster.
La habilitacion del cifrado garantiza que los datos se transfieran de forma segura.

Cassandra no provee una funcion para el cifrado de los datos almacenados en las tablas de un
Keyspace, Cassandra internamente almacena las contrasefias de los roles cifrados utilizando un
método hash con un salt, pero este no esta disponible para la interaccion y utilizacion del usuario

o DBA.
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De acuerdo a lo anterior y a diferencia de los motores anteriores, en cassandra no se realiza el

método de cifrado de datos en la fase de experimentacion, el escenario de cifrado es diferente al

propuesto para el desarrollo del proyecto.

3.2 Fase 2: Experimentacion

Con base en la informacion consultada en la fase 1 se Ilevo a cabo la fase de experimentacion, en

la cual se realizaron las siguientes actividades:

e Instalacion de los motores de base de datos: SQL Server, MySQL y Cassandra sobre

diversas plataformas Microsoft como “Microsoft Windows 10” y “Microsoft Windows 7”

en sus versiones mas estables.

e Ejecucién de los métodos de seguridad en cada uno de los motores de bases de datos

seleccionados: métodos control de acceso y cifrado de datos.

e Intentos de vulnerabilidad y simulacion de ataques a los métodos de seguridad

implementados en cada uno de los motores, por medio del uso de aplicaciones como:

SQLPing v3.0, Cain & Abel,HexorBase y Johnny de Kali Linux; adicionalmente para SQL

Server se desarrolld y ejecuto un script para descifrar los datos almacenados en las tablas.

En esta fase se logré identificar resultados que guiaron en la seleccion de las aplicaciones mas

efectivas, para aumentar la exposicion al riesgo de vulnerabilidad de la seguridad aplicada, a

continuacion, se expone el proceso realizado:

3.2.1 Experimentacién métodos de seguridad y ataques.
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Para la implementacion de la seguridad en las bases de datos se seleccionan tres motores de base
de datos (SQL Server, MySQL, Cassandra), orientados en los métodos de control de acceso y
cifrado de datos, ya que con estos se logra asegurar los procesos méas vulnerables, como son el

acceso al servidor y a los datos almacenados.

Dicho lo anterior, se detalla el proceso desarrollado en cada motor.
3.2.1.1Métodos de seguridad SQL Server
A. Caso practico control de acceso: se realiza la instalacion tipica de SQL Server 2014, en
cuanto a seguridad durante la instalacion se tiene en cuenta que la clave del usuario “sa”
(administrador del sistema) cumpla con las caracteristicas de una contrasefia segura.’
Se utiliza la base de datos “Adventureworks2014”.
En la llustracion 1. se puede observar en que parte de la instalacién se asigna la

clave segura para el usuario sa.

! Contrasefia Segura: para que una contrasefia sea segura debe cumplir con las siguientes
caracteristicas: no debe contener el nombre completo o partes significativas del nombre de la
cuenta de usuario, debe estar compuesta por minimo 6 caracteres de longitud, letras mayusculas y

minusculas, digitos de 0 a 9 y caracteres no alfabéticos. (Microsoft, 2017)
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T SGL Server 2014 Setup o
Database Engine Configuration
Specity Database Engne suthentication security mode. adminitratons and data dwectones
:’:::::' ;,:,,, Server Configuration  Data Dwrectories FRESTREAM
Global Rudes Specify the suthentication mode and ademistrators for the Database Engine

(@]

Setup Role

feature Selection

Feature Rutes

nstance Confagurstion

Server Configuration

Datsbase Engine Configuration
Analysis Services Configuration

Reporting Services Configurstion

Dwtributed Replay Controlier
Dntributed Replay Client

Feature Confugurstion Rubes

Ready to Install Add Current User Add Reevicrne

inutatiaticn Progreis

Rave unrestricted sccess
10 the Database Engine.

Dest > Cancel

llustracion 3.Password usuario "sa"

Implementacién control de acceso basado en roles (RBAC)

la implementacion de RBAC en SQL Server se realiza mediante la opcion

“Database Roles” (roles de base de datos definidos por el usuario), y es necesario

establecer los roles, usuarios y permisos a utilizar.

En la Tabla 1. Se encuentran los roles con sus respectivos permisos y usuarios.

Nota: también se aplican para los motores MySQL y Cassandra

Tabla 1.Roles, permisos y usuarios

Roles Descripcion | Login Usuario Clave
Administra | Administrad | Sa Sa rtyul235
dor or de toda la | Root Root 6*.5%23
base de Cassandra | Cassandra
datos

Permisos

Todos

Tablas

Todas
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ConfigVen | Administraci | ConfigVVen eri0529,$ | Consulta, | Todas las tablas
tas ondela tasl ConfigVen | (i9 actualizaci | del esquema
configuracié tasl on Sales
n de ventas
Cumplimie | Consultade | Cumplimie qwcs1830 | Consulta | Production.Wor
nto toda la parte | ntol Cumplimie | &#.v4 kOrder,
de ntol Production.Scra
cumplimient pReason,
0 Sales.Shopping
Cartltem
Inventario | Administraci | Inventariol dfli2571) | Consulta, | Todas las tablas
on del Inventariol | %,d6 actualizaci | del esquema
inventario on Production
Compras | Administraci | Comprasl | Comprasl |awtyl045 | Consulta, | Todas las tablas
on de %3$.h7 actualizaci | del esquema
compras on Purchasing y

Person.Address
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es
Presupuest | Administraci | Presupuest 10zx7239) | Consulta, | Sales.Currency,
0S on de 0sl Presupuest | $/b3 actualizaci | Sales.SpecialOf
presupuestos 0sl on fer,
Sales.SpecialOf
ferProduct
Produccion | Administraci | Produccion | Produccion | fwph610- | Consulta, | Todas las tablas
on de 1 1 & w2 actualizaci | del esquema
produccién on Production
Consultas | Rol de Consultasl | Consultasl | huip(#45 | Consulta | Sales.Store ,
consulta yop. Production.Pro
para ver duct,
informacion Sales.Shopping
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o Creacion de roles
Una vez identificados los roles, se procedera con la creacion de estos en el motor
de base de datos, en la llustracion 2. Se visualiza como crear un nuevo rol de base
de datos en SQL Server.

=] [b YENNIFER-PC\INSTO1 (SQL Server12.0.2000 -
= [ Databases
# [ System Databases
= | § AdventureWorks2014
= [ Security
[+ [ Users

New Database Role...

Start PowerShell

Reports »

Refresh

llustracion 4. Crear nuevo rol SQL Server
Una vez se selecciones la opcion “New Database Role”, aparecera la pagina
“General”, en la cual se ingresa el nombre del Rol, y se dejan los demdas campos
con los valores que tienen por defecto como se muestra en la llustracién 3,

finalmente se da clic en el boton “add”.
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J Database Role - New - o X

y [ Lot ~ Db
Quner
Schemas cwned by ths role
W peired .
] & _backupoperstor
[0 ®_dstawter
O ouest
[ Penon
S INFORMATION SCHEMA v
Mvennifer s mie

Connection

:4 Mew connecton progades

Progress

Ready
=]

llustracion 5. Pagina “General” nuevo rol SQL Server

En la pagina “Securable” se adicionan las tablas que puede visualizar el rol y se

asigna los permisos a cada una, Ver llustracion 4.

| J Database Role - New - u] X
Select a page > - I
# Gererd Ssow ~ [t
Ly
# Extended Properties Ditabase role pame Corfig Vertas
Securabies Search
Schema Name # Type
=1 Person Cortact Type Tadle z
3 Sde Customer Table ]
2 Sdes SalesOrderDetad Table 3
0 Sdes SoerOrtartester Table 2
3| Seles Store Table g
Connecton Pemissiorn for Sales Store: Column Permissions.
Server. Bxplct
DISPONIBLEQUSUNST : e v Wt ey A
Connection Delete m] 0 m}
L
et 0 O O
B View connaction cropeties = 0 O
Select 1%} (8] 0
Progress Take cwnershp O ) O
Resdy Update %] 0 0
Tl Al saas bonal wa T ™ ™ b
< >
Crcel

Ilustracion 6.Pagina “Securable” nuevo rol SQL Server.
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Para finalizar en la pagina “Extended Properties”, se dejan los valores por defecto

y con el botdn OK se crea el rol.

o Creacion de login en la llustracion 5. se crea el nombre del Login, la clave de
ingreso a SQL Server, se marcan las opciones de directivas de contrasefias, se

selecciona la base de datos AdventureWorks2014 y el idioma.

J Logn - New

Select » page L sowt > ) Heb
[ e - )
W Servr Rolen
W Uner Magong Logn panw Cortg Vertan)
& Seasnties
¥ Sen Jfdows et son
& YU Serew s ertcson
Porrery cessssssence
Lortem pasamond )
[ Ertorce senvecrs polcy
[ Eforce commwort expmator
LJ e s 0N Dateward | meet OO0
Magped to cephcas
Magced 1o anpmmetac boy
[ e te Cnderns
Commestum =
Server Maoet Codertan
OAONBLE
Corvecton
“
% = ecor srpedey
P ogms
Roady Dnfak databose AdverzoviWon s 2014
Oof ot language oo

[lustracion 7.Pagina “General” nuevo login SQL Server.

En la llustracion 6. En la pagina “Page User Mapping” se selecciona la base de

datos y el rol al que va a pertenecer el usuario.
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J Logn Pregernes
Sebect » pgn

Corfegvmen’

5ot = Qe

[ L

L - vt Schema
I ] Cortigwrtan | -
=
-
et

Fagor SarvarbAS T
Pepor S 10 T Tang L0

et

F‘M’-m“ Aarnow on a0 1 ]

o

llustracion 8. Page “User Mapping” nuevo login SQL Server.

En la Hustracién 7. En la pagina “Page Status” se marcan las opciones para

otorgar permisos de conexion a la base de datos y se habilita el Login.

J Logn Progerties - Configientay!

Tebect s pogr Lsont » e
]
¥ Servw Foem
W Uner Magowg ‘wtren
¥ Seaursten
om Pormanon 1) 00rredt b Gtabase egre
. Lrwv
) ey
Lagn
0 Enated
Ogatind
U
S Sorvw st mon
Canmectan
Server
DeSPONBLIN0E A5 Y
Lorvwcton
At
94 des ixvedy ixetes
Froges
o

=]

Carvet

llustracion 9.Pagina “Status” nuevo Login SQL Server.
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o Asignar usuarios al rol en la llustracién 8 se agregan los usuarios al rol que

corresponden.

J Database Role « New

Select a page
-

& Securabies
¥ Btended Propeties

Schemas owned by tha roke

Owned Scheman
7] @ _ddadmn
] & basugopenter
] & _detanrter
] ouest
] Person
"] INFORMATION SCHEMA

bers of By role

Fowe Merten
L8| Corfig Vertast

llustracion 10.Asignacion de usuarios al rol SQL Server

e

[ ox ]| Coxe

B. Caso practico cifrado de datos: paso 1: para el proceso de cifrado de datos se analizaron

cuéles de las tablas de la base de datos Adventureworks2014 contenian informacion delicada o

susceptible para la empresa Adventure Works Cycles se eligieron tres de ellas, en cada tabla se

cifro la columna que se considerd mas relevante y se describen en la Tabla 2. Tablas y columnas

cifrado de datos.

Nota: también se realiza lo mismo para los motores MySQL y Cassandra.

Tabla 2. Tablas y columnas cifrado de datos
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Nombre Tabla

Nombre
Columna

Justificacion

HumanResources.EmployeePayHistory | Rate

Esta tabla contiene la informacion actual e
histdrica sobre los salarios de los
empleados y la columna Rate indica el
valor pagado por hora al empleado

Esta tabla contiene la informacion de las
tarjetas de crédito de los clientes y en la

Sales.CreditCard CardNumber
columna CardNumber se almacena el
numero completo de la tarjeta de crédito.
La tabla contiene los productos vendidos o
utilizados en el proceso de fabricacion de
Production.Product StandardCost los productos vendidos y la columna

StandardCost indica el costo estandar del
producto

Paso 2: Para el cifrado de datos se cre6 un script que permitiera cifrar las columnas de las tablas

mencionadas en la Tabla 2. Tablas y columnas cifrado de datos donde se utilizan los siguientes

mecanismos:

o Clave maestra de base de datos

o Certificado

o Clave simétrica

o Algoritmo de cifrado

o Funcién Transact-SQL

En la lustracion 10. se puede observar el script para cifrar los datos.
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Use Adventureblorks2014

--Clave Maestra de Base de Datos
create master key encryption by
password ='Eipl1589*B2%c$k4Qe£.r0";

--Certificado

create certificate Cifrarl
with subject ="Cifrar’;

--Creacion de la clave Simétrica y cifrado con algoritmo friple.des

create symmetric key Ratekey 01
with algorithm= friple des
encryption by certificate Cifrarl;

--Modificacion de la tabla para agregar la columna que va a contener los datos

cifrados

alter table [HumanBssourcesl-[EmploveePayHistory]
add EpcryptedBate vacbinacy (128);

--Se cifran los datos de la columna Rgte y se agregan a la nueva columna

Fosryptediats,
open symmetric key Ratekey 01
decryption by certificate Cifrarl;

update [HumapBesourcesl-LEmplovesPayHistory]

set EncryptedRate -

ENCRYPTBYKEY(KEY_GUID( 'Ratekey ©1'),convert(nvarchac(20),Rate))

--Se cierra la clave simétrica

close symmetric key Ratekey @1

--Se elimina la columna original BRgfe con los datos sin cifrar

alter table [HumanBssourcesl.[EmplovesPayHistory] drop column Rate;

llustracion 11.Script cifrado SQL Server

En la lHustracién 11. se observan las columnas con los datos cifrados después de ejecutar el

script.
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,[, :dr;:w -;:mrgm—m‘t;f:u;:mtﬂ :zﬂ:Tvmm Server Manogement Studio W W o e T i)

3/ 74| [AdventureWoris2014 -|| ¥ Bxecute b Debug B o 33 = |7y QG| S S == A

cifrarsql - YENNIF..er-PQ\Yennder (52))° %

08 1aia0 51 R

EncyptedAizte

3034DAC C BI6IBESSCAAFCS

02843874130 34D) 0 i

02A8418F413D34DACIOFOFESGB08FC7010000007881341 4EBISSCADFI2C02ASACDFSE6IE
74130 34DAC 2 0

@ Query executed successully. YENNIFER-PCUNSTOL (120 RTM)  Yennifer-PC\ennifer (52) | AdventureWorks2014 | 00:00:0 | 316 rows

Hem(;

IItracic')n 12.Datos cifrados SQL Server.

C. Ataques en la fase de experimentacion se realizaron ataques a la base de datos
AdventureWorks2014, mediante un test de intrusion de caja gris, con el fin de auditar el sistema
y encontrar las falencias de seguridad, en el control de acceso (contrasefias de usuarios) y en los

datos cifrados.

e Ataques control de Acceso los ataques de control de acceso se realizaron con la finalidad
de obtener la clave del usuario administrador que se crea por defecto durante la instalacion

de cada uno de los motores de base datos, los cuales se nombran de la siguiente forma:

o Sa: SQL Server
o Root: MySQL
o Cassandra: Cassandra
Para las pruebas se asignaron claves seguras a los usuarios administradores mencionados

anteriormente y se utilizo otro de los usuarios definidos en la Tabla 1 Roles, permisos y
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usuarios y se modifico la clave asignada por una clave comin, como se muestra en la

Tabla 3.

Tabla 3.Usuarios SQL Server

Usuarios Claves

Sa rtyUl2356*.s%23
Ventas2 123

Para el proceso se utilizaron las siguientes herramientas:

SQLPing v3.0

Esta herramienta realiza un escaneo de SQL Server y busca contrasefias débiles mediante

el ataque por fuerza bruta, listas de palabras, entre otros.

Para realizar el escaneo con SQLPing v3.0 se suministrd la direccion IP donde se

encuentra instalado el servidor de SQL Server y se ejecutd el escaneo dando clic en el

botdn Scan.

En La llustracién 12. se observa el resultado del escaneo para la direccion Ip ingresada.
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(8 5QLFng v30 - hitps/wwwaqlsecurity.com ol e |
Fle Help
Scan | Options

Scan Type

& Active (P Range)

Active (P List)

" Stesith

sOusternd
0 L3

CA\Program Fles \Microscht SOL Server' MSSQOL 12 INSTOT\MSSOL\Brn \adiserve exn a‘?4'51

User List
i Beonse I
Passwerd List
[ Browse |
|«
Sca ] Expard A1 I

Scan Complete (1 nsances fourd )

[lustracién 13. Escaneo direccion Ip SQLPing v3.0.
En el resultado se observa que la aplicacion encuentra el nombre del servidor, la instancia,
la cuenta de servicio y el usuario sa, sin embargo, no logra descifrar la contrasefia de este,
indica que el usuario se encuentra presente o activo, pero que se requiere un contexto de

confianza.

Esta herramienta también permite realizar ataques de diccionario o listas de palabras;
consiste en adjuntar dos diccionarios, uno de usuarios y otro de contrasefias, con el fin de
hacer el escaneo y validar si con los diccionarios se consigue conexion al servidor (la

herramienta realiza todas las posibles combinaciones).

En internet existen muchos diccionarios disponibles para descargar con multiples opciones
para usuarios y contrasefias, con diferente cantidad de registros, longitud, combinaciones de
numeros, letras y caracteres especiales, etc. Generalmente contienen las claves mas comunes

que por facilidad suelen usar algunos usuarios (abcd,123, 4321, ...).
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La efectividad de un ataque diccionario radica en que la clave de acceso al servidor de base

de datos se encuentre especificada en el diccionario. Entre los diccionarios mas populares se

encuentran: rockyou y cain & Abel.

Para realizar el ataque se utilizaron los siguientes diccionarios:

e Claves: se descargo el diccionario de claves comunes del sitio web: http://www.el-

palomo.com/2012/05/se-comparte-diccionario-de-contraseas-de-2gb/

e Usuarios: se realizd un diccionario con los nombres de los usuarios Sa y Ventas2.

En la llustracion 13. Se pueden visualizar los datos que contiene cada diccionario

Contrasenas

Comunes: Bloc de notas

Archivo Ediodn Fgemato Yer Ayyda

lover
johnrry
joshua
Jack
| jake
mar fne
james

2112

123123

131313
4321

1123

llustracion 14. Diccionariosl SQLPing v3.0.

Usuarios

1 — Ih|
usuarnios: Bloc de not... =20 ‘ﬂﬂ

Archivo Ediciéon Formato  Ver ‘

Ayuda
{ventasz
158

En el ataque de diccionario se ingresa la IP del servidor y los diccionarios, el proceso se

observa en la llustracion 14.
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(88 5QLPing v3.0 - hitp//Awwwsqlsecurity.com [E=SEEEE™x)
File Help
Scan | optons |
Scan Type Results
@ Active (IP Range) & 192.168.1.54 (YENNIFER-PCUNSTO1) [1202000.8] “Buse Force Success!
ServertP - 192.162.1.54
" Active (IP List) TCPPod - 54388
C Stealth ServerName - YENNIFER-PC
InstanceName : INSTO1
Base 2.0.2000.8
IP Range SSH;/:‘\‘:w:\
Start  [192.168.1.54 TruaVersion - 12.0.2000.8
End 192765754 ServiceAccount : NT Servics\MSSQLSINSTO1

Clwl Dns Lookugl 1.25¢4 I & Detals

(UDP)ServerName YENNIFER-PC instance Name INSTO1 lsClustered; No Version; 12.0. 2000.81cp 5438819, \\YE
[ (SA)Server present but blank SA login faled

WMt Mode Ao Sate: Running Pagth "C\Program Fles\Microsoft SQU Server\MSSQLIZ INSTOT\MSSQL\
{ (BruteForce)™ Brute force attempt successful! Usar Ventas2 Pass: 123 =

sQustered : No

Ecowse I
DetectionMethod : UDP SA WMI BnteForce
User List
C:\Users\Yennder\  Browse I
Password List
C:\Users\Yennfer\ Erowse
Scan Expand All l

Smcme(lmmfm_)

llustracion 15.Ataque de diccionariol SQLPing v3.0.

En el resultado se puede notar que la clave para el usuario “sa” no fue posible identificarla,

en cambio para el usuario “Ventas2” si fue posible. Los resultados obtenidos se deben a que

el diccionario para claves contiene el registro “123” que corresponde al usuario “Ventas2”,

mientras que la clave “rtyUI2356*.5s%23” del usuario “sa” no existe en el diccionario.

Para que el ataque contra el usuario “sa” sea efectivo se requiere que el diccionario contenga

la clave de dicho usuario, como se observa en la ilustracién 15.

Contrasenias

r B
| contrasefias: ... = B e

Archivo Edicion

Ayuda

Formato Ver

rtyuIrrd4ff
23555wrrrv/*.dd
6%.serr4tst5555
%23e/*wer5tdc2s
12389d5sr785derw
rtyuI2356%.s%23 |

123

4

llustracion 16.Diccionario2 SQLPing v3.0.

Usuarios

) usuarios: Bloc de not.. o ) S

Archivo Edicion Formato Ver

Ayuda

ventas2|
sa
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El ataque se genera nuevamente como se observa en la llustracion 16.

& Active (IP Range) B 192.168.1.54 (YENNIFER-PCUNST(1) [120.2000.8] “Bnse Force Success!
ServeriP 1 192.168.1.54
 Active (IP List) TCPPod - 54388
 Sieslth ServerName - YENNIFER-PC
InstanceName : INSTO1
IP Range BaseVersion : 12.0.2000.8
SSNetibVersion
Start [192.168.1.54 TruaVersion : 12.0.2000.3
ServiceAccount : NT Servica\MSSQLSINSTO1
End:
192168154 Custersd : No
Clear | Dns Lookuul 1.254 I & Detals
(UDP)ServerName . YENNIFER-PC;instanceName.INST01;lsClustered;No . Version; 12.0.2000.81cp; 54388 rp \\YE
F ’ (WM StatMode Auto Sate Running Path."C/\Program Fles\Microsoft SQL Server\MSSQL12 INSTOT\MSSQLN
e (SA)Server present but blank SA login faded
Ecowse I (BruteForca)™ Bnte force attempt successful! Usar Ventas2 Pass:123 ==
(BruteForce)™ Brte force attempt successfull Usersa Pass tyUI2356° s%23 =
User List DetectionMethod : UDP WHMI SA BnteForce Bnteforce
C:\Users\Yennder\  Browse l
Password List
C:\Users\Yennfer\, EBrowse
_San_|| _Eowdn |

Scan Congete 1 ntances found)
llustracion 17.Ataque de diccionario2 SQLPing v3.0.
El resultado de este ataque es exitoso, SQLPing v3.0. logro encontrar la clave del usuario

“sa”. (Quezada, 2016)

e Advanced SQL Password Recovery UNREG

Esta herramienta logra acceder al servidor SQL Server, identifica los usuarios creados y
permite cambiar la contrasefia que tienen asignada, sin embargo, esta herramienta tiene

un costo y por ello solo se utiliz6 para identificar los usuarios.

La herramienta solicita acceso al archivo master.mdf y con este trata de obtener el listado

de los usuarios, como se muestra en la lustracion 17.
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@ Advanced SQL Password Recovery UNREG R =l

r———y

2% e ol ,.

Status window

Examined file: 'C:\Program Files\Microsoft SOL Server -
A\MSSOLT2 INSTOTAMSSOLADAT A\master. mdf'

Trying to get list of database users. Please wait.

Some database users was found.

‘ & Found Users — ! g
User Name Password e
e aal sa <Unknown> L
M public <Empty>
A ——— 1
sysadmin <Empty>
securityadmin <Empty>
serveradmin <Empty>

ﬁ [ Ventast <Unknowr> | -
[ Exit ] [ Change Password ]

llustracion 18.Advanced SQL Passwordl
La herramienta no muestra la contrasefia que el usuario tiene asignada, pero si permite

reemplazarla por una nueva, y para realizarlo solicita el pago, como se ve en la llustracion

18.

The feature you've selected is not avadable in the trial version.

Please examine the program Help to learn more about trial

VISA
version imitations.
E @ You can purchase the full version of this program right now,
COTRES

m online or offine - simply cick the "Order Full Version” button. We
) accept all major credit cards (online, by phone or fax), purchase
orders, chedks and wire transfers. The ordering page is on a
secure server, ensurng that your confidential nformation
remans confidential.

lustracion 19.Advanced SQL Password?2

e Kali Linux
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Es un sistema operativo basado en Debian GNU/Linux disefiado principalmente para la
auditoria y seguridad informética en general, cuenta con diferentes aplicaciones

preinstaladas para poner a prueba la seguridad de los sistemas.

Para la experimentacion se realizo la instalacion de Kali Linux en una maquina virtual

(Virtual Box) y se utilizaron las siguientes aplicaciones:

o Crunch
Es un generador de listas de palabras donde se puede especificar la longitud y el
conjunto de caracteres para que se cree un archivo con todas las combinaciones y

permutaciones posibles.

La creacion de un diccionario se ejecuta mediante un comando que contiene la cantidad
minima y maxima de caracteres, las opciones, pueden ser letras, nUmeros y caracteres
especiales, y por ultimo el nombre del archivo (Crunch <min> <max> [opciones] >
nombre_archivo.txt), por ejemplo:

Crunch 3 4 123abc* > diccionario.txt

Para crear un diccionario que contenga las claves de los usuarios registrados en SQL
Server, es necesario que las listas de palabras tengan una longitud de 15 caracteres, con
combinaciones de letras, nimeros y caracteres especiales, ademas se requiere que la
maquina en la que corre Kali Linux cuente con muy buena capacidad de procesamiento
para que la aplicacion sea capaz de crear el diccionario con las especificaciones

mencionadas.
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En la llustracion 19. Se observa la ejecucion del diccionario.
root@kali: - e o

Archivo  Editar Ver Buscar Terminal  Ayuda
d on criteria you specify
to another program

n> <pax> [options

min and max are numbers

e refer_to the man _page f

1€C Use
g amount of data: 70006302240093750000 bytes

following number of Llines: 437893

[lustracién 20.Diccionario Crunch SQL Server
Teniendo en cuenta las opciones ingresadas, el archivo tendria
437.893.890.380.859.375 lineas, por lo tanto, el resultado obtenido no es el esperado,
debido a que el proceso se ejecuta por mucho tiempo y no logra terminar (mas de 10
horas), es necesario matar el proceso para evitar que la maquina se bloquee.
Este resultado posiblemente se debe a que la maquina virtual solo permite utilizar 4

procesadores de los 8 disponibles en el pc y 7 gigas de RAM de las 12 disponibles.

HexorBase: es una aplicacion de base de datos disefiada para administrar y auditar
maltiples servidores de bases de datos simultdneamente desde una ubicacion
centralizada, es capaz de realizar consultas SQL y ataques de fuerza bruta contra
servidores de bases de datos como: MySQL, SQL.ite, Microsoft SQL Server, Oracle y

PostgreSQL. (Ekiko, 2014)
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Con esta aplicacion se realiza un ataque de diccionario, especificando la direccion IP
del servidor, el puerto y los mismos diccionarios de Usuarios y Claves observados en
la llustracion 15. Diccionario2 SQLPing v3.0.

En la llustracion 20. Se puede ver el resultado del ataque

Ot stoase Type

Dntstuise Commertion

Ductionary Attack Options

llustracion 21.Ataque HexorBase SQL Server
El resultado es exitoso debido a que se utilizé el diccionario que contiene las claves

reales de los usuarios.

o Johnny Es una aplicacién con interfaz grafica que desencripta hashes de contrasefias.
(Shinnok, 2014)
Para el ataque con esta aplicacion se cred un archivo de texto con dos registros, que
corresponden a los hashes de las contrasefias de los usuarios “sa” y “Ventas2”, las

cuales son almacenadas en la vista sys.sql_login de SQL Server.
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En la llustracion 21 se observa el resultado de la vista sys.sgl_login con los hashes de

las contrasefias.

[0 o3 | o e LB D31 A <2 519 o = loa ] b ) 1335 2 ]

| % ) meee <) f e b Doy = v 1) o G TRIOC Q1T G LA

oo Mo reve ket e
OAXOWF 2 EIMEED 1 TFF SBIAETIMANESY " CI00NEA 1807218160 ODSESAQMNEEL HELLISNERDAIYY TUN B AAECOF EXSACAN YOCC 2E DN TIIEES 1 ORE 1 FEMCEMT - 1 o
7 DAMORCANEMNNUERA CE AN AASEU TAZCORAMRIOOCTOF 1 1§ 70 TTDEFIEF DG LUSESIA0UE1F ) 1 REPAASCHIICAOBARO I IOM ST TIIDDIFTR 1IN | Vemaad | 267 D2FF 1, 0SS I IR 000

.QMa-anuuuny YINGTRPONT Q20 KTV Vinadoe 0\ Yol ) manter 000000 2 rows

llustracion 22.Vista sys.sql_login

En la lustracién 22 se muestra el archivo de texto a utilizar en el ataque.

Mhm fdicidn  Formato  Yer Aypds
0x02009FF41828588011 SAF F1B8AE998A36889794C0D3964148072181031C04E542594055418E322576E6D6897F7 351814AED2FE2 SACAIF 3XCCT2E78778
! 0x02005¢C40983256102668A41FCE10AZESAI8587A22008A008900C00F14F1070170EF BEFDI6F 3335694 540661F4151066F 6456468 ICADGA 8027909913

llustracion 23.Archivo texto Johnny SQL Server.
En la aplicacion Johnny se carga el archivo de texto y se inicia el ataque seleccionando
la opcion “Start new attack”.

En la lustracién 23 se visualiza el resultado del ataque.
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Johany o0
Fle  Attack  Passwords  Help
T H
Pause attack  Guoess password  Copy  Export
o | Filter L oINS ¥ Show only checked — Show only cracked
Passwoeds User v Password Formats GECOS
" l®? (00 Z
— 1@ 123 0
Options
will
Statistics Fle Attack Passwords  Melp
T H
Settings Pause attack  Guess password
¢ o [ Qi ‘] 14 [SHA 1 Al |

Console log Passwords R

oo

Options

Statistics

Settings

¢

Comole log

G

llustracion 24.Ataque Johnny SQL Server

El resultado después de aproximadamente 16 horas solo es del 50%, se logra desencriptar
la contrasefia “123” del usuario “Ventas2”, la contrasefia para el usuario “sa” requiere de
mayor capacidad de procesamiento, ya que tiene 15 caracteres de longitud, con

combinacion de letras (mayusculas y minasculas) nimeros y caracteres especiales.

NOTA: también se realizaron pruebas con las herramientas Cain & Abel, Metasploit,
NGSSQuirreL For SQL Server_Eval y wireshark estas pruebas no tuvieron éxito para el
motor SQL Server.

e Ataque utilizando SQL Server en modo de usuario Unico
Se realizé un ataque suponiendo que el intruso es un usuario interno que tiene acceso a

la informacion de la red, el servidor y la instancia. utilizando el modo de usuario Unico
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de SQL Server, el cual permite que se conecte al servidor inicamente un usuario a la

VEZ.

Para este caso se pretende iniciar SQL Server en modo de usuario Unico para cambiar la
contrasefia del usuario sa.

Los pasos a seguir son los siguientes:

1. Ingresar a la linea de comandos cmd.

2. Detener la instancia de SQL Server con el comando: NET STOP

MSSQLS$INSTO1

3. Iniciar la instancia en modo de usuario unico con el comando: NET START
MSSQLS$INSTO1 /m.

4. Iniciar la utilidad sqlcmd (esta permite escribir instrucciones Transact-SQL) con el
comando SQLCMD -S seguido del nombre del servidor y la instancia, por
ejemplo: SQLCMD -S YENNIFER-PC\INSTO1

5. Ingresar en la primera linea la instruccion Transact-SQL para modificar el
Password del usuario sa, en la segunda linea la instruccion “go” y finalizar con

“exit”. El comando es el siguiente:

1> Alter Login sa with Password="Abcd1234.*’;
2> go
3> exit

6. Detener de nuevo la instancia:

7. Iniciar el servicio como multiusuario.
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En la ilustracion 24 se muestran todos los pasos anteriores.

@3 Administrador: C:\Windows\System32\cmd.exe (0 e S

C:\Windows\systen32>NET STOP MSSQLSINSTA1
El servicio de SQL Server C(INSTB1) estd deteniéndose.
El servicio de SQL Server C(INSTO1) se detuvo correctanente.

:\Windouws\systen32>NET START MSSQLSINSTO1 /m
El servicio de SQL Server C(INSTO1) estd inicidndose.
E1l servicio de SQL Server (INSTA1) se ha iniciado correctamente.

2:\Windows\systen32>SQLCMD -S YENNIFER-PC\INSTO1
1> Alter login sa with password=’Abcdl1234.% ;

2> go

1> exit

>:\Windows\systen32>NET STOP MSSQLSINSTO1

E1l servicio de SQL Server C(INSTO1) estd deteniéndose.
El servicio de SQL Server (INSTO1) se detuvo correctamente.

indows\system32>NET START MSS 3181
vicio de SQL Server C(INSTO1) & inicidndose.
icio de SQL Server C(INSTO1) se ha iniciado correctamente.

lustracion 25.SQL Server modo de usuario Unico
Finalizado el proceso anterior se ingresa a “SQL Server 2014 Management Studio”, y se
realiza la conexion con la autenticacion de SQL con el usuario sa y la clave

anteriormente asignada.

e Ataques Cifrado de datos para este proceso en el motor SQL Server se desarrollé un
script que permite descifrar los datos cifrados de cada tabla (sales.CreditCard,
HumanResources.EmployeePayHistory, Production.Product), teniendo en cuenta que el
proceso de cifrado jerarquico que se implementd consta de varias capas, es necesario
descubrir cada capa hasta llegar a los datos para descifrarlos, para ello el algoritmo

realiza los siguientes pasos:
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e Abrir la clave simétrica con la cual se protegen los datos, que a su vez esta protegida con
un certificado, se realizan todas las posibles combinaciones con claves simétricas y
certificados, buscando con cudl de ellas se lograr abrir.

e Encontrar la funcion de cifrado, la tabla, la columna y comprobar si la clave simétrica
que se encuentra abierta permite descifrar los datos, de lo contrario realiza la busqueda
de nuevo hasta que dé con un resultado positivo.

e Inicia de nuevo el proceso con una nueva combinacién de clave y certificado hasta que
logra descifrar los datos de todas las tablas ingresadas.

A continuacion, se encuentra el script desarrollado por los integrantes del equipo del

trabajo de grado.

“Algoritmo para descifrar los datos
Use AdventureWorks2014

go

Declare @contK int;

Declare @contC int ;

Declare @Clave varchar (50);
Declare @Certificado varchar (50);
Declare @val int =0;

Declare @ban bit =1;

Declare @ban2 bit =1;

Declare @ContM int =1;

Declare @ContT int =1;

Declare @ContT2 int =1;

Declare @Value nvarchar (500);
Declare @Value2 nvarchar (500);
Declare @vValue3 nvarchar (500);
Declare @max int;

Declare @max2 int;

declare @Sql nvarchar (500);
declare @Sql2 nvarchar (500);
declare @Sql3 nvarchar (500);
Declare @Consultal varchar (50);
Declare @Consulta2 varchar (50);
Declare @Metodol varchar (50);
declare @tabla nvarchar (50);
declare @campoencryptado nvarchar (50);

--Se inicializan los contadores para las claves simetricas y los certificados
set @contK=(select min(symmetric_key id) from sys.symmetric_keys where name not
like "##%')
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set @contC=(select min(certificate_id) from sys.certificates)

--Se crean la tabla para ingresar los metodos y se insertan los valores
Create table #tblMetodos
( id int,
NombreEncryp nvarchar (80),
NombreDecryp nvarchar (80)
)s
insert into #tblMetodos values ( 1, 'ENCRYPTBYKEY', 'DECRYPTBYKEY');
insert into #tblMetodos values ( 2, 'ENCRYPTBYPASSPHRASE', 'DECRYPTBYPASSPHRASE');

--Se crea la tabla para ingresar el nombre de la tabla y la columna cifrada y se
ingresan los valores
Create table #tblTablasEncryp
( id int,
NombreTablaEncryp nvarchar (80),
NombreCampoEncryp nvarchar (80)
)
insert into #tblTablasEncryp values (
1, "HumanResources.EmployeePayHistory', 'EncryptedRate');
insert into #tblTablasEncryp values (
2, 'Sales.CreditCard', 'EncryptedCardNumber');
insert into #tblTablasEncryp values (
3, 'Production.Product’, "EncryptedStandardCost');

--Se inicializa el contador del ciclo principal
set @max2= (select max(symmetric_key_id) from sys.symmetric_keys)

WHILE @contK<= @max2
BEGIN
--Se obtiene el nombre de la clave simetrica
set @Clave=(select name FROM sys.symmetric_keys where symmetric_key_id=@contK)
--Se obtiene el nombre del certificado
set @Certificado=(select name FROM sys.certificates where
certificate_id=@contC)

--Se abre la clave simetrica con el certificado

set @Sql=N'Open symmetric key ' + @Clave + ' decryption by certificate ' +
@Certificado

execute sp_executesql @Sql;

--se comprueba si efectivamente se abridé la clave simétrica y se guarda el
resultado en @Value3

set @Value=N'select @Value2=key_id from sys.openkeys where key_id= ' +
CONVERT (nvarchar (50),@contK)

execute sp_executesql @Value, N'@Value2 nvarchar (50) OUTPUT', @Value3 OUTPUT

--Si @Value3 es null se aumenta el contador de los certificados y se vuelve a
ingresar al while, de lo contrario inicia otro while

--para descifrar la columna de la tabla con la clave simétrica abierta

IF (@value3) IS NOT NULL

BEGIN
--Se inicializa los contadores para el otro while y para las tablas cifradas
set @max= (select max(id) from #tblTablasEncryp)
set @ContM=1
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set @ContT2=1
WHILE @ContM<=@max
BEGIN
--Se obtiene el nombre del método, la tabla y la columna
set @Metodol =(select NombreDecryp from #tblMetodos where id=@ContT2)
set @tabla =(select NombreTablaEncryp from #tblTablasEncryp where
id=@ContT)
set @campoencryptado =(select NombreCampoEncryp from #tblTablasEncryp
where id=@ContT)

--se comprueba si la clave simétrica abierta logra descifrar los datos de
la columna y se guarda el resultado en @Consulta2

Set @5gl2=N'select top 1 @Consultal=CONVERT(nvarchar, ' +@Metodol+
'('+@campoencryptado+ "))

from '+ @tabla

execute sp_executesql @Sql2, N'@Consultal nvarchar (50) OUTPUT',
@Consulta2 OUTPUT

--Si @Consulta2 no es Null muestra la columna descifrada y los demds
campos de la tabla,
--de lo contrario comprueba el descifrado con las demas tablas y métodos
IF @Consulta2 IS NOT NULL
BEGIN
Set @Sql2=N'select CONVERT(nvarchar, ' +@Metodol+
'("+@campoencryptado+ ')) AS ''Valor desencriptado'’,*
from '+ @tabla
execute sp_executesql @Sql2, N'@Consultal nvarchar (50) OUTPUT',
@Consulta2 OUTPUT

--Se reinician los contadores y se cierra la clave simétrica abierta
set @ContM=@max+1
set @Consulta2=NULL
Set @Sql3=N'close symmetric key '+@Clave
execute sp_executesql @Sql3
-- en la variable @Val se cuenta cada columna descifrada
set @val=@val+l
END
ELSE
BEGIN
--Validacién para finalizar cuando la cantidad de columnas descifradas
sea igual a la cantidad de tablas registradas
IF @Val>=@max
BEGIN
SET @ContM=@max+1
SET @contK=@max2+1
END
ELSE
BEGIN
--Validacién para iniciar el ciclo de nuevo con otro método
IF @ContT=@max
BEGIN
set @ContT2=@ContT2+1
set @ContT=1
set @ContM=1
END”
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ELSE
BEGIN
set @ContM=@ContM+1
set @ContT=@ContT+1
END
END
END
END
SET @contK=@contK+1

SET @contC=(select min(certificate_id) from sys.certificates)

SET @Value3=NULL
SET @ContT=1
END
ELSE
BEGIN
set @contC=@contC+1
END
END;
Construccién: Yennifer Villa, 2018

Resultado de la ejecucion del script:

Las columnas con la informacién cifrada requerida para la simulacion del ataque fueron

descifradas de manera satisfactoria, obteniendo asi los datos en texto plano listos para su

utilizacion.

3.2.1.2 Métodos de seguridad MySQL

A. Caso practico control de acceso se realiza la instalacion tipica de MySQL version 5.7 y

se instala el cliente (GUI) Workbench versién 6.3. En cuanto a seguridad durante la instalacion

se tiene en cuenta que la clave del usuario “root” (administrador del sistema) cumpla con las

caracteristicas de una contrasefia segura.

Se utiliza la base de datos “Adventureworks2014”.

En la llustracion 25 se observa en que parte de la instalacion se asigna la clave segura para el

usuario “root”.
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[] MySQL Installer s p— B 9 =

N
MySQL. Installer
MySQL Server 5.7.21

place.

MySQL Root Pas

Repeat Password:

<Back | [ Net> |[ Cance

llustracion 26.Password usuario root.
Implementacion sistema de privilegios de acceso para la implementacion del sistema de
privilegios es necesario ingresar a cada tabla la informacién de los usuarios y sus

respectivos permisos.

La definicion de los usuarios y privilegios a utilizar se encuentran en la Tabla 1. Roles,

permisos y usuarios.

Tabla user: en esta tabla se insertan los usuarios que van a acceder al servidor de MySQL,

la descripcion de las columnas se menciona a continuacion:

o Host: el equipo o pc del usuario

o User: nombre con el que se identifica el usuario.

o Plugin: método de cifrado de la contrasefa.

o authentication_string: la contrasefia asignada al usuario.

Las demas columnas quedan por defecto con el valor ‘N’ (indica acceso denegado).
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En la Tabla 4 se muestra el contenido de la tabla user.

Tabla 4.Contenido tabla user MySQL

Tabla user
Host user plugin authentication_string
localhost | Root mysql_native_password | rtyUl12356*.5%23
localhost | Ventasl mysql_native_password | fdo6783%.#e3
localhost | ConfigVentasl mysgl_native_password | eri0529,%(i9
localhost | Cumplimientol mysql_native_password | qwcs1830&#.v4
localhost | Inventariol mysql_native password | dfli2571)%,d6
localhost | Comprasl mysql_native_password | awty1045%3$.h7
localhost | Recurso_humanol | mysql_native _password | cvmn9857#%)ol
localhost | Presupuestosl mysgl_native_password | i0zx7239)$/b3
localhost | Produccionl mysql_native_password | fwph610-&.w2
localhost | Consultasl mysql_native_password | huip(#45yop.

Se utiliza la siguiente instruccion sql para insertar cada uno de los usuarios en la tabla:

CREATE USER 'Nombre_Usuario'@'localhost' IDENTIFIED BY

'Password_Usuario';

En la llustracién 26 se observan los usuarios creados.
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llustracion 27.Usuarios de la tabla user MySQL.
Tabla db: en esta tabla se insertan los mismos usuarios de la tabla user y los permisos
que van a tener sobre la base de datos adventureworks.

La descripcion de las columnas se menciona a continuacion:

o Host: el equipo o pc del usuario.

o db: nombre de la base de datos a la que se asigna el acceso.

o User: nombre con el que se identifica el usuario.

o Select priv: permiso para seleccionar (posibles valores “Y’(s1) o ‘N’ (no)).

o Update priv: permisos para actualizar o modificar (posibles valores ‘Y’(si) o ‘N’
(no)).

Las demas columnas quedan por defecto con el valor ‘N’ (indica acceso denegado)

En la Tabla 5 se muestra el contenido de la tabla db.

Tabla 5.Contenido tabla db MySQL.

Tabla db
Host Db User Select_priv | Update_Priv
localhost | adventureworks | Ventasl Y N
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localhost | adventureworks | ConfigVentasl Y Y
localhost | adventureworks | Cumplimientol Y N
localhost | adventureworks | Inventariol Y Y
localhost | adventureworks | Comprasl Y Y
localhost | adventureworks | Recurso_humanol |Y Y
localhost | adventureworks | Presupuestosl Y Y
localhost | adventureworks | Produccionl Y Y
localhost | adventureworks | Consultasl Y N

Se utiliza la siguiente instruccién sql para insertar cada uno de los datos en la tabla:
Insert into db (Host, Db, User, Select_priv, Update_priv) values
('Host','Nombre_BD', 'Nombre_Usuario'," Select_priv '," Update_priv');

En la llustracion 27 se visualizan los permisos de cada usuario en la base datos

“adventureworks”.

Query 1 x EeIRZIEES

[@ || imtto 1000r0ws  ~ [[ 2 [ Q (1] (=]

&

| ResultGrid | ] 43 Fiter Rows: Edt: 4] [0 C& | Export/Import: U {5 | Wrap Cell Content: IR DI
Select priv  Insert_priv  Update_priv  Delete priv  Create_priv  Drop_priv  Grant_priv  References_priv I

N N N

Host Db User
localhost ~ adventureworks ~ ConfigVentas1 Y
localhost ~ adventureworks ~ Ventas1 Y

localhost ~ adventureworks  Cumplimientol1 Y

» |localhost  adventureworks Y
localhost ~ adventureworks ~ Compras1 Y
localhost ~ adventureworks  Recurso_humanol Y
localhost  adventureworks  Presupuestos1 Y
localhost  adventureworks ~ Produccion1 Y

Y

localhost ~ adventureworks ~ Consultas1
o L} L] [

g==z==z=zz23z2z=z2
gz < <<<=<=z=x
gz==222z=2z2
gz=z==z=z2232z2z=2
gz=z=z2=2z2z2z2:=
fz=z=z==2z2z23z2z2z=
gz=zz=z=2z23z2z=z=
Hz 2 2z 2 2 z =2 = =

llustracion 28.Permisos tabla db MySQL.
Tabla tables_priv: se insertan los nombres en las tablas de la BD “adventureworks” a las
que va a tener acceso cada usuario.

La descripcion de las columnas se menciona a continuacion:
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Host: el equipo o pc del usuario.

Db: nombre de la base de datos a la que se asigna el acceso.

User: nombre con el que se identifica el usuario.

table_name: nombre de la tabla de la base de datos

table_priv: privilegio asignado (posibles valores 'Select’, 'Insert’, 'Update’, 'Delete’,

‘Create’, 'Drop’, 'Grant’, 'References’, 'Index’, 'Alter’, 'Create View', 'Show view',

Trigger).

Column_priv: se deja en blanco indicando que no se asigna ningin permiso a nivel de

columna.

En la Tabla 6 se muestra el contenido de la tabla tables_priv.

Tabla 6. Contenido tabla tables_priv MySQL.

Tabla tables priv

Host db user table_name table_priv
localhost | adventu | Ventasl | CountryRegionCurrency, CreditCard, Currency, select
reworks CurrencyRate,Customer,PersonCreditCard,SalesO

rderDetail,SalesOrderHeader,SalesOrderHeaderS
alesReason,SalesPerson,SalesPersonQuotalHistor
y,SalesReason,SalesTaxRate,SalesTerritory,Sales
TerritoryHistory,ShoppingCardltem,Special Offer,
SpecialOfferProduct,Store
localhost | adventu | Config | CountryRegionCurrency, CreditCard, Currency, select,
reworks | Ventasl | CurrencyRate,Customer,PersonCreditCard,SalesO | update
rderDetail,SalesOrderHeader,SalesOrderHeaderS
alesReason,SalesPerson,SalesPersonQuotalHistor
y,SalesReason,SalesTaxRate,SalesTerritory,Sales
TerritoryHistory,ShoppingCardltem,Special Offer,
SpecialOfferProduct,Store
localhost | adventu | Cumpli | WorkOrder, ScrapReason, ShoppingCartltem select
reworks | mientol
localhost | adventu | Inventar | BillOfMaterials,Culture,Document,Illustration,Lo | select,
reworks | iol cation,Product,ProductCategory,ProductCostHisto | update
ry,ProductDescription,ProductDocument,Productl
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nventory,ProductListPriceHistory,ProductModel,
ProductModellllustration,ProductModelProductD
escriptionCulture,ProductPhoto,ProductProductPh
oto,ProductReview,ProductSubcategory,ScrapRea
son, TransactionHistory, TransactionHistoryArchiv
e,UnitMeasure,WorkOrder,WorkOrderRouting
localhost | adventu | Compra | ProductVendor,PurchaseOrderDetail,PurchaseOrd | select,
reworks | sl erHeader,ShipMethod,Vendor,Address,Contact update
localhost | adventu | Recurso | Department,Employee,EmployeeDepartmentHist | select,
reworks | _human | ory,EmployeePayHistory,JobCandidate,Shift update
0l
localhost | adventu | Presupu | Currency,SpecialOffer, SpecialOfferProduct select,
reworks | estosl update
localhost | adventu | Producc | BillOfMaterials,Document,Illustration,Location,P | select,
reworks | ionl roduct,Productinventory,ProductModel,ScrapRea | update
son,WorkOrder,WorkOrderRouting
localhost | adventu | Consult | Store , Product, ShoppingCartltem, select
reworks | asl SpecialOfferProduct,SpecialOffer

Se utiliza la siguiente instruccién sql para insertar cada uno de los datos en la tabla:
Insert into tables_priv (Host, Db, User, Table_name, Table_priv) values
(‘'Host','Nombre_BD', 'Nombre_Usuario',' table_name ', table_priv );

En la lustracion 28 se visualizan los privilegios de cada usuario en las tablas de la BD

“adventureworks”.
[l = MR 2 | X 91| meto 1000rows  ~ (LR T8 LY ) [
10 ¢ mysql;
20 select * f tables_priv;]
ResultGrid | | 4} Fhe Rows: Bt (12 & | | Bponiimpons () | Wrap Cal Conteet: [ a
Host Db User Table_name Grantor  Timestamp Table petv  Column_priv
v Rl stventrenods  Confighentast  CreditCard 2180206 21:09:02  Update
localhost  adventreworks  Ventasl CountryRegonCurrency 20180206 20:23:25  Select
localhost  adventureworks  Cumplmsentol WorkOrder 20130206 21:09:15  Select
localhost  adventureworks  Inventariol 880Materials 20130206 21:09:15  Update
localhost  adventreworks  Comprasl Productvendor 201890206 21:09:15  Update
localhost  adventreworks  Recurso_humanol  EmployeePayHstory 20180206 21:09:15  Update
localhost  adventureworks  Presupuestos] Currency
localhost  adventureworks  Produccion Product
localhost  adventireworks  Corsultasl Store

llustracion 29.Privilegios tabla tables_priv MySQL.
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B. Caso practico cifrado de datos: para el proceso de cifrado en MySQL se utilizaron las

tablas y columnas definidas en la Tabla 2. Tablas y columnas cifradas de datos

Pasos para realizar el cifrado de datos

1. Modificar tabla para agregar la columna que va a contener los datos cifrados
Instruccion Sql: alter table Nombre_Tabla add Nombre_Columna_Nueva varbinary
(128);

2. Cifrar los datos de la columna utilizando la funcion de cifrado y agregarlos a la

nueva columna creada.
Instruccion Sql funciones MD5 y SHAL: Update Nombre_Tabla set
Nombre_Columna_Nueva = Funcion_Cifrado (Nombre_Columna_a_Cifrar);
Instruccion Sql funcion AES_ ENCRYPT: Update Nombre_Tabla set
Nombre_Columna_Nueva = Funcion_Cifrado (Nombre_Columna_a_Cifrar,
‘Clave_de Cifrado’);

Nota: en cada tabla se utilizo una funcion de cifrado diferente.

En la lustracion 29. se observa la columna con los datos cifrados después de ejecutar las

instrucciones Sql.
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SQLFile 1* x

mHE ¥ FA & @ | umtto 1000ows  ~ | ¥ | ¥ Q (1

Use adventureworks;

table creditcard add EncryptedCardNumber varbinary (128);

editcard set EncryptedCardNumber = shal(cardnumber);

* from creditcard;

FBouomNawnswee
°

1
¥
<
ResultGrid | [} 4% FiterRows:| | Export: Wrap Cel Content: I& | Fetch rows: & 5% | |
CreditCardID  CardType  CardNumber EncrytedCardNumber ExpMonth  ExpYear A
1 SuperiorCard 3332664695310  8a0c5f3d3b375980ae5aa5bbfodfO2fab07 1fefd 11 2006 |
2 Distinauish 55552127249722  7b274b760b6d898a5a38767d931c03af6a6853% 8 2005
3 Colonialvoice  77778344838353  86e879aedbafd24bbfal8fad718df0asadc37800 7 2005
4 ColonialVoice 7774915718248  7800bba7a4d3b90e3077cddf008531df59d90ca6 7 2006
5 Vista 11114404600042  6ead5f70b76d4a577053eb5be5684059693d0e92 4 2005
6 Distinguish 5557132036181  aaded47521ea52a711842882564018¢ 558438060 9 2006
7 Distinquish 5553635401028  37ffb7b3b7892baaf7c22b096055f23c21882%6a 6 2007
8 SuperiorCard ~ 33336081193101 _ f4194e4723a0bc932be774eea32a101a5d12f576 7 2007
9 Distinouish  [EEETREEELE IV eob68c49e4328cfa77f6ef59f300186133c359d 2 2005
10 SuperiorCard ~ 33332126386493  1374d7b77e83badf86dc70fdf2ad 161050238773 8 2008
11 SuveriorCard 3335352517363 acec1979c64e85d299fedcc5c1e412060e93712f 1 2008 v

llustracion 30.Datos cifrados MySQL.

C. Ataques: los ataques en MySQL se realizaron al igual que en SQL Server, mediante un
test de intrusion de caja gris, para encontrar las falencias de seguridad, en el control de acceso

(contrasefias de usuarios) y en los datos cifrados en la base de datos “adventureworks”.

e Ataques control de acceso para los ataques en MySQL se utilizaron los usuarios
“root” y “Ventas1”, se asignd una clave segura y una no segura a cada usuario,
como se muestra en la Tabla 7.

Tabla 7.Usuarios MySQL.

Usuarios Claves
root rtyUl2356*.s%23

Ventasl 123
Para el proceso se utilizaron las herramientas Cain & Abel, HexorBAse y Johnny, como se

detalla a continuacion:
e HexorBase: con esta aplicacion se realiza un ataque de diccionario, especificando la
direccion IP del servidor, el puerto y los diccionarios de Usuarios y Claves que se

observan en la llustracion 30.
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Contrasefias

Usuarios

Archivo Edicion Formato Ver Archivo Edicién Formato Ver Ayuda
Ayuda rtyUI2356*.5%23
Ventasl A 123
ConfigVentasl eri@529,%$(i9
Cumplimientol dfj456*.gf
Compras df1i2571)%,d6
Pagos awty1045%$.h7
Cifra fdj23-ed*&jo
Descuento awty1045%$.h7
root huip (#45yop.
Inventariol v eu129&d4*daa|

llustracion 31.Diccionarios HexorBase MySQL

El resultado del atague se visualiza en la llustracion 31.

— -
Database Type
@ MysaL Oracle ) PostgreSQL ) MS-saL
T
Datws[.'g Connection
MySQL Server: 192.168.56.1
MySQL Port: ( Default MySQL port is 3306 TCP )

Dictionary Attack Options

User List

Word List
& Attempt blank password

Usuarios,

Not Started

txt Password. txt

Not Started

I

I {2003, "Can\'t connect to MySQL server on \'192.168.56.1\" (110 "Expir\xc3\xb3 el tiempo de conexi\xc3\xb3n")) I

Starting Bruteforce attack on MySQL server running on 192.168.56.1 at port 3306

Stop Attack J

llustracion 32.Ataquel HexorBase MySQL
En el resultado se puede evidenciar que el ataque no fue exitoso, esto se debe a que para
acceder al servidor de MySQL se necesita, el usuario, la contrasefia y el host que se
encuentra almacenado en la tabla user y HexorBase se intenta conectar con el usuario y

la contrasefia correctos, pero con un host diferente al definido en la tabla user.
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En este caso para realizar un ataque exitoso seria necesario modificar la configuracion
del acceso al servidor de MySQL para que permita la conexion desde cualquier Host,
esto se puede hacer utilizando un comodin (%) en la columna Host.

En la llustracién 32 se observa la modificacion del usuario “root”.

customer ployeepayhistory product
EHI7FYAQCIRI @ | umtto 1000rows  ~ | 35 | € Q [ (=
1@ use mysql;
28 select * from user;
3
4 |
<
ResultGrid | 1 43 ﬁ*terRm‘rs:l:l‘Edt: B8 B ES | exporyimport: B &y | wrap cell Content: 1A a
Host User Select_priv  Insert_priv Update_priv Delete_priv Create_priv Drop_priv Reload_priv = Shutdown_priv  Process_priv  File_priv
% root ) £ ) 4 Y ¥ ) f Y Y Y Y Y
localhost ~ mvsal.session N N N N N N N N N N
localhost ~ mvsal.svs N N N N N N N N N N
localhost  Ventasi New N N N Nz Ll N N N N

llustracion 33.Usuario “root” modificado MySQL.
Al generar el ataque nuevamente con HexorBase, después de modificar el usuario

“root”, el resultado es exitoso, como se visualiza en la llustracion 33

Datsbase Type

@ Mysn Oracle Posgres0L M5S0

Datsbase Coonection

My Server

M5S0 Port ( Defaust MySOL poet &5 3306 TCP )
Dictionary Attack Options
User Uit
88 Aneept tam provwerd

lustracion 34.Ataque2 HexorBase MySQL
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e Johnny: para el ataque con esta aplicacion se cre6 un archivo de texto con dos

registros, que corresponden a los hashes de las contrasefias de los usuarios “root” y

“Ventas1”, los cuales se almacenan en la tabla user de MySQL.

En la llustracién 34 se encuentra el resultado del ataque.

File Attack Passwords Help

T H

Pause attack Guess password  Copy Export

@

Passwords

1@ 2 *746474113C0537A3DA6... |mysql-shal
= @ *F504D1F8001CCTFD5BS... | mysql-shal
Options

r.ug

Statistics
Settings

s

Console log

llustracion 35.Ataque Johnny MySQL

En el resultado se observa después de aproximadamente 16 horas que Johnny logra

Filter | Select coumns v | ) Show only checked [T Show only cracked

User %} Password Hash Formats GECOS

descifrar la contrasefia “123” del usuario Ventasl, mientras que la contrasefia del

usuario “root” no se logra descifrar, este resultado es igual al obtenido en el ataque de

SQL Server con esta misma herramienta, ya que la contrasefia del usuario “sa” y del

“root” tienen la misma complejidad.

e Ataques cifrados de datos: para esta segunda parte se pretende descifrar la informacion de

las columnas cifradas de las tablas: EmployeePayHistory, CreditCard y Product.

Se utilizaron las herramientas Cain & Abel y Johnny.

e Cain & Abel: es una herramienta de recuperacion de contrasefia para los sistemas
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operativos de Microsoft. Permite recuperar facilmente varios tipos de contrasefas,
descifrando contrasefias cifradas usando técnicas de diccionario, fuerza bruta y
criptoandlisis, su objetivo principal es la recuperacion simplificada de contrasefias y

credenciales de diversas fuentes. (Montoro, 2014)

Para el ataque se utiliza el valor cifrado de uno de los registros almacenados en la tabla
EmployeePayHistory (956aac64bc5911c4c320e7501a02de3d), esta tabla se cifro con la
funcién MD5 y por tanto en Cain & Abel se selecciona la opcion “MD35 Hashes”.

En la llustracion 35 se puede observar el resultado del ataque.

SO KRBT +y ¥ L VEEEODR R
ra i [ Soties [ Crocker [ Tracoros
: oy

Passwoed | Note

llustracion 36.Ataquel Cain & Abel MySQL.
El resultado de descifrar la cadena “956aac64bc5911c4¢320e7501a02de3d” es el valor

”13.45”, 1o cual es correcto, por lo tanto, el ataque fue exitoso.

Se ejecuta un nuevo ataque utilizando la opcion “SHA-1 Hashes” para descifrar el
namero de la tarjeta de crédito almacenado en la tabla CreditCard,
(7b274b760b6d898a5a38767d931c03af6a68539%€)

En la llustracion 36 se observa el resultado obtenido del ataque.
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EEF e+ OSEAP |

llustracion 37.Ataque2 Cain & Abel MySQL.

Para este caso no se logra desencriptar el nimero de la tarjeta de crédito, dado que el

valor contiene 14 caracteres de longitud y se requiere de mayor capacidad de

procesamiento para descifrar una cadena de este tipo, la aplicacién indica que faltan

1,31367 afios para finalizar.

3.2.1.3 Métodos de seguridad cassandra.

A. Caso practico control de acceso: se realiza la instalacion tipica de Cassandra la cual no

incluye ninguna interfaz gréfica y se debe ejecutar por medio de la linea de comandos de

Windows.

El proceso para la instalacion es el siguiente:

1. Requisitos previos: Instalar la Gltima version de Java 8 y Python 2.7 y crear las

variables de entorno para cada uno:

e Variables de usuario
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o Nombre Variable: JAVA_HOME

o Valor de la variable: C:\Program Files\Java\jdk1.8.0_161

e Variables del sistema

o Nombre Variable: Path

o Valor de la variable: C:\Python27

2. Descargar la ultima versién de Apache Cassandra 3.11.2, desde el sitio oficial:

http://cassandra.apache.org/download/

3. Descomprimir el archivo y pegar la carpeta “apache-cassandra-3.11.2” en la raiz del

disco C y adicionar en la variable de entorno Path el valor:” C:\apache-cassandra-

3.11.2\bin".

4. En una ventana de comando de Windows ingresar el comando: > Cassandra.

En la llustracién 37 se puede observar que el proceso finaliza cuando la Gltima linea

indica que se cred por defecto el rol “cassandra” como super usuario.

e Implementacion control de acceso basado en Roles (RBAC). se realiza el método de

lustracion 38.Instalacion Cassandra.

control de acceso basado en Roles de Cassandra, el cual ya viene configurado por defecto
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en el archivo cassandra.yaml, con el pardmetro role_manager igual a
CassandraRoleManager.
Esta configuracion almacena la informacion de los roles y permisos en el keyspace

“system_auth”.

Una vez iniciado el servidor de Cassandra, el paso siguiente para la creacion de roles es

modificar el archivo de configuracion “Cassandra.yaml” para que permita la

autenticacion y autorizacion de roles.

El archivo se encuentra en la ruta: “C:\apache-cassandra-3.11.2\conf” y se modifican los

siguientes parametros:

e Authenticator: se adiciona el valor PasswordAuthenticator, para que al iniciar
Cassandra se solicite usuario y contrasefia (Authenticator: PasswordAuthenticator).

e Authorizer: se adiciona el valor CassandraAuthorizer, para que se puedan configurar
los permisos de cada rol (Authorizer: CassandraAuthorizer).

Una vez hecho lo anterior se debe reiniciar el host, volver a iniciar Cassandra y abrir

otra ventana de comandos, para iniciar una sesion de “cqlsh” (Shell de linea de

comandos de Cassandra, con el cual se pueden ejecutar instrucciones en el lenguaje de

consultas CQL), con la autenticacion del super usuario cassandra.

En la llustracion 38 se puede observar el ingreso a la utilidad “cqlsh” con la

autenticacion del super usuario cassandra.
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[lustracion 39.Ingreso a la utilidad “cqlsh” Cassandra.

A continuacion, se procede con la creacion del Keyspace (base de datos), de los roles y
de los permisos:
o Keyspace: AdventureWorks2014.
e Tablas: salescreditcard, HumanResourcesEmployeePayHistory, ProductionProduct.
e Roles: Ventas, ConfigVentas, Inventario, Recurso_humano, Consultas.

Creacion keyspace adventureworks2014: la base de datos se crea ejecutando la
siguiente instruccion:

CREATE KEYSPACE adventureworks2014

WITH replication = {‘class’ : ‘SimpleStrategy’ , ‘replication factor’ : 1 };

En la llustracion 39 se visualizan las bases de datos creadas, al ejecutar el comando

“describe keyspaces”.
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llustracion 40.Keyspace adventureworks2014 Cassandra.

Creacidn de las tablas se procede solamente con la creacidn de tres tablas, ya que,

cassandra es una base de datos NoSQL y por tanto no es posible restaurar la base de datos

adventureworks2014 que maneja un modelo relacional.

Las tablas se crean ejecutando la siguiente instruccion:

CREATE TABLE Nombre_Tabla (Columnal Tipo_Dato PRIMARY KEY, Columna2

Tipo_Dato, Columna3 Tipo_Dato...);

En la llustracion 40 se observan las tablas creadas, al ejecutar el comando “describe

tables”.

llustracion 41.Tablas adventureworks2014 Cassandra.

81



[/
JTM INFORME FINAL DE
TRABAJO DE GRADO

Institucidn Universitaria

Caodigo FDE 089

Version 03

Fecha 2015-01-
22

e Creacion de los roles y asignacion de Permisos los roles y permisos se crean ejecutando

las siguientes instrucciones:

e Crear Rol

CREATE ROLE Nombre_Rol WITH SUPERUSER = Valor_false_o_true AND

LOGIN = Valor_ false_o_true AND PASSWORD = "Password_Usuario";

e Asignacion de permisos

GRANT Privilegio ON Nombre_Keyspace.Nombre_Tabla TO Nombre_Rol;

La informacién de los roles y sus permisos quedan almacenados en el keyspace

“system_auth” en las siguientes tablas:

e Roles: esta tabla contiene la informacién del nombre del rol, si tiene login habilitado,

si es super usuario y la clave encriptada.

e resource_role_permissons_index: la tabla contiene el rol, el keyspace y/o la tabla a la

que tiene permisos el rol.

e role_permissions: en esta tabla se encuentra el rol, el keyspace y/o la tabla y los

permisos que tiene asignados el rol (select, update, insert...etc.)

En la lustracién 41 se observan las tablas anteriores con la informacién ingresada.
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B C:\WINDOWS\system32\cmd.exe - cqlsh -u cassandra -p cassandra & a]

llustracion 42.Tablas “system_auth” Cassandra.

En la llustracion 42. se listan los permisos con lo que quedaron asignados los roles

CAWINDOWS\system32\cmd.exe - cqlsh -u cassandra -p cassandra

OF inventario;

auth> LIST ALL PERMIS OF Recurso_humano;

name resource

llustracion 43.Permisos roles Cassandra.

B. Ataques: los ataques en Cassandra se realizaron al igual que en SQL Server y MySQL,
mediante un test de intrusion de caja gris, para identificar falencias de seguridad, en el control de

acceso (contrasefias de usuarios) en la base de datos “adventureworks”.
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Ataques control de acceso para los ataques en Cassandra se utilizaron los usuarios
“Cassandra” y “Ventas”, se asign6 una clave segura y una no segura a cada usuario,
como se muestra en la Tabla 8.

Tabla 8.Usuarios Cassandra.

Usuarios Claves
Cassandra | rtyUl2356*.5%23

Ventas alb2c3
Para el proceso se utiliz6 la herramienta Johnny de Kali Linux, como se detalla a

continuacion:

e Johnny Kali Linux: para el ataque con esta aplicacion se cre6 un archivo de texto con
dos registros, que corresponden a los hashes de las contrasefias de los roles, que son
almacenados en la tabla “roles” del keyspace “system_auth”.

En la lHustracién 43 se observan los hashes de contrasefia de los usuarios seleccionados

para el ataque.

B8 C:\WINDOWS\system32\cmd.exe - cqlsh -u cassandra -p cassandra - a X

lustracion 44.Hash Contrasefias Usuarios Cassandra.

En la llustracion 44 se visualiza el contenido del archivo de texto creado para el ataque.
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_! cassandra_claves: Bloc de notas aad - O X

Archivo Edicion Formato Ver Ayuda

$2a$10%$8dbJ3j0imQEGIcONENtEae46eAUBBkbmOWVI26 . TUBZF6CwzPFhmm
$2a$10$s7qPF.VjHQNXh1nyh8elV.MblY3zh/LzLPK8rz77/. DHOT5b0P07a|

llustracion 45.Archivo de texto Johnny Cassandra.

En la aplicacion Johnny se carga el archivo de texto y se inicia el ataque.

En la lustracion 45 se muestra el resultado del ataque.

Como era de esperarse el resultado obtenido es solo del 50%, se logra desencriptar la

1
Johney e 0 °|
File Attack Passwords  Help
T |,
Pause stack  Guess password  Copy  Expont
Q | Fitrer Select columns v Show only checked Show only cracked
Passwords. | User v Password Hash Format
- 1®? alb2c3 I 225105 820 FYLOvalcBEGae i BOmybG TeCIdikdwWS..  barypt
T
ot 2®7 2251085 7GPF VIHONXh 1nyh8e/V MBIY 3zWL2APREZ.. borypt
Options
3
IL.‘I
Statistics
Settings
’
Consoie log

teft) {foemat=brypt)

llustracion 46.Ataque Johnny Cassandra.

contrasefia “alb2c3” del rol ventas, la contrasefia para el usuario Cassandra al igual que

en SQL Server y MySQL requiere de mayor capacidad de procesamiento ya que tiene 15

caracteres de longitud.
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3.3 Fase 3: Analisis: Con base en la informacion consultada en la fase 1 y en los resultados de la

experimentacion de la fase 2, se resaltaron en la Tabla 9 y Tabla 10 las principales ventajas y

desventajas encontradas en cada uno de los motores y métodos de seguridad seleccionados.

3.3.1 Ventajas y desventajas motores de base de datos

Tabla 9.Ventajas y desventajas motores BD.

almacenamiento lo cual impide una
perdida en la memoria.” (Adolfo,
2012)

o Contiene contrasefia cifrada la cual
brinda proteccidn a los datos que se
almacenan.

o Velocidad al realizar las operaciones,
lo que hace que sea un gestor (SGBD)
con mayor rendimiento.

 Facilidad su configuracion e
instalacion ya que soporta una gran
variedad de sistemas operativos.

Motor Ventajas Desventajas
SQL Server |« Administraciéndn de acceso a o Es méas seguro cuando se instala en un
entidades de seguridad protegidas controlador de dominio.
mediante autenticacionon y « El inicio de sesion sa (system
autorizaciénén. administrator) tiene permisos de
o Seguridad basada en roles: permite la administrador y credenciales
aplicaciéndn de roles de servidor y de administrativas irrevocables; si se asigna
base de datos fijos y definidos por el una contrasefia no segura es posible que
usuario. un atacante obtenga acceso facilmente y
e Dos tipos de autenticacion: pueda causar mucho dafio.
Autenticacion de Windows: o SQL Server 2014 SP1y SP2 permite alos
. usuarios remotos autenticados obtener
Autenticacion SQL Server: privilegios a través de vectores
e Reglas de seguridad a esquemas y a desconocidos,esta vulnerabilidad se
usuarios de forma independiente. resuelve con la actualizacion de seguridad
o Permite el Cifrado de conexiones, SQL Server 3199641, (Microsoft, 2016)
. o SQL Server por ser un motor mas robusto
datos y procedimientos almacenados. genera un grado de complejidad mayor en
« Directivas de contrasefias que impiden | e| an4lisis e implementacién de los
ataques por fuerza bruta con el procedimientos.
aumento de numero de contrasefias.
MySQL ¢ “Brinda soluciones seguras en el e MySQL no puede trabajar de manera

eficiente con bases de datos a gran escala.

e En MySQL el mecanismo de
almacenamiento de datos (MyISAM) no
es compatible con las transacciones y es
propenso a la corrupcion de datos.
(Tecnologia, 2016)

« En el sitio oficial de MySql la
documentacion no detalla el uso de todas
las funcionalidades; se debe recurrir a
informacién de sitios como blogs, foros o
sitios no confiables.
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Cassandra |e

Optimiza las aplicaciones online de los
negocios.

« Corrige los errores que se presentan y
mantiene una operatividad constante.

» Contiene datos flexibles e Impide la
perdida de informacién.

o Maneja un lenguaje sencillo similar al
de SQL.

e Lainstalacion tipica de Cassandra es
realmente sencilla, solo se requiere
descargar desde la pagina oficial la
carpeta que contiene todos los archivos
de configuracion y ejecucion de la
base de datos, pegarla en la raiz del
disco C:\\ e iniciar el servicio con el
comando “Cassandra” por medio de la
linea de comandos de Windows.

o Cassandra permite mayor agilidad y
menos consumo de recursos de la
maquina permitiendo la interaccion
por la linea de comandos de Windows,
dado que no se utiliza una interfaz
grafica.

o Cassandra utiliza el lenguaje de
consultas CQL el cual es similar a
SQL pero mas limitado, es decir,
ofrece menos opciones para la
manipulacién e interaccién con los
datos, y permite que los usuarios
familiarizados con bases de datos
como Sql Server o Mysql tengan el
contexto basico del lenguaje a utilizar.

o Con el fin de apoyar las caracteristicas de
fiabilidad y coherencia, los desarrolladores
deben implementar su propio codigo, lo
gue agrega méas complejidad al sistema.

o Cassandra por ser NoSQL no admite
funciones SQL haciendo como los son los
JOINS.

o Como Cassandra es relativamente nueva
en el mercado cuenta con muy poca
documentacion y esto hace que, en la
implementacion, se requiera invertir mas
tiempo para la comprension de sus
funcionalidades.

3.3.2 Tabla Comparativa métodos de seguridad en base de datos

Tabla 10. Tabla Comparativa métodos seguridad BD.

autorizaciones, la

privilegios de acceso.

Método/ | SQL Server MySQL Cassandra
Motor
Control |e Utiliza seguridad basada en | e En el motor MySQL su o Cassandra Utiliza
de roles que facilita la nombre cambia y se seguridad basada en roles,
Acceso | administracion de denomina Sistema de por medio de funciones de

base de datos, que pueden
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separacion de
responsabilidades y la
asignacion de menor
cantidad de privilegios.

e Los permisos de los roles
fijos no se pueden
modificar.

o LOs roles definidos por el
usuario permiten que se
asignen permisos mas
especificos de acuerdo con
las funciones que van a
realizar los usuarios en el
servidor y/o base de datos.

e En la definicion de los roles
se establece que elementos
se van a proteger, SQL
Server permite asegurar las
entidades que solicitan
recursos para realizar
acciones en el servidor y/o
base de datos.

e Para la creacion de roles
definidos por el usuario se
genera dificultad al definir
cudles van a ser los roles y
sus alcances.

o Lainformacion de los
privilegios se almacena en
las tablas de permisos user,
db, host, tables_priv,
columns_priv y procs_priv
de la base de datos MySQL
a la cual solo debe tener
acceso el administrador de
la base de datos.

o MySQL valida el nombre de
usuario y el equipo desde el
que se conecta un usuario,
esto permite tener varios
usuarios con el mismo
nombre asociados a
diferentes equipos, cada uno
con un conjunto de
privilegios diferentes.

« Si se otorgan privilegios
CREATE y DROP para la
base de datos mysqgl a un
usuario, este puede eliminar
la base de datos o las tablas
en las que se almacenan los
privilegios de acceso,
generando dafios en el
sistema de privilegios ya sea
permitiendo el acceso a
usuarios no autorizados,
asignando mas privilegios
de los que debe tener un
usuario, entre otros.

representar un solo usuario
0 un grupo de usuarios,
tanto en la administracion
de autenticacion como en
la de permisos.

En Cassandra no se
encuentra bloqueada la
opcidn para eliminar una
base de datos de
configuracion del sistema,
como puede ser
“system_auth”, que es la
gue almacena los roles y
privilegios de acceso, un
usuario por error podria
realizar dicha accion y
causar dafios, eliminando
la configuracion de
seguridad ya establecida.

Cifrado
de datos

« El cifrado de datos se
realiza mediante una
infraestructura de cifrado
jerarquico, se cifra por
capas, cada capa cifra la
capa anterior utilizando
combinaciones de
certificados, claves
asimétricas y claves
simétricas. Esta jerarquia
hace que sea més dificil que
un intruso pueda descifrar
los datos.

e SQL Server permite
combinar diferentes

e SHA 0 SHAL es un método
mas confiable que el MD5
ya que efectlia una suma de
comprobacion de 160 bits y
MD?5 realiza el proceso con
128 bhits.

e AES es un método
considerado como seguro ya
que se requiere de una
contrasefia para encriptar y
desencriptar, lo que lo hace
menos vulnerable.

 El algoritmo AES es uno de
los més utilizados y seguros
actualmente en el mercado,

e El cifrado nodo a nodo con
SSL protege los datos
transferidos entre los
nodos de un cluster,
incluidas las
comunicaciones de
replicadas, utilizando SSL
(Capa de sockets seguro)

e El cifrado cliente nodo
protege los datos en vuelo
de las maquinas cliente a
un claster de base de datos
que usa SSL (Capa de
sockets seguros).
Establece un canal seguro
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mecanismos y algoritmos de
cifrado para realizar cifrado
simétrico y asimétrico.

EL cifrado de datos es un
método que consume
muchos recursos, es
necesario analizar qué datos
realmente se deben cifrar y
que tipo de cifrado utilizar,
entre mas seguro es el
cifrado, mas recursos se
consumen.

es usado por la agencia de
seguridad nacional (NSA)
de los estados unidos.
(IBM, 2017)

entre el cliente y el nodo
coordinador.

o La interaccion con el
motor de base de datos de
Cassandra se realiza a
través de la linea de
comandos de Windows, lo
gue permite mayor
agilidad y menos consumo
de recursos de la maquina,
dado que no se utiliza una
interfaz gréfica.

El cifrado simétrico es mas
rapido que el cifrado
asimétrico, sin embargo,
tiene un nivel de seguridad
mas bajo.

El cifrado es méas seguro si
se incluye mayor longitud
de clave y varias
combinaciones de cifrado.

Las ventajas y desventajas expuestas en las tablas anteriores se lograron identificar durante la
fase de investigacion y con el analisis de los resultados obtenidos en la ejecucion de los ataques,
por ello se obtuvo el criterio necesario para identificar cuales son los elementos mas importantes,
que se deben tener en cuenta durante la implementacion de métricas y politicas de seguridad en

una base de datos.

3.4 Fase 4: Metodologia

Con los resultados y recomendaciones se concluye que la metodologia utilizada en este proyecto
fue demostrativa con efectos cualitativos y de aplicacion sobre los datos, sobre las demostraciones
y ataques realizados a las tablas de la base de datos utilizada, no basta con desarrollar una sola

técnica o programa para realizar un aseguramiento de la informacion en los motores de bases de
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datos; por ejemplo para el motor de bases de datos de SQL Server existen muchas mas
herramientas para realizar ataques de integridad de datos, sin embargo hay todo un mundo de
oportunidades para los motores de bases de datos que no son licenciados o llamados de uso
gratuito; de acuerdo a los resultados encontrados en el motor de bases de datos Cassandra es el que
posee menos documentacion y necesita un alto grado de conocimientos técnicos para configurar
e implementar las medidas de administracion necesarias para prevenir ataques y llegar a los
resultados que se esperan.
Es importante entender que en un mundo globalizado las empresas deben poner mayor atencion a
la seguridad en sus bases de datos para que cada dia identifiquen mas vulnerabilidades para que
asi la informacion no esté en manos equivocadas; con el desarrollo de este proyecto se da un primer
paso para reducir las brechas de seguridad en la informacidn e identificar las buenas practicas para
el uso de la metodologia con resultados eficientes.
Debido a la experimentacion y lo mencionado anteriormente se propone el siguiente conjunto de
procesos de metodologia para implementar en cualquier organizacion que use 0 contenga
informacion en bases de datos con el fin de aumentar la proteccién de esta y la reduccion de
vulnerabilidades de la empresa.

Propuesta y validacion de metodologia para asegurar la informacion en una base de
datos
1. Analisis de roles, perfiles y usuarios
En esta fase de la metodologia se pretende identificar los roles necesarios para la organizacion de
acuerdo con cargos desempefiados en las areas, con el fin de asignarles perfiles de niveles de

seguridad.
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1.1 Crear matriz de roles
En la organizacion se debe tener el registro de los roles dividido y categorizado de acuerdo a las
areas de la organizacion dentro de una matriz en la cual se pueda identificar, el nombre del rol, el

area, el perfil requerido y el nivel de seguridad de este.

1.2 Establecer permisos de seguridad para los Roles (CRUD)
Establecer los permisos requeridos a cada rol, identificando el area y las funciones que se van a
desarrollar, de acuerdo a estas necesidades se asignan dichos permisos (lectura, escritura, edicién

y eliminacion)

1.3 Categorizar roles, perfiles y usuarios
Definir permisos, roles y usuarios, para poder clasificarlos en funcion a sus responsabilidad y
actividades requeridas por la organizacion, esto permite delimitar el nivel de privilegios (Lectura,

escritura, edicion y eliminacion) que se otorgaran.

2. Establecer politicas, procesos y métricas de seguridad

Lograr un posicionamiento de seguridad de la organizacion en base a normas y procedimientos,
fomentar el desarrollo de procesos y técnicas que logren un mayor grado de fiabilidad a los
procesos gque con llevan la manipulacion de informacion y uso de los datos, permitiendo la métrica

de seguridad a los procesos internos.
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2.1 Analizar vulnerabilidades de la organizacion.
Identificar los activos méas susceptibles a los riesgos, como suelen ser, clave asimétrica, clave
simétrica, contrasefias, rol de aplicacion, usuario; e identificar posibles amenazas como la perdida

de informacion o corrupcién de datos.

2.2 Recopilar necesidades de seguridad (comité de seguridad).
En esta etapa es necesario contar con un comité de seguridad en cual se llevaran todas las

decisiones a tomar, por ende si la organizacion no cuenta con este debe evaluarse su creacion,

Por medio de las métricas de seguridad, reporte de logs entre otros se pueden identificar cuéales son
las necesidades que se requieren suplir y llevar al comité de seguridad para el aseguramiento de la
informacion, ya sea que estas se conviertan en proyectos de aseguramiento ante la interrupcion,

intercepcion, modificacion de la informacion custodiada.

2.3 Analizar amenazas a la informacion.

Identificar la probabilidad de que una amenaza se materialice por medio de canales de informacién
0 interaccion con la base de datos, para reducir la probabilidad de las amenazas, se debe evitar
errores como es el uso excesivo de privilegios innecesario, informacion sensible sin custodiar y

falta de auditoria en los procesos de seguridad.

2.3.1 realizar analisis cualitativo y cuantitativo de las amenazas.
Identificar las amenazas que pueden vulnerar la seguridad e integridad de los procesos, reuniendo
informacion sobre la probabilidad que la amenaza se materialice; estableciendo un valor especifico

de como y cuanto, puede afectar dichos procesos y el impacto que podria ocasionar.
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2.4 Analizar riesgos de la organizacién que impacten la informacion o al sistema gestor de
bases de datos

Se debe realizar un andlisis de las vulnerabilidades plenamente identificadas dentro de la
organizacion, clasificar el tipo de riesgo (Alto, Medio, Bajo) y los controles de seguridad
informatica que se tienen establecidos, para lograr presentar mejoras en los procesos y obtener una

correcta administracién de los riesgos con un plan de accion y seguimiento frecuente.

2.5 Crear politicas de seguridad
Se deben crear medidas que ayuden a mantener la confidencialidad de los datos sensibles de una
organizacion, empresa o individuo, establecer parametros y normas de cumplimiento dentro de los

procesos.

2.5.1 Crear politica de cifrado de informacion

« ldentificar la informacidn critica que se deba proteger en la organizacion.

« Definir el tipo de cifrado que se va a utilizar.

 Generar una técnica de Cifrado.

« Validar la infraestructura con la que se cuenta y definir se esta permite el uso de sus recursos
sin perder rapidez.

« Establecer que usuarios van a tener acceso a la informacion

2.5.2 Crear politica de creacién de contrasefia
Establecer medidas de seguridad para crear una contrasefia, utilizando una combinacién de

mayusculas, minusculas, caracteres especiales, alfanuméricos, establecer una la longitud de
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caracteres permitidos, no permitir palabras comunes ni informacion personal, no repetir la

contrasefia y establecer un tiempo de caducidad.

2.5.3  Crear politica de cambio de contrasefia
Determinar el tiempo de caducidad para realizar el cambio de la contrasefia, establecer un limite
de contrasefias repetidas y denegar el acceso a usuarios que no cambien su contrasefia dentro del

periodo permitido.

2.6 Realizar campafas de culturay procesos de seguridad

Promover la cultura en la seguridad de la informacion dentro de la organizacion, teniendo en cuenta
componentes como: concientizacion, entrenamiento y educacion, dar a conocer los temas de
importancia a las personas dentro de la organizacion, divulgar los principales riesgos de la
seguridad de la informacion y fomentar el uso de las buenas practicas de seguridad en la
informacion, realizar ejercicios de reinduccion con el fin de mantener el fulo de conocimientos en

la organizacion.

2.6.1 Campaniay proceso de control de acceso
Informa a las personas dentro de la organizacion, que cada usuario cuenta con credenciales de
accesos a los diferentes sistemas que se maneja, promoviendo que por seguridad las credenciales

de acceso no deben ser compartidas con terceros.
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2.6.2 Campafias de aprobacion de peticiones de control de acceso
Divulgar que las peticiones de control de accesos tienen ciertos lineamientos, esta debe ser
solicitada por personal autorizado, contar con los formatos de apoyo para dicha solicitud, requiere

de la aprobacion de un analista de control de accesos.

2.6 Crear métricas de seguridad
Establecer los limites permisibles de la seguridad en la informacion ademas de la administracion

de riesgos con planes de accion y cumplimiento alineado con los objetivos organizacionales.

2.6.1 Nivel de seguridad de la contrasefia
Verificar si se estd cumpliendo con la politica de creacion de contrasefias.
Validar que el proceso de autenticacion si sea efectivo al momento de ser ejecutado por los usuarios

e informar el nivel de seguridad de la contrasefia al usuario y al administrador de usuarios.

2.6.2 Nivel de seguridad de la informacion (baja, media, critica, muy critica)

Identificar la informacion de la organizacion y categorizarla de acuerdo a su nivel de importancia
dentro de la organizacion para ello se debe auditar si la informacion critica y sensible de la
organizacion se encuentra accesible de acuerdo a las politicas de seguridad establecidas;

identificando el nivel de riesgo al que se encuentra expuesto.

2.6.3 Conexiones simultaneas y conexiones consecutivas
Se debe generar un registro y trazabilidad de conexiones de usuario, con el fin de analizar la
ubicacion de estas conexiones en un corto periodo de tiempo, ademas de las multiples conexiones

que se deben permitir en la organizacion por un usuario critico.
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2.6.4 Alertas de seguridad

Definir alertas de seguridad que notifiquen el acceso de un usuario no autorizado al sistema,
modificacion de datos custodiados, alteracion de privilegios de roles, eliminacion de informacion,
denegacion de servicios, multiples intentos fallidos de autenticacion desde un mismo origen,

accesos a honey Pots.

3. Mecanismos de cifrado de la informacion

En esta fase de la metodologia se debe tener en cuenta para la organizacion aspectos como, el
volumen de informacion sensible o delicada que se debe cifrar, la forma en que los usuarios van a
acceder a dicha informacion, la capacidad de la plataforma tecnoldgica y el rendimiento minimo
que se debe garantizar; conforme a esto definir qué tipo de cifrado utilizar: simétrico, asimétrico
0 una combinacion de ambos y los mecanismos mas adecuados para el tipo de cifrado

seleccionado.

3.1 Establecer herramientas de cifrado de la informacién.

Definir que herramientas se van a utilizar para el proceso de cifrado de datos, mediante un analisis
de alternativas que indique la viabilidad entre adquirir una herramienta disponible en el mercado
y desarrollar una propia acorde a las necesidades especificas de la organizacion. (Esto debe

realizarse por el comité de seguridad)

3.2 Establecer mecanismos de cifrado de la informacion.
De acuerdo con las herramientas seleccionadas para el proceso de cifrado se definen los

mecanismos que se van a utilizar.
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3.3 Custodia de la informacion

Determinar si existe informacidn confidencial que deba ser custodiada y establecer un proceso que
permita proteger dicha informacion, mediante la creacion de restricciones que garanticen que la
informacion solo sea consultada por los usuarios autorizados, esta debe ser almacenada utilizando

un mecanismo de cifrado adecuado y una ruta confidencial.

3.4 Flujo de aprobacion de cifrado y descifrado de la informacion.

Establecer el flujo para el proceso de aprobacion de cifrado y descifrado de la informacion,
Mediante la inclusion del personal afectado, la justificacion de cifrado o descifrado, los parametros
bajos los cuales se realiza la accion, el tipo de cifrado que se debe realizar y si la informacion debe

ser custodiada.

4. Pruebas de vulnerabilidad

En esta fase se pretende auditar la seguridad del sistema por medio de la ejecucion de pruebas de
vulnerabilidad de caja gris, caja negra, caja blanca, honey pots y pruebas de humo.

Es necesario determinar la periodicidad con la que se van a ejecutar dichas pruebas y quien las va

a ejecutar, un especialista interno o externo a la organizacion.

4.1 Andlisis de los resultados de las pruebas.
Analizar los resultados obtenidos durante la ejecucion de las pruebas y definir planes de accién

que permitan mitigar las vulnerabilidades encontradas.
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5. Integracion con la base de datos
Establecer el proceso de comunicacion y peticion de informacion a la base de datos con el fin de
que cualquier aplicacion, sistema o desarrollo obtenga informacion a través de los canales

habilitados por mi base de datos.

5.1 Anadlisis de canales de conexion permitidos
Restringir los canales de comunicacion permitiendo solo el intercambio de informacion con los

que se necesiten para el correcto funcionamiento de todos los procesos en la organizacion.

5.2 Solicitudes de peticién de la informacién
Se deben establecer medidas y privilegios a los canales de acuerdo a la necesidad por la cual fue
creada, con el fin de entregar la informacion permitida por dicho canal y establecer el sentido en

que debe ir la informacion.

5.3 Confiabilidad

Asegurar el cumplimiento de las politicas y métricas establecidas en las fases anteriores

6. Creacion de usuarios
Definir un proceso mediante el cual se creen los usuarios de forma segura, que permita validar la

autenticacion, la autorizacion y los privilegios.

6.1 Creary editar usuarios
Definir validaciones para garantizar la autenticidad de un usuario nuevo o existente.
Contar con la aprobacién de creacion o modificacion del usuario.

Identificar el perfil y el rol al cual va a pertenecer.
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Establecer validacion de actividad del usuario (vacaciones, licencias, entre otros) y caducidad.

6.2 Validacion de usuarios creados
Se deben establecer procesos y acciones periddicas por las cuales se identifiquen los cambios en

los usuarios ya sea por periodos de inactividad conocidos o eliminacién permanente de la cuenta.

6.3 Flujo de aprobacion de creacion de usuarios
Establecer el flujo para el proceso de aprobacién de creacion de usuarios, el cual debe incluir la
los usuarios encargados de aprobar o rechazar, los parametros bajos los cuales se va a validar la

autenticacion, el rol, el perfil y la autorizacion de los privilegios de dicha cuenta.

7. Auditoria
Realizar autoevaluaciones y seguimiento a los controles y politicas establecidas, automatizar
procesos que permitan identificar facilmente los cambios no autorizados;

Generar trazabilidad a actividades que afecten la integridad de datos sensibles.

7.1 Procesos de seguimiento y control (trazabilidad de la informacién)

Realizar seguimiento y trazabilidad a las solicitudes de peticion de la informacién de datos
sensibles, generar reportes de las peticiones de los usuarios que interactuaron dicha informacion
con la finalidad de sacar estadisticas y métricas de posibles vulnerabilidades, generar datos

estadisticos para el analisis y toma de decisiones.
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7.2 Validacion de cumplimiento de las politicas de seguridad

Realizar auditoria de cada una de las politicas de seguridad que se tienen establecidas en la
organizacion, verificar que las campafias del proceso de control de acceso y aprobaciéon de
peticiones de acceso se realicen periédicamente en cada una de las areas de la organizacion y

validar que la cultura de seguridad de la informacion se implemente continuamente.

7.3 Validacidn de registro de casos criticos, amenazas y alarmas de la base de datos
Establecer un procedimiento formal para el registro de los eventos presentados, el tipo de evento,

su contencion o su impacto, tiempo de ejecucion dafios generados e informacidn afectada.

7.4 Anélisis de los logs de informacion

« Establecer una técnica de las actividades que conllevan a la generacion del andlisis de la
informacion obtenida en los logs, para este caso se pueden analizar la leyes de proteccion de
ciberseguridad y forense de datos del pais donde se encuentra la organizacion.

» Se debe validar que los eventos y hallazgos encontrados registrados en los logs, de las
operaciones que se realizan o interactla con la base de datos de forma sospechosa, sean de Util
interpretacion y como objeto principal se establece monitorear los servicios asociados a la
informacion critica de la organizacion.

» Se debe establecer el proceso de respaldo de los logs que contengan alertas de acciones no

autorizadas para mantener una trazabilidad del proceso de seguridad.

7.5 Validacidén de usuarios creados versus empleados activos de la organizacion
Auditar los registros de creacion de usuarios y realizar un comparativo de la fecha de salida de los

usuarios retirados contra los usuarios activos con el fin de identificar que usuarios retirados se
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encuentran activos y la justificacién del porque no han sido desactivados, ya que estos generan un

alto riesgo de intrusion a la base de datos.

7.6 Validacion y actualizacion de perfiles, permisos y roles.

Auditar los registros de actualizacion de cambios de cargo o movimientos entre areas de los
usuarios y validar que la informacion de roles y permisos en el sistema sea consecuente, para evitar
riesgos de seguridad al filtrar informacién a areas y personal no autorizado.

Validar que los usuarios retirados no pertenezcan a ningun rol activo en el sistema.

Validar que la informacidn de roles permisos y usuarios este actualizada y corresponda con los
usuarios activos y las funciones que desempefia actualmente.

Validar que los cambios realizados a los roles, perfiles y permisos de acceso haya contado con el

flujo de aprobacion debido.

8. Mejora continua del proceso de seguridad
Utilizar los datos estadisticos generados de los registros y trazabilidad de los casos presentados y
analizados con el fin de fortalecer y reevaluar la efectividad de las politicas, métricas y procesos

de seguridad de la compaiiia.

8.1 Actualizacion a las politicas de seguridad

Para este item se deben tener reuniones frecuentes del comité de seguridad donde se presenten los
casos y evidencias de las amenazas, intrusiones, falsos positivos y demas hallazgos que interactten
con el motor de base de datos y generar nuevas politicas, actualizacion de las actuales y

eliminacion de las obsoletas.

101



o Cadigo FDE 089
ATM INFORME FINAL DE Version | 03
TRABAJO DE GRADO Fecha 2015-01-
22

Institucidn Universitaria

8.2 Actualizar los procesos de acuerdo a los hallazgos y vulnerabilidades identificados en
el analisis de los logs de informacion

Se deben realizar reuniones de comité de seguridad con el fin de reevaluar la efectividad de los
procesos implementados y los casos presentados para generar actualizaciones a los mismos y

reducir la brecha de vulnerabilidad del motor de bases de datos.

8.3 Actualizacion a las politicas de cifrado
Mantener actualizadas las politicas de cifrado establecidas, realizando los cambios necesarios para

estar al dia con los avances tecnoldgicos y nuevos desarrollos para la ejecucion de ataques.

8.4 Capacitacion de seguridad a usuarios.

Definir planes de sensibilizacién, temas a tratar para que los usuarios identifiquen los riesgos y
amenazas que afectan la confidencialidad, integridad y disponibilidad de la informacién.
Establecer una metodologia de capacitacion perioca que permita evaluar, medir y cuantificar la
participacion de los asistentes.

Fomentar la capacitacion continua de los usuarios para fortalecer el cumplimiento de las politicas

de seguridad establecidas.
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4. Resultados y Discusién

Se identifico por medio de la ejecucion de las fases de investigacion y experimentacion, que
en el motor de base de datos SQL Server, es posible elevar el nivel de seguridad al establecer
un proceso de seguridad mas complejo, en comparacion con los otros motores seleccionados,
con ayuda de la implementacion de la jerarquia de cifrado, que permite cifrar por capas y
utilizar diferentes combinaciones de certificados, claves asimétricas y claves simétricas, lo que
conlleva a la creacion de un proceso personalizado que no se puede identificar facilmente por
un agente externo, proporcionando mayor integridad y confidencialidad a la informacién

almacenada.

Dentro de la evidencias y pruebas analizadas se pudo considerar que establecer politicas de
creacion de claves seguras reducen las vulnerabilidades frente a los ataques de control de
acceso, lo anterior es justificado ya que el proceso que se debe realizar para descifrar una clave
que contiene una longitud de cadena amplia, requiere de un esfuerzo mayor en tiempo y
recursos, lo cual en ocasiones podria generar que el intruso pierda el interés en realizar el

ataque o simplemente no lo logre.

Utilizando el mismo tipo de ataque de control de acceso, se identifico que, al utilizar Kali
Linux se obtuvieron mejores resultados, debido a que este es un sistema operativo que cuenta
con una recopilacion de las mejores herramientas disefiadas para la auditoria y seguridad
informatica en general, lo que hizo la experiencia de intrusion mas eficiente, pero es de aclarar

que esto requiere de conocimientos basicos en las herramientas y sus funcionalidades.
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En alineacion con la préctica anterior haciendo uso de las herramientas Johnny y HexorBase,
se logré desencriptar los hashes de las contrasefias de los usuarios creados de manera mas
eficiente y efectiva en los tres motores de bases de datos bajo configuraciones bésicas y

estandar de los motores de bases de datos.

Con base en la ejecucion de los ataques realizados en los tres motores seleccionados, se
identifico que un ataque de fuerza bruta que utiliza diccionario o lista de palabras es muy
efectivo, cuando se tienen registradas claves con un nivel de seguridad bajo para el ingreso a
la base de datos, esto facilita a un intruso el acceso, puesto que en la web es posible encontrar
diversos diccionarios, frecuentemente actualizados, algunos muy completos con un amplio

listado de posibles contrasefias y o méas notorio es su facilidad para adquirirlos.

El ataque de control de acceso en mysql con la herramienta HexorBase, demuestra que la
seguridad implementada en este motor de base de datos es muy efectiva para evitar el acceso
de un usuario no autorizado, ya que para acceder al servidor es necesario contar con el nombre
o direccion IP del equipo ademas del usuario y la contrasefia, sin estos tres datos no es posible
la conexiodn, a diferencia de lo evidenciado con los motores SQL Server y Cassandra que solo

requieren de usuario y contrasefa.

De acuerdo con los resultados obtenidos durante el proceso de ataques en SQL Server, se
evidencia que el cifrado de datos implementado es muy efectivo para proteger los datos
almacenados, puesto que para llegar a los datos cifrados es necesario descifrar cada una de las
capas creadas y en la web no se encuentra una herramienta que realice por completo el mismo

proceso, el cual puede ser definido por el usuario y varia segun su criterio, es decir, el cifrado
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de datos se puede realizar de diferentes formas y seria necesario comprender como fue

realizado para lograr descifrar los datos.

Cassandra entre las bases de datos NoSQL es la mas popular y distribuida, debido a que

proporciona alta estabilidad y disponibilidad, sin embargo, como es relativamente nueva en el

mercado cuenta con muy poca documentacion, esto hace que el proceso planteado para la

implementacién de seguridad en base de datos, requiera de mayor analisis y practica;

Adicionalmente durante la investigacion se identific6 que solo se pueden configurar

parametros béasicos de seguridad y que es necesario el desarrollo de nuevas funcionalidades,

por ejemplo, funciones de cifrado de datos, que no existen dentro de este sistema gestor de

bases de datos.
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5. Conclusiones, Recomendaciones y Trabajo Futuro

5.1 Conclusiones

Durante el proceso de investigacion se identificd que no es posible asegurar por completo la
informacion de una base de datos, ya que los riesgos no se pueden eliminar en su totalidad, se
recomienda administrar el riesgo de tal forma que las vulnerabilidades disminuyan con la
ejecucion de métodos de seguridad; en la investigacion y desarrollo del proyecto, se recopilo
la informacién necesaria para llevar a cabo el proceso de experimentacion de los métodos de
seguridad en los tres motores de base de datos seleccionados, a partir de esto se obtuvo una
serie de resultados que fueron analizados con el fin de identificar la estructura de los procesos
que se deben tener en cuenta para incrementar el nivel de seguridad de la informacién en una
base de datos; se logro crear una propuesta de metodologia que incluye una estructura de
procesos que se deben ejecutar para reducir las brechas existentes de seguridad, de acuerdo a
la experiencia adquirida se recomienda seguir los pasos definidos en la propuesta de la
metodologia ya que esta fue creada con base en la experimentacion realizada de los metodos
de control de acceso y cifrado de datos, acorde con el analisis de los resultados formulados
estos métodos proporcionan mayor seguridad a la informacion, asi mismo se buscé que los
procedimientos propuestos se puedan aplicar a cualquier organizacion que intente mejorar la

seguridad de la informacion almacenada en una base de datos.

Mediante el proceso de ataques realizado en la experimentacion, se logra identificar que la
intrusion a una base de datos se puede lograr, con la ejecucién de ataques de diccionario de

datos, que consisten basicamente en un método de prueba y error para validar con cual de las
106



o Cadigo FDE 089
ATM INFORME FINAL DE Version | 03
TRABAJO DE GRADO Fecha 2015-01-
22

Institucidn Universitaria

claves registradas en el diccionario se logra acceder, y ataques de fuerza bruta y cracking, que
ademaés del método de prueba y error utilizan un algoritmo de descifrado para lograr descifrar

una clave encriptada.

Las intrusiones a las bases de datos se pueden lograr mediante la ejecucion de Ataques de
diccionario de datos, que consisten basicamente en un método de prueba y error para validar
con cudl de las claves registradas en el diccionario se logra acceder, y ataques de fuerza bruta
y cracking, que ademas del método de prueba y error utilizan un algoritmo de descifrado para

lograr descifrar una clave encriptada.

A lo largo de la investigacion se logrd recopilar evidencias que identifican los factores que
influyen en las buenas préacticas para asegurar la informacién en una base de datos; la seguridad
depende de un conjunto de aspectos que al ir de la mano llevan al correcto funcionamiento de
los métodos de seguridad implementados, que incluyen la verificacion de la forma en que se

instald la base de datos, la definicidn de los roles y sus alcances.

Definir politicas de creacidn de claves seguras, realizar campafias de sensibilizacion y procesos
de seguridad, permiten establecer una cultura de seguridad de la informacion basada en la
importancia de proteger los datos y mitigar las vulnerabilidades a las que puede estar expuesta
una base de datos. De modo que al no establecer dichas politicas las vulnerabilidades del
sistema incrementan dando paso a posibles ataques que se pueden lograr facilmente utilizando
las herramientas disponibles en la web, lo cual se comprobo en la practica desarrollada. Cabe
sefialar que el uso de las herramientas requiere de una amplia investigacion para lograr un buen

manejo de estas y conseguir un ataque exitoso.
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En el ejercicio de la experimentacion se logro identificar que los métodos de control de acceso
y cifrado de datos suelen tener un grado de dificultad mayor de acuerdo al motor de base de
datos en el que se esté implementando, ya que los procesos y las técnicas de seguridad son
diferentes en cada uno, al comparar el proceso de cifrado en cada motor se puede decir que en
SQL Server es méas seguro ya que este permite realizar un cifrado méas complejo por medio de
la infraestructura de cifrado jerarquico dispuesto para ello, en MySQL el nivel de seguridad de
los datos depende del método de cifrado que utilice la funcion seleccionada; mientras que en
Cassandra se encuentra disponible el cifrado para proteger la comunicacion entre nodos, sin
embrago, no cuenta con funciones que permitan almacenar los datos cifrados y esto hace que

la informacion quede expuesta ante el ataque de un intruso.

Durante el proceso de investigacion se logré identificar, que los métodos de seguridad que
mayor impacto positivo producen en el aumento del nivel de seguridad son: el control de
acceso y el cifrado de datos, dado que con estos se logra asegurar los procesos mas vulnerables,
como son el acceso al servidor y a los datos almacenados. Al implementar estos dos métodos

en conjunto se reducen las probabilidades de que una amenaza se materialice.

5.2 Recomendaciones

SQL Server a través de las opciones mapear certificado y mapear clave asimétrica permite
configurar otro nivel de autorizacion en el acceso a un objeto asegurado (tabla, procedimiento
almacenado, vista, entre otros), el cual se puede conceder temporalmente a un usuario o

proceso de conexion y se revoca cuando ya no se necesite, este proceso permite mantener el
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control de los permisos que ya estan asignados, para evitar modificarlos cuando se requiere un

permiso adicional de forma temporal a un usuario.

De acuerdo con el desarrollo de la experimentacion en la fase de ataques para el método de
control, se recomienda utilizar las aplicaciones que contiene el sistema operativo Kali Linux,
puesto que, con este se obtuvieron mejores resultados, teniendo en cuenta que para llevar a
cabo la ejecucion de ataques es necesario contar con algunos conocimientos béasicos en las
herramientas y sus funcionalidades, las aplicaciones que se emplearon dentro de la
experimentacioén utilizan la técnica de ataque de fuerza bruta, ya que este es el més indicado
para realizar ataques de control de acceso.

A continuacion, se mencionan las herramientas utilizadas en el proyecto y que se

recomiendan por su efectividad, de acuerdo con el resultado obtenido en la experimentacion.

o Crunch: funcionalmente es muy eficiente y posee una usabilidad que brinda comodidad y
entendimiento para realizar el proceso de creacion de diccionarios con tipos de claves
especificas, que no son encontrados en la web y que se requieren para realizar un ataque. Sin
embargo, se debe contar con una maquina de gran capacidad de procesamiento, para que la
aplicacion sea capaz de finalizar la creacion del diccionario con todas las lineas de las
posibles combinaciones, y permutaciones encontradas.

o HexorBase: es muy eficiente porque permite auditar y realizar ataques de fuerza bruta a
multiples servidores de bases de datos (MySQL, SQLite, Microsoft SQL Server, Oracle y
PostgreSQL) simultaneamente desde una ubicacion centralizada. Para que el ataque sea
exitoso es necesario contar con dos diccionarios que contengan el usuario y la clave del

motor de base de datos al cual se quiere acceder.
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o Ohnny: la interfaz gréfica de esta aplicacion permite descifrar contrasefias sin necesidad de
escribir lineas de codigo, lo que hace que la interaccion con el usuario sea mas comprensible.
Esta también requiere de una maquina de gran capacidad de procesamiento para que el
proceso culmine al 100%.

o Cain & Abel: se recomienda utilizar esta aplicacion para el método de cifrado de datos en
MySQL, ya que ofrece diferentes opciones de cracking empleando algoritmos de cifrado
tales como: MD2, MD4, MD5, SHA1 y SHA2, los cuales son usados comunmente en el

cifrado de datos.

e Parael método de cifrado de datos en SQL Server se recomienda utilizar el script desarrollado,
ya que de acuerdo con la investigacién no se encuentra una herramienta que realice todo el
proceso para descifrar los datos que fueron cifrados por capas (cifrado jerarquico), es decir, es
necesario descifrar cada capa hasta llegar a los datos cifrados y con las aplicaciones disponibles
solo seria posible descifrar una capa a la vez, esto requiere de un esfuerzo mayor en tiempo y

recursos.

e Serecomienda no utilizar comodines al momento de asignar los privilegios de acceso en Mysqgl,
ya que estos permiten otorgar privilegios en exceso a los usuarios y hacen que la seguridad del
acceso al servidor se debilite, permitiendo la manipulacion de la informacion a usuarios de

forma indebida.

e Para la instalacion de Cassandra se recomienda llevar a cabo las instrucciones dadas en la
documentacion de la pagina oficial de Cassandra, ya que brinda informacion confiable y

precisa de las funcionalidades que estan incluidas en la ultima version disponible.
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e Para implementar un cifrado seguro, se debe realizar un analisis donde se evalué, si se requiere
mayor rendimiento o si se desea conseguir mayor proteccion en los datos, ya que la
implementacién de un cifrado seguro genera mayor proteccion a los datos, y a su vez mayor

consumo de recursos y pérdida de rendimiento.

5.2.1 Dificultades durante el desarrollo de la fase de experimentacion se presentaron
contratiempos en el momento de realizar la instalacion y el uso de algunas herramientas; se
nombran a continuacién con el propoésito de que se tengan en cuenta en la implementacion de
futuros proyectos.

5.2.1.1 Instalacion VirtualBox este software de virtualizacion se utilizo para instalar el
sistema operativo Kali Linux, ya que se disponia de equipos con sistema operativo Windows.
El proceso de instalacion de VirtualBox es sencillo, una vez descargado el instalador de la pagina
oficial se siguen los pasos del asistente y al finalizar la aplicacién se inicializa de forma correcta,
hasta que se ejecuta y se pretende instalar una imagen Kali Linux, es en este punto donde se

presenta el error que se visualiza en la llustracion 46.

'_"‘-I VT-%/AMD-V hardware acceleration has

&7 been enabled, but is not operational. Your
64-bit guest will fail to detect a 64-bit CPU
and will not be able to boot.

Please ensure that you have enabled VT-
*/AMD-V properly in the BIOS of your host
computer.

[ Close VM H Copy H Continue ‘

llustracion 47.Error VirtualBox.
Para solucionarlo basta con habilitar la virtualizar en la opcion de seguridad de la BIOS del

computador, reiniciar y volver a inicializar Virtualbox.
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En el administrador de tareas de Windows en la opcion Rendimiento se puede observar que la
virtualizacion se encuentra habilitada.
Nota: en algunos equipos Lenovo con referencia Z480 no permite el ingreso a la BIOS por un
defecto de fabrica.
Los requerimientos minimos que debe tener la maquina donde se va a instalar Kali Linux
(utilizando VirtualBox) para evitar lentitud y posibles bloqueos son los siguientes:
Procesador: Core i7
Memoria Ram: 12 GB
Tipo de sistema: sistema operativo de 64 bits, procesador x64
Espacio en disco duro: 30 GB

5.2.1.2 Aplicacion Crunch de Kali Linux durante la realizacion de las pruebas con la
aplicacion Crunch se intentd generar un diccionario con una gran cantidad de lineas, lo que
genero un bloqueo en la maquina virtual que impedia que se ejecutaran correctamente otras
acciones, inicialmente se intento cerrar la aplicacion para finalizar el proceso y continuar, sin
embargo, solo se logré bloquear ain mas la maquina hasta el punto de tener que reiniciarla, en
este caso al iniciar de nuevo la maquina generaba error y no fue posible volver a iniciar Kali
Linux, por lo tanto fue necesario realizar una nueva instalacion.
Para evitar realizar una nueva instalacion de Kali Linux, se recomienda matar el proceso que este
ejecutando Crunch, por medio del Shell de comandos, se debe consultar el PID del programa y
matar ese proceso, los comandos son los siguientes:

ps -ef | grep: Crunch se consulta el nUmero del proceso que ejecuta crunch

Kill -9 1985: se mata el numero del proceso que corresponde a crunch
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5.2.1.3 Instalacion Cain & Abel la instalacion de la herramienta Cain & Abel requiere que
se desactive el antivirus y el firewall de Windows Defender, ya que el tenerlos activos genera el
mensaje de error: “Error de sistemas, no se encontro packet.dll” lo que impide finalizar la
instalacion.

5.2.1.4 Archivos de configuracion de Cassandra cuando se realiza cualquier modificacion
en el archivo de configuracidn cassandra.yaml es necesario reiniciar la maquina por completo
para que cassandra tome los cambios, no basta con reiniciar los servicios de cassandra.
Habilitar la autenticacion y autorizacién de Cassandra
El proceso de creacion de roles requiere que la autenticacion y autorizacidn se encuentre
habilitado, para ello la pagina oficial de Cassandra recomienda que antes de modificar el archivo
cassandra.yaml, se cambie el factor de replicacion del system_auth, que por defecto trae el valor
1, por un factor de replicacion de 3 a 5 por Data center o nodo. Se debe tener en cuenta que este
cambio solo se debe ejecutar cuando se tiene configurado mas de un nodo, de lo contrario no es

necesario.

5.3 Trabajo futuro

La elaboracion del proyecto de investigacion permitié identificar que los métodos de seguridad
que generan mayor proteccion a la informacion son el control de acceso y el cifrado de datos, por
ende lo mas recomendable es realizar una implementacion que contenga ambos métodos, sin
embargo, esta implementacion no es posible realizarla por completo en Cassandra, ya que este
motor de base de datos no cuenta con una funcién que permita cifrar datos, como si lo hacen los

motores SQL Server y MySQL, es por ello que como trabajo futuro se sugiere realizar una
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investigacion para llevar a cabo el desarrollo de nuevas funcionalidades que permitan implementar

un cifrado de datos en el motor de base de datos Cassandra.
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