ATM

Institucion Universitaria

METODO PARA LA PRESERVACION DE LA
PRIVACIDAD EN DISPOSITIVOS IOT VESTI-
BLES EXTENDIENDO LA
SEGURIDAD USANDO FOG COMPUTING

RAFAEL JOSE MONTOYA PONCE

Instituto Tecnolégico Metropolitano
Facultad de ingenierias
Medellin, Colombia
2018






METODO PARA LA PRESERVACION DE LA
PRIVACIDAD EN DISPOSITIVOS IOT VESTI-
BLES EXTENDIENDO LA
SEGURIDAD USANDO FOG COMPUTING

RAFAEL JOSE MONTOYA PONCE

Tesis o trabajo de investigacion presentada(o) como requisito parcial para optar al titulo de:
Magister en Seguridad Informatica

Director (a):
Magister HECTOR FERNANDO VARGAS MONTOYA

Linea de Investigacion:
Ciencias Computacionales
Grupo de Investigacién:
Automatica, Electrénica y Ciencias Computacionales

Instituto Tecnolégico Metropolitano
Facultad de ingenierias
Medellin, Colombia
2018






Dedicatoria

Agradezco el apoyo metodoldgico y animico reci-
bido en los dos primeros semestres a los docentes Gloria
Mercedes Diaz y Mauricio Arias Correa.

A mi asesor Héctor Fernando Vargas por el tiempo
y la entrega para codesarrollar este trabajo.

Al Instituto Tecnolégico Metropolitano por brin-
darme parte de los recursos necesarios para mi formacion
y desarrollo de esta tesis.

A mi familia por apoyarme emocionalmente en la
etapa académica.






Resumen y Abstract Vi

Resumen

Los dispositivos Wearables o vestibles son elementos loT personales que permiten la recoleccién
de datos de una persona y enviarlas a un sistema informatico para su procesamiento, dichos dis-
positivos hacen uso de conexiones locales (area de cobertura) y normalmente estan dentro de
dicha drea en ddnde se puede tener control de la privacidad, integridad o confidencialidad, por lo
cual, cuando es necesario una movilidad de la persona, el loT debe salir de su area de cobertura, ,
perdiendo dicho proceso de seguridad. El objetivo es proponer un método que ayude a mitigar el
riesgo de pérdida de privacidad sobre los datos en los dispositivos loT Wearables, cuando estos
salen de un area protegida (en la cual normalmente se conectan) a través de la computacion en la
niebla o Fog Computing (en adelante FC) que viaje con el Wearable. Para esto se han evaluado tres
tecnologias de comunicacién inaldmbrica, las cuales son Bluetooth, RFID y NFC; determinando asi
cual es la que mejor se adapta para transportar la informacidn desde |oT hasta FC. También se
evaluan los algoritmos de cifrado RSA, Diffie-Hellman Elliptic Curve - DHEC, Homomorfico JPAILLIER
- HJP y AES, como mecanismo de proteccion de la informacion que se envia desde FC hacia la nube,
por lo cual, para la seleccién de la tecnologia y algoritmo de cifrado mas adecuado se hace una
serie de pruebas técnicas, entregando a través de un sistema de puntos, la valoracién de cada
prueba.

Por ultimo, los resultados de las pruebas son positivos y demuestran que la tecnologia NFC es la
gue mejor se adapta a las limitantes de loT y que DHEC es un algoritmo de cifrado que proporciona
mejor escalabilidad al método planteado. M3s tarde se realiza una evaluacion de la propuesta en
la cual se demuestra que soluciona el problema de pérdida de proteccidn por salir de una cobertura
protegida.

Palabras clave:
Wearable, Seguridad, Internet de las cosas, ataque informatico, computacion en la niebla.
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Abstract

Wearables devices are personal loT elements that allow the collection of data from a person and
send them to a computer system for processing, said devices make use of local connections (cove-
rage area) and are usually within that area in where you can have control of privacy, integrity or
confidentiality, whereby, when a mobility of the person is necessary, the loT must leave its cove-
rage area, losing this security process. The objective is to propose a method that helps mitigate the
risk of loss of privacy on the data in the loT Wearables devices, when they leave a protected area
(in which they normally connect) through fog computing or Fog. Computing (hereinafter FC) that
travels with the Wearable. For this, three wireless communication technologies have been evalua-
ted, which are Bluetooth, RFID and NFC; determining which is the best adapted to transport infor-
mation from loT to FC. The RSA encryption algorithms, Diffie-Hellman Elliptic Curve - DHEC, Homo-
morphic JPAILLIER - HIP and AES, are also evaluated as a protection mechanism for the information
sent from FC to the cloud, for which, for the selection of The most suitable technology and en-
cryption algorithm is a series of technical tests, delivering through a points system, the valuation
of each test.

Finally, the results of the tests are positive and show that the NFC technology is the one that best
adapts to the limitations of loT and that DHEC is an encryption algorithm that provides better sca-
lability to the proposed method. Later an evaluation of the proposal is made in which itis demons-
trated that it solves the problem of loss of protection by leaving a protected coverage.

Keywords:
Security, Internet of things, computer attack, fog computing
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Introduccion

El concepto de 1oT (por sus siglas en inglés —Internet of Things) ya hace parte de nuestras vidas,
dispositivos como televisores, sensores en la agricultura, cdmaras, neveras, relojes, entre otros se
encuentran conectados a una red de computadores o a la nube. Dado el nivel de datos que se
transporta o que residen en los dispositivos loT conectados, se visualizan varios riesgos ante ata-
ques informdaticos como la pérdida de privacidad, disponibilidad o fuga de informacién, en particu-
lar, los dispositivos 10T vestibles que son los que acompaiian a las personas, pueden almacenar
informacién personal, del ambiente, de salud, entre otros. Estos dispositivos no fueron disefados
pensando en la seguridad de los usuarios dado la poca capacidad de procesamiento que poseen,
por lo cual, las implementaciones de medidas de seguridad los hacen muy lentos en su nivel de
respuesta.

La privacidad de la informacion tiene su fuerza en no develar (por omision, accidental, por error o
por conocimiento) aquellos aspectos que puedan identificar a una persona, pero el reto de prote-
ger dicha privacidad cada dia crece en la medida que el almacenamiento de la informacidn personal
va quedando cada vez en las tecnologias emergentes, considerando que nuevos mecanismos de
comunicacién o procesamiento de informacidn se masifican (como IoT), dicha informacion tiene la
posibilidad de quedar en manos de personas individuales (no necesariamente empresariales). En
los dispositivos |oT vestibles si se quiere tener interaccién con la nube u otro sistema externo, es
necesario realizar conexiones directas hacia estas zonas, por lo cual, el concepto de tener un sis-
tema de procesamiento mas cercado (y superior al de loT) que haga las veces de puente, viene
tomando gran fuerza y es conocido como computacién en la niebla o Fog Computing — FC. Delegar
tareas de procesamiento a la FC entrega diversas ventajas a loT como menor latencia, procesa-
miento, capacidad de almacenamiento, descentralizacidon de administracion, soporte de multiples
protocolos, reduce el consumo de banda ancha, entre otros [1]. El reto de evitar la pérdida de la
privacidad en loT ha prevalecido dado el aumento de las diferentes tecnologias y tendencias, con-
siderando su forma de crecimiento [2][3][4]; Aln mas cuando al dia de hoy evoluciona el mercado
y se desarrollan una gran cantidad de dispositivos (tales como vestibles o Wearables (traduccién
del Ingles)), técnicas, servicios y procesos que recolectan datos privilegiados de las personas; por
ejemplo en el caso de la salud, se hace uso de elementos loT para capturar y transportar informa-
cion del cuerpo, que acorde a lailustracidon 1, muchos de los dispositivos recolectan datos propios
de las personas (que son implantados o van con la persona) y estos estan conectados en un drea
de cobertura especifica, (dada las limitaciones de potencia y cobertura propia de los dispositivos
loT), dichas areas son Unicas y su conexidén no se hace de manera simultanea, por lo cual, cada que
el dispositivo se traslada de area, es posible que se pierda la conexidn y se generen inconsistencias
en la informacidn que se envia cuando se pierde la cobertura, dado que se debe iniciar el proceso
de envié de datos una vez se alcanza una nueva conexion.

Los elementos loT recolectan y envian esta informacién hacia un procesamiento central o a la nube
de forma no segura, esto es, la mayoria de los dispositivos por sus capacidades de procesamiento
no se les es configurada opciones de seguridad (esto consume potencia y procesamiento), por lo
cual, la informacién viaja en texto plano sin controles suficientes o necesarios que eviten su deve-
lacién por personal no autorizado, y esto sucede por las limitantes en recursos de computo que
poseen los dispositivos loT, ya que el tener limitantes, se dificulta la implementacién de medidas
computacionales de control que reduzcan los riesgos (dado que se debe pensar en la funcionalidad)
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[4][5][6]. El cuerpo humano se estd convirtiendo en una rica fuente de informacién y ésta es cap-
turada a través de dispositivos electrénicos que a menudo incluye metadatos, como la ubicacién,
el tiempo, signos vitales y el contexto, lo que permite facilmente Inferir habitos personales, com-
portamientos y preferencias de los individuos[5]. En conclusién, muchos datos personales deben
ser protegidos, reduciendo los niveles de exposicidn frente a posibles ataques informaticos.

.
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llustracidn 1, Modelo de conexion de los dispositivos 10T por zonas de cobertura. Fuente: Elaboracion propia.

La privacidad en loT es cada vez mas relevante ya que el crecimiento del uso de los dispositivos
aumentara, segun la empresa consultor Gartner, se espera un crecimiento pronosticado del I0T
para el afio 2020 de 2.8 billones de dispositivos[7], dichos dispositivos podrian ser conectados a la
red local y/o a Internet, asi mismo, la organizacién GSMA (que representa los intereses de los ope-
radores maviles de todo el mundo) estima que para el 2022 habran 18 billones de dispositivos loT
conectados[8], por lo anterior, veremos que a medida que el tiempo transcurra el I0T estard mas

impregnado a nuestras vidas.

FC ofrece proteccion a loT, pero esta se limita a la cobertura de un area protegida, si los datos
capturados por los loT wearables salen de esta drea o son enviados directamente a la nube, se

podria perder la privacidad ya adquirida.

Por lo cual se derivaron las siguientes preguntas de investigacion:
e ¢Como lograr transportar de informacién entre los 10T y el FC conservando los niveles de
procesamiento, seguridad y compatibilidad?
e (CAmo se podria proteger la informacion cuando es transportada desde y hacia el disposi-

tivo loT?
e (Como lograrintegrar los mecanismos de transporte y de proteccion de informacion en un

método que permita extender la FC para reducir los riesgos de seguridad?
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e (¢Como revisar que la integracidn de transporte y seguridad sean funcionales?

Hipétesis

Si se logra extender FC para que ésta acompafie a todos lados a las personas que usan dispositivos
loT wearables, usando una tecnologia inaldambrica, que se adapte a dichas necesidades para trans-
portar la informacién generada por los wearables hasta la FC, y alli segun se requiera se cifra o
descifra con un algoritmo eficiente (rapido y de consumo bajo de recursos), entonces se agregaria
una capa de seguridad a la comunicacién, solucionando el problema de perdida de proteccién por
salir de una area protegida.

Objetivo general

Proponer un método de extensidn de FC que proporcione transporte y cifrado de la informacion
generada por dispositivos 10T wearables, que mitigue el riesgo asociado con la perdida de la priva-
cidad al salir de un area protegida.

Objetivos especificos

e Proponer el método de transporte que se adapte a las limitantes de IOT como consumo de
energia, procesamiento, seguridad y compatibilidad. esto es para transportar la informa-
cion desde los wearables hasta FC y viceversa.

e Proponer el algoritmo de cifrado que permita proteger la informacién entre FCy la nube,
permitiendo al método planteado ser mas eficiente y escalable.

e Disefiar un método que permita extender FC usando la tecnologia de transporte y algo-
ritmo de cifrado determinados anteriormente, sobre dispositivos mdviles con mayores ca-
pacidades de procesamiento; como tabletas y celulares de alta gama, que funcionen como
nodos FC moviles para disminuir los riesgos al salir del drea de cobertura.

e Evaluarla capacidad de proteger la privacidad al extender FC en un conjunto de wearables
con el método planteado.

Alcance:

El método propuesto busca proteger los datos que han sido entregados por el loT wearable a la FC,
estd informacidn es protegida y enviada a la nube, por lo cual, solo se protege la informacién en
transito desde FC a nube y no en los elementos finales. La FC estd compuesta por equipos Smartp-
hone con Android, ya que es el sistema operativo mas usado, es funcional, es de cddigo abierto,
cuenta con una comunidad libre mds amplia y permite multiples entornos de desarrollo [44], asi
mismo, en mas probable que una persona lleve consigo dicho dispositivo, haciéndolo un elemento
de FC.

En éste documento final se ha organizado iniciando con el marco tedrico, en éste se desglosan los
diferentes componentes de la solucién (dispositivos loT, tecnologias de comunicacidn, Fog compu-
ting y criptografia), luego va el estado del arte sobre la problematica ya descrita, seguidamente se
hace una descripcion de la metodologia usada para el desarrollo de los objetivos; en el capitulo 3
se muestran los resultados obtenidos acorde a la metodologia usada, finalmente, se entregan las
conclusiones y recomendaciones del desarrollo del proyecto.






1. Marco Tedrico y Estado del Arte

1.1 Marco teorico

A continuacién, lailustracién 2 muestra como los dispositivos 10T se comunican con Fog Computing
o FC a través de diferentes tecnologias de comunicacién inaldmbricas, luego se apoyan en FC para
realizar tareas como el cifrado de la informacién a través de la criptografia, luego tener comunica-
cién con la nube.

Fog Computing

ﬂ Criptografia
\\/‘ « RSA
« DHECC

« AES

Dispositivos loT

« ElGamal
« Homomorfico

llustracidn 2, Niebla entre el IoT y la nube. Fuente autores

En ese sentido, el marco tedrico se suscribe a los diferentes componentes que apoyan el FCy éste
proyecto como tal (los dispositivos, las tecnologias de comunicacion, el FCy la criptografia), para
lo cual, a continuacion, se da una descripcidn de los éstos componentes.

1.1.1 Dispositivos y tecnologias loT

SegunYi, S., Li, C., & Li, Q [13], los dispositivos loT despliegan una alta gama de equipos y sensores
capaces de comunicarse entre si a través de diferentes tecnologias; dentro de los elementos loT
podemos distinguir aquellos que apoyan las temdticas de ciudades inteligentes, vehiculos, hogares
inteligentes y elementos que las personas llevan consigo y que poseen la capacidad de recolectar,
procesar y transmitir informacion, tal es el caso de los relojes inteligentes, medidores de tempera-
turay pulsaciones, marca-pasos, entre otros, éste tipo de dispositivos conocidos como loT vestibles
o Wearables en Ingles, poseen una gran funcionalidad y cubrimiento de necesidades inmediatas
para las personas. Sin embargo, estas tecnologias hacen uso de redes de computadores para po-
tencializar sus funcionalidades [37] [38], con ello lograr diferentes trabajos colaborativos y de pro-
cesamiento de informacidn, tal es el caso del uso de la computacion en la nube para procesar la
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informacién de loT, que es un modelo de servicio a demanda de capacidades de computo, almace-
namiento, seguridad entre otros recursos a través de internet u otra red.

Es asi como la FC [13], que se considerada una extensidn del paradigma de computacién en la nube,
posee un dispositivo en el borde de la red que proporciona computacion, almacenamiento, entre
otros recursos, con la capacidad de estar en medio de la nube y el dispositivo final, ofreciendo
realizar tareas que otros dispositivos no pueden realizar por sus limitantes. Segun Cisco System [39]
FC es un estandar que define cémo deberia funcionar Edge Computing o computacién perimetral,
facilita el funcionamiento de los servicios computacionales, de almacenamiento y redes, entre los
dispositivos finales y los centros de datos de computacién en la nube.

Para Jiang [50], uno de los retos mas importantes es la creacidn de dispositivos loT wearables es |a
baja potencia, en donde la eficiencia energética es el nuevo campo de batalla en loT, asi mismo,
Jiang establece la necesidad que el uso de CPU sea lo mas eficiente posible, dado el procesamiento
de los dispositivos loT deben tener a la hora de realizar alguna medicidn, si el procesamiento es
bajo, la respuesta ante el monitoreo no sera la adecuada.

1.1.2 Tecnologias de comunicacion involucradas en el método

Los dispositivos |oT presentan diversos mecanismos de conexién [54], algunos dan un rango de
distancia mds amplio que otros, los dispositivos loT hacen conexiones punto a punto, lo cual se
logra a través de tecnologias de comunicacién y enrutamiento, una vez establecida la conexidn
entre dos dispositivos, surge el proceso de intercambio de informacidn. Dentro de dichas tecnolo-
gias se pueden considerar al menos los siguientes: NFC, Bluetoohh y RFID.

Segun Kowalevicz, Pirrone, & Huerta [9], una de las primeras conexiones en 10T a que se hace refe-
rencia es el NFC por sus siglas en ingles Near Field Comunication, NFC utiliza el campo electromag-
nético inductivo a la comunicacién, la investigacion de esta tecnologia fue iniciada en 2002 por
PHILLIPS y SONY, en 2004 se crea el foro NFC, que se dedica a la creacién de estandares para esta
tecnologia. Las caracteristicas de esta tecnologia se definen en la norma ISO 14443 [9] e ISO
180922, este ultimo es el estandar actual para esta tecnologia [33], opera en la banda de frecuencia
de 13,56 MHz con niveles de potencia muy bajos, lo que significa que los dispositivos deben estar
muy cerca, a una distancia de no mas de 10 cm alcanzando velocidades de comunicaciones de hasta
464 Kbps.

Similar a NFC, existe otra tecnologia basada en la proximidad, es el caso de RFID por sus siglas en
ingles Radio Frequency Identification, Segun Perera et al [1], esta tecnologia utiliza campos electro-
magnéticos para transferir datos. Los sistemas RFID pueden clasificarse segln los tipos de etiquetas
y lectores. La etiqueta activa de lector pasivo (PRAT) comprende un lector activo y etiquetas activas
donde el lector recibe sefiales de radio de etiquetas activas. Active Reader Passive Tag (ARPT) com-
prende un lector activo y etiquetas pasivas. El lector activo transmite las sefales del interrogador
y lee los datos almacenados en la etiqueta pasiva. Active Reader Active Tag (ARAT) tiene un lector



activo y etiquetas activas. El RFID activo puede realizar comunicaciones a lo largo de 100 metros y
el RFID pasivo normalmente se limita en unos 100 cm. Las etiquetas RFID vienen en diferentes
tamafos y parecen pegatinas.

Por otro lado, Segun Perera et al [1], otra tecnologia que se ha difundido desde su creacién y hoy
dia todos los dispositivos tecnolégicos lo traen para su uso es el Bluetooth (BLE) por sus siglas en
inglés Bluetooth Low Energy, éste es una variacion de bluetooth tradicional disefado especifica-
mente para funcionar con un bajo consumo de energia. Puede comunicarse en cortas distancias a
1 Mbps usando menos de 10mA. Ademsds, a diferencia de Bluetooth, no tiene limitaciones en el
numero de dispositivos que se van a conectar y el tiempo necesario para conectar dos dispositivos
es 0,006 segundos.

Segun Ndjiongue et al & Grabovica et al [35] [36], asi como el NFC Forum [54], cada tecnologia de
comunicacion viene con sus ventajas y desventajas, tales como mayor o menor rango de comuni-
cacion, menor consumo de energético, mayor ancho de banda, mayor soporte en el mercado, las
cuales deben ser evaluadas acorde a las necesidades de proximidad, uso y seguridad. Como se ha
descrito, tanto RFID como NFC son tecnologias de contacto, esto es, que la distancia debe ser muy
corta para poder establecer una comunicacidn entre dispositivos, contrario a Bluetooth, cuyo rango
de distancia es mayor, por lo cual, si la distancia en mas corta se tendria menor probabilidad de
interceptacién del trafico.

Segun Padgette et al [34], actualmente estas tecnologias (Bluetooth, NFC y RFID) sufren diferentes
ataques como DOS (denial of service), MITM (man-in-the-middle), espionaje, modificacidon de men-
sajes y apropiacion indebida de recursos; pero también cuentan con caracteristicas de seguridad.

A continuacidn, en la tabla 1 se describen las caracteristicas de seguridad de las tecnologias men-
cionadas.

Tecnologia Bluetooth NFC RFID
Caracteristicas | Cuatro modos de seguridad | Autenticacion Cuatro modos de seguridad
de seguridad Autenticacion Cifrado Autenticacion

Tres modos de Cifrado Cifrado
Autorizacidn Firmado

Tabla 1 Caracteristicas de seguridad, Fuente: [35] [36]

En cuanto al consumo de energia, segin Yeon, Ki y Choi [48] es necesario que las tecnologias de
comunicacién sean eficientes, toda vez que los recursos son limitados en los dispositivos loT. Asi
mismo, L. Salaman et al. [49] indica que un alto consumo de potencia daria como resultado una
ineficiencia operativa en los dispositivos, generando reduccién en la operatividad y cumplimiento
de los objetivos como tal.

Para E. Valea et al. [50] Las consideraciones en el uso de CPU para los proceso de seguridad son
fundamentales, toda vez que dichos procesos requieren de un consumo de CPU adicional a lo re-
guerido por los dispositivos loT en condiciones normales, por lo cual, un uso eficiente, rapido y alto
de CPU (con la afectacién minima de los demas procesos), pueden fortalecer los temas de seguri-
dad.



8 Método para la preservacion de la privacidad en dispositivos 0T vestibles ex-
tendiendo la seguridad usando fog computing.

1.1.3 Criptografia

Para Granados [45] y Fernandez [46] la criptografia es un proceso o disciplina que permite hacer
ininteligible un mensaje a través de algoritmos de cifrado, protegiendo la confidencialidad de los
datos, la autenticacion, su integridad y su no repudio. Segun Focardi & Squarcina [10], la criptogra-
fia hace uso de tecnologias dominantes que da seguridad y ésta se presenta a nivel de software o
de hardware, siendo la de hardware un elemento en continuo desarrollo por su nivel de fortaleza.

La criptografia [12] es uno de los procesos que puede brindar seguridad en diferentes areas del
procesamiento de informacién, asi como en protocolos, servicios y dispositivos, asi como a dife-
rentes tecnologias, por lo cual, no se enmarca en un elemento tecnolégico o tecnologia en especial.

Segun Vollala et al [11], los algoritmos de cifrado tradicionales como el RSA y el AES siguen siendo
usados de forma muy frecuente; el algoritmo de cifrado RSA (el cual es clave publica) es el mas
utilizado y es aplicable para transformaciones criptograficas y firma digital en comunicaciones elec-
trénicas seguras, correo electrénico, autenticidad de documentos electrénicos e implementacién
de redes privadas virtuales, RSA se basa en la multiplicacién modular y la exponenciacién modular.
Este algoritmo [11] es costoso en términos de procesamiento, pero se han realizado modificaciones
para mejorar su desempefio. Los mensajes enviados usando el RSA se representan mediante nu-
meros y el funcionamiento se basa en el producto de dos nimeros primos grandes (mayores que
107100) elegidos al azar para conformar la clave de descifrado. Asi mismo, Segun Ma, Chen & Shi,
el algoritmo de cifrado AES (por sus siglas en inglés Advanced Encryption Standard) es un algoritmo
simétrico, es decir, que la llave para cifra y descifrar es la misma. El algoritmo AES [12] es capaz de
utilizar claves criptograficas de 128, 192 y 256 bits.

Otro mecanismo de cifrado [4] que se han estado explorando son los algoritmos ECC por sus siglas
en ingles Elliptic curve cryptography. Segun Upadhyay & Patel, dicho algoritmo se basa en el mé-
todo algebraico estructurado de curvas elipticas sobre campos finitos, éste método matemadtico
utiliza un algoritmo para generar una clave publica y una privada para cifrar y descifrar los mensa-
jes, este tipo de cifrado tiene unas funciones matematicas mas complejas y tiene la posibilidad de
generar tamafio de clave mas pequeno, algunos algoritmos basados en ECC son el Diffie-Hellmany
ElGamal.

1.1.4 Fog Computing (FC) y el Cloud Computing

En consideracidn con Garcia et al. [52], la computacidn en la nueva trae nuevas alternativas que
permiten la interconexidn de los dispositivos finales con la nube, es un estado intermedio de pro-
cesamiento que tiende al aprovechamiento de los recursos locales antes de enviarlos a la nube.

Por otro lado, de acuerdo con Yi, S., Li, C., & Li, Q., [53] la FC es considerada una extension del
paradigma de computacion en la nube, donde un dispositivo en borde de la red proporciona
computacion, almacenamiento, entre otros recursos, para realizar tareas que otros dispositivos no



pueden realizar por sus limitantes. El énfasis en FC se traduce en mejoras de rendimiento y proce-
samiento que IOT no haria y que podria delegar dichas tareas al FC, esto entrega diversas ventajas
a I0OT como menor latencia, procesamiento, almacenamiento, descentralizacién de administracion,
soporte de multiples protocolos, reduce el consumo de banda ancha, entre otros (Perera et al. [1]).

Yi, S., Li, C., & Li, Q., [53] indican que FC se crea como concepto racional para lograr la conexiény
procesamiento de los dispositivos 10T que requieren alguna conexién con la nube, pero por razones
de rendimiento les es dificil establecer las conexiones de gran capacidad.

El cloud computing [55] [57] como elemento tecnoldgico de gran escala que posibilita el ofreci-
miento de servicios en Internet, permite a personas y compaiiias de manera centralizada en alma-
cenamiento y procesamiento y distribuida a nivel del acceso, realizar diferentes operaciones a tra-
vés de servicios de tipo laaS, SaaS o Paas.

La FC [56] hace uso de multiples nodos en los bordes de las redes para realizar el procesamiento,
luego de ello, podria eventualmente enviarlo a la nube (o recibir de ésta la informacion y proce-
sarla), con el procesamiento mas cerca, es posible que las decisiones se tomen mds rapido.

1.2 Estado del Arte

Segun el Instituto Nacional de Seguridad de Espaiia -INCIBE [14], a pesar de algunos avances en
temas de seguridad en loT, aun se tiene muchos problemas que pueden facilitarle a un atacante
obtener la informacidn de los usuarios, segln estudios realizados por el centro de respuesta de
seguridad industrial de Espana (CERTSI) y la Agencia de la Unién Europea para la seguridad de la
red y la informacion (ENISA — por sus siglas en inglés European Union Agency For Network And
Information Security, encontraron al menos 17 amenazas técnicas que afectas a los dispositivos
loT. En dicho estudio encontraron que existen 10 escenarios de ataques con una importancia alta,
dado su posible materializacién en vulnerar los datos, considerando posible pérdida de integridad,
confidencialidad y/o disponibilidad [14].

Asi mismo, ENISA [15] indica que dichas vulnerabilidades han sido encontradas por diferentes ata-
cantesy las han explotado formando redes de botnets (Redes de computadoras que fueron secues-
trados y usados como robot para atacar a otros equipos y redes, también conocidos como zombies)
como la red Mirai, que han realizado ataques de denegacidn de servicio como el ocurrido sobre el
proveedor Dyn (o su evolucion Wicked), el cual ofrece el servicio de resolucién de nombre o DNS,
logrando interrumpir el servicio de sitios tan relevantes como New York Times, Reddit, Twitter,
Spotify, eBay, Netflix o CNN con tasas hasta de 620 gb/s [15].

Dado lo anterior, se realizd una busqueda de los trabajos previos sobre seguridad en loT, los cuales
estan divididos en las siguientes categorias:
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1.2.1 Propuestas de arquitecturas, disefio y desarrollo del 10T

Segun Frustaci, Pace & Aloi [41], las arquitecturas, propuestas de disefio y desarrollo en loT han
sido propuestas a través del tiempo por diferentes autores con el objetivo de construir soluciones
basadas en loT, asegurando las diferentes capas (aplicacidn, transporte y percepcion), y teniendo
el consentimiento del usuario, esto, independiente de los tipos y funcionalidades de los dispositivos
loT (sensores, Wearables, SmartHome, SmartCity, etc).

Es asi, como Rose, Eldridge, & Lyman [8] proponen que debiesen existir notificaciones de consen-
timiento o un modelo de privacidad en linea, en la que los usuarios hacen valer sus preferencias de
privacidad interactuando directamente con la informacion presentada en una computadora o pan-
talla del mdvil, por ejemplo, hacer clic en botdn de “estoy de acuerdo”, éste estado se rompe
cuando los sistemas no proporcionan ningin mecanismo para la interaccién del usuario.

Pero los dispositivos IOT con frecuencia no tienen interfaz de usuario para configurar las preferen-
cias de privacidad y hacen que este reto no se solucione por completo y que el usuario no tenga
como interactuar con el sistema ni aceptar las condiciones. Sin embargo, esto solo se encuentra en
propuestas.

Segun Minoli, Sohraby & Occhiogrosso [16], algunas alternativas para el disefio se intentan sobre-
poner, es asi como se propone loTSec, la cual es una iniciativa de seguridad para el disefio de un
sistema IOT, su objetivo es asegurar cada dispositivo en cada capa de la red. Ademas, surgen varios
modelos arquitectdnicos de IOT, como Industrial Internet Reference Architecture (IIRA), the Inter-
net of Things Architecture (loT-A), the Standard for an Architectural Framework for the IOT IEEE,
High Level Architecture for M2M, Internet of Things Reference Architecture (loT RA - ISO/IEC WD
30141.) y OSiRM, Pero estos modelos no abarcan todo el alcance de la 1oT y no solucionan el pro-
blema de pérdida de privacidad.

1.2.2 Uso de algoritmos de cifrado

Los algoritmos de cifrado han sido utilizados para proteger diferentes tipos de tecnologias, por
ejemplo, tecnologias de comunicacién que transportan informacién en texto plano, este tipo de
algoritmos también pueden ser usados en I0T como se describe a continuacion.

Segun R. Lu et al [17], los algoritmos de cifrado tradicional utilizan varias técnicas matematicas que
evitan que personal no autorizado o quién no tenga las claves respectivas vean, modifiquen o alte-
ren la informacidn, por ejemplo Lu y sus colaboradores disefiaron un esquema de agregacion efi-
ciente para la preservacién de la privacidad a través de cifrado para las comunicaciones de redes
inteligentes EPPA (por sus siglas en ingles privacy-preserving aggregation scheme), que consta prin-
cipalmente de cuatro partes: (i) inicializacién del sistema, (ii) generacion de informes de usuario,
(iii) agregacion de informes que preservan la privacidad y (iv) lectura y respuesta de informes se-
guros en el cual usan el algoritmo de cifrado asimétrico Paillier Cryptosystem, sin embargo, esto
solo esta propuesto y no hay implementaciones, ademads por las limitantes de procesamiento que
requiere para el cifrado, no todos los dispositivos IOT podrian adaptarse a este esquema.
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Por otro lado, Yao et al [18] logran la autenticacion multicast basada en cifrado de claves simétricas,
proponen un mecanismo de autenticaciéon de multidifusién de peso ligero que puede autenticar
mensajes multicast a bajo costo para aplicaciones de pequeia escala, cumpliendo con los requisitos
de autenticacién de multidifusidon en aplicaciones IOT que son escasos de recursos. Para lograrlo,
usaron una funcion de tipo resumen matematico o hash unidireccional (conocido como el acumu-
lador rapido de una via de Nyberg), es una alternativa a las firmas digitales, su uso en este trabajo
fue para verificar si un valor esta en un conjunto especifico o no, sin embargo, esto estd enfocado
a los mensajes multicast.

Luego, Ning et al [19] disefiaron un esquema de autenticacion jerarquica (APHA) basado en la ar-
quitectura U2IoT (por sus siglas en inglés Unit loT and Ubiquitous |oT) para las redes en capas, esta
arquitectura hace uso de funciones criptograficas homomorficas y los mapas cadticos de Che-
byshev, para la autentificacidn mutua entre dispositivos 10T, asignando diferentes autoridades de
acceso para lograr un control de acceso jerarquico, pero esto solo aporta a la autenticacién y trans-
porte.

Otra alternativa fue expuesta por Upadhyay & Patel [4] para asegurar la comunicacion entre dispo-
sitivos en la red 10T, proponen el uso de la criptografia de curva eliptica (por sus siglas en ingles
Elliptic curve cryptography - ECC), que se basa en el método algebraico estructura de curvas elipti-
cas sobre campos finitos. Utilizan este algoritmo para generar una clave publica y una privada para
cifrar y descifrar los mensajes, como este tipo de cifrado tiene unas funciones matematicas mds
complejas tiene la posibilidad de generar tamafo de clave mas pequefio en comparacién con otros
algoritmos criptograficos, reduciendo con esto la potencia computacional requerida para cifrar y
descifrar. La ventaja que trae es la dificultad de encontrar las ecuaciones de las curvas desde dénde
se ha generado las ecuaciones criptograficas, por lo que un atacante podria tardar mds tiempo en
descifrar o desistir de intentarlo. Esta es la solucion mas ligera posible en el contexto de cifrar la
informacién y proteger la privacidad en 10T, sin embargo, se ha trabajado solo en proteger la trans-
ferencia de informacion.

Por otra parte, Wang et al [20] propusieron que el cifrado homomorfico a partir de lo creado por J.
Domingo-Ferrer en 1996, se puede utilizar para preservacion de la privacidad en IOT, esta es una
forma de cifrado donde la operacidn algebraica realizada en el texto sin formato es equivalente a
otra operacién algebraica realizada en el texto cifrado, pero sélo son seguros contra ataques de
texto cifrado. Es decir, el atacante no tiene canal que proporcione acceso al texto plano antes de
la encriptacidn. Pero en el entorno de ataque practico, el atacante puede obtener algin conoci-
miento del texto plano.

1.2.3 Propuestas con uso de FC

De acuerdo con Yi et al [13], FC es considerada una extensién del paradigma de computacion en la
nube, donde un dispositivo en borde de la red proporciona computacién, almacenamiento, entre
otros recursos, para realizar tareas que otros dispositivos no pueden realizar por sus limitantes. El
énfasis en FC se traduce en mejoras de rendimiento y procesamiento que IOT no haria y que podria
delegar dichas tareas a FC, Segun Perera et al [1] esta capa entrega diversas ventajas a IOT como
menor latencia, procesamiento, almacenamiento, descentralizacién de administracion, soporte de
multiples protocolos, reduce el consumo de banda ancha, entre otros.
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Ibrahim, M [21] propone un esquema eficiente de autenticacion mutua Edge-Fog de tres fases (ini-
cializacidn, registro y autenticacidn), para permitir que cualquier usuario y servidor de la niebla se
autentiquen mutuamente sin depender de ninguna infraestructura de clave publica PKI (por sus
siglas en inglés Public Key Infrastructure) que deba generar certificados digitales o proveer cifrado
de manera centralizada, para esto se requiere que los usuarios de la niebla almacenen solo una
llave secreta de larga vida, el usuario debe ser capaz de autenticar con los nuevos servidores y
unirse a la niebla sin la necesidad de volver a registrarse y sin ningun tipo de gastos adicionales.
Este esquema utiliza herramientas elementales como funciones hash criptograficas y cifrado simé-
trico. Sin embargo, esto no es suficiente ya que se encarga solo de la autenticacidon y no tiene so-
porte a la movilidad que ciertos sensores loT pueden requerir, ademas la llave secreta no varia
durante el tiempo e instalar una PKI con sus componentes supone un nivel de soporte y manteni-
miento especializado.

Por otra parte, Alrawais, et al [6] proponen que los nodos de FC pueden ser representados como
proxies que proporcionan cdlculos criptograficos, dado que los dispositivos y sensores loT que es-
tan detras carecen de los recursos necesarios para hacerlo. Con referencia a lo anterior, la compu-
tacidn en la niebla podria proporcionar no sélo los recursos computacionales adicionales, sino tam-
bién un nivel de seguridad sin precedentes que ayudard a minimizar los ataques en los entornos de
la loT. También proponen un nuevo esquema de revocacion de certificados para loT basado en FC,
gue consiste en que un nodo de niebla es responsable de servir a un grupo de dispositivos que usan
certificados digitales emitidos por una CA (autoridad de certificacion) particular donde usan un fil-
tro de Bloom, que es una estructura de datos de espacio eficiente para almacenar un grupo de
elementos en un vector de bits, que se puede utilizar para comprobar si un elemento es un miem-
bro del grupo. Con el uso de este filtro crean una lista corta que puede reducir efectivamente el
tamafio de lista de revocacién con sobrecarga aceptable, sin embargo, este trabajo solo se enfoca
en la revocacion de certificados y no tiene en cuenta la movilidad.

Luego Wang et al [20] presentan el concepto de esquema de agregacidn anénima y segura (ASAS)
en cloud computing basado en niebla. En este modelo, un nodo de niebla redne los datos de los
nodos terminales y reenvia la informacion al servidor de nube publico (PCS), por medio del uso del
esquema ASAS la FC puede ayudar a los dispositivos finales como loT a cargar sus datos en el PCS.
Mediante el uso de la técnica de agregacién de datos, Este esquema puede ahorrar ancho de banda
entre FCy PCS, al mismo tiempo protege las identidades de los dispositivos terminales usando seu-
dénimos.

El Modelo ASAS se basa en técnicas criptograficas que incluyen la firma, el cifrado y la agregacién
en la criptografia de clave publica, especificamente en criptografia de curva eliptica y el criptosis-
tema Castagnos Laguillaumie [20], Aunque sea una buena aproximacién estd limitado a la cober-
tura de la niebla.

Por otro lado, el mismo Wang, Q et al proponen un esquema de proteccidn de privacidad para sis-
temas de publicacidn/suscripcion, en el cual usan nodos FC como brocker (Agentes intermediarios).

Segun Motoda et al [42], este esquema esta dividido en tres partes: notificacién de eventos, Des-
cubrimiento y mineria de atributos, haciendo uso del algoritmo UApriori (el cual es una variacién
del Apriori, utilizado en el ambito de mineria de datos) y la distribucién de Laplace, por ultimo Los
brokers utilizan los atributos encontrados (de cada usuario) para que coincida con los editores y
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suscriptores apropiados, todo esto usando la tecnologia Differential privacy, la cual consiste en
generar ofuscacién de la informacién de los usuarios y asi los atacantes no puedan analizar la in-
formacion y saber sus preferencias [22]. Sin embargo, este esquema solo busca proteger la priva-
cidad contra ataques de colusidn.

Por otra parte, Lu et al [23] plantean un ligero esquema de preservacién de privacidad usando FC
[lamado LPDA, el cual combina el algoritmo homomorfico de Paillier, el Teorema del Resto de China
y las técnicas de cadena hash unidireccional para permitir que un dispositivo FC filtre anticipada-
mente los datos falsos inyectados. En este esquema existe una autoridad de confianza la cual asigna
las llaves a los dispositivos 10T, al nodo FC vy al servidor de control de la nube. no obstante, en este
esquema se considera la entidad de confianza es completamente confiable y no se tiene en cuenta
gue los dispositivos IOT pueden estar comprometidos.

De otro lado, Rahmani et al. [24] proponen que en el drea de la salud la FC puede ser usada para
ayudar a 10T con tareas como: toma de decisiones de forma local, seguridad, procesamiento, fil-
trado, compresidn, fusion, andlisis y almacenamiento de los datos; asi mismo proponen controles
periféricos tales como sistemas firewall como el IPtables o de forma local como el cifrado de la
informacién almacenada en la FC, ademas, se indica que los FC deberian ser reconfigurables e in-
teroperables. Finalmente, desarrollan un sistema inteligente de salud 10T, compuesta por una red
de sensores apoyados por un prototipo Fog Smart e-Health Gateway llamado UTGATE, para de-
mostrar interoperabilidad se instalaron tres interfaces que soportan Wifi, bluetooth y 6LoWPAN,
Proporcionando procesamiento, almacenamiento y comprension con el método LZW. Esta pro-
puesta contempla la cobertura cuando los dispositivos 10T de la salud requieren moverse de una
ubicacién a otra, pero aun asi estd limitado a areas protegidas (dreas de cierta cobertura).



14 Método para la preservacion de la privacidad en dispositivos 10T vestibles ex-
tendiendo la seguridad usando fog computing.

2. Metodologia

Para el cumplimiento de los objetivos, se inicié con la determinacion del método de transporte de
la informacion entre los 10T wearables y FC, se evaluaron variables como la compatibilidad, con-
sumo de energia, procesamiento y seguridad de las tecnologias Bluetooth, RFID y NFC; Luego se
determiné el algoritmo criptografico que protege la informacidn que se envia a la nube, evaluando
variables como el nivel de riesgo, consumo de energia, tiempo de ejecucion, consumo de banda
ancha. En la tercera fase se procede con el disefio del método y desarrollo del prototipo. Por tltimo,
se realizara una evaluacion de la proteccidn que entrega la propuesta. El proceso metodoldgico se
puede ver ilustracién 3

Determinacion
método de
transporte

Determinacion
algoritmo de
cifrado

Diserio del

métdodo de
extencion Del Prototipo

Desarrollo

Evaluacién

llustracion 3, Metodologia de trabajo. Fuente: Elaboracion propia

Para desarrollar cada una de las fases, es importante visualizar la arquitectura del loT y la conexién
hacia FC (ilustracion 4).
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Persona l

i

Vestible loT

Vestible loT
Persona 2

llustracidn 4, Arquitectura del IoT y conexidn hacia FC. Fuente: Elaboracion propia

Las personas llevan sus dispositivos loT wearable consigo, pero éstos deben hacer una conexion
con FC, para luego hacer la conexidn hacia la nube y asi transportar datos como temperatura, pul-
saciones, estado del azucar, ritmo cardiaco, entre otros.

2.1 Determinacion del método de transporte

En consideracién que, acorde a la ISO [43], los dispositivos vestibles hacen parte de las redes per-
sonales o PAN (por sus siglas en ingles Personal Area Network), es necesario que la tecnologia de
comunicacion tenga un cubrimiento en distancia no mayor a 10 metros, esto, debido a la posibili-
dad de interceptacién, que puede darse del trafico como lo indica Yoom y Kim [47], cuando se
irradia cierta tecnologia, asi mismo, seria la distancia para conectarse a FC (evitando enviar la in-
formacidn hasta la nube sin proteccién).

Acorde a la corta distancia requerida por el método de transporte para el proyecto, entre los mé-
todos mas usados de radiofrecuencia para la comunicacion en smartphones e loT se tendran en
cuenta NFC, RFID y Bluetooth, dada las siguientes caracteristicas en distancia ilustradas en la tabla
2
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Tecnologia Distancia maxima
NFC 10cm
RFID 100 cm
Bluetooth 10 mts — 100 mts

Tabla 2, Tecnologia en las redes PAN. Fuente: elaboracién propia acorde al marco tedrico

Con base en lo anterior, se evaluaron los siguientes aspectos, teniendo en cuenta que son los mas
relevantes para los temas loT (dado su uso limitado):

1. Compatibilidad: Hace referencia a que la tecnologia sea usada por diferentes dispositivos
con Android, lo cual daria escalabilidad considerada en éste proyecto.

2. Consumo de energia: Tasa promedio de consumo cuando se esta en una transmision.

3. Procesamiento: Tasa promedio de uso de CPU cuando se procesa

4. Seguridad: Niveles de seguridad que puede soportar.

En la variable de seguridad solo se tuvo en cuenta la probabilidad de ser interceptada la comunica-
cion entre los dispositivos wearables y FC, en el método propuesto no se tiene en cuenta el asegu-
ramiento entre dichos extremos, es decir, no hace parte alcance del proyecto como se indicd en la
introduccion, solo los datos que van en transito desde FC hasta la nube.

A continuacidn, se detalla los mecanismos de medicion de las 4 variables definidas.

2.1.1 Definicion Compatibilidad

Para definir la compatibilidad de las tecnologias de comunicacién, se reviso el porcentaje en el que
estas pueden ser activados o aprovisionados en los dispositivos con Android. En la tabla 3 se des-
cribe la puntuacién entregada por el porcentaje de aprovisionamiento en el mercado Android.

En consideracién al uso de la versién de este sistema operativo, se defini6 como parametro el
aprovisionamiento que hay en el mundo (datos arrojados por el proveedor Google, ilustracion 6),
con ello, sila versién tiene un alto uso y soporta dicha tecnologia, quiere decir que existe una gran
compatibilidad y posibilidad de utilizarla, por lo cual, tendria el mayor valor en la calificacién.

Puntuacién de
compatibilidad | Porcentaje de aprovisionamiento en el mercado Android
3 Muy aprovisionado Superior 50% de Android
Medianamente aprovi-
2 sionado Entre 25%-50%
1 Poco aprovisionado Menor 25%

Tabla 3, Puntuacion de compatibilidad definida por los autores. Fuente autores
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2.1.2 Consumo de energia

En consideracion con [48] y [49], los puntos son asignados considerando que las tecnologias loT se
caracterizan por el bajo consumo, por lo cual, si la tecnologia consume mucha energia, la solucién
de conectividad en este aspecto se puede ver afectada por el tiempo promedio de uso.

Para evaluar el consumo de energia de una tecnologia con respecto a otro, se toma el consumo
individual y se ordena de mayor a menor, la tecnologia que tenga menor consumo se le asignan 3
puntos y la de menor consumo 1 punto.

En la tabla 4 se representa la puntuacion entregada de acuerdo con el consumo de energia por
tecnologia. En caso tal que el porcentaje de consumo sea igual, se asignara el mismo puntaje

Puntuacion por consumo de energia | Consumo de energia

3 Tecnologia con menor consumo
2 Tecnologia con consumo medio
1 Tecnologia con mayor en consumo

Tabla 4, Puntuacidn consumo de energia. Fuente: Autores

2.1.3 Evaluacion del procesamiento

Como se indicé en [50] y [51], el uso del procesador es fundamental en 10T, toda vez que esto
permite mas interacciones y ejecutar mds procesos, obteniendo con ello mas eficiencia operativa.

Para evaluar el consumo de procesamiento de una tecnologia con respecto a otra, se hizo de la
misma forma que con la energia, se mide el consumo de procesamiento, se ordena de mayor a
menor y quien tenga mas uso de procesador se le asigna 1 punto, quién tenga menos uso de pro-
cesador se le asigna 3 puntos.

Para la prueba de consumo de procesamiento se usé una placa de Arduino UNO, esto, debido a la
practicidad en su uso y configuracidn, costo, documentacién y facilidad para incorporar elementos
como los emisores NFC, RFID y Bluetooth. Asi mismo, poder homologar las mediciones desde un
mismo componente y no hacer uso de varios dispositivos que dificultan la comparacién de medi-
das.

Medicion del consumo

En la tabla 5 se describe la puntuacién entregada por el porcentaje del consumo de tiempo de
procesamiento al transportar un archivo de 1022 byte, para lo cual, se toma la medicién en las
diferentes tecnologias y se ordena de mayor a menor, quién tenga mayor procesamiento para
enviar el mismo archivo se le asigna un punto, quién tenga mejor rendimiento se le asigna tres
puntos.

Puntuacién Referido al tiempo de ejecucion (milisegundos) ‘
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3 Bajo procesamiento
2 Mediano procesamiento
1 Mucho procesamiento

Tabla 5, Puntuacidn de procesamiento. Fuente: Autores

2.1.4 Evaluacion de la seguridad

En consideracidon a la seguridad, ésta se midid sobre la posibilidad de sufrir una interceptacién
dado el rango de distancia que cada tecnologia opera [34] [47] [54], basado en la proteccidon de la
misma tecnologia, en la tabla 6 se muestra la definicidn respectiva de los alcances. Dichos rangos
de comunicacion (descritos en los respectivas RFC y por los proveedores [1], [9]) posibilitan o no
la interceptacidn de la comunicacion, es claro que, si la tecnologia irradia con mas cobertura, hay
mas probabilidad de interceptacidn por parte de terceros.

Tecnologia inalambrica Rango maximo de comunicacion en metros
NFC 0.1
RFID 1
Bluetooth 100

Tabla 6, Rangos de comunicacion por tecnologia. Fuente autores

En la tabla 7, se indica la puntuacién por rango de comunicacién. Con la misma estrategia, se or-
dena de mayor a menor el rango de comunicacién, quién tenga menor rango se le asigna un pun-
taje de 3, dada las posibilidades reducidas que un atacante pueda interceptar el trafico, asi mismo,
quién tenga mayor cobertura se le asigna un punto, dada la posibilidad mds amplia de que sea
interceptado por personas maliciosas

Rango de comunicacion Probabilidad de sufrir intercepta- Puntuacion
en metros cion
Menor a 1 metro Menor 3
De 1 a5 metros Media 2
Mayor a 5 Metros Alta 1

Tabla 7, Puntuacidn por rango de comunicacidn. Fuente autores

2.1.5 Resultados finales

Para obtener los resultados finales y asi seleccionar la tecnologia de transporte mas indicada, se
hace una sumatoria de todos los puntos obtenidos en cada prueba o evaluacidn, la tecnologia que
obtenga mejor puntaje es la seleccionada para ser usada como mecanismos de transporte entre el
loT y la nube. Tener el mejor puntaje indica que dicha tecnologia cumple con mas caracteristicas
gue las demas.
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2.2 Determinacion del algoritmo de cifrado

Para esta determinacién se tuvieron en cuenta las siguientes variables, ya que son limitantes pro-
pias de los dispositivos loT como ya se indicé [5][6]:

e Nivel de riesgo

e Consumo de procesamiento
e Consumo de energia

e Tiempo ejecucion

e Consumo de ancho de banda

Con el objetivo de valorar el algoritmo de cifrado sobre la tecnologia de comunicacién, se desarrolld
una aplicacion movil para el sistema operativo Android Ilamada PruebasAlgoritmosCifrado (ver ilus-
tracion 15), donde se implementan dichos algoritmos (El cddigo fuente se encuentra en los anexos);
la seleccion de los algoritmos fue acorde al estado del arte, donde se indica que son populares y
actualmente se consideran robustos:

e AES-256
e RSA 2048
e DHEC

e HIP

Cada una de las variables a medir en cada algoritmo de cifrado se les otorga un sistema de puntos
igualitario, esto es, cada variable tendrd como maximo 25 puntos (para un total de 100 en la medi-
cion total), con la siguiente distribucidn y asignacién, esto a consideracion de los autores y a las
limitantes propias de loT:

e 25 puntos: El nivel de riesgo para compartir las llaves, dado que se trata de envié de infor-
macion hacia redes expuestas. Si las llaves deben compartirse esto genera un punto de
riesgo adicional, por lo cual, el algoritmo de cifrado tendra menos puntaje

o Quien tenga mejor nivel de seguridad, obtiene 25 puntos.
o Los otros, obtendran 10 puntos.

e 25 puntos: Consumo de procesamiento. Se ordenan los resultados de menor a mayory se

asignan los siguientes puntos
o Quien tenga menor consumo de procesamiento, 25 puntos.
o Ensegundo en procesamiento: 20 puntos.
o Los demads: 10 puntos.

e 25 puntos: Consumo de energia. Se ordena de menor a mayor el consumo de energia y se
asignan los siguientes puntos, la definicién de alto, medio y bajo es tomada directamente
con del médulo profile del IDE Androd Studio (en el cual se hizo la medicién):

o Consumo bajo: 25 puntos.
o Consumo medio: 15 puntos
o Consumo alto: 5 puntos

e 25 puntos: Tiempo de ejecucién en el envio. Se ordena de menor a mayor el tiempo de

envio de los datos, asignando de la siguiente forma:
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o Quien tenga menor tiempo de ejecucién, 25 puntos.

o Elsegundo en tiempo de ejecucidn: 20 puntos.

o Los demads: 10 puntos.

Nota: para cada tecnologia se hace 3 mediciones, se toma el tiempo de éstas y se ob-
tiene el promedio de las 3.

e 25 puntos: Consumo de ancho de banda (Cantidad de datos enviados después de cifrado):
esto influye en el uso de banda ancha. Se valora el consumo de ancho de banda acorde al
envié de datos, si los algoritmos tienen igual consumo, se les asignan los mismos puntos
de la siguiente forma:

o 25 puntos para poco consumo
o 15 puntos para alto consumo

En consideracion que tener el total de los puntos (100) seria el valor ideal de un algoritmo de ci-
frado, el mejor algoritmo serd aquel que obtenga el mayor puntaje sumando todos los puntos in-
dividuales de las pruebas.

2.3 Diseio del método y desarrollo del prototipo

Es necesario establecer algunas premisas para el disefio:

e Seda por hecho que la llave privada se encuentra asegurada

e Se da por hecho que cada uno de los componentes no tienen vulnerabilidades reportadas

e Se da por hecho que el servicio web expuesto por el Web server es seguro y se tienen un
control de autenticacion.

Entendiendo que FC tiene la limitante de cobertura y asi brindar proteccién, se disefié un método
para solucionarlo. Los dispositivos Wearables con limitaciones de cdmputo deben enviar la infor-
macion a través de la tecnologia NFC a un Smartphone o tableta de alta gama MFC (Mobile Fog
Computing), el cual debe acompanfar a los wearables en el momento que se deseé salir de un area
protegida. Una vez la informacidn se encuentre en el MFC, esta sera asegurada; es decir, debe ser
cifrada por un algoritmo criptografico (el cual se seleccioné acorde al proceso de medicion, capitulo
3 en el item 3.2), luego de esto sera enviada a la nube en la cual se encontraria almacenada con un
cifrado en reposo y puede ser consumida desde otro punto y descifrada. A continuacion, en la ilus-
tracion 5 se representa el flujo del prototipo
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Amazon EC2

llustracidn 5, Funcionamiento del prototipo. Fuente: Elaboracién propia.

A través de dispositivo vestible se enlaza con la FC y ésta establece un mecanismo de seguridad
hacia la nube, para poder enviar los datos recolectado por el loT.

Seleccion del MFC

En el mercado existen multiples equipos méviles de alta gama que cuentan con grandes capacida-
des de procesamiento, para este método es indispensable que soporte la tecnologia que ha sido
seleccionada, se recomienda el uso de equipos con procesadores minimo de cuatro nucleos y con
velocidades de 2GHz, ademads el teléfono debe contar con al menos 2GB de RAM. Todo esto para
gue la experiencia del usuario no se vea afectada y el servicio de proteccién que se ofrece en el
MFC funcione de manera adecuada.

En la tabla 8 se pueden observar el listado de alguno de los dispositivos que se recomiendan para
laimplementacion de este método, dado que cumplen con los requerimientos anteriormente men-
cionados.

Smartphone Procesador

Asus Zenfone 3 deluxe Quad-core 2.2 GHz
Samsumg Galaxy-s9 Octa-Core 2.8GHz
Huawei mate 10 pro Octa-core 2.4 GHz
Xiaomi Pocophone F1 Octa-core 2.8 GHz

Tabla 8, Posibles nodos FC moviles. Fuente autores
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2.4 Evaluacion de la capacidad de proteger la privacidad al ex-
tender FC con el método planteado

Para la evaluacion del modelo, se interceptd trafico desde el MFC hacia el servidor de AWS (Amazon
Web Services), validando que la informacidn que viaja a través de un canal inseguro no pueda ser
develada a personas sin autorizacion una vez aplicado el modelo. Se hace uso de AWS considerando
funcionalidad, la facilidad de implementacién y la posibilidad de tener el servicio en modo free por
un tiempo determinado.

La verificacidn contd con dos etapas: La primera una interceptacién sin el modelo implementado y
la segunda, con todo el modelo implementado, verificando asi el funcionamiento y resultados.

Para el desarrollo de la prueba se usaron las siguientes herramientas técnicas:

e Servidor de Gateway: Se configurd un servidor Windows para permitir la salida a internet
al MFC.

e Wireshark en su ultima version: Se utilizé como sniffer permitiendo interceptar los paque-
tes enviados a la nube.

e MyNCF (Aplicacion prototipo desarrollada en el objetivo 3): App desarrollada en Android
gue protegid la informacion de la trama.

e Google Chrome: Navegador de internet que permitié la visualizacion de la proteccién de la
informacion.

e Putty: Herramienta para la conexidn via ssh hacia las instancias EC2 de AWS y como herra-
mienta visualizacion de la proteccién de la informacién en reposo.

e PingTools: herramienta de visualizacidn de la configuracion de red de los dispositivos An-
droid.

De igual forma, en consideracién que la prueba implica el envio de informacién que puede ser sen-
sible, se hizo uso de cadenas simuladas de datos que pudiesen serlo, con ello, evitar cualquier pér-
dida de confidencialidad en datos reales. Los detalles de la trama y los resultados se encuentran en
el numeral 3.3 del presente documento.
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3. Resultados

A continuacion, se establece por cada fase los resultados objetivos de acuerdo con el disefio me-
todolégico.

3.1 Tabulacion de la informacion y seleccion de la tecnologia de
comunicacion

3.1.1 Evaluacion de la compatibilidad de la tecnologia de comunicacién

La compatibilidad de la tecnologia se determind con base el porcentaje de aprovisionamiento en
el mercado para los dispositivos Android de cada tecnologia. Google en su IDE de desarrollo oficial
Android Studio proporciona una imagen donde se muestra el porcentaje de dispositivos que sopor-
tan un nivel de las APIS liberadas, Ver llustracién 6.

® Android Platform/AP| Version Distribution

ANDROID PLATFORM API LEVEL CUMULATIVE
VERSION DISTRIBUTION
4.0 15
Jelly Bean 99,2%
Jelly Bean 96,0%
Jelly Bean 91.4%
90,1%
KitKat
Lollipop 71,3%
62,6%
Lollipop
39,3%
Marshmallow
8,1%
71 25 1,5%

llustracidn 6, API version distribution, tomado de IDE Android Studio Rama Canarian (dato obtenido en agosto 2018)
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Medicidon de la compatibilidad

Se da el maximo valor (3) a la tecnologia mas aprovisionada (usada) o que lleva mas tiempo apro-
visionada en los dispositivos Android, y se da menor valor (1) a aquella tecnologia menos aprovi-
sionada o que tiene menos tiempo en el mercado, para lo cual:

e NFC estd disponible desde el API 9 de Android [25], por lo cual podemos decir que es me-
dianamente aprovisionado. Esta tecnologia obtuvo puntuacién 2 en esta evaluacion

e Mientras que RFID no es aprovisionado en los dispositivos con Android por eso obtuvo una
puntuacién 1.

e Bluetooth esta disponible desde el API 5 de Android [26], con lo cual podemos decir que
muy aprovisionado. Esta tecnologia obtuvo puntuacion 3 en esta evaluacidn.

3.1.2 Evaluacion del consumo de energia de la tecnologia de comunicacién

Medicion del consumo

En la tabla 9 se describe el consumo promedio en miliamperios - mA, dichos datos fueron obteni-
dos acorde a la informacién de los diferentes proveedores con respecto [1][9] a la tecnologia
usada.

Tecnologia inalambrica Consumo de energia en mA
NFC 10
RFID 10
Bluetooth 100

Tabla 9, Consumo de energia por tecnologia. Fuente autores

Al ordenar de menor a mayor consumo, se obtienen los siguientes puntos:

e consumo de Energia NFC = 3 puntos
e consumo de Energia RFID =3 puntos
e consumo de Energia Bluetooth = 1 punto

3.1.3 Evaluacion del consumo de procesamiento tecnologia de comunica-
cion
Escenario de pruebas

Para realizar las pruebas de estas tecnologias se hizo uso de Arduino, la cual es una es una plata-
forma electrénica de cédigo abierto basada en hardware y software de facil uso [27].
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Para las pruebas de las tecnologias Bluetooth, RFID y NFC se utilizé la placa Arduino UNO (ver ilus-
tracidn 7), debido a que cuenta con la capacidad para incorporar elementos como los emisores
NFC, RFID y Bluetooth. Asi mismo, poder homologar las mediciones desde un mismo componente
y no hacer uso de varios dispositivos que dificultan la comparacién de medidas.

Nota: El cddigo Arduino queda como anexo al documento de tesis y los médulos utilizados no son
mandatorios, se pueden usar otros del mercado que sean compatibles con las placas Arduino.

llustracién 7, Arduino UNO [27]

Evaluacién del tiempo de procesamiento en NFC

Para la ejecucion de la evaluacidn de la tecnologia NFC se utilizd el médulo PN532 (ver ilustracidn
8), dado que éste cuenta con comunicacion serial, la cual es compatible con la placa Arduino UNO
y soporta la comunicacién con la tecnologia mencionada.

llustracion 8, Mddulo PN532 [28]

Ademas, se desarrollé un programa en Arduino basado en las librerias publicadas por Elechouse en
GitHub [29], el cual leerd un archivo de 1022 bytes almacenado en un TAG NFC NXP MIFARE de 1

KB.
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En la ilustracién 9 se observa el resultado de la transferencia de la informacién a través de la tec-
nologia NFC, la cual tardd 4 milisegundos para transferir el archivo de 1022 bytes.

€8 COM4 (Arduino/Genuino Una)

Found chip PHNS3Z2
Firmware ver. 1.6

Hola mundoHola mundoHola mundoHola mundoHola mandoHola mundoHola
Tiempo de procesamineto en Milisegundos
4

llustracidon 9, Comunicacién entre PN532 y ARDUINO. Fuente autores

Evaluacién del tiempo de procesamiento en RFID

Para la ejecucion de la evaluacion de la tecnologia RFID se utilizé el mdédulo RC522 (Ver ilustracion
10), dado que este cuenta con comunicacion serial, la cual es compatible con la placa Arduino UNO
y soporta la comunicacién con la tecnologia mencionada

RFID-RC522 pinout see MFRC522* chip datasheet

)

interrupt ((IRQ)

CiloCe Cé c7 C9 Ci11

)
1

Ilustracion 10, Modulo RC522 [30]

Ademas, se adecud un programa en Arduino basado en las librerias publicadas por Miguel Balboa
en GitHub [31], el cual leerd un archivo de 1022 bytes almacenado en una tarjeta RFID MIFARE
classic de 1 KB.

En la ilustracién 10 se observa el resultado de la transferencia de la informacion a través de la
tecnologia RFID. La cual tardé 456 milisegundos para transferir el archivo de 1022 bytes
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@' COM4E (Arduino/Genuino Una)

Ingrese 1 para Escribir y 2 para Leer

Preparando para Leer acerque la tarjeta

*#Card Detected:*®®

PCD Zuthenticate () Success:

hola mandohola mundohola mundohola mundohola mundohola mundohola mundc
Milisegundos:

456

llustracion 11,Comunicacion entre RC522 y ARDUINO

Evaluaciéon del tiempo de procesamiento en Bluetooth

Para la ejecucién de la evaluacion de la tecnologia Bluetooth se utilizé el modulo HCO5 (ver ilustra-
cién 12), dado que este cuenta con comunicacion serial, la cual es compatible con la placa Arduino
UNO, soporta la comunicacion con la tecnologia mencionada y no tiene restriccion para la comu-
nicacion con el sistema operativo Android.

£
c
2
>
n
(=)
=
n
o}
3

Ilustracion 12,Mdédulo HCO5S [32]

A demas se cred una app en Android llamada PruebaBluetooth (ver ilustracién 13), el cual esta
hecho usando las APIs del paquete android.bluetooth, desde esta se envia un archivo de 1022
bytes hacia la placa Arduino (el cual es recibido por el médulo HC05), en esta se toma el tiempo de
procesamiento de la transferencia de la informacion.

Nota: El cédigo de la app PruebaBluetooth tiene soporte desde la versién 8.0 de Android, pero
puede ser compilada a una versién inferior que soporte las APls utilizadas, todo el cédigo se en-
cuentra adjunto en los anexos.

En lailustracion 13 se puede observar la vinculacién del dispositivo HCO5 al teléfono Android
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2 0l 9ax ik 5:01p.m.

PruebaBluetooth

RJMP1991 20:17:11:27:10:58 v

ENVIAR ARCHIVO

llustracién 13, Vinculacién de HCO5 con App PruebaBluetooth. Fuente autores.

En la ilustracion 14 se puede observar el resultado de la transferencia de informacidn a través de
la tecnologia Bluetooth. la cual tardé 561 milisegundos para transferir el archivo de 1022 bytes.

9 COMA4 (Arduino/Genuine Uno)

hola mundohola mundohola mundohola muandohola muandohola mundohola 1

Tiempo de procesamineto en Milisegundos
SEl

llustracién 14, Comunicacién entre HCO5 y ARDUINO. Fuente autores.

Dadas las mediciones anteriores, el tiempo de procesamiento en la transferencia por cada tecno-
logia es el siguiente:

NFC = 4 milisegundos
RFID = 456 milisegundos
Bluetooth = 561 milisegundos

Segun la escala de puntuacion definida en la tabla 5, la puntuacién por tecnologia es la siguiente:

NFC = 3 puntos
RFID = 2 puntos
Bluetooth = 1 punto
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3.1.4 Evaluacion de la seguridad de la tecnologia de comunicacion

En consideracién a la metodologia aplicada, la puntuacién obtenida por cada una de las tecnologias
evaluadas (tabla 10), se dard maximo valor a la tecnologia que tenga menor probabilidad de ser
interceptada (dada la distancia de irradiacion).

Puntuacién Descripcion

1 Menor valor, asociado a la probabilidad de que la tecnologia de comunicacién
inalambrica pueda ser interceptado, esto, con base en la distancia relativa de
operacion para la comunicacion.
2 Valor Medio, asociado a la probabilidad de que tecnologia de comunicacién
inalambrica pueda ser interceptado, esto, con base en la distancia relativa de
operacion para la comunicacion.
3 Mayor valor, asociado a la probabilidad de que la tecnologia de comunicacién
inalambrica pueda ser interceptado, esto, con base en la distancia relativa de

operacion para la comunicacion.
Tabla 10, Descripcidn de la asignacidn de puntos en la evaluacidn de seguridad. Fuente autores

De acuerdo con la tabla 6 se NFC tiene menor probabilidad de sufrir interceptacién, ya que su
rango de comunicacién es hasta 0,1 Metros, Mientras RFID tiene probabilidad media debido a que
su rango de comunicacidn es hasta de 1 metro, Por Gltimo, Bluetooth tiene una probabilidad alta
a causa de que su rango de comunicacion es hasta 100 metros.

Por lo tanto, se asigna la siguiente puntuacién de acuerdo con la tabla 10:

NFC: 3 puntos
RFID: 2 puntos
Bluetooth: 1 punto

3.1.5 Resultados finales consolidados

Acorde a la metodologia, se realizé una suma de todos los puntos obtenidos en las diferentes prue-
bas y evaluaciones de las tres tecnologias, la tecnologia que obtuvo mayor puntaje fue aquella
seleccionada a ser implementada. En la tabla 11 se puede observar el consolidado y el resultado
final.
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tendiendo la seguridad usando fog computing.

Procesa- Seguridad
Tecnologia Compatibilidad | Consumo de energia | miento Resultado
NFC 2 3 3 3 11
RFID 1 3 2 2 8
Bluetooth 3 1 1 1 6

Tabla 11, Tabulacién de pruebas tecnologia de comunicacién. Fuente autores.

Luego de las mediciones obtenidas y recopiladas en la tabla 11, NFC es la mejor tecnologia califi-
cada para el transporte de la informacion desde los wearables y FC. Dado que su consumo de ener-
gia y procesamiento son bajos, la probabilidad de sufrir interceptacion es baja y su compatibilidad
en los dispositivos Android es alta.

3.2 Tabulacion de la informacion y determinacion del algoritmo
de cifrado

Se puede evidenciar en ilustracién 15, la interfaz de la app anteriormente mencionada llamada
PruebasAlgoritmosCifrado, (La cual fue desarrollado por los autores y su codigo se encuentra en
los anexos), donde se puede seleccionar los algoritmos criptograficos mencionados, especificar la
cantidad de iteraciones para cifrar el mensaje. Esto con el objetivo de simular las peticiones en-
trantes de los wearables.

EE)

PruebasAlgoritmosCifrado PruebasAlgoritmosCifrado PruebasAlgoritmosCifrado PruebasAlgoritmosCifrado

AES-256 v  RSA-2048 v ECDH-AES-256 ~  HOMOMORFICO-JPAILLIER
100 - 100 v 100 w 100 -
Este es un ejemplo de una trama de datos enviados Este es un ejemplo de una trama de datos enviados Este es un gjemplo de una trama de datos enviados Este es un ejemplo de una trama de datos enviados
hacia la nube............... J hacia la nube hacia la nube hacia 12 NUbe
CIFRAR CIFRAR CIFRAR CIFRAR
DESCIFRAR DESCIFRAR DESCIFRAR DESCIFRAR

llustracién 15, Capturas de App para las PruebasAlgoritmosCifrado. Fuente autores
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3.2.1 Condiciones de la prueba

En la prueba se ejecutan la app PruebasAlgoritmosCifrado para evaluar cada algoritmo de cifrado
de acuerdo con el consumo promedio de procesamiento, energia y tiempo de envio.

Para evaluar el nivel de riesgo se tuvo en cuenta si el algoritmo es simétrico o asimétrico, conside-
rando que el envio de informacidn es a través de canales no asegurados y no es un proceso esta-
cionario, se ha estipulado un menor nivel de exposicion para los algoritmos asimétricos, esto de-
bido a que los simétricos requieren hacer uso de otros mecanismos de seguridad para el intercam-
bio de la llave compartida antes de iniciar el proceso de cifrado.

Consideraciones técnicas del analisis de los algoritmos de cifrado:

e Los algoritmos de criptograficos seleccionados son: AES, RSA, DHEC, HJP.

e LaappPruebasAlgoritmosCifrado se cred con el IDE de desarrollo Android Studio en larama
Canarian, la cual a la fecha su mddulo Profiler cuenta con caracteristicas no desplegadas a
la rama comercial.

e Se enviaron 100 peticiones con cadenas en texto plano.

e Lacadena enviada fue de 100 caracteres, a continuacion, se muestra la cadena de texto de
la prueba:

“Este es un ejemplo de una trama de datos enviados hacia la nube ........c.cccceevvvee e

e Las pruebas se realizaron en un dispositivo de gama alta, un teléfono ASUS Zenfone 3 de-
luxe con un procesador 4 Core, 6 GB de memoria RAM, sistema operativo Android 8. Dicho
dispositivo fue seleccionado dada la disponibilidad de éste, con ello, se redujo el costo adi-
cional que pudo haber ocasionado dicha adquisicién.

e Antes de iniciar el proceso de cifrado la app PruebasAlgoritmosCifrado realiza la creacién
de llaves criptograficas para cada uno de los algoritmos, para lo cual, en esta medicién No
se tienen en cuenta ese procesamiento inicial, dado que el sistema las calcula para todo el
proceso y no por cada envié de informacién.

e El consumo de ancho de banda esta asociado a la cantidad de caracteres que cada algo-
ritmo genera al cifrar la informacidon. A mayor nimero de caracteres generados luego del
cifrado, mas consumo de ancho de banda.

e Lared de comunicaciones utilizada en la prueba cuenta con 20 Mbps de ancho de banda.
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tendiendo la seguridad usando fog computing.

En lailustracidn 16, se visualizan las capacidades y configuraciéon de la red y el teléfono utilizados
en la prueba (condicidn inicial).

W Mot

o A

v FAST

Ilustracion 16, Consideraciones técnicas. Fuentes autores

3.2.2 Procedimiento

Se ejecutd la app mencionada para que se habiliten los campos de texto y la funcién de cifrado,
con ello, él envid de datos.

En campo de texto se ingresé la cadena de texto comentada anteriormente, la cual es cifrada
por cada iteracién y envio a la nube de AWS, por lo cual, el proceso hace 100 subprocesos de
cifrado.

Se presiond el botdn de envio por cada prueba de algoritmo.

Para cada algoritmo se hace un resumen de los promedios obtenidos

La medicidn de consumo de CPU se realizé a través del comando TOP a través de la terminal
de Android, llevandolo a un archivo texto y extrayendo de éste los resultados.

Se ilustra la evidencia del comportamiento de uso de recursos Android.

Se ilustra el texto cifrado enviado a la nube.

Medicidn del algoritmo AES

Consumo promedio de energia: Bajo
Tiempo promedio de ejecucion: 26.404
Consumo promedio de CPU: 31.8375

En lailustracidn 17 se representa por medio del mddulo profile del IDE Androd Studio, el consumo
de los recursos del smartphone, desde el inicio hasta el final de la ejecucion del cifrado con el algo-
ritmo AES.
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MainActvty
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100%

MEMORY
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NETWORK Sending: 0 KB/s
§KBfs
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ENERGY
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Ilustracion 17, Android Profiler — AES. Fuente autores

En la llustracién 18, se describe la ejecucion del comando top y el volcado de la informacién a un
archivo de texto para el algoritmo AES, la opcidon -u del comando se utilizé para filtrar solo los
procesos que corren con los privilegios de un usuario especifico.

Administrador: Simbolo del sistema

C:\Users\rjmpl991\Downloads\platform-tools>adb shell top -u uO_al >> aes256.txt

Ilustracion 18, Captura comando TOP — AES. Fuente autores

En lailustracidn 19, se visualiza la lectura del archivo donde se encuentran los registros de la eje-
cucién del algoritmo AES
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tendiendo la seguridad usando fog computing.

PID USER PR NI VIRT RES SHR S[%CPU] %MEM TIME+ ARGS

3895 ul_al 10 -10 2.8 72M 43M S 35.0 1.2 0:04.1% rjmplSSl.prueha+
3695 ul_al 10 =10 2.9 73M 45M 5 25.3 1.2 0:05.24 rjmpl9%1.prusba+
3695 ul_al 10 -10 2.9 74M 45M S 31.6 1.2 0:06.00 rjmpl9%l.prusba+
3895 ul_al 10 -10 2.9 74M 45M S 35.3 1.2 0:06.95 rjmpl%Sl.prucha+
3695 ul_al 10 -10 2.9 75M 45M R 31.¢6 1.3 0:08.01 rjmpl9%l.prueba+
3695 ul_al 10 -10 2.9 75M 45M S5 32.6 1.3 0:08.96 rjmpl99l.prusha+
3695 ul_al 10 -10 2.9 76éM 46M 5 29.3 1.3 0:09.94 rimpl9%1.prusba+
3695 ul_al 10 -10 2.9 76M 46M S 34.0 1.3 0:10.82 rjmpl9%l.prusba+

llustracion 19. Lectura comando TOP — AES. Fuente autores

En la ilustracidn 20, se visualiza que la informacién cifrada por el algoritmo AES se almacené en la
nube de aws.

(B WhatsApp X ﬂ' Correo - rafaelmontoya2 X { IO Classical Music for St 4 X/ ] ec2-18-222-190-247.us-c X
€ C' | ® Noessequro | ec2-18-222-190-247.us-east-2.compute.amazonaws.com/getdata/datos. ixt
i Aplicaciones g Bookmarks

ERRRORRR R KRR R ER RO KRR R R 02 )T (08 [ 2Q1 ¥ HHHH5XBXAX KR KRR RRR LR RRRA KX KRR SR RRRR R 0%
COAPXciX4kK@47V Hgd9dvxXgUacnGdIVeCRec1FBQ/IBPrqzIYifq 5GtFKeSKw3cloDltbgmTreivXacIR7m1lY hIHcw081isbBXIzRRxtZWPoSRIMDVIrGIFyMBUCdDLBosdlogE85xm01QzNtg==

COAPXciX4kK@47V HgdSdvxXgUacnGdSVeCRecl1FBQ/IBPrqzlYifq 5GtFKeSKu3cloDIthgmTreivkdcOR7m11Y hIHcw081sbBXIzRRxtZWPoSR3MDYIrGIFyMAUCdDLBosdlogE85xm01QzNtg==
COAPXciX4kK@47V HgdddvxXgUacnGdSVe(ReclFBQ/IAPrqz]Yifq 5GtFKeSKu3cloDIthgmTreivkacOR7m1lY hIHcW081sb@XIzRRxtZWPoSRIMDYIrGIFyMAUCdDLBosdlogE85xm010zNtg==

COAPXciX4kK@d7V Hgd9dvxXgUacnGdIVe(ReclFBQ/IBPrqzIYifq 5GtFKeSKw3cloDltbgmTreividcIR7m1lY hIHcw081isbOXIzRRxtZWPoSRIMDVIrGIFyMBUCdDLBosdlogE85xm01QzNtg==

llustracidn 20, Envio de informacion AWS — AES. Fuente autores

Medicidn del algoritmo RSA

Consumo promedio de energia: Bajo
Tiempo promedio de ejecucién: 27.8
Consumo promedio de CPU: 33.5875
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En lailustracion 21, se representa por medio del mddulo profile del IDE Androd Studio, el consumo
de los recursos del smartphone, desde el inicio hasta el final de la ejecucidn del cifrado con el algo-
ritmo RSA.

MainActivity

CPU

0%

5

MEMORY

4 MB
)

NETWORK Sending: 0KB/s ™= Receiving:
16 Kes

)

PN e WA ANAY 4V oV Y s R A WA WA v O+ s '\/A\/'\
ENERGY

Medium

Light

LR R R AR R nnnn RN R mmm o mm ||| [ ————— snnnnn R e s e a R R AR AR R AR,

Ilustracion 21, Android Profiler — RSA. Fuente autores

En la llustracién 22, se describe la ejecucion del comando top y el volcado de la informacién a un
archivo de texto para el algoritmo RSA, la opcién -u del comando se utilizé para filtrar solo los
procesos que corren con los privilegios de un usuario especifico.

C:\Users\rjmpl991\Downloads\platform-tools>adb shell top -u uO_al >> rsa2048.txt

Ilustracion 22, Captura comando TOP — RSA. Fuente autores

En lailustracidn 23, se visualiza la lectura del archivo donde se encuentran los registros de la eje-
cucién del algoritmo RSA, en ella se puede observar el proceso, consumo de CPU y tiempo de eje-
cucion.
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PID USER PR NI VIRT RES SHR S[%CPU] %MEM TIME+ ARGS |
4049 ulb al 10 -10 2.%c 74M 45M R 43.6 1.2 0:09.77 rjmpl%%1.prueba+
4049 ulb al 10 -10 2.%c 735M 46éM 5 30.3 1.3 0:11.08 rjmpl%%l.prueba+t
4049 ul_al 10 -10 2.8z 7eM 4eM 5 37.0 1.3 0:11.9% rjmpl%%l.prueba+
4049 ul_al 10 -10 2.8 77M 46M S 35.6 1.3 0:13.10 rjmpl%%l.prueba+

4049 ul_al 10 -10 2.9 7e6M 4eM 5 33.3 1.3 0:14.17 rjmpl%%l.prueba+
4049 ul_al 10 -10 2.9 7eM 4eM 5 33.3 1.3 0:15.17 rjmpl%%l.prueba+
4049 u0_al 10 -10 2.9 77M 4eM 5 22.3 1.3 0:16.17 rjmpl%%l.prueba+
4049 ul_al 10 -10 2.9 77M 4eM 5 33.3 1.3 0:16.84 rjmpl%9l.prueba+

Ilustracion 23, Lectura comando TOP — RSA. Fuente autores.

En la ilustracidn 24, se visualiza que la informacion cifrada por el algoritmo RSA se almacend en la
nube de aws.

0 {4 Whatshpp X ﬂ“ Coreo - rafselmontoyal X @ Classical Music for St 41 X 'ec2-18-222-19[]-247.us- X
€ OO Noessequro | ecd-18-222-190-247 us-east-2.compute.amazonaws.com/ getdlata/datos. bt
& Alicaciones % Bookmarks

26v14silnndb7d024dfpvsp512qnelbulqdayhdduipbuiselqabhms5iylppivlzfyfhrirdujevavedzsschhcTrmnvlddyrgruer liteSmajhsoo2s5zbxchzegkruzsidmeupfryinda:
Tdpcjbxf2Leiuthsml3ngmoq7thdylyj3s44n87p53yypylot3xlyy3alt2z2ulkuoyfeafaz87ulhygd150kk7di foxqozrf4z] s 266881 mgbiqf 729raaderifygh7 s48uijbravus jAuap5i

26v14silmxndb7402ddtpvspb12qn61bulgdaybddulpluiselg3bBhmsiylppivlzfythrirdwjevive3zs5chhc7rmnviddyrgruer LiteSmamihsoo2s5zbxchzegkrizd1meup frxBmdd
Tdpcjbxf2Lxiuthsml3ngmog7thdylyj3s44n87p53yypylot3xlyy3alt2z2ulkuoyfeataz8ulhygd15okk7difoxqozrfaz1 s 266881 mgbiaf729raaderifygh7 s48uijbrvus jduap5i

llustracion 24, Envio de informaciéon AWS — RSA. Fuente autores.

Medicidn del algoritmo DHEC

Consumo promedio de energia: Bajo
Tiempo promedio de ejecucién: 26.711
Consumo promedio de CPU: 33.25
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En lailustracion 25, se representa por medio del médulo profile del IDE Androd Studio, el consumo
de los recursos del smartphone, desde el inicio hasta el final de la ejecucién del cifrado con el algo-

ritmo DHCE.

MainActivity
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100%

MEMORY
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Ilustracion 25, Android Profiler — DHEC. Fuente autores.

En la llustracién 26, se describe la ejecucion del comando top y el volcado de la informacion a un
archivo de texto para el algoritmo DHEC, la opcidn -u del comando se utilizé para filtrar solo los
procesos que corren con los privilegios de un usuario especifico

Administrador: Simbolo del sistema

C:\Users\rjmpl991\Downloads\platform-tools>adb shell top -u u0_al >> dhEcc.txt

llustracidn 26, Captura comando TOP — DHEC. Fuente autores.

En lailustracidn 27, se visualiza la lectura del archivo donde se encuentran los registros de la eje-
cucién del algoritmo DHEC.
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PID USER PR NI VIRT RES SHR S[%CPU] %MEM TIME+ RRGS

17539 u0_al 10 -10 2.9 71M 43M 5 32.6 1.2 0:05.87 rjmpl%9l.prueba+t
17539 u0_al 10 -10 2.9G 73M 45M 5 34.6 1.2 0:06.85 rjmpl%9l.prueba+
17539 u0_al 10 -10 2.9G 73M 45M 5 34.6 1.2 0:07.89 rjmpl%9l.prueba+
17539 u0_al 10 -10 2.9G 74M 45M 5 35.3 1.2 0:08.93 rjmpl%9l.prueba+t
17539 u0_al 10 -10 2.9 74M 45M 5 34.0 1.2 0:09.99 rjmpl9%9l.prueba+t
17539 u0_al 10 -10 2.9 75M 46M 5 35.3 1.3 0:11.01 rjmpl%9%l.prueba+
17539 u0_al 10 -10 2.9G 7eM 46M R 29.3 1.3 0:12.07 rjmpl%9l.prueba+t
17539 u0_al 10 -10 2.9 74M 46M 5 30.3 1.2 0:12.95 rjmpl%9l.prueba+

Ilustracion 27, Lectura comando TOP — DHEC. Fuente autores.

En la ilustracion 28, se visualiza que la informacidn cifrada por el algoritmo DHEC se almacend en
la nube de aws

(% WhatsApp X HJ Correo - rafaelmontoya? X (B Classical Music for St 4 X/ [~] ec2-18-222-190-247.u
&  C ®Noesseguro = ec2-18-222-190-247.us-east-2.compute.amazonaws.com/getdata/datos.txt

“* Aplicaciones % Bookmarks

qKhDHkJxSk70 /K6un801qSFFI6rnSeFvAUd89vkIbeYA/127XDATiD14Ve(8T43nA9H0d21WulKRahel/ cyFiFOVTOE DivFBEXs!

gKhDHkJx5k70 /K6wn@01gSFFI6rnSeFvAUd89vkIbeYA/127XjDAT1D14VeC8T43nA9H0d21Wu1KRahel/cyFiFOVTOE DtvFBEXS!

llustracion 28, Envio de informaciéon AWS — DHEC. Fuente autores.

Medicidn del algoritmo HJP

Consumo promedio de energia: Bajo
Tiempo promedio de procesamiento: 30.163
Consumo promedio de CPU: 32.375
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En lailustracion 29, se representa por medio del médulo profile del IDE Androd Studio, el consumo
de los recursos del smartphone, desde el inicio hasta el final de la ejecucién del cifrado con el algo-

ritmo HPJ.

MainActivity
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MEMORY
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Ilustracion 29, Android Profiler — HJP. Fuente autores.

En la llustracién 30, se describe la ejecucion del comando top y el volcado de la informacién a un
archivo de texto para el algoritmo HPJ, la opcidn -u del comando se utilizé para filtrar solo los pro-

cesos que corren con los privilegios de un usuario especifico

é:""-\Users""-\rjmp1991""-\Do1.-'.rn'|oads"'\p'latform—too'ls::-adb shell top -u uO_al >> homomorfico.txt

Ilustracion 30, Captura comando TOP — HPJ. Fuente autores.

En lailustracidn 31, se visualiza la lectura del archivo donde se encuentran los registros de la eje-

cucién del algoritmo HPJ
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PID USER PR NI VIRT RES SHR S[%CPU] =MEM TIME+ ARGS

23198 ul al 10 -10 2.8z 73M 45M 5 33.¢ 1.2 0:08.14 rjmpl%91.prueba+
23198 ul_al 10 -10 2.8G 74M 45M 5 25.6 1.2 0:09.15 rjmpl%%1.prueba+
23198 ul _al 10 -10 2.8 75M 435M 5 34.3 1.3 0:09.92 rimpl9%9l.prueba+
23198 ul al 10 -10 2.8 7eM 4eM 5 37.3 1.3 0:10.95 rjmpl%91.prueba+
23198 ul_al 10 -10 2.8c 74M 46M 5 33.3 1.2 0:12.07 rjmpl%%1.prueba+
23198 ul _al 10 -10 2.8 75M 4eM 5 30.0 1.3 0:13.07 rimpl%9l.prueba+
23188 ul al 10 -10 2.8G 7eM 4eM s 32.g 1.3 0:13.97 rimpl991.prueba+
23198 ul _al 10 -10 2.8 7eM 46M R 32.3 1.3 0:14.95 rijmpl%91.prueba+

Ilustracion 31, Lectura comando TOP — HPJ. Fuente autores.

En la ilustracidon 32, se visualiza que la informacion cifrada por el algoritmo HPJ se almacend en la
nube de aws

(% WhatsApp X ﬂ/ Correo - rafaglmontoya? X @ Classical Music for St 41 X 'ec2-18-222-190-24?‘.u5- X
¢  C @ Noesseguro | ec2-18-222-190-247 .us-east-2.compute.amazonaws.com/getdata/datos bt

s Aplicaciones % Bookmarks

37285997163687332661942047165053459727377811921521373853401651858040479670960898656458998419893481962645096073:
20344793218636758436508563862017102912670779005815127215188629850723544995616794241185707910485186995001427884:
61391094605767838430211356370014198653753561658879232357049143705356261681710814371563357046798595042130675517¢

llustracién 32, Envio de informacion AWS — HPJ. Fuente autores.

Aplicando la metodologia para la seleccion del algoritmo a implementar, a continuacidn, en la ta-
bla 12 se presentan los resultados consolidados de las mediciones cuando se ha enviado 100 ca-
racteres:
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Algoritmo | Uso promedio| Consumo T1 t0 Tiempo pro- | Consumo de | Comparte
Cifrado del CPU promedio medio de eje{ ancho de llave para
Energia cucién en se-|banda (KB/s)| descrifar
gundos
AES 31.8375 Bajo 34.349 | 07.977 [26.372 8 Si
32.312 | 05.563 [26.749
33.059 | 06.966 [26.093
Promedio:
26.404
RSA 33.5875 Bajo 30.139 | 2.957 [27.182 8 No
37.017 | 8.543 [28.474
44,471 | 16.725 [27.746
Promedio:
27.8
DHEC 33.25 Bajo 59.913 | 33.341 26,572 8 No
50.908 | 24.142 [26.766
30.610 | 03.814 [26.796
Promedio:
26.711
HJP 32.375 Bajo 35.389 | 05.309 [30.080 16 No
35.349 | 05.300 [30.049
34.814 | 04.454 [30.360
Promedio:
30.163

Tabla 12, Resultados de las mediciones de algoritmos de cifrado. Fuente autores basado en las medidas ejecutadas

3.2.3 Resultados consolidados:

En la tabla 13 se puede observar la asignacidon de puntos acorde a las caracteristicas de los algorit-

mos de cifrado,

Algoritmo Nivel de Procesamiento | Energia | Tiempoeje- | Consumo Total
riesgo cucion BW puntos
AES 10 25 25 25 25 110
RSA 25 10 25 10 25 95
DHEC 25 20 25 20 25 115
HIP 25 15 25 10 15 90

Tabla 13, Tabulacién de pruebas algoritmo de cifrado. Fuente autores

Teniendo en cuenta los resultados de las mediciones anteriores, se logra determinar que el algo-
ritmo de cifrado mejor calificado para cifrar la informacidn en FC es el DHEC, permitiendo que el
método sea escalable y eficiente.
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3.3 Resultados del método propuesto

Para la evaluacion del método propuesto, se utilizé como dispositivo IoT wearable una camisa co-
mun, donde se adhirieron varias etiquetas NFC con informacién de prueba (321 bytes), simulando
la captura de informacion del cuerpo de una persona. No se implementé el uso de un dispositivo
wearable real dado los tiempos de entrega, ademas con la simulacion se cumple con el alcance.

Las etiquetas usadas fueron tipo I1SO 14443-3A de referencia NXP MifareClassic, Ndef, (Ver ilustra-
cion 33). Dichas etiquetas fueron seleccionadas ya que pueden almacenar hasta 1KB de informa-
cion, es decir que cumplen con los requerimientos; pero también pueden ser remplazadas por otras
del mercado.

[$)=] 0§ T . = IR ZN BTN =] 7 § 7 . a0%E)1908

NFC Tools : S PAVLOAD (321 bytes) = . & Detalles .<:

0x78 Ox22 0xS50 Ox72 OX6F Ox74 Ox65 Ox
2 66 10 65

ESCRIBIR TAREAS

= DATA =
{"Protegido”:false," TemperaturaAmbiente":"25C", Temperatu
raCorporal”:"32C" 'PresionSistolica*:119,'PresionDiastolica":
79, FrecuenciaCardiaca".96, Vibraciones":
0,ExposionUV""Alta"'ubicacion”{"latitud":"6.252315600
377774"longitud":"-75.56821079121514" "altutura”:
1484)"NombrePaciente":"Rafael Jose Montoya Ponce"}

Tipo de etiqueta : ISO 14443-3A

NXP MIFARE Classic 1k

o Tecnologias posibles

NicA MifareClassic, Ndef
== FORMAT ==

NFC Well Known (0x01)

Defined by RFC 2141, RFC 3986

Nimero de serie

£24383

= TYPE =
T

Ilustracion 33, Capturas Etiquetas NFC. Fuente autores.

El MFC seleccionado fue el smartphone Asus Zendphone 3 deluxe, dado que se contaba con dicho
dispositivo y este cumple con los requerimientos, reduciendo con ellos los costos asociados a posi-
bles compras. En el Smartphone se instalé una app llamada MyNFC desarrollada por los autores (el
codigo fuente se encuentra en los anexos), la cual cuenta con la capacidad de capturar la informa-
cion de los wearables mediante la tecnologia NFC y luego enviarla a la nube. La interface gréfica de
dicha app cuenta con un elemento de seleccidn, el cual permite escoger si se desea proteger o no
los datos, seglin sea la seleccion, se cifra o no la informacidn con la llave publica generada para el
algoritmo DHEC, ver ilustracién 34.
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35%0 21116 | B8 C FIRONED 21l 35% M} 21:17

Proteger Informacion

Proteger Informacion s -

NO v  F7A668D9
Mensaje: UBXDyjtQQbT6NVRgE9ZBeADWFSNnT5PsbVyGYqPCBVgéE
xqimN5nPQUDbzx4-t7N4Mfwfvd3UfIENVS

F7A668D9 BdxkykNY_jE9kZMQZEDQI8Xd32inxIX3f2XIif44kgDNRESHPrY62yb
o " RBM1WSbEW7HJu31181Mo1

__Me”f?le‘ {'Protegido .false,‘ Temp'efraturaAm}bnen»te ¢ MtX6rz8nkGB2LLPLgH203002Wmp27pH7iCwMBevGMYeX-nSQ0J

30C",'TemperaturaCorporal":"15C","PresionSistolica": s5k8CZro941 OVh8OtY-IEeL Emhe

100,'PresionDiastolica":80,'FrecuenciaCardiaca":90,"Vibraciones": MNpFclyRFbirBLQgif7BloIXOkUyC3wakodeDoFTdYYP0OQ89gUOp

0,'ExposionUV":"Alta""ubicacion":{"latitud":"5.2523156 W”;%'”S;"*?S‘égg%f‘ffs:gﬂSd S S s

wn " oe5-jCskXa a aSdofq jH20 so X
00377774 5 long:tuq -7“4‘,’56821079121514 Jaltura": ) c-FARUcJ4iYUmtaRrstroKUd
1404}, 'NombrePaciente":"Rafael Jose Montoya Ponce"} jmL_CvWXz1QZILpgzsM5sU71Tvxbym7fnLxMtHCCIQbmisg=
LEER LEER

llustracidn 34, Capturas APP MyNFC. Fuente autores.

La nube seleccionada fue AWS, en la cual se instalé una instancia EC2 con el sistema operativo
Ubuntu y un servidor web apache en su ultima version.

A continuacion, en la ilustracidn 35 se muestra el resultado de la ejecucidn de la app MyNFC con
la seleccidon de no proteccion de la informacion, los datos fueron almacenados y estilizados en un
archivo HTML.

ﬂl Correo - rafaelmontoya2495856 X ‘ Q Hangouts de Google X ‘ 0 (1) WhatsApp X ‘ FC2 Management

€ C ® Noessequro | ec2-54-152-148-170.compute-1.amazonaws.com/qetdata/datos html

! Aplicaciones Bookmarks

llustracidn 35, Captura envio de informacidn sin proteccidn. Fuente autores.

Del mismo modo, pero seleccionando la opcidn de proteger la informacidn; en la ilustracion 36 se
muestra como los datos fueron almacenados cifrados por el algoritmo DHEC.
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ﬁ‘i Correo - rafaelmontoya249385€ X Q Hangouts de Google X | @ (1) WhatsApp X EC2 Management Console X

€ C © Noessequro | ec2-54-152-148-170.compute-1.amazonaws.com/getdata/datoshiml

& Aplicaciones % Bookmarks

llustracidn 36, Captura envio de informacién protegida

Para leer la informacién y validar el funcionamiento del descifrado de la informacién, se desarrollé
una app llamada ServerNFC (el cddigo fuente se encuentra en los anexos), la cual se instala en otro
dispositivo, este solicita la informacién al servidor apache y luego es descifrada usando la llave
privada.

En lailustracidn 37 se puede visualizar que, desde el emulador de Android Studio se ejecutd la app
ServerNFC (esta posee la llave privada del algoritmo DHEC), para descifrar la informaciéon que se
encontraba almacenada en la nube.

242 & @ 1041 @ &

ServerNFC ServerNFC

El texto sera decifrado El texto sera decifrado

{"Protegido":false, TemperaturaAmbiente":"30C",'Te
mperaturaCorporal”:"15C", PresionSistolica”:
100,'PresionDiastolica":80,'FrecuenciaCardiaca":
90,"Vibraciones":0, ExposionUV":"Alta" "ubicacion":
{"latitud":"5.252315600377774" "longitud™:"-74.5682
1079121514 altura":
1404},'NombrePaciente""Rafael Jose Montoya
Ponce’}

XXX XXX XXX XXX

DECIFRAR DECIFRAR

llustracidn 37, Capturas APP ServerNFC. Fuente autores.
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3.4 Evaluacion de la capacidad de proteger la privacidad al ex-
tender FC con el método planteado

Para la evaluacion de la capacidad del método, se realizaron diferentes configuraciones de red en
el MFC, el servidor en nube y el servidor Gateway.

En lailustracién 38, se describe la configuracion de red del servidor que se encuentra alojado en la
nube, los datos mds importantes son la direccidén IPv4 publica y el Registro DNS publico; dado que
por medio de estos puede ser alcanzado el servidor.

Como se ha indicado, para la evaluacidn se ejecuté en 2 fases:

1. Fase 1: Transferencia de datos sin cifrados desde el Wearable hasta la nube
2. Fase 2: Transferencia de datos con cifrado.

Public DNS (IPv4)
IPv4 Public IP

IPvE IPs

Private DNS

Private IPs
secondary private IPs
VPC ID

Subnet D

Metwork interfaces
Source/dest. check

T2/T3 Unlimited
EBS-optimized

ec2-54-152-148-170 compute-1.amazonaws.com

94.152.148.17(

ip-172-31-92-33 ec?2.internal
172.31.92 33

vpc-1c67b666
subnet-27f27109

eth0
True

Disabled

False

llustracidn 38, Configuracidn de la red de la maquina Ubuntu en la nube de AWS. Fuente autores

En la ilustracidon 39, se describe la configuracion de red del MFC, los datos mas importantes son la
direccion IPv4 local, en este caso 192.168.137.204 y la direccion IPv4 del servidor Gateway
192.168.137.1
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@8 = O p ne (9 8§ 3T Lil29%323:29

PingTools

192.168.137.204 192.168.137.1 186.86.25.22

Telmex Colombia S.A.

llustracidn 39, Configuracion del MFC. Fuente autores.

En lailustracidn 40, se puede visualizar la tabla DHCP del servidor Gateway, en la cual se confirma
la direccién IPv4 asignada a MFC.

Dispositivos conectados: 1de 8

Nombre del Direccion IP Direccion fisica (MAQC)
dispositivo
android-dadf6eob... 192.168.137.204 88:d7:f6:9d:¢c3:0c

En la ilustracion 41, se puede visualizar la direccién IPv4 de la segunda tarjeta de red del servidor

llustracién 40, Tabla DHCP del servidor de Gateway de la red LNV-PC. Fuente autores.

Gateway, es importante conocerla dado que por medio de esta sale a internet.
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daptador de LAN inalambrica|wi-F1 2:

sufijo DNS especifico para Ta conexion. . :

Vinculo: direccion IPv6 Tocal. . . : fe80::dc2e:296c:9c50:210a%9
Direccion IPv4 .168.0.12

Mascara de subred r 255.255,255.0

Puerta de enlace predeterminada : 192.168.0.1

llustracidn 41, Configuracion de Interfaz de salida del servidor de Gateway. Fuente autores.

3.4.1 Ejecucion de la prueba de evaluacion del método
Tal como se aprecia en la ilustracién 42, el trafico que se envia hacia la nube no se protege a nivel

de transporte ni aplicacidn, por lo cual, si no se protege la informacion esta puede ser capturada
por un ente no autorizado.

WhatsApp X EC2 Management Console X ec2-54-152-148

3 C |G) No es seguro|ec2-54-152-148-1?0.compute—1.amazonaws.com,-ge:::aia.-':

llustracidn 42, Evidencia de no proteccion del trafico. Fuente autores

Se aplicé el un filtro en la herramienta Wireshark, ver ilustracion 43, el cual sirve para filtrar el
trafico que se dirija a la direccion IPv4 publica asignada al servidor de nube al puerto 80.
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ﬂ Capturing from Wi-Fi 2
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
1406 X0 Qe= QAQQFE

|||| ip.dst==54.152.148.170 and tcp.port==580

([l

No, Time

Ilustracion 43, Filtro de captura en Wireshark. Fuente autores

Se realizd la prueba de pasar el dispositivo MFC junto al wearable, luego se empieza a observar
trafico hacia el servidor web de AWS por el puerto 80, ver ilustracién 44.

[ #Wi-Fi2
le Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Bde X0 Q& ONCRCR

‘ip.dst::54.152.148.170 and tcp.port==80

A=

5%

h Time Source Destination Protor Lengt Info

- 69 2018-10-09 04:53:20,535403 192.168.0.12 54.152.148.170 HTTP 777 GET /getdata/index.php?trama:
70 2018-10-09 04:53:20,535466 192.168.0.12 54.152.148.170 TCP 66 61357 + 80 [FIN, ACK] Seg=71.
71 2018-10-09 04:53:20,543127 192.168.0.12 54.152.148.170 TCP 74 61358 » 8@ [SYN] Seq=0 Win=6!
73 2018-10-09 04:53:20,619185 192.168.0.12 54.152.148.170 TCP 66 61358 + 80 [ACK] Seq=1 Ack=1
74 2018-10-09 04:53:20,626483 192.168.0.12 54.152.148.170 HTTP 777 GET /getdata/index.php?trama:

T7 A0 10 an AAL.CY.a0 Ta8n ANt 180 A 11 CA AC0% 140 174 TN £L EACO . 0N TACKFT Caa 719 K-l

llustracidn 44, Captura de trafico con wireshark. Fuente autores.

Por medio de un TCPFollow, (funcionalidad de Wireshark) se pueden observar datos relevantes
de la captura, ver ilustracién 45.
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‘wmmm+mmﬂmwwmmmmewyWHz

GET /getdataflndex php?trama=h3(pk20style- %22background -color: MedlumSeaGreen %22%3E%%UBXD

| ’ fanMtHCCI mes HTTP/l 1
User-Agent: Dalvik/2.1.0 (Llﬂgﬁb ] Andr01d 8.0.0; ASUS 70160 Build/OPR1.170623.032)
ost: gc-a-1)-148-170 conpute-1. amazonaws con

Connection: Keep-Alive

Accept-Encoding: gzip

Ilustracion 45, TCPFollow con wireshark. Fuente autores.

La variable “trama” subrayada en amarillo (ilustracidn 45), contiene informacién confidencial sub-
rayada en rojo, el contenido no es legible debido a que viaja cifrada por el algoritmo DHEC. Ademas,
se confirma que la informacién proviene del MFC ASUS como se puede apreciar en al campo User-
Agent (ver subrayado en verde) y por ultimo el destino que es la instancia ec2 de la nube AWS,
visualizado en el campo host (subrayado en azul).

A continuacion, en la ilustracidn 46, se puede observar que la informacién es guardada en reposo
de forma cifrada.

ubuntu@ip-172-3

Ilustracion 46, Informacidn en reposo. Fuente autores.
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4. Conclusiones y recomendaciones
4.1 Conclusiones

- Se ha logrado el objetivo general al disefiar un método que permita la extension de FC,
proporcionando transporte y cifrado de datos sensibles desde los dispositivos wearables o
vestibles, se proporciona proteccion a los datos en dispositivos con pocas capacidades (pro-
cesamiento y cobertura), asi mismo, es posible la reduccion de riesgos asociados a la posi-
ble pérdida de privacidad al salir de un drea protegida, esto, al llevar el FC con la persona y
aplicando mecanismos de cifrado, lo cual es funcional y factible su implementacion, en ese
sentido, la cobertura y proteccidn se lleva consigo en todo momento, es decir el MFC.

- Segun las pruebas realizadas para cada una de las tecnologias de comunicacién, las cuales
midieron compatibilidad, consumo de energia, procesamiento y seguridad (hablando de
posibilidad de sufrir ataques de interceptacion de informacién), y con la tabulacién de la
informacién se determina que NFC es la tecnologia que mejor se adapta para el transporte
de la informacidn de los wearables hasta la FC.

- Laevaluacion sobre los algoritmos de cifrado, que midié variables como el nivel de riesgo,
consumo de procesamiento, consumo de energia, tiempo ejecucién, consumo de ancho de
banda, se determina que DHEC es el algoritmo de cifrado, que cuenta con mejores carac-
teristicas para proteger la informacién entre FC y la nuble, permitiendo eficiencia y escala-
bilidad.

- El método planteado usando la tecnologia NFC para el transporte de la informacién de los
wearables hasta FC, protegiendo esta con el algoritmo DHEC sobre un dispositivo movil de
alta gama que siempre acompanfa a las personas, salvaguarda la privacidad al salir de un
area protegida, por lo cual, la combinacién de la tecnologia con el cifrado permite el res-
guardo de datos en la comunicacion.

- Las pruebas ejecutadas confirman la capacidad de FC para proteger la informacion al ser
interceptada por un atacante, entregando viabilidad de implementacion del método plan-
teado.
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4.2 Recomendaciones, lecciones aprendidas y trabajo futuro

Debido al alcance del proyecto, en cada objetivo no fue posible evaluar completamente la confi-
dencialidad, integridad y disponibilidad (CID) de los algoritmos de cifrado y tecnologias de comuni-
cacioén, lo cual puede variar los resultados a la hora de determinar, se recomienda a futuro ampliar
el alcance del método, lo cual puede dar un mejor escenario a la hora de validar su funcionamiento.
Con lo realizado en el método propuesto, se observd que FC puede aportar capacidades para pro-
teger CID de los wearables de una forma mds completa.

En trabajos futuros se puede revisar una estrategia mas completa que permita salvaguardar estos
dispositivos u otros loT disponibles, es decir, tener en cuenta la proteccion entre del trafico entre
el dispositivo loT y FC.
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5. Anexo: Codigos de los desarrollos mencionados.

La diferente informacion reposara en el CD final a entregar, a continuacion de hace una descrip-
cion de los diferentes anexos.

- Coddigos Programas ARDUINO

O

O

Implementacién del médulo PN532: Este médulo soporta la tecnologia NFC en la
tecnologia Arduino.

Implementacién del médulo RC522: Este mdédulo soporta la tecnologia RFID en la
tecnologia Arduino.

Implementacion del médulo HCO5: Este mdodulo soporta la tecnologia Bluetooth
en la tecnologia Arduino.

- Cddigos Apps Android

o]
0]

Prueba Bluetooth: App desarrollada para el envio de informacién al médulo HCOS.
Prueba Algoritmos de cifrado: App desarrollada para la ejecucidn de las pruebas
de los algoritmos criptograficos AES, DHEC, HPJ y RSA.

MyNFC: App desarrollada para la implementacién de la tecnologia NFC y el algo-
ritmo criptografico DHEC, proteger la informacién y enviarla a la nube.
ServerNFC: App desarrollada para consultar y descifrar la informacién almacenada
en la nube.

También puede ser descargados a través del siguiente enlace:

https://correoitmedu-my.sharepoint.com/:f:/g/personal/rafaelmontoya249585 co-

rreo_itm edu co/EkITiwaVtNdKnhGOM-2YilkB670KeVF70l0VH91YgkoAmA?e=EOsqg5N



https://correoitmedu-my.sharepoint.com/:f:/g/personal/rafaelmontoya249585_correo_itm_edu_co/EklTiwaVtNdKnhGOM-2YilkB67OKeVF7oI0VH91YgkoAmA?e=EOsq5N
https://correoitmedu-my.sharepoint.com/:f:/g/personal/rafaelmontoya249585_correo_itm_edu_co/EklTiwaVtNdKnhGOM-2YilkB67OKeVF7oI0VH91YgkoAmA?e=EOsq5N
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