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Resumen  

Los dos principales problemas de las redes inalámbricas utilizadas para control en 

ambientes industriales son, la poca fiabilidad del medio de trasmisión causado  por el 

comportamiento no determinístico, especialmente en IEEE802.11 que utiliza CSMA/CA 

como método de acceso al medio, y los altos retardos causados por interferencia y la 

trayectoria multicaminos. A pesar esto, las redes inalámbricas WiFi en la actualidad se 

siguen investigando para aplicaciones industriales por tres razones fundamentales, la 

primera, aunque IEEE802.15 ofrece mejores técnicas en ahorro de energía y mejores 

resultados en cuanto a fiabilidad, es menos robusto a la interferencia y al ruido  que el 

IEEE802.11, segundo, aunque hay aplicaciones industriales con menos de 10 nodos 

trasmitiendo datos por debajo de los 80 bytes, también hay aplicaciones que utilizan cientos 

de nodos transmitiendo por encima de 80 bytes, para estas el IEEE802.15.4 presenta 

problemas, y tercero, es el posicionamiento en el mercado de PLC’s con comunicación 

Ethernet y  dispositivos inalámbricos diseñados para ambientes industriales como los 

SCALANCE W744-1Pro y W788-1Pro de Siemens, ambos trabajando con el protocolo 

IEEE802.11. En este proyecto se diseña una metodología de medición para redes 

inalámbricas WiFi usadas para comunicar procesos de control en ambientes industriales 

que permite establecer el comportamiento de los retardos bajo cuatro parámetros que son, 

relación señala a ruido, cantidad de datos de información, distancia y numero de paquetes 

perdidos. A partir de los resultados, se presenta las características necesarias para que estas 

redes operen bajo un umbral establecido en los retardos de 50 ms. Para validar los 

resultados, se diseña una aplicación de control industrial muy común, control de motores 

de inducción, concluyendo que los resultados de la metodología son muy cercanos a los 

medidos en el proceso de control.  

 Palabras clave: redes inalámbricas, ambientes industriales, retardos, tiempo real. 



 

 

Abstract  

The main two issues found in the wireless networks used by the control of industrial 

environments are the few reliability of the Wireless transmission channel, caused by the 

non-deterministic behavior, specially the IEEE 802.11x protocol, which uses like media 

access the method CSMA/CA, and the high delay due to signal interference and signal 

multipath. Despite, wireless networks running IEEE802.11x standard applied to industrial 

environments have been object of intensive research mainly by tree reasons. First one, 

IEEE802.15 offer better energy saver techniques and better results respect to reliability, is 

lees strong respect to signal interference and noise than IEEE802.11x; second one, 

IEEE802.15.4 presents some troubles for industrial applications with more than 10 nodes 

transmitting data rates below to 80 bytes; third one,  market positioning of the PLC’s with 

Ethernet communication and wireless devices designed by industrial environment 

applications, like the Siemens SCALANCE W744-1Pro and the Siemens W788-1Pro, both 

with capabilities to work with IEEE802.11x. The aim of this project was to design a 

measurement framework for wireles networks used to communicate industrial control 

processes under industrial environments, to allow establishing the delay behavior under 

four parameters: signal to noise ratio, throughput capacity, distance and number of loosed 

packets. From the results, it’s presented the main characteristics to these networks operate 

under a specified delay  threshold of 50 ms. In order to test the results, it was designed a 

typical industrial common application, like is the control of the industrial induction  motor, 

concluding the results obtained using the framework are very closed to the measured from 

the control process. 

Keywords: Wireless networks, industrial environment, delay, real time. 
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Introducción 

Las redes inalámbricas han sido ampliamente utilizadas en todo el mundo, en aplicaciones 

comerciales y domesticas para transmitir datos, audio y video. Además, su uso se ha 

incrementado por factores como la masificación en el uso del internet caracterizado por la 

trasmisión de grandes cantidades de datos y la gran venta de dispositivos portables como 

los computadores portátiles, los teléfonos móviles y recientemente las tabletas. A nivel 

industrial, donde las redes inalámbricas también tienen las aplicaciones antes mencionadas,  

están siendo cada vez más introducidas en las partes inferiores de la pirámide de 

automatización, donde las características de comunicación son más estrictas en lo referente 

a fiabilidad y retardos necesarios para el buen desempeño de controladores. En la 

actualidad los sistemas de control afrontan cambios y retos ocasionados por varios motivos, 

entre ellos la complejidad en los procesos de control en busca de una mejor calidad a menor 

precio en la producción, y la seguridad de los procesos productivos de tal forma que no 

represente riesgos para los operarios presentes en dicho procesos [1]. Bajo estas 

características, las redes inalámbricas han atraído la atención para ser aplicadas en los 

procesos de control. 

La utilización de conexiones inalámbricas en procesos industriales nace como necesidad en 

campos de aplicación donde el cableado se hace costoso, no solo en la instalación sino 

también en el mantenimiento del mismo [2]. Igualmente puede ser útil para remplazar el 

cable en lugares donde este puede representar  peligro, por ejemplo en la industria química 

donde chispas o cortos ocasionados por el cableado, pueden causar incendios o 

explosiones, y por último, para establecer comunicación en dispositivos móviles donde es 

imposible la utilización de cables [3], por ejemplo los vagones del Metro de Medellín. 

Actualmente también se obtienen beneficios en la gestión y la eficiencia de los procesos 

industriales [4]. Debido al incremento en el uso de las conexiones inalámbricas en la 

industria, se debe examinar si cumple con los requerimientos en un ambiente industrial en 

el control y monitoreo de procesos [5]. 
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Todos los artículos referenciados en el estado del arte mencionan de alguna u otra forma, 

los dos principales problemas de las redes inalámbricas utilizadas para control en ambientes 

industriales, que son: la poca fiabilidad del medio de trasmisión, causado  por el 

comportamiento no determinístico, especialmente en IEEE802.11 que utiliza CSMA/CA 

(Carrier Sense Multiple Access with Collision Avoidance) como método de acceso al medio, 

y los altos retardos causados por interferencia y la trayectoria multicaminos. Para solucionar 

esto se han propuesto varias metodologías a través de modelos predictivos, [6], [7] y [8], 

nuevas técnicas de multiplexación de datos [9],  y el desarrollo de nuevos protocolos 

basados en el estándar IEEE 802.15.4, los tres con mejores resultados son: WirelessHART 

(Highway Addressable Remote Transducer Protocol) [10] y [11], ISA100.11a [12] y [13], y 

Wireless Networks for Industrial Automation-ProcessAutomation (WIA-PA), [14], [15] y 

[16]. A pesar de esto las redes inalámbricas que operan en IEEE802.11 en la actualidad se 

siguen investigando para aplicaciones industriales, como se puede evidenciar en [17], [18] 

y [19]. Esto por tres razones fundamentales, la primera, aunque IEEE802.15 ofrece mejores 

técnicas en ahorro de energía y mejores resultado en cuanto a fiabilidad, es menos robusto 

a la interferencia y al ruido  que el IEEE802.11. Segundo, aunque hay muchas aplicaciones 

industriales con menos de 10 nodos trasmitiendo datos por debajo de los 80 bytes, también 

hay muchas aplicaciones que utilizan cientos de nodos transmitiendo por encima de 80 

bytes, para estas el IEEE802.15.4 presenta problemas [20]. El último, es el posicionamiento 

en el mercado de dispositivos inalámbricos diseñados para ambientes industriales como los 

SCALANCE W744-1Pro y W788-1Pro de Siemens, ambos trabajando con el protocolo 

IEEE802.11. En [19] mencionan el interés de caracterizar los puntos de acceso que son 

intencionalmente diseñados para aplicaciones industriales, tales como, los pertenecientes 

a la familia Scalance de productos suministrados por Siemens, que son, precisamente los 

utilizados en esta investigación. En [21] describe la implementación y configuración del 

control de un tanque de agua utilizando PLC Siemens S7300 y módulos de redes 

inalámbricas industriales Siemens SCALANCE W744-1Pro y W788-1Pro. 
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Fundamentado en lo anterior y teniendo en cuenta que se identificó un vacío en el estado 

del arte, ya que no existe una metodología para la medición del desempeño de una 

conexión inalámbrica IEEE802.11x para el control de un proceso industrial en tiempo real, 

usando PLC y dispositivos inalámbricos especialmente diseñados para trabajar en 

ambientes industriales, y que el ITM cuenta con todos los elementos necesarios para 

desarrollar la investigación, se justificó la realización del proyecto. La pertinencia del mismo 

está basada en todas las ventajas económicas que ofrecen las redes inalámbricas sobre las 

redes cableadas, ya que la investigación permitirá a las empresas locales, basado en la 

metodología planteada, determinar hasta donde, o en qué casos es posible remplazar y/o 

combinar este tipo de redes. En la ciudad de Medellín hay 315 empresas en el sector 

químico, [22],  donde el uso de redes inalámbricas puede ser una mejor alternativa sobre 

las redes cableadas. 

El presente documento está estructurado de la siguiente forma: en el capítulo uno se 

encuentra el marco teórico y el estado del arte, en el capítulo dos se presenta la descripción 

del problema, en el capítulo tres se desarrolla la metodología de medición y se presentan 

los resultados, por último, en el capítulo cuatro están las conclusiones y trabajo futuro . 

Para ver la producción científica del proyecto, consulte al Anexo A. 



 

 

 

1 Marco teórico y estado del arte 

En este capítulo se realiza una presentación breve de los conceptos teóricos que enmarcan 

el desarrollo del proyecto, considerando sus aspectos generales y algunos detalles 

necesarios para la comprensión de la tesis. En la Sección 1.1 se presentan algunas 

definiciones sobre las comunicaciones industriales, haciendo énfasis en Profibus y Ethernet. 

En la Sección 1.2 se mencionan los aspectos más importantes de las redes inalámbricas que 

operan en IEEE802.11. En la Sección 1.3 se describen las métricas de desempeño usadas 

para caracterizar y evaluar las redes inalámbricas. En la Sección 1.4 se presenta los 

resultados encontrados en el estado del arte, pero, en el Capítulo 2 se describe lo que falta 

por hacer, a partir del estado del arte, y se enlaza con la problemática a resolver. 

1.1 Comunicaciones industriales 

La Tabla 1-1 muestra las diferencias básicas que hay entre las redes a nivel de gestión y a 

nivel de control. En gestión son importantes parámetros como la velocidad de transmisión 

y el volumen de datos, mientras que a nivel de control uno de los parámetros más críticos 

es la velocidad de respuestas o retardo. A partir de estos requerimientos, se desprenden 

una variedad de protocolos de comunicaciones. 

Tabla 1-1. Características de acuerdo al nivel en la pirámide de automatización. 

Nivel Velocidad de 

trasmisión 

Velocidad de 

respuesta 

Volumen de datos 

Gestión Alto Bajo Alto 

Control, campo y 

sensores 

Bajo Muy alto Muy bajo 

Fuente: Autor. 
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En la Tabla 1-2 se muestran algunas de las normas importantes en las comunicaciones 

industriales establecidas por grandes organizaciones [23]. 

Tabla 1-2. Algunas normas importantes en comunicaciones industriales. 

Organización Norma Contenido 

IEEE 802 Redes de área local (LAN) 

IEEE 802.3 Métodos de acceso al medio (MAC) 

EIA RS-232C Norma física de comunicación serial 

EIA/TIA RS-422 Norma física de comunicación serial 

CENELEC EN 50170 Buses de campo de propósito general 

CENELEC EN 61131-5 Comunicaciones en los PLC’s 

CENELEC EN 61158-2 Vía de datos en los sistemas de control industrial 

IEC IEC 61158 Buses de campo industriales 

Fuente: [24]. 

Los protocolos de buses de campo son los que mejor desempeño presentan en aplicaciones 

en el piso de control por sus bajos retardos, también se conocen como protocolos 

determinísticos. Pese a contar con esta características, los buses de campo están siendo 

sustituidos en gran parte de los procesos por Ethernet, que es un protocolo no 

determinístico. Los sistemas determinísticos  y probabilísticos están definidos, únicamente 

por el tiempo en la transmisión/recepción así [23]: 

 Determinístico: Cuando el tiempo que tarda el envío o recepción de un dato es fijo, 

como por ejemplo un sistema de comunicación AS-i (Actuator Sensor Interface), que 

tarda 5ms en realizar la emisión/recepción de 31 esclavos y 10 ms para 62 esclavos. 

Otros ejemplos son la red Profibus y Profinet. 
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 Probabilístico: Cuando el tiempo que tarda él envió o recepción de un dato no es fijo 

y por tanto no conocido. Es típico de las redes que usan CSMA (Carrier sense multiple 

access) como por ejemplo Ethernet. 

Estos conceptos son importantes ya que en las redes industriales, la comunicación en su 

mayoría debe ser determinista de tal forma que se garantice un tiempo máximo de retardo 

en la información y así asegurar una respuesta adecuada del controlador. Por tal motivo, en 

el desarrollo del proyecto se usó el protocolo de bus de campo Profibus como punto de 

comparación o patrón de medida con respectos a los demás protocolos investigados, como 

Ethernet y protocolos inalámbricos. 

A continuación se presenta algunos conceptos básicos sobre los protocolos cableados 

investigados en el proyecto: Profibus y Ethernet. 

1.1.1 Profibus 

Profibus nació para dar solución a un problema industrial dado por la imposibilidad de 

interconexión en un sistema de control  con elementos de diferentes fabricantes. Lo que se 

busco fue crear un bus de campo abierto y transparente para que los fabricantes lo 

implementaran como medio de comunicación [25]. 

Profibus posee tres perfiles de aplicación, ver Figura 1-1, estos son, [25]: 

 Profibus FMS (Fieldbus Message Specification): Esta implementado sobre el nivel 7 

del modelo OSI, se usa para la transferencia de gran volumen de datos en una 

estructura Cliente-Servidor, aunque su uso ha quedado relegado por el Ethernet. 

 Profibus DP (Distributed Peripheral): Se usa para el intercambio de bajos volúmenes 

de datos a gran velocidad entre controlador, generalmente un PLC, que actúa como 

maestro y múltiples controladores o actuadores como variadores de velocidad, 
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sistemas de visualización, PLC’s, modulos E/S, etc., distribuidos por la planta y 

conectamos por la misma red de comunicación. Profibus DP se encuentra en las 

capas 1 y 2 del modelo OSI y se basa en la norma RS-485. 

 Profibus PA (Process Automation): Es la solución PROFIBUS que satisface las 

exigencias de la automatización de procesos, donde hay la conexión de sistemas de 

automatización  y los sistemas de control de proceso con equipos de campo, como: 

transmisores de presión, temperatura, conversores, posicionadores, etc. Puede 

usarse para reemplazar el estándar 4 a 20 mA. Se basa en la norma IEC 1158-2. 

 

Figura 1-1. Perfiles y estructura  de Profibus.  

Fuente: Autor. 

De los tres perfiles de Profibus, el más implementado en aplicaciones de control es el 

Profibus DP. En la Tabla 1-3  se presenta sus principales características. 
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Tabla 1-3. Características de Profibus DP 

Estándar Profibus según EN 50 170 

Método de acceso Paso por testigo con maestro-esclavo 

Velocidad de transmisión 9.6 kbit/s – 12 Mbit/s 

Tiempo de ciclo 5 ms – 10 ms 

Volumen de datos  Hasta 246 bytes 

Máximo número de nodos 32 o reduciendo la velocidad hasta 127 

Medio de 

transmisión 

Eléctrico: Cables de dos hilos apantallado 

Óptico: Cables fibra óptica 

Sin hilos: Infrarroja 

Tamaño de 

la red 

Eléctrica Máximo 9.6 Km (depende de la velocidad) 

Óptica 150 Km (depende de la velocidad) 

Topologías Bus, árbol, estrella, anillo, anillo redundante 

Aplicaciones Comunicación de procesos, campo o datos 

Fuente: [25]. 

1.1.2 Ethernet 

Ethernet es la tecnología LAN más usada en el mundo para interconectar PC’s, esta puede 

funcionar en cable de par trenzado, fibra óptica o de modo inalámbrico. Es un protocolo 

para la comunicación de estaciones de área local estandarizado en IEEE 802.3, que usa como 

protocolo de acceso al medio CSMA/CD (Carrier Sense Multiple Access with Collision 

Detection) y  define las características de cableado y señalización de nivel físico y los 

formatos de tramas de datos del nivel de enlace de datos del modelo OSI. Con los años, 

Ethernet ha evolucionado de forma gradual para proporcionar inteligencia a la red y a su 

vez, una mayor fiabilidad. Esta mejora continua ha hecho de Ethernet una solución 

excelente para aplicaciones industriales. En la actualidad, la tecnología puede proporcionar 

cuatro velocidades de datos, Figura 1-2. 10 Base T opera sobre par trenzado de cobre. Fast 
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Ethernet conserva muchas de las características de 10 Base T pero con una velocidad 10 

veces mayor. Gigabit Ethernet extiende el protocolo Ethernet aún más, aumentando la 

velocidad de Fast Ethernet 10 veces. 10 Gigabit Ethernet es una versión aún más rápida de 

Ethernet. Debido a que 10 Gigabit Ethernet es un tipo de Ethernet, se puede apoyar a los 

servicios de red basados en Ethernet inteligentes, inter-operar con las arquitecturas 

existentes, y reducir al mínimo las curvas de aprendizaje de los usuarios, [26]. Su alta 

velocidad de datos de 10 Gbps hace que sea una buena solución para ofrecer un alto ancho 

de banda en las redes WAN y redes de área metropolitana (MAN). 

 

Figura 1-2. Velocidades de Ethernet. 

Fuente: Tomado de [27]. 

La tecnología Ethernet tiene una gran aceptación, ya que es fácil de entender, implementar, 

administrar y mantener. Ethernet es flexible, de bajo costo, y es compatible con una 

variedad de topologías de red. En comparación con las soluciones industriales tradicionales 

no basadas en Ethernet, que tienen una velocidad de datos de entre 500 Kbps a 12 Mbps, 

la tecnología Ethernet puede proporcionar sustancialmente más alto rendimiento. 

1.1.3 Industrial Ethernet 

Ya que Ethernet es el líder en soluciones de redes, muchas empresas están migrando la 

tradicional arquitectura de bus de campo a Industrial Ethernet [28]. Este usa los estándares 

Ethernet desarrollados para comunicación de datos en redes de control industrial. En otras 

Evolucion de 
Ethernet

10 Base T(10 
Mbps)

Fast Ethernet 
(100 Mbps)

Ethernet 
Gigabit(1 

Gbps)

Ethernet 10 
Gigabit (10 

Gbps)
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palabras, es la combinación de Ethernet con componentes especialmente diseñados para 

soportar ambientes pesados y hostiles como los industriales, estos componentes pueden 

ser conectores, cables, switch, etc., con buen blindaje para reducir los efectos del ruido, 

chasis metálicos para trabajar a altas temperaturas y humedades, redundantes y robustos 

para disminuir los efectos de las fallas. Usando los equipos basados en los protocolos IEEE, 

las empresas pueden migrar toda su red a un entorno Ethernet. Industrial Ethernet brinda 

a los dispositivos de fábrica una comunicación más rápida, mejor conectividad y 

transparencia. A continuación se describen algunas de las características más importantes 

de Industrial Ethernet. 

 Dispositivos diseñados para ambientes industriales: Aunque Industrial Ethernet se basa 

en los mismos estándares que el Ethernet tradicional, hay diferencias claramente 

marcadas. Industrial Ethernet, requiere de equipos especialmente diseñados para 

soportar los ambientes industriales más hostiles, flexibilidad en el número de nodos, 

capacidad de medición, tráfico de datos en tiempo real muy estable y predecible, y mayor 

nivel de segmentación. Los equipos de Industrial Ethernet incluyen componentes de 

carácter industrial (refrigeración por convección, salidas con relé, alimentación 24 V DC, 

etc.) que le permiten funcionar a temperaturas y vibraciones extremas, cuentan con 

funciones de tolerancia a fallos y fuentes de alimentación redundante. El equipo también 

es modular con el fin de ser fácilmente adaptado al último piso de la pirámide de 

automatización. Otra diferencia importante es que en Industrial Ethernet, los protocolos 

de control tienen diferencias significativas si se comparan con el Ethernet tradicional, por 

ejemplo, en la mayoría de las aplicaciones de automatización y control, el 80% del tráfico 

de la red es local, un dispositivo local hablando con otro dispositivo local a través de 

paquetes multicast (un emisor muchos receptores) [28]. Esto afecta considerablemente 

el desempeño de la red ya que en aplicaciones de control y automatización se necesitan 

sistemas de comunicación en tiempo real determinísticos. En el diseño de redes 

industriales estas diferencias deben ser tenidas en cuenta. Ethernet y el conjunto de 

protocolos IP han desarrollado una serie de tecnologías y características que tienen en 
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cuenta estos requisitos. Para ayudar a optimizar el acceso a datos sincrónicos, los equipos 

de Industrial Ethernet deben incluir la capacidad para admitir características como control 

multicast (IGMP Snooping), QoS y redes de área local virtuales (VLAN). 

 Arquitectura Switcheada Ethernet: En los comienzos de Ethernet se usaban los Hub para 

interconectar varios dispositivos a una red, estos operan en la capa física del modelo OSI 

y de forma básica funcionan como repetidores para equipos que comparten el mismo 

medio. Cuando varios dispositivos quieren acceder a la red al mismo tiempo, el Hub puede 

ocasionar colisiones que para redes industriales significan serios problemas. El uso de los 

Hub estigmatizó a Ethernet, pero en la actualidad ya no se usan más, en su lugar se usan 

switches inteligentes que operan en la capa 2 de OSI. En una red con switches, los datos 

de entra y salida se envían por diferente cable a cada uno de los equipos de la red, 

reduciendo por completo la probabilidad de colisión.  Algunas de las características más 

importantes de estas redes son [29]: 

1. Desempeño predecible: Tienen la capacidad de asegurar que la transmisión y 

recepción de un paquete tiene un periodo de tiempo específico. Es importante 

mencionar que para que se cumpla esta característica, el diseño de la red debe ser lo 

más simple posible. 

2. Latencia: la latencia es el tiempo que tarda un paquete de datos para ir de una fuente 

a un objetivo y volver nuevamente a la fuente, normalmente los swicches tienen baja 

latencia. La mayoría de los procesos de control en aplicaciones industrial pueden 

tolerar latencias entre 10 – 50 ms. Ya que en aplicaciones industriales, el tráfico de 

paquetes no superan los 500 bytes, la latencia introducida por un switch  que opera a 

100 Mbps esta alrededor de los 30 microsegundos, y en el menor de los casos puede 

subir hasta los 100 microsegundos, es decir  100 veces menos que lo requerido. 

3. Estandarización: debido a que muchos fabricantes están incluyendo en sus equipos el 

estándar Ethernet, este se está volviendo una solución económica para comunicar los 

diferentes elementos de un proceso de control industrial donde se usan equipos de 

diferentes fabricantes. 
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4. Priorización del tráfico de datos: Hoy día los swiches inteligentes poseen 

características de QoS que permiten establecer niveles de prioridad para tráfico de 

datos críticos, de esta forma se puede garantizar el envío oportuno e integral de los 

datos de control en aplicaciones industriales. 

5.  Broadcasts y multicast: Los switches inteligentes permiten configurar tablas 

dinámicas para establecer que datos en particular se deben enviar a puertos o nodos 

específicos. Esta característica reduce considerablemente la carga de tráfico que pasa 

por la red disminuyendo la cantidad de frames innecesarios que deben ser procesados 

por los dispositivos en aplicaciones de control. 

6. Analizador de red: Los switches inteligentes permiten monitorear y analizar la red 

remotamente, de esta forma se pueden tomar medidas para tratar de optimizar aún 

más el tráfico de datos en la red. 

7. Seguridad: En este tipo de redes se puede aplicar VLAN’s y listas de control de acceso 

(ACLs) para aumentar el nivel de seguridad. 

8. Diagnóstico: Un factor importante, a la hora de resolver problemas en la base de la 

pirámide de automatización, es contar con la información correcta. Los switches 

inteligentes cuentan con características que permiten leer datos de diagnóstico.  

9. Fiabilidad: Ya que las aplicaciones de control requieren que los datos se comuniquen 

en tiempo real, la fiabilidad se convierte en factor de mucha importancia a la hora de 

interconectar estos dispositivos.  

La fiabilidad necesita ser tenida en cuenta en, al menos, las tres primeras capas del modelo 

OSI, de tal forma que para cada nivel se tengan en cuenta algunas consideraciones, ver 

Tabla 1 4. 
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Tabla 1-4. Consideraciones para el diseño de redes Industrial Ethernet de alta fiabilidad.  

Capa OSI Consideraciones 

Física  Componentes redundantes (fuentes de alimentación, 
supervisores, etc.) 

 Dispositivos redundantes (switch, routers y APs) 

Capa de enlace Topología de red: 
 Enlaces redundantes 
 Caminos redundantes 

Red  Ruteo IP 

Fuente: [28]. 

1.2 Redes inalámbricas IEEE 802.11 WLAN 

La metodología diseñada en el desarrollo del proyecto opera sobre el protocolo IEEE 

802.11x, a continuación se presentan algunas de sus más importantes características. El 

estándar IEEE 802.11 se desarrolló, y sigue desarrollando, las especificaciones para las redes 

WLANs. En la Tabla 1-5 se muestran los estándares más importantes desarrollados por IEEE 

802.11. 

Tabla 1-5.  Estándares para comunicaciones inalámbricas. 

Estándar Campo de aplicación 

802.11a Comunicaciones 
802.11ac Comunicaciones 
802.11ad Comunicaciones 
802.11b Comunicaciones 
802.11e Calidad de servicio QoS 
802.11g Comunicaciones 
802.11h Comunicaciones (reducir la interferencia) 
802.11i Seguridad de datos 
802.11n Comunicaciones 
802.1X Seguridad de datos 

Fuente: [24]. 
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En la Tabla 1-6 se muestran algunas características importantes de los protocolos más 

comunes de 802.11. 

Tabla 1-6. Características importantes en 802.11. 

Estándar 802.11a/h 802.11b 802.11g 802.11n 802.11 ac 802.11ad 

Banda de 

frecuencia 

5 GHz 2.4 GHz 2.4 GHz 2.4 GHz 

y 5 GHz 

5 GHz 60 GHz 

Máxima 

velocidad 

de 

transmisión 

54 Mbps 11 Mbps 54 Mbps 600 

Mbps 

7 Mbps 7 Mbps 

Modulación OFDM DSSS OFDM MIMO y 

OFDM 

MIMO y 

OFDM 

 

Fuente: [30]. 

A continuación se describen los estándares caracterizados en este proyecto:  

 IEEE 802.11a: Es un estándar desarrollado en 1999 que usa la banda de frecuencia de 5 

GHz, utiliza 52 subportadoras OFDM (Orthogonal Frequency Division Multiplexing) con 

una velocidad máxima de 54 Mbit/s, [31]. Tiene 12 canales sin solapa, 8 para red 

inalámbrica y 4 para conexiones punto a punto, ver Tabla 1-7.  

Tabla 1-7. Canales de comunicación para 802.11a. 

Canal 34 36 38 40 42 44 46 48 52 56 60 64 

Frecuencia 

[MHz] 

5170 5180 5190 5200 5210 5220 5230 5240 5260 5280 5300 5320 

Fuente: [31]. 
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Pese a que el ensanchado de espectro y la modulación son diferentes, en la banda de 

5GHz se mantiene un ancho de banda cercano a los 20MHz, de manera que el 

requerimiento de separación de 5 canales de la banda de 2,4GHz se mantiene. 

 EEE 802.11b: Desarrollado en 1999 para operar en la banda de frecuencia de 2.5 GHz. En 

este se usan los métodos de modulación: Espectro Ensanchado por Secuencia Directa 

(DSSS) y tecnología SISO (Single Input, Single Output), para lograr velocidades de hasta 11 

Mbps, [24]. 

 

Figura 1-3. Canales de frecuencias usados por IEEE 802.11b/g.  

Fuente: [24]. 

En la Figura 1-3 se muestran los canales de frecuencias disponibles para transmitir 

información, cada canal tiene un ancho de banda de 22 MHz y como se puede apreciar, 

los canales se superponen. 

 IEEE 802.11g: Es una extensión del IEEE 802.11b que también opera en los 2.4 GHz. 

Trabaja con la modulación OFDM y la tecnología SISO que le permiten una máxima 

velocidad de 54 Mbps. IEEE 802.11g es compatible con IEEE 802.11b, si ambos operan en 

la misma red, el de más baja velocidad de datos usa modulación DSSS, [24]. 

 IEEE 802.11g Turbo: Es una tecnología propietaria de la empresa Atheros que mejora el 

rendimiento de las redes WLAN IEEE 802.11g mediante técnicas de compresión y unión 

de interfaces de red. El límite en la velocidad de transmisión al usar g Turbo puede estar 

entre los 40 Mbit/s y los 60 Mbit/s con una tasa de señalización de 108 Mbit/s, lo cual se 

consigue uniendo dos canales 802.11g de 54 Mbit/s, [24]. 
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 IEEE 802.11h: 802.11h fue desarrollado para resolver problemas derivados de la 

coexistencia de las redes 802.11 con sistemas de Radar o Satélite en la banda de los 5 

GHz. Con el fin de respetar estos sistemas, 802.11h proporciona a las redes 802.11a la 

capacidad de gestionar dinámicamente tanto la frecuencia, como la potencia de 

transmisión, [24]. 

1.3 Métricas de desempeño en redes inalámbricas 

A continuación se da una breve introducción a las métricas usadas en el desarrollo del 

proyecto para analizar y diseñar la metodología de desempeño de las comunicaciones 

inalámbricas usadas en procesos de control. El uso de estas métricas en particular obedece 

a lo estudiado en cada uno de los artículos referenciados ya que son ampliamente usadas 

para caracterizar y evaluar el desempeño de estas redes. 

1.3.1 Relación señal a ruido SNR   

El SNR es una medida que muestra la relación entre la potencia de la señal de interés y la 

potencia del ruido presente en el medio de trasmisión. Los ambientes industriales se 

caracterizan por presentar una baja SNR con niveles de ruido muy próximos a la señal de 

datos, esta se define como se muestra en la Ecuación (1-1) [32]: 

𝑆𝑁𝑅 (𝑑𝐵) = 10 log
𝑃𝑆

𝑃𝑛
 =10 log 𝑃𝑠 − 10log 𝑃𝑛  (1-1) 

En la cual 𝑃𝑆  es potencia de la señal (Watts) y 𝑃𝑛 la potencia del ruido (Watts). La SNR puede 

evaluarse en términos de la señal recibida𝑃𝑅𝑋, el ruido presente en el canal (𝑁) y el ruido 

agregado por el receptor, también llamado factor de ruido (𝑁𝐹). La suma de 𝑁 y 𝑁𝐹 es 

igual al piso de ruido en el receptor (𝑅𝑁𝐹) y este valor es utilizado como referencia del nivel 

de potencia para el cálculo de 𝑆𝑁𝑅. En el receptor, cualquier señal por encima del nivel de 

𝑅𝑁𝐹 obtiene valores positivos de SNR. La Figura 1-4 ilustra la relación entre SNR, N, NF y 

RNF [33]. 
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Figura 1-4. Comparación de SNR, ruido del canal N, factor de ruido NF y piso de ruido en 

receptor RNF  en el receptor RX.  

Fuente: Tomado de [33]. 

Las ecuaciones (1-2),  (1-3) y (1-4) se utilizan en el cálculo de SNR, [27].  

𝑆𝑁𝑅 = 𝑃𝑅𝑋 − 𝑅𝑁𝐹 (1-2) 

𝑅𝑁𝐹 = 𝑁 + 𝑁𝐹 (1-3) 

𝑁 = 𝑘𝑇𝐵 (1-4) 

Un valor típico para 𝑁𝐹 es 10 𝑑𝐵 [31]. El ruido 𝑁 depende del ancho de banda del canal 𝐵, 

𝑘 es la constante de Boltzmann y 𝑇 la temperatura ambiente en Kelvin, [27]. La SNR se debe 

tener en cuenta a la hora de establecer una comunicación inalámbrica ya que afecta 

considerablemente su desempeño, sobre todo en ambientes industriales donde el nivel de 

potencia del ruido es grande. 
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1.3.2 Distancia 

La distancia está directamente relacionada con el desvanecimiento de la señal y los 

problemas por trayectoria multicamino que en definitiva afectan la calidad de la 

transmisión como se muestran en las ecuaciones (1-5) y (1-6)(1-6), [27].  

𝐿𝑝(𝑑𝐵) = 20 (log
4𝜋

𝑐
+ log 𝑓 + log 𝐷) 

(1-5) 

𝐹𝑚 = 30 log 𝐷 + 10 log(6𝐴𝐵𝑓) − 10 log(1 − 𝑅) − 70 (1-6) 

                                     Trayectoria         sensibilidad            objetivos de        Const 

                                    Multicamino        del terreno            confiabilidad 

 

Donde 𝐿𝑝(𝑑𝐵) son las pérdidas en la trayectoria en espacio libre, 𝐹𝑚(𝑑𝐵) es el margen de 

desvanecimiento, 𝑐 la velocidad de la luz en el vacío,  𝐷 la distancia en metros, 𝑓 la 

frecuencia en Hertz, 𝐴 el factor de aspereza del terreno, 𝐵 factor climático y 𝑅 la 

confiabilidad. 

1.3.3 Numero de Bytes 

Otro parámetro a evaluar será el número de bytes de datos enviados del PLC  

(Programmable Logic Controler) servidor al PLC cliente, se debe tener en cuenta que en el 

piso de la pirámide de automatización el número de bytes es pequeño, para la prueba se 

enviaron paquetes de datos de 8, 32, 64 y 128 bytes.  

Otro parámetro que está relacionado con el número de bytes y que se usará para el análisis 

de resultados es el PER (Packed Error Rate) que está definido por la Ecuación (1-7) : 

𝑝𝑘 = (
𝑛

𝑘
) 𝑝𝑘(1 − 𝑝)𝑛−𝑘 (1-7) 
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Donde 𝑝 es la probabilidad de que ocurra un error, 𝑛 el número de paquetes y 𝑘 el número 

de paquetes erróneos. El PER está relacionado con la interferencia, la potencia de 

transmisión, el tipo de modulación y el ancho de banda, [34] [35]. 

1.3.4 RTT (Round Trip delay Time) 

Para el control en tiempo real es fundamental conocer el retardo ocasionado por el medio 

de trasmisión, ya que a partir de este se puede determinar, de acuerdo a la planta, si este 

retardo permite obtener la respuesta deseada establecida por el controlador, además se 

debe tener en cuenta en el diseño de este. Es por esto que uno de las métricas más 

relevantes para medir el desempeño de una red utilizada para control en tiempo real es el 

retraso que sufren los datos, el termino relacionado para esta medida es el retardo RTT 

(tiempo de ida y retorno) que es definido como el tiempo que transcurre mientras se envía 

un paquete y se recibe el reconocimiento (ACK), ver Ecuación (1-8).  

𝑅𝑇𝑇 = 𝑇𝑖 + 𝑇𝑣 (1-8) 

Donde 𝑇𝑖 es el tiempo de ida y 𝑇𝑣 el tiempo de vuelta. Es usado para establecer la velocidad 

de conexión en tiempo real entre dos host, [36]. 

La selección de estas cuatro métricas de medición, se basan en el estudio del estado del 

arte que se presenta a continuación. 

1.4 Estado del arte 

En la actualidad los sistemas de control afrontan cambios y retos ocasionados por varios 

motivos, entre ellos la complejidad en los procesos de control en busca de una mejor calidad 

a menor precio en la producción y la seguridad en sus procesos productivos de tal forma 

que no represente riesgos para los operarios presentes en dicho procesos [37]. En este 

contexto y de cierta forma buscando solucionar estas problemáticas, las redes inalámbricas 
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han atraído la atención en los procesos de control. Ha habido un gran interés en la 

investigación y el desarrollo de redes inalámbricas [5]. En los sistemas de control en red, 

por ejemplo, hay un gran interés en el desarrollo de la tecnología inalámbrica como un 

remplazo potencial para la actual generación de redes cableadas industriales [3]. Estas 

redes cableadas presentan grandes inconvenientes y desventajas que pretenden ser 

solucionadas mediante el uso de otras tecnologías como las comunicaciones inalámbricas. 

Las tecnologías cableadas actuales presentan dificultades en ciertos ambientes industriales 

como dispositivos móviles y portátiles [38]. La necesidad continua de remplazar los cables 

y la implementación de dispositivos móviles en la industria conduce a una activa 

investigación en la utilización de redes inalámbricas. Estas deben ofrecer la fiabilidad 

necesaria de los sistemas cableados y servir para procesos en tiempo real [4]. Aplicaciones 

en lo militar, la industria, medicina y sectores comerciales son las que más motivan la 

solución de problemas cruciales asociados con los retardos y la perdida de datos. La última 

meta aquí es aplicar redes para lograr control realimentado en tiempo real comparable al 

control cableado punto a punto [39]. 

En la Figura 1-5 se muestran los Diferentes tipos de estándar de comunicación que han sido 

propuestos para el control de procesos industriales en tiempo real de manera inalámbrica, 

en color rojo se destacan los protocolos evaluados en el desarrollo de la tesis. Los más 

utilizados son Bluetooth (IEEE 802.15.1) [4], ZigBee [3] que permiten conexiones entre 

puntos de acceso a corta distancia y WLAN con un rango de 100m [40]. Este último al utilizar 

Ethernet como base de comunicación permite realizar un monitoreo del sistema por medio 

de Internet. Con el objetivo de lograr alta fiabilidad y determinismo en la trasmisión, 

recientemente han surgido nuevos protocolos, los tres más importantes son WirelessHART, 

establecido en 2006 por Hartfoundation, [10] y [11], el estándar ISA100.11a desarrollado 

por ISA WirelessCommitteeterminado en 2009, [12], [41] y [13], también en 2009, los 

investigadores chinos desarrollaron WIA-PA (Wireless Networks for Industrial Automation-

ProcessAutomation), [14], [15] y [16], todos basados en el IEEE802.15.4. 
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Figura 1-5. Estándares de comunicación Inalámbrica utilizadas a nivel industrial. 

  Fuente: Autor. 

En la Figura 1-6 se presenta la pirámide de automatización con los protocolos de 

comunicación cableados más utilizados a nivel industrial, entre paréntesis y en rojo se 

muestran los protocolos más utilizados para sustituir o combinarse con la red cableada, en 

el nivel de gestión, ha habido una gran acogida del protocolo 802.11 también llamado WiFi, 

para sustituir el cableado, cumpliendo satisfactoriamente, con los requerimientos 

característicos de este nivel como son, las grandes cantidades de información (WiFi 

54Mbps), grandes distancias (WiFi 100m) y alta seguridad, a nivel de control las exigencias 

antes mencionadas ya no son tan importantes, excepto la seguridad que será importante 

en todos los niveles con el fin de evitar que agentes externos o internos operen inadecuada 

o malintencionadamente el sistema de control ocasionado grandes daños. A partir de esta 

capa son de mayor importancia características como la fiabilidad y los bajos tiempos de 

retardos típicos en el diseño de controladores y  cumplidos satisfactoriamente por las redes 

cableadas como Profibus, desde este nivel y hasta el nivel de E/S se han realizado pruebas 

documentadas en literatura científica, principalmente con los protocolos IEEE.802.11 y 

PROTOCOLOS DE 
COMUNICACIÓN 

INALAMBRICA 
INDUSTRIAL

WPAN-IEEE 
802.15

Bluetooth-IEEE 
802.15.1

IEEE 802.15.4

ZigBee WirelessHART ISA100.11a WIA-PA

WLAN IEEE 
802.11

IEEE 802.11a IEEE 802.11b IEEE 802.11g



Marco Teórico y Estado del arte   22 

 

 

IEEE802.15, sustituyendo el sistema de comunicación cableado o combinándolo con el 

inalámbrico, todos menciona las debilidades y ventajas de las redes WLAN sobre las 

cableadas. También se han diseñado nuevos protocolos inalámbricos basados en el 

IEEE802.15.4 que utiliza multiplexación TDMA (Time Division Multiple Access) con mejores 

resultados en los tiempos de retardo que el utilizado por el IEEE802.11 CSMA/CA, estos 

protocolos son WirelessHART, ISA100.11a Y WIA-PA con muy buenos resultados en 

aplicaciones industriales, pero aun no tan comunes [10] y [42]. 

 

Figura 1-6.  Pirámide de Automatización, protocolos alámbricos más utilizados y 

remplazo o integración con redes inalámbricas. 

Fuente: Autor. 

A continuación se describen los resultados más importantes encontrados en artículos 

relacionados con la investigación, estos se describen por temáticas tratadas en la 

investigación. 
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1.4.1 Retardos 

Es uno de los grandes problemas en redes inalámbricas, ya que determinan si una red 

cableada utilizada en un proceso industrial puede ser sustituida por una red inalámbrica, 

[4] discute la conveniencia y aplicabilidad de redes WLAN y Bluetooth para propósitos de 

control industrial y presenta un experimento donde el retardo es medido a través del RTT 

ante diversos parámetros como interferencia y velocidad de trasmisión, muestra una gráfica 

de distribución del retardo donde la mayoría de los valores están entre 15 y 25 ms. En [38] 

se hace una prueba similar pero solo se comparan los resultados de los retardos cambiando 

la encriptación del canal. En [39] se presenta una visión sobre el desempeño de IEEE 

802.11b WLAN para una aplicación de control en tiempo real sobre un carro con péndulo 

invertido, todas la pruebas fueron realizadas con herramientas de simulación con 

interesantes resultados, como la gran influencia del ancho de banda y el periodo de 

muestreo en los retardos de la señal. [43] destaca el gran auge de aplicaciones de las redes 

WLAN basadas en el estándar 802.11b, menciona que la medida básica de realimentación 

de la información, para estas redes es el RTT, ya que puede ser usado para inferir la 

velocidad inicial para la conexión en tiempo real de dos host de tal forma que no se 

interrumpa la conexión, el articulo presenta seis diferentes técnicas para hallar el RTT, los 

mejores resultados se obtiene con un algoritmo de Filtros de Kalman. En [44] y [45] se define 

un conjunto de indicadores de rendimiento, entre ellos el RTT para dos casos de utilización 

de redes WLAN en la industria, posteriormente se presenta algunos ejemplos de su 

evaluación en diferentes condiciones de funcionamiento. 

1.4.2 Pérdida de paquetes 

Uno de los causantes de los retardos son la perdida de paquetes, ya que si el reconocimiento 

manejado por el protocolo no llega, este solicita un nuevo envío, traduciéndose en un 

retraso, los paquetes se pueden perder por interferencia o colisiones a través del medio, en 

[46] se hace un experimento donde se mide la mide la perdida de paquetes, en el análisis 

de resultados menciona que para una distancia de 30 metros la perdida de paquetes fue 
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menor del 0.1 %. En  [2] se puede encontrar un estudio más detallado de las redes 

inalámbricas empleadas en procesos industriales debido a que en el diseño inicial de las 

mismas no se considera el ambiente industrial y sus requerimientos, menciona algunas 

características de los protocolos IEEE802.15  y IEEE802.11 destacando mejores resultados 

en cuanto a perdida de paquetes en los protocolos IEEE802.11a y g. 

1.4.3 Interferencia 

A diferencia de los protocolos cableados, los inalámbricos no pueden protegerse de las 

inclemencias del medio de transmisión, donde hay grandes fuentes de interferencia, 

especialmente en ambientes industriales, esta afecta fuertemente este tipo de 

comunicaciones siendo una de las principales causas de los retardos y perdidas de paquetes, 

algunos artículos crean estas fuentes de interferencia para sus experimentos con el fin de 

evaluar cómo afectan la red, por ejemplo en [4] y [38] se crearon diferentes fuentes de 

interferencias como teléfonos móviles, computadores, microondas y fotocopiadores, 

estableciendo que los microondas eran los que más afectaban la comunicación WLAN 

IEEE802.11b. En [47] y [48] investigan los efectos del ruido y la interferencia 

electromagnética en las comunicaciones inalámbricas industriales en una fábrica de papel 

y una fábrica de acero. En esta investigación se hizo una caracterización electromagnética 

del entorno de la planta de proceso, posteriormente se analizó la vulnerabilidad de las 

tecnologías inalámbricas ante este ruido, y se mencionó las principales fuentes de 

interferencia electromagnética y que frecuencias afectan, esto dará lugar a las directrices 

para la elección de las tecnologías inalámbricas. [3] da una descripción detallada de los 3 

protocolos inalámbricos más utilizados WiFi, Bluetooth y ZigBee, sus ventajas y desventajas 

como medio de comunicación para control en tiempo real, además se ofrecen posibles 

soluciones a algunos problemas, como el caso de la perdida de paquetes y la interferencia 

en RF, donde sugiere instalar nodos redundantes en la banda de los 5 GHz. 
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1.4.4 Fiabilidad 

Los protocolos WLAN presentan problemas de fiabilidad causados, en mayor medida por el 

medio de transmisión, otra causa es el no determinismo del protocolo WLAN, 

especialmente aquellos que utilizan el protocolo de acceso al medio “acceso múltiple por 

detección de portadora con evasión de colisiones” o CSMA/CA por sus siglas en inglés, que 

establece en caso de que dos paquetes de datos lleguen en el mismo instante espera un 

tiempo aleatorio para volver a leer los datos, todos los protocolos del estándar IEEE 802.11 

utilizan este método. En [49] se analizan los problemas que presenta la comunicación no 

determinística en redes WLAN aplicada al control industrial, luego se prueba una solución 

efectiva a este problema dando en detalle el correspondiente mecanismo determinístico, 

por último se analiza los resultados obtenidos con el mecanismo de comunicación 

determinística con el WLAN comercial mostrando una significativa mejora. [50] menciona 

que la comunicación inalámbrica se caracteriza por su alta probabilidad de error, con el 

riesgo de causar graves problemas de fiabilidad para aplicaciones con estrictos requisitos 

de tiempo y propone una estructura con esquema de retransmisión y análisis de tiempo 

para mejorar estos problemas. [20] muestra una mejora a la fiabilidad del protocolo 

IEEE802.11 a través de retrasmisión en la capa de transporte, el experimentos se lleva a 

cabo, también, en el protocolo IEEE802.15.4 que ha sido ampliamente estudiado para el 

control en tiempo real. 

1.4.5 Seguridad y consumo de energía  

En [2] y [10] mencionan varios de los principales problemas a resolver en redes inalámbricas 

utilizadas para procesos de control, entre ellos la seguridad, la robustez y el consumo de 

energía, en este último los artículos establecen que, comparado con los protocolos 

Bluetooth y ZigBee consume más energía. En cuanto a seguridad vale decir que los 

dispositivos SCALANCE de Siemens utilizan el mecanismo de protección de datos Wi-Fi 

Protected Access (WPA) y para cifrar los datos se aplica el Advanced Encryption Standard 
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(AES), también permite la integración con otros esquemas de seguridad, teniendo en cuenta 

lo anterior en este trabajo no se investigara la seguridad. 

1.4.6 Redes Hibridas Cable/Inalámbrico 

El objetivo principal de esta investigación es establecer una metodología que permita 

definir bajo que parámetros una red cableada puede ser sustituida por una red inalámbrica, 

en este contexto se ha encontrado varias trabajos que tratan el tema, en [46] realizan un 

test de desempeño para redes hibridas cable/inalámbrico, propone una metodología para 

adquirir un conjunto de indicadores de redes inalámbricas. En [51] se puede encontrar una 

revisión del estado del arte en reemplazo de cables, describiendo los protocolos 

inalámbricos que pueden servir de comunicación entre sistemas de control en tiempo real, 

igualmente se presentan brevemente 5 casos exitosos de reemplazo de cables por redes 

inalámbricas en aplicaciones industriales, también se mencionan los principales problemas 

que afrontan las redes inalámbricas, y en algunos se muestran sus posibles soluciones, 

como el caso de la robustez, donde propone una adecuada ubicación de antenas.  [3] 

menciona la necesidad de generar sistemas de comunicación cableada que permita ofrecer 

soluciones a través de extensiones de estas pero inalámbricas y donde ya hay casos 

exitosos, como el sistema de comunicación PROFINET de Siemens aplicado a casos reales 

en la industria. [52] destaca que las redes inalámbricas ofrecen soluciones en el último nivel 

de la pirámide de automatización y  analiza la posibilidad de integrar el protocolo cableado 

Profibus DP con el inalámbrico Bluetooth. 

1.4.7 Control Lógico Programable PLC 

En este proyecto el uso de PLC’s obedece a su amplia utilización a nivel industrial, gracias a 

las múltiples ventajas sobre otros dispositivos como computadores, micro-controladores y 

FPGA’s, que se ven afectados por los pesados ambientes industriales, además posee una  

construcción modular y múltiples entradas y salidas, en varios artículos citados también los 

usan, [21], [46], [53] y [38]. 
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1.4.8 Dispositivos inalámbricos especialmente diseñados para ambientes 

industriales 

Una de las características más importantes de este proyectos es la utilización de dispositivos 

inalámbricos especialmente diseñados para ambientes industriales como lo son los puntos 

de acceso inalámbricos SCALANCE de Siemens, es importante ya que en la mayoría de 

artículos usan puntos de acceso comercial, que no cuenta con las debidas protecciones 

contra ambientes industriales, que en definitiva afectan el desempeño total de sistema de 

comunicación, [45] menciona la poca disponibilidad de dispositivos inalámbricos (puntos de 

acceso) para aplicaciones industriales, y para los pocos que existen no es posible encontrar, 

en literatura científica, los análisis de desempeño. [19] menciona  que en el campo de los 

sistemas de comunicaciones inalámbricas industriales no se ha caracterizado los 

dispositivos, que en realidad con sus retrasos internos influye en los resultados de los 

mucho experimentos hechos para estudiar las redes WLAN para control industrial, 

específicamente se refiere a los puntos de acceso comercialmente disponibles en el 

protocolo IEEE802.11 muy usados en estas aplicaciones, el artículo proporciona un ejemplo 

de caracterización de un punto de acceso 3Com Office Connectcommercially, y utiliza los 

resultados obtenidos para evaluar el desempeño de los sistemas de comunicación 

industriales que emplean el mismo dispositivo. En [21] se describe la implementación y 

configuración del control de una tanque de agua utilizando PLC Siemens S7300 y módulos 

de redes inalámbricas industriales Siemens SCALANCE W744-1Pro y W788-1Pro, concluye 

que la red inalámbrica funciona perfectamente con los PLC’s y que el sistema cumple con 

los requerimientos establecidos en el diseño del controlador. 

En el siguiente capítulo se presentan los vacíos encontrados en el estado del arte y como, a 

partir de estos, se establecieron los alcances y aportes del proyecto de investigación. 

 



 

 

2 Problema 

Para los procesos de control en tiempo real es crucial contar con un medio de transmisión 

que cumpla con los requerimientos, determinados por la baja perdida de información,  

pequeños retardos en la transmisión y la seguridad, de tal forma que los paquetes enviados 

no puedan ser modificados por agentes externos, como la interferencia ocasiona en 

ambientes industriales, o la intervención mal intencionada y/o inapropiada del humano. El 

mayor problema de las redes inalámbricas es la poca confiabilidad del medio inalámbrico, 

causada por la reflexión, perdidas por efecto multicamino y la interferencia crucial con otros 

dispositivos que utilizan la misma banda de frecuencia de 2.4 GHz [39] y [38]. De igual forma 

que en el estado del arte, se abordarán lo que no se hizo en los artículos de acuerdo a la 

temática de investigación. 

2.1 Retardos 

En varios trabajos se ha realizado análisis del desempeño de una conexión inalámbrica en 

el control de un proceso industrial simulado [4], [38] y [39], pero no se muestra la 

dependencia del desempeño de la transmisión variando la distancia entre los dispositivos 

inalámbricos y posibles cambios en el medio de comunicación. Se simulan los procesos a 

controlar, pero no se muestra como se afecta la salida del sistema en lazo cerrado. En [43] 

se presenta seis diferentes técnicas para hallar el RTT, pero no relaciona este con ningún 

tipo de parámetro como interferencia o distancia entre otros. [44] y [45] se define un 

conjunto de indicadores de rendimiento para dos casos de utilización de redes WLAN en la 

industria, IEEE 802.11 y IEEE 802.15.4, pero en las conclusiones mencionan que para los 

dispositivos IEEE 802.11, no fue posible hacer modificaciones a sus parámetros con el fin de 

lograr mejores resultados, adicional, en el siguiente articulo describen que las pruebas se 

hicieron con dispositivos Lynksys WAP54G y 3Com Office Connect, que son puntos de 

acceso de uso comercial y por ende no están adaptados para el trabajo en uso industrial, 

por ejemplo con carcasa de protección contra altas y bajas temperaturas, alta humedad y 
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el alto ruido electromagnético, esto sin duda influye desfavorablemente, el resultado de las 

pruebas realizadas.  

En este proyecto se hicieron pruebas y se recolectaron datos de tal forma que se puede 

relacionar los retardos con otros parámetros como el SNR, distancia, perdida de paquetes 

entre otros, en la metodología se describe como se realizará el experimento y la forma como 

se presentarán los datos. 

2.2 Interferencia 

En [47] y [48] investigan los efectos del ruido y la interferencia electromagnética en las 

comunicaciones inalámbricas industriales en una fábrica de papel y una fábrica de acero, se 

mencionan las principales fuentes de ruido electromagnético y en que frecuencias se 

manifiesta pero no muestran como este ruido afecta las comunicaciones inalámbricas 

utilizadas en procesos de control en tiempo real. [3] menciona la necesidad de generar 

sistemas de comunicación cableada que permita ofrecer soluciones a través de extensiones 

de estas pero inalámbricas, y donde ya hay casos exitosos como el sistema de comunicación 

PROFINET de Siemens aplicado a casos reales en la industria, pero no describe cuales son 

los límites de estas, dadas los requerimientos de retardos y niveles de ruido e interferencia. 

En el proyecto se implementaran las fuentes de ruido utilizadas en [4] y [38] con el fin de 

observar como los ambientes industriales afecta las comunicaciones inalámbricas. 

2.3 Fiabilidad 

Los artículos mencionados en esta temática proponen técnicas para mejora la fiabilidad de 

las comunicaciones inalámbricas, ya que no es el objetivo de este proyecto de investigación, 

solo se resaltara la conclusión que se menciona en [20], aquí se realizan pruebas con dos 

protocolos, IEEE802.11 y IEEE802.15.4 del cual se derivan los protocolos más recientes 

establecidos para el control en tiempo real como WirelessHART, ISA100.11a y WIA-PA, los 

autores nombran dos inconformidades de este protocolo, primero, aunque ofrece mejores 
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técnicas en ahorro de energía y mejores resultado en cuanto a fiabilidad, es menos robusto 

a la interferencia y al ruido  que el IEEE802.11, segundo, aunque hay muchas aplicaciones 

industriales con menos de 10 nodos trasmitiendo datos por debajo de los 80 bytes, también 

hay muchas aplicaciones que utilizan cientos de nodos transmitiendo por encima de 80 

bytes, para estas el IEEE802.15.4 presenta problemas. Esto muestra que definitiva la 

fiabilidad no es uno de los puntos fuertes del protocolo WiFi, pero que en contraprestación 

muestra ciertas ventajas que en la actualidad, son de interés en aplicaciones industriales. 

2.4 Redes Hibridas Cable/Inalámbrico 

En [46] realizan un test de desempeño para redes hibridas cable/inalámbrico, propone una 

metodología para adquirir un conjunto de indicadores de redes inalámbricas, pero solo se 

presentan estos indicadores en función de la distancia, los autores mencionan que no 

tuvieron en cuenta la interferencia ya que las pruebas se realizaron en un laboratorio. En 

[51], [3] y [52] no establecen bajo qué condiciones las redes cableadas puede ser 

reemplazas por redes inalámbricas. 

2.5 Dispositivos inalámbricos especialmente diseñados para ambientes 

industriales 

En [44] y [45] define un conjunto de indicadores de rendimiento para dos casos de 

utilización de redes WLAN en la industria, IEEE 802.11 y IEEE 802.15.4, pero en las 

conclusiones mencionan que para los dispositivos IEEE 802.11, no fue posible hacer 

modificaciones a sus parámetros con el fin de lograr mejores resultados, adicional, en el 

siguiente articulo describen que las pruebas se hicieron con dispositivos Lynksys WAP54G y 

3Com Office Connect, que son puntos de acceso de uso comercial y por ende no están 

adaptados para el trabajo en uso industrial, por ejemplo con carcasa de protección contra 

altas y bajas temperaturas, alta humedad y el alto ruido electromagnético, esto sin duda 

influye desfavorablemente el resultado de las pruebas realizadas. Los dispositivos utilizados 
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en esta investigación, los SCALANCE W744 y W788 de SIEMENS, son especialmente 

diseñados para el trabajo en ambientes industriales además es posible modificar sus 

parámetros permitiendo tener en cuenta variables adicionales en los indicadores de 

rendimientos. En [19] se presenta un ejemplo de caracterización de un punto de acceso 

3Com Office Connectcommercially, y utiliza los resultados obtenidos para evaluar el 

desempeño de los sistemas de comunicación industriales que emplean el mismo 

dispositivo. Hay que destacar que en las conclusiones mencionan el interés de caracterizar, 

en un futuro proyecto, los puntos de acceso que son intencionalmente diseñados para 

aplicaciones industriales, tales como, por ejemplo, los que pertenecen a la familia 

SCALANCE de productos suministrados por Siemens, que son, precisamente los utilizados 

en esta investigación, y por último en [21] describe la implementación y configuración del 

control de una tanque de agua utilizando PLC Siemens S7300 y módulos de redes 

inalámbricas industriales Siemens SCALANCE W744-1Pro y W788-1Pro, destaca las ventajas 

de las redes inalámbricas sobre el cableado, pero en el experimento no se tiene en cuenta 

los hostiles ambientes industriales y la variación de parámetros como la distancia con el 

objetivo evaluar adecuadamente el sistema. Esto en definitiva, por lo reciente de los 

artículos, muestra que la investigación con dispositivos inalámbricos especialmente 

diseñados para ambientes industriales está en proceso en la actualidad. 

Los artículos referenciados en el estado del arte  indican, de forma general, que hay un gran 

crecimiento de las aplicaciones de control que usan las redes inalámbricas como sistema de 

comunicación, principal o alterno,  y que por lo tanto se debe crear una red de comunicación 

inalámbrica que pueda sustituir, sin ningún problema, sistemas tradicionales y confiables 

como lo es Profibus. Una de las tendencias, establecidas por los grandes fabricantes de 

dispositivos de control, es cambiar el tradicional Profibus incluido en sus PLC’s, por  

Ethernet, a su vez, este puede ser fácilmente integrado con sistemas inalámbricos, principal 

mente IEEE802.11, con todas las ventajas que ofrecen. En este aspecto se encontró un vacío 

en el estado del arte y que se soluciona a través del desarrollo del proyecto, a continuación 

se presenta la síntesis del problema a resolver. 
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2.6 Síntesis del problema 

No hay una metodología que determine bajo qué características y/o parámetros una red 

inalámbrica en el estándar IEEE802.11, puede sustituir un sistema de comunicación para el 

control en tiempo real como el ProfiBus en ambientes industriales. 

2.7 Hipótesis:  

Se podrá realizar el control de un proceso industrial en tiempo real empleando 

controladores lógicos programables enlazados por una conexión inalámbrica, tomando las 

medidas de los retardos de la transmisión y evaluando el correcto envío de datos y 

desempeño del sistema bajo diferentes condiciones en el medio asegurando un tiempo 

mínimo para realizar la tarea de control. 

2.8 Objetivos 

A continuación se describen los objetivos del proyecto: 

2.8.1 Objetivo General: 

Desarrollar una metodología para la medición del desempeño de una conexión inalámbrica 

WiFi para el control de un proceso industrial en tiempo real usando PLC y dispositivos 

inalámbricos especialmente diseñados para ambientes industriales. 

2.8.2 Objetivos específicos: 

 Caracterizar los protocolos de conexión inalámbrica empleados para el control y 

monitoreo de procesos industriales. 

 Proponer los diferentes escenarios de prueba para la validación del sistema de 

control. 
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 Desarrollar un método de evaluación del desempeño de la conexión inalámbrica 

WiFi de forma que se explique la dependencia con las variables de distancia, 

interferencia en el medio, retraso, perdida de paquetes y ancho de banda, con los 

resultados de medición desarrollados. 

 Determinar las condiciones de interferencia y cuáles son las condiciones de uso 

óptimo de la conexión inalámbrica WiFi empleada. 



 

 

3 Metodología para la medición del desempeño de una conexión 

inalámbrica para el control de un proceso industrial en tiempo 

real. 

En este capítulo se presentan los resultados obtenidos para cada uno de los objetivos 

específicos planteados en el proyecto. Inicialmente se caracterizaron los protocolos de 

comunicación inalámbricos del estándar IEEE802.11 con el objetivo de verificar y establecer 

sus parámetros de operación, luego se describen los diferentes escenarios de prueba 

usados para el desarrollo de la metodología, por último se presenta la metodología y los 

resultados obtenidos. 

3.1 Caracterización de los protocolos de conexión inalámbrica empleados 

para el control y monitoreo de procesos industriales. 

La caracterización de los protocolos inalámbricos permite encontrar parámetros distintivos 

que son usados para explicar porque determinado protocolo puede ser mejor que otro. 

Para esto, se tomaron medias con los analizadores de espectro Rohde & Schwarz FSH3 que 

tiene un ancho de banda de 9 KHz a 3 GHz y el FHS8 con un ancho de banda 9 KHz a 8 GHz, 

como transductor se usó una antena directiva de banda ancha HyperLOG 7060  (700MHz - 

6GHz) con ganancia de 5 dBi. Los parámetros medidos para los diferentes protocolos 

fueron: frecuencia central, ancho de banda, velocidad de transmisión y distancia máxima 

del enlace en línea de vista para todos los protocolos. En la  Figura 3-1 presenta el esquema 

para la caracterización de los protocolos. La frecuencia central y el ancho de banda se miden 

con el analizador de espectros, el firmware de los AP’s (Puntos de acceso) permite medir la 

velocidad de transmisión y recepción de los datos. Para determinar la distancia máxima del 

enlace, se envían datos del PLC servidor al PLC cliente, cuando este último recibe los datos 

se enciende un LED, gradualmente se va aumentando la distancia entre los AP’s hasta 

encontrar el lugar donde el LED no enciende, determinando de esta forma la distancia 

máxima a la cual el protocolo permite enviar datos. 
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Figura 3-1. Experimento para la caracterización de los protocolos. 

Fuente: Autor. 

A continuación se presenta la caracterización de los protocolos inalámbricos analizados en 

el proyecto, en IEEE 802.11 a se explica con detalle cómo se hicieron las medidas para todos 

los estándares, así para los siguientes solo se muestran los resultados y su respectivo 

análisis. 

3.1.1 Protocolo IEEE 802.11 a 

En la Figura 3-2 se presenta el espectro de la señal correspondiente al canal 36 de IEEE 

802.11 a. Para medir el ancho de banda 𝐵𝑤 se usa la Ecuación (3-1): 

𝐵𝑤 = 𝐹𝑐2 − 𝐹𝑐1 (3-1) 

 

Donde 𝐹𝑐2 y 𝐹𝑐1 son las frecuencias de corte y se definen como las frecuencias que 

corresponden al 70% de la potencia máxima, en este caso están identificadas por los 

marcadores M3 y M2 de la Figura 3-2. Para este caso 𝐵𝑤 es 54.8 MHz y la Frecuencia central 

𝐹𝑐  es 5.18 GH. La distancia máxima medida para el radio enlace fue de 85 metros. 
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Figura 3-2. Espectro para IEEE 802.11 a canal 36. 

Fuente: Autor. 

En la Figura 3-3 se presentan los resultados del trafico tomados del módulo Scalance, en 

rojo, el cual se usa para medir la máxima velocidad de trasmisión (Rate Transmit), que para 

este caso, corresponde a 54.0 Mbps en la trasmisión. La figura también permite apreciar 

diferentes mediciones de tráfico que se usaran y describirán más adelante. 
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Figura 3-3. Trafico para 802.11 a. 

Fuente: Autor. 

En la Tabla 3-1, se resumen los datos medidos y teóricos para el estándar 802.11 a operando 

en el canal 36. 

Tabla 3-1. Parámetros medidos y teóricos para 802.11 a. 

Parámetro Medido Teórico 

𝐵𝑤 54.8 MHz 20 MHz 

𝐹𝑐  canal 36 5.18 GHz 5.18 GHz 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑚á𝑥𝑖𝑚𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖ó𝑛 54 Mbps 54 Mbps 

𝑅𝑎𝑛𝑔𝑜 𝑑𝑒 𝑜𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛 85 m 50 - 100 m 

Fuente: Autor. 



Metodología _____________                                                                                                        38 

  

 

De los resultados se puede concluir que los datos medidos de frecuencia central y velocidad 

máxima de transmisión, corresponde con los valores establecidos por el estándar. En 

cuanto al ancho de banda, normalmente con este protocolo se pueden lograr velocidades 

promedios entre 25 a 30 Mbps, para poder garantizar los 54 Mbps lo que hace el dispositivo 

es usar dos canales para la comunicación, teniendo en cuenta que cada canal ocupa entre 

20 a 25 MHz, [54]. 

3.1.2 Protocolo IEEE 802.11 h 

En la Figura 3-4, se muestra el espectro de frecuencia y la velocidad máxima de transmisión 

para 802.11 h canal 36. 

 

Figura 3-4. Espectro y velocidad máxima de transmisión para 802.11 h canal 36. 

Fuente: Autor. 
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En la Tabla 3-2, se resumen los datos medidos y teóricos para el estándar 802.11 h operando 

en el canal 36. 

Tabla 3-2. Parámetros medidos y teóricos para 802.11 h. 

Parámetro Medido Teórico 

𝐵𝑤 53.4 MHz 20 MHz 

𝐹𝑐  canal 36 5.18 GHz 5.18 GHz 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑚á𝑥𝑖𝑚𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖ó𝑛 54 Mbps 54 Mbps 

𝑅𝑎𝑛𝑔𝑜 𝑑𝑒 𝑜𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛 90 m 50 - 100 m 

Fuente: Autor. 

De los resultados, se pude observar que los datos medidos de 802.11h son idénticos a los 

de 802.11 a.  

3.1.3 Protocolo IEEE 802.11 b 

En la Figura 3-5, se muestra el espectro de frecuencia y la velocidad máxima de transmisión 

para 802.11 b canal 6. Y en la Tabla 3-3, se resumen los datos medidos y teóricos para el 

estándar 802.11 b operando en el canal 6. 
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Figura 3-5. Espectro y velocidad máxima de transmisión para 802.11 b canal 6. 

Fuente: Autor. 

De los resultados, se puede ver que este estándar es el que cuenta con la menor velocidad 

de trasmisión con 11 Mbps que es lo que establece la norma. Los parámetros medidos 

corresponden, de manera muy aproximada, lo establecido por la norma. 

Tabla 3-3. Parámetros medidos y teóricos para 802.11 b. 

Parámetro Medido Teórico 

𝐵𝑤 23.1MHz 20 MHz 

𝐹𝑐  canal 6 2.436 GHz 2.437 GHz 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑚á𝑥𝑖𝑚𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖ó𝑛 11 Mbps 11 Mbps 

𝑅𝑎𝑛𝑔𝑜 𝑑𝑒 𝑜𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛 50 m 50 - 100 m 

Fuente: Autor. 
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3.1.4 Protocolo IEEE 802.11 g  

En la Figura 3-6, se muestra el espectro de frecuencia y la velocidad máxima de transmisión 

para 802.11 g canal 6. 

 

Figura 3-6. Espectro y velocidad máxima de transmisión para 802.11 g canal 6. 

Fuente: Autor. 

En la Tabla 3-4, se resumen los datos medidos y teóricos para el estándar 802.11 g operando 

en el canal 6. 

Tabla 3-4. Parámetros medidos y teóricos para 802.11 g. 

Parámetro Medido Teórico 

𝐵𝑤 22.3MHz 20 MHz 

𝐹𝑐  canal 6 2.436 GHz 2.437 GHz 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑚á𝑥𝑖𝑚𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖ó𝑛 54 Mbps 54 Mbps 

𝑅𝑎𝑛𝑔𝑜 𝑑𝑒 𝑜𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛 55 m 50 - 100 m 

Fuente: Autor. 
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Este estándar cuenta con mayor velocidad de transmisión que el 802.11b. Igual que para b, 

las mediciones están muy cerca de lo establecido por la norma. 

3.1.5 Protocolo IEEE 802.11 g Turbo 

En la Figura 3-7, se muestra el espectro de frecuencia y la velocidad máxima de transmisión 

para 802.11 g Turbo canal 6. 

 

Figura 3-7. Espectro y velocidad máxima de transmisión para 802.11 g Turbo canal 6. 

Fuente: Autor. 

En la Tabla 3-5, se resumen los datos medidos y teóricos para el estándar 802.11 g Turbo 

operando en el canal 6. IEEE802.11 g Turbo es el que mejores características muestra de 

todos los anteriores, ya que al contar con un ancho de banda de 40 MHz, el doble que los 

anteriores, le permite de igual forma, doblar la velocidad de transmisión con 108 Mbps. 
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Tabla 3-5. Parámetros medidos y teóricos para 802.11 g Turbo. 

Parámetro Medido Teórico 

𝐵𝑤 41.4MHz 40 MHz 

𝐹𝑐  canal 6 2.436 GHz 2.437 GHz 

𝑉𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑚á𝑥𝑖𝑚𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖ó𝑛 108 Mbps 108 Mbps 

𝑅𝑎𝑛𝑔𝑜 𝑑𝑒 𝑜𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛 70 m 50 - 100 m 

Fuente: Autor. 

Las caracterización de los protocolo se realizó bajo condiciones ideales, sin fuentes de ruido 

he interferencia, no obstante, con el analizador de espectro se pudo observar que muchos 

equipos de comunicación inalámbrica como celulares, enrutadores, puntos de acceso,  y 

hornos microondas, operan en la banda  de 2.4 GHz o cercana. Esto, sin lugar a dudas 

representa una desventaja para los protocolos que usan este espectro que cuenta con gran 

cantidad de fuentes de interferencia y ruido, a diferencia de la banda de los 5 GHz donde 

las fuentes de interferencia y ruido son más reducidas. Obtenidos estos resultados, a 

continuación se presentan los diferentes escenarios de prueba diseñados para el desarrollo 

de los experimentos. 

3.2 Escenarios de prueba para la caracterización y validación del sistema 

de control 

Una característica típica de los ambientes industriales son los altos niveles de ruido 

electromagnético, para evaluar el desempeño de las redes inalámbricas variando este 

parámetro, se  usaron hornos microondas que fueron propuestos por [4] como una gran 

fuente de perturbación para redes inalámbricas. 



Metodología _____________                                                                                                        44 

  

 

En la Figura 3-8 a) se muestra el plano del laboratorio de PLC donde se realizaron las pruebas 

para distancias entre los AP’s (Puntos de Acceso) de 2 y 10 metros, en la Figura 3-8 b) está 

el lugar donde se hicieron las pruebas para distancias de 30 y 50 metros. 

 

a)                                                              b) 

Figura 3-8. Lugares de prueba. 

Fuente: Autor. 

A continuación se presenta la metodología de medición para las redes cableadas y las redes 

inalámbricas, luego se muestra el proceso de control propuesto para evaluar los resultados 

obtenidos con la metodología de medición y por último,  se dan las características de los AP 

usados. 

3.2.1 Comunicaciones cableadas 

Como se mencionó anteriormente, Profibus tiene retardos máximos de 10 ms, en esta 

prueba solo se caracteriza los retardos (RTT) de Profibus y Ethernet variando la distancia y 

la cantidad de datos en una comunicación punto a punto, que permita comparar los 
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retardos de estas redes con las redes inalámbricas.  En la Figura 3-9 se muestra el esquema 

implementado para medir los retardos en redes cableadas.  

 

Figura 3-9. Esquema propuesto para medir el RTT para Profibus. 

Fuente: Autor. 

Los PLC’s usados son Siemens S7 300 con CPU 314C-2DP, estos cuentan con un módulo 

integrado de comunicación Profibus DP, consultar el anexo D para ver las características del 

PLC. En ambos PLC’s se le instalaron módulos de comunicación Ethernet CP343-1 de 

Siemens. 

3.2.2 Comunicaciones Inalámbricas 

A diferencia de las redes cableadas, donde la señal se transporta por un medio protegido 

contra las adversidades del ambiente, las redes inalámbricas viajen en el espacio libre que 

presenta serios inconvenientes. En este aspecto, hay que tener en cuenta variables 

adicionales para medir su desempeño. En la Figura 3-10 se muestra el esquema propuesto 

para evaluar el desempeño de un sistema de comunicación con industrial Ethernet 

inalámbrico bajo ambientes industriales. 
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Figura 3-10. Esquema propuesto para la prueba de comunicación industrial Ethernet 

inalámbrica. 

Fuente: Autor. 

Los ambientes industriales se caracterizan por tener altos niveles de ruido, para crear estas 

condiciones en un laboratorio se usaron dos hornos microondas, que fue implementado 

como una gran fuente de perturbación para redes inalámbricas en [4]. Cada horno se ubicó 

al lado de los módulos de transmisión inalámbrica, el Scalance W788 Pro para el servidor y 

W744 para el cliente. Variando la distancia de los hornos a estos módulos, se puede lograr 

variaciones en el SNR, y de esta forma caracterizar la influencia de este parámetro en la 

comunicación. 
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3.2.3 Pruebas en un proceso de control en tiempo real 

Un proceso de control en tiempo real muy común en la industria es el control de motores 

AC, además es un planta con una respuesta muy rápida1 que permitiría ver los efectos de 

los retardos causados por la redes de comunicación en la respuesta del controlador, por 

eso, se propone éste como experimento de prueba para validar los resultados obtenidos, 

en la Figura 3-11 se presenta el esquema diseñado, en el cual se varia la distancia entre los 

AP’s y la SNR, el número de bytes de datos está determinado por los parámetros del 

controlador (Micromaster 440) que se explica en la sesión de resultados. Lo que hace es 

enviar el Set Point desde una interfaz de control instalada en un PC a un controlador (PLC), 

estos están enlazados por una comunicación inalámbrica entre los dos AP’s, el servidor y el 

cliente, una vez el dato llega al controlador este se comunica con el actuador vía Profibus 

para establecer el valor deseado de velocidad en el motor, a su vez, el controlador leerá  la 

velocidad actual del motor y se la enviara al PC para ser visualizada en la interfaz de control.  

 

Figura 3-11. Escenario para las pruebas en un proceso de control en tiempo real. 

Fuente: Autor. 

                                                      
1 El motor usado en este prueba tiene una velocidad máxima en vacío de 1800 RPM 
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La interfaz de control y visualización se diseñó usando LabView, ver Figura 3-12, ésta cuenta 

con cuatro características que son:  

 Cargar parámetros del motor al variador de velocidad Micromaster 440, que incluye 

voltaje, corriente, potencia y velocidad nominal. 

 Exportar datos obtenidos a un archivo de texto. 

 Parámetros de control de motor los cuales incluye, marcha, paro, sentido de giro y 

velocidad deseada. 

 Visualización de datos del motor como, velocidad deseada (set point), velocidad 

actual, par, voltaje y corriente del motor. 

 

Figura 3-12. Interfaz de control de motor de inducción. 

Fuente: Autor. 

Desde el Software diseñado en LabView se envía el set point al Software diseñado en el PLC, 

los valores establecidos para el set point son, en RPM: 450, 900, 1350, 1800, 1350, 900, 450 

y 0, en periodos de 5 segundos denominado 𝑇𝑝, ver Figura 3-13. En la interfaz de control se 

programó un periodo de muestreo usando el teorema de muestro en la Ecuación (3-2): 



Metodología _____________                                                                                                        49 

  

 

𝐹𝑠 > 2𝐹𝑚𝑎𝑥  (3-2) 

Como la mayor velocidad del motor es 1800 RPM, la 𝐹𝑚𝑎𝑥  es 30 𝐻𝑧 equivalente a 33.33 ms, 

con lo que el periodo de muestreo 𝑃𝑠 necesario máximo es de 16.66 ms, ahora, como se 

desean medir los retardos de las redes inalámbricas y basado en los resultados obtenidos 

en la sección 3.3 que muestran que los RTT mínimos para estas  redes fueron de 10 ms, se 

usara un periodo de muestreo de 10 ms. En el anexo C se muestra el Software diseñado 

para la interfaz de control. 

 

Figura 3-13. Resultados exportados a Excel. 

Fuente: Autor. 

Con los datos en Excel, se mide el tiempo que tarda el controlador en llegar al set point, 𝑇𝑓, 

este parámetro incluye los retardos ocasionados por la red, ya que todas los tiempos se 

establecen desde el PC con la interfaz de control, ver Figura 3-12. Para cada valor del set 

point se mide él 𝑇𝑓 y se promedian, como valor de referencia se usan los 𝑇𝑓 medidos para 

una comunicación con Profibus a una distancian de 2 metros. 
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3.2.4 Características de los equipos usados en las pruebas 

De los equipos usados, los que determinarán sustancialmente el desempeño de la red son 

los puntos de acceso (AP) ya que permiten configurar, administrar y supervisar la red, por 

esta razón a continuación se describen las características más importantes de los AP de 

Industrial Ethernet de Siemens.  

Tabla 3-6. Características de los módulos inalámbricos Scalance. 

Scalance W788-1 Pro - W744-1 Pro 

Velocidad de transmisión 
Ethernet 

10/100 Mbps  

Velocidad de transmisión 
Inalámbrica 

1…108 Mbps 

Estándares inalámbricos  IEEE 802.11a, IEEE 802.11h, IEEE 802.11b, IEEE 
802.11g y IEEE 802.11g Turbo (108 Mbps) 

Bandas de frecuencia 2.5 GHz y 5 GHz 
Seguridad Inalámbrica WPA (Radius)/WPA-PSK, IEEE 802.1x, WEP, AES, 

TKIP y Filtro MAC 
Energía  Conector M12 (24…48 V DC), Conector Hibrido 

(24…48 V DC) y Conector RJ-45 – alimentación 
sobre Ethernet 48 V DC 

Consumo de potencia ≤ 9 W 
Pérdidas de retorno ≤  −10 𝑑𝐵 
Ganancia a 2.45/5.25 GHz 3/5 dBi 
Potencia de transmisión 13.5 - 20 dBm 
Sensibilidad de recepción -98 a -74 dBm, depende de la velocidad de 

transmisión 
Grado de protección   IP65 
Temperatura de operación -20º…60º C 
Humedad no condensada 95% 
Material externo Policarbonato 
Certificaciones 99/5/EC, EN 60950, EN 301 489-1, EN 301 489-17, 

EN 300 328, EN 301 893, EN 50371, 1999/519/EC, 
EN50021, UL 60950-1   

Otros Autopolaridad (PoE), Autocrossing, Monitoreo de 
red y del dispositivo, MTBF (Tiempo medio entre 
fallos) 67 años 
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Fuente: [54]. 

El módulo W788-1 Pro actúa como AP y el módulo W744-1 Pro se conecta al AP como 

cliente. Con estos, es posible conectar estaciones fijas o móviles con conexión Industrial 

Ethernet que deban ser integradas en las redes de radiotransmisión Industrial Wireless LAN 

(IWLAN), con un alto grado de fiabilidad en las comunicaciones, [55]. En la Tabla 3-6 se 

pueden observar las principales características de estos módulos inalámbricos. En el anexo 

D se presentan las características de todos los equipos he instrumentos usados en el 

desarrollo del proyecto. 

El proceso de diseño de los tres experimentos presentados en este numeral, son el 

resultado de lo estudiado en los diferentes artículos referenciados en el estado del arte y 

un sin número de pruebas de ensayo y error, para el final establecer los más adecuados 

escenarios de prueba. Una vez se implementas estos escenarios, se procede a explicar la 

metodología de evaluación basada en la variación de las cuatro métricas de desempeño 

seleccionadas. 

3.3 Metodología de evaluación del desempeño de la conexión inalámbrica 

Esta metodología consiste básicamente en la variación de cuatro métricas de desempeño 

determinadas a partir del estado del arte que son: distancia, RTT, SNR y el PER. Inicialmente 

se realiza en el montaje de los esquemas propuestos en la Figura 3-9 para cableadas y Figura 

3-10 para inalámbricas, luego se implementa el programa diseñado en los PLC’s, y que se 

presenta más adelante, al igual que la configuración de los AP’s variando los diferentes 

protocolos que se quieren evaluar, ver Figura 3-14. Luego, progresivamente se procede a 

variar cada uno de los cuatro parámetros de desempeño, teniendo en cuenta que el PER es 

un parámetro asociado al número de datos y la SNR y por tanto no se varia directamente. 
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Figura 3-14. Diagrama de flujo de la metodología de evaluación. 

Fuente: Autor. 

A continuación se describe el proceso de medición de las métricas de desempeño y 

posteriormente la metodología de medición. 

3.3.1 Medición del RTT 

Para medir el RTT se implementó un algoritmo en dos PLC’s, uno de servidor y otro de 

cliente. Lo que se hace en el PLC servidor es enviar un bloque de datos al PLC Cliente al 

mismo tiempo que se activa el bloque de temporización FC80, una vez todos los datos llegan 

el PLC Cliente, este envía nuevamente el mismo bloque de datos al PLC Servidor, cuando 

todos los datos llegan al servidor, se detiene el temporizador midiendo de esta forma el 

RTT. 
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Figura 3-15. Algoritmo diseñado para medir el RTT entre dos PLC’s con comunicación 

Ethernet. 

Fuente: Autor. 

En la Figura 3-15 se muestra el algoritmo usado para medir el RTT en ambas redes, el 

Software diseñado a partir del algoritmo se describe en el Anexo B. Para las redes cableadas, 

se hicieron pruebas variando distancia y tamaño de datos, con 2, 10 ,30 y 50 m, y 8, 32, 64 

y 128 bytes respectivamente, tomando 10 medidas en cada prueba para promediar los 

resultados. Las pruebas se realizaron al lado del laboratorio de PLC del Instituto Tecnológico 

Metropolitano sede Fraternidad, con los cables totalmente estirados para evitar bucles de 

ruido que pudieran afectar las mediciones. 



Metodología _____________                                                                                                        54 

  

 

3.3.2 Medición del SNR 

Para medir el SNR se usó el analizador de espectro Rohde & Schwarz FSC3 que tiene un 

ancho de banda de 3 GHz, y como transductor una antena directiva de banda ancha 

HyperLOG 7060  (700MHz - 6GHz) con ganancia de 5 dBi. Para adaptar el transductor al 

analizador se editó la librería de esta con la tabla datos del factor de antena suministrados 

por el fabricante, este factor tiene unidades de uV/m, por tanto todas las medidas 

realizadas con el analizador fueron en unidades de campo eléctrico.  

 

Figura 3-16. Medidas de SNR sin fuente de ruido para 2437 MHz correspondiente al canal 

6 de IEEE 802.11 g. 

Fuente: Autor. 

En la Figura 3-16 se muestra un ejemplo de las mediciones hechas para IEEE 802.11g sin el 

ruido introducido con el microondas, la Figura 3-17 muestra como el nivel del ruido se 

incrementa con el horno microondas. El nivel de campo eléctrico de la señal se toma como 

el pico máximo identificado por el marcador M1, y el nivel de campo eléctrico del ruido se 

tomó como valor mínimo o ruido de piso identificado por la línea 1 o el marcador M2, como 
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la SNR se da en unidades de dBm, usando la Ecuación (3-3) primero se pasa a campo 

eléctrico E: 

𝐸 = 10^((𝑑𝐵𝜇𝑉/𝑚 − 𝐴𝑡𝑡 − 120)/20) (3-3) 

Donde 𝑑𝐵𝜇𝑉/𝑚  es campo eléctrico y 𝐴𝑡𝑡 la atenuación. Con estos datos encuentra la 

densidad de potencia incidente con la Ecuación (3-4): 

𝑊𝑖 =
𝐸2

𝜂0
 

(3-4) 

Donde 𝜂0 impedancia intrínseca del medio. Una vez obtenida la densidad de potencian, se  

calcula la potencia incidente usando la Ecuación (3-5): 

𝑃𝑖 = 𝑊𝑖𝐴𝑒𝑓𝑓 (3-5) 

Donde 𝐴𝑒𝑓𝑓  es área afectiva. Finalmente la potencia en dBm se encuentra con la Ecuación 

(3-6): 

𝑑𝐵𝑚 = 10𝐿𝑜𝑔(1000𝑃𝑖) (3-6) 
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Figura 3-17. Medidas de SNR con fuente de ruido para 2437 MHz correspondiente al canal 

6 de IEEE 802.11 g. 

Fuente: Autor. 

Variando la distancia entre la fuente de ruido, en este caso el horno microondas, y el Punto 

de Acceso, se pueden lograr variaciones de la SNR que servirán para describir el desempeño 

de la red ante el cambio de este parámetro. 

3.3.3 Medición del PER 

Para medir el PER se usa los datos de tráfico que se pueden tomar de los AP usados en el 

proyecto, ver Figura 3-18. Con estos datos se puede obtener el PER a partir de la Ecuación 

(3-7): 

𝑃𝐸𝑅 =
𝑅𝑒𝑐𝑒𝑖𝑣𝑖𝑛𝑔 𝑒𝑟𝑟𝑜𝑟𝑠

(𝑅𝑒𝑐𝑒𝑖𝑣𝑒𝑑 𝐹𝑟𝑎𝑚𝑒 𝐶𝑜𝑢𝑛𝑡)
× 100 

(3-7) 
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Figura 3-18. Imagen con los datos de tráfico tomados de los módulos Scalance. 

Fuente: Autor. 

Todas las medidas del PER se hicieron para un periodo de 5 minutos con el sistema 

inalámbrico trasmitiendo datos y la fuente de microondas emitiendo ruido. 

3.3.4  Metodología de medición 

Una vez se tenga implementado el esquema propuesto en la  Figura 3-10, se procede a 

realizar la variaciones de las métricas de desempeño mencionadas anteriormente como se 

explica a continuación. 

En una prueba inicial, se dejó encendido el microondas con una carga de agua durante 10 

minutos, la intensidad de campo, el ancho de banda y la frecuencia central del ruido emitido 

fue de -19.5 dBm, 130 MHz y 2444 MHz respectivamente, ver Figura 3-19. Con esto se 

evidencia que el horno afecta el rango de frecuencias de 2340 – 2528 MHz en los cuales 

opera IEEE 802.11 b, g y g Turbo. 
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Figura 3-19. Medidas del ruido emitido por los hornos microondas. 

Fuente: Autor. 

Para el experimento con el radio enlace funcionando, se tomaron tres medidas, la primera 

con los microondas apagados, le segunda con los microondas encendidos durante 3 

minutos y a una distancia de 100 cm del servidor y del cliente, y la tercera, igual que la 

anterior pero con una distancia de 20 cm, con esto se obtuvieron SNR promedio de 29.54 

dBm, 10.985 dBm y 0.66 dBm respectivamente.  
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Figura 3-20. Esquema sobre la metodología de medición. 

Fuente: Autor. 

En la Figura 3-20 se presenta un esquema sobre la metodología de medición para el radio 

enlace con las variaciones de SNR, distancia y numero de datos a enviar. Como primer paso 

se dejan los hornos apagados, con lo que se obtiene un SNR de 29.54 dBm, luego se fijan 

los AP con una separación inicial de 2 metros, para esta distancia se varia el tamaño de 

datos a enviar con paquetes de datos de 8, 32, 64 y 128 bytes, se toman 10 medidas del RTT 

y una del PER para cada uno de los protocolos a evaluar, IEEE 802.11 a, h, b, g y g Turbo, 

luego se cambia la distancia de los AP a 10 metros y se toman medidas nuevamente para 

cada protocolo, se continua haciendo medias hasta cubrir las distancias de 30 y 50 metros. 

Se repite todo el proceso nuevamente, ahora encendiendo los hornos, para SNR de 10.985 

dBm y 0.66 dBm, hay que tener en cuenta que para estos dos últimos casos no se hicieron 

mediciones para IEEE 802.11 a y h ya que operan en la banda de los 5 GHz y por tanto el 

ruido del microondas no los afecta.  
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Con esta metodología, se tomaron 1760 mediciones calculadas así, para SNR=29.54 dBm, 

variando 4 veces la distancias, 4 veces el tamaño de bytes, 5 protocolos y tomando 10 

medidas del RTT  se tienen 800 mediciones del RTT, para SNR=10.985 dBm y 0.66 dBm se 

toman las mismas variaciones pero sin tener en cuenta los protocolos IEEE 802.11 a y h con 

lo que da 960 medidas de RTT para cada SNR, dando un total de 1760 mediciones. 

3.4 Resultados obtenidos con la metodología de medición 

A continuación se presenta un análisis comparativo entre las redes cableadas Profibus, 

Ethernet y las redes inalámbricas con los estándares IEEE 802.11a, h, b, g y g Turbo. Cabe 

resaltar nuevamente que las redes cableadas se usan como punto de referencia y 

comparación para el desempeño de las redes inalámbricas. 

Inicialmente se muestran los resultados para las mediciones del RTT para redes cableadas 

variando la distancia de comunicación y el número de datos transmitidos, luego se 

presentan los resultados de las mediciones realizadas para las comunicaciones inalámbricas 

variando los mismos parámetros, y dada la naturaleza del medio de comunicación, se 

evalúan otros dos parámetros que son,  el SNR y el PER. 

Para mostrar los datos obtenidos, se usan gráficas Box-plots que son diagramas basados en 

cuartiles, compuesto por una caja donde se ubican los cuartiles uno, el dos que es la media 

que se idéntica con la línea roja y el cuartil tres. Además cuenta con dos brazos que indican 

el valor máximo y mínimo de la muestra. Cuando un dato esta fuera de este rango (signo 

más), se considera un dato atípico. De esta forma se tienen variables estadísticas 

interesantes en un solo gráfico. También se usa la función de distribución de probabilidad 

(PDF) para comparar los resultados obtenidos en los diferentes protocolos. La PDF tiene 

forma de campana he indica cual es la probabilidad de que un dato de la muestra ocurra. 

Idealmente, los RTT para las comunicaciones industriales deberían tener un PDF con una 

campana cerrada, ya que indicaría un menor rango de RTT que lo harían determinístico. 
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3.4.1 Resultados y análisis para redes cableadas 

A continuación se presenta los resultados y su análisis para comunicación Profibus y luego 

para la comunicación Ethernet cableada. 

 Resultados y análisis para Profibus: En la Figura 3-21 se muestran los resultados 

obtenidos para la comunicación Profibus DP, en a) se presenta las gráficas boxplot que 

muestran como varía el RTT de acuerdo al número de bytes para cada una de las 

distancias de prueba. En b) se presentan los mismos datos, pero mostrando como varían 

el RTT de acuerdo a la distancia para cada paquete de datos enviado. 

 

a)                                                              b) 

Figura 3-21. Resultados Profibus. 

Fuente: Autor. 

De las gráficas se puede observar que en ninguna de las pruebas, el RTT máximo 

sobrepaso los 10 ms, llegando a un promedio máximo de 7.50 ms en la comunicación a 

50 metros y 128 bytes, además se tiene una baja dispersión de los datos, que van desde 

los 4 ms a los 9 ms. La Figura 3-21 a) muestra que en la medida que aumenta el número 

de bytes transmitidos, el RTT va aumentando, empezando con un RTT promedio mínimo 



Metodología _____________                                                                                                        62 

  

 

de 5.01 ms para 10m y 8 bytes, hasta un RTT promedio máximo de 7.5 ms para 128 

bytes y 50 m. En b) no se muestra una tendencia clara del aumento del RTT con la 

distancia, esto se debe a que Profibus permite enviar datos a una distancia de 1200 

metros sin uso de repetidores, haciendo que 2, 10, 30 y 50 metros no sea una distancia 

significativa comparada con 1200 metros. Vale aclarar que para los objetivos del 

proyecto solo hace pruebas con distancias significativas para las comunicaciones de 

industrial Ethernet inalámbrico de tal forma que se permita hacer una comparación. 

Los resultados muestran que Profibus DP cumple con las características del protocolo, 

que establece que es una comunicación determinística con retardos inferiores a 10 ms, 

lo que sin duda lo hace ideal para comunicaciones donde los retardos máximos no 

puedan ser mayores a este valor. 

 Resultados y análisis para Ethernet cableada: En la Figura 3-22 se muestran los 

resultados obtenidos para la comunicación Ethernet, en a) se presenta las gráficas 

boxplot que muestran como varía el RTT de acuerdo al número de bytes para cada una 

de las distancias de prueba. En b) se presentan los mismos datos, pero mostrando como 

varían el RTT de acuerdo a la distancia para cada paquete de datos enviado. 

 

                                          a)                                                                               b) 

Figura 3-22. Resultados Ethernet cableado. 

Fuente: Autor. 
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El máximo retardo para estas pruebas fue de 29 ms que se muestra en 128 bytes y 50 

metros, el promedio máximo del RTT que se midió fue de 21.5 ms para una distancia de 

50 metros y el paquete de datos de 128 bytes, la dispersión de datos va desde los 8 ms 

hasta los 29 ms, mucho mayor que los de Profibus. En la Figura 3-22 a) se ve que cuando 

aumenta el tamaño del paquete de datos el RTT aumenta, por ejemplo para 2 metros, 

con 8 bytes se pasa de 13.5 ms a 19 ms para 128 bytes, de igual forma en b), cuando la 

distancia aumenta el RTT aumenta.  

Para ambas pruebas se evidencia que la distancia no afecta de forma tan significativa la 

latencia, por el contrario el tamaño de paquete de datos si lo hace. Además se  puede 

observar que los RTT de Ethernet son muy superiores a los de Profibus, que en ningún 

momento supero los 10 ms, pero que si se tiene en cuenta a [28], que afirma que para 

procesos de control los retardos máximos permitidos son de 50 ms, todas las pruebas 

realizadas para Ethernet cumplen con este requerimiento.  

 

Figura 3-23. PDF para datos de Ethernet y Profibus. 

Fuente: Autor. 
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En la Figura 3-23 se presenta la PDF para todos los datos obtenidos en Profibus y 

Ethernet, la PDF de Profibus muestra una campana más cerrada con valores entre 0 y 9 

ms, que indica claramente que es un protocolo determinista, la PDF de Ethernet es una 

campana más abierta con valores entre los 9 y los 25 ms con una probabilidad máxima 

en los 17 ms. 

Estos resultados serán usados como punto de comparación para los resultados obtenidos 

de las redes inalámbricas, permitiendo hacer un análisis más objetivo sobre el desempeño 

estas comparadas con el desempeño de las comunicaciones cableadas, que han sido por 

años los sistemas de comunicación más usados en la industria. 

3.4.2 Resultados y análisis para redes inalámbricas 

Para las pruebas con redes inalámbricas se tuvieron en cuenta los mismos parámetros 

usados en las pruebas con redes cableadas, además se agregaron otros dos parámetros 

para evaluar el desempeño y las condiciones de correcto funcionamiento, que son el SNR y 

el PER. Como se tomaron 3 promedios para hacer las variaciones del SNR (29.54 dBm, 

10.985 dBm y 0.66 dBm) catalogadas en alta, media y baja respectivamente, se presentan 

los resultados clasificados de acuerdo a el SNR para cada protocolo evaluado, a su vez se ira 

haciendo el respectivo análisis de cada gráfica. 

 SNR alta (29.54 dBm): Este SNR corresponde a un medio de propagación sin ruido o con 

una alta relación señal a ruido, relativamente ideal para comunicaciones inalámbricas y 

que servirá como punto de referencia para los resultados con las otras SNR. 

En la Figura 3-24 a) se muestran los resultados para 802.11a configurado para transmitir 

a 54 Mbps, con RTT’s que van desde los 9 ms para 2 metros y 8 bytes, hasta los 41 ms 

para 50 metros y 128 bytes, el máximo retardo medio corresponde 29 ms para 128 bytes 

y 50 metros. En b) se presentan los resultados para 802.11h que transmite a 54 Mbps, 

los RTT’s van desde 9 ms hasta los 43 ms que corresponde a 50 metros y 128 bytes, el 
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máximo RTT promedio para esta medida corresponde a 31.5ms para 128 bytes y 50 

metros. 

 

     a)                                                                             b) 

Figura 3-24. Resultados para 802.11 a y h. 

Fuente: Autor. 

Analizando las gráficas anteriores, se puede ver que los resultados para ambos 

protocolos, que operan en la banda de los 5 GHz, son muy similares, la dispersión de 

datos están entre los 9 ms y los 45 ms, se observa que cuando sube el tamaño de datos 

o la distancia los RTT aumenta, sin nunca sobrepasar los 45 ms, si se tiene en cuenta los 

requerimientos de latencia máxima de 50 ms para procesos de control en tiempo real, 

se puede concluir que ambos estándares operan bien bajo estas condiciones, además, 

al operar en la frecuencia de los 5 GHz  puede mejorar la SNR ya que no hay interferencia 

de múltiples dispositivos que operan en las banda de los 2.4 GHz o frecuencias cercanas 

como por ejemplo AP que se usen para la red inalámbrica de las oficinas, o cercanas 

como las de celular que operan en la banda de los 1.8-1.9 GHz. 

En la Figura 3-25 a) se presentan los resultados obtenidos para 802.11 b que opera a 

una velocidad máxima de 11 Mbps, los RTT’s promedios van desde 15 ms para 2 metros 

y 8 bytes, hasta los 50.5 ms para 128 bytes y 50 metros. El máximo retardo medido 
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marco los 87 ms para 8 bytes y 50 metros. En b) se dan los RTT medidos para 802.11 g 

trasmitiendo a 54 Mbps, en esta caso, los RTT promedio va desde los 16 ms para 8 bytes 

y 2 metros hasta los 50.5 ms para 64 bytes y 50 metros, con un RTT máximo de 104 ms 

para 128 bytes y 50 metros. 

 

    a)                                                                            b) 

Figura 3-25. Resultados para 802.11 b y g. 

Fuente: Autor. 

Los resultados para estos dos protocolos no son mejores que para los que operan en la 

banda de los 5 GHZ, pero teniendo en cuenta el límite de los 50 ms, se puede establecer 

que operan adecuadamente hasta los 30 metros donde ningún promedio supero este 

límite, sobre todo el 802.11 b, ya que para el g dos mediciones marcaron un valor de 

RTT superior a los 50 ms. 
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Figura 3-26. Resultados para 802.11 g Turbo. 

Fuente: Autor. 

En la Figura 3-26 se grafican los resultados de los RTT obtenidos para el 802.11 g Turbo 

operando a 108 Mps. Los retardos promedios van desde los 13 ms para 32 bytes y 10 

metros, hasta los 39.5 ms para 128 bytes y 50 metros, con un RTT máximo de 48 ms. Los 

resultados mostrados, indican un buen desempeño para este protocolo, con retardos 

promedios mucho menores que los del 802.11 b y g, además sus RTT promedio he 

individuales en ninguna prueba sobrepasaron el umbral de los 50 ms. 

Por último, en la Figura 3-27 se presenta el PDF para todos los resultados obtenidos en 

cada uno de los protocolos evaluados con una SNR de 29.54 dBm, se puede apreciar que 

los estándares IEEE 802.11 a, h y g Turbo obtuvieron resultados muy similares, con baja 

distribución de datos, entre los 9 y los 35 ms, con mayor densidad de probabilidad en 

los 20 ms. Para IEEE 802.11 b y g las gráficas muestran una mayor distribución de datos, 

que va entre los 10 y los 60 ms, con mayor densidad de probabilidad en los 28 ms.    
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Figura 3-27. PDF para resultados de redes inalámbricas con SNR=29.54 dBm. 

Fuente: Autor. 

 SNR media (10.985 dBm): Comparado con la anterior SNR, esta se puede considerar un 

nivel de ruido intermedio. En la Figura 3-28 se muestra los resultados para 802.11 b y g 

y en la Figura 3-29 los de 802.11 g Turbo, para una SNR de 10.985 dBm. Las gráficas 

muestran las mismas tendencias que en el caso anterior, es decir, un incremento en el 

RTT promedio cuando aumenta la distancia de comunicación y el tamaño del paquete 

de datos.  
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a)                                                                       b) 

Figura 3-28. Resultados para 802.11 b y g. 

Fuente: Autor. 

La Figura 3-28 a)  corresponde a los resultados para 802.11 b, en esta se puede apreciar 

que para distancias de dos y diez metros, se midieron valores del RTT de 65 ms, pero en 

ningún caso los promedios superan los 50 ms, este umbral se sobrepasó para las 

pruebas de 30 m y 32 bytes, y a partir de los 32 bytes para los 50 m. Para la Figura 3-28 

b) se muestran los resultados para 802.11 g, en ninguna de las pruebas se obtuvieron 

RTT promedios superiores a los 50 ms, aunque se puede ver que algunas medidas del 

RTT superan este umbral. 

En la Figura 3-29 se muestran los resultados para 802.11 g Turbo, en todas las pruebas 

se obtuvieron buenos resultados en términos del RTT, ya que en ningún momento 

sobrepasa la barrera de los 50 ms siendo el más ideal para comunicar procesos de 

control con requerimientos de retardos mínimos. 
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Figura 3-29. Resultados para 802.11 g Turbo. 

Fuente: Autor. 

La PDF de los protocolos, muestra una mejor comparación de su desempeño en lo 

referente a los RTT, ver Figura 3-30, la menor dispersión de  datos y los menores RTT 

medidos fue para 802.11 g Turbo con una densidad de probabilidad máxima de 0.053 

en 24.03 ms, seguido de 802.11 g con una densidad máxima de 0.0348 a 31.07 ms, los 

mayores RTT para estas características se midieron en 802.11 b cuya máxima densidad 

fue de 0.01531 a 39.83 ms, además de una mayor apertura de la distribución, con 

valores entre los 9 y 100 ms. 
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Figura 3-30. PDF para resultados de redes inalámbricas con SNR=10.985 dBm. 

Fuente: Autor. 

 SNR baja (0.66 dBm: En una SNR de 0.66 el nivel de potencia del ruido, producido por 

los microondas, es casi igual al nivel de potencia de la señal de información, de hecho, 

como este valor es un promedio de las mediciones de ruido cuando los microondas 

están a 10 cm de los AP, en algunas mediciones la SNR marco los -5.20 dBm lo que indica 

que la señal de potencia del ruido es superior a la señal de información. Por tal motivo 

se puede considerar un ambiente con altos niveles de ruido. 

En la Figura 3-31 a) se presentan los resultados obtenidos para el estándar 802.11 b 

operando con esta SNR. Se puede observar que para distancias de dos metro, este 

protocolo puede operar sin sobrepasar los 50 ms en los RTT promedios. En 10 metros 

puede operar hasta los 64 bytes, para 128 el RTT promedio fue de 90 ms, muy superior 

a los 50 ms máximos permitidos. Para 30 metros, opera bajo los 50 ms con paquetes de 

8, 32 y 64 bytes, en 128 bytes el RTT promedio fue de 98.5 ms, en los 50 metros solo se 

está por debajo del umbral con 8 bytes de datos. En la Figura 3-31 b) se presentan los 

resultados obtenidos para el estándar 802.11 g, estos muestran buen desempeño para 
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distancias de 2 metros. En 10, 30 y 50 metros con 8 bytes, los RTT promedios son muy 

cercanos al umbral, de ahí en adelante se superan los 50 ms. 

 

     a)                                                                                 b) 

Figura 3-31. Resultados para 802.11 b y g. 

Fuente: Autor. 

Para ambos protocolos, se recomienda tener precaución cuando operan bajo estos 

requerimientos, porque si bien, los RTT promedio no superan los 50 ms, varios de las 

mediciones individuales si superan, y por amplio margen, este valor, por ejemplo se 

midieron retardos con valores de hasta los 300 ms. 

En la Figura 3-32 se presentan los resultados para 802.11 g Turbo. Para 2, 10 y 30 metros, 

el RTT promedio nunca supero la barrera de los 50 ms, con retardos que van desde los 

19 ms para 2 metros y 8 bytes, hasta los 28 ms para 30 metros y 64 bytes. En 50 metros 

se obtuvieron RTT por debajo del umbral para 8, 32 y 64 bytes, para 128 bytes el RTT 

promedio fue de 61.5 ms. 
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Figura 3-32. Resultados para 802.11 g Turbo. 

Fuente: Autor. 

Comparado con los protocolos anteriores, 802.11 g Turbo es el que mejor desempeño 

tiene para todos los niveles de SRN probados, de la Figura 3-33 se puede ver que g Turbo 

tiene un dispersión de datos menor que los demás protocolos, con valores entre 10 y 

los 62 ms con una densidad pico de 0.028 para 31.73 ms. Para 802.11 b la dispersión de 

los datos esta entre 10 y 152 ms con una densidad pico de 0.008 en 53 ms. En 802.11 g 

la dispersión de datos esta entre 10 y 120 ms, con densidad pico máxima de 0.012 para 

48 ms. 
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Figura 3-33. PDF para resultados de redes inalámbricas con SNR=0.66 dBm. 

Fuente: Autor. 

 PER: Como se mencionó en el marco teórico, el PER es un parámetro relacionado con la 

interferencia, el ancho de banda y la potencia de la señal. En la Figura 3-34 se muestra 

la relación que existe entre el PER y los parámetros antes señalados, de las gráficas se 

puede observar como el PER aumenta cuando disminuye la SNR, por ejemplo, para SNR 

Vs PER con 8 bytes de datos y 10 metros entre los AP, el  PER pasa de 3.2% para una SNR 

de 30, a 8.1% para SNR de 0.5 para 802.11b. De igual forma, se observa que cuando 

aumenta el tamaño de datos el PER se incrementa,  con 8 bytes de datos y 10m, el  PER 

pasa de 8.1%  a 39.4% en 128 bytes  para SNR de 0.5 y 802.11b. 
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Figura 3-34. SNR Vs PER para distancia de 10 metros y 8, 32, 64 y 128 bytes de datos. 

Fuente: Autor. 

Por último, las gráficas muestran que cuando más ancho de banda tenga el protocolo 

menor será el PER, 802.11 g Turbo tiene un ancho de banda de 108 Mbps y es al que 

menor PER se le midió, siempre por debajo del 6%, para 802.11g el ancho de banda es 

de 54 Mbps y PER estuvo por debajo del 20%, el mayor PER se muestra para 802.11 b 

que cuenta un ancho de banda de 11 Mbps  con un PER máximo del 40%. Estos datos 

también muestra que cuando mayor es el PER mayor será el RTT, cuyos valores máximos 

se obtuvieron para 802.11 b con 30 metros y 128 bytes. 
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Los resultados y conclusiones presentados en este capítulo muestran cuales son los límites 

de operación de las redes inalámbricas en comparación con las redes cableadas. Si bien las 

redes cableadas tienen mejor desempeño que las inalámbricas, se logró establecer bajo qué 

condiciones, estas pueden operar de forma adecuada dentro de un rango de retardos 

permitidos de hasta 50 ms, que como se mencionó anteriormente, es permisible para 

muchos de los sistemas de control aplicados en la industria. Como las conclusiones se 

abordan en cada prueba, en el siguiente capítulo se recopilaran estos datos para ser 

presentados de forma más compacta, útil y simple en una tabla. 

3.5 Condiciones de uso óptimo de la conexión inalámbrica WiFi empleada 

Los resultados anteriores demuestran que si bien las redes inalámbricas no pueden igualar 

los retardos medidos para las redes cableadas, si se pueden establecer las condiciones para 

que los retardos no sean superiores a los establecido por [28] con 50 ms en la mayor parte 

de los procesos de control. Con los resultados anteriores, se puede establecer los limitantes 

de operación  con retardos menores a 50 ms, para los protocolos 802.11 b y g y g Turbo. 

La Tabla 3-7 condensa los resultados obtenidos en el subcapítulo anterior. En esta, se 

presentan las condiciones de uso para 802.11 b, g y g Turbo teniendo en cuenta tres 

parámetros: SNR, distancia y cantidad de datos. El desempeño de los protocolos se clasifico 

en tres estados que son: Recomendado, Precaución y no Usar. El estado “Recomendado” 

se estableció para RTT’s individuales y promedios que no superan el umbral de los 50 ms 

bajo los parámetros establecidos, por lo tanto, como lo indica el nombre del estado, el 

protocolo se puede usar para comunicar procesos de control con RTT menores a 50 ms con 

las características indicadas en la tabla, por ejemplo, se puede observar que 802.11 g Turbo 

está “Recomendado” cuando la SNR medida en el medio es  mayor o igual 0.66 𝑑𝐵𝑚, la 

distancia entre los AP’s es máximo de 10 metros y se transmiten como máximo 128 bytes 

de información. El estado “Precaución” se definió para los resultados donde los RTT’s 

promedio estuvieron por debajo del umbral, pero algunas mediciones individuales de los 
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RTT superaron los 50 ms, por esta razón se recomienda su uso en procesos de control que 

admitan retardos ocasionales mayores al umbral, por ejemplo, de la tabla se puede 

observar que 802.11 g está en “Precaución” para una SNR entre 29.54 y 10.98 dBm, 

distancias entre 10 y 50 metros y tamaño de datos de 128 bytes. El estado “No usar” se 

estableció para los resultados donde los RTT’s promedio fueron mayores al umbral, y por 

tanto no se debe usar para comunicar procesos de control con requerimientos de retardos 

menores a los 50 ms, por ejemplo, de la tabla se puede observar que ninguno de los tres 

protocolos se debe usar para distancias entre los AP’s a partir de los 50 metros, SNR 

menores o iguales a 0.66 dBm y tamaño de datos a partir de los 128 bytes. 

Tabla 3-7. Condición de uso óptimo para 802.11 b, g y g Turbo 

 Recomendado   Precaución   No usar    

SNR [dBm] 
Distancia 

[m] 

Bytes 

8 32 64 128 

𝑆𝑁𝑅 ≥ 29.54  

2 b g g T b g g T b g g T b g g T 

10 b g g T b g g T b g g T b g g T 

30 b g g T b g g T b g g T b g g T 

50 b g g T b g g T b g g T b g g T 

            

29.54 ≥ 𝑆𝑁𝑅 ≥ 10.985  

2 b g g T b g g T b g g T b g g T 

10 b g g T b g g T b g g T b g g T 

30 b g g T b g g T b g g T b g g T 

50 b g g T b g g T b g g T b g g T 

            

𝑆𝑁𝑅 ≥ 0.66  

2 b g g T b g g T b g g T b g g T 

10 b g g T b g g T b g g T b g g T 

30 b g g T b g g T b g g T b g g T 

50 b g g T b g g T b g g T b g g T 

Fuente: Autor. 
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a)                                                                               b) 

Figura 3-35. Resultados para 802.11 g Turbo con 256 bytes. 

Fuente: Autor. 

Analizando la Tabla 3-7 se puede ver que los límites de operación hasta el estado de 

precaución para 802.11 b y g ya están definidos teniendo en cuenta todas las variables, en 

cambio, para 802.11 g Turbo se observa que puede operar en el estado recomendado para 

distancias de 2 y 10 metros y hasta los 128 bytes con las SNR definidas, como se pretende 

establecer el límite máximo al cual puede funcionar de forma correcta, se hicieron pruebas 

adicionales para este protocolo variando el tamaño de datos a 256 y 512 bytes. En la Figura 

3-35 a) se muestran los resultados obtenidos para 802.11 g Turbo con 256 bytes de datos, 

se puede observar que está en el estado “Recomendado” para 2 metros y las tres 

variaciones de SNR, para las otras condiciones está en el estado “Precaución”, para 512 

bytes de datos, Figura 3-35 b), los resultados para los RTT están en el estado “No Usar”. 

3.6 Evaluación de la metodología 

En la sección 3.2.3 se explicó cómo funciona el proceso de control el tiempo real al cual se 

le varía la SRN y la distancia entre los AP’s, el número de bytes está determinado por los 

parámetros de control del variador. Cada 5 ms se envía el valor del Set Point desde el PC al 
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PLC y este lo entrega vía Profibus al Micromaster, este dato se compone de una marca 

llamada M22.2 de un bit para habilitar el bloque “MOVE”, y una palabra denominada MW28 

de 2 bytes con el valor del Set Point, para un total aproximado de 2 bytes de datos, ver 

Figura 3-362, luego se lee el valor real de velocidad que es retornada en la variable EW10 

con un tamaño de 2 bytes, por lo tanto, para el proceso de transmisión y recepción de 

velocidad se usan 2 bytes de ida y 2 bytes de vuelta, estos resultados se confrontan con los 

resultados obtenidos más cercanos que son 8 bytes. 

 

Figura 3-36. Bloque en el PLC para establecer el Set Point en el motor. 

Fuente: Autor. 

En este experimento, basado en el control de motores de inducción, primero se medirán 

los retardos que tiene el sistema de control en llegar al valor deseado usando solo la 

comunicación con Profibus,  ver Figura 3-37, teniendo en cuenta que los RTT medidos en el 

capítulo anterior demostraron que no sobrepasan los 10 ms. Este retardo promedio será el 

cero a partir del cual se mide el retardo que introduce la comunicación inalámbrica al 

sistema de control y que se compara con los resultados obtenidos en el subcapítulo 

anterior, ver Figura 3-11. Por ejemplo, si los retardos promedios del experimento con 

comunicación Profibus fueron de 3529 ms, valor que demora el sistema en llegar al valor 

                                                      
2 En el Anexo C se muestra el software diseñado en el PLC para el control del motor 
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del deseado, y los retardos con comunicación inalámbrica fueron 3549 ms, indica que el 

sistema inalámbrico introduce 20 ms de retardo más el sistema de control.   

 

Figura 3-37. Prueba de control con Profibus. 

Fuente: Autor. 

En la Figura 3-38 se muestran los resultados obtenidos para la prueba de control usando 

Profibus a una distancia de 2 metros del PC, se puede apreciar que la respuesta, línea rojo, 

no presenta discontinuidades. 
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Figura 3-38. Repuesta del controlador usando comunicación Profibus con un distancia de 

2 metros. 

Fuente: Autor. 

Con estos datos se encuentran el tiempo de referencia 𝑇𝑓𝑟 que tarda la respuesta en llegar 

al Set Point, los resultados obtenidos se presentan en la Tabla 3-8, el tiempo promedio de 

referencia 𝑇𝑓𝑟
̅̅ ̅̅   calculado es de 3.529 segundos, este será el valor de referencia o cero a 

partir del cual se medirá el retardo introducido por la red inalámbrica. 

Tabla 3-8. Medición del tiempo Tf. 

Set Point [RPM] 0-450 450-900 900-1350 1350-1800 1800-1350 1350-900 900-450 450-0 

𝑇𝑓𝑟  3.54 3.53 3.52 3.51 3.505 3.54 3.53 3.555 

𝑇𝑓𝑟
̅̅ ̅̅  3.529 

Fuente: Autor. 

En la Figura 3-39 se presentan los resultados obtenidos para el controlador usando IEEE 

802.11 g con una distancia entre los AP’s de 30 metros y una 𝑆𝑁𝑅 = 29.54 ≈ 30 𝑑𝐵𝑚. 
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Figura 3-39. Respuesta Controlador para IEEE 802.11g con SNR=30 dBm y 30 m. 

Fuente: Autor. 

Igual que para los resultados con Profibus se encuentra en tiempo 𝑇𝑓, pero en este caso hay 

que tener en cuenta que en este proceso de control intervienen los tres medios de 

comunicación: WiFi, Ethernet cableado y Profibus, ver Figura 3-11, por lo tanto al 𝑇𝑓̅ hay 

que restarle los retardos de los dos cables Ethernet usados3. De los resultados de la sección  

3.2.1 se demostró que los RTT’s medidos en Ethernet para 8 bytes y dos metros es de 14 

ms, también se pudo observar que a las distancias probadas los RTT’s no tenían cambios 

significativos, por lo tanto, el 𝑇𝑓 promedio correspondiente a la comunicación inalámbrica 

y a la comunicación Profibus, denominado 𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅ ,  está dado por (3-8): 

𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅ =

∑ 𝑇𝑓𝑛
𝑛
𝑖=1

𝑛
− 2𝑅𝑇𝑇𝐸𝑡ℎ 

(3-8) 

Donde 𝑛 es el número de medidas para 𝑇𝑓 y 𝑅𝑇𝑇𝐸𝑡ℎ  es 14 ms que es el retardo medido 

para Ethernet bajo las condiciones establecidas anteriormente. Como el resultado de 

                                                      
3 Los cables Ethernet y Profibus usados en esta prueba tienen una longitud de 20 cm 
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referencia incluye los retardos de Profibus, no es necesario restar este a 𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅  para 

establecer la comparación.  

Tabla 3-9. Comparación de los resultados de la metodología con los resultados del 
proceso de control. 

SNR 
[dBm] 

Protocolo y 
distancia 

Set Point   

0-450 
450-
900 

900-
1350 

1350-
1800 

1800-
1350 

1350-
900 

900-
450 

450-0 
error 

relativo 

30 

802.11 b con 
2 m 

𝑇𝑓1 𝑇𝑓2 𝑇𝑓3 𝑇𝑓4 𝑇𝑓5 𝑇𝑓6 𝑇𝑓7 𝑇𝑓8 

17.50% 
3.57 3.58 3.58 3.585 3.56 3.57 3.575 3.58 

𝑇𝑓̅  3.57438 𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅  3.546375 

𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.018 

RTT 
medido 

0.015 

  

802.11 g con 
10 m 

3.56 3.57 3.595 3.575 3.58 3.595 3.54 3.57 

9.17% 
𝑇𝑓̅  3.57313 𝑇𝑓𝑝𝑤

̅̅ ̅̅ ̅̅  3.545125 
𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.016 

RTT 
medido 

0.015 

  

802.11 g T 
con 30 m 

3.55 3.565 3.55 3.6 3.61 3.63 3.57 3.54 

14.71% 
𝑇𝑓̅  3.57625 𝑇𝑓𝑝𝑤

̅̅ ̅̅ ̅̅  3.54825 
𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.020 

RTT 
medido 

0.017 

  

0.5 

802.11 b con 
30 m 

3.58 3.56 3.585 3.585 3.585 3.67 3.59 3.695 

6.45% 
𝑇𝑓̅  3.60625 𝑇𝑓𝑝𝑤

̅̅ ̅̅ ̅̅  3.57825 
𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.049 

RTT 
medido 

0.047 

  

802.11 g con 
10 m 

3.58 3.605 3.595 3.62 3.57 3.57 3.63 3.65 

1.67% 
𝑇𝑓̅  3.6025 𝑇𝑓𝑝𝑤

̅̅ ̅̅ ̅̅  3.5745 
𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.046 

RTT 
medido 

0.045 

  

802.11 g T 
con 50 m 

3.58 3.595 3.6 3.625 3.61 3.6 3.6 3.56 

3.95% 
𝑇𝑓̅  3.59625 𝑇𝑓𝑝𝑤

̅̅ ̅̅ ̅̅  3.56825 
𝑇𝑓𝑝𝑤
̅̅ ̅̅ ̅̅

− 𝑇𝑟̅  
.040 

RTT 
medido 

0.038 

Fuente: Autor. 

En la Tabla 3-9 se presenta la comparación de los resultados de la metodología con los 

resultados obtenidos del proceso de control, se hicieron pruebas para dos SNR, la de 304 

                                                      
4 Ambiente sin ruido 
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dBm, y la de 0.66 5dBm, todos los tiempos se dan en segundos, el Set Point está en RPM, 

los resultandos se comparan a usando error relativo. Para IEEE 802.11 b con SNR de 30 dBm 

y distancia de dos metros entre los AP’s, se obtuvo una medida del RTT de 18 ms, que 

comparado con los 15 ms establecidos con la metodología de medición da un error relativo 

de 17.5 %, de forma general se puede observar que todos los resultados están muy cerca 

de los valores establecidos en la metodología. 

 

Figura 3-40. Respuesta Controlador para IEEE 802.11 b con SNR=0.5 dBm y 30 m. 

Fuente: Autor. 

Una de las pruebas con mayor retardo fue la de IEEE 802.11 b para SNR de 0.5 dBm y 30 

metros de distancia entre los AP’s, el RTT medido fue de 49 ms, en la Figura 3-40 se puede 

observar como la señal de respuesta, línea rojo, presenta discontinuidades ante los largos 

retardos que se producen en la comunicación inalámbrica por los altos niveles de ruido.   

 

                                                      
5 Ambiente con altos niveles de ruido 



 

 

4 Conclusiones y trabajo futuro 

Con base en el desarrollo del proyecto de investigación y en el orden de los objetivos 

específicos, se plantean las siguientes conclusiones: 

 En la caracterización de las redes inalámbricas usadas en el proyecto, IEEE 802.11 a, b, g, 

g Turbo y h, se encontró que los protocolos con mayor alcance en la comunicación en 

línea de vista fueron 802.11 a y h con una distancia máxima de 85 y 90 metros 

respectivamente, además, el protocolo con mayor velocidad y ancho de banda es 802.11 

g Turbo con 108 Mbps y  40 MHz respectivamente. Estas últimas características juegan 

un papel importante en el desempeño de estas redes, ya que, como demuestran los 

resultados, 802.11 g Turbo con pruebas de ruido y 802.11 a y h sin ruido fueron las que 

mejores resultados arrojaron. 

 Para el diseño de un escenario de prueba con un proceso de control en tiempo real, se 

tuvieron en cuenta dos aspectos: que fuera común en aplicaciones industriales y que 

contara con una rápida respuesta de tal forma que permita ver cómo los retardos 

introducidos por la comunicación afectan la respuesta del controlador. Por esto, se 

selección el control de un motor de inducción, usando el variador de velocidad 

Micromaster 440. Inicialmente se usaría el programa WinCC para crear la interfaz de 

control, pero este cuenta con un periodo de muestreo mínimo de un segundo, 

insuficiente para poder percibir los retardos introducido por la red, por tal motivo se 

diseñó la interfaz de control usando LabView que permite periodos de muestro en la OPC 

Server de hasta mínimo 10 ms. La primera versión del Software de control contaba con 

la configuración de velocidad, encendido, paro, sentido de giro y las gráficas para los 

valores de velocidad deseada, velocidad real, voltaje en las terminales del motor, 

corriente de consumo del motor y par del motor, la configuración de los parámetros del 

motor se hacía de forma manual en el Micromaster, pero cada que este se apagaba se 

perdía esta configuración por lo que se era desgastante estar configurando estos 

parámetros constantemente, por eso en las siguientes versiones, se creó la configuración 

directamente desde el Software. 
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 Los dos principales problemas de las redes inalámbricas utilizadas para control en 

ambientes industriales son, la poca fiabilidad del medio de trasmisión causado  por el 

comportamiento no determinístico especialmente en IEEE802.11 que utiliza CSMA/CA 

como método de acceso al medio y los altos retardos causados por interferencia y la 

trayectoria multicaminos. Con base en estos problemas se diseñó una metodología de 

medición para redes inalámbricas que permitió describir el comportamiento de los 

retardos RTT con la variación de tres parámetros que son: SNR, tamaño de datos de 

información y distancia entre los puntos de acceso. Como la investigación se hace en 

ambientes industriales, en la metodología se hace uso de dispositivos especialmente 

diseñado para estos ambientes, como son los PLC’s y los módulos de comunicación 

inalámbricos Siemens. En los PLC’s se diseñó un algoritmo que permitió medir el tiempo 

que tarda un paquete de datos en ir de un PLC maestro a otro PLC esclavo y retornar 

nuevamente al PLC maestro; con los AP’s W788 Pro y W744 Pro de Siemens se hicieron 

las medidas de trafico correspondientes a la perdida de paquetes y con el analizador de 

espectro Rohde & Schwarz FSH3 se medió la SNR, para variar el SNR se usaron dos hornos 

microondas, uno ubicado al lado del AP servidor y otro ubicado al lado del AP cliente, 

que como se pudo observar en la Figura 3-19 crea ruido en el ancho de banda donde 

operan los protocolos 802.11 en 2.5 GHz. Con esta metodología se obtuvieron más de 

1760 medidas que permitieron establecer las condiciones de uso óptimo de las redes 

inalámbricas aplicadas en procesos de control en tiempo real bajo ambientes industriales 

 Para las redes cableadas los resultados mostraron que la distancia no afecta de forma 

tan significativa los retardos, por el contrario el tamaño de paquete de datos si lo hace, 

además se observó que los RTT de Ethernet son muy superiores a los de Profibus, que 

en ningún momento superó los 10 ms, pero que si se tiene en cuenta a [28] que afirma 

que para procesos de control los retardos máximos permitidos son de 50 ms, todas las 

pruebas realizadas para Ethernet cumplen con este requerimiento. La PDF de Profibus 

dio una campana más cerrada con valores entre 0 y 9 ms, que indica claramente que es 

un protocolo determinista, la PDF de Ethernet es una campana más abierta con valores 

entre los 9 y los 25 ms con una probabilidad máxima en los 17 ms. 
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 Para las pruebas sin ruido, los mejores resultados fueron para los protocolos que operan 

en la banda de 5 GHz, es decir 802.11 a y h, con retardos que están entre 10 y 30 ms con 

densidad de probabilidad pico en 20 ms, seguido de 802.11 g Turbo con RTT’s entre 10 y 

35 ms con densidad de probabilidad pico en 24 ms, para 802.11 b los RTT’s están entre 

10 y 60 ms con densidad pico en 28 ms, las mayores RTT medidos fueron para 802.11 g, 

con valores entre 10 y 70 ms con densidad pico de 30 ms , Figura 3-27. En las pruebas de 

con ruido medio y ruido alto no se tuvo en cuenta los protocolos que operan en 5 GHz 

porque la fuente de ruido establecida no afecta este ancho de banda, por tal motivo se 

propondrá como trabajo futuro, los resultados para estos niveles de ruido muestran que 

los menores RTT’s se obtiene para el estándar 802.11 g Turbo, para niveles altos de ruido 

los RTT estuvieron entre 10 y los 62 ms con una densidad pico de 0.028 para 31.73 ms. 

En 802.11 g la dispersión de datos esta entre 10 y 120 ms, con densidad pico máxima de 

0.012 para 48 ms. Para 802.11 b la dispersión de los datos esta entre 10 y 152 ms con 

una densidad pico de 0.008 en 53 ms, para este último se observa que, en las pruebas 

sin ruido tiene mejores resultados que el 802.11 g, pero cuando aumentan los niveles de 

ruido, los RTT’s son los más altos de todos los protocolos, lo que indica que es el más 

susceptible al ruido, la causa es la baja velocidad de transmisión que usa, 11 Mbps, 

además de los tres es el único que usa modulación DSSS. Por lo anterior, definitivamente 

el protocolo inalámbrico que no se recomienda usar para comunicar procesos de control 

en tiempo real es el 802.11 b. 

 En la Tabla 3-7 se presentó un resumen de los resultados obtenidos que permite 

establecer los límites de operación y las condiciones de uso óptimo de los protocolos 

evaluados con los parámetros de distancia, RTT, SNR y bytes de información en 

aplicaciones de control en ambientes industriales, los resultados se clasificaron en tres 

estados que fueron: Recomendado, Precaución y no Usar. El estado “Recomendado” se 

estableció para RTT’s individuales y promedios que no superan el umbral de los 50 ms. 

El estado “Precaución” se definió para los resultados donde los RTT’s promedio 

estuvieron por debajo del umbral, pero algunas mediciones individuales de los RTT 

superaron los 50 ms, y el estado “No usar” se estableció para los resultados donde los 
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RTT’s promedio fueron mayores al umbral. Lo que se pretende con la tabla es que 

cualquier usuario que necesite usar una comunicación inalámbrica pueda seleccionar el 

estándar más adecuado, para esto, el usuario debe conocer el tamaño de bytes de 

información, o un promedio, que use el actuador o sensor con el controlador, esta 

información se obtiene del Software diseñado en el PLC, también necesita la distancia 

que hay entre los puntos de acceso y por último la SNR, tal vez este último sea el más 

complejo de medir ya que muchas empresas no cuentan con un analizador de espectros, 

que suelen ser muy costosos, como alternativa se propone el uso de herramientas libres 

que se encuentran en Internet, estas se instalan en un PC con una tarjeta de red 

inalámbrica y permiten medir la SNR en diferentes canales y protocolos, algunos 

ejemplos son: “inSSIDer 2.1” y “Chanalizer 4” desarrollados por la empresa Metageek. Si 

bien, estos Software libres no cuenta con la precisión de un analizador de espectros, 

permiten tener una aproximación de los niveles de SNR en los canales de comunicación 

que se están usando.  

 Como primera alternativa se propone usar el protocolo 802.11 g Turbo que fue el que 

mejores resultados arrojo, el problema con los protocolos que operan en la banda de 2.4 

GHz, es que hay muchos equipos electrónicos que usan esta misma banda, o bandas 

cercanas, como son: las mismas redes inalámbricas usadas en el área de oficinas para 

interconectar los PC con Internet y con la red interna, señales de celular que operan en 

la banda de 1.9 GHz, Bluetooth, Zigbee, entre otros, causando interferencias y por lo 

tanto aumentando los retardos en la comunicación, en estos casos se recomienda usar 

los protocolos que operan en 5 GHz. Si los AP usados no cuenta con protocolos 

mencionados anteriormente, se puede usar la tabla para establecer las condiciones de 

uso en 802.11 b y g, en estos casos se recomienda configurar los protocolos en canales 

que no sean usados en otros enlaces inalámbricos, usar comunicaciones inalámbricas 

punto a punto con línea de vista y con los AP’s lo más cercano posible.  

 En la Tabla 3-9 se presentaron los resultados comparativos entre lo establecido por la 

metodología de medición y la prueba de control en tiempo real, se observó que ambos 

resultados están muy cercanos, los  mayores errores relativos fueron 17.5% y 14.71 %  
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que presentan un diferencia entre ambas medias de 3 ms. También se presentó la 

respuesta del controlador usando 802.11 b con altos niveles de ruido, Figura 3-40, en 

esta se puede observar con la respuesta del controlador se deforma a causa de los 

retardo introducidos por la red inalámbrica. 

 A pesar de los problemas que presentan, las redes inalámbricas WiFi en la actualidad se 

siguen investigando para aplicaciones industriales, y esto por tres razones 

fundamentales, la primera, aunque IEEE802.15 ofrece mejores técnicas en ahorro de 

energía y mejores resultados en cuanto a fiabilidad, es menos robusto a la interferencia 

y al ruido  que el IEEE802.11, segundo, aunque hay aplicaciones industriales con menos 

de 10 nodos trasmitiendo datos por debajo de los 80 bytes, también hay aplicaciones 

que utilizan cientos de nodos transmitiendo por encima de 80 bytes, para estas el 

IEEE802.15.4 presenta problemas, y tercero, es el posicionamiento en el mercado de 

PLC’s con comunicación Ethernet y  dispositivos inalámbricos diseñados para ambientes 

industriales como los SCALANCE W744-1Pro y W788-1Pro de Siemens, ambos trabajando 

con el protocolo IEEE802.11, prueba de esto es que la nueva gama de PLC’s de Siemens, 

S7-1500 cuenta con módulos integrados de comunicación Ethernet. 

Se propone la realización de las siguientes actividades como trabajo futuro, que permita 

complementar el trabajo de investigación desarrollado. 

 En muchas aplicaciones de control en ambientes industriales se usan múltiples 

nodos comunicados inalámbricamente con un PLC, estos nodos suelen ser sensores 

y actuadores, a la metodología diseñada se puede agregar otro parámetro adicional 

que sería el número de nodos que se comunican con el controlador conformando 

una red punto – multipunto, además, si se usan equipos con características de 

Ethernet Industrial, se pude evaluar su desempeño variando parámetros en los AP’s 

o swiches “inteligentes” como son, los niveles de prioridad para tráfico de datos 

críticos y las tablas dinámicas que permiten establecer que datos en particular se 

deben enviar a puertos o nodos específicos.    
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 Caracterizar el desempeño de los protocolos que operan en la banda de  5 GHz como 

son 802.11 a y h evaluando los retardos con variaciones en la relación señala a ruido, 

para esto se debe buscar una gran fuente de ruido que emita en la banda de los 5 

GHz. 

 La metodología se puede extender a cualquier comunicación inalámbrica, por lo 

tanto se pude evaluar el desempeño en ambientes industriales de otros protocolos 

como son Bluetooth, Zigbee, WirelessHART, ISA100.11a, WIA-PA, entre otros. 

 

 



 

 

A. Anexo: Producción científica 

Inicialmente se propuso como meta en la producción científica dos artículos, uno para 

revista indexada en C y otro en B, para la fecha de publicación de la tesis se tiene un artículo 

publicado la revista Politécnica clasificada en C, y otro sometido en la revista Tecnológicas 

clasificada en B. Actualmente se está realizando otro artículo con los principales resultados 

del proyecto, con el asesor se está evaluando a que revista apuntarle, el objetivo es una 

revista internacional preferiblemente con clasificación A. 

 

Figura A-1. Portada de la revista Politécnica donde se publicó el artículo. 

En la Figura A-1 se muestra la portada de la revista Politécnica donde se publicó el artículo 

“REDES INALÁMBRICAS PARA EL CONTROL DE PROCESOS INDUSTRIALES EN TIEMPO REAL” 

recibido el 11 de julio de 2013 y aceptado el 26 de noviembre de 2013, y en la Figura A-2 se 

presenta la primera página que contiene el resumen. 
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Figura A-2. Primera página del artículo publicado en la revista Politécnica. 

Las  conclusiones del artículo fueron: 

“Los 55 artículos, mencionan de alguna u otra forma, los dos principales problemas de las 

redes inalámbricas utilizadas para control en ambientes industriales, que son, la poca 

fiabilidad del medio de trasmisión, causado  por el comportamiento no determinístico, 

especialmente en IEEE802.11 que utiliza CSMA/CA como método de acceso al medio, y los 

altos retardos causados por interferencia y la trayectoria multicaminos. Para solucionar esto 

se han propuesto varias metodologías a través de modelos predictivos,  modificación y 

creación de métodos de acceso en la capa MAC, y el desarrollo de nuevos protocolos, los 

tres con mejores resultados son WirelessHART, ISA100.11a, y WIA-PA. A pesar de esto las 

redes inalámbricas WiFi en la actualidad se siguen investigando para aplicaciones 

industriales, y esto por tres razones fundamentales, la primera, aunque IEEE802.15 ofrece 
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mejores técnicas en ahorro de energía y mejores resultados en cuanto a fiabilidad, es menos 

robusto a la interferencia y al ruido  que el IEEE802.11, segundo, aunque hay aplicaciones 

industriales con menos de 10 nodos trasmitiendo datos por debajo de los 80 bytes, también 

hay aplicaciones que utilizan cientos de nodos transmitiendo por encima de 80 bytes, para 

estas el IEEE802.15.4 presenta problemas, y tercero, es el posicionamiento en el mercado 

de dispositivos inalámbricos diseñados para ambientes industriales como los SCALANCE 

W744-1Pro y W788-1Pro de Siemens ambos trabajando con el protocolo IEEE802.11. Existe 

la necesidad de caracterizar y evaluar el comportamiento de estos dispositivos inalámbricos 

diseñados especialmente para ambientes industriales, igualmente se debe seguir 

implementando estrategias, basadas en herramientas como el control predictivo, redes 

neuronales, lógica borrosa, cadenas de Markov, etc., que permitan seguir mejorando las 

debilidades de las WN utilizadas para estos ambientes.” 
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Figura A-3. Confirmación de aprobación del artículo enviado a la revista Tecnológicas. 

Fuente: Autor. 

El segundo artículo elaborado se tituló “DESEMPEÑO DE REDES ETHERNET Y REDES 

INDUSTRIALES ETHERNET INALÁMBRICAS EN PROCESOS DE CONTROL EN TIEMPO REAL 

BAJO AMBIENTES INDUSTRIALES”, que fue aprobado por la revista Tecnológicas el 10 de 

diciembre de 2014, en la Figura A-3 se presenta el correo de la revista confirmando la 

aprobación del artículo que será presentado en la Edición Vol. 34, No. 18 de 2015. 

Las conclusiones para este artículo fueron: 
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“El uso creciente de las redes Ethernet en el piso de la pirámide de automatización ha hecho 

que muchas compañías desarrollen dispositivos para operar bajo los requerimientos 

característicos de este nivel, en la actualidad denominada red Industrial Ethernet, muchos 

de estos equipos se venden a muy alto costo, por eso en este artículo se evaluó el 

desempeño de dos redes inalámbricas, una con dispositivos del Ethernet convencional, y 

otra con dispositivos de Industrial Ethernet. En primera instancian, analizando la Tabla 3 y 

la Tabla 4 se pueden observar  algunas diferencias a favor de los AP Scalance de Siemens 

como son, un mayor número de protocolos de comunicación que permitiría, de acuerdo a 

los niveles y frecuencias de interferencia, seleccionar el más adecuado entre un mayor 

número de posibilidades que el D-Link; menor sensibilidad de recepción, -96 dBm contra  -

92 dBm de D-Link, con esto se logra un mayor alcance en la comunicación, aunque se 

recomienda instalar los AP lo más cercano posible; y por ultimo Scalance tiene un mayor 

grado de protección reflejado en mayor temperatura y humedad de operación con rangos 

desde los -20 a 60 Cº y 95% respectivamente. Ahora, analizando los resultados de cada uno 

de los parámetros evaluados, respecto al número de datos, se puede observar de la Fig. 7 y 

Fig. 8 resultados muy similares entre Industrial Ethernet y el Ethernet convencional, con 

variaciones promedio en RTT de algunos milisegundos, también es claro que a mayor 

número de bytes mayor es el RTT. Con el parámetro distancia, de la Fig. 9 y Fig. 10 se puede 

establecer una conclusión similar a la anterior. Para la SNR se puede observar un buen 

desempeño de ambos equipos, incluso con una SNR de 0.66 dBm, donde el nivel de potencia 

del ruido en el emisor es casi igual  al nivel de potencia de la señal transmitida, observando 

las figuras antes mencionadas se ve claramente como el RTT aumenta en la medida que 

aumenta el nivel del ruido, por eso es importante hacer mediciones de nivel de ruido y 

potencia en la planta para determinar cuál frecuencia y protocolo es el más indicado para 

un buen desempeño. De la Fig. 12 se observa como el PER aumenta cuando la SNR 

disminuye ocasionando mayores retardos en la comunicación, en este aspecto los módulos 

de Industrial Ethernet muestran un mejor desempeño que los convencionales. En la mayor 

parte de las pruebas, el protocolo con mejores resultados fue el IEEE 802.11gT para 

Industrial Ethernet, por eso se recomienda trabajar este. Por último, se puede concluir que 
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bajo los parámetros y condiciones evaluados, las redes inalámbricas pueden servir como 

sistema de comunicación en aplicaciones de control con retardos permisibles de hasta 50 

ms, además, los resultados demuestran un desempeño similar entre los dispositivos del 

Industrial Ethernet y el Ethernet convencional que, bajo ciertas características como 

condiciones de humedad y temperatura pueden operar adecuadamente durante un tiempo 

considerable y a un menor costo que los dispositivos de Industrial Ethernet.” 

 



 

 

B. Anexo: Software en el PLC para medir el RTT 

A continuación se presenta el software desarrollado en el PLC S7 300 para el algoritmo de 

medición del RTT, ver Figura 3-15. Primero se muestra el diseño del Software para las 

pruebas con la comunicación Profibus, y luego para la comunicación Ethernet. 

Las siguientes figuras corresponden al bloque OB1 del PLC maestro. En la Figura B-1 se 

muestra como se configura el bloque SFC15 para la comunicación en Profibus enviando 32 

bytes de datos. 

 

Figura B-1. Bloque SFC15 para la configuración de la comunicación Profibus PLC maestro. 

Fuente: Autor. 

Para medir el RTT se usó el bloque FC80 del PLC S7-300, este bloque es el único que permite 

medir el tiempo con una resolución de 1 ms, en la Figura B-2 muestra cómo se configura. 
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Figura B-2. Bloque FC80 usado para medir el RTT en el PLC maestro. 

Fuente: Autor. 

En la Figura B-3 está la configuración del bloque para leer datos del PLC esclavo y parar el 

temporizador.  

 

Figura B-3. Leer datos del esclavo y parar el contador en el PLC maestro. 
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Fuente: Autor. 

En la Figura B-4 se muestra el segmento usado en el maestro para reiniciar la prueba. 

 

Figura B-4. Segmento para resetear la prueba. 

Fuente: Autor. 

En las siguientes figuras se presentan los segmentos realizados en el PLC esclavo, en la 

Figura B-5 se muestran la configuración de los bloques de comunicación en el PLC esclavo. 
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Figura B-5. Configuración de bloques en el PLC esclavo. 

Fuente: Autor. 

En la Figura B-6 se muestra la configuración de los bloques para leer datos del maestro. 
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Figura B-6. Segmentos del esclavo para enviar datos al maestro y reiniciar los bloques de 

comunicación. 

Fuente: Autor. 

En la Figura B-7 a) se muestra como es la configuración del Hardware en el PLC maestro y 

en b) como queda el bloque de datos de información de 8 bytes. 

  

     a)                                                                             b) 

Figura B-7. Configuración del Hardware del maestro y bloque de datos de información de 

8 bytes. 

Fuente: Autor. 

A continuacion se presenta el diseño del Sotfware para medir el RTT con Ethernet, las 

siguientes figuras muestran la parte correspondiente al PLC servidor.   

En la Figura B-8 se muestran los segmentos 1 y 2 del bloque OB1 para configurar la 

comunicación Ethernet entre dos PLC’s. 
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Figura B-8. Segmentos creados en el servidor para reiniciar la comunicación y configurar el 

bloque FC5 para comunicación Ethernet. 

Fuente: Autor. 

El segmento 3 corresponde al bloque del timer para medir el RTT, este segmento es igual 

que el mostrado para Profibus, Figura B-2. Los segmentos de configuracion del bloque para 

recibir datos desde el PLC cliente y el paro del contador una vez llegan los datos se muestran 

en la Figura B-9. 
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Figura B-9. Configuración del bloque FC6 para recibir datos desde el cliente y segmento 

que para el Timer. 

Fuente: Autor. 

En las siguientes figuras se muestra el Software diseñado en el PLC cliente. En la Figura B-10 

esta la configuracion del bloque Ethernet para el envio de datos al servidor. 
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Figura B-10. Segmentos creados en el cliente para reiniciar la comunicación y configurar el 

bloque FC5 para comunicación Ethernet. 

Fuente: Autor. 

En la Figura B-11 está la configuración del bloque para enviar datos desde el cliente al 

servidor y el segmento que se activa cuando los datos del cliente llegan correctamente, este 

segmento habilita el envío de datos al servidor. 

 

Figura B-11. Configuración del bloque FC6 para recibir datos desde el servidor y segmento 

que activa él envió de datos al servidor. 

Fuente: Autor. 

En la Figura B-12 muestra la configuracion de Hardware en el PLC servidor. 
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Figura B-12. Configuración del Hardware del servidor para la comunicación Ethernet. 

Fuente: Autor.



 

 

C. Anexo: Interfaz de control 

La interfaz de control se compone de dos partes, una es el Software en el PLC que se encarga 

de enviar y recibir información al variador de velocidad vía Profibus, la otra es el Software 

diseñado en LabView para configurar y procesar la información que se envía y obtiene del 

Micromaster 440, a continuación se presenta el Software diseñado en el PLC. 

 

Figura C-1. Vista del bloque OB1. 

Fuente: Autor. 

El Software diseñado en el PLC está conformado por dos bloques de funciones, Figura C-1, 

el en bloque FC1 se configuran los parámetros del motor en el Micromaster 440, y en el 

bloque FC2 se establece el valor de velocidad deseado y se leen los valores de voltaje, 

corriente, par y velocidad actual del motor, para conocer el nombre de los registros donde 

se configura y se leen datos del Micromaster, se recomienda leer la guía del variador, [56] . 

En las siguientes figuras se muestran los segmentos diseñados para el bloque FC1. En la 

Figura C-2 se presenta la descripción general del bloque FC1. 
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Figura C-2. Descripción general del bloque FC1. 

Fuente: Autor. 

En la Figura C-3 se muestran los dos segmentos que conforman el reinicio del variador de 

velocidad, para indicar en el LabView que cada segmento se ha ejecutado correctamente, 

se activan marcas. 

 

Figura C-3. Reinicio del Micromaster 440. 

Fuente: Autor. 
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En la Figura C-4 se presenta los segmentos para seleccionar la configuración rápida del 

variador y las unidades de potencia del motor, HP o Watts. 

 

Figura C-4. Configuración rápida y unidad de potencia del motor. 

Fuente: Autor. 

Para indicar al variador los valores nominales de voltaje y corriente del motor se crean los 

segmentos 5 y 6 en el bloque FC1, Figura C-5. 
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Figura C-5.Configuración del voltaje y la corriente nominal del motor. 

Fuente: Autor. 

En la Figura C-6 se muestran los segmentos para configurar la potencia y la velocidad 

nominal del motor. 

 

Figura C-6. Configuración de potencia y velocidad nominal del motor. 

Fuente: Autor. 



Anexo C:   Interfaz de control                                                                                                       110 

 

 

En la Figura C-7 se muestran los segmentos para seleccionar el valor del Set Point a través 

de la comunicación Profibus y elegir el tipo de control usado por el variador de velocidad. 

 

Figura C-7. Selección de consigna de frecuencia y tipo de control del variador. 

Fuente: Autor. 

En la Figura C-8 se muestra la forma de indicar al variador que la configuración a terminado. 

 

Figura C-8. Fin de puesta en servicio rápido. 

Fuente: Autor. 
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Al finalizar la configuración del variador de velocidad se deben limpiar los registros de 

configuración, Figura C-9, también se crea una marca para indicar que el proceso se realizó 

con éxito.  

 

Figura C-9. Reset para los registros del variador y configuración OK. 

Fuente: Autor. 

En el bloque de función FC2 se crea los segmentos para indicar el Set Point, sentido de giro, 

stop y start al variador, y leer los valores de velocidad real, corriente, voltaje y par del motor. 

En la Figura C-10 se presentan los segmentos para indicar el sentido de giro, start, stop y 

establecer el valor de velocidad deseado. 
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Figura C-10. Bloque de función FC2. 

Fuente: Autor. 

En la Figura C-11 se muestra como obtener el Par y el voltaje del motor a través de 

Micromaster. 

 

Figura C-11. Lectura de Par y voltaje en el motor. 

Fuente: Autor. 

La lectura de la corriente que consume el motor se muestra en la Figura C-13. 
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Figura C-12. Lectura de la corriente que consume el motor. 

Fuente: Autor. 

El esquema general de la configuración del Hardware se muestra en la Figura C-13. 

 

Figura C-13. Configuración del Hardware. 

Fuente: Autor. 

A continuación se presentan el software diseñado en LabView para la interfaz de control, 

como primera etapa se debe configurar y crear las variables que se leerán y modificaran en 

el PLC a través de LabView, para esto se usa el OPC Server de LabView llamado NI OPC 

Servers que permite tener acceso a los registros del PLC S7-300, en la Figura C-14 se 

muestran todas las variables usadas en el PLC para la configuración y el control del variador 

de velocidad. 



Anexo C:   Interfaz de control                                                                                                       114 

 

 

 

Figura C-14. Banco de variables de lectura y escritura del PLC al OPC. 

Fuente: Autor. 

Desde el LabView se exportan todas las variables y se les define un valor por defecto, en la 

Figura C-15 se muestra como se hace, los valores por defecto del voltaje, corriente, potencia 

y velocidad nominal son los correspondientes al motor de inducción usado, el Simenes 

1LA7070-4YC60. 

 

Figura C-15. Configuración inicial de las variables del PLC en LabView. 
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Fuente: Autor. 

Ya con las variables creadas y definidas, se procede a realizar las diferentes secuencias para 

el diseño de la interfaz, en la Figura C-16 se presenta una parte del programa 

correspondiente a la configuración del Micromaster, en este caso se hace uso de bloque de 

estructura “While”, dentro de este se usa una secuencia con los pasos que se deben seguir 

para configurar el variador. 

 

Figura C-16. Vista en LabView para la configuración del Micromaster 440. 
Fuente: Autor. 

En la Figura C-17, se muestra la secuencia que corresponde al arranque, paro, sentido de 

giro y valor de velocidad sedeada en el motor. 

 

Figura C-17. Secuencia para establecer el arranque, paro, sentido de giro y Set Point al 

motor. 
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Fuente: Autor. 

Para ver la respuesta al escalón, se programó una secuencia que amentara el Set Point cada 

5 segundos, ver Figura C-18. 

 

Figura C-18. Secuencia de programación para la respuesta al escalón. 

Fuente: Autor. 

En la Figura C-19 se presenta la estructura “While” para leer la velocidad real del motor y 

graficarla junto que el valor deseado en la interfaz de control. 

 

Figura C-19. Estructura para leer la velocidad real del motor y graficarla en la interfaz de 
control. 

Fuente: Autor. 

Para leer algunas de las variables del motor se diseñó la secuencia de la Figura C-20. 
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Figura C-20. Lectura de las variables del motor. 

Fuente: Autor. 

Para limpiar la gráfica de velocidad y guardar la información en Excel se usan las secuencias 

de la Figura C-21. 

 

Figura C-21. Exportar datos a Excel y borrar la gráfica de velocidad. 

Fuente: Autor. 

Con este último bloque se muestra como fue el Software diseñado en LabView con la 

ventaja de poder exportar los datos a Excel y aplicar las diferentes herramientas que tiene 

para los respectivos análisis estadísticos. 

 



 

 

D. Anexo: Características de los equipos usados en el desarrollo del 

proyecto 

En este anexo se muestran algunas de las características más importantes de los equipos 

he instrumentos usados durante el desarrollo del proyecto. 

En la Figura D-1, Figura D-2 y Figura D-3 se resumen las principales características del PLC 

S7-300 con CPU 314C-2DP (Rojo). 

 

Figura D-1. Datos técnicos del PLC S7-300 con CPU 314. Tomado de [57]. 
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Figura D-2. Datos técnicos de la CPU 314C-2DP. Tomado de [57]. 
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Figura D-3. Datos técnicos 2 para la CPU 314C-2DP. Tomado de [57]. 

En la Figura D-4 se muestran las principales características del Switch usado en el desarrollo 

del proyecto. En la Figura D-5 a) y b) están los analizadores de espectro usados. 
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Figura D-4.Características del  Switch X100 de Siemens. Tomado de [58]. 

                                          

a)                                                                               b) 

Figura D-5. Características de los analizadores de espectro R&H FSC3 y R&H FSH3. 

Las características del motor trifásico y el variador de velocidad se muestran en la Figura 

D-6 y la Figura D-7 respectivamente. 

 

Figura D-6. Características del motor de inducción trifásico 1LA7070-4YC60 de Siemens. 
Tomado de [59].  
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Figura D-7. Características del Micromaster 440. Tomado de [56]. 
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