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RESUMEN

La integracién de tecnologias y la convergencia hacen que multiples servicios (Datos, internet,
telefonia y otros) se presten sobre la misma infraestructura de red. Sumado a esto la gran mayoria
de los servicios han evolucionado hacia el formato digital (Telefonia IP, video digital, datos e
internet) incrementando los requerimientos de las redes.

Este proyecto tiene como propdsito disefiar e implementar una red que soporten los servicios de la
red OTM tales como internet, datos y VVoz. En este disefio se implementaron Vlans para la
segmentacion de los servicios; la distribucidn del trafico se realiza por medio de etiquetas ya que se
configurd una red Backbone basado en el protocolo de red MPLS y el enrutamiento lo maneja de
manera dindmica por medio del protocolo OSPF.

Como medidas de seguridad de ingreso, se configuro en los Router de borde para que el acceso se
realice el protocolo SSH y winbox.

Palabras clave: MPLS, Vlan, OSPF, SSH



RECONOCIMIENTOS

Le doy gracias a Dios por haberme acompafiado y guiado a lo largo de mi carrera, por ser mi
fortaleza en mis momentos de debilidad. A mi madre por el apoyo constante y al ingeniero Pedro

Guerrero por su acompafiamiento en la realizacion de este trabajo.



ACRONIMOS

FEC Forwarding Equivalence Class

LDP o TDP Label o Tag Distribution Protocol
LIB Label Information Base

LSP Label Switched Path

LSR Label Switching Router

OSPF Open Shortest Path First

QoS Calidad de Servicio

RSVP Protocolo de reserva de recursos

SSH Secure Shell

TIB Tag Information Base

VLAN red de area local virtual
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1. INTRODUCCION

En la sede fraternidad de la universidad ITM se tiene una red institucional gestionada por los
estudiantes de telecomunicaciones llamada OTM, esta cuenta con 5 aulas, N101, N102, N601,
K105 y bloque O.

Las aulas N101, N601 y bloque O tienen 3 Router Mikrotik modelo CCR1009-8G-1S-1S los cuales
canalizan el trafico de cada Lan. Los 8 puertos de cada Router existente estan configurados dentro
de un bridge l6gico que une cada host bajo el direccionamiento IP 192.168.100.0/24.

Este direccionamiento es utilizado para administracién y gestion de cada dispositivo de la red,
también es utilizado para los servicios ofrecidos tales como Voz, internet, DNS, web, ftp, etc.

A nivel fisico se encuentran falencias tales como falta de una apropiada identificacion en los
puertos Ethernet de los equipos lo cual genera desorden y confusién a la hora de gestionarlos.

En lared OTM no se cuenta con la adecuada gestion de los dispositivos ya que no se tienen
segmentaciones de red para separar los diferentes servicios que se ofrecen en ella.

En las aulas N105 y N102 no se cuentan con Router, alli solo se tienen switches que sirven de
acceso a los host y APs de cada aula.

El cableado del aula N601 se encuentra desorganizado y no esta certificado segun las normas
vigente de cableado estructurado tales como ANSI/EIA/TIA-568-A.

Se anexa el diagrama de conexién de que como se encuentra la red al iniciar este trabajo de grado:
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Figura 5. Diagrama inicial de lared OTM



1.1. Objetivo

Disefar e implementar una red MPLS segmentada de conectividad que cubra los servicios de voz,
datos e internet en los equipos de la red OTM.

1.2. Objetivos Especificos

o Redisefar la red OTM para ofrecer los servicios de internet, datos y voz basados en el estandar
802.1Q de la IEEE.

¢ Implementar una red MPLS que permita ofrecer calidad de servicio a las aplicaciones y servicios
operativos en esta red.

e Generar guias didacticas para los estudiantes de la institucién las cuales indiquen el paso a paso
para la configuracion de una red segmentada que utiliza el protocolo MPLS.



2. MARCO TEORICO

Inicialmente en el desarrollo de este trabajo se realiza la asignacion y configuracion de la red de
servicios segmentada por Vlans siguiendo el estdndar 802.1Q de la IEEE.. Este estandar cuenta con
una estructura de trama que tiene el campo vlan ID el cual permite generar etiquetas diferenciando
el tréfico y optimizando el ancho de banda disponible.

Inicio como un proyecto del grupo de trabajo 802 de la IEEE para desarrollar un mecanismo que
permita a multiples redes compartir de forma transparente el mismo medio fisico, sin problemas de
interferencia entre ellas.

En este trabajo se implement6 Vlans para segmentar los servicios tales como Internet, Voz y datos.

2.1 Fundamentacion Tebrica

El enfoque principal de este trabajo es implementar una red MPLS basados en el estandar creado
por IETF y definido en el RFC 3031 donde se indica: “Como un paquete de un protocolo de capa
de red sin conexion viaja de un enrutador al siguiente, cada enrutador toma una decision de reenvio
independiente para ese paquete. Es decir, cada enrutador analiza la cabecera del paquete, y cada
router ejecuta un algoritmo de red de capa de enrutamiento.” (RFC 3031, s. f.)

Para entender mejor que es el protocolo MPLS y sus ventajas, se debe realizar una introduccion de
lo que son los protocolos de routing y switching.

El protocolo de routing se encarga de determinar la mejor ruta para enviar un paquete a su destino.
Es el primer protocolo definido y utilizado para trabajar a nivel de internet. Tiene desventajas tales
como:

- Esun protocolo no orientado a la conexién lo que significa que no se puede aplicar temas de
QoS (calidad de servicio).



- Cada router debe tomar decisiones independientes basadas en las direcciones IP ya sea que se
apligue configuraciones de enrutamiento estatico o enrutamiento dindmico con protocolos como
OSPF, RIP 0 BGP.

- El encabezado IP es grande al menos de 20 bytes.

- El ruteo a nivel de capa 3 es més lento comparado al de Switching (la conmutacion es mucho
mas rapida que el enrutamiento). Usualmente esta disefiado para obtener el camino mas corto.

Los protocolos de Switching son basados en métodos de comunicacion que agrupan todos los datos
transmitidos en bloques de tamafio adecuado (sin importar su contenido, tipo o estructura). Cada
blogque se transmite a través de la red de forma independiente (Se puede transmitir un paquete sin
depender del anterior para transmitir el siguiente paquete) es por lo anterior que la red es capaz de
asignar los recursos de transmision necesarios, asi de esta manera optimizar la utilizacion de la
capacidad de enlace y la robustez de la comunicacion.

Ahora bien, MPLS es un protocolo que se cred posterior al modelo OSI, es por ello que no tiene
una ubicacién fija en dicho modelo, sin embargo se indica que MPLS trabaja en las capas 2 y 3 del
modelo OSI.

Capa de Aplicacion
-Capa de Presentacion

Capa de Sesion

Capa de Transporte

Capa de Red > MPLS
Cada de enlace
Capa Fisica

Tabla 1. Descripcion de la Ubicacion de MPLS en el modelo OSI. MPLS trabaja en la capa 2.5 porque la
etiqueta MPLS que agrega el protocolo gque es de 32bit la cabecera e agrega en una parte de la capa 2 y la capa 3.

Segun el énfasis que se tenga a la hora de explicar sus caracteristicas y utilidad, MPLS se puede
presentar como un sustituto de la conocida arquitectura IP sobre ATM, tambien como un protocolo
para hacer tineles (sustituyendo a las técnicas habituales de “tunneling”), o bien, como una técnica
para acelerar el encaminamiento de paguetes.

Es importante resaltar en este trabajo que MPLS fue disefiado para unificar el servicio de transporte
de datos para las redes basadas en circuitos y paquetes. Puede ser utilizado para transportar
diferentes tipos de tréafico tales como Voz y paquetes IP. En resumen, MPLS toma las ventajas de
los protocolos de routing y los protocolos de Switching y las une para formar MPLS.

Caracteristicas de MPLS:

- Mecanismo para manejar el flujo de tréfico de tamafios variados.
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- Es independiente de protocolos de capa 2 y 3.

- Mapea direcciones IP a rotulos de longitud fija (etiquetas).
- Interconecta protocolos existentes (RSVP y OSPF).

- Soporta ATM, Frame rey y ethernet.

2.2 ¢Como Funciona MPLS?

Un esquema bésico o el proceso que se realiza en una red MPLS es el siguiente:

Inicialmente se cuenta con 2 router, uno ubicado al inicio y otro al final de la red MPLS los cuales
son los encargados de colocar y retirar las etiquetas a los paquetes; los router ubicados en medio se
encargan de realizar la conmutacion en la red MPLS. En el siguiente grafico se puede observar lo
explicado anteriormente:
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Gréfico 3. Distribucion de Paquetes de la Red MPLS. El paquete IP llega al primer router “Ingress LSR” y
este es el encargado de colocar la etiqueta; el paquete llega al siguiente router “LSR” el cual coloca la segunda etiqueta
para la distribucion a la red MPLS. El router final es el encargado de eliminar la etiqueta y entregar el paquete al
siguiente router (el router que ya no trabaja bajo protocolo MPLS). Fuente. [http://www.cisco.com/].

La finalidad de colocar una etiqueta sobre otra es aplicar QoS, uno de los fuertes de la red MPLS.
Para entender mejor el grafico 3, se procede a explicar el significado de cada equipo y su utilidad
en lared:

LER (Router Etiqueta de Borde): Nodo MPLS de borde que maneja el trafico que ingresa o sale
de una red MPLS.

LSR (Router conmutacion de etiqueta): Nodo dentro de la red MPLS capaz de conmutar y
enrutar paquetes analizando la etiqueta adicionada a cada paquete.
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LSP (conmutacion de rutas etiquetas): Trayecto definido con QoS entre dos puntos extremos
dentro de la red MPLS.

FEC (clase de equivalencia de reenvio): nombre que se le da al grupo de paquetes IP que son
enviados en el mismo trayecto y con el mismo tratamiento.

2.3 Arquitectura de una Red MPLS

Basandonos en el estandar de la IEEE, una arquitectura MPLS cuenta con una trama que posee 32
bits de longitud, distribuidos en cuatro campos, cada uno con una funcion especifica.

bit: 20 3 1 8

TTL=time to live

S =bit de posicidn en la pila
EXP=experimental

Gréfico 4. Formato de etiqueta de la Red MPLS. Una etiqueta MPLS esta conformada por 32 bits, dividos
como se muestra en el grafico 4. Fuente. [http://www.cisco.com/].

Campo Label o Etiqueta: En base a este campo, los LSR pueden efectuar la conmutacion. Esta
etiqueta es asignada por el Ingress LER segln parametros descritos en el LSA. Como se indico
antes, los LSP son los que cambian la etiqueta a lo largo de su recorrido para poder formar un tunel
LSP y la ultima etiqueta es extraida por el Egress LER.

Campo Experimental EXP: Campo para uso experimental, pero actualmente se utiliza para
transmitir informacion DiffServ por la creciente demanda de prioridades en el protocolo IP con lo
que se tendrian ocho niveles de prioridad incluyendo el esquema de Best Effort.

Campo Stacking: Gracias a este campo, se tienen jerarquias de etiquetas. MPLS tiene la capacidad
de etiquetar trafico MPLS de una red vecina con lo que se forma una pila o stack. Toma el valor 1
para la primera entrada en la pila, y cero para el resto.

Campo TTL Time to Live: Al igual que en el protocolo IP, este campo sirve como un contador
del nimero de saltos para poder evitar la creacion de bucles o loops que se puedan generar en el
envio de los paquetes etiquetados. Este campo reemplaza al TTL de la cabecera IP durante el viaje
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del datagrama por la red MPLS vy es disminuido en una unidad por cada nodo por el que pasa; si
llegase a cero en algun LSP, sera descartado.
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3. METODOLOGIA

Para la elaboracion de este proyecto se usé como referencia la metodologia Top-Down teniendo en
cuenta las ventajas que brinda para el soporte de redes. En el disefio e implementacion de esta red fue
necesario realizar un levantamiento y a partir de este disefiar e implementar una red MPLS que soporte

los servicios ofrecidos tales internet, datos y voz. Esta metodologia a nivel general ayuda al

mantenimiento de la red ya que al presentarse un dafio no seria necesario cambiar todo el disefio, la

falla se hace identificable, solo es necesario cambiar el equipo o configuracion afectado:
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Diseno e implementacion red
MPLS

Estudio de sitio de la red . Implementacion de una red
. v Disefio de la red OTM que .
existente al iniciar este . MPLS que ofrezca calidad de
. : soporte servicios tales como . "
trabajo (equipos, cableado, servicio para el trafico
. . Internet, datos y Voz. .
configuracion,etc). canalizado por esta.

Gestionar la mejora de la
estructura fisica de aula Realizacién de pruebas 'y
N601. Organizacion del rack, confirmacién de operatividad
cableado y distribucion de con los usuarios

los equipos.

Realizar documentacion de
las interfaces,
direccionamiento y
protocolos de enrutamiento
utilizados en la red.

Figura 6. Metodologia de Disefio Top-Down utilizada en la realizacion de este trabajo.

En el resultado de este trabajo se puede evidenciar esta metodologia.

4. RESULTADOS Y DISCUSION
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Al iniciar este trabajo de grado se realiz6 un estudio de sitio con el fin de identificar los componentes,

falencias y necesidades que seria solventada con la res a disefiar. Se encuentra el aula N601, donde esta

ubicado los bordes Backbone que componen la red MPLS con fallas en la organizacion y cableado de

datos. Este no se encuentra debidamente marquillado y no cuenta con conectores adecuados para

brindar una calidad de servicios. Los equipos Switches y router no cuentan con descripcion que ayude

a la debida identificacion de los servicios.

Se anexan las fotos de como se encuentra a nivel fisico los equipos y cableado del aula N601.:

Fotos de estructura N601 Inicialmente

| Figura

| Descripcién |
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Figura 1. Cableado del rack 1 en aula N601

En el aula
N601 el
cableado que
conecta los
servidores
estan de
manera

no cuentan
con
marquillado.

desordenada y
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Flgura 2. Cableado de la parte de atras rack 2 en el aula N602

El cableado
del rack
donde esta
ubicado el
equipo de
Backbone y el
switche de
acceso de los
servidores se
encuentra
desorganizado
y sin
marquillaje.
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%ra 3. Cableado de la barte frontal del rack 2 en el aula N602

T

Figura 4. Cableado del rack 2 en el aula N602
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Para este trabajo de grado se disefi6 e implemento una red MPLS que soporta los servicios de internet,
datos y voz.

Inicialmente se instalan en las aulas N102 y N105 Router Mikrotik modelo 450G y R532 que
funcionan como encaminado de paquetes para los host que utilicen la red en estos puntos. Es

importante aclarar que estos router fueron donados por el estudiante que desarrollo este trabajo.

Luego se asignan Vlans que canalizaran cada servicio:
- Vlan 15 Internet

- Vlan 16 datos

- Vlan 18 Voz

Estas Vlans se canalizan por todos los equipos que componen la red OTM, desde el Router N601 hasta
los Router N102, N101, N105 y bloque O.

Se asigna direccionamiento que serd utilizado tanto a nivel Lan como a nivel Wan para cada servicio.
Para la conexion Wan desde los Router de Backbone MPLS hasta los Router de core de cada aula se

asigna direccionamiento IP mascara 30, esto con el fin de optimizar recursos.

Se anexa el diagrama de solucion de las VRF para cada servicio con las respectivas Vlans y Wan

asignadas:

20
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Diagrama General de conexion de Red
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Figura 6. Diagrama general red OTM. Este es el diagrama de red de como se encuentra la red OTM al iniciar el

desarrollo de este trabajo.

Red MPLS
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ISP 401
LER
172.16.20.1
BORDCEIZR B
a0 EII:-:':HIEP' A LER

172.16.20.41 172.16.20.17

Enlace

Figura 7. Diagrama de solucion de los equipos que componen la red MPLS. La red MPLS implementada

estd compuesta por 3 router Mikrotik. Estos equipos son los encargados de asignar, distribuir y conmutar las etiquetas.
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VRF INTERNET
172.16.4.16/30
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. 17216 40/30
Borce GP TV 13
17216412/ 172764400
|
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Red Lan ISP N101: 172.16.9.0/24
Red Lan ISP N102: 172.16.11.0/24
Red Lan ISP k 105: 172.16.10.0/24
Red Lan ISP Parque 0: 172.16.12.0/24 we  Vian15
— Vian 14
Contingencia

Figura 8. Diagrama de solucion del servicio de internet

Servicio de Datos
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Figura 9. Diagrama de solucién del servicio de datos

Servicio Voz
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Figura 10. Diagrama de solucion del servicio de Voz

Para el enrutamiento de cada Lan y Wan asignados a cada servicio (internet, datos y Voz), se configura
el protocolo OSPF. Se adjunta el disefio para esta solucion:
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Disefio del OSPF para Red Backbone
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ISP N102 — Enlace Principal por OSPF
Red Gestién 172.16.20.5/23
Red Loopback 10.127.1.4/32

Figura 11. Disefio del OSPF para Red Backbone. En la imagen se observan los recursos y el disefio que se utilizo
para la que se anuncie de manera automatica las redes Lan y Wan de cada servicio.

4.1 Adecuacion de la red a nivel de capa 1 (Segun el modelo OSI)

Se realiza el disefio y acompafiamiento en la adecuacion del cableado y reubicacion de los equipos
Mikrotik C1009-8G y Cisco de acceso C2960 en el aula N601. Inicialmente se realiza la reubicacion
de los equipos al rack de pared:
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Figura 11. Rack 1 del aula N601

4.2 Configuracion de la red Backbone

v' Después de adecuar fisicamente los equipos que compondran la red Backbone, se realiza la
configuracién de las Vlans para cada uno de los servicios en cada tramo de los Router ISP:

Comando consola:

[wendy@BORDE ISP ITM] > interface vlan add name=¥lanlS5_Internet_ether3 vla.n—ia=15 interface=ether3

Figura 12. Configuracion de la Vlan en Mikrotik. En el modo consola de un router Mikrotik se agrega
la Vlan con los comandos indicados en la figura 12.
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Por Winbox: Se ingresa en interface Vlan y se agrega

Imterface List

Interface  Ethemet EolP Tunnel P Tunnel GRE Tunnel VLAN |‘u"HF'{F‘ Bonding LTE

b KA ETNE 4

Inteface <Man15_Intemet_ether?:>

Comment

MAC Address: |-1C:5E:{E:ED:?E:51

General |Siatus Traffic
Name: | | Cancel
Type: |VLAN | Apply
MTU: 1500 | " Dsable |

-Disable
L2 MTU: [1574 |
|
|

IH
2

ARP: |enabled G
Remove
VLANID: |15 | ——
Interface: |ether? ||3|

[] Use Service Tag

Figura 12. Configuracion de la Vlan en Mikrotik. En la interfaz grafica del router Mikrotik se ingresa en interfaz,
en la opcidn Vlan se da clic en el simbolo mas para agregar una Vlan. Es este disefio solo es relevante los item de hombre,
Vlan ID e interfaz en donde va a quedar asignada la Vlan.
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Vlans Creadas

Inteface  Bthemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN | WVRRP  Bonding
+ =T
Mame Type MTU L2 MTuU

R 4Van15 Intemet ether? WVLAN 1500 1574
F  4kVan15_Intemet_etherd VLAM 1500 1574
F  4bVan15_lntemet_ethers VLAN 1500 1576
R 4bVan15_lntemet_ethers VLAM 1500 1576
R 4+Van16_Datos_ether? VLAM 1500 1574
R 4Van16_Datos_ether3 VLAN 1500 1574
R 4¥Van16_Datos_ethers VLAM 1500 1576
R 4Van16_Datos_sthers VLAM 1500 1576
R 4Van13_Voz_sther? WVLAN 1500 1574
F  4bWan18 Voz_stherd VLAM 1500 1574
F  4bVan18 Voz ethers VLAN 1500 1576

Figura 13. Vlans configuradas en Mikrotik. En esta imagen se observan algunas de las Vlans que han sido creadas

v’ Posteriormente agregamos el direccionamiento IP WAN a cada interface Vlan:

Comando consola:
[wendy@BORDE ISP ITM] > ip address add address=172.16.4.1/30 interface=Vlanl5 Internet_etherl

en esta red.

Figura 14. Configuracion por consola de Ip en Mikrotik

Por Winbox: Se ingresa en Ip- address y se agrega
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Aar Quick Set

1 CAPsMAN

= Interfaces

- Wireless

1, Dridge

=% PPP Network: |172.16.4.0

:_o i‘“m; ARF Interface: |‘u"|an15_|rrteme¢_ether3 || ¥ | Apply

3

Ie_?_:”j—r\ Accounting

s pideses
oL

ﬁ S:SL::"Q rlt DHCP Cliert

é Quetes DHCP Relay
o DHCP Server [enabled

Figura 15. Configuracion por winbox de las IPs en Mikrotik. En esta imagen se observa como se agrega el
direccionamiento IP a una interfaz, en este caso la interfaz designada es la Vlan. Es este disefio solo es relevante los item de
address e interfaz.

v' Se crea la interfaz de loopback que se utiliza como el Router id del protocolo OSPF y como Router
id del transporte MPLS. Se recomienda siempre configurar estos protocolos sobre interfaces virtuales:

Por consola:
|[11‘EZIC|.}-'@BDR:'E ISP ITHM] > inter bridge add name=Loopback
Figura 16. Configuracién por consola de la interfaz loopback

Por Winbox:
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Bridge | Ports  Fitters MAT  Hosts
| = o | %8| O |T | Settings

Mame Type LZMTU |Tx
R  ftloopback Bridge 65535 0bp
Interface <Loopback:=
General | STP | Status  Traffic
MTL: hd
Actual MTL: | 1500
Comment
L2 MTU: [65535 C
opy
MAC Address:
-Hemcn.re
ARF: |enabled ¥
Admin. MAC Address: -
enabled TUnMing

Figura 17. Configuracion por winbox de la interfaz loopback en Mikrotik.

v" En los equipos Backbone que componen la red MPLS, en este caso el Router Mikrotik C1009-8G
en el N601, y los Router MPLS LSP A y LSP B se configura el protocolo de enrutamiento OSPF que
es el que va a encaminar los paquetes de trafico IP en la red MPLS:
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Por Consola:

e> 38t find default=yes ] disabled=no distribute-default-always-as-type-1 metric-bgp=auto metric-connected=20 metric-default=1
Jt =default out-filter=ospf-out redistribute-bgp=no redistribute-connected=as-type-1 redistribute-other-ospf=no redistribute-rip=no
router-1d=10.125.1.1

Figura 18. Configuracion por consola del instante para OSPF

#Rotng | I gD

System f BGP Intefaces Instances | Networks Areas  Aea Ranges | Vitual Links  Neight
& Queves Filt
- E= +|=| v|%| a7

Fies MME

o MName Router |0 Running

OSPF Instance <default> OSPF Instance «<default>

# Radius Prefic Lists

Y Tode r | rp General | Metrics | MPLS | Status  General Metrics |MPLS | Status
—— 1
Name: [TEENT Cancel || Default Route Metric: || Cancel
;
Router ID: [10.125.1.1 ; Connected Routes Metric: |20
1 Static Routes Metric: |20
Redistibute Default Route:  |always (as type 1) ¥ i
| RIP Routes Metric: |20
Redstute Conneced Roses: o . : s e
1
BGF Routes Metric: -
Reditribute Static Routes: [no # | [ cor | oules e
o Cther OSPF Routes Metric: - ‘
Redistribute RIP Routes: |no ¥ Remove | ! Remove
!
Redistribute BGP Routes: |no * 4
Redistribute Other OSPF Routes: |no ¥
In Fitter: |ospfin ¥
Out Fitter: |ospf-out ¥
enabled defautt {|enabled defautt
o

Figura 19. Configuracion por winbox del Router id para OSPF

v" Se anuncian las redes que van a anunciarse desde OSPF, en este caso se crearon conexion IP en las
interfaces que conecta cada Router entre si, 192.168.7.0/30 (entre Borde ISP ITM y Borde ISP A) y
192.168.7.4/30 (entre Borde ISP ITM y Borde ISP B). Estas redes son las anunciadas en el OSPF

Por consola:

wendy@BORDE ISP ITHM] > routing cospf network add network=192.168.7.0/30 area=backbone
wendy@BORDE ISE ITM] » routing ospf network add network=192.168.7.4/30 area=backbone
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Figura 20. Configuracion de los Network para OSPF por consola
Por Winbox:
0SPF [=] E3
Instances Networks |.Hmas Area Ranges  Virtual Links  Neighbors MBMA Neighbors  Sham Links LSA Routes AS Border Routers .
[#][=] [~][x]
[Network | Area [~

#1192.168.7.0/30 backbone
#2192.168.7.4/30 backbone

Figura 21. Configuracion de los networking para OSPF por winbox

v Al realizar la configuracién del OSPF en los 3 Router que componen la red MPLS, se puede
observar por neighbors y los LSA de los otros equipos que convergen con el protocolo:

Areas | Area Ranges | Virtual Links  Meighbors ‘NEMAN&ighbors Sham Links LSA Routes AS Border Routers  Area Border Routers .

[Fx
|In5tar|ce ¢ |Houter D |Mdress |Irrterface |State Changes |

#defauk 1012512 19216872 ether? 5

#defauk  10.125.1.3 19216876  etherd 6

Figura 22. Se observa los deméas Router que convergen en la red MPLS. Figura desde el Router Borde
ISP
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P =l E3
Areas  Area Ranges  Virual Links  Neighbors  MBMA Meighbors  Sham Links  LSA | Routes  AS Border Routers  Area Border Routers .
|In5tar|ce ! |Area Type 1D Qriginator Sequence Nu...|;°uge Is) | -
&2 default as edemal  10.125.1.2 10.125.1.3 20000005 1610 -
&2 default as extemal 172.16.120 10.125.11 80000008 358 |
&2 default as extenal 0.0.0.0 10.125.1.2 80000006 1331
&2 default as exdemal 1721650 1012511 80000003 358
#2default as extemal 152.168.800 10.125.1.1 80000008 358
#2 default as extemal 172.16.20.0 10.125.1.1 80000008 358
& default as extemal 172.16.20.0 1012513 30000005 1610
&2 default as extemal 172.16.4.80 10.125.11 80000008 358
&2 default as extenal 10.125.1.1 10.125.11 80000008 358
#2default as extemal 192.168.320 10.125.1.1 30000008 358
&2 default as extenal 0.0.0.0 10.125.1.1 80000008 358
#3default  backbone network  192.16876 10.125.1.3 80000005 1567 —
#2default as extemal 152.168.1250 10.125.1.1 80000008 358
&2 default as extemal  172.16.10.0 10.125.1.1 80000008 358
#idefautt  backbone network 152.168.7.1 1012511 80000006 1329
#3defautt  backbone  router 1012512 10.125.1.2 80000007 1326
#2 default as extemal 10.125.1.3 10.125.1.1 80000008 358
& default as extemal 172.16.4.0 10.125.11 30000008 358 ol
w0 L An 4nr 4 0 AN A0 4 4 AnAADAAN. arn
28 tems

Figura 23. Se observa los LSA de demés Router que convergen en la red MPLS. Figura desde el
Router Borde ISP

Route List
Routes | Mexthops Rules VRF

[#[=] [#]]%] EME
|D5t. Address ’ |Gateway Distance  |Routing Mark | Pref. Source | |v

DA F10.125.11 192.168.7.5 reachable etherl 110

DAC 1012512 Loopback reachable 0 1012513

DAo 1012513 192.168.7.5 reachable etherl 110

DAo P 172163.0/24 1592.168.7.5 reachable etherl 110

DAo 172164030 152.168.7 5 reachable etherl 110

DAo 17216412730 152.168.7.5 reachable etherl 110

DA I 172.16.4.64/30 192.168.7.5 reachable etherl 10

DAo > 172.16.4.80/30 192.168.7.5 reachable etherl 110

DAo P 172165.0/24 152.168.7.5 reachable etherl 110

DAo P 17216.10.0/24 1592.168.7.5 reachable etherl 110

DAo P 17216.12.0/24 152.168.7 5 reachable etherl 110

DAC [ 172.16.20.0/23 Wan100_Gestion_ether1 reachable 0 172162017

DAo [ 172.16.30.0/24 192.168.7.5 reachable etherl 10

DAo [ 152.168.7.0/30 192.168.7.5 reachable etherl 110

DAC P 152.168.7.4/30 ether1 reachable 0 192.168.7.6

DAo P 152.16832.0/24 152.168.7 5 reachable etherl 110

DAs P 152.168.80.0/24 152.168.7.5 reachable etherl 110

DA [ 192.168.125.0/30 192.168.7.5 reachable etherl 10
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Figura 24. Se observa las rutas que se comparten después de converger el protocolo OSPF. Figura
tomada desde el Router Borde B LER

v' Se configura el protocolo MPLS en los Router de Backbone. Se agregan las interfaces donde estan

LDP

Por consola:

[wendv@BORDE ISFE ITM] > mpls ldp interface add interface=ether?

[wendy@BORDE ISF ITM] > mpls ldp interface add interface=etherf8

Figura 25. Configuracion por consola de las interfaces LDP

Por Winbox:

MPLS

LDF Interface | LDP Meighbor Accept Filter  Advertise Fiter  Forwarding Table  MPLS Inteface  Local Bindings

L ] &= | | | MPLS Settings || LDP Settings
Inteface Hello Interval | Hold Time | Transport Addr... Accept Dy ...
ether? 00:00:05 00:00:15 yES
etherd 00:00:05 00:00:15 VES

Figura 26. Configuracion por winbox de las interfaces LDP

v’ Con el fin de distribuir las etiquetas de rutas, LDP (protocolo sobre el cual funciona MPLS) debe
quedar con la ip de la interfaz de loopback como ID del LSR:

Por Consola:

[wendy@BORDE ISP ITM] » mpls ldp set enabled=ves lar-id=10.125.1.1 transport-address=10.125.1.1
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Figura 27. Configuracion por consola de los LSR

Por winbox:

LDP Imterface | LDP Meighbor  Accept Fiter  Advertise Fiter  Forwarding Table

L =] || | MPLS Settings
Interface Hello Interval |Hold Time | Transport Addr... ¢ |Accept Dy...
| {Enabled oK
LSRID: [10.125.1.1 -
Transport Address: [10.125.11 - Aoy
Path Vector Limit: | 255
Hop Limit: | 255
Loop Detect
Usze Bxplicit Mull

Distribute For Default Route

Figura 28. Configuracion por winbox de los LDP

v" Al realiza la anterior configuracion en los 3 Router que componen la red MPLS se puede empezar a

observar los vecinos LDP que convergen en la red MPLS:

MFLS
LDP Interfface LDP Neighbor | Accept Fiter  Advertise Fiter Forwarding Table  MPLS Inteface  Local Bindings
L = | T
Transport Send ... |Peer Local Transport | Addresses
Do 1012512 nao 10.125.1.2:0 10.125.11 10.125.1.2, 172.16.20...
Do 1012513 nao 10.125.1.3:0 10.125.1.1 10.125.1.3, 172.16.20...

Figura 29. Configuracion por winbox de los LDP

v" Cuando converge la red MPLS y los Router comienzan a intercambiar FEC, se observa las tablas de

reenvio:
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MFLS

LDP Inteface  LDF Neighbor Accept Fiter Advertise Fiter Forwarding Table | MFLS Interface  Local Bindings  Remote Bindinas

[in Label + [Out Labels |Interface | Nexthop | Destination | Bytes |Packets |
explnull 0 1]
2 BriD0_Gestion  172.16.20.4 172.16.10.0/24 0 0
27 Bri00_Gestion 172162041  10.125.1.2 0 0
28 522 Bri00_Geston 172162017 1012513 0 0
29 Bri00_Geston 17216206 172.16.30.0/24 0 0
30 etherl 1921681251 192.168.32.0/24 0 0
3 Bri00_Geston  172.16.20.2 172.16.3.0/24 0 0
32 ether! 1521681251 0.0.0.0/0 1162444 10988
33 Bri00_Geston 17216206 172.16.12.0/24 0 0
4 Bri00_Geston 17216206 192.168.80.0/24 0 0
35 Van15_intemet_... 172.16.4.2 172.16.9.0/24 0 0

Figura 30. Se observa la Forwarding table. Figura desde el Borde ISP ITM

5. CONCLUSIONES, RECOMENDACIONES Y TRABAJO FUTURO
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Después de realizar el disefio y la implementacion de implementados tales como internet, datos y voz
se ha llegado a la conclusion que MPLS es un protocolo que presenta varios beneficios para empresas
medianas y grandes existentes en el mercado puesto que su servicio de calidad y su ingenieria de
trafico disminuye notablemente el trafico de una red.

Adicionalmente las razones por la cual la IETF cre6 el protocolo MPLS fueron los correctos porque
soporta nuevos servicios que las redes ip convencionales no hacen, ademas de funcionar con cualquier
otro tipo de tecnologia de transporte.

MPLS puede integrar distintos dominios de red independientemente de su protocolo de capa 2 a traves
de distintas técnicas de encapsulamiento, esto se debe a la gestion multi-etiquetas que permite la
combinacion del enrutamiento de la capa de red con la conmutacién de la capa de enlace para el envio
de paquetes utilizando etiquetas cortas de longitud fija, separando el plano de control del plano de
datos.

Para finalizar MPLS permite a los proveedores de servicios ser mas competitivos y estar mas
actualizados en cuanto a avance tecnoldgico se refiere, también permite tener una infraestructura mejor

preparada para soportar nuevos clientes y ofrecer mejor servicios a sus usuarios finales.
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jr Guia para laboratorios de ersErde Blaslidi
. M Telecomunicaciones

Ingenieria en Telecomunicaciones Elaborada por: Wendy

Institucion Universitaria Aol

Facultad: Ingenieria en Telecomunicaciones

Guia para la configuracion de
una red MPLS con
enrutamiento OSPF

Guia No. 1

Coémo configurar una red MPLS con enrutamiento OSPF

Introduccion

La MPLS es una tecnologia del reenvio de paquete que utiliza las escrituras de la etiqueta para tomar las decisiones del reenvio
de datos. Con el MPLS, la anilisis de encabezado de la capa 3 se hace apenas una vez (cuando el paquete ingresa el dominio
MPLS). El examen de la escritura de la etiqueta conduce la expedicién de paquete subsiguiente. El MPLS proporciona estas
aplicaciones beneficiosas:

. Virtual Private Networking (VPN)

. Ingenieria de trifico (TE)

. Calidad del servicio (QoS)

L4 Cualquier transporte sobre MPLS (dtomo)

Ahora bien, las VILAN dividen dominios de transmisién en un entorno LLAN. Siempre que los host en una VLLAN necesitan
comunicarse con host en otra VILAN, debe enrutarse el trifico entre ellos. Esto se denomina ruteo interfaces VLAN. En
switches Catalyst, se logra al crear interfaces de Capa 3 (interfaces virtuales conmutadas). Este documento proporciona los
pasos de configuracién de una red MPLS en equipos tecnologia Mikrotik.

Configuracion de la red Backbone

v Inicialmente se realiza la configuracién de las Vlans para cada uno de los servicios en cada tramo de
los Router ISP:

Comando consola:
[wendy@BORDE ISP ITM] > interface wvlan add name=V1anlS_Internet_ether3 vlan 1?1:15 interface=ether3

Figura 1. Configuracién de la Vlan en Mikrotik. En el modo consola de un router Mikrotik se agrega la Vlan
con los comandos indicados en la figura 1.
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Por Winbox: Se ingresa en interface Vlan y se agrega

Inteface Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN ‘VRRP Bonding LTE

[+]|=] [+][%] [@] V]

Interface <Vlan15_Intemet_ether2>

General

Name:

Type

MTU

L2 MTU
MAC Address:

ARP:

VLAN ID
Interface:

Status  Traffic

=] E3
OK

an15_Intemet_ether?]

Cancel

- [van

: |154)D

- [1574

. |4C:5E0CEDTES

|enabled

: [15

: !etherZ

|| Use Service Tag

Disable

Remove

ol z
3|3 &8

Torch

Figura 2. Configuracién de la Vlan en Mikrotik. En la interfaz gréfica del router Mikrotik se ingresa en interfaz, en la
opcién Vlan se da clic en el simbolo més para agregar una Vlan. Es este disefio solo es relevante los item de nombre, Vlan
ID e interfaz en donde va a quedar asignada la Vlan,

Vlans Creadas

Interface List

Inteface  Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN |VRRP  Bonding

[#]|=] []l%] =] [7]

|Name + [ Type [Ty [2MTU |
R 4Vian15_intemet_ether2 VLAN 15001574
R ®Vian15_intemet_ether3 VLAN 1500 1574
R 4Vian15_lntemet_ether5 VLAN 1500 1576
R 4pVian15_Intemet_ether§ VLAN 1500 1576
R ¢Vian16_Datos_ether2 VLAN 1500 1574
R ¢pVian16_Datos_ether3 VLAN 1500 1574
R 4pVan16_Datos_ether5 VLAN 1500 1576
R 4Vlan16_Datos_ether6 VLAN 1500 1576
R 4pVian18_Voz_ether2 VLAN 1500 1574
R ¢bVian18_Voz_ether3 VLAN 1500 1574
R WVanl8 Voz ethers VLAN 1500 1576

Figura 3. Vlans configuradas en Mikrotik. En esta imagen se observan algunas de las Vlans que han sido creadas en esta

red.
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v' Posteriormente agregamos €l direccionamiento IP WAN a cada interface Vlan:

Comando consola:

[wendy@BORDE ISE ITM] > ip address add address=172.16.4.1/30 interface=VlanlS_Internet_etherl

Figura 4. Configuracién por consola de Ip en Mikrotik

Por Winbox: Se ingresa en Ip- address y se agrega

Ay Cuick Set

_ CAPsMAN

s Interfaces

& Wireless

& Bridge

=% PPP

= Switch

°8 Mesh .

P ; Accounting
MPLS p | Addresscs

#° Routing s

& Sysem P DHCP Client

& Cueves DUy

= DHCP Server

Address <172.16.4.1/30>

'R 172 16 4 1/30)

Network: [172.16.4.0

Interface: |Vian15_intemet_ether3

1t

Remove

enabled

Figura 5. Configuracién por winbox de las IPs en Mikrotik. En esta imagen se observa cémo se agrega el
direccionamiento IP a una interfaz, en este caso la interfaz designada es la Vlan, Es este disefio solo es relevante los item

de address e interfaz.

v' Secreala interfaz de loopback que se utiliza como €l Router id del protocolo OSPF y como Router id
del transporte MPLS. Se recomienda siempre configurar estos protocolos sobre interfaces virtuales:

Por consola:

|[\cend3f@BC‘R2~E ISP ITM] > inter bridge add name=Loopback

Figura 1

Figura 6. Configuracién por consola de la interfaz loopback
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Por Winbox:

Brdge | Ports | Fiters NAT Hosts
"l' = f‘ x‘ I‘:l\ T‘iSeﬁings ‘

i Name < | Type [L2MTU |Tx
R #tloopback Bridoe 65535 Dbp
Interface <Loopbacks O x
General |STP | Status Traffic
Name: jm | Cancel
MTU:
: -

Actual MTU: |1500

S Comment
L2 MTU: |65535
R Copy
MAC Address:
-Remove
ARP: |enabled ¥

Admin. MAC Address: | |- Jath
‘enabled running

Figura 7. Configuracién por winbox de la interfaz loopback en Mikrotik.

v' En los equipos Backbone que componen la red MPLS, en este caso €l Router Mikrotik C1009-8G en
el N601, y los Router MPLS LSP A y LSP B se configura el protocolo de enrutamiento OSPF que es
el que va a encaminar los paquetes de trdfico IP en la red MPLS:

Por Consola:

£ind defaul

t-yes | disable stribute-des ways-as-type-1 metric-
Iter-ospf-out redis

=-connected-as-type-1 T

Figura 8. Configuracién por consola del instante para OSPF
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Por winbox:
- 8GP Ifedaces Intances | Networks | Aross Area Ranges Vetual ks Nehe
Sons e +=|v]x|a ¥
Files MME - -
1o Name Router 1D Running | 5
B Radius ererpes OSPF Instance <defaut> [= B3 | OSPF instance <defaut>
X Tools AP General | Nekrcs | MPLS | Status oK | |/Genersl Meties |NPLS | Sekm
Name: 2220 Cancel || Defaut Route Meinc: [f |
RoutorID: [10.125.1.1 ook Connecied Routes Metrc: 20 Fosly
Redisirbute Defauk Rote: |sways stpe 1) |¥] | | Dsable e Do
Redsrbute Comnected Routes: o % | [ commene || O ko et 120 T
Redsrbute Statec Routes: o s oy || PO s Mt x| Im=]|
S e 31| [amove || CerOSPF Fdes e ===
Redstribute BGP Routes: no ¥
Redstrbute Other OSPF Routes: no *
In Fiter. |ospfin *
Out Fter [osraut
enabled  [detour {enables defaut

Figura 9. Configuraci6én por winbox del Router id para OSPF

v" Se anuncian las redes que van a anunciarse desde OSPF, en este caso se crearon conexién IP en las
interfaces que conecta cada Router entre sf, 192.168.7.0/30 (entre Borde ISP ITM y Borde ISP A) y
192.168.7.4/30 (entre Borde ISP ITM y Borde ISP B). Estas redes son las anunciadas en €l OSPF

Por consola:

wendy@BORDE ISP ITM] > routing ospf network add network=192.168.7.0/30 area-backbone
_wen:i;'@EC-FL:‘E ISP ITM] > routing o3pf network add network=192.168.7.4/30 area=backbone

Figura 10. Configuracién de los Network para OSPF por consola

Por Winbox:

Instances Networks | Areas Area Ranges Vitual Links Neighbors NBMA Neighbors  Sham Links LSA Routes AS Border Routers ...
+][=] [][=] [=] [¥ [Fine
Netwark Area ||

[ #R1921687030  backbone ]
#2192.168.7.4/30 backbone

Figura 11. Configuracién de los networking para OSPF por winbox

v' Al realizar la configuracién del OSPF en los 3 Router que componen la red MPLS, se puede observar
por neighbors y los LSA de los otros equipos que convergen con €l protocolo:
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Areas Area Ranges  Vitual Links  Neighbors INBMANeid'Ibom Sham Links LSA Routes AS Border Routers Area Border Routers

]

| LFin
| Instance + ‘Rou{erlD [Address |interface ‘SlateChanga |
oefzut 1012512 19216872  ether7
#defaut 1012513 19216876  etherB 6

Figura 12. Se observa los demés Router que convergen en la red MPLS. Figura desde el Router Borde ISP

OSPF [=] &3
Amas Aea Ranges Vitual Links Neighbors NBMA Neighbors  Sham links LSA | Routes AS Border Routers Area Border Routers
1 =
Lmatanee / |Area 1D lOn'ginatcr hd
i | 1012512 10.125.1.3 R
17216120 1012511 [
0000 1012512
1721690 1012511
192168800 1012511
17216200 1012511
17216200 1012513
17216480  10.125.1.1
1012511 10.125.1.1
192168320 1012511
0000 1012511
backbone 19216876 1012513 {
192.168.1250 10.125.1.1 ‘
17216100 10.125.1.1
backbone  network 192.168 7.1 1012511 j
backbone  router 1012512 1012512 [
asextemal 1012513 1012511 ‘
asexemal 1721640  10.125.1.1 =

Figura 13. Se observa los LSA de demds Router que convergen en la red MPLS. Figura desde el Router

Borde ISP

Route List =B
Routes | Nexthops Rules VRF

[#][=] [#][=] [a] [¥] : a3

Dst. Address ' |Gateway Digtance | Routing Mark | Pref. Source | v

Ao P1012511 1921687 5reachablesthert MO el v
DAC P10.125.12 Loopback reachable 0 10.125.13

DAo P 10.125.13 192.168.7.5 reachable ether1 110

DAo P 172.16.3.0/24 152.168.7.5 reachable ether1 110

DAo P172.16.4.0/30 192.168.7.5 reachable stherl 110

DAo P17216412/30 192.168.7 5 reachable ether1 110

DAo P 172.16.4 64/30 1921687 5 reachable stherl 110

DAo P 172.16.4.80/30 192.168.7.5 reachable ether1 110

DAo P 172.163.0/24 192.168.7.5 reachable ether1 110

DAo P172.16.100/24 192.168.7.5 reachable sther1 110

DAo k17216120724 192.168.7 5 reachable stherl 110

DAC P 17216200/23 Vian 100_Gestion_ether 1 reachable 0 172.16.20.17

DAo P 172.16.30.0/24 192.168.7.5 reachable etherl 110

DAo P 192.168.7.0/30 192.168.7.5 reachable etherl 110

DAC [ 192168.7.4/30 sther reachable 0 192.168.76

DAo P 152.168.32.0/24 192.168.7 5 reachable ether1 110

DAo P 192.168.80.0/24 192.168.7.5 reachable ether1 110

DAo P 192.168.125.0/30 192.168.7.5 reachable etherl 10

Figura 14. Se observa las rutas que se comparten después de converger el protocolo OSPF. Figura tomada
desde el Router Borde B LER

v" Se configura el protocolo MPLS en los Router de Backbone. Se agregan las interfaces donde estdn

LDP
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3. FDE 146 Registro de actividades y cumplimiento de horas
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