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RESUMEN

Las redes WLAN son tecnologias que brindan la posibilidad de comunicacién sin necesidad de
cables o medios fisicos, sin lugar a dudas esto brinda beneficios como movilidad, disefio de nuevos
espacios, comodidad, escalabilidad, entre otros. Pero en Colombia y en Medellin especificamente,
existen zonas desconectadas aun a nivel urbano. El Barrio Trece de Noviembre en la actualidad no
cuenta con conexién a internet debido a que es un sector de estrato bajo, y ademas, por ser una
zona con caracteristicas geograficas que dificultan el despliegue de infraestructuras fisicas. El
llevar el servicio de internet de forma inaldmbrica y gratuita, contribuye a reducir en gran parte la
brecha tecnolégica en la que viven los habitantes del sector, en pleno siglo XXI. Por eso, el
presente proyecto busca por medio de las tecnologias WLAN, ofrecer a los habitantes del Barrio 13
de Noviembre la posibilidad de contar con conexién a Internet de forma gratuita. Para lograr esto,
se realizara levantamiento de informacion del entorno geografico donde se encuentra asentada
esta comunidad, para asi tener una visién amplia del rango de cobertura y/o alcance posible con
un radio enlace; se pretende hacer una simulaciéon con software especializado (Radio Mobile),
para elegir los equipos necesarios; para poder hacer un buen uso del servicio de internet y
garantizar la seguridad, se implementara el uso de un portal cautivo y se realizan pruebas de
rendimiento. Se implementd un radio enlace que permite brindar Internet inaldmbrico gratuito a
un barrio en la periferia de Medellin. Los usuarios pueden acceder a un servicio de transferencia
de archivos después de autenticarse en un portal cautivo sobre Pfsense.

Palabras claves: Brecha tecnoldgica, Calidad de vida, Ftp, Internet, Portal Cautivo, Radio-enlace,
Trece de Noviembre, Wi-fi.
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ACRONIMOS

AIRLINK Herramienta de simulacidn de Radio Enlaces, Propiedad de Ubiquiti.
AIRVIEW Herramienta de Analisis espectral de los equipos Nano Station M.

ALIASES: Puede un puerto, un grupo de puertos, una direccion IP o un grupo de
direcciones ip, toda una red o un grupo de redes.

ICMP Protocolo de mensajes de control de internet

FTP Protocolo de transferencia de archivos

FREEBSD Es un avanzado Sistema Operativo derivado de BSD y de propiedad de UNIX

LOS Hace referencia a que las antenas que intervienen en un radio enlace tienen visién
directa

PING Utilidad diagndstica en redes de computadores que comprueba el estado de la
comunicacion

POE Tecnologia que incorpora la alimentacion eléctrica en infraestructura de redes.

SNR Relacién sefial a ruido en un sistema

WIFI Mecanismo de conexidn de dispositivos electrénicos de forma inaldmbrica

WLAN Red de area local cuya interconexion de realiza de forma inaldambrica
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1. INTRODUCCION

Las redes inaldmbricas han representado un papel muy importante en el mundo, ya que poseen
una gran variedad de ventajas, como su facilidad y economia a la hora de realizar una instalacion
pues se ha suprimido en gran medida el uso de cableado. Otra ventaja muy importante es que
permite la comunicacidon con zonas distantes o de dificil acceso. En la actualidad con el desarrollo
de las nuevas tecnologias de la informacién se ha creado la necesidad de implementar redes
inalambricas aprovechando los diferentes tipos de topologias que estan disponibles para que los
usuarios se acomoden a sus necesidades. Hay que destacar también que las redes inaldmbricas se
han convertido también en un objetivo de vulnerabilidad de la seguridad ya que cualquier persona
puede tener acceso a las mismas por lo que es muy importante tener en cuenta los lineamientos
de seguridad que sean los suficientemente adecuados para evitar las posibles amenazas que se
puedan presentar a la red.

En el Barrio 13 de Noviembre, ubicado al nororiente de la ciudad de Medellin, la gran mayoria de
sus habitantes pertenece a los estratos 0 y 1, de escasos recursos, vulnerables y muchos de ellos
fueron victimas del conflicto armado, lo que motivé su desplazamiento hacia éste sector. (Dpto.
Adtvo. de Planeacion de Medellin, 2008).

En este orden de ideas, se percibe como aln existe una gran desigualdad dentro de la poblacidon
urbana de Medellin, que ni siquiera cuentan con acceso a los servicios bdsicos o de primera
necesidad; y por supuesto, a la hora de introducirse en un enfoque de la utilizacién de las nuevas
tecnologias de la informacidn, se concluye que aun prevalece una gran brecha tecnoldgica en este
sector de la ciudad. Se debe considerar que en parte también obedece a que es una zona de dificil
acceso por debido a sus condiciones topograficas, lo que dificulta el despliegue de infraestructuras
fisicas.

1.1 Justificacion

Una vez analizadas las condiciones sociales y econdmicas de la zona, la cual se encuentra ubicada
en la Comuna 8, ver Figura 1, se crea la necesidad de establecer una intervencién que contribuya
con su desarrollo y la oportunidad a sus habitantes de tener facil acceso a las nuevas tecnologias
de la informacion; en la implementacidn de la solucién, se utilizé tecnologias inaldmbricas ya que
se convierten en una solucién bastante adecuada comparada con otros medios de transmisién.
Por su facilidad de instalaciéon, economia, escalabilidad y estabilidad, dada la cercania entre los
puntos de conexién.
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Ubicacién de la comuna 8
Villa Hermosa

Figura 1. Mapa conformacién comuna 8 de Medellin.
Fuente: Departamento Administrativo de Planeacion de Medellin.

Poder ofrecer servicio de internet gratuito permite que muchos de los habitantes del barrio Trece
de Noviembre, puedan aprovechar los beneficios que brindan las TICs para aplicarlos al desarrollo
de cursos virtuales, investigacién, procesos productivos, publicidad, marketing, invencién, etc. De
esta forma se garantiza que también los jévenes y habitantes en general, ahorren dinero que
pagan por éste concepto (aproximadamente $1.500 /hora) en dos salas de internet que existen en
la actualidad en la zona, (Aguirre, 2015).

Esto contribuye a reducir en gran medida la desigualdad social, la brecha tecnoldgica y a mejorar
la calidad de vida de los habitantes de éste sector.

La Figura 2, muestra la ubicacidn del ITM Fraternidad en la Comuna 8, y la cercania que se tiene
con el sector a beneficiar con el proyecto.
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Figura 2. Mapa de la ubicacidn del ITM en la comuna 8, con relacion al Barrio 13 de Noviembre.
Fuente: Departamento Administrativo de Planeacion de Medellin.
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1.2 Planteamiento del problema

Como se puede ver en la Tabla 1, el 99 % de los habitantes del sector son estrato socioeconémico
1; lo que pone en evidencia que la mayoria de sus habitantes son de escasos recursos; y no es un
secreto que esto también puede reflejar una perspectiva de las condiciones de desigualdad en la
que viven.

Tabla 1. Datos Estadisticos Barrio 13 de Noviembre.

Estrato Personas % hogares % Viviendas % Nucleos %
familiares
1 9920 99% 2190 99,40% 212100 99,30% 2803 99,40%
2 48 0% 10 0,50% 10 0,50% 12 0,40%
3 24 0% 4 0,20% 4 0,20% 6 0,20%
total 9992 1% 2204 100% 2135 100% 2821 100%
barrio

Fuente: Departamento Administrativo de Planeacién de Medellin. Subdireccion Metro informacién. 2013

Por las condiciones socioecondmicas de los habitantes del sector y por los datos de la Tabla 2, se
puede evidenciar como los habitantes escasamente tienen para suplir sus necesidades basicas:
Alimentacidon y pago de los servicios de primera necesidad. El Sector cuenta con redes de
telecomunicaciones, pero como se menciond anteriormente los habitantes no adquieren los
servicios, debido a que no cuentan con la capacidad econémica para pagarlos.

Tabla 2. Distribucion de los Servicios Publicos.

Viviendas sin Servicios Publicos

Servicios Publicos Vivienda Sl NO

Acueducto (conexion... |l 251
Energia Eléctrica 2366 2 eoiteniir dibasss B
Alcantarillado 2219 149 retétono {cusndo ta. | 445
Gas natural domiciliario 28 2340 Gas natural domicitiario | D >340
Teléfono 1923 445 Alcantarillado... /B 149
Recoleccién de basuras 2367 1 Energia eléctrica... § 2
Acueducto 2117 251

Fuente: Departamento Administrativo de Planeaciéon de Medellin. Subdireccion Metro informacién. 2013
Procesamiento: Unidad de Clasificacién Socioeconémica y Estratificacion.

Todos estos aspectos ocasionan una brecha tecnoldgica que en pleno siglo XXI resulta dificil de
creer; sobre todo en la “Ciudad mads innovadora del mundo”. Por eso se plantea la pregunta de
investigacion: (Es posible brindar conectividad a internet de forma gratuita a unos 200 usuarios,
habitantes del barrio Trece de Noviembre?
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1.3 Objetivos
General

Disefar e implementar un radio enlace para proveer servicio de internet gratuito a 200 usuarios,
habitantes del Barrio 13 de Noviembre de la comuna 8 de Medellin; con registro y autenticacion
en un Portal Cautivo.

Especificos

Plantear un disefio légico y fisico de la red inaldmbrica siguiendo normas estdndares de una
metodologia Top Down de cisco, que permita garantizar un radio enlace estable.

Implementar un portal cautivo en un servidor del Laboratorio, para autenticacién de usuarios,
gestion del sistema y ofrecimiento de servicio basado en el protocolo FTP.

1.4 Organizacion del informe

En el capitulo 1 se encuentra la Introduccién, la cual estd conformada por las generalidades,
pertinencia, justificacion, planteamiento del problema abordado y los objetivos del proyecto. En el
capitulo 2 se presenta el Marco Tedrico, que consiste en el desarrollo de la teoria que permitid
fundamentar el proyecto con base al planteamiento del problema; mientras que en el capitulo 3
se presenta la Metodologia, y se muestran las tareas vinculadas en pro de alcanzar los objetivos
del Proyecto. El capitulo 4 presenta Resultado y las Discusiones, a partir de diversas pruebas que
permiten evidencian el logro de los objetivos del proyecto. Por ultimo, el capitulo 5 comprende lo
relacionado a las conclusiones, recomendaciones y trabajo futuro que permite orientar al lector de
lo que fue logrado con el proyecto, también permite hacer analisis con base a los resultados
obtenidos tendientes a mejorar el proyecto, o sirviendo como hoja de ruta para futuros trabajos.



.o Codi FDE 089
JTM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

2. MARCO TEORICO

En este capitulo se presentan los fundamentos teéricos que se han adelantado en torno a trabajos
similares a éste proyecto y que permiten ubicar en el contexto a los lectores del mismo.

2.1. Redes Inalambricas

Para todos ha sido siempre un gran atractivo poder tener comunicaciones sin el uso de cables. Las
comunicaciones inaldmbricas han evolucionado con el pasar de los tiempos, en todos los aspectos:
velocidades, aplicaciones, coberturas, entre otros. Por otra parte, las comunicaciones inaldmbricas
brindan la posibilidad de implementar procesos comerciales nuevos y mas eficaces que podrian
aumentar de manera considerable la capacidad de respuesta a las necesidades particulares.
WLAN, es una red de darea local inaldmbrica formada por unidades ubicadas en un espacio
geografico de dimensiones reducidas; en una WLAN la conexidn se realiza utilizando ondas de
radiofrecuencia.

Al ser redes inalambricas éstas brindan la posibilidad a los usuarios de tener movilidad, ya que no
dependen de cables o elementos fisicos para permanecer en la red. La ausencia de cables también
contribuye a mantener un orden o una organizacién en la oficina o en cualquier ambiente. La
Figura 3, muestra la relacién alcance (metros) que son posibles cubrir, teniendo en cuenta el tipo
Y/o estandar.

Figura 3. Tipos de redes WLAN.
Fuente: http://tipstoefl.com/tips-toefl/tips-toefl-mudah/

2.1.1 Aspectos relacionados con la Capa Fisica WLAN

Numero de canal: El nimero de canal identifica el rango de frecuencias de trabajo. Para 2.4 GHz,
estamos hablando de 14 canales, separados por 5 MHz, cada pais y zona geografica aplica sus
propias restricciones al nimero de canales disponibles. Por ejemplo, en Norteamérica tan solo se
utilizan los 11 primeros. Para éste proyecto se utilizé el canal 3 con frecuencia media de trabajo de
2424 MHz, debido a que era el canal que presentaba menos saturacién o congestion.

Potencia de transmisién: A mayor potencia de transmisidn, el punto de acceso tendra un mayor
rango de cobertura, sin embargo, debe evitarse usar mds potencia de la necesaria pues aumenta
la probabilidad de interferir con otros usuarios. Para la configuracidn de los equipos se utilizé los
valores de potencia que vienen por defecto, los cuales son de 16 dBm, que equivalen a 40mW.
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Velocidad de transmisidon: La tasa de transmisidon empleada dependerd del estandar del
dispositivo, asi para 801.11b el limite superior estara en los 11 Mbps, y para 802.11ay 802.11b en
54 Mbps, empleado en el extremo del usuario final, cuya rata debe ser superior en el radio enlace.

2.1.2 Futuros Estandares en Velocidad de Transmision

802.11n: Red inalambrica que trabaja entre las bandas 2,4 y 5 GHz, con velocidades que alcanzan
hasta 600 Mbps.

802.11ac: Es un estandar de red inaldmbrica que opera por debajo de 6 GHz, permite alcanzar
velocidades cercanas a 1 Gbps por segundo.

802.11ad: Ofrece un gran performance a frecuencias cercanas a los 60 GHz. Este estandar apunta
a ofrecer velocidades de hasta 7 Gbps. Permite alcanzar estas velocidades gracias al uso de la
banda ISM de 60 GHz.

802.11af: Esta estdndar permite utilizar el espectro no utilizado por la frecuencia de TV, o los
espacios blancos para transmitir, también se conoce como White-Wi-fi. El sistema general no debe
causar interferencia a los usuarios primarios.

802.11ah: Es un nuevo estandar que trabaja por debajo de los GHz del espectro de frecuencias.
Para lograr esto una nueva capa fisica y MAC ha sido desarrollado para permitir las
comunicaciones en estas frecuencias, aunque a una velocidad menor que la que se puede lograr
para la muy alta velocidad 802.11ac y otras variantes Wi-Fi. (Poole, 2014).

IEEE 802.22: El estandar IEEE 802.22 WRAN pretende incentivar el uso de dispositivos que no
requieran licencia, sobre una base de no interferencia en el espectro que se asigna al servicio
television. El estandar puede ofrecer velocidades cercanas a las ofrecidas por servicios de DSL /
ADSL. (radioelectronics.com)

2.1.3 Aspectos Relacionados con la Capa de Enlace de WLAN
Modos de operacion o funcionamiento: El estandar 802.11 define dos modos operativos, como
se observa en la Figura 4. El modo de infraestructura en el que los clientes de tecnologia

inaldmbrica se conectan a un punto de acceso y el modo ad-hoc en el que los clientes se conectan
entre si sin ninglin punto de acceso.

AL
AD-HOC

U Jetch

Modo Infraestructura

w SO\ w» [

S & @

39, 3
37y S

[

Figura 4. Modos de Funcionamiento, redes WLAN.
Fuente: Poole, AC, 2012

SSID (Service Set IDentifier)

El SSID es el nombre de la LAN inalambrica. Se trata de una cadena de texto sensible a mayusculas
y minusculas, que acepta hasta 32 caracteres alfanuméricos y es usada durante el proceso de
asociacion a una red inaldmbrica.
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2.2 Seguridad en las Redes WLAN

Este punto es fundamental, ya que las redes inaldmbricas usan ondas de radio y son mas
susceptibles de ser interceptadas, por lo que se hace casi indispensable proveer de mecanismos de
seguridad a nivel de enlace que garanticen la integridad y confiabilidad de los datos.

Los principales mecanismos que intentan o ayudan a garantizar la privacidad, integridad y
confidencialidad de la transmisidon son: WEP, WPA, filtrado MAC y 802.1x.

2.2.1 Mecanismo de seguridad WEP

Su propésito fue brindar un nivel de seguridad comparable al de las redes por cable tradicionales.
Se trata de un mecanismo basado en el algoritmo de cifrado RC4, y que utiliza el algoritmo de
chequeo de integridad CRC (Chequeo de Redundancia Ciclica).

2.2.2 WPAy WPA2

WPA y WPA2 pueden trabajar con y sin un servidor de distribucién de llaves. Si no se usa un
servidor de llaves, todas las estaciones de la red usan una llave de tipo PSK (Pre-Shared-Key), en
caso contrario se usa habitualmente un servidor IEEE 802.1x.

2.2.3 Protocolo 802.11 x

Este protocolo ofrece un marco para autentificar y controlar el acceso a los puntos de accesos.
Sirve como soporte para implementaciones de seguridad sobre servidores de autentificacién. El
funcionamiento es bdsicamente el siguiente, el cliente envia una peticiéon al servidor de
autenticacién a través del AP, quien comprueba el certificado o el nombre de usuario y contrasefia
utilizando esquemas de autentificacién como EAP encargados de la negociacion.

En este proyecto se utilizd el estdndar de seguridad WPA2-AES y el tipo de autenticacién WPA que
se usd fue PSK, los cuales se aplicaron para la configuracion de los equipos encargados de
establecer el radio enlace, es decir los equipos Ubiquiti Nano Station M2.

La Tabla 3 muestra las ventajas y desventajas que ofrecen las redes Wlan

Tabla 3. Ventajas y Desventajas de Redes WLAN.

Ventajas Desventajas

= No necesita licencia para su * Menor velocidad de descarga con respecto
instalacion al cable.

= Son mas sencillas de instalar * Nivel de seguridad, aun por mejorar.

=  Obtenemos conexidn sin necesidad * Presentan interferencia con otros equipos.
de cables. * Velocidad de transmision limitada.

= Elimina la necesidad de compartir * Potenciay distancia limitada.
un espacio fisico comun. * Pueden ser un poco mas inestables.

= Disponibilidad de informacién
desde diferentes puntos.

=  Permite la movilidad.

= Comunicacién desde cualquier
lugar.

= Mayor economia.

Fuente: (Garcia, 2012)
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2.3 Redes Wi-Fi.

Los sistemas basados en Wi-Fi (estandares |IEEE 802.11) pueden ser usados para proveer banda
ancha inaldmbrica. Tiene gran similitud al funcionamiento que posee Ethernet. Wifi se ha
popularizado como el estandar de conectividad en hogares, empresas y zonas publicas de
hostpots. Aunque también pueden ser utilizadas (bajo ciertas restricciones legales de potencia) en
exteriores, utilizando antenas externas, amplificadores adecuados, entre otros.

Los sistemas Wifi han permitido a las comunidades que se encuentran mas apartadas, en zonas
rurales y sin servicio, a que puedan tener conectividad y un servicio de calidad; wifi ofrece
velocidades de datos mas altas que los sistemas 3G, gracias a que opera a un ancho de banda de
20MHz.

Las ventajas y desventajas de las redes Wifi, se listan en la Tabla 4.

Tabla 4. Ventajas y Desventajas de redes Wifi.
Ventajas Desventajas

Uso de frecuencias sin licencia de las
bandas ISM 2.4 F 58 GH=z con ciertas

limitaciones de potencia. Al ser una tecnologia creada para redes de
— corto alcance., hay gue solventar ciertos
“Welocidades desde 1 hasta 54 Mbps, problemas relacionados con su utilizacion
siempre teniendo en cuenta que el para distancias de decenas de Km

throughput®™® neto obtenido esta alrededor de
un S50-70% de esos valores

Tecnologia con estandar ampliaments
conocida vy facil de configurar, lo gue
favorece los bajos costos de los equipos

El namero de colisiones aumenta en relacidn
con 2 ndmero de usuarios.

Bajo consumo de potencia, menor a 10 W Tiens un NuMmero limitado de canales no
por enrutador interferentes, 3 en 2.4 GHz v 8 en 5.8 GHz- .

Un nodo puede adbherirse a la red si puedes
wer a uno de los nodos vecinos (las zonas
rurales aisladas nomalmente No siguen wuna

distribucion geométrica ordenada alrededor Requiere linea de vista directa (esto podria
de un punto central). elevar, en algunos casos,. el numero de

repetidores necesarios aumentando
demasiado el costoa).

Hardware fadciments integrable en un
sistema impermeable que soporte
condiciones meteoroldgicas adwveaersas.

Fuente: Grupo de Telecomunicaciones Rurales, Pontificia Universidad Catélica del Per(. Redes inaldmbricas para zonas
Rurales. Lima: GTR-PUCP, 2008. Pag 252. ISBN978-9972-42-843-2.

2.4 Banda de frecuencias no licenciadas en Colombia.

En Colombia, el Ministerio de las TICs es el organismo encargado de otorgar los permisos para la
operacion de los sistemas de acceso inalambrico y WLAN vy atribuir las bandas de frecuencias
radioeléctricas de libre utilizacion para sistemas.

Los rangos de frecuencias mas utilizados son los 2,4 GHz y 5 GHz. Las bandas de 2,4 y 5 GHz tienen
una caracteristica en comun y es que en ellas funcionan los “sistemas de baja potencia y corto
alcance”, aplicaciones (ICM)?}, consideradas como de “uso libre” a nivel mundial. Fue asi como
nacieron tecnologias como el espectro ensanchado, los sistemas U-NII, los sistemas inaldmbricos
de area local, etc., y que poco a poco han ido ganando terreno a nivel internacional. (Ministerio
de las TICs, 2003)

2.5 Radio Enlaces

Se denomina radio enlace a cualquier interconexidn entre los terminales de telecomunicaciones
efectuados por ondas electromagnéticas. Si los terminales son fijos, el servicio se lo denomina
como tal y si algin terminal es movil, se lo denomina dentro de los servicios de esas
caracteristicas. Los enlaces se hacen bdsicamente entre puntos visibles, es decir, puntos altos de la

1 Aplicaciones cuyo fin es el desarrollo de la industria, del sector cientifico y medico con beneficio general.
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topografia, para un correcto funcionamiento es necesario que los recorridos entre enlaces tengan
una altura libre adecuada para la propagacién de la sefial. (Technologies, 2003).

En el desarrollo del proyecto se optd por un radio enlace sobre una topologia punto a punto. El
punto Principal (master) se ubico en la terraza del piso 6 del ITM Fraternidad, y la Estacion Remota
guedd ubicada en la sede de la Junta de Accién Comunal del barrio 13 de noviembre.

2.6 Topologias de red para entornos inalambricos

Las redes inaldmbricas se clasifican en tres configuraciones légicas: enlaces punto a punto, enlaces
punto a multipunto, y multipunto a multipunto. El disefio de una red puede hacer uso de estas
configuraciones simultdneamente, pero cada enlace va a estar solo dentro de una de esas
topologias.

2.6.1 Punto a Punto

Los enlaces de este tipo son el legado de los tipos de arquitectura y posiblemente ha sido la
topologia de red mas usada en microondas en los ultimos afios. Por anos e incluso décadas, los
operadores de microondas han establecido enlaces punto a punto para extensiones de redes LAN,
para conectar sitios remotos con la Red Telefénica Publica Basica Conmutada (RTPBC) y para
backhaul? celular.

2.6.2 Punto a Multipunto

Cada vez que se tiene varios nodos hablando con un Unico punto de acceso central se trata de una
aplicacion punto a multipunto. El ejemplo tipico de un trazado punto a multipunto es el uso de un
punto de acceso inaldambrico que provee conexidon a varios computadores portatiles. Los
computadores portatiles no se comunican directamente unos con otros, pero deben estar en el
rango de cubrimiento del punto de acceso para poder utilizar la red. (Flickenger, Aichele, &
Buittrich, 2008).

2.6.3 Multipunto a Multipunto

Es conocida como red ad-hoc o en malla, una caracteristica de una red de este tipo es que no hay
una autoridad central. Por el contrario, cada nodo de la red transporta el trafico de tantos otros
como sea necesario, y todos ellos se comunican entre si, una de las ventajas de esta arquitectura
gue aun si ninguno de los nodos es alcanzable desde el punto de acceso central, igual pueden
comunicarse entre si. (Flickenger, Aichele, & Buittrich, 2008).

2.7 Zonas de Fresnel.

Es un elipsoide prolongado que se extiende entre dos antenas. La primera zona de Fresnel es la
diferencia entre el camino directo y el camino indirecto que toca un solo punto en la zona de
Fresnel (ACB), es decir, es igual a la mitad de la longitud de onda. Como se observa Figura 5.

1D 5 .

il Wﬁ - EEE

Figura 5. Primera Zona de Fresnel
Fuente: (Molina, 2015).

2 Es la porcién de una red jerarquica que comprende los enlaces intermedios entre el niicleo y las subredes en sus bordes.
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Si una porcidn significativa de la zona de Fresnel es obstruida la potencia de la sefial recibida en la
antena receptora puede ser atenuada significativamente. Se determina que se necesita por lo
menos el 60% de la primera zona se encuentre totalmente despejada de cualquier obstaculo,
haciendo parecer como si estuviera en el espacio libre. Para el proyecto se garantizé la primera
zona de Fresnel, ya que en la trayectoria del radioenlace no presenta ningun tipo de obstaculo.
Como se puede observar en Figura 6.

b
Anrwt=79131" Ang ds elevacxin=12_356" Despess a 1.00km Peot Fresnel=2 0F1 Distancia=1.04km
E 3pacio Libre=35.0 d8 Obstruccién=0.9 d8 Usbano=0.0 dB8 Bosque=~0.0 d8 Estadisticas=5.7 d8
Pérdidas=102.648 Campo E=75_2d8uV/m Nivel Rx=-52 6dBm __ Nevel Bx=523 430V Bx relstivo=23 448

Accion Comunal

Transmisoe 06" 14743 5N 075330260

r=

Receptor 06" 14S2.2°N 075°32°29.860

——— 59 r

[#m fratecnidad ~1 | [sccion comunal bami ~]
Rol Master Aol Esclavo

Noerbwe del sistema Tx [rrtiece de noviembee ~1 | Nombre el sistema Ax [#mtiece de noviembee ~1
Potencia Tx 05w 26.99 dBm Campo E requendo 51.8 dBuV/m

Pésckda de lines 058 , || Ganancis de antena 12 a8 9.8 d8d =]

Figura 6. Perfil de Terreno, radioenlace.
Fuente: Radio Mobile.

2.8 Qué es un Portal Cautivo?

Un portal cautivo es una aplicacidon utilizada generalmente en redes inalambricas abiertas
(hotspots) para controlar el acceso a la misma, aunque también puede utilizarse en redes
cableadas. Por un lado, se utiliza para presentar al usuario alguna informacién de interés
(informacién corporativa, politicas de uso, etc.) y por otro le permite al usuario facilitar al sistema
sus credenciales de acceso. (Delgado, 2014).

2.8.1 Tipos de Portal Cautivo
Portales Cautivos por Software:

PepperSpot, NoCatAuth, OpenSplash, PfSense, Easy Captive y ZeroShell.
Portales Cautivos por Hardware:

Cisco BBSM-Hotspot, Cisco Site Selection Gateway (SSG), Nomadix Gateway y Aptilo
Acces Gateway
Para el proyecto, se usé un Portal Cautivo por Software, llamado PFsense.

2.8.2 Qué es Pfsense?

PfSense es una distribucidon basada en FreeBSD, derivada de mOnOwall. Su objetivo es tener unos
cortafuegos (firewall) facilmente configurable a través de una interface web e instalable en
cualquier PC. Se trata, por tanto, de una solucién muy completa, bajo licencia BSD, es de libre
distribucidn. El cortafuego forma parte del Kernel del sistema. De hecho, se trata del Packet Filter
(PF) originario de OpenBSD, considerado como el sistema operativo mas seguro del mundo.
(Garcia, Quezada, & Bello, 2010).
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2.9 Instalacion y Configuracidén del Servidor PfSense

El proceso de instalacion comienza con una pantalla de bienvenida, ver

to pfSense
CLEntexr]

:r prompt

nel: kernel (1 of
gure Boot [Olptioc

1.
= .
3.
% .
Op
5.
& .

Figura 7, donde se muestra serie de opciones de arranque; se pulsa la opcién 1, para iniciar la
instalacion 6 en su defecto se espera a que el proceso de instalacidn comience automaticamente.

e lcome to pfSense

CEnter]

v prompt

nel: kernel (1 of
gure Boot [Olptio

Figura 7. Inicio Proceso de Instalacion PfSense
Fuente: PfSense.

A continuacién, el asistente de instalacién pregunta si se desea aceptar las configuraciones de
pantalla y teclado que trae por defecto, se selecciona la ultima opcién para aceptar, ver

Tour =selected envirvonment use=s the
Ffollowing console s=etting=s. =hown 1in
parenthese=s. Select anyg that gygow wi=sh
to change .

< Change Uideo Font (defawltd >

< Change 3Screenmap C(defawmltld >
< Change Keymap (defaultl) >

< fAccept these Setting=s >
Figura 8.
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Conf igure Console

< fnccept these Setting=s >

Figura 8. Paso 2, proceso de Instalacion PfSense
Fuente: PfSense.

En la siguiente pantalla, ver Figura 9, se da clic en la primera opcidn para aceptar la instalacién
facil.

Select Task

< uick - Easug In=stall -2

Figura 9. Paso 3, proceso de Instalacion PfSense
Fuente: PfSense.

Luego comienza el proceso de instalacién de Pfsense.
Executing Commands

< Cancel >

Figura 10.

Executing Commands

< Cancel >

Figura 10. Paso 4, proceso de Instalacion PfSense
Fuente: PfSense.
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Luego de la instalacién el sistema nos da la opcidn para reiniciar la maquina, Figura 11.

Th i = moach i e i= oo £ p A= b= =Iwt [ W= ) P L T
Al tex the maoach i e o= reoachaed it=
=hutdown =toate . g maLy) remaeese the CD

Fyrrom the CD—ROM Ay iwse tiraoag oand prae=s=
Entoex + o rr=hbhoot fxrxom the HIDID .

< Returm to Sclect Task >

Figura 11. Finalizando Proceso de Instalacién PfSense.
Fuente: PfSense.

Una vez reiniciada la mdquina, Pfsense ya estad instalado y se puede iniciar el proceso de
configuracién, ver
Figura 12. Por lo que se debe presionar la tecla F1 o en su defecto el servidor comienza
automaticamente.

e i TS e e = =

F A

Figura 12. Inicio Procedimiento de Configuracion PfSense
Fuente: PfSense.

A continuacion, se muestra una serie de opciones para configurar interfaces y aplicativos para
realizar pruebas de conectividad. Y aparte muestra informacién acerca de que IP tiene las dos
interfaces del Firewall tanto la WAN como la LAN, ver Figura 13.

Gencerating RRD graphs...done.
IStarting syslog...done.

IStarting CRON... donec.

bf Sense (pfSemse) 2.3 .1 -RELEASE amd64 Tue May 17 18:46:53 CDT 2616
[Bootup complete

reeB3Damdb4 (pf3Sense. localdomain? (ttywol
= LWelcome to pf3ense Z.3.1—RELEASE (amdb4 full—install? on pf3ense e

WaHd (wanl —> emd —>» w4 -DHCFP4: 192 .168.1.60-2Z4
LaN C(lawn) —> eml —>» w4: 192 . 168 .1 .1-24

o]
-

Logout (SSH only) 93 pfTop
Assign Interfaces 1®) Filter Logs

Set interface(s) IP address 113> Restart webConf igurator
Reset webConf igurator password 12> pfSense Developer Shell
Reset to factory defaults Update from console

Reboot sustem Enable Secure Shell (sshd)
Halt system Restore recewnt conf iguration
FPing host Restart PHP—FFH

Shell

ANONAUNR
[PV

Enter an option:

Figura 13. Configuracién PfSense.
Fuente: PfSense.

La interface WAN por defecto viene activada para recibir una direccion IP DHCP en este caso se
asigna una direccidn estatica tanto en la interface WAN como en la LAN. La idea es que las dos
interfaces queden en diferentes subredes. Para esto se digita el nimero 2 en la ventana de
comandos y se presiona Enter, para configurar las dos interfaces, ver Figura 14.

ke =y ot o = =

e i 1laabh 1 e inmnmter-fFace=s -

LI M Cem=E — Ay v - Al s
L.vaM Ceml — =toat iac D

Figura 14. Configuracién PfSense.
Fuente: PfSense.
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El asistente pregunta cudl de las dos interfaces se desea configurar por lo cual se debe presionar la
tecla 1 correspondiente a la interface WAN. Luego de esto pregunta si se desea que la interface
obtenga una IP por DHCP, se selecciona “no”, para configurar una direccidén estatica, ver Figura 15.

Enter the number of the interface you wish to configure: 1

onfigure IPv4 address WAN interface via DHCP? (ysn) n

Figura 15. Configuracién Interfaces de Red PfSense WAN.
Fuente: PfSense.

Luego de esto el asistente de configuracion solicita el ingreso de la direccién estatica que le sera
asignada a la interface WAN del servidor, la cual es 192.168.125.6/30, y la puerta de enlace que es
la 192.168.125.5/30. Ver Figura 16.

nter the number of the interface you wish to configure: 1

onfigure IPwvi address WAN interface wvia DHCPY (y-mX) n

nter the new WAN IFvd address. Press <ENTER> for none:
192 .168.125 .6

Fubnet masks are entered as bit counts (as in CIDR notation? in pfSense.
E.g. 255 .255.255 .6 = 24

255 . 255 . 0.0 16

255 . 0. 0.0 8

nter the new WAN TPv4 submnet bit count (1 to 3F13:
30

enter the new WAN IPu4 upstream gateway address.
press <ENTER> for none:

Fuente: PfSense.

Luego de esto, el asistente pregunta si se desea configurar una direcciéon IP para el protocolo IPV6
a la cual se presiona ENTER para omitir y continuar. Ver Figura 17.
|Cunfigure IPvE address WAN interface wvia DHCPB? (ysmn) n

Enter the new WAN IPub address. Press <ENTER> for none:
>

Please wait while the changes are =sawved to WAN...
Reloading filter...

Reloading routing configuration. ..

DHCPD. . .

The IPv4 WAN address has been set to 192.168.125.6-30

Press <ENTER> to continue.
Figura 17. Configuracion Pfsense.
Fuente: PfSense.

El asistente de configuracién envia nuevamente la pantalla de inicio en donde se selecciona

nuevamente la opcidn 2, para configurar la interface LAN se escoge la opcion 2; ver Figura 18.

nter the new LAN IPwvi address. FPress <ENTER> for wmone:
172.31.0.1

Fubnet masks are entered as bit counts (as in CIDR nmotatiom) in pf3ense.
-g. £55.Z55.Z55.0 Z4
Z55.255.090.0 16
Z55.0.0.0 5]

nter the new LAN IPwv4 submet bit count (1 to 31):
zZZ

or a WAN, enter the new LAN IFv4 upstream gateway address.
or a LAN,., press <ENTER> for none:
172.31.0.1
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Figura 18. Configuracién interfaces de Red PfSense LAN.
Fuente: PfSense.

Igual que en la WAN se configura una IP estatica 172.31.0.1/22 y se le indica la puerta de enlace es
la 172.31.0.1. Luego de esto se presiona la tecla ENTER para omitir la configuracion del protocolo
IPV6.

A continuacidn, el asistente pregunta si se desea activar el servicio de DHCP para esta interface, se
selecciona “yes” para que los equipos que se conecten a esta interface obtengan direccionamiento

automaticamente; y seguidamente se asigna un rango de IP para el servicio de DHCP, ver

Figura 19, como se pretende conectar unos 200 hosts simultdneamente, se selecciona el rango
desde la direccion IP 172.31.0.200 en adelante. Con el direccionamiento que se tiene (mascara de
22), se logran tener equipos conectados hasta la IP 172.31.3.254.

Do you want to enable the DHCP server on LAN? (ysm) y
Enter the start address of the IPv4 client address range: 172.31.0.200
Enter the end address of the IPv4 client address range: 172.31.3.254

Flease wait while the changes are =zaved to LAN...
| Reloading filter...
Figura 19. Configuracién del Servicio DHCP — LAN

Fuente: PfSense.

Seguido de esto se activa la administracion via WEB para poder tener administracion desde
cualquier equipo conectado a la interfaz de la red LAN. Y con este ultimo proceso se tienen
configuradas las interfaces de red del servidor. El asistente indica que ya se tiene gestidn via web a
través de la direccion HTTP://172.31.0.1/. Ver

Figura 20.

he IPv4 LAN address has been set to 172.31.0.1-/22
ou can now access the webConfigurator by opening the following URL in your we

http:r7172.31. 0.1~

Press {ENTER> to continue.
#x Welcome to pfSense 2.3.2-RELEASE (i386 full-install) on pf3ense s

WAN C(wan) -> em® -> vd: 192.168.125.6-30
LAN (lan) -» eml -> vd: 172.31.0.1,22

Figura 20. Notificacion de Administracion Web del PfSense.
Fuente: PfSense.

Se ingresan las credenciales que por defecto son “admin” para el usuario y “Proyectoitm2016” la
contrasefia; ambos datos se puede cambiar mas adelante. Ver Figura 21.
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sSsense

COMMUNITY EDITION

Login to pfSense

Figura 21. Acceso Web PfSense
Fuente: PfSense.

Una vez ingresados los datos de login, aparece un asistente de configuracién automatica, el cual se
cancela para poder configurar las preferencias de manera manual. Ver Figura 22.

COMMUNITY EDITION

Ecmuuﬂ:r\' EDITION

pfSense Setup

This wizard will guide you through the initial configuration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Figura 22. Asistente de Configuracion Web del PfSense.

Fuente: PfSense.

2.9.1 Configuracion del Portal Cautivo

Para proceder con la configuracion del portal cautivo se ingresa al menu. Ver Figura 23.

XSsen e —

COMMUNITY EDITION

Dashboard + 0
System Information (- x]
Name pfSense localdomain
Version 2.3-RELEASE (amd64)
built on Man Apr1118:10:34 COT 2016
FreeBSD 10.3-RELEASE

Figura 23. Paso 1 para Configurar el Portal Cautivo.
Fuente: PfSense.
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Se ingresa a “Services” y luego la opcion Captive Portal. Ver
Figura 24.

cOoM

UNITY EDITION

Interf,

Firewall ~

Services -

Figr .Paso 2 para Configurar el Portal Cautivo.
Fuente: PfSense.

Luego se debe crear la Zona, para ello se da clic en “Add”, ver

Figura 25. B B
COMMUNITY EDITION —
Captive Portal L = @
Zone Interfaces Number of users Description Actions

== Add

Figura 25. Creando la Zona del Portal Cautivo.
Fuente: PfSense.

Se asigna el Nombre de “Internet Gratis” y en Descripcién “13_Noviembre”. Se guarda y continua.
Ver

Figura 26.

Add Zore == |Lnl =

Add Captive Portal Zone
Zone tlame

Internet_Gratis
c etters, digits. and underscore:

Zone description
iembre

Sawve & Continue

Figura 26. Configurando la Zona del Portal Cautivo.
Fuente: PfSense.

Enla
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Figura 27, se habilita el Portal Cautivo para la interfaz LAN, que serd la red de los usuarios
beneficiados, se indica el nimero de conexiones y el tiempo de conexidén que tendran los usuarios
por cada autenticacién, se muestra que se habilita la ventana emergente de autenticacion
(pasados los 45 Min), la web a la cual serd direccionado el usuario después de autenticarse es
www.itm.edu.co

Canfiguration MACE Allcwed P Addreanes Allowed Hosinames Vouchers File Manager
e

Captive Portal Configuration

Enshbis

# Enakbles Caplive Partal

Interlaces
WA

LAk

R:! 1 thae interl aos 1o ervible fosr iy ot sl

Faximum consurrent connections

el | -

partal wask
idle timaout (Minutea)

FT.
Legout popup window

# Enable logout popup window

Pre-authentication redirect URL
SPORTAL_REDIRURLS

After authentication Redirection URL

www.itm.edu.co

Blocked MAC address redirect URL

Figura 27. Habilitando y Configurando el Portal Cautivo.
Fuente: PfSense.

Se habilita el login a través de protocolo web seguro, se indica el nombre o la IP del servidor y se
utiliza el certificado SSL por defecto. Ver Figura 28.
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HTTPS Options

Login
& Enable HTTPS login

i, the username and password will be transmitted over an HTTPS connection 1o protect against

HTTPS server name

A1F2 .31 .0.1

Thi will be used in the wn for the HTTPS P e Common Marme (CH) in the

SSL Certificate

webConfigurator defaul (575b3ac8a8c3a) -
f no certificates are defined, one may be defined here: Systemn > Cert. Manager
HTTPS Forwards

Disable HTTFPS Forwards

onnect to SSI1 ITTPS (Port 443) sites will not be forwarded to the cap

£

 being present

Figura 28. Ultimos pasos de Configuracion del Portal Cautivo.
Fuente: PfSense.

Finalizada la configuracién, se guardan los cambios al dar click sobre el botén “Save”. Se observa
en la Figura 29 como queda creada la zona donde se implementara el portal cautivo.

COMMUNITY EDITION

Captive Portal Qi = @
Captive Portal Zones

Zone Interfaces MNumber of users Description Actions
Wifi_Gratis LAN s} 13_Moviembre &

Figura 29. Se crea la Zona de Influencia del Portal Cautivo.
Fuente: PfSense.

2.9.2 Creacion de los usuarios del Portal Cautivo

Se ingresa a través menu/System/user Manager, para crear los usuarios Portal Cautivo que se
podran autenticar y navegar de forma gratuita. Ver Figura 30.

System - Interfaces ~ Firewall ~ S s - VPN ~ Status ~ Di. Gold ~ Help ~

COMMUNITY EDITION

Advanced
Services /|  cen Manager Ll B @

General Setup

Zone Logout Number of users Description Actions
Portal13_Nov Package Manager 0 Enlace al barrio Trece de Noviembre rai
Routing

Setup Wizard
Update

User Manager

Figura 30. Creacion de los Usuarios del Portal Cautivo.
Fuente: PfSense.

Primero se debe crear el Grupo donde van a estar los usuarios que van a tener el servicio gratuito.
Se da clic en “Add”. Ver Figura 31.
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System/ User Manager / Groups (7]
Users Groups Settings Authentication Servers
Group name Description Member Count Actions
all All Users 1 I
admins System Administrators 1 &
+ add

Figura 31. Creando Grupo de Usuarios del Portal Cautivo.
Fuente: PfSense.

Se crea el Grupo “Usuarios_13Nov” y la descripcién “Usuarios del Enlace al Barrio Trece de
Noviembre”, luego se da clic en guardar, ver Figura 32.

Users Groups Settings Authentication Server
Group Properties
Group name Usuarios_13Nov
Scope Local

Description Usuarios del Enlace al Barrio Trece de Noviembre

Group deseription, for administrative information only

Group membarship TR

Mot members Members

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Figura 32. Creando Grupo de Usuarios del Portal Cautivo.

Fuente: PfSense.

De esta forma queda creado el Grupo de Usuarios del Portal Cautivo, ver Figura 33.

System / User Manager / Groups

Users Groups Settings Authentication Servers
Group name Description Member Count Actions
admins System Administrators 1 rd
all All Users 1 &
—tsuarios_13NoV —— ——4Jsuarios del Enlace al Barrio Trece de NOVIembre —— o &

Figura 33. Queda creado el Grupo del Portal Cautivo.
Fuente: PfSense.

Ahora se deben crear el (los) usuario (s) que estara haciendo parte del Grupo “Usuarios_13Nov”y
que podran autenticarse; para ello se ingresa al menua “Users”, ver Figura 34. Se crea el usuario,
“Piloto1”, se asigna una descripcidn, una contrasefia y se asocia al grupo creado anteriormente. Se
guardan los cambios.
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Users Groups Settings Authentication Servers

User Properties

Definedby  USER
Disabled Thiz user cannat login

Password
Full name Usuzrio de Prusba
User's full name, for administrative information anly
Expiration date 311272016
Leave blank if the account shouldn't expire, otherwise enter the expiration date
adminz

Group membership Usuarios_13Nav

Mamber of

Hold down CTRL {PCHCOMMAND {Mac) key to select multiple items
Certificate Click to create 2 user certificate

Authorized SSH Keys

Enter autnorized SSH keys for tis user

IPsec Pre-Shared Key
Save

Figura 34. Creacién de Usuarios del Portal Cautivo.
Fuente: PfSense.

Para terminar de crear al usuario. Se debe asociar el “Privilegio” que va a tener éste usuario. Se

Edita el usuario creado. Ver

Effective Privileges

it trom Hame De-soriprtion Arthom
Hame =

Annigreed paivileges

3 i 3 Dy 1 Werie
Usar - Soevices. Caplive Poclal kogin

Filer

Figura 35.
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& pilotol Usuario de Prueba Usuarios_13Nov &1
o)

a

En la parte de “Effective Privileges”, se adiciona el privilegio que tendra el usuario “User-Services:

Captive Portal Logm que Ie otorga acceso a mternet después de autenticarse en el portal.

it Trom Ham el At
Hame (=1

Filer

¥ e
Figura 35. Asociando el Usuario al Grupo del Portal Cautivo.
Fuente: PfSense.

Para probar le creacidn del usuario y sus provilegios se tratd de acceder a Internet, aparece la

pagina web de autenticacion del Portal Cautivo, ver Figura 36. Se autentica con el usuario:

“Pilotol” y la clave: “123456”

INTERNET GRATIS BARRIO TRECE DE NOVIEMBRE.
- .

Ira=TifasciacS e L lFssiverr SsifTa<aw i<=a
o—— ATt e € «nliclcael
—————

sarel iScsclcs wrew

INGRESAR B
USUARIO ¥ CONTRASERMNA.

PARA REGISTRARSE,. SOLICITAR UN USUARIO A LA JUNTA DE ACCION COMUNAL.

Figura 36. Pagina de Autenticacion en el Portal Cautivo.
Fuente: PfSense.

Una vez autenticados en el Portal Cautivo, el usuario es redireccionado a la pdagina de inicio

www.itm.edu.co, que fue configurada.
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2.9.3 Creacion de las Reglas de Navegacion para el Portal Cautivo

Con el fin de garantizar la seguridad, eficiencia y evitar el uso indebido del servicio de internet se
configuran algunas reglas que van a impedir el acceso a paginas de contenido pornografico. Se
crea igualmente una regla para evitar el acceso a Youtube, ya que ésta pagina consume mucho
ancho de banda. Se accede al Servidor a través del navegador de internet, ingresando la ip de
administracion http://172.31.0.1. Se procede a la autenticacidon del usuario administrador y se
ubica en el menu la opcﬂFirewall /Aliﬁs. Ver Figura 37.

L] (D 172.31.0.1/Ffirewall_aliases.php

Firewall —

COMMUMITY ECITION

Aliases
Firewall v Aliases /v IP NAT
Rules

1= Ports: URLs Al Schedules

Traffic Shaper
Virual 1P

Figura 37. Configuracién de Aliases

Fuente: Pfsense

Luego se ubica la opcidn “IP” para adicionar las IPs de las paginas que se desean bloquear; estas
IPs se pueden consultar con algunas de las herramientas en linea que hay en la web. Se da click en
ADD. Aparecera una ventana como la siguiente, ver Figura 38, donde se coloca una descripcion al
Alias y se procede agregar las IPs a Bloquear.

Mare Blogue _Pornografia

The name of the alias may only consist of the characters "a-=, A

Description

A description may be entered here for administrative reference (

TwPpe retwork(s)
etwork(=s)

Himt Networks are specified in CIDR format. Select the CIDR mask th
host, /24 specifies 255 255 .255.0, /64 specifies a normal IPwe n
FI2E for IPvG. An I range such as 192 168.1.1-192.168.1 . 254

MNetwork or FQDMN 642101 IRt - == -

85.25.199.30 - =2 -

1Toa.zs. 9198 - f=3=1 -

FA 22020711 ] 3= -

204 7499100 r 32 -

167.114.67.200 r 17 -

Figura 38. Pardmetros de los Aliases.

Fuente: Pfsense

Al finalizar, se da click en “Save”. Para el desarrollo del proyecto se crearon Alias para Facebook,
Youtube y pagina de contenido sexual o pornografico. Ver Figura 39.
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Bloque_Pornografia 64.210.135. . 104.25.91.18/32, 74220207 _114/32, 204.74.99.100/32, 167_114.67.200/

1 99.30/3
167.114.3.250/ 815
Blogueo_Facebook 157.240.0.35/32 31 13.73.36/32, 69.171.224 11/32, 31.13.26.55/32, 31 13.73.1/32, 157.240.017/32

Bloqueo_Youtube 190.248.1.38/32, 190.248.1.46/32, 190.248.1.53/32, 190.248.1.99/32, 190.248.1.25/32, 190.248.1.24/32, 190.2
190.248.1.46/32, 190.248.1.31/32, 190.248.1.52/32_ .

Figura 39. Alias configurados para el Proyecto
Fuente: Pfsense

Después de creados las Aliases, se crean las “Reglas” que aplicard el firewall de Pfsense para el
blogueo de los “Alias” creados anteriormente. Para ello, se busca en el mend /firewall/Rules. Ver
Figura 40.

@ 172.31.0.1/firewall_aliases.php

@sen e Systemn - Interfaces Firewall =

COMMUNITY EDITION

Aliases
Firewall / Aliases/ IP NAT
Rules
IP Ports URLs A Schedules

Figura 40. Configuracion de las Reglas
Fuente: Pfsense

Se selecciona la interfaz de red, donde se quiere aplicar la regla. En este caso la red LAN. Y se da
click en “ADD”. Ver Figura 41.

Firewall v/ Rules » LA
Floating LT o | L2l

Rules (Drag to Change Order)

Figura 41. Interfaz de red a la que se le aplica la regla.
Fuente: Pfsense

Aparecera una ventana donde se selecciona el tipo de restriccion a aplicar (Pass, reject, o Block).
En la parte de Source, se selecciona la opcidon “Any”, en la parte de Destination se selecciona
“Single host or alias” y se asocia el Alias que se creé anteriormente, ver Figura 42. Este proceso se
debe hacer para cada uno de los Aliases que se crearon para el bloqueo de las paginas, en este
caos de Facebook, Youtube y las de contenido pornografico.
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Action

Disabled

Interface LA -

b th f f o v t teh th
Address Family 1Pva -
leet the Int t Prot 1 le applies t
Protocol rep/UDP -
cF wi IP protocol le should et
Source Invert match any hd
Display Advance. o
stination
Destination Irwert match Single host or alias - Blogqueo_Facebook

Figura 42. Bloqueo de Paginas.
Fuente: Pfsense

Después de bloqueada la pagina, se hacen pruebas de acceso y se verifica que no se puede
acceder a la misma. Ver Figura 43.
| & http://youtube.com/ £ - & | & youtube.com

Request denied by pfSense proxy: 403 Forbidden
Reason:

Client address: 172.31.0.201
Client name: 172.31.0.201
Client group: Bloqueo_Redes
Target group: Redes Sociales
URL: http://voutube com,/
Figura 43. Bloqueo exitoso.
Fuente: Navegador Web.

2.9.4 Instalacidn y configuracion de servidor FTP sobre Windows server 2012 R2

Lo primero que se debe tener en cuenta es que como se trata de un servidor éste debe tener una

direccion IP. Para el caso en particular, se asigné la IP 172.31.0.2. Ver Figura 44.
FPropiedades: Protocolo de Intermet versiom <4 (TCPAl F“v_-

Serneral I

Puede hacer que la configuracidn IF se asign=s automatcamente si la
red es compatble con esta fundconalidad. De lo contbario, debera
consultar con el administrador de red cual es la configuracidmn I
apropiada.

)y Obhtemer una direccicanm IF automabcamente

» Usar la siguiente direccidn IP:

Direccidémn IF: [ 272 . =2 . o . = |

Mascara de subred: [ 255 . 255 . 252 . O |

Pusrta de enlace predeterminada: | az= . 32 . o . 1 |
Obtener la direccidn del servidor DMNS automatbcamente

) Usar las siguientes direcciones de servidor DMNS:

Serwvidor DMNS preferido: [ oo . 13 . z2za . 254 |
Serwvidor DS albermativo: | =200 . 13 . zas . 1o1] |
[ walidar configuracidén al salir [ opcones avanzadas... |

[ Aceptar ] 1 Cancelar |

Figura 44. Configuracion tarjeta de red.
Fuente: Servidor Windows
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Lo primero que se hace es crear una carpeta en el disco local “D” del servidor, con el nombre de
“Servidor FTP”. Ver Figura 45.

I ™ ™ = Servidor FTP [=T= =
Inicio Compartir vista -

(=

R » Este equipo » Disco local (D) » Servidor FTP ~ & | [ Buscar en Servidor FTP =

e MNombre Fecha de modifica...  Tipe Tamafo
Jr Faworitos

@ Descargas
B Escritorio

il sitios recientes

Esta carpeta esta vacia.

1% Este equipo
& Descargas
'l Decumentos
#= Escritoric
=l Imagenes
i madsica
Videos
i Disco local (C:)
= Disco local (D:)
4% Unidad de DVD RW 1

Figura 45. Creacioén de carpeta en Servidor FTP
Fuente: Servidor Windows.

La Figura 46 muestra como instalar y configurar el servicio FTP. Para esto se debe ingresar a la
administracién del servidor, en la opcién agregar roles y caracteristicas; seguido de esto la opcidn,
Tipo de instalacion y se selecciona la opcidn Instalacidn basada en caracteristicas y roles.

= Asistente para agregar roles y caracteristicas |Li_-

talacidn

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual © en un disco duro virtual (VHD) sin conexidn

® Instalacién basada en caracteristicas o en roles
Para configurar un sclo servidor, agregue roles, servicios de rol y caracteristicas.

Instalacién de Servicios de Escritorio remoto
Instale los sarvicios de rol necesarios para que |a Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas © en sesiones.

< Anterior Siguiente > tal= Cancelar

Figura 46. Instalacion Servicio FTP.
Fuente: Servidor Windows.

Después de dar clic en siguiente se pasa a la opcién “Seleccidn de servidor” en donde por defecto
ya se encuentra seleccionada la opcidn Seleccionar un servidor del grupo de servidores, Ver Figura
47.

[ Asistente para agregar roles y caracteristicas =) 3
Sl ar corvirdor e de et ssrwviDoOR DE
Seleccionar servidor de destino WA RAO

Seleccione un servidor © un disco duro virtual en el que se instalarén roles ¥ caracteristicas.

@ Seleccionar un servidor del grupo de servidores
) Seleccionar un disco duro virtual

Grupo de servidores

Filtro: |

1 equipo(s) encontrado(s)

Esta pigina muestra los servidores que sjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muesstran los servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de datos aun esta incompleta,

e e

Figura 47. Configuracion servicio FTP
Fuente: Servidor Windows.
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Al hacer clic en Siguiente, se muestra una serie se roles del servidor, ver Figura 48 en donde se
escoge la opcidn Servidor WEB(ISS) y se da clic en agregar.

(= MAsistente para agregar roles w caracternisticas _
D esea agregar caracternisticas reqguenidas para
Servidor wwel (11s)?

Las siguientes herrarmientas son mecesarias para administrar esta
Carmcteristica, pero M thermem e imstalarse e el s seroick o

- Servidor week (1IS)
- FHerrarmientas e adrministracicm
[Herramicntas] Consola de administracidcn ode 1S
Iciuir Rerrarmiientas ce adrministracidcn (Si es aplicalsle)

| PG regar Carascteristicas J | Carcelar

Figura 48. Configuracién de Roles, servidor FTP.
Fuente: Servidor Windows.

En la siguiente opcién “Caracteristicas” se da clic en siguiente, y a continuacién aparece un
mensaje que muestra cuales seran las caracteristicas del servidor WEB, a continuacién, se da clic
en Siguiente, ver Figura 49.

(5 Asistente para agregar roles y caracteristicas

[ =< Anterior | [ Siguiente = [ Cancetar |

Figura 49. Rol de Servidor Web (11S)
Fuente: Servidor Windows.

La Figura 50 muestra la opcidn llamada “Servicios de rol” se escoge el servicio requerido que en el
caso particular es Servidor FTP, en donde se activa el servicio FTP y extensibilidad FTP.

= Asistente para agregar roles y caracteristicas I=—1= .
Seleccionar servicios de ro N mraDREC 1 rEOR

Seleccione los servicios de rol que desea instalar para Servidor web (115)

Servicios de rol Descripcién
e P Extensibilidad de FTP proporciona
[ Autenticacion de Windows compatibilidad con caracteristicas de

f] extensibilidad de FTP como
proveedores personalizados

£ Autori nearaURL | | usuaries de ASP.NET o usuarios del

[ Comp idad con certificados centralizad, Administrador de IS

[ Restricciones de 1P y dominio

[[] Desarrolio de aplicaciones
- Herramientas de administracion
Consola de administracién de IS
[ Compatibilidad con la administracion de IS 6
[[] Scripts y harramientas de administracisn de IS

ervi
Extensibilidad de FTP] -

< o >

| < Anterior || iguiente > nstala Cancelar
== | [sis [ cancetar

Figura 50. Configuracion de Servicios de Rol.
Fuente: Servidor Windows.
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Una vez que se ha dado clic, en siguiente marcamos la opcidn reiniciar el servidor en caso de ser

necesario y se da clic en instalar. Ver Figura 51.
= i e para ag roles y eristicas = [= ==

SERVIDOR DE DESTING

Progreso de la instalacion WIN-SCAVGEVADES

Ver progrese de la instalacién

P nstalaciSn de caracteristica

La instalacién comenzs en WIN-6CAVGEVADES
Servidor web (I1S) -
Servidor FTP
Extensibilidad de FTP
Serwicio FTP

H. de ini i
Consola de administracion de IIS

Servidor web
Caracteristicas HTTP comunes
Documento predeterminado

Examen de directorios ~

Este asistentes se puede cerrar sin interrumpir la sjecucién de las tareas. Para wer el progress de
Em !atarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracidn

< Anterior

Cerrar Cancelar

[
@
C
i
3
fl

Figura 51. Finalizando Proceso de Instalacion.
Fuente: Servidor Windows.

Una vez terminada la instalacidn se da clic en cerrar. Luego se ingresa por el menud herramientas y
seleccionamos la opcidn “Administrador de Internet Information services (I1S)”. Ver Figura 52.
—_— a l

Administrador del servidor

Administrador del servidor » IS

formation Services (115)

de seguridac

|
0
o
H
o]

Todos los servidores

g™

Sarvicios de archivos y... B

Windows PowerShell ISE (x86)

Figura 52. Configurando el servicio I1S.
Fuente: Servidor Windows.

En la parte izquierda de la ventana, ver Figura 53, se puede observar que ya se encuentra el
servicio (ISS). Se debe dar clic derecho en sitios y agregar sitio FTP.

LE Administrador de Internet Information Services (11S)
,@_; | €3 » WIN-RMORBCIFEOE »
Archivo Ver Lfoyuda
Conexiones Acciones
0- - - - -
.- L] = ;. Pagina principal de PR
-5 Pagina de inicio WIN-RMORBC1F8O0B =~ Reiniciar

« €5 WIN-RMORBC 1FE2OB (WIN-RN
L. .. Grupes de aplicaciones

bt . acién . ~
- 1@ Agregar sitio web...

5 - Ver gr 3
i3 Actualizar i’!‘@_ Ver sitios

Filtro: - Ir

Detener

. lcidn Delegacion de Editor de o Obtener Nu
L= Agregar sitio FTP... da caracteristicas configuraciéon de plataforr
Cambiar a vista Contenido - Ayuda
FTP ~
), 3
FTP 3 | Ghia
Ajislamiento de Autenticacion Compatibilidad

Figura 53. Agregando el Sitio FTP.
Fuente: Servidor Windows.
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La Figura 54 muestra la ventana en donde se debe asignar un nombre al servicio y agregar la ruta
fisica de la carpeta que fue creada anteriormente en el disco local.

Agregar sitio FTP [ = == |
@ Informacicn del sitic
Mombre del sitio ETP:
|FTP
Directorio de contenido
Ruta de acceso fisica:
[Driserdiacr FTR ] II'

Figura 54. Asociando carpeta al servicio FTP.
Fuente: Servidor Windows.

En la Figura 55, se selecciona la direccién IP estatica que se asignd a la tarjeta de red, que para el

caso en particular es la 172.31.0.2, se escoge la opcidn sin SSL y se da clic en siguiente.
Agregar sitio FTP L=

q Configuracién de anlaces y SSL

Direcciéon IP: Puerto:

172.31L.0.2 ~ 21

Habilitar nombres de host virtuales:

[+ Iniciar sitic FTP automaticamente

) Sin SSL

) Permitir SSL
' Requerir SSL
Certificado SSL:

Anterior Siguiente | Cancelar

Figura 55. Configuracion de Enlaces y SSL.
Fuente: Servidor Windows.

En la Figura 56 se encuentran las opciones de autenticacién en donde se activa la opcion “Basica” y
se otorgan el tipo de permisos que tendrdn los usuarios, se asignan permisos de lectura y
escritura. Se da clic en finalizar, con esto se ha creado el sitio FTP.

Agregar sitio FTP [= == |
@ Informacién de autenticacién y autorizacién
Autenticacicon
[ Andnima
Easica
Autorizacidn
Permitir el acceso a:
| Todes los usuarios ~ ]
Permisos
Leer
Escribir
e

Figura 56. Autenticacion y Autorizacién
Fuente: Servidor Windows.
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A continuacién, se hacen una serie de pruebas para garantizar que realmente el servicio de FTP

esta funcionando correctamente.

En el explorador de Windows se ingresa la direccidén ftp://172.31.0.2 que es la direccién del
servidor FTP, la Figura 57 muestra una ventana en donde se debe realizar la autenticacion.

Usuario: administrador y clave: Proyectoitm2016

Iniciar sesién como [—=——==]
> Bl servidor no permite los inidos de sesién andnimos © No se acepts la direccdn de
2 correo electrGmico.
Servidor FTP: 172 .31.0.2
Usuario: = cmini=ts acior] -
Contrasena:

Una wvez gue inicde sesicn, puede agregar este servidor a sus favoritos y volver a &l

fadimente.

/2: FTP mno cifra mi codifica contrasefas o datos antes de enviarios al servidor.
Para proteger la seguridad de las contrasefias v datos, use WebDAV .

Inicdio de sesidn andnimo

Guardar contrasefia

Iniciar sesion

]

[ cancelar

Figura 57. Pruebas de servicio FTP.
Fuente: Servidor Windows.

Si la autenticacion es correcta, se tiene acceso a la carpeta del servidor FTP. Como se observa en la

Figura 58.

@/'! 2 » Internet » 172.31.02

Organizar ~

¢ Fawvoritos =
& Descargas prueba ftp.txt
Bl Escritorio
| Sitios recientes
—a Bibliotecas
<] Documentos
| Imagenes
&' Musica

B¥ videos
& Equipo

€ Red

e

|| Buscar 172.31.02

[elf

Ifi'gura 58. Acceso exitoso, servidor FTP.
Fuente: Servidor Windows.
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3 METODOLOGIA

Se presenta la forma como se trabajo en pro de lograr los objetivos del proyecto.

3.1 Diagrama en Bloque de la Solucién

El proyecto se desarrollé siguiendo la metodologia de disefio Top-Down recomendada por Cisco,
la cual se resume en los siguientes pasos:

— N
Requesitos ‘

Monitoreo y ‘ ‘ Disefio: Légico y ‘

optimizacién Fisico

7

Implementacion ‘ Simulacion y ‘
prueba
~

=
Figura 59. Diagrama de Procesos, modelo Top-Down.
Fuente: (Oppenheimer, 2012)

3.2 Requisitos

Se solicitd un radio enlace que permitiera ofrecer servicio de Internet inaldmbrico gratuito a
cerca de 200 usuarios, habitantes del Barrio 13 de Noviembre; que los usuarios para poder
disfrutar del servicio se debian autenticar en un portal cautivo; también se requirié poder ofrecer
servicio de transferencia de archivos (FTP).

3.3 Diseiio Fisico y Légico
El radio enlace mostrado en la Figura 60 se implementd utilizando radios Nano Station M2 de
Ubiquiti Networks, cuyas especificaciones se muestran en el Apéndice 2.

asteny oot Accion Comunal.
(Master) (91} (i9)
172.31.0.10 _ e
172.31.0.20

-
.
e s e N T
e il -...- -:--h wF S
| = =2 500
172.31.0.1 172.31.0.2 Ips clientes:

Figura 60. Disefio del Radioenlace.
Disefio del Radioenlace con Software Packet Tracer.
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3.4 Simulacién y Prueba.

Con la ayuda del programa Radio Mobile y AirLink, se realizd la simulacidn del radioenlace que se
implementd en la zona beneficiada.

En la Figura 61 se presenta la disposicion de las antenas en terreno.

SO g =

1344 1574 1705 1836 1966 2096 2227 2358 2488 2612 2743 |
= [—= =] ===

——=—

nal barri

-

Figura 61. Disposicion en Terreno del Radioenlace.
Fuente: Software Radio Mobile.

3.5 Implementacion del Radio Enlace

Con la ayuda de la herramienta GooleEarth se ubicaron los dos puntos de referencia, el Equipo
Master, en la sede del ITM Fraternidad, ver Figura 62.

Coordenadas de ITM FRATERNIDAD, ubicacion equipo Master:
6°, 14’, 43.50” Latitud Norte.
-75°, 33, 2.65” Longitud Oeste.

Vet B er D plarrtaas AR A
| B3 (] oe e (@ @ (1] [=[a]m[m]

Google Earth - Editar Marca de posicién

,,,,,

Nombre: (3

No entend
ubicacion

Latiud: [ 71443500

Lonaitud: [ 75°332.61°0

B3 (Y &  Descripcon | Estio, color | ver | Altitud |
¥ Luqares Agregar vinculo | _Agregar imagen...

5 EI€ miz1
@ P Re
Ac

de
Zp

E 4 ac

O Luga

Figura 62. Coordenadas del Equipo Méster
Fuente: Google Earth, 2015

La Figura 63 muestra las coordenadas de la Sede de la Junta de Accidn Comunal Barrio 13 de
Noviembre.

6°, 14’, 52.17” Latitud Norte.

75°,32",29.84"” Longitud Oeste.
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s

¥ Buscar

—

Google Earth - Editar Marca de posicién

Obten.

Nombre: [accion comunal barrio 13 de noviembre
No entend

tasud: [ 1a52 7

Longitud: [75°3229.840

| - Bl ] Desaipaén | Estio, coloe | ver | Alnad |
v

Lugares Agregar vinaulo | Agregar magen...

Vistas destacad... >

Paisajes de Eart... * s

Ciudades en 3D - < o . N
€L >

Actualizacione . | G

Figura 63. Coordenadas del equipo remoto.
Fuente: Google Earth, 2015

Con la ayuda de la herramienta AirLink se simulé el radio enlace entre los dos puntos y se observé
que es perfectamente confiable, como lo muestra el trazo color verde; ver Figura 64.

o? .

p — i ' . - -

- - Eg

Figura 64. Simulacion del radio enlace.
Fuente: Airlink Ubiquiti 2015.

Al configurar los parametros de ubicacidon geogréfica del radio enlace, se obtuvo una distancia
aproximada de 1.15 kilémetros, la misma herramienta AirLink permitié simular los dispositivos de
radio seleccionados, evidenciando como se muestra en la Figura 65, que se ajustan a las
necesidades pues se tiene linea de vista clara hacia la estacién remota y los niveles de potencia
recibida en los extremos se encuentran en rangos
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Freguemncy

OO0 MHEZ 2 a3 GHIE S GHE

Techmnology

[ AIRFIBEER | ANRFIBER 3 | ATRFIEER FX

Chamnnel Width

@ ACCESS POIMNT

Auntenma Gaim

1 1dBi
MLAROSTATHOMN RAZ
Hieight ElIRP
3 L 27

AP Locatiomn

5. ZA4AS5SAZ 10 1ASA0S TS SS11L T

@ STATIOMN

Amtenna Gain

1 1dSi

Heisht
3 -

m
]

Station Location

AR IS

SRR ST ST

S Z2ASTSSSHLOEZOO2] ~-FS SA41855:;

Figura 65. Simulacion utilizando los equipos seleccionados (Nano station M2).

Fuente: AirLink Ubuquiti 2016.

La Figura 66 muestra parametros como la potencia de la sefial del transmisor y el receptor, la
capacidad total del canal y el tipo de modulacidn utilizada dentro de rangos aceptables.

115 kom (link}

) LINE OF SIGHT

15T FRESNEL ZOMNE

AP RM SIGHNAL STRENGTH -63.34dBm

FACDIJLATIOMN S300A8M [S58)

STA RM SIGNMAL STREMGTH -4563.34dBm

TN S&40AM [5/56)

TOTAL CAPACITY 84.50 Mbps

Enhanced TX Modeling

krm

S05 CLEARANCE ZONE

Figura 66. Resultados de la simulacion del enlace con los equipos seleccionados.

Fuente: AirLink Ubuquiti 2016.
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3.5.1 Configuracion del Punto de Acceso (ITM Fraternidad)

Se accede al equipo a través del navegador de Internet, por medio de la IP http://172.31.0.10; con
el usuario “admin” y la contrasefia “wifi13”. La Figura 67 muestra los pardmetros de configuracién

de la pestafia “Main” del Equipo Master, que estard instalado en el ITM Fraternidad.

75//172.31.0.10

NanoStation M<

Estado

Modeio de Dspostve
Momive de dapostve
Modo de mascara de rec
Modo nalimbrco
S$SI0

Seguraa

wers oo

Tempo actvo

Fecha
CanalFrecuencia
Ancho de canat

Banca e Wrecuencia
D=tanca

Cadenas de TXRX

Potencia de TX

cPU

Mreemacy

AP MAC

Conexiones

Umte ¥ menero ce raso
Transmer CCQ

A

Caldad antAX

Capacaiad de artAAX

avSelect

Aptena Bolt - 11 oM
WLANO MAC. 24423 063400
LAND 24A4ICOTIA

LANT MAC
LANO / LANY

Monitor

Rendenento |

26 ALICOTIA

o0

0

100MDps - Compieto / Desconectacs

stacsones | interfaces |

Figura 67. Configuracion pe-s:tgﬁa “Main” del Equipo Master.

Fuente: NanoStation M2. 2016

Tabils ARP | Tabla puente | Rutas

Hetr armmectss

Cerrar sesdn

2 ARIC O IAD0

Actv ac0
L L
L

Desactvado

| Registro

La Figura 68 muestra la forma como se configura los pardmetros en la pestaia “Wireless”. Se
observa el Modo de Inalambrico, el SSID (13Nov) de la red, ancho de banda del canal, la frecuencia
de trabajo, la cual se establecio fija y el tipo de Seguridad que tendra el Radio enlace.

NanoStation M<

Configuracion inaldmbrica basica

Modo nalambrico. | Punto de acceso v
WDS (Modo puente transparente ) ' Actvar
SSI0: [ 13Nov Ocultar SSID
Codigo del pais: [Colombaa Cambiar
Modo IEEE 802 11 B/G/N mezclado
Ancho de canal| 20 MHz v
Lista de frecuencias, MHZ 2424 A
Canal de extension Ninguno v
Lista de frecuencias, MHz Activar
Calkcular kmite EIRP: « Actvar
Antena: | Bult in (2x2) - 11 aBi v
Potencia de sabda 16 aBm
Moduio de velocidad de datos: | Predeterminado v
Indice TX max . Mbps. | MCS 1S5 . 1952167 v ' Auto
Seguridad maldambrnica
Seguridad: | WPA2.AES v
Autentic acion WPA: | PSK v

Clave WPA compartida previamente

MAC ACL

Proyectoam2016 ! Mostrar

Actvar

Figura 68. Pestafia de Wireless en la configuraciéﬁ del Equipo Master.

Fuente: NanoStation M2. 2016
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La Figura 69 muestra la forma como se configurd la pestafia “Network” del Equipo Master.
Manoositation /s

NETWORK Al | 5 1 S SR P Herramientas

=1 Funcidon de red

Modo de mascara de red: | Puente -
Desactivar red: | Ninguno -

=] Modo de configuracion

Modo de configuracion: |_Simple -

=] Gestion de ajustes de red

Sestidn Direccidn IF: DHCP & Estatica 1P s Activar
Direccién IP: [172.31.0.10
Mascara de red: [255.255.252.0
IP de la puerta de enlace: [172.31.0.1
IP de la DMNS primariac
IP de la DNS secundaria:
MTU: 1500
Gestitn WLARN: Activar
Solapamiento automatico de IP: [« Activar

sSTP: Activar

Figura 69. Pestafia de Network en la Configuracion del Equipo Master.
Fuente: NanoStation M2. 2016.

La Figura 70 muestra la pestafia “Advanced” del Equipo Master.
anooastation Jss

Herramientas:

ADVANCED

Configuracion inalambrica avanzada

Umbral RTS: [7] 2346 | Desactivado
Distancia: [7] = millas (3.2 km) [ Ajuste automatic o
Agregacion: [7]1 [32 Marcos [S0000 Bytes [ Activar

Datos de multidifusien: [7] (@) Permitic
Mejora de multiditusién: [7] (@ Activar
Controlador EIRF del instalador: [7] Activar
Motificacion extra: [7] [« Activar

Aislamiento de cliente: [7] Activar

Umbral de sensibilidad, dBm: [7] [-96 = Desactivado

Configuracion Ethernet avanzada

welscidad LAMND: [7] 100 Mbps-Completo -
welocidad LANA: [7] [ 100 Mbps-Completo -
Acceso directe de POE: [7 Autivar

Umpbrales de LED de la sefial

LED LED2 LED2 LED4
Umbrales, dBm: [7] - (24 -|so N EE] -85

Figura 70. Pestafia de Configuracion Advanced del Equipo Master.
Fuente: NanoStation M2. 2016.

La Figura 71 muestra la forma como se configura la pestaiia “Services” en el Equipo Master.
NanoStation M2

Herramientas:

Cerrar

Guardian de ping Agente SNMP
Guardian de ping: Activar Agente SMNMP: Activar
Direccién IP a Ping: Comunidad SNMP: |public
Intervale ping: |300 segundos Contacto:
Retraso de inicio: (300 segundos Ubicacion:

Fallo en la cuenta de reinicio.: |3

Guardar informacion de soporte:

Servidor web Servidor SSH
Servidor web: |« Activar Servidor S5H: |« Activar
Conexion segura (HTTPS) & Activar Puerto de servidor: |22
Puerto del servidor seguro: (443 Autenticacion de contrasefia: [« Activar
Puerto de servidor: |80 Claves autorizadas: | Modificar.
Tiempo de espera de la sesién: |15 minutos

Figura 71. Pestafia de Configuracidn Services del Equipo Master.
Fuente: NanoStation M2. 2016.
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La Figura 72 presenta la forma como se deja la configuracién de la pestafia “System”.

anosiation /s

SYSTEM Herramientas:

Ac i i5n de firmware

Wersién de firmware: XM.vE.0 Cargar firmware: | Seleccionar archive | Mingdn archive seleccion
Mamero de compilacién: 30097

Buscar actualizaciones: [# Activar | Buscar ahora

Dispositivo Ajustes de la fecha

Mombre de dispositivo: [Equipo_itm Zona horaria: [ (GMT-05:00) Eastern Stz ¥
Idioma de la interfaz: | Espaiiol - Fecha de inicio: Activar

Fecha de inicio:

Cuentas del sistema

Membre de usuario del administrador: [admin 2,
Cuenta de solo lectura Activar
Warios Ubicacién
Botén de reinicio: [7] (@) Activar Latitua

Longitud

Figura 72.Pestafia de Configuracion System del Equipo Master.
Fuente: NanoStation M2. 2016.

3.5.2 Configuracion del Equipo Estacion (Junta de Accion Comunal, barrio 13 de Noviembre)

Se accede al equipo a través del navegador de Internet, por medio de la Ip http://172.31.0.20; con
el usuario “admin” y la contraseia “wifil3”. La Figura 73 muestra la pestafia Equipo remoto o
Estacion, que se encuentra en el Barrio 13 de Noviembre.

m MAIN £S NETWORK: D) £D SERVICES 'S Herramentas v | Cotrar sesi
Estado
Modelo e Daposevo HanoStlason M2 crPu - s %
Nembee de ampostve: Equpe_13nov rremory 59
Modo de mascara de red:  Puente
AP MAC

Intensidad de ta sedal EN ] -S3 ot

n
"

78 %
28 %

LANT MAC
LaNO s LANY: D c >/ 100MDES-Compieto

Figura 73. Pestafia de Configuracién Main del Equipo Estacion.
Fuente: NanoStation M2. 2016.

La Figura 74 muestra la forma de como se configura el apartado “Wireless” del Equipo Estacion.
Nanoostauon /»

Herranwentas

WIRELESS

Configuracion inaldmbrica basica

Modo malhimbtrico: | Estacdn -
WDS (Modo puente transparente): |« Activar
SSID: 13Nov Seleccionar

Bioquear a AP

Céaigo del pais: Colombia Cambiar
Modo IEEE 802.11: B/G/MN mezclado
Ancho de canal| 20 MHZ -
Lista de frecuencias escaneadas. MM o Activar 24a2a BMoafic ar

Calkcular §mite EIRP. o Activar

Antena: | Bult in (2x2) - 11 dBI v
Potencia de sakda 16 oBm
Modulo de velockdad de datos: | Predeterminado -
Indice TX max. . Mbps MCS 15 . 1952167 v v Auto
Seguridad maldambrica
Seguridad: | WPAZ.AES v

Autenticacion WPA: | PSK v

Clave WPA compartida previamente: *sssssesscssecs Mostrar

Figura 74.Pestafia de Configuracion Wireless del Equipo Estacion.
Fuente: NanoStation M2. 2016.
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La Figura 75 muestra la forma de como se configura el apartado “Network” del Equipo remoto o
Estacién, que se encuentra en el Barrio 13 de Noviembre.

Nanoostation fAd<

5 H ientas:
NETWORK erramientas

=] Funcién de red

Modo de mascara de red: | Puente -
Desactivar red: | Minguno -

5] modo de configuracion

Modo de configuracién: [ Simple -

= Gestion de ajustes de red

Gestion Direccion 1P DHCP (@ Estatica 1Pve: Activar
Direccion IF: [172.31.0.20
Mascara de red: [255.255.252.0
IP de la puerta de enlace: [172.31.0.1
IP de la DNS primaria
IP de la DMNS secundaria
MTU: [1S00
Gestidn WLAN Activar
Soclapamients automatico de 1P [#] Actisar

Figura 75. Pestafia de Configuracién Network del Equipo Estacién.
Fuente: NanoStation M2. 2016.

La Figura 76 muestra la forma de cémo se configura el apartado “Advanced” del Equipo Estacién.

Herramientas:

ADVANCED

Configuracidén inaldambrica avanzada

Umbral RTS: [7] [2346 ] Desactivado

Distancia: [7] o9 millas (1.4 km) [« Ajuste automatico

Agregacion: [7] |32 Marcos |SO0O000 Bytes |« Activar
Datos de multidifusion: [7] (@) Permitic

Controlador EIRP del instalador: [7] Activar

Motificacién extra: [7] (@ Acthar

Umbral de sensibilidad, dBm: [7] [-2& = Desactivado

Configuracion Ethernet avanzada

wielocidad LAND: [7] 100 Mbps-Completo -
wielocidad LAN1: [7] (100 Mbps-Completo -

Acceso directo de POE: [7] Activar

Umbrales de LED de la sefial

LED1 LEDZ LED3 LED 4
Umbrales, dBm: [7] - |24 - [=0 - [7= - [es

Figura 76. Pestafia de Configuracién Advanced del Equipo Estacion.
Fuente: NanoStation M2. 2016.

La Figura 77 muestra la forma de cémo se configura el apartado “Services” del Equipo Estacidn.

Guardian de ping Agente SNMP

Guardian de ping: Activar Agente SHMMP: |« Activar

Direccion IP a Ping: Comunidad SHMMP: |proyectoitm

Intervale ping: |300 segundos Contacte: |x
Retras o de inicio: |300 segundos Ubicacion: [x
Fallo en la cuenta de reinicio.: |3
Guardar informacién de soporte:
Servidor web Servidor SSH
Servidor web: |« Activar Servidor SSH: |« Activar
Conexion segura (HTTPS). |« Activar Puerto de servidor: |22
Puerto del servidor seguro: |443 Autenticacion de contrasefia: |« Activar
Puerto de servidor: |80 Claves autorizadas: | Modificar...
Tiempo de espera de la sesion: [15 minutos

Figura 77. Pestafia de Configuracidn Services del Equipo Estacion.
Fuente: NanoStation M2. 2016.

La Figura 78 muestra la forma de cémo se configura el apartado “System” del Equipo Estacion.
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actualizacion de finmware

MAIN

Version de firmware:
Mimero de compilacién:

Buscar actualizaciones:

Dis positivo

HKMLwE.O
30097

| Activar | Buscar ahora

Cargar firmware: |

Ajustes de la fecha

Seleccionar archive

| MingGn archiv

Mombre de dispositivo

Idioma de la interfaz:

Cuwentas del sistema

Equipo_13now

Espanol -

Zona horaria

Fecha de inicio:

Fecha de inicio:

(GMT-05:00) Eastern Stz v

Activar

Mombre de usuario del administrador

Cuenta de solo lectura:

varios

admin

Activar

Ubicacion

Botén de reinicio: [?

| Actvar

Latitud:

Longitud:

Figura 78. Pestafia de Configuracion System del Equipo Estacion.

Fuente: NanoStation M2.

2016.

3.6 Monitoreo y Optimizacion

Luego de la implementacion del radio enlace se usaron herramientas de monitoreo como AirView,
pruebas de Ping y test de velocidad; que permitieron obtener métricas y estadisticas del radio
enlace con el fin de garantizar un éptimo funcionamiento del mismo. En la Figura 79 se muestra
una captura del resultado del Ping entre la Estacion remota y el Master, y se pudo apreciar que no
se presentan pérdidas de paquetes, la media del tiempo de envio y recepcién del Ping es de 2.89
ms, lo que garantiza la conectividad.

v [Equipo_13nov] - Ping - Google Chrome

=]

A Mo es seguro

Ping de red

b#ps://172.31.0.20/pingtest.cgi

172.31.0.10
172.31.0.10
172.31.0.10
172.31.0.10
172.31.0.10

Seleccionar IP de destino:

172.31.0.10

Nombre del host

Min.: 1.666 ms

Hora

v (:, Recuento de paquetes: |5

Tamafo de paguete: 56
TTL

1.793 ms 54

5.586 ms 54

3465 ms 64

1.922 ms 54

1.666 ms 64

5 de 5 paquetes recibidos, 0% perdidos
Max.: 5.586 ms

Media: 2.89 ms

Figura 79. Resultados de la prueba de Ping desde la Estacién hacia el Equipo Master.
Fuente: Herramientas del NanoStation M2. 2016.

La Figura 80 muestra los resultados de la medicidn de la relacién sefial a ruido en el sistema. Se
para el enlace

puede apreciar que S/N es de

implementado.

-56/-80 dBm, que resultan ser

aceptable
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3 [Equipo_l3now] - Encuesta del sitio - Google Chrome — =
A Mo es seguro | b //172.31.0.20
Encuesta del sitio
aacn
Direccion MAC SSID Nombee de disposive Modo radic Cifrado g':; . pERcRuE S
248430 D6 3800 13Mow Equipo_iim BO2.11n arliAX WA -56 1 -80 2.424

Figura 80. Resultados relacion Sefial a Ruido (S/N) del Sistema.
Fuente: Herramientas del NanoStation M2. 2016.

La Figura 81 muestra el resultado de la prueba practica de velocidad del radio enlace, donde se
obtuvieron valores cercanos a los 55.16 Mbps, si se tiene en cuenta que en la simulacién realizada,
ver Figura 65, se tenia una capacidad del canal de 84.5 Mbps; la prueba se realizd6 desde la

Estacion Remota hacia el Equipo Master.

b#s//172.31.0.20/sptast.cg

Prueba de velocidad de red

Seleccionar IP de destine: | 172.31.0.10 b (:,
R 356.58 Mbps
TH: 18.58 Mbps
Usuario: |admin Total: 55.16 Mbps
Contrasefia:; [s-e-es

Puerto WEEB remoto: |80

Figura 81. Resultados de la prueba de velocidad del Sistema.
Fuente: Herramientas del NanoStation M2. 2016.

Resultados de la prueba
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4 RESULTADOS Y DISCUSION

A partir de las pruebas realizadas se logré configurar un radio enlace que trabaja en la banda ICM
de frecuencias libre de 2.4 GHz; presentd una conectividad estable como se pudo observar en la
prueba de ping realizada, ya que no se presentaron pérdidas de paquetes y la tasa media de envio
y recepcion del ping es 2.89 ms, ver Figura 79.

El radio enlace quedd establecido entre la Sede del ITM Fraternidad como Equipo Master, y la
Sede de la Junta de Accion Comunal del Barrio 13 de Noviembre como Estacion Remota, con una
distancia aproximada de 1.2 Km.

La Figura 82 muestra la disposicion final de las antenas, superpuestas en una brdjula para apreciar
el angulo de elevacién (22°, Equipo Master) y de inclinacidén (248°, Estacion Remota).
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Figura 82. Angulos de Elevacion e Inclinacion de las antenas dispuestas.
Fuente: Herramienta AirLink, Nano Station, 2016. Superposicion, Autor.

Ubicar el mejor rango de frecuencias también jugd un papel fundamental, con la herramienta
AirView se logré evidenciar qué tan saturado se encontraba el espectro electromagnético y
permitid seleccionar el rango de frecuencias con menor saturacion; para el proyecto se escogio el
valor de 2.424 GHz como frecuencia central, tal y como se observa en la Figura 83, los colores frios
(azul y violeta) reflejan el espectro con menor saturacién, mientras que los colores cdlidos
(amarillo y rojo) representan el espectro mas ocupado.
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Figura 83. Saturacién del espectro electromagnético.
Fuente: Herramienta AirView Nano Sation M2, 2016.

De forma similar, pero a nivel de canales se observa en la Figura 84, por lo que se determind
utilizar el Canal 3, con un ancho de banda de 20 MHz, ya que éste solo presentd un uso de 20.2%.

e Warseawon # (148 €XTH MO o B e Bt b St

Figura 84. Porcentaje de utilizacion de los Canales.
Fuente: Herramienta Airview, Nano Sation M2, 2016.

Al tener en cuenta factores que afectan directamente las comunicaciones inaldmbricas y en
particular las bandas de frecuencias libres de 2.4 GHz, se pudo lograr una solucién aceptable al
problema planteado, ya que en la practica se logré obtener una velocidad de 55.16 Mbps, como se
mostré anteriormente y que representa mas del 65% de la capacidad real del canal, segun el
resultado de la simulacidon del radio enlace que se presentd en la Figura 66.

En la Figura 80, se presenta el resultado de la relacidon sefial a ruido, cuyo valor fue de -56/-80 dBm,
lo que quiere decir que se tienen 24 dB, que pueden ser suficientes para lograr velocidades
mayores a los 20 Mbps, segun la tabla publicada en el sitio web:
(https://www.nireleku.com/2013/01/entendiendo-la-relacion-senal-ruido-y-la-atenuacion/)
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El disefo fisico del proyecto quedd dispuesto de la siguiente manera: Para la conexidn a Internet,
desde el ITM Fraternidad se utilizé el puerto 2, del Router Mikrotik CCR1009-8G-1S-1S+ Giga
Ethernet, Ver Figura 85.
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Figura 85. Puerto del router Mikrotik utilizado para la conexién a Internet.
Fuente: Mikrotik.

N TEm

Desde el Router Mikrotik CCR1009-8G-1S5-1S+, se establece una conexidn a través del puerto Giga
Ethernet “G1” Troncal, del Switch D-Link Des-3010 F. Ver Figura 86.

Figura 86. Puerto de conexion entre router Mikrotik y Switche D-Link.
Fuente: Autor.

Para llevar la conexion de Internet hasta la interfaz WAN del servidor PfSense, desde el mismo
Switch D-Link Des-3010F se utilizé el puerto 1 mostrado en la Figura 87.

Figura 87. Puerto de conexidn hacia la interfaz Wan del Pfsense.
Fuente: Autor.
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Se lleva luego la conexién a la interfaz LAN del PfSense por medio del Puerto 1 del switch Cisco
Catalyst 2960 de 24 Puertos. Desde el mismo Switche también se establecen conexiones para el
Equipo Master por medio del Puerto 2, y para el servior FTP desde el Puerto 3.

= —

Interfaz LAMN Conexion LAMN ol
del Pfsense - Scerwiacior F I P

Drrexion al

Figura 88. Puertos de conexion para la interfaz LAN del Pfsense y los deméas equipos.
Fuente: Autor.

Gréficamente se pueden observar estas conexiones fisicas en la Figura 89
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ITM Fraternidad.©“g»”
231 O
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D-Link DES 3010F
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S:frvcr-P'T Server-PT
Sense e
17231602 372281965

Figura 89. Conexidn fisica de equipos en el laboratorio del ITM
Fuente: Autor.

La disposicion final en campo de los equipos del radio enlace, se puede ver en la Figura 90.

Estacion Remota
JAC 13 de Noviembre

Egtacién Remota.
AC 13 de Noviembre, B8

Figura 90. Disposicin en terreno de los equipos del radio enlace: Estacidn Remota y Equipo Master.
Fuente: Autor.
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5 CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

CONCLUSIONES.

Se diseid e implementé un radio enlace que utiliza radios Ubiquiti Nano Station M2, que
previamente simulado indicé que se podia alcanzar una velocidad de 84.50Mbps, pero que en la
practica, finalmente quedd transmitiendo a 55.16 Mbps, sin pérdida de paquetes como lo
demuestran las pruebas de conectividad realizadas con el comendo ping. Ademas, mediante
pruebas de monitoreo se obtuvo una relacidon sefial a ruido aceptable para brindar acceso a
Internet gratuito a los usuarios del barrio Trece de Noviembre, ubicado en la comuna 8 de
Medellin, a 1.2 km de la sede Fraternidad del ITM. Para que los usuarios accedan al servicio, deben
autenticarse previamente con un usuario y contraseia validos a través de un portal cautivo
PFSENSE implementado por software.

Siguiendo la metodologia Top Down de Cisco, se definieron los requisitos iniciales y se planted un
disefio ldgico con direcciones IP Privadas clase B con mascara de 22, cuyo rango es: 172.31.0.200 a
172.31.3.254 para los clientes que se conectaradn a través de los Access Points en la Estacion
Remota. Se establecié una IP estatica para el Equipo Master que fue 172.31.0.10 y otra para la
Estacion Remota (172.31.0.20). Para el disefio fisico, se utilizaron equipos Ubiquiti Nano Station
M2, cuya ganancia es de 11dBi, trabajando a una frecuencia fija de 2.424 GHz, y con ancho de
banda de 20 MHz para el canal. El radio enlace se simulé utilizando la herramienta AirLink, y se
realizaron pruebas de monitoreo como test de velocidad, relacion sefial a ruido de -56/-80dBm y
analisis espectral con la herramienta AirView.

También se implementd un Portal Cautivo tipo software, llamado Pfsense, por medio del cual los
usuarios se autentican para disfrutar del servicio de Internet gratuito. La versién del Pfsense
instalada fue la 2.3.1-Release (Amd 64); cuya arquitectura esta basada en el Sistema Operativo
FreeBSD. El Pfsense también ofrece funcionalidades como Firewall, Proxy, Lista de Control de
Acceso (ACL); igualmente herramientas de gestién como asignacion de ancho de banda, prioridad
de tréfico, log de eventos, QoS, entre otras.

Para el servicio de transferencia de archivos (FTP), se utilizé un Windows Server 2012 R2, al cual se
le asignd la IP estatica 172.31.0.2; éste tiene una capacidad de almacenamiento en disco
disponible de 150 GB. Para este servicio, los usuarios deben ingresar también con un usuario y
contrasefia.
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RECOMENDACIONES

Si bien no se probd la capacidad que pueda tener el radio enlace para otorgar conectividad Wifi a
200 usuarios de forma simultanea es probable que esto se pueda lograr segmentandolos, de tal
manera que accedan por medio de distintos Access Points, conectados a través de un Switche de
la Estacidon Remota. También se podrian utilizar platos en cada antena, con el fin de concentrar
mejor la cantidad de energia irradiada, lo que representa mayor directividad y por ende una mejor
ganancia.

Seria bueno que para los proyectos posteriores y en particular de aquellos que surjan de una idea
de un Docente, se defina el alcance o los aportes por parte del Docente y/o la Institucion, en
nuestro caso en particular hubo algunos inconvenientes al momento de definir los aportes
econdmicos del Docente y/o de la institucion, lo que sin lugar a dudas representa pérdida de
tiempo, vital para el desarrollo satisfactorio de los proyectos.

Se evidenciaron falencias igualmente en la asignacion de los recursos que eran la materia prima
del proyecto, como lo era la asignaciéon del canal de internet y las estaciones de trabajos
(Servidores) requeridas para la implementacion del proyecto.

TRABAJO FUTURO

Se espera que este proyecto sirva como hoja de ruta para continuar implementando nuevos
enlaces de radio, que permitan a otros sectores aledafios al Trece de Noviembre disfrutar del
servicio gratuito de Internet, de esta forma se continda reduciendo la brecha tecnoldgica que
padecen estos sectores marginados de la ciudad.

Se espera que futuros proyectos implementen enlaces hacia otros puntos, cambiando a una
topologia Punto-Multipunto mas elaborada, que permita llegar a mas lugares como: parques,
plazoletas o zonas comunes.
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APENDICE

Apéndice A.

Calculando la Zona de Fresnel

Férmula sin obstaculos:

r=17,32%+/(d/4f)

d = Distancia total entre transmisor y receptor (km).
f = Frecuencia (GHz).
r = Altura en metros que deben tener las antenas.

e Ejemplo con frecuencia de 2,4 GHz

Para una distancia de 1.1 km. (Nuestro caso)

r=17,32* raiz ((1.1Km/ (4*2,4 GHz))) 2 r=5.8 m.

Esto quiere decir que para el caso en particular, el radio ideal de la zona de Fresnel es de 5.8 m.

Sabiendo que las condiciones “ideales” no se cumplen, y para un radio enlace dptimo, se espera

garantizar libertad de obstdculos por lo menos el 80% “Primera zona de Fresnel”; esto es:

e Calculando la Primera zona de Fresnel:

r=5.86m* 80% = r=4.68m, radio primera zona de Fresnel.

Lo que quiere decir que con 4. 68 m de radio despejado entre ambas antenas, tenemos un radio

enlace 6ptimo vy estable.
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Apéndice B.

Especificaciones técnicas del radio Nano Station M2.

OUTPUT POWER: 28 dBm

2.4 GHz T¥ POWER SPECIFICATIONS 2.4 GHz R¥ POWER SPECIFICATIONS
DataRate Pove. TH Tolerance Datafate lAve. TX Tolerance
- [1-24 Mbps 28 dBm [f- 2 dB - 1-24 Mbps |97 dBm min /- 2 dB
p P& Mbps 26 dBm [f- 2 dB = 36 Mbps FE0 dBm /- 2 dB
-  [38 Mbps 25 dBm /-2 dB = B2 Mbps }77 dBm /-2 dB
4 Mbps 24 dBm /- 2 dB 54 Mbps F75 dBm /-2 dB
PACSD 28 dBm /-2 dB MCS0 F96 dBm /-2 dB
PACSL 28 dBm /-2 dB MCS1 F95 dBm /-2 dB
PACS2 28 dBm [/~ 2 dB MC52 92 dBm /-2 dB
PACS3 78 dBm /- 2 dB MC53 F90 dBm /-2 dB
pACSS 7 dBm /- 2 dB M54 L6 dBm /- 2 dB
PACSSE 25 dBm [f- 2 dB MCS5 FE3 dBm /- 2 dB
PACSE 23 dBm /-2 dB MCS6 77 dBm /-2 dB
= PACST 22 dBm /- 2 dB E MCS7 74 dBm /-2 dB
= pMCS8 28 dBm [/~ 2 dB = [MC58 F95 dBm /-2 dB
PACSS PE dBm [#/- 2 dB MC59 93 dBm /- 2 dB
PACS10 28 dBm [f- 2 dB MCS10 F90 dBm /- 2 dB
PACS11 28 dBm /-2 dB MC511 FE7 dBm /- 2 dB
pPACS12 27 dBm /-2 dB MC512 FE&4 dBm /-2 dB
PACS13 25 dBm /- 2 dB MC513 79 dBm /-2 dB
PIC514 23 dBm /- 2 dB MC514 78 dBm /-2 dB
PICS1S 22 dBm [#/- 2 dB MC515 175 dBm /- 2 dB
i5ain 10.4-11.2 dBi
Cross-pol Isolation 23 dB minimum
Pdax VSWR 1.6:1
Beamwidth 5& deg. [H-pol} / 53 deg (V-pol) / 27 deg (Elevation)

{From: Ubiguiti Networks, Inc.)
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