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Resumen y Abstract \%

Resumen

En el entorno digital actual, la identidad ha ganado cada vez més importancia, haciéndola
mas atractiva para los ciberdelincuentes, quienes buscan ganar acceso mediante técnicas
evolucionadas. Es asi, como las violaciones de datos han incrementado progresivamente
cada afio, generando mas alertas para los equipos de seguridad, los cuales con poco
personal y con informacién insuficiente, deben invertir mas tiempo para investigar,
comprender y tomar las acciones frente a cada amenaza. Para mejorar esta situacion, esta
investigacion propone un modelo de monitoreo que integra una solucién IAM con un SIEM,;
ambos Opensource, que, asignando un puntaje de riesgo para descartar las alertas
sustentadas en las configuraciones y politicas para cada cuenta, deja solo las amenazas
reales no justificadas. Finalmente, se valida la aplicacién del modelo con unos ataques
controlados para entregar una lista minimizada de las alertas demostrando el
mejoramiento en los tiempos de respuesta a incidentes de seguridad.

Palabras clave:

Amenazas, control de acceso, identidad, IAM, monitoreo, SIEM.
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Abstract

In today's digital environment, identity has become increasingly important, making it more
attractive to cybercriminals, who seek to gain access through evolved techniques. This is
how data breaches have increased progressively every year, presenting more alerts to
security teams, which with little staff and insufficient information, must invest more time to
investigate, understand and take actions against each threat. To improve this situation, this
research proposes a monitoring model that integrates an 1AM solution with a SIEM; both
Opensource, which, assigns a risk score to rule out the alerts based on the configurations
and policies for each account, leaves only the real unjustified threats. Finally, the
application of the model is validated with controlled attacks to deliver a minimized list of
alerts, demonstrating the improvement in response times to security incidents.

Keywords:
Access control, IAM, identity, model, monitoring, SIEM, Threats
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Introduccioén

Actualmente las organizaciones de todos los tamafos enfrentan el reto del incremento de
las identidades digitales de los usuarios como resultado de la inclusion tecnolégica como
la transformacion digital, el uso exponencial de dispositivos maoviles y la tecnologia loT.
Este crecimiento explosivo en las identidades trae consigo un mayor riesgo de violaciones
relacionadas con la identidad que pueden ocurrir en muchos frentes, no solo a través de
ataques de phishing, sino también de esquemas de ingenieria social, ataques de fuerza
brutay mas. [1]

De otro lado, el aumento del trabajo remoto, catalizado en gran medida por la pandemia
COVID-19, ha provocado que las terminales de muchas organizaciones se vuelvan mucho
mas diversas, ya que los empleados trabajan desde computadoras portatiles, tabletas y
teléfonos inteligentes. Sin embargo, el trabajo remoto también es generalmente menos
seguro, por tres razones principales:

1. Las organizaciones que no hayan invertido en herramientas sélidas de ciberseguridad
en la nube para empleados remotos (incluso en dispositivos personales cuando sea
necesario), asi como el Mdltiple Factor de Autenticacion - MFA y tecnologias de
seguridad de correo electrénico, estaran en riesgo de ataques de phishing e intentos
de descifrado de contrasefias.

2. Las redes Wi-Fi publicas o personales gratuitas se pueden piratear y usar para instalar
malware en dispositivos que estan conectados a ellas sin una VPN.

3. Es mas dificil mantener una mentalidad de “primero la seguridad” en casa que en la
oficina.

Debido a esto, los dispositivos personales tienen el doble de probabilidades de infectarse
con malware que sus contrapartes corporativas [2].

De acuerdo con el reporte global: “Ciberseguridad en la era del trabajo remoto” (figura 1),
el 60% de los encuestados dijeron que han experimentado un ciberataque, el 56% de los
gue experimentaron el robo de credenciales y el 48% experimenté la ingenieria social,
como el phishing [3].
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Figura 1: ¢ Qué describe mejor el tipo de ataques experimentados por su organizacion?

La realidad nacional no esta tan distante de esta vision de riesgos, pues tal y como lo
demuestra la XXI Encuesta Nacional de Seguridad Informética (figura 2), en Colombia se
mantiene la tendencia en materia de incidentes de seguridad en concordancia con las
tendencias internacionales [4]. Para este afio hay datos interesantes, se sostienen los
errores humanos como el tipo de incidente mas reportado; sin embargo, decrece un 12%
frente al afio anterior. Las brechas de seguridad provocadas por terceros es el tipo de
incidente que mayor crecimiento con un 4%, seguido de acceso no autorizados en la web
con un 3% y suplantacion de identidad con un 2%.
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Figura 2: Tipos de incidentes de seguridad

Por otro lado, acorde a la figura 2, se puede evidenciar que los ataques relacionados con
la identidad como el phishing, los accesos no autorizados a la web y la suplantaciéon de
identidad son los mas representativos teniendo los dos Ultimos un crecimiento del 3% y del
2% respectivamente respecto al afio anterior. Lo cual nos lleva a concluir que la protecciéon
de la identidad digital de los usuarios deberia ser un aspecto vital para todas las
organizaciones independiente de su tamafio, de su sector o del tipo de infraestructura que
utilicen para la habilitacion de los servicios informaticos.

El presente documento es el producto de una investigacion aplicada que propone un
modelo de monitoreo que integra el contexto de las cuentas de usuario en cuanto a los
roles y privilegios gestionadas por un sistema IAM con los registros de identidad de un
SIEM, para optimizar el monitoreo, comprender las alertas y agilizar los procesos de
respuesta a incidentes. El aumento en los ataques del control de acceso a raiz de los
cambios tecnoldgicos de los Ultimos afios ha generado un gran volumen de registros de
transacciones que abruman los equipos de seguridad de TI, razén por la cual este trabajo
toma sentido en cuanto permita reducir las operaciones manuales, mejorar las decisiones
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respecto a posibles eventos de seguridad e incrementar el asertividad en la aplicacion de
contramedidas cuando se vea comprometida la identidad. Se pretende entonces recolectar
los componentes de ambos sistemas y describir la manera en que se pueden
interrelacionar para lograr un funcionamiento articulado que se pueda validar en la
implementacién de una solucion IAM Open Source integrado con un SIEM Open Source
para la deteccidn de posibles escenarios de riesgos.

Para la realizacion de este proyecto, se definié como objetivo General: “Disefiar un modelo
de monitoreo para la deteccion de escenarios de riesgo asociados a la identidad y el control
de acceso mediante la integracion de una solucion 1AM con un SIEM que permita
comprender las alertas para agilizar los procesos de respuesta a incidentes”.

El cual se alcanzé mediante la ejecucion de los siguientes objetivos especificos:

o “Caracterizar las posibles amenazas que comprometen la identidad y el control de
acceso”.

¢ “Integrar las soluciones de IAM y SIEM de distribucién Open Source para contextualizar
las alertas de identidad”.

e “Construir el modelo de monitoreo soportado en los estandares y guias internacionales
sobre respuesta a incidentes, gestion de identidades y monitoreo continuo de
seguridad de la informacién”.

¢ “Validar que con la aplicaciéon del modelo de monitoreo se puedan detectar escenarios
con alto puntaje de riesgo a través de la verificacion realizada en el caso de estudio,
prueba de concepto o simulacién”.

En este sentido, el documento contiene los siguientes elementos: el marco teérico que
fundamenta la investigacion, el estado del arte con la recoleccién de literatura relacionada,
la metodologia como hoja de ruta desarrollada para la investigacion, los resultados
obtenidos en su aplicacion, las conclusiones y el trabajo futuro.



1.Marco Teérico y Estado del Arte

1.1 Marco teérico

Para lograr el objetivo de este proyecto de proponer un modelo de monitoreo en el que los
eventos de identidad y control de acceso recolectados por un IAM se integren con una
solucion SIEM, es necesario definir y ampliar algunos conceptos, que sirven de base para
facilitar el entendimiento del contexto en el cual se desarrollara.

1.1.1 Amenaza, vulnerabilidad y riesgo

La informacion que procesamos diariamente como individuos u organizaciones se
encuentra en peligro cuando confluyen dos elementos: amenazas y vulnerabilidades. Para
el ambito de este proyecto, las vulnerabilidades son una debilidad en la tecnologia o en los
procesos relacionados con la informacion, y como tal, se consideran caracteristicas propias
de los sistemas de informacion o de la infraestructura que la contiene. Por otro lado, una
amenaza, es cualquier situacion o evento externo al sistema que puede afectar la
posibilidad de que las organizaciones o las personas puedan desarrollar sus actividades
afectando directamente la informacioén o los sistemas que la procesan [5].

Ahora bien, cuando una amenaza se aprovecha de una vulnerabilidad en los sistemas de
informacion para causar dafio, hablamos del concepto de riesgo; conocido como la
estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando perjuicios a la organizacion [6].

El método de clasificacion de amenazas del Open Security Architecture - OSA, contempla
tres dimensiones ortogonales denominadas motivacién, localizacién y agente que pueden
visualizarse en la figura 3:

Motivation

Deliberate

External

Localization

Figura 3: Dimensiones ortogonales para clasificacion de amenazas. Fuente [7]
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El agente de amenaza es el actor que impone la amenaza sobre un activo especifico, que
puede tratarse de agentes de fuerza mayor que son principalmente ambientales, los
agentes tecnoldgicos que son causados por procesos fisicos o quimicos en el material
como por ejemplo el envejecimiento y, por Ultimo, amenazas causadas por humanos como,
por ejemplo, los usuarios atacantes.

La dimension de motivacion responde a la pregunta 'por qué' se crea una amenaza, que,
combinada con la dimension del agente, nos indica por ejemplo que una amenaza causada
por un agente humano es causada ya sea por una intencion deliberada o accidentalmente
por descuido. Para la clase tecnolégica, solo las amenazas accidentales son
concebibles/posibles, ya que la motivacién deliberada solo es posible para un humano. Lo
mismo se aplica a la fuerza mayor [8].

1.1.2 Ataque informético

Este concepto referenciado también con ciberataque o ataque cibernético hace referencia
al conjunto de acciones realizadas por actores de amenazas, que intentan obtener acceso
no autorizado, robar datos o causar dafios a computadoras, redes informaticas u otros
sistemas informaticos. Un ataque cibernético se puede lanzar desde cualquier lugar. El
ataque puede ser realizado por un individuo o un grupo utilizando una o mas tacticas,
técnicas y procedimientos (TTP) [9].

Ahora bien, hablar de TTP es entender como el atacante cumple su mision; desde el
reconocimiento hasta una posible exfiltracién de datos, pero conociendo en detalle los tipos
de actividades que realizan los ciberdelincuentes (tactica), las habilidades o métodos
generales (técnica) para cada tactica y por ultimo la serie especifica de pasos que los
ciberdelincuentes pueden utilizar para llevar a cabo un ataque (procedimientos). El analisis
TTP puede ayudar a los equipos de seguridad a detectar y mitigar ataques al comprender
la forma en que operan los actores de amenazas [10].

1.1.3 Control de Acceso

De acuerdo con la organizacion IDpro el control de acceso es controlar quién puede tener
acceso a datos, sistemas, servicios, recursos, ubicaciones. El ‘Quién’ puede ser un
usuario, un dispositivo o una cosa, un servicio [11].

En forma equivalente en el estandar ISO/IEC 24760-1:2019 también se incluye una
definicion para control de acceso como un concepto abstracto de controlar el acceso de
los usuarios a las aplicaciones. Es un término muy amplio y general, sin embargo, suele
referirse a un mecanismo para definir y evaluar politicas de autorizacion [12].
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1.1.4 Identidad

El marco para la administracion de la identidad creado por la International Organization for
Standardization (ISO) bajo el documento: ISO/IEC 24760-1:2019 establece la identidad
como el hecho de ser quién o qué, una persona o cosa. Habla de ella como el conjunto de
caracteristicas, cualidades, creencias, comportamientos y otros aspectos de una entidad.
La identidad se puede aplicar a personas, cosas, incluso conceptos intangibles, conocidos
como entidades. Una entidad puede tener varias identidades (a menudo conocidas como
personas). En el contexto de las tecnologias de la informacion, las partes de la identidad
generalmente se pueden representar en una forma de registro digital, conocida como
identidad digital.

La identidad no debe confundirse con el identificador. La identidad es un conjunto de
caracteristicas, mientras que el identificador es un valor que se utiliza para referirse a la
identidad [12].

De alli, que para el ambito de este proyecto es importante conocer la diferencia entre
gestion de identidad y gestidn de acceso, entendiendo que la primera gestiona los atributos
relacionados con el usuario y la segunda evalla los atributos en funcion de las politicas
para tomar decisiones de Si/No.

1.1.5 Identidad digital

La transformacion digital que experimentamos desde hace varias décadas y que algunos
relacionan con el inicio de la World Wide Web en los 90’s, ha impulsado la apropiacién de
la tecnologia y la interconexion de las empresas, las personas y las cosas. Cada dia es
mas frecuente usar el internet para nuestras actividades cotidianas como agendar una cita
médica, realizar transacciones bancarias, comprar bienes y servicios, por lo cual su
creciente importancia ha incrementado el interés de los delincuentes del ciberespacio para
robar lo que se conoce como identidad digital y poder suplantar un usuario, un subsistema
o un dispositivo con fines lucrativos o reputacionales. Segun la IDpro; organizacion
profesional para profesionales de IAM, la identidad digital se define como la combinacién
de un identificador Unico junto con atributos relevantes que identifican de forma Unica a
una entidad [13]. Segun el tipo de identidad (humana; como fuerza de trabajo o cliente, y
los tipos no humanos como sistema o dispositivo), las fases del ciclo de vida de la identidad
seran diferentes.

1.1.6 Identity and Access Management (IAM)

El Identity Management Institute (IMI), primera organizacion lider mundial en certificacion
dedicada a la gestion de identidades, la gestion de riesgos y el cumplimiento, define el
concepto de identidad y control de acceso (IAM) como el conjunto integral de tecnologias,
politicas de toda la empresa y procesos para otorgar, controlar y contabilizar las
identidades a lo largo de su ciclo de vida para asegurar el acceso y las transacciones, asi
como el no repudio. Esto incluye la incorporacién e identificacion de cada identidad, su
autenticacion con una credencial de confianza, la autorizacion de acceso a los recursos,
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la asignacién de responsabilidades, el seguimiento de actividades, la desvinculacién y la
gestion de otros atributos asociados con un usuario individual [14].

De los anteriores elementos tomaremos para este proyecto, como los principales
componentes de IAM en el mismo orden que ocurren sus fases: la identificacion, la
autenticacion, la autorizacion, el perfilamiento, la trazabilidad y el desaprovisionamiento
como los componentes esenciales de IAM para analizar su compromiso en cada una las
amenazas sugeridas por algunas guias y buenas practicas de seguridad de la informacién.

1.1.7 Identificacion

Consiste en el acto de establecer la existencia de la identidad con la que se va a
interactuar. Antes de la autenticacién se debe validar cual identidad se pretende utilizar.

1.1.8 Autenticacion

Es el proceso de comprobacion de la legitimidad de uso de una identidad o la propiedad
de una cuenta cuando la misma se usa para acceder a un recurso.

1.1.9 Autorizacion

Es el derecho de acceso a un recurso que se otorga luego de la autenticacion de la
identidad de un usuario, sistema o dispositivo.

1.1.10 Perfilamiento

Lo definiremos como los niveles de acceso o la asignacion de privilegios relacionados a
cada uno de los recursos.

1.1.11 Trazabilidad

Para lo concerniente, se tratara del seguimiento de las actividades realizadas por una
entidad.
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1.1.12 Desaprovisionamiento

Se incluye en este concepto el retiro de los permisos o la eliminacion de la entidad como
parte final de su ciclo de vida.

1.1.13 Indicadores de atagues

Cuando hablamos de indicadores de ataque (IOA) utilizamos un enfoque proactivo para la
deteccién de amenazas, ya que se tratan de evidencias o sefiales que se centran en
identificar la actividad del atacante mientras esta ocurriendo el ataque. Responden a la
pregunta: ¢qué pasay por qué?, mientras los indicadores de compromiso (IOC) responden
a ¢qué paso? En la misma linea, un I0C es una evidencia digital de que ha sucedido un
incidente cibernético, mientras que un IOA es cualquier evidencia digital o fisica de que es
probable que ocurra. La figura 4 muestra una comparacion entre los indicadores de
ataques (IOA) y los indicadores de compromiso (IOC), donde con algunos ejemplos se
puede diferenciar su caracter proactivo y reactivo respectivamente:

Proactive Reactive

Indicators of Attack (I0A) Indicators of Compromise (IOC)
+ Credential theft + |P addresses

« Credential exploitation « Vulnerability exploitation

+ Lateral movements + Malware injections

+ Command and Control + Cyber threat signatures

communications
Data Exfiltration

@ UpGuard

Figura 4: Ejemplos de IOA y IOC. Fuente [15]

1.1.14 Monitoreo

De acuerdo con el enfoque de este proyecto utilizaremos el concepto de monitoreo
aplicado a la ciberseguridad como la observacién continua de un ecosistema Tl para
detectar amenazas cibernéticas y posibles violaciones de datos.

1.1.15 Gestion de acceso privilegiado (PAM)

De acuerdo con la empresa de seguridad de la informaciébn CyberArk, el acceso
privilegiado es un término para designar un acceso especial o habilidades que van mas
alla de las de un usuario estandar. El acceso privilegiado permite a las organizaciones
asegurar su infraestructura y sus aplicaciones, administrar su negocio de manera eficiente
y mantener la confidencialidad de los datos sensibles y la infraestructura critica. La gestion
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de acceso privilegiado se refiere a una estrategia integral de ciberseguridad, que
comprende personas, procesos Y tecnologia, para controlar, monitorear, proteger y auditar
todas las identidades y actividades privilegiadas humanas y no humanas en un entorno de
Tl empresarial [16]. Lo anterior nos lleva a concluir que pueden existir muchas cuentas
privilegiadas de tipo humano y no humano, las cuales para el ambito de este proyecto
acotaremos dentro de las humanas, las cuentas de los administradores de sistemas de Tl
y las cuentas de los usuarios comerciales privilegiado que estan por fuera de TI, pero tiene
acceso a sistemas confidenciales como finanzas, recursos humanos, entre otros.

1.1.16 Respuesta a incidentes

Para entender en qué consiste este concepto es necesario delimitar previamente los
conceptos de evento e incidente de seguridad informatica. De acuerdo con la guia para el
manejo de incidentes de seguridad informatica; NIST 800-61 revision 2, un evento es
cualquier ocurrencia observable en un sistema o en una red, los cuales pueden
considerarse como adversos si tienen una consecuencia negativa. Por su parte un
incidente de seguridad informética corresponde a una violaciébn o amenaza inminente de
violacion a las politicas de seguridad de la informacion, al uso aceptado de las politicas o
las practicas estandares de seguridad [17]. Conjugando lo anterior todos los eventos no
corresponden a incidentes de seguridad informatica, pero cuando estos se presentan se
debe contar con la capacidad para atender, reaccionar y mitigar el posible impacto que
estos generan sobre los activos de informacion o su operacion, buscando que el tiempo
medio para reconocer (MTTA) y para corregir (MTTR) sean el minimo posible.

1.1.17 Security Information and Event Management (SIEM)

Un SIEM como el concepto, fue acuiiado en el 2005 por Amrit Williams Mark Nicolett para
la convergencia de la gestion de eventos de seguridad (SEM) y software de gestién de
informacion de seguridad (SIM) y que ha sido disefiado para ayudar en el disefio de
politicas de seguridad y la gestion de eventos desde multiples fuentes. De acuerdo con
[18], un SIEM simple se compone de bloques separados (por ejemplo, dispositivo fuente,
recoleccién de logs, normalizacion del “parsing”, motor de reglas, almacenamiento de logs,
monitoreo de eventos), los cuales pueden trabajar independientemente uno del otro, pero
gue, pero sin que todos trabajen juntos, el SIEM no funcionaria adecuadamente. En la
figura 5 se pueden visualizar estos componentes [18]:
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Rule Engine

Source Device Log Collection Parsing Correlation Log Storage
MNormalization

Engine
@

Monitoring

>

Figura 5: Componentes béasicos de SIEM. Fuente [18]

1.1.18 Syslog

De acuerdo con la empresa Solarwinds lider en soluciones de administracién y monitoreo
IT, el protocolo de registro del sistema syslog, es un protocolo estandar que permite que
los dispositivos de red interactien con un servidor de registro e intercambien datos de
eventos. Los mensajes que se transmiten a través de syslog contienen informacion como
marcas de tiempo, identificacién del dispositivo y direccién IP, clasificacién de gravedad
del evento e informacion especifica del evento [19]. Para el propdsito de este proyecto se
utilizé este conocido protocolo para el envio de los eventos generados por la solucién IAM,
con el fin de que la solucién SIEM opere como un servidor syslog listener; que recopile,
filtre y administre los datos de eventos.
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1.2 Estado del arte

Para ubicar los trabajos relacionados con esta investigacion en las fuentes de informacion
fue necesario dividir el tema principal en dos subtemas; primero los modelos de monitoreo
para eventos de ciberseguridad y segundo la integracion de las soluciones IAM y SIEM.
Sin embargo, no se encontraron documentos sobre la integracién propuesta, por cual se
realizé una busqueda de posibles integraciones de IAM y de SIEM con otras soluciones en
forma separada.

Los datos recopilados se basaron en literatura académica, libros de referencia y de las
publicaciones de empresas tecnologia como Sailpoint, Gartner, Securonix, LogRhythm,
Kpmg entre otros. Por dltimo, se acot6 la fecha de las fuentes al periodo comprendido entre
los afios 2018 y 2022, con el fin de tener la informacion lo mas reciente posible.

En orden cronolégico y de acuerdo con la division planteada, en lo que respecta a los
modelos de monitoreo, la ontologia del proceso de andlisis de un CSOC propuesta en [20]
plantea un flujo de trabajo en las etapas de deteccidn, respuesta y recuperaciéon que sirve
como arbol de decision en el andlisis y atencion de un posible incidente de ciberseguridad.

En la misma linea, el modelo de simulacion de ciberataque aleatorio propuesto en [21]
incluye seis médulos direccionados a categorias de potenciales ciberataques entre los que
se encuentran el control de acceso y la ingenieria social. Para ambas, se ofrecen ejemplos
de listas de chequeo de buenas préacticas y la frecuencia con que se sugiere se revise el
modulo al mismo tiempo es un modelo proactivo y herramienta mejorada para determinar
la preparacion individual y corporativa para detectar, prevenir, responder y mitigar los
ciberataques en la era digital post COVID-19.

Con relacion a los antecedentes de integraciones, en [22] los autores proponen la
integracion del sistema de software de gestion de la informacién de seguridad fisica PCMS
con el conocido SIEM Qradar de IBM con el fin de monitorear las vulnerabilidades fisicas
y légicas de sistemas de seguridad fisicos como sensores, camaras, paneles de control,
entre otros, que al estar interconectados se encuentran expuestos a ciberataques. Su
resultado indica que es posible detectar ambos tipos de anomalias (ciber y fisicas) con
ambos sistemas, asi como identificar amenazas criticas de seguridad ciberfisica que
pueden poner en peligro una infraestructura o el propio sistema de proteccién. El anterior
proyecto, ejemplifica como es posible tomar las alertas de un sistema que monitorea la
seguridad de los sistemas fisicos y reenviarlos en forma segura como un syslog o datos
de aplicaciones usando el protocolo TLS de manera que puedan llegar al tablero de PCMS
y el operador del SOC pueda interactuar con la contraparte cibernética o fisica, para
enfrentar y resolver el ataque en curso.

Por su parte, el autor de la tesis referenciada en [23] propone una metodologia para la
integracion de la solucion IAM AC Identita de Autocont con la aplicacion empresarial SVI-
Sistema de Atencion Temprana para la proteccion social y juridica de los nifios en la
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Republica Checa. De acuerdo con la revision bibliografica realizada en esta investigacion,
no se encontraron fuentes que abordaran la integracion, por lo tanto, su aporte mas
representativo es el disefio de la metodologia, pues facilita la incorporacion de una solucion
de gestidén de acceso e identidad en forma centralizada para simplificar la administracion
de cuentas de usuario en las diferentes aplicaciones empresatriales.

Los trabajos mencionados se agrupan en tabla 1.2.1, donde se resume cual es la tematica
y lo que pretende lograr, cudles son los faltantes frente al proyecto propuesto y como se

pretende complementar con su elaboracion:

TEMA TRABAJO RELACIONADO PROPGSITO LIMITANTES PROPUESTA DE GENERACION DE VALOR
Plantea una ontologia del proceso de andlisis El trabajo propuesto realizard un zoom
de un CSOC que cubre las etapas de: Incluye la tarea del monitoreo en la sobre la tarea de monitoreo para

2018-CoCoa: An Ontology for . o, -,
cyb ity o i deteccidn, respuesta y recuperacion de un etapa de deteccidn, pero no propone proponer un modelo que
ersecuri erations
N P . posible incidente de ciberseguridad, gue un modelo especifico para llevar a correlacionandeo eventos asociados ala
Centre Analysis Process [Articulo B - o . R R R
d i ia) puede guiar la toma de decisiones de los cabo las actividades de vigilancia identidad y control de acceso
e conferencia
analistas y en el conocimiento de los activos, |sobre las alertas. suministrados por el 1AM tipifique
las amenazas y las vulnerabilidades. amenazas reales,
2020-Randomized Cyber Attack |Aporta buenas practicas en las listas de
Simulation Model: A chequeo para los modulos de ingenieria social [No propone un modelo de monitoreo
Cybersecurity y control de acceso relacionadas con el para las categorias de potenciales
Mitigation Proposal for Post  |proyecto propuesto para ser tenidas en ciber atagues que modulariza en su
COVID-18 Digital Era (Articulo de |cuenta en la creacidn del modelo de propuesta.
MODELO DE revista cientifica) monitoreo.
MONITOREO A \ del |
Presenta la integracién del SIEM de IBM
RIESGOS DE Qrad | g& d 1i6n & Saloincluye el atague de inicio de
radar con el software de gestién de
IDENTIDAD Y 2019- F. Frattini, U. Giordano and dad fisica PCMS € it sesién de administracian fallidos a los
seguridad fisica ara monitorear
CONTROL DE ACCESO | V. Conti, "Facing Cyber-Physical & o - P ___ |paneles de control {CP)como un
- anomalias ciber-fisicas. Argumenta la premisa R B .
MEDIANTE Security Threats by PSIM-SIEM tad to indi hay at escenario de atague para ejemplificar
- resentada en cuanto indica que hay ataques
INTEGRACION DE 1AM Integration". (Articulo de P ; o 4 Y 4 la integracion, sin contemplar otros
. con sintomas dificiles de entender sin R N N N
Y SIEM conferencia) ) escenarios asociados a la identidad y
antedecendes detallados de un sistema al
control de acceso.
otro.
Propone una metologia para la integracion de
la solucidn IAM AC Identita con la aplicacidn
empresarial SVI-Sistema de Atencion Es una integracidn de un software . R
2020-Integrace IAM v » B o . N El trabajo propuesto incluye la
. . L Temprana para la proteccion social y juridica  |especifico empresarial que se . ~
podnikovém I5- Integracidn de . L h . recoleccidn de los registros de
N . de los nifios en la Republica Checa. Se toma alimenta de la solucién 1AM pero que B B
IAM y Sistemas de Informacidén . R N . N N R identidad y control de acceso como
) . como referencia las opciones de integracion  |no incluye la salida de registros de .
Corporativa.(Tesis) B . ) insumo para el SIEM
propuestas para ser tenidas en cuenta como  |identidad y control de acceso.
criterios en la seleccidn de la solucién SIEM
que se integrard con la solucién 1AM

Tabla 1.2.1: Resumen comparativo del estado del arte. Elaboracion propia

Por otro lado, en lo que respecta a las publicaciones de entidades de tecnologia, Sailpoint
como lider en soluciones de gobernanza de identidades, enfoca la integraciéon de sus
soluciones con el SIEM Splunk argumentando que esta combinaciéon permite a las
empresas automatizar las tareas de gobierno de identidad con las modificaciones del
acceso a la identidad y proporcionar al SIEM un contexto de identidad para tomar
decisiones mas acertadas [24]. Del mismo modo, la compafiia especialista en SIEM,
LogRhythm presenta en uno de sus webcasts como la integracién con el IAM Okta permite
a los analistas de seguridad tomar decisiones mas informadas y realizar investigaciones
cuando tiene el panorama completo de los eventos de identidad [25].
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Como se evidencia en esta recopilacién de trabajos relacionados, la integracion de estas
dos soluciones trae consigue multiples beneficios en cuanto a la eficiencia en la atencion
de incidentes y la ganancia bidireccional que puede obtenerse en la limitacién de registros
del SIEM vy la aplicacion de correcciones sobre la solucion IAM. Sin embargo, en la
literatura consultada no se encuentra un modelo de monitoreo que plantee como se puede
realizar la integracion y cuales son las consideraciones que deben tenerse en cuenta, por
lo cual la realizacion de este proyecto es totalmente pertinente y puede impactar
positivamente la operacion de los equipos de seguridad de Tl o de un SOC que administre
los eventos y registros de seguridad de la informacién de cualquier organizacion.

2.Metodologia

Para el desarrollo de la investigacién aplicada se utilizé el método deductivo, que mediante
un razonamiento légico pretende obtener unas conclusiones a partir de una premisa o
hipétesis; iniciando de lo general para llegar a lo particular.

La metodologia empleada se puede observar en la figura 6 que presenta las (4) fases
planeadas con sus respectivas actividades, las cuales se explicaran en detalle a
continuacion:

Fase 1: Caracterizacion de posibles Fase 4:Validacion de deteccion de

Fase 2: Integracion de soluciones IAM Fase 3: Construccién del modelo de

ios de i |
y SIEM Opensource monitoreo enar @ riesgos con la
de acceso. aplicacién del modelo

2.2.1: Recoleccion de informacidn,
comparacion y seleccidn de solucidn

amenazas a la identidad y el control

2.1.1: Busqueda y seleccion de
fuentes de informacion

2.3.1: Busqueda y seleccion de 2.4.1: Construccidn de la metodologia

1AM Open Source

estandares y guias

de pruebas de seguridad

2.1.2: Recopilacidn y filtrado de
amenazas

2.2.2: Recoleccién de informacian,
comparacion y seleccion de solucién
SIEM Open Source

2.3.2: Creacion del modelo de
monitoreo

2.4.2: Ejecucién de algunos atagues
informaticos asociados a la identidad
y el control de acceso

2.1.3: Caracterizacian de las amenazas
con los componentes de identidad y
control de acceso

2.2.3: Implementacién de la
integracion de las dos soluciones
Opensource seleccionadas

2.1.4: Seleccién de amenazas y

establecimiento de posibles I0A

2.4.3: Validacidn y documentacion de
los resultados obtenidos

Figura 6:Metodologia del proyecto de investigacion. Fuente propia.

2.1 Fase 1: Caracterizacion de posibles amenazas a la

identidad y el control de acceso

Para definir las caracteristicas o circunstancias que identifican a cada una de las amenazas
gue pueden comprometen a la identidad y el control de acceso, se desarrollaron las
siguientes actividades:
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2.1.1 Busqueda y seleccion de fuentes de informacion

En esta etapa se utilizaron los buscadores y las bases de datos cientificas y académicas
como: Google Académico, IEEE, y Springer Link para ubicar los trabajos de grado,
articulos y libros relacionados con las amenazas a la identidad y al control de acceso con
fecha de publicacién entre los afios 2018 y 2022, a fin de tener la informacion mas reciente.
Para ello se utilizaron varias ecuaciones de busqueda, seleccionando las siguientes como
las que tuvieron mejores resultados: “Access Control Threats”, “Treaths of Authentication”,
“Threats related to Access Control, or Accounts, or Credential, or Identity”. Igualmente se
amplié el rango incluyendo los estandares y publicaciones de institutos o proyectos

relacionados con ciberseguridad y seguridad en las aplicaciones como Mitre, Nist y Owasp.

El resumen de las fuentes de informacion seleccionadas se reportara en la etapa de
resultados en la tabla 2.1.1:

N° AUTOR NOMBRE DEL DOCUMENTO/
FUENTE PUBLICACION/ TRABAJO

Tabla 2.1.1: Matriz de fuentes de informacién seleccionadas

La finalidad de esta actividad es ubicar varias fuentes que contengan informacion
actualizada y suficiente para recopilar la base de amenazas, que monitoreadas
proactivamente permiten tomar decisiones informadas y rapidas en los equipos de
seguridad de TI.

2.1.2 Recopilacidn y filtrado de amenazas

De las anteriores fuentes se extrajo un listado de amenazas asociadas a la identidad y el
control de acceso, eliminando los duplicados para obtener el consolidado de (32)
amenazas presentado en la tabla 2.1.2 con su definicion técnica.

N° AMENAZA DEFINICION

Tabla 2.1.2: Listado de amenazas consolidado

2.1.3 Caracterizacion de las amenazas con los componentes de
identidad y control de acceso
En esta etapa se analizé para cada amenaza de la lista anterior, si comprometen o no cada

uno de los componentes de la identidad y control de acceso descritos en el marco teorico,
los cuales se presentan como columnas de la tabla 2.1.3.
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Para darle una cuantificacién de como una amenaza afecta un componente, se tomo la
siguiente escala de calificacion:

¢ 0 - si cuando se materialice la amenaza no se compromete el componente.

o 1- si el componente se compromete ya sea en forma parcial o total.

En la dltima columna de la tabla se sumaron las calificaciones de cada amenaza en cada
uno de los componentes. Dicha cualificacion se reflejara en una matriz como la que
muestra la tabla 2.1.3:

N° AMENAZA IDENTIFI AUTENTICA AUTORIZA PERFILA TRAZABI DESAPROVISIO TOTAL
CION CION CION MIENTO LIDAD NAMIENTO

Tabla 2.1.3: Caracterizacién de amenazas

El propdsito de la tabla anterior es obtener las (5) amenazas con los (5) valores totales
mas altos pues implican un mayor compromiso de los componentes de identidad y el
control de acceso y establecer las amenazas sobre las cuales se determinaran los posibles
indicadores de ataque en la fase siguiente.

2.1.4 Seleccidon de amenazas y establecimiento de posibles IOA

El resultado final de esta etapa es tomar las amenazas con los totales mas altos en cuanto
a componentes de identidad y control de acceso comprometidos para ubicar algunos
indicadores de ataque (IOA) relacionados que podria dar cuenta en un proceso proactivo
de monitoreo, de un posible ataque. La estructura de esta tabla relacional de amenazas y
los Indicadores de Ataque (IOA) delimitados para este proyecto es la presentada en la
tabla 2.1.4:

POSIBLES INDICADORES DE IOA DEFINIDO

AMENAZA ATAQUE

Tabla 2.1.4: Relacion de amenazas con IOA

Con esta Ultima etapa, se tiene la caracterizacion de las amenazas que afectan la identidad
y el control de acceso, insumo fundamental para la perfilacién y configuracion del proceso
de monitoreo.

2.2 Fase 2: Integracion de soluciones IAM y SIEM Open Source

Le corresponde a esta etapa la mision de evaluar las distintas soluciones de codigo abierto
(Open Source) tanto de IAM como de SIEM para que, basados en algunas funcionalidades,
se puedan establecer las dos mejores soluciones para integrarse, de manera que los
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registros de acceso e identidad reportados en el IAM se descarguen en el SIEM y mediante
una contextualizacion de las amenazas, se pueda establecer un puntaje de riesgo para
cada uno de los escenarios, con ello tener un proceso de monitoreo mas proactivo. Para
el logro de esa meta, se realizaron las siguientes actividades:

2.2.1 Recoleccion de informacidn, comparacion y seleccion de
solucion IAM Open Source

Partiendo del hecho que se pretende establecer un modelo de monitoreo a bajo costo que
pueda ser implementado en empresas de todos los tamafios, se decidié optar por las
soluciones de distribucibn Open Source, que ademdas de permitir el acceso y la
modificacion al cddigo fuente, no representen una alta inversion por sus derechos de uso.
Adicionalmente, entendiendo que uno de los propésitos del proyecto es mejorar los
tiempos de respuesta solo se tuvieron en cuenta las soluciones IAM que permitieran hacer
un manejo de log a través del servicio syslog; automatizando asi la exportacion de los
registros hacia el SIEM.

Teniendo estos dos criterios como filtro, se realizd una investigacion de paginas web de
empresas de consultoria dedicadas a evaluar soluciones de software como Gartner,
Capterra, Solutions Review, Medevel y Saasworthy, donde basandose en sus andlisis y
comparaciones de los diferentes productos de cédigo abierto se pudieron establecer las
funcionalidades mas importantes los cuales seran evaluados para las cuatro (4) soluciones
Open Source mas viables en la tabla 2.2.1. La metodologia de calificacion de estos
requisitos se establecié con base en un puntaje de cuatro valores, valorando que tanto
cumple la caracteristica buscada en la solucion IAM a analizar:

0-No Soportado
1-Minimamente Soportado
2-Bien Soportado y
3-Ampliamente Soportado

N° CARACTERISTICA DESCRIPCION SOLUCION 1 SOLUCION 2 SOLUCION 3 SOLUCION 4

Tabla 2.2.1: Seleccion de IAM Open Source

La sumatoria de puntaje anterior permite seleccionar la solucion IAM con més facilidades
de operacion para el usuario y con el soporte de estandares de autorizacion de acceso y
autenticacion de usuarios, esto es, aquella solucion cuyo puntaje sea superior.
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2.2.2 Recoleccion de informacion, comparacion y seleccion de
solucion SIEM Open Source

De manera similar, para la seleccion de la solucién de Gestién de Eventos e Informacion
de Seguridad se verificd la documentacion de las soluciones SIEM: AlientVault OSSIM,
Apache Metron, Mozdef y Wazuh para verificar que soportaran la recepcion de logs a
través del servicio syslog. Igualmente se evaluaron sus fichas para conocer si las
funcionalidades incluidas en las versiones Open Source o0 de uso gratuito incluyeran las
caracteristicas de correlacion de eventos de las soluciones SIEM para el cumplimiento del
objetivo de integracién de este proyecto. Los resultados de esta fase seran presentados
en el apartado de resultados, seccion 3.2.2.

2.2.3 Implementacion de la integracion de las dos soluciones
Opensource seleccionadas

Como secuencia de las actividades anteriores, en esta etapa se tomaron las soluciones
Opensource resultantes y basados en la documentacion de la casa matriz y en la
investigacion de blogs técnicos para la resolucién de problemas, se realizé la creacion de
las maquinas virtuales, las configuraciones de los parametros y las pruebas de
funcionamiento para demostrar que los registros de eventos de identidad obtenidos de la
solucién IAM fueran enviadas a través del protocolo syslog hacia la solucion SIEM.
Adicionalmente, fue necesario la creacion de reglas y decodificadores en la solucion SIEM
para que los registros obtenidos pudieran ser procesados y analizados de modo que se
presentaran como alertas en el tablero de control, convirtiéndose asi en el insumo para su
categorizacién en las siguientes fases del proyecto.

2.3 Fase 3: Construccion del modelo de monitoreo

La contextualizacion que nos brinda el entorno de amenazas planteado en la fase 1, nos
lleva a entender que la dindmica de los riesgos cibernéticos es cada vez mas cambiante y
gue la creacién, implementacion y seguimiento de un modelo de monitoreo continuo de
seguridad se convierte en una necesidad dentro la gestion de riesgos empresariales.

Basado en lo anterior, esta fase se enfocé en consultar fuentes de informacion
relacionadas con la respuesta a incidentes, gestién de identidades y el monitoreo continuo
a la seguridad de la informacion, que pudieran servir de apoyo para proponer una
estrategia que oriente sobre los pasos que deberian ejecutarse cuando se reciba una alerta
en el caso especifico de los riesgos asociados a la identidad y el control de acceso. Durante
esta fase se adelantaron (2) actividades principales que se relacionan a continuacion:
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2.3.1 Busqueda y seleccidon de estandares y guias

Durante esta actividad se estudiaron las normas, publicaciones y guias de entidades
reconocidas como la I1SO, el NIST y otras fuentes como articulos y blogs especializados
en el tema, con un rango de fecha ampliado entendiendo que algunos estdndares son de
Unica publicacién y no han tenido actualizaciones recientes.

El resumen de las fuentes de informacidén seleccionadas se reportara en la etapa de
resultados en la tabla 2.3.1:

N° AUTOR NOMBRE DEL DOCUMENTO/
FUENTE PUBLICACION/ TRABAJO

Tabla 2.3.1: Matriz de estandares y guias seleccionadas

En definitiva, el cometido de esta etapa es recoger conceptos de varios estandares que
sirvan de guia para establecer las consideraciones o practicas recomendadas en el
monitoreo para la deteccidon de riesgos asociados a la identidad y el control de acceso.

2.3.2 Creacion del modelo de monitoreo

El monitoreo continuo de la seguridad trae beneficios para todas las empresas como la
visibilidad de los activos, el conocimiento de las crecientes amenazas y el suministro de
informacion para la toma de decisiones de gestion de riesgos de la organizacién. De alli,
gue para tener un programa de monitoreo exitoso es necesario crear una serie de pasos
gue constituyan un marco procedimental para que el equipo de monitoreo teniendo como
insumo la lista de los IOA de las amenazas priorizadas de la fase 1, sepa como priorizar el
riesgo de la alerta y orientar sobre la ejecucion de las fases de atencion de incidentes
propuesta de las fuentes de informacion seleccionadas en el paso anterior. EI modelo
propuesto se presentara en la etapa de resultados correspondiente.

2.4 Fase 4: Validacion de la deteccidon de escenarios de
riesgos con la aplicacion del modelo

En esta ultima fase se estudiaron las metodologias de pruebas de seguridad existentes
con el fin de seleccionar los referentes para construir el procedimiento propio para realizar
algunos ataques informaticos basados en los indicadores de ataques identificados en la
etapa 1 de caracterizacion de amenazas. Para ello, se definieron las siguientes
actividades:
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2.4.1 Construccién de la metodologia de pruebas de seguridad

Las pruebas de seguridad son una forma de prueba de software no funcional que verifica
el software en busca de amenazas, riesgos y vulnerabilidades [26]. Teniendo claro los
objetivos, se debe determinar el tipo de prueba de seguridad entre: el escaneo de
vulnerabilidades, las pruebas de penetracion, las evaluaciones del riesgo, las auditorias de
seguridad, las revisiones de codigo seguro o la evaluacion de postura de seguridad. Para
este caso, que se pretende lanzar algunos ataques informéticos que generen alertas sobre
amenazas a la identidad y control de acceso en el SIEM y con ello, poder validar el modelo
de monitoreo; dichos ataques se enmarcan dentro de la clasificacion de pruebas de
penetracion.

De acuerdo con lo anterior, se revisé en primera instancia la Guia técnica para Pruebas y
Evaluacién de la Seguridad de la Informacion del instituto NIST identificada como la
SP800-115 del afio 2008, de la cual se tomé su estructura de fases para la construccién
de la metodologia que orientard la ejecucién de pruebas. En forma equivalente, se evalué
el marco de Evaluacion de la Seguridad del Sistema de Informacién (ISSAF) del Grupo
Abierto de Seguridad de los Sistemas de Informacién (OISSS) version 0.2.1 del afio 2006,
donde igualmente se consideraron como base las fases de la metodologia de pruebas de
penetraciéon. Esta misma metodologia clasifica la evaluacion de la seguridad del sistema
de informacién en varios dominios y detalla los criterios especificos de evaluacion o prueba
para cada uno de estos dominios [27], por lo que del capitulo de controles técnicos y
evaluaciones de seguridad se tom6 el componente de pruebas de seguridad de contraseia
gue propone varios escenarios para obtener credenciales de autenticaciéon con bajos y
altos privilegios ubicando al ejecutor de pruebas en distintos roles.

Finalmente, se estudi6 el Manual de Metodologia de pruebas de seguridad de cddigo
abierto (OSSTMM) del Instituto para la Seguridad y Metodologias Abiertas (ISECOM) en
su version 3.0 del afio 2010, que se autodefine como una metodologia para probar la
seguridad operativa de los lugares fisicos, las interacciones humanas y todas las formas
de comunicacién, como las inalambricas, por cable, analdgicas y digitales [28]. Como en
los anteriores casos, se tomaron las etapas de ejecucién de esta metodologia con el fin de
comparar las tres propuestas y a partir de ellas proponer una metodologia propia que se
expone en la seccion 3.4.1 de resultados.

2.4.2 Ejecucion de algunos ataques informaticos asociados a la
identidad y el control de acceso

Para llevar a cabo esta tarea primero se definieron las herramientas requeridas, se
realizaron las implementaciones de software para complementar la integracion de las
soluciones Opensource seleccionadas en el proyecto para obtener las evidencias de los
atagues como alertas reportadas en el tablero de control del Siem.
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2.4.3 Validacion y documentacion de los resultados obtenidos

Durante esta etapa final, se registraron las decisiones tomadas con cada una de las alertas
recibidas en el Siem, durante la aplicacion de las etapas del modelo de monitoreo
propuesto. Esto con el fin de conocer el tratamiento que se le daria a cada una de las
alertas en un entorno real de vigilancia de amenazas y determinar si es posible o no agilizar
los procesos de respuesta a incidentes.

3.Resultados

De acuerdo con la metodologia expuesta en el capitulo anterior, se presentan los
resultados obtenidos en cada una de las fases:

3.1 Fase 1: Caracterizacion de posibles amenazas a la
identidad y el control de acceso

3.1.1 Busqueda y seleccidon de fuentes de informacion

En el proceso de exploracion de los catalogos de amenazas se descubrié un trabajo previo
realizado por la OSA; proyecto abierto para desarrollar un modelo de arquitectura de
seguridad, que plante6 una tabla en el 2008 de catalogos patrocinados por el gobierno o
de marcos de gestion de riesgos comerciales [7]. Se buscaron las versiones actualizadas
de los catalogos, encontrando que Los catalogos del BITS y CRAMM no se encontraban
disponibles a la fecha, el BSI en su compendio de proteccion basica de Tl presenta un
apéndice donde relaciona en forma muy general las amenazas elementales para la
identidad y el control de acceso y el MELANI, como Centro de Reportes y Analisis para
Aseguramiento de la Informacién de Suiza en los ultimos afios se encuentra dedicado a
expedir reportes semestrales de los ciber incidentes y ciber riesgos mas importantes. Por
su parte Microsoft en su herramienta de modelado de amenazas permite crear una lista de
amenazas para mitigar los posibles problemas de seguridad en el Ciclo de vida de
desarrollo de seguridad de aplicaciones (SDL). Por ultimo, se revisé el Anexo C: Tipos de
Amenazas del manual de buenas practicas del Foro de Seguridad de la informacién, pero
al sélo poder contar con la version 2011 del mismo, se descartd por resultar muy
desactualizado.

No obstante, la blusqueda de informacién de organizaciones de cédigo abierto, de libros
especializados en el tema y de varias tesis de maestria permitié seleccionar (4) fuentes de
informacion, las cuales se presentan en la tabla 3.1.1 organizadas cronolégicamente. La
primera fuente; proveniente de la organizacién que se ha convertido en referente para el
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desarrollo de aplicaciones web con su OWASP Top 10, nos entrega un manual con los
escenarios automatizados por software que producen efectos no deseados en las
aplicaciones web, del cual tomamos el subconjunto de eventos de amenazas relacionados
con las credenciales de las cuentas. Considerar esta fuente es importante, teniendo en
cuenta que los atagues a sitios web han cambiado de un ciber atacante dedicado a varios
bots automatizados, motivando a la fundacion OWASP a publicar este manual que se ha
convertido en un estandar industrial de facto en la clasificacion de los bots y una mejor
comprension de todos los aspectos de la automatizacion web maliciosa [29].

En segundo lugar, en la tesis de maestria el autor realiza una caracterizacion de las
principales técnicas de ataque utilizadas para el robo de credenciales, de las cuales se
recogen algunas en este trabajo, soportado en que las amenazas se materializan a través
de ataques que utilizan estos métodos para lograr el objetivo tactico de su accion.

A continuacién, la tercera fuente dedica un capitulo a las amenazas a la autenticacion
como los acercamientos que un atacante realiza para penetrar a un sistemay comprometer
los mecanismos usados para evidenciar que una persona, un proceso 0 un sistema son
quienes dicen ser. En esta fuente, a pesar de que se realiza una buena coleccion, se
debieron comprender las amenazas propuestas, toda vez que algunas se trataban mas de
vulnerabilidades y técnicas de ataques que la misma amenaza en si. Sin embargo, propone
varias contramedidas especificas para cada amenaza.

Finalmente, la dltima fuente es considerada en funcién del énfasis que hace sobre la
relacion directa de la autenticacion en el control de acceso, reconociéndolo como un paso
vital para garantizar los derechos del usuario a los recursos. En adicion a la anterior, este
libro recalca que las amenazas al control de acceso no pueden ser eliminadas al 100%
porgue constantemente los atacantes estan ideado nuevas. Por Ultimo, aunque esta fuente
s6lo presenta las (3) principales amenazas al control de acceso, las conceptualiza
mediante casos de la vida real que orientan en el establecimiento de indicadores de ataque
en las siguientes fases.

La tabla 3.1.1 recoge las (4) fuentes descritas anteriormente:

o NOMBRE DEL DOCUMENTO/ PUBLICACION/ <
N AUTOR TRABAJO ANO
1 | Owasp OWASP Automated Threats Handbook Web Applications 2018
version: 1.2
2 | Tesis de Modelo de administracion de identidad digital (IdM) sobre 2020
Maestria blockchain para la mitigacion del riesgo por suplantacién
en sistemas e-banking.
3 | Sirapat Authentication and Access Control: Practical 2021
Boonkrong Cryptography Methods and Tools (Libro)
4 | Mike Chapple Access Control and Identity Management Third Edition 2021
(Book of Information Systems Security and Assurance
Series)

Tabla 3.1.1: Matriz de fuentes de informacién seleccionadas
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Teniendo en cuenta que las fuentes seleccionadas corresponden a los ultimos 5 afios, se
puede esperar que la informacion obtenida a partir de ellas corresponde a las ultimas
tendencias en cuanto a los nuevos riesgos informaticos que son producto de la evolucion
de las tecnologias de la informacion y las comunicaciones.

3.1.2 Recopilacion y filtrado de amenazas

En esta etapa se recogieron las amenazas de cada fuente, se eliminaron las duplicadas o
similares como el caso de Password Cracking y Password Guessing que fueron
representadas por Credential Cracking y Credential Stuffing respectivamente, por tratarse
del mismo concepto y entendiendo que en estas Ultimas se pretende encontrar tanto el
nombre de usuario como la contrasefia.

La lista de amenazas consolidadas se presenta en la tabla 3.1.2:

N° AMENAZA DEFINICION

1 | Account Creation Crear multiples cuentas para su posterior uso indebido.

Técnica de ataque en la que se intenta adivinar una clave

2 | Brute force probando todas sus combinaciones posibles hasta obtener
la correcta.
Identificar las credenciales de acceso validas probando
3 | Credential Cracking diferentes valores para los nombres de usuario y/o
contrasenfas.
Intentos masivos de inicio de sesion utilizados para
4 | Credential Stuffing verificar la validez de los pares de nombre de

usuario/contrasefia robados.

Esta técnica explota la configuracion de permisos en un
sitio web, permitiéndole al atacante acceder a directorios
superiores (padre) sin ningan control y acceder a
informacion no autorizada.

5 | Directory Traversal

En esta técnica un atacante controla y modifica un servidor
DNS para que sus victimas sean redireccionadas a sitios
maliciosos (tipo phishing) y asi poder obtener sus
credenciales.

DNS hijacking

Acto de escuchar las comunicaciones privadas de otros sin

7 | Eavesdropping SU permiso.

Técnica con la que se aprovecha un programa mal escrito
en su codigo fuente o vulnerable por su version y se
inyecta cddigo en dicha aplicacién, para que el sistema
realice acciones no autorizadas.

8 | Execution Code
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N° AMENAZA DEFINICION
Corresponde a la utilizacién de credenciales adquiridas
9 Exposed ilegalmente gracias a la exposicibn masiva de datos de
passwords una brecha de seguridad ocurrida en otro sistema.
La habilidad de un atacante de loguearse en un sistema
10 | Heightened Access bajo un nivel de acceso y explotar una vulnerabilidad para

ganar un nivel superior de acceso.

11

Http Response

Técnica en la que se inyecta en los retornos de linea del
protocolo HTTP para inyectar o alterar contenido del sitio

Splitting web exponiendo informacion o induciendo al usuario a ver
y ejecutar cddigo malicioso.
Esta técnica consiste en la utilizacién de credenciales y
Leaked otra informaciobn asociada a la identidad digital
12 It
databases aprovechando la revelacion de grandes bases de datos
gue fueron previamente hackeadas.
LSASS - Técnica de ataque enfocada en obtener las contrasefias
13 cifradas de la base de datos de un servicio de directorio

Directory attack

activo del tipo LDAP.

Malware  especializado en robar credenciales

14 Malware interceptando los comandos del teclado cuando el usuario
Keyloggers L . ~
esta digitando su usuario y contrasefa.
Malware especializado en el robo de informacién bancaria
15 Malware y de cualquier tipo de credenciales y datos de identificacion
Stealers que tenga el usuario en su dispositivo enviandolo a un
servidor central.
Este ataque intercepta la comunicacién entre dos sistemas
16 | Man-in-theMiddle conectandose en el medio de cada uno y haciéndose

pasar por cada extremo, de forma que logra interceptar los
mensajes que van cifrados.

17

Pass-the-hash
attack (PtH)

En esta técnica de ataque se capturan los hashes
completos usados por los protocolos de autenticacion (en
especial Kerberos, NTLM o LanMan) y luego se reutilizan
para suplantar al usuario.

Este ataque se basa en la utilizacién de un sitio web falso

18 Phishing gue solicita y captura las credenciales del usuario y luego
las pasa al atacante.
Dispositivo fisico conectado entre el teclado y el
Physical computador para robar credenciales interceptando los
19 , b
Keylogger comandos del teclado cuando el usuario esta digitando su
usuario y contrasefia.
El atacante copia la contrasefia o credencial de una
entidad
20 | Replay Attacks - o
y la utiliza para llevar a cabo la autenticacion con la otra
entidad suplantando el usuario.
Esta técnica se enfoca en obtener usuarios y contrasefas
Shoulder . . . )
21 surfing simplemente mirando cuando el usuario las introduce.

Literalmente: Espiar sobre el hombro.
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N° AMENAZA DEFINICION
Esta técnica se basa en enviar a la victima un mensaje de
22 | Smishing texto (SMS) para inducirla a ingresar a un sitio falso

(phishing) y capturar sus credenciales.

El atacante engafia al usuario para que revele su
23 | Social Engineering informacion confidencial para hacerse pasar por el
usuario.

Esta técnica consiste en inyectar sentencias de lenguaje
SQL a sitios web que aceptan informacién a través de un

24 | Sql Injection formulario, pudiendo acceder a informacion sensible o
incluso tener cierto nivel de acceso a la configuraciéon del
sistema.

Esta técnica se basa en realizar una llamada telefonica

25 | Vishing fraudulenta induciendo a la victima a decir sus

credenciales.

El cross-site scripting (XSS) se aprovecha de sitios web
con cbdigo mal escrito o vulnerable que no ha sido
26 | XSS corregido, forzando la ejecucion de comandos en sitios
cruzados. Esto se logra alterando los mensajes de
comunicacion gque se le envian al servidor.

Tabla 3.1.2: Listado de amenazas consolidado

Se puede observar que en total son 26 amenazas que pueden afectar la identidad y el
control de acceso, con lo cual, es una muestra muy representativa y diversa de los multiples
ataques que pueden recibir estos dos elementos importantes para la identificacion y
permisos de un usuario.

3.1.3 Caracterizacion de las amenazas con los componentes de
identidad y control de acceso

Acorde a la metodologia fijada y considerando las amenazas definidas, se procedi6 a
calificar los niveles de impacto sobre los componentes de la autenticacion y el control de
acceso, obteniendo los resultados descritos en la tabla 3.1.3. Es importante precisar que
el nivel de impacto fue fijado de acuerdo al tipo ataque (descripciéon del mismo) con
respecto a los 6 factores considerados:

v | AMENAZA IDENTIEI | AUTENTI | AUTORI | PERFILA | TRAZABI 5%?3,523 | Tot
CACION | CACION | ZACION | MIENTO | LIDAD ENTO AL

1 | Account 1 1 1 1 1 0
Creation

2 Brute force 1 1 1 0 0 0

3 Crede_nnal 1 1 1 1 0 0 4
Cracking
Credential

4 | Srating 1 1 1 1 0 0 4
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5 | Directory 0 0 1 1 1 0 3
Traversal
6 | DNS hijacking 1 1 1 1 0 0 4
7 | Eavesdropping 1 1 1 0 0 0 3
Execution
8 | Code 0 0 1 1 1 0 3
g | Exposed 1 1 1 1 0 0 4
passwords
Heightened
10 | pccess 1 1 1 1 1 0 5
11 | Hitp Response 1 1 1 1 0 0 4
Splitting
1 | Leaked 1 1 1 1 0 0 4
databases
LSASS -
13 | Directory 1 1 1 0 0 0 3
attack
Malware
14 Keyloggers 1 1 1 0 0 0 3
15 | Malware 1 1 1 0 0 0 3
Stealers
Man-in-the
16 | viddie 1 1 1 0 0 0 3
Pass-the-hash
1 attack (PtH) 1 1 1 0 1 0 4
18 | Phishing 1 1 1 1 1 0 5
19 | Physical 1 1 1 0 0 0 3
Keylogger
20 | Replay Attacks 1 1 1 0 0 0 3
21 | Shoulder 1 1 1 0 0 0 3
surfing
22 | Smishing 1 1 1 0 0 0 3
o3 | Social 1 1 1 0 0 0 3
Engineering
24 | Sql Injection 1 1 1 1 0 0 4
25 | Vishing 1 1 1 0 0 0 3
26 | XSS 0 1 1 1 0 0 3

Tabla 3.1.3: Caracterizaciéon de amenazas

De la tabla anterior podemos concluir que las amenazas mas impactantes tienen que ver
con la creacién u obtencion de las credenciales de los usuarios, toda vez que al suplantar
una identidad pueden escalar facilmente en componentes como incrementar sus niveles

de permisos, obtener accesos mas privilegiados y evitar los registros de sus transacciones.

También se concluye que el desaprovisionamiento entendido este, como el retiro de los
permisos o la eliminacion de la entidad, es un componente que no se vi6é impactado por
las amenazas seleccionadas.
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Entendiendo en detalle las amenazas mas importantes que obtuvieron puntaje de 5, la
creacion masiva de cuentas se realiza mediante los procesos de registro de cuentas en
una aplicacion. Posteriormente, las cuentas se utilizan indebidamente para generar spam
de contenido, lavar dinero en efectivo y bienes, propagar malware, afectar la reputacion,
causar dafos, y sesgar la optimizacién de los motores de busqueda (SEO), las resefias y
las encuestas [30].

Seguidamente, el acceso elevado (Heightened Access) es la habilidad de un atacante de
loguearse en un sistema bajo un nivel de acceso y explotar una vulnerabilidad para ganar
un nivel superior de acceso [31]. Esta amenaza, en definitiva, obtiene una gran importancia
al ganar un acceso desde la identificacion de la cuenta hasta lograr obtener informacion
sensible que se encuentra restringida a niveles superiores, incluso alternado la trazabilidad
para no dejar rastro de sus operaciones.

Por ultimo, el phishing o suplantacion de identidad tomado como una de las principales
técnicas para el robo de identidad busca capturar las credenciales del usuario en el caso
del phishing tradicional o el robo del token del usuario en el phishing real time para
enviarlos al atacante de inmediato o posteriormente [32].

3.1.4 Seleccion de amenazas y establecimiento de posibles IOA

Obtenidos los totales para cada una de las amenazas se seleccionaron las (3) que
obtuvieron el mayor puntaje (5) en el nimero de componentes comprometidos y se
buscaron situaciones que pueden asociarse a actividades potencialmente maliciosas y se
definieron en cuanto a la cantidad, tiempo, lugar y condiciones técnicas para que fueran
evidenciables y medibles en la aplicacién del modelo de monitoreo.

Adicionalmente entendiendo que ademds del Phishing existen otras amenazas como
Credential Cracking y Pass-the-hash attack (PtH), entre otras que buscan la apropiacién
de la cuenta, se agruparon todas estas en una categoria denominada: Suplantacién de
identidad. Los resultados obtenidos se presentan en la siguiente tabla 3.1.4:

POSIBLES INDICADORES DE IOA DEFINIDO
AMENAZA ATAQUE
Alto volumen de intentos de | 20 o mas intentos de
Relleno de credenciales inicio de sesién inicio de sesion con una
(Credential Stuffing) misma cuenta en 1
minuto.
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Bloqueos de cuentas por
superacion de los intentos de
inicio de sesion

Suplantacién de
identidad (Phishing,
Credential Cracking,
Pass-the-hash attack
(PtH)

Inicios de sesién en horarios

Inicios de sesidn en

anormales o por fuera del | horarios por fuera del

horario laboral horario laboral definido
de 08:00am a 6:00pm

Inicios de sesibn desde | Inicios de sesion desde

ubicaciones inusuales

ubicaciones geograficas
diferentes a la ubicacion
de la oficina o la casa
delimitadas en este caso
para Colombia.

Inicios de sesion desde | Inicios de sesion del

multiples ubicaciones en un | mismo usuario en dos o

periodo de tiempo corto mas ubicaciones
geograficas al mismo
tiempo

Cambios frecuentes de

contrasefa

Intentos de mas de 10
cambios de contrasefa
para el mismo usuario
hasta en 15 minutos.

Creacion de cuentas

Multiples intentos de creacion de

20 o mas intentos de

(Account Creation) cuentas desde la misma | creacion de diferentes
direccién IP cuentas desde la misma
direccion IP dentro el
rango de 15 minutos.
Acceso elevado Solicitudes de acceso | Mas de 10 solicitudes de

(Heightened Access)

inapropiadas provenientes de
cuentas estandar sin privilegios
de administracion

acceso a recursos que
estdn definidos para
roles o0 grupos de
usuarios de otro nivel en
un periodo de 30
minutos.

Tabla 3.1.4: Relacion de I0A para amenazas seleccionadas

Como producto final de esta fase tenemos para las amenazas mas sobresalientes algunos
eventos que se tendran en cuenta como posibles indicios de ataques informaticos en curso,
gue se utilizaron para validar la deteccion escenarios de riesgo en la aplicacion del modelo
de monitoreo.
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3.2 Fase 2: Integracidon de soluciones IAM y SIEM Open
Source

3.2.1 Recoleccion de informacion, comparacion y seleccion de
IAM Opensource

Como se menciond en el capitulo de metodologia, se realizaron varias busquedas
cercanas a los conceptos del “top ten de IAM”, “las mejores soluciones open Source de
Identity and Access Management”, “opciones para la gestion de acceso e identidad de
cbdigo abierto” y se revisaron varias paginas web de empresas de consultorias dedicadas
a evaluar y enlazar las soluciones de software con las necesidades especificas de las
organizaciones mediante las comparaciones de producto. Paso seguido, se examiné en la
documentacion de todas las soluciones propuestas si se encontraba el procedimiento para
la habilitacién del servicio de syslog y se valido la viabilidad de dicha configuracion en la
implementacion de entornos contenerizados de cada una de las soluciones. De este
primer filtro se obtuvieron como soluciones Open Source candidatas: FusionAuth,

Keycloak, Openiam y Soffid.

A manera de contextualizacion general, FusionAuth es una plataforma moderna para la
gestion de acceso e identidad de clientes (CIAM) que proporciona APl y una interfaz de
usuario web receptiva para admitir el inicio de sesion, el registro, el correo electrénico
localizado, la autenticacion de multiples factores y la generacién de informes [33]. Aunque
sus caracteristicas principales se encuentran habilitadas en la version community, la
conectividad y seguridad avanzada sélo se encuentran habilitadas para las versiones
pagas, asi como el soporte 7/24 y las asistencias.

Para el caso de Keycloak, hablamos de una solucion de gestion de acceso e identidad de
cédigo abierto patrocinada por RedHat, lo que representa una ventaja en cuanto al disefio
y soporte de su comunidad. En su documentacién se define como una solucién de inicio
de sesion Unico para aplicaciones web y servicios web RESTful [34], que esta basado en
protocolos estandar y conexiones a directorio activo o LDAP. Posee una gran ventaja en
cuanto soporta multiples opciones de despliegue, entre las que se encuentra Docker,
Podman, Kubernetes y Openshift.

Respecto a Openlam, esta consiste en una plataforma de administracion de acceso e
identidad completamente integrada que se puede implementar localmente o en la nube.
Sus principales caracteristicas incluyen un portal de autoservicio, la autenticacion
Multifactor, el inicio de sesion Unico y la integracion de APIs. La diferencia entre sus
versiones community y la Enterprise es el soporte de los foros de la comunidad versus el
soporte comercial bajo el cumplimiento de acuerdos de niveles de servicio.
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Finalmente, la solucion Soffid de acuerdo con el Instituto Nacional de Ciberseguridad
(Incibe), fue catalogada por Gartner como la herramienta IAM mas completa del mercado
y la Unica que incluye PAM [35]. En su sitio web, se autodefine como plataforma 1AM
convergente que reune la gestién de acceso (AM), el gobierno de identidad (IGA), el riesgo
y el cumplimiento de identidad (IRC) y la gestién de cuentas privilegiadas (PAM) en una
plataforma integral [36].

A continuacion, para efectos de la seleccion se establecio un listado de las caracteristicas
evaluadas por las mismas empresas de consultoria para definir los mismos criterios de
medicion que permitieran establecer la solucién mas robusta en temas de seguridad y mas
completa en cuanto a funcionalidades que mejoren la experiencia de usuario; como la
recuperacion de contrasefia, el inicio de sesion social y el soporte de estandares y
protocolos nuevos de autenticacion y autorizaciéon. La validacion del soporte de estas
funcionalidades se realizé contra las fichas técnicas y la documentacion de cada solucién
IAM.

La descripcion de esas funcionalidades y su valoracion segun la escala de calificacion
propuesta se encuentra en la tabla 3.2.1:

PUNTAJE: 0: No soportado,1: Minimamente Soportado, 2: Bien Soportado, 3: Ampliamente
Soportado
N° CARACTERISTICA DESCRIPCION FUSIONAUTH KEYCLOAK OPENIAM SOFFID
L Utiliza dos 0 mas métodos para validar la
1 Autgnncacmn identidad del usuario en el inicio de 3 2 3 3
Multifactor L
sesion.
= [N Habilita el inicio de sesi6n para multiples
Inicio de sesién Unico N b
2 (SSO) aplicaciones con un solo conjunto de 2 3 3 3
credenciales.
. - Permite el inicio de sesién con las
Inicio de  sesion . . ;
3 } credenciales que tienen los usuarios en 3 2 3 0
social .
alguna red social.
Recuperacion de Permite al usuario gestionar un cambio de
4 pera contrasefia con herramientas como un 0 3 2 3
contrasefia S
portal de autoservicio.
Protocolo que proporciona una capa de
Soporte de OpenID | autenticacion sobre OAuth 2.0 que
5 ) . . A 3 3 3 3
Connect involucra: el cliente, el usuario final y el
proveedor de identidad.
(Sl_(;%orsz_ede SAI\Q:; Es un estandar de cédigo abierto basado
6 gual en XML para el intercambio de datos de 1 2 3 3
marcado de acceso autentificacion y autorizacion [37]
de seguridad) y )
Soporte de SCIM | Es un método estandarizado vy
(Sistema para la | automatizado para mantener
7 gestion de | sincronizadas identidades de usuario 0 0 2 3
identidades entre | entre distintos sistemas y almacenes de
dominios) datos [38].
Permite controlar y monitorear la actividad
Gestion de Cuentas | de los usuarios privilegiados, incluido su
8 U . o 1 0 0 3
Privilegiadas (PAM) acceso a los activos criticos y lo que
hacen iniciada la sesion.
TOTALES 13 15 19 21

Tabla 3.2.1: Seleccion de IAM Open Source

Podemos determinar entonces, que esta investigacion sobre las principales caracteristicas
determina un nivel de funcionalidad alta para las soluciones OpenlAM y Soffid, siendo esta
tltima la més integral al incluir funcionalidades como el Single Sign On Empresarial y la
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Gestidn de Cuentas Privilegiadas; la cual es soportada por pocos productos de distribucién
Opensource.

En consecuencia, se infiere que dicha solucién permite implementar una herramienta a
bajo costo que habilita varias posibilidades en cuanto al manejo de la identidad y su
gobernanza para cualquier empresa.

3.2.2 Recoleccion de informacion, comparacién y seleccion de
SIEM Opensource

Tomando como punto de inicio las soluciones SIEM Opensource mencionadas, a saber;
AlientVault OSSIM, Apache Metron, Mozdef y Wazuh, se tomaron dos criterios basdndose
en las tablas de clasificacion de versiones de producto: primero que la solucién no se
tratara de un paquete de demostracion con el fin de presentar una integracion IAM-SIEM
gue pudiera ser implementada sin limites de tiempo en cualquier empresa, y segundo que
la maquina o la imagen de la solucion no presentara eliminacion de funcionalidades en la
version free para poder competir en igualdad de condiciones con las otras opciones
candidatas.

De esta evaluacion preliminar se descarté la solucion AlientVault OSSIM por sus
limitaciones frente a su version AlientVault USM, pues presenta una administracion de
registros limitada y no permiti6 la personalizacién de los eventos de identidad y control de
acceso recibidos desde el IAM para entrenar la herramienta en la creacion de alertas. En
secuencia, el proyecto Apache Metron también se retiré de la lista, de acuerdo con su
anuncio de retirar el proyecto desde el 2020-12 [39].

Igualmente, para el caso del proyecto Mozdef se encontré que su repositorio fue archivado
por el propietario dejandolo como so6lo lectura y sin mantenimiento por parte de Mozilla. La
ultima entrada del repositorio fue realizada el 02 de noviembre de 2021 y la Ultima version
3.1.2 fue lanzada el 04 de octubre de 2019 [40]. Sumado a lo anterior, se pudo confrontar
gue en varios blogs de software Opensource como Open base y Open Source Agenda que
el proyecto ya no es sostenido por su fabricante, por lo cual se suprime de la lista inicial.

Finalmente, se evalud la solucion Wazuh que, aunque se le conoce como un sistema de
deteccion de intrusos basado en host (HIDS), en la actualidad es una solucion SIEM
integral que proporciona monitoreo, deteccion y alertas de eventos e incidentes de
seguridad. Dentro de sus ventajas se encontr6 que utiliza varias tecnologias para la
identificacion de indicadores o compromisos lo cual posibilita la configuracion de los
indicadores de ataque definidos previamente, y adicionalmente segun su documentacion
permite la aplicacién de reglas para personalizar las necesidades de la organizacion lo que
lo hace ajustarse a las necesidades especificas del proyecto.
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Por lo anteriormente expuesto, se seleccioné a Wazuh como la solucién de correlacion de
eventos apropiada para recibir los eventos y administrar las alertas de la solucion 1AM
Soffid.

3.2.3 Implementacion de la integracion de las dos soluciones
Opensource seleccionadas

De acuerdo con los totales obtenidos en la tabla 3.2.1 la solucion IAM Open Source
seleccionada es Soffid, que se puede implementar tipo servidor on-premise en sistemas
Windows o Linux, en contenedores usando Docker o mediante Kubernetes. Para este caso
se optd por la opcién on-premise en servidores virtuales, con el fin de conformar una
arquitectura de maquinas independientes que pueda escalar con la instalacion de otras
instancias requeridas en la etapa de validacion del modelo de monitoreo.

Se realizaron como pasos de la implementacién del sistema IAM Soffid, lo siguiente:

1. Inicializacién de la base de datos

El motor de base de datos utilizado fue mariadb desplegado sobre Ubuntu Linux 20.04.5
en la versiéon 15.1. Luego en la consola del motor base de datos se creé la base de datos
Soffid y se otorg6 todos los privilegios al usuario administrador. Por ultimo, fue necesario
adicionar algunos parametros en el archivo de configuracion del manejador de bases de
datos: my.cnf que se ubica el directorio /etc/mysql. Estos campos permiten manejar
archivos grandes, incrementar el tamafio del archivo de log redo y configurar el conjunto
de caracteres UTF para evitar problemas de funcionamiento. La figura 7 presenta los
comandos ejecutados para realizar estas tareas descritas:

MariaDB [(none)]> create database soffid;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> use soffid;

Database changed

MariaDB [soffid]> grant all privileges on *.* to ADMIN_USERQ@'%'identified by'ADMIN_PASSWORD'with grant option
Query OK, 0 rows affected (0.009 sec)

[mariadbd]
skip-host-cache

skip-name-resolve
max_allowed_packet=512M
innodb_log_file_size=256M
character-set-server = Latini

collation-server
character-set-server
collation-server
innodb_large_prefix
innodb_file_format
innodb_file_per_table

Latinil_general_ci
utfamb4
utf8mb4_general_ci
1

Barracuda

1

(I TR T T

Figura 7: Parametrizaciones de la base de datos
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2. Instalacion de la consola IAM

De acuerdo con la documentacion del fabricante, se instal6 la version actual de la consola
lam Soffid 3 con el requisito del javaruntime, sobre la misma maquina virtual con Ubuntu
Linux 20.04.5 donde se instalé el motor de bases de datos y se inicié el servicio soffid-
iamconsole.service. Posterior a ello se configuraron los parametros de conexion a la base
de datos e inicio de sesiébn para el usuario de administrador con el asistente de
configuracion de Soffid. Las figuras 8 y 9 demuestra el proceso de instalacion de la
consola:

and directories nstalled.)

ins
Debian_Ubuntu instal 3.3.65.

ffid-1amcon

_3.pen
M_SSL_Kok_Sertifikasi_-_Surum_1.pem
=Class_Gold=_Fétanusitvany.pen

:Izenpe. com.pen

processing triggers for man-db (2.9.1-1)
r ca-certificates (20211016ubuntu6.20.64.1) ...
Updating certificates in /etc/ssl/c
added, © removed; done.
hunning hooks in /etc/ca-certificat

etc/ca-certificat : 82: java: not found
tc/ca-certificat A exited with code 1.

0.5+8-2ubuntu1~20.04 .
pdate-alternative: ng /usr/lib/jvm/java-17 k-2 a to provide /usr/bin/java (java) in auto mode
pdate-alternative: g tb/jvm/java-17- and64/bin/Jpackage to provide /usr/bin/jpackage (jpackage) in auto mode
a ernati J1ib/jvn/java-17-openjdk-and6a/bin/keytool to provide /usr/bin/keytool (keytool) in auto mode
g /1ib/3vn/java-17-openjdk-and64/bin/rmiregistry to provide /usr/bin/rmiregistry (rmiregistry) in auto mode
pdate-alternatives: ust sr/lib/vn/3 njdk-ande4/1ib/jexec to provide /usr/bin/jexec (jexec) in auto mode
processtng triggers 3
cessing triggers top-file-ut
triggers -support (3.64ubuntul) .
for hicolor-icon-theme ( <
1ubuntul)
buntu1-~20.04)

synlink /etc/sys ul arget.wa offid-1anconsole.service - /1ib/systend/systen/soffid-iamconsole
tarting Soffid console. //1ocalho: 0 to conflgure

Figura 8: Instalacién de la consola de Soffid 3

:-§ sudo apt install default-jdk
[sudo] password for lelc
Reading package lists... Done
Building dependency tree
Reading state information... Done
You might want to run 'apt --fix-broken install' to correct these.
The following packages have unmet dependencies:

default-jdk : Depends: default-jre (= 2:1.11-72) but it ot going to be installed

Depends: default-jdk-headle: 1.11-72) but it is not going to be installed
Depends: openjdk-11-jdk but it is not going to be installed

soffid-ianconsole : Depends: java-runtime

Unmet dependencies. Try 'apt --fix-broken install' with no packages (or specify a solution).

o apt --fix-broken install

Reading package lists... Done
Building dependency tree
Reading state information... Done
correcting dependencies... Done
The following additional packages will be installed:

ca-certificates-java fonts-dejavu-extra java-common libatk-wrapper-java libatk-wrapper-java-jni openjdk-17-jre openjdk-17-jre-headless
Suggested packag:

default-jre fon afont-gothic fonts-ipafont-mincho fonts-wqy-microhel | fonts-way-zenhet
The following NEW packages will be installed:

ca-certificate -dejavu-extra java-common libatk-wrapper-java libatk-wrapper-java-jni openjdk-17-jre openjdk-17-jre-headless
0 upgraded, 7 newly ins 0 to remove and 0 not upgraded.
1 not fully installed or removed.
Need to get 45.8 MB of archives.
after this operation, 261 MB of additional disk space will be used.
Do you want to continue? [Y/n] y

ubuntu.con/ubuntu focal/matn amde4 ca-certificates-java all 201984esubuntul [12.2 k8]
on/ubuntu focal/main amd64 java-common all [

om/ubuntu focal-updates/universe amd64 open -jre-headless amd64 17.0.5+8-2ubuntu1~20.04 [43.6 MB]

Figura 9: Instalacién de java runtime
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QO O o localhost:8080/configure/ind

soff

Setup wizard

Host name soffiditm

User name admin_user

Password = sesesssses

Driver MariaDB v

URL jdbe:mariadb:/flocalhost/soffid

Figura 10: Configuracion de la conexion a la base de datos

O O o localhost:2080/configure/index

soff

Setup wizard

Login name admin

First name Soffid

Last name Administrater
Password p—
Repeat password s 4

Figura 11: Configuracién del administrador de Soffid

3. Parametrizacion del servidor syslog en Soffid

Por ultimo, para la entrega de los registros de log se agreg6 el parametro del servidor
syslog de acuerdo con la implementacion que se realizé del servidor destino que, para el
proyecto, es el SIEM Wazuh. Para ello se accedié en el menu principal de Soffid a la opcién
Administracion, luego Configurar Soffid, luego Ajustes globales y por Gltimo Parametros
Soffid. Se adicion6 entonces el parametro con los valores que se demuestran en la figura
12:

Menu principal > Administracién > Configurar Soffid > Ajustes globales > Parametros Soffid

soffid.syslog.server

192.168.1.100

SIEM Wazuh

Figura 12: Configuracion syslog IAM Console
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Por otro lado, como se detallé en el capitulo 3.2.2 de este documento, se seleccioné a
Wazuh como herramienta para el monitoreo de los eventos. Para su instalacion se
realizaron las siguientes actividades:

1. Instalacion de Wazuh en modo single host

La plataforma de seguridad Wazuh permite dos métodos de instalacién dependiendo si se
guieren instalar los (3) componentes centrales en un solo servidor o cada componente en
un servidor. Teniendo en cuenta que no se requiere una alta disponibilidad para distribuir
los componentes en cllster, se selecciond la instalacion: single host. Se realiz6 entonces
la implementacion sobre un servidor virtual con Linux 20.04.5 instalando los componentes:
indexer, dashboard y manager. En este caso como requisitos se debié contar con 8GB de
memoria RAM y 50 GB de almacenamiento. El proceso de instalacién con el asistente de
instalacion se muestra en la figura 13:

: $ sudo curl -sO https://packages.wazuh.com/4.3/wazuh-install.sh && sudo bash ./wazuh-install.sh -a
[sudo] password for
[21/09/2022 ©3:55:44 1IN rting Wazuh installation assistant. Wazuh version: 4.3.8
21/09/2022 63 N bose logging redirected to /var/log/wazuh-install.log
o3 N Dependencies -
o3 nstalling apt-transpert-https.
03 zuh repository added.
Configuration files
enerating configuration files.
: Created wazuh-install-files.tar. It contains the Wazuh cluster key, certificates, and passwords necessary for instal

indexer
azuh indexer installation.
xer installation finished.

cluster security settings.
r cluster initialized.
servi -
rting the Wazuh manager installation.
azuh manager installation finished.
rting service wazuh-manager.
azuh-manager service started.
rting Filebeat installation.
ebeat installation finished.
ebeat post-install configuration finished.
rting service filebeat.
ilebeat service started.
Wazuh dashboard ---
rting Wazuh dashboard installation.
INFO: --- Wazuh indexer B
INFO tarting Wazuh indexer installation.
INFO azuh indexer installation finished.
INFO: Wazuh indexer post-install configuration finished.
INFO tarting service wazuh-indexer.
INFO: wazuh-indexer service started.
INFO: Initializing Wazuh indexer cluster security settings.
INFO: Wazuh indexer cluster initialized.
INFO: --- Wazuh server ---
INFO tarting the Wazuh manager installation.
INFO: Wazuh manager installation finished.
INFO: Starting service wazuh-manager.
INFO: wazuh-manag service started.
INFO: Starting Filebeat installation.
INFO: Filebeat installation finished.
INFO: Filebeat post-install configuration finished.
INFO: Starting service filebeat.
INFO: filebeat service started.
INFO: --- Wazuh dashboard ---
INFO tarting Wazuh dashboard installation.
INFO: Wazuh dashboard installation finished.
INFO: Wazuh dashboard post-install configuration finished.
INFO: Starting service wazuh-dashboard.
INFO: wazuh-dashboard service started.
INFO: Initializing Wazuh dashboard web application.
INFO: Wazuh dashboard web application initialized.
INFO: --- Summary ---
15:26:58 INFO: You can access the web interface https://<wazuh-dashbeard-ip>
User:
Password: 5ztxdGDg??1TBDc3WNFqus5162yzxS+8
21/09/2022 15:26:58 INFO: Installation finished.

Figura 13: Instalacion de Wazuh
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2. Configuracion de Wazuh Manager para recibir mensajes syslog

Como paso siguiente, se realiz6 en la maquina Linux de Wazuh la modificacion del archivo
de configuracion general ossec.conf, ubicado en la ruta: /var/ossec/etc/ossec
parametrizando las siguientes lineas en cada seccion:

1. Seccion: “global”

e <logall>: Especificado en “yes” para almacenar todos los eventos incluso si estos
no coinciden con alguna regla

e <logalljason>: Especificado en “yes” con el fin de que las alertas también sean
guardadas en formato json, que es el formato abierto JavaScript.

La figura 14 muestra el estado de la seccién global en el archivo después de las
modificaciones requeridas:

= WAQAZUR. ~ Management Configuration

< Manager configuration

Edit essec.conf of Manager

o
7+ <ossec_configs>
8- [Eglchal=
g <jsonout_output>yes</jsonout_output>
1@ <alerts_leg>yes</alerts_log>
11 <logall>yes</logall>
12 <logall_json=yes</logall_json>
13 <email_notifications=no</email_notifications>
14 <smtp_server>smtp.example.wazuh.com</smtp_server>
15 <email_from>wazuh@example.wazuh.com<femail_from=
6 <email_to>recipient@example.wazuh.com</email_to>
17 <emaill_maxperhour=12</email_maxperhour>
18 <email_log_source=alerts.log</email_log_sources>
9 <agents_disconnection_times16m</agents_disconnection_times
¢ <agents_disconnection_alert_timesB</agents_disconnection_alert_times>
21 </global>

Figura 14: Configuraciones Seccion global Wazuh

2. Seccion: “remote”

e <connection>: Se modifico el valor por defecto de “secure” a “syslog”, para
gue de esta manera el Wazuh reciba los logs que seran enviados por este
protocolo desde la solucién lam Soffid.

e <port>: En vista de que el cliente Rsyslog que opera en Soffid utiliza el
protocolo udp en el puerto 514, se ajustd en ese valor esta opcion.

e <protocol>: Especificarlo en udp, como se sustenta en el campo anterior.
<allowed_ips>: Corresponde al segmento de red o los hosts desde los
cuales se permitira la recepcion de mensajes syslog, es por ello que aqui

se registro la direccion ip version 4 estética: 192.168.1.101 que corresponde
al servidor Soffid.



iError! No se encuentra el origen de la referencia.apitulo 3 37

o <local_ip>: Se parametriz6 aqui la direccién ip versiébn 4 estatica que
corresponde al servidor wazuh: 192.168.1.100 que fue la direccién donde
se escucharon las conexiones syslog.

e <queue_size>: Esta opcion debe retirarse porque condiciona la capacidad
de la cola del servicio remoto, cuando el tipo de conexién es por archivos
es decir “secure” y no tipo “syslog” como en este caso.

El resultado de las modificaciones de la seccién “remote” se observa en la figura 15:

=, Wczuh_ \/  Management Configuration

< Manager configuration

Edit ossec.conf of Manager
29~ <logging>
3 <log_format>plain</log_format>
</logging>
- e
<connection>syslog</connection>
<port>514</port>
<protocol>udp</protocol>
<allowed-ips>192.168.1.101</allowed-ips>
<local_ip>192.168.1.100</local_ip>
</remote>

Figura 15: Configuraciones Syslog Wazuh

Cabe destacar que estas operaciones sobre el archivo de configuracion general también
pueden realizarse por el entorno grafico de Wazuh, ingresando al navegador web a la url:
https://localhost con las credenciales del usuario administrador y seleccionando en el menu
principal la opcion “management”, luego la columna “administration”, en la opcién
configuration.

Seguidamente, efectuados los cambios sefialados se guardd y se reinicid el servicio
mediante la instruccion: “service wazuh-manager restart” si se realiza por linea de
comandos, o mediante el botdn: “restart manager” si se hace en el modo grafico.

A continuacion, se valido la recepcién de los registros de logs mediante el protocolo syslog
al servidor Wazuh mediante la verificaciéon del archivo
/var/ossec/logs/archives/archives.log:


https://localhost/
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root@wazuh: /# tail -f /var/ossec/logs/archiv ives.log
e

0 0 0.0.0.0:55000 LISTEN

L} 0 127.0.0.11:36489 .0. LISTEN
-] 0 127.0.0.11:53151 H
o 0 172. :514 .0.0.0:
tcp ©0.0.0.0:1515 0.6.6.0 Jwazuh-authd
2022 Sep 20 23 3 wazuh->sca {"type":"summary”,"scan_1id":1480440101,"name":"CIS benchmark for Ubuntu Linux 26.04 LTS","policy_id":"cis_ubun

s_ubuntu20-6 ,"de: :"This document provides prescriptive guidance for establishing a secure configuration post
'https://www.cisecurity.org/cis-benchmarks/","passed”:42,"failed"”:71,"invalid":78,"total_checks"
1191, "score":37.168140411376953, "start_time":1663717498,"end_time":1663717500,"hash":"27e29ed8285facfa8d5100235043717caef3366312d9b2294ab19ac9
dc8ceSd5”, "hash_file":"c6942553081be2d4e7b55c1b9859926b4b249f33985f33dc9f793bd8ff21de4f", "first_scan”:1}
2022 Sep 20 23:45:03 wazuh->sca {"type":"policles”,"policies":["cis_ubuntu20-04"]}
starte

129.807Z 962756a73f46 SOFFID SOFFID2815 [admin] [172.24.0. e request to ch

Figura 16: Recepcion de logs en Wazuh

Conforme a la documentacion del fabricante, la habilitacion del servidor syslog en los
pardmetros del Soffid lam envia por defecto sélo el archivo de auditoria donde se reportan
todas las acciones realizadas en la consola. Se realizd6 entonces la configuracion del
servicio de syslog tipo cliente en el Soffid lam para enviar también todos los archivos de
log ubicados en el directorio opt/soffid/iam-console-3/logs que registran todos los otros
eventos como inicios de sesién exitosos y fallidos, operaciones sobre la base de datos,
entre otros. Para ello se cre6 en el directorio del servicio de syslog: /etc/rsyslog.d un nuevo
archivo para Soffid que incluyera las siguientes lineas, donde se especificaron entre otros
pardmetros la ruta de los archivos que se deben enviar, el protocolo, el puerto y la direccién
ip version 4 del servidor syslog que recibira los archivos log. La estructura del archivo
creado denominado: Soffid-logs.conf se muestra en la figura 17:

SModLoad imfile #Load the imfile input mo
SInputFilePollInterval 18

SInputFileName [opt/soffid/iam-console-3/logs/soffid.*.log
$InputFileTag soffid-access

SInputFileStateFile stat-soffid-access

SInputFileSeverity Info

SInputRunFileMonitor
Stemplate soffid_log,

if $programname == 'soffid-access' then @192.168.1.100:514;soffid_log

if Sprogramname == 'soffid-access' then stop

Figura 17: Configuracion para reenvio de archivos a servidor syslog

Por ultimo, se reinicid el servicio de rsyslog y se verificd el contenido del archivo:
/var/ossec/logs/archives/archives.log de nuevo y se pudieron ver los registros log de los
otros archivos:
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2023 Jan 22 106z iem- .168.1.101 at jdk.proxy6/jdk.proxy6.SProxy422.indexPendingProcesses(Unknown Source)

2023 Jan 22 ie .168.1.101 at com.soffid.iam.bpm.1index.IndexerThread.run(IndexerThread.java:50)

2023 Jan 22 iem- .168.1.101 22-Jan-2023 00:06:19.102 INFO [http-nio-8080-exec-3] org.opensaml.core.config.InitializationService
.initialize i ML using the Java Services API

2023 Jan 22 iem- .168.1.101 22-Jan-2023 00:06:20.999 INFO [http-nio-8080-exec-3] com.soffid.iam.tomcat.service.Lo

.authenticate est login rejected. Unknown account

2023 Jan 22 05:06: iem->192.168.1.101 1 2023-01-22T05:06:44.820Z soffiditm SOFFID - SOFFID3002 - [null] [

2023 Jan 22 05:06:45 siem->192.168.1.101 22-Jan-2023 00:06:20.999 INFO [http-nio-8080-exec-3] com.soffid.iam.tomcat.service.LoginServiceImpl
.authenticate master\test login rejected. Unknown account
2823 Jan 22 05:06:45 siem->192.168.1.161 22-Jan-2023 00:06:37.919 WARNING [IndexerThread] com.soffid.iam.bpm.service.BpmJobExecutorImplSSEnh
ancerByCGLIB$$d8027c7.h ndexPendingProcesses Error indexing
2023 Jan 45 192.168.1.101 at org.apache.lucene.store.NativeFSLock.obtain(NativeFSLockFactory.java:171)
2023 ie .168.1. at org.apache.lucene.store.Lock.obtain(Lock.java:72)
2023 ie .168.1. at org.apache.lucene.index.IndexWriter.<init>(IndexWriter.java:695)
2023 i .168.1.1 at com.soffid.iam.bpm.1index.Indexer.flush(Indexer.java:114)
.168.1. at com.soffid.iam.bpm.service.BpmJobExecutorImpl.handleIndexPendingProcesses(BpmJobExe
at com.soffid.iam.bpm.service.BpmlobExecutorBase$5.run(BpmJobExecutorBase. java:221)
o at java.base/java.security.AccessController.doPrivileged(AccessController.java:318)
siem->192. e at com.soffid.iam.bpm.service.BpmlobExecutorBase.indexPendingProcesses(BpmJobExecutorB
ase.java:218)
2023 Jan 22 05: siem->192.168.1.1 -2023 00:06:37.911 INFO [IndexerThread] com.soffid.iam.bpm.index.DirectoryFactory.isEmpty Dir
ectory /docs/index is empty
2023 Jan 22 05 5 siem->192. oaloa at java.base/java.lang.reflect.Method.invoke(Method. java:568)
2023 Jan 22 O iem- .168.1. at org.springframework.aop.support.AopUtils.invokeJoinpointUsingReflection(AopUtils.ja

22 05:06:45 siem->192.168.1.1 22-Jan-2023 00:06:37.911 INFO [IndexerThread] com.soffid.iam.bpm.service.BpmJobExecutorImpl$SEnhanc
erByCGLIBSSd8027c7.handleIndexPendingProcesses Index is empty. Regeneratin

Figura 18: Archivo de logs de servido rsyslog

3. Configuracion en el SIEM de los decodificadores y reglas para la interpretacion
de los mensajes syslog del IAM Soffid

Con el fin de analizar los registros entrantes y generar las alertas que corresponden, se
crearon algunos decodificadores que se ajustaran a la estructura de logs de Soffid. Lo
anterior se logrd, adicionando en el archivo “local_decoder.xml” del Wazuh Siem, los
bloques de sentencias para interpretar mediante expresiones regulares cada mensaje
recibido. En la figura 19 se pueden visualizar algunos de los decodificadores creados
segun los eventos que suceden cuando se realizan cambios a la identidad y control de
acceso:

<decoder na soffid">
<prematch>SOFFID</prematch>
<type>syslog</type>
</decoder>

<decoder na 5
<parent>soffi
<prematch>*siem</prematch>
<regex offs fter_prematch”sA->(\5+) \d (\d\d\d\d-\d\d-\d\dT\d\d:\d\d:\d\d.\d\d\dZ) \w\w\w\w\w\w\w\w\w\w\w\w SOFFID - SOFFID\d\d\d\

d - [(\s+)] [\d\d\d.\d\d.\d.\d](\.+)</regex>
<order>srcip,timestamp,srcuser,data</order>
</decoder>

Figura 19: Creacion de decodificadores

A continuacién, se adicion6é en el archivo “local_rules.xml” las reglas para después del
cumplimiento del patrén establecido por el decodificador, analizar el evento para
catalogarlo dentro de una alerta y presentarla en el tablero de control del Wazuh Siem. La
figura 20 representa algunas de las reglas creadas para el tratamiento de los eventos
acordes al proyecto:
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<group name="so

<rule i 0002" level="5">
<match>login rejected. Unknown account</match>
<description>Soffid:usuario no habilitado</description>
<frule>

<rule id="100003" level="5">
<match>Create user</match>
<description>Soffid:Creacion de usuario</description>

</rule>

<rule id="1 ">

<match>logi cted. Invalid password</match>
<description>Soffid:Contrasena invalida</description>

</rule>

<rule id="1 6" level="5">

<match>login accepted</match>

<description>Soffid:Inicio de sesion exitoso</description>
</rule>

<rule id="1000807" level="7">
<match>Granted rol SOFFID_ADMIN</match>
<description>Soffid:Cambio de rol</description>
</rule>

Figura 20: Creacion de reglas

Como resultado de las configuraciones anteriores, se visualizé6 que cuando se
cambios con las identidades del Soffid dentro de la consola del lam, que estas alertas ya
aparecen en el dashboard del Wazuh Siem en la figura 21:

= wazuh. v dodies

Security Alerts

Technique(s) Tactic(s) Description Lever

Figura 21: Eventos en el dashboard de Wazuh

3.3 Fase 3: Construccion del modelo de monitoreo

realizaron

Durante esta actividad se dio lectura a las normas, publicaciones y guias sobre buenas
practicas para la definicion, implementacion y seguimiento al programa de monitoreo
continuo de la seguridad de la informacion para posteriormente proponer un modelo de
monitoreo. A continuacion, se presentan los resultados de las actividades propuestas:
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3.3.1 Busqueda y seleccion de estandares y guias

En primera instancia, de la ISO se abordaron las normas sobre la gestion de seguridad y
riesgos 27001 y la 27005. La primera, que describe las fases para la implementacion de
un Sistema de Gestidn de Seguridad de la Informacién (SGSI) nos resalta como punto de
partida la identificacion de activos y la tipificacion de amenazas, luego el andlisis del
impacto, la implementacion de controles y el tratamiento del riesgo. Por su parte la norma
ISO 27005 aport6 aspectos esenciales del monitoreo a los riesgos en la etapa “Check” del
ciclo PDCA que son las verificaciones de nuevos activos, nuevas amenazas, la
probabilidad de explotacion de vulnerabilidades y el seguimiento a los incidentes de
seguridad de la informacién. Finalmente, a pesar de que ambas normas ofrecen principios
y marcos de referencia para la gestion de riesgos no aportan elementos detallados sobre
la actividad especifica del monitoreo.

En segundo lugar, se examinaron las publicaciones especiales NIST 800-61 revision 2 y
la NIST 800-137. De la primera, denominada “Computer Security Incident Handling Guide”
se tomo en cuenta el ciclo de vida de respuesta a incidentes donde se contemplan las
fases que se deberian adelantar para prepararse, detectar, analizar, contener, erradicar y
recuperarse ante la ocurrencia de un incidente de seguridad de la informacién. Igualmente,
de la segunda publicacion titulada: “Information Security Continuos Monitoring (ISCM) for
Federal Information Systems and Organizations”.

De la revision de otras publicaciones relacionadas, se seleccion6 el documento:
“Cybersecurity Incident Response Playbook” de la agencia Cybersecurity and
Infrastructure Security (CISA) que propone un proceso a manera de flujo para la respuesta
a incidentes que se basa en el estandar NIST 800-137 que se tom6 como referente pero
gue se adapta adecuando los requisitos propios del modelo de monitoreo para eventos de
identidad y control de acceso e incorporando la clasificacion de alertas para la asignacion
de puntajes de riesgo.

Las fuentes de informacion seleccionadas se encuentran relacionadas en la siguiente tabla
3.3.1:

N° NOMBRE DEL DOCUMENTO/ PUBLICACION/

FUENTE LSl TRABAJO e

1 NIST Computer Security Incident Handling Guide NIST | 2012
SP800-61 revision 2 Capitulo 3.2

2 CISA Cybersecurity Incident Response Playbook 2021

Tabla 3.3.1: Matriz de estandares y guias seleccionadas
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3.3.2 Creacion del modelo de monitoreo

El modelo de monitoreo propuesto establece que en la etapa de preparacion se deben
establecer las herramientas y recursos requeridos; a saber, la integracion entre las
soluciones IAM y SIEM, el acceso a la solucion IAM para realizar consultas sobre el
contexto de las alertas y por ultimo el personal entrenado para la atencién especifica de
eventos sobre la identidad y control de acceso. Los anteriores se definen como requisitos,
necesarios para poder operar el modelo.

Posteriormente, en las fases de deteccion y analisis se inicia tomando decisiones sobre
las alertas utilizando la siguiente escala: 4 para las alertas donde la cuenta de usuario
pertenece al grupo de cuentas de acceso privilegiado que fueron definidas para este
proyecto como las cuentas de los administradores de las areas de Tl o las cuentas
comerciales que requieren acceso a sistemas confidenciales como finanzas, recursos
humanos que asignan, modifican o eliminan los roles a los usuarios en el IAM. Si la alerta
no coincide con estas cuentas se evalla si ésta consiste en intentos de acceso a recursos
como sistemas de informacion, carpetas compartidas, impresoras, entre otros, a los cuales
el usuario no tiene acceso dentro de la definicion de su rol, en cuyo caso afirmativo se
asigna el puntaje 3. Seguidamente, si la alerta no clasifica en los casos anteriores, se
evalla si las alertas obedecen a reportes sobre ataques a cuentas de usuario comao inicios
de sesion fallidos, mdltiples intentos de cambios de contrasefia, inicios de sesién en
ubicaciones geogréficas diferente a las definidas, entre otros, a los cuales se les asignara
el puntaje de riesgo 2. En ultimo término, se establecera el puntaje 1 para las alertas
restantes por tratarse de eventos que no se relacionan a las amenazas priorizadas en las
etapas iniciales de este proyecto.
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3.4 Fase 4: Validacion de deteccidon de escenarios de

riesgos con la aplicacion del modelo

Para ejecutar la simulacién de ataques informaticos propuesta en esta fase, se hace
necesario primero definir el procedimiento basado en las metodologias referenciadas,
luego ejecutar algunos ataques relacionados a las amenazas ya caracterizadas para que
de acuerdo al modelo de monitoreo presentado en este proyecto se pueda asignar
manualmente un puntaje de riesgo y se sefale el flujo de trabajo que debe seguirse en un
proceso de atencion de incidentes aprovechando los beneficios de la integracion de las
soluciones Opensource implementadas. Los resultados conseguidos se presentan a
continuacion:

3.4.1 Construccion de la metodologia de pruebas de seguridad
De acuerdo con lo planteado en el capitulo anterior, se seleccionaron tres metodologias y

se obtuvo la secuencia de pasos que cada una propone para la realizacion de pruebas de
seguridad. El resumen de esta investigacion se presenta en la siguiente tabla:

Metodologia NIST SP800-115 Metodologia ISSAF Metodologia OSSTMM
Fase 1: Planeacion y

Fase 1: Planeacion preparacién Fase 1: Iniciacién

Fase 2: Ejecucién Fase 2: Evaluacién Fase 2: Interaccion

Fase 3: Post-ejecucion Fase 3: Elaboracion de Fase 3: Investigacion
informes, limpieza y Fase 4: Intervencion
destruccion de artefactos

Tabla 3.44.1.1: Tabla resumen de fases para las metodologias referentes

Con base en la informacién anterior se elaboré una metodologia propia que propone las
fases de planeacién, evaluacion y post-evaluacién. En la siguiente tabla se describe cada
etapa y se detallan los criterios y evidencias de cada una de ellas para el proyecto:

Fase de la

metodologia Descripcion Detalle

Consiste en la recoleccion de la | Inventario de Activos:

Fase 1: informacidn relevante para elaborar el | De hardware: Servidor Siem, Servidor
Planeacién plan de evaluacién donde se definen: | lam Console

los activos, las amenazas, la seleccion | De Software: Base de datos del lam,
de los objetivos (target) y las técnicas | Sistema lam Console, Sistema Siem

y tacticas de ataque que podria | Amenazas asociadas alos activos:
aplicarse. Acceso no autorizado por contrasefias
locales débiles o las establecidas por
defecto, denegacién de servicio por
desbordamiento de recursos, operacion
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inadecuada del servidor o el software
por infeccién con cédigo malicioso.
Objetivo (target) seleccionado:
Sistema lam Console

Técnicas y tacticas de ataque
seleccionadas de acuerdo con la
matriz Mitre Att&ack: Relleno de
credenciales (T1110.004),
suplantacion de identidad (T1566),
escalada de privilegios (TA0004) y la
creacién de cuentas (T1136).

En esta etapa se lleva a cabo las | El detalle de las actividades realizadas
Fase 2: pruebas de penetracion definidas en el | se incluye en el apartado 3.4.2 del
Evaluacion plan de evaluacion realizando las | presente documento.

actividades asociadas a las técnicas
de ataque seleccionadas.

Por ultimo, en esta fase se El informe debe recoger los hallazgos y
Fase 3: documentan los resultados obtenidos | presentar recomendaciones de
Post- y se elaboran los informes. controles para mitigar las situaciones
evaluacion encontradas.

Tabla 3.44.2.2: Metodologia de pruebas de seguridad propuesta

3.4.2 Ejecucidn de algunos ataques informaticos asociados a la
identidad y el control de acceso

Conforme a la metodologia de pruebas definida en el capitulo anterior, en la fase de
evaluacién se encuentran las pruebas de penetracion. Para este proyecto las pruebas
realizadas corresponden a una simulacion con el fin de visualizar frente a la presentacion
de algunos ataques informaticos asociados a la identidad y el control de acceso, cual seria
el comportamiento de la integracion realizada de las soluciones IAM y SIEM y cémo tratar
las alertas que generen de acuerdo con el modelo monitoreo propuesto.

Para lograr lo anterior, primero se definieron como herramientas el escaner de aplicaciones
web de Owasp llamado Zed Attack Proxy (ZAP) y la extension de Firefox Foxyproxy. La
primera, ademas de las herramientas automatizadas, brinda la capacidad de disefiar y
enviar pruebas manuales contra la aplicacion web de destino para que el probador de
penetracion pueda ajustar sus pruebas [41]. Por su parte, foxyproxy nos permitira redirigir
la navegacion que se realice desde la pagina del lam Console al Owasp Zap que estara
operando como proxy.
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De acuerdo con los resultados obtenidos en la tabla 3.1.4, las amenazas seleccionadas de
acuerdo a su puntaje fueron el relleno de credenciales (credential stuffing), la suplantacion
de identidad (Phising, Credential Cracking, Credential Stuffing, Pass-the-hash attack (PtH),
la creacion de cuentas (Account Creation) y el Acceso elevado (Heightened Access). En
concordancia, se presentan a continuacion los ataques informéaticos realizados para cada
una de ellas:

3.4.2.1 Ataque de relleno de credenciales

En primer lugar, teniendo en cuenta que se seleccioné como objetivo de ataque o target la
consola de administracion de lam Soffid, se accedié a la pagina de acceso para tomar la
direccion web y los campos del formulario:

{{. SRR login pooe =

C O 8 192.168.1.101:8080/soffid/main/menu.zul
e |

Please, identify yourself to proceed

Figura 23: Formulario de acceso Consola Soffid

A continuacion, se instalé y configuré la extension Foxy proxy del navegador Firefox, para
permitir al Zap proxy la captura del trafico http. Para ello, se selecciond la opcion “add” y
se configuraron los campos como se muestran en la figura 24:
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=4
&) Add Proxy

Title or Description (optional) Proxy Type
Color Proxy IP address or DNS name
#66cc66
Pattern Shortcuts Port
Enabled

Add whitelist pattern to match all URLs @

Username (optional)
Do not use for localhost and intranet/private IP addresses €@

Password (optional)

Figura 24: Configuracion de Foxy proxy

Igualmente, se configurd en la herramienta Owasp Zap el proxy local con el mismo namero
de puerto especificado en el Foxy proxy, mediante la seleccion del menu Herramientas,
luego en opciones, seguidamente la seccion de Network y debajo de ella la opcién: Local
servers/Proxies. Alli se configuraron los pardmetros de direccion y puerto como lo
demuestra la figura 25:

N\
G, & al 8 Xi e
Fuzzer Local Servers/Proxies  Aliases  Pass-through
GraphQL
HUD Setyour browser proxy sefiing using one of the following proxies.
lsioma The HTTP port and HTTPS port must be the same port
Inicio Rapida Wain Proxy
] i
Llamar a Casa Direccion: | localhost v
Wanjeador del Formulario Puerto 8081 | &
WMostrar
Navegacién Predefinida Proxy Properties
Network
Client Certificates Additional Servers/Proxies

Conexidn Habilitado Direccion Puerto ® Afiadr...
Local Servers/Proxies 3

Figura 25: Configuracién de Proxy en Zap

Luego, se obtuvo un mensaje de advertencia del Firefox de la falta de una conexion segura,
a lo cual se selecciond la opcién de avanzado y aceptar el riesgo y continuar con el fin de
poder habilitar el entorno de pruebas:
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ﬁ; No seguro  https://192.168.1.101:8080

Un software que impide a Firefox conectarse de forma segura a este
sitio

192.168.1.101 probablemente es un sitio seguro, pero no se ha podido establecer una conexién
segura, Este problema estd causado por OWASP Zed Attack Proxy Root CA. que es un programa
en su ordenador o en su red.
:Qué puede hacer al respecto?

= Si su antivirus incluye una funcién que escanea conexiones cifradas (normalmente lamada "escdner web” o

"escdner https”), puede desactivar esa funcién. 5i eso no funciona, puede eliminar y volver a instalar el programa
antivirus,

# 5i estd en una red corporativa, puede ponerse en centacto con su departamento de informatica.

+ Si no esta familiarizado con OWASP Zed Attack Proxy Roat CA, entonces esto puede ser un ataque y no deberis
acceder al sitio,

Mas informacién...

Retroceder (recomendada) Avanzado...

Figura 26: Advertencia de sitio no seguro Firefox

A continuacion, se realiz6 en Owasp Zap la configuracién del sitio, seleccionando la opcion
exploracién manual del menu de bienvenida, especificando en el cambo “url a explotar” la
direccion del formulario de acceso anterior y luego iniciar el navegador Firefox:

WY Sesién sin Nombre - OWASP ZAP 2120 - o x
rchivg  Editar  Ver Analizar informe  Hemamientas Importwr  Exportar  Enlinea  Awda

Modo pstindar [~ EEREL === o Ve XK E = . e

@ Sitics + & Wido Ripide # =k Pelicidn 4= Respussta Soligtante +

Contexfo predeterminada

3 Coonton < Exploracion Manual @

L] . R .
Esta pantaila te permite iniciar ¢l navegador 2 by elecoidn para poder explorar fu aplicaciin mientras usas ol proxy a travis de 24P

24P Pantalla de intarfaz de Usuario (HUID) ¥ras toda 13 funcionalidad esencial de ZAF 3 b navegador

URL a explorar HRpAMG2 168 1,101 8080 @ Sedeccionar
Habiltar gl HUD

Explora fu aplicacidn: | Inéciar Navegador | Firefox

Puedes usar navegadonts sin lanzarios desde 24P, pero lendris que configurar 24P coma prary e importar el corficada CA raiz de ZAP.

= Historial “Buscar [ aertas Salida  +
@ e Filtro: APAGADD & Exportar

] Fuente Peticion (Tiemga) Métedo URL Chago Razdn RTT Respuesta (Tamafio del cuerpa) Alerta mayor Nota Elquetas =

Figura 27: Configuracion de Sitio para ataques en Zap

En este caso se utiliz6 la opcién de fuzzing, que permite enviar muchos datos no validos o
inesperados a un objetivo, que para nuestro primer ataque serd un envio de usuarios y
contrasefias para realizar un relleno de credenciales (credential stuffing). Para ello se
selecciond en la opcién herramientas, la opcién Fuzz como lo muestra la figura 28:
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O Tt - o x
waaws_eatae ver sz wnorrse [EOSREERRY oo eponar_entioea_aos
| Motoestindar ~ | ] S LI 88 F | Busearentaapl @rrexEeumeme ]
< 47| ActiDes Wtemumpir en Todas las Petciones Cuivg
@swos & NES P +
——— === AfiDes wemumpir en Todas las Respuestas  Ci-ANE
ecas Enviary 83peral ala siguiente peticidn o respuesta  Cii+S
+ 5 corteas <] Gonary ok s i i e et i xploramon Manual
[E0 Conexio precsterminade Descartar peticidn o respuesta
- @ 5:0! i AN Punlo ce memupcitn HTTP Personalizass  CUeA Lo ooy usas o1 OroRy & Vs 08 24P
o~ 2 ArESCANGD. AR | oapahs navegads.
1 GeTs Activar el recolector de Basura
CoancanDecosficartasn_. o
@ Edtor manusl s pesiciones o | "
Abir mensaie en 13 pestaNla de Requesier.. o | Ll
AR Spider 5160 CatX
Reptacer ptons =
PUl Raimat {guear ZAP como proxy & importar sl carificado CA raiz de 24P
Spedor Cteneg

4 Efvaal 32 1M MAaniual & mensape: WebSocks!
= hstorial % Buscar [ otas

Opciones. CHIAIO
@ @ T Fmecapaca00  Exportar
L Fuente Peticiin (Tiempo) Métade. URL Codigo Razin RTT Respuesta (Tamadfio del cuerpo) Mderta mayor Mota Eniguetas =
4 =+ Proy 23172310738 GET RSS2 168.1.100

502 Ban Gatews) 204seguados 4711nMeEs

Mertas M0 RO @0 MO Main Proy locathost 8080 Escaneoachual @0 o 0 Ao @0 S0 #o o

Figura 28: Seleccion de herramienta de fuzzing

Después, se selecciond el sitio:

D Seleccionar mensaje
Tipo de mensaje: | HTTP

~ @ siios
>

Cancelar Seleccionar

Figura 29: Seleccion del sitio destino del ataque

Luego se ingresaron un usuario y contrasefia en los campos del formulario de logueo de
la consola del Soffid lam para capturar el método POST que se envia a la pagina:

@  fF SOFFID 1AM login page x | + v

https://192.168.1.101:8080/s0d/j_sequrity, check
« Q o /192.168.1.101:8080/50

RLogn‘alled J \
) -

Figura 30: Generacion de evento POST
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A continuacioén, se buscé debajo de la carpeta del sitio el método “post” que corresponde
a la autenticacion realizada, luego se seleccioné la opcion Atacar y luego Fuzz para
configurar el ataque:

Activar Escanec
Archivo  Edtar Ver
Enminar ciete |/

sitio web forzado

Modo estandar
Induir en contexto 7" Diredt dUsqueda forzada
@ stios 4

Ejecutar aplicacion o8 navegackin forzada (e hijo)

- Inciuye of 580 wed on of contedo # AJAX Spider s80
i A 4 Reenvar ® Fuz
£l Conterto peed(  Marcar como un contexto ¥ Sevder "
@ sios Open URL in Browser
= npH1921 Mostrar on La pagina de historial
GETY Ver en el navegador
GET:soMd  Excluw del contexto seleccionado fr-s
P soma Exclur do
® GET Adminis¥rar etiquetas de historiat "
anor Parada
css Alenta nueva.
Alertas para este nodo
s Generar FORM de prueba anti-CSRF t
we le
G ARadir 31 Script Zest )
= Historial | Bus F
@ Nuevo Fuzzer  Prog T
Mensajes envados: 154 . en ia pestaita de Requester
Identificacin de pestait RTT Tamaflo de I3 Cadecera ce R

Aertas MO 6 5

Achualizar ol drbol de Sibos
Save Raw
Save XML

Save Selected Entries 35 HAR (HTTP Archive File)
Exportar URL selecaonadas para el archive
Exportar Todas s URLS 3 un fichero

WUMINSEQUNCOS 3/20teS
43milisegundos 3720
15milisegundos 372v
Imiksegundos
Smiksegundos
36milisegundos
28milisegundos
23milisegundos

Figura 31:Seleccion de ataque Fuzz

Luego, en la ventana del Fuzzer se edit6 la cabecera del request del método post y se
resalté el nombre de usuario digitado en campo del formulario de “j_username”, que en
este caso fue “test”
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Q

Ubicaciones de Fuzz Opciones Procesadores de mensajes

Cabezera: VistaRaw || CuerpoVistaRaw ~ | [El] [ Editar Ubicaciones de Fuzzeo
POST http://192.168.1.101:808@/s0FFid/j_security_check HTTP/1.1 V. B BB
Host: 192.168.1.101:8080

User-Agent: Mozilla/5.@ (Windows NT 1@.@; Wing4; x64; rvi109.8) Gecko/20100181 = -
Firefox/189.8

Accept: text/html,application/xhtml+xml,application/xml;q=2.9,image/avif,image/

webp, */*;g=8.8

Accept-Language: es5-ES5,e5,0=0.8,en-U5;g9=0.5,en;0=0.3 S —
Content-Type: application/x-www-form-urlencoded B
Content-Length: 82

Origin: http://192.168.1.101:8@8@

Connection: keep-alive

Referer: http://192.168.1.101:8080/soffid/

Cookie: JSESSIONID=3C1CD4D7BSE@BAIBAG1AABSABESBEESL

Upgrade-Insecure-Requests: 1

j_method=U2j_username=masterkSCtest:j_tenant=masterZj_account=testij_password=
test

Eliminar sin confirmacién

Iniciar el Fuzzer Reiniciar Cancelar

Figura 32:Seleccion del campo j_username

Después, se selecciond el botén afadir y se cre6 una carga Util de usuarios tipo cadena
para reemplazar ese campo Yy tratar de encontrar un usuario valido:

(\]

Tipo: | Cadenas

Contenidos:  admin

usuaric

Multi-lineas:

|il Guardar..

Cancelar Afiadir

Figura 33: Carga de cadena para campo j_username

De igual manera, se realiz6 el mismo proceso seleccionando en el campo “j_account” la

palabra “test” y se cred la carga util tipo cadena con la misma lista de usuarios del paso
anterior:
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\]

Tipo: Cadenas ~

Contenidos: | admin
usuario

Wulti-lineas

|| Guardar.

@ Cancelar Afadir

Figura 34: Carga de cadena para campo j_account

Luego, se seleccioné el contenido del campo “j_password” y se cred la carga util tipo
cadena con la lista de contrasefias:

Q

Tipo: Cadenas

Contenidos: 1234
querty
changeit
password

Multi-lineas
| Guardar...

L2 Cancelar Afiadir

Figura 35: Carga de cadena para campo j_password
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Después de tener los dos parametros configurados como lo demuestra la figura 36, se
selecciono el botén iniciar el Fuzzer:

Q

Ubicaciones de Fuzz Opciones Procesadores de mensajes

Cabezera: VistaRaw ~ | CuerpovistaRaw ~ [ | ] Editar Ubicaciones de Fuzzeo:

POST http://192.168.1.101:8080/s0ffld/j_security_check HTTP/1.1 V. # # B Anad
Host: 192.168.1.101:8888 Eliminar
User-Agent: Mozilla/5.@ (Windows NT 10.9; Wing4; x64; rv:i1@9.8) Gecko/20100101 C.te. 8 0

Firefox/189.8 C.. te. B 0

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/avif,image/ C. te 8 0 Cargas Utiles...
webp, */%;q=0.8
Accept-language: es-ES,es;q=8.8,en-U5;q=0.5,en;q=8.3 Procesadares.

Content-Type: application/x-www-form-urlencoded
Content-Length: 82

Origin: http://192.168.1.101:5888

Connection: keep-alive

Referer: http://192.168.1.1081:8080/s0ffid/

Cookie: JSESSIONID=DEDS45CF9AE27A28CE2FDD994FBRTEC2
Upgrade-Insecure-Reguests: 1

j_method=U%j_username=master%s(Eestsj_tenant=masterij_account=test:j_password=
test

[/] Eliminar sin confirmacién

g Iniciar el Fuzzer Reiniciar Cancelar

Figura 36: Inicio del proceso de fuzzer

Posteriormente, se obtuvo entonces los intentos de inicio de sesién contra el formulario de
inicio de sesién en el Zap con las cadenas cargadas para los campos:

Archivo  Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo estandar | | ] 2 @G i ctEeElEeEmE4es 7@ % @ EHo® gl
@ sitios == ; 4 InicioRépide = Peticion <= Respuesta " Solicitante ==
@ QE=E Cabezera: VistaRaw ~  CuerpoVistaRaw | [ [

HTTP/1.1 3e2
_ Location: /soffid/index.zul
@ sitios Content-Length: @
u Date: Sun, @5 Feb 2823 17:09:47 GMT
£ ¥ hip:/192.188.1.101:80 Keep-Alive: timeout=20
|| GETY Connection: keep-alive
| GET:zoffid Server: Apache TomEE

™ soffid

M GETY

(@] Contexto predeterminado

IR anonymous
M css

LS

Crjs

LI zkau

|| v POST zkaugses:

= Historial  © Buscar [ Alertas salida 4 Fuzer # +
) Nuevo Fuzzer  Progreso:| 5: HTTP - http:/192.168.._security_check < Fuzers actuales:0 e
Mensajes enviados' 16 Errores: 0 Mostrar errores & Exportar
Identificacion de pestaia Tipo de mensaje Cédigo Razon RTT Tamafio de la Cabecera de Respuesta Respuesta (Tamafio del cuerpo)  Aler. Estado Cargas Utiles e
0 Original 200 7milisegundos  291bytes 10.005bytes o
4 Fuzzed 200 Sgmilisegund... 291bytes 10.005bytes . Reflejado admin, admin, password
5 Fuzzed 200 S7milisegund... 291bytes 10.005bytes admin, usuario, 1234
1 Fuzzed 200 66milisegund... 291bytes 10.005bytes admin, admin, 1234
2 Fuzzed 200 B6milisegund... 291bytes 10.005bytes admin, admin, qwerty
9 Fuzzed 200 11milisegund... 291bytes 10.0050ytes usuario, admin, 1234
3 Fuzzed 303 111milisegun... 243bytes Obytes admin, admin, changeit
7 Euman ane ETmilicanind  A71mdac Nhutas aAmin nsiznn shannait
Alerlas 0 @5 3 R4 Main Proxy: localhost8081 Escaneoacual 4 0 @0 @0 D0 @0 0 %o #o

Figura 37: Resultado del Fuzzer
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Luego, se ubico la existencia de un mensaje con codigo de respuesta “302”, lo que indica
gue las credenciales fueron aceptadas y se entregd una redireccion a una URL diferente
para el usuario. Se verifico en la respuesta del mensaje el campo: location para conocer la

url;

¥

3

o predeterminado

p4192168.1.101:80
ETY

ET:soffid

soffid

P GETS

! anenymous

css

is
2kau
U POST zkaugjses:

iF
in
| R
IR
in
[y

; % Inicio Répido =b Peticién 4= Respuesta

Cabezera: VistaRaw | CuerpoVistaRaw ~ | [ O]

HTTP/1.1 302

Location: /soffid/index.zul
Content-Length: @

Date: Sun, @5 Feb 2023 15:42:47 GMT
Keep-Alive: timeout=28

Connection: keep-alive

Server: Apache TomEE

Gy Buscar  [Walertas salida &% WebSockets & Fuzer +

er Progreso:| 3: HTTP - hitp:/i192.168. _security_check

dos: 8 Errores: 0
e pestaiia Tipo de mensaje Cédigo Razén RTT Tamafio de la Cabecera de Respuesta Respuesta (Tamafio del cuerpo) Alerta mayor
0 Original 200 4,11segundos  291bytes 10.007bytes ¥ Medio
1 Fuzzed 302 291milisegun... 171bytes Obytes
2 Fuzzed 200 229milisegun... 372bytes 10.007bytes
3 Fuzzed 302 290milisegun... 171bytes Obytes
4 Fuzzed 200 281milisegun... 372bytes 10.007bytes
5 Fuzzed 200 97milisegundos 372bytes 10.007bytes
6 Fuzzed 200 73milisegundos 372bytes 10.007bytes
7 Currad ann 0Rmilicamndne 179hutac AN ANThitae

A continuacién, se verificé el acceso al login de la consola de Soffid con las credenciales

+

Figura 38

7 Solicitante

T MR, ¥ Fuzers actuales:0

: Seleccion de mensaje 302

Estado

& Exportar

Cargas Utiles

admin, admin, changeit
admin, admin, abcd123
admin, u_int1, changeit
admin, u_int1, abcd123
u_intt, admin, changeit
u_intt, admin, abed123

W int o inH channait

W

=

obtenidas en el proceso de fuzzer y especificando en la url el campo “location” del mensaje

http 302:

&0 & 192.168.1.101:8080/soffid/index.zu

Por favor, identifiquese para continuar

admin

Entrar

Figura 39: Acceso con credenciales del fuzzer
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Por consiguiente, se obtuvo acceso al menu principal de la consola como se evidencia en
la figura 40:

@ | fF Main Menu - Soffid 1AM x| +

<« C O 8 192.168.1.101:8080/5cffid/main/menu.zul B0% Ty

Main Menu

=1

My requests Process Search My applications My accounts

ia

Administration
Resources, Configuration, Monitori..

Figura 40: Menu principal Soffid

Finalmente, en lo que respecta a las alertas generadas por el ataque, se visualizaron las
notificaciones de alertas en el Siem Wazuh del ataque de relleno de credenciales:
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Gl © wazuh-wazuh b+ v - 8 &

<~ (@] QO & hetps://localhost/app/wazuh##/overview/?_g=(filters:!(),refreshinterval:(pause:it,value:0) time:(from:now-24h,to: w =

= Wczuh_ ' Modules = Security events ®

Security Alerts e

Time Agent Agent name Technique(s) Tactie(s) Description Level Rule ID

S e oo siem Soffictusuario o habilitado 5 100002

> :?54235‘323?2@ 000 siem Soffid:usuario no habilitado 5 100002

> :?423532?52@ 000 siem Soffid:usuario no habilitado 5 100002

> MRS 0w siem Soffidtusuario no habilitado 5 100002

> 1:‘;43_35323?36@' 000 siem Soffid:usuario no habilitado 5 100002

> 12‘423532?51@ 000 siem Soffid:usuario no habilitado 5 100002

Figura 41: Alertas del ataque de relleno de credenciales en el SIEM

3.4.2.2 Ataque de suplantacion de identidad

De acuerdo a la figura 38, donde se observan los resultados del Fuzzer, se logr6é un acceso
con las credenciales del usuario: admin. En este caso, sin el conocimiento de unas
credenciales validas se adivinaron las credenciales de acceso a la consola mediante el uso
de una lista de contrasefias comunes. Se procedié con el ataque de suplantacion de
identidad usando las credenciales para obtener el ingreso al menu principal de la consola
lam que se presenta en la figura 42:
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@ | fF Main Menu - Soffid 1AM x | +

&« ¢] @ O 8 192.168.1.101:8080/s0ffid/main/menu.zul

Main Menu
5 My Profile
@ Logout

My requests Process Search My applications My accounts

Administration
Resources, Configuration, Monitori...

Figura 42: Acceso usuario admin consola Soffid

Como consecuencia, se genero la alerta en el tablero de control del Siem del acceso al
sistema:

“« C O G https://localhost/app/wazuh#/overview/?_g=(Filters:() refres

WQAZUR. ~ Modules  Security events @

000 siom Seffictinicio de sesion exitose

000

000 siem Setfid:iniclo de sesion exitoso 5 100006

G (0 {m ¥ 5 ) 15 P il 6 ) oRe DerecHe
Figura 43: Alerta de acceso exitoso en el SIEM
Se concluye entonces, que cuando se comprometa alguna credencial de los usuarios la

alerta de inicio de sesion también sera reportada en el panel de eventos del Siem, para
gue, posteriormente se pueda verificar si se tratan de inicio de sesién autorizados o no.
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3.4.2.3 Ataque de creacion de cuentas

A este punto, con el acceso conseguido de un usuario administrador se pueden realizar
todas las operaciones de creacion, actualizacién y eliminacion de usuarios. Se realizé
entonces el proceso de creacién de cuentas seleccionando la opcién Administracion, luego
recursos, y por ultimo usuarios. La figura 44 muestra el proceso para la creaciéon de un
usuario del tipo interno que pertenezca al grupo Enterprise:

Mend principal > Administracién > Recursos > Usuarios

Grupes Cuentas Roles Roles heredados Cuentas compartidas Sesiones Procesos de usuario

Cadigo juan fernandez Tipo Internal user

Nombre de pila Juan rupo primario : enterprise S Enterprise

Servidor de inicio

Femandez

..... juan fernandez@correo.itm.odu.co

Figura 44: Creacién de usuario Soffid

Posteriormente, se revisaron los eventos de seguridad del Wazuh y se observé que se
generd la alerta en el tablero de control de la creacion del nuevo usuario, como se observa

en la figura 45:

“« C Q' G https://localhost/app/wazuhs/foverview ers:I() refreshinterval:(pause: ! ne:(from:now-24 g @ =

Security events @

Jan 23, 2023 @

15:37:30.858 000 Ossec server started

Figura 45: Alerta de creacion de usuario

Asi pues, se concluye que para visualizar este tipo de operaciones se hace necesario la
inclusion de todos los archivos de log generados por el lam para tener una cobertura total
de todos los eventos que puedan afectar las identidades administradas.
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3.4.2.4 Ataque de acceso elevado o elevacion de privilegios

Con el fin de mantener el acceso, los atacantes utilizan técnicas como la persistencia y la
escalada de privilegios, para lo cual crean varias cuentas y les otorgan permisos de nivel
superior. Para este caso, se continu6 con el cambio del rol del usuario creado en el paso
anterior, para convertirlo en usuario administrador de Soffid para gestionar todas las
configuraciones de la consola:

New role assignment

Select role Optional scope Set membership properties

SOFFID
SOFFID_ADMIN

soffid

juan fernandez

Figura 46: Asignacion de rol soffid admin

En forma similar a las anteriores, se validé que la operacion de elevacién del rol a
administrador de Soffid, diera lugar a la alerta en el tablero de control del Wazuh:

& (&) Q& https://localhost/app/wazuh#/overview/?_g=(Filters:!(),refreshinterval:(pause:!t,value:0),time:(from:now-24h,to: wr =S

WQZURN. ~ Modules = Security events @

Security Alerts

Time Agent Agent name Technique(s) Tactic(s) Description Level Rule ID

Feb 5, 2023 @

17:17:02.133 000 siem Soffid:Cambio de rol 7 100007

Figura 47: Alerta de cambio de rol

En conclusion, la simulacion de ataques realizada en este capitulo, permite tener el insumo
gue en este caso son las alertas ya sea por intentos externos o por operaciones dentro de
la solucion lam para la aplicacion del modelo de monitoreo relacionadas a la identidad y el
control de acceso que deben sortear diariamente los equipos de seguridad de Tl o los
centros de operaciones en seguridad SOC.
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3.4.3 Validacién y documentacién de los resultados obtenidos

En esta etapa se ejecutaron las pruebas de validacion del flujo de monitoreo propuesto,
gue cumpliendo con los requisitos de la fase 1, inicia en la actividad 2.1 de la fase de
deteccion y analisis, va realizando el cuestionamiento en las opciones de decision del
modelo para tipificar la alerta y asignar un puntaje de riesgo acorde al acceso mayaoritario
a recursos que podria tener un posible atacante. Seguidamente, se va remitiendo en el
flujo a las etapas de contencién, erradicacion, recuperacion y actividades post-incidente.
Para documentar el recorrido a través del flujo del monitoreo, la situacion presentada o el
resultado de la decision en cada actividad se utiliza una planilla de validacion de eventos
para cada una de las alertas relacionadas a las amenazas seleccionadas para los ataques:

3.4.3.1 Alerta de ataque de relleno de credenciales

PLANILLA DE VALIDACION DE EVENTOS ASOCIADOS A IDENTIDAD Y CONTROL

DE ACCESO
Fecha del|l23 de enero de 2023 Responsable del Eliana Lépez
monitoreo: monitoreo:
Id Alertald1Yv4lUBVhwlaCVQ5_cw
Siem:
Descripcion|Soffid: usuario no habilitado
alerta:
Log 23-Ene-2023 19:16:27.990 INFO [http-nio-8080-exec-2]
Completo: [com.soffid.iam.tomcat.service.LoginServicelmpl.authenticate master\jperez
login rejected. Unknown account

Actividad del monitoreo Resultado

2.1 ¢La alerta corresponde a un IOA de [Si, se observan mas de 20 intentos de inicio de

la lista? sesion con un usuario desconocido (sospecha
de ataque de relleno de credenciales)

2.2 ¢La alerta involucra cuentas de No, se consulta el lam y la cuenta no existe

administradores?

2.5 ¢ La alerta consiste en acceso a No, la alerta indica corresponde a un

recursos? usuario no habilitado

2.7 ¢ La alerta soélo involucra cuentas de Si

usuario?

2.8 Registrar puntaje de riesgo 2 Puntaje de riesgo: 2

2.10 Recolecte los registros asociados |So6lo se encuentra un evento relacionado con
al evento la cuenta.

2.11 Consulte configuraciones en el IAM| No hay configuraciones en el lam porque la
realizadas a las cuentas involucradas |cuenta no existe
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2.12 La actividad esta relacionada con
nuevas configuraciones en el IAM?

No aplica porque la cuenta no existe

2.13 Desarrolle el analisis técnico

La alerta corresponde a un ataque de relleno
de credenciales, se debe tomar los datos
relevantes como la direccion ip Fuente, el
usuario utilizado para las actividades de
contencion.

2.14 Hay nuevas alertas de
compromiso?

No

3.1 Ejecute el Plan de Contencion

Realice actividades de bloqueo de ip y blogqueo
de inicio de sesion del usuario.

4.1 Ejecute el Plan de Erradicacion

No aplica.

4.2 Ejecute el Plan de Recuperacion

No aplica.

5.1 Realice las actividades Post-
incidente

Proponga si es del caso acciones para mejorar
el modelo.

3.4.3.2 Alerta de ataque de suplantaciéon de identidad

PLANILLA DE VALIDACION DE EVENTOS ASOCIADOS A IDENTIDAD Y CONTROL

login accepted

DE ACCESO
Fecha del|23 de enero de 2023 Responsable del Eliana Lépez
monitoreo: monitoreo:
Id AlertaljlzZM41UBVhwlaCVQrPcc
Siem:
Descripcién|Soffid: Inicio de sesién exitoso
alerta:
Log 23-Jan-2023 23:49:13.988 INFO [http-nio-8080-exec-3]
Completo: |com.soffid.iam.tomcat.service.LoginServicelmpl.authenticate master\admin

Actividad del monitoreo

Resultado

2.1 ¢;La alerta corresponde a un IOA
de la lista?

Si, se observa un inicio de sesion exitoso del
usuario admin (sospecha de suplantacion de
identidad)

2.2 ¢ La alerta involucra cuentas de
administradores?

Si, el usuario admin pertenece al grupo de
Soffid_admin

2.8 Registrar puntaje de riesgo 4

Puntaje de riesgo: 4

2.10 Recolecte los registros asociados
al evento

So6lo se encuentra un evento relacionado con
la cuenta.

2.11 Consulte configuraciones en el
IAM realizadas a las cuentas
involucradas

El usuario es administrador, no tiene alguna
configuracion que justifique la alerta.
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2.12 La actividad esta relacionada con
nuevas configuraciones en el IAM?

No.

2.13 Desarrolle el analisis técnico

El inicio de sesidn no corresponde a un usuario
autorizado, al parecer se encuentra
comprometida la cuenta del usuario admin.
Tome los datos relevantes del origen del ataque
como la direccion ip para las acciones
siguientes.

2.14 Hay nuevas alertas de
compromiso?

No

3.1 Ejecute el Plan de Contencion

Realice la copia de los archivos de log sobre las
operaciones realizadas por este usuario,
identifiqgue datos relevantes de la conexion.

4.1 Ejecute el Plan de Erradicacion

Realice cambio inmediato de clave del usuario
admin y finalice sus sesiones abiertas.

4.2 Ejecute el Plan de Recuperacion

Revise las operaciones realizadas por el usuario
durante la conexién para devolver el sistema al
estado previo a su irrupcion.

5.1 Realice las actividades Post-
incidente

Proponga si es del caso acciones para mejorar
el modelo.

3.4.3.3 Alerta de ataque de creacion de cuentas

PLANILLA DE VALIDACION DE EVENTOS ASOCIADOS A IDENTIDAD Y CONTROL
DE ACCESO

Fecha del|23 de enero de 2023
monitoreo:

Responsable del Eliana Lépez
monitoreo:

Id Alerta Siem: [kIZW4IUBVhwlaCVQXfe6

alerta:

Descripcion  [Soffid: Creacion de usuario

Log Completo:|2023-01-23T20:33:46.177Z soffiditm SOFFID - SOFFID3519 - [admin]
[127.0.0.1]Create user juan.fernandez

Actividad del monitoreo

Resultado

lista?

2.1 ¢La alerta corresponde a un IOA de la  |Si, se observa registro de creacion

exitosa de una cuenta nueva (sospecha
de ataque de creacion de cuentas)

2.2 ¢ La alerta involucra cuentas de
administradores?

No.

2.5 ¢La alerta consiste en acceso a
recursos?

No, la alerta no indica acceso a algun
recurso.

usuario?

2.7 ¢ La alerta so6lo involucra cuentas de Si
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2.8 Registrar puntaje de riesgo 2

Puntaje de riesgo: 2

2.10 Recolecte los registros asociados al
evento

Solo se encuentra un evento relacionado
con la cuenta.

2.11 Consulte configuraciones en el IAM
realizadas a las cuentas involucradas

Se encuentra la cuenta configurada
dentro del grupo de usuarios: World, con
informacion de auditoria que indica que
fue creada por el usuario “admin”.

2.12 La actividad esta relacionada con
nuevas configuraciones en el IAM?

Si, las fechas de creacion y modificacion
son recientes.

2.13 Desarrolle el analisis técnico

La alerta corresponde a una creacién de
usuario precedido por una suplantacion
de identidad de la cuenta “admin”, se
debe tomar los datos relevantes como la
direccion ip fuente, y los datos de
auditoria del usuario para actividades
posteriores.

2.14 Hay nuevas alertas de compromiso?

No

3.1 Ejecute el Plan de Contencién

Realice actividades de bloqueo de ip y
bloqueo de inicio de sesion del usuario.

4.1 Ejecute el Plan de Erradicacion

Elimine el usuario creado.

4.2 Ejecute el Plan de Recuperacion

Realice cambio inmediato de clave del
usuario admin y finalice sus sesiones
abiertas.

5.1 Realice las actividades Post-incidente

Proponga si es del caso acciones para
mejorar el modelo.

3.4.3.4 Alerta de ataque de acceso elevado o elevacion de

privilegios

PLANILLA DE VALIDACION DE EVENTOS ASOCIADOS A IDENTIDAD Y CONTROL

DE ACCESO

Fecha del 23 de enero de|Responsable del Eliana Lépez

monitoreo: 2023 monitoreo:

Id Alerta Siem:  |I1Za4lUBVhwlaCvVQm_fk

Descripcion Soffid: Cambio de rol

alerta:

Log Completo: [2023-01-23T20:38:26.184Z soffiditm SOFFID - SOFFID4097 -
[admin]  [127.0.0.1]Granted rol SOFFID_ADMIN@soffid to
juan.fernandez (user juan.fernandez) (scope )

Actividad del monitoreo

Resultado

de la lista?

2.1 ¢La alerta corresponde a un IOA [Si, se observa una concesion de otorgamiento de
rol de administrador de Soffid a una cuenta que no
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esta autorizada para ello (sospecha de ataque de
acceso elevado)

2.2 ¢La alerta involucra cuentas de
administradores?

Si, la cuenta corresponde a una cuenta
administrador con la ejecucién del otorgamiento
de rol

2.8 Registrar puntaje de riesgo 2

Puntaje de riesgo: 4

2.10 Recolecte los registros
asociados al evento

So6lo se encuentra un evento relacionado con la
cuenta.

2.11 Consulte configuraciones en el
IAM realizadas a las cuentas
involucradas

Se encuentra la cuenta configurada con el rol
soffid@admin, con informacién de auditoria que
indica que fue creada por el usuario “admin”.

2.12 La actividad esta relacionada
con nuevas configuraciones en el
IAM?

Si, las fechas de creacién y modificacién son
recientes.

2.13 Desarrolle el analisis técnico

La alerta corresponde a un cambio en los
privilegios del usuario donde se le asigna el rol de
Soffid admin por parte del usuario “admin”, se
debe verificar la autorizacion de la operacion para
descartar de que se trate de una suplantacién de
la cuenta admin. Se debe tomar los datos
relevantes como la direccion ip fuente, y los datos
de auditoria del usuario para actividades
posteriores.

2.14 Hay nuevas alertas de
compromiso?

No

3.1 Ejecute el Plan de Contencion

Realice actividades de blogueo de ip y bloqueo de
inicio de sesion del usuario.

4.1 Ejecute el Plan de Erradicacion

Elimine el usuario creado.

4.2 Ejecute el Plan de Recuperacion

Realice cambio inmediato de clave del usuario
admin y finalice sus sesiones abiertas.

5.1 Realice las actividades Post-
incidente

Proponga si es del caso acciones para mejorar el
modelo.

De acuerdo con lo anterior, la asignacion de los recursos para la atencién de la alerta se
hace més eficiente en tanto se ha incrementado la calidad de alertas realizando un filtro
para recibir solo las alertas priorizadas segun las amenazas que mas comprometen los
componentes de identidad y control de acceso permitiendo atender primero las mas criticas

en cuanto a privilegios.

Finalmente, el flujo propuesto permite orientar al operador de monitoreo para ademas de
atender primero las alertas de mayor puntaje de riesgo, incorpore la integracion de la
solucién IAM para aportar el contexto y tomar decisiones acordes a las configuraciones
dinamicas que pueden tener las identidades.




4. Conclusiones y recomendaciones

4.1 Conclusiones

El panorama de las amenazas actual supone cada vez mas un nivel superior de técnicas
y tacticas con el fin de mejorar su propagaciéon y persistencia. Para el caso de las
amenazas vinculadas a la identidad y control de acceso se concluye que, comprometer el
componente de identificacion se convierte en la puerta de entrada para la violacién de los
demas, lo cual eleva la importancia de los controles sobre los mecanismos de autenticacion
como las contrasefias que, aunque siendo las mas utilizadas también son la principal causa
de muchos ataques cibernéticos.

Por otro lado, la gestion inteligente de las identidades y el control de acceso es un elemento
determinante en la defensa contra los ciberataques. Es por ello que todas las empresas
deben prepararse para implementar nuevas tecnologias como las propuestas en este
proyecto que basadas en codigo abierto permite tener plataformas para la gestion de las
cuentas y los permisos a los recursos, ademas de un correlacionador de eventos que
recoge las alertas de posibles irregularidades y permite filtrar para aportar contexto en la
toma de decisiones informadas en los equipos de atencién de incidentes.

Ahora bien, cabe anotar que durante la simulacion de los ataques informaticos para la
generacion de las alertas visualizables desde la solucién Siem, se presentaron dificultades
en tanto el disefio de la solucién lam Opensource sé6lo consider6 el envio de eventos de
log de la auditoria sobre operaciones de la herramienta, excluyendo registros importantes
como los de acceso. Se hizo necesario entonces, implementar las configuraciones
necesarias para sumar estos registros y ampliar la cobertura en cuanto a la proteccion de
la interfaz de acceso a la consola que también resulta en un elemento vulnerable.

Adicionalmente, se puede sefalar que este trabajo lleva a la practica la aplicacién de una
de las guias mas ampliamente utilizada del Instituto Nist, mediante la creacién de un
modelo de monitoreo que contempla todas las etapas del proceso de atenciéon de
incidentes. La validacion del modelo demostré que tener un flujo de trabajo, agiliza los
procesos de respuesta a incidentes al incrementar la eficiencia que genera priorizar las
alertas y otorgar la secuencia de pasos a seguir para atender el compromiso de cuentas
de mayor impacto.
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4.2 Recomendaciones, lecciones aprendidas y trabajos

futuros

Teniendo en cuenta que el modelo de monitoreo propuesto es de aplicacion manual,
recomiendo en un futuro revisar la posibilidad de automatizar algunas tareas con el fin de
optimizar los tiempos en la atencion de incidentes y de proponer actividades reactivas
como blogueos automaticos de cuenta, habilitacién de formularios de captcha para evitar
los bots.

Por el lado de las lecciones aprendidas de este proceso investigativo, es que la
documentacion de las soluciones Opensource a veces quedan limitadas al fabricante o a
la comunidad que la soporta, por lo cual en ocasiones la informacién de algunas
configuraciones es insuficiente o inexistente llevandonos a plantear la importancia de
aportar a estos sitios 0 en su defecto crear blogs propios que puedan servir de apoyo a
proyectos similares.

Por ultimo, sugiero como trabajo futuro revisar la aplicacion del monitoreo a otros tipos de
alertas diferentes a las de identidad y acceso que permitan enriquecerse de integraciones
de los Siem con otras soluciones.
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