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Resumen

DevOps es una metodologia utilizada por las empresas para agilizar los procesos de desarrollo y
despliegue de software; esta implica, por parte de la compafiia, un esfuerzo para centralizar la
comunicacion, colaboracién e integraciéon entre desarrolladores y administradores de
infraestructura. Como esta metodologia se enfoca en garantizar que la salida del software a
produccion se realice en el menor tiempo posible, la implementacién de buenas practicas de
seguridad es una actividad que se excluye del proceso, sumado al hecho de que los desarrolladores
carecen de formacién en el campo de la seguridad. En consecuencia, la verificacion del nivel de
seguridad del software es una tarea que se realiza cuando la aplicacién se encuentra en produccién,

fase en la cual se puede comprometer su funcionamiento si esta presenta vulnerabilidades.

Por lo anterior, se propone una estrategia de seguridad para identificar, consolidar y manejar
vulnerabilidades halladas en el ciclo de integracion continua y despliegue continuo dentro la
metodologia DevOps, brindando una posible solucidn para cubrir las brechas de seguridad que
pueden ser utilizadas para comprometer el correcto funcionamiento de una aplicacién. Para lograr
los objetivos planteados, es necesario consolidar el resultado del analisis de vulnerabilidades del
aplicativo de prueba seleccionado en los puntos establecidos por la estrategia de seguridad
desarrollada; asi mismo, la implementacidn de las plataformas de DevOps y SecDevOps para llevar
acabo la ejecucién de las estrategias de seguridad propuestas, a saber: SAST, andlisis de
dependencias, andlisis de composicidon de cddigo, andlisis de vulnerabilidades en imagenes Docker,
analisis en kubernetes y DAST, correspondientes a los procesos de integracién continua Cl y

despliegue continuo CD.

Palabras clave: Despliegue continuo, DevOps, integraciéon continua, SecDevOps, seguridad

Informatica, vulnerabilidades.
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Abstract

DevOps is a methodology used by companies to speed up software development and deployment;
this methodology requires an effort by companies themselves to centralize communication,

collaboration and integration between developers and infractrusture managers.

This methodology is focused on guaranteeing a software deployment to production in the least
amount of time possible. For this reason, good security practices are excluded from the process,
also developers lack training in this field. Consequently, the verification of software security level
is a task that is carried out when the application is deployed in production, a phase in which its

operation can be compromised if it presents vulnerabilities.

Due to the above points, a security strategy is proposed to identify, consolidate and manage
vulnerabilities found in the cycle of continuous integration and continuous deployment within the
DevOps methodology, providing a possible solution to cover security gaps that can be used to

compromise the proper functioning of an application

To achieve the stated objectives, it is necessary to consolidate the result of the vulnerability analysis
of the selected test application in the points established by the developed security strategy;
likewise, the implementation of the DevOps and SecDevOps platforms to carry out the execution
of the proposed security strategies, namely: SAST, dependency analysis, code composition analysis,
Docker image vulnerability analysis, Kubernetes analysis and DAST, corresponding to Cl continuous

integration and CD continuous deployment processes.

Keywords: Continuous deployment, DevOps, continuous integration, SecDevOps, cybersecurity,

vulnerabilities.
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Introduccion

Objetivos
Objetivo General

“Proponer una estrategia de seguridad que detecte vulnerabilidades en el ciclo de integracion vy
despliegue continlo en el desarrollo de aplicaciones web bajo la metodologia DevOps, para reducir
posibles brechas de seguridad que puedan comprometer su correcto funcionamiento al ingresar a

produccién”.
Objetivos Especificos

e “Seleccionar uno de los lenguajes de programacién mds populares sobre los cuales se
desarrollan las aplicaciones web”.

o “Identificar las herramientas open source necesarias para la implementacién de una
plataforma que permita la identificacién y manejo de vulnerabilidades en el Cl y CD dentro de
la metodologia DevOps, asi como identificar las posibles vulnerabilidades estandares en un
aplicativo web con base en el lenguaje de programacién seleccionado”.

e “Validar la estrategia de seguridad sobre un aplicativo de prueba, durante los ciclos CI/CD que

permita hallar el nivel de seguridad”.

DevOps es una metodologia empleada por las empresas para la agilizacién de los procesos de desarrollo
y despliegue de software; esta metodologia estd compuesta por las fases: plan, cédigo, construccion y
pruebas, conformando el proceso de integracidn continua Cl, el cual es el encargado de planear y construir
el cédigo vy las fases del proceso de despliegue o entrega continua: lanzamiento, despliegue, operacién y

monitoreo responsable de la puesta en produccién del software. Para un mayor entendimiento de lo dicho

£

R

INTEGRACION CONTINUA
ENTREGA CONTINUA
DESPLIEGUE CONTINUO

anteriormente, se expone la Figura 4-1.

Figura 4-1. Ciclo iterativo DevOps
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Como esta metodologia se enfoca en garantizar que la salida del software a produccién se realice en el
menor tiempo posible, la implementacion de buenas practicas de seguridad es una actividad que se
excluye del proceso, sumado al hecho de que los desarrolladores carecen de formacion en el campo de la
seguridad. En consecuencia, la verificacion del nivel de seguridad del software es una tarea que se realiza
cuando la aplicacion se encuentra en produccién, fase en la cual se puede comprometer su
funcionamiento si presenta vulnerabilidades. Teniendo en cuenta lo mencionado anteriormente y basados
en la informacién tomada de la literatura, se menciona la metodologia SecDevOps como la encargada de
implementar diferentes controles mediante estrategias de seguridad tales como pruebas de seguridad de
aplicaciones estaticas “SAST”, analisis de dependencias y pruebas de seguridad de aplicaciones dindmicas
“DAST”, en los procesos de integracion y despliegue continuos a lo largo del flujo DevOps. A partir del
analisis realizado, se evidencié que la metodologia carece de puntos tanto en lo técnico, como en lo
metodoldgico y lo cultural.

Por lo anterior, se propone una estrategia de seguridad para identificar, consolidar y manejar
vulnerabilidades halladas en el ciclo de integracidn continua y despliegue continuo dentro la metodologia
DevOps, brindando una posible solucidn para cubrir las brechas de seguridad que pueden ser utilizadas
para comprometer el correcto funcionamiento de una aplicacién. Partiendo de esto, se construyé tanto
una estrategia de seguridad integral, flexible y adaptable al tamafio de la empresa y al nivel de madurez
del equipo de seguridad que la desee implementar, como la plataforma SecDevOps, empleando
herramientas de software libre y servicios de Azure. La estrategia se compone de siete parametros
clasificados en obligatorios y transversales, donde los obligatorios son: implementacién de controles de
seguridad adicionales, adopcidn del parametro romper el build o RB, el cual hace referencia a la accion a
tomar para detener el ciclo de vida del software debido a un fallo o violacién en los umbrales de seguridad
establecidos y construccién de pipelines base para Cl y CD; por parte de los parametros transversales se
tiene: gestion y administraciéon de vulnerabilidades halladas, definicion roles y responsabilidades,

adopcion cultura SecDevOps y monitoreo continuo.
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Contenido del documento

Marco tedrico y estado del arte: en este apartado se exponen todos los conceptos fundamentales e
indispensables para comprender el desarrollo de esta tesis. Ademas, se comparten los diferentes trabajos
relacionados a la implementacion de seguridad en DevOps que apoyaron a la elaboracién y construccion

de esta tesis.

Metodologia: capitulo donde se expone el cdmo se trabajé cada una de las actividades de las fases

propuestas para dar cumplimiento a los tres objetivos especificos planteados inicialmente.

Resultados: en esta seccion se exponen de manera detallada las evidencias, imagenes y fragmentos de

codigo obtenidos luego de la ejecucion de las actividades descritas en el apartado de la metodologia.

Conclusiones y Recomendaciones: en este apartado se comparten las conclusiones identificadas luego de
cumplir cada uno de los objetivos especificos y, asi mismo, las sugerencias para futuros trabajos que se

puedan realizar a partir del desarrollo de esta tesis.

Anexos: como insumo significativo, en esta seccién se comparten los procedimientos necesarios para

desplegar las diferentes herramientas y plataformas descritas en la tesis.

Bibliografia: finalmente, se comparten las referencias empleadas en la elaboracién del documento final

de la tesis propuesta.
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1. Marco Teorico y Estado del Arte

En este capitulo se describen los conceptos necesarios para abordar y comprender el desarrollo de este
trabajo de grado, dichos conceptos se agrupan dentro de las siguientes categorias: aplicaciones, DevOps,
seguridad en aplicaciones, seguridad en DevOps (SecDevOps). Ademds, se exponen y se mencionan

trabajos que abordaron objetivos similares a este.

1.1. Marco teorico

En este apartado se mencionan los conceptos mas relevantes para el desarrollo de esta investigacion, los
cuales ayudaran a comprender el desarrollo de la misma.

1.1.1. Aplicaciones

Se describen, a continuacidn, algunos aspectos generales e importantes a tener en cuenta sobre las

aplicaciones, tipos de aplicaciones, aplicaciones web y su arquitectura.

=  Aplicaciones y tipos de aplicaciones

Una aplicacion es un programa informatico disefiado como una herramienta para realizar operaciones o
funciones especificas, enfocada en facilitar tareas complejas y brindar una mejor experiencia informatica
para los usuarios. Conservan una diferencia respecto de los sistemas operativos o lenguajes de
programacion, ya que estas estan construidas para cumplir una funcién especifica [1]. Entre los tipos de

aplicaciones, se tienen las aplicaciones de escritorio, aplicaciones maviles y aplicaciones web.

= Aplicaciones de escritorio

Son aquellas aplicaciones que dependen de un software instalado directamente en la estacion de trabajo
de cada persona que requiere hacer uso del sistema. Normalmente, la comunicacién a la base de datos se

realiza por medio de internet [2].

= Aplicaciones moviles

Las aplicaciones moviles son programas disefiados para ser ejecutados en teléfonos, tablets y otros
dispositivos mdviles, que permiten al usuario realizar ciertas actividades, acceder a servicios, consultar

informacion, entre otras actividades. Android, 10S, y Windows Phone, son de los sistemas operativos mas
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importantes para este tipo de aplicaciones. Cada uno cuenta con sus respectivas tiendas para descargar e

instalar alguna aplicacidn requerida [3].

=  Aplicacion WEB

Una aplicaciéon web es una aplicacion informatica o tipo de software que estd basada en un cédigo de
lenguaje de programacion como HTML, JavaScript, CSS, entre otros; la cual estd disefiada para ser
soportada desde un navegador y accedida via web en una red interna o externa. Siguiendo esto, se define
como un programa informatico basado en un lenguaje que se ejecuta en un entorno del navegador web.
La aplicacion web es basada en una arquitectura cliente/servidor, en donde el cliente es un navegador web
y el servidor es un host o maquina en donde se aloja la aplicacidn, la cual puede ser presentada mediante
los protocolos, HTTP (Hypertext Transfer Protocol), y el protocolo seguro HTTPS (Hypertext Transfer
Protocol Secure), lo que lleva a que el trabajo es realizado en los servidores donde esta alojada la aplicacion
web y las bases de datos [4]. En la siguiente Figura 1-1 se observa la arquitectura basica de una aplicacién

web.

usuario y presentan los

.D = Navegadores Web
S = Interpretan las peticiones del
(Interfaz)
resultados al usuario.

Capa de el b o R e Ly
presentacion w
= = Servidor Web
E . = Controlan la presentacion

------------- = Operaciones de la aplic. web
Capa de = |nteractuan con los servidores de
proceso
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Figura 1-1. Arquitectura de una aplicacién web [5]

1.1.2. Metodologias para el desarrollo de software

Metodologias para el desarrollo de software

Una metodologia de desarrollo de software es un marco de trabajo que se usa para constituir, programar
e inspeccionar el proceso de desarrollo de un sistema de informacién [6]. Las metodologias de desarrollo
de software clasicas, agiles y seguras se presentan en el Anexo: Metodologias de desarrollo de software

clasicas, dgiles, y seguras.
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1.1.3. DevOps

Es una metodologia que se centraliza en mejorar la comunicacién entre los diferentes equipos de
operaciones y los desarrolladores, para asi abandonar los flujos inoperativos y revisiones continuas del

trabajo de unos y otros, para empezar a trabajar de forma unidireccional y colaborativa.

En este sentido, DevOps es la combinacidn de los términos Dev (Development) y Ops (Operations), designa
la union de los roles (desarrollo, operaciones de TI, ingenieria de la calidad y seguridad) para que se
coordinen y colaboren para producir productos mejores y mas confiables. Al adoptar una cultura de
DevOps junto con practicas y herramientas de DevOps, los equipos adquieren la capacidad de responder
mejor a las necesidades de los clientes, aumentar la confianza en las aplicaciones que crean y alcanzar los
objetivos empresariales tales como: adaptaciéon al mercado y a la competencia, mantenimiento de la
estabilidad y confiabilidad del sistema y mejora del tiempo medio de recuperacién logrando esto en un

corto tiempo [7].

Aunque la adopcién de DevOps automatiza y optimiza los procesos con tecnologia, todo comienza con la
cultura interna de la organizacidn y las personas que participan en ella. El desafio de crear y mantener la
cultura requiere cambios profundos en la forma en las que las personas trabajan y colaboran, hasta el

punto que se tenga un entorno que facilite el desarrollo de equipos de alto rendimiento [7].

=  Procesos de DevOps

A continuacion, se relacionan los tres procesos necesarios para cumplir con todo el ciclo del desarrollo de
una aplicacién dentro de DevOps, dichas prdacticas permiten a los colaboradores de Tl liberar de manera

mas frecuente, software fiable de calidad.
Integracion continua

Cl, Continuous Integration. Es una practica de desarrollo ampliamente establecida en la industria de
desarrollo de software, en la que los miembros de un equipo integran y fusionan cddigo con frecuencia y
durante varias veces al dia. Cl permite a las empresas de software tener ciclos de lanzamiento mas cortos
y frecuentes, mejorar la calidad del software y aumentar la productividad de sus equipos. Esta practica
incluye la creacion y prueba de software automatizado [8]. La integracién continua pone un gran énfasis
en la automatizacién de pruebas para verificar que la aplicacidn no se interrumpa cada vez que se integran

nuevas funcionalidades en la rama principal del cddigo [9].
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Entrega Continua

CDE, Continuous Delivery. La entrega continua es una practica de desarrollo de software mediante la cual
se preparan automaticamente los cambios en el cédigo y se entregan a la fase de produccién. La entrega
continua implementa todos los cambios en el cddigo realizados en la integracidn continua en un ambiente
de pruebas o produccidon después de la fase compilacion. Ademas, permite a los desarrolladores
automatizar las pruebas mas alla, por lo que pueden verificar las actualizaciones en varios entornos antes
de enviarlas al cliente, esto siendo una gran ventaja, ya que pueden hacer una validacion mas completay

hallar problemas por anticipado [10].
Despliegue/Implementacién Continua

CD, Continuous Deployment. La implementacion continua cuenta con una ventaja respecto de la entrega
continua. Con esta practica, todos los cambios que pasan por las etapas de su canal de produccidn se
entregan a sus clientes. No hay intervencién humana y solo una prueba fallida evitara que se implemente
un nuevo cambio en produccién. La implementacién continua es una excelente manera de acelerar el ciclo
de retroalimentacién con sus clientes y aliviar la presion del equipo, ya que no hay un dia especifico para
el lanzamiento. Los desarrolladores pueden concentrarse en la creacion de software y ven que su trabajo

se activa minutos después de haber terminado de trabajar en él [9].

Los tres (3) procesos implementadas en DevOps se puede observar en la Figura 1-2.

Integracién Continua

Aprobar
Entrega Continua Despliegue | &,

Despliegue Continuo

OAutomatizado O Automatizado

@ => @ =>© =—>@©

Fuente de

Construccion Pruebas Produccion
Control

Figura 1-2. Procesos de DevOps en el desarrollo del software. Adaptada de [10]

El ciclo de vida iterativo en DevOps consta de las siguientes etapas o fases: Plan — Code - Build — Test —

Release — Deploy — Operate — Monitor.

e Planeacion (Plan): en la fase de planeamiento, los equipos de DevOps conciben, definen vy

describen las caracteristicas y la funcionalidad de las aplicaciones y los sistemas que van a crear.
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Realizan un seguimiento del progreso tanto de forma general como de forma detallada, desde
tareas de un Unico producto hasta tareas que abarcan numerosos productos. Se utilizan
metodologias como scrum y kanban para crear registros de trabajo pendiente, seguimiento de

errores y la visualizacién del progreso.

Cddigo (Code): en esta fase se realiza el disefio del software, la creacién del cddigo, vision,
integracién del cédigo por parte de los miembros del equipo y la compilacién de ese cédigo en

artefactos de compilacién que se pueden implementar en varios entornos.

Construccion (Build): en esta fase de DevOps, el desarrollo de software se lleva a cabo
constantemente, dividiendo todo el proceso de desarrollo en pequefios ciclos. Esto con el fin de

beneficiar al equipo de DevOps para acelerar el desarrollo de software y el proceso de entrega.

Pruebas (Test): el equipo de pruebas usa herramientas para identificar y corregir errores en el

nuevo cddigo de manera continua.

Lanzamiento (Release): en esta fase, la nueva funcionalidad se integra con el cddigo existente y
se llevan a cabo las pruebas. El desarrollo continuo solo es posible gracias a la integracion y las

pruebas continuas.

Despliegue (Deploy): en esta etapa, el proceso de implementacidn se realiza continuamente. Se

ejecuta de tal manera que pueda realizar cualquier cambio en cualquier momento en el cédigo.

Operacion (Operate): el equipo de operacion se encargard del comportamiento inadecuado del
sistema o de los errores que se encuentran en produccién, trabajando siempre sobre un sistema

solido y estable.

Monitoreo (Monitor): esta Ultima etapa de DevOps, es una fase permanente y que se aplica a todo
el ciclo completo. Aqui el equipo se encargara de definir las medidas para monitorizar y controlar
el estado de salud de las aplicaciones y de su infraestructura [7] [11] [12].A continuacidn, en la
Figura 1-3 se observa el ciclo iterativo en DevOps y la relacion con las tres (3) practicas de DevOps

mencionadas anteriormente.
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§ DEV OPS

INTEGRACION CONTINUA
ENTREGA CONTINUA
DESPLIEGUE CONTINUO

Figura 1-3. Ciclo iterativo DevOps. Adaptada de [13]

=  Pipeline CI/CD

Un pipeline CI/CD es un conjunto de practicas para incorporar la automatizacion continua y el control
permanente en todo el ciclo de vida del desarrollo de software. Desde las etapas de integracion y prueba,
hasta las de distribucidon e implementacién. Entre las caracteristicas de un pipeline CI/CD se tienen:
integraciodn y verificacion, automatizacion, cultura DevOps y contenerizacidn [14].“Un pipeline es definido
por un numero de pasos légicamente organizados, cada uno de estos pasos consiste en un nimero de

acciones para ser llevadas a cabo” [15].

= Descripcion de una plataforma DevOps

El flujo de DevOps inicia desde que el desarrollador realiza un push (subir/cargar) de alguna caracteristica
nueva del cddigo desde el repositorio clonado localmente (local repository) al repositorio remoto (remote
repository) donde se encuentra el cédigo fuente centralizado. Este desencadena los flujos configurados
en el orquestador los cuales son ejecutados por el mismo. Luego de realizar el push, el cddigo contenido
en el repositorio centralizado es tomado por un gestor de compilacién para construirlo, compilarlo y asi
generar el ejecutable o también llamado artefacto (artifact). Al Artefacto generado se le realiza una
verificacion de calidad de cédigo y pruebas unitarias para comprobar la calidad de este. Al ser exitosas
dichas pruebas, se envia una alerta de notificacion al desarrollador informando que las pruebas fueron
exitosas y el artefacto fue construido, compilado, probado exitosamente y sera almacenado y publicado
en un repositorio de artefactos. Para desencadenar el despliegue del artefacto, se puede realizar de dos
formas; la primera, manualmente conocida como entrega continua “Continuous Delivery” y la segunda,
automatica, denominada despliegue continuo “Continuous Deployment”. Para continuar el flujo, ya sea

manual o automdaticamente, se inicia la configuracion automatica de los entornos y estos se virtualizan a
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la medida segin el ambiente requerido. Al final del flujo se realiza el monitoreo continuo y la
retroalimentacion (Feedback) necesarios de la aplicacién desplegada. En la Figura 1-4 observa el diagrama
de componentes que actian durante todo el ciclo DevOps, desde el push que realizan los desarrolladores,

hasta el despliegue en su respectivo ambiente.
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Unitarias
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Figura 1-4. Descripcion plataforma DevOps

Para un mayor entendimiento se hace un zoom sobre la Figura 1-4 dividiendo los componentes que hacen
parte del proceso de Cl o integracidn continua y el proceso de CD o despliegue continuo como su posible
herramienta que cumple la funcién. La Figura 1-5 corresponde al proceso de integracidn continua “Cl”, y

la Figura 1-6 corresponde al proceso de despliegue continuo “CD”.
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Figura 1-5. Componentes Integracidon Continua - Herramientas
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Figura 1-6. Componentes Despliegue Continuo - Herramientas

=  Herramientas para implementar DevOps

A continuacidn, se ilustran algunas de las herramientas utilizadas para el ciclo de integracion continua “Cl”
Figura 1-7, proceso de despliegue continuo “CD” Figura 1-8 y en la Tabla 1-1 se muestran los integradores

mas conocidos.
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Figura 1-8. Herramientas DevOps para el despliegue continuo CD. Adaptada de [8] [16] [17] [18] [19]

Pruebas laprovisionamiento Servidor CD
! NUnit N Puppet '} HockeyApp |
! TestLink I Yum ' Deployer '
i Junit ' ! Hiera [ Jenkins !
. Athena T Chef \ 1 Microsoft Web |
poooaTs 11 Deploy |
i NAFT P - :
! Microsoft MSTest | | v i
' Selenuim I s 1
] MBUnit ' H [ |
[ 1 1 [ 1 1
1 | ' [ [ I



34 Estrategia de seguridad para el manejo de vulnerabilidades en el ciclo de integracion y despliegue contintio en

aplicaciones web desarrolladas bajo la metodologia DevOps.

Tabla 1-1. Integradores CI/CD. Adaptada de [18] [19] [20] [21] [22]

Integradores CI/CD

Bamboo
Buildbot
Concourse Cl
GOCD
Jenkins
TeamCity
Travis Cl

1.1.4. Seguridad en aplicaciones web

Se abordan algunos conceptos basicos de seguridad y luego se ahonda en la seguridad en aplicaciones
web, en los cuales se mencionan diferentes temas como: estdndares, normas y buenas practicas,
vulnerabilidades mas comunes, herramientas para garantizar la seguridad en aplicaciones web, entre

otros.

=  Seguridad de la informacion - ciberseguridad

La seguridad de la informacién abarca las medidas y actividades que intentan proteger los activos de
informacion, es decir, la proteccién de la informacidn o datos que tienen valor para una organizacion, a
través de la reduccion de riesgos y mitigando las amenazas posibles. Estos activos se pueden encontrar en
diferentes formatos, por ejemplo, en formato digital, de forma fisica o en forma de ideas o conocimientos
de personas que pertenecen a la organizacion. La ciberseguridad tiene como foco principal la proteccidn
de la informacion digital de los sistemas, por ello se puede considerar que la ciberseguridad esta

comprendida dentro de la seguridad de la informacién [23].

*  Vulnerabilidad, amenaza, riesgo

Vulnerabilidad es una debilidad o fallo en un sistema de informacién que pone en riesgo la seguridad de la
informacion pudiendo permitir que un atacante pueda comprometer la integridad, disponibilidad o
confidencialidad de la misma, por lo que es necesario hallarlas e intentar mitigarlas. Estas brechas pueden
tener distintos origenes, por ejemplo: fallos de disefio, malas configuraciones o carencias de buenas

practicas de seguridad [24].
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Amenaza es toda accidn que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema
de informacidn. Es decir, si se aprovecha dicha vulnerabilidad se podria tener un efecto negativo sobre

algun elemento de nuestros sistemas [24].

El riesgo de seguridad de la informacidn estd asociado con el potencial de que las amenazas exploten las
vulnerabilidades de un activo de informacidn o grupo de activos de informacién y, por lo tanto, causen

dafios a una organizacion [25].

=  Politicas de seguridad

Las politicas de seguridad se basan en directrices y normas que permiten garantizar los tres pilares
fundamentales de la seguridad de la informacion: confidencialidad, integridad y disponibilidad. Cuando se
define una politica de seguridad es importante definir el qué y el cdmo del activo que se quiere proteger
y asi ofrecer ciertos controles para ello. Para dar cumplimiento, se desarrolla bajo una serie de
procedimientos e instrucciones, los cuales se basan en un andlisis previo de los riesgos a los que se esta
expuesto. Una politica de seguridad debe estar en constante actualizacién y divulgada a todo el personal

de la compaiiia, incluyendo alta gerencia [26].

= Seguridad en aplicaciones web

Se nombran algunos de los estdndares, normas y buenas practicas para aplicar seguridad en las
aplicaciones web, entre estos, el proyecto abierto de seguridad en aplicaciones web “OWASP”, la lista de
las 10 vulnerabilidades mds comunes a tener en cuenta y las diferentes herramientas para brindar
seguridad. Ademads, se finaliza con la citacion de las diferentes fuentes, bases de datos de las

vulnerabilidades conocidas.
CIS Security Benchmark — CIS Benchmark Hardening

Estdndar que provee una guia descriptiva de cdmo establecer una configuracién de seguridad en la
infraestructura TI, incluyendo una descripciéon detallada y racional de las posibles vulnerabilidades
potenciales y de los posibles pasos para la remediacion de estas. Para construir estas guias “CIS” se tienen
como referencia las organizaciones de auditoria de corte mundial, encargadas de asesorar la adopcién de

estandares seguros en cualquier iniciativa de gobernanza y seguridad [27].
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El proyecto abierto de seguridad en aplicaciones web

OWASP, Open Web Application Security Project. Es una comunidad abierta dedicada a posibilitar que las
organizaciones desarrollen, adquieran y mantengan aplicaciones y APIs confiables. Para lograr esto, brinda
herramientas, estdndares de seguridad en aplicaciones, revision de seguridad en aplicaciones, desarrollo

de cédigo seguro y revisiones de seguridad en cddigo fuente [28].

OWASP Top 10

El OWASP Top 10 es un documento de conocimiento estdndar para desarrolladores y seguridad de
aplicaciones web, donde se construye un amplio consenso sobre los riesgos de seguridad mas criticos para
las aplicaciones web. Al adoptar este documento, las empresas darian el primer paso hacia el desarrollo
seguro de software y contarian con un soporte para minimizar los riesgos a los cuales las aplicaciones
podrian estar expuestas [29]. A continuacidn, en la Figura 1-9 se muestran el top 10 de vulnerabilidades del

afio 2017 con respecto al aifio 2021.

7 A01:2021-Pérdida de Control de Acceso
A02:2 / nticatic /> A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccién

A04:2017-XML External Entities (XXE) ‘INueva) A04:2021-Disefio Inseguro

A05:2017-Broken Access Control NP A05:2021-Configuracion de Seguridad Incorrecta
A06:2017-Security Misconfiguration i -y A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) A07:2021-Fallas de Identificacion y Autenticacién
A08:2017-Insecure Deserialization {Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities » A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Figura 1-9. Comparaciéon OWASP Top 10: 2017-2021 [30]

Estdndar de verificacion de seguridad en aplicaciones 3.0.1

ASVS, Application Security Verification Standard. El estandar es una lista de requerimientos de seguridad
o pruebas que pueden ser utilizados por arquitectos, desarrolladores, testers, profesionales de seguridad,
para definir el nivel de seguridad de una aplicacion. ASVS posibilita el trabajo en el desarrollo y seguridad
en aplicaciones, ademas aporta a la alineacion entre necesidades y servicios de seguridad, proveedores
de herramientas de seguridad y consumidores. Cuenta con tres niveles de verificacion de seguridad,

incrementando la profundidad con respecto al nivel:
e ASVS nivel 1, dirigido a todo tipo de software.

e ASVS nivel 2, aplicaciones con datos sensibles, requieren proteccion.
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e ASVS nivel 3, aplicaciones criticas, aplicaciones transaccionales, datos confidenciales o cualquier

tipo de aplicacidén que requiera un tipo de confianza mas avanzado [31].
OWASP Marcos de conocimiento sobre seguridad

SKF, Security Knowledge Frameworks. Es una base de conocimientos de seguridad que incluyen proyectos
gestionables con listas de verificacidon y ejemplos de buenas practicas para implementar en cédigo bajo
multiples lenguajes de programacién, ademds, muestra cdmo se puede prevenir que se gane acceso en la
aplicacién y la ejecucidn de exploits dentro de esta; para los requerimientos de seguridad, usa el estandar
ASVS, y, ademads, brinda una retroalimentacién a los desarrolladores en cuanto a las descripciones y el
como implementar dichos controles de seguridad. Como paso posterior, SKF valida si el desarrollador

implementd los controles creados en la ASVS correctamente [32] [33].
OWASP Guia de pruebas de seguridad web

WSTG, Web Security Testing Guide. Es una guia completa para probar la seguridad de aplicaciones y
servicios web, proporciona un marco de mejores practicas utilizadas por las personas que realizan pruebas

de penetraciéon y por diferentes organizaciones a nivel mundial [34] [35].

A continuacidn, se mencionan algunas de las vulnerabilidades mas comunes en las aplicaciones web:

*  Vulnerabilidades en aplicaciones web

Existen una gran cantidad de vulnerabilidades en aplicaciones web, en este apartado se describen las
vulnerabilidades mas comunes y mencionadas en el OWASP TOP 10, la cuales se deben tener en cuenta

cuando se trabajan con aplicaciones web.
Secuencia de comandos entre sitios

XSS, Cross Site Scripting. Tipo de inyeccidn, en el que se introducen scripts maliciosos en sitios web
considerandolos benignos y confiables. Los ataques XSS ocurren cuando un atacante usa una aplicacién
web para enviar cédigo malicioso, generalmente en forma de un script del lado del navegador a un usuario
final diferente. Las fallas que permiten que estos ataques tengan éxito ocurren cuando la aplicaciéon web
usa la entrada de un usuario dentro de la salida que genera sin una validacidn previa o sin la codificacion

pertinente [36].
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Solicitud de sitios cruzados/Falsificacion de referencias

CRSF, Cross Site Request/Reference Forgery. Es un ataque que obliga a un usuario final ejecutar acciones
no deseadas en una aplicacion en la que se esta autenticando actualmente. Bajo ataques como ingenieria
social, un atacante puede engafar a los usuarios de una aplicacién web para que ejecuten las acciones
gue el atacante elija. Si la victima es un usuario normal, un ataque exitoso podria obligar al usuario a
realizar un cambio de estado en las solicitudes. Si la cuenta es administrativa, CSRF puede comprometer

toda la aplicacion web [37].
Inyeccién SQL

SQL Injection. Primero se introduce la definicién de SQL. SQL es un lenguaje declarativo de acceso a bases
de datos que permite consultar, insertar y modificar la informacién. Su sencillez y longevidad hicieron que
SQL sea el lenguaje de acceso de base de datos mas utilizado al dia de hoy. Gestores de bases de datos
como MySQL, Oracle o SQLite, entre muchos otros, estan basados en SQL. Esto ha provocado que la gran
mayoria de lenguajes de programacion hayan implementado librerias para trabajar con SQL, lo que ha
derivado en su utilizacién masiva en cualquier tipo de aplicaciones [38]. SQL injection consiste en la
insercidn o inyeccién de una consulta SQL a través de los datos de entrada de un cliente a la aplicacién. Si
la inyeccidn es exitosa, se podrian leer datos confidenciales en la base de datos, modificar los datos,
ejecutar operaciones de administracién y, en algunos casos, ejecutar comandos para el sistema operativo

[39].
Evaluacion de codigo remoto

Remote Code Evaluation. Vulnerabilidad que puede explotarse si la entrada del usuario se inyecta en un
archivo o cadena y es ejecutado por el analizador del lenguaje de programacion. Por lo general, este
comportamiento es pasado por desapercibido por los desarrolladores. Una evaluacién remota de cédigo
puede llevar a un compromiso total de la aplicacién web vulnerable y también del servidor web. Es
importante tener en cuenta que la mayoria de lenguajes de programacion tienen funciones de evaluacién

de cédigo [40].
Banderas de Control de Acceso

Access Control Flags. El control de acceso, a veces conocido como “autorizacién”, es la forma en la que la

aplicacion web otorga acceso al contenido y funciones a los usuarios. Estas comprobaciones se realizan
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después de la autenticacion y rigen las tareas que pueden ejecutar los usuarios autorizados. El modelo de
control de acceso de una aplicacion web esta relacionado con el contenido y las funciones de esta. Muchos
de los esquemas de control de acceso no son disefiados ni probados con anterioridad, simplemente han
evolucionado junto con el sitio web. En este caso, las reglas de control de acceso se insertan en varias
porciones del cédigo. Al descubrir la falla del esquema de control de acceso defectuoso, el atacante podria

ver contenido no autorizado, ademas, podria cambiar o eliminar contenido sin previa autorizacién [41].
Pérdida de Autenticacion y Gestion de Sesiones

Sucede cuando las funciones de autenticacion son implementadas incorrectamente, las cuales podrian

comprometer contrasefias, token de sesiones o toma de identidad de otros usuarios [28].
Exposicion de Datos Sensibles

Cuando las aplicaciones web y las APIs no protegen datos sensibles, puede ser aprovechado por atacantes
para robar o modifigar dichos datos. Como una posible solucion, se recomienta implementar métodos de

crifrado en transito y almacenamiento [28].
Entidad Externa de XML (XXE)

Provocada por la mala configuracion en procesadores XML. Estos son usados para revelar archivos
internos mediante la URI o en plataformas no actualizadas, escanear puertos, ejecutar cédigo y realizar

ataques de denegacion de servicio (DoS) [28].
Deserializacion Insegura

Ocurre cuando una aplicacién recibe objetos serializados dafiidos, los cuales pueden ser manipulados por

los atacantes para realizar ataques de repeticidn, inyecciones o elevar privilegios de ejecucicién [28].
Componentes con Vulnerabilidades Conocidas

En muchos casos los componentes del software como: independencias, frameworks y otros mddulos se
ejecutan con los mismos privilegios que la aplicacién. Si alguno de dichos componentes es vulnerable, el
ataque puede causar pérdida de datos o tomar control de la plataforma. Las aplicaciones y API’s con
componentes vulnerables conocidos pueden debilitar las defensas y permitir impactos y/o diversos

ataques [28].
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Registro y Monitoreo Insuficientes

La insuficiencia de estos, junto a la poca respuesta ante un incidente permite al atacante mantener el
ataque en el tiempo, realizar pivotes hacia otro sistemas, manupilar, extraer y destruir datos [28]. Es de
gran importancia indicar que las vulnerabilidades anteriormente mencionandas ya se encuentran
caracterizadas, clasificadas y con posibles soluciones para cerrar dicha brecha. La siguiente vulnerabilidad

no se encuentra en la lista “Top 10” de OWASP, pero es de gran importancia referirla.
Vulnerabilidad de dia cero

Zero Day Vulnerability. Nueva vulnerabilidad que aparece y ain no se le han creado parches o revisiones.

No existe revisidn alguna para mitigar el aprovechamiento de dicha vulnerabilidad [42].

=  Herramientas OWASP
Algunas de las herramientas recomendadas por OWASP para ofrecer la seguridad en aplicaciones web.
DefectDojo

Programa de seguridad y herramienta de administracion/gestién de vulnerabilidades. Permite administrar
el programa de seguridad de la aplicacion, mantener la informacidn de productos y aplicaciones, realizar

escaneos, clasificar vulnerabilidades y consolidar los hallazgos [43] [44].
SonarQube

Herramienta de revisiéon automatica de cddigo para detectar errores, vulnerabilidades en el cédigo.

Inspeccidn continua del cddigo e integracion con el flujo de trabajo existente [44] [45].
Find Security Bugs

Herramienta de auditoria de seguridad de aplicaciones web Java bajo el complemento SpotBugs.
GoSecure es el encargado del desarrollo desde el afio 2016. El soporte incluye el desarrollo de nuevos

detectores y la investigacidn de nuevas clases de vulnerabilidades [44] [46].
LGTM

Plataforma de andlisis que verifica automaticamente su cédigo en busca de CVE y vulnerabilidades. Se

puede realizar una combinacion con ciencia de datos en la busqueda de cddigo para dar resultados mas
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relevantes, ofrece ademas informacién de una comunidad de investigadores de seguridad para asi ayudar

a los desarrolladores a enviar cédigo seguro [44] [47].
0SS Index

Cétalogo gratuito de componentes de cédigo abierto y herramientas de escaneo para ayudar a los
desarrolladores a identificar vulnerabilidades, comprender los riesgos y mantener su desarrollo seguro
[44] [48].

Snyk

En la versidn open source, snyk ayuda a encontrar y corregir automaticamente vulnerabilidades y
violaciones de licencia en sus dependencias de cddigo abierto. Este es disefiado para colaborar a los

desarrolladores y que puedan integrarse en sus flujos de trabajo existentes, proporcionando soluciones

automatizadas y conocimientos de seguridad procesables [44] [49].

= Bases de datos de vulnerabilidades para su andlisis

Bases de datos, repositorios y lista de entrada donde se exponen y se clasifican las diferentes

vulnerabilidades que son identificadas dia a dia.
Vulnerabilidades y exposiciones comunes

CVE, Common Vulnerabilities and Exposures. Lista de entradas de vulnerabilidades compuestas por: un
numero de identificacidén, descripcion y al menos una referencia publica para vulnerabilidades de

ciberseguridad conocidas publicamente [50].
Enumeracion de debilidades comunes

CWE, Common Weakness Enumeration. Lista desarrollada por la comunidad de desarrolladores de tipos
de debilidades de software y hardware. Lenguaje comidn y un punto de partida para medir las
herramientas de seguridad y, ademas, utilizada como base para los esfuerzos de identificacién, mitigacién

y prevencién de debilidades [51].
Sistema de puntaje para vulnerabilidades comunes

CVSS, Common Vulnerability Scoring System. “Framework abierto utilizado para establecer métricas para
la comunicacion de las caracteristicas, impacto y severidad de vulnerabilidad que afectan a elementos del

entorno de seguridad TI” [52].
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Base de datos nacional de vulnerabilidades

NVD, National Vulnerability Database. Repositorio del gobierno de EEUU de estandares basados en
administracion de vulnerabilidades representados mediante el protocolo de automatizacién de contenido
de seguridad (SCAP, Security Content Automation Protocol). Estos datos permiten la automatizacion de la
administracion de vulnerabilidades, medicion de seguridad y el cumplimiento. NVD incluye bases de datos
de referencias de listas de verificacién de seguridad, fallas de software relacionadas con la seguridad,

configuraciones incorrectas, nombres de productos y métricas e impacto [53].

VulDB

Es considerada la base de datos de vulnerabilidades nimero uno (1) a nivel mundial [54]. La comunidad
esta compuesta por expertos que se han dado al trabajo de documentar las vulnerabilidades diariamente.
La base de datos contiene mas de 110000 entradas, en esta se incluyen las entradas de otras bases de
datos, como CWE y CVE. A diferencia de otras bases de datos de vulnerabilidades, VulDB describe,
categoriza, califica la vulnerabilidad con la evaluacidon del sistema de puntaje para vulnerabilidades
comunes (CVSS, Common Vulnerability Scoring System) e incluye informacion acerca de la vulnerabilidad

[18].
CIRCL CVE Search

Interfaz accesible via web mediante el consumo de una API. Interfaz para buscar publicamente la
informacion conocida de vulnerabilidades de seguridad en software y hardware junto con sus
correspondientes exposiciones. Entre las bases de datos mds comunes a las cuales se realizan las
consultas, tenemos: base de datos nacional (NIST), plataforma comin de enumeracién (CPE),

enumeracion de debilidades comuniones (CWE), entre otras [55].
1.1.5. Seguridad en DevOps - SecDevOps

Cuando se habla de seguridad en DevOps implica pensar desde el principio tanto en la seguridad de las
aplicaciones y la infraestructura, como de automatizar algunas estrategias de seguridad para evitar
lentificar el flujo de trabajo de DevOps [56]. La premisa principal de SecDevOps es que todo agente
involucrado en el ciclo de vida del software es responsable de la seguridad, en esencia, es la colaboracién

entre los equipos de desarrolladores, operaciones y seguridad.

En la Figura 1-10 se observan las estrategias de seguridad recomendadas durante el ciclo de DevOps.
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Figura 1-10. Estrategias de seguridad durante el ciclo iterativo de DevOps

Es de gran importancia introducir el concepto de romper el “Build”, dado que nos ofrece un control y

cumplimiento de politicas de seguridad establecidas.

=  Romper la construccion (RB)

RB, que es la abreviatura de Romper el Build, este término hace referencia a la accién a tomar para detener
el proceso dentro del ciclo de vida del desarrollo del software cuando se encuentre un fallo que por lo
general hace referencia a la calidad de dicho software, pero en esta propuesta de SecDevOps se toma
también como una violacidn en los umbrales de seguridad determinados por la politica, lo cual indica que

el codigo no promocionarad a la siguiente fase.

“Algo muy importante es saber si el codigo que se quiere promover es seguro segun su construccion o si
definitivamente, de manera automatica, “rompemos el Build” para que los hallazgos sean solucionados
antes de incluir sus cambios en ambientes pre-productivos o, en el lenguaje GIT, antes de hacer “merge”
con una rama principal. Esto se puede condicionar con estrategias como: PullRequest (PR) o

MergeRequest (MR) con validaciones atadas a los resultados, segun las herramientas utilizadas” [57].

=  Politica de seguridad para la evaluacion de Romper el Build

Basados en la definicion general de politica de seguridad presentada en este apartado. La politica de
seguridad que se va a emplear en esta investigacion se fundamenta en dos (2) elementos: el primero es
el punto donde se desea evaluar el RB; para esta propuesta de seguridad, los lugares son al final de cada

proceso de Cl y de CD. Y la ruptura esta definida por la cantidad minima de vulnerabilidades que debe
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cumplir como referencia establecida para los riesgos de seguridad asociados al aplicativo a desarrollar y

gue son definidos en la fase del precommit.

=  Meétodos o estrategias de seguridad en la integracion continua (Cl)

A continuacidén, se mencionan algunas de las estrategias y métodos usados para implementar seguridad

en la integracion continua durante el proceso de DevOps:
Pre-commit

Son actividades usadas para encontrar y corregir posibles errores comunes antes de la verificacidn de los
cambios por parte de los repositorios del codigo fuente [58]. “Git Hook, son scripts de shell que se ejecutan
automaticamente antes o después de que git ejecute un comando importante como un commit o un push”

[59]. A continuacidn, se mencionan diferentes estrategias que cumplen la funcién de verificar el cddigo:

e Modelamiento de amenazas y mapeo de ataques.

e Historias de seguridad y privacidad.

e Complementos de seguridad IDE (Plugins IDE).

e Estdndares de cédigo seguro.

e Revisiones manuales y por pares.

e Deteccion y eliminacién de informacién sensible en los mensajes enviados al repositorio [58].
Gestion de secretos

Management Secrets. “Refiere a las herramientas y métodos para la gestién de credenciales de
autenticacién digitales (secretos), incluyendo contrasefias, llaves, APls, tokens para el uso de aplicaciones,

servicios, cuentas privilegiadas y otras partes sensibles del entorno de TI” [60].

Modelado de amenazas

Técnica de comprobacion usada con el objetivo de ayudar a identificar y a planificar de la forma correcta
el como se mitigarian las amenazas de una aplicacion mediante un enfoque orientado al analisis de gestion
de riesgos, ademds, de la implementacién de medidas y controles que apoyen a mejorar la seguridad. El

modelado debe contar y seguir con una metodologia que esté en constante evolucidn, para asi mitigar la
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mayor cantidad de vulnerabilidades en fases tempraneras del ciclo de vida del desarrollo de software.

Dicho modelo debe contar con las siguientes caracteristicas:

1.

o

Identificar las amenazas potenciales.
Identificar las vulnerabilidades eliminadas o contrarrestadas.

Proporcionar informacion relevante acerca de los controles mas eficaces para contrarrestar un

posible ataque.
Comunicacion a la alta gerencia sobre los riesgos tecnolégicos en términos de impacto de negocio.
Facilitar la comunicacién y promover la importancia de la seguridad.

Simplificar la actualizacién mediante de componentes reutilizables.

Algunas de las metodologias que se pueden usar en el modelado de amenazas son: Ace Threat Analysis

and Modeling de Microsoft, CORAS (Consultative Objetive Risk Analysis System), Trike, PTA (Practical

Threat Analysis), y STRIDE [61].

Controles proactivos OWASP

OWASP, Proactive Controls. Los controles proactivos recomendado por OWASP describen los controles de

seguridad y las categorias mas importantes que se deben tener en cuenta para diseiar y desarrollar un

software, los cuales deberian ser incluidos al 100% en cada proyecto. Los diez (10) controles se mencionan

a continuacion:

1.

C1: Definicion de requerimientos de seguridad.

C2: Aprovechamiento de marcos de trabajo de seguridad y librerias.
C3: Asegurar el acceso a la base de datos.

C4: Codificar y escapar informacion.

C5: Validar todas las entradas.

C6: Implementar identidad digital.

C7: Forzar los controles de acceso.

C8: Proteger la informacion en todo lugar.
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9. (9: Implementar monitoreo y registro de seguridad.
10. C10: Manejar todos los errores y excepciones [62].
Pruebas de seguridad de aplicaciones estdticas

SAST, Static Application Security Testing. “Conjunto de tecnologias disefiadas para analizar el cédigo fuente
de aplicaciones, el cédigo de bytes y los binarios para las condiciones de codificacién y disefio que son
indicativas de vulnerabilidades de seguridad” [63]. Con esta estrategia se analiza el cédigo de una
aplicacion siguiendo una serie de reglas que buscan patrones y flujos en el propio cddigo fuente sin
necesidad de compilar el cddigo, siguen varios estandares de analisis de vulnerabilidades tales como CWE,
CVE, VulBD, entre otros. Este tipo de estrategia permite integrarse en los sistemas o practicas de DevOps
de integraciéon continua, permitiendo monitorizar el cédigo y determinar las vulnerabilidades que se van

produciendo [19].

Andlisis de dependencias

Al desarrollar una aplicacion se emplean librerias y dependencias que aportan funcionalidades al
aplicativo, muchas de estas dependencias son tercerizadas y no conocemos su origen. Ademas, en la
actualidad hay gran colaboracién con una gran de comunidades de desarrolladores de cédigo abierto,
muchos de estos desarrolladores no cuentan con conocimientos avanzados de seguridad y podrian causar
muchas brechas de seguridad, por ello, es importante el uso de un analisis de dependencias, que por

norma general analizan los gestores de dependencias empleados por el software para la compilacion [19].

Andlisis de composicion de software

SCA, Software Composition Analysis. Proceso de automatizar la visibilidad del uso de software de cédigo
abierto (0SS, Open Source Software), binarios y dependencias con el fin de realizacidon una gestién sobe
los riesgos, la seguridad y el cumplimiento de seguridad de las licencias usadas en el desarrollo del
software. Al hacer uso del cédigo abierto (OS, Open Source), es necesario indagar los componentes usados
ya que el riesgo crece exponencialmente debido a las vulnerabilidades que se heredan del uso de cddigo
abierto. Como consecuencia al uso de SCA, los equipos de seguridad y desarrollo pueden: crear una lista
de materiales (BOM, Bill of Materials) precisa para las aplicaciones, realizar un rastreo de todas las fuentes
abiertas, configurar y dar por cumplimento las politicas establecidas, habilitar un monitoreo continuo y

proactivo e integrar sin problemas el escaneo de cédigo abierto en el entorno de construccion [64].
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=  Meétodos o estrategias de seguridad en el despliegue continuo (CD)

También cabe mencionar algunas de las estrategias y métodos usados para implementar seguridad en el

despliegue continuo durante el proceso de DevOps:
Evaluacion de vulnerabilidades

VA, Vulnerability Assessment. Revisidn sistematica de las debilidades de seguridad en un sistema de
informacion. Evalla si un sistema es susceptible a una vulnerabilidad conocida, categoriza la
vulnerabilidad asignado niveles de severidad y recomienda planes para la remediacién o mitigacién de
esta. Algunas de las amenazas que pueden ser prevenidas: SQL injection, XSS, ataques de inyeccion de

cddigo, escalamiento de privilegios, entre otros [65].
Gestion de vulnerabilidades

Vulnerability Management. “Proceso continuo que incluye la deteccion proactiva de activos, monitoreo
continuo, mitigacidn, y las tacticas de defensa que son necesarias para proteger la superficie de ataque

del entorno TI” [66].
Andlisis de vulnerabilidades en imdgenes Docker

Analisis de seguridad a nivel binario de las imagenes del repositorio antes de que sean liberadas. Para esto
es necesario realizar un escaneo de seguridad docker (DSS, Docker Security Scanning), servicio que se
dispara cuando una imagen docker se sube a un repositorio, se recibe laimagen y se descomponen en sus
respectivos componentes, luego de realizar la descomposicidn hace una relacién con las bases de datos
de vulnerabilidades conocidas para verificar finalmente los componentes a nivel binario para validar el

contenido [67]. En la Figura 1-11 se puede visualizar el funcionamiento del servicio DSS.

Docker Docker Security Scanning
Cloud

oah ;@* e @

validation
image service

CVE
Databases

Database

P& Notifications

Figura 1-11. Funcionamiento servicio DSS. Tomada de [67]
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Pruebas de penetracion

Penetration Testing. Pruebas ofensivas para medir el nivel de proteccién de los mecanismos de defensa
existentes en el entorno analizado. El objetivo de estas pruebas es verificar bajo situaciones extremas cual
es el comportamiento de los mecanismos de defensa, especificamente, se busca detectar vulnerabilidades
en los mismos. Ademas, se identifican aquellas faltas de controles y las brechas que pueden existir entre
la informacién critica y los controles existentes. Las fases utilizadas para la prueba son: fase de

reconocimiento, escaneo, enumeracion, acceso, mantenimiento de acceso [68].
El fortalecimiento de sistemas

System Hardening. Coleccion de herramientas, técnicas y mejores practicas para reducir la vulnerabilidad
en aplicaciones de tecnologia, sistemas, infraestructura, firmware y otras areas. El objetivo del
fortalecimiento de los sistemas es reducir el riesgo de seguridad mediante la eliminacion de posibles
vectores de ataque y la condensacion de la superficie de ataque del sistema. Al eliminar programas
superfluos, funciones de cuentas, aplicaciones, puertos, permisos, acceso, etc., los atacantes y el malware

tienen menos oportunidades de establecerse en su ecosistema de Tl [69].
Pruebas de seguridad de aplicaciones dindmicas

DAST, Dynamic Application Security Testing. Test disefiados para detectar vulnerabilidades de seguridad
de una aplicacién en su estado de ejecucion. La mayoria de las soluciones DAST prueban solo las interfaces
HTTP y HTML expuestas en aplicaciones habilitadas para WEB [70]. Estas pruebas se centran en la
busqueda de vulnerabilidades en tiempo real mientras la aplicacién se esta ejecutando, el objetivo de las
pruebas DAST es detectar vulnerabilidades que no se detectaron en las fases anteriores [16]. Ademas,
DAST es conocida como una “prueba de caja negra” debido a que esta es realizada sin previa visualizacion
sobre el cddigo fuente o arquitectura de la aplicacién, usa técnicas similares que un atacante podria usar

para encontrar debilidades potenciales [71].
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=  Herramientas para implementar SecDevOps

Tabla 1-2. Herramientas para implementar seguridad en el ciclo de integracidn continua. Adaptada de [19] [58] [72] [22]

Herramientas Cl — SecDevOps

OWASP ThreatDragon FindSecurityBugs
OWASP ASVS ESLint
DevSkin JUnit
SonarlLint Puppet-lint
Git-Secrets OWASP Dependency Check

OWASP Practive Controls

Node Security Platform

GitLab Merge Request

CIS Benchmarks

SonarQube BitBucket
PMD 0SSIndex
Black Duck

Se realiza un estudio de algunas herramientas, de todas las caracteristicas, para implementar SecDevOps

tanto en el ciclo de integracion continua y en el ciclo de despliegue continuo. Para visualizar el estudio ver

laTabla1-2y.

Tabla 1-3.

Tabla 1-3. Herramientas para implementar seguridad en el ciclo de despliegue continuo. Adaptada de [16] [18] [19] [73] [74]

Herramientas CD — SecDevOps

Jenkins Cl Image

Security Scan

Clair Vulnerability Scan
Dagda CIS Benchmark
Anchore Engine Nessus
OWASP Zed Attack
Proxy (ZAP) OpenVAS
Anchore Container
Qualys
Image Scanner
Snyk Nikto2
RunDeck Acunetix
Docker Hub Image Nikto
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1.2. Estado del arte

Aladrén Garcia Julio [74], ahonda en los mecanismos para asegurar ambientes basados en docker y
kubernetes, con la intencion de definir un baseline (punto de partida, a partir del cual se podrd construir
un sistema desde bases y definiciones) basado en Anchore (Anchore Container Image Scanner Plugin), el
cual podra ser integrado a distintos software de automatizacidn en las practicas de integracion continua
orientados a entornos de DevSecOps, en los que sea posible realizar un analisis de vulnerabilidades, esto
con el objetivo de asegurar los entornos en los que se haga uso de ellos. Para esto se hace el uso de
Anchore con Jenkins para realizar un andlisis de vulnerabilidades con caracter preventivo y asi brindar
recomendaciones de seguridad durante la fase de pruebas del proyecto, ademds se realiza una
segmentacion entre ambientes para un entorno laboral, los cuales se componen de entornos de pruebas,

administracién y produccién.

En la investigacion “Docker Container Security in Cloud Computing” [76] se expone que debido a la
migracion de servicio y de infraestructura hacia la nube, se hace necesario la validacién de imagenes de
docker que son tomadas de varios repositorios tanto publicos y privados. Especificamente se describe un
sistema basado en integracion continua (Cl, Continuos Integration), y despliegue continuo (CD) donde se
valida la seguridad de las imagenes de docker a través de un ciclo de vida de desarrollo de software. Se
hizo un estudio de la tecnologia de contenedores, buenas practicas de seguridad en imagenes de docker,
escaneo de virus y un analisis dindmico para evaluar la seguridad de los contenedores docker, usando
herramientas como CoreOS Clair, Anchore Engine, entre otras. Como resultado se implementd una API
para automatizar y capturar informacién util acerca de imagenes docker especificas para identificar bugs
y contenidos maliciosos. Esta implementacion de la APl tiene dos propdsitos: en primer lugar, es una
herramienta de investigacién para que los desarrolladores analicen imagenes publicas y, en segundo lugar,

sirve como una segunda capa del mecanismo de seguridad de varias capas.

Por otra parte, Cafio Quintero José [16] propone la automatizacién de controles de seguridad en ciertas
fases del desarrollo del software como: (1) Las pruebas estaticas de seguridad (SAST) mediante controles
de calidad de software y la comprobacién de vulnerabilidades en las dependencias, (2) pruebas dindmicas
de seguridad (DAST) mediante el analisis dindmico de una aplicacion WEB y (3) a nivel de infraestructura
se realiza un analisis de vulnerabilidades CVE en las imagenes de Docker. El desarrollo de la automatizacion

se hace bajo tres proyectos independientes en Jenkins y el uso extenso de Docker. Concluyendo que la



51

realizaciéon del trabajo demuestra que es posible automatizar los controles de seguridad durante

diferentes etapas del desarrollo software.

En esta misma linea Koopman Michael [77], ofrece un “framework” para detectar y prevenir las
vulnerabilidades de seguridad en los pipelines de integracién continua (Cl, Continuous Integration) y
entrega continua (CDe, Continuous Delivery), en el contexto de una gran compaiiia de consultoria. Para
levantar la informacién actual se hacen ciertas investigaciones con expertos de la compafiia sobre cémo
el CI/CD se utiliza dentro de la empresa y cdmo se encuentra construido. La metodologia del disefio de la
ciencia de Wieringa fue utilizada para el desarrollo de la investigacién, la cual se concibid alrededor de
tres (3) preguntas: 1) ¢A qué tipos de riesgos estdn expuestas las empresas que utilizan una linea de
produccidn gestionada? 2) ¢Qué tipos de practicas existen para mitigar cada tipo de riesgo? 3) éComo
deberian estos riesgos ser mitigador para cada nivel de riesgo? Como resultado, se obtiene la linea base

para que la companiia pueda detectar y prevenir las vulnerabilidades de seguridad en su plataforma

De igual manera, en la investigacion “Seguridad en el ciclo de vida del desarrollo del software DevSecOps”
[19] se propone un disefio de una solucidon que permita incluir la seguridad en todas las fases del ciclo de
vida del desarrollo del software, apoyandose en la metodologia DevOps para lograr el acercamiento entre
equipos y los pilares de automatizacién e integracién continua. Dicha solucién plantea la definicion de
requisitos y politicas de seguridad para la fase de disefio y planificacion del proyecto, asi como la
especificacion de un pipeline seguro sobre herramientas open source. En el trabajo se demuestra la
importancia de afiadir la seguridad en todas las fases y se ha eliminado la idea de que seguridad y
desarrollo son incompatibles, al igual de que la seguridad solo debe incluirse al final del ciclo. Como
resultado, se logré realizar un disefio e implementacién en el ciclo de vida del desarrollo de software
gracias a la cultura SecDevOps. En este se obtiene una trazabilidad desde el desarrollo del software, donde
se definen los requisitos de seguridad desde la fase de disefio, hasta el despliegue del pipeline 100%
automatico para realizar el checkout del cédigo, compilacién y despliegue, asi como la ejecucién de todas

las pruebas de seguridad.

Dullman, Paule y Van Hoorn [22] identifican cudles vulnerabilidades estdn presentes en los pipelines de
entrega continua (CDe, Continuos Delivery) de la industria y cdmo pueden ser detectadas. Como
resultados del caso de estudio se incluyen: (1) una encuesta a los equipos agiles de la compaiiia sobre la
conciencia de seguridad en el CI/CD, (2) andlisis y abstraccion de los dos pipelines CDe (Alpha — Beta)

usados como caso de estudio y (3) el analisis de vulnerabilidades basado en el pipeline CDe deducido para
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identificar vulnerabilidades. Dicho caso de estudio arroja que los equipos no tienen una sélida formacidn
en seguridad, pero a pesar de esto, se tiene una conciencia de los atributos de seguridad en general.
Ademas, bajo el modelo usado para el analisis de amenazas “STRIDE” y usando los estandares propuestos

por NIST y OWASP para la clasificacion de la severidad de los riesgos, se identificaron 22 vulnerabilidades

En la investigacion “Securing DevOps — Detection of vulnerabilities in CDe pipelines” [18], Paule Christina
estudio el nivel de seguridad de los pipelines de entrega continua (CDe, Continuous Delivery) basado en
el analisis e identificacidn de vulnerabilidades en estos pipelines; para esto, se hace uso de una encuesta
en una compafiia de 19 empleados, donde se identifica que algunos realizan ciertas tareas sobre los
pipelines CDe, pero raramente estos cuentan con habilidades y conocimientos de seguridad. Para la
deteccion de vulnerabilidades en los pipelines CDe se hizo uso del método de amenazas "STRIDE". Para
las pruebas, se hace uso de dos pipelines CDe (CDe_A - CDe_B); el resultado muestra tipos de conexidn
desencriptadas entre pipelines CDe y componentes con acceso restringido que son posibles
vulnerabilidades para el pipeline CDe, se compone de un set de herramientas que son necesarias para la
continua deteccién automatica de las vulnerabilidades tedéricamente exploradas. Los resultados de esta
tesis muestran que hay existencia de por lo menos una herramienta de direccion o mitigaciones de
vulnerabilidades en cada pipeline Cde, los cuales son usados en la compaiiia seleccionada. Ambos
pipelines CDe incluyen vulnerabilidades que tienen altos potenciales de riesgos. El resultado de la

encuesta resume las posibles vulnerabilidades en los pipelines CDe:

1. Errores humanos (empleados internos).

2. Conexiones no encriptadas entre componentes de los pipelines CDe.
3. Ambientes inseguros de los componentes del pipeline CDe.

4. Ninguna o pocas restricciones de acceso.

5. Uso de versiones vulnerables de los componentes del pipeline CDe.
6. Malas configuraciones sobre los pipelines CDe.

7. Commits de cddigo, scripts de pipelines CDe, imdagenes Docker, artefactos, todos con
vulnerabilidades.

8. No revisién de cambios sobre los pipelines CDe [18].

A continuaciéon se muestra la estructura de los pipelines usados en los casos de uso, pipeline CDe_A Figura

1-12, pipeline CDe_B, Figura 1-13.
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Dentro de esta tesis de maestria [73] se traza el objetivo de investigar acerca de la contenerizacion con
Docker, comprender su tecnologia, funcionamiento y realizar un estudio basado en las mejores practicas
de seguridad aplicables en el universo de Docker, asi como soluciones que permitan incrementar la
seguridad en contenedores. Esta etapa entra en el mundo de Docker en donde normalmente va de la
mano con la cultura DevOps, el andlisis de vulnerabilidades de imagenes Docker, la cual cae en la primera
etapa de la construccién del despliegue, seria el Unico analisis estdtico que caeria dentro de las etapas
incluidas dentro de los pipelines de entrega (Cl, continuous integration) y despliegue continuo (CD,
Continuous Deployment), surgiendo como nuevo requisito a nivel de seguridad de las imagenes de Docker
como solucidn de empaquetado para poder gestionar, a posteriori, la ejecucién del aplicativo contenido
en dichas imagenes como contenedores en los diferentes entornos. Para la verificacion de las buenas
practicas de seguridad se uso la herramienta Docker Bench Security, la cual esta basada en un script que

valida que las buenas practicas si estan siendo implementas en las imagenes de docker antes de ser



54 Estrategia de seguridad para el manejo de vulnerabilidades en el ciclo de integracion y despliegue contintio en

aplicaciones web desarrolladas bajo la metodologia DevOps.

desplegadas. Las buenas prdcticas estan inspiradas en el CIS Docker Community Edition Benchmark.
Ademas, se tiene en cuenta otra herramienta, anchore, herramienta que tiene el mismo propésito de
analisis estatico de vulnerabilidades sobre imagenes docker almacenadas tanto en repositorios publicos,

como privados.

Los autores de la investigacidn [78], proponen un framework DevOps para la adaptacién de seguridad que
permita a los equipos de desarrollo y operaciones colaborar y direccionar las vulnerabilidades de
seguridad. El framework propuesto abarca las diferentes fases del software (desarrollo, operaciones,
mantenimiento), ademas, se consideran otros factores como rendimiento, costo y funcionalidad, donde
luego se decide para la adaptacién de seguridad. Se muestra una aproximacién en una herramienta
prototipo donde se ensefia cdmo los equipos deben trabajar juntos para abordar las preocupaciones de
seguridad. Para direccionar el reto propuesto, el framework propuesto para la adaptacién de seguridad
en tiempo de ejecucidn de sistemas de software web. El framework sigue la aproximacion de DevOps
propuesta por Michael Hiittermann en 2012 "DevOps for developers". Los componentes de las
operaciones del framework estan basadas en la arquitectura MAPE-K, para sistemas auto adaptivos, con

los siguientes componentes:

1. Un sistema de monitoreo extendido. Métricas de rendimiento y utilizacion de los recursos,

ademas de la inclusidn de pardmetros de seguridad.

2. Un motor de andlisis hibrido con un componente para identificar las vulnerabilidades de seguridad
en el tiempo de desarrollo y un andlisis dinamico para correlacionar la informacién estatica de
desarrollo con informacidn del tiempo de ejecucidn, identificando cudles son las actuales

amenazas y la evaluacién de su respectivo impacto.

3. Un sistema de apoyo a la toma de decisiones como planificador de nuestro sistema MAPE, en el

cual emplea la teoria de juegos y decide la accién apropiada para defender contra las amenazas.

4. Un motor de ejecucidn, el cual aplica acciones de adaptacién planificadas en el sistema o su

infraestructura.

La arquitectura estd dividida en dos fases (ver Figura 1-14), la primera, la fase del desarrollo que incluye un
analisis estdtico y tiene acceso a los componentes estaticos del sistema, tales como cédigo fuente y
politicas de seguridad. La segunda, la fase de operaciones, incluye el componente de administracion

dindmica del framework basado en un loop MAPE-K.
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De esta misma manera, la investigaciéon “Security Support in Continuous Deployment Pipeline” [79],
propone un disefio del pipeline deployment seguro utilizando tacticas de seguridad. Se ha demostrado la
eficiencia de cinco (5) tacticas de seguridad en el disefio de un pipeline seguro experimentando en dos
CDP’s (Continuous Deployment Pipeline). Uno incorpora tacticas de seguridad, mientras el otro no las
incorpora. Ambos CDPs han sido analizados cuantitativamente y cualitativamente. Se definen los
componentes principales del CDP, como los riesgos de seguridad en los componentes claves del CDP (ver

Tabla 1-4) y, ademas, se recomiendan (5) tacticas de seguridad en varios componentes del CDP:

1. Aseguramiento del repositorio a través del acceso controlado para controlar quién puede realizar

un “commit” en ciertas ramas del repositorio.

2. Conexidn segura al servidor principal mediante del uso de una llave privada sobre shell segura
(SSH).
3. Uso de roles en el servidor principal para el control de acceso mediante el aprovechamiento del

recurso de AWS (IAM, Identity and Access Management).

4. Configuracion del servidor Cl para iniciar una maquina virtual (VM, Virtual Machine) con un estado

claro, aprovechando el plugin de Jenkins para las VM.

5. Uso del plugin de Jenkins para asignar roles en el servidor Cl y asi controlar quién puede crear,

modificar y eliminar pipelines
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Las primeras dos tacticas son incorporadas en ambos CDP’S (seguro y no seguro), las otras tres (3) tacticas

se incorporan solo en el CDP seguro (ver Figura 1-15).

Tabla 1-4. Componentes claves y riesgos potenciales en un CDP. Adaptada de [79]

Componente Herramienta | Version Riesgo de seguridad
Repositorio GitHub 19.1 *Acceso no controlado
*Mecanismo de autenticacién pobre

*Acceso no controlado
*Inicio del proceso de construccién con
Jenkins un estado previo infectado

Servidor Principal AWS N/A

Servidor Cl 1.656 *Acceso no controlado
Pruebas JUnit 411
Servidor de Maven 2.21
construccién
Servidor Web Tomcat 7.0.52.0

Para el analisis cualitativo se usa el caso de garantia con notacién de estructuracién de objetivos (GSN,
Goal Structuring Notation). El caso de garantia es una técnica de prueba donde la evidencia es organizada

en un argumento para mostrar a una cierta parte interesada.

Para la evaluacion de la efectividad de las cinco (5) tacticas de seguridad, se realizaron dos (2) pruebas de
escaneo. Dichas pruebas lanzan varios tipos de ataques de una aplicacién para encontrar vulnerabilidades
y evaluar el nivel de seguridad de la aplicacidn. El primer escaneo es el escaneo "Qualys OWASP", el cual
es normalmente practicado en entornos de aplicaciones web y esta basado en estandares de seguridad
por OWASP. La segunda herramienta de escaneo es OWASP Zed Attack Proxy, ZAP, usada para encontrar

vulnerabilidades en aplicaciones web [79].

Partiendo de que en la metodologia de software "SDLC", la seguridad no es tenida en cuenta en una

prioridad alta y, ademas, se aplica al final del ciclo de vida del desarrollo de software, se propone la
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realizaciéon de pruebas en aplicaciones web antes de ser liberadas a produccién, esto con el fin de
minimizar los riesgos de exposicidn. La autora Gémez Zafra Gina [17] por consiguiente, propone el analisis
de herramientas para el testeo de aplicaciones web y desarrollo de las metodologias sobre una aplicacién
con HP fortify. Se mencionan algunas herramientas para pruebas de seguridad de aplicaciones estaticas
(SAST) y pruebas de seguridad de aplicaciones dindmicas (DAST), que pueden ser Utiles en la fase de
implementacién y prueba, respectivamente, y tienen el beneficio de garantizar que la seguridad se
encuentre en el proceso. Para la prueba, se hace uso de una aplicacién de prueba WebGoat. Ademas, se
recomiendan los puntos donde se podria aplicar seguridad durante el ciclo de vida del desarrollo Figura

1-16, y la importancia de evaluar la prioridad de estos.
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Figura 1-16. Aplicacién de seguridad en puntos estratégicos del ciclo de vida del desarrollo de software. Adaptada de [17]

En el articulo “Securing for DevOps deployment processes: Defenses, risks, research directions” [80], se
examinan las implicaciones de seguridad de dos de las practicas claves de DevOps, automatizacion del
pipeline “deployment” usando una cadena de herramientas para el despliegue e infraestructura como
cddigo para especificar el ambiente del software desplegado. El enfoque estd representado en identificar
gué cambios son relevantes cuando se despliegue manualmente, y cuando se despliega automaticamente
mediante DevOps. Para esto se proponen tres (3) casos de estudio usando herramientas de DevOps,
configuraciones basicas y examinacidn de los controles de seguridad provenientes por las herramientas

de seguridad.

El modelo de cadena de herramientas (toolchain) usado para los tres (3) casos de uso esta conformado
por los siguientes componentes: servidor de construccion (infraestructura como cddigo, contenido de
aplicacion), servicio de aprovisionamiento, herramienta de almacenamiento, almacenamiento de
artefactos, servicio de despliegue, mdquina virtual provisionada (agente de despliegue). Para este
objetivo, se hace uso de tres casos de estudio, con diferentes arquitecturas, aproximaciones para el

despliegue de la aplicacidn y andlisis de seguridad para cada uno:
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1. Toolchain A - CloudFormation, CodeDeploy, S3, Bash.
2. Toolchain B - Chef Server, Chef Knife, Chef Client, Knife EC2 Plugin, Bash.

3. Toolchain C - Docker, CloudFormation, S3, Bash.

Por ultimo, los autores Bass, Holz, Rimba, Tran y Zhu [15] en el evento “RELENG 2014 Q&A” realizaron la
pregunta “écudl es la mayor preocupacion?”, obteniendo como respuesta “alguien que pueda
subversionar nuestro pipeline CD”. A partir de esto, surge la motivacién de explorar cudl es el significado
de subversionar un pipeline y asi mismo proporcionar algunos escenarios diferentes de subversidn. Luego
se enfocaran en los problemas de seguridad encontrados en el pipeline. Para lograr el objetivo de
endurecer la integridad del pipeline, se proponen tres puntos: 1) no se pueden cambiar el orden de las
acciones sin credenciales apropiadas. 2) Solo con las credenciales apropiadas se puede cambiar una
accion, claro esta, que esta acciéon no conforme una accién descrita en la especificacion original. 3) El
resultado de la accidn es exactamente como se describe en la mas reciente especificacion. Ademas, se

propone un endurecimiento (hardening) de seguridad sobre el pipeline, el cual debe seguir estos pasos:
1. Identificar requerimientos de seguridad para el pipeline.
2. Identificar los componentes confiables y no confiables del pipeline.

3. Repetir hasta que se hayan cumplido todos los requerimientos o se puedan descomponen los

componentes no confiables.
a. Modelar la interaccion entre componentes.
b. Analizar el modelo y revisar si este satisface los requerimientos.

c. Descomponer los componentes no confiables que causan un requerimiento insatisfecho

en una porcion confiable y no confiable.

4. Implementar nuevos componentes confiables y modificar los componentes no confiables para

realizar operaciones sensibles.

Como resultado, se proporciona el proceso recomendado, el cual esta basado en tener componentes
confiables mediante el acceso a porciones sensibles del pipeline desde otros componentes, que pueden
ser no confiables. La construccidon disefiada para mejorar la seguridad en el pipeline CD involucra

herramientas como Chef, Jenkins, Docker, GitHub y AWS, entre otras.
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2. Metodologia

A continuacion, se presentan los procedimientos y actividades realizados para el desarrollo de cada uno
de los objetivos especificos planeados. El enfoque metodolégico llevé a cabo en forma de andlisis,

interpretacidn y presentacion de los resultados obtenidos bajo cada prueba desarrollada.

Para el desarrollo del proyecto se consideran las siguientes cuatro (4) fases, como se observa en la Figura

2-1.
/ FASE1 / FASE2 / FASE3 FASE4  /
e e
e $ Implementacion de la Validacién y Verificacion de la
i : : 4 :
Caractenzacion de Sec-Devops M| e Sequridad en pevops [P  Estiatesla de Sequricad el Estrategia de Seguridad
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1] Caracterizacion de DevOps y T |de despliegue continuo
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Definicion y seleccion de las seguridad
herramientas a emplear

Figura 2-1. Fases para el desarrollo del proyecto de grado

2.1. Fase 1. Contextualizacion y caracterizacion de Sec-DevOps

En esta fase se desarrollan las tareas especificas necesarias para contextualizar y caracterizar los
conceptos de DevOps y SecDevOps a lo largo del documento. Este desarrollo estd basado en el estudio del
estado del arte y las fuentes bibliograficas que aportaron a un mejor entendimiento de estas.
Adicionalmente, se plantea el procedimiento para la seleccién del lenguaje de programacién para

aplicaciones web.

Esta fase apunta a dar cumplimento al objetivo uno (1), seleccionando el lenguaje de programacion, y

parte del objetivo dos (2), con la contextualizacidn y caracterizacidon de SecDevOps.
2.1.1.  Seleccidén del lenguaje de programacion para aplicaciones web

En esta actividad se realiza una busqueda en paginas web enfocadas al desarrollo y en comunidades de
desarrolladores, donde se realizan anualmente encuestas para hacer un sondeo de la tecnologia y el
lenguaje de aplicaciones web mds usados, basados en la informacién de una de las comunidades de

desarrolladores mas comunes a nivel mundial: Stack Overflow. “Stack Overflow es una comunidad abierta
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para cualquier persona que desarrolle. Donde se ayuda a obtener respuestas a preguntas relacionadas al
desarrollo, compartir conocimiento con los diferentes desarrolladores y asi enfocar a encontrar el préximo
trabajo de ensuefios” [81]. La encuesta anual a desarrolladores de Stack Overflow es la encuesta mas
grande y completa de personas que desarrollan a nivel mundial. Abarca varios temas, desde las

tecnologias favoritas por los desarrolladores, hasta por sus preferencias laborales.

Adicionalmente, se hizo uso de otras fuentes con buena reputacién en el mercado del desarrollo de
software, encargadas de clasificar y categorizar la popularidad de los lenguajes de programacion. Para
este caso se seleccionaron tres (3) fuentes adicionales de las mejores listadas en el mercado, cada una con
su propia metodologia para la clasificacidn. De las fuentes seleccionadas se incluyen desarrolladores de la
firma RedMonk, la cual basa su metodologia en la revisién de los repositorios de cédigo de GitHub y en
las discusiones de Stack Overflow; los analistas de desarrollo de la firma SlashData y, por ultimo, la
comunidad de programacion TIOBE, la cual se actualiza mensualmente y estd basada en la cantidad de
ingenieros calificados, cursos y proveedores identificados alrededor del mundo, a través de consultas de

motores de bases de busquedas [82].

En el apartado de resultados Seleccion del lenguaje de programacion, capitulo 3.1.1 se encuentra el

analisis de dichas encuestas y el lenguaje seleccionado.
2.1.2. Identificacion de las vulnerabilidades mas comunes en aplicaciones web

A partir de la revision de la bibliografia, se concluye que OWASP es el estandar referente para la
clasificacion de las vulnerabilidades mas comunes en aplicaciones. Dichas vulnerabilidades se encuentran
en el apartado del marco tedrico Seguridad en aplicaciones web- Vulnerabilidades en aplicaciones web,

ubicado en el capitulo 1.1.4.

2.1.3. Herramientas DevOps y SecDevOps con la caracterizacidon del uso de

cada una

Basados en el analisis del estado del arte, se construyé la Tabla 3-3. En la cual se consolidan las
herramientas utilizadas en DevOps y SecDevOps. Ademas, dicha tabla contiene la descripcidon de las
herramientas, componente de seguridad al que aplica, clasificacion en DevOps, SecDevOps o ambas y
clasificacion de acuerdo con los procesos de Cl o CD. Se encuentra en el apartado de resultados,

Caracterizacion de las herramientas DevOps — SecDevOps, capitulo 3.1.2.
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2.1.4. Seleccion de herramientas para la plataforma DevOps y SecDevOps

A partir de la Tabla 3-3, se encuentran las herramientas categorizadas de acuerdo con los componentes de
la plataformas DevOps y SecDevOps: orquestador y/o integrador, repositorio centralizado, gestor de
paguetes o compilacién, repositorio para el almacenamiento de artefactos, calidad de cédigo, pruebas
unitarias, configuracion y virtualizacién de entornos. Adicionalmente, apoyados en el resultado del
capitulo 3.1.1, donde se define el lenguaje de programacion Java el cual es el punto de partida para la
seleccidn del orquestador y/o integrador, se sugieren los criterios: soporte de cddigo abierto “open
source”, versiones pagas, alcance para los procesos Cl y CD, popularidad en el mercado, facilidad de uso y
buena documentacidn. A partir de esto, se toman los diferentes orquestadores suministrados por el
estado del arte y la bibliografia y se elige el que cumple con la mayoria de los criterios. En base al
orquestador y/o integrador seleccionado, la seleccion de las demas herramientas deben ser integrables

con este y deben ofrecer la disponibilidad de los diferentes plugines.

La evaluacién con respecto a los criterios mencionados y la seleccion de cada una de las herramientas que
componen la plataforma DevOps y SecDevOps, se presentan en el apartado de resultados, Seleccidn de

herramientas para la plataforma DevOps y SecDevOps, ubicado en el capitulo 3.1.3.
2.2. Fase 2. Propuesta de la estrategia de seguridad en DevOps

Basados en los estudios realizados en implementaciones de la metodologia SecDevOps reportados en las
fuentes bibliograficas, se logré evidenciar que las estrategias de seguridad propuestas para llevar acabo
dicha metodologia dependen profundamente de la madurez y capacidad del equipo de seguridad.
Apoyado en esto, a continuacion, se describen las actividades a desarrollar para la construccion de la

estrategia de seguridad propuesta en DevOps.

Observacidon: Como en la intervencion llevada acabo en el ciclo DevOps a lo largo de esta investigacion,
se han incorporado diferentes elementos como son; criterios, proceso, fases, flujos, ciclos, componentes
y herramientas, por ende, para integrar todos estos conceptos en la estrategia de seguridad propuesta se
optd por agruparlos bajo el término pardmetros, dado que, en la definicion dada por la Real Academia de
la Lengua Espafiola es: “Dato o factor que se toma como necesario para analizar o valorar una situaciéon”

[83]. Por consiguiente, el concepto de parametros puede recoger los diferentes criterios antes expuestos.
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2.2.1. Seleccidon de parametros para el disefio de la estrategia e intervencion

en el proceso de integracion continua y despliegue continuo

La referencia basica de la implementacion de seguridad en todo el ciclo DevOps dada por la literatura, fue

tomada como punto de partida para la construccién de una estrategia de seguridad integral.

La implementacién referenciada por la literatura modela en la mayoria de los casos un esquema de
seguridad simple a lo largo de todo el ciclo del desarrollo de software. En algunas referencias
bibliograficas, sélo se menciona la ejecucion de controles de seguridad en ciertos puntos de todo el ciclo,
como se presenta a continuacion, esto haciendo referencia al tema técnico, pero adicionalmente, no se

trabajan temas referentes a como adoptar, mantener y mejorar SecDevOps como cultura.

La estrategia de seguridad propuesta esta pensada para tener un cubrimiento desde el punto de vista
técnico hasta el tema cultural y, asi mismo, que sea adaptable al nivel de madurez de la compafiia donde
se desee implementar. Apoyados en esto, se exponen los controles de seguridad en la metodologia
SecDevOps basada en la revision del estado del arte, los cuales se desglosan para mayor entendimiento

en el proceso de Cl y el proceso de CD. Para el proceso de integracién continua (Cl), ver Figura 2-2.
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Figura 2-2. Estrategias de seguridad en el proceso Cl - SecDevOps

Para el proceso de despliegue continuo (CD), ver Figura 2-3.
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Figura 2-3. Estrategias de seguridad en el proceso CD — SecDevOps

A partir de la definicion de SecDevOps dada por la literatura, se hace fundamental implementar seguridad
desde las etapas tempraneras del ciclo de desarrollo de software hasta su despliegue y puesta en
produccidn, por lo que se proponen nuevos controles de seguridad sumados a los expuestos en la Figura
2-2 y Figura 2-3, que se incorporen tanto en el Cl como en el CD, para asi lograr un cubrimiento a lo largo
de todo el ciclo. Por consecuencia, al incluir nuevos controles sobre el ciclo completo, en seguida se van a
generar mas hallazgos y vulnerabilidades creando la necesidad de ser gestionadas y administradas por el
equipo de seguridad. Ademas a esto, es esencial disponer de una accion la cual pueda determinar si de
acuerdo al resultado y al apetito de riesgo donde se implemente la estrategia se continule o se detenga el
flujo llevado por DevOps. En este punto, dada la experiencia y el manejo de las diferentes herramientas
trabajadas en DevOps y SecDevOps, es de gran importancia disponer de un flujo estandar para ser
ejecutado mediante pipelines, el cual pueda contribuir en la correcta implementacién de la metodologia

SecDevOps.

En la practica no se refleja totalmente la aplicacién de la metodologia SecDevOps que dé respuesta a las
necesidades actuales de la construccion de software, desde los criterios de seguridad informatica, debido
a que la implementacién y la adopcion de la cultura dependen de factores como la madurez del equipo,
presupuesto destinado para temas de seguridad y carencia de habilidades técnicas de seguridad, por esto,
no pueden ser tenidos en cuenta en todo el ciclo DevOps. Teniendo en cuenta lo anterior, se proponen
siete (7) parametros clasificados en: obligatorios y transversales. Los primeros, deben ser implementados
en la estrategia de seguridad, y los transversales, pueden adoptarse de acuerdo a los diferentes factores

mencionados anteriormente.

Asi, luego de lo expuesto, se proponen siete (7) pardmetros que componen una estrategia integral de

seguridad. Los parametros de la estrategia de seguridad en DevOps propuesta no sélo estdan compuestos
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de componentes y herramientas si no que también estdn basados en controles de seguridad adicionales,
politicas, definiciones y criterios. Estos parametros se detallan en el apartado de resultados Fase 2.

Propuesta de la estrategia de seqguridad en DevOps, ubicado en el capitulo 3.2.1.
2.2.2. Diseno de la estrategia de seguridad en DevOps

Con base en la seleccién de los parametros que componen la estrategia de seguridad en DevOps, se
desarrollan y se detallan cada uno de estos para lograr el disefio total de la estrategia propuesta. El diseifo
logrado se expone en el apartado de resultados Disefio de la estrategia de seguridad propuesta, capitulo

3.2.2.

2.3. Fase 3. Implementacion de la estrategia de seguridad propuesta

en SecDevOps

En esta fase se desarrollan las tareas especificas para el disefo, implementacidn y ejecucién de las

plataformas de DevOps y SecDevOps.
2.3.1. Diseio de la plataforma de DevOps y SecDevOps

La arquitectura y el disefio propuestos de cada una de las plataformas estan basados en el despliegue de

los componentes de infraestructura y servicios administrados de Azure, de consumo open source.

La plataforma DevOps estd fundamentada en las herramientas de software libre seleccionadas en la Tabla
3-11. El componente principal de la plataforma DevOps es el orquestador CI/CD Jenkins, el cual cumple con
la funcidn de automatizar los procesos de integracién continua y despliegue continuo a partir del
despliegue de cada una de las herramientas seleccionadas. Tomando en cuenta esto, se van integrando
las diferentes herramientas que componen toda la plataforma. Se inicié con la configuracién de GitLab,
utilizada como repositorio de cédigo centralizado brindando el control de versiones del cddigo y
ofreciendo la trazabilidad de los cambios realizados por los desarrolladores. Fundamentados en la
seleccidn del lenguaje de programacion Java, la herramienta Gradle se desplegd para la compilacion y la
construccion del cddigo del aplicativo y, paralelamente, el framework Junit es usado para la
automatizacién de pruebas unitarias. Después de ejecutar la construccion del cddigo se generd el archivo
ejecutable (.jar) el cual se almacena localmente en la maquina virtual donde se ejecuta Jenkins,

cumpliendo la funcién de repositorio de artefactos local. Luego se despliega la herramienta SonarQube
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para el andlisis de mantenibilidad y calidad del cddigo. Se crea la imagen Docker basada en el Dockerfile
contenido dentro de los recursos del repositorio del cédigo del aplicativo y esta es almacenada en el
repositorio de imagenes Docker de Azure (ACR) y, por ultimo, se preparé el ambiente de kubernetes en
Azure para proceder a su despliegue. El resultado del disefio de la plataforma DevOps se presenta

apartado de resultados Disefio de la plataforma de DevOps y SecDevOps ubicado en el capitulo 3.3.1.

Por otro lado, la plataforma SecDevOps esta basada en la plataforma DevOps y las herramientas de
software libre seleccionadas en: Tabla 3-16, Tabla 3-17, Tabla 3-21, Tabla 3-22. Para la construccion de esta
se realiza un desglose de las herramientas de seguridad seleccionadas describiendo su funcién especifica
tanto para el Cl como para el CD vy asi lograr el disefio definitivo, expuesto en el apartado de resultados

Disefio de la plataforma de DevOps y SecDevOps ubicado en el capitulo 3.3.1.
2.3.2. Implementacion de las plataformas DevOps y SecDevOps

Partiendo de las ventajas ofrecidas en cuanto a la flexibilidad, accesibilidad y facilidad en el despliegue de
infraestructura por parte de las tecnologias nube (cloud), se describe a continuacion el paso a paso
empleado para la implementacidon de las plataformas de DevOps y SecDevOps propuestas en la

metodologia.

Desde el disefio conceptual expuesto en la Fase 2. Propuesta de la estrategia de seguridad en DevOps,
capitulo 2.2, se inicia con el despliegue de cada una de las herramientas seleccionadas en la Tabla 3-11 que
componen la plataforma DevOps. Posteriormente, se procede a realizar la integracién de estas con el
orquestador Jenkins para asi comprobar su funcionamiento. De igual manera, este procedimiento es

empleado para el despliegue de la plataforma SecDevOps.

La implementacién, configuracion e integracién de cada una de las plataformas de DevOps y SecDevOps
se presentan en el apartado de resultados, Implementacion de las plataformas DevOps y SecDevOps

ubicado en el capitulo 3.3.2.
2.4. Fase 4. Validacion y verificacion de la estrategia de seguridad
propuesta en SecDevOps

En esta fase se define el aplicativo web usado en las pruebas propuestas para la validacién y verificacion

de la estrategia de seguridad expuesta en el capitulo 3.2. Adicionalmente, esta fase apunta a dar



66 Estrategia de seguridad para el manejo de vulnerabilidades en el ciclo de integracion y despliegue contintio en

aplicaciones web desarrolladas bajo la metodologia DevOps.

cumplimento total al objetivo tres (3), llevando a cabo la seleccién del aplicativo web y la ejecucién de las

respectivas pruebas sobre las plataformas desplegadas.

2.4.1. Definicion del aplicativo web prueba

Se procede a la seleccién del aplicativo web para ser construido, ejecutado y desplegado a lo largo de las
plataformas DevOps y SecDevOps configuradas. Para la seleccion de este, se eligen los siguientes
requerimientos: el aplicativo web debe estar desarrollado bajo el lenguaje de programacion Java, contar
con algun modelo de arquitectura de software basico, uso de un framework de licencia libre para su
construccion, incluir ciertas buenas practicas de desarrollo, disponer de un modelo de datos para su
funcionamiento vy, por ultimo, que el aplicativo pueda ser desplegado y certificado en ambientes pre-
productivos y, posteriormente, lograr puesta en produccidn. Basados en esto, la descripcion del aplicativo

web se expone en el apartado de resultados Definicion aplicativo web prueba, ubicado en el capitulo 3.4.1.
2.4.2. Ejecucion de pruebas para validar la estrategia de seguridad propuesta

Para la validacion y verificacion de la estrategia de seguridad propuesta SecDevOps se plantean las
siguientes tres (3) pruebas que seran ejecutadas bajo las plataformas de DevOps y SecDevOps
configuradas. La validacion se realiza al aplicativo web o producto que se desplegaria en produccion
obtenido al final del proceso Cl y CD de DevOps o SecDevOps. Analizando la cantidad de hallazgos o
posibles vulnerabilidades que posee el aplicativo en cada una de las tres pruebas. Al comparar los tres
aplicativos obtenidos en cada uno de las tres pruebas se puede validar y verificar la metodologia

propuesta.

= Prueba 1. Aplicativo web ejecutado y desplegado sobre la plataforma DevOps

El software seleccionado es construido, ejecutado y desplegado empleando la plataforma DevOps

configurada. Sin implementar ningun control de seguridad.

=  Prueba 2. Pruebas de seguridad sobre el aplicativo web desplegado sobre la plataforma DevOps

Inicialmente se procede a la definicién e instalacién de las herramientas para ejecutar el analisis estatico
(SAST) y pentesting sobre el aplicativo desplegado en la prueba 1. La instalacidn de estas y la ejecucién de

ambos analisis se exponen en el apartado de resultados, ubicado en el capitulo 3.4.2. Las herramientas de
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seguridad seleccionadas para ejecutar esta prueba son diferentes a las elegidas para la plataforma

SecDevOps.

=  Prueba 3. Aplicativo web ejecutado y desplegado sobre la plataforma SecDevOps

Partiendo de la estrategia de seguridad construida y expuesta conceptualmente en la Fase 2. Propuesta
de la estrategia de seqguridad en DevOps, capitulo 2.2, se procede a construir y desplegar el software a

través de la plataforma SecDevOps preparada.

El procedimiento llevado acabo para cumplir con cada una de las pruebas propuestas se expone en el

apartado de resultados Ejecucion de pruebas sobre las plataformas implementadas, capitulo 3.4.2.
2.4.3. Hallazgos encontrados y resultados obtenidos

Los hallazgos y resultados obtenidos de cada una de las pruebas mencionadas son consolidados y
expuestos en el apartado de resultados Hallazgos encontrados y resultados obtenidos, ubicado en el

capitulo 3.4.3.

3.Resultados

3.1. Fase 1. Contextualizacion y caracterizacion de SecDevOps

A continuacidn, se presentan los resultados obtenidos al aplicar el procedimiento expuesto en la

metodologia.
3.1.1. Seleccion del lenguaje de programacion

A partir de las encuestas desarrolladas desde el afio 2013, se realizd un analisis de los lenguajes mas

comunes y votados en cada uno de ellos.
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=  Andlisis de las encuestas del afio 2013 al 2020 realizadas por la comunidad Stack Overflow
Resultados de las encuestas de los afios 2013 — 2014 — 2015

Para el afio 2013 se obtuvieron 8042 respuestas; para el afio 2014 se obtuvieron 6537 respuestas y, para
el afo 2015, 26086 respuestas fueron registradas. Participaron personas de aproximadamente 157 paises
en la encuesta de 45 preguntas, donde 6800 personas fueron identificadas como desarrolladores fullstack,
1900 como desarrolladores mdviles, 1200 como desarrolladores front-end y 12000 clasificados categoria
general; para visualizar el porcentaje de cada tecnologia calificada por cada desarrollador, se expone la

Figura 3-1.
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Figura 3-1. Resultados de la votacidn de las tecnologias mds importantes para los afios 2013/2014/2015 [83]

De acuerdo con los resultados obtenidos en las encuestas de los afios 2013, 2014 y 2015, el lenguaje
JavaScript se mantiene como nimero uno consecutivamente. A los lenguajes NodelS y Angularls se les
observa un comportamiento de desaparicion progresiva y el lenguaje Java se mantiene en el tercer lugar

y como una de las etiquetas mas buscadas en Stack Overflow [83].
Resultados de la encuesta del afio 2016

En este afio se cuentan con mds de 50000 desarrolladores que aportaron a la encuesta y compartieron
experiencias relacionadas al desarrollo. A continuacién, se comparten los resultados de 6474 respuestas

en total, que se pueden observar en la Figura 3-2.
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Figura 3-2. Tecnologias mas populares en la encuesta realizada en el 2016 [84]

Ademads de que se conserva un comportamiento similar al afio anterior, en este afio se adicionan dos
categorias nuevas en las encuestas realizadas: tecnologia superior y tendencias tecnoldgicas en Stack
Overflow. Los lenguajes de programacidn JavaScript y Java corresponden a la primera nueva tecnologia y
contintan siendo los dos lenguajes mas votados por los desarrolladores. En cuanto a la segunda tecnologia
adicionada, surgen dos lenguajes de programacion que no fueron mencionados en los afios anteriores:

React y Spark [84].
Resultados de la encuesta del afio 2017

Para este afio mds de 64000 desarrolladores compartieron sus ensefianzas, experiencias del uso de
herramientas y opiniones de nuevas herramientas identificadas, bajo esto se registraron 36625

respuestas, las cuales se observan en la Figura 3-3.

JavaSecript 62.5%

saL 51.2%

TypeScript G 5%
Ruby 91%

Swift 6.5%
Figura 3-3. Tecnologias mas populares en la encuesta realizada en el 2017 [85]

Por cuarto aifo consecutivo se observa la preferencia por el uso del lenguaje JavaScript, igual que los dos

siguientes lenguajes que le siguen: SQL y Java. Cabe notar que hay un crecimiento en el uso de Python
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superando a PHP. En este aio se recopilaron los resultados obtenidos desde el 2013 hasta el 2017, dando
como resultado una visualizacidon del comportamiento de los diferentes lenguajes de programacion. En la
Figura 3-4 se observa cémo ha crecido la popularidad de los lenguajes como JavaScript, Python, y Node.JS;

por el contrario, Java se mantiene estable en estos cinco afios.

Change in technology popularity over time

c# c PHP C++ Objective-C

Java Ruby JavaScript Python Nodejs
52%)

26%

% of respandents wha work with this language or technalogy

Survey year

Figura 3-4. Comportamiento de los lenguajes de programacién entre los afios 2013-2017 [85]
Resultados de la encuesta del afio 2018

En este afo, mas de 100000 desarrolladores participaron en la encuesta realizada, contando las vivencias
del aprendizaje con los lenguajes de programacion, las estrategias utilizadas para adquirir experiencia y
las herramientas usadas para mejorar las habilidades de desarrollo. Cabe mencionar que a partir de este
ano empezaron a ser tendencia en la industria términos como: DevOps, Machine Learning, los lenguajes
y frameworks asociados con estas tendencias; ademas, el nivel salarial obtenido en estas es mucho mas
alto con respecto de las tendencias convencionales. Para este afio se registraron 78334 respuestas, las

cuales se pueden ver reflejadas en la Figura 3-5.
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Figura 3-5. Tecnologias mas populares en la encuesta realizada en el 2018 [86]
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Por sexto afio consecutivo, el lenguaje de programacién JavaScript es el lenguaje mas popular dentro de
los votantes en las encuestas realizadas, otra novedad importante es que Python ha superado tanto como
a PHP y a C#, lo cual se concluye que tiene un gran crecimiento y apogeo dentro de los desarrolladores

[86].
Resultados de la encuesta del afio 2019

Para este afo, cerca de 90000 desarrolladores contestaron la encesta. Se registraron 87357 respuestas.

Los resultados se pueden observar en la Figura 3-6.
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Figura 3-6. Tecnologias mas populares en la encuesta realizada en el 2019 [87]

Continua JavaScript como el lenguaje mas comun, y Python sigue con el crecimiento afio a afio que lo

ubica en el puesto cuatro (4), y sobrepasando a lenguajes como Java.

Resultados de la encuesta del afio 2020
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Figura 3-7. Tecnologias mas populares en la encuesta realizada en el 2020 [88]
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Continua JavaScript como el lenguaje mas comun y Python sigue con el crecimiento aio a afio que lo ubica

en el cuarto puesto superando a lenguajes como Java

Dada la tendencia de los afios anteriores, el lenguaje de programacion JavaScript ha mantenido la fuerza

como el mas popular y usado por los desarrolladores que respondiendo las encuestas [88].

Adicionalmente, en el mercado existen distintas fuentes con buena reputacion encargadas en clasificar y
categorizar la popularidad de los lenguajes de programacion. Para este caso se seleccionaron cuatro de
las mejores fuentes listadas en el mercado, cada una con su propia metodologia empleada para la
clasificacion de los lenguajes de programacién. Se incluyen desarrolladores de la firma RedMonk, la cual
basa su metodologia en la revisidon de los repositorios de cédigo de GitHub y en las discusiones de Stack
Overflow, la comunidad de Stack Overflow, los analistas de desarrollo de la firma SlashData vy, por ultimo,
la comunidad de programacion TIOBE, la cual se actualiza mensualmente y estd basada en la cantidad de
ingenieros calificados, cursos y proveedores identificados alrededor del mundo a través de consultas de
motores de bases de busquedas [82]. En la Figura 3-8 se puede visualizar la relacién del top 10 del afio

2019 de los lenguajes de programacion.

RedMonk Stack Overflow SlashData TIOBE Index 7/19

Figura 3-8. Top 10: 2019. Lenguajes de programacion de las cuatro fuentes [82]

Siguiendo el enfoque de la comunidad TIOBE, nos apoyamos en el histdrico de los indices sobre lenguajes
de programacion calculados a lo largo de 18 afios, desde el afio 2002 hasta el afio 2020. El comportamiento
mas estable durante este periodo de tiempo se debe al lenguaje de programacidn Java, como se puede

observar en la siguiente Figura 3-9.
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Figura 3-9. Histdrico de lenguajes de programacién de la comunidad TIOBE [89]

Ademads, para confirmar la informacidn suministrada por TIOBE, se lista a continuacién el ranking de los
10 lenguajes de programacion mas populares clasificados a junio de 2020 por esta comunidad (ver Figura
3-10). Es importante aclarar que este ranking estd basado en motores de busqueda populares como:
Google, Bing, Yahoo!, Wikipedia, Amazon, Youtube y Baidau, y que la definicidon para la construccién de
este no esta referenciada por la premisa de mejor lenguaje de programacion o lenguaje con el que se han
escrito la mayoria de las lineas de cédigo. El indice TIOBE puede servir de gran ayuda para verificar si las
habilidades de programacién se encuentran actualizadas y asi tomar una decisién estratégica de que

lenguaje de programacién e debe adoptar al construir y desarrollar un nuevo software [89].

Jun 2020 Jun 2018 Change Programming Language Ratings Change
1 2 c 1719 +3.89%
2 1 v Java 16.10% +1.10%
3 3 Python 8.36% 016%

4 C++ 5.55% 143%
5 3 [ 1.73%

6 Bl v Visual Basic 4.69%
JavaScript 227% -0.44%
s 8 PHP 226% 0.30%
9 22 R 219% +1.27%

10 9 L saL 1.73% 0.50%

Figura 3-10. Top 10 indice TIOBE a junio de 2020 [89]

En funcién del estudio se revisaron las comunidades mas populares y con mayor soporte en el ambito del
desarrollo de software. Luego de evidenciar el comportamiento de los lenguajes de programacion,
basados en las encuestas desarrolladas por la comunidad mas grande de desarrollo del mundo, Stack
Overflow, durante ocho (8) afios consecutivos (2013-2020), se tomaron en cuenta los ocho lenguajes de
programacion que se mantuvieron constantes durante este periodo, siendo: JavaScript, SQL, C#, Java, PHP,

C++, C y Python. Posteriormente a la seleccidn de los ocho lenguajes de programacién, se tomé el
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porcentaje de popularidad de cada uno por cada aino, se promedid y se organizé de mayor a menor, como

se visualiza en la Tabla 3-1.

Tabla 3-1. Clasificacion de los ocho lenguajes de programacidn mas constantes

Nro. Lenguajes 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | Promedio
seleccionados
1 JavaScript 56,6 | 589 | 544 | 554 | 625 | 69,8 | 67,8 | 67,7 61,6
2 saL 59,6 | 57,1 | 480 | 491 | 51,2 | 57,0 | 544 | 547 53,9
3 Java 42,5 | 37,6 | 37,4 | 363 | 39,7 | 453 | 41,1 | 402 40,0
4 CH 44,7 | 37,6 | 31,6 | 30,9 | 341 | 344 | 31,0 | 314 34,5
5 Python 21,9 | 234 | 238 | 249 | 320 | 388 | 41,7 | 441 31,3
6 PHP 348 | 289 | 297 | 259 | 281 | 30,7 | 264 | 264 28,9
7 Cor 276 | 21,1 | 206 | 194 | 223 | 254 | 235 | 239 23,0
8 C 269 | 17,9 | 164 | 155 | 190 | 23,0 | 206 | 218 20,1

De la Tabla 3-1, es correcto aclarar el enfoque a partir del cual se orienté esta investigacidn es aplicaciones
web, por ende, se elimind el lenguaje de programacion SQL, ya que este es usado para el entorno de bases
de datos. Siguiendo esto, la Tabla 3-1 se modificd y los lenguajes de programacién fueron ordenados de
mayor a menor, de acuerdo con el promedio, como se observa en la

Tabla 3-2.

Tabla 3-2. Consolidacién de lenguajes de programacion orientados a aplicaciones web

Nro. Leng'uajes Promedio
seleccionados
1 JavaScript 61,6
2 Java 40,0
3 C# 34,5
4 Python 31,3
5 PHP 28,9
6 C++ 23,0
7 C 20,1

Tomando como base la Figura 3-9, donde se evidencié que el lenguaje de programacién mas estable

durante un periodo de tiempo de 12 afios, segun TIOBE es Java y, de la

Tabla 3-2 donde se consolidaron las encuestas realizadas por la comunidad Stack Overflow, se concluye

que El lenguaje de programacion seleccionado para el cumplimiento de la fase 1 — actividad 1 es: Java.

/" FASE1 /
Seleccién del I.e:nguaje de Seleccién lenguaje de programacion L
programacion para ' ] AVA

aplicaciones web para aplicaciones web mas comun

Figura 3-11. Resultado Fase 1 — Actividad 1




3.1.2.

A continuacioén, en la Tabla 3-3 se presentan las herramientas consolidadas a partir de la revisién del estado del arte, especificando la clasificacidn,

Caracterizacion de las herramientas DevOps — SecDevOps

descripcidn y el componente y/o estrategia de seguridad en el que interviene en el ciclo DevOps o SecDevOps respectivamente.

Tabla 3-3.

Herramientas DevOps — SecDevOps con su caracterizacion

Herramientas DevOps Seg. en Integr.amon Despl!egue Descripcion de la herramienta Comp.)onente y/?
DevOps Continua Continuo Estrategia de seguridad
Checkmarx, ofrece la plataforma de seguridad de software mas completa del sector que se
unifica con DevOps y proporciona pruebas de seguridad de aplicaciones estaticas e
Checkmark X X X interactivas, andlisis de composicién de software y programas de formacién y concienciaciéon | CxSAST, CxSCA, CxIAST
de AppSec para desarrolladores con el fin de reducir y remediar el riesgo de las
vulnerabilidades de software [19].
Veracode X X X Veracode, ofrece un carr)lno escalable y hollstlco Para. ImaneJar los riesgos de seguridad a SAST - SCA - DAST
través de un portafolio de aplicacion entero [19].
ShiftLeft
(NextGen Static
Analysis Secures X X Liberacion rapida con seguridad - NG-SAST [19]. SAST
Every Pull
Request)
Servidor de automatizacion de cédigo abierto “open source” lider. Jenkins provee cientos de
Jenkins X X X plugines para soportar la construccion, despliegue y automatizacion de cualquier proyecto Integrador CI/CD
[19].
Un contenedor es una unidad de software estandar que empaqueta el cdigo y todas sus
dependencias para que la aplicacién se ejecute de forma répida y fiable de un entorno
Docker X informatico a otro. Una imagen de contenedor Docker es un paquete de software ligero, Virtualizacién de
independiente y ejecutable que incluye todo lo necesario para ejecutar una aplicacién: Entornos a Medida
codigo, tiempo de ejecucion, herramientas del sistema, bibliotecas del sistemay
configuraciones [19].
. . s . P L. Moni -
Splunk X Splunk, es una plataforma que permite la investigacion, monitoreo, analisis y accién [19]. onitoreo

Retroalimentacién
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SonarQube, fortalece a todos los desarrolladores a escribir cddigo mas limpio y seguro. e .
. . . Verificacion de Calidad
SonarQube Ademas, cuenta con una comunidad de mas de 200k de desarrolladores alrededor del o
del Cédigo - SAST
mundo [19].
OWASP Zed
Attack Proxy Es la aplicacidn para escanear web mds usado alrededor del mundo [19]. DAST
(ZAP)
Clair Clair, es un proyecto open source para el andlisis estatico de vulnerabilidades en aplicaciones Analisis imagenes
y contenedores Docker [19]. Docker
Klair, es una herramienta sencilla para analizar imdgenes almacenadas en un registro Docker
Klair privado o publico en busca de vulnerabilidades de seguridad utilizando Clair. Klair, esta Andlisis imagenes
disefiado para ser utilizado como una herramienta de integracién por lo que se basa en las Docker
variables de entorno. Es un tnico binario que no requiere dependencias [19].
OWASP Dependency-Check, es una herramienta de analisis de composicidn de software que intenta Anilisis de
Dependency detectar las vulnerabilidades divulgadas contenidas en las dependencias de los proyectos .
dependencias
Check [19].
Warnings Next El plugin Jenkins Warnings Next Generation recoge las advertencias del compilador o los SAST
Generation problemas reportados por las herramientas de analisis estatico y visualiza los resultados [16].

Apache Maven

Apache Maven, es una herramienta de gestion y comprension de proyectos de software.
Basado en el concepto de modelo de objetos de proyecto (POM), Maven puede gestionar la

Gestor Paquetes/ Gestor

construccidn, los informes y la documentacion de un proyecto desde una pieza central de Compilacion
informacion [18].
OWAS ZAP La 'arafia’ es un herramienta usada para descubrir automaticamente nuevos recursos (URL) DAST
Spider en un sitio en particular [16].
El complemento HTML Publisher es usado para publicar reportes HTML que la construccion
HTML Publisher genera durante el trabajo de construccidn de paginas. Este es designado para trabajar con Plugin Integrador CI/CD
proyectos de estilo libre, y ademas puede ser usado en el pipeline de Jenkins [16].
Anchore Anchore, es una plataforma para la inspeccién y analitica de contenedores que habilita Anilisis imagenes
Container Image operadores para analizar, inspeccionar, realizar escaneos de seguridad, y evaluar politicas Dockerg
Scanner personalizadas contra imagenes de contenedores [16].
Chef Chef automatiza la configuracion de infraestructura, asegurando que cada sistema es Configuracion
configurado correctamente [15]. Automatica de Entornos
. . N . L Repositorio Centralizado
Github GitHub, es una plataforma de desarrolladores inspirada para trabajar en colaboracién [15]. P

de Cédigo
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Virtualizacién de

AWS Ofrece confianza, escalabilidad, y servicios de computo en nube no costosos [15]. X
Entornos a Medida
Plataforma portable y extensible de cddigo abierto para administrar cargas de trabajo y Virtualizacién de
Kubernetes . R
servicios [22]. Entornos a Medida
Teamcity TeamCity, es un servidor de gestién de compilacidn e integracion continua de JetBrains [22]. Integrador CI/CD
. Spinnaker, es una plataforma de entrega continua multi-nube de cédigo abierto para liberar
Spinnaker cambios de software con alta velocidad y confianza [22]. Integrador CI/CD
. Travis Cl, es un servicio de integracion continua alojado que se utiliza para construir y probar
Travis C1 proyectos de software alojados en GitHub y Bitbucket [22]. Integrador CI/CD
Origin . . .
Continuous Origin Continuous Deployment (OCD), es una herramienta Bash y paquetes Helm para
Deplovment construir, configurar y desplegar repetidamente aplicaciones en Origin Kubernetes Integrador CI/CD
702‘/0) Distribution y Red Hat OpenShift impulsado por git webhooks [22].
Es un programa de cddigo abierto para la automatizacién continua.
Concourse Cl Construido sobre la simple mecanica de los recursos, las tareas y los trabajos, Concourse Integrador CI/CD

presenta un enfoque general de la automatizacion que lo hace grande para CI/CD [22].

JFrog Artifactory, es el corazén de mision critica de la plataforma JFrog que funciona como la

Repositorio de

JFrog Artifactory Unica fuente de verdad para todos los paquetes, imagenes de contenedores y graficos Helm,
. . . Artefactos
a medida que se mueven a través de toda la tuberia DevOps [22].
PMD Un analizador de cédigo estético extensible entre lenguajes [22]. SAST
Checkstyle, es una herramienta de desarrollo que ayuda a los programadores a escribir
codigo Java que se adhiere a un estandar de codificacion. Automatiza el proceso de
Checkstyle comprobacion del cédigo Java para ahorrar a los humanos esta aburrida (pero importante) SAST
tarea. Esto lo hace ideal para proyectos que quieren imponer un estandar de codificacion
[22].
FindBugs Esta es la pagina web de FindBugs, un progra’mé que utiliza el anélisis estatico para buscar SAST
errores en el codigo Java [22].
OWASP Find
X El complemento SpotBugs para seguridad audita aplicaciones web desarrolladas en Java [22]. SAST
Security Bugs
BDD-Security es un marco de pruebas de seguridad que utiliza los conceptos del Desarrollo
BDD Security Dirigido por el Comportamiento para crear especificaciones de seguridad auto verificables Framework Seguridad

[22].
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Seguridad en
JFrog Xray Analisis de seguridad continua en repositorio de artefactos [22]. Repositorio de
Artefactos
. rity Monk rvi nt AW CPen mbi nl liti ri n politi
Security Monkey Security Monkey supervisa sus cuentas dg Sy G .e busca de cambios en las politicas y Seguridad en politicas
alertas sobre configuraciones inseguras [22]. (AWS/GCP)
Black Duck ofrece una solucidn integral de andlisis de composicion de software (SCA) para s
. . . . L R X . SCA - Analisis de
Black Duck gestionar la seguridad, la calidad y el riesgo de cumplimiento de licencias que se deriva del dependencias
uso de cddigo abierto y de terceros en aplicaciones y contenedores [90]. P
. . Seguridad imagenes
Snyk, es una plataforma de seguridad para desarrolladores para asegurar codigo, e
Snyk . K . . Docker - Andlisis de
dependencias, contenedores e infraestructura cémo cédigo [91]. .
dependencias
Git SCM Git, es un sistema de control de versiones distribuido, gratuito y de codigo abierto, disefiado | Repositorio Centralizado
para gestionar desde proyectos pequefios a muy grandes con rapidez y eficacia [18]. de Cédigo
BitBucket Bitbucket, es mas que una simple gestidn de cédigo Git. Bitbucket ofrece a los equipos un Repositorio Centralizado
lugar para planificar proyectos, colaborar en el cddigo, probar y desplegar [18]. de Cédigo
Gradle, es una herramienta de automatizacion de construccién de cédigo abierto que esta
Gradle disefiada para ser lo suficientemente flexible como para construir casi cualquier tipo de Gestor Paquetes/ Gestor
software. A continuacion se presenta un resumen de alto nivel de algunas de sus Compilacion
caracteristicas mds importantes [18].
Servidor CI/CD -
GOCD Servidor CI/CD open source y libre de licencia [18]. Integrador -
Orquestador
Puppet Puppet, es una herramienta de gestion de la configuracion de cédigo abierto [18] Configuracion
PP PPEL, & g & ' Automatica de Entornos
Ansible, es una herramienta de automatizacion. Esta puede configurar sistemas, desplegar Confiauracién
Ansible software y orquestar tareas mas avanzadas, tales como despliegues continuos, y . g
o - I - Automatica de Entornos
actualizaciones sin tiempo de indisponibilidad [18].
Es una solucidn de servicios de red para automatizar configuraciones de red, soportado por L
Consul . . . . Automatizacion
las integraciones con la mayoria de herramientas de DevOps y redes [18].
Nexus- Nexus, ofrece un repositorio administrado como una plataforma central para guardar Repositorio de
Repository artefactos construidos, almacenarlos, y mantener el costo del hardware [18]. Artefactos
L, Virtualizacién de
Rundeck Software de automatizacion open source [18].

Entornos a Medida
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Jenkins Pipeline

Pipeline Unit de Jenkins es un framework de pruebas unitarias para pipelines, escrito en

Ejecucién de Pruebas

Unit Groovy [18]. Unitarias
Cve-search, es accesible a través de una interfaz web y una API HTTP. Cve-search es una Administracion
CIRCL CVE Search interfaz para buscar informacién publicamente conocida de vulnerabilidades de seguridad en Vulnerabilidades
software y hardware junto con sus correspondientes exposiciones [18].
TruffleHo Busca secretos en los repositorios de git, profundizando en el historial de commits y ramas.
g Esto es efectivo para encontrar secretos confirmados accidentalmente [18].
. Previene realizar un commit que contenga contrasefias u otra informacién sensible a un
Git Secrets L .
repositorio de git [18].
GPG Signature La verificacién de la firma GPG en los commits y las etiquetas hace que sea facil ver cuando
Verification un commit o una etiqueta estan firmados por una clave verificada que GitHub conoce [18].
Herramienta que instala un gancho o "hook" en el repositorio para asegurar que la
Talisman informacién sensible y secretos no salgan de la maquina del desarrollador. Validando los Precommit - Analisis
cambios salientes que parecen sospechosos [92]. sensible en repositorios
centralizados de cédigo
Git Hooks Los ganchos o "hooks" son scripts de git Utiles para identificar los errores antes y después de
algunos eventos, como: confirmar, enviar y recibir [93].
. Framework para la administracién y mantenibilidad del multi lenguajes de ganchos de pre-
Pre Commit .
commit [94].
Detect Secrets Herramienta para la deteccidn de secretos en un cédigo base [95].
. Plugin de git que ayuda a prevenir que la informacion sensible sea enviada al repositorio
Git Hound .
centralizado [96].
JobConfigHistory Es un plugin para Jenkins que muestra qué cambios de configuracion y de trabajo son
plugin realizados y por cual usuario [18].
SCM Sync . . . . . X L. -
) . La caracteristica del plugin es que sincroniza los archivos de configuracién con un repositorio . .
Configuration (18] Plugin Jenkins -
Plugin ' Deteccion
vulnerabilidades en el
Audit Trail Plugin Plugin para Jenkins es una herramienta que registra los cambios en la creacién de trabajos o pipeline configurado

traza qué persona ha iniciado o eliminado la construccién [18].

Jenkins Matrix-
Based Security

Limita los privilegios del usuario y de los grupos de Jenkins [18].
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0SS Index, es un catalogo gratuito de componentes de cddigo abierto y herramientas de

0SSIndex escaneo para ayudar a los desarrolladores a identificar las vulnerabilidades, entender el
riesgo y mantener su software seguro [18].
Retire.js La herramienta admite la deteccién de vulnerabilidades en las bibliotecas JavaScript

utilizadas [18].

Gradle Witness

Un plugin de Gradle que permite la verificacion estética de las dependencias remotas.
Repositorios como MAVEN CENTRAL [18].

Plugin Andlisis
dependencias

Docker H . . Lo
Im:Cezrec:rt;t Docker Hub ha incluido un escéner de seguridad de imagenes32 que puede detectar
gScan y vulnerabilidades en las imagenes oficiales de Docker [18].
OpenSCAP Es una solucién de cumplimiento de seguridad. Con esta herramienta se pueden escanear

imagenes, contenedores y maquinas virtuales [18].

Dagda - CoreOS

Las vulnerabilidades pueden detectarse en las imagenes y contenedores de Docker [18].

Jenkins Cl Image
Vulnerability
Scan

Es una herramienta capaz de detectar vulnerabilidades en imagenes Docker construidas con
CoreOS Clair en Jenkins [18].

Banyan Collector

El marco examina las imagenes [18].

Twistlock

Es una herramienta comercial capaz de detectar vulnerabilidades en los contenedores
Docker [18].

Docker Security
Scanning - DSS

Esta herramienta permite el analisis de seguridad a nivel binario de las imagenes del
repositorio antes de que sean liberada [97].

Andlisis de imagenes de
Docker

Nexus Repository
Manager 0SS
Repository
Health Check

El Health Check analiza los componentes del repositorio y detecta sus vulnerabilidades en él
[18].

Andlisis en artefactos

DevSec . . .
Hardening Combina DevOps con seguridad para agregar una capa de seguridad dentro de un framework
Eramework de automatizacién, que configura sistemas operativos y servicios [18]. Anilisis en
infraestructura
Lvnis Es una herramienta que puede detectar vulnerabilidades en sistemas Linux y basados en
v Unix [18].
AWS Cloud Monitoreo -
Watch Monitorea los recursos y las aplicaciones desplegadas y corriendo en AWS [18] Retroalimentacién
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Es una herramienta de cddigo abierto que puede procesar y transformar los datos de

Monitoreo -

Elastic Logstash ,
g diferentes tipos de fuentes [18]. Retroalimentacién
Es una herramienta de monitorizacion para la seguridad de contenedores y aplicaciones. Con
Sysdig Falco esta herramienta se pueden monitorizar contenedores, aplicaciones y trafico de red, por Monitoreo de seguridad
ejemplo, cada peticién HTTP de un contenedor [18].
OWASP Securit . . . . P
X u i Proyecto de registro de seguridad: es una API para el registro de eventos de seguridad [18]. Analisis API
Logging Project
Docker Es la forma mas facil de crear, gestionar y entregar las aplicaciones de contenedores de sus | Repositorio de imagenes
Hub/Store equipos [73]. de Docker
CIS Benchmark Guia buenas practicas en infraestructura [73]. Hardening
Anchore . . . - . . . g
. Plugin de Anchore para Jenkins. Anchore ha sido disefiado para integrarse perfectamente en | Plugin Jenkins - Analisis
Container Image

Scanner Plugin

el flujo de trabajo CI/CD [74].

imagenes Docker

Fortify HP Static Identifica las vulnerabilidades de seguridad del codigo fuente en una fase temprana del
SAST
Code Analyzer desarrollo de software [17].
Fg;%,gjn Gestione todo su programa de seguridad de las aplicaciones desde una interfaz [17]. vAL‘J(Ijr:ZIrr;II:itI:ZZIggs
JUnit JUnit, es un conjunto de bibliotecas creadas por Erich Gamma y Kent Beck que son utilizadas Ejecucién de Pruebas
en programacion para hacer pruebas unitarias de aplicaciones Java [79]. Unitarias
Gitlab, es un servicio web de control de versiones y desarrollo de software colaborativo
Gitlab basado en Git. Ademas de gestor de repositorios, el servicio ofrece también alojamiento de | Repositorio Centralizado
wikis y un sistema de seguimiento de errores, todo ello publicado bajo una Licencia de de Cédigo
cédigo abierto [98].

Bamboo Bamboo, es un servidor de integracion y despliegue continuo desarrollado por Atlassian [99]. Integrador CI/CD
Buildbot Framework para la integracién continua [100]. Integrador CI/CD
AzureDevOps Servicios DevOps ofrecidos por Microsoft [101]. Servicio SaaS DevOps
GitLab CI/CD Herramienta CI/CD para desarrollar software usando metodologias continuas: CI-CD-CDe Servicio SaaS DevOps

[102].

WhiteSource

Validacién de dependencias y manejo de cédigo de software libre. Ahora es MEND [103].

Angdlisis de
dependencias

CircleCl

Plataforma integracion y entrega continua [104].

Integrador CI/CD
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SonarCloud, es un servicio de andlisis de cddigo basado en la nube disefiado para detectar

Verificacion de Calidad

SonarCloud problemas de calidad del cédigo en 25 lenguajes de programacion diferentes, garantizando .
. I e . . del Cédigo - SAST
continuamente la mantenibilidad, fiabilidad y seguridad de su cédigo [105].
. . . . R itorio Centrali
Subversion Subversidn es un sistema de control de versiones open source [106]. epositorio ) e. alizado
de Cédigo
] Monitoreo del rendimiento de aplicaciones, ayuda a los equipos a detectar anomalias en el Monitoreo -
New Relic (APM) p Y quip . 3
software [107]. Retroalimentacién
Apache Ant, es una libreria Java y una herramienta de linea de comandos cuya mision es
. . . L. L. Gestor Paquetes/ Gestor
Apache Ant conducir los procesos descritos en los archivos de construccion como objetivos y puntos de L
L X . Compilacién
extension dependientes entre si [108].
Supervisa las aplicaciones Java y Java EE tanto en entornos de control de calidad como de .
L. . . ! . . Monitoreo -
JavaMelody produccién. Ademas, mide y calcula eficazmente las estadisticas basadas en el despliegue y . L
o Retroalimentacién
el uso reales de la aplicacion [109].
Logstash Logstash, es un servidor de canalizacion de procesamiento del lado del servidor gratuito y Monitoreo -

libre que tiene como entrada multiples fuentes [110].

Retroalimentacién




3.1.3. Seleccién de herramientas para la plataforma DevOps y SecDevOps

propuesta

Como se menciond en el apartado de la metodologia, capitulo 2.1.4, el primer criterio de seleccién
es el lenguaje de programacidn Java. Para la seleccidn del integrador y/u orquestador los criterios
propuestos son: soporte de cédigo abierto “open source”, versiones pagas, alcance para los
procesos Cly CD, popularidad en el mercado, facilidad de uso y buena documentacién. En la Tabla

3-4 se muestran los integradores y la calificacién de acuerdo con los criterios de seleccién.

Tabla 3-4. Criterios de seleccién para el integrador Cl/CD

Integrador S | Vedas a Popularidad
y/u source| pagas cb (top)
orquestador [111] [112]
Jenkins Si No Ambos 1
Teamcity No Si Ambos 3

. , Sélo
Spinnaker Si No D 13
Travis Cl No Si Sélo CI 7
Concourse Si Si Ambos /

cl

GOCD Si No Ambos 9
Bamboo No Si Ambos 4
Buildbot Si No Sélo Cl 14
CircleCl No Si Ambos 2

El integrador que cumple con la mayoria de los criterios de seleccién propuestos es Jenkins.
Seleccionar este orquestador implica que las demdas herramientas para construir la plataforma
DevOps y SecDevOps propuestas deben ser integrables con él, al igual que la disponibilidad de

descarga de los plugines para permitir su integracion.

Las herramientas para la plataforma DevOps propuesta correspondiente a los componentes
repositorio centralizado, gestor de paquetes o de compilacidn, repositorio para el almacenamiento
de artefactos, calidad de cédigo, pruebas unitarias, configuracion y virtualizacidon de entorno, con

sus correspondientes criterios de seleccidn, se pueden observar en

Tabla 3-5, Tabla 3-6, Tabla 3-7, Tabla 3-8,
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Tabla 3-9 y Tabla 3-10 respectivamente.

Tabla 3-5. Criterios de seleccidn para el repositorio centralizado de cédigo

Tepestoro | pen | Verdones | 8 | o esares
Github No Si Si 1/228K
BitBucket Si Si Si 4/ 24K
GitLab Si Si Si 2/ 51K
Subversion Si No Si 3/ 168k
Git Si No Si 5/ 262k

Tabla 3-6. Criterios de seleccion para el gestor de paquetes-compilacidn

Gestocr;::tc;:etes/ Integraci_én con Multilenguaje eSS
e Jenkins (JAVA)
Si,
Apache Maven Plug:\r/ll;“lj;pnelme Si 23K
Integration
Gradle Build Si Si 206K
Apache Ant Si Si 243K

Tabla 3-7. Criterios de seleccion para el repositorio de artefactos

Repositorio artefactos Version paga Intei?\i‘; 2 con Descargas
JFrog Artifactory Si Si, 21K
(Repositorio Universal) Plugin: Artifactory
Si,
Nexus-repository Si Plugin: Nexus 7K
Artifact Uploader
ArchiveArtifacts No PostBuild /
No necesita
Repositorio local Jenkins No integracion. . No es necesario
Comparte el espacio descargas
Jenkins.

Tabla 3-8. Criterios de seleccion para el componente de verificacion de calidad de codigo

Verificacion
calidad del
cédigo

Integracion
con Jenkins

Multilenguaje
(JAVA)

Descargas
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SonarQube S 5 46K
Scanner
SonarCloud No hay plugin Si /

Tabla 3-9. Criterios de seleccion para el componente de pruebas unitarias

Pruebas Integracion con Multilenguaje IS
unitarias Jenkins (JAVA)
JUnit Si Si 273K
. Jer.rkins . Linea comando / /
Pipeline Unit

Tabla 3-10. Criterios de seleccidn para el componente de configuracién y virtualizacidon de entornos

Configuracién/Virtualizacion de Open Version Integracion
. Descargas
entornos source paga con Jenkins
Docker Si Si Si 29K
Azure (Cloud) No Si Si
Si,
Container Registry (ACR) No Si Plugin: ,{\zure 544
Container
Registry Tasks
Kubernetes Si No Si 31K

Luego de evaluar las herramientas en relacién con los criterios propuestos, en la Tabla 3-11 se

presentan las herramientas para la plataforma DevOps.

Tabla 3-11. Herramientas seleccionadas para la plataforma DevOps

Herramientas elegidas para la implementacion de la plataforma DevOps

Gestor
Repositorio paquetes/ Pruebas Calidad del | Almacenamiento | Configuracién/Virtualizacion
Integrador . - -
centralizado Gestor unitarias cadigo artefactos de entornos
compilacion
SonarQube Almacena
Jenkins GitLab Gradle Build JUnit Localmente Docker
Scanner .
(Jenkins)
ACR
Azure

Kubernetes
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De igual forma, los criterios anteriormente mencionados son de uso para la seleccién de las

herramientas de la plataforma SecDevOps. Por lo que en las tablas:

Tabla 3-12, Tabla 3-13, Tabla 3-14 y Tabla 3-15, se visualizan las herramientas para el componente

SAST, andlisis de dependencias, analisis de vulnerabilidades de Docker y DAST, respectivamente,

con su calificacion de acuerdo con los criterios de seleccion.

Tabla 3-12. Criterios de seleccidon para el componente de SAST - Cl

SAST, Static . . o4
s . . . . Versiones Soporta lenguaje Integracion
Application Security Tipo licencia . Descargas
X pagas JAVA Jenkins
Testing
Checkmark MIT Si Si Si 3.5K
Veracode MIT Si Si Si 477
Si,
ShiftLeft MIT Si Si Mediante el /
plugin Ocular
Si
SonarQube Free &0penSource Si Si SonarQube 46K
Scanner
Warnings .NEXt OpenSource No Si Si 20K
Generation
PMD OpenSource No Si No /
Checkstyle OpenSource No Especificamente No /
FindBugs - SpotBugs OpenSource No Especificamente No /
. ; Si
Fortify HP Static Code MIT Si Si Fortify on 523
Analyzer
Demand
SonarCloud Free &OpenSource Si Si / /
OWASP Find Security OpenSource No S No /
Bugs
HCL AppScan Comercial Si Si Si 357
Tabla 3-13. Criterios de seleccién para el componente de analisis de dependencias - Cl
Analisis de Tioo licencia Versiones | Soporta lenguaje Integracion Descargas
dependencias P pagas JAVA Jenkins &
Black Duck Free, comercial Si Si S, 1.6K
Synopsys Detect
Snyk Free, comercial Si Si Si 456
OWASP , ,
Dependency Check OpenSource No Si Si 6K
No
0SSind Si Si !
naex / ! ! Se integra en el /
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plugin de
Maven/Gradle

Retire.js / / No / /

Gradle Witness OpenSource No / No /
WhiteSource OpenSource Si Si Si 590
SourceClear Free, comercial Si Si Si 23

. OpenSource or , Mediante el

shiftLeft i Free No S plugin Ocular /
Dependabot Free No Si No /

Tabla 3-14. Criterios de seleccidn para el componente de analisis de vulnerabilidades en imagenes Docker - CD

Anadlisis de vulnerabilidades —— . . Integracion
. Tipo licencia Versiones pagas . Descargas
en imagenes Docker Jenkins
Clair/Klair Open Source No Si /
Si,
. , Anchore
Anchore Container Image Scanner Open Source Si . 1.1K
Container Image
Scanner
JFrog Xray No Si Si /
Snyk Free, comercial Si Si 456
Docker Hub image security scan No Si No /
OpenSCAP Open Source No No /
Banyan Collector Open Source No No
Twistlock (Docker Containers) No Si Si
Sysdig falco Open Source Si Si 51
Tabla 3-15. Criterios de seleccion para el componente de DAST - CD
DAST, Dynamic . .,
s e . . . . Versiones Soporta Integracion
Application Security | Tipo licencia . . Descargas
. pagas lenguaje JAVA Jenkins
Testing
Veracode MIT Si Si Si 477
OWASP Zed Attack Si,
Proxy (ZAP) Open Source No Si Official 1.6K
Spider OWASP ZAP
Crashtest Security No Si Si Si /
OWASP Open Source No Si No /
Purpleteam

Tabla 3-16. Herramientas seleccionadas para una plataforma SecDevOps estandar - Cl

estandar- integracion continua

Herramientas elegidas para la implementacion de la plataforma SecDevOps

SAST, Static Application
Security Testing

Andlisis de dependencias

SonarQube

OWASP dependency check
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Tabla 3-17. Herramientas seleccionadas para una plataforma SecDevOps estdndar - CD

despliegue continuo

Herramientas elegidas para la implementacion de la plataforma SecDevOps estandar -

Anidlisis de vulnerabilidades
en imagenes Docker

DAST, Dynamic Application Security Testing

Anchore Container Image
Scanner

OWASP Zed Attack Proxy (ZAP) - Spider

Las herramientas seleccionadas se muestran en las Tabla 3-16 y Tabla 3-17 con su respectiva

clasificacidn segin el componente y/o estrategia de seguridad.

Es importante mencionar las siguientes herramientas con su respectiva clasificacién de acuerdo

con el componente y/o estrategia de seguridad adicionales para la plataforma SecDevOps

propuesta. Esto se puede evidenciar en: Tabla 3-18 y Tabla 3-19.

Tabla 3-18. Criterios de seleccion para la herramienta del componente: precommit (Administracion de secretos)

Precommit/Administracion Tipo Versiones Integracion Jenkins o Lenguaje
. . . . Descargas Java
Secretos licencia pagas GitLab/GitHub
soportado
truffleHog / / Si (GitLab/Hub) / /
Git secrets Free, , .
Secret Detection Comercial S Gitlab / /
GPG signature verification Free / GitLab / /
Talisman / / GitHub / /
Git Hooks / / GitLab / /
Pre Commit / / GitHub / /
Detect Secrets / / GitHub / /
Git Hound / / GitHub / /
. Free, . . ,
Sonarlint* . No IntelliJ,Eclipse/VS/VSC / Si
Comercial

Si
. . * . . ’

OWASP Find Security Bugs Free No IntelliJ,Eclipse / Java web
DevSkim* Free No VS/VSC / Si

Pumascan* Co:eeséial Si AzureDevOps/Server/EndUser / .N':_?’C#

Tabla 3-19. Criterios de seleccidn para la herramienta del componente: Analisis de composicién de software

SCA,
Software Tipo
Composition licencia
Analysis

Versiones
pagas

Soporta ..
. Integracion
lenguaje Jenkins
JAVA

Descargas
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Si
F ’
Black Duck ree, Si Si Synopsys 1.6K
comercial
Detect
F
Snyk ree, si si si 456
comercial
OWASP
Dependency | OpenSource No Si Si 6K
Check
Veracode Free,. Si Si Si 1.4K
comercial
Checkmark MIT Si Si Si 3.8K
Free
D dabot ! Si Si
ependabo comercial ! / ! /

Tabla 3-20. Criterios de seleccidn para la herramienta del componente:

Analisis manifiestos Kubernetes

Anilisis . iy .
g . . . Versiones Integracion | Integracion
manifiestos | Tipo licencia . Descargas
pagas AKS Jenkins
Kubernetes
Kubescape | Open source No Si Si /
Kube-hunter | Open source No Si No /
KubelLinter | Open source No Si-En No /
desarrollo
KubeScan | Open source No Si No /
Trivy Open source No Si Si /
Kube-bench | Open source No Si No /

Adicionalmente, para los controles de seguridad como modelado de amenazas, verificacién
estandar de seguridad de aplicaciones y controles proactivos, se hace uso de la herramienta propia

del proyecto OWASP.

Tabla 3-21. Herramientas seleccionadas para los controles de seguridad seleccionados en el proceso Cl

Herramientas elegidas para la implementacion de la plataforma SecDevOps - estrategia propuesta
integracion continua

ASVS, Application OWASP SCA, Software
. .. ., Modelado de Security . L
Precommit / Administracién Secretos P Proactive Composition
Amenazas Verification Controls Analvsis
Standard v
OWASP
Git Secrets OWASP ThreatDragon| OWASP ASVS Proactive OWASPC?]ZFC’E”de”CV
Controls
SonarlLint

Dicho esto, en la Tabla 3-21 se consolidan las herramientas seleccionadas teniendo en cuenta su

clasificacion en el proceso Cly, en la Tabla 3-22, se consolida la herramienta para el proceso CD.
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Tabla 3-22. Herramienta seleccionada para los controles de seguridad seleccionados en el proceso CD

Andlisis seguridad en kubernetes

Kubescape

3.2. Fase 2. Propuesta de la estrategia de seguridad en DevOps

De acuerdo al procedimiento expuesto en el capitulo 2.2.1, se plantean siete (7) parametros que
conforman una estrategia de seguridad integral y completa; clasificados en pardametros obligatorios

y pardmetros transversales

3.2.1. Seleccion de parametros para el disefio de la estrategia de

seguridad propuesta e intervencion en los procesos de Cl y CD

Los siete (7) parametros seleccionados a partir de los criterios mencionados en el capitulo 2.2.1
constituyen una estrategia de seguridad integral, contribuyendo tanto desde el punto técnico,
como en su configuracion, implementacidn, politicas de seguridad y temas metodolégicos como
gestiéon de vulnerabilidades, metodologia y temas culturales enfocados al entendimiento vy
adopcion de la estrategia. A continuacién, se mencionan los pardmetros con su respectiva

definicidn de acuerdo con su clasificacion.
=  Pardametros obligatorios en la estrategia de seguridad propuesta

Parametros obligatorios
paraCly CD

Definicion de controles de seguridad
adicionales para implementar en todo
el ciclo de SecDevOps

Adopcién del parametro “romper el
build o RB" durante todo el ciclo
SecDevOps

Definicién del pipeline base de integracion
continua y de despliegue continuo con respecto a
los controles de seguridad

Figura 3-12. Parametros obligatorios para Cl y CD de la estrategia de seguridad

En la Figura 3-12 se observan los tres (3) parametros de la estrategia de seguridad clasificados como

obligatorios. A continuacién, se da una resumida descripcién de cada uno de estos.
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A. Definicion de controles de seguridad adicionales para implementar en todo el ciclo de

SecDevOps

Se definen los controles de seguridad adicionales para implementar en todo el ciclo DevOps
ayudando a incrementar el nivel de seguridad con respecto a los controles basicos de seguridad

mencionados en la literatura.
B. Adopcion del parametro romper el build durante todo el ciclo SecDevOps

A continuacion, se brinda una definicion, alcance y relevancia del pardmetro en la estrategia de
seguridad propuesta. Presentacion de la politica para la evaluacidn del pardmetro: Definicidn de
los puntos en los procesos Cly CD y la cantidad minima de vulnerabilidades a cumplir durante todo

el ciclo DevOps.

C. Definicion del pipeline base de integracion continua y de despliegue continuo con respecto

a los controles de seguridad

Estandarizacion y construccion de un “base-pipeline” con los respectivos pasos o “steps” de
seguridad incorporando los controles de seguridad basicos y adicionales recomendados en la

estrategia.

=  Pardmetros transversales en la estrategia de seguridad propuesta

Parametros transversales a la
estrategia propuesta

Definicion de la gestion y administracion
—»de vulnerabilidades halladas en el ciclo
SecDevOps

—>»{Definicion de roles y responsabilidades

Adopcion de la cultura SecDevOps,
—»{estrategias de aprendizaje y
conocimiento continto

Recomendacion acerca del
monitoreo de seguridad contintio

Figura 3-13. Parametros transversales para Cl y CD de la estrategia de seguridad

En la Figura 3-13 se observan los cuatro (4) parametros de la estrategia de seguridad clasificados

como transversales. A continuacién, se da una resumida descripcién de cada uno de estos.
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A. Definicion de la gestion y administracion de vulnerabilidades halladas en el ciclo SecDevOps

Establecer una politica para la gestion de vulnerabilidades, que facilite la clasificacién vy

administracidon basica de las vulnerabilidades durante todo el ciclo DevOps.
B. Definicion de roles y responsabilidades

Estructurar una matriz de roles y responsabilidades de cada uno de los integrantes de un equipo
estdndar de SecDevOps, con el propdsito de mantener claras las responsabilidades y custodiar la

correcta ejecucion de las tareas en consecuencia con el rol establecido dentro del equipo.
C. Adopcion de la cultura SecDevOps, estrategias de aprendizaje y conocimiento contintio

Definicién de una estrategia que pueda contribuir a la adaptacién facil, 4gil de la cultura SecDevOps

y asi mismo incentivar el aprendizaje continuo del equipo de SecDevOps.
D. Recomendacidn acerca del monitoreo de seguridad continto

Plantear el por qué es importante tener en cuenta la implementacién de una estrategia para el
monitoreo de seguridad continlo y la recomendacion de ciertas herramientas para implementar,

extender la visibilidad y obtener la trazabilidad de seguridad durante todo el ciclo de DevOps.
3.2.2. Diseio de la estrategia de seguridad propuesta

A continuacion, se presenta desarrollo del disefio de la estrategia de seguridad propuesta a través

del desarrollo de los pardmetros planteados.

=  Pardmetros obligatorios — Proceso Integracién Continua (Cl)

Partiendo de la Figura 1-3, donde se visualizan las etapas ejecutadas en la integracion continua, nos
ubicamos en la etapa “plan”; etapa inicial del ciclo de desarrollo de software, la cual estad enfocada
en describir y definir las caracteristicas de las aplicaciones. Por esto, se mencionan a continuaciéon

los controles adicionales planteados que aportan un nivel de seguridad complementario en esta.
A. Definicion de controles de seguridad adicionales para implementar en Cl

Los controles de seguridad propuestos en la integracion continua que se van a exponer a

continuacién son: modelado de amenazas, controles proactivos OWASP, proyecto estandar de
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verificacion de seguridad de aplicaciones OWASP, precommit-administracion de secretos y andlisis

de composicién de software.

e Modelado de amenazas

Threat Modeling, concepto expuesto en el apartado de marco tedrico, capitulo 1.1.5. Es de gran
importancia realizar una comprobacidn de identidad y planificacion de manera correcta de los
posibles escenarios de riesgos y amenazas del software, desde el punto de vista de un atacante y
en la fase temprana del desarrollo, esto con el fin de obtener como resultado un disefio con un
panorama claro de los posibles vectores de ataques a los que pueda estar expuesto, obteniendo
diagramas, requerimientos de seguridad, lista de ataques y vulnerabilidades. El enfoque proactivo
ayuda a encontrar de manera mas simple las amenazas, realizando una priorizacién basada en
“bugs” y creando un plan de mitigacién para el mejor entendimiento del sistema. El proceso inicia
con el modelado de amenazas y la metodologia para describirlo. A nivel de costos también aporta,
en cuanto a que corregir vulnerabilidades en etapas tempranas demanda un costo mas bajo [61]

[113].

Algunas de las herramientas adicionales a la recomendada por OWASP para implementar la

metodologia de modelado de amenazas, son:
e PASTA — Microsoft Threat Modeling.
e OCTAVE.
e TRIKE.
e VAST[113].
e Ace Threat Analysis and Modeling (Microsoft).
e CORAS (Consultative Objective Risk Analysis System).
e PTA (Practical Threat Analysis) [61].

e Herramienta OWASP: ThreatDragon [114].
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e Controles proactivos OWASP

OWASP Proactive Controls, concepto expuesto en el apartado de marco tedrico, capitulo 1.1.5. La
recomendacion integral para el desarrollo de software es que, adicional a mantener las buenas
practicas, es importante contar con un punto de partida para que los desarrolladores las
implementen realizando software seguro, con el fin de poder ofrecer una aplicacidn con seguridad
desde todos sus niveles: interfaz de usuario, ldgica de negocio, controlador, cddigo de base de
datos, entre otros. Por lo anterior, resulta importante mencionar los diez (10) controles proactivos,
propuestos por OWASP, que deberian ser incluidos al 100% en cada proyecto. Estos describen los
controles de seguridad y las categorias mas importantes que deben de tener en cuenta para disefiar

un software seguro.

Actualmente, hay carencia de desarrolladores con capacidades, habilidades de cédigo seguro y
pocas empresas que guien y motiven a construirlo. Por ello se necesita proactividad desde las
etapas tempranas, asumiendo la seguridad mas alld de un concepto tedrico, por lo que es
indispensable tomar como apoyo los 10 controles que ofrece OWASP para aumentar y mejorar el

desarrollo seguro.

La herramienta es recomendada por el proyecto OWASP: OWASP Proactive Controls. Versiéon PDF

[115].

e Proyecto estdndar de verificacion de seguridad de aplicaciones

ASVS, OWASP Application Security Verification Standard, concepto expuesto en el apartado de
marco tedrico, capitulo 1.1.4. Aportando a las etapas de la codificacidn o creacion del software, es
necesario, ademas de los controles, contar con un estandar para la validacion del nivel de seguridad
de la aplicacién que valide la implementacién de esos controles. En el mismo enfoque de OWASP,
es importante nombrar los tres (3) niveles que ofrece este estandar para facilitar el trabajo en el
desarrollo seguro en aplicaciones y, adicionalmente, ofrecer una alineacién entre necesidades,
servicios de seguridad, proveedores y consumidores. Los requerimientos estan desarrollados en
mente para ser utilizados como métricas, guias y parametros durante la adquisicion [31] [116]. La

herramienta recomendada por el proyecto OWASP es OWASP ASVS. Versién PDF [117].
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e Precommit — Administracion de secretos

Precommit, secrets management, conceptos expuestos en el apartado de marco tedrico, capitulo
1.1.5. El control precommit es utilizado para encontrar y corregir errores antes de la verificacion
de cambios en los repositorios centralizados. Por ende, es relevante analizar el repositorio local
antes de enviar cédigo al repositorio centralizado, ya que es posible que se cuenten con brechas
de seguridad debido a contrasefas, llaves de secreto, llaves de certificados e informacion
confidencial, existentes y quemadas en el cédigo [118] . Sumado a esto, es de gran importancia
implementar controles de seguridad en el IDE del desarrollador para evitar lo explicado
anteriormente. Algunas de las herramientas para implementar el andlisis de secretos en el

precommit y la administracion de secretos:

Gittyleaks
Git-secrets
Repo-supervisor
TruffleHog
Git Hound

o v kA W N

Sonarlint

e Andlisis composicion de software

SCA, Software Composition Analysis, concepto expuesto en el apartado de marco tedrico, capitulo
1.1.5. Importante en la etapa de codificacion y construccién del cédigo, ya que adicional al analisis
de dependencias en el cédigo, es necesario realizar un analisis en los componentes del cddigo base
y asi prevenir riesgos como “Supply-Chain Attack”. Esta estrategia apoya a reducir los riesgos de
seguridad en bibliotecas y bases de cddigo, detecta y administra el uso de compontes de cddigo
abierto, contribuye al cumplimiento de licencias aprobadas, deteccion de vulnerabilidades de

seguridad conocidas en los componentes y monitoreo proactivo y continuo [119].

En el apartado de resultados, Seleccion de herramientas para la plataforma DevOps y SecDevOps
propuesta, capitulo 3.1.3 se exponen en: Tabla 3-18, Tabla 3-19 y Tabla 3-21, las cuales contienen
tanto los criterios de seleccion como las herramientas para los controles de seguridad

anteriormente mencionados.
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B. Adopcidn del parametro romper el build en CI

El parametro Romper el Build, dentro de la estrategia propuesta juega un papel fundamental a lo
largo de todo el ciclo SecDevOps, ya que este nos indica si es posible continuar o no el flujo a lo
largo de dicho ciclo de acuerdo a la evaluacion de una politica de seguridad establecida. La politica
de seguridad que se va a emplear en esta investigacion se fundamenta en dos (2) elementos: el
primero es el punto donde se desea evaluar el RB; para esta propuesta de seguridad, los lugares
son al final de cada proceso de Cl y de CD. Y la ruptura esta definida por la cantidad minima de
vulnerabilidades que debe cumplir como referencia establecida para los riesgos de seguridad
asociados al aplicativo a desarrollar y que se definen en la fase del precommit. El objetivo de este
parametro es que el software a desarrollar cumpla con los criterios de calidad con respecto a la
seguridad informatica prestablecidos y asi evitar una salida a produccion con brechas de seguridad

gue hagan vulnerable dicho aplicativo.

En la Tabla 3-23 se menciona la clasificacion de las vulnerabilidades basada en OWASP, tomada
como insumo apropiado para la construccién de la politica establecida desde la estrategia de

seguridad propuesta.

Tabla 3-23. Clasificacion vulnerabilidades

Clasificacion Vulnerabilidades

Criticas
Altas
Medias
Bajas

Informativas

La cantidad de vulnerabilidades propuestas permitidas por el pardmetro RB pueden ser adaptables
a la madurez del equipo de seguridad de la empresa (tamafio de empresa), la valoracién de los
riesgos vinculados a la aplicacién en desarrollo y al nivel de riesgo que se quiera asumir. En la Tabla
3-24 se expone un ejemplo de la cantidad minima de vulnerabilidades permitidas por la evaluacién

del pardmetro RB.

Tabla 3-24. Propuesta de la cantidad de vulnerabilidades permitidas por el parametro RB

Clasificacion Vulnerabilidades Cantidad
Criticas 1
Altas 3
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Medias 4
Bajas 5
Informativas Cualquiera

Adicionalmente, en la Figura 3-14 se observan los controles de seguridad en el ciclo SecDevOps
mencionados en la literatura y los controles planteados desde la estrategia de seguridad propuesta.
Basados en esto, se menciona el punto en el proceso Cl como segunda directriz de la politica para

la evaluacion del RB.

Gestor Paquetes/
Gestor Compilacién

Verificacién de
Seguridad del Cédige

Repositorio
Centralizado de Cédigo|

*Administracién Orquestador
de s CI/CD

1

Construccién
Imagen Docker

Commit

=
[ Notificacién
E e Exitosa -
Lo Desarrolladores () Controles de seguri enla gi
*Modelado de Controles de p daesde la Ifte
— Punto para Romper el Build "RB"

Figura 3-14. Puntos propuestos para evaluar el parametro RB — Cl
C. Definicion del pipeline base de integracion continua

Los pasos o steps construidos en el pipeline para la ejecucidon de los controles de seguridad
propuestos y los controles estdndares se visualizan a continuacidn. El codigo expuesto esta basado
en lenguaje groovy y se incluye en un archivo llamado “Jenkinsfile” el cual es interpretado por el
orquestador Jenkins sin ninglin inconveniente. En este cédigo se configuran las diferentes variables
de entorno necesarias para la ejecucién, el compilador para el cddigo y la versién del JDK de JAVA
usada por Jenkins para realizar la ejecucion del pipeline. Luego de esto compila el cédigo y ejecuta
las pruebas unitarias desarrolladas, inicia con los pasos o steps de seguridad propuestos por la
estrategia de seguridad: andlisis de dependencias, andlisis de cddigo estatico y se construye la
imagen docker con el ejecutable generado. En cada step se genera el reporte con los hallazgos

encontrados, al final se debe evaluar el pardmetro RB de acuerdo a la cantidad de vulnerabilidades
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propuestas en la Tabla 3-24 sobre el consolidado de los hallazgos, de acuerdo al resultado de la

evaluacidn se continua o no con el ciclo SecDevOps.

pipeline {
agent any
environment {
url_target= "http://20.97.136.205"
registryCredential= "ACR"
registryURL = "myacrsecdevops.azurecr.io"
registryName = "base-backend-java"
dockerlmage=""
}
options {
buildDiscarder(logRotator(numToKeepStr: '3'))
disableConcurrentBuilds()
}
tools {
jdk UDK11'
gradle 'Gradle5.6'
}
stages{
stage('Checkout') {
steps{

checkout scm

//CONTINUOUS INTEGRATION
stage('Compile & Unit Tests') {

steps{
echo "--------m--- >Compile & Unit Tests<------------ "
sh 'gradle --b ./restaurante/build.gradle clean test'
}
}
stage('Build') {
steps {
echo " >Build< "
sh 'gradle --b ./restaurante/build.gradle build -x test'
}
}
stage('Dependency Analysis - SCA') {
steps {

dependencyCheck additionalArguments: "'
--out "./"
--scan "./restaurante/build/libs/* jar"
--format "XML"
--log "./log-AD.log"
--prettyPrint '", odcinstallation: 'Dependency-Check'
dependencyCheckPublisher pattern: 'dependency-check-report.xml’
}
}
// Se genera el reporte con los hallazgos de: Andlisis de dependencias/Andlisis composicién de cédigo.
stage('Static Code Analysis') {

steps{
echo "------------ >SAST Analysis<------------ !
withSonarQubeEnv('SonarQube') {
sh "S{tool name: 'sonar_scanner2', type:'hudson.plugins.sonar.SonarRunnerinstallation'}/bin/sonar-scanner -

Dsonar.projectKey=co.com.tesis.devsecops.poc. S{BRANCH_NAME}  -Dsonar.projectName=Tesis-DevSecOpsPoC.S{BRANCH_NAME} -
Dproject.settings=sonar-project.properties"

}
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}
}

// Se genera el reporte con los hallazgos de: Andlisis de cédigo estdtico - SAST

stage('Build Docker Image') {
steps{
echo "--------—--. >Build Docker Image<------------ "
script{
dockerlmage = docker.build registryName
}
}

//EVALUACION DEL PARAMETRO RB

Figura 3-15. Pipeline base para Cl

=  Pardametros obligatorios — Proceso Despliegue Continuo (CD)

A continuacién, se mencionan los controles de seguridad recomendados para incrementar la

seguridad en el proceso de despliegue continuo en el ciclo SecDevOps.

A. Definicion de controles de seguridad adicionales para implementar en CD

e Andlisis de seguridad en kubernetes

Dado que la infraestructura empleada para el despliegue del aplicativo web es Kubernetes es

necesario realizar un escaneo sobre dicho cluster para asi tener un control de seguridad sobre las

posibles vulnerabilidades desencadenadas por malas configuraciones en este.

B. Adopcion del parametro romper el build en CD

La definicidn expuesta y detallada previamente fue enfocada a la integracidn continua, la cual

también aplica para el despliegue continuo ajustando el punto donde se debe evaluar el RB en este

proceso, este punto se observa en la Figura 3-16.
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Figura 3-16. Puntos propuestos para evaluar el pardmetro RB — CD
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C. Definicion del pipeline base de despliegue continuo

Los pasos o steps construidos en el pipeline para la ejecucidon de los controles de seguridad

propuestos y estandares se visualizan a continuacion. Con respecto al pipeline Cl, este cddigo

ejecuta otros steps relacionado al proceso CD: escaneo de seguridad en el contenedor generado

en Cl, carga de la imagen docker al ACR, despliegue en AKS y ejecucién del andlisis dinamico.

pipeline {
agent any
environment {
url_target= "http://20.97.136.205"
registryCredential= "ACR"
registryURL = "myacrsecdevops.azurecr.io"
registryName = "base-backend-java"
dockerlmage=""
}
options {
buildDiscarder(logRotator(numToKeepStr: '3'))
disableConcurrentBuilds() }
tools {
jdk YDK11'
gradle 'Gradle5.6'
}
stages{
stage('Checkout') {
steps{

checkout scm

//CONTINUOUS DEPLOYMENT
stage('Container Security Scan') {
steps {
sh 'echo "S{registryURL}/S{registryName}:latest ‘pwd’/Dockerfile" > anchore_images'
anchore name: 'anchore_images', bailOnFail: "false", forceAnalyze: "true"
}
}

// Se genera el reporte con los hallazgos de: Andlisis de seguridad en contenedores
stage('Upload Image to ACR') {
steps{

script{
docker.withRegistry("http://S{registryURL}", registryCredential){
dockerlmage.push("latest")
dockerlmage.push("S{env.BUILD_NUMBER}")
}
}
}
}
stage('Deploy on AKS') {
steps{

withKubeConfig([credentialsid: 'AKS-Config', serverUrl:
7765a616.hcp.eastus2.azmk8s.io0:443']) {
sh 'kubect! apply -f ./k8s-deployment.yaml’
sh 'kubectl get pods -n ns-backend'
}

'https://aks-secdevops-prod-eastus2-dns-
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}
}
stage('Dynamic Code Scanning') {
steps {
echo "------------ >DAST Analysis<------------ "
script {

def data = "sudo docker stop owasp2\nsudo docker rm owasp2\nsudo docker pull owasp/zap2docker-stable\nsudo docker run -dt
--name owasp2 owasp/zap2docker-stable /bin/bash\nsudo docker exec owasp2 mkdir /zap/wrk\nsudo docker exec owasp2 zap-full-
scan.py -t S{url_target} -r report-full-scan-DAST.html -a -d -j -I\nsudo docker cp owasp2:/zap/wrk/report-full-scan-DAST.htm!
/home/admin_devsecops/dast-report/report-full-scan-DAST.htmI\n"

def remote = [:]

remote.name = 'Zap-Server'

remote.host = '192.16.2.4'

remote.user = 'admin_devsecops'

remote.password = '@ @Admin_DevSecOps**'

remote.allowAnyHosts = true

writeFile file: 'baseline-scan-zap.sh', text: data

sshScript remote: remote, script: "baseline-scan-zap.sh"

}
}

// Se genera el reporte con los hallazgos de: Andlisis dindmico de seguridad - DAST

}
}

}
//EVALUACION DEL PARAMETRO RB

Figura 3-17. Pipeline base para CD

=  Pardmetros transversales para el proceso de Cl y CD
A. Definicion de la gestion y administracion de vulnerabilidades halladas en el ciclo SecDevOps

La gestién de vulnerabilidades continua permite de forma constante identificar y resolver
problemas potenciales, que tradicionalmente deben esperar para ser trabajados durante ciclos
periddicos. Su objetivo es alertar en tiempo real la afectacion sobre los sistemas y demas
componentes evaluados, activando tareas que permitan dar una visibilidad y ofrecer una
trazabilidad para actuar de manera proactiva en el menor tiempo posible [120]. Puede ser un
proceso complejo, ya que depende de ciertos factores criticos como: escasez de personal dedicado
y especialista en seguridad, deuda técnica en la implementacién, falta de comunicacion con las
demas areas para la integracion de los procesos, bajo presupuesto destinado para la ejecucion y/o
adquisicion de una solucién y poca madurez del equipo de seguridad y de la compaiiia. Cabe
mencionar las ventajas que ofrece una buena gestion de vulnerabilidades: identificacion de fallas
complejas, continuidad de negocio, incremento de la fiabilidad e integridad de los datos;
proporciona un mayor control de seguridad y contribuye a la ejecucién y cumplimiento de politicas
de seguridad establecidas. Dicho lo anterior y partiendo del concepto dado por la literatura de
SecDevOps de implementar seguridad desde las etapas tempraneras hasta el despliegue del

software, es pertinente realizar un esfuerzo en la adopcién de la gestién de vulnerabilidades
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durante todo el ciclo SecDevOps, para asi disponer de un panorama general del comportamiento
de seguridad del software y llevar a cabo una trazabilidad para un control efectivo y proactivo de

las vulnerabilidades.
B. Definicion de roles y responsabilidades

Es importante mencionar que, para la conformacién del equipo de seguridad y la definicidn de los
roles y responsabilidades, es necesario definir el alcance de las compaiiias al cual se va a enfocar.
Cabe aclarar que un factor relevante e influyente para este punto es la madurez de la compaiiia en
temas de seguridad y el presupuesto que puedan inyectar en proyectos relacionados. La

categorizacion definida se enfoca en empresas pequefias y medianas: Pymes y grandes empresas.

Como estrategia de seguridad adaptable a la madurez de la compaiiia, presupuesto y cantidad de
personas en el equipo, se propone un grupo de trabajo para llevar acabo una implementacién
minima de seguridad. Primeramente, se debe introducir el concepto de la matriz RACI que nos
ayudara con la construccidon de la matriz de roles y responsabilidades designadas al equipo

propuesto [121]. A continuacion, en la Tabla 3-25, se explica la nomenclatura de la matriz RACI.

Tabla 3-25. Siglas Matriz RACI. Adaptada de [121]

. Traduccion Traduccion
Sigla L o
inglés espaiiol
R Responsible { Comprometido
A Accountable { Responsable
C Consulted Consultado
| Informed Informado

De acuerdo a lo mencionado anteriormente, a continuacion, se presenta la matriz RACI para dos
tipos de entidades: pymes y grandes empresas (ejemplo hipotético), con su respectivo equipo de

trabajo el cual esta sujeto al presupuesto y madurez de la entidad a la que aplique.

e Pymes (Pequefias o medianas empresas)
El equipo estandar de seguridad en DevOps recomendado se presenta a continuacién:
o Lider/Analista SecDevOps.

o Desarrollador con conocimientos en desarrollo seguro.
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Tareas o responsabilidades ejecutadas por los integrantes del equipo de SecDevOps
1. Implementacién de nuevas estrategias de seguridad en todo el ciclo SecDevOps.
2. Administracion y soporte en Cly CD.
3. Adopcion cultura SecDevOps y definicion de nuevas politicas dentro del equipo.
4. Codificacién segura.

5. Auditorias del proceso de seguridad en DevOps implementado.

Tabla 3-26. Matriz RACI propuesta equipo para una empresa pequefia o pyme

Cargo/Responsabilidades LI:::/D':C;I::a Desarrollador
1 I R
2 I R
3 R R
4 R R
5 R |

Para este tipo de empresas se recomienda el nimero minimo de vulnerabilidades permitidas

expuesto en la Tabla 3-24.

e Grandes empresas
El equipo estandar de seguridad en DevOps recomendado se menciona a continuacion:
o Lider SecDevOps.
o Analista SecDevOps con profundizacidn en integracidn continua.
o Analista SecDevOps con profundizacidn en despliegue continuo.

(2) Desarrollador con conocimientos o habilidades en desarrollo seguro.

o

Tareas o responsabilidades ejecutadas por los integrantes del equipo de SecDevOps

=

Implementacion de nuevas estrategias de seguridad en CI.

N

Implementacién de nuevas estrategias de seguridad en CD.
3. Administracién y soporte en Cl.

4. Administracién y soporte en CD.
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5. Mantenimiento y adopcidn de la cultura SecDevOps dentro del equipo.
6. Codificacién segura.
7. Auditorias del proceso de seguridad en DevOps implementado.

8. Definicidn de nuevas politicas de seguridad dentro del equipo de SecDevOps.

Tabla 3-27. Matriz RACI propuesta equipo para una grande empresa

Lider Analista Analista
Cargo/Responsabilidades SecDevOps | SecDevOps | Desarrollador
SecDevOps al D
1 | R C C
2 | C R C
3 | R A R
4 | A R C
5 R A A A
6 | A C R
7 R C C C
8 R C C C

Luego de esto, se expone a continuacioén la propuesta de cantidad de vulnerabilidades para una
empresa grande, la cual puede contar con un mayor presupuesto para invertir en temas de
seguridad y asi mismo conformar un buen equipo de seguridad. Ver Tabla 3-28.

Tabla 3-28.Propuesta de la cantidad de vulnerabilidades permitidas por el parametro RB para una empresa grande

Clasificacion Vulnerabilidades Cantidad
Criticas 0
Altas 2
Medias 3
Bajas 4
Informativas Cualquiera

C. Adopcion de la cultura SecDevOps, estrategias de aprendizaje y conocimiento continto

Mas alld de lo técnico, herramientas, procesos para la implementacién y entrega de software
rapida y frecuente, SecDevOps es cuestidon de cultura, donde las personas son un eslabdn
importante en hacerlo posible. Al integrar seguridad en el ciclo de DevOps es importante crear una
cultura de responsabilidad compartida y no buscar culpables al momento del error, cualquiera que
esté trabajando en SecDevOps deberia tener la capacidad de indicar un problema de seguridad,
socializarlo con su nivel de relevancia e implementar una posible solucién [122]. Basados en esto,

se debe procurar lograr una comunicacién asertiva en todo el equipo, tener claridad sobre roles y
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responsabilidades y lograr la adopcién de una mentalidad de cambio continuo y responsabilidad

de la seguridad en el software.

En paralelo a la adopcién de una cultura SecDevOps, también se mencionan algunas estrategias

para apoyar el aprendizaje continuo en el equipo SecDevOps:

e Creacion de un plan de capacitacion o “Learning-Paths” para ser desarrollados y ejecutados

por los integrantes del equipo de SecDevOps.
e Capacitaciones, entrenamientos, workshops de proveedores de seguridad.
e Capacitaciones para la adopcidn de las tecnologias usadas en SecDevOps.
e Capacitaciones para adoptar el uso adecuado de herramientas corporativas.
D. Recomendacion acerca del monitoreo de seguridad continto

En la actualidad existe una variedad de categorias de monitoreo, entre ellas: monitoreo de
aplicacion, monitoreo en el rendimiento de la infraestructura y monitoreo de seguridad. Cualquiera
gue sea la categoria a implementar, es necesario disponer de una estrategia que esté delimitada a
un alcance para la facilitar la seleccién de una o dos herramientas que puedan cumplir con la
necesidad requerida; adicionalmente, se aconseja examinar si las herramientas nativas pueden
cumplir con los requisitos minimos para ser integradas como herramienta de monitoreo y asi
aprovechar la convergencia con la tecnologia de la aplicacidon desplegada [123]. Dado esto, es
importante tener en cuenta que el monitoreo proactivo funciona como un mecanismo de alerta
temprana, en contraste con el enfoque tradicional de monitorear solamente durante las uUltimas
etapas en produccidn, ofreciendo una visidén continua de la trazabilidad a lo largo de todo el flujo
establecido. Por lo tanto, se convierte en un punto fundamental hacer la eleccidon de un monitoreo
continuo durante todo el ciclo de DevOps. A continuacién, se menciona una de las herramientas
para monitoreo continuo de seguridad pagas: Hdiv Security. Donde esta, es una herramienta
encargada en monitorear el comportamiento de aplicaciones con la capacidad de proporcionar una
deteccion precisa de vulnerabilidades conocidas y no conocidas “Zero-Day” en tiempo de
ejecucion. Esto permite a los diferentes desarrolladores evaluar, rastrear y monitorear el riesgo al

ejecutar sus aplicaciones [124].
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Para finalizar con el desarrollo de los pardmetros propuestos, se muestra en la Figura 3-18 el

diagrama de flujo de estos a lo largo del proceso Cl y CD del ciclo DevOps.

- Definicion roles/responsabilidades
2 Monitoreo
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Figura 3-18. Flujo parametros de la estrategia de seguridad propuesta

3.3. Fase 3. Implementacion de la estrategia de seguridad
propuesta en SecDevOps

A continuaciodn, se presentan los resultados obtenidos al aplicar el procedimiento expuesto en la

metodologia.

3.3.1. Diseio de la plataforma de DevOps y SecDevOps

= Disefio de la plataforma DevOps

Partiendo de la seleccién de cada una de las herramientas que componen la plataforma DevOps,
expuestas en la Tabla 3-11, capitulo 3.1. Se ilustra en la Figura 3-19 la relacidn de cada una de estas

con su respectivo componente.
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Figura 3-19. Componentes de la plataforma DevOps con sus respectivas herramientas

El componente principal de la plataforma DevOps es el orquestador CI/CD Jenkins, el cual cumple
con la funcién de automatizar los procesos de integracion continua y despliegue continuo a partir
del despliegue de cada una de las herramientas de la Figura 3-19. Apoyados en la descripcién de la

plataforma DevOps dada en el capitulo 2.3.1, se muestra en la Figura 3-20 el disefio de la plataforma

DevOps.
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Figura 3-20. Diserio plataforma DevOps

= Disefo de la plataforma SecDevOps

Teniendo como base los componentes de la plataforma DevOps desplegados, se procedio a instalar
las herramientas adicionales para construir la plataforma DevSecOps. Para la descripcion de esta
se divide en los componentes que interactian en el proceso Cl y proceso CD, respectivamente. A
continuacién, en la Figura 3-21 se muestran las herramientas de seguridad instaladas para el

proceso de integracion continua. Para comprobar el nivel de seguridad en las dependencias y el



108 Estrategia de seguridad para el manejo de vulnerabilidades en el ciclo de integracion y despliegue continto en

aplicaciones web desarrolladas bajo la metodologia DevOps.

software libre del cédigo, se instald el plugin Dependency-Check recomendado por OWASP. La
herramienta SonarQube instalada previamente, se empled para ejecutar el andlisis estatico de

cadigo en lo que corresponde a seguridad.
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Figura 3-21. Componentes de la plataforma SecDevOps - Cl con sus respectivas herramientas

Respecto de los componentes que intervienen en el proceso de CD, se muestran en la Figura 3-22

las herramientas correspondientes.
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Figura 3-22. Componentes de la plataforma SecDevOps - CD con sus respectivas herramientas

Luego de construir la imagen de Docker, se ejecuta un analisis de seguridad con la herramienta
Anchore, la cual identifica si hay brechas de seguridad a nivel de dependencias, permisos elevados
o malas configuraciones en la imagen construida. Dado que el ambiente para el despliegue del
aplicativo esta basado en Kubernetes, se configurd la herramienta Kubescape para evaluar el nivel

de seguridad en la configuracidon del cliuster de Kubernetes y los manifiestos usados para el



109

despliegue de la aplicacidn. Para finalizar, se ejecutd un analisis dindmico y/o analisis de caja negra

sobre la URL del endpoint expuesto para consumir el aplicativo.

Apoyados en la descripcion de cada una de las herramientas que componen la plataforma

SecDevOps, se muestra en la Figura 3-23 el diseio de esta.
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Figura 3-23. Disefio plataforma SecDevOps
3.3.2. Implementacion de las plataformas DevOps y SecDevOps

La implementacion de las plataformas esta basada en componentes de infraestructura ofrecidos
por Azure. Se desplegaron dos (2) maquinas virtuales donde se configuraron las herramientas
seleccionadas en el capitulo 3.1.3. Adicional a esto, se hizo uso del componente, registro de
contenedores de Azure (Azure Container Registry, ACR) donde se almacenaron las imagenes Docker
y del servicio administrado de kubernetes (Azure Kubernetes Service, AKS) como ambiente para el

despliegue del software.

A nivel de networking, se configuré una red virtual (Virtual Network, VNET) con dos subredes
(Subnets), una para la maquina virtual donde se ejecuta el orquestador Jenkins y la otra para la
maquina donde se configuré el repositorio centralizado GitLab. La comunicaciéon de dichas
magquinas se realiza internamente mediante direccionamiento IP privado. Adicionalmente, en
temas de administracién de cada una de las maquinas virtuales, se configuré el acceso mediante

grupos de seguridad (Network Security Groups, NSG).

A partir de la construccién del disefio mencionado en el capitulo 3.3.1, se presenta el paso a paso

seguido para el despliegue de cada una de las herramientas.
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= Implementacion plataforma DevOps

La implementacion e integracién de cada una de las herramientas: Jenkins, GitLab, Gradle, JUnit,
SonarQube, Docker, ACR y Kubernetes se presentan en el Anexo: Instalacion de las herramientas

para la plataforma DevOps propuesta.

= Implementacion plataforma SecDevOps

De acuerdo con la estrategia de seguridad desarrollada en el capitulo 3.2, se proponen dos puntos
donde se plantea romper el build (RB). El primer punto planteado es ubicado al finalizar la
construccion de la imagen Docker; en este punto del flujo, la persona de seguridad encargada
consolida los hallazgos encontrados luego de ejecutar las estrategias de seguridad: andlisis de
dependencias, analisis de composicidon de software y analisis de cédigo estdtico, y realiza un
chequeo a cada uno de los hallazgos encontrados para determinar si corresponde a una
vulnerabilidad o a un falso positivo. Luego del chequeo, se construye el informe final especificando
cuales son vulnerabilidades o falsos positivos en el proceso Cl. Si el resultado del informe final
contiene vulnerabilidades y no cumple con la politica descrita en la estrategia, se debe romper el
build y, por ende, las vulnerabilidades halladas se deben remediar para continuar el flujo; por otro
lado, si el resultado cumple con la politica propuesta, el flujo continda. En la Figura 3-24 se expone

lo explicado anteriormente.
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Figura 3-24. Romper el Build “RB” en Cl

El segundo punto propuesto para ser evaluado el pardmetro RB es al finalizar el despliegue del

aplicativo en ambientes pre-productivos. Igual que en el punto explicado anteriormente, la persona
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encargada consolida los hallazgos encontrados luego de ejecutar las estrategias de seguridad:
analisis de seguridad de imagenes de Docker, andlisis al entorno de Kubernetes y analisis de cédigo
dindmico. Se evalla la politica en relaciéon con las vulnerabilidades confirmadas y se toma la

decisién de romper o no romper el build (RB), en la Figura 3-25 se observa el detalle para el CD.
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ROMPER EL BUILD
Figura 3-25. Romper el Build “RB” en CD

Partiendo de la plataforma DevOps implementada, el despliegue e integracion de cada una de las
herramientas expuestas previamente: SonarQube, OWASP Dependency-Check, Anchore,
Kubescape y ZAP, se presentan en el Anexo: Instalacion de las herramientas para la plataforma

SecDevOps propuesta.
3.4. Fase 4. Validacion y verificacion de la estrategia de seguridad
propuesta en SecDevOps

A continuacidn, se presentan los resultados obtenidos al aplicar el procedimiento expuesto en la

metodologia.
3.4.1. Definicidon aplicativo web prueba

Orientados por los criterios propuestos en la metodologia, el aplicativo seleccionado es de uso
empresarial, es decir, cumple con las buenas practicas de desarrollo de software establecidas por
la compafiia y desplegado en ambientes pre-productivos para su certificacion y posterior puesta en
produccion. El aplicativo esta construido bajo una arquitectura hexagonal, compuesto por las capas
de aplicacién, dominio e infraestructura. Dicho software fue facilitado por la compafiia Ceiba

Software para la ejecucién de pruebas durante el desarrollo de esta tesis, por esta razdn, se debe



112 Estrategia de seguridad para el manejo de vulnerabilidades en el ciclo de integracion y despliegue continto en

aplicaciones web desarrolladas bajo la metodologia DevOps.

cumplir con la confidencialidad de cddigo fuente. El aplicativo fue desarrollado para un restaurante,
el cual cumple con las funcionalidades de llevar un control sobre los clientes, platos registrados,
usuarios y ventas realizadas. Cada una de estas capacidades se ve reflejada en un microservicio
expuesto por endpoints publicos para su consumo. Luego de la descripcidn expuesta previamente,

a continuacion, se mencionan los requerimientos funcionales del software:
e Elsistema permitira chequeo de salud de los servicios expuestos.
e El sistema permitird listar el cliente y el usuario registrado en la base de datos.
e Elsistema permitira listar el cliente registrado que mds ha comprado en el restaurante.
e El sistema permitira crear un cliente y un usuario para almacenarlo en la base de datos.
e Elsistema permitira listar los platos que actualmente se ofrecen en el restaurante.
e El sistema permitirad actualizar y eliminar en cualquier momento un usuario.

e El sistema permitira crear la venta con un identificador Unico y la relaciona al usuario o

cliente previamente creado.

e El sistema permitird buscar un plato especifico para revisar si aln esta disponible dentro

del stock del restaurante.

e Como tareas de administrador del restaurante, el sistema ofrecera la funcionalidad de listar
todas las ventas registradas al momento. Y adicionalmente, visualizar las ventas por un

cliente especifico.
e El sistema permitira listar el plato mas vendido en un periodo de tiempo.

Basados en lo anterior, se expone el diagrama de casos de uso en la Figura 3-26.
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Figura 3-26. Diagrama casos de uso
A nivel de requerimientos no funcionales, a continuacion, se mencionan las especificaciones

técnicas del software tomadas dentro de los criterios de definicion:
e Framework para la construccidn de cddigo de licencia libre: Spring Boot 2.1.2.

e Modelo de base de datos basado en MySQL y uso de la herramienta licencia libre: Flayway

para administrar todos los scripts DDL e inicializadores de la base de datos.
e Acceso a la base de datos por medio de plantilla JDBC.
e UsodeJava 8.

e El IDE debe tener configurado Lombok para la facilitar ciertas ventajas a la hora del

desarrollo.
e Gradle 5.0 para la construccion del cédigo.

3.4.2. Ejecucion de pruebas sobre las plataformas implementadas

Seguidamente, se exponen los resultados obtenidos de cada una de las tres pruebas propuestas

para validar la estrategia de seguridad desarrollada a lo largo de la tesis.

=  Prueba 1. Aplicativo web ejecutado y desplegado sobre la plataforma DevOps

El procedimiento llevado acabo para la construccion, ejecucidn y despliegue del aplicativo bajo la

plataforma DevOps se menciona a continuacion.

A partir del proyecto “SecDevOps_Project” creado en Gitlab, se configuré la rama

“feature_prueba_devops” con el fin de manejar la ramificaciéon dentro del proyecto original y
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realizar los cambios necesarios sin interferir en las otras ramas. Luego de esto, se exponen en la

Figura 3-27 los recursos del repositorio necesarios para llevar acabo la ejecucion de la prueba 1.

0 & = ]

4 GitLab

Create merge request

S SecDevOps. Project
O Projectinformation

B Repository

Files /5 Commit Jenkinsfile commented

Name Last commit

& comus

Figura 3-27. Recursos del repositorio usado para la prueba 1

A continuacion, se presenta una breve explicacién de cada uno de los recursos mencionados en la

Figura 3-27.
1. Losdirectorios “comun” y “restaurante” corresponden al cédigo fuente del aplicativo web.

2. Dockerfile: archivo que contiene las instrucciones necesarias para la creacién de la imagen

Docker. En la Figura 3-28 se observa el archivo Dockerfile usado para la prueba 1.

B Dockerfile [ 224 Bytes

FROM openjdk:8-jre-alpine3.o
COPY ./restaurante/build/libs/poc-devsecops-@.1.jar /demo.jar

D ["java", "-jar", "/demo.jar"]

Figura 3-28. Detalle Dockerfile

3. Jenkinsfile: archivo que contiene el paso a paso de las tareas que se ejecutaron en el
pipeline.

pipeline {

agent any

environment {
registryCredential= "ACR"
registryURL = "myacrsecdevops.azurecr.io”
registryName = "base-backend-java"
dockerlmage=""

}

options {
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buildDiscarder(logRotator(numToKeepStr: '3'))
disableConcurrentBuilds()

}
tools {
jdk UDK11'
gradle 'Gradle5.6'
}
stages{
stage('Checkout’) {
steps{
echo "--------mn-- >Checkout<------------ "
checkout scm
}
}
stage('Compile & Unit Tests') {
steps{
echo "---------—-- >Compile & Unit Tests<------------ !
sh 'gradle --b ./restaurante/build.gradle clean test'
}
}
stage('Static Code Analysis') {
steps{
echo - >Andlisis de cédigo estdtico<------------ !

withSonarQubeEnv('SonarQube’) {

sh "S{tool name: 'sonar_scanner2’, type: 'hudson.plugins.sonar.SonarRunnerinstallation'}/bin/sonar-scanner

Dsonar.projectKey=co.com.tesis.devsecops.poc. S{BRANCH_NAME}  -Dsonar.projectName=Tesis-DevSecOpsPoC.S{BRANCH_NAME} -

Dproject.settings=sonar-project.properties”

}
}
}
stage('Quality Gate') {
steps {
timeout(time: 1, unit: 'MINUTES') {
sleep 30
waitForQualityGate abortPipeline: true
}
}
}
stage('Build’) {
steps {
echo " >Build< "
sh 'gradle --b ./restaurante/build.gradle build -x test'
}
}
stage('Build Docker Image') {
steps{
script{
dockerlmage = docker.build registryName
}
}
}
stage('Upload image to ACR') {
steps{
script{

docker.withRegistry("http://S{registryURL}", registryCredential){
dockerlmage. push("latest")
dockerlmage.push("S{env.BUILD_NUMBER}")
}
}
}
}
stage('Deploy on AKS') {
steps{
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withKubeConfig([credentialsld: 'AKS-Config', serverUrl: 'https://aks-secdevops-prod-eastus2-dns-
7765a616.hcp.eastus2.azmk8s.io:443']) {
sh 'kubectl apply -f ./k8s-deployment.yaml’
sh 'kubectl get pods -n ns-backend'
}
}

Figura 3-29. Jenkinsfile prueba 1

4. Manifiesto Kubernetes: archivo donde se definen los recursos a desplegar en el clister de
Kubernetes. Para la prueba 1 es necesario desplegar los objetos: Deployment y Service,

como se muestra en la Figura 3-30 y Figura 3-31.

kBs-deployment.yaml [} 252 gy

Figura 3-30. Manifiesto. Definicién objeto deployment usado en la prueba 1

apiVersion: wl

metadata:
name: svc-backend-Jjava-devsecops
namespace: ns-backend

spec:
selector:
app: backend-java-devsecops
ports:
- protocol: TCP
port: 3@

type: LoadBalancer

Figura 3-31. Manifiesto. Definicién objeto service usado en la prueba 1

5. Archivo propiedades SonarQube: archivo donde se definen las rutas de los archivos fuente,
binarios y librerias tomadas para el andlisis de SonarQube, como se muestra en la Figura

3-32.
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sonar-project.properties [y 12218 m Web IDE Replace | Delete @B

[«

sonar.projectVersion=1.8@
sonar.projectDescription= Calidad de Cddigo - SonarQube

sonar.sourceEncoding=UTF-8&

sonar.java.source=g8

/main/java,restaurante/infraestructura/src/main/java
java/main,restaurante/infraestructurasbuild/classes/java/main

sonar.sources=restaurante/dominio/src

sonar.java.binaries taurante/dominio/build/

sonar.java.librari rar/1ib/jenkins/.gradle/caches/modules-2/Files-2.1/%%/* jar

sonar.tests=restaurante/dominio/src/test/java,restaurante/infraestructura/src
cla java/test,restaurant
var/lib/jenkins/.gradle/c

sonar.java.test.binarie staurante/dominio/build,

sonar.java.test.librari

TestReport.xml,restaurante/infraestructura/build/reports
uctura/build/test-results/test

sonar.coverage.jacoco.xmlReportPaths=restaurante/dominio/build/reports
esults/test,restaurante/infraes

sonar.junit.reportPaths=restaurante/dominio/build/test

Figura 3-32. Archivo usado por SonarQube para el analisis realizado en la prueba 1

Para el correcto funcionamiento del aplicativo, se desplegd una base de datos MySQL en el cluster
de Kubernetes a partir del archivo “deployment-db.yam/”. En este archivo se configuran los objetos
de Kubernetes necesarios para el funcionamiento de esta: secret, service y pod. El contenido del

archivo construido se muestra en la Figura 3-33.

1bl-k8s-mysql

ers:
mysqgl
mysgl:latest

mysgl-pass
: password

8s-mysgl-storage
1bl-k8s-mysqgl mountPath: /var/lib/mysqgl
: ClusterIP volum

Se crean los objetos mencionados ejecutando el siguiente comando de kubernetes, como se

observa en la Figura 3-34.

root@vm-secdevops-prod-eastus2-801: /home/admin_devsecops/manifests/manifest-db# kubectl apply -f deployment-db.yaml
secret/mysql-pass unchanged

service/mysql rvice created

pod/k8s-mysql ted

root@vm-secdevops-prod-eastus2-001:/home/admin_devsecops/manifests/manifest-db# kubectl get all -n ns-db
NAME READY STATUS RESTARTS AGE
pod/k8s-mysql 1/1 Running 0 9s

NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
service/mysql-service  ClusterIP 10.0. 12 < > 3306/TCP__ 9s

Figura 3-34. Creacion de la base de datos MySQL en kubernetes
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Luego de la creacion del motor base de datos MySQL, es necesario configurar la base de datos

“adn_restaurante” para el correcto funcionamiento del aplicativo web. Se accede al pod creado

con el siguiente comando, como se observa en la Figura 3-35.

root@vm-secdevops-prod-eastus2-001:/# kubectl exec k8s-mysql -n ns-db -it -- bash
root@k8s-mysql:/# echo $MYSQL_ROOT_PASSWORD
admin
root@k8s-mysql:/# mysql --user=root --password=$MYSQL_ROOT_PASSWORD

mysql: [Warning] Using a password on the command line interface can be insecure.
Commands end with ; or \g.

Welcome to the MySQL monitor.
Your MySQL connection id is 8

Server version: 8.0.27 MySQL Community Server - GPL

Copyright (c) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its

affiliates.
owners.

Other names may be trademarks of their respective

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Figura 3-35. Ingreso al pod de la base de datos para su configuracion

Se procede a la creacion de la base de datos, ver Figura 3-36.

mysql> create database adn restaurante;
Query OK, 1 row affected (0.04 sec)

mysql> show databases;

adn restaurante
information_schema |

mysql
perfo

rows

rmance_schema

in set (0.00 sec)

Figura 3-36. Creacion base de datos “adn_restaurante”

Adicionalmente a la creacion de la base de datos, es necesario configurar la cadena de conexion a

la base de datos en el cddigo fuente, como se muestra. Para esto, es importante identificar el DNS

de la base de datos MySQL desplegada previamente, Figura 3-37.

root@vm-secdevops-prod-eastus2-001: /home/admin_devsecops/manifests/manifest-db#
CLUSTER-IP

NAMESPACE NAME
calico-system
calico-system

default

calico-typha
kubernetes
kube-dns
metrics-server

kube-system
kube-system
ns-backend
ns-db

calico-kube-controllers-metrics

svc-backend-java-devsecops

TYPE
ClusterIP
usterIP
usterIP
usterIP
ClusterIP
LoadBalancer

kubectl get svc --all-namespaces
EXTERNAL-IP PORT(S)

Cabe anotar que cuando se habla en términos de kubernetes, el DNS interno se compone de:

nombre_servicio.namespace.svc.cluster.local:puerto, por ende, el DNS configurado es: “mysql-
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service.ns-db.svc.cluster.local:3306”. Este se aflade como una linea de cddigo en el archivo

IM

“application.yaml” situado en el cédigo fuente como se puede ver en la Figura 3-38.

application.yaml X

Figura 3-38. Configuracién cadena conexidn a la base de datos
Finalmente, luego de la breve descripcidon expuesta y el alistamiento de la infraestructura se

procede a la ejecucién de la prueba 1. Esta inicia con el envio de algin cambio a cualquier archivo

|ll

localizado en el repositorio mediante un commit a GitLab, que activa el trigger en el “multibranch”

configurado en Jenkins y ejecuta el pipeline configurado, ver Figura 3-39.

f. Jenkins

Dashboard ' SecDevOpsPipeli

| ~ ) SecDevOpsPipeline

ure_devsecops_deploy_to_aks

®© ®© ®
&> 0

10! feature_devsecops_deploy. to_aks_prueba_pull_image

Project Relat

Fingerprint |® & toature_prusba_devops |

Figura 3-39. Activacidn ejecucion pipeline en Jenkins

Automaticamente se ejecuta el pipeline configurado dentro del repositorio y el resultado de la

ejecucion se observa en la Figura 3-40.
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Pipeline feature_prueba_devops

Full project name: SecDevOps-Pipeline/feature_prueba_devops

= Recent Changes

Stage View

Declarative: R Compile Static ) Build Upload
Declarative: 5 Quality : 2 Deploy
ST E P S Checkout Checkout & Unit Code Build Docker image
Tool Install A Gate on AKS
SCmM Tests Analysis Image to ACR
788ms 184ms 524ms 30s 14s 30s 2s 6s 4s

Tiempo de ejecucion de cada step

Figura 3-40. Ejecucion exitosa del pipeline — Prueba 1
Al finalizar el proceso de Cl se genera el ejecutable (.JAR) en el repositorio local de Jenkins, situado

en la ruta “restaurante/build/libs”, como se observa en la Figura 3-41.
Workspace
i {restaurante / build / libs /|

[ poc-devsecops-0.1.jar

Figura 3-41. Ejecutable en el repositorio local de Jenkins
Para validar el correcto despliegue del aplicativo web en el clister de kubernetes se ejecuta el
siguiente procedimiento. Primero, se comprueba el estado del pod creado, como se muestra en la

Figura 3-42.

~Croot@vm-secdevops-prod-eastus2-001: /home/admin_devsecops/manifests/manifest-db# kubectl get pods -n ns-backend

NAME READY ATL RESTAR
backend-java-devsecops-69bdf84cds-xrigh  1/1 Running @

Figra 3-42. Visualizacion estao del pod
Segundo, se procede a la revisidn de logs dentro del pod creado para visualizar la inicializacién del

aplicativo y la conexidn a la base de datos, ver en la Figura 3-43.
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ifests/ma st-db# kubectl logs -f backend-java

Application on backend-java-de

[ 1 k
cops-69bdf84cd5-xrigh with PID 1 (/demo.jar started by root i

[ ngA i El file set, falling
iles: default
t E f ter: ( erting Prop
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env.PropertySo tubPro y ce] to Encrypta ropertyS

: Flyway Community Edition 5.2.1 by B

: Database: jdbc:mysql://mysql-servic
Lidated 1 migration
ma History table:
: Current version of schema
Empty Schema >>

: Migrating s
to ve 1.0 - schema

t 3: Integer display width 1is
ated and will be removed L State:

t B: Integer display width
ated and will be removed 1

: Integer display width
will b

[ : Int display width i
d will be E a futur

L : Int display width 1
d will be in a future re
(execution time ©0:00.7

y applied 1 migrat
Figura 3-43. Inicializacién aplicativo web
Y para identificar la direccion IP generada del aplicativo web expuesto, es necesario revisar el

servicio creado a partir del manifiesto configurado. La IP publica se puede observar en la Figura

3-44,

root@vm-secdevops-prod-eastus2-801: /home/admin_devsecops/manifests/manifest-db# kubectl get svc -n

ns-backend
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
svc-backend-java-devsecops LoadBalancer B.151.76 20.97.136.2605 80:31442/TCP 5m31s

Figura 3-44. |P publica para consumir el aplicativo web

& &} & 20.97.136.205/r=

JSON Raw Data Headers

Save Copy Collapse All Expand All

href:

265/ restaur

templated: false
health:

false

. 205/restaur

templated:
health

penent-instance:

hre onent}/{instance}

templated:
info:

href

@5/ restaur

templated: false

Figura 3-45. Despliegue exitoso aplicativo web
Partiendo de la IP publica identificada, se realiza el consumo el aplicativo desde algin navegador

web, como se muestra en la Figura 3-45. En este punto, el aplicativo fue desplegado exitosamente

empleando la plataforma DevOps configurada.
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=  Prueba 2. Pruebas de seguridad sobre el aplicativo web desplegado sobre la plataforma

DevOps

Partiendo del ejecutable generado por la plataforma DevOps, ver Figura 3-41 y del despliegue
exitoso de este expuesto en la Figura 3-45, se presenta el desarrollo de la prueba 2. Para el analisis
estatico de cddigo y pentesting basico, se seleccionaron cuatro herramientas: AppScan On Cloud,
Qualys, Nessus Tenable Essentials y Nikto, diferentes a las contenidas en la Tabla 3-16 y Tabla 3-17;
la configuracién e instalacion de estas herramientas se expone en el Anexo: Instalacion de las
herramientas usadas en la prueba dos (2). El analisis SAST realizado por la herramienta AppScan

On Cloud fue ejecutado mediante el siguiente pipeline configurado en Jenkins.

pipeline {
agent any
options {
buildDiscarder(logRotator(numToKeepStr: '3'))
disableConcurrentBuilds()

}
tools {
jdk JDK11'
gradle 'Gradle5.6'
}
stages{
stage('Checkout') {
steps{
echo "--mmenmmeem-. >Checkout<-----------— "
checkout scm
}
}
stage('Compile & Unit Tests') {
steps{
echo "--------—-- >Compile & Unit Tests<----------- "
sh 'gradle --b ./restaurante/build.gradle clean test'
}
}
stage('Build'’) {
steps {
echo " >Build< "
sh 'gradle --b ./restaurante/build.gradle build -x test'
}
}
stage('AppScan SAST') {
steps{
appscan application: '398c029d-43dd-44c0-b1a8-79a4779b503f", credentials: 'api_hcl_appscan’, scanner:
static_analyzer(hasOptions: false, target:

'/var/lib/jenkins/workspace/ipeline_feature_prueba_secdevops/restaurante/build/libs/poc-devsecops-0.1.jar’), type: 'Static
Analyzer', name: 'AppScanTestReport - SAST', email: true
}
}

}

En la Figura 3-46 se muestra el resultado de la ejecucidn del pipeline.
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Dashboard * SecDevOpsPipeline * feature prueba security tools *

® up

[Pipeline feature_prueba_security_tools |

8 visi coancraic Stage View

Declarative: Dedlarative: Compile &
Checkout

CheckoutSCM  Tool Instail Unit Tests S ot S

> Build History trend A

Figura 3-46. Ejecucion exitosa pipeline para el analisis SAST

Adicionalmente, en la Figura 3-47 se observa la cantidad de hallazgos encontrados clasificados en:

16 altos, 15 medios, 2 bajos, 0 informativos en la ejecucidn del analisis SAST.

I o AppScanTestReport - SAST Results l

33 16 15 2 0

4 (A

Figura 3-47. Resultado SAST — Detalle minimo
Para la realizacidn del pentesting se muestran en la Tabla 3-29 los endpoints expuestos por el
aplicativo web.

Tabla 3-29. Endpoints expuestos por el aplicativo web

Nro. Endpoints funcif)na.les expuestos por el Funcionalidad
aplicativo web
1 http://20.97.136.205/restaurante/actuator/* | Monitor de SpringBoot
2 http://20.97.136.205/restaurante/clientes/* API clientes
3 http://20.97.136.205/restaurante/platos/* API platos
4 http://20.97.136.205/restaurante/usuarios/* AP| usuarios
5 http://20.97.136.205/restaurante/ventas/* APl ventas
6 http://20.97.136.205/ IP aplicativo web
7 http://20.97.136.205/restaurante/ Endpoint principal

Fue necesario el acompafiamiento del analista de seguridad Julidn Valderama Sepulveda para la
ejecucion del andlisis con la herramienta Qualys. Con esta herramienta se realizé el escaneo de
vulnerabilidades de aplicaciones web (Web Application Vulnerability Scan, WAS) a cada una de los

endpoints expuestos en la Tabla 3-29, el detalle del escaneo se muestra en la Figura 3-48.


http://20.97.136.205/restaurante/actuator/
http://20.97.136.205/restaurante/clientes/*
http://20.97.136.205/restaurante/platos/*
http://20.97.136.205/restaurante/usuarios/*
http://20.97.136.205/restaurante/ventas/*
http://20.97.136.205/restaurante/ventas/*
http://20.97.136.205/restaurante/ventas/*
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Scan Details

Web Application Vulnerability Scan - Copy of Java App - Backend - 2022-03-16
was/1647459242474.7939693

16 Mar 2022 14:35 GMT-0500

On-Demand

Vulnerability

None

External (IP: 64.39.98.109, Scanner: 12.8.23-1, WAS: 8.15.53-1, Signatures: 2.5.428-2)
Profile Scan Java App

00:16:32
Finished
None

Figura 3-48. Detalle escaneo WAS con Qualys — Pentesting

A partir del resultado del analisis expuesto en la Figura 3-48, se obtuvieron en total dieciséis(16)
hallazgos clasificados por la herramienta de la siguiente manera: dos (2) vulnerabilidades nivel tres
(3) correspondientes a la categoria A2 y A5 de la clasificacién de OWASP Top ten 2021, dos (2)
hallazgos de contenido sensible correspondiente al nivel A2 y catorce (14) hallazgos de informacion

recolectada asociados a la categoria A5 de OWASP.

En lo que respecta a la herramienta Nikto, en la Figura 3-49 se muestra el comando ejecutado para
el andlisis realizado al endpoint “http://20.97.136.205/restaurante/”. Del mismo modo que con
Qualys, se realiza el andlisis a cada uno de los siete endpoints expuestos anteriormente, donde los

hallazgos y resultados obtenidos de cada uno se detallan en el siguiente capitulo.

reportes-bentesting/renortes-nikto
6.205/ nikto-report-rest-bs-tunn-all.t

7

-11 00:06:29 (GMT-5)
trieved

: GET, HEAD, POST, PUT, DELETE E, OPTIONS, PATCH
('Allow' Header): 'PUT' me allow clients to save files on the web ser

5: HTTP method ('Allow' Header): 'DELETE' may allow clients to remove files on the
y allow client to is nands to server. See RFC-5789.
hod is active, 4 Lnerable to XST
) and 5 it ) r
03-11 00:11:11 (

+ 1 host(s) t

Figura 3-49. Ejecucion exitosa del escaneo con Nikto — Pentesting

Sobre los endpoints expuestos en la Tabla 3-29 se obtuvieron nueve (9) hallazgos clasificados como
sigue a continuacion. Para el endpoint nro (6) se obtuvieron tres (3) hallazgos y para los otros seis
restantes (6) endpoints se obtuvieron el total de seis (6) hallazgos clasificados con respecto a la

base de datos de vulnerabilidades OSVBD como: OSVBD-397, OSVBD-5646 y OSVBD-877.
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En la Figura 3-50 se observan los diferentes tipos de analisis que ofrece la herramienta Nessus. En

nuestro caso, el tipo de analisis seleccionado fue: “Advanced Scan”.

Scanner

0 rol
@
Host Discovery
Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan Mobile le(}
Tenable News

Tenable's Acquisition
©Of Cymptom: An
“Attack Path-

Figura 3-50. Tipos de andlisis ofrecidos por Nessus Essentials

Y finalizando con los hallazgos obtenidos con la herramienta Nessus, el analisis fue realizado sobre
el endpoint http://20.97.136.205 arrojando cuatro (4) hallazgos clasificados como severidad

informativa.

=  Prueba 3. Aplicativo web ejecutado y desplegado sobre la plataforma SecDevOps

En base a la plataforma DevOps desplegada en la prueba 1 se construye la plataforma SecDevOps
con las herramientas de seguridad propuestas en la estrategia de seguridad establecida. Tomando
en cuenta esto, se expone el pipeline tanto para Cl como para CD, indicando los puntos donde se
generan los hallazgos de cada paso de seguridad y los 2 puntos establecidos para romper el build
(RB). Asi como se expuso conceptualmente en la estrategia de seguridad propuesta, en cada punto
se realiza la evaluacion de los hallazgos consolidados para determinar si hay una vulnerabilidad o
un falso positivo; de acuerdo con esto, las vulnerabilidades se analizan segun la politica establecida

en la propuesta de seguridad y se toma la decisién de si se debe romper o no el build (RB).

pipeline {

agent any

environment {
url_target= "http://20.97.136.205"
registryCredential= "ACR"
registryURL = "myacrsecdevops.azurecr.io"
registryName = "base-backend-java"
dockerlmage=""

}

options {
buildDiscarder(logRotator(numToKeepStr: '3')


http://20.97.136.205/
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disableConcurrentBuilds()

}
tools {

jdk JDK11'

gradle 'Gradle5.6'
}
stages{

stage('Checkout') {

steps{

checkout scm

//CONTINUOUS INTEGRATION
stage('Compile & Unit Tests') {

steps{
echo "------------ >Compile & Unit Tests<------------ "
sh 'gradle --b ./restaurante/build.gradle clean test'
}
}
stage('Build') {
steps {
echo " >Build< "
sh 'gradle --b ./restaurante/build.gradle build -x test'
}
}
stage('Dependency Analysis - SCA') {
steps {

dependencyCheck additionalArguments: "'
--out "./"
--scan "./restaurante/build/libs/* jar"
--format "XML"
--log "./log-AD.log"
--prettyPrint ', odcinstallation: 'Dependency-Check’
dependencyCheckPublisher pattern: 'dependency-check-report.xml’
}
}
// Se genera el reporte con los hallazgos de: Andlisis de dependencias/Andlisis composicion de cédigo.
stage('Static Code Analysis') {

steps{
echo '------------ >SAST Analysis<------------ !
withSonarQubeEnv('SonarQube’) {
sh "S{tool name: 'sonar_scanner2', type: 'hudson.plugins.sonar.SonarRunnerinstallation'}l/bin/sonar-scanner -

Dsonar.projectKey=co.com.tesis.devsecops.poc. S{BRANCH_NAME}  -Dsonar.projectName=Tesis-DevSecOpsPoC.S{BRANCH_NAME} -
Dproject.settings=sonar-project.properties"
}
}
}

// Se genera el reporte con los hallazgos de: Andlisis de cédigo estdtico - SAST
stage('Build Docker Image’) {

steps{
echo "--------—---. >Build Docker Image<------------ "
script{
dockerlmage = docker.build registryName
}
}

//EVALUACION DEL PARAMETRO RB
//CONTINUOUS DEPLOYMENT
stage('Container Security Scan') {
steps {
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sh 'echo "S{registryURL}/S{registryName}:latest ‘pwd’/Dockerfile" > anchore_images'
anchore name: 'anchore_images', bailOnFail: "false", forceAnalyze: "true"
}
}
// Se genera el reporte con los hallazgos de: Andlisis de seguridad en contenedores
stage('Upload Image to ACR') {
steps{

script{
docker.withRegistry("http://S{registryURL}", registryCredential){
dockerlmage.push("latest")
dockerlmage.push("S{env.BUILD_NUMBER}")
}
}
}
}
stage('Deploy on AKS') {
steps{
echo "------------ >Deploy on AKS<------------
withKubeConfig([credentialsid: 'AKS-Config', serverUrl: 'https://aks-secdevops-prod-eastus2-dns-
7765a616.hcp.eastus2.azmk8s.io:443']) {
sh 'kubect! apply -f ./k8s-deployment.yaml’
sh 'kubectl get pods -n ns-backend'

}
}
}
stage('Dynamic Code Scanning') {
steps {
echo "------------ >DAST Analysis<------------ "
script {

def data = "sudo docker stop owasp2\nsudo docker rm owasp2\nsudo docker pull owasp/zap2docker-stable\nsudo docker run -dt
--name owasp2 owasp/zap2docker-stable /bin/bash\nsudo docker exec owasp2 mkdir /zap/wrk\nsudo docker exec owasp2 zap-full-
scan.py -t S{url_target} -r report-full-scan-DAST.html -a -d -j -I\nsudo docker cp owasp2./zap/wrk/report-full-scan-DAST.htm!
/home/admin_devsecops/dast-report/report-full-scan-DAST.htmI\n"

def remote = [:]

remote.name = 'Zap-Server'

remote.host = '192.16.2.4'

remote.user = 'admin_devsecops'

remote.password = '@ @Admin_DevSecOps**'

remote.allowAnyHosts = true

writeFile file: 'baseline-scan-zap.sh', text: data

sshScript remote: remote, script: "baseline-scan-zap.sh"

}
}
// Se genera el reporte con los hallazgos de: Andlisis dindmico de seguridad - DAST
}
}

}

//EVALUACION DEL PARAMETRO RB

Luego de la ejecucion del pipeline SecDevOps, se observa en la Figura 3-51 el resultado de este.

Stage View
Declarative: Declarative: Compile Dependency Static Build Container|  Upload Deploy Dynamic
Checkout @M Checkout  &Unit  Build Analysis - Code | Docker | Security| Image on Code
ool In:
SCcMm Tests SCA Analysis Image Scan to ACR AKS Scanning
Average stage times: 449ms 237ms 553ms 34s 25 1min 21s 20s 7s 225 6s 2s Tmin 41s
(Average full run time: ~4min 42s) - ez . ‘ - T

@ Imin 21s min 415

14104
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Figura 3-51. Resultado ejecucion pipeline SecDevOps
Adicionalmente, se muestra el detalle obtenido en Jenkins de los pasos de seguridad: analisis

dependencias-SCA, analisis estdtico de cddigo y analisis en imagenes Docker. Este detalle se

muestra a continuacién en las Figura 3-52 y Figura 3-53.

[ Pipeline feature_prueba_secdevops|

Dependency-Check Trend

Anchore Trand

Entarge

Figura 3-52. Detalle resultado pipeline SecDevOps - 1

SonarQube Quality Gate

Tesis-DevSecOpsPoC.feature_prueba_secdevops m

server-side processing.
8 Latest Anchore Report (FAIL)
Figura 3-53. Detalle resultado pipeline SecDevOps — 2
El andlisis de seguridad en kubernetes se realiza bajo el siguiente comando expuesto en la Figura

3-54.

ext aks-secdevops-prod-eas

E s not updated to the latest release: 'v2.0.
Kubernetes cluster nodes scanning is disabled. This is required to collect valuable data for certain controls. You can enable it using the

\g policy definitions
oaded policy
ernetes objects

to collect cloud data. B to get AKS descriptive inf ion. Read more: https://hub.armo.cloud/docs/kubescape-integration-

-prod-eastus2
ecdevops -prod-eastus2

Figura 3-54. Detalle resultado pipeline SecDevOps — 2

También, en la Figura 3-55, se visualiza el contenido del repositorio local de Jenkins luego de la

ejecucion del pipeline de SecDevOps.
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Workspace
= :

I git

B .scannerwork
B .vscode

I comun

I restaurante

gitignore & view
anchore_images o view
baseline-scan-zap.sh L view
dependency-check-report.html KB &2 view
dependency-check-report.xml KB ¢z view
Dockerfile 1 B 4o view
Jenkinsfile Lo view

[] k8s-deployment.yaml view
[[]log-AD.log view
.m , 11:54:45 PM = view

| README.md 11:54:45 PM i

, 11:28:18 AM . view

D sonar-project.properties
Figura 3-55. Repositorio generado luego de la ejecucion del pipeline SecDevOps

El escaneo DAST es ejecutado y almacenado en la maquina donde se esta desplegado GitLab, en la

Figura 3-56 se puede visualizar el reporte generado en “.html”.

1sudo docker cp owaspz:,’zap;".-.‘r'k,f’r*epor*t-ﬂlll—scan-DAS_.htmll,/home/admin_devsecops;’dast-r'epor‘t,/r‘epor‘t—?ull—scan-DAST.html\,n”l

admin_devsecops@vm-gitlab-prod-eastus2-001:~/dast-report$ pwd
/home/admin_devsecops/dast-report

admin_devsecops@vm-gitlab-prod-eastus2-001:~/dast-report$ 1s -la | grep report-full-scan-DAST.html
-rw-r--r-- 1 root root 13689 Jun 21 19:09|report-full-scan-DAST.html

Figura 3-56. Reporte géhérado por DAST

3.4.3. Hallazgos encontrados y resultados obtenidos

*  Hallazgos Prueba 1

Quality Gates Create QG_Prueba_DevOps

DEFAULT Conditions Add Condition

lity_Gate_Tesis_SecDevOps
Conditions on New Code

Sonar way BUILT-M

Metric Operator Value Edit Delete
Coverage is less han 80.0% s, L]
Duplicated Lines (% is greater han 0% ’ ]
Maintainability Rating is worse than A s L]
Conditions on Overall Code
Metric Operator Value Edit  Delete
Condition Coverage is less than 70.0% s (]
) New Code: Since 5.8.0
> Security @

> Security Review @ ~ n - - - - -
Col ty Rating and Security Rating Size: Lines of Code

2® 86 8@ 8@ 8@
Figura 3-57. Quality Gate “QG” configurado — Clasificacion mantenibilidad
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A partir de la ejecucidn del pipeline y el despliegue del aplicativo web evidenciados en la Figura 3-41
y Figura 3-45, respectivamente, a continuacién se mencionan los hallazgos y resultados obtenidos.
Para la ejecucion de la prueba 1 se configurd el Quality Gate (QG) “QG_Prueba_DevOps” en
SonarQube cumpliendo con el objetivo de la metodologia DevOps, el cual se enfoca en el analisis
de la calidad de cddigo, cobertura y mantenibilidad del cédigo, como se puede ver en la Figura 3-57.
Cabe mencionar que, las medidas en la herramienta SonarQube se realizan sobre una calificacién
“rating” entre Ay E para su estimacion, dada esta explicacidn, el resultado de la evaluacién del QG
se expone en la Figura 3-58.

@ 71.7% 16 O 0.0% 0

Coverage on 322 Lines to cover Unit Tests Duplications on 1k Lines Duplicated Blocks

Tes 5-DevSECOpSPOC 18alUre_DrUEha_oevops master @

ity Hotspots Measures  Code  Achit Project Semings =
MEASURES

New Code Overall Code:

0 e Rotaoie| @
0 8 vimcoaen secun| @
B @ sty O 0.0% remnes secunsroven| @
1h 28min e« 13 @ eusmen s © |

Figura 3-58. Resultado de la evaluacion del Quality Gate — Cobertura/Mantenibilidad

De acuerdo al resultado del andlisis SAST sobre el cédigo expuesto en la Figura 3-58, se concluye
gue los valores mencionados se encuentran dentro del rango éptimo y permitido por el QG. Dado

esto, en la Figura 3-59 se expone el estado del QG evaluado.

SonarQube Quality Gate

Tesis-DevSecOpsPoC.feature_prueba_devops

server-side processing:

Figura 3-59. Estado del QG evaluado

Partiendo de la definicidn conceptual de DevOps abordada en el capitulo 1.1.3, se verifica que esta
metodologia se enfoque en adoptar la automatizacidon desde las fases iniciales del desarrollo de
software y el despliegue de este y no en incluir la seguridad a lo largo de la metodologia, por lo cual

es probable que el aplicativo web desplegado incluya brechas de seguridad que pueden ser
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explotadas y ejecutadas como vulnerabilidades. Adicionalmente, esta es la forma tradicional de
operacion con DevOps, donde la seguridad es incluida después del despliegue del aplicativo

mediante pruebas y analisis de seguridad, lo que puede conllevar a un riesgo y reproceso.

*  Hallazgos Prueba 2

Con base en el resultado del pipeline ejecutado en la prueba 1, a continuacidn, en la Figura 3-60 se
observan los puntos donde se realizaron los analisis propuestos: SAST, pentesting y las

herramientas seleccionadas para la ejecucion de la prueba 2.

B q Build UpToad web
Checkout Comp119 . Build St:t11c Code| ,ocker Image to Deploy on Application
unit Tests Laf=SLEES Image ACR AKS peployed
*App *Qualys
Scan On *Nessus
Cloud *Nikto

Figura 3-60. Puntos analisis Prueba 2

Se presentan los resultados del analisis de cddigo estatico (SAST) realizados al ejecutable “poc-
devsecops-0.1.jar” generado en el pipeline. Se obtuvieron (33) hallazgos: 16 altos, 15 medios y 2
bajos, cada uno de estos clasificados conforme al listado de los 10 riesgos mas criticos en las
aplicaciones web. En la Figura 3-61, se muestra el top 10 OWASP de los riesgos mas criticos del afio

2021 en contraste con el top 10 del ano 2017.

A01:201 ectior 7 A01:2021-Pérdida de Control de Acceso
A02:2017-Broken Authentication /> A02:2021-Fallas Criptogréficas
A03:2017-Sensitive Data Exposure »A03:2021-Inyeccién

A04:2017-XML External Entities (XXE) / INueva) AD4:2021-Disefio Inseguro

A05:2017-Broken Access Control _—» A05:2021-Configuracion de Seguridad Incorrecta

A06:2017-Security Misconfiguration = -y A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) / A07:2021-Fallas de Identificacion y Autenticacion
A08:2017-Insecure Deserialization {Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities » A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Figura 3-61. OWASP Top 10: 2021. Comparacion con el Top10:2017 [30]

Los 33 hallazgos encontrados corresponden a la categoria A082021: fallas en el software y en la

integracion de los datos del OWASP Top10: 2021.
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1]

SAST- Open Source Component

Risk: Itis possible for an attacker to use the web server to attack other sites, which increases his or her anonymity
Cause: Latest patches or hotfixes for 3rd. party products were not installed

Threat Classification: Abuse of Functionality

CWE:

Figura 3-62. Detalle hallazgos encontrados en el analisis SAST

En la Figura 3-62 se muestra el detalle del tipo SAST, el riesgo al que estd expuesto, la causa o el
porqué del riesgo, la clasificacién de la amenaza segun la herramienta y la CWE asociada de los

hallazgos encontrados.

En la Figura 3-63, se visualizan los hallazgos calificados con severidad alta.

Severity Location

.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/log4j-api-2.12.1.jar
./stage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/logdj-api-2.12.1.jar
.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/logdj-api-2.12.1.jar
..Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/logback-core-1.2.3 jar
..Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/ BOOT-INF/lib/protobuf-java-3.11.4 jar
..Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/jackson-databind-2.10.2 jar
..Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/protobuf-java-3.11.4.jar
stage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/snakeyaml-1.25.jar
.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/spring-core-5.2.3.RELEASE jar
.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final.jar
./stage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final jar
.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final jar
Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-serviet-2.0.29.Final.jar
.Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-serviet-2.0.29.Final jar

..Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-websockets-jsr-2.0.29.Final jar

.Istage/2/Javal/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-websockets-jsr-2.0.29.Final.jar
Figura 3-63. Hallazgos severidad alta

Dado el resultado anterior, nos centramos en el analisis del hallazgo de severidad alta: “log4j-api-
2.12.1.jar”, identificado CVE: 2021-44228 y CWE: 829. Este hallazgo es identificado como
vulnerabilidad llamada “Log4Shell, de ejecucién remota de cédigo (RCE) que permite a los agentes
maliciosos ejecutar cddigo Java arbitrario, tomando el control de un servidor de destino” [125].
Vulnerabilidad ejecutada en el afio 2021 calificada en la CVSS con 10 puntos. Su fallo fue
encontrado en la libreria de Java Log4j que es usada masivamente en sistemas empresariales y
aplicaciones web. Evidentemente, fue una de las vulnerabilidades mdas alertadas por diferentes
agencias de ciberseguridad a nivel mundial para su conocimiento y prevencién. Una de las

recomendaciones para la solucidn es actualizar la versidn a partir de 2.15.0 [126] [127].
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Todos los detalles de la vulnerabilidad Log4Shell encontrada por la herramienta AppScan On Cloud

se pueden visualizar en la Figura 3-64.

Open Source Component

Location: ../st

~ Details
Severity. @ High  Status: New
v 0ps-0.1 jar.
Name:
Howtofix Comments  Audit trail CVE'ZU2_1 -44228
Description:

Issue details

5508 10

Fix group 10

~ Parameters

Apache Log4j2 2.0-betad through 2.15.0 (excluding security releases 2.12.2,
2.12.3, and 2.3.1) JNDI features used in configuration, log messages, and
parameters do not protect against attacker controlled LDAP and other JNDI
related endpoints. An attacker who can control log messages or log message
parameters can execute arbitrary code loaded from LDAP servers when
message lookup substitution is enabled. From log4j 2.15.0, this behavior has

ff8ba26-3499-ec11-a507-2418780a5d70

3218ba26-a49e-ec11-3507-2815780a5d70

AP 781590/2) Java/dependency/poc-devsecops-0. 1 jar chil/BOOTNF /it ogH been disabled by default. From version 2.16.0 (along with 2.12.2, 2.12.3, and
202121 2.3.1), this functionality has been completely removed. Note that this
cve vulnerability is specific to logdj-core and does not affect logdnet, logdcxx, or
DOale srasied other Apache Logging Services projects.
Descovery method .
g Resolution )
Last updated Upgrade package to version greater than or equal to 2.15.0
Location Bogh RL:
https://www.cve.orq/CVERecord?id=CVE-2021-44228
Scanner
Severity

Status

Figura 3-64. Detalles vulnerabilidad Log4Shell

Hallazgos calificados con severidad media, Figura 3-65.

Issue details Howlofix Comments  Audit trail

« Cause

A vulnerable version of third party software component is installed in the tested

application

» Risk
Upgrade 1o the latest version of the third party software component. We highly
recommend contacting the vendor of this product to see if a patch or fix has recently
been made available.

- B29

Medium /stage/2/Java/dependency/poc-devsecops-0.1 jar.child/BOOT-INF/lib/jakarta.el-3.0.3 jar

Medium Istage/2) pendency/poc- -0.1.jar.child/BOOT-INF/lib/commons-io-2.6.jar

Medium /stage/2/Java/dependency/poc-devsecops-0.1 jar.child/BOOT-INF/lib/hibernate-validator-6.0.18.Final jar
Medium Istage/2) pendency/poc- -0.1.jar.child/BOOT-INF/lib/guava-20.0 jar

Medium Istage/2/, pendency/pe ps-0.1.jar.child/BOOT-INF/liblogdj-api-2.12.1. jar

Medium Istage/2; pendency/poc- ps-0.1.jar.child/BOOT-INF/libjjunit-4.12 jar

Medium Istage/2/, pendency/pe ps-0.1.jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final.jar

Medium /stage/2/Java/dependency/poc-devsecops-0.1 jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final jar

Medium /stage/2/Java/dependency/poc-devsecops-0.1 jar.child/BOOT-INF/lib/undertow-core-2.0.29.Final. jar

Medium Istage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/undertow-serviet-2.0.29.Final jar
Medium /stage/2/Java/dependency/poc-devsecops-0.1 jar.child/BOOT-INF/lib/undertow-serviet-2.0.29. Final jar
Medium 'stage/2 dency/p ps-0.1.jar.child/BOOT-INF/lib/undertow-serviet-2.0.29 Final jar
Medium Istage/2 pendency/ps ps-0.1.jar.child/BOOT-INF/lib/undertow-websockets-jsr-2.0,29. Final jar
Medium 'stage/2 pendency/ps ps-0.1.jar.child/BOOT-INF/lib/undertow-websockets-jsr-2.0.29.Final jar
Medium Istage/2/Java/dependency/poc-devsecops-0. 1 jar.child/BOOT-INF/lib/undertow-websockets-jsr-2.0.29.Final jar

Figura 3-65. Hallazgos severidad media
Hallazgos calificados con severidad baja, Figura 3-66.

Low
Low
Figura 3-66. Hallazgos severidad baja

../stage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/log4j-api-2.12.1.jar
../stage/2/Java/dependency/poc-devsecops-0.1.jar.child/BOOT-INF/lib/guava-20.0.jar

Para el analisis del aplicativo web realizado con la herramienta Nikto, se tomaron como base los

endpoints expuestos en la Tabla 3-29. El resultado de dicho andlisis realizado a los endpoints 5, 6 y

7 se muestra en: Figura 3-67, Figura 3-68 y Figura 3-69.
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+ 1 host(s) tested

IP:

20.97.136.205 nikto-report-bs.txt all
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t Hostname:

rver: No
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Figura 3-69. Resultado analisis a: http://20.97.136.205/restaurante/

Cabe aclarar que para ciertos endpoints los resultados son totalmente iguales, por ello, la

consolidacion y el detalle de todos los hallazgos que se refieren a los endpoints, se exponen en la

Tabla 3-30.

Tabla 3-30. Resultados andlisis con la herramienta Nikto

Endpoint analizado

Hallazgos

Detalle del reporte de Nikto

http://20.97.136.205/

GET The anti-clickjacking

GET The anti-clickjacking X-Frame-Options
header is not present.

GET The X-XSS-Protection header is not
defined

This header can hint to the user agent to
protect against some forms of XSS

GET the X-Content-Type-Options header is
not set

This could allow the user agent to render the
content of the site in a different fashion to the
MIME type

OPTIONS Allowed HTTP Methods: GET, HEAD,
POST, PUT, DELETE, TRACE, OPTIONS, PATCH



http://20.97.136.205/restaurante/ventas/
http://20.97.136.205/
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http://20.97.136.205/restaurante/clientes/
http://20.97.136.205/restaurante/platos/
http://20.97.136.205/restaurante/ventas/

HTTP method ('Allow' Header): 'PUT' method

OSVDB-397 could allow clients to save files on the web
server.
OSVDB-5646 HTTP method ('Allow' Header): 'DELETE' may

allow clients to remove files on the web server.

HTTP method: 'PATCH'

May allow client to issue patch commands to
server. See RFC-5789.

OSvDB-877

TRACE HTTP TRACE method is active, suggesting
the host is vulnerable to XST

Retrieved access-control-allow-origin header:
*

CORS

http://20.97.136.205/restaurante/usuarios/
http://20.97.136.205/restaurante/actuator/
http://20.97.136.205/restaurante/

OPTIONS Allowed HTTP Methods: GET, HEAD,
POST, PUT, DELETE, TRACE, OPTIONS, PATCH

HTTP method ('Allow' Header): 'PUT' method

OSVvDB-397 could allow clients to save files on the web
server.
OSVDB-5646 HTTP method ('Allow' Header): 'DELETE' may

allow clients to remove files on the web server.

HTTP method: 'PATCH'

May allow client to issue patch commands to
server. See RFC-5789.

OSVDB-877

TRACE HTTP TRACE method is active, suggesting
the host is vulnerable to XST

El resultado obtenido por el analisis realizado con la herramienta Qualys se consolida en la Tabla

3-31, la cual se expone a continuacion.

Tabla 3-31. Resultados andlisis con la herramienta Qualys

If:lr;;,z‘::i Endpoints Resultados Grupo esc[:l‘;fcil‘::/ AS Severidad ch:’g:?;g;’; )
150079 Slow HTTP | Potential AS Security
Vulnerability headers Vulnerability Misconfiguration
5 http://20.97.136.205/ (Level 3) Information | vulnerability - Level 3
http://20.97.136.205/restaurante/* Secu.rlty Risk: | Disclosure 150263 Insecure Conflrme_d. A2 Cryptographic
Medium Vulnerability .
Transport Failures
- Level 3
Sensitive
Sensitive Custom 150016 Sensitive A2 Cryptographic
2 http://20.97.136.205/restaurante/* Contents Contents Content In HTML Content - Failures
Level 2
150202 Missing
header: X-
Content-Type-
Options
150206 Content-
http://20.97.136.205/ Information | SScUNtY Security-Policy | Information | o ¢\ i
12 http://20.97.136.205/restaurante/* Gathered Weaknesses | Not Implemented | Gathered - Misconfiguration
(5) 150208 Missing Level 2
header: Referrer-
Policy
150262 Missing
header: Feature-
Policy
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()

150204 Missing f;‘;i:::tion
header: X-XSS-
. Gathered -
Protection
Level 1
Scan
Diagnostics

Finalmente, el resultado obtenido con herramienta Nessus se puede apreciar en la Tabla 3-32.

Tabla 3-32. Resultados analisis con la herramienta Nessus

Endpoint analizado Resultados Grupo Reporte Nessus Severidad
The following HTTP methods are
HTTP Methods Allowed WebServers considered insecure:
(per directory) PUT, DELETE, CONNECT, TRACE,
HEAD
This test gives some information
HyperText Transfer about the remote HTTP protocol -
Protocol (HTTP) WebServers | the version used, whether HTTP
Information Keep-Alive and HTTP pipelining are
http://20.97.136.205 enabled INFO
Nessus Scan Information | Settings Information
This plugin is a SYN 'half-open' port
Nessus SYN scanner Port sca-nner. It shaI.I be refasonably
scanners quick even against a firewalled
target
. Port Nessus was able to determine if
Ping the remote host -
scanners the remote host is alive

Consolidando el resultado del andlisis de cada una de

las herramientas empleadas se puede

mencionar qué: Hay ausencia de configuracién en cabeceras que pueden proveer seguridad en el

aplicativo, se permite el consumo mas métodos HTTP a los necesarios lo que puede concluir en la

obtencidn de informacién sensible y, por ultimo, el aplicativo web es desplegado bajo el protocolo

no seguro HTTP, permitiendo la posible interceptacion de informacidn no cifrada.

En consecuencia, al resultado consolidado de cada una de las herramientas empleadas se puede

mencionar que hay ausencia de configuracién en cabeceras que pueden proveer seguridad en el

aplicativo; se permite el consumo de mas métodos HTTP de los necesarios, lo que puede concluir

en la obtencion de informacidn sensible y, finalmente, el aplicativo web es desplegado bajo el

protocolo no seguro HTTP, permitiendo la posible interceptacién de informacidén no cifrada.
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El analisis de cédigo estatico SAST y el pentesting son las pruebas de seguridad mas conocidas y
ejecutadas en el campo de la seguridad. Aclarando que las compaiiias contratan estos servicios con
terceros, ya que el equipo conformado no cuenta con la capacidad suficiente o con los
conocimientos necesarios para ejecutarlos. Los resultados de cada andlisis con sus respectivos
controles para remediar las brechas de seguridad se presentan a la compaifiia, esta toma la decision
de si los implementa o, por el contrario, la empresa contratada, ademas de ejecutar los analisis,
debe implementarlos. Se evidencia que en la gran mayoria de las ocasiones no existe
automatizacidn en estos analisis, por lo que puede pasar una gran cantidad de tiempo para conocer
el resultado con el estado de seguridad de la aplicacion y, generalmente, cuando estos resultados
son socializados al departamento encargado, la aplicacion se encuentra en produccién con brechas

de seguridad.

*  Hallazgos Prueba 3

Tomando como referencia la estrategia de seguridad propuesta en la cual se definié el donde y el
cémo romper el build, se muestran los resultados obtenidos de la ejecucidn de la prueba 3. De
conformidad con el resultado del pipeline SecDevOps, se muestran a continuacién los hallazgos
encontrados a partir de la evaluacién de seguridad en: analisis de dependencias, analisis de

composicion de cédigo y analisis de cédigo estatico.

En el andlisis de dependencias y composicion de cddigo se obtuvieron 67 hallazgos clasificados en:
9 criticos, 18 altos, 38 medios, 2 bajos. El detalle de los hallazgos se puede visualizar en la Figura
3-70 y Figura 3-71.

Dependency-Check Results

[SEVERITY DISTRIBUTION

File Name Vulnerability Severity I& Weakness
W) CVE-2021-24228

WDl CVE-2021-4

ng-core-5.2.3 RELEASE jar WD CVE-2016-

ackson-databind-2.10.2 ar WB CVE-2020-25649 High CWE-611

Figura 3-70. Resultado andlisis de dependencias y composicidon de coédigo
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File Name Vulnerability Severity I& Weakness
pac-devsecops-0.1jar: log4j-api-2.12.1 jar WB| CVE-2021-44228 nf-mcal CWE-502
File Path Mvar/libfjenkins/workspace/ipeline_feature_prueba_secdevops/restaurante/build/libs/poc-devsecops-0.1.jar/BOOT-INF/lib/logdj-api-2.12.1.jar
SHA-1 855e6d98750a515c9260b0451b4fa217dc539¢h
SHA-256 429534d03bdb72887%ab551d469e26f617f4cBaBb62759ac68abbef26063515

Apache Log4j2 2.0-beta9 through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI features used in configuration, log messages, and parameters do not protect against attacker
controlled LDAP and other JNDI related endpoints. An attacker who can control log messages or log message parameters can execute arbitrary code loaded from LDAP servers when message |
ookup substitution is enabled. From log4j 2.15.0, this behavior has been disabled by default. From version 2.16.0 (along with 2.12.2, 2.12.3, and 2.3.1), this functionality has been completely rem
oved. Note that this vulnerability is specific to log4j-core and does not affect log4net, log4cxx, or other Apache Logging Services projects,

Figura 3-71. Resultado analisis de dependencias y composicién de cddigo - Detalle

Por parte del andlisis estatico de cddigo se obtuvieron 6 hallazgos clasificados como security

hotspots desde la herramienta SonarQube con severidad baja. El resultado se puede observar en

la Figura 3-72.

Overall Code

1 #oue Reliasilty

0 & venerssates

3h 11min o= 23 ®cuseson uaintainasiity ()
O 48.0% 16 O 0.0% 0

Figura 3-72. Resultado analisis estatico de cddigo SAST

En la Figura 3-73 se muestra mayor detalle de los 6 security hotspots relacionados a CORS.

Q@ 6 Security Hotspots to review Make sure that enabling CORS is safe here.

Review priority

n

o - Category Insecure Configuration

Status: To review
Review priority

This Security Hotspot needs to be rey
Make sure that enabiing CORS Is safe here vhethe s
M ing i e p— Notissigned 2 whether the code poses a risk
TO REVIEW

Make sure that enabling CORS is safe here

TO REVIEW l E i /i ibalcliente; omandoControladorClient Javd] -]
Make sure that enabiing CORS is safe here %
ioperation;

TO REVIEW import i ger. annotati
" framework factory. annotation. Autowired;
Make sure that enabiing CORS is safe here

TO REVIEW

springfranework.web.bind.annotation.*;

Make sure that enabling CORS is safe here = = S )

Figura 3-73. Resultado analisis estético de éc’)digo SAST —Detalle Security Hotspots

Desde la herramienta SonarQube también se puede visualizar la CVE, el riesgo al que esta expuesta

la aplicacion web y la posible solucién. En la Figura 3-74 se observa el detalle mencionado

previamente.
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What's the risk? Are you at risk? How can you fix it?

Having a permissive Cross-Origin Resource Sharing policy is security-sensitive. It has led in the past to the following vulnerabilities:

« CVE-2018-0269
« CVE-2017-14460

Same origin policy in browsers prevents, by default and for security-reasons, a javascript frontend to perform a cross-origin HTTP request to a resource
that has a different origin (domain, protocol, or port) from its own. The requested target can append additional HTTP headers in response, called CORS
that act like directives for the browser and change the access control policy / relax the same origin policy.

Figura 3-74. Detalle para el hallazgo encontrado

En este punto, luego de obtener los hallazgos del analisis de dependencias, analisis de composicién
de cédigo y andlisis de cédigo estatico el analista de seguridad dispone del reporte consolidado de
todos los hallazgos obtenidos previamente y procede a confirmar si corresponden a una
vulnerabilidad o un falso positivo. Para facilidad del ejercicio, en el consolidado de los hallazgos
solo se visualizan los calificados con severidad critica y alta, como se puede visualizar en la Tabla

3-33 y Tabla 3-34.

Tabla 3-33. Hallazgos en el Cl de: Analisis dependencias y composicidn de codigo —Prueba 3
Nro. Severidad Nombre archivo Componente | CVE asociada C(S/ek_b;gg:fg cl-a
1 poc-devsecops-0.1.jar: logdj-api-2.12.1.jar NVD CVE-2021-44228 CWE-502
2 poc-devsecops-0.1.jar: logdj-api-2.12.1.jar NVD CVE-2021-45046 CWE-502
poc-devsecops-0.1.jar: spring-core- CVE-2016-
3 5.2.3.RELEASE.jar NVD 1000027 CWE-502
poc-devsecops-0.1.jar: spring-core-
4 5.2.3.RELEASE jar NVD CVE-2022-22965 CWE-94
poc-devsecops-0.1.jar: spring-plugin-core- CVE-2016-
> 1.2.0.RELEASE.jar NVD 1000027 CWE-502
Criticas poc-devsecops-0.1.jar: spring-plugin-core-
6 1.2.0.RELEASE jar NVD CVE-2022-22965 CWE-94
7 poc-devsecops-0.1.jar: undertow-core- NVD CVE-2020-1745 NVD-CWE-
2.0.29.Final.jar noinfo
3 poc-devsecops-0.1.jar: undertow-servlet- NVD CVE-2020-1745 NVD-CWE-
2.0.29.Final.jar noinfo
poc-devsecops-0.1.jar: undertow-websockets-jsr- NVD-CWE-
? 2.0.29.Final.jar NVD CVE-2020-1745 noinfo
10 poc-devsecops-0.1.jar: jackson-databind-2.10.2.jar NVD CVE-2020-25649 CWE-611
11 poc-devsecops-0.1.jar: jackson-databind-2.10.2.jar NVD CVE-2020-36518 CWE-787
12 poc-devsecops-0.1.jar: snakeyaml-1.25.jar NVD CVE-2017-18640 CWE-776
poc-devsecops-0.1.jar: spring-boot-
13 2.2.4 RELEASE jar NVD CVE-2022-27772 CWE-668
14 Alta poc-devsecops-0.1.jar: spring-boot-actuator- NVD CVE-2022-27772 CWE-668
2.1.6.RELEASE.jar
poc-devsecops-0.1.jar: spring-core-
15 5.2.3.RELEASE jar NVD CVE-2021-22118 CWE-269
16 poc-devsecops-0.1jar: undertow-core- OSSINDEX | CVE-2019-14888 |  CWE-400
2.0.29.Final.jar
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‘ 17 ‘ ‘ poc-devsecops-0.1.jar: undertow-core-

2.0.29.Final.jar ‘ NVD ‘ CVE-2020-10705 ‘ CWE-770 ‘

Tabla 3-34. Hallazgos en el Cl de: Analisis estatico de cddigo —Prueba 3

Nro. Severidad Nombre archivo CVE asociada
. . . . . . CVE-2018-0269
1 Baja main/java/com/ceiba/cliente/controlador/ComandoControladorClient.java CVE-2017-14460

Luego del procedimiento explicado previamente, se evalla el reporte de vulnerabilidades
verificadas con respecto a la politica establecida y se toma la decisién de romper el build o de

continuar con el proceso de CD en el flujo de SecDevOps.

Si la decision es continuar con el proceso de CD, se exponen los resultados obtenidos. En el
resultado del andlisis de seguridad en contenedores realizado por Anchore se recopilaron los
siguientes hallazgos: para la evaluacidn de la politica se encontraron 181 acciones clasificadas en:
77 con accion parar y 104 como advertencia tomando como accién final detener el flujo. El detalle

se observa en la Figura 3-75 y Figura 3-76.

m Securty

Anchaore Policy Evaluation Summary

Show 10 v entries Search

Repo Tag Stop Actions Warn Actions Go Actions Final Action

myacrsecdevops azurecr. io/base-backend-java latest (77 ] (o] [Sror §

Shawing 110 1 of 1 entries Previous - Next

Figura 3-75. Resumen evaluacion politica Anchore

|Anchore Palicy Evaluation Report |

Show| 10« entries

Search
Gate
Image Id Repo Tag Trigger Id Gate Trigger || Check Output Action Whitelisted Palicy Id
00ba2e3b123d0ci7de9B6326db wops azure  CVE-2021-44228+iogdjap vulnersbilities package  CRITICAL Vulnerability found in non-os package type (java) - /demo jar BOOT- [510° | false 48e67d6-1765-11e8-
4 T03cHTE202c0: ¢ ackendjav  i2.12.1jar INF librlogdj-agi-2.12.1.jar (CVE-2021-44228 - hitps:f/nvelnist.gevivuIn/detail b5#9-ALE228548b6
§ CVE-2021-44228)
cdevops azure  CVE-2021-45046+/ogdjap winerabilities package  CRITICAL Vulnerability found in non-os package type (java) - /demo jar BOOT- [510¢ | false

ackendjav  12.12.1 jar INFilibilog4j-api-2.12.1 jar (CVE-2021-45046 - hitps//mvd. nist govivuln/detail
CVE-2021-45046

Figura 3-76. Reporte evaluacién politica Anchore
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Felier m

Common Vulnerabilities and Exposures (CVE) List

Show 10 v entries
Tag

myacrsecdevops.azurecr.io/base-backend-java latest

myacrsecdevops. azurecr.)

se-backend-java latest
myacrsecdevops. azurecr io/base-backend-java latest
myacrsecdevops.azurecr io/base-backend-java latest
myacrsecdevops.azurecr.io/base-backend-java latest

myacrsecdevops. azurecr. o/

se-Dackend-java latest
myacrsecdevops. azurecr io/base-backend-java latest
myacrsecdevops. azurecr iobase-backend-java latest
myacrsecdevops.azurecr.iobase-backend-javalatest

myacrsecdevops. azurecr.ic

Showing 1 to 10 of 201 e

se-backend-java latest

CVEID

CVE-2019-14697

c

22-28391

CVE-2018-10646

CVE-2021-37T11

CVE-2021-45046

CVE-2021-44228

CVE-2022-27404

CVE-2019-14697

019-12900

Figura 3-77. Reporte CVE dado por Anchore

Vulnerability Package
musk-1.1.20-r4
busybox-1.29.3-r10
sqlite-libs-3 26.0-r3
libcrypto1.1-1.1.1b-r1
libssi1.1-1.1.1b-r1
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logdj-io-sif4j-2.12.1
freetype-2.0.1-r2
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Fix Available

1.1.20-r5

None
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.

Search

URL

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-14697

hitps:/invd.nist.gov/vuln/detall/CVE-2022-28391
hitps:/invd.nist.gov/vuln/detail/CVE-2018-19646
https:/invd.nist.gov/vuln/detail/CVE-2022-1292
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-14697

hitp://cve.mitre.org/egi-bin/cvename.cgi?name=CVE-2019-12900

F'ewcus“Q 3 4 B

30  Next

En la evaluacion de seguridad con Anchore se detectaron 291 hallazgos clasificados en: 17 criticos,

60 altos, 93 medios y 121 bajos, como se observa en la Figura 3-77. Asi mismo, los hallazgos

obtenidos por la herramienta kubescape estan clasificados en: 4 hallazgos criticos, 9 altos, 17

medios, y 9 bajos, el detalle de lo expuesto se observa en la Figura 3-78, Figura 3-79 y Figura 3-80.
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CPU limit
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sed to external traffic
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Figura 3-79. Hallazgos medios
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probe
fil

s2?utm_campaign=Submit&utm_medium=CLI&utm_source=GitHub

Figura 3-80. Hallazgos bajos

Donde en la Figura 3-80 se puede visualizar la URL que direcciona a la consola de kubescape para
visualizar y tener una trazabilidad con mayor detalle del analisis, este detalle se observa a

continuacién en la Figura 3-81.

Configuration Scanning

. . . CLUSTER NAME
< Configuration Scanning

4 £ Aicontrols NSA ArmoBest DevopsBest MITRE
10 3066 controis 3 16/26 Controls Fail... 29 23/41 Controls Fal 34 811 Controls Falled 21 15/28 Controls Fall. Q Frameworks (5)
oL

Figura 3-81. Reporte CVE dado por Anchore

En este punto la aplicacién web fue desplegada en un ambiente pre productivo y se procedié a
ejecutar el anadlisis dindmico de cddigo sobre el endpoint, dicho resultado se muestra a

continuacioén en la Figura 3-82 y Figura 3-83.

W zAP Scanning Report

Sites: //20.97.136.205 http://20.97.136.205
Generated on Tue, 21 Jun 2022 19:09:01

Summary of Alerts

T S N

| normatonal ] s
Figura 3-82. Reporte DAST
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hitps:/icheatsheetseries owasp.org/cheatsheets/Transport_L ayer_Protection_Cheat_Sheet html|

[Description The site is only served under HTTP and not HTTPS. |
URL hitp//20 97 136 205
Method GET
Parameter
Attack
Evidence
Instances 1
Solution Configure your web or application server to use SSL (https).
Reference hitps:/letsencrypt org/
[cwE 1a a1 |
WASC Id 4
Plugin Id 10106

Figura 3-83. Reporte DAST — Detalle

En este punto, luego de obtener los hallazgos del analisis de seguridad en imagenes Docker, analisis

de seguridad en kubernetes y andlisis de cddigo dindmico el analista de seguridad dispone del

reporte consolidado de todos los hallazgos obtenidos previamente y procede a confirmar si

corresponden a una vulnerabilidad o un falso positivo. Para facilidad del ejercicio, en el consolidado

de los hallazgos solo se visualizan los calificados con severidad critica y alta, como se puede

visualizar en la Tabla 3-35, Tabla 3-36 y Tabla 3-37

Tabla 3-35. Hallazgos en el CD de: Analisis seguridad de imagenes Docker —Prueba 3

Nro. Severidad Paquete de vulnerabilidad CVE asociada

1 musl-1.1.20-r4 CVE-2019-14697
2 busybox-1.29.3-r10 CVE-2022-28391
3 sqlite-libs-3.26.0-r3 CVE-2019-19646
4 libcryptol.1-1.1.1b-r1 CVE-2022-1292
5 libssl1.1-1.1.1b-r1 CVE-2021-3711
6 logdj-api-2.12.1 CVE-2021-45046
7 logdj-to-slf4j-2.12.1 CVE-2021-44228
8 freetype-2.9.1-r2 CVE-2022-27404
9 Criticas musl-utils-1.1.20-r4 CVE-2019-14697
10 libbz2-1.0.6-r6 CVE-2019-12900
11 ssl_client-1.29.3-r10 CVE-2022-28391
12 logdj-api-2.12.1 CVE-2021-44228
13 sqlite-libs-3.26.0-r3 CVE-2019-8457
14 libcryptol.1-1.1.1b-r1 CVE-2021-3711
15 sqlite-libs-3.26.0-r3 CVE-2020-11656
16 libssl1.1-1.1.1b-r1 CVE-2022-1292
17 log4j-to-slf4j-2.12.1 CVE-2021-45046
18 zlib-1.2.11-r1 CVE-2018-25032
19 openjdk8-jre-8.212.04-r0 CVE-2020-14593
20 Altas ssl_client-1.29.3-r10 CVE-2021-42384
21 snakeyaml-1.25 GHSA-rvwf-54qp-4rév
22 sqlite-libs-3.26.0-r3 CVE-2019-19244
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Tabla 3-36. Hallazgos en el CD de: Analisis seguridad en kubernetes —Prueba 3

Nro. Severidad Nombre del control Recursos Callﬂ-cacmn de
fallados riesgo
1 Data Destruction 21 31%
2 N Disable anonymous access to Kubelet service 0 Omitido
Criticas Enforce Kubelet client TLS authentication Omitido
3 Malicious admission controller (mutating) 100%
4 Cluster-admin binding 3 4%
5 List Kubernetes secrets 15 22%
6 Malicious admission controller (validating) 1 100%
7 RBAC enabled 0 Omitido
8 Resources CPU limit and request 1 50%
9 Altas Resources memory limit and request 2 100%
10 Workloads with Critical vulnera'lbllltles exposed to 0 Omitido
external traffic
1 Workloads with RCE vulneral:?llltles exposed to 0 Omitido
external traffic
1 Workloads with excgés.lve amount of 0 Omitido
vulnerabilities
Tabla 3-37. Hallazgos en el CD de: Andlisis dindmico de cédigo DAST —Prueba 3
p WE
Nro. Severidad Nombre Descripcion ¢ ,
Asociada
. . El sitio estd publicado bajo
1 E-311
Media HTTP Only Site HTTP y no HTTPS CWE-3

De acuerdo con los hallazgos obtenidos en cada uno de los pasos de seguridad llevados a cabo en

la ejecucidn del pipeline y de los puntos donde se evalua el parametro RB para continuar o detener

el flujo. Se observa la inclusién de controles de seguridad automatizados a lo largo del proceso Cly

CD del flujo de DevOps y por el contrario no es necesario esperar al despliegue del aplicativo en

produccién para realizar los diferentes andlisis de seguridad. Dicho lo anterior, se puede mencionar

gue la estrategia de seguridad propuesta ademds de lo expuesto previamente ofrece la integracién

de controles de seguridad adicionales y la ventaja de ser adaptable a la madurez del equipo que la

desee implementar.
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4. Conclusiones y Recomendaciones

4.1. Conclusiones

Basados en las diferentes fuentes bibliograficas y comunidades de desarrollo reconocidas a nivel
de mundial, se concluye que el lenguaje de programacién web mas popular en el momento del

desarrollo de esta investigacion es Java.

A partir de la revisidon del estado del arte, se evidencié carencia de trabajos relacionados con la
metodologia, cultura e implementacion de seguridad en DevOps. La escasez de estrategias y/o
recomendaciones de seguridad fue notable, en consecuencia, la estrategia de seguridad expuesta
en el desarrollo de esta tesis adoptd gran parte de lo ofrecido por la literatura para desarrollar
puntos importantes adicionales, tales como: adopcién del pardmetro RB, sugerencia de nuevas
estrategias de seguridad tanto en Cl como en CD a las comunes vy, adicional a esto, parametros

transversales para lograr la adopcion de la metodologia integral de SecDevOps.

Se construyd una estrategia de seguridad integral, flexible y adaptable, tanto al tamafio de la
empresa, como al nivel de madurez del equipo de seguridad que la desee implementar. La
estrategia estd basada en siete pardmetros clasificados en obligatorios y transversales, los cuales
cubren la totalidad de puntos necesarios para cumplir con los criterios de una estrategia integral.
Apoyados en esto y con el prerrequisito de emplear herramientas de software libre y servicios
ofrecidos por Azure, se construyd la estrategia. A pesar de esto, se evidencié que fue necesaria la
adopcidon de conocimientos técnicos transversales para la interaccidon y despliegue de las
plataformas. Por ello, de acuerdo con la madurez, capacidad del equipo y presupuesto, la estrategia
desarrollada cuenta con la posibilidad de ser adaptada facilmente a herramientas pagas para su

instalacion e implementacion.

A pesar de la carencia de informacién obtenida de la revision de la literatura, la estrategia
desarrollada a lo largo del documento ofrece esa guia técnica para apoyar a una persona y/o equipo
gue cuente con conocimiento técnico estandar en DevOps para lograr la adaptacion de acuerdo

con su madurez.

Segun los resultados obtenidos en la ejecucién de cada una de las pruebas, se concluye que la

metodologia DevOps no considera la implementacion de seguridad a lo largo del flujo, por eso, es
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muy probable que en la puesta en produccidn el aplicativo contenga brechas de seguridad, lo que
conlleva a la ejecucién de reprocesos para la correcciéon de vulnerabilidades encontradas. En la
prueba dos se encontrdé que la seguridad estandar al final del proceso Cl y proceso CD en el flujo
DevOps, es la forma mas comun que emplean las empresas de desarrollo para implementar
seguridad en la construccién y despliegue del aplicativo, lo cual también incurre en reprocesos,
debido a que las pruebas realizadas son ejecutadas por el departamento aparte del de desarrollo
de la compafiia o tercerizadas, lo cual ralentiza el proceso de la aplicacidon de la metodologia
DevOps. Por ultimo, en la prueba tres se confirmd que la estrategia de seguridad propuesta
incrementa los puntos para evaluar la seguridad mediante la automatizacidn de dichas estrategias
de seguridad y asi evitar el despliegue del aplicativo, mitigando en buena medida los riesgos de

seguridad.

Para romper el build en la metodologia SecDevOps propuesta, es necesario contar con la
intervencién del analista de seguridad para la verificacidon de los hallazgos, dado que, hasta el
desarrollo de este trabajo investigativo, no se cuenta con una herramienta para automatizar la

verificacion de los hallazgos como vulnerabilidades.

4.2. Recomendaciones

Teniendo en cuenta que el resultado de cada herramienta de seguridad suministra una cantidad
considerable de hallazgos, es necesario realizar una validacién de cada uno de estos para verificar
si es una vulnerabilidad o falso positivo, por lo que es requerido probar cada hallazgo, demandando
un gran esfuerzo y generando tiempos altos en la entrega del reporte final. Basados en esto, se
sugiere trabajar en una estrategia de automatizacién que facilite y agilice la verificacién para lograr

una respuesta mas favorable para el equipo de SecDevOps.

Como alcance de esta tesis, se definid el lenguaje de programacion Java para aplicaciones web,
pero es claro que en el mercado existen otros lenguajes de programacién que son adoptados y
empleados por empresas de desarrollo, tales como: php, C#, Python, entre otros. Por ende, es
recomendable, apoyados en los insumos construidos y ofrecidos a lo largo de este documento,
realizar una adaptacién al lenguaje requerido mediante la modificacion de algunos recursos

empleados para el lenguaje de programacion Java en esta investigacion.
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Dentro de los parametros transversales, apoyados en la estrategia SecDevOps, se menciond la
importancia del monitoreo continuo de seguridad. Como trabajo futuro se recomienda construir
una estrategia de monitoreo continuo y la seleccién de una herramienta para su implementacion,
gue permita disponer de la trazabilidad y visualizacién del estado de las vulnerabilidades respecto

de la politica definida a lo largo de todo el flujo DevOps.
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A. Anexo: Revision estado de la literatura

En este anexo se expone el resultado de la revisién del estado de la literatura. De acuerdo al
procedimiento de investigacién aplicado. La busqueda bajo los criterios de inclusién y definidos
arroja 95 articulos, luego de realizar la valoracién de calidad quedan 22 articulos de los cuales 13
articulos son tomados en el estado del arte. A continuacion, en la Tabla 4-1 y Tabla 4-2 se expone

con mas detalle los articulos seleccionados.

Tabla 4-1. Articulos iniciales, articulos luego de la valoracién de la calidad

Paso de la revision de la literatura Cantidad de articulos

Busqueda definiendo los criterios de

. - 95
exclusion e inclusion

Valoracién de la calidad 22

En la Tabla 4-2 se ofrece un detalle de los 22 articulos que pasaron el filtro de valoracién de calidad,
los articulos subrayados en verde claro son los articulos empleados para desarrollar el estado del

arte de la tesis.

Tabla 4-2. Detalle articulos valoracion de la calidad

Incluidos en las

Nro. Nombre articulo Fuente Ano Autor .
referencias
DevSecOps: |ntegral1c.|<.3n de herramientas Universidad Oberta de Cafio Quintero José p
1 sast, dast y de andlisis de docker en un 2019 ., Sl
- : L ) Catalunya Joaquin
sistema de integracion continua.
Len Bass, Ralph Holz,

2 Securing a deployment pipeline IEEE 2015 Paul Rimba, An Binh Si

Tran, Liming Zhu
i I cicl i I I i i .
3 Seguridad en el ciclo de vida del desarrollo Universidad Oberta de 2019 Ricote lIris Sergio Si

del software. DevSecOps Catalunya

e . . Paule Christina, F.

4 V“'"erabi":;;se;”?gc’:at';“;zzde""ery IEEE 2019 | Dullmann Thomas, van sf
pip ! y Hoorn André

Continuous integration, delivery and MOJTABA SHAHIN,

deployment: a systematic review on MUHAMMAD ALI
5 IEEE ACCESS 2017 NO

approaches, tools, challenges and BABAR, AND LIMING
practices ZHU
A prologue of jenkins with comparative Rai Preeti, Madhurima,

6 scrutiny of various software integration Amity University 2015 Dhir Saru, Madhulika, NO

tools Garg Anchal




149

From continuous integration to

A. Kupsch James, P.

7 . University of Wisconsin 2018 Miller Barton, Basupalli NO
continuous assurance .
Vamshi, Burger Josef
Software process improvement:
8 | continuous integration and testing for web University of Tampere 2009 Muhonen Matias NO
application development
- . . Martin A, Rasponi S,
9 Docker ecosystem - vulnerability analysis | Computer Communications 2018 Combe T, Di Petro R. NO
i - i f .
10 securing devops - detection o University of Stuttgart 2018 Paule Christina Si
vulnerabilities in cde pipelines
Wilde N E
. Department of Computer I.de orman, d‘?'y
Security for devops deployment . . . Brian, Patel Khyati,
R Science, University of West .
11 processes: defenses, risks, research . . 2016 Cooper Nathan, Sl
. . Florida, Pensacola, Florida, . .
directions USA Gamboa Valeria, Mishra
Bhavyansh, Shah Keenal
BP: security concerns and best practices IEEE Secure Develobment Mohan Vaishnavi,
12 for automation of software deployment P 2018 Othmane Lotfi Ben, NO
. . Conference
processes an industrial case study Kres Andre
International Workshop on
Software security in devops: synthesizin Continuous Software Ur Rahman Akond
13 ractitioners’ grce tionz a.nc\:I/ racticesg Evolution and Delivery - 2016 Ashfaque. Wiiliams NO
P P P P North Carolina State Laurie
University
14 Seguridad en docker Universidad Oberta de 2018 Fernandez Ginés Xavier Si
Catalunya
A framework for detecting and preventing
15 security vulnerabilities in continuous University of Twente 2019 Koopman Michael Si
integration/continuous delivery pipelines
Andlisis estatico de vulnerabilidades en . .
16 kubernetes para entornos de integracion Universidad Oberta de 2020 Aladrén Garcia Julio Si
. Catalunya
continua
Proceedings of the 28th N. Beigi-Mohammadi,
A devops framework for quality-driven Annual International M. Litoiu, M. Emami-
17 self-protection in web Conference on Computer 2018 Taba, L. Tahvildari, M. Si
software systems Science and Software Fokaefs, E. Merlo y I. V.
Engineering Onut
International Conference
18 Security support in continuous on Evaluation of Novel 2017 F. Ullah, M. Shahin, M. si
deployment pipeline Approaches to Software Zahediy M. A. Babar
Engineering, ENASE.
19 Docker container sgcunty in cloud EEE 2020 S.M.T.N.J. C. Kelly si
computing Brady
20 Seguridad en docker - hids Universidad Oberta de 2018 Ferndndez Gamboa NO
Catalunya Juan
2 Herramientas de prueba de seguridad de Universidad Oberta de 2017 Gomez Zafra Gina Sf
aplicaciones Catalunya Alexandra
22 DevSecOps: enabling security by design in Universiteit Utrecht 2019 Amr Mustafa Ahmed NO

rapid software development
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B. Anexo: Metodologias de desarrollo de

software clasicas, agiles, y seguras

En este anexo se desarrollan y se exponen las diferentes metodologias de desarrollo de software,

clasicas, agiles y seguras que se han propuesto para la construccion de aplicativos.
Metodologias para el desarrollo de software cldsicas

Las metodologias tradicionales imponen una disciplina de trabajo sobre el proceso de desarrollo
del software, para ello, se hace énfasis en la planificacion total de todo el trabajo a realizar y una
vez que estd todo detallado, comienza el ciclo de desarrollo del producto software. Se centran
especialmente en el control del proceso, mediante una detallada definicién de roles, actividades,
herramientas, modelado y documentacién. Ademas, las metodologias tradicionales no contemplan
los cambios durante el proceso, por lo que no son las mas recomendadas cuando se trabajan en un

entorno donde los requerimientos no pueden predecirse o puedan variar en el tiempo [128].
e Ciclo de vida del desarrollo de software

SDLC, System Development Life Cycle. Las tareas establecidas en este marco se definen en cada
paso del proceso de desarrollo de software. Consiste en un plan detallado que describe como
desarrollar, mantener y reemplazar software especifico, mejorando la calidad del software y el
proceso general del desarrollo, bajo las fases de: planificacidn, implementacién, pruebas,

documentacion, despliegue y mantenimiento [129].

e Incremental

Permite construir el proyecto en etapas incrementales en donde cada etapa agrega funcionalidad
y valor. Las etapas contempladas en esta metodologia son: requerimientos, disefio, codificacion,
pruebas y entrega. En comparacion al modelo de cascada, este permite entregar al cliente un
producto mas rapido, reduciendo los riesgos gracias a la visibilidad sobre el progreso de las nuevas
versiones. Ademads, proporciona retroalimentacién que permite atacar los riesgos mas criticos

desde el principio, ejecucién de pruebas, e integraciones constantes [6].
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e Prototipos

Un prototipo es una version preliminar de un sistema de informacidn con fines de demostracion o
evaluacion. El prototipo de requerimientos es la relacién de una implementacién parcial de un
sistema, para el propdsito explicito de aprender sobre los requerimientos del sistema. El prototipo
puede ser usado como parte de la fase de requerimientos o justo antes de la fase de seguimiento.
Muchos usuarios y clientes encuentran que es mucho mas facil proveer retroalimentacién
convenientemente basada en la manipulacién, diferente del modelo evolutivo, donde los
requerimientos mejor entendidos estdn incorporados; un prototipo se construye, generalmente,
con los requerimientos entendidos mas pobremente. Se compone por: recoleccidn y refinamiento
de requisitos, disefio rapido, construccién del prototipo, evaluacién del prototipo por el cliente,

refinamiento del prototipo, producto de ingenieria [6].
e (Cascada

Waterfall. Es el enfoque metodoldgico que ordena rigurosamente las etapas del proceso para el
desarrollo de software, de tal forma que el inicio de cada etapa debe esperar la finalizacion de la
etapa anterior. Al final de cada etapa, se realiza una revisién en la cual se determina si el proyecto
en dicha fase si cumplié los objetivos y puede avanzar a la siguiente fase. Este modelo fue el
primero en originarse y es la base de los modelos de ciclo de vida posteriores a este. Uno de los
inconvenientes de esta metodologia es que no se puede esperar a que las especificaciones iniciales
sean correctas, completas y el usuario cambie de opinidén o requiera reconfiguracién sobre alguna
caracteristica. Los pasos que componen esta metodologia son: ingenieria y andlisis del sistema,

analisis de los requisitos, disefio, codificacidn, prueba, y mantenimiento [6].
e Espiral

Esta metodologia suma las ventajas de las metodologias de desarrollo en cascada y prototipos,
apoyandose en el concepto de andlisis de riesgo. Estd compuesta por cuatro actividades:
planificacién, analisis de riesgo, ingenieria y evaluacién del cliente. En cada fase el producto gana
“madurez” (aproximacion al final deseado), hasta que en una iteracion se logre el objetivo deseado

y este sea aprobado, se terminan las iteraciones [6].
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Metodologias para el desarrollo de software agiles

El enfoque de desarrollo cldsico se enfatiza en el control del proceso mediante definicion de roles,
actividades, artefactos, en los cuales se incluye un modelado y documentaciéon detallada. El
esquema tradicional ha demostrado ser efectivo y aplicado en proyectos grandes, sin embargo,
este enfoque clasico no es el mas adecuado ni dptimo para proyectos donde el sistema es muy
cambiante y es necesario reducir tiempos en el desarrollo sin disminuir la calidad sobre este. Dada
las desventajas en cuanto a tiempo y flexibilidad, se deja al lado el buen hacer de la ingenieria del
software asumiendo el riesgo que esto conlleva. La metodologia necesariamente ha de ser agil,
debe contar con ciclos cortos de desarrollo y, si es necesario, se pueden incrementar las
funcionalidades en cada iteraciéon del mismo. Bajo este entorno y esta necesidad han nacido las

metodologias agiles y como consecuencia, se cred el manifiesto agil [6].

Es asi entonces que el enfoque agil para el desarrollo de software busca distribuir de forma
permanente sistemas de software en funcionamiento disefiados con iteraciones rapidas. En
concreto, el desarrollo agil busca proporcionar en poco tiempo piezas pequefias de sistemas de
software en funcionamiento para mejorar la satisfaccion del cliente. Por lo general, el desarrollo
agil de software implica que haya grupos pequefios de desarrolladores de software y otra figura
gue se encarga de reunir los integrantes del grupo durante el ciclo de vida del desarrollo de
software. La metodologia agil favorece un enfoque sencillo de la documentacién de software, y
acepta los cambios que puedan surgir en las diferentes etapas del ciclo de vida, en lugar de

resistirse a ellos [130].
e Programacion Extrema (XP, Extreme Programming)

XP, Extreme Programming. La programacion extrema se diferencia de las metodologias
tradicionales principalmente en que pone mds énfasis en la adaptabilidad que en la previsibilidad.
Los cambios de requisitos que ocurran durante el proceso durante el proceso, son un aspecto
normal de la metodologia; estos pueden ser tomados o no dependiendo del valor agregado que le
aporten al proyecto en esa etapa. Se centra en mejorar y potenciar las relaciones interpersonales,
promoviendo trabajo en equipo, motivando al aprendizaje y trabajando para favorecer un buen

clima laboral. Se tienen tres (3) categorias, en las cuales se agrupan las doce (12) practicas de XP:
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v Metodologia de programacion: disefio sencillo, pruebas (testing), refactorizacion,

codificacion con estandares.

v" Metodologia de equipo: propiedad colectiva del cddigo, programacién en parejas,

integracidn continua, entregas semanales, e integridad con el cliente.

v" Metodologia de procesos: clientes en sitio, entregas frecuentes y planificacion.

Fases del ciclo de vida de la programacioén extrema:
Exploracion — Planificacién — Iteracion 1...N — Produccion — Mantenimiento — Muerte [6)].
e Scrum

Marco de trabajo por el cual las personas pueden abordar problemas complejos adaptativos, a la
vez que entregar productos del maximo valor posible productiva y creativamente. Scrum muestra
la eficacia de las técnicas de gestion de producto y las técnicas de trabajo de modo que podamos
mejorar continuamente el producto, el equipo y el entorno de trabajo. El marco de trabajo scrum
consiste en los equipos scrum, sus roles, eventos, artefactos y reglas asociadas, donde cada
componente cumple con una tarea especifica y todos son esenciales para el éxito de scrum. La
esencia de scrum estd basada en la construccién de equipos pequefios, altamente flexibles y

adaptativos. A continuacién, se mencionan algunos componentes importantes dentro de scrum:

Equipo Scrum: duefio de producto (Product Owner), equipo de desarrollo (Development Team), y

scrum master.
Eventos de Scrum: sprint, planning, daily, review, retrospective.

Artefactos de Scrum: lista de producto (Product Backlog), lista de pendientes del sprint (Sprint

Backlog) [131]. A continuacidn, en la Figura 4-1 se muestra el flujo de la metodologia scrum;
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Figura 4-1. Flujo de la metodologia SCRUM [132]

e  Crystal

Se trata de un conjunto de metodologias para el desarrollo de software caracterizadas por estar
centradas en las personas que componen el equipo y la reduccién al maximo del nimero de
artefactos producidos. El equipo de desarrollo es un factor clave, por lo que se deben invertir
esfuerzos en mejorar sus habilidades y destrezas, asi como tener politicas de trabajo en equipo o
definidas. Crystal Clear es la encarnacién mas agil de la serie y de la que mdas documentacién se
dispone. La misma se define con mucho énfasis en la comunicacién y de forma muy liviana en
relacién a los entregables. Crystal maneja iteraciones cortas con feedback (retroalimentacién)
frecuente por parte de los usuarios/clientes, minimizando de esta forma la necesidad de productos
intermedios. Como caracteristicas importantes se tienen: la entrega frecuente, comunicacion,
informacion relevante, seguridad personal, focalizacién, facilidad en la comunicacién con usuarios

expertos [6].
e Kanban

Se basa en la idea de que el trabajo en curso deberia limitarse y solo se debe empezar con la hueva
funcionalidad cuando la funcionalidad anterior haya sido entregada. Se hace uso de un panel
electrénico de tarjetas (tablero kanban) para gestionar el flujo de trabajo y asignaciones; con este
punto se da un aporte proporcionando transparencia al proceso, evitando cuellos de botella,

desperdicios a lo largo del tiempo y todo lo que pueda impactar en el rendimiento de la
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organizacion. Proporciona a los miembros una mayor visibilidad sobre los efectos de sus acciones
o falta de accidn, como resultado, se evidencia la evolucién incremental en los procesos existentes.
Una de las principales ventajas es la facilidad de aplicar, actualizar y adaptar por parte del equipo.
Ademas, la técnica altamente visual de gestion de las tareas, permite ver el estado de los proyectos,
y la posibilidad de pautar el desarrollo del trabajo de manera efectiva. Para la aplicacién de Ila
metodologia kanban es necesario conocer los siguientes aspectos: definir el flujo de trabajo de los

proyectos, visualizar las fases del ciclo de produccidn, “Stop Starting” y el control de flujo [6].
e Desarrollo rdpido de aplicaciones

RAD, Rapid Application Development. El modelo de desarrollo rapido de aplicaciones de software
se enfoca en el ciclo de disefo de usuario en la creacién de prototipos, pruebas y refinamiento.
RAD, con respecto al método de cascada (waterfall), es flexible y responde a las entradas del
usuario. A pesar de que el modelo cuente con 30 afios desde su primera implementacidn, se ha
tenido en cuenta en empresas modernas, ya que proporciona a los usuarios experiencias atractivas
en todos los dispositivos, desde aplicaciones nativas moviles, web, hasta aplicaciones de
conversacion. Las cuatro (4) fases del ciclo de vida de RAD son: planear, disefio informado por el

usuario, construccién, paso a produccion [133].
e Desarrollo basado en funcionalidades

FDD, Feature Driven Development. Como las otras metodologias adaptables, se enfoca en
iteraciones cortas que entregan funcionalidad tangible. Sin embargo, fue disefiado para trabajar
con otras actividades de desarrollo de software y no requiere la utilizacién de ningiin modelo de
proceso especifico. Hace énfasis en aspectos de calidad durante todo el proceso e incluye un
monitoreo permanente del avance del proyecto. Una caracteristica o (feature) se basa en un ciclo
muy corto de iteracién, nunca supera las dos semanas y el andlisis y desarrollo estan orientados en
cumplir un listado de features. Esta metodologia sigue cinco (5) fases iterativas: desarrollo o
modificacién de un modelo global, creacién o modificacion de la lista de features, planificacion,

disefo, implementacion [6].
e Desarrollo adaptivo de software

ASD, Adaptive Software Development. La idea principal de esta metodologia parte de que las

necesidades del cliente siempre son cambiantes durante y posteriormente a la entrega del
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desarrollo del proyecto. El punto diferenciador de esta metodologia es que crea una cultura
adaptiva mediante métodos y técnicas para adaptarse facilmente al cambio y no luchar contra él.
Ofrece un ciclo de vida iterativo y cada ciclo puede ser modificado al paralelo de la ejecucién de

otro ciclo, este ciclo usado por ASD es conocido como: especular-colaborar-aprender [6].
Desarrollo fino, desarrollo de software fino

LD, Development. LSD Lean Software. La filosofia “lean” consiste en tener un equipo muy
preparado, altamente motivado y muy unido. Los activos mas importantes a tener en cuenta
cuando se estd desarrollando un proyecto bajo Lean Development no son el tiempo o el dinero que
se estan invirtiendo, sino el grado de compromiso y, sobre todo, cuanto estd aprendiendo el
equipo. Para proyectos a medio plazo, este método es muy eficaz, ya que concibe una idea, se
programa, se lanza un prototipo que se prueba y se analiza el comportamiento, luego del resultado
del analisis y las pruebas, se toma la decisién de si cumple el objetivo o es necesario cumplir con
otro ciclo iterativo para refinar el prototipo. Luego de varias iteraciones se tendrd un prototipo muy
definido, el cual cumple con el objetivo con el que fue concebido. Dentro de los principios de lean
se tiene: eliminar los desperdicios, ampliar el aprendizaje, decidir lo mds tarde posible, reaccionar

tan rapido como sea posible, potenciar el equipo, crear la integridad [6].
Proceso Unificado de Desarrollo de Software

RUP, Rational Unified Process. Metodologia de desarrollo de software que estd basada en
componentes e interfaces bien definidas y junto con el Lenguaje Unificado de Modelado (UML),
constituye la metodologia estandar mds utilizada para el analisis, implementacion vy
documentacion de sistemas orientados a objetos. RUP no es un sistema con pasos firmemente
establecidos, sino un conjunto de metodologias adaptables al contexto y necesidades de cada

organizacion. Cuenta con las fases: concepcién o inicio, elaboracion, transicion [6].
Metodologias para el desarrollo seguro de software

Ademas de mencionar las metodologias cldsicas y agiles para el desarrollo de software, a
continuacioén, se hace una breve resefa de las diferentes metodologias seguras que existen y que

actualmente son usadas en el mercado para la construccién de software.
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e Ciclo de vida de desarrollo seguro

S-SDLC, Secure System Development Life Cycle. Coleccion de buenas practicas enfocadas en
agregar seguridad a la metodologia SDLC. La implementacion de seguridad requiere un esfuerzo al
deber ser implementada en cada una de las fases del SDLC, desde la recopilacién de requisitos,
hasta la implementacidon y mantenimiento; ademas, el equipo de desarrollo debe cambiar de
mentalidad y, aparte de preocuparse por la funcionalidad, también se deberd preocupar por la
seguridad. Esto reduce el riesgo de encontrar vulnerabilidades de seguridad en la aplicacidon cuando
sale a produccion y asi minimizar el impacto cuando se encuentren en las fases finales del ciclo. Las

fases del ciclo S-SDLC son:

e Requerimientos: recoleccién de requerimientos y cumplimientos de seguridad.

e Disefio: uso de la privacidad al disefiar, evaluaciéon de riesgos.

e Desarrollo: pruebas de seguridad en cddigo (SAST - SCA), pruebas unitarias, revision de
cédigo por pares.

e Verificacién: pruebas funcionales automatizadas, pruebas de penetracion.

e Mantenimiento y evolucidn: plan de restablecimiento (rollback), creaciéon de un plan de
respuesta a incidentes [134].

e Ciclo de vida de desarrollo seqguro de Microsoft

SDL, Microsoft Security Development LifeCylce. Proceso que Microsoft ha adoptado para el
desarrollo de software que abarca la adicién de una serie de actividades centradas en la seguridad
y entregables a cada una de las fases del proceso de desarrollo de software de Microsoft. Estas
actividades incluyen el desarrollo de modelos de amenazas durante el disefio de software, el uso
de herramientas de analisis de cddigo de analisis estatico durante la implementacién y la realizacion
de revisiones de cédigo y pruebas de seguridad en las Ultimas fases. Antes de que el software sujeto
al SDL pueda ser lanzado, debe ser sometido a una revisidn final de seguridad por un equipo
independiente de su grupo de desarrollo. En comparacion con el software que no ha estado sujeto
a la SDL, el software que ha sufrido la SDL ha experimentado una tasa significativamente reducida
de descubrimiento externo de vulnerabilidades de seguridad. Para la implementacion de las
diferentes actividades de seguridad, se cuenta con las siguientes fases: requerimientos, disefo,

implementacion, verificacidn, liberacion [135].
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e Correccion por construccion

CbyC, Correctness by Construction. Método radical, efectivo y econdmico para construir software
con integridad demostrable para aplicaciones criticas y de seguridad. CbyC combina los métodos
formales y el desarrollo agil. Esta basado en tres principios simples: que el encontrar errores se
dificulte, eliminar los errores lo mas cerca al punto de inicio, generar evidencia de idoneidad para
el propdsito a lo largo del desarrollo. A diferencia de compilar y depurar, CbyC busca que el
producto sea correcto desde el inicio de su construccién, adaptdndose a los objetivos de
construccion de seguridad recomendados. Es compatible con los principios de PSP y TSP, y si se
combina con estos, puede haber una tasa de errores menor. Para lograr los objetivos, se
implementan las siguientes técnicas que son los bloques de construccion del proceso CbyC:
notaciones sonoras, validacion fuerte, desarrollo incremental, evitar la repeticién, luchar por la

simplicidad, gestidn del riesgo, pensamiento activo [136].
e Proceso integral y ligero de seguridad de aplicaciones

CLASP, Comprehensive, Lightweight Application Security Process- Conjunto de componentes de
proceso basado en roles y en la actividad, guiado por las mejores practicas formalizadas. CLASP
estd disenado para ayudar a los equipos de desarrollo de software a desarrollar la seguridad en las
primeras etapas de los ciclos de vida de desarrollo de software existentes y nuevos en una forma
estructurada, repetible y medible. Se basa en un extenso trabajo de campo realizado por
desarrolladores de software seguro, en los cuales se cred un conjunto integral de requisitos de
seguridad. Estos requisitos resultantes forman la base de las mejores practicas de CLASP, que
pueden permitir a las organizaciones abordar sistematicamente las vulnerabilidades. Componentes

del proceso CLASP:

v Vistas CLASP (5): vistas para dar un entendimiento a gran escala del proceso CLASP, incluye
cémo los componentes interactuan y cémo se aplican a cierto ciclo de vida del desarrollo
de software.

v" Mejores practicas CLASP (7): son la base de todas las actividades relacionas para el
desarrollo de software, ya sea planificando, disefiando o implementando, incluyen ademas

el uso de todas las herramientas y técnicas que soporta CLASP.
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v' 24 Actividades CLASP: disefiadas para permitir una facil integracion entre las actividades
de seguridad y el SDL; se relacionan las mejores practicas con las actividades y los roles de
los proyectos.

v" Recursos CLASP (Se incluyen las palabras claves CLASP): ayudan a la planificacidn, ejecucion
y cumplimiento de las actividades.

v" Taxonomia CLASP: clasificacion de alto nivel de 104 tipos de problemas o vulnerabilidades,
en el cédigo fuente divididos en cinco (5) categorias de alto nivel [137].

e Equipo de procesos de software

TSP, Team Software Process. Metodologia para administrar el trabajo de mejora y el desarrollo de
los procesos de software, garantizando un entorno de trabajo agradable y natural para los equipos.
Brinda unos pasos estructurados que indican que se debe hacer en cada fase del desarrollo del
proyecto y muestra la conexion de cada fase para construir un producto completo, sin olvidarse de
cémo conformar un equipo capaz de lograr los objetivos en el desarrollo de software de calidad.
Las fases del ciclo de vida de TSP son: lanzamiento, estrategia, planeacién, requerimientos, disefio,

implementacidn, pruebas, postmorten [138].
e Garantia de seguridad del software Oracle

OSSA, Oracle Software Security Assurance. Abarcando cada fase del ciclo de vida del desarrollo del
producto, Oracle Software Security Assurance (OSSA) es la metodologia de Oracle para crear
seguridad en el disefio, el desarrollo, la prueba y el mantenimiento de los productos ya sea que los
clientes los usen en las instalaciones o se entreguen a través de Oracle Cloud. El objetivo de Oracle
es garantizar que sus productos ayuden a los clientes a cumplir con sus requisitos de seguridad.
Oracle Software Security Assurance es un conjunto de normas, tecnologias y practicas lideres en el

sector que tiene el siguiente objetivo:

v" Promover innovaciones de seguridad: Oracle ofrece una larga serie de innovaciones de
seguridad, a implementar en las diferentes soluciones posibles.

v" Reducir la incidencia de las deficiencias de seguridad en todos los productos de Oracle:
en los diferentes programas del OSSA se incluyen estandares de codificacién seguridad,
entrenamiento para el desarrollo seguro, formacion de seguridad en los grupos y el uso de

herramientas automatizadas.
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v" Reducir el impacto que tienen sobre los clientes las deficiencias de seguridad de los
productos lanzados: tratamiento hacia los clientes para asi brindar la mejor experiencia en
la actualizacién de seguridad [139].

e Orientacion adecuada y eficaz en seguridad de la informacion

AEGIS, Appropriate and Effective Guidance in Information Security. Es un proceso de desarrollo de
software para sistemas seguros y usables, integrado con el proceso incremental de desarrollo. Los
pasos que describen el nucleo de AEGIS consisten en la identificacidn y el aseguramiento de los
participantes los miembros del equipo, para asi luego modelar los activos del sistema usando la
semantica “UML", donde se debe asignar un valor a esos activos y finalizar con el disefio de
contramedidas en torno al andlisis de riesgos realizado sobre estos activos. Las necesidades se
direccionan gracias a la participacion de los usuarios en el disefio de seguridad, junto con la
consideracion de que se esta dando al contexto del usuario durante el modelamiento de los
requerimientos de seguridad y el disefio de las contramedidas. En esta metodologia, el accionista
(stakeholder) esta envuelto activamente en todo el proceso de eleccién de los requerimientos de
seguridad y decision en las contramedidas de seguridad, dado que estos cuentan con un dominio
de conocimiento pertinente inicial. Para el desarrollo del proceso se cuenta con las siguientes
actividades, las cuales componen todo el flujo de trabajo de esta metodologia: reunir participantes,
identificar y modelar los activos en el contexto, valorar activos de acuerdo a la seguridad, andlisis

de riesgos y diseno de seguridad [140].
e Proceso racional unificado seguro

RupSec, Rational Unified Process-Secure. "RUP" es uno de los mds completos modelos de procesos
flexibles, configurable, facil para entender y la mayoria de las pautas y actividades estdn basadas
en estandares de ingenieria de software propuestos por la ISO e IEEE. El principal propdsito de
RupSEC es definir el modelo de proceso del software en el cual todos los requerimientos de
seguridad son considerados en todas las fases del desarrollo de software, dichas fases se componen
de: modelamiento del negocio, requisitos, analisis, disefio, pruebas, configuracion y gestién de
cambios, gestién de proyectos y ambientes. RupSec ha sido desarrollado para proponer nuevas

extensiones en las fases y disciplinas de RUP en forma de roles, actividades y artefactos [141].
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e Modelo de desarrollo de software seguro

SSDM, Secure Software Development Model. Es un modelo unificado que integra la seguridad con
la ingenieria de software para asi garantizar una produccidn eficaz y a la vez segura. El modelo
combina algunas técnicas existentes de seguridad de software, las cuales estan enfocadas en
garantizar un software seguro; ademads, en el modelo se combina el enfoque del camino de
ingenieria tradicional con técnicas de ingenieria en seguridad para asi garantizar un producto fiable
y seguro. El camino de ingenieria de seguridad se divide en cinco (5) etapas: entrenamiento de
seguridad, modelamiento de amenazas, especificaciones de seguridad (SS), revision de las
especificaciones de seguridad y, para finalizar, unas pruebas de penetracién. Sumado a esto, se
mencionan las etapas del desarrollo de software: Definicidn de requisitos, disefio, codificacion,

sistema de pruebas, implementacion y mantenimiento [142].
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C. Anexo: Instalacion de las herramientas para

la plataforma DevOps propuesta

Se expone el paso a paso seguido para el despliegue de cada una de las herramientas que

componen la plataforma DevOps.

En el desarrollo de este anexo se describe el paso a paso de la configuracién e instalacion de cada
una de las herramientas necesarias para construir la plataforma DevOps. Adema3s, el despliegue de

cada una de las herramientas se realiza en Azure.

Partiendo del disefo de la plataforma DevOps ilustrado en la Figura 3-20, capitulo 3.3.1. Se inicia

con la configuracion de las redes y subredes base para los otros elementos como se observa en la

Figura 4-2.

Name T

<2 vnet-secdevops-prod-eastus2-001

Figura 4-2. Creacion redes y subredes en Azure
A partir de esto, se despliega la maquina virtual “vm-secdevops-prod-eastus2-001” con sistema
operativo Linux, Ubuntu 20.04 LTS siguiendo el paso a paso estandar desde la consola de Azure.
Dentro de las caracteristicas a tener en cuenta son: Subnet asociada, DNS configurado, grupo de

seguridad asociado, el tamafio de la mdquina virtual, entre otros, como se observa en la Figura 4-3.

8 Virtual machine
vm-secdevops-prod-eastus2-001
Linux (ubuntu 20.04)
canonical
000 -ubuntu-server-focal

20_04-Its

INS name

Standard B2s

2

4 GiB

vm-secdevops-prod-east
001_OsDisk_1_fa0bf190c0 396eab53df1159112

Not enabled
N/A

]

Figura 4-3. Caracteristicas maquina virtual para la ejecucion de Jenkins creada en Azure
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Para el acceso a la maquina virtual creada se configura una conexién SSH y adicionalmente se
adiciona en el grupo de seguridad (nsg) una regla para consumir la maquina virtual desde la IP

publica de la estacion local, ver Figura 4-4.

B Network Interface:

Virtual network/subnet: NIC Public IP:
Accelerated networking: Disabled

NIC Private IP: 192.16.1.4

Inbound port rules Outbound port rules Application security groups Load balancing

% Network security group {attached to network interface:
Impacts 0 subnets, 1 network interfaces

Priority Name Protocol Source Destination

Port_Administrator 190.251.105.251 Any

AllowVnetinBound ) 1y VirtualNetwork VirtualNetwork

AllowAzure LoadBalancerinBound y y AzureLoadBalancer

DenyAllinBound y ) Any 3
< ]

Figura 4-4. Creacidn regla en el grupo de seguridad creado

Mediante la conexién SSH creada previamente se ingresa por primera vez a la maquina virtual y
se procede a actualizarla ejecutando el comando “apt-get update”.

e Instalacion Jenkins en Ubuntu 20.04

El integrador Jenkins se despliega en la mdquina virtual “vm-secdevops-prod-eastus2-001”
anteriormente desplegada. Como prerrequisito se debe instalar el JDK de Java y luego se procede
a realizar la instalacion de Jenkins siguiendo el paso a paso recomendado en [143] [144] como se

observa en la Figura 4-5.

t update

1build2

- de. lubuntul [196 ke]
stable bin nk 1 MB]

.7 MB 33%]

Figura 4-5. Comandos para instalar Jenkins en Ubuntu 20.04

Luego de finalizar el proceso de instalacién se ejecuta el comando expuesto en la Figura 4-6 para

comprobar el estado de Jenkins.
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ns at boot tame...

ound

by (uid=0)

Para la configuracion inicial, se accede mediante un navegador web con el DNS de la maquina
virtual “vm-secdevops.eastus2.cloudapp.azure.com” y el puerto por defecto de Jenkins, 8080. En
la Figura 4-7 y Figura 4-8 se muestra la ruta donde obtiene la clave temporal para continuar con la

configuracién y la clave temporal necesaria respectivamente.

Administrator password

Figura 4-7. Pagina inicial de Jenkins para su configuracién

/var/lib/jenkins/secrets/initialAdminPassword

E9291d8d2936487c82c6902btetebldS

Figura 4-8. Clave temporal asignada para la configuracion.

Se continua con la instalacidn de los complementos o plugins sugeridos por Jenkins, ver Figura 4-9.

Customize Jenkins

Install suggested Select plugins to
plugins install

Getting Started
-

Figura 4-9. Instalacion plugins sugeridos por Jenkins
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Al finalizar la instalacién de los plugins se debe crear el usuario administrador para la gestion de la

herramienta, como se observa en la Figura 4-10.

}»‘ AZUre.com |

Getting Started

Create First Admin User

Username: admin_jenk

PassWOrd: sssssssssssssssess

Figura 4-10. Creacion del usuario administrador de Jenkins
En la Figura 4-11 se muestra la pantalla principal de Jenkins luego de la instalacion y configuracion

del usuario administrador.

8 Jenins Tyy——

Dashboard

& oo Welcome to Jenkins!

Start building your software project

e 3 job >

nd

Set up a distributed build

Build Queve -

Build Executor Stats. PN

Figura 4-11. Pantalla principal Jenkins

e Instalacion GitLab CE ubuntu 20.04

Se continua con la instalacién de la herramienta GitLab como repositorio centralizado de cddigo.
Para esto es necesario configurar otra maquina con caracteristica similares a las de la maquina “vm-
secdevops-prod-eastus2-001” desplegada anteriormente. Esta mdquina nombrada “vm-gitlab-
prod-eastus2-001” es desplegada en la subnet “snet-secdevops-prod-eastus2-002”. Las

caracteristicas adicionales se pueden observar en la Figura 4-12.
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Properties  Monitoring Capabilities (7) Recommendations Tutorials

" Virtual machine s

ubuntu-server-focal

Standard B2s

ed64eboielfedTe20de7629

Figura 4-12. Caracteristicas maquina virtual para la ejecucién de GitLab

Basados en la documentacién oficial [145] se procede a la instalacion de GitLab iniciando con la
instalacion de las dependencias necesarias para su funcionamiento y luego con la descarga del

paquete de GitLab del repositorio oficial como se observa en la Figura 4-13.

Figura 4-13. Descarga paquetes GitLab

Luego se procede a lainstalacién de los paquetes previamente instalados con el comando expuesto

en la Figura 4-14.
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EL ] itla rod-eastus2 ~$ sudu-apt—ggt install gitlab-ce

Building dapp
Reading state i e
following NEW 11 be installed:

1 newly lnatallnd 8 to remove and 6 not upgraded.
After this npar

t:1 https://p ._‘, - /gitlab/git buntu focal/main amd64 gitlab-ce amd64 14. B [942 MB]
ched 942 MB in 19s

ntly installed.)

Thank you for installing Gitlab!
GitLab was unab o detect a valid hostname for your instance
Please configure a URL for your GitlLab instance by setting
etc/gitlab/gitlab.rb file.
Then, you can start your GitLab instance by running the followir
sudo gitlab-ctl reconfigure

Figura 4-14. Ejecucion comando para la instalacién de GitLab
En la Figura 4-15 se muestra la ejecucién del comando “gitlab-ctl reconfigure” para finalizar la

instalacion.

sudo gitlab-ctl n

Figura 4-15. Finalizacion de la instalacidn de GitLab

Al igual que la configuracién de Jenkins, por defecto se crea el usuario “root” con una clave

temporal que se usara luego para acceder por primera vez, como se muestra en la Figura 4-16.
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Running handlers:
Running handlers complete
Chef Infra Client finished, 568/1516 resources updated in 03 minutes 38 seconds

Notes:

Default admin_account has been configured with following details:

Username: root

Password: You didn't opt-in to print initial root password to STDOUT.

Password stored to /etc/gitlab/initial root_password. This file will be cleaned up in first reconfigure run after 24 hours.

N( t: Because these credentials might be present in your log files in plain text, it is highly recommended to reset the password following htt
://docs.gitlab.com/ee/security/reset_user_password.html#reset-your-root-password.

gitlab Reconfigured!
admin_devsecops@vm-gitlab-prod-eastus2-001:~$ |

tc/gitlab/initial root password

Password: +Juh/

# NOTE: This fil A ically in the first ] afte

Flgura 4-16. Ruta para obtener la clave temporal del usuario root
Se inicia el servicio de GitLab con el comando “sudo gitlab-ctl start”. Al tener arriba el servicio se
procede a acceder mediante un navegador web para visualizar la pantalla inicial de administracion
y los componentes descargados. Esto se puede observar en las figuras: Figura 4-17, Figura 4-18,

Figura 4-19 y Figura 4-20 respectivamente.

admin_devsecops@vm-gitlab-prod pA1:~$ sudo gitlab-ctl start
ok: run: alertmanager: (pid 14
ok: run: gitaly: (pid 13996) 72s
ok: run: gitlab-exporter: (pid 14013)
ok: run: 1t1ab workhor (pid 13965)
ok: run: grafana: (pid 14148) 67s
ok: run: logr d 12638) 268s
ok: run: nginx: (pid 13115) 166s
ok: run: nod rter: 1d 13984) 73s
ok: run: pos : : (pid 14141) 68s
ok: run: 3 : (pi
ok: run:
ok: run:
ok: run:
ok: run:
ok: run: s
Flgura 4-17 EJecuaon comando para iniciar GitLab

Se accede mediante el navegador con el DNS “vm-gitlab-prod-eastus2-001” de la maquina creada

anteriormente.
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sl

GitLab

A complete DevOps platform

Username or email

root

Password

| |

@ This connection i net secure. Logins entered here could be
compromised. Leam More

Don't have an account yet? Register now

Figura 4-18. Acceso a GitLab

« ] O al o azurecom ] o

& GitLab = menu

F Admin fres i v » Do

82 Overview

Instance overview
Dashboard

i 01 } B1@ S =1

PROJECTS USERS Users Statistics GROUPS

Figura 4-19. Pantalla de administracion de GitLab

Componentes y versiones instalados.

Components [~
GitLab 14.2.3
GitLab Shell 13.19.1
GitLab Workhorse v14.2.3
GitLab API v
Ruby 2.7.2p137
Rails 6.1.3.2
PostgreSQL 127
Redis 6.0.14

Gitaly Servers

Figura 4-20. Componentes instalados con sus respectivas versiones
Como buena practica de seguridad se procede a cambiar la contrasefia temporal asignada al

usuario root y realizar una prueba inicial de integracién con el IDE VsCode.
e Instalacion SonarQube 9.0.1 Ubuntu 20.04

La instalacidn de la herramienta esta guiada por la documentacidn oficial [146] y otras fuentes [147]
[148].La configuracion y el despliegue de SonarQube se ejecuta en la maquina virtual “vm-
secdevops-prod-eastus2-001”, maquina virtual donde se desplegd Jenkins. Iniciamos validando la

versioén del JDK de Java instalado en la maquina virtual.
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admin devsecops@vm-secdevops-prod-eastus2-001:~% java version
openjdk 11.0.11 2021-04-20

UpenJUK Runtime environment (build 11.0.11+9-Ubuntu-Gubuntu2.20.04)
OpenJDK 64-Bit Server VM (build 11.0.11+9-Ubuntu-Qubuntu2.20.04, mixed mode)
Figura 4-21. Version JDK del Java instalado

Se continua con la configuracion de las siguientes variables con su respectivo valor, tener en cuenta
gue para se guarden los cambios es necesario reiniciar la maquina virtual, las variables se muestran

en la Figura 4-22.

admin_devsecops@vm-secdevops-prod-eastus2-001:~% sudo sysctl -w vm.max_map_count=524288
vm.max_map_count = 5 {
admin_devsecops@vm-secdevops-prod-eastus2-001:~% sudo sysctl -w fs.file-max=131072

fs.file-ma 131072
admin_devsecop m-secdevops-prod-eastus2-001:~% ulimit -n 131072
( ecdevops -prod $ ulimit -u 8192
Figura 4-22. Configuracion de las variables para el despliegue de SonarQube

Adicional es necesario modificar los limites del sistema kernel como se visualiza en la Figura 4-23.

GNU nano 4.8 etc/sysctl.conf

ulimit
ulimit -

Figura 4-23. Modificacidn de los limites del kernel de la vm

Para el consumo del componente de sonar es necesario la creacion de un usuario dedicado por lo

que en la Figura 4-24 se muestra la creacion del usuario “sonar” con su respectiva contraseiia.

admin_devsecops@vm-secdevops-prod-eastus2-001:~% sudo useradd sonar
useradd: user onar' already e s
admin_devsecops@vm-secdevops-prod-eastus2-001:~% sudo passwd sonar

New password:

Retype new password:

passwd: password updated y
admin_devsecops@vm-secdevops-pr stus2-001:-3% l

Figura 4-24. Creacién del usuario sonar con su respectiva contrasefia
Para el correcto funcionamiento de la herramienta SonarQube se debe desplegar un motor de base
de datos PostgreSQL, dado esto, se expone a continuacion el procedimiento para instalar una base
de datos PostgreSQL versién 13. Se inicia con la descarga de los paquetes necesarios desde la

fuente oficial y la instalacién de estos, como se observa en la Figura 4-25.
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admln deuqecopqmvm secdevops - prod—eaQtqu 08 % sudo apt update
azure.archive.ubuntu.com/ubuntu focal InRelease
i re.archive.ubuntu.com/ubuntu focal-updates InRelease
.archive.ubuntu.com/ubuntu focal-backports InRelease
ubuntu com/ubuntu focal-security InRelease
o] deblan qtabWe blnarv/ InRelease

[86.7 kBI]
4 Packages [213 kB]

rFetched juu KB 1n Is (450 KB/S)

package 1i ... Done

g dependen

5 i . Done

ges can be ( Run 'apt list ble' to see them.
admin_devsecops@vm-secdevops-prod-eastus2-

Figura 4-25. Descarga e instalacion de los paquetes de PostreSQL

Se ejecutan los comandos expuestos en la Figura 4-26 para la instalacion de la base de datos

PostgreSQL version 13 y la validacién de esta.

admin_devsecops@vm-secdevops-prod-eastus2-001:~% sudo apt install postgresql-13
Reading package lists... Done
Building dependency t
Reading orme .. Done
The fnl'anmq an‘ldltm 18 packa s will be ins
L libjson 1 D
ommon postqg

postgresql-doc-1
o following W packages will be installed:
MMON - Sense 1 h]‘mn pprl lthvm xs-perl 1ibllvm

_devsecops@vm-secdevop ‘od-eastus2-001:~% sudo systemctt status postgresql
® postgresqgl.service - PostgreSQL RDBMS

Loaded: Lloaded (/llh/cyctemd/cyctem/po:tqre:ql service; enab ; vendor preset

Active: it ince Thu 2 P5:11:! 55s ago

Main PID: 4861 (cod —ex1ted status=
Tasks: © (limit: 9545)
Memory: OB
P /system.slice/postgresql.service

Sep 02 © 1:58 vm-secdevop od-eastus2-001 systemd : Starting PostgreSQL RDBMS...
Sep 02 05:11:58 vm-secdevops-p astus2-001 systemd : Finished PostgreSQL RDBMS.
admin_devsecops@vm-secdevops-prod-eastus2-001:~$

Figura 4-26. Instalacion y verificacion de PostgreSQL

Para la base de datos es necesario crear un usuario dedicado, con el fin de gestionar esta.

admin_devsecops@vm-secdevops-prod-eastus2-001:~$ sudo passwd postgres
New password:

Retype new password:

passwd: password updated si

Figura 4-27. Creacidn del usuario postgres con su respectiva contrasefia.

Validacién del usuario y cambio al usuario “postgres”, ver Figura 4-28.

admin_devsecor secde prod-eastus2-001:~$ su - postgres
Password:

postgres@vm-secdevops-prod-eastus2-001:~% I

Figura 4-28. Validacion del usuario postgres
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Al estar logueado como usuario “postgres” se crea el usuario “sonaruser” para acceder y gestionar
la base de datos que usara SonarQube, el comando para la creacién del usuario “sonaruser” se

puede visualizar en la Figura 4-29.

postgres@vm-secdevops-prod-eastus2-001:~% createuser sonaruser

Figura 4-29. Creacidn del usuario “sonaruser”
Se crea la base de datos “sonardb” con los privilegios necesarios para el usuario “sonaruser” para

la gestion de esta, como se expone en la Figura 4-30 y Figura 4-31.

postgres({vm-secdevops-prod-eastusZ-00-
psql (13.4 (Ubuntu 13.4-1.pgdg20.04+1))
Type "help" for help.

postgres=# ALTER USER sonaruser WITH ENCRYPTED password 'Y®
ALTER ROLE

postgres=# CREATE DATABASE sonardb OWNER sonaruser;
CREATE DATABASE

postgres=# GRANT ALL PRIVILEGES ON DATABASE sonardb to sonaruser;
GRANT
postgres=# \q+

Figura 4-30. Creacioén base de datos “sonardb”
En este punto se finaliza con la configuracién de los prerrequisitos requeridos. A continuacion, se
procede a la instalacién de SonarQube iniciando con la descarga y la tarea de descomprimir el

comprimido en el directorio “/otp”, asi como se observa en la Figura 4-31.

762 (277M) [éppn.:a
sonarqube-9.0.1.46107.zip’

sonarqube-9.0.1.46107.zip 100% ==>] 276.76M 31.1MB/s in 9.6s

2021-09-082 85:19:33 (28.9 MB/s) - ‘sonarqube-9.6.1.46107.zip" saved [290201762/290201762]

admin devc.ecopc. m-secdevops-prod-eastus2-001:~$ sudo unzip sonarqube-*.zip -d /opt
Archive: sonarqube-9.0.1.46107.zip
creating: /opt/sonarqube-9.0.1.46107/

C ting: /opt/sonarqube-9.0.1.46107/bin/
creating: /opt/sonarqube-9.0.1.46107/bin/jsw-license/
inflating: /opt/sonarqube-9.0.1.46107/bin/jsw-license/LICENSE. txt
creating: fopt/sonarqube-9.0.1.46107/bin/windows-x86-64/
inflating: /opt/sonarqube-9.0.1.46107/bin/windows-x86-64/StopNTService.bat
(redflnq: /opt/sonalquhe -9.¢C 1.4b10?/h1n/w1ndowa x86 - b4/11h/
. l .

Flgura 4 31. Descargay descomprmlr los blnarlos
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Luego de tener los binarios en la ruta “/opt” es necesario moverlos a la ruta “/opt/sonarqube” y
garantizar el acceso al usuario “sonar” a esta ruta. Los comandos para realizar estas acciones se

muestran en la Figura 4-32.

opt/sonarqube
Jopt/sonarqube -R

prod-eastus2-001:~% sudo mv_/opt/sonarqube-*
prod-eastus2-001:~% sudo chown sonar:sona

@dvm - secdevops
@vm-secdevops

Figura 4-32. Movimiento de los binarios y acceso garantizado al usuario sonar.

admin devsecop
admin devsecop:

En el archivo “sonar.properties” ubicado en la ruta “/opt/sonarqube/conf” se proceden a
configurar los pardmetros para el acceso a la base de datos: Endpoint donde esta corriendo la base
de datos, base de datos “sonardb”, y el usuario y la contrasefia, como se puede observar en la

Figura 4-33.

GNU nano 4.8 /opt/sonarqube/conf/sonar. perties
pper-cased name of e property where all the dot ('.') and das are
) i r.web . systemP

sonar. jd
Bonar. jdbc. password=Y.

#sonar, jdbc.url=jdbc:oracle:thin:@localhost:1521/X

-l PostgreSQL 9.6 or greater
0 "

nub s _used. Tt can be overridden with the parameter "currentSchema"

# default t} schema named

sonar. jdbc ,url=jdbc:postgresql://locall t/sonardb

Figura 4-33. Configuracién cadena de conexién a la base de datos “sonardb”
Adicionalmente, es importante realizar las siguientes configuraciones para finalizar con la
instalacion de la herramienta. En el ejecutable “sonar.sh” se debe realizar la siguiente

configuracién, como se observa en la Figura 4-34.

GNU nano 4.8 opt/sonargube/bin/linux-x86-64/sonar.sh
] pper.log files. Failure to be able to write the log
file will cause the Wrapper to exit without any way to write out an error
message.
# NOTE - This will set the user which is used to run the Wrapper as well as
situations whe a privileged resource or
ated prior to the user being changed.

|RUN7A57USER sonar

ll# The following two lines are used by the chkconfig command. Change as is
Ml # appropriate for your application. They should remain commented.
Figura 4-34. Configuracion en el ejecutable sonar.sh

Por ultimo, es necesario crear el archivo de servicio “sonar.service” para iniciar y parar el servicio

de SonarQube, Figura 4-35.
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/etc/systemd/system/sonar.service

GNU nano 4.8

Description=SonarQube service
After=syslog.target network.target

1
Type=forking

ExecStart=/opt/sonarqube/bin/1linux-x86-64/sonar.sh start
ExecStop=/opt/sonarqube/bin/linux-x86-64/sonar.sh stop

Re%talt—always

LimitNOFILE=65536
LimitNPROC=4096

[Install]
WantedBy=multi-user.target

Figura 4-35. Creacidn archivo “sonar.service”

Se ha realizado paso a paso la instalacién de la herramienta SonarQube, para comprobar el

funcionamiento, se inicia el servicio “sonar” y se ingresa mediante el navegador web a la URL: “http:

vm-secdevops-prod-eastus2-001:9000” con las credenciales por defecto admin/admin. En la Figura

4-36 se visualiza el resultado del inicio del servicio.

root@vm-secdevops-prod-eastus2 :/opt/sonarqube/conf# sudo systemctl enable sonar
cdevops-prod-eastus2 :/opt/sonarqube/conf# sudo systemctl start sonar
secdevops-prod-eastus2-001:/opt/sonarqube/conf# sudo systemctl status sona

Main PID:
Tasks:
Memory:
CGroup:

Sep 02 O

- SonarQube service
l(‘lrldid (/etc/systemd/system/sonar.service; endor preset:
since Thu 2021-09-02 06:2 06 UTC; 160min ago
lOuUu (wvappel)
153 (limit: 9545)
1.7G
/system.slice/sonar.service

10985 /opt/sonarqube/bin/linux-x86-64/./wrapper /opt/sonarqube/bin/linux-x86- 61/ ./../conf/wrapper.conf wra Apptl syslog.ident
10987 /usr/lib/jvm/java-11-openjdk-amd64/bin/java -Dsonar.wrapped=true -Djava.awt.headless=true -Xms8m - -Djava.librar
11015 /usr/lib/jvm/java-11-openjdk-amd64/bin/java -XX oncMarkSwe: - MSInitiatingOccupanc de: lu =75 -XX:+UseCMSIn|
11100 /usr/lib/jvm/java-11-openjdk-amd64/bin/jave IV t.headle: e - encoding=UTF-8 - io.tmpdir=/opt/sonarg
11192 /usr/lib/jvm/java-11-openjdk-amd64/bin/java - 1.awt.headless=true -[ encoding=UTF-8 - 1.10.tmpdir=/opt/sonar

vm-secdevops-prod-eastus2-0i systemd : Starting Smnrf)ub«- service...
5 vm-secdevops-prod-eastus2 sonar.sh T j SonarQube. ..
6 vm-secdevops-prod-eastus2 sonar.sh : Started SonarQube,
vm-secdevops-prod-eastus2 systemd : Started SonarQube service.

Figura 4-36. Inicio servicio sonar y verificacion del estado

En la Figura 4-37, se observa que la herramienta se estd ejecutando correctamente. Importante,

cambiar la contrasefia luego de iniciar la sesidn por primera vez.

ola azure.com |

Log In to SonarQube

Login | Cancel

Figura 4-37. Consumo de la herramienta por la WEB

Es importante mencionar que al instalar la herramienta en la maquina virtual donde se esta

ejecutando Jenkins es necesario monitorear el consumo tanto de vCPU como de memoria RAM



175

para asi determinar el tamafio ideal para trabajar. En el caso nuestro, el tamafio elegido para la

maquina es de 2vCPU y 8GB de RAM.
e Instalacion Gradle y JUnit

Haciendo uso de la opcidn de configuracion global de herramientas en Jenkins, se procede a la
instalacion de la herramienta Gradle. En la pestafia Manage Jenkins —> Global Tool Configuration
se configura la opcidn de instalar automaticamente la versién 5.6, como se observa en la Figura

4-38.

devSecOps
Global Tool Configuration

Gradle

Install from Gradle.org

Add Installer ~

Figura 4-38. Configuracion instalacion Gradle

Desde Jenkins es necesario instalar los plugins de Gradle y JUnit para el correcto funcionamiento

de los componentes propuestos, ver Figura 4-39 y Figura 4-40 respectivamente.

MName L

Gradle 1.38
This plugin allows Jenkins to invoke Gradle build scripts directly.
Report an issue with this plugin

Figura 4-39. Configuracion instalacién Gradle

Name L

JUnit 1119.va_a X
Allows JUnit-format test results to be published.
Report an issue with this plugin

Warning: The currently installed plugin version may not be safe to use. Please review the following security notices

= Stored XSS vulnerability
Figura 4-40. Configuracidén instalacién Gradle

e Instalaciéon Docker
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A continuacidn, se expone el paso a paso ejecutado para la instalacién de Docker en la maquina
“vm-secdevops-prod-eastus2-001”. Es necesario mencionar que los comandos que se ejecutan a
continuacién se deben ejecutar con el usuario “root”. Basado en esto, se inicia con la descarga de

los paquetes necesarios [149], como se observa en la Figura 4-41.

pd, 7 newly installed,

of ar

64 2.4-1 [57 kB]
tns amd64 0.4.3-1 [74.3 kB]
rd. io amd64 1.4.9-1 [2
16 . tu-focal [38.8 M
[21
otless-extras .der) B
n-plugin amdé4 0. Lhuhunt focal [3889 kB]

Figura 4-41. Descarga paquetes Docker
Se validan las versiones correspondientes a los paquetes descargador y se procede a la instalacion

de la version seleccionada, como se observan en las Figura 4-42 y Figura 4-43.

admin_devsecops(@vm-secdevops-prod-eastus2-001:~$ apt-::al:he madisc:n docker'-ce

docker-ce | 5:20.10. ~ubuntu-focal : i focal,’stal:ﬂ_e amd64 Packages
docker-ce ~ubuntu-focal focal/stable amd64
docker-ce ~ubuntu-focal v .do . CO f cal/stable amd64 5
docker-ce ~ubuntu-focal : ! .docker.com/1i focal,’stal:ﬂ_e amd64 Packages
docker-ce ~ubuntu-focal focal/stable amd64
docker-ce ~ubuntu-focal ' .do . CO focal/stable amd64 5
docker-ce ~ubuntu-focal ! .docker.com/1i focal/stable amd64 Packages
docker-ce ~ubuntu-focal " .do r.com/Li focal/stable amd64 Packages
docker-ce p~ubuntu-focal ' .do . CO i focal/stable amd64 Pac 5
docker-ce buntu-focal tt:s //download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce buntu-focal s://download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce buntu-focal 5: ad.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce buntu-focal | https://download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce B~ubuntu-focal s://download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce O~ubuntu-focal 5: ad.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce B~ubuntu-focal : ! .do r.com/1i focal/stable amd64 Packages

w

(SN, NS, WE, S, S, WE NS, NS, N, NS, NE NN,

admln duv=ccup>mvm 5ccdpvup5 plud enstubz DU[ -: sudo apt-get install docker-ce='5:20.10.8~3-0~ubuntu-focal' containerd.
Done

. Done
o is already the newest version (1.4,9-1).
already the newest version (5:20.16 3-0~ubuntu- focal)
¢ upqradcd newly 1n:taLLﬁd, 0 to remov not upgraded.
admin d#v:ernpqt m- qerde s-pr $ 'sudo docker run hello-world
Unable to find im L orl atest’ 'Lu:r)'l'ly
y/hello-world

fe76ca8eb2eaa’76950eb8c989ebf2b78ecod
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

Figura 4-43. Instalacion de Docker

En Jenkins es necesario instalar los plugins que se muestran en la siguiente Figura 4-44.
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Updates Available Installed Advanced

Name

Cloud Providers Cluster Management and Distributed Build docker

This plugin integrates Jenkins with Docker

Docker Commons
api-plugin docker Library plugins (for use by other plugins)

Provides the common shared functionality for various Docker-related plugins.

Docker Pipeline

Deployment DevOps docker pipeline

Build and use Docker containers from pipelines.
Figura 4-44. Instalacion plugins Docker en Jenkins

e Configuracion ACR

Se realiza la creacion del contenedor de registros con la configuracién bdsica que ofrece Azure, en

la Figura 4-45 muestran los parametros de configuracidon que se pueden establecer

Nel 1 Encryption

Resource group

Instance details

Registry name

n

Availability zones Enabled

premium registries and in regicns th

Standard

Figura 4-45. Pardmetros de configuracidon del ACR
En la Figura 4-46 y Figura 4-47 se muestra el resumen de las caracteristicas del ACR creado y las llaves

de acceso a este.

», myacrsecdevops

Move Delete Update

Essentials

myacrsecdevops.azurect.io

Figura 4-46. Resumen del ACR creado
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¢ myacrsecdevops | Access keys

myacrsecdevops
myacrseodevops.azurectio

@ Enabled

Name

password

¥ Access keys

Figura 4-47. Llaves de acceso del ACR
A partir de las llaves de acceso generadas en Azure se crea la credencial en Jenkins, como se observa

en la Figura 4-48.

Scope ?

bal (Jenkins, nodes, items, all child items, etc)

Username ?
myacrsecdevops
Treat username as seaet 7

Password 7

B Concealed

D ?

Description 7

o

edentials

Figura 4-48. Creacion credencial para el ACR

e Configuracion Kubernetes en Azure (AKS)

Create Kubernetes cluster

Basics Mo s Access N king Integrations ~ Advanced Tags  Review

organize and manage all your

tudio Enterpr

Resource group

Cluster details

Cluster prest

ubernet
can modify

Availability zones

recommended for standard configuration

Figura 4-49. Propiedades a configurar en el clister de kubernetes — Parte 1



179

Para la creacion del cluster de kubernetes se hace uno del servicio administrado de Azure. A
continuacién, se presenta el paso a paso seguido para la configuracién basica del cldster. En Ia
Figura 4-49 se muestra las categorias de las propiedades a configurar en el clister de kubernetes,

entre ellas: Las zonas de disponibilidad, la regién donde se va a desplegar el nodo principal.

También es necesario definir el nUmero de nodos y el tamafio de este, como se observa en la Figura

4-50.

Primary node pool

The number and size of nodes i

Node size Standard DS2 v2

@ Standard DS2_v2 is recommended for standard configuration.

Scale method

Node count range O

Figura 4-50. Propiedades a configurar en el clister de kubernetes — Parte 2

A nivel de redes en la Figura 4-51 se observan los pardmetros que se pueden configurar.

Networking | Integration

Traffic routing

Figura 4-51. Propiedades a configurar en el clister de kubernetes — Parte 3

Luego de la configuracion basica del cluster, se muestra a continuacion en la Figura 4-52 el resumen

de las propiedades del cluster creado.
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:2 aks-secdevops-prod-eastus2

Figura 4-52. Resumen propiedades del cluster configurado
Para la descarga del archivo “config”, el cual se usara para la conexion al cluster de kubernetes se
sigue el procedimiento expuesto a continuacion. En la consola del cluster de kubernetes creado se
accede a la opcidon “Connect” la cual indica el procedimiento a seguir, como se observa en la Figura

4-53.

Connect to aks-secdevops-prod-eastus2

Sample commands.

Figura 4-53. Procedimiento para conectar al cluster de kubernetes creado
Al ejecutar los comandos necesarios, se descarga el archivo “config” en la ruta que se muestra en

la Figura 4-54.

Bash v o ? BLMOD

Requesting a Cloud Shell.Suc
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI

Type "help” to learn about Cloud Shell

Figura 4-54. Ruta donde se descarga el archivo “config”

En la Figura 4-55 se observa que efectivamente el archivo fue descargado exitosamente.

tian_171@@Azure:~$ cd /home/tian_1718/.kube/
tian_1710@Azure:~/.kube$ 1ls -la
total 2@

drwxr-xr-x 2 tian_171@ tian_171@ 4096 Jul 9 18:03 .
drwxr-xr-x 4 tian_171@ tian_171@ 4896 Jul 9 18:03 ..
1 tian_171@ tian_171@ 9842 Jul 9 18:@3 config

Figura 4-55. Validacion de la descarga del archivo “config”
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Y finalmente se procede a descargar el archivo localmente, como se observa en la Figura 4-56 para

luego usarlo en la maquina donde se va a administrar el cluster de kubernetes.

. Succeeded.

t Cloud Shell
Download a file

ount set - —Sl.lbscr‘lp Enter the fully qualified file path. Only files persisted in your file share can be
E get-credentials --

d-eastus2" as curre |;"‘1\)‘1'9.-’1in'|,1?1O ,fkube,fmnlig]

ian_1710 4096 Jul 9
4096 Jul 9
Figura 4-56. Procedimiento para descargar el archivo “config” localmente

Ill

Para la gestion del clister en la maquina virtual “vm-secdevops-prod-eastus2-001” es necesario

configurar el cliente de kubernetes “kubectl”, como se muestra en la Figura 4-57.

admin_devsecops@vm-secdevops -prod-eastus $ curl “https://dl.k8s.io/release/$(curl https://dl.k8s.io/re

% Total % rd Average Speed Time Time Time Current
Dload Upload Total Spent Left
100 154 100 154 [:] [¢] 29605 - 3= -
100 44.7M 1060 44.7M ) 0 126M =
admin_devsecops@vm-secdevops-prod-e 001: url
able.txt)/bin/ /amd64/kubectl
% Total % ived % Xferd Average Speed Time Time
Dload Upload Total
100 154 100 154 [:] ¢] 2905 0
100 64 100 64 (] ¢] 831 0 S
admin_devsecops@vm-secdevops-prod-eastus2-001: b kubectl" | sha256sum

evops -prod stus2-001:~$ sudo su
-eastus2- home/admin_devsecops# sudo install root -g root -m 0755 kubectl /usr/local/bin/

root@vm -} prod-eastus2 rome/admin_devsecops# chmod +x kubectl
root@vm-sec s-prod-eastus home/admin_devsecops# mkdir
root@vm-sec 0 prod-eastus2-001:/home/admin_dev: s# mkdir 3
root@vm prod-eastus?2 home/admin devsecc mv ./kubectl ~/.local/bin/Kkubectl
s-prod-e 2- home/admin_devse kubectl version t
v 2", GitCommit:"8b5a191475
GoVersion:"gol.16. Compiler:"gc”, f “Linux

/amd64"}

Figura 4-57. Configuracion cliente kubectl
En este punto ha finalizado el despliegue del clister de kubernetes, por lo que a continuacién se
muestran los pasos adicionales que se deben realizar en Jenkins para la integracién. Iniciamos con

la instalacién de los plugins expuestos en la Figura 4-58.

Name |

Kubemetes CLI Plugin

Configure kubectl for Kubernetes

Report an issue with this plugin

Kubernetes Client API Plugin

Kubernetes Client API plugin for use by other Jenkins plugins.
R an issue with this plugir

Kubernetes Credentials Plugin

Common classes for Kubernetes credentials

eport an issue with this plugir
Figura 4-58. Plugins instalados en Jenkins
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Y finalizamos con la creacidn de la credencial para la conexidn al cluster de kubernetes tipo “Secret
File” haciendo uso del archivo de configuracién “config” previamente descargado. La credencial

“AKS-Config” configurada se muestra en la Figura 4-59.

&= AKS-Config config (AKS-Config) Secret file AKS-Config

Figura 4-59. Credencial para la conexion al clister de kubernetes configurada

Integracion de las herramientas SonarQube y GitLab con Jenkins
Integracion Jenkins-SonarQube.

La referencia [150] sirve de guia para la integracién expuesta posteriormente. Se inicia con la
configuracién en SonarQube. En la pestafia: myaccount->security, se genera un token para la

conexién con Jenkins, como se observa en la Figura 4-60.

8 vm-secdevops.eastus2.cloudapp.azure.com:9000/account/security/

your code scan or to invoke web services, you can provide a User Token as a replacement of

the user login. This will increase the security of your installation by not letting your analysis
users password going through your network.

Generate Tokens

New token "SonarQube_Jenkins" has been created. Make sure you copy it now,
you won't be able to see it again!

<8317

Name Last use Created

SonarQube_Jenkins MNever September 2, 2021

Figura 4-60. Generacion token en SonarQube

A continuacion, se exponen las configuraciones que se deben llevar acabo en Jenkins. En la pestaiia
de Jenkins “Manage Jenkins”, se procede a la instalacidn del plugin “SonarQube Scanner”, como se

observa en la Figura 4-61.

Q_ sonar |

Updates LACHET Installed Advanced
Install 1 Name Version Released

SonarQube Scanner
Extermal Site/Tool Integrations | | Build Reperts 2134 4 mo 5 days ago

This plugin allows an easy integration of SonarQube, the open source platform for Continuous Inspection of code quality.

Figura 4-61. Generacién token en SonarQube
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Para la configuracidon accedemos a la pestafia “Manage Jenkins—> Global Tool Configuration” de
Jenkins. En esta seccidn se configura la ruta donde se ejecutara el sonar scanner “opt/sonarqube”
(Ruta configurada en la herramienta SonarQube), en la Figura 4-62 se observa la opcién para

configurar el escaner de SonarQube.

« @] O & |'.”—SECCE'.'-:r:S.EaS'.LSl‘cl-:l_r'ar‘r‘;n ure.com:8080/configurelools/ |

@ Getting Started

Dashboard |G|oba| Tool Configuration |

Add SonarScanner for MSBuild

List of SenarScanner for MSBuild installations on this system

| SonarQube Scanner

SonarQube Scanner installations

Add SonarQube Scanner

List of SonarQube Scanner installations on this system

Ant
Figura 4-62. Configuracion SonarQube Scanner — Parte 1

La configuracion del escaner de SonarQube se observa en la Figura 4-63.

SonarQube Scanner
SonarQube Scanner installations

Add SonarQube Scanner

SonarQube Scanner

MName

sonar_scanner

SONAR_RUNMER_HOME

Jopt/sonarqube

[ Install automatically
Figura 4-63. Configuracion SonarQube Scanner — Parte 2

Con el token creado en la herramienta SonarQube se crea la credencial en Jenkins y esta se

almacena con el nombre “SonarQube-Jenkins” como se observa en la Figura 4-64.
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o= Add Credentials

Domain

Global credentials (unrestricted)

Kind
Secret text

Scope

Global (Jenkins, nodes, items, all child items, etc)
Secret

aseee asee

D

SonarQube-Jenkins
Description

SonarQube-Jenkinsg|

Figura 4-64. Configuracion credencial SonarQube - Jenkins
Adicionalmente, es necesario configurar la URL del servidor donde se esta ejecutando SonarQube,

|ll

en este caso corresponde a la maquina virtual “vm-secdevops-prod-eastus2-001”. Para esto es
necesario ir a la pestafia “manage Jenkins —> Configure Systems —> SonarQube Servers” configurar
el nombre, URL del servidor, y la credencial “SonarQube-Jenkins” creada previamente. Tener en
cuenta que el nombre del servidor configurado serd el utilizado en la tarea de SonarQube del

pipeline. En la Figura 4-65 se observa la configuracion.

|SonarQube servers |

[J Environment variables Enable injection of SonarQube server configuration as build environment variables

If checked, job administrators will be able to inject a SonarQube server configuration as environment variables in the build.
SonarQube installations
Mame

SonarQube

Server URL
http:/flocalhost: 9000

Default is hitp://localhost: 3000

Server authentication token
SonarQube-Jenkins =Add ~

SonarQube authentication token, Mandatory when anonymous access is disabled.

Figura 4-65. Configuracion servidor SonarQube
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Integracion Jenkins-GitLab

Del mismo modo qué en SonarQube, desde la pestaiia “user settings -->access token” de GitLab se
procede a crear un token de acceso personal (Personal Access Token) con los permisos necesarios

para usarlo. Las propiedades del token generado se muestran en la Figura 4-66.

| Active personal access tokens (1) |

Personal access tokens are not revoked upon expiration.

Token Last

Scopes Created Used Expires
name

®

Jenki i, read , read_api,
e e SR LS

o-TEposTeny. 2021 months
Token write_repository, sudo

Figura 4-66. Propiedades token generado

Ahora se procede a explicar el paso a paso llevado desde Jenkins. Instalacion del plugin GitLab y Git

como se observa en la Figura 4-67.

Updates Available Installed Advanced

Install 1 Name

Build Triggers

This plugin allows GitLab to trigger Jenkins builds and display their results in the GitLab UL

This plugin integrates Git with Jenkins.

482

Figura 4-67. Plugins instalados en GitLab
Al igual que para SonarQube, es necesario agregar una credencial tipo “GitLab APl Token”, como

se observa en la Figura 4-68.

Dashboard Credentials System Global credentials (unrestricted)

t Back to credential domains Kind

GitLab API token
@= Add Credentials

Scope

Global (Jenkins, nodes, items, all child items, etc)

D

GitLablD

Description

GitLab-Jenkins

Figura 4-68. Credencial creada para GitLab
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Para la configuracion de la conexién a GitLab se accede a la pestafia “manage Jenkins = configure

systems—> GitlLab”. Se asigna la URL donde se ejecuta GitLab “http://192.16.2.4” y se asocia la

credencial “GitLab-Jenkins” anteriormente creada. Ademas, se realiza una prueba de conexion, con

resultado exitoso. La configuracion de la credencial se observa en la Figura 4-69.

8B v ecdevops.ea 2.cloudapp.azure.com:i

Gitlab
Enable authentication for '/project’ end-point
GitLab connections

Connection name

GitLab

A name for the connection

Gitlab host URL

http://192.16.2.4

The complete URL to the Gitlab server (e.g. http://gitlab.mydomain.com)

Credentials

I GitLab APl token (GitLab-Jenkins) VI *=Add ~

@ API Token for Gitlab access required

API Token for accessing Gitlab

Success

Figura 4-69. Creacion a GitLab configurada

Adicionalmente, es necesario afiadir una nueva credencial para el usuario “root” y contrasena de

GitlLab, ver Figura 4-70.

Dashboard Credentials System Global credentials (unrestricted)
# Back to credential domains find
Username with password
@= Add Credentials
Scope
Global (Jenkins, nodes, items, all child items, etc)
Username

root

Treat username as secret

Password

ssssssssssssssssss

D

UsernameGitLab

Description

[ UsermnameGitLab-Jenkins

Figura 4-70. Creacion credencial para el usuario root de GitLab
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D. Anexo: Instalacion de las herramientas para

la plataforma SecDevOps propuesta

A partir del despliegue de la plataforma DevOps, se procede a exponer el paso a paso para el

despliegue de las herramientas propuestas para construir la plataforma SecDevOps.

En este anexo se describe el paso a paso seguido para la instalacidon de las herramientas de
seguridad que se integran a la plataforma DevOps desplegada y configurada en el Anexo:

Instalacion de las herramientas para la plataforma DevOps propuesta.

Partiendo de la instalacidn de la herramienta SonarQube inicialmente para el andlisis de calidad en
el cddigo se hace uso de la funcionalidad que contiene adicionalmente para el andlisis de seguridad

en el cédigo.
Instalacion OWASP Dependency Check

Inicialmente se debe descargar el plugin “OWASP Dependency-Check Plugin” en Jenkins como se

observa en la Figura 4-71.

OWASP Dependency-Check Plugin

This plug-in can independently execute a Dependency-Check analysis and visualize results.

Dependency-Check is a utility that identifies project dependencies and checks if there are any known, o
publicly disclosed, vulnerabilities.

Figura 4-71. Plugin instalado en Jenkins.

En la pestafia “Manage Jenkins —> Global Tool Configuration” de Jenkins se debe configurar la

instalacion automatica de la herramienta, como se muestra en la Figura 4-72.

Dependency-Check
Dependency-Check installations

Add Dependency-Check

Dependency-Check
Name

Dependency-Check

Install automatically ?

Install from dl.bintray.com
Version

dependency-check 6.3.1| v

Figura 4-72. Configuracion instalacion automatica de la herramienta.
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En este punto se completa la configuracion de la herramienta para el andlisis de dependencias y

analisis de composicién de software.
e Instalacion Anchore

La instalacidn y configuracion se realiza en la maquina virtual “vm-secdevops-prod-eastus2-001”.

Por ende, es necesario ajustar el tamafio de la maquina a 4vCPU y 16GB de RAM.

Se inicia con la instalacidn de la herramienta “docker-compose”, herramienta empleada para la
definicidn y ejecucidn de aplicaciones multi-contenerizadas. Luego de seguir el paso a paso definido

en [151] se comprueba la instalacion, como se muestra en la Figura 4-73.

root@vm-gitlab-prod-eastus2-001:/home/admin_devsecops# docker-compose version
docker-compose version 1.25.0, build unknown

docker-py version: 4.1.0
CPython version: 3.8.10
OpenSSL version: OpenSSL 1.1.1f 31 Mar 2020

Figura 4-73. Validacion instalacion docker-compose

La herramienta Anchore se conforma de (2) elementos: Anchore-engine y anchore-cli. Se procede
alainstalacidon de Anchore-engine mediante docker-compose. Primero, se crea un directorio donde
se va a descargar el manifiesto “.yaml” con la configuracién basica de la herramienta, y luego se
instala la herramienta mediante la ejecucién dentro del directorio creado con el comando “docker-

compose up -d”, asi como se muestra en la Figura 4-73 y Figura 4-74.

root@vm-gitlab-prod-eastus2-001:/home/admin_devsecops/anchore# curl -0 https://engine.anchore,. 10/
docs/quickstart/docker-compose.yaml
% Total % Receilved % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 4331 0 4331 0 0 52180 0 -- --i--:1-- 521860

root@vm-gitlab-prod-eastus2-001:/home/admin devse(ops/an(hore# s ]

total 16

drwxr-xr-x 2 root root 4096 Jun 9 04:37

drwxr-xr-x 6 admin_devsecops admin_devsecops 4096 Jun 9 04:35

-rw-r--r-- 1 root root 4331 Jun 9 04:37 docker-compose.yaml

Figura 4-74. Descarga manifiesto de Anchore en el directorio

root@vm- thlab prod-eastus2-001:/home/admin_devsecops/anchore# docker-compose up -d
g network "anchore_default" with the default driver
g anchore_db_1 ...
ing anchore_catalog_1 ...
g anchore_api_1
g anchore_queue_1 .
anchore policy-engine 1 ...
g anchore_analyzer_1

Figura 4-75. Instalacidon de Anchore

Luego de finalizar la instalacidn de Anchore se procede a validar el estado de los contenedores

creados y de los servicios desplegados. Como se expone en las Figura 4-76 y Figura 4-77.

/docker-entrypoint.sh an (healthy)

Jdocker entrypnmt sh anch . Up (healthy)
(healthy)
(healthy)
(healthy)
(healthy)

Flgura 4-76 Val|daC|on contenedores
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root@vm-gitlab-prod-eastus2-001:/home/admin_devsecops/anchore# docker-compose exec apl anchore-cli system status
Service analyzer (anchore-quickstart, http://analyzer:8228): u

Service simplequeue (anchore-quickstart, http://queue:8228

Service policy engine (anchore-quickstart, http://policy-engine:8228)

Service apiext (anchore-quickstart, http://api:8228):

Service catalog (anchore-quickstart, http://catalog:8228): up

Engine DB Version: 0.0.15
Engine Code Version: 1.0.0

Figura 4-77. Instalacién estado Anchore-engine
Se continua con la instalacién de anchore-cli siguiendo la guia expuesta en [152].Se ejecutan los
siguientes comandos recomendados y la validacion de la instalacidon se puede observar en la Figura

4-78.

apt-get update

apt-get install python3-pip

pip install anchorecli

Note make sure ~/.local/bin is part of your PATH or just export it directly: export PATH="SHOME/.local/bin/:SPATH"

2.2.0 python-d

OME/.local/bin/: $PATH"

Set the location of the anchore-cli yaml configuration
file

Debug output to stderr

Username (or use environment variable ANCHORE_CLI_USER)
Password (or use environment variable ANCHORE_CLI_PASS)
Service URL (or use environment variable
ANCHORE_CLI_URL)

Anchore Hub URL (or use environment variable
ANCHORE_CLT_HUB_URL )

Explicitly specify the API version to skip ch

Useful when swagger endpoint is inaccessible

Skip SSL cert checks (or use environment variable
ANCHORE_CLI_SSL_VERIFY=<y/n>)

Output raw API JSON

Set account context for the command to another account
than the one the user belongs to. Subject to authz
Show the version and exit.

Show this message and exit.

Figura 4-78. Validacién instalacion anchore-cli
Para comprobar el funcionamiento de la herramienta Anchore se procede a validar el estado
mediante anchore-cliy a realizar el cambio de contrasefia por defecto que se crea en la instalacién.
El resultado de cada de estas validaciones se pueden ver en las Figura 4-79, Figura 4-80 y Figura 4-81

respectivamente.

root@m-gitlab-prod-eastus2-801:/home/admin_devsecops/anchore# anchore-cli system status
"Unauthorized"
root@vm-gitlab-prod-eastus2-001:/home/admin_devsecops/anchore# [}

Figura 4-79. Validacion de Anchore mediante anchore-cli

assword |

m-gitlab-prod-eastus2-001:/home/admi E-SECDPS.‘EH ore# anchore-cli u admin p system status
catalog (anchore-quickstart, http://catalog
analyzer (anchore-quickstart, http://
simplequeue (anchore-quickstart, h E
policy_engine (anchore-quickstart, http://policy-engine
apilext (anchore-quickstart, http://api:8228): up

Engine DB Version: 0.0.15

Engine Code Version: 1.0.8

root@vm-gitlab-prod-eastus2-001: /home/admin_devsecops/anchore# anchore-cli u admin p foobar system status
“Unautheriz

root@m-gitlab-prod-eastus2-001: /home/admin_devsecops/anchore# I

Figura 4-81. Validacién estado de los servicios con el usuario “admin”
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Es importante agregar la cadena de conexion del ACR al Anchore para asi el identifique donde debe

almacenar la imagen luego de su creacién y su andlisis de seguridad, Figura 4-82.

root@vm-gitlab-prod-eastus2-801: /home/admin_devsecops/anchore# anchore-cli --u admin --p pr registry add[myacrsecdevops.azurecr. io| myacrsecdevo

ps X+ _ _ 3
Registry: myacrsecdevops.azurecr.io
MName: myacrsecdevops.azurecr.lo

-89T06:49:22Z
6-09T06:49:22Z

Figura 4-82. Adicidon ACR a Anchore
Por el lado del componente Jenkins es necesario instalar el plugin “Anchore Container Image

Scanner”, como se muestra en la Figura 4-83.

I Anchore Container Image Scanner 1.0.23 I

Security Build Tools Seurce Code Management

This plugin provides container image scanning using Anchore Engine
Figura 4-83. Instalacion plugin de Anchore en Jenkins

Y la configuracion de los pardmetros para el consumo del Anchore, como se expone en la Figura

4-84.

Anchore Container Image Scanner

Engine URL 7

http://192.16.2.4:8228/v1

Engine Username ?

admin

Engine Password ?

ﬁ Concealed

Verify SSL

Enable DEBUG logging ?

Figura 4-84. Configuracion parametros para el consumo de Anchore
Instalacion OWASP ZAP

La ejecucion de esta herramienta basada en contenerizacion se realiza en la maquina “vm-
secdevops-prod-eastus2-001” mediante Docker. La principal configuracién se debe realizar en
Jenkins como se expone a continuacidon. Dado a que la ejecucién de la herramienta se realiza
mediante un script en una maquina diferente a la maquina del componente Jenkins, es necesario

instalar el plugin como se muestra en Figura 4-85.
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S5H Pipeline Steps 2.0.39.v831c5eb468b_c

Jenkins pipeline steps which provides 55H facilities such as command execution or file transfer for continuous delivery.
Report an issue with this plugin

Figura 4-85. Instalacion plugin SSH en Jenkins

Debido a que se ejecuta en otra mdaquina, la configuracién importante se debe realizar en el paso
o step “DAST” del pipeline. A continuacién, se muestran algunos pardmetros que se deben tener

en cuenta, ver Figura 4-86.

script  {
det data = "sudo docker stop owasp2\nsudo docker rm owasp2
def remote = [:]
remote.name = 'Zap-Server'
remote.host = '192.16.2.4"
remote.user = 'admin devsecops’
remote.password = '@@Admin_DevSecOps=*’

remote.allowAnyHosts =
writeFile file: 'baseline-scan-zap.sh', text: data
sshScript remote: remote, script: "baseline-scan-zap.sh”

Figura 4-86. Configuracion pipeline para ejecucién DAST

e Instalacion Kubescape

Esta herramienta se instala mediante el siguiente cédigo en la maquina donde se ejecuta el

componente Jenkins, como se observa en la Figura 4-87.

s-prod-eastus2-001:/home/admin_devsecops/man ifests/manifest-db# curl -s https://raw.githubusercontent,com/armesec/kubescape/master/insta
bash

Figura 4-87. Instalacion Kubescape
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E. Anexo: Instalacion de las herramientas

usadas en la prueba dos (2)

Dentro de las pruebas propuestas para la validacién y verificacidon de la estrategia de seguridad
desarrollada en la tesis, se propone una prueba para validar en ciertos puntos del flujo DevOps,
entre ellos, SAST y DAST, con herramientas convencionales y usadas en el mercado. Partiendo de
esto se expone el procedimiento llevado para el despliegue y configuracion de las herram8ientas

usadas para llevar acabo la prueba propuesta.

Las herramientas AppScan on Cloud, Nessus y Qualys son herramientas de licencia paga, por lo que
fue necesario crear una cuenta para adquirir la prueba gratis durante un tiempo limitado y asi
ejecutar el andlisis correspondiente. Para la herramienta Qualys se hizo necesario el apoyo de un
compafiero para la ejecucién de la herramienta con la licencia determinada, finalizando, la
herramienta Nikto es una herramienta gratuita que esta dentro de la suite de Kali Linux. Partiendo
de esto, se expone a continuacion la instalacién, configuracién y ejecucién de cada una de las

herramientas mencionadas.
e Instalacion AppScan on Cloud

Primero se crea una cuenta en: https://hclcust.okta.com/ y luego se inicia sesién para ingresar a

las opciones desde la pantalla principal. Como se muestra en la Figura 4-88 y Figura 4-89.

L5

HCL SOFTWARE

Figura 4-88. Inicio sesién AppScan on Cloud
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¢ > C [(A_coudsppecancomiman/myspesenpy | st O P @@
oAppScan on Cloud Documentation Support PluginsEAPls | @ English ~ |  Sebastidn Cortés Marulanda (ITM)
,dc 1) Welcome to your free ASoC trial, your trial will end on March 24, 2022,

(4

Applications @

oy

Figura 4-89. Pantalla principal AppScan on Cloud

Luego es necesario crear una llave API para configurar la conexion desde Jenkins, ver Figura 4-90.

« (&] O B =23 ntipsy//doud.appsean.com/ma

@ AppScan on Cloud

Applications API KEV

Scans and sessions

Your Key 1D is shown below and is used to generate a
Dashboard
You must save both these keys somewhere safe, becal

Key ID after you navigate away from this page.
Tools Y ¥ g y pag:

If you previously generated a Key Secret but have lost

Plugins Secret. This will invalidate the previous pair of keys.

Presences

APl

Organization . 8Ugb3Po32c=

Access management ~

Your Key 1D and Key Secret are unique for you. Keep a t
have to generate a new one.

Generate

Figura 4-90. Creacion AP| desde AppScan On Cloud

Users

En Jenkins se procede a instalar el plugin “HCL_AppScan” y a crear la credencial con la llave API
generada previamente. El resultado de esto se expone en la Figura 4-91 y Figura 4-92.

Install 1 Name

HCL AppScan

v - - .
e This plugin allows you to execute security scans with HCL AppScan

Figura 4-91. Instalacion plugin AppScan on Cloud

‘? Jenkins Q

Dashk d ' Credential + System ' Global credentials (unrestricted) * I

# Backto credential domains

Kind

@= Add Credentials HCL AppScan on Cloud Credentials

D

99cef35d-co04-afb5-9a31-7a8cedebices

Secret

Label

api_hcl_appscan|
Figura 4-92. Credencial para AppScan on Cloud

e Instalacion Nessus
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La versién usada es nessus essentials. Para descargar el ejecutable es necesario obtener un cédigo

de activacidon que se envia al correo corporativo registrado. Esto se puede ver en la Figura 4-93.

o) tenable.cor B s o
Otenable B3R «

nessus

essentials

Registrese para obtener un cédigo de activacisn

Nombre Apsilia
Coma parte de Ia familia Nessus, Nessus® Essentials

(anteriormente, Nessus Home) le permite escanear su entorno
(hasta 16 direcciones IP por escaner) con la misma alta velocidad,
evaluaciones a profundidad y comodidad de escanea sin agente
que distrutan los suscriptores de Nessus.

Correo electrénico labora

srque para recibir actualizaciones de Tenable

8 tenable.com

Otenable {7 ] e ]

Thank You for Registering for Nessus

Essentials!

k Your Email for the

Download Nessus
=3
Figura 4-93. Registro para obtener el codigo de activacion

El codigo de validacién es enviado al correo registrado, ver Figura 4-94.

Activating Your Nessus Essentials License

r Nec e F ,v}t;>‘v

Figura 4-94. Cédigo de activacion

Luego se procede a la descarga del ejecutable y a la instalacion de este. Como se muestra en la
Figura 4-95.

Q a 2 hitty tenable.com
@ Nessus-10.1.1-fbsd12-amdB4.txz FreeBSD 12 AMDB4 41MB  Feb7,2022
| @ Nessus-10.1.1-x64.ms Windows Server 2008 R2, Server 2012, 84.3 Feb 7,2022
er 2012 R2, 7, 8, 10. 11, Server 2016 MB

Server 2019, Server 2022 (64-bit)
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Figura 4-95. Descarga e inicio de instalacion
Al finalizar la instalacion se procede a la configuraciéon inicial de Nessus, donde se requiere

seleccionar la version, el cddigo de activacidn y la creacién del usuario y contrasefia. Ver Figura 4-96.

——— Q nessus nessus

Essentials Essentials

. Register Nessus
nessus Enter your activation code. Create d user accou ﬂt

Araton GO Create a Nessus administrator user account. Use
vation Code
this username and password to log in to Nessus.

Welcome to Nessus JY87-BXPP-DQF4-59XY-XQU3 _

Choose how you want to deploy Nessus. Select a
product to get started. - e 5
Register Offline

O Nessus Essentials

Password *

@ Nessus Manager

Username *

admin_nessus

@ Managed Scanner

Figura 4-96. Instalacion Nessus

Cuando la instalacién es exitosa se accede a la consola inicial donde se pueden visualizar los

diferentes tipos de escaneo que ofrece la herramienta, como se muestra en la Figura 4-97.

v - o X

> % O o P @ *» @

-
Scanner
|
© Folicies
@ eluginRules
Host Discovery
Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan Mobile le:esuj\
Tenable News
Tenable's Acquisition
Of cymptom: An

“Attack Path-...

Figura 4-97. Pantalla principal Nessus

e Instalacion Nikto

Partiendo de la configuracién y ejecucion de Kali Linux en virtual box se tiene acceso a la

herramienta Nikto. La versién del Kali Linux instalado y la visualizacién de la herramienta se pueden

observar en la Figura 4-98 y Figura 4-99.
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File Actions Edit View Help
/etc/issue
VERSION /etc/os-release
Kali GNU/Linux Rolling \n \1

2281°
2022.1"|
_CODENAME="kali-rolling"

S EEPorl|

Q nikto

Figura 4-99. Nikto en Kali Linux
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