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Resumen VI

Resumen

La interfaz cerebro computador-BCl, es una tecnologia con la cual se puede adquirir y
procesar los diferentes valores obtenidos de sefales cerebrales que se transmiten a
dispositivos finales para que interactien de acuerdo con lo dispuesto por el celebro. Un
sistema BCl estd compuesto de diferentes etapas y cada una de ellas posee tecnologias que
pueden tener vulnerabilidades de seguridad, con lo cual, la existencia de diferentes ataques
informdticos como la negacidn de servicio, robo o alteracién de informacién hacen del
sistema un elemento vulnerable, lo que permite eventos que estan fuera del control de los

usuarios finales o de los administradores.

Esta incertidumbre genera situaciones adversas a las caracterizadas en la normalidad en las
tareas que se deben realizar, ya que estos aspectos pueden generar pérdidas econdmicas o
de informacion, dando como resultado una disminucion en la eficiencia o desconfianza en
el uso de estas tecnologias; con base en estos hechos, se ha disefiado un modelo de
seguridad basado en politicas de proteccién, para el procesamiento y manejo de datos
asociados a sistemas BCl, mediante una gestidn del riesgo con base en la ISO 27005 y su plan
de tratamiento, esto, con el fin de reducir los niveles de exposicion. Para lograr dicho
objetivo se caracterizaron los sistemas BCI, luego se establecieron cuales pueden ser los
niveles de riesgo, asi, se generd un plan de tratamiento que enfocd la construccién de una

metodologia de proteccidén del procesamiento y manejos de datos en sistemas BCI.

Finalmente, el modelo fue valorado a través de una simulacién ejecutando algunos ataques

informaticos como factores de riesgos tecnolégicos.

Palabras clave: Ciberataques, Gestion de Riesgo, Interfaces Cerebro Computador, Sistema

BCl, Vulnerabilidad
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Abstract

Abstract

Brain-computer-BCl interfaces are a technology with which the different values obtained
from brain signals can be acquired and processed to pass to final devices so that they
interact in accordance with the provisions of the brain. A BCl system is composed of
different stages and each of them has technologies that may have security vulnerabilities,
with which, the existence of different computer attacks such as denial of service, theft or
alteration of information that make the system a vulnerable element, allowing events that
are beyond the control of end users or administrators.

This uncertainty generates situations that are adverse to those characterized as normal in
the tasks to be carried out, since these aspects can generate economic or information losses,
resulting in a decrease in efficiency or distrust in the use of these technologies; Based on
these facts, it has designed a security model based on protection policies, for the processing
and handling of data associated with BCl systems, through risk management based on ISO
27005 and its treatment plan, with the in order to reduce exposure levels. To achieve this
objective, it is expected to characterize the BCl systems, then establish what the risk levels
may be, thus, generate a treatment plan that focuses on the construction of a methodology

for the protection of data processing and handling in BCI systems.

Finally, the model was evaluated through a simulation executing some computer attacks as

technological risk factors

Keywords: Brain Computer Interfaces, Cyberattacks, Risk Management, BCl System,

Vulnerability
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Introduccion

Los sistemas BCI son sistemas emergentes donde su tecnologia estd impactando el mercado
como herramientas nuevas y cautivadoras, que cubren diferentes necesidades de las personas.
Desde la perspectiva de los sistemas BCI, una vez capturan los datos, estos deben ser llevados
a un dispositivo de salida que esta ligado a un conjunto de herramientas tecnolégicas, equipos
o softwares, que recopilan la informacion procedente del sistema cerebro computador, estos
dispositivos pueden ser: celulares, tabletas, computadores, prétesis motoras o robotizadas,
brazos robéticos y algunas interfaces ligadas al manejo de automdviles. De igual manera, se
cuenta con dispositivos como video juegos o aplicativos que pueden estar almacenados de
manera local en un celular o de manera remota utilizando bases de datos que se encuentran en
la nube para el uso de los usuarios de los sistemas BCl, también, sistemas de seguridad donde
se recopila las sefales procedentes de BCl como, firmas para los procesos de identificacién y
autenticacion de usuarios ante un servicio computacional, por lo cual, el manejo de la
informacién local o en transito en la red puede ser vulnerable a diferentes ataques informaticos
que atentan contra de confidencialidad (develacidon de datos personales), disponibilidad (no
acceso al sistema) y/o integridad (modificaciéon no autorizada), y en ese sentido, el problema
radica en no contar con mecanismos o0 procesos que le permitan a las organizaciones que
trabajan con sistemas BCI, establecer un nivel de seguridad para la proteccién de la informacién

y los datos procesados [1, 4, 5].

Diferentes proyectos estan siendo impulsados por gobiernos como el de los E.E.U.U, Canad3,
China, Japon y la Unién Europea, donde han financiado proyectos para el uso médico y también
en ambientes empresariales, estos sistemas son grandes iniciativas para avanzar en el
conocimiento del cerebro humano y con ello incursionar en procesos de adquisicion de datos,
aplicaciones de entretenimiento y desarrollos médicos [5, 9], abriendo la puerta a los grandes
fabricantes de nuevos mercados; segun estudios de la Juniper Research, se pudo valorar que
para el afno 2019 el uso de esta tecnologia se estimé que fuera de 350.000 usuarios en el

mundo, donde se adentrd en procesos militares para el manejo de drones, de igual manera en
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procesos médicos donde las personas con discapacidades fueran los mayores beneficiados en
este tipo de recursos y no dejando de lado areas del entretenimiento donde sistemas 3D vy
videojuegos fueron los que mas utilizaron los sistemas BCl de manera significativa. Se estima
que para el afio 2030 el mercado tenga un crecimiento de 25.6 millones de usuarios [48], ya
que los proyectos de servicios de BCl basado en loT, la computacion en la nube y los procesos
de Big Data mejoraran la aceptacion del mercado, ya sea en campos médicos como los del
entretenimiento.

Es ahi donde se ve la necesidad de la seguridad de los productos y los sistemas de BCl deberdn
tener sistemas robustos con niveles de ciberseguridad en altos estandares ya que su expansion
creara tendencia de riesgos y vulnerabilidades, al aumentar su competitividad en los desarrollos
tecnoldgicos serdn mas notorios sus tendencias a ser objetivos de ciberdelincuentes [5, 9].
Diferentes riesgos se han encontrado y los mds graves estan asociados a la privacidad misma
de un paciente, dado que los sistemas BCl pueden reflejar diferentes condiciones del ser
humano como emociones, enfermedades y posturas frente a un tema especifico, con ello, los
Data Broker o personas que adquieren datos y los comercializan, estan siempre a la espera de
lograr obtener una jugosa fortuna con los datos personales de otros. En ese sentido, se puede
estar pagando entre 38 y 250 dodlares por historiales clinicos y este valor no deja de crecer. Asi
mismo, se pueden presentar ataques informaticos en el firmware de las diademas,
interceptacion de las comunicaciones (sniffing) o accesos no autorizados a los datos e
informacién, esto, si no se cuenta con mecanismos de monitoreo y control sobre las
plataformas [4].

Estas eventualidades hacen necesario crear escenarios y modelos de seguridad donde se pueda
identificar y reducir los niveles de exposicién de un sistema BCl, disefiando un modelo de
seguridad basada en politicas de proteccion, para el procesamiento y manejo de datos
asociados a sistemas BCl, mediante una gestion del riesgo con base a la ISO 27005 y su plan de
tratamiento con el fin de reducir los niveles de exposicién [26], donde se puedan evaluar sus
caracteristicas tanto de hardware como de software con el objetivo de realizar pruebas que

sirvan como referencia en los eventos de seguridad de los BCl, ya que con este se podrd simular
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los diferentes riesgos y amenazas para al final, hacer un anadlisis que nos permita disefiar una
metodologia para proteger las diferentes etapas que estdn asociadas los sistemas BCI [16, 21].
Normalmente los proyectos de implementacién de BCl cuentan con diferentes herramientas
tecnoldgicas, con las cuales han hecho visibles las posibilidades con las que pueden ser
afectados o estar vulnerables, que se pueden convertir en una constante situacion de riesgo,
como tal se debe perfilar los riesgos con sus niveles de afectacion, es por ello que iniciar con
monitores y politicas para la gestion de los riesgos en seguridad se convierten en procesos
mucho mas notorios, generando planificaciones en los procesos de revision, andlisis y
evaluacién de los mismos. Es en dichas planificaciones donde se desarrollan acciones para tener
certeza en la identificacidn de los aspectos importantes o inherentes, derivando en reportes,

politicas, procesos y aseguramientos de la informacion, ya que se generardan modelos

evaluativos en la seguridad ante diferentes ataques de la seguridad [65]

Los sistemas BCl hacen parte de los nuevos proyectos de Inteligencia artificial y el uso de
tecnologia maquina-humano, donde se ha logrado determinar que sus limitantes en cuanto a
la ciberseguridad estan ligados a su edad temprana en sus procesos, ya que utiliza dispositivos
gue potencialmente estan expuestos a ciberataques como lo son computadores, celulares y
diferentes dispositivos tecnoldgicos conectados a una red, que han mostrado su nivel de
vulnerabilidad de una manera persistente y evidenciando que cualquier sistema tiene un nivel
de wvulnerabilidad latente, basado en lo anterior, han sido detectadas amenazas de
ciberseguridad que afectan la integridad de las interfaces cerebro computador, esta limitacién

en ciberseguridad afectan la integridad de los datos que son utilizados y procesados [5].

La informacion personal sera cada vez necesarios para su uso, dando estos criterios el
almacenamiento de datos personales que puede generar un BCl, donde diferentes ataques
informaticos se pueden presentar alrededor de ello, tal es el caso de malware de tipo
Ransomware cuyo objetivo es cifrar la informacién y pedir rescate por ello, con variantes como

solicitar la divulgacién de datos personales sino se accede a las peticiones [47], en ese sentido,
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proteger informacién de las diferentes personas se hace fundamental a la hora de usar,
configurar, procesar y extraer datos. Dicha tendencia se sigue sosteniendo en el 2020, en dénde
los atacantes visualizan que ya no basta con secuestrar la informacidn y pedir rescate, sino de
amenazar con publicar la informacién que se considera sensible [8, 28].

Acorde a la asociacién Colombiana de Computacidon — ACIS (2020) [8] en su encuesta anual, ha
identificado un grupo de sistemas y nuevas amenazas emergentes (Figura 2) que pueden tener
fuga de informacidn sensible (con un 39%) y problemas en seguridad en dispositivos médicos
(con un 13%) son una preocupacién de diferentes organizaciones, que deben estar explorando
mecanismos que permitan reducir los niveles de exposicién y validar cdmo desde diferentes

mecanismos, los ataques informaticos se deben identificar y controlar.

Fuga de informacion sensible, 52%
A persi das, 51%
Seguridad y control en la computacién en la nube, 48%
Ataques a infraestructuras criticas, 43%
Malware en dispositivos méviles, 42%
Talento Humano de Seguridad, 37%
Internet de las cosas — loT, 35%
Ransomware de las Cosas (RasoT), 34%
Ciberespionaje, 33%
Inteligencia Artificial, 33%
Inteligencia de amenazas, 31%
Redes Sociales, 31%

Noticias y videos falsos (Fake news), 29%
Blockchain, 29%

Grandes datos y analitica, 29%
Ciberseguridad Industrial, 24%
Ciberguerra, 20%

Ciber armas, 18%

Internet Industrial de las Cosas (lloT), 18%
Seguridad en Dispositivos Médicos, 13%
Drones, 12%

Robética, 10%

Figura 1 Temas emergentes. Fuente ACIS (2020) [8]

En esa misma linea, ACIS identificé una problemdtica asociada a la gestién de riesgos vy la
necesidad misma de fomentar este proceso, para lo cual, acorde a la Figura 2, el 44.12% de las
empresas encuestadas no tienen o no llevan un proceso formal de gestién de riesgos, mientras
que el 11.76% desconocen del tema (falta de formacidn al respecto), lo que indica que, ante

eventos de seguridad, no se ha genera una propuesta de mitigacién de posibles riesgos que
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pudieron ser identificados de manera oportuna antes que sucedan y generen impactos

negativos en las organizaciones [8]

2,94% = No se tiene un proceso formal de
gestion de riesgos ni corporativo, ni de

informacién
= Se realiza dentro del proceso de

gestion de riesgo empresarial de la
organizacion
» Desconocimiento del tema

= Falta de presupuesto
= No se tiene asociados riesgos con el

tratamiento de la informacion

= Otros (especifique)

Figura 2 Cantidad de Gestion de Riesgos en Seguridad. Fuente ACIS (2020) [8]

Este proyecto de investigacion aplicada aporta como objetivo general “Disefiar un modelo de
sequridad basada en politicas de proteccion, para el procesamiento y manejo de datos
asociados a sistemas BCl, mediante una gestion del riesgo con base a la ISO 27005 y su plan de
tratamiento con el fin de reducir los niveles de exposicion”. Asi mismo se tienen como objetivos
especificos

. Realizar un mapa de riesgo, donde se identifiquen las amenazas, vulnerabilidades e
impactos de la ciberseguridad asociadas a los sistemas BCl, a partir de la caracterizacién de sus
componentes.

o Proponer un plan de tratamiento con base a los riesgos identificados el sistemas BCl,
basado a los niveles de exposicidn e impactos.

. Validar el modelo de seguridad definido para un sistema BCl a través de una prueba

técnica, una simulacién o una prueba de escritorio.
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1. Marco Teorico y Estado del Arte

1.1 Marco tedrico

El estudio del cerebro ha sido un campo del conocimiento en el que cientificos, ingenieros y
especialistas de diferentes campos han enfocado todos sus esfuerzos, con el objetivo de
conocer y elaborar métodos o mecanismos con los cuales se puedan adentrar mas en el
aprendizaje y conocimiento de cédmo funciona el cerebro. Se han encontrado diferentes
procesos y teorias, también se han disefiado tecnologias que ha permitido obtener
conocimientos de cémo funciona el cerebro humano, aunque estos han sido minimos, cada dia
se presentan nuevas investigaciones en este campo [3, 11].

Las interfaces cerebro-computador (BCl), son una tecnologia con la cual se puede adquirir y
procesar los diferentes valores obtenidos de sefales cerebrales, con el objetivo de reconocer
patrones de muestras recolectadas por un dispositivo, como puede ser el Electroencefaldgrafo.
Con base en estas muestras se puede monitorear las diferentes cargas electromagnéticas, e
implementar un sistema BCl que se podria utilizar para generar comunicaciones entre
dispositivos externos tecnoldégicos (computadores, manejo de maquinas o protesis) y personas,

permitiéndoles controlar estos dispositivos [17, 18]

1.1.1 Componentes de un Sistema BCI

Sistema Interfaz Cerebro computador BCI

: DISPOSITIVO
= SENALES SISTEMA BCI _DE
SALIDA
EEG

|

1
- e ]2 2 -
-1 =

TRAINING

N

TESTING

Figura 3 Componentes de un sistemas BCI. Elaboracién Propia
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La Figura 3 llustra los componentes fundamentales de un sistema BCI. En general un sistema
BCl, al igual que la mayoria de sistemas de aprendizaje computacional, se desarrolla en dos
etapas, una primera etapa de entrenamiento (training), en la cual el sistema aprende de
muestras de las cuales se conoce la clase o categoria, en este caso el movimiento que es descrito
por las sefiales y una segunda etapa de validacidn, en la cual el sistema es puesto a prueba para
determinar la capacidad de generalizacion, al determinar el tipo de solicitud que hace el usuario

a partir de sefiales que el sistema no habia observado antes.

En los dos casos, el sistema esta conformado por 6 componentes principales. Una primera etapa
de adquisicién de las sefales, que permite la captura y digitalizacion de la actividad cerebral
tiene dos tipos de caracteristicas que son de tipo enddgeno y tipo exdgeno, las de tipo
enddégeno son asociadas totalmente a los procesos cognitivos y mentales sin ninguna
estimulacion, eso quiere decir que son los procesos normales que hace un ser humano cuando
piensa o esta en reposo, por otro lado estan las de tipo exdgeno que son generados por agentes

externos que los motivan a moverse, pensar o realizar una actividad fisica [30, 50, 58].

Un Sistema BCI puede monitorear la actividad cerebral por medio de varias técnicas invasivas y
no invasivas [30, 50, 58]. las técnicas invasivas son las que deben hacerse incisiones o mediante
inyecciones intradérmicas o subcutaneas, donde se introduce unos electrodos con el objetivo
de medir la actividad cerebral mediante estimulaciones eléctricas, esta técnica es conocida
como Electrocorticografia (ECoG), en este tipo de técnica se debe de realizar un procedimiento
quirurgico, donde un cirujano realiza un corte en el craneo del paciente y deja expuesto una
parte de la corteza cerebral para introducir los diferentes electrodos, este proceso debe ser
realizado por un profesional para que el paciente no tenga secuelas en sus funciones motoras,
sensoriales y de lenguaje [39,40,58], las técnicas no invasivas son las mas comunes, y entre
ellas se destacan algunas pruebas de imagenologia como el MEG (Magneto encefalograma), la
RM (Resonancia magnética) y el TAC (Tomografia axial computarizada). Este tipo de pruebas,
sin embargo, tienen costos muy elevados a diferencia del EEG (Electroencefalograma). Con este
ultimo, se pueden tener diferentes conceptos y valoraciones sobre el funcionamiento de las

ondas del cerebro a menor costo, por eso la realizacidon de este examen termina siendo mas
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comun. Este tipo de sistemas monitorean las diferentes muestras de las cargas
electromagnéticas generada por el sujeto o paciente, por medio de electrodos conectados en

el cuero cabelludo, en la superficie cortical o en la corteza cerebral [32, 33].

Una segunda etapa de preprocesamiento, donde las sefiales son tratadas haciendo uso de
filtros de tipo Pasa Altas, Pasa Bajas, Rechaza Bandas o Pasa Bandas, dependiendo de las
frecuencias que se necesiten para el desarrollo de la investigacidn, con este filtrado se trata de
eliminar la mayor cantidad de ruido y distorsiones de la sefial [49], asi, una vez el modelo ha

sido entrenado, el sistema puede usarse para la clasificacién de nuevas sefiales.

Finalizando con la Clasificacién de datos en el cual el sistema BCl se emplea para identificar y
reconocer patrones de las actividades del EEG, identificando la intensién del sujeto basandose
en las caracteristicas que tienen los datos que se estdn recopilando de las sefiales y las asocia a
tareas mentales. Existen dos técnicas de Clasificacion que son populares entre las

investigaciones de BCl, que son los clasificadores lineales y los clasificadores no lineales [34, 60]

los modelos de clasificacidon en los sistemas BCl, pueden utilizar aprendizaje profundo que tiene
las facultades de determinar automaticamente, la mayor cantidad de caracteristicas no
relacionadas de una amplia cantidad de datos que pudieron ser omitidos en métodos previos
al filtrado, gracias a su modelado de abstracciones de alto nivel con transformaciones no
lineales. Una de las técnicas de aprendizaje profundo con redes neuronales son las
arquitecturas convolucionales (CNN) [11, 45] que consiste en un sistema de multiples capas de

filtros convolucionales de una o varias capas, donde se realiza un mapeo causal no lineal.

1.1.2 Técnicas de Ataques en Ciberseguridad

Un ataque informatico se puede presentar de diferentes maneras y puede generar diferentes
impactos en las redes y sistemas de procesamiento. Los ataques buscan vulnerar los sistemas y
establecer una cadena de acontecimiento negativos para los administradores y responsables
de las areas TIC. Ataques como la negacion de servicios, Ransomware, modificacion no

autorizada de datos, entre otros, son fendmenos comunes en los sistemas y se hace necesario
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su identificacién y control, evitando que se generen esos impactos negativos y pérdidas

potenciales [28].

En ese sentido, el requisito principal de la etapa de pruebas de las técnicas de ciberseguridad
en BCl es analizar de una manera productiva que tipo de amenaza o dispositivo podria ser mas
vulnerables ante acciones no propias de la actividad del sistema BCI, ya que los sistemas no
invasivos de EEG son altamente propensos al ruido, una sefial de interés podria estar
superpuesta en el tiempo y frecuencia de multiples sefiales, que no son parte de las sefiales
producidas por el cerebro o alguna parte del cuerpo, produciendo asi interferencias y datos
innecesarios para el trabajo que se realiza, estos datos erréneos podrian albergan algun tipo de
codigo malicioso el cual puede estar integrado en la base de datos y con ello modificar la
estructura del andlisis del BCI, dando resultados diferentes al esperado, por otro lado, podria
ser posible que se roben datos relevantes. Si por el contrario se hace esta etapa de una manera
Optima se puede tener asi una reduccién de datos alterados y obtenido mas informacién
relevante para la investigacion donde se puede determinar cudles de las técnicas son mas

efectivas en un Sistema BCI [5].

Las diferentes técnicas para analizar la efectividad de los controles y politicas que se puede
implementar en un sistema BCI para proteger la informacién relacionada con el transporte y
clasificacién son variadas, en esta etapa se utiliza diferentes tipos de disefios de pruebas que
abarcan una amplia gama de técnicas que utilizan algoritmos para eliminar las posibles sefiales
o algoritmos de entrada no deseados. Los controles permiten eliminar ataques de informacion
gue contaminan vy dificultan la interpretacién de las bases de datos, estas deben hacerse

procurando no sustraer cddigos que forman parte esencial del Sistema BCI [5].

1.1.3 Mapa de Riesgo - Gestion del Riesgo con Base a la ISO 27005

La gestién del riesgo como mecanismo para la toma de decisiones frente a ataques de
seguridad, hace parte de los procesos que se deben tener en la prestacidn de los servicios que
se brindan, dado que el uso de los sistemas de la informacién hacen parte de los métodos

técnicos y tecnoldgicos de infraestructuras empresariales, de negocio o servicios tecnoldgicos,
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de igual manera, los procesos de las diferentes dreas que conforman una entidad generan una
cantidad de informacidn que se utiliza como materia prima en sus productos o servicios, es por
esto, que se debe proteger la integridad y la confidencialidad de los datos, dado que las
operaciones deben minimizar los impactos que puedan tener ante ataques y amenazas capaces
de afectar y disminuir la operacién normal de la entidad [24, 25, 26]. Teniendo como resultado,
modelos enmarcados en normativas que generan guias para la gestion de los riesgos, uno de
estos es lanorma ISO 27005/2013, esta normativa con su marco de referencia ha potencializado
la disminucién de las amenazas, garantizando mejores practicas, y controles que han permitido
iniciar con procesos donde pueden garantizar la disminuciéon de problematicas ligadas a los
ataques de seguridad y perdida de informacion, evitando la perdida de la confidencialidad y

disponibilidad [9, 51].

Los modelos conceptuales proveen una guia para determinar las caracteristicas con las cuales
se puede diferenciar riesgos, dichas interacciones deben contar con directrices donde la
privacidad y el cuidado de la informacién sean indispensables, ya que hoy en dia, uno de los
grandes activos con los que se cuenta es la informacién, ya que los riesgos se caracterizan por
ser situaciones o eventos que estan fuera del control, esta incertidumbre genera situaciones
adversas a las caracterizadas en la normalidad en las tareas que se deben realizar, ya que estos
aspectos pueden generar pérdidas econdmicas, informaticas y documentales, dando como

resultado una disminucidn en la eficiencia del producto o sistema [65]

1.1.4 Vulnerabilidad

Una vulnerabilidad se entiende como un hueco o fallo de seguridad, es la falta o falencia de un
mecanismo de control que le permite a un atacante acceder a un sistema informatico. Las
vulnerabilidades permiten entonces, entender mejor los sistemas, en la medida que un
administrador reconozca la necesidad misma de proteger ese fallo que existe, como la falta de
parches, falencia de un proceso de capacitacidn, falta de control en las comunicaciones,

deficiencia en la proteccién de datos locales o en transito, entre otras [28].
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1.2 Estado del Arte

A continuacion, se hard una aproximacion a algunos proyectos de investigacion que nos
permiten conocer los diferentes alcances obtenidos acerca de los procesos pare el desarrollo
de ciberseguridad en los sistema BCl, pero para iniciar con el procesos de andlisis de estas
practicas se debe tener un primer analisis de los procesos de las interfaces Cerebro Computador
y como en la literatura se hace la evaluacion de esta, un sistema BCl, es una interfaz que permite
que los humanos y las computadoras tengan interaccién a través de las sefiales eléctricas
producidas en el cerebro cuando se realiza una accién especifica. Entre los diferentes esquemas
BCl, se encuentran aquellos basados en el control de la modulacién voluntaria de la actividad
cerebral. El desarrollo de estos sistemas se basa en el reconocimiento de patrones de actividad
cerebral, los cuales pueden ser identificados mediante el analisis de sefales de
electromagnéticas producidas por la actividad cerebral de un individuo, entre las muchas
técnicas que se han desarrollado para llevar a cabo este analisis, el uso de técnicas de
aprendizaje profundo se ha impuesto recientemente, por su efectividad en la discriminacion de

los datos producidos por los usuarios que son parte de los ensayos del uso del sistema [5].

Este tipo de nuevas tecnologias emergentes como son las interfaces cerebro computador
tienen un valor agregado, que cada vez se hacen mds importantes en la interaccién maquina-
hombre, este incremento generara nuevos paradigmas en la proteccién de la informacion,
llevando a que estos sistemas deban generar procesos y politicas para la proteccion de los
datos, ya que la informacién generada en los BCl puede ser susceptibles a riesgos ligados a la
alteracion y robo de informacién, y para ello se recurren a diferentes procesos en los que los
métodos empiricos de verificar la disponibilidad de la informacién, la confiabilidad y la
integridad de las bases de datos generadas, en las diferentes etapas que tiene los BCl, sean lo

mas seguras posibles, bajando la posibilidad de su corrupcién [5].

Por otra parte, los métodos analiticos buscan evaluar la cantidad de vulnerabilidades que se

pueden detectar en el sistema. Esto se realiza a través de datos subjetivos, pruebas expertas
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y/o de técnicas de analisis. Las pruebas se realizan haciendo diferentes ataques en los procesos
que cuenta la adquisicion y clasificacién de los datos, logrando evidenciar, cual es el punto mas
débil asociado con este tipo de nuevas tecnologias, debido a sus limitaciones por sus nuevos
diseios ya sea de arquitecturas fisicas o disefios de softwares, también, los  sistemas  BCl
cuentan con caracteristicas en sus datos, ya que tienen una libre disponibilidad para su uso, de
la misma forma una cooperacidn interdisciplinaria en su desarrollo, donde investigadores,
cientificos en neurociencias, analistas de datos, entre otros, realizan disefios de algoritmos y
esto abre las puertas a brechas de seguridad, es por eso que el analizar y documentar los
ciberataques en sus diferentes fases tendrd en gran medida un impacto en la implementacion
de estos sistemas y como los agentes que hacen parte de los desarrollos deberan ser mas

cuidadosos [35, 49].

Por otro lado, se ha planteado la necesidad de establecer mecanismos de control que puedan
reducir los niveles de riesgo ante estas situaciones, dentro de lo que se plantea, se dan
recomendaciones como no usar software de dudosa procedencia o que este dentro de Ia
categoria de software “pirata”, pero no es claro una solucién mas global que logre identificar

otros riesgos asociados y como trabajarlos [6, 9]

Asi mismo, se ha logrado determinar que su limitante esta ligado a la edad temprana en
procesos de ciberseguridad y es por ello que han sido detectadas amenazas de ciberseguridad
que afectan la integridad de las interfaces cerebro computador, esta limitacién en
ciberseguridad afectan la integridad de los datos que son utilizados y procesados, es por ello
gue se deben crear nuevos estandares para el desarrollo de estas nuevas tecnologias, junto a
unas politicas de ciberseguridad que promuevan el cuidado de la informacién, donde se tendria
gue analizar qué tan expuestos estan los dispositivos que pueden ser utilizados para los
sistemas BCl, como son computadores, celulares y dispositivos, unido al software disefiado

para interactuar entre la maquina y el usuario que utiliza la solucion [5].

Se han visualizado diferentes mecanismos de ataques sobre las interfaces BCl, dado su inicio y

posibilidades amplias de utilizacion, con lo cual, son pocos los avances en materia de seguridad



28
Marco Tedrico y Estado del Arte

gue pueden dar cuenta de los impactos reales que se pueden generar en los diferentes
componentes hackeados o un evento adverso de seguridad. Dentro del planteamiento, fue muy
simple obtener informacidn a través de diferentes pruebas, lo que implica que los sistemas no
estaban preparados para ataques informaticos ni tampoco para comprender la importancia de
algin modelo de seguridad o ciberseguridad que pueda reducir los niveles de exposicion
[67,68]. La gestidn de riesgos se puede considerar un medio para la mitigacidon de brechas ya
que la disponibilidad de los datos y su proteccidn, son ejes fundamentales para que el sistema
cumpla a cabalidad sus objetivos, con pardmetro ofrecidos por la ISO 27005 que tiene como
objetivo contribuir en los parametros relacionados con la infraestructura técnicas y tecnologias
de proyectos para la gestidn en las etapas del riesgo, este modelo complementa la normativa
ISO 27001 que es un manual con el que se puede generar procesos de gestion de seguridad,
esta metodologia plantea un marco de seguridad ante ataques de seguridad Informatica, ya
que el impacto por problemas asociados en ciberseguridad estd determinando las necesidades
gue se tienen, como requisito de seguridad se debe definir la estructura y la metodologia para

ser ejecutado.

Ya con el avance de la tecnologia y considerando la existencia de ciberataques mas sofisticados
[4], la ciberseguridad viene tomando importancia en los sistemas BCI, considerando que dichos
sistemas tienen la capacidad de almacenar informaciéon y datos personales de diferentes
personas, en ese sentido, han surgido la necesidad de establecer mecanismos de proteccion
sobre los datos personales, dada la alta posibilidad de que dichos sistemas y los datos que
contienen o llegan a contener pueden ser hackeados. Sin embargo, no clarifican que tipos de
controles podrian eventualmente servir o si a través de algin modelo de seguridad se pueden

reducir los diferentes riesgos de exposicion.

Los estudios mencionados anteriormente se resumen en la siguiente tabla:
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Trabajos Relacionados o referencia

Propuesta / Contribucién

Limitantes / Vacios

Proyecto Propuesto

H. Takabi, “Firewall for brain:
Towards a privacy preserving
ecosystem for BCl applications,”
2016 IEEE Conf. Commun. Netw.
Secur. CNS 2016, pp. 370-371, 2017,
doi: 10.1109/CNS.2016.7860516.

En este trabajo se discute los problemas de
privacidad Unicos de los sistemas BCl y da el primer
paso para abordar esos problemas al proponer un
mecanismo que aplica multiples capas de proteccion
de la privacidad, como cifrado, control de acceso,
analisis de cddigo, abordando los desafios de
privacidad.

No aborda el tipo de
tecnologias y sistemas
que se pueden
implementar para la
proteccion de los datos
enel BCI

Se contemplaran los
diferentes equipos y
tecnicas de proteccion
de lainformacién para
la creacion de un
mapa de riegos que
genere a
documentacion
necesaria para el
disefio de un plan
mejoramiento.

S. L. Bernal, A. H. Celdran, G. M.
Pérez, M. T. Barros, and S.
Balasubramaniam, “Security in
Brain-Computer Interfaces: State-of:
the-Art, Opportunities, and Future
Challenges,” ACM Comput. Surv.,
vol. 54, no. 1, 2021, doi:
10.1145/3427376.

Este trabajo presenta las versiones existentes del
ciclo de vida de BCl y las homogeneiza en un nuevo
enfoque que supera las limitaciones actuales.
Posteriormente, ofrecemos una caracterizacion
cualitativa de los ataques a la seguridad que afectan
cada fase del ciclo BCI para analizar sus impactos y
contramedidas documentadas en la literatura.
Finalmente, reflexionamos sobre las lecciones
aprendidas, destacando las tendencias de
investigacion y los desafios futuros relacionados con
la seguridad en las ICC.

No utiliza un marco de
referencia parala
generacion de la
documentacion que se
produce en el trabajo,
dejando ligada la
informacién a
conceptos solo
practicos y no
brindando benas
practicas en la
investigacion

Generar un modelo
de seguridad basado
en politicas de
proteccion, parael
procesamientoy
manejo de datos
asociados a sistemas
BCl, mediante una
gestion del riesgo con
base alalSO 27005y
su plande
tratamiento con el fin
de reducir los niveles
de exposicion.

S. L. Bernal, A. H. Celdran, L. F.
Maimo, M. T. Barros, S.
Balasubramaniam, and G. M. Perez,
“Cyberattacks on Miniature Brain
Implants to Disrupt Spontaneous
Neural Signaling,” IEEE Access, vol.
8, pp. 152204152222, 2020, doi:
10.1109/ACCESS.2020.3017394.

Este trabajo presenta un ejemplo de
vulnerabilidades de dos tecnologias BCl, lo que
demuestra la falta de principios de seguridad y
privacidad en las soluciones existentes. donde cada
amenaza puede afectar |a actividad natural de las
neuronas. Este trabajo implementa estos ataques en
un simulador neuronal para determinar su impacto
sobre el comportamiento neuronal esponténeo.

No caracteriza los tipos
de ataques, forma en
que se realizé la
simulaciény las
posibles afectaciones

Se realizard la
caracterizacién de los
tipos de ataques
posibles en un
sistema BCl y validar
los impactos basado
en la documentacion
encontrada

S. Ajrawi, R. Rao, and M. Sarkar,
“Cybersecurity in Brain-Computer
Interfaces: RFID-based design-
theoretical framework,”
Informatics Med. Unlocked, vol. 22,
p. 100489, 2021, doi:
10.1016/j.imu.2020.100489.C8

El objetivo de este documento es ayudarala
seguridad de |a red para que las aplicaciones BCI
identifiquen actividades cerebrales en un modo
seguro en tiempo real.Para lograr esto, propuso ell
disefio de un sistema basado en RFID (a Radio
Frequency Identification)de identificacion por
radiofrecuencia, colocadas fuera del cerebro

en el cuero cabelludo transmite las actividades
cerebrales recopiladas de forma inaldmbrica a un
dispositivo controlador de escédner

No realizala
caracterizacion y
documentacion de los
ataque mas comunes
utilizando
radiofrecuencias entre
el sistema BCly el
dispositivo final

Se documentard los
ataques y dafios mas
comunes en el
framework que utiliza
ondas
electromagneticas
para el transporte de
informacion a
sispositivos endpoint.

L. Meng et al., “EEG-Based Brain-
Computer Interfaces Are
Vulnerable to Backdoor Attacks,”
pp. 1-11, 2020, [Online]. Available:
http://arxiv.org/abs/2011.00101.

Este articulo propone utilizar pulsos de ondas
periodo estrecho para el ataque de envenenamiento
de BCl basados en EEG, que se puede implementar
en la practica y nunca antes se habia considerado. Se
pueden crear puertas traseras peligrosas en el
modelo de aprendizaje automatico inyectando
muestras de envenenamiento en el conjunto de
entrenamiento.

Las muestras de las
sefiales del EEG no
demuestran la
capacidad de
envenenamiento del
sistemayy si es posible
que el framework sufra
fallas de hardware y
software posteriores a
este tipo de ataques

se realizara pruebas
para ver el alcanze de
los ataques en los
sistemas BCl para
documentar si el sufre
dafios temporales o
totales

P. Chaudhary and R. Agrawal,
“Emerging Threats to Security and
Privacy in Brain Computer
Interface,” Int. J. Adv. Stud. Sci.
Res., vol. 3, no. 12, pp. 340-344,
2018, [Online]. Available:
https://ssrn.com/abstract=3326692.

Este documento analiza brevemente el proceso de
desarrollo de BCI. También incluye la breve revision
sobre las posibles amenazas a la privacidad y la
seguridad involucradas en los sistemas BCI con
posibles medidas de seguridad para mitigar las
amenazas a la privacidad.

Este trabajo no
presentala
caracterizacién de un
sistema BCl y las etapas
de un ataque
cibernetico en los
diferentes
componentes

Se realizara la
valoracion de los
ataque en cada uno
de los componetes
del sistemas BCl y con
dicha informacién
generar politicas de
buen uso de los
componentes del
framework

Tabla 1 Analisis Trabajos Relacionados y Contribuciones - Fuente Propia
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La revisidon que se realizd tiene en cuenta articulos de los ultimos 5 afos debido que se
encontraron articulos del aflo 2017 son relacionados con esta propuesta, de esta manera los
sistemas BCl, deberan generar modelos de ciberseguridad donde se puedan valorar sus
procesos, comprendiendo los alcances de las nuevas metodologias aprendidas, basado en esto

se propone realizar esta investigacion.

2. Metodologia

El desarrollo de este trabajo se realizé cumpliendo tres diferentes fases que se exponen en la

figura numero 4, en donde cada fase corresponde a un objetivo especifico.

La fase 1, se inicid realizando una caracterizacidn de los componentes tecnoldgicos que hacen
parte de los sistemas BCl, donde se han identificado cada una de las etapas que permiten la
comunicacidn entre un usuario y un computador, a través de una investigacion de la literatura
encontrada sobre este tema y donde se han identificado las etapas que hacen parte del
sistema las cuales son: primero la adquisicidn de las sefiales eléctricas, segundo una etapa de
pre procesamiento, tercero extraccién de caracteristicas y finalmente una etapa de
clasificacién en la cual se interpretan las sefiales de entrada como ordenes que son enviadas

a dispositivos de salida.

Seguido se obtuvo un levantamiento de activos, amenazas y vulnerabilidades que hacen parte
del sistema BCI, donde se evidenciaron los equipos y tecnologias que hacen posible cada uno
de los procesos del sistema, como son herramientas tecnoldgicas que utilizan hardware y
software, de igual manera, se identificaron las posibles amenazas y vulnerabilidades sobre
activos de informacidn y a partir de ello, se construyé un mapa de riesgos que permitio la
identificacion de riesgos sobre activos de informacién. Para esto se utilizd la I1SO/IEC
27001:2013 y 27002:2014 [24,25] y a partir de los hallazgos, se obtuvieron los impactos
negativos que se pueden generar sobre un sistema de referencia disefiado para hacer pruebas,
este sistemas BCl de pruebas estaba alojada en un servidor y donde se probaron ataques

utilizando los parametros de la metodologia de Ethical Hacking y se vieron las vulnerabilidades
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del sistema, y con los resultados que se obtuvieron, se disefié un plan de tratamiento y una

gestién adecuada de los posibles impactos que se generaron.

La fase 2, consistid en definir un plan de tratamiento de acuerdo con los riesgos encontrados
en el mapa de riesgos, donde se obtuvieron una cantidad verificada de escenarios con
diferentes amenazas y vulnerabilidades, y con ello, indicar la probabilidad de ocurrencia y el
impacto que pudieron generar en un activo determinado, consolidando los riesgos en una
matriz que permitid visualizar los posibles impactos en todo el sistema BCl, estos riesgos
potenciales tenian un grado de cuidado y se debieron generar unos procesos de tratamiento,
ya que estaban ligados en los ambitos administrativos, técnicos y tecnoldgicos, donde se
desarrollaron escenarios para iniciar el tratamiento efectivo de los riesgos utilizando la norma
ISO/IEC 27005:2018 [26] y las tareas que fueron necesarias disefiar e implementar para darle
un control donde se priorizé la seguridad, donde ampliamente se determind la efectividad y

alineado la proteccion del sistema en sus diferentes etapas de la interfaz cerebro computador.

Por ultimo, en la fase 3 se definié el modelo de seguridad que son las politicas que se van a
implementar en el sistema BCl que se desarrollé utilizando la 1ISO 27001/2013 [25] y el ciclo
de Madurez-Modelo de Seguridad y Privacidad de la Informacién de MinTic como marco de
referencia, estas politicas fueron disefiadas para la gestién y control de las caracteristicas y
servicios con las que se obtuvieron resultados y que se pudo evidenciar con la validacién de la
estrategia de implementacién, donde se probaron nuevamente ataques utilizando los
parametros de las metodologias de Ethical Hacking donde se vieron las vulnerabilidades del
sistema y se evidencié como fueron mitigadas por los controles establecidos, dando con esto

las herramientas necesarias para hacer un informe de los procesos y resultados del proyecto.

Como se indico, en la figura 4 se tiene un esquema general de las fases usadas para la
obtencidn de los resultados, en la cual, cada fase corresponde a un objetivo especifico antes

relacionados.
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Fase 1 Fase 2 Fase 3

Mapa de Plan de Validacion del
Riesgos Tratamiento Modelo

Caracterizacion de Definicidn del Plan De
los Componentes Tratamiento de Acuerdo -
con los Riesgos Definicidn del

Encontrados Modelo de Seguridad

Tecnoldégicos

Levantamiento de
Activos, Amenazas y
Vulnerabilidades

Validacion de la
Estrategia de
Implementacion

Ethical Hacking
Obtencion del Mapa
de Riesgos

Figura 4 Metodologia a seguir para el desarrollo del proyecto de grado. Fuente propia

A continuacidn, se da mas detalles de cada una de las fases de la metodologia.

2.1 Etapas de la Metodologia

2.1.1 Fase 1: Mapa de Riesgos

2.1.1.1 Caracterizacion de los componentes tecnoldgicos

El trabajo realizado se incluye una revisién de la literatura y el estado del arte relacionado con
los diferentes componentes de un sistema BCl, donde se han identificado las etapas para que
el sistema sea funcional en todo proceso, alli se logra evidenciar que herramientas de
hardware, software y programacién son indispensables para que cada una de las etapas
cumpla su tarea, para ello se hizo una seleccidon de articulos, lectura de documentacioén,
analisis de articulos, una descripcién de los procesos del BCl y un informe donde se documenta
cada una de las etapas, en este informe se puede leer: la etapa de adquisicién de sefiales, la
etapa de pre procesamiento, la etapa de procesamiento, la etapa de caracterizacion, la etapa

de clasificacion basado en aprendizaje profundo, dispositivos de salida y sus caracteristicas,
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medios de transporte de informacién, lenguajes de programacion y para finalizar los servicios

de almacenamiento locales y en la nube.

2.1.1.2 Levantamiento de Activos, Amenazas y Vulnerabilidades

Basado en la revisidn sistémica que se hizo en la caracterizacién de los componentes donde
se verifica como es la funcionalidad del sistema BCI, que es una interfaz cerebro computador
que permite la traduccion en tiempo real de las sefiales producidas por el campo
electromagnético del cerebro, para tomar ese tipo de sefiales, se necesitd un dispositivo tipo
electroencefalograma que no fuera invasivo y que permitiera tomar la muestra de datos, para
el montaje y uso del sistema BCl, se colocé en la cabeza de un usuario una diadema de una de
una interfaz cerebro computador que utilizdé un sensor tipo el electroencefalograma este
dispositivo recogid la seial y la envia un dispositivo cercano, este dispositivo cercano puede

ser un computadora o un celular por medio de sefiales que pueden ser Bluetooth o Wifi.

Cuando el dispositivo cercano recogi6 esta senal la recopilo, la almacené e inicié un proceso
de preprocesamiento de la actividad cerebral. La informacidn recopilada fue enviada desde
ese dispositivo cercano a una interfaz o un equipo que pudo trabajar con estas sefiales
producidas desde el electroencefalograma de manera remota, este tipo de dispositivos finales
pueden ser asociados a diferentes tipos de tecnologias, éstos pueden ser: un sistema para
controlar prétesis motoras o robdtica, celulares, computadores, sillas de ruedas, video Juegos
y automdviles de igual manera una gran parte de esos datos también pueden ser almacenados
en un sistema de la nube o aplicaciones, para ello, se necesitd que el sistema BCl estuviera
conectado via internet a un proveedor de servicios para permitir enviar esa informacion y

recopilarla.

Ya al tener documentado el hardware y software que se utiliza para el funcionamiento del
sistema BCl, se continua con la lectura del estado del arte donde se pudo determinar un listado
de vulnerabilidades, ataques y amenazas que hacen parte de los procesos del sistema BCl y
darle la respectiva documentacion donde parte los hallazgos nos mostré, que en
consideracién a los riesgos, amenazas y vulnerabilidades, algunos estudios establecen una

linea similar con otros tipos de ataques informaticos como son los ataques al firmware,
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malware, Ransomware, obtencién de credenciales de los elementos cercanos y el reemplazo
de la aplicacién software, lo que suma en esfuerzos para que el personal de tecnologia
visualice los riesgos de seguridad que pueden existir alrededor de las tecnologias emergentes
que vienen en crecimiento y aumentando, lo que hace que los sistemas BCl tenga un uso mas
frecuente y con ello, la informacidn y los datos deban ser protegidos, en ese sentido, esta
informacién fue organizada y documentada para que se convirtiera en los datos utilizados en

la creacidn del mapa de riesgos.

2.1.1.3 Obtencion del Mapa de Riesgos

El mapa de riesgos encontrado en este trabajo, se realizé haciendo una evaluacién utilizando
como marco de referencia la normativa ISO/IEC 27001:2013 y 27002:2014 [24, 25] que fue
utilizado con sus dominios y controles, seguido al seleccionar la normativa, se realizé6 un
consolidados de activos, un inventario de amenazas y vulnerabilidades que hacen parte del
sistema BCl, la informacién fue tomada del levantamiento de activos, amenazas vy
vulnerabilidades que se habia realizado previamente, al tener la informacién organizada se
inicid la calificacion de los riesgos utilizando un formato que se disefid para este proceso, cada
una de las calificaciones son anexadas en los resultados del mapa de riesgos que podran
observar mas adelante en el proyecto, con los resultados y andlisis ya referenciados del mapa
de riesgos se pudo analizar y documentar cudles son las posibles causas de eventualidades y
riesgos ligados a cada actividad y proceso, de manera tal que la evaluacién necesaria para
verificar los procesos técnicos, tecnolégicos y de seguridad fue lo mas exitosa posible, ofrecid
un marco para el disefio, la implementacion, trazabilidad y respuestas que fueron expuestas

en el plan de tratamiento y que son derivadas a la realizacidon del mapa de riesgos.
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2.1.2 Fase 2: Definicion del Plan De Tratamiento de Acuerdo con los Riesgos
Encontrados

2.1.2.1 Definicion de Plan De Tratamiento de Acuerdo con los Riesgos Encontrados

Al finalizar el proceso de elaboracidn del mapa de riesgos se elaboré un documento con la
totalidad de eventos analizados y seleccionados que pueden afectar a un sistema BCl y que
deben ser controlados, para ello, se implementd un plan de tratamientos que completa los
controles y vulnerabilidades, junto a las acciones para el tratamiento de las correcciones, las
acciones correctivas y las acciones preventivas, asi como de la eficacia de las soluciones de los
riesgos hallados. Dichas politicas fueron disefiadas y estructuradas utilizando 1SO/IEC
27001:2013 y 27002:2014 [24,25] como marco de referencia, donde se seleccionaron un
conjunto de dominios y controles que fueron afectados por las amenazas encontradas, de
igual manera, como se indico, se utilizé la ISO/IEC 27005:2018 [26] para el control y reduccién
de los riesgos, dando como resultado un documento con las politicas a implementar como
controles de las amenazas en los activos del sistema. Esto como guia para los pasos a seguir

para dar un nivel de seguridad de los sistemas BCI.

2.1.3 Fases 3: Validacion del Modelo

2.1.3.1 Definicion del Modelo de Seguridad
En esta actividad, se construyd la propuesta del diseiio del modelo de seguridad basado en las
2 fases anteriores (mapa de riesgos y el plan de tratamiento), donde se generaron las politicas

para el control de los riesgos que tiene como base el marco normativo la ISO/IEC 27001:2013.

Por consiguiente, se proporciona un marco legal ligado a una estructura normativa donde se
ve las leyes, decretos, CONPES y normas técnicas que ayudan a la gestidn de la seguridad.
Junto con los pardmetros entregado por el MinTic [44], para el desarrollo de modelos de
seguridad con el que se contempld el uso del ciclo de operacidn PHVA, donde cada una de las
fases del ciclo determind una tarea a cumplir, en la fase de planificacion, se determind los
procesos de analizar, determinar e implementar actividades que estuvieran enfocados hacia

tareas administrativas y documentales, en la fase implementacién se determind los controles
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a determinar ligados al mapa de riesgos y el plan de tratamiento, todo esto medido en el
tiempo y cumplimiento, en la fase de evaluacién se establecid los métodos de evaluacion de
los controles, politicas y plan de tratamiento establecidos, esto ligado a quienes son los
responsables de los procesos. Finalizando con la fase de mejora continua donde se determind

el crecimiento y la madurez del modelo de seguridad.

Seguidamente, se determind los niveles de madurez del modelo de seguridad [44] que estan
determinados por la normativa de la ISO/IEC 27001:2013 donde tenemos los dominios y
controles, y deberdn ser calificados y evaluados para valorar la eficacia del modelo de

seguridad desarrollado para los sistemas BCI.

Ligando a lo anterior, se formularon los mecanismos de seguridad del modelo donde se
enfocd en tres diferentes procesos, como lo son los roles y responsabilidades de los actores
que hacen parte de los sistemas BCl, este se puede verificar en el anexo A, ademas de los
controles de seguridad de la informacién asociados a las amenazas donde se hizo la
calificacion cuantitativo y cualitativo de los dominios de la ISO/IEC 27001:2013, teniendo en
el anexo B cada uno de los resultados del andlisis y para finalizar, se determiné el inventario
de la documentacion de los dominios de la ISO/IEC 27001:2013 para la seguridad de la
informacién donde podran validarse en la insercién de las labores técnicas y administrativas

para la mitigacion de los riesgos de los sistemas BCl y que puede verse en el anexo C.

2.1.3.2 Validacion de la Estrategia de Implementacion
Se realizo la validacion de la estrategia de implementacion con el objetivo de encontrar y/o
validar posibles riesgos de seguridad, mediante la ejecucién de dos diferentes procesos

técnicos que nos brindaron informacidén necesaria para la proteccion de los activos.

Primero, se ejecutd un andlisis de vulnerabilidades con el que se identificaron fallas o defectos
en los programas o servicios, donde agentes externos no identificados o sin permisos puedan
realizar tareas no permitida de forma remota en el servidor donde se alojaba el sistema BClI,
basado en reconocimientos, analisis y procesos de verificacion de vulnerabilidades, en esta

actividad se utilizé la herramienta Nessus que nos dio la informacidén necesaria donde era
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vulnerable el sistema, se documenté para que se pudiera hacer una gestién oportuna de

eventualidades que podrian convertirse en problemas a futuro.

Seguido, se ejecutaron algunas pruebas considerando una metodologia de Ethical Hacking,
donde se tiene como tarea fundamental el explotar las vulnerabilidades encontradas, y asi,
validar su nivel de seguridad. Se pudo penetrar las defensas de los sistemas y capturar
informacién restringida, para dicha tarea, se hizo pruebas de ataques maliciosos al sistema
donde se selecciond un listado de vulnerabilidades provenientes del mapa de riesgos y los
hallazgos fueron documentados como evidencia de los niveles de seguridad con los que se
contaba, donde se asumié una forma sistémica necesaria para lograr la finalidad de los

ataques.

En consecuencia, fue necesario establecer politicas y procedimientos tratando de mantener
un nivel de exposicion siempre menor al nivel de riesgo, para ello, se utilizdé el plan de
tratamiento propuesto, donde se parcharon las vulnerabilidades y se minimizaron la superficie

de ataque basado en los controles disefiados.

Acorde a lo anterior, se retomaron los diferentes pasos de los procesos técnicos descritos
anteriormente, con los mismos niveles de riesgos y vulnerabilidades ya identificados en los
primeros pasos, donde se ejecutd el proceso de analisis de vulnerabilidades nuevamente
utilizando la herramienta Nessus, quien entrego un nuevo informe que demostré que bajaron
las vulnerabilidades del sistema. Nuevamente se utilizaron las herramientas ligadas a la
metodologia de Ethical Hacking, donde los test de prueba mostraron que no era posible hacer

ninguna infiltracién de informacion, ingreso indebido al sistema o dejarlo sin funcionamiento.
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3. Resultados

Acorde a lo indicado en la metodologia, a continuacidn, se entregan los diferentes resultados

obtenidos.

3.1 Fase 1: Mapa de Riesgos

3.1.1 Caracterizacion de los componentes tecnolégicos de un sistema BCI

En los ultimos afos el estudio del cerebro ha sido un campo del conocimiento en el que
cientificos, ingenieros y especialistas de diferentes campos han enfocado todos sus esfuerzos,
con el objetivo de conocer y elaborar métodos o mecanismos con los cuales se puedan adentrar
mas en el aprendizaje y conocimiento de como funciona el cerebro. Se han encontrado en los
ultimos afios diferentes procesos y teorias, también se han disefiado tecnologias que ha

permitido obtener conocimientos de cémo funciona el cerebro humano, aunque estos han sido
minimos, cada dia se presentan nuevas investigaciones en este campo [32, 36].

La interfaz cerebro-computador (BCl), es una tecnologia con la cual se puede adquirir y procesar
los diferentes valores obtenidos de sefiales cerebrales, con el objetivo de reconocer patrones
de muestras recolectadas por un dispositivo, como puede ser el Electroencefaldgrafo. Con base
en estas muestras se puede monitorear las diferentes cargas electromagnéticas, e implementar
un sistema BCl que se podria utilizar para generar comunicaciones entre dispositivos externos
tecnolégicos (computadores, manejo de maquinas o prétesis) y personas, permitiéndoles

controlar estos dispositivos a través de las sefiales cerebrales [30, 50, 58].

Para el desarrollo de un sistema BCl, se debe tener una primera etapa donde se seleccione una
estrategia con la que se pueda realizar una extraccion de informacién, el método mas comun
para tomar estas muestras, donde un paciente o un voluntario es conectado a un
Electroencefalograma (EEG), luego se le empiezan a presentar ciertas imagenes al paciente con
el objetivo que imagine como realizaria el movimiento o la actividad que se le estd mostrando,

al realizar este tipo de experimentos se van generando ciertos impulsos eléctricos por parte de
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la persona que hace la actividad, similares a como si estuviera realizando realmente el

movimiento, [30, 50, 58].

Sistema Interfaz Cerebro Computador (BCl)

Etopo 2
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Figura 5 Etapas de un Sistema BCI. Fuente Propia

En los sistemas BCl esta conformado por diferentes componentes. Una primera etapa de
adquisicion de las senales, que permite la captura y digitalizacién de las misma, en este caso el
sujeto es conectado a un EEG, luego se le presentan ciertas imagenes al paciente con el objetivo
gue imagine cdmo realizaria el movimiento o la actividad que se le estda mostrando [40, 66],
generando una cantidad de sefales que seran ingresadas al sistema BCl. Una segunda etapa de
preprocesamiento, donde las sefiales son tratadas haciendo uso de filtros de tipo Pasa Altas,
Pasa Bajas, Rechaza Bandas o Pasa Bandas, dependiendo de las frecuencias que se necesiten
para el desarrollo de la investigacidn, con este filtrado se trata de eliminar la mayor cantidad
de ruido y distorsiones de la sefial. Este tipo de filtrados son importantes ya que es normal que
las sefiales contengan frecuencias innecesarias para el sistema. Luego se realiza un Filtrado
Espacial, con el objetivo de buscar patrones de comportamiento, estos servirdn para una mejor
interpretacidon de los datos, aqui las senales son transformadas del dominio del tiempo a el
dominio de la frecuencia, con esta técnica se podra filtrar patrones de las sefales en diferentes
rangos de frecuencia. En el tercer componente, la extraccion de caracteristicas, cada uno de los
valores que definen intrinsecamente las distintas frecuencias tomadas del individuo son
extraidas al procesar las sefiales de cada uno de los eventos, tales propiedades son calculadas

usando diferentes métodos matematicos [34, 62]. Estas representaciones de la informacién son
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usadas para clasificar la sefial del EEG en una de las categorias de movimiento que se estan
buscando. En la etapa de entrenamiento, el sistema es entrenado para identificar y reconocer
patrones de las actividades del EEG, que permitan asociar las caracteristicas que describen las
sefiales a clases que representan el movimiento imaginado. Entre mejor sea la calidad de la
clasificacién del conjunto de datos en la etapa de entrenamiento, mejores seran los resultados
para el desarrollo de herramientas en BCl y para ser usadas en los dispositivos de salida [6, 9].
Una vez el modelo ha sido entrenado, el sistema puede usarse para la clasificacién de nuevas
sefales.

Es importante verificar y hacer comparaciones entre sefiales reales tomadas de bases de datos
donde ya se han realizado los analisis de estas demostrando su calidad y veracidad, para
después comparar las sefiales imaginadas por la persona que ha realizado el experimento para
verificar la eficiencia [6, 9]. Es importante resaltar que entre mejores sean los resultados
comparativos entre los datos de las dos etapas del Sistema BCl, mejores serdn los resultados

para la etapa final del proceso que seran vistos en el dispositivo de salida.

3.1.1.1 Etapa 1: Adquisicion de las Senales de EEG

El Electroencefalograma (EEG) es una herramienta para el estudio y el registro de las ondas
cerebrales, por medio de unos electrodos, puestos sobre la cabeza de los sujetos.
Normalmente, se conectan entre 18 y 40 electrodos en total; que a su vez estan conectados a
un equipo que tiene la capacidad de registrar corrientes eléctricas. El EEG se basa en las
corrientes de naturaleza idnica presentes en la corteza cerebral, que son el producto de la
actividad cerebral y pueden ser capturadas con unos electrodos colocados en el exterior del
craneo en diferentes combinaciones, aunque el montaje transversal y el montaje longitudinal a
la cabeza del paciente), son los estandarizados por parte de la Federacion Internacional de EEG
vy Neurofisiologia. Previamente, estas corrientes idnicas deben ser convertidas a eléctricas,
condicidn necesaria para que los electrodos metalicos puedan transportar la corriente hasta el
amplificador de instrumentacién. Segun la frecuencia producida por estos impulsos se puede

identificar varios tipos de ondas, que pueden ser medidas en cuatro bandas: las bandas delta
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0.5 Hz — 4 Hz, theta 4 Hz — 8 Hz, alfa 8 Hz — 13 Hz y beta 13 Hz — 30 Hz, donde cada una de estas
frecuencias tiene la informacion de una tarea especifica en los procesos neuropsicolégicos de
una persona [6, 9].

El EEG se encarga de leer el sistema nervioso y a partir de él, realiza el analisis pertinente. El
sistema nervioso estd compuesto por un conjunto de tejidos que estdn encargados de captary
procesar de manera rdpida las sefales internas y externas, tomando control y coordinacién
sobre los érganos, para asi, lograr una interaccién oportuna con el medio ambiente. Cuando se
produce un estimulo externo, dicho estimulo es recibido en alguna regién sensorial ubicados
en el cerebro (capturando la informacidn el EEG), la cual es transportada por el sistema nervioso
(a través de las neuronas) hasta una componente integradora en donde se analiza. Esta
componente elabora una respuesta, que es conducida a través de las neuronas hacia las fibras
musculares actividad llamada respuesta motora [6, 22].

Existen diferentes tipos de sensores para la captacién de las sefales: Los electrodos en casco
de malla, repartidos a lo largo de un casco elastico. Electrodos de contacto, los cuales son
pequefios tubos de plata unidos a soportes de plastico poniendo en el extremo una almohadilla
gue se humedece con una solucion conductora. Electrodos subdurales: los cuales se utilizan
para registrar la actividad eléctrica directamente desde el cerebro. Los electrodos subdurales
se implantan en el quiréfano bajo anestesia general. Los dos ultimos resultan un tanto mas

incdbmodo para el paciente. La Figura 6, llustra un sistema EEG.
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Figura 6 Sistema de EEG. Fuente: R. Ventures. "Mujer experimentando un electroencefalograma (EEG). Hospital de

Limoges, Francia Fotografia de stock - Alamy".2018. https://www.alamy.es/foto-mujer-experimentando-un-

electroencefalograma-eeg-hospital-de-limoges-francia-56058019.html

La captacion de dichas sefiales se puede realizar tomando las muestras en el cuero cabelludo o
en la base craneal, ya sea con el cerebro expuesto o en localizaciones cerebrales profundas. Sin
olvidar la baja relacién sefial a ruido (SNR), ya que los sensores deben ser alimentados por
frecuencias. Esto supondria una seial al menos 1000 veces mayor en amplitud que las medidas
del orden de microvoltios [6]. Este tipo de adquisicion de senales con EEG, esta enfocado para
la elaboracidn de bases de datos para sistemas BCl, donde las sefiales describen la generacion
de impulsos electromagnéticos, simulando movimientos reales de las extremidades del cuerpo,
para generar este tipo de sefales los sujetos deben imaginar que estan realizando la actividad
o el movimiento del cuerpo, si se desea lograr mejores resultados, se debe tener practica con
la generacion de este tipo de impulsos, una de las técnicas que ayudan al método M, es la
visualizacién de las tareas a imaginar(viendo videos o imagenes) para hacer que las sefales sean
mas robustas, durante la actividad y la recoleccion de datos para MI, también es util tener bases
de datos que sirvan de referencia para comparar los resultados y asi poder llegar a tener una
sefal atil para [30, 50, 58].

El método mdas comun para tomar muestras de EEG para BCl con M, es conectar los electrodos

al craneo del sujeto, luego se le presentan ciertas imagenes, con el objetivo que imagine como
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realizaria el movimiento o la actividad que se le estd mostrando, similares a cuando realiza
realmente el movimiento, mientras mds practica tenga la persona mejor serdn los valores de
las muestras [32, 46]. Es importante verificar y hacer comparaciones entre sefiales reales
tomadas de bases de datos donde ya se han realizado los andlisis de estas, demostrando la
calidad y veracidad, y compararlas con sefales imaginadas por la persona que ha realizado el
experimento para verificar la robustez de la captura [30, 50, 58]. Con el auge de disefio de
aplicaciones de BCI por parte de grandes laboratorios, se ha promovido diferente hardware de
bajo costo para la adquisicién de muestras con EEG, como son NeuroScan SynAmp, Neurosky
MindSet y el Emotiv EPOC. Estas tres herramientas cuentan con especificaciones similares,
entre las que se resaltan el hecho de ser portables y de facil uso, tienen entre 8 y 64 canales
para toma de muestras, cuentan con tiempo de autonomia de hasta 12 horas, y recientemente
son herramientas muy utilizadas para la experimentacién y desarrollo de interfaces cerebro —
computador BCI. [30, 50, 58].

Las Figura 7 y 8 llustran sistemas de EEG para la adquisicion de muestras de sefiales

electromagnéticas del cerebro, estos sistemas son hardware bajo costos.

Figura 7 Sistema de EEG Neurosky MindSet. [70]
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Figura 8 Sistema de EEG Emotiv G. Fuente: N. Webster. "Cutting edge brain control headset could cut UAE's road deaths".

The National. 2018 https://www.thenational.ae/uae/cutting-edge-brain-control-headset-could-cut-uae-s-road-deaths-

1.704624

3.1.1.2 Etapa 2: Procesamiento de Sefiales

3.1.1.2.1 Preprocesamiento

La funcién principal de la etapa de preprocesamiento en BCI es filtrar el ruido producido por
artefactos u otras acciones no propias de la actividad, ya que los sistemas no invasivos de EEG
son altamente propensos al ruido, una sefial de interés podria estar superpuesta en el tiempo
y frecuencia de multiples sefiales, que no son parte de las sefiales producidas por el cerebro o
alguna parte del cuerpo, produciendo asi interferencias y datos innecesarios para el trabajo que
se realiza. Si por el contrario se hace esta etapa de una manera dptima se puede tener asi una
reduccion de datos errdneos y obtenido mas informacidn relevante para la investigacién [10].
Las diferentes técnicas de filtrado frecuencial que se puede implementar en un sistema BCl para
extraer informacién relacionada con las frecuencias del EEG son variadas, en esta etapa se
utiliza diferentes tipos de disefios de filtros que abarcan una amplia gama de técnicas que
utilizan algoritmos para eliminar de las sefiales de entrada las frecuencias no deseadas. Los
filtros permiten eliminar frecuencias que contaminan y dificultan la interpretacién de la sefial.
Estas deben hacerse procurando no sustraer aquellas frecuencias que forman parte esencial de

la actividad eléctrica cerebral. Asi, los filtros que mas se reportan en la literatura son:
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Filtrado Pasa Bajas: permite filtrar las sefiales con un rango entre los 8 hasta los 12 HZ, este
filtro tiene como caracteristicas que permite el paso de las sefiales bajas de la frecuencia y
bloquea las sefiales altas en frecuencia [30, 50, 58].

Filtrado Pasa Altas: filtra sefiales entre los rangos de 16 hasta los 24 HZ, permitiendo el paso
de las senales altas de la frecuencia y bloquea las sefiales bajas de la frecuencia [30, 58].
Filtrado Pasa Bandas: se puede seleccionar una seccién del espectro que se desea analizar o
una frecuencia de corte donde los valores sean éptimos, este filtro es ideal ya que tiene unas
bandas donde pasan los datos y el resto de las frecuencias son atenuadas, dando solo prioridad
a un tramo de las frecuencias [30, 58].

Filtrado Rechaza Bandas: es un filtro que no permite el paso de sefales cuyas frecuencias se
encuentran comprendidas en las frecuencias de corte superior e inferior, creando asi una banda
de rechazo y dejando el resto del espectro libre para ser utilizado en la salida de la senal [30,
50, 58], este filtro tiene como caracteristica que filtra muy bien el ruido que es generado por
sefiales externas, ya que se pueden eliminar picos en las frecuencias de las muestras tomadas
por el EEG [30, 50, 58].

Es importante notar que las bandas de interés en las frecuencias pueden cambiar por el sujeto
a quien se le toman las muestras, esto puede maximizar el rendimiento del BCl, ya que

el preprocesamiento hecho con estos filtros puede mejorar las sefiales para que las
extracciones de caracteristicas tengan un proceso mas eficaz para el desarrollo e
implementacién [30, 58].

Filtrado Espacial: La etapa de filtrado espacial se puede hacer utilizando diferentes métodos y
combinaciones sobre una sefial tomada previamente de un EEG. En esta etapa, las senales que
fueron filtradas previamente en el preprocesamiento, donde se eliminaron los ruidos vy las
distorsiones, son transformadas del dominio del tiempo a el dominio de la frecuencia. Con esta
técnica se podran filtrar patrones de las sefiales en diferentes rangos de frecuencias,
identificando los mejores patrones de comportamiento que puedan ser representados en
cualidades de los datos de entrada [23, 40] A continuacidn, se explicardn métodos que son

usados en la etapa de filtrado espacial:
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Filtrado ICA (Analisis de Componentes Independientes): es un método que recoge la
informacién de respuesta a un estimulo y separa las sefiales ruidosas que se generaron dentro
del EEG, extrayendo la informacién relevante, permitiendo la separacion de las sefales medidas
en sus componentes independientes subyacentes fundamentales. Suponiendo que la seial de
origen tiene una independencia estadistica, los componentes del método no son ortogonales
para su separacién y Unicamente se asume la independencia estadistica de las componentes
gue se generan. Dado un conjunto de observaciones de variables aleatorias, se asume que son
generadas por una combinacién lineal de componentes independientes o en forma matricial,
suponiendo que la matriz creada coincide con la fuente original, permitiendo encontrar una
representacion lineal de los datos; este tipo de representaciones permite obtener la estructura
fundamental de los datos que son necesarios para la extraccién de caracteristicas y la
separacion de sefiales. Un punto a favor de ICA es que requiere un minimo nimero de canales
para funcionar bien, de igual manera, necesita inspeccidon visual para seleccionar sus
componentes manualmente para la correccion de datos [34, 66]

Filtrado PCA (andlisis de componentes principales): intenta encontrar un conjunto de datos en
términos de nuevas variables, utilizando matrices de covarianza. Explicando la variabilidad de
los datos posibles correlacionados en un nimero menor de variables no correlacionadas
conocido como el componente o eje principales, este se calcula con la mayor cantidad de datos
obtenidos por las muestras del EEG, los datos restantes de las sefales o la segunda varianza
mas grande es el segundo eje, y asi sucesivamente. Por lo cual, una de las ventajas de PCA es
dimensionar el grupo de datos, reteniendo las caracteristicas que contribuyen con mayor
varianza, manteniendo un orden de los componentes principales que producen las sefiales,
dejando de lado los componentes de alto nivel y centrdndose en los componentes de bajo de
nivel, que son los que contiene los aspectos mas importantes de la sefial. Este método en si
sintetiza la informacion o reduce las dimensiones de nimero de variables. Es decir, ante una
sefial con muchas variables, el objetivo serd reducirlas perdiendo la menor cantidad de
informacién posible [67, 68].

Filtrado CSP (Patrones Espaciales Comunes): este es un método que se utiliza en el filtrado

espacial con el cual se extrae caracteristicas de las sefiales, esta técnica tiene como
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particularidad que discrimina datos especificos de las sefiales de entrada, detectando patrones
dentro de las sefales del EEG, obteniendo asi matrices con varianzas de clases maximas y
minimas al mismo tiempo, estas matrices proporcionan conjunto de patrones espaciales
especificos de las sefiales, que reflejan la activacién de las dreas corticales durante el
movimiento, obteniendo matrices de la sefial de entrada, es decir que el primer componente
de los vectores que se crearon, que son las filas, tiene mayor varianza de tipo maximo vy las
columnas tienen varianzas de tipo minimo, la interpretacion mas comun es que las filas pueden
ser vistas como los filtros espaciales estacionarios, mientras que las columnas pueden ser vistas
como los patrones espaciales comunes. CSP no requiere una seleccién prioritaria de las bandas
de frecuencia de las sefiales que se van a filtrar, pero si se aplica este tipo de filtros a cualquier
banda de frecuencia en un rango no especificado, los resultados no serdn éptimos, pero si por
el contrario se selecciona un rango mas estrecho en las bandas de frecuencias da una mejor
clasificacion de las sefiales [32, 48].

Hay que mencionar ademds que CSP tiene diferentes variaciones, las cuales estan siendo
utilizadas como técnicas de filtrados espaciales, obteniendo mejoras en su rendimiento.
Algunas de estas son RCSP (Regulacién de Patrones Espaciales Comunes) [49, 50], que es un
método mas robusto que el CSP y menos sensible al ruido, teniendo mayor capacidad para el
filtrado de las senales. Aunque su algoritmo es similar al CSP, este agrega dos nuevos
parametros de regularizacién involucrados en la regulacion de las estimaciones de covarianza,
uno de estos valores agrega mayor estabilidad en la estimacién de las matrices y el otro valor
reduce la desviacién en las estimaciones, teniendo una mayor precisién que su antecesor y
haciendo que el algoritmo tenga una mejor regularizacion. Otra variacion del CSP es el método
SBCSP (Sub Bandas de Patrones Espaciales Comunes), es un método mds empirico, que utiliza
el mismo algoritmo del CSP cldsico, la diferencia esta en que la sefial de entrada que se utiliza
en el procesamiento de los datos es descompuesta en pequeiias sub-bandas y es filtrada
usando un banco de filtros [49, 50], asi cada sub-banda seleccionada en pequefias muestras
tiene un valor diferente en un rango de frecuencias, por los tanto la sefial es transformada en

la sub-banda K-ésima, obteniendo valores mas grandes de las resultados de las matrices del
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algoritmo CSP, es decir la informacién serd mas discriminada y tendrd un mayor conjunto de
datos con resultados mas precisos [49, 50].

Filtrado Laplaciano: se basa en tomar las sefiales producidas por los electrodos conectados para
la toma de muestras del EEG y es normalizado con cada sefal de cada electrodo que rodea el
otro, y asi sucesivamente se va promediando las potencias de los electrodos vecinos
horizontales y verticales, o llamado de otra manera la potencia del electrodo k-ésimo, y dando
el promedio de la actividad de referencia de las muestras tomadas [40].

Filtro CAR (Referencia de Media Comun): es un método que elimina el ruido de las sefiales y
tiene un costo computacional bajo, hace referencia al promedio de las senales tomadas por los
electrodos conectados para la toma del EEG, restando de cada muestra el valor promedio de la
sefial a través de todos los electrodos. Por lo tanto, el promedio de toda la actividad representa
una estimacién de la actividad cerebral, donde ese potencial del electrodo k-ésimo muestra el

promedio de la actividad de la seiial de entrada al sistema [34, 40, 66].

3.1.1.2.2 Extraccion de Caracteristicas:

La extraccion de caracteristicas es una técnica que consiste en la realizacion de distintas
combinaciones y transformaciones de las sefiales de EEG, con el fin de obtener
representaciones con caracteristicas invariables y discriminativas, para conformar un conjunto
de datos con la mejor calidad para la etapa de clasificacidn. La Extraccion de Caracteristicas
puede hacerse ya sea en el dominio del tiempo o en el dominio de la frecuencia, las
caracteristicas son cada uno de los valores que definen intrinsecamente los distintos estados
del individuo, se explicara a continuacién modelos usados frecuentemente en la Extraccion de
caracteristicas en sistemas BCI [30, 50, 58].

Método Autorregresivo (AR): en este método se calcula la densidad espectral de potencia (PSD)
de la sefial tomada, este describe la potencia en rango de la frecuencia capturada en un proceso
estocastico donde se toman magnitudes de los datos que varian en el tiempo, este método
divide la senal en bloque de muestras conocidas como ventaneos y luego, en cada ventana se
calcula la magnitud utilizando la transformada rapida de Fourier (FFT) [6, 20, 67,68], estimando
la funcion de autocorrelacion de la sefial, dando como resultado un valor estimado en forma de

PSD, en investigaciones se ha evidenciado que con ventanas mads extensas, donde se tiene
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mayor cantidad de muestras de la seial, se pueden obtener una mejor calidad de los datos, ya
que existe mayor capacidad para promediar los datos que estdn dentro de las ventanas, y asi la
varianza es mads grande, dando una calidad de las muestras de salida unas caracteristicas mas
acertadas a las originales [67, 68].

Transformada de Wavelet: es una herramienta matematica que permite analizar sefiales no
estacionarias y de cambios rapidos, A partir de transformacionesy construcciones de la funcion
original, este método realiza una estructura de las sefiales en dominios del tiempo y la
frecuencia por medio de ventanas con la combinacién de la informacidn frecuencia-tiempo se
mejoran la clasificacidén de las sefiales dando como resultado mayor precisién, la transformada
de wavelet utiliza ambas técnicas teniendo la informacion contenida en la frecuencia y en el
tiempo [2], Una transformada wavelet utiliza una ventana variable en su tamafio lo que le
permite realizar mayores mapeos de las sefiales en esos segmentos donde se requiere mayor
precisién en las frecuencias altas o bajas, luego la sefial inicia un proceso de separacién de datos
en porciones de frecuencias, haciendo este proceso en reiteradas ocasiones hasta que se haya
descompuesto la sefial en tres o mas niveles o grupos de sefiales que estan en funcién de la
frecuencia, el tiempo y la amplitud, luego de este proceso se facilita el procesamiento y la
discriminacidn de la informacion, dando como resultado la reconstruccién de la sefial original.
El uso de los coeficientes Wavelet, como caracteristicas para la clasificacién de sefiales en
sistemas BCl ha mostrado buenos resultados, por lo cual es ampliamente usado [62, 63].
Dimension Fractal (DF): en este método la sefial serd reconstruida por sefiales mas pequefas
de la misma, hasta que se haga una reconstruccion o una reproduccién de la original, hay
muchas técnicas con las cuales se pueden estimar una dimensién fractal, entre las que se
destacan el Método Higuchi y el Método Katz:

Método Higuchi: es una sumatoria de datos que estan en funcidn del tiempo, este algoritmo
crea nuevas formas de la onda de la senal original en secuencias mds pequefias, creando un
vector con muestras que tienen inicio y retardos en tiempos discretos, posterior a este paso se
calcula la longitud de la curva de la sefal, para obtener los promedios de los datos en factores

normalizados de las secuencias, con estos valores se pueden hallar los promedios de todas las
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longitudes y asi convertir la sefial en dimensiones fractales y calcular sus aproximaciones
lineales en minimos dato [30, 50, 58].

Método Katz: Encuentra la dimensién fractal, calculando la longitud de la curva de la sefal,
haciendo la suma de las distancias euclidianas (Las dimensiones euclidianas son todas
ortogonales, formando dangulos rectos entre si y se refieren al espacio fisico con las
componentes (X, Yy Z), entre varios datos sucesivos, y siendo estos divididos por las distancias
mas largas de los datos de las muestras, asi con este paso se normalizan las tramas de datos y
se puede hallar la dimensién fractal de sefial de origen. El calculo de la Dimensién fractal
permite determinar las caracteristicas de las sefiales del EEG, pero para obtener resultados mas
acertados se deben utilizar fractogramas mas pequefios con los

cuales las sefales sean reconstruidas mejor [20, 30, 50, 58].

3.1.1.2.3 Modelos de Clasificacion

La Clasificacién de un sistema BCl se emplea para identificar y reconocer patrones de las
actividades del EEG, identificando la intension del sujeto basdndose en las caracteristicas que
tienen los datos que se estan recopilando de las sefiales y las asocia a tareas mentales. Existen
dos técnicas de Clasificacién que son populares entre las investigaciones de BCl, que son los
clasificadores lineales y los clasificadores no lineales [62, 63].

Los Clasificadores Lineales suelen ser mas utilizados principalmente por su algoritmo robusto y
los pocos parametros de carga computacional que tienen, ya que los datos son separados
linealmente en planos (Hiperplanos) en diferentes regiones (clase) de las sefales de entrada,
promediando los resultados de la clasificacion con el fin de obtener unos datos
estadisticamente mas acertados. Por otro lado, los clasificadores NO Lineales crean un plano
con mas dimensiones o zonas arbitrarias con el objetivo hacer regiones (clase) para realizar la
separacion de datos, tiene como caracteristicas que deben procesar mayores cantidades de
flujos de datos y por lo que su carga computacional es mds grande. A continuacion, se
introducen los modelos de clasificacién mds usados en sistemas BCl:

Anilisis de Discriminante Lineal (LDA): es también conocido con el LDA de Fisher, es uno de los

Clasificadores Lineales mas usados para BCl, los datos son separados linealmente en planos
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(Hiperplanos) en diferentes regiones (clase) de las sefiales, donde sus vectores de
caracteristicas depende exclusivamente de donde quede ubicado en el Hiperplano, LDA asume
los datos como matrices de covarianzas ( asociaciones lineales de las variables), para crear
Hiperplanos de donde se clasifican los datos se deben maximizar las separacion de las regiones
(clase) de las otras y minimizar las varianzas ( evaluar la cantidad de variaciones en los datos
debido a factores aleatorios) en las regiones (clase), tiene grandes beneficios ya que es muy
facil de configurar y su carga computaciones es muy baja. El principal inconveniente que tiene
el Método LDA es que es un sistema totalmente lineal limitado para proporcionar resultados
con datos EEG no lineales [48, 65]

Maquina de vectores de soporte (SVM): es un clasificador que trabaja de manera similar al
método de clasificacion LDA. Sus datos son separados linealmente en un plano (Hiperplano) en
diferentes regiones (clase) binarias (que solo genera un Hiperplano), con el objetivo de
identificar vectores de caracteristicas en las diferentes regiones, este clasificador define el
Hiperplano que maximiza la distancia entre las separacidn de las regiones (clase), con margenes
mas extensas, dando mds espacio para evaluar mayor cantidad de variaciones de datos de
caracteristicas proyectandose en un plano dimensional mas alto, donde se pueden realizar
clasificaciones con mayor carga de entrenamiento de generalizacién de los datos de entrada
del EEG, este método es utilizado con gran éxito ya que su carga computacional es [48, 63, 64].
K-vecinos mas Cercanos (K-NN): es un método que utiliza la técnica donde se determinan las
distancias entre un punto a clasificar creando un vector en una regién de prueba en el espacio
de caracteristicas y un conjunto de datos que sirven para entrenamiento, con las distancias ya
medidas se pueden calcular los K-vecinos y con ellos diferenciar las regiones (clase) a las que
puede pertenecer y cudles son las mds cercanas, este tipo de distancias son usualmente
utilizadas para medir patrones de datos que produciran limites de decisidn no lineales, teniendo
la probabilidad de que el error en la decision se reduzca, tomando en cuenta a los K-vecinos en
la clasificacidn. Este método tiene una mayor sensibilidad a la dimensionalidad [30, 32, 50, 58],
gue tiene como caracteristica aumentar sus dimensiones del espacio o regiones en forma

exponencial, haciendo que los datos se vuelvan dispersos, causando problemas para ser medido
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el vector de caracteristicas, pero cuando se utiliza con clasificacion de caracteristica con una
tasa baja, la dimensidn en sus vectores ha demostrado ser [32,55].

Red Neuronal Artificial (ANN): son disefiadas como una similitud a un sistema nervioso, donde
se espera que la ANN tenga la capacidad de identificar patrones de entradas de datos y patrones
de estados de salida (reales y muestras tomadas), en medio de este proceso la ANN tendra la
capacidad de procesar datos por medio de conexiones de nodos que son denominados capas
ocultas, las cuales tienen la capacidad de aprendizaje a partir de un conjunto de patrones de

entrenamiento matematicos, este tipo de procesamiento le permite resolver problemas que no
son linealmente [30, 50, 58], la ANN consta de una capa de entrada, una o varias capas ocultas

y una capa de salida, dandole la capacidad de reconocer patrones, ya que tiene la capacidad
de aprender de los datos, utilizando un algoritmo de entrenamiento que permite actualizarse
hasta que la tasa de errores de la clasificacién alcance un estado estable, una vez que la ANN
entra en un estado estable, inicia el calculo de un vector en cada neurona artificial que procesan
informacién por medio de funciones no lineales, como los datos de salida son conocidos por
medio de vectores que son ingresados a la ANN, la red realiza comparaciones con los datos que
clasificé en cada una de sus capas y si tiene errores realiza una nueva etapa de entrenamiento
buscando minimizar estos, realizando actualizaciones hasta que la diferencia entre la salida
esperada y la real sean los mas minimo posibles y los datos sean dptimos para un sistema BCl
[48, 58, 63].

Deep Learning (Aprendizaje Profundo): el aprendizaje profundo tiene las facultades de
determinar, automaticamente, la mayor cantidad de caracteristicas no relacionadas de una
amplia cantidad de datos que pudieron ser omitidos en métodos previos al filtrado, gracias a su
modelado de abstracciones de alto nivel con transformaciones no lineales. Una de las técnicas
de aprendizaje profundo con redes neuronales son las arquitecturas convolucionales (CNN) [48,
58, 63], que consiste en un sistema de multiples capas de filtros convolucionales de una o varias
capaz, donde se realiza un mapeo causal no lineal.

Recientemente, las investigaciones sobre clasificacidn de sefiales de EEG, estan utilizando redes

neuronales convolucionales (CNN) para clasificar multiples clases de sefiales obtenidas,
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acompafiado de varios tipos de filtrados como lo son Patrén Espacial Comun (CSP), Analisis De
Componentes Principales (PCA), Extraccidon de caracteristicas con La Transformada Wavelet,
entre otros; este tipo de métodos mejora sustancialmente la calidad de los sefiales para la
clasificacion, los resultados que se estan obteniendo muestran que los CNN pueden aprender
caracteristicas discriminantes para la clasificacion de multiples clases de datos de EEG [64, 69].
Las técnicas de aprendizaje profundo han logrado obtener capacidades notables en el
mejoramiento de clasificacidon de datos ya que con los nuevos dispositivos (hardware) se ha

logrado un rendimiento considerable en areas del conocimiento, como la inteligencia artificial
y vision por computador, en estos sistemas se utilizan métodos de analisis comparativos donde
se analizan diferentes tipos de arquitecturas de redes neuronales profundas (DNN), utilizando
una técnica llamada Pooling para reducir dimensiones, siendo Max-Pooling el mas utilizado en
el estado de la técnica, aunque otras funciones de agrupacién pueden mejorar el rendimiento
de entrenamiento que es caracteristico en las redes neuronales; también la eleccion de la
funcién de activacién es importante, para que la red neuronal maneje el problema de la
disminucion del gradiente, esta es una de las claves para una buena limitacién del flujo

decreciente del gradiente [46, 63, 65].

3.1.1.3 Etapa 3: Dispositivos de Salida

Desde la perspectiva de los sistemas BCl, un dispositivo de salida esta ligado a un conjunto de
herramientas tecnoldgicas, equipo o softwares, que recopilan la informacién procedente del
sistema cerebro computador, estos dispositivos pueden ser: celulares, tabletas, computadores,
prétesis motoras y robotizadas como son sillas de ruedas o brazos robéticos, algunas interfaces

ligadas al manejo de automaoviles.

De igual manera se cuenta con dispositivos como video juegos o aplicativos que pueden estar
almacenadas de manera local en un celular o de manera remota utilizando bases de datos que
se encuentran en la nube para el uso de los usuarios de los sistemas BCl, también sistemas de
seguridad donde se recopila las sefiales procedentes de BCI como firmas para los procesos de

identificacion y autenticacién de usuarios ante un servicio [5].
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3.1.1.3.1 Dispositivos de controles Cercanos
Los dispositivos de controles cercanos también pueden ser conocidos como los dispositivos

finales y aplicativos, estos son los usados por los usuarios finales de los sistemas BCl:

° Celulares Computadores

. Sillas de ruedas

° Video Juegos

. Manejo de automdviles

° Dispositivos de controles Remotos
° Protesis motoras y robéticas

° Sistemas de seguridad en la nube
° Video juegos en la nube

° Aplicaciones

3.1.1.3.2 Transporte de informacion

Los sistemas BCI utilizan tecnologia tradicionales para conectarse entre los usuarios y los host
gue hospedan las interfaces, dichos sistemas se conecta a internet por medio de ondas
electromagnéticas o Wifi, también pueden tener conexiones utilizando los medios transmisién
como son fibras épticas, UTP y Coaxial, de igual manera utiliza los modelos de referencia OSI
y TCP/IP, donde los protocolos de red definen las reglas que se utilizan para las comunicaciones
en hardware y software, ya que estos permiten que varios dispositivos se conecten por medio
de redes, esperando que su implementacién permita una transmision segura de datos donde
se tiene autenticacion, cifrado e integridad. Para ello, un emisor y un receptor (identificado)
recibe la informacidn de manera garantizada, donde se tiene fluidez y velocidad de los datos

trasmitidos en las aplicaciones.

Cuando se habla de protocolos que utiliza cada una de las capas de los modelos de referencia
tienen diferentes funciones, aunque el que se utiliza para la trasmisién de datos es el modelo
TCP/IP, donde se tiene un conjunto de protocolos estandar que pueden ser utilizados por

diferentes puertos, servicios, equipos y tecnologias. En cada una de sus capas, ya que esta
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disefiado para la trasmisién desde las capas inferiores hasta las capas superiores, donde la capa
inferior de Acceso a la red utiliza el protocolo Ethernet y WLAN, la capa de internet utiliza los
protocolos IPv4 y IPv6, la capa de transporte utiliza los TCP y UDP y en la capa de aplicacién

HTTP, DNS, DHCP y FTP, asi los datos van escalando y llegan sus destinos en los sistemas [4, 5].

3.1.1.3.3 Lenguajes de Programacion

Los sistemas BCI utilizan un conjunto de diferentes tecnologias de hardware y con ello pueden
contener diferentes firmwares que controla estos dispositivos, para ellos se trabajan con
diferentes lenguajes de programacion que estdn enfocados para el desarrollo de las
aplicaciones que conforma en total las interfaces cerebro computador, gran parte de los
disefios de las aplicaciones que se hacen con este tipo de sistema son disefiadas y programadas
con las librerias de Python y C++, ya sea para los disefios de los firmwares de los diademas para
la recoleccion de la informacidn de los usuarios esta construido en C++, los disefios y aplicativos
de usuario son disefados con las librerias de Python enfocadas en machine Learning y Deep
Learning, con el objetivo de clasificar los datos que se producen en la interface, es importante
utilizar este tipo de software libre ya que las comunidades cientificas han disefiado un gran
cantidad de software libre para la utilizacidén de la exploracidn cientifica. Finalizando con las
aplicaciones web que le dan una experiencia de usuario totalmente satisfactoria a las personas
gue utilizan estos sistemas, para este tipo de disefios se utilizan PHP, HTML, CSS y JavaScript,
junto a los disefios web se pueden generar gran cantidad de informaciéon que puede ser
recopilada para mejorar las experiencias de usuario y para ello las base de datos como SQL y
MySQL y el lenguaje de programacién R compila informacién necesarias que permite
configuraciones, interacciones mucho mas agradables enfocadas a las necesidades del usuario

[1,4,5].

3.1.1.3.4 Servicios de Almacenamiento Local y la Nube

Los disefos de los sistemas BCl pueden tener diferentes tipos de equipos de almacenamiento
de informacidn ya es estos se pueden encontrar de manera local o remota, esto depende de las
caracteristicas del disefio y sus aplicaciones, la mayor parte de la informacion recopilada por las

interfaces cerebro computador se encuentran en servidores personales de los usuarios donde
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se implementa el software que recopila y clasifica la informacién y posterior las envia a los
dispositivos finales que es donde se utiliza los datos en las apps, estos servidores tienen
caracteristicas de procesamiento estilo Workstation, un ejemplo de estos equipos seria una Dell
Precision con CPU T5810, equipado con procesadores Intel Xeon de 3 GHz, 8 nucleos,
arquitectura de 64 bits, 16 GB de RAM también se utilizé6 GPU NVIDIA GFORCE 1080 Tl y discos
duro de una tera de almacenamiento, este tipo de equipos brinda una cantidad de
procesamiento para procesos mucho mads robusto, este tipo de arquitectura de hardware se
puede implementar de manera remota utilizando la nube para poder tener sistemas con mayor
escalabilidad ya que es normal que las interfaces BCl procesen grandes cantidades de
informacién y con un sistema en la nube es mas sencillo poder darle mejores caracteristicas de
procesamiento y almacenamiento si es necesario, esta es una de las caracteristicas que tiene
los servicios de nube ya que se pueden implementar arquitecturas con procesadores de alta

gama como son los Intel Core 19, memorias RAM de 32GB y tarjetas graficas GForce RTX [3].

3.1.2 Levantamiento de activos, amenazas y vulnerabilidades

En este proceso, se realizd una breve descripcidn de las etapas (figura 9) y sus componentes

tecnolégicos, seguidamente, las vulnerabilidades y amenazas que éstos pueden tener.

3.1.2.1 Cronologia del Proceso de Montaje de un Sistemas BCI
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Amenazas y Ataques a los Componentes BCI
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Figura 9 Componentes De Un Sistema BCl. Fuente Propia
Etapa l

En esta etapa, se puede tener hardware para la adquisiciéon de los datos como lo son sistema
EEG Emotiv G y Sistema EEG neurosky mindset, estos son equipos que toman muestras de datos
de manera externa en el craneo y no requieren ningln procedimiento quirdrgico para su
instalacion y uso, estos son sistemas comerciales y que se utilizan en el mercado, este tipo de
dispositivos pueden ser victimas de ataques de malware para el firmware que pueden cifrar los
datos del equipo donde se puede cambiar sus configuraciones de fabrica y cddigos fuente,
firmas digitales para la conexion con los dispositivos finales y aplicaciones, de igual manera el
cifrado de éste, imposibilitando su funcionamiento y compilar informacién del equipo en
segundo plano (background) [1, 4, 5].

Por otro lado se encuentran los sistemas BCl Interno, estos son pequefios chips que se instala
de manera interna en el craneo del paciente y deben implantarse de manera quirurgica por un
especialista, estos dispositivos de igual manera que los dispositivos externos recogen las sefiales
producidas por el cerebro y las envia a dispositivos finales y aplicaciones, teniendo niveles mas
altos vy fiabilidad en la recoleccién de los datos, de manera comercial se pueden encontrar
referencia como Neurlink, y también pueden se victimas de ataques cibernéticos, donde se

pueden generar interferencias en el envio de datos y fallas de fuente de energia[64].
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Etapa de conexidn Sistema BClI

Los sistemas sistema EEG Emotiv G y Sistema EEG neurosky mindset, se pueden comunicar a un
dispositivo que recopila la informacién de dos formas, utilizando redes inaldmbricas Wifi y
bluetooth, en este tipo de comunicaciones el atacante puede interceptar la comunicacion
utilizando Man in the Middle, donde el atacante puede hacerse pasar por el dispositivo que
recibe la informacién por medio de un ARP Spoofing, y con el dispositivo que recibe la
informacién puede hacer el mismo proceso, donde toda la informacidn va llegar un dispositivo
intermediario que puede recopilar, modificar e inyectar la informacién a los diferentes
dispositivos. Asi mismo, se pueden generar ataques de negacion de servicio — DoS/DDoS, lo cual

imposibilita cualquier actividad en esta etapa [1, 4, 5].

Etapa 2

Dispositivo BCI, este dispositivo recopila la informacidon y en éste se hace las etapas de
procesamiento, extraccidn de caracteristicas y clasificacion, este sistema se cumplen varios
procesos donde los datos serdn filtrados de maneras que puedan identificar patrones vy
estimulos que produce el usuario y son recopilados por las diademas sistema EEG Emotiv G y
Sistema EEG neurosky mindset, estos procesos deben tener niveles de seguridad ya que estos
dispositivos pueden ser celulares o computadores que recopilan la informacién, asi que estan
expuestos ataques de robo de credenciales por medio de ingenieria social o phishing, también
puede tener brechas de seguridad ya que no tiene niveles altos de proteccién de datos y
contrasefias como pueden ser autenticaciones doble factor, si el atacante tiene acceso al
sistema BCl donde se hacen los procesos de este, podria inyectar cddigos maliciosos (malware),
donde los parametros originales del sistema dejen de funcionar, haciendo que el sistema
trabaje de manera defectuosa y produciendo posibles dafos a equipos finales o en el peor de
los casos el usuario podria sufrir dafios fisicos, de igual manera este tipo de estimulos podrian
generar en el usuario respuestas sobre informacion privada y confidencial, como pueden ser
claves, preferencias de compras e identificacion de personas, este tipo de ataque se denomina

Brainspyware [1, 4, 5].
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Etapa Conexién dispositivo de salida

Comunicacion BCl con los dispositivos finales, aca se pueden tener ataques similares a los de la
etapa 2 donde se puede realizar un Man in the Middle y ARP Spoofing, la diferencia estd en el
alcance en este punto de la informacién que se puede filtrar e inyectar y como el dispositivo
final puede quedar expuesto a un ataque de un nivel mayor, ya que es el dispositivo final quien
realiza la accion que se desea realizar en el sistema BCl y con este podria generar un nivel de

dafio mas alto [1, 4, 5].

Etapa 3

Ataque Dispositivo Final, el atacante puede tener acceso a diferentes equipos: como son
computadores, servidores, sillas de ruedas, manos robdticas, video juego y celulares, de igual
manera servicios como son bases de datos y aplicaciones, utilizando técnicas y ataques como
pueden ser: Ramsomware, malware, infiltracion de informacién, SQL injection y denegacién de

servicios estilo: DDoS y Jamming attack.

En la figura 10 se puede observar el consolidado de los diferentes ataques a través de las etapas

de procesamiento de un BCI [35, 58].

3.1.2.2 Vulnerabilidades
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%‘“ Sistema BCH Dispositive salidas [ = |
,
R () =|
= &
=B
=
H *Man in e Middle . .
*Arp- Spovfing *Malware .I‘A;‘MSWV the Midolle Ega
“lnyeceidn de slnfiltacicn de m:; m‘_ o1 'df
. . - - I3 .
Cifradoy de Datosy informacién IWWW informacide Ramsomuware
*Malwaye *Brainspyware SQL Injeetion
ingeccion de *Pbos «DDoS
informacicn Hamming Atack
Mawn. in Hre Midole
*Ingenieria sotial
*Phishing

Figura 10 Tipos De Ataques De Un Sistema BCI, Fuente Propia
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Una vulnerabilidad se define como un hueco o fallo de seguridad, la falta o falencia de un
control sobre un elemento o sistema determinado. Dado lo anterior, a continuacidn de lista
una serie de vulnerabilidades posibles en un sistema BCl, las cuales pueden ser explotadas por

las amenazas ya descritas:

e Falencia en el control de acceso: Identificacion, autenticacion, autorizacion

e Falta de parches en dispositivos finales

¢ Indebida configuracidn de accesos alambricos e inaldmbricos.

e Falencia o falta de capacitacion de las personas con respecto a la identificacién de riesgos.
e Antivirus mal configurado y/o falta de éste.

e Falla o falta de monitoreo de la red.

* No configuracion del control de ejecucion en las bases de datos.

e Deficiencia en la restriccién de comandos privilegiados

e No implementacién de un sistema tipo IPS/IDS.

e Falta de actualizacién de los sistemas y plataformas.

3.1.3 Obtencion del mapa de riesgos

Una vez identificados los componentes tecnolégicos, algunas las amenazas y vulnerabilidades,

se procedid a realizar el mapa de riesgos.

3.1.3.1 Ataques informaticos sobre componentes BCI
En consideracidon de las diversas tecnologias e informacion que puede ser generada en los
sistemas BCIl, las amenazas informaticas se pueden presentar de diferentes formas, algunas de

ellas con:

e Man in the Middle: Este ataque consiste en capturar las comunicaciones que hay entre 2
equipos o sistemas, con ello, poder escuchar, modificar o redireccionar los datos que cursan

[28].

e ARP Spoofing: Este ataque hace una modificacién de las tablas ARP (falsificacion) permitiendo

gue un tercero pueda capturar los datos que circulan por la red [27].
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e Cédigos maliciosos (malware): Software construido para fines malintencionados, dentro de
las funciones se encuentra el robo de datos, alteracion de sistemas, bloqueo, cifrado y pedida

de rescate [27, 51].

e Robo o alteracidn de informacion: En este caso, a través de alguna vulnerabilidad, el atacante
podria extraer informacion de las bases de datos o de los sistemas de almacenamiento, asi

mismo, podria inyectar algin cédigo para alterar informacion y danar el sistema [27].

e5QL injection: En consideracion de la posibilidad de tener bases de datos para el
almacenamiento final de la informacidn, este ataque permite, a través de sentencias de tipo

SQL extraer, modificar o borrar datos e informacién que esta almacenada [27].

e Denegacion de servicios (DoS): la negacidon de servicio se puede presentar de diferentes
formas, la mas comun es el consumo alto de recurso como el ancho de banda, CPU o Memoria,
también se puede presentar cuando se elimina o modifica algin archivo de configuracion, el
resultado final es no entregar el servicio a los sistemas o personas que requieren el acceso

[27].

e Inyeccion de cddigo: esto se puede realizar hacia el hardware y lenguajes de programacion,
permitiendo la inyeccidon de cddigo a las aplicaciones, generando una pérdida potencial del
funcionamiento o generando otras funcionalidades no previstas en la construccién inicial de
las aplicaciéon y en las funcionalidades del hardware, donde pueden tener perdidas de energia
(agotamiento de energia) y su funcionamiento puede deteriorarse o tener una falla total [16,

27, 64].

Los ataques informaticos cuando explotan una vulnerabilidad en un sistema, se genera un
riesgo, y para ello, es necesario realizar una gestion adecuada de los posibles impactos que se
puedan generar. La gestidon de riesgos es un proceso continuo e interactivo que permite la
identificacion de posibles amenazas sobre activos de informacién y a partir de ello, se obtiene
los posibles impactos negativos que puedan generar sobre un sistema de referencia, asi, lograr

generar un posible plan de tratamiento [26].
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Para la obtencidn de los resultados de riesgos se ejecutaron las siguientes fases (figura 11):

¢ Flujo de datos e * Riesgos en los sistemas *Posibles controles como
informacién BCI mecanismos de reduccion.

Figura 11 Metodologia que se siguid para la obtencion de resultados asociados al mapa de riesgos. Fuente propia

Para la fase 1, se ha estructura el tipo de datos e informacidén que puede tener un sistema BCl,
para ello fue necesario conocer el posible flujo de datos que se generan en las diferentes etapas

del sistema y con ello, conocer un poco mas la tecnologia y sus componentes.

Con respecto a la fase 2, y partiendo de los datos e informaciéon que fluye a través del sistema,
asi como algunas de las amenazas informatica, se obtiene un mapa de riesgos, esto se realizé
con una matriz 5x5 (tabla 2), iniciando con un levantamiento de activos de informacién que
estdn asociados a un BCl, luego se hace una revision de las posibles amenazas y
vulnerabilidades, seguidamente se hace una calificacién con respecto a la probabilidad de
ocurrencia e impacto que puede generar. Dicho mapa de riesgos considera 4 zonas de impacto

a saber:

e Zona verde: Riesgos bajos
e Zona Amarilla: riesgo moderado
e Zona Naranja: riesgo alto

e /onaroja: riesgo extremo
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Probabilidad Consecuencia
| Insignificante Menor Intermedio Mayor Superior
valor 1 2 3 7 5

Casi seguro 5
Probable 4
Posible 3
Improbable 2
Raro 1

Tabla 2 Mapa de riesgos de usado para el calculo final. Fuente propia

Para el cdlculo de los riesgos, y en consideracién de la matriz, la probabilidad de ocurrencia va
de 1 a 5, siendo 1 la menor probabilidad y 5 la mayor, asi mismo para el calculo de la

consecuencia o impacto (1 es el menor impacto y 5 el mayor).

Finalmente, se generan algunas recomendaciones de proteccién que buscan la reduccién de
posibles riesgos sobre los sistemas BCI. Estas recomendaciones se asociacion directamente a
los riesgos que se encontraron en las zonas alta y extrema, considerando lo riesgos bajos

(amarillos y verdes) como aquellos que pueden ser asumidos [24, 25].

3.1.3.2 Anadlisis de riesgos

En consideracion del flujo de datos y los activos relacionados en las diferentes fases, el proceso
de riesgos establece que a los activos de informacién debe buscarse las posibles amenazas y
vulnerabilidades, y con ello, indicar la probabilidad de ocurrencia y el impacto que pueden
generar en un activo determinado (NIST, 2012), al final, la consolidacién de los riesgos en una
matriz permite visualizar los posibles impactos en todo el sistema BCl a través de las fases,
generando mds completitud a la hora de tomar una decisidon con respecto a los niveles de

exposicidon de los riesgos [26]

Por lo anterior, se ejecutan los siguientes pasos de acuerdo con el flujo de informacién:
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a) Inventario de activos.

b) Amenazas y vulnerabilidades

c) Construccion del escenario de riesgos
d) Calificacién de probabilidad e impacto.
e) Obtencién del mapa de riesgos.

Se inicia entonces con los activos de informacién, estos son claves y estan relacionados con
cada una de las fases y el flujo de informacién que pueda tener, para lo cual, los siguientes son

los activos relacionados mas relevantes:
e Sistema EEG
e Protocolos Wifi y Bluetooth
e lenguaje de programacion
e Pagina Web
e Base de datos
e Almacenamiento local o Nube
e Personas

Con respecto a las amenazas, se tomaron las ya definidas como son el Man in the Middle, ARP
Spoofing, Cédigos maliciosos (Malware), Robo o alteracién de informacién, SQL injection,
Denegacion de servicios (DoS) e Inyeccidn de cddigos, adicional esta la ingenieria social, la cual
e€s una amenaza asociada a las personas. Dichas amenazas tienen la posibilidad de explotar
vulnerabilidades como la falta de parches, falencia en el control de acceso, falla en el flujo de
datos, falencia en el monitoreo, no capacitacion, no identificacién de procesos o personas

accediendo, entre otras.
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Una vez establecido el panorama de riesgos, se obtuvieron 17 riesgos (tabla 3), los cuales fueron

calificados en probabilidad e impacto:

IMPACTO
No. |Escenario de riesgos PROBABILIDAD :
INFORMACION

Posibilidad que la amenaza: Acceso fisico
1 no autorizado/indebido, afecte el activo: 3 4

Servidor Base de Datos

Posibilidad que la amenaza: Acceso fisico
2 no autorizado/indebido, afecte el activo: 3 4

Emotiv G

Posibilidad que la amenaza: Acceso fisico
3 no autorizado/indebido, afecte el activo: 3 4

EEG Neurosky Mindset

Posibilidad que la amenaza: Acceso fisico
4 no autorizado/indebido, afecte el activo: 4 4

Tarjeta de red inaldmbrica USB

Posibilidad que la amenaza: Acceso fisico
5 no autorizado/indebido, afecte el activo: 4 4

Bluetooth

Posibilidad que la amenaza: Acceso fisico
6 no autorizado/indebido, afecte el activo: 3 4

Servidor Ubuntu

Posibilidad que la amenaza: Acceso fisico
7 no autorizado/indebido, afecte el activo: 4 4

Computador
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Posibilidad que la amenaza: Acceso fisico
no autorizado/indebido, afecte el activo:

Sistema en la Nube

Posibilidad que la amenaza: Acceso fisico
no autorizado/indebido, afecte el activo:

Prétesis Motora

10

Posibilidad que la amenaza: Acceso fisico
no autorizado/indebido, afecte el activo:

Robot

11

Posibilidad que la amenaza: Ataque
informdtico de tipo: SQL injection, afecte

el activo: Tarjeta de red inaldmbrica USB

12

Posibilidad que la amenaza: Ataque
informdtico de tipo: SQL injection, afecte

el activo: Bluetooth

13

Posibilidad que la amenaza: Ataque
informatico de tipo: SQL injection, afecte

el activo: Servidor Ubuntu

14

Posibilidad que la amenaza: Ataque
informatico de tipo: SQL injection, afecte

el activo: Robot

15

Posibilidad que la amenaza: Ataque
informatico de tipo: DNS
Reflexion/Amplification., afecte el activo:

Servidor Base de Datos

16

Posibilidad que la amenaza: Ataque

informatico de tipo: DNS
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Reflexion/Amplification., afecte el activo:

Computador

17

Posibilidad que la amenaza: Ataque
informatico de tipo: DoS/DDoS, afecte el

activo: Electroencefalograma

18

Posibilidad que la amenaza: Ataque
informatico de tipo: DoS/DDoS, afecte el

activo: Servidor Base de Datos

19

Posibilidad que la amenaza: Ataque
informatico de tipo: DoS/DDoS, afecte el

activo: Celular

20

Posibilidad que la amenaza: Ataque
informatico de tipo: DoS/DDoS, afecte el

activo: Computador

21

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Electroencefalograma

22

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Servidor Base de Datos

23

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,
afecte el activo: Tarjeta de red

inaldambrica USB

24

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Bluetooth
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25

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Servidor Ubuntu

26

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Celular

27

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Computador

28

Posibilidad que la amenaza: Ataque
informatico de tipo: buffer overflow,

afecte el activo: Robot

29

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Emotiv G

30

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

EEG Neurosky Mindset

31

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Tarjeta de red Inalambrica USB

32

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Bluetooth

33

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Servidor Ubuntu
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34

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Sistema en la Nube

35

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

protesis Motora

36

Posibilidad que la amenaza: Ataque de
tipo: Ingenieria social, afecte el activo:

Robot

37

Posibilidad que la amenaza: Ataque
informdtico de tipo: tcp syn attack, afecte

el activo: Servidor Ubuntu

38

Posibilidad que la amenaza: Ataque
informdtico de tipo: tcp syn attack, afecte

el activo: Celular

39

Posibilidad que la amenaza: Ataque
informatico de tipo: tcp syn attack, afectq

el activo: Computador

40

Posibilidad que la amenaza: Ataque
informatico de tipo: tcp syn attack, afectq

el activo: Sistema en la Nube

41

Posibilidad que la amenaza: Ataque
informatico de tipo: tcp syn attack, afectq

el activo: protesis Motora

42

Posibilidad que la amenaza: Ataque
informatico de tipo: tcp syn attack, afectq

el activo: Robot
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43

Posibilidad que la amenaza: Ataque
informdtico de tipo: The man in the
middle, afecte el activo:

Electroencefalograma

44

Posibilidad que la amenaza: Ataque
informdtico de tipo: The man in the
middle, afecte el activo: Servidor Base de

Datos

45

Posibilidad que la amenaza: Ataque
informatico de tipo: The man in the

middle, afecte el activo: Emotiv G

46

Posibilidad que la amenaza: Ataque
informdtico de tipo: The man in the
middle, afecte el activo: EEG Neurosky

Mindset

47

Posibilidad que la amenaza: Ataque
informatico de tipo: The man in the
middle, afecte el activo: Tarjeta de red

inaldmbrica USB

48

Posibilidad que la amenaza: Ataque
informatico de tipo: The man in the

middle, afecte el activo: Bluetooth

49

Posibilidad que la amenaza: Ataque
informatico de tipo: The man in the

middle, afecte el activo: Computador

50

Posibilidad que la amenaza: Ataque

informatico de tipo: The man in the
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middle, afecte el activo: Sistema en la

Nube

51

Posibilidad que la amenaza: Ataque
informatico de tipo: spam, afecte el

activo: Electroencefalograma

52

Posibilidad que la amenaza: Ataque
informatico de tipo: spam, afecte el

activo: Servidor Base de Datos

53

Posibilidad que la amenaza: Ataque
informatico de tipo: spam, afecte el

activo: Servidor Ubuntu

54

Posibilidad que la amenaza: Ataque
informatico de tipo: spam, afecte el

activo: Sistema en la Nube

55

Posibilidad que la amenaza: Ataque
informatico de tipo: scanning, afecte el

activo: Servidor Base de Datos

56

Posibilidad que la amenaza: Ataque
informatico de tipo: scanning, afecte el

activo: Servidor Ubuntu

57

Posibilidad que la amenaza: Ataque
informatico de tipo: scanning, afecte el

activo: Celular

58

Posibilidad que la amenaza: Ataque
informatico de tipo: scanning, afecte el

activo: Computador
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59

Posibilidad que la amenaza: Ataque
informatico de tipo: scanning, afecte el

activo: Sistema en la Nube

60

Posibilidad que la amenaza: Ataque
informatico de tipo: PASSWORD
CRAKING, afecte el activo:

Electroencefalograma

61

Posibilidad que la amenaza: Ataque
informatico de tipo: PASSWORD
CRAKING, afecte el activo: Servidor

Ubuntu

62

Posibilidad que la amenaza: Ataque
informatico de tipo: PASSWORD
CRAKING, afecte el activo: Celular

63

Posibilidad que la amenaza: Ataque
informatico de tipo: PASSWORD
CRAKING, afecte el activo: Computador

64

Posibilidad que la amenaza: Ataque
informatico de tipo: PASSWORD
CRAKING, afecte el activo: Sistema en la

Nube

65

Posibilidad que la amenaza: Ataque
informatico de tipo: Exploit, afecte el

activo: Electroencefalograma

66

Posibilidad que la amenaza: Ataque
informatico de tipo: Exploit, afecte el

activo: Servidor Base de Datos
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Posibilidad que la amenaza: Ataque
67 informatico de tipo: Exploit, afecte el 3 4

activo: Tarjeta de red inaldmbrica USB

Posibilidad que la amenaza: Ataque
68 informatico de tipo: Exploit, afecte el 4 4

activo: Servidor Ubuntu

Posibilidad que la amenaza: Ataque
69 informatico de tipo: Exploit, afecte el 4 4

activo: Celular

Posibilidad que la amenaza: Ataque
70 informatico de tipo: Exploit, afecte el 4 4

activo: Computador

Posibilidad que la amenaza: Ataque
71 informatico de tipo: Exploit, afecte el 4 4

activo: Sistema en la Nube

Posibilidad que la amenaza: Ataque
72 informatico de tipo: Exploit, afecte el 2 4

activo: prétesis Motora

Posibilidad que la amenaza: Ataque
73 informatico de tipo: Exploit, afecte el 3 4

activo: Robot

Tabla 3 Calculo de los escenarios de riesgos y su respectiva calificacion - Fuente propia

Luego de realizar la calificacidon en términos de probabilidad e impacto, se obtiene el respectivo

mapa de riesgos y la respectiva distribucién porcentual (tabla 4):
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Probabilidad Consecuencia
| Insignificante Menor Intermedio Mayor Superior
valor 1 2 3 4 5
Casi seguro 5
Probable 4
(11) - (12) - (16) -
Posible 3 (29) - (30) -(38) -
(40) -
Improbable 2
(17) -(21) - (23) -
Raro 1 (24) - (26) - (51) -
(65) -

Tabla 4 Calificacion Mapa de Riesgos — Fuente Propia

DISTRIBUCION PORCENTUAL

Tolerable 19,18

Tabla 5 Calificacion en porcentaje Mapa de Riesgo - Fuente Propia

Como se puede observar, 5 de los riesgos quedaron en la zona de aceptable con un 6.85%,

mientras que 14 riesgos se establecieron en la zona de tolerables con un 19.18%, por otro lado

44 riesgos con un 60.27% fueron detallados en la zona de inaceptables a estos se le debe iniciar

un proceso de control, para finalizar 10 riesgos restantes quedaron en las zonas de inadmisibles
con un 13.70%. En ese sentido, es necesario establecer un plan de tratamiento para los riesgos

altos, que permita o posibilite la reduccién de los niveles de impactos.
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Se destaca en los riesgos altos, los ataque de “Hombre en el medio”, el “malware” y la negacion
de servicio, mientras que los que quedaron en la zona media se destaca el robo de informacién

y la inyeccién de cddigo.
3.2 Fase 2: Definicion del Plan De Tratamiento de Acuerdo con los Riesgos

Encontrados

La implementacion de un plan de tratamiento de la informacién busca establecer un marco de
confianza, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la

mision y vision de la organizacion.

Para la proteccién de la informacion se busca la disminucién del impacto generado sobre sus
activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel de
exposicion reducido que permita responder por la integridad, confidencialidad y la

disponibilidad, acorde con las necesidades de los diferentes grupos de interés identificados.

En consecuencia, estas acciones estdn orientadas a todos sus colaboradores en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo de las operaciones o
toma de decisiones estaran determinadas por las siguientes premisas y basada basado en los
lineamientos establecidos en la norma I1SO 27001/2013 [24, 25, 26], estas acciones se pueden

evidenciar en el anexo D:

e Minimizar el riesgo de la operacion.

e Cumplir con los principios de la seguridad informatica.
e Mantener la confianza en los usuarios.

e Apoyar la operacién del negocio.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Proteger los activos tecnoldgicos.
e Proteger todos los datos de la organizacidn.
e Fortalecer la cultura de seguridad.

e Ser garante de la continuidad del negocio.
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Alcance

Aplica a toda la organizacién, funcionarios, proveedores, terceros de la organizacion y usuarios.

Objetivo

El objetivo principal del plan de tratamiento es crear unas acciones que permita proteger los

activos de informacidén que componen la organizacidn para asegurar credibilidad y confianza en

sus clientes, proveedores, todos los que participan en la cadena de prestacion de servicios.

Nivel de cumplimiento:

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento en los

servicios de almacenamiento de informacién y bases de datos.

Responsables

El equipo directivo es el responsable de asegurar que la seguridad de la informacién se
gestiona adecuadamente en toda la organizacion.

Cada gerente de cada area es responsable de garantizar que las personas que trabajan
bajo su control protegen la informacién de acuerdo con las normas establecidas por la
organizacion.

El responsable de seguridad asesora al equipo directivo proporciona apoyo
especializado al personal de la organizacidn y garantiza que los informes sobre la
situacion de la seguridad de la informacién estan disponibles.

Cada miembro del personal tiene la responsabilidad de mantener la seguridad de
informacién dentro de las actividades relacionadas con su trabajo.

Sanciones

Todo incumplimiento por parte de un funcionario o proveedor, asi como de cualquier estandar

o procedimiento es causa para iniciar acciones disciplinarias, las cuales de acuerdo con su

gravedad pueden suponer la terminacién de la vinculacién laboral del empleado o proveedor,

estos lineamientos se pueden observar en el anexo D.
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3.3 Fase 3: Validacion del Modelo

En el desarrollo de las actividades propuestas en el proyecto, la validacién de la metodologia
contempla varias etapas, donde se evidencié los resultados de la implementacidn, donde se

pudo verificar el desarrollo del modelo de seguridad y la eficacia de los controles.

3.3.1 Modelo de seguridad

El modelo de seguridad se construyé basado en un marco legal ligado a una estructura
normativa donde se ve las leyes, decretos, CONPES y normas técnicas que ayudan a la gestién
de la seguridad. Junto con los pardmetros entregado por el Mintic [44] para el desarrollo para
los modelos de seguridad con el que se contemplé el uso del ciclo de operacién PHVA, seguido
se determind los niveles de madurez del modelo de seguridad [44] que estdan determinados
por la normativa de la ISO/IEC 27001:2013 y debid ser calificado y evaluado para valorar la

eficacia del modelo de seguridad desarrollado para los sistemas BCI.
A continuaciodn, se describen los diferentes componentes del modelo de seguridad:

I Estructura Normativa
II.  Normas Técnicas
[lI.  Modelo De Seguridad De La Informacion (Anexo 1) De febrero 2021 Ministerio De
Tecnologias De La Informacién Y Las Comunicaciones

e Ciclo De Operacién

Fase De Planificacién

Fase De Implementacién

Fase De Evaluacion De Desempeiio
e Fase De Mejora Continua

IV.  Madurez Del Modelo De Seguridad

V.  Mecanismos De Seguridad

3.3.1.1 ESTRUCTURA NORMATIVA

Los modelos de seguridad de la informacidn estan ligados a un grupo de leyes que ayudan en la
implantacion, gestion y control de este, es importante tener referencia de ellas ya que son éstas
las que daran las herramientas necesarias para hacer un buen desarrollo de en la

implementacién del modelo de seguridad, a continuacidn, se nombran las leyes revisadas.
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3.3.1.1.1 LEY ESTATUTARIA 1266 DE 2008

“ARTICULO 1o. OBJETO. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos, y los demds derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales
a que se refiere el articulo 15 de la Constitucion Politica, asi como el derecho a la informacion
establecido en el articulo 20 de la Constitucion Politica, particularmente en relacion con la
informacion financiera y crediticia, comercial, de servicios y la proveniente de terceros paises”

[16].

3.3.1.1.2 LEY 1273 DE 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones.[14].

3.3.1.1.3 LEY ESTATUTARIA 1581 DE 2012

“ARTICULO 1o. OBJETO. La presente ley tiene por objeto desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a

la informacidn consagrado en el articulo 20 de la misma “[61]

3.3.1.1.4 DECRETO 1377 DE 2013
“Articulo 1°. Objeto. El presente Decreto tiene como objeto reglamentar parcialmente la Ley
1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos

personales.” [57]

3.3.1.1.5 CONPES 3854 POLITICA NACIONAL DE SEGURIDAD DIGITAL
Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar, tratar

y mitigar los riesgos de seguridad digital en sus actividades socioeconédmicas en el entorno
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digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor

prosperidad econdmica y social en el pais. [54]

3.3.1.1.6 CONPES 3701 Lineamientos de politica para ciberseguridad y ciberdefensa

Esta politica concentro los esfuerzos del pais en contrarrestar el incremento de las amenazas
informdticas que lo afectaban significativamente, y en desarrollar un marco normativo e
institucional para afrontar retos en aspectos de seguridad cibernética. A continuacion, se
presentan de manera general los avances en la implementacion de dichos lineamientos de

politica, y las actividades de revision de estos durante los afios 2014 y 2015.[56].

3.3.1.2 NORMAS TECNICAS

A continuacion, se tienen algunas normas, leyes, decretos, sentencias y estatutos como base
juridica y de investigacién, con la intencidon de crear un marco juridico que delimitara la

aplicacion y correcto desarrollo que se utilizaron para la redaccion del modelo de seguridad.

3.3.1.2.1 NORMA TECNICA NTC-ISO-IEC COLOMBIANA 27001- Tecnologia de la informacién
Técnicas de seguridad. sistemas de gestion de la seguridad de la informacién.

Esta Norma especifica los requisitos para establecer, implementar, mantener y mejorar continuamente
un sistema de gestion de la seguridad de la informacion dentro del contexto de la organizacion. La
presente Norma incluye también los requisitos para la valoracion y el tratamiento de riesgos de

seguridad de la informacion, adaptados a las necesidades de la organizacion. [25].

3.3.1.2.2 NTC-ISO-IEC 27002 - Tecnologia de la informacion Técnicas de seguridad. sistemas
de gestion de la seguridad de la informacion

La presente Norma Internacional presenta directrices para las normas de seguridad de la informacion
organizacional y las prdcticas de gestion de la seguridad de la informacion, incluida la seleccion, la
implementacion y la gestion de controles, teniendo en cuenta el(los) entorno(s) del riesgo de seguridad

de la informacién de la organizacién. [24].
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3.3.1.2.3 NORMA TECNICA NTC-ISO-IEC COLOMBIANA 27005- Tecnologia de la informacion
Técnicas de seguridad. Gestion del riesgo en la seguridad de la informacidn.
La norma ISO 27005 contiene diferentes recomendaciones y directrices generales para la gestion de

riesgo en Sistemas de Gestién de Seguridad de la Informacion. [26].

3.3.1.3 MODELO DE SEGURIDAD DE LA INFORMACION (ANEXO 1) DE FEBRERO
2021 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Las nuevas tecnologias emergentes como son las interfaces cerebro computador tienen un
valor agregado, que cada vez se hacen mas importantes en la interaccién maquina-hombre,
este incremento genera nuevos paradigmas en la proteccién de la informacidn, llevando a que
estos sistemas deban generar procesos y politicas para la proteccién de los datos, pero como
se encuentra en una edad temprana, el hacer la caracterizacién de los posibles ataques que
pueden tener éxito en este tipo de sistemas es de suma importancia, ya que con ellos se puede
evaluar las posibles fuentes de salidas y perdida de datos, ya que la informacién generada en
los BCl puede ser susceptibles a riesgos ligados a la alteracién y robo de informacion, y para
ello se recurren a diferentes procesos en los que los métodos empiricos de verificar la
disponibilidad de la informacion, la confiabilidad y la integridad de las bases de datos
generadas, en las diferentes etapas que tiene los BCl, sean lo mas seguras posibles, bajando
la posibilidad de su corrupcién, donde las amenazas cibernéticas son un riesgo imperativo
dentro del uso de dispositivos tecnoldgicos, pero la responsabilidad de los recursos es parte
de las tareas que debe cumplir tanto los fabricantes de los sistemas como los usuarios finales;
una de los mecanismos es utilizar modelos de seguridad, con el cual se podran gestionar las
diferentes etapas que cumplen el sistemas BCl desde el punto de vista de control y con ello el
minimizar las posibles filtraciones de informacién buscando mitigar las principales amenazas
basado en la gestién del riesgo, donde se define los lineamientos para la implementacion de

la estrategia de seguridad digital.
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Objetivo del Modelo del Modelo de Seguridad

Disefiar un Modelo de seguridad basado en politicas de proteccién de la informacién, enfocado
en el cuidado de los activos tecnoldgicos y de informacién asociados a los sistemas BCl,
mediante una gestidn del riesgo con base a las leyes reglamentadas para el cuidado de la
informacidn, a partir de los resultados del desarrollo del plan de tratamiento con el fin de

reducir los niveles de exposicion a los riegos asociados.

Alcance

El modelo de seguridad estd enfocado en medir el nivel de madurez en la seguridad de los
activos basado en actividades de valoracion de los controles implementados, para una
adecuada gestion de los riesgos asociados donde se cumpla los requisitos de la seguridad en la

informacién: integridad, disponibilidad y privacidad.

CICLO DE OPERACION
La figura 13 muestra el ciclo de operacion del modelo de seguridad, donde se estiman las

operaciones a realizar para la mitigacién y control de los riesgos, ligados al sistema BClI

Planificacion

Mejora Continua

Evaluacion de
Desempefio

Figura 12 - Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién, tomado de

https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de Seguridad Privacidad.pdf


https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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3.3.1.3.1 FASE DE PLANIFICACION

Para el desarrollo de esta actividad se debera contar con analisis previo de diagndstico del
sistema BCl donde se determinaran las caracteristicas y su nivel de seguridad, esto dara pie para
la implementacién de la etapa del ciclo de planificacién, donde se plantearan diferentes
resultados con el objetivo analizar, determinar e implementar actividades que estén enfocados

hacia tareas administrativas y documentales [44].

En la siguiente tabla 6 se establecen los pardmetros que se esperan lograr en la fase de

planificacion, donde se tiene los controles propuestos y sus entregables que estaran

determinados por resultados que se pueden evaluar y medir en el tiempo.

ID METAS RESULTADOS
1 Determinar las amenazas asociadas a los Documento mapa de gestion de riesgos
sistemas BCl tomados de un mapa de riegos
2 Planificar la gestidn de los riesgos asociados a | Documento de plan de tratamiento con la
los sistemas BCI seleccién de los dominios de la ISO
27001/2013
3 Detallar como va a ser el actuar ante los Documento de la politica y las politicas a
controles disefiados para la proteccion de los | implementar gestionado por la alta direccién
activos Documento con inventario de
documentacion de los dominios para la
seguridad de la informacion
4 Implementar directrices de accién para los Documento con las tareas por roles y
roles y responsabilidades de la seguridad en la] responsabilidades de la seguridad de
informacién informacién
5 Desarrollar actividades de capacitacién y Documento con plan de capacitacion y

comunicacion al personal que realizan tareas

asociadas a los sistemas BCl

comunicacion a implementar

Tabla 6 Parametros FASE DE PLANIFICACION - Fuente Propia
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3.3.1.3.1.1 Determinar las vulnerabilidades asociadas a los sistemas BCI tomados de un
mapa de riegos:

Se debe determinar las amenazas asociadas a los sistemas BCl se debe implementar un analisis
de un mapa de riesgos donde se evidencien las diferentes amenazas, vulnerabilidad, activos y
probabilidades de eventos de seguridad, esto tomado como referencia la norma ISO
27001/2013. Donde al final se evaluara de manera objetiva los niveles de seguridad y con los

resultados se tomaran las medidas correctivas para mitigar los diferentes niveles de riegos.

3.3.1.3.1.2 Planificar la gestion de los riesgos asociados a los sistemas BCI:
Se debe realizar un proceso de plan de tratamiento donde se seleccionard actividades para una
adecuada gestion de los riesgos, utilizando los dominios, objetivos de control y controles del

anexo A de la norma ISO 27001/2013

3.3.1.3.1.3 Detallar como va a ser el actuar ante los controles disefiados para la proteccion
de los activos:

Se debe implementar un documento con las politicas de seguridad donde se debera detallar
como sera el actuar ante los controles de manera técnica para donde se espera que su alcance
sea un nivel alto de eficacia de los controles, junto a esta tarea se espera que se realice una
anexo a la politica donde se comprometa a conservar altos niveles de seguridad asociados a los
sistemas BCl, este objetivo debera ser medible en el tiempo y auditado para tener altos

estandares de calidad en el modelo de seguridad.

3.3.1.3.1.4 Implementar directrices de accion para los roles y responsabilidades de la
seguridad en la informacion:

Se debe crear un documento donde se den diferentes directrices, acciones, tareas vy
responsabilidades a los roles que permita llevar una trazabilidad completa del tratamiento de
los controles, tareas, activos, vulnerabilidad e indicadores de tiempos de respuesta, junto con
el seguimiento de las acciones derivadas para el tratamiento de las correcciones, las acciones

correctivas y las acciones preventivas, asi como de la eficacia de las soluciones y respuestas
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3.3.1.3.1.5 Desarrollar actividades de capacitacion y comunicacion al personal que realizan

tareas asociadas a los sistemas BCI:

Se debe disefiar de cursos y talleres como un espacio exclusivo para la generacién de

conocimientos, donde pueden interactuar y realizar buenas practicas asociadas a la seguridad

de los activos y los controles de la gestién del riesgo, minimizando de manera sustancial las

diferentes amenazas asociadas a la falta de aprendizajes y conocimientos.

3.3.1.3.2 FASE DE IMPLEMENTACION

En esta fase se darda cumplimiento a las metas trazadas en la fase de planificacién seguido de

los controles propuestos y plan de tratamiento. En la siguiente tabla se establece los

pardmetros que se esperan lograr en las fases del modelo de seguridad, donde se tiene los

controles que implementaran y sus entregables que estardn determinados por resultados que

se pueden evaluar y medir en el tiempo

ID METAS RESULTADOS
1 Definir las acciones en el mapa de riesgo ligado a las| Documento de mapa de riesgo con la
amenazas asociados a los sistemas BCl calificacion de las amenazas
2 Implementar los controles definidos del plan de Documento del plan de tratamiento con
tratamiento para cada uno de los objetivos de las actividades de cada uno de los
control de la norma ISO 27001/2013 que tienen controles a realizar anexo D
cabida en el modelo
3 Ejecutar las politicas de seguridad en el entorno Exponer las politicas de seguridad de
organizacional seguridad en el entorno organizacional,
junto a los roles y responsabilidades
4 Realizar las actividades de capacitacion y Establecer espacios donde se ofrezcan
comunicacion al personal organizacional capacitaciones al personal de la
organizacion.
Implementar espacios de comunicacion.

Tabla 7 Parametros FASE DE IMPLEMENTACION - Fuente Propia
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3.3.1.3.2.1 Definir las acciones en el mapa de riesgo ligado a las amenazas asociados a los
sistemas BCI:

Se debe definir las amenazas asociadas a los sistemas BCl se debe calificar el mapa de riesgos
donde se evidencien las diferentes amenazas, vulnerabilidad, activos y probabilidades de
eventos de seguridad, esto tomado como referencia la norma ISO 27001/2013. Donde al final
se definird las tareas que se deberan realizar por cada una de las amenazas de manera objetiva,
las cuales determinaran si se controlan, se transmite o se aceptan y deberdn tener un

responsable del control.

3.3.1.3.2.2 Implementar los controles definidos del plan de tratamiento para cada uno de
los objetivos de control de la norma ISO 27001/2013 que tienen cabida en el modelo:

Se debe realizar un proceso de plan de tratamiento donde se seleccionaran las actividades para
una adecuada gestién de los riesgos, utilizando los dominios, objetivos de control y controles

del anexo A de la norma I1SO 27001/2013

3.3.1.3.2.3 Ejecutar las politicas de seguridad en el entorno organizacional en el entorno
organizacional:

Se debe implementar las politicas de seguridad donde se debera detallar diferentes directrices,
acciones, tareas y responsabilidades a las tareas y roles que permitan llevar una trazabilidad
completa del tratamiento de los controles, tareas, activos, vulnerabilidad e indicadores de
tiempos de respuesta, donde se espera que su alcance sea un nivel alto de eficacia de los
controles, medible en el tiempo y auditado para tener altos estandares de calidad en las

politicas implementadas.

3.3.1.3.2.4 Realizar las actividades de capacitacion y comunicacion al personal
organizacional:

Se debe implementar de cursos y talleres como un espacio exclusivo para la generacién de
conocimientos, donde pueden interactuar y realizar buenas practicas asociadas a la seguridad
de los activos y los controles de la gestidn del riesgo, minimizando de manera sustancial las

diferentes amenazas asociadas a la falta de aprendizajes y conocimientos.
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3.3.1.3.3 FASE DE EVALUACION DE DESEMPENO

En el desarrollo de las actividades propuestas en la fase de implementacion el paso a seguir es
la evaluacién de éstas, donde se evidenciara la eficacia de los controles, politicas y plan de

tratamiento propuesto. Dando los responsables de cada uno de los procesos una verificacion

de los cumplimientos [44].

En la siguiente tabla se establece los pardmetros que se esperan lograr en la fase del modelo

de seguridad, donde se tiene los controles que implementardn y sus entregables que estaran

determinados por resultados que se pueden evaluar y medir en el tiempo

ID METAS RESULTADOS

1 Verificar la eficacia de los controles definidos de| Documento con la evaluacion del plan de
plan de tratamiento para cada uno de los objetivod tratamiento (GAP)
de control de la norma ISO 27001/2013 que tiener|
cabida en el modelo

2 Evaluar la eficacia de las politicas de seguridad en e, Documento de estado de
entorno organizacional implementacion de las  politicas

(valoracion de los controles medibles er|
el tiempo)

3 Realizar las actividades de evaluacion de lag Establecer planes de certificaciones
capacitaciones y el plan de comunicacidon a| evaluaciones y encuestas de
personal organizacional conocimiento

4 Realizar auditoria interna Documento con las revisiones de Ig

auditoria.

Tabla 8 Parametros EVALUACION DE DESEMPENO - Fuente Propia
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3.3.1.3.3.1 Verificar la eficacia de los controles definidos del plan de tratamiento para cada
uno de los objetivos de control de la norma ISO 27001/2013 que tienen cabida en el

modelo:

Se debe implementar basado en el plan de tratamiento y los controles establecidos, los
diferentes actores de en los procesos, deberdn generar documentacion que validen los
controles, donde se informe actividades andmalas en los sistemas, valoracion de la seguridad y
responsables, esta tarea deberd contar con un proceso de pruebas y de estrés de los sistemas

donde se determinara sus niveles de seguridad y efectividad propuesto.

3.3.1.3.3.2 Evaluar la eficacia de las politicas de seguridad en el entorno organizacional:

Se debe crear informes de los hallazgos en las actividades relacionadas con los controles, ya que
estos dardn informacion relevante para documentar la validez de las politicas establecidas en
la organizacion, estos informes deben ser periddicos y realizados por sus responsables por area

operacional y entregados para auditorias internas.

3.3.1.3.3.3 Realizar las actividades de evaluacion de las capacitaciones y el plan de
comunicacion al personal organizacional:

Se debe verificar en los procesos de educacidn, la efectividad de los procesos formativos es
dando a los asistentes certificaciones donde fomente en los entornos organizacionales un alto
nivel de aprendizaje, de igual manera la retro alimentacién de los procesos comunicativos por
medio de encuestas y foros da mayor visibilidad a los asistentes donde sienten que sus

opiniones cuentan y dan pie a los procesos de aprendizaje continuo.

3.3.1.3.3.4 Realizar auditoria interna:

Se debe evaluar procesos internos, ya que ésta brinda los conocimientos de cdmo van
evolucionando las politicas y controles para la gestion de la seguridad de la informacion, al tener
este tipo de actividades es mas favorable que se encuentren tareas diferenciadoras que
motiven el crecimiento organizacional, dando cabida a la mejora continuay altos estandares de

calidad.
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3.3.1.3.4 FASE DE MEJORA CONTINUA

Valorando las fases anteriores, se cuenta con controles implementados y auditados por sus
responsables y gerencia organizacional, validando su niveles de eficacia. Basado en esa
informacién se puede determinar un plan de mejoramiento continuo, lo cual va a hacer que los
procesos sigan su ciclo de crecimiento y madurez, determinando medidas y decisiones acordes

a las necesidades con las que se cuenta [44].

En la siguiente tabla se establece los pardmetros que se esperan lograr en la fases del modelo
de seguridad, donde se tiene los controles que implementardn y sus entregables que estardn

determinados por resultados que se pueden evaluar y medir en el tiempo

ID METAS RESULTADOS

Determinar el plan de mejoramiento de las
politicas de seguridad en el entorno

organizacional

Documento con el plan de mejoramiento de
las politicas (valoracion de los controles

medibles en el tiempo)

2 Definir las actividades de cultura de Establecer cronogramas de capacitaciones y
aprendizaje continuo que implementen actividades de aprendizaje continuo
estrategias para la seguridad de la
informacién organizacional

3 Implementar acciones de mejora basados en| Informes de compromisos de mejoras,
la auditoria interna medibles en el tiempo y avalado.

Tabla 9 Parametros FASE DE MEJORA CONTINUA - Fuente Propia
3.3.1.3.4.1 Determinar plan de mejoramiento de Seguridad en el entorno Organizacional:

En los procesos de mejoramiento continuo se debe referenciar esta etapa como una de las mas
importantes ya que es esta, la que dara las tareas a implementar en el futuro basado en los

controles, calificaciones y seguimiento del plan de tratamiento propuesto. Es aqui donde los
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diferentes agentes que hacen parte de la organizacidon deberan hacer retroalimentacién de los

objetivos que se plantearon y entregaran informes para determinar las acciones a seguir.

Definir las actividades de cultura de aprendizaje continuo que implementen estrategias para la

seguridad de la informacién organizacional:

La actividades de aprendizaje continuo determinaran los niveles de conocimiento vy
actualizacion de conceptos ligados a la seguridad y proteccion de los activos organizacionales,
este es un punto de referencia importante ya que son los usuarios, empleados y comunidad
organizacional los que hacen uso de los servicios tecnoldgicos, y las amenazas cibernéticas
tiene ciclos de evolucidn, basado en dicha premisa, se debe implementar y modernizar los

procesos formativos con lineamientos actuales y progresistas a la seguridad de la informacion.

3.3.1.3.4.2 Implementar acciones de mejora basados en la auditoria interna:

La auditoria interna es una herramienta que da los mejores resultados para lograr los objetivos
propuestos, determina un plan a seguir y donde se debe mejorar, todo esto deberd trabajar a
un plan de mejoramiento continuo, donde la comunidad organizacional juega un rol
significativo de obtener resultados hacia la seguridad de la informacion, donde llegar a tener
los niveles de riesgos a valores aceptables e implementacion de controles a niveles de madurez

optimizados, se debe ser la premisa a la cual se debe apuntar.

3.3.1.4 MADUREZ DEL MODELO DE SEGURIDAD

El modelo de madurez ayudara a determinar los niveles en los que se encuentran las politicas
gue se han implementado para los 14 dominios, los 37 objetivos de control y sus 114 controles
de la norma ISO 27001/2013, donde la valoracion del control determina como sera el actuar de

la politica y dando un informe de alto nivel con la evolucién de los procesos instaurados [44].
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado
Desconoce 0 Reconocs que bene Tiene procedimientos En ssts nivel 8o Ha resfizado ias Encuentraen a
no tens en problamsas 0s Seguridad PO formaies de reaizan ias 13695 G2 13585 08 $agunicad os i
cusnta o tama 08 ¥ que estos necssitan Ssguridad. @agnostico, evaluacion 08 Informacion, un
Segunaad ds i 41 resusitos planificacion @ e6ampano y Valor agregaco
INfOrmacion impamantacion mejora continua para la Enticea
Figura 13 - Ciclo de Madurez-Modelo de Seguridad y Privacidad de Ila Informaciéon, tomado de

https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Estas valoraciones determinadas en diferentes porcentajes y definiciones, ofrece criterios de

evolucidn de los controles implementados en el modelo de seguridad y privacidad.

% de Cumplimiento| Nivel # Definicién Descripcién

0% 0 Inexistente Carencia completa de cualquier procedimiento
reconocible para el control, no se ha reconocido siquiera

como un problema a resolver.

10 % 1 Inicial Estado inicial donde el éxito de las actividades de los
procesos se basa la mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes o localizados en
areas concretas.

No existen formatos o plantillas definidas por la entidad
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50 %

2 Reproducible/

intuitivo

Los procesos similares se llevan a cabo en forma similar
por diferentes personas con la misma tarea.

Se normalizaran las buenas précticas en base a la
experiencia y al método.

No hay comunicacién o entrenamiento formal, las
responsabilidades quedan a cargo de cada individuo.
Se depende del grado de conocimiento de cada

individuo.

90 %

3 Procedimiento

definido

La entidad entera participa en el proceso.
Los procesos implantados, documentados y comunicados

mediante entrenamiento.

95 %

4 Gestionado y
Medible

Se puede seguir con indicadores numéricos y estadisticos
la evolucién de los procesos.

Se dispone de tecnologia para automatizar el flujo de
trabajo, se tienen herramientas para mejorar la calidad y

la eficiencia.

100 %

5 Optimizado

Los procesos estan bajo constante mejora.
Con base a criterios cuantitativos se determinan las

desviaciones mds comunes y se optimizan los procesos.

Tabla 10 Valoracién de Controles icm3 https://www.mintic.gov.co/gestionti/615/articles-

5482_Modelo_de_Seguridad_Privacidad.pdf

3.3.1.5 MECANISMOS DE SEGURIDAD

Los mecanismos de seguridad estdn enfocados en las tareas que se deben cumplir en el

desarrollo del modelo de seguridad y hacen parte de los objetivos y resultados propuestos para

el desarrollo de éste [24, 25, 26].

3.3.1.5.1 Roles y responsabilidades:

En el disefio del modelo de seguridad es indispensable tener implementado la documentacion

de los roles y responsabilidades esto como mecanismo para auditar las tareas de las areas de la


https://www.mintic.gov.co/gestionti/615/articles-
https://www.mintic.gov.co/gestionti/615/articles-
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organizacidn esto basado en los controles de la ISO 27001/2013, esta informacion se vera en el

Anexo B [24, 25, 26].

3.3.1.5.2 Controles de seguridad de la informacion asociados a las amenazas:

Como una de las tarea en los procesos del modelo de seguridad se debe contar con un andlisis
de los riesgos que puede contener cada uno de los dominios del marco de referencia utilizado
para dicha tarea se tomdéla SO 27001/2013, esto nos ayudara a determinar el valor cuantitativo
y cualitativo del riesgo relacionado con una amenaza reconocida o situacidn especifica en cada
area de la organizacién, estas documentacidon estd disefiada e integrada por el equipo de
gestidn en cada una de las dreas con el objetivo detener procesos comunes. Se dard detalle de
los riesgos en el Anexo D [24, 25, 26].

3.3.1.5.3 Inventario de documentacion de los dominios para la seguridad de la

informacion:

El establecimiento de la documentacién relacionada a cada uno de los 14 dominios de la ISO
27001/2013 dara mayores niveles de control de las politicas implementadas, donde se valorara
su nivel de insercidén en los procesos administrativos y técnicos, esta intervencion documental
deberd estara a cargo de los responsables por area y auditada por quien verificara su nivel de
madurez en el modelo de seguridad, este inventario se encuentra detallado en el ANEXO C [24,

25, 26].

3.3.2 Validacién de la Estrategia de Implementacion

Introduccion

Se ha entrado en un proceso donde se quiere realizar el analisis de vulnerabilidades del servidor
Ubuntu donde se aloja el servicio de la interfaz cerebro computador (BCl), para mejorar sus
capacidades tecnoldgicas, administrativas y de seguridad, con ello poder brindar servicios
mucho mds robustos, en este proceso se ha logrado identificar varios problemas con su
montaje, configuracién, seguridad y monitoreo. Es por ello, que es importante detectar y

realizar la documentacidn apropiada para tener un registro y evaluacidn de los servicios que se
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ofrecen. Se han realizado varias tareas con el objetivo de minimizar percances a futuro, también
se ha evaluado las diferentes vulnerabilidades encontradas.

Objetivo

Ejecutar una revision técnica de seguridad en el servidor Ubuntu BCI donde se aloja el servicio
de la interfaz cerebro computador (BCl), utilizando el proceso de hacking ético como
metodologia para la gestion de riesgos, validando los niveles de exposicidn de los servicios en
entornos productivos, para mejorar sus caracteristicas de gestion de seguridad de la

informacidén con el cual se pueda garantizar un nivel de proteccién lo mas apto posible.

3.2.1 Gestion de Riesgos

En consideracién del mapa de riesgos ya obtenido, se ejecuté una prueba técnica (como se
indicd en la metodologia) en simulacién de algunos de los ataques informaticos hacia un
sistema BClI, con ello, poder validar e implementar diferentes controles técnicos asociados al

modelo de seguridad ya definido.

3.2.1.1 Contexto / alcance

Servidor Ubuntu donde se aloja el servicio de la interfaz cerebro computador (BCl).

3.2.1.2 Identificacion de Riesgos

Los siguientes riesgos son los ya identificados en los objetivos especificos anteriores.
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Acceso fisico no autorizado/indebido X X [ X | X[ x]|X X | X [ x| X
Ataque informatico de tipo: SQL injection X | X | X X
Ataque informatico de tipo: DNS Reflexion/Amplification. X X
Ataque informatico de tipo: DoS/DDoS X [x X
Ataque informatico de tipo: buffer overflow X _|X X | x| x X
Ataque informatico de tipo: Ransomware
Ataque de tipo: Ingenieria social X [ X | x| x]|X X | x| x
Ataque informético de tipo: Rompimiento de cifrado o llaves
criptograficas.
Ataque informatico de tipo: tcp syn attack X | x| x [ x| x|x
Ataque informatico de tipo: The man in the middle X [x X | x| x| x X | x
Ataque informatico de tipo: spam X X X X
Ataque informatico de tipo: Spoofing: de MAC, IP, ARP o
cualquier servicio
Ataque informatico de tipo: scanning X X | x| x [ x
Ataque informatico de tipo: PASSWORD CRAKING X X | x| x| x
Ataque informético de tipo: Exploit o Modificacién no autorizada X x| x| x!lx]|x]|x
de datos e informacién x_[x

Figura 14 Listado de las vulnerabilidades analizadas y los activos afectados, Fuente Propia

3.2.2 Andlisis de vulnerabilidades

El objetivo principal de este proceso de andlisis de vulnerabilidades es el de evaluar la seguridad
a la infraestructura y servicios con la finalidad de mitigar las vulnerabilidades y amenazas
identificando riesgos e impactos que podria ocasionar, para dicha tarea el escaner utilizado es

la plataforma NESSUS que tiene como caracteristicas:

e |[dentificar vulnerabilidades en la infraestructura.

e Identificar vulnerabilidades en la pagina web, motores de bases de datos y servidores de correo

e |dentificar fortalezas y deficiencias de la infraestructura implementada

e Entrega de informa de vulnerabilidades y formas de reparacién

e Documentacion de las vulnerabilidades ligadas a CVE

e Se realiza un escaneo de vulnerabilidad con la herramienta Nessus Essential y estos fueron sus
resultados sobre el servidor Ubuntu BCI:

e Se puede evidenciar un total de 40 vulnerabilidades (imagen 2) en el servidor Ubuntu BCI,
donde se muestran diferentes vulnerabilidades en rangos y caracteristicas, de ellas, 38 son

informativas y solo 2 de categoria media.
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192.168.233.135

CRITICAL

HIGH MIEDILIM Lo

Vulmerabilities Total: 40
SEVERITY cvss PLUGEN MAME
i
nacoiun [ 51192 SSL Certificate Cannet Be Trusted
64% 57552 5L Self-Signed Certificate
[ o IR 10114 IEMP Timestamp Request Remote Date Disclosure
I e Apache HTTP Server Version
B e 3952 Backported Security Patch Detection (WWWwW)
I wa o 45590 Common Platform Enumeration (CPE)
NiA 54615 Device Type
I nwA 35716 Ethemet Card Manufacturer Detection
NfA 85420 Ethermet MAC Addresses
B e FTP Server Detection
B s sasoz HSTS Missing From HTTPS Server
[ o | A a3 HTTP Methods Allowed (per directory)
B s 10107 HTTP Server Type and YVersion
I A 24280 HyperText Transfer Protacol (HTTP) Information
B A 112 .MSUSS\'N scanner
B A 19506 Messus Scan Informaticn
B vA 11936 08 identification
B vrA 117ESE 0 Security Patch Assessment Not Available
m NrA .Dp-en Part Re-check
m MiA DEST S5H Algorithms and Languages Supported
B s 149334 S5H Password Authentication Accapted
m MiA 1088 S55H Protocol Versions Supported
B nvs 153588 SSHSHA-1 HMAC Algorithms Enabled
I nes 10267 SSHServer Type and Version Infarmation
_m N .ssu TLS Versions Supported
B s 10863 5L Certificate Information
B s 70544 S5L Cipher Block Chaining Cipher Suites Supportad
[ neo ] ThiA 21643 ssL Cipher Suites Supported
B e 5704 S5L Perfect Forward Secrecy Cipher Suites Supported
[ neo ] T heA 156899 SSL/TLS Recommended Cipher Suites
B WA 22954 Service Detection
B s TCPAP Timestamps Supportad
_m NfA 136312 TLS Version 1.2 Protocal Detection
B ~vs 110723 Target Credential Status by Authentication Protocol - Mo Credentials
Provided
B s Traceroute Information
m hiA \iweare Virtual Machine Detection
m NiA .W'Eb Server Mo 404 Error Code Check
B s 10302 Web Server robots.tet Information Disclosure
B s mMONMS Detection (Local Metwork)
B ~s 52703 wsftpd Detection
* indicates the v3.0 score was not available; the 2.0 score is shown

Figura 15 Analisis de vulnerabilidades Nessus - Fuente Propia
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3.2.3 Descripcion de Vulnerabilidades de Medio Nivel e Informativas

3.2.3.1 The SSL certificate for this service cannot be trusted (No se puede
confiar en el certificado SSL para este servicio)

Descripcion

No se puede confiar en el certificado X.509 del servidor, esta situacién puede ocurrir de tres

maneras diferentes, en las que la cadena de confianza puede romperse, como se indica a

continuacion:

e Primero, la parte superior de la cadena de certificados enviada por el servidor puede no
descender de una autoridad de certificacidon publica conocida.

¢ En segundo lugar, la cadena de certificados puede contener un certificado que no sea vélido en
el momento de la exploracién.

e En tercer lugar, la cadena de certificados puede contener una firma que no coincide con la
informacién del certificado o que no se pudo verificar.

¢ Si el host remoto es un host publico en produccidn, cualquier interrupcién en la cadena dificulta

que los usuarios verifiquen la autenticidad y la identidad del servidor web.

Ataque

Esto podria facilitar la realizacidn de ataques man-in-the-middle contra el host remoto.
Solucién

Comprar o generar un certificado SSL adecuado para este servicio.

3.2.3.2 The SSL certificate chain for this service ends in an unrecognized self-
signed certificate. (La cadena de certificados SSL para este servicio termina en

un certificado auto firmado no reconocido)
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Descripcion

elLa cadena de certificados X.509 para este servicio no estad firmada por una autoridad de
certificaciéon reconocida.
¢ Si el host remoto es un host publico en produccion, esto anula el uso de SSL, ya que cualquiera

podria establecer un ataque de intermediario contra el host remoto.
Solucién

Comprar o generar un certificado SSL adecuado para este servicio.

3.2.3.3 Apache HTTP Server Version

Se pudo identificar el servicio remoto
Descripcion

El servicio remoto por su banner o mirando el mensaje de error que envia cuando recibe una

solicitud HTTP.

3.2.3.4 HTTP Server Type and Version

Un servidor web se estd ejecutando en el host remoto.
Descripcion
Este complemento intenta determinar el tipo y la versidn del servidor web remoto.

3.2.3.4 FTP Server Detection.

Un servidor FTP esta escuchando en un puerto remoto
Descripcion
Es posible obtener el banner del servidor FTP remoto conectandose a un puerto remoto.

3.2.3.5 Apache HTTP server.

Es posible obtener el nimero de versién del servidor Apache HTTP remoto

Descripcion
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El host remoto ejecuta Apache HTTP Server, un servidor web de cddigo abierto. Era posible leer

el nimero de version del banner.

3.2.4 Ethical Hacking

Identificar necesidades

El proceso de Ethical Hacking brinda las capacidades para determinar y evaluar la seguridad de
un servicio informatico donde se realizan pruebas técnicas de intrusiéon controladas, en este
caso la infraestructura implementada es el servidor Ubuntu BCI, donde se aloja el servicio de
la interfaz cerebro computador (BCl) con sus librerias, con la finalidad de encontrar y auditar
las vulnerabilidades y amenazas de las aplicaciones web y los motores de bases de datos, los

cuales puedan poner en riesgo la operabilidad de los servicios tecnolégicos.

3.2.4.1 Identificacién de riesgos e impactos que podria ocasionar las pruebas

e Identificar vulnerabilidades en la infraestructura, basados en el escaneo producido por la
herramienta Nessus Essential.

e Identificar vulnerabilidades en el aplicativo, sistema operativo, motores de bases de datos y
servicios expuestos basados en el escaneo producido por la herramienta Nessus Essential.

e Identificar fortalezas y deficiencias de la infraestructura implementada que se evidencien en el

pentesting.

3.2.4.2 Validacion sobre qué plataformas internas o externas se hardn las pruebas
e Sistema Operativo: Linux
e Version: Ubuntu 20.04.2.0

e Arquitectura: Amd 64

3.2.4.3 Preparar y programar pruebas
Este informe se enfoca a realizar una evaluacién por medio de un pentesting de Ethical Hacking

de forma escalonada de tipo caja blanca, dado que se tiene acceso a los servicios.

Las caracteristicas principales de los tipos de ataques que pueden ser ejecutados son:
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Acceso fisico no autorizado/indebido

Ataque informdtico de tipo:

SQl injection

Ataque informdtico de tipo:

DNS Reflexion/Amplification.

Ataque informdtico de tipo:

DoS/DDoS

Ataque informdtico de tipo:

buffer overflow

Ataque informdtico de tipo:

Ransomware

Ataque de tipo: Ingenieria social

Ataque informdtico de tipo:

Rompimiento de cifrado o llaves criptogrdficas.

Ataque informdtico de tipo:

tcp syn attack

Ataque informdtico de tipo:

The man in the middle

Ataque informdtico de tipo:

spam

Ataque informdtico de tipo:

Spoofing: de MAC, IP, ARP o cualquier servicio

Ataque informdtico de tipo:

scanning

Ataque informdtico de tipo:

PASSWORD CRAKING

Ataque informdtico de tipo:

informacion

Exploit o Modificacion no autorizada de datos e

Tabla Tipos de ataques seleccionado proceso Ethical Hacking - Fuente Propia

Del anterior listado se seleccionaron un grupo de ataques los cuales seran probados y se
demostrara la solucion ligada a éstos. Ya que varios ataques para poder ser realizados se
necesitaria una implementacidn empresarial tanto de la parte de hardware y software, como
instalaciones fisicas y grupo de empleados, para este paso se seleccionan ataques que de
manera ldgica tienen una afectacion y pueden evidenciar los niveles de exposicidn con los que
se cuenta, y poder mitigar las amenazas posibles en un escenario con una cantidad de

vulnerabilidades identificadas, también se determinan que los atagues que se van a

implementar son de los atagues mas comunes en ambitos empresariales y servicios web [8]

3.2.4.4 Las aplicaciones para utilizar en el pentesting son:

e BUsqueda de informacion: Nmap, OWASP ZAP

e Escaneo de Vulnerabilidad: Nessus Essentials

¢ Exploits: Metasploit.
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e Distribucidn de Linux: Kali 2020.4

3.2.5 Pruebas Realizadas

3.2.5.1 Ataque informatico de tipo DoS/DDoS:
el ataque de denegacion de servicios se trata de llenar de solicitudes el servidor hasta que no
tenga la capacidad de respuesta, dando como resultado la ciada del servicio prestado.

Se evidencia que los procesos de la CPU se encuentran en valores menores del 10% previo a

que se realice el ataque DDoS.

Figura 16 Ataque informatico de tipo DoS/DDoS - Fuente Propia

Se muestra como los servicios web se encuentran en funcionamiento normal, donde se puede

tener ingreso a la plataforma OPENBCI_WEB.
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9 Login - Sistema BCI - Mozilla Firefox
Login - Sistema BCI
< cC @ © £ 192.168.233.135

Kali Linux #8 KaliTools ¢ KaliDocs N Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB OffSec

Iniciar Sesion

interfaces cerebro

computador-BCl.

Contrasena

Iniciar

Figura 17 Plataforma OPENBCI_WEB - Fuente Propia

Se utiliza la herramienta wireshark con la que se verifica el transito de desde la maquina Kali
Linux hacia el servidor OPENBCI_WEB. Alli podemos observar que se utiliza la aplicacién Hping3
que crea paquetes que son utilizados en el protocolo TCP/IP, este tipo de aplicativos tiene la

capacidad de crear un desborde de paquetes creados y disefados por el atacante.

[ Ubuntu 64-bit [ Kali-Linux-2021.3-vmwar...
'm PP ® Lo ] £ a e/kall ing from ethO 11:14AM O a s

root@kali: fhome/kali

L (- ; S _
File Actions Edit View Help File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

® /home/kali AODA® +t BEB@B a ¢« >»n «>EE oo of
5 er = =+
HPING 19

re set, 40 head No. Source Destination Protocol Length Info
hping in flood mode, no re| i1l be shown 655772073 241.15.43.245 .168.233.135

655849983 52.74.195.76 .168.233.

655870335 94.16.254.125 168.233.

655948343 23.254.130.50 .168.233.

655968735 239.189.7.136 .168.233.

656083400 189.72.58.88 .168.233.

aa 3c 2b
ea 5a 51
60 d5 d4

Figura 18 - Analisis herramienta wireshark - Fuente Propia

Posterior a que se realiza el ataque se puede observar como la caracteristicas de hardware del

servidor empiezan a evidenciar un alto consumos en la conexién de red y la capacidad de la CPU
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dando picos con valores por encima del 80%, dando la saturacién en los procesos del servidor

y de esta forma impidiendo el uso a los usuarios del servicio WEB.

',
-

<
L
©
=]
A

To direct input to this VM, click inside or press Ctrl+G.

Figura 19 - Analisis Servidor - Fuente Propia

Cuando se trata de ingresar al servicio web que ofrece OPENBCI_WEB, podemos identificar que

no fue posible ya que el servidor quedo inoperativo.

ﬁ - = ' L - #» Problem loading page - ... 11:57AM O A 5% & G

Y Problem loading page - Mozilla Firefox
A Problem loadingpage X +
& ¢ @ @ 192.168.233.135

Kali Linux @& Kali Tools < KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

The server at 192.168.233.135 is taking too long to respond.

« The site could be temporarily unavailable or too busy. Try againin a
few moments.

* If you are unable to load any pages, check your computer's network
connection.

* If your cc or ni cted by a firewall or proxy
sure that Firefox is permitted to access the Web.

Try Again

Timed Out

Figura 20 - Servicio Web inoperativo - Fuente Propia
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3.2.5.2 Ataque informatico de tipo Scanning:

Este tipo de ataque también conocido como port scan, tiene como objetivo que el atacante
tenga la mayor cantidad de informacion procedente del servidor, todo esto basado en una
investigacion de puertos abiertos y servicios donde se revisan de manera automatica y

sistematicamente los puertos.

Para esta primera fase de andlisis de puertos se utilizé la herramienta Nikto, donde esta es un

escaner de servidores web y de vulnerabilidades.

Los resultados de este escaneo fueron:

. Informacion del tipo de servidor web apache /2.4.41,

° El tipo de sistema operativo: UBUNTU

. Las cabeceras de las conexiones web

° Las fallas de configuracién: anti-clickjacking que permite el secuestro de la pagina web
o Las fallas de configuracién: X-XSS-Protection, lo que significa que cualquier pagina de

este sitio web podria correr el riesgo de sufrir un ataque Cross-Site.

2. 192.168.233.133

Pkalt)-[/home/kal i)

ing X- Frams Options header 1s not present.
2 t amed This header canh t
! fo t

+ Uncommon header 'server-tining' foun dtRpid;desc="1447741391"
+ The X-Content-Type-Options header is not set. This fould allow the user agent to render the content of the site in a different fashion to the
MIME type
+ (ook\o dtCookie created without the httponly flag
+ e (use '-C all' to force check all po<svble dirs)
+ Server may leak inodes via ETags, header found with file /, inode: 2aa6, size: 5dd3e897bc692, mtime: gzip:dtagent10237220328075406HNpR
HTTP Ms\thnd< POST, CPTIO

hp: PHP 1: ins led, and a tes ; rrtp* which runs phpinfo() was found. This gives a lot of system informatic
/¢ t/ : RFI from RSnake's list (http://ha.ckers.org/weird/rfi-locations.dat) or fmm http://0

+ Uncommon header mode' found, with contents: 1
+ Cookie goto cre thout the httponly flag
+ Cookie back ithout the httponly flag
/phpn / yAdnin directory found
(s) and 16 item(s) reported on remote host

+ 1 host(s) tested

Khkkkhkkkkkkokkkbok bk kok ko kkok ok koo ok ko ok Kok ko ko ok hok kb k

Portions of the server's headers (Apache/2.4.41) are not in

B t61min | [2] ki kail | &

Figura 21 - Ataque informatico de tipo Scanning - Fuente Propia
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En la segunda fase del ataque tipo scanning se utilizd la herramienta DIRB KALI LINUX, DIRB es
un escaner de contenido web y busca objetos Web existentes y ocultos. Utilizando diccionarios

contra un servidor web y analizando las respuestas.
Los resultados de este escaneo fueron:
Ingreso a dos servicios: phpmyadmin/index.php y info.php

Se encuentra que dos servicios que deben ser privados estdn de manera publica, basados en
una mala configuracién y exposicion, esto significaria una falla de seguridad del servidor,

dejando a éste a posibles ataques.

%12.192.168.233.133

GENERATED ¥

-- Scanning URL: http://
http: 92.168

ZE :

SIZE:15221)

SIZE:280)

--- Entering directory: h
> DIRECTORY: http://192

B 2min| [E] kel kaii | & /: 18%

Figura 22 - Escaner de contenido web, herramienta Dirb - Fuente Propia
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Este servicio de bases de datos estd expuesto ante un atacante con experiencia podria
encontrar las credenciales de login y poder ingresar al motor de base de datos.

phpmyadmin/index.php

C A Noesseguro | 192.168.233.135/phpmyadmin/indexphp ap+* DG OoR»x0O0E@
i1 Aplicaciones @] Consejo Profesional.. # Revista Channel Ne... [ ] Corporativos & Mi Seguridad Social.. # Instituto Tecnologic... % Inicio [ Pruebe VMware NS... » Otros marcadores
phpMuyAdmin
Bienvenido a phpMyAdmin

} Idioma - Language |

Espafiol - Spanish v ‘

} Iniciar sesion &
Usuario: admin |

Contrasefia: ‘

Figura 23 - Motor de base de datos - Fuente Propia

Este servicio PHP de configuracién estd expuesto y puede ser editado las caracteristicas del

servicio y librerias /info.php

< C A Noesseguro | 192.168.233.135/info.php warr @Co@»x0O0@
i Aplicaciones @8] Consejo Profesional.. 4 Revista Channel Ne.. [ ] Corporativos $¥ MiSeguridad Social.. - Instituto Tecnologic.. % Inicio [BM Pruebe VMware NS... » Otros marcadores
Sistema Linux jot: virtual-machine 5.13.0-39- 04.1-Ubuntu SMP jue 24 de marzo 16:43:35 UTC
2022 x86_64
La fecha de construccién 2 de marzo de 2022 15:36:52
API del servidor Controlador Apache 2.0
Soporte de directorio virtual desactivado
Ruta del archivo de configuracion (php.ini) letciphp/7.4/apache2
Archivo de mmﬁwncmn cargado letciphp/T_4/apache2/php ini
livos .ini | /etciphp/7.
adlclomlu
Archivos .ini adicionales analizados letciphp/7. ind.ini, /etc/php/?. che.
Jetciphpi7.4iapache2iconf.d /10-pdo.ini. fetc/php/7. 15-xmini, /e«clpnpn
bZZ ini, /etc/php/ 7.4/apache2/conf.¢ dlZO-calemar ini, /etc/php/7. l/apachez)com di20-ctype.
ini, /etc/php/7 ¢ Jlapad»ezlcml di20-
mnm letciphpiT 4/apache2iconf a0 i Jetciphpl7. #apache2icon! W20 ieinfo ini,
m gd.ini, pr7 -
geltex‘l ini, /etc/php/7 4/ 0- iconv.ini, lewpnnﬂ Napadlezlcmf 0120~590n ini,
!WP'\B/T 4iay Mhezlwnfdlzllmhsimg |n| Ie!dDﬂD” mysq Lini,
ewpiwﬂ
Jetciphpr 0. ini, /ewpnpn dii
etciphpi7. hmop.in, elciphpiT. nplomLin, etcohpy7
-d/20-sockets.ini, /etciphp/7 . .ini. fetc/php/7 - Tetcl
php/7. vshm.ini, /etc/php/7. izerini,
/ewpnpn ini, /etc/phpi7. xmivriter.ini,
apache feonf 120 i,
/eWPﬂDﬂ Nwaheﬂcommﬂwswem 5 leﬂdpnpﬂ 4/apache2/conf.d/20-sysvshm. ini,
, ;
Jetciphp/7. 4/apache2/conf d/20-xmiwriter.ini, Ien:lpnpﬂ 4lapache2/conf.di20-xslini,
fetciphprT. . . elclphplT.
sysvsem.ini, /etciphpi7. vshm. ini, /etc/php/7.
i : ini, jetciphp/7. 420 mivritet.n,
IetciphpiT. xs.ini, fetciphp/7. ini
API de PHP 20190902
Extension PHP 20190902
Extension Zend 320190902
G i6n Zend NTS ot

Figura 24 - Configuracion servicio PHP - Fuente Propia
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3.2.5.3 Ataque informatico de tipo PASSWORD CRAKING

El ataque tipo PASSWORD CRAKING también conocido como ataque de fuerza bruta, donde su
objetivo es conocer las credenciales de acceso a un host para esta tarea se utilizan diccionarios
de usuarios y passwords que son usuales en los sistemas hasta que se encuentre una

coincidencia de las credenciales y se pueda dar acceso al servicio atacado.
En este caso se hizo un analisis de puertos abiertos utilizando NMAP que entrego el listado.

Se puede evidenciar que se encuentra los servicios FTP puerto 21 y SSH puerto 22 abiertos, con
una breve descripcion de sus caracteristicas y versiones, un atacante experimentado con esta

informacién podria buscar exploits disefiados para este servicio activos.

Help

MultExec Tunneling P

Nmap 7.91 ( https
n report for 192
up (0.00105

21/tcp  open vsttpd 3.0.3
22/tcp  open ss OpenSSH 8.2p1 Ubuntu dubuntud.4 {Ubuntu Linux; protocol 2.8)
open Apache httpd Z.4.41 ((Ubuntu])

spite returning data. If you know the service/version, please submit the following fingerprints at https://
service :
=

Figura 25 - Ataque informatico de tipo PASSWORD CRAKING - Fuente Propia

Se realizd un analisis simple de usuarios y passwords donde se pudo determinar que se tenia
las configuraciones legacy del servicio, donde el usuario del servicio FTP era ADMIN, esto da un

punto de partida para el siguiente paso del ataque.
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192.168.233.133

onnected to 192.16

220 (vsFTPd 3.0.3)

Name ( 23 kali): admin
331 Please specify the password.
Password:

530 Login incorrect.

220 (vsFT
Name (192

331 Please s

Password:

500 00PS n home/admin
Login

ftp

1,93GB 0,01Mb/s 0,00 M

support MobaXterm by subscribing to the professional edition hef

Figura 26 - Andlisis simple de usuarios y passwords - Fuente Propia

Con la ayuda de la herramienta HYDRA de KALY LINUX, se pudo crear un script donde se utiliza
una libreria de passwords llamada fastrack.txt y utilizando el usuario encontrado

anteriormente.

ettings Macros  Help
EB

split  MultiE
X 2.192.168.233.133

/usr/share/wordlists

fusr/share/wordlists

# P fust/share/wordlists/fasttrack.txt t
Hydra v9.1 (c) 0 by van Hauser/THC & David Mac ak -
g, these *** ignore laws and ethics anyway).

4 .
do not use in military or \ nizations, or for illegal purposes (this is non-bindin

Hydra (https://qithub.com/vanhauser-thc/thc-hydra) s g at 2022-05-02 11:19
Bvusc [DATA] max 22 in tries (1:1/p:222),

IMusic [DATA] attacking ssh://
[ Downloa [STATUS] 41.00 tries/min

Bl Docume:
(=]

3 181 to do in 00:05h,
2 2 password: p

1 of 1 tar ) , 1 valid password founc

Hydra (htt|

admin

4 / 5 e
g Hydra v3.1 (c) 2020 by van Hauser/THC & David Maciejak - P in military or secret service organizations, or for illegal purposes (this
pythdn g, these *** ignore laws and ethics anyway).

gnupg

//aithub.com/vanhauser- tarting at 15
tasks per 1 server, o , 222 login tries (1:1/ , ~56 tries per task
tacking ftp 5
'7.00 tries n, , 145 to do in 00 h,
[STATUS] 74.00 tr /min, 148 tries in 00 74 to do in 00:02h, 4
[STATUS] 72.00 tries/min,
1 of 1 target completed, 0 valid password
Hydra (htt ithub.com/vanhauser-thc/th

/usr/share/wordlists
usr/share/wordlists

B4 Remote monitoring

[ Follow terminal folde 0,01Mbfs 0,00 M B 135 min

UNREGISTERED VERSION - P! support M

Figura 27 - Prueba herramienta HYDRA - Fuente Propia
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Posterior al ataque de fuerza bruta con la herramienta HYDRA, se pudo ganar una Shell con el

servicio SSH por el puerto 22 y con ella se pudo hacer movimientos en las diferentes librerias.

ﬁ 1%)2. 192.168.233.133

t@ kal fusr/share/wordlists

/usr/share/wordlists

admin@192.168.233.135's p. ssword:
Welcome to Ubuntu 20.04.4 LTS (GNU/Linux 5.13.0-39-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https ndscape.canonical.com
* Support: /] tu.com/advantage

Se pueden aplicar 28 actualizaciones de forma inmediata.
lizaciones de seguridad estandares.
Para ver estas actualizaciones adicionales ejecute: apt list -

Your Hardware Enablement Stack (HWE) is supported until April

The programs in with the Ubuntu system are free software;
n terms for each program are described in the
individual files /usr/share/doc/*/copyright

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

: Sun May 1 10:52:34 2022 from 192 p) 133
chdir to home directory /home/admin: No such file or directory

% M 0,64GB /1,93GB J ooMb/s | B 146min | [E] kali kal

support MobaXterm cribing to the professional edition here: http:

Figura 28 - Ataque de fuerza bruta con la herramienta HYDRA - Fuente Propia

3.2.5.4 Ataque informatico de tipo: Exploit o Modificacion no autorizada de datos e
informacion:

El ataque tipo modificacion no autorizada se deriva de procesos de aprovechamiento de
vulnerabilidades que pueda tener un dispositivo que sea parte de una red de
telecomunicaciones, en esta caso el servidor Ubuntu que tiene el servicio de BCI, al haber
vulnerado su seguridad y poder tener acceso a su librerias el siguiente paso por parte de un
atacante es poder tener acceso a informacién relevante del sistema, deteriorando la
confidencialidad, integridad y autenticidad de los archivos y documentos que hacen parte del

servidor.
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En este caso se puede evidenciar como el atacante tiene acceso a diferentes librerias criticas
del servidor donde puede ver los usuarios de sistemas, dando asi un escalamiento de privilegios

y poder extraer informacién no autorizada y privada.

0 Mb, B 150min | [X] kali kali | &

Figura 29 - Ataque informatico de tipo: Exploit o Modificacion no autorizada de datos e informacion - Fuente Propia

3.2.6 Plan de tratamiento

Después de realizar la valoracién de los riegos y al ejecucién de los ataques informaticos, se
pudo constatar que se cuenta con una cantidad 73 escenarios con un porcentaje del 89.02%,
estos riesgos potenciales tienen que tener un grado de cuidado y se deben generar unos
procesos de tratamientos que tienen que generar unas practicas donde se pueda tener una
capacidad para generar ambientes empresariales de confianza, esto basado en las buenas
practicas y directrices que pueden ser exitosas en la préctica, es por eso que se decide implantar

varios escenarios para iniciar el tratamiento efectivo del riesgo.

Se debe tener mucho cuidado con la situacién del analisis de vulnerabilidades realizado con el
software NESSUS ya que nos entregd una gama de 40 vulnerabilidades con diferentes niveles

de afectacidn a la infraestructura del servidor, es necesario que en ese plan de tratamiento se
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les dé una solucidn a dichas vulnerabilidades ya que son estas las que abren las puerta para que

las amenazas que pueden afectar el servidor lleguen a ser explotadas.

3.2.6.1 Fases Plan de Tratamiento:

Fase Uno - Reducir los niveles de riesgos: Soluciéon de amenazas derivadas de las
vulnerabilidades encontradas en el proceso de analisis con Nessus.

Se seleccionan un grupo de cuatro diferentes vulnerabilidades para darle la solucién, estas

probadas anteriormente donde se identifican que son posibles para ser atacadas.

e Actualizar los servicios de conexiones seguras que se pueden tener con diferentes tipos de
herramientas como son TLS, Netbios, SSH, Telnet y SMB, estos deberan tener sus ultimas
actualizaciones y parches de seguridad, tener un control de configuraciéon para mitigar alguna
conexidn no segura, de igual manera se deberdn tener pardmetros para contrasefias seguras,
cifrado de informacién y encriptado, el tener herramientas que permitan conexiones son
necesarias pero si se deja una brecha abierta pueden convertirse en el camino para ser parte
de un ataque cibernético. Controlar
Para controlar esta vulnerabilidad se decidié que en el servidor donde se ejecuta los servicios

de BCl, se implementaran varias soluciones:

Se implementé en las reglas IPTABLES con las que se limitaron las conexiones de la red local, asi
no permitir escaneos e ingresos por los puertos: 21, 3000 y 9999 que anteriormente se

identificaron abiertos.
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Chain ufw-track-input (0 references)
target prot opt source destination

Chain ufw-track-output (@ references)

target prot opt source destination
jotaccuervo@jotaccuervo-virtual-machine:~$ iptables -A INPUT -p tcp - t 21 -j DROP

Fatal: can't open lock file /run/xtables.lock: Pe ssion denied
jotaccuervo@jotaccuervo-virtual-machine:~$ sudo su
root@jotaccuervo-virtual-machine:/home/jotaccuervo# iptables -A INPUT -p
root@jotaccuervo-virtual-machine: /home/jotaccuervo# iptables -A INPUT -
root@jotaccuervo-virtual-machine: /home/jotaccuervo# iptables -A INPUT - 0 ] DROP
root@jotaccuervo-virtual-machine:/home/jotaccuervo# iptables -A INPUT -p 3 FIN,SYN,RST,ACK SYN -j DROP
root@jotaccuervo-virtual-machine:/home/jotaccuervo# iptable -L

Orden «iptable» no encontrada. Quiza quiso decir:

la orden «iptables» del paquete deb «iptables (1.8.4-3ubuntu2)»
la orden «ptable» del paquete deb «xcrysden (1.6.2-3buildl)»

Pruebe con: apt install <nombre del paquete deb>

root@jotaccuervo-virtual-machine: /home/jotaccuervo# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP tep -- anywhere anywhere tep dpt:ftp

DROP tcp -- anywhere anywhere tcp dpt:3000

DROP tcp -- anywhere anywhere tcp dpt:9999

DROP tcp -- anywhere anywhere tcp flags:FIN,SYN,RST,ACK/SYN

Figura 30 - Reglas IPTABLES - Fuente Propia

e Donde las amenazas asociadas a: Ataque informatico de tipo DoS/DDoS, donde se debera
adquirir una solucion de Firewall y/o antivirus donde se generaran politicas de control, de igual
manera realizar actividades y cursos donde los empleados de la empresa inicien un proceso de
aprendizaje sobre diferentes amenazas cibernéticas. Controlar
Para controlar esta vulnerabilidad se decidié implementar un firewall PFSENSE de borde con el
que se controla las conexiones de la red WAN hacia el servidor donde se ejecuta los servicios

de BCl:

8) Shell

Enter an option:

FreeBSD/amd64 (pfSense.home.arpa) (ttyuvud)
UMware Virtual Machine — Netgate Device ID: 78ff8ceccd2581c87388
»xx Welcome to pfSense 2.5.1-RELEASE (amd64) on pfSense seex

WAN (wan) -> emB - 2 191.95.156.246-/16
LAN (lan) -> eml = : 192.168.233.2/24

8) Logout (SSH only) 9) pfTop
s 18) Filter Logs

et interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM
Shell

Enter an option: [|

Figura 31 - Firewall PFSENSE - Fuente Propia
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Se ingresa a la interfaz gréafica del servidor donde se realizaron los cambios de la configuracién
de las reglas de firewall PFSENSE

ttps://192.168.1.1 w

Login to pfSense

SIGN IN

SIGN IN

Figura 32 - Servicio Web firewall PFSENSE - Fuente Propia

Se implementd las reglas con las que se limitaron las conexiones de la red externa, asi no

permitir escaneos e ingresos por los puertos: 21, 3000 y 9999 que anteriormente se
identificaron abiertos, para

The changes have been applied successfully. The firewall rules are now reloading in the background
Monitor the filter reload progress

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol  Source

Port Destination Port Gateway Queue Schedule Description Actions
x RFC 1918 networks Block private networks e
x Reserved - “ . o Block bogon networks ¢
Not assigned by IANA
O IPv4 TCP 192.168.233.135 9999 none $2L00m
o 08 IPv4TCP * * 192.168.233.135 3000 (HBCI) none 32,000
0 IPVaTCP * *

192.168.233.135 21 (FTP) none

&, 00m

(i ]

pfSense

Netgate

View license

Figura 33 - Configuracion de las reglas de firewall PFSENSE - Fuente Propia
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e Los servidores cuentan con la configuracién inicial que viene de fébrica, es necesario cambiar
las politicas de configuracion para los servicios web y servicios de los gestores de bases de datos
que se unifican en los servicios ofrecidos, sino se hacen estos cambios dejaran una brecha por
la cual se podrdn hacer ingresos al servidor ya que sus niveles de seguridad no son los éptimos,
es recomendable crear politicas de login, no permitir conexiones remotas por consola, no
permitir ping, generar politicas de trafico de informacién para evitar ataques DDoS, SQL
INJECTION, ESCANNING. Controlar
Para controlar esta vulnerabilidad se decididé implementar un WAF (FIREWALL DE
APLICACIONES DE WEB) con el que se controla las conexiones y trafico HTTP de la red WAN y

LAN hacia el servidor donde se ejecuta los servicios de BCI:

a [z 3 (1 X/ [X]4.192.168.233.135

php ya estd en su versidn mas reciente (2:7.4+75).
php-mysql ya estd en su versidn mas reciente (2:7.4+75).
apache2 ya estad en su version mas reciente (2.4.41-4ubuntu3.10).
Se actualizaran los siguientes paquetes:

mysql-server
1 actualizados, 0 nuevos se instalaran, 0 para eliminar y 76 no actualizados.
Se necesita descargar 9.544 B de archivos.
Se utilizaran 1.024 B de espacio de disco adicional después de esta operacién.
iDesea continuar? [S/n] s
Des:1 http://co.archive.ubuntu.com/ubuntu focal-updates/main amd64 mysql-server all 8.0.29-0ubuntu@.20.04.3 [9.544 B]
Descargados 9.544 B en 0s (27,2 kB/s)
(Leyendo la base de datos ... 269190 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../mysql-server_8.0.29-6ubuntu6.20.04.3_all.deb ...
Desempaquetando mysql-server .29-6ubuntu0.20.04.3) sobre (8.0.28-6ubuntu6.20.04.3) ...
Configurando mysql-server (8 - 20.04.3) ..
jotaccuervo@jotaccuervo-virt e sudo svstemctl start apache2
jotaccuervo@jotaccuervo-virtual-machine:~$ sudo apt-get install libapache2-mod-security2
Leyendo lista de paquetes... Hecho
Creando arbol endencias
Leyendo la ir 6n de estado... Hecho
1ibapache2-m ity2 ya estd en su versién mas reciente (2.9.3-1).
0 actualizados, 6 nuevos se instalaran, 0 para eliminar y 76 no actualizados.
jotaccuervo@jotaccuervo-virtual-machine:~$ apachectl -M | grep security
AH00526: Syntax on line 193 of /etc/modsecurity/modsecurity.conf:
ModSecurity: Fail to open the audit log file: /var/loa/apache2/modsec audit.log
jotaccuervo@jotaccuervo-virtual-machine:~$ 'sudo apachectl -M | grep security
AHO0558: apache2: Could not reliably determine the server's fully qualitied domain name, using 127 . Set the 'ServerName'
ective globally to suppress this message

security2 module (shared)

jotaccuervo@jotaccuervo-virtual-machine:~$ mv /etc/modsecurity/modsecurity.conf-recommended /etc/modsecurity/modsecurity.conf
mv: se puede efectuar “stat' sobre '/etc/modsecurity/modsecurity.conf-recommended': No existe el archivo o el directorio
jotaccuervo@jotaccuervo-virtual-machine:~$ cd /etc/modsecurity
jotaccuervo@iotaccuervo-virtual-machine:/etc/modsecurity$ ls

modsecurity.conf |unicode.mapping
jotaccuervo@jotaccuervo-virtual-machine:/etc/modsecurity$ nano /etc/modsecurity/modsecurity.conf
jotaccuervo@jotaccuervo-virtual-machine:/etc/modsecurity$

Figura 34 - Instalacion WAF Modsecurity - Fuente Propia

En el archivo /etc/modsecurity/modsecurity.conf, se determinan la regla de conexiones,
detencion de posibles ataques, bloqueos de amenazas, subida y bajada de archivos, informes

de errores en logs, archivos de listas blancas y archivo de conexiones negras
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GNU nano 4.8 Jetc/modsecurity/modsecurity.conf
— i — -

SecRequestBodyAccess On

xml content-type

SecRule REQUEST_HEADERS:Content-Type "(?:application(?:/soap\+|/)|text/)xml" \
"id:'200000' ,phase:1,t: ,t:lowercase,pass,nolog,ctl:requestBodyProcessor=XML"

SecRule REQUEST_HEADERS:Content-Type "application/json" \
"id:'200001' ,phase:1,t: t:lowercase,pass,nolog,ctl:requestBodyProcessor=JSON"

v d Guard B = . : M text Al
Sz{liyu ° L::: 2:(h. R::;;{azar @l Ortograf ol Ir a linea [Jd Rehacer m ngi:: & oEBuscaiV:trés
Figura 35 - Configuracion WAF Modsecurity - Fuente Propia

Para controlar las conexiones por el servicio SSH se decidié configurar las diferentes reglas para
gue pueda tener un funcionamiento optimo y seguro, para ello se ingresd al archivo de
configuracion y se agregaron politicas de no inicio con el usuario ROOT, se agregd un tiempo de
para el intento de login para evitar que un atacante pueda limitar sus intentos de conexidn, de

igual manera no se permite mas de 2 intentos de conexidn, esto evita un ataque de fuerza bruta.

Este archivo también permite la configuracidén de ingreso por claves tipo privada y publica y

claves tipo hash.

GNU nano 4.8 /etc/ssh/sshd config
Include /etc/ssh/sshd_config.d/*.conf

Port 22445

MaxAuthTrie!
MaxSessions

BE ver ayuda [ Guardar Buscar Cortar Texto ] Justificar [ Posicién TBY peshacer | Marcar textoll] A llave
& salir gl Leer fich. @\ Reemplazar gl Pegar @l Ortografia gl Ir a linea [[f3 Rehacer Copiar Buscar atras

vo-virtual-machin 3 1,40 GB / 1,90 GB 0,01Mb/s 0,00Mb/s | B 241min | [£] jotaca

Figura 36 - Configuracién Servicio SSH - Fuente Propia
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Fase Dos - los controles sobre los ataques: Posterior a la implementacidn de las soluciones a los
diferentes riesgos se debe demostrar la efectividad de esta tarea validando su control y la

calificacion de éstos en el mapa de riesgos para determinar su eficiencia.

3.2.6.2 Andlisis de vulnerabilidades Nessus Posterior a la implementacion de las soluciones

El objetivo principal de este proceso de andlisis de vulnerabilidades es el evaluar la efectividad
de los controles implementados para mejorar la seguridad a la infraestructura y servicios del
servidor Ubuntu BClI, con la finalidad de mitigar las vulnerabilidades y amenazas identificando
riesgos e impactos que podria ocasionar, para dicha tarea el escaner utilizado es la plataforma

NESSUS que tiene como caracteristicas:

e |[dentificar vulnerabilidades en la infraestructura.

e |[dentificar vulnerabilidades en la pagina web, motores de bases de datos y servidores de correo
e Identificar fortalezas y deficiencias de la infraestructura implementada

e Entrega de informa de vulnerabilidades y formas de reparacién

e Documentacion de las vulnerabilidades ligadas a CVE

Se realizd un nuevo proceso de escaneo de vulnerabilidades con la herramienta Nessus

Essential y estos fueron sus resultados sobre el servidor Ubuntu BCI:

e Se puede evidenciar una reduccién de 11 vulnerabilidades al escaneo anterior donde se
muestra un total de 40 diferentes vulnerabilidades en rangos y caracteristicas.
e Selogratener un nivel de 29 vulnerabilidades en diferentes rangos y caracteristicas, esto ya que

se realizaron las correcciones necesarias de los hallazgos.
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CRITICAL

Vulnerabilities

SEVERITY CVES
Vi.o

51192

192.168.233.135

27

HIGH MAEDILM LOW INFO

Tatal: 29

SSL Certificate Cannat Be Trusted

MEDILIM 6.4% 57582

107114

S5L Self-Signed Certificate

ICMP Timestamp Request Remote Date Disclosure

48204

Apache HTTP Server Version

Backported Security Patch Detection (WWW)

Common Platform Enumeration (CPE)

Device Type

Ethernet Card Manufacturer Detection

Ethernet MAC Addresses

INSA 24502 H5TS Missing From HTTPS Server
NSA 43111 HTTP Methods Allowed (per directary)
HTTP Server Type and Version

NSA 10107

NSA 24260

HyperText Transfer Protocol (HTTP) Information

NfA 11219 Messus SYN scanner
MrA 159506 Messus Scan Infarmation
. MR - 11936 05 Identification
.NJA .1\-355'5-1 S5L f TLS Versions Supported
- WA - 10863 S5L Certificate Infarmation
.NJA ..-'E-'y‘- 4 S5L Cipher Block Chaining Cipher Suites Supported

MA
VA 136318
VA 10287

A 10302

MA B

SSL Cipher Suites Supported

S5L Perfect Forward Secrecy Cipher Suites Supported

SSL/TLS Recammended Cipher Suites

Service Detection

TCP/P Timestamps Supported

TLS Version 1.2 Pratocal Detection

Traceroute Infarmation

ViMware Virtual Machine Detection

Web Server robots.txt Information Disclosure

mDNS Detection [Lacal Netwark)

* indicates the v3.0 score was not available; the v2.0 score is shown

Figura 37 - Anadlisis de vulnerabilidades Nessus Posterior a la Implementacion de las Soluciones - Fuente Propia
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3.2.6.3 Pruebas Ataques informatico
En la primera fase ataque tipo scanning se utilizé la herramienta NMAP
Los resultados de este escaneo fueron: Los 65535 puertos fueron escaneados y todos se

encuentran filtrados, esto demuestra que hay un firewall impidiendo saber el estado del puerto.

NSE: Script scanning 192.168.233.135.

Initiating NSE at 21:39

Completed NSE at 21:39, 0.00s elapsed

Initiating NSE at 21:39

Completed NSE at 21:39%, 0.00s elapsed

Initiating NSE at 21:39

Completed NSE at 21:39, 0.00s elapsed

Hmap scan report for 192.168.233.135

Host is up (0.00026s latency) .

IAll 65535 scanned ports on 192.168.233.135 are filteredl

MAC Address: 00:0C:29%:53:9F:61 (VMware)
Too many fingerprints match this host to give specific 05 details

Network Distance: 1 hop

Figura 38 - Solucion ataque tipo scanning, herramienta NMAP - Fuente Propia

En la segunda fase ataque tipo scanning: Se hizo un analisis de puertos para ello se utilizé la
herramienta Nikto, donde esta es un escaner de servidores web y de vulnerabilidades.
Los resultados de este escaneo fueron: No se encontré ningln host, esto nos demuestra que el

control que se cred impidid la realizacion del escaneo del servicio.

En la tercera fase ataque tipo scanning: Se utilizd la herramienta DIRB KALI LINUX,
Los resultados de este escaneo fueron: No se encontrd ningln host, pagina web o servicio en Ia

IP, esto nos demuestra que el control que se cred impidio la realizacion del escaneo del servicio.

En la cuarta fase ataque tipo DDoS: Se utilizé la herramienta HPING 3
Los resultados de este ataque fueron: No fue posible hacer el desbordamiento de solicitudes,

se rechazd la conexion.
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anrd_for kali-
/home/kali

DIRB v2.22
By The Dark Raver

START_TIME: Mon May 16 10:10:52 2022

URL_BASE: http://192.168.233.135/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

-- Scanning URL: http://192.168.233.135/ ----
*** Calculating NOT_FOUND code...

/home/kali

500 8 80 f e
35 (etho 2 8.233.135): NO FLAGS are set, 40 headers + 500 data bytes

i | $F 19% @8 0,72GB/1,93GB 13,15Mb/s 0,00Mb/s | B 199min | [£] kali kali | & 18%
Figura 39 - Solucion Ataque tipo Scanning — Fuente Propia

En la quinta fase ataque tipo scanning: Conexidn a paginas de configuracion de servicios del
servidor Ubuntu BCI.

Los resultados de este ataque fueron:

Este servicio PHP de configuracién no estd expuesto y no puede ser editado info.php, se
encuentra FORBIDDEN, eso demuestra que la configuraciéon del WAF bloqueo las conexiones a

los servicios.

@ Login - Sistema 8CI X @ 403 Forbidden x e v - a x

<« No es seguro | 192.168.233.135/info.php marew @COR»xO@ :

I s @ Co fesional.. 4 Revista Channel Ne.. [ ] Corporativos ¥ MiSeguridad Social.. - Instituto Tecnologic. nicio [ Pruebe VMware NS, » Otros marcadores
Forbidden

You don't have permission to access this resource.

Apache/2.4.41 (Ubuntu) Server at 192.168.233.135 Port 80

Figura 40 - Solucién Ataque Scanning, servicio info.php - Fuente Propia
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Este servicio de bases de datos no esta expuesto donde se puede ingresar las credenciales de
login y poder ingresar al motor de base de datos. phpmyadmin/index.php, se encuentra
FORBIDDEN, eso demuestra que la configuracién del WAF bloqueo las conexiones a los servicios

gue no deben ser expuestos.

@ Login - Sistema BCI X @ 403 Forbidden X  +

€ > C  4s 192.168.233.135/phpm

i Aplicaciones @] Consejo Profesional.. 4 Revista Channel Ne.. [ ] Corporativos &Y MiSeguridad Social.. . Instituto Tecnologic. Inicio [l Pruebe VMware NS » Otros marcadores

Forbidden

You don't have permission to access this resource

Apache/2.4.41 (Ubuntu) Server at 192.168.233.135 Port 80

Figura 41 - Solucién Ataque Scanning, servicio phpmyadmin/index.php - Fuente Propia

En la quinta fase ataque tipo PASSWORD CRAKING también conocido como ataque de fuerza
bruta: Se puede evidenciar que se encuentra los servicios FTP puerto 21 y SSH puerto 22
cerrados y el puerto 22445 hacia donde se migro el servicio SSH no permite mas de 2 intentos

fallidos de login, seguido al Timeout de 1 minuto sino se intenta la conexion al servicio.
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individual files in /usr/share/doc/*/copyright.

Kali GNU/L1inux comes with ABSOLUTELY NO WARRANTY, to the extent

2022 from

wWe have kept /usr/bin/python pointing to Python 2 for backwards
compatibility. Learn how to change this and avoid this message:

= https:

www.kali.org/docs/general-use

jotaccuervo@

ssh: connect to host

jotaccuervo@192

The authenticity of host '

Are you sure you want to continue connectin
‘yes', 'no' or the fingerprint:
g: Permanently added '
‘s password:

8 3 5 port 22445

Jotaccuervol
Received di
Dise

jotaccuervo@192.1
jotaccuervo@192

from 192.1

thon3-transition.

port 22:

22445

122445 ( :22445)' can't be established.
ECDSA key fingerprint is SHA256:84zNsJrRIrxgnYOPmDOQXEL66+0A17Fq90bmuDWuz3s .

8.233.13 D 22445

3.135's password:

ase try again.
135's password

yes/no/[fingerprint])? y

:22445' (ECDSA) to the list of known hosts.

rt 22445:2: Too many authentication failures
s

0,01Mbfs

0,00Mb/s | B 233min | [X] kali kali | & /: 18%

Figura 42 - Solucion Ataque informatico de tipo PASSWORD CRAKING - Fuente Propia

3.2.7 Andlisis de Riesgos Posterior a la Implementacion de las Soluciones

Posterior al andlisis de las diferentes pruebas que se realizaron en el servidor Ubuntu

BCl, se realizdé una nueva calificacién de los riesgos, ya que sus niveles de exposicion y

vulnerabilidades sufrieron cambios significativos dado el plan de tratamiento, para esta

tarea se tomaran las tablas de probabilidad de frecuencia y la tabla de impacto de

imagen para hacer las calificaciones idéneas todo esto ligado a la norma ISO 27001,

como marco de referencia que fue la elegida para la implementacién.

Nivel |Rangos Ejemplo detallado de la descripcion
1 Raro Puede ocurrir solo bajo circunstancias excepcionales
2 Improbable Podria ocurrir algunas veces
3 Posible Puede ocurrir en algiin momento
4 Probable Probabilidad de ocurrencia en la mayoria de la
circunstancias
5 Casi seguro La expectativa de ocurrencia se da en la mayoria de la

circunstancias

Tabla 11 Valoracién de las Frecuencias/probabilidad
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Nivel |Rangos Ejemplo detallado de la descripcion

1 Insignificante |Se identifica el problema de imagen a nivel del grupo de trabajo
2 Menor Se identifica el problema de imagen a nivel empresa.

3 Intermedio Se identifica el problema de imagen a nivel regional.

4 Mayor Se identifica el problema de imagen a nivel nacional.

5 Superior Se identifica el problema de imagen a nivel internacional.

Tabla 12 Impacto de Imagen

3.2.7.1 Resultados Calificacidn Riesgos [24, 25].

Después de realizar el analisis y el control de los riesgos se pudo determinar que:

Se cuenta con una cantidad verificada de escenarios con diferentes probabilidades e impactos
donde se puede ver afectada la tareas diarias donde el servidor Ubuntu con los servicios de
bases de datos, plataformas web y correo electrdnicos, cuentan con unos riesgos reales y con
una calificacién de estos donde se pueden observar que varios de estos son de suma
importancia tenerlos bajos control, cuando vemos la tabla 14 de distribucién de los riesgos es
notorio que se cuentan con 13 casos que son aceptables con un 17.81%, donde se tiene
informacién sobre estos y sus probabilidades de ocurrencia son bajos (improbables), es
necesario estar en continuo andlisis para que no vayan a tener una escalabilidad y puedan

convertirse en amenazas relevantes.

ZONA % Total, riesgos
Aceptable (17,81 13
Tolerable |35,62 26

Inaceptable |42,47 31

Tabla Distribucion Porcentual de Riesgos - Fuente propia
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Por otro lado, 26 escenarios tienen un nivel de tolerables, donde sus probabilidades de suceso
son posibles y un impacto sea menor, este 35.62 % es relevante iniciar con un proceso de
verificacion y andlisis ya que aunque no tiene una aceptabilidad en los procesos de la
organizacién se deben tener monitoreados y generar procesos de verificacién ya que estan a
un paso de convertirse en amenazas latentes dentro de la organizacidn, esta tasa porcentual de
escenarios tolerables es muy significativa, es importante no perder de vista su evolucién, en un

futuro seria recomendable tratar de minimizar a una tasa porcentual a un nivel inferior del 30%.

De igual manera en el andlisis de la tabla de distribucién de riegos, se puede disponer y verificar
una informacidn inaceptable, donde se tiene la cantidad de 31 escenarios que estan en la escala
de inaceptables con un porcentaje de 42.47%, es por ello que se debe tener un grado de cuidado
y generar unos procesos de control de estos, ya que estan en un nivel donde puede llegar
afectar el desarrollo normal de la operacién empresarial, es necesario no conceder ninguna
escalabilidad de estos casos se conviertan en situaciones recurrentes en el ambito empresarial,

en términos de protecciéon se debe de regir unos procesos de control y su tratamiento.

Para finalizar se puede constatar que se cuenta con 3 escenario inadmisible, con un 4.11%, este
nivel es importante tener un control y una verificacion ya que este es el nivel mas relevante, ya
gue su ocurrencia podria significar un nivel de afectacién mayor al que se esta dispuesto de
aceptar, es necesario estar haciendo verificaciones y auditorias ya que si no se generan

controles y tratamientos cualquier riesgo puede entrar a este nivel.

Por otro lado, hay que se evidencio que el proceso de Ethical hacking varios ataques no fueron
realizados y varias de las vulnerabilidades encontradas en las pruebas con la herramienta
NESSUS demuestran altos niveles de probabilidades de ocurrencia, por lo tanto, se hacen
recomendaciones hacia las diferentes amenazas para que se minimicen los niveles de

exposicidn al riesgo y se pueda hacer una contencion de las vulnerabilidades presentes.

3.2.7.2 Acciones por Tomar con Amenazas Presentes
Donde las amenazas asociadas a: Ataque informatico de tipo SSL Stripping, deberd ser

controlado, Los certificados SSL deberan ser actualizados basado en los dominios de las paginas
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web que se tiene montadas en el servidor, con esto se mitigara la falencia de seguridad en los
procesos de autenticacion de transferencias, credenciales y compras, también los procesos de
navegacion seran seguros donde la transmisidon de datos entre cliente y servidor estardn
encriptadas o cifradas.

Donde las amenazas asociadas a: Ataque informdtico de tipo SQL Injection, debera ser
controlado realizando por parte de los desarrolladores buenas practicas en los controles de la
aplicacion, haciendo en las aplicaciones auditorias continua en seguridad, esperando que las
brechas de seguridad sean minimas ante este tipo de ataques.

Donde las amenazas asociadas a: Ataque informatico de tipo DNS Reflexion/Amplication,
deberd ser controlado, donde se deberd adquirir una solucién de Firewall y antivirus donde se
generaran politicas de control, de igual manera realizar actividades y cursos donde los
empleados de la empresa inicien un proceso de aprendizaje sobre diferentes amenazas
cibernéticas.

Donde las amenazas asociadas a: Ataque informadtico de tipo Buffer overflow, debera ser
controlado, se deberd realizar por parte de los analistas de seguridad Tl y de monitoreo, un
control de las solicitudes que lleguen a los servidores de bases datos validando las solicitudes
entrantes para que no exista un desbordamiento de solicitudes que hagan que los servidores
tengan congestion en solucion de solicitudes.

Donde las amenazas asociadas a: Ataque informadtico de tipo Ramsomware, debera ser
controlado, donde se deberd adquirir una solucién de Firewall y antivirus donde se generaran
politicas de control, de igual manera realizar actividades y cursos donde los empleados de la

empresa inicien un proceso de aprendizaje sobre diferentes amenazas cibernéticas.

3.2.8 Plan de Monitoreo

Disefiar un control de cambios por cada servicio vulnerable que el proceso de Ethical Hacking
evidencio con el archivo generado por Nessus, ligado a un modelo de seguridad y las politicas
de seguridad a implementar, donde el plan de monitoreo identifique los siguientes pasos:

e Fechas de inicio y finalizacién



124
Resultados

e Equipo responsable

e Indisponibilidad del servicio

e Resumen de la actividad

e Justificacion de la actividad

e Arquitectura por intervenir

e |dentificacidn de riesgo de la actividad

e Plan de trabajo

e Plan de Rollback

e Actas de entrega.

Estas actividades deben ser aprobadas por un comide de cambio que valore y certifique la

actividad.

* Acceso fisico no autorizado/indebido, se deben aplicar una serie de estrategias de control,
como objetivo de prevenir el acceso, como las instalaciones deben estar monitoreadas para
detectar desviaciones de las politicas de control de accesos y grabar los eventos especificos para
proveer de evidencia en caso de incidentes de seguridad, establecer controles de perimetro
como asistencia fisica vigilada, tarjetas HID con permisos establecidos a ciertas partes de las
instalaciones, sensores conectados a centrales de alarmas, sistemas de rayos x, sistema
biométricos fisioldgicos, sistema biométrico conductual, estos controles deben estar
habilitados todo el tiempo, y la revisidon de los informes de acceso de personas cada semana,
con esto se garantiza un amplio control de los accesos como el reporte de tiempo, encargado
Transferencia interna (Una empresa seguridad).

* Ataque informatico de tipo SQL Injection, se deben configurar herramientas de monitoreo
sobre las instancias del base de datos, con el objetivo de monitorear su salubridad, consumos,
plan de backup, procesamientos, consultas realizadas y los tiempos de duracién, estas consolas
deben ser monitoreadas todo el tiempo, y los informes deben contener salubridad y consumos
por cada una de las instancias monitoreadas, para establecer normales procesamiento en lineas
de tiempo, encargado: Desarrolladores de aplicaciones.

* Ataque informatico de tipo DNS Reflexion/Amplication, se deben implementar soluciones de
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seguridad, y con estas establecer las reglas y/o politicas necesarias para este tipo de ataques,
lectura diaria de los logs de las consolas, revision de salubridad de los servidores, estas consolas
deben ser monitoreadas todo el tiempo, y los informes deben contener salubridad y consumos
por cada una de las instancias monitoreadas, para establecer normal procesamiento en lineas
de tiempo, encargado: Analistas de seguridad perimetral.

Ataque informatico de tipo DoS/DDoS, se deben implementas soluciones de consola de
monitoreo para evidenciar solicitudes atendidas por la infraestructura, revision de los
volumenes de peticiones, monitoreo de la granja de servidores como los balanceadores,
establecer politicas y reglas constantes de peticiones repetitivas y desviarlas a sistemas
controlados, banear los altos consumos evidenciados, estas consolas deben ser monitoreadas
todo el tiempo, y los informes deben contener salubridad y consumos por cada una de las
instancias monitoreadas, para establecer normal procesamiento en lineas de tiempo,
encargado: Analistas de seguridad perimetral.

Ataque informatico de tipo Buffer overflow, configurar herramienta de monitoreo sobre los
servidores sobre los servidores y ejecutar revision de logs para determinar compartimentos
anomalos y de intrusos, estas verificaciones deben ser aplicada todo el tiempo, y los informes
semanales para revisiéon de comportamiento normal en el tiempo, encargado: Analistas de
monitoreo del area de seguridad.

Ataque informatico de tipo Ramsomware, se deben ejecutar tareas diarias de escaneo sobre
los equipos configurados, establecer politicas de seguridad sobre direcciones IP reportadas con
posibles ataques de Ramsomware, revision de comportamiento de integridad de los archivos,

encargado: Analista de seguridad perimetral.

Se observa en funcién de lo planteado, que el modelo de seguridad que se diseiié e implemento
(en cumplimiento del objetivo general) es un método que brinda una gestidon de riesgos de
seguridad informatica, esto basado en la implementacion de las politicas disefiadas y en las
pruebas que se desarrollaron posterior a la implementacion de los controles en los servicios del
sistema BCl, donde se da un mejora en la seguridad, ya que al probar nuevamente los ataques

se pudo evidenciar con los escaneos de vulnerabilidades vy la calificaciéon del mapa de riesgos,
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gue los niveles de afectacién tuvieron una reduccidn en sus tablas de valoracion de riesgos,
estos se puede considerar un medio para la mitigacién de brechas ya que la disponibilidad de
los datos y su proteccidn son ejes fundamentales para que el sistema cumpla a cabalidad sus

objetivos.
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4. Conclusiones, recomendaciones y trabajos futuros

Dentro de este orden de ideas, se parte desde el andlisis del estado del arte sobre cdmo se
encuentra la seguridad en este tipo de sistemas y como este tipo de métodos analiticos que
buscan evaluar la cantidad de vulnerabilidades que se pueden detectar puede beneficiar los
niveles criticos de seguridad en entornos empresariales e investigativos. Esto se realiza a través
de datos subjetivos, pruebas expertas y/o de técnicas de analisis. Las pruebas se realizan
haciendo diferentes ataques en los procesos que cuenta la adquisicion, clasificacion vy
disponibilidad de los datos y/o servicios, logrando evidenciar, cual es el punto mas débil
asociado con este tipo de nuevas tecnologias, debido a sus limitaciones por sus disefios, ya sea
de arquitecturas fisicas de hardware o disefios de software, sistemas operativos, APIs y APPs,
dado que los sistemas BCl, cuenta con datos y software de libre disponibilidad para su uso,
donde se realizan disenos de algoritmos que pueden abrir las puertas a brechas de seguridad,
es por eso que el analizar los impactos y documentar los ciberataques en sus diferentes fases
tendra en gran medida un impacto en la implementacion de estos sistemas y como los agentes

gue hacen parte de los desarrollos deberdn ser mas cuidadosos.

Es por ello que se han visualizado diferentes mecanismos de ataques sobre las interfaces BCI
ligados al listado de vulnerabilidades que se encontrd en el mapa de riesgos, con éstos fue
vulnerado el sistema y asi extraer, limitar y disponer de servicios, datos e informacion. Se ha
planteado la necesidad de establecer mecanismos de control que puedan reducir los niveles de
riesgo ante estas situaciones de ciberseguridad, esta limitacién en ciberseguridad afectan la
integridad de los datos que son utilizados y procesados, dado que fue muy simple obtener
informacién a través de diferentes pruebas y ataques utilizando la metodologia de hacking
ético, lo que implica que los sistemas no estaban preparados para ataques informaticos ni
tampoco para comprender la importancia de reducir los niveles de exposicién de los riesgos

asociados a vulnerabilidades y amenazas.
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En esta perspectiva, el modelo de seguridad que se implementa, encuentra base sélida para
determinar que el uso de marcos de referencia como lo son la ISO 27000, ligado a los medidas
ofrecidas exactamente por la ISO 27005 que tiene como objetivo contribuir en los parametros
relacionados con la infraestructura técnicas y tecnologias de proyectos para la gestion en las
etapas del riesgo, junto la normativa ISO 27001 que es un manual con el que se puede generar
procesos de gestion de seguridad, que plantean buenas practicas para la prevencidn, gestiény
solucion ante ataques de seguridad Informatica, ligado a unas politicas de ciberseguridad que
promuevan el cuidado de la informacion, donde se tendria que analizar qué tan expuestos estan
los dispositivos que pueden ser utilizados para los sistemas BCI, controlar las brechas de
seguridad en los agentes que hacen parte del ecosistema de los sistemas BCl como son
computadores, celulares, servidores y dispositivos 10T, unido a los softwares disefiados para
interactuar entre la maquina y el usuario que utiliza la solucidn, pueden dar cuenta de los
impactos reales que se pueden generar en los diferentes componentes, cumple con un
potencial para la mitigacién de los impactos por problemas asociados en ciberseguridad,
determinando las necesidades de integrar este tipo de modelos, como requisito de seguridad
en la estructura y metodologia para ser ejecutado, en los procesos de desarrollo de los sistemas
BCl, definiendo nuevos estandares y requisitos de seguridad como objetivos. de estas nuevas

tecnologias.

En relacidon con la idea anterior, se demuestra que el modelo de seguridad es potencialmente
ajustable para proyectos futuros, donde el determinar nuevos niveles de seguridad, amenazas
emergentes y entornos productivos puede dar un alcance de mejora continua, donde su
rendimiento para la mitigacidn y exposicion a riesgos pueda tener pardametros mas aceptables
para uso investigativos o comercial, convirtiéndose en un proceso ajustable para la seguridad

en este tipo de tecnologia.

Los proyectos futuros pueden estar ligados a modelos de seguridad en cddigo fuente en el
desarrollo de aplicaciones y configuracién de los sistemas BCl, utilizando como marco de

referencia las pautas de OWASP, donde se puedan validar, la identificacién de vulnerabilidades
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de software con pruebas IAST, DAST Y RAST. Seguido de evaluacion de vulnerabilidades, plan

de tratamiento en cédigos fuentes y verificacion del modelo.
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5. Anexos

5.1 Anexo A Roles y responsabilidades

Area Direccién General:
Responsabilidad:

e Definir estrategias y procesos que garanticen la disponibilidad, confiabilidad, confidencialidad,
integridad, eficiencia y eficacia de los productos TIC y de la infraestructura tecnoldgica sobre la
cual operan

e Dirigir y coordinar la gestion cientifica, tecnolégica y econdmica de los servicios ofrecidos.
e Cumplir y hacer cumplir las normas legales, los estatutos y los reglamentos institucionales.
e Dirigir el proceso de planeacién de los procesos de la empresa.

¢ Disefar politica de seguridad de la informacion

¢ Disefiar proyectos de mejoramiento, ampliaciéon y utilizacién racional y adecuada de la planta

fisica disponible y proponerlos al gerente para su aprobacion.

e Llevar a cabo mediante adjudicacion por licitacion, los proyectos de planta fisica que sean

aprobados.

e Asesorar y prestar asistencia técnica a la Direccion de Gestidon Humana en la preparacion de los

manuales de funciones y determinacion de los perfiles de cargos.

e Conceptuar desde el punto de vista de impacto financiero y de recursos de apoyo, previo
estudio y analisis de las dependencias correspondientes, sobre el disefio y la planificacion de

nuevos proyectos.

e Conceptuar sobre las implicaciones en recursos humanos, fisicos y equipos requeridos,

ocasionadas por cambios o modificaciones en los proyectos.

e Asesorar a las dependencias administrativas en la elaboracién de documentos requeridos para

la compra de equipos y licencias de funcionamiento, y suministrar la informacién requerida.
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¢ Analizar responsabilidades del drea organizaciones ligados a los procesos de gestiéon de la
seguridad, estos agentes seran los que deberan gestionar los controles y monitores de las
actividades que se realicen en el area

e Monitorear las politicas de control con el objetivo de tener servicios estables mitigando brechas
abiertas por las cuales se pueden tener un desbordamiento de la seguridad, minimizando algun
tipo de ataques.

Direccion de Investigacion:
Responsabilidad:
e Fortalecer la investigacion, la innovacién y la creacion de procesos.
e Fomentar la actividad de la Investigacidn en la empresa para creacion de [+D+l.

¢ Analizar responsabilidades del area organizaciones ligadas a los procesos de gestién de la
seguridad, estos agentes seran los que deberdn gestionar los controles y monitores de las
actividades que se realicen en el area

e Monitorear las politicas de control con el objetivo de tener servicios estables mitigando brechas
abiertas por las cuales se pueden tener un desbordamiento de la seguridad, minimizando algun
tipo de ataques.

Area de Direccién de Servicios Administrativos
Responsabilidad:

¢ Planear, programar, organizar, dirigir y controlar las actividades administrativas de contratacién
de bienes y servicios de la organizacién que permitan el éptimo funcionamiento de estos, con

base en las politicas, objetivos, pautas y directrices internas de la empresa.

e Autorizar la elaboracidn de las pélizas de los equipos y materiales que la empresa adquiere, asi

como la exigibilidad de esta en caso de algun dano, en coordinacién con la Oficina Juridica.

e Propender por el buen manejo y control de los activos fijos de la instituciéon. Realizar

oportunamente la activacién y actualizacién de movimientos de activos.
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e Planear y entregar oportunamente los requerimientos de los usuarios garantizando la

preservacion del producto y una adecuada prestacion del servicio.

e Autorizar el cambio de empresa de vigilancia para garantizar la seguridad dentro de la

organizacion.

e Coordinar y supervisar los gastos de la empresa e igualmente controlar el consumo en materia

de eventos que se realicen.

e Autorizar las importaciones de bienes y servicios que la empresa requiera para su 6ptimo

funcionamiento.

e Coordinar y supervisar el proceso de negociacidon con el exterior para la importacién de bienes

y servicios que se adquieran.

e Autorizar la ejecucion de los Proyectos de Gestion Documental organizacional y los

procedimientos para la prestacion de los servicios de esta drea.
Area de Direccién Financiera
Responsabilidad:

e Administrar financieramente los recursos buscando la sostenibilidad econdmica de Ia
institucion en el corto plazo y su viabilidad en el largo plazo mediante un esquema de gestion

eficiente y dindmico, orientado a brindar apoyo oportuno al que hacer organizacional

e Analizar y hacer las recomendaciones sobre los diferentes informes financieros que realizan las

dependencias adscritas a la direccion y poder tomar decisiones pertinentes en cada caso.

e Planear y trabajar coordinadamente con las diferentes dependencias adscritas a la Direccidn
Financiera apoyandolos en las actividades inherentes a ellas mismas para obtener una mayor
productividad en el logro de los objetivos propuestos conducentes al cumplimiento de los

objetivos estratégicos.

e Apoyar y asesorar al area tecnoldgica en lo relacionado con tramites administrativos y

financieros coadyuvando al cumplimiento de las funciones sustantivas de la organizacién



133
Anexos

e Coordinar con las diferentes Instituciones financieras el proceso de recaudo de pagos y otros
ingresos de la organizaciéon para obtener una mayor efectividad en cada uno de dichos

procesos.

e Colaborar activamente en el proceso de presupuestario anual de la Institucion por medio de
ideas, estrategias y sugerencias y asi lograr en equipo un trabajo eficiente y eficaz en la

elaboracién de dicho presupuesto.
Area Gestién Humana

Responsabilidad:

e Disefiar, desarrollar, implementar, hacer seguimiento y controlar las politicas, planes,
programas y procedimientos liderados por el area, promoviendo una eficaz y eficiente gestién
del talento humano, a través de la planificacién, direccion y control de los procesos y de la

administracion de adecuadas relaciones entre los trabajadores y la organizacion.

e Coordinar y supervisar que las actividades de las diferentes secciones de la Direccién de Gestion

Humana se lleven a cabo de manera agil, oportuna y efectiva.

e Ejercer supervisidon y control permanente sobre el cumplimiento del reglamento interno de

trabajo.

e Supervisar la ejecucion de las politicas institucionales de seleccidén, contratacidn, pagos,

afiliacion, capacitacion, evaluacion y salud ocupacional.
Area de disefio y desarrollo:
Responsabilidad:

e Establecer los lineamientos necesarios para el proceso de disefos de los aplicativos y servicios

gue la organizacioén ofrece, teniendo Innovacién Tecnoldgica a través de sus desarrollos

e Revisar, aprobar y tramitar ante la Seccién de Presupuesto los traslados presupuestales

necesarios para el normal desarrollo de los servicios para los usuarios.
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e Dar soporte a los aplicativos y hacer seguimiento al desarrollo de estos y preparar los

respectivos informes de los procesos.

¢ Monitorear los procesos de las aplicaciones en las aplicaciones para asegurar el cumplimiento

de las metas presupuestales que conlleven a la sostenibilidad financiera de la organizacion.
Area de informatica.
Responsabilidad:

e Responder por la planeacién, adquisicidn, actualizacidn, implementacién, operacion y calidad
de la infraestructura, procesos y productos relacionados con la tecnologia informatica y de
comunicaciones; cuidando que las inversiones requeridas signifiquen un menor costo y un

mayor beneficio organizacion.

e Participar, junto con las areas Administrativas y Financieras, en la definicién de politicas de

desarrollo y seguridad en el drea de informatica y comunicaciones.

¢ Definir planes e implementar mediciones para el aseguramiento de la calidad de los productos,

servicios y procesos de la Gestién de Tecnologia Informatica y de Comunicaciones.

e Evaluar y aprobar la adopcién de nuevas tecnologias, marcos de referencia y mejores practicas
relacionadas con la implementacién, operacién y soporte de los servicios de tecnologia

informatica y de comunicaciones.
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5.2 Anexo B Inventario De Documentacidon Requerida Para Cada Dominio

Politica de Seguridad: Documentos que especifican como se puede acceder a los datos y quien

puede acceder a ellos, sus restricciones y comportamientos.

Documento que de tareas dé cada empleado de la organizacion

Documento de informacion para el acceso a la informacion organizacional (Bases de
datos, adquisicion de equipos, reportes de investigaciones)

Documento de acceso a informacion importante de cada departamento

Documento sobre la codificacion de la documentacion, organizacidon en cada darea
departamento institucional.

Documento de transporte de la documentacién hasta las instalaciones de destruccién.
Documento de destruccion de la documentacion ya no necesaria

Documento que certifica la destruccién al area de gestion

Documento de seguridad de la informacidon (Politicas de seguridad, donde todo el
personal conozcan sobre la seguridad de la informacidn y las consecuencias del mal uso
de estas)

Documento de control Calidad del riesgo

Documento de control sobre evaluacién del riesgo

Actas de evaluaciones por cada problematica de riesgo

Documento que determine las soluciones a corto y largo plazo

Documento que determine el grupo o drea encargada de la proteccién inmediata de la
informacién.

Documento de soluciones

Documento Bitdcora del proceso de evaluacién de riegos

Documento de control sobre categorias de riesgos
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Organizacion de la seguridad de la informacién: Establece un modelo de gobierno para la

seguridad de la informacién para la organizacion.

Documento que de roles dé cada empleado

Documento que oriente las acciones que se deben tomar en una filtracion de
informacién

Documento de la organizacién de gestion documental

Digitalizacién de los documentos e informacién

Documentacién de las normas de archivo

Documento sobre la organizacién del archivo, por roles y tareas del equipo encargado
Documento de cdmo se debera guarda los archivos en los servidores de backup

Documento sobre auditorias y seguridad de informacidn en la organizacién

Seguridad De Los Recursos Humanos: El objetivo del presente dominio es la necesidad de

educar e informar al personal desde su ingreso y en forma continua, cualquiera sea su situacion

de actividad, acerca de las medidas de seguridad que afectan al desarrollo de sus funciones y

de las expectativas depositadas en ellos en materia de seguridad y asuntos de confidencialidad.

Es necesario reducir los riesgos de error humano, comision de actos ilicitos, uso inadecuado de

instalaciones y recursos y manejo no autorizado de la Informacién, junto a la definicién de

posibles sanciones que se aplicaran en caso de incumplimiento.

Documento Gestion del Recurso Humano

Documento descripcion basica de la interrelacién de procesos
Documento Seleccion de Personal

Documento Contrato de Trabajo

Documento Apertura De Convocatorias

Documento convocatoria externa

Documento Pruebas De Tendencias

Actualizacién De Datos

Acta Gestion de las Retribuciones y Cotizaciones del Personal
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e Documento Vigilancia de la Salud

e Documento Seguimiento de Accidentes de Trabajo
Gestion de activos: Es un inventario y esquema de clasificacion para los bienes de informacién.

e Documentar los bienes organizacionales

e Documentar los equipos de la organizacion

e Documentar la sistemas de informacién

e Documento sobre Consultoria de aplicaciones informaticas y suministro de programas
informaticos

e Documento sobre Mantenimiento y reparaciéon maquinaria oficina e informatica

e Documento sobre la infraestructuras tecnolégicas de las universidad

e Documento sobre los protocolos de seguridad en los equipos y sistemas de la

organizacién

Control de acceso: La actividad de control de accesos con autenticacion, esta ultima tiene por
misién identificar que verdaderamente “sea, quien dice ser”. El control de acceso es posterior
a la autenticacion y debe regular que el usuario autenticado, acceda Unicamente a los recursos

sobre los cuales tenga derecho y a ningun otro.

e Requerimientos de negocio para el control de accesos

e documento Administracidn de accesos de usuarios

e Acta Gestion de redes.

e Acta Controles de red.

e Acta Responsabilidades de usuarios

e documento Control de acceso a informacidn y aplicaciones
e Seguridad en los servicios de red.

e Utilizacién y seguridad de los soportes de informacion.

e Gestion de soportes extraibles.

e Acta reporte de soportes de acceso



138
Anexos

e Acta Procedimientos de utilizacion de acceso de la informacién.

e Seguridad acceso de la documentacion de sistemas.

Criptografia: Ofrece las politicas de seguridad criptograficos y conexiones seguras a los
servicios utilizando llaves.

e Solicitud de permisos de usuario

e Requerimiento de licencias

e Documentos de politicas de criptografia
Seguridad Fisica y del Entorno: Podemos definir como area segura aquel sitio donde se maneja
informacién sensible o valiosos equipos informaticos, es decir, refugios con los que alcanzar los
objetivos de la organizacién.
Dentro del contexto de la seguridad fisica, debemos entender el concepto “sitio” como edificio,
habitacion u oficina donde se albergan cada uno de los servicios o instalaciones.

e Documento de Perimetro y fronteras

e Documento Salidas y entradas seguras

e Documento fisico y ambiental

e Documento de Controles de Seguridad del Ambiente

e Acta Valor de los Activos de la Informacién

e Acta Registro de activos de Informacidn

e Documento Seguridad del Cableado Estructurado y Transmisién de Datos

e certificado Aplicacion de Controles de Seguridad Ambiental sobre Activos

e Acta Establecimiento de normas y requisitos para la utilizar recursos ambiental

Seguridad de las Operaciones: Tiene como objetivo asegurar la correcta y segura operacion de
la informacién, comprende cuatro controles. Hace hincapié en documentar todos los
procedimientos, manteniendo los mismos y disponibles a todos los usuarios que los necesiten,
segregando adecuadamente los servicios y las responsabilidades para evitar uso inadecuado de

los mismos.
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Procedimientos y responsabilidades de operacién.

Documentacion de procedimientos operativo

Control de cambios operacionales.

Segregacion de tareas.

Separacion de los recursos para desarrollo y produccién.
Acta Supervision de los servicios contratados a terceros.
Documento Planificacién y aceptacion del sistema.
Documento Medidas y controles contra software malicioso.

Gestidn interna de soportes y recuperacion.

Seguridad de Las Comunicaciones: Tiene como objetivo asegurar la correcta y segura operacion

de la informacion, en las redes de comunicaciones, donde se debera tener control de las

conexiones internas y externas, transmision de datos y configuracién de servicios de red.

Documento de proteccidon de informacién por cada rol de la organizacién
Recuperacion de la informacidon, comunicaciones y operaciones
certificado Planificacién de capacidades

Documento Validacion de la Informacidén

Requerimientos de negocio para el control de accesos
documento Administracién de accesos de usuarios

Acta Gestion de redes.

Acta Controles de red.

Acta Responsabilidades de usuarios

documento Control de acceso a informacién y aplicaciones
Seguridad en los servicios de red.

Seguridad acceso de la documentacién de sistemas.
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Adquisicion, desarrollo y mantenimiento de los sistemas de informaciéon: Describe

la integracioén de la seguridad a las aplicaciones.

Inventario existencia de equipos en bodegas

Inventario existencia de equipos en oficinas y aulas
Requerimiento de compra de Hardware/software
Protocolo de egresos e ingresos de hardware y software
Manual de pruebas de recursos nuevos

Plantilla de informe estado de los equipos

Informe de mantenimiento de hardware y software
Requerimiento de licencias

Requerimiento instalacién/desinstalaciéon de software

Solicitud de permisos de usuario

Relacion con Proveedores: Describe los procesos de seguridad con terceros externos de

organizacién, dende su enfoque estd en los permisos y accesos a los sistemas, también la

adquisicion de servicios o equipos.

Plantilla de cotizacién a proveedores

Informe de compra de los equipos

Informe de entrega e implementacion de recursos

Manual de compra de recursos nuevos

Inventario de proveedores

Manual para la creacidn del incidente de agentes externos
Manual de conexién a servicios internos

Plantilla protocolo de reporte

Plantilla protocolo de avance

Plantilla protocolo de cierre

Gestion de incidentes de seguridad de la informacién: Describe como anticipar y responder a

las brechas de seguridad de la informacion.
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e Manual para la creacion del incidente

e  Guia para la clasificacion del incidente

e Plantilla protocolo de reporte

e Plantilla protocolo de avance

e Plantilla protocolo de cierre

e  Manual para consultar estado del incidente

e Formulario evaluativo ingreso-cierre del incidente
e Guia para el disefio de informe final del incidente
e Plantilla informe final de la incidencia

e Informe total de ingresos

Aspectos de seguridad de la informacion de la gestidon continuidad de negocios: Describe la
proteccion, mantenimiento y recuperacién de procesos y sistemas criticos para los negocios.

e Acta de conformacién del comité de riesgos

e Localizacion de la oficina de riesgos

e Plan de accidn para la continuidad del negocio

e Documento de aprobacion

e Documento de categorizacion del impacto del negocio

e Informe de analisis de los objetivos y alcance del negocio

e Acta de control y entrega de rendicién de cuentas

Cumplimiento: Describe el proceso de asegurar conformidad con las regulaciones, los

estdndares y las politicas de seguridad de la informacién.

e Informe de cumplimiento de la norma de proteccién de la informacion
e Documento de verificacion y cumplimiento de la ley 1581

e Informe auditorias institucionales

e Documento de toma de medidas pedagdgicas y sancionatorias

e Documento de toma acciones correctiva.
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5.3 Anexo C Controles de seguridad de la informacion asociados a las

damenazas
No de
Objetivo de control | Controles ISO 27001 Riesgos
Control
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A5.1 Orientacidn de la direccion para la gestion de la seguridad de la informacién
Se debe definir un conjunto de eAcceso fisico no
politicas para la seguridad de Ia autorizado/indebido, afecte el activo
Politicas para la
informacidn aprobada por la ¢ Ataque informatico de tipo SQL
A5.1.1 |seguridaddela
direccion, publicada y comunicada d injection
informacidn
los empleados y las partes externas| ® Ataque informatico de tipo
pertinentes. DoS/DDoS
¢ Ataque informatico de tipo buffer
overflow
¢ Ataque informatico de tipo
Ingenieria social
Las politicas para la seguridad de la
¢ Ataque informatico de tipo tcp syn
Revision de las informacidn se deben revisar a
attack
politicas para la intervalos planificados, o si ocurren
A5.1.2 ¢ Ataque informatico de tipo The mar
seguridad de la cambios significativos, para
in the middle
informacion asegurar su conveniencia,
¢ Ataque informatico de tipo spam
adecuacidn y eficacia continuas.
¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING
¢ Ataque informatico de tipo Exploit
A.6
A.6.1 Organizacidn interna
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Rolesy Se debe definir y asignar todas las
responsabilidades pard responsabilidades de la seguridad
ALl la seguridad de la de la informacion. e Acceso fisico no
informacion autorizado/indebido, afecte el activo
Separacion de debereg Los deberes y areas de ¢ Ataque informatico de tipo SQL
responsabilidad en conflicto se injection
deben separar para reducir las ¢ Ataque informatico de tipo
A6.1.2 posibilidades de modificacién no | DoS/DDoS
autorizada o no intencional o el uso| « Ataque informatico de tipo buffer
indebido de los activos de la overflow
organizacion. * Ataque informatico de tipo
Contacto con las Se deben tener contactos Ingenieria social
A.6.1.3 |autoridades apropiados con las autoridades ¢ Ataque informatico de tipo tcp syn
pertinentes attack
Contacto con grupos | Se deben mantener contactos * Ataque informatico de tipo The mar
de interés especial apropiados con grupos de interés | in the middle
A6.1.4 especial u otros foros y asociacione{ ® Ataque informatico de tipo spam
profesionales especializadas en ¢ Ataque informatico de tipo scanning
seguridad. ¢ Ataque informdtico de tipo
Seguridad de la La seguridad de la informacién se | PASSWORD CRAKING
informacién en la debe tratar en la gestién de * Ataque informatico de tipo Exploit
AGLS gestidn de proyectos | proyectos, independientemente de
tipo de proyecto.
A.6.2 Dispositivos Moviles y teletrabajo
Politica para Se deben adoptar una politica y -
e Acceso fisico no
dispositivos moviles | unas medidas de seguridad de
autorizado/indebido, afecte el activo
A6.2.1 soporte, para gestionar los riesgos

introducidos por el uso de

dispositivos moviles.

¢ Ataque informatico de tipo SQL
injection

¢ Ataque informatico de tipo
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DoS/DDoS
¢ Ataque informatico de tipo buffer
overflow
¢ Ataque informatico de tipo

Se deben implementar una politica
Ingenieria social

y unas medidas de seguridad de
¢ Ataque informatico de tipo tcp syn

soporte, para proteger la
attack

A.6.2.2 |Teletrabajo informacidn a la que se tiene

acceso, que es procesada o
almacenada en los lugares en los

que se realiza teletrabajo.

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

A.8.2 Clasificacion de la informacién
Clasificacién de la La informacion se debe clasificar en| o Acceso fisico no
informacion funcién de los requisitos legales, autorizado/indebido, afecte el activo
A8.2.1 valor, criticidad y susceptibilidad a | e Ataque informatico de tipo SQL
divulgacion o modificacién no injection
autorizada. ¢ Ataque informatico de tipo
Etiquetado de la Se debe desarrollar e implementar| DoS/DDoS
informacion un conjunto adecuado de ¢ Ataque informatico de tipo buffer
procedimientos para el etiquetado | overflow
A8.2.2 de la informacién, de acuerdo con € ¢ Ataque informdtico de tipo
esquema de clasificacion de la Ingenieria social
informacién adoptado por la ¢ Ataque informatico de tipo tcp syn
organizacion. attack
Manejo de activos Se deben desarrollar e implementar ® Ataque informatico de tipo The mat
A.8.2.3 procedimientos para el manejo de |in the middle

activos de acuerdo con el esquema

¢ Ataque informatico de tipo spam
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de clasificacién de informacion ¢ Ataque informatico de tipo scanning
adoptado por la organizacion. ¢ Ataque informatico de tipo
PASSWORD CRAKING
¢ Ataque informatico de tipo Exploit
A.8.3 Manejo de medios

Gestion de medios

Se deben implementar

removibles procedimientos para la gestion de
A8.3.1 medios removibles de acuerdo con
el esquema de clasificacion
adoptado por la organizacion.
Disposicion de los Se debe disponer en forma segura
medios de los medios cuando ya no se
A.8.3.2
requieran, utilizando
procedimientos formales.
Transferencia de Los medios que contienen
medios fisicos informacidn se deben proteger
A.8.3.3 contra acceso no autorizado, uso
indebido o corrupcién durante el
transporte.
A9 CONTROL DE ACCESOS
A9.1 Requisitos del negocio para control de accesos
Politica de control de |Se debe establecer, documentary |e Acceso fisico no
acceso revisar una politica de control de | autorizado/indebido, afecte el activo
A9.1.1 acceso con base en los requisitos | ¢ Ataque informatico de tipo SQL
del negocio y de seguridad de Ia injection
informacion. ¢ Ataque informatico de tipo
Acceso aredesy a Solo se debe permitir acceso de los | DoS/DDoS
A912 servicios en red usuarios a lared y a los servicios de| ® Ataque informatico de tipo buffer

red para los que hayan sido

autorizados especificamente.

overflow

¢ Ataque informatico de tipo
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Ingenieria social

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

A.9.2

Gestion de acceso de usuarios

AS.2.1

Registroy cancelaciér

del registro de usuario

Se debe implementar un proceso
formal de registro y de cancelacién
de registro de usuarios, para
posibilitar la asignacion de los

derechos de acceso.

A9.2.2

Suministro de acceso

de usuarios

Se debe implementar un proceso d¢
suministro de acceso formal de
usuarios para asignar o revocar los
derechos de acceso para todo tipo
de usuarios para todos los sistemas

Yy servicios.

AS.2.3

Gestion de derechos

de acceso privilegiado

Se debe restringir y controlar la
asignacion y uso de derechos de

acceso privilegiado.

A9.24

Gestion de informacidi
de autenticacion

secreta de usuarios

La asignacién de informacion de
autenticacién secreta se debe
controlar por medio de un proceso

de gestidon formal.
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Revision de los

derechos de acceso de|

Los propietarios de los activos

deben revisar los derechos de

A.9.2.5
usuarios acceso de los usuarios, a intervalos
regulares.
Retiro o ajuste de los | Los derechos de acceso de todos los
derechos de acceso | empleados y de usuarios externos a
la informacidn y a las instalaciones
A9.2.6 de procesamiento de informacién s
deben retirar al terminar su empleg
contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.
A.9.3 Responsabilidades de los usuarios
Uso de informacién de| Se debe exigir a los usuarios que ® Acceso fisico no
autenticacién secreta | cumplan las practicas de la autorizado/indebido, afecte el activo
organizacioén para el uso de ¢ Ataque informatico de tipo SQL
informacidn de autenticacién injection
secreta. ¢ Ataque informatico de tipo
DoS/DDoS
¢ Ataque informatico de tipo buffer
overflow
A9.3.1 ¢ Ataque informatico de tipo

Ingenieria social

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning

¢ Ataque informatico de tipo
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PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

A9.4

Control de acceso a sistemas y aplicaciones

Restriccion de acceso ¢

la informacion

El acceso a la informacidony a las

funciones de los sistemas de las

¢ Acceso fisico no

A9.4.1 aplicaciones se debe restringir de
» autorizado/indebido, afecte el activo
acuerdo con la politica de control d¢
¢ Ataque informatico de tipo SQL
acceso.
— - — injection
Procedimiento de Cuando lo requiere la politica de
_ ¢ Ataque informatico de tipo
ingreso seguro control de acceso, el acceso a
_ o DoS/DDoS
A9.4.2 sistemas y aplicaciones se debe
_ ¢ Ataque informatico de tipo buffer
controlar mediante un proceso de
. overflow
ingreso seguro.
¢ Ataque informatico de tipo
Sistema de gestidn de | Los sistemas de gestidn de
Ingenieria social
contrasefias contrasefias deben ser interactivos
A9.43 ¢ Ataque informatico de tipo tcp syn
deben asegurar la calidad de las
attack
contrasefas.
¢ Ataque informatico de tipo The mar
Uso de programas Se debe restringir y controlar ] )
in the middle
utilitarios privilegiados| estrictamente el uso de programas ) o )
¢ Ataque informatico de tipo spam
A9.4.4 utilitarios que podrian tener ) . ) )
¢ Ataque informatico de tipo scanning
capacidad de anular el sistemay los ) . )
¢ Ataque informatico de tipo
controles de las aplicaciones.
PASSWORD CRAKING
Control de acceso g Se debe registrar el acceso a los i . . )
¢ Ataque informatico de tipo Exploit
A9.45 |cddigos fuente de codigos fuente de los programas.
programas
A.10 CRIPTOGRAFIA
A.10.1 Controles criptograficos
Politica sobre el uso de Se debe desarrollar e implementar | e Acceso fisico no
A.10.1.1 |controles una politica sobre el uso de autorizado/indebido, afecte el activo

criptograficos

¢ Ataque informatico de tipo SQL
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controles criptograficos para la

proteccion de la informacién.

Gestion de llaves

Se debe desarrollar e implementar
una politica sobre el uso, proteccior|
y tiempo de vida de las llaves
criptograficas, durante su ciclo de

vida.

injection

¢ Ataque informatico de tipo
DoS/DDoS

¢ Ataque informatico de tipo buffer
overflow

¢ Ataque informatico de tipo
Ingenieria social

¢ Ataque informatico de tipo tcp syn

attack
A.10.1.2
¢ Ataque informatico de tipo The mar
in the middle
¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING
¢ Ataque informatico de tipo Exploit
A.11 SEGURIDAD FiSICA Y DEL ENTORNO
A.11.1 |Areasseguras
Perimetro de Se deben definir y usar perimetros o Acceso fisico no
seguridad fisica de seguridad, y usarlos para autorizado/indebido, afecte el activo
t : t . . .
A11.1.1 proteger areas que contengan ¢ Ataque informatico de tipo SQL
informacion confidencial o critica, e|. . ..
injection
instalaciones de manejo de « Ataque informético de tipo
informacion. DoS/DDoS
Control de accesos Las areas seguras se deben protege| , Ataque informatico de tipo buffer
fisicos mediante controles de acceso
overflow
Al11.1.2 apropiados para asegurar que solo

se permite acceso a personal

autorizado.

Al11.13

¢ Ataque informatico de tipo
Ingenieria social
¢ Ataque informatico de tipo tcp syn

attack
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Seguridad de oficinas,

recintos e instalacione]

Se debe disefiar y aplicar seguridad
fisica a oficinas, recintos e

instalaciones.

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

Proteccién contra

amenazas externasy

Se debe disenar y aplicar

proteccidn fisica contra desastres

All1.14
ambientales naturales, ataques maliciosos o
accidentes.
Trabajo en areas Se deben disefiar y aplicar
A.11.1.5 |seguras procedimientos para trabajo en
areas seguras.
Areas de despachoy |Se deben controlar los puntos de
carga acceso tales como dareas de
despacho y de carga y otros puntos
en donde pueden entrar personas
A.11.1.6
no autorizadas, y si es posible,
aislarlos de las instalaciones de
procesamiento de informacion para
evitar el acceso no autorizado.
A.11.2 Equipos
Ubicacion y proteccion Los equipos deben estar ubicados y
de los equipos protegidos para reducir los riesgos
Al11.2.1 de amenazas y peligros del entorno
y las posibilidades de acceso no
autorizado.
Servicios de suministrc Los equipos se deben proteger
Al11.2.2

contra fallas de energiay otras
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interrupciones causadas por fallas

en los servicios de suministro.

Seguridad del cableadc

El cableado de energia eléctrica y d¢
telecomunicaciones que porta dato

o brinda soporte a los servicios de

A.11.2.3
informacidn se debe proteger
contra interceptacién, interferencia
o dafo.
Mantenimiento de Los equipos se deben mantener
equipos correctamente para asegurar su
Al1.24
disponibilidad e integridad
continuas.
Retiro de activos Los equipos, informacién o softwarg
A11.2.5 no se deben retirar de su sitio sin
autorizacién previa.
Seguridad de activos y| Se deben aplicar medidas de
equipos fuera de la seguridad a los activos que se
oficina encuentran instalaciones fuera de
A.11.2.6 las instalaciones de la organizacion,
teniendo en cuenta los diferentes
riesgos de trabajar fuera de dichas
instalaciones.
Disposicion segura o | Se deben verificar todos los
reutilizacion de elementos de equipos que
equipos contengan medios de
Al11.2.7 almacenamiento para asegurar que

cualquier dato confidencial o
software licenciado haya sido

retirado o sobrescrito en forma
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segura antes de su disposicién o

reuso.

A.11.2.8

Equipos de usuario

desatendido

Los usuarios deben asegurarse de
gue a los equipos desatendidos se

les da proteccion apropiada.

A.11.2.9

Politicas de escritorio \

pantalla limpios

Se debe adoptar una politica de
escritorio limpio para los papeles y
medios de almacenamiento
removibles, y una politica de
pantalla limpia en las instalaciones

de procesamiento de informacion.

A.12

SEGURIDAD DE LAS OPERACIONES

Al2.1

Procedimientos operacionales y responsabilidades

Al121.1

Procedimientos de
operacion

documentados

Los procedimientos de operaci
se deben documentar y poner
a disposicion de todos los usuarios

que los necesitan.

A12.1.2

Gestidon de cambios

Se deben controlar los cambios en
la organizacion, en los procesos de
negocio, en las instalaciones y en lo
sistemas de procesamiento de
informacidn que afectan la

seguridad de la informacién.

A12.13

Gestion de capacidad

Se debe hacer seguimiento al uso d¢
recursos, hacer los ajustes, y hacer
proyecciones de los requisitos de

capacidad futura, para asegurar el

desempeno requerido del sistema.

Al12.14

Separacion de los

ambientes de

Se deben separar los ambientes de

desarrollo, prueba y operacion, par:

e Acceso fisico no
autorizado/indebido, afecte el activo
¢ Ataque informatico de tipo SQL
injection

¢ Ataque informatico de tipo
DoS/DDoS

¢ Ataque informatico de tipo buffer
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desarrollo, pruebas, y

operacion

reducir los riesgos de acceso o
cambios no autorizados al ambiente

de operacidn.

overflow

¢ Ataque informatico de tipo
Ingenieria social

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

A.12.2 Proteccion contra codigos maliciosos
Controles contra Se deben implementar controles de
codigos maliciosos deteccion, de prevenciény de
recuperacion combinados con la
A12.2.1
toma de conciencia apropiada de lo
usuarios para proteger contra
codigos maliciosos.
A.12.3 Proteger contra la perdida de datos
A.12.3.1 |Respaldo dela Se deben hacer copias de respaldo | ® Acceso fisico no

informacion

de informacidn, software e
imagenes de los sistemas y ponerlas
a prueba regularmente de acuerdo
con una politica de copias de

respaldo acordadas.

autorizado/indebido, afecte el activo
¢ Ataque informatico de tipo SQL
injection

¢ Ataque informatico de tipo
DoS/DDoS

¢ Ataque informatico de tipo buffer
overflow

¢ Ataque informatico de tipo

Ingenieria social
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¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

Registro y seguimiento

A.12.4
Registro de eventos | Se deben elaborar, conservary ¢ Acceso fisico no
revisar regularmente los registros a| autorizado/indebido, afecte el activo
Al12.4.1 cerca de actividades del usuario, ¢ Ataque informatico de tipo SQL
excepciones, fallas y eventos de injection
seguridad de la informacion ¢ Ataque informatico de tipo
Proteccion de la Las instalaciones y la informacién d¢ DoS/DDoS
A.12.4.2 |informacion de registro se deben proteger contra | ® Ataque informatico de tipo buffer
registro alteracién y acceso no autorizado | overflow
Registros del Las actividades del administrador y | ® Ataque informatico de tipo
administrador y del | del operador del sistema se deben | Ingenieria social
operador registrar, y los registros se deben | ® Ataque informatico de tipo tcp syn
proteger y revisar con regularidad. |attack
¢ Ataque informatico de tipo The mar
A.12.4.3 in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit
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Sincronizacién de reloj

Los relojes de todos los sistemas de
procesamiento de informacién

pertinentes dentro de una

A.12.4.4
organizacién o ambito de seguridad
se deben sincronizar con una uUnica
fuente de referencia de tiempo.
Control de software operacional
A.12.5
Instalacidn de softward Se deben implementar
en sistemas operativoq procedimientos para controlar la
A.125.1
instalacidn de software en sistemas
operativos.
Gestion de la vulnerabilidad técnica
A.12.6
Gestién de las Se debe obtener oportunamente | e Acceso fisico no
vulnerabilidades informacioén acerca de las autorizado/indebido, afecte el activo
técnicas vulnerabilidades técnicas de los ¢ Ataque informatico de tipo SQL
sistemas de informacion que se injection
A12.6.1 usen; evaluar la exposicion de la ¢ Ataque informatico de tipo
organizacion a estas DoS/DDoS
vulnerabilidades, y tomar las ¢ Ataque informatico de tipo buffer
medidas apropiadas para tratar el |overflow
riesgo asociado. ¢ Ataque informatico de tipo
Restricciones sobre la | Se debe establecer e implementar | Ingenieria social
instalacién de softwarq las reglas para la instalacién de * Ataque informatico de tipo tcp syn
software por parte de los usuarios. | attack
A.12.6.2 e Ataque informatico de tipo The mar

in the middle
¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
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¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

Consideraciones sobre auditorias de sistemas de

A.12.7
informacion
Controles de auditoria] Los requisitos y actividades de
de sistemas de auditoria que involucran la
informacidn verificacidn de los sistemas
Al12.7.1 operativos se deben planificar y
acordar cuidadosamente para
minimizar las interrupciones en los
procesos del negocio.
SEGURIDAD DE LAS COMUNICACIONES
A.13
Gestion de la seguridad de las redes
A.13.1
Controles de redes Las redes se deben gestionar y ¢ Acceso fisico no
controlar para proteger la autorizado/indebido, afecte el activo
Ad3d informacidn en sistemasy ¢ Ataque informatico de tipo SQL
aplicaciones. injection
Seguridad de los Se deben identificar los mecanismo{ ® Ataque informatico de tipo
servicios de red de seguridad, los niveles de servicio| DoS/DDoS
y los requisitos de gestidn de todos | ® Ataque informatico de tipo buffer
los servicios de red, e incluirlos en |overflow
A1312 los acuerdos de servicio de red, ya | ® Ataque informatico de tipo

sea que los servicios se presten
internamente o se contraten

externamente.

Ingenieria social

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar

in the middle
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¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

Separacion en las

Los grupos de servicios de

redes informacidn, usuarios y sistemas de
A.13.1.3
informacidn se deben separar en laf
redes.
A.13.2 Transferencia de informacion
Politicas y Se debe contar con politicas, ¢ Acceso fisico no
procedimientos de procedimientos y controles de autorizado/indebido, afecte el activo
transferencia de transferencia formales para ¢ Ataque informatico de tipo SQL
A.13.2.1 |informacién proteger la transferencia de injection
informacién mediante el uso de ¢ Ataque informatico de tipo
todo tipo de instalaciones de DoS/DDoS
comunicaciones. ¢ Ataque informatico de tipo buffer
Acuerdos sobre Los acuerdos deben tratar la overflow
transferencia de transferencia segura de informaciér ® Ataque informético de tipo
informacion del negocio entre la organizacién y | Ingenieria social
las partes externas. ¢ Ataque informatico de tipo tcp syn
attack
¢ Ataque informatico de tipo The mar
A.13.2.2

in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit
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Mensajeria electrdnica

Se debe proteger adecuadamente [¢

A.13.23 informacidn incluida en la
mensajeria electrdnica.
Acuerdos de Se deben identificar, revisar
confidencialidad o de |regularmente y documentar los
no divulgacién requisitos para los acuerdos de
A.13.2.4 confidencialidad o no divulgacién
gue reflejen las necesidades de la
organizacioén para la proteccion de
la informacion.
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.14.1 Requisitos de seguridad de los sistemas de informacién
Analisis y Los requisitos relacionados con
o ] _ » e Acceso fisico no
especificacion de seguridad de la informacién se
o ] o o autorizado/indebido, afecte el activo
requisitos de seguridad deben incluir en los requisitos para
Al411 ) » ) ) » ¢ Ataque informatico de tipo SQL
de la informacién nuevos sistemas de informacién o
) ) injection
para mejoras a los sistemas de
_ o * Ataque informatico de tipo
informacidn existentes.
DoS/DDoS
Seguridad de servicio |La informacién involucrada en los
¢ Ataque informatico de tipo buffer
de las aplicaciones en | servicios de las aplicaciones que
overflow
redes publicas pasan sobre redes publicas se debe
¢ Ataque informatico de tipo
Al14.1.2 proteger de actividades
Ingenieria social
fraudulentas, disputas contractuale
¢ Ataque informatico de tipo tcp syn
y divulgacion y modificacion no
attack
autorizadas.
¢ Ataque informatico de tipo The mar
Proteccion de La informacion involucrada en las
in the middle
transacciones de los | transacciones de los servicios de las ;
¢ Ataque informatico de tipo spam
A.14.1.3 |servicios de las aplicaciones se debe proteger para

aplicaciones

evitar la transmision incompleta, el

enrutamiento errado la alteracion

e Ataque informatico de tipo scanning

¢ Ataque informatico de tipo
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no autorizada de mensajes, la
divulgacion no autorizada y la
divulgacion o reproduccién de

mensajes no autorizados.

PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

Seguridad en los procesos de desarrollo y soporte

A.14.2
Politicas de desarrollo | Se deben establecer y aplicar reglas
seguro para el desarrollo de software y de
A14.2.1 _ ¢ Acceso fisico no
sistemas, a los desarrollos dentro d¢
L autorizado/indebido, afecte el activo
la organizacion.
¢ Ataque informatico de tipo SQL
Procedimiento de Los cambios a los sistemas dentro
injection
control de cambios en| del ciclo de vida de desarrollo se
¢ Ataque informatico de tipo
A.14.2.2 |sistemas deben controlar mediante el uso de
DoS/DDoS
procedimientos formales de contro
¢ Ataque informatico de tipo buffer
de cambios.
overflow
Revisién técnica de las| Cuando se cambian las plataformas )
¢ Ataque informatico de tipo
aplicaciones después | de operacidn, se deben revisar las
Ingenieria social
de cambios en la aplicaciones criticas del negocio y _ o )
¢ Ataque informatico de tipo tcp syn
A.14.2.3 | plataforma de someter a prueba para asegurar qué )
attac
operacion no haya impacto adverso en las
¢ Ataque informatico de tipo The mar
operaciones o seguridad de la
in the middle
organizacion.
¢ Ataque informatico de tipo spam
Restriccidn en los Se deben desalentar las ) . . )
¢ Ataque informatico de tipo scanning
cambios a los paquete] modificaciones a los paquetes de ) o .
¢ Ataque informatico de tipo
de software software, los cuales se deben limita
A.14.2.4 PASSWORD CRAKING

a los cambios necesarios, y todos lo
cambios se deben controlar

estrictamente.

¢ Ataque informatico de tipo Exploit
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Principios de
construccion de los

sistemas seguros

Se deben establecer, documentary
mantener principios para la

construccion de sistemas seguros, |

A.14.2.5
aplicarlos a cualquier actividad de
implementacion de sistemas de
informacion.
Ambiente seguro de | Las organizaciones deben establece
desarrollo y proteger adecuadamente los
ambientes de desarrollo seguros
A.14.2.6 para las actividades de desarrollo e
integracién de sistemas que
comprendan todo el ciclo de vida de
desarrollo de sistemas.
Desarrollo La organizacién debe supervisar y
externamente hacer seguimiento de la actividad d
A.14.2.7
contratado desarrollo de sistemas contratados
externamente.
Pruebas de seguridad | Durante el desarrollo se deben
A.14.2.8 |de sistemas llevar a cabo pruebas de
funcionalidad de la seguridad.
Prueba de aceptacion | Para los sistemas de informacion
de sistemas nuevos, actualizaciones y nuevas
versiones, se deben establecer
A.14.2.9
programas de prueba para
aceptacion y criterios de aceptacion
relacionados.
A.14.3 Datos de pruebas
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Proteccidn de datos de

Los datos de prueba se deben

e Acceso fisico no
autorizado/indebido, afecte el activo
¢ Ataque informatico de tipo SQL
injection

¢ Ataque informatico de tipo
DoS/DDoS

¢ Ataque informatico de tipo buffer
overflow

¢ Ataque informatico de tipo

A14.3.1 seleccionar, proteger y controlar | Ingenieria social
pruebas
cuidadosamente. ¢ Ataque informatico de tipo tcp syn
attack
¢ Ataque informatico de tipo The mar
in the middle
¢ Ataque informatico de tipo spam
¢ Ataque informatico de tipo scanning
* Ataque informatico de tipo
PASSWORD CRAKING
¢ Ataque informatico de tipo Exploit
A.15 RELACIONES CON LOS PROVEEDORES
A.15.1 Seguridad de la informacion en las relaciones con los proveedores
Politica de seguridad | Los requisitos de seguridad de la
de la informacién para| informacién para mitigar los riesgos|
las relaciones con asociados con el acceso de
A.15.1.1
proveedores proveedores a los activos de la
organizacion se deben acordar con
éstos y se deben documentar.
Tratamiento de la Se deben establecer y acordar todo
A.15.1.2 |seguridad dentro de |los requisitos de seguridad de la

informacidn pertinentes con cada
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los acuerdos con

proveedores

proveedor que pueda tener acceso,
procesar, almacenar, comunicar o
suministrar componentes de
infraestructura de Tl para la

informacidn de la organizacion.

Cadena de suministro
de tecnologia de

informaciény

Los acuerdos con proveedores
deben incluir requisitos para tratar

los riesgos de seguridad de la

A.15.1.3 | comunicacion informacidn asociados con la
cadena de suministro de productos
y servicios de tecnologia de
informacién y comunicacion.
A.15.2 Gestion de la prestacidn de servicios de proveedores
Seguimiento y revision| Las organizaciones deben hacer
a los servicios seguimiento, revisar y auditar con
A.15.2.1
proveedores regularidad la prestacién de
servicios de los proveedores.
Gestion de cambios en| Se deben gestionar los cambios en
los el suministro de servicios por parte
servicios de los de los proveedores, incluido el
proveedores mantenimiento y la mejora de las
politicas, procedimientos y
A.15.2.2 controles de seguridad de la
informacion existentes, teniendo en
cuenta la criticidad de la
informacidn, sistemas y procesos
del negocio involucrados, y la
reevaluacion de los riesgos.
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
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Responsabilidades y

procedimientos

Se deben establecer las
responsabilidades y procedimientog

de gestién para asegurar una

A.16.1.1
respuesta rapida, eficaz y ordenada
a los incidentes de seguridad de la
informacion.

Reporte de eventos de Los eventos de seguridad de la
seguridad de la informacidn se deben informar a

A.16.1.2 |informacién través de los canales de gestién
apropiados, tan pronto como sea
posible.

Reporte de Se debe exigir a todos los
debilidades de empleados y contratistas que usan
seguridad de la los servicios y sistemas de
informacion informacidn de la organizacion, que

A.16.1.3 observen y reporten cualquier
debilidad de seguridad de la
informacidén observada o
sospechada en los sistemas o
servicios.

Evaluacion de eventos| Los eventos de seguridad de la
de seguridad de la informacidn se deben evaluar y se

A.16.1.4 |informaciény debe decir si se van a clasificar
decisiones sobre ellos | como incidentes de seguridad de la
informacién.

Respuesta a incidentes Se debe dar respuesta a los
de seguridad de la incidentes de seguridad de la

A.16.1.5

informacion

informacion de acuerdo con

procedimientos documentados.

e Acceso fisico no
autorizado/indebido, afecte el activo
¢ Ataque informatico de tipo SQL
injection

¢ Ataque informatico de tipo
DoS/DDoS

¢ Ataque informatico de tipo buffer
overflow

¢ Ataque informatico de tipo
Ingenieria social

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning
¢ Ataque informatico de tipo
PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit
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Aprendizaje obtenido

de los incidentes de

El conocimiento adquirido al

analizar y resolver incidentes de

A.16.1.6 |seguridad dela seguridad de la informacion se debe
informacidn usar para reducir la posibilidad o el
impacto de incidentes futuros.
Recoleccién d{ La organizacion debe definir y aplica
evidencia procedimientos para I
identificacion, recoleccion
A.l6.1.7
adquisicion y preservacion de |
informacidn que puede servir com
evidencia.
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCI(
A.17.1 Continuidad de seguridad de la informacidén
Planificacién de la La organizacion debe determinar | e Acceso fisico no
continuidad de la sus requisitos para la seguridad de | qutorizado/indebido, afecte el activo
seguridad de la la'y la continuidad de la gestidon de | e Ataque informatico de tipo SQL
Adrdd informacion la seguridad de la informacién en | injection
situaciones adversas, por ejemplo, | e Ataque informatico de tipo
durante una crisis o desastres. DoS/DDoS
Implementacién de la | La organizacion debe establecer, | ¢ Ataque informatico de tipo buffer
continuidad de la documentar, implementary overflow
seguridad de la mantener procedimientos y ¢ Ataque informatico de tipo
A.17.1.2 |informacién controles para asegurar el nivel de | Ingenieria social
continuidad requerido para la ¢ Ataque informatico de tipo tcp syn
seguridad de la informacion durantd attack
una situacion adversa. ¢ Ataque informatico de tipo The mar
Verificacion, revisidn y| La organizacién debe verificar a in the middle
A1713 evaluacion de la intervalos regulares los controles de ® Ataque informatico de tipo spam

continuidad de la

continuidad de la seguridad de la

informacion establecidos e

¢ Ataque informatico de tipo scanning

¢ Ataque informatico de tipo
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seguridad de la

informacion

implementados, con el fin de
asegurar que son validos y eficaces

durante situaciones adversas.

PASSWORD CRAKING

¢ Ataque informatico de tipo Exploit

A.17.2
Redundancia
Disponibilidad de Las instalaciones de procesamiento
instalaciones de de informacién se deben
A.17.2.1 | procesamiento de implementar con redundancia
informacidn. suficiente para cumplir los
requisitos de disponibilidad.
A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de requisitos legales y contractuales
Identificacion de la Todos los requisitos estatutarios,
legislacién aplicable y | reglamentarios y contractuales
de los requisitos pertinentes y el enfoque de la
contractuales organizacién para cumplirlos, se
A18.1.1
deben identificar y documentar
explicitamente, y mantenerlos
actualizados para cada sistema de
informacidn y para la organizacion.
Derechos de propieda( Se deben implementar o Acceso fisico no
intelectual procedimientos apropiados para autorizado/indebido, afecte el activo
asegurar el cumplimiento de los « Ataque informatico de tipo SQL
A1812 requisitos legislativos, de injection
reglamentacion y contractuales « Ataque informatico de tipo
relacionados con los derechos de DoS/DDoS
propiedad intelectual y elusode |, Ataque informatico de tipo buffer
productos de software patentados. overflow
Proteccion de registrog Los registros se deben proteger « Ataque informatico de tipo
A.18.1.3

contra pérdida, destruccion,

Ingenieria social
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falsificacidn, acceso no autorizado y|
liberacién no autorizada, de
los

acuerdo con requisitos

legislativos, de reglamentacién,

contractuales y de negocio.

Privacidad y proteccior

de informacién de

Se deben asegurar la privacidad y la

proteccién de la informacién de

¢ Ataque informatico de tipo tcp syn
attack

¢ Ataque informatico de tipo The mar
in the middle

¢ Ataque informatico de tipo spam

¢ Ataque informatico de tipo scanning

¢ Ataque informatico de tipo

A.18.1.4 |datos personales datos personales, como se exige en| PASSWORD CRAKING
la legislacién y la reglamentacién | ® Ataque informatico de tipo Exploit
pertinentes, cuando sea aplicable.
Reglamentacion de Se deben usar controles
controles criptograficos, en cumplimiento de
A.18.1.5
criptograficos todos los acuerdos, legislacion y
reglamentacién pertinentes.
A.18.2
Revisiones de seguridad de la informacion
Revision El enfoque de la organizacion para l{ e Acceso fisico no
independiente de la | gestion de la seguridad de |{autorizado/indebido, afecte el activo
seguridad de la informacién y suimplementacion (e| e Ataque informético de tipo SQL
informacién decir, los objetivos de control, lo|injection
controles, las politicas, los proceso| e Ataque informatico de tipo
A18.21 y los procedimientos para segurida¢ DoS/DDoS
de la informacién) se deben revisal  Ataque informatico de tipo buffer
independientemente a intervalo| overflow
planificados o cuando ocurral e Ataque informético de tipo
cambios significativos. Ingenieria social
Cumplimiento con las| Los directores deben revisar col ® Ataque informatico de tipo tcp syn
politicas y normas de| regularidad el cumplimiento dg attack
A.18.2.2

seguridad

procesamiento y procedimientos d

informacion dentro de su area d

¢ Ataque informatico de tipo The mar

in the middle




167

Anexos
responsabilidad, con las politicas | Ataque informatico de tipo spam
normas de seguridad apropiadas, | ¢ Ataque informatico de tipo scanning
cualquier otro requisito  d{e Ataque informatico de tipo
seguridad. PASSWORD CRAKING
Revisién de Los sistemas de informacién s{*® Ataque informatico de tipo Exploit

A.18.2.3

cumplimiento técnico

informacion.

deben revisar periddicamente par
determinar el cumplimiento con la

politicas y normas de seguridad de |

Tabla 13 Controles de seguridad de la informacion asociados a las amenazas - Fuente propia [25]

5.4 Anexo D Plan de Tratamiento

No del Control Objetivo de control| Plan de Tratamiento Propuesto para los Controles de
la1SO 27001
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.5.1 Orientacidn de la direccidn para la gestion de la seguridad de la informacio
A5.1.1 Politicas para la eDesarrollar un conjunto de politicas ligado a la
seguridad de la proteccion de los sistemas BCI, utilizando un marco de
informacidn referencia.
eVerificar la eficacia de los controles del plan de
tratamiento
A5.1.2 Revision de las e|dentificar posibles fallos de las medidas
politicas para la implementadas en el plan de tratamiento.
seguridad de la eAuditar el modelo de seguridad del sistema BCI
informacién
A.6.1 Organizacidn interna
A6.1.1 Rolesy eDefinir roles en los actores que hacen parte en los
responsabilidades procesos de gestion e interaccion de los sistemas BCl
para la seguridad de | eDeterminar las responsabilidades para la proteccion
la informacién del sistema BCI
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eAuditar la valides de las responsabilidades disefiadas
en el plan de tratamiento
A.6.1.2 Separacion de eDeterminar protocolos de exclusion para el uso de los
deberes diferentes servicios del sistema BCI
eEstablecer permisos necesarios sobre las aplicaciones|
y sistemas de informacion caracterizado por roles,
donde se minimice posibles fallos de uso
eComprobar la efectividad de los permisos en los
servicios de los aplicativos que hacen parte de las
diferentes etapas del sistema BCI
A6.1.3 Contacto con las Consolidar lineas de comunicacién con los diferentes
autoridades organismos gubernamentales de proteccion de la
informacién
eGenerar espacios de comunicacidn por medio de
eventos donde se compartan lineamientos y
protocolos de seguridad informdtica
A6.1.4 Contacto con grupos | eIngresar a grupos ligados a la presentacion de delitos
de interés especial | cibernéticos para la prevencidn de delitos de seguridag
informatica
eBuscar alianzas con actores de desarrollo de sistemas
BCl, donde se compartan experiencias de seguridad
informatica
eComunicacion directa con los grupos de respuestas dg
incidentes de seguridad SOC y CERT
A6.1.5 Seguridad de la eFormular objetivos medibles para la gestion de la
informacidén en la seguridad informacion en los sistemas BCI
gestidn de proyectos| eRealizar un mapa de gestidn de riesgos y auditorias a
los procesos internos
A.6.2 Dispositivos Moviles y teletrabajo
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A.6.2.1

Politica para

dispositivos moviles

eCrear reglas de permisos incide sobre los servicios
prestados, donde se registre la IPs publicas de los
usuarios y uso de los aplicativos

eDefinir las configuraciones de los equipos mdviles
para el ingreso a las plataformas del sistema BClI
eEvaluar los mecanismos implementados en los
dispositivos méviles donde se valide los niveles de

seguridad informatica

A.6.2.2

Teletrabajo

eImplementar controles de seguridad para las
conexiones remotas de los servicios BCI

eDeterminar politicas de accesos a los servicios donde
se cree conexiones seguras, con control de tiempo en
uso de aplicativos.

eAuditar las conexiones a los servidores y servicios BCI

A8

GESTION DE ACTIVOS

A8.2.1

Clasificacion de la

informacion

eRealizar un inventario de activos fisico y légico donde
se determine quién es el encargado de la organizacion
proteccion de éstos y lugar de donde se guardaran
eDisefiar politicas de uso de los diferentes activos de Ig
organizacién, por medio de documentacién y listas de
acceso

*Mantener control de los activos en su uso, donde se

determine que cumplen las politicas de uso de éstos

A8.2.2

Etiquetado de la

informacion

eRealizar un inventario de activos fisico y légico donde
se determine quién es el encargado de la organizacion
proteccion de éstos y lugar de donde se guardaran

eDisefiar politicas de uso de los diferentes activos de I3
organizacién, por medio de documentacién y listas de

acceso
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eMantener control de los activos en su uso, donde se

determine que cumplen las politicas de uso de éstos

A.9

CONTROL DE ACCESOS

A9.1

Requisitos del negocio para control de accesos

A9.1.1

Politica de control de

acceso

eDesarrollar un conjunto de politicas para el uso sobre
las redes, aplicaciones y/o sistemas de informacién
eComprobar la efectividad de los permisos en los
servicios de los aplicativos que hacen parte de las
diferentes etapas del sistema BClI

eAuditar la efectividad de las politicas desarrolladas

para el control de acceso de los activos de informacién

A9.1.2

Acceso aredesy a

servicios en red

eCrear protocolos de registro de empleado que
utilizaran los servicios del sistema BCI

eCrear protocolos de exclusidn de los no empleados de
las bases de datos y aplicativos

eDefinir los accesos a servicios establecidos por roles
eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BCl

A.9.2

Gestion de acceso de

usuarios

A9.2.1

Registroy
cancelacién del

registro de usuarios

eCrear protocolos de registro de usuarios que
utilizaran los servicios del sistema BCI

eCrear protocolos de exclusion de los no usuarios de
las bases de datos y aplicativos

e Auditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BCl

A9.2.2

Suministro de acceso

de usuarios

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacion categorizado
por rol

eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BClI
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A9.2.3

Gestidn de derechos

de acceso privilegiadg

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacion categorizado
por rol

eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BClI

A9.24

Gestidn de
informacion de
autenticacién secreta

de usuarios

eDeterminar que las contrasefias deben de tener comg
minimo 12 caracteres alfanuméricos, sobre las redes,
aplicaciones y/o sistemas de informacién.

eDefinir los accesos a servicios establecidos por

roles

eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BCl

A9.2.5

Revision de los
derechos de acceso

de usuarios

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacién categorizado
por rol

eDefinir los accesos a servicios establecidos por roles
eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BClI

A9.2.6

Retiro o ajuste de los

derechos de acceso

eCrear protocolos de registro de empleado que
utilizaran los servicios del sistema BClI

eCrear protocolos de exclusidn de los no empleados d¢
las bases de datos y aplicativos

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacion categorizado
por rol

eAuditar las bases de datos donde se verifiquen el

estado de los usuarios y no usuarios del sistema BClI

A.9.3

Responsabilidades de los usuarios
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A9.3.1

Uso de informacidn
de autenticacion

secreta

eCapacitar y concientizar a los usuarios regularmente
en temas de seguridad de la informacién, conveniente
para realizar sus actividades.

eGenerar espacios de aprendizaje sobre las politicas de

cuidado de los activos de informacion

A9.4

Control de acceso a s

istemas y aplicaciones

A9.4.1

Restriccion de acceso

a la informacién

eDeterminar que las contrasefias deben de tener comg
minimo 12 caracteres alfanuméricos, sobre las redes,
aplicaciones y/o sistemas de informacién.

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacién categorizado
por rol

eDefinir los accesos a perimetros establecidos por role

y dependencias.

A9.4.2

Procedimiento de

ingreso seguro

eDeterminar que las contrasefias deben de tener comd
minimo 12 caracteres alfanuméricos, sobre las redes,
aplicaciones y/o sistemas de

informacion.

eDefinir los accesos a perimetros establecidos por role

y dependencias.

A9.4.3

Sistema de gestion d¢

contrasefas

eDeterminar que las contrasefias deben de tener comd
minimo 12 caracteres alfanuméricos, sobre las redes,
aplicaciones y/o sistemas de

informacion.

eDefinir politicas de cambio de claves cada semana

para minimizar posibles casos ligados a ciberseguridad

A9.4.4

Uso de programas
utilitarios

privilegiados

eDefinir los accesos a perimetros establecidos por role

y departamentos
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eEstablecer una politica de permisos necesarios sobre
la instalacidn de softwares de terceros en los sistemas
BCI

eDefinir los accesos a perimetros establecidos por role
y dependencias.

eEstablecer politicas de actualizacién del software
donde se minimicen posibles fallos de seguridad por

dependencias.

A9.4.5

Control de acceso
a cddigos fuente de

programas

eEstablecer una politica de permisos necesarios sobre
la instalacién de softwares de terceros en los sistemas
BCl donde se bloquee cédigo malicioso

eEstablecer politicas de actualizacion del software

donde se minimicen posibles fallos de seguridad

A.10

CRIPTOGRAFIA

A.10.1

Controles criptograficos

A.10.1.1

Politica sobre el uso
de controles

criptograficos

eEstablecer controles en las tablas sensibles con
algoritmos de hash

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacién para las
conexiones externas donde el uso de VPN debe ser

encriptado extremo a extremo

A.10.1.2

Gestidon de llaves

eEstablecer controles en las tablas sensibles con
algoritmos de hash

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacion para las
conexiones externas donde el uso de VPN debe ser
encriptado extremo a extremo

eImplementar certificados por control perimetral

A.11

SEGURIDAD FiSICA Y DEL ENTORNO

A.11.1

Areas seguras
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A11.1.1

Perimetro de

seguridad fisica

eImplementar un sistema de seguridad de gestion de
seguridad en el trabajo

eDeterminar control de Accesos con tarjeta HID y
Fingerprint

eImplementar un sistemas de seguridad fisico con

sensores de calor, movimiento y cdmaras CCTV

A.11.1.2

Control de accesos

fisicos

eImplementar un sistema de seguridad de gestion de
seguridad en el trabajo

eDeterminar control de Accesos con tarjeta HID y
Fingerprint

eImplementar un sistemas de seguridad fisico con

sensores de calor, movimiento y cdmaras CCTV

A11.1.3

Seguridad de oficinas
recintos e

instalaciones

eImplementar un sistema de seguridad de gestién de
seguridad en el trabajo

eDeterminar control de Accesos con tarjeta HID y
Fingerprint

eImplementar un sistemas de seguridad fisico con

sensores de calor, movimiento y cdmaras CCTV

A.12

SEGURIDAD DE LAS OPERACIONES

A.12.1

Procedimientos operacionales y responsabilidades

A.12.13

Gestion de capacidad

eCrear ambientes controlados para la implementacion
de los servicios de prueba de los aplicativos disefiados
eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

Al12.14

Separacion de los

ambientes de

eCrear ambientes controlados para la implementacion

de los servicios de prueba de los aplicativos disefiados
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desarrollo, pruebas,

operacion

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacion de

cambios y mejoras de los sistemas

A.12.2

Proteccion contra cod

igos maliciosos

A12.2.1

Controles contra

cddigos maliciosos

eRealizar controles de configuracion de software y
herramientas ldgicas en los diferentes sistemas de la
entidad

eDisefiar politicas de uso de software donde se
determinen las formas de instalacién, actualizacién y
control de los aplicativos.

eImplementar un pool de herramientas que controlen,
gestionen, administren y detecten acciones maliciosas
producto de instalacién de software en los diferentes

equipos.

A.12.3

Proteger contra la perdida de datos

A.12.31

Respaldo de la

informacidn

eElaborar controles para el almacenamiento de la
informacién que se van a utilizar, donde se protejan lo
datos en las aplicativos y servicios donde seran
eElaborar politicas de procedimientos en el
almacenamiento de las bases de datos y las
caracteristicas de estos donde la informacidn sensible
se guarde de manera idénea.

eImplementar infraestructura para realizacién de back

ups de la informacién

A.12.4

Registro y seguimiento
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Al124.1

Registro de eventos

eElaborar controles para el almacenamiento de la
informacién que se van a utilizar, donde se protejan lo
datos en las aplicativos y servicios donde serdn
eElaborar politicas de procedimientos en el uso de las
bases de datos y servicios de los sistemas, donde la
informacidn sensible sea utilizada de manera idénea.
eRealizar controles en quien son los usuarios que
pueden ingresar, cambiar y usar la informacién
*Monitorear el acceso y uso de los aplicativos donde |3
informacién debe ser preservada de manera idénea
para su uso sin tener ninguna irregularidad
eFormular el uso de software que recoja informacién
de como eventos, logs y trazas en servicios y red

e Administrar servicios de recoleccidn y registros de

eventos

A.12.4.2

Proteccién de la
informacion de

registro

eElaborar controles para el almacenamiento de la
informacién que se van a utilizar, donde se protejan lo
datos en las aplicativos y servicios donde seran
eElaborar politicas de procedimientos en el uso de las
bases de datos y servicios de los sistemas, donde la
informacidn sensible sea utilizada de manera idénea.
eRealizar controles en quien son los usuarios que
pueden ingresar, cambiar y usar la informacién
eMonitorear el acceso y uso de los aplicativos donde I3
informacién debe ser preservada de manera idénea
para su uso sin tener ninguna irregularidad
eFormular el uso de software que recoja informacién
de como eventos, logs y trazas en servicios y red
eAdministrar servicios de recoleccion y registros de

eventos
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A.12.4.3

Registros del
administrador y del

operador

eElaborar controles para el almacenamiento de la
informacién que se van a utilizar, donde se protejan lo
datos en las aplicativos y servicios donde serdn
eElaborar politicas de procedimientos en el uso de las
bases de datos y servicios de los sistemas, donde la
informacidn sensible sea utilizada de manera idénea.
eRealizar controles en quien son los usuarios que
pueden ingresar, cambiar y usar la informacién
*Monitorear el acceso y uso de los aplicativos donde I3
informacién debe ser preservada de manera idénea
para su uso sin tener ninguna irregularidad
eFormular el uso de software que recoja informacién
de como eventos, logs y trazas en servicios y red

e Administrar servicios de recoleccidn y registros de

eventos

A.12.5

Control de software o

peracional

A12.5.1

Instalacion de
software en

sistemas operativos

eRealizar controles de configuracién de software y
herramientas légicas en los diferentes sistemas de la
entidad

eDisefiar politicas de uso de software donde se
determinen las formas de instalacién, actualizacién y
control de los aplicativos.

eImplementar un pool de herramientas que controlen,
gestionen, administren y detecten acciones maliciosas
producto de instalacién de software en los diferentes

equipos

A.12.6

Gestion de la vulnerabilidad técnica
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A.12.6.1

Gestidn de las
vulnerabilidades

técnicas

eCrear comités de control de vulnerabilidades en los
sistemas donde la seguridad de la informacién que
verifiquen la efectividad de las politicas y controles
establecidos

eDesarrollar unas politicas de control de
vulnerabilidades tecnoldgicas

eDocumentar los hallazgos, implementacién de
cambios y mejoras de los sistemas relacionadas a las
politicas de control de vulnerabilidades

eGenerar informe de la auditoria de las politicas de
control de vulnerabilidades con el objetivo de mejoras

a futuro de los procesos y controles establecidos

A.12.6.2

Restricciones sobre I3
instalacion de

software

eRealizar controles de configuracién de software y
herramientas légicas en los diferentes sistemas de la
entidad

eDisefiar politicas de uso de software donde se
determinen las formas de instalacidn, actualizacion y
control de los aplicativos.

eImplementar un pool de herramientas que controlen,
gestionen, administren y detecten acciones maliciosas
producto de instalacién de software en los diferentes

equipos

A.12.7

Consideraciones sobre auditorias de sistemas de informacion

Al12.71

Controles de
auditorias de
sistemas de

informacion

eImplementar la agenda de auditorias de los sistemas
donde se de control a las diferentes actividades que se
los diferentes equipos

eDocumentar los hallazgos, implementacién de
cambios y mejoras de los sistemas relacionadas a las

auditorias internas y externas
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eRealizar auditorias por cada uno de los controles
desarrollados para la seguridad de la informacién
eCrear comités de revision de la seguridad de la
informacién que verifiquen la efectividad de las
politicas y controles establecidos

eGenerar informe de la auditoria con el objetivo de
mejoras a futuro de los procesos y controles

establecidos

A.13

SEGURIDAD DE LAS COMUNICACIONES

A.13.1

Gestion de la seguridad de las redes

A.13.1.1

Controles de redes

eMonitorear el acceso y uso de las redes donde la
informacién debe ser preservada encriptada por medid
de segmentacion, control de accesos, DMZ, firewall,
sandbox y honeypots y segmentacion de redes por
Vlans, roles y ACL

eAdministrar servicios de recoleccion y registros de

eventos ligados a las redes

A.13.1.2

Seguridad de los

servicios de red

eMonitorear el acceso y uso de las redes donde la
informacién debe ser preservada encriptada por medid
de segmentacion, control de accesos, DMZ, firewall,
sandbox y honeypots y segmentacion de redes por
Vlans, roles y ACL

eAdministrar servicios de recoleccion y registros de

eventos ligados a las redes

eMonitorear el acceso y uso de las redes donde la
informacién debe ser preservada encriptada por mediq
de segmentacion, control de accesos, DMZ, firewall,
sandbox y honeypots y segmentacion de redes por

Vlans, roles y ACL
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eAdministrar servicios de recoleccidn y registros de
eventos ligados a las redes
A.13.2 Transferencia de informacién
A13.2.1 Politicas y eFormular las politicas de transferencia de la
procedimientos de |informacion de acuerdo con normas vy leyes que
transferencia de reglamentan la propiedad intelectual, la proteccién de
informacién datos personales y el uso de éstas.
eImplementar politicas de seguridad de la
transferencia de la informacion dentro y fuera de
organizacién
eMantener control de las politicas de transferencia de
informacién, donde se determine que cumplen las
politicas y se documente el estado del control
A.13.2.2 Acuerdos sobre eExplicar a los empleados y usuarios del uso como se
transferencia de da en la transferencia de la informacion personal y de
informacion la organizacién dentro y fuera de ésta
eFormular las politicas de seguridad en la transferencig
de informacion de acuerdo con normas y leyes que
reglamentan la propiedad intelectual, la proteccién de
datos personales y el uso de éstas
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A14.1.1 Analisis y eDesarrollar una politica de compras de equipos los

especificaciéon de
requisitos de
seguridad de la

informacion

cuales mejoren la gestion de los activos empresarial
para la seguridad de la informacion

eImplementar una lista técnica de requerimientos
técnicos donde se evalué las caracteristicas de
hardware y software para un desarrollo de la seguridag
eValidar la seguridad informatica ligada a la adquisicio

de nuevo hardware y software.
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A.14.1.2

Seguridad de servicio
de las aplicaciones en

redes publicas

eImplementar politicas donde los equipos que se
conecten a la red publica deben contar con antivirus.
eImplementar un sistema de firewall perimetral
eRealizar pruebas técnicas de ataques de software a
los servicios que seran expuestos a la red publica
donde se puedan diagnosticas posibles casos de

seguridad

A.14.1.3

Proteccién de
transacciones de los
servicios de las

aplicaciones

eEstablecer controles en las tablas sensibles con
algoritmos de hash

eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacién para las
conexiones externas donde el uso de VPN debe ser
encriptado extremo a extremo

eImplementar certificados por control perimetral

A.14.2

Seguridad en los procesos de desarrollo y soporte

Al421

Politicas de desarrollq

seguro

eImplementar un conjunto de précticas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

A.14.2.2

Procedimiento de
control de cambios e

sistemas

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la

metodologia implementada
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eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacion de

cambios y mejoras de los sistemas

A.14.2.3

Revisién técnica de
las aplicaciones
después de cambios
en la plataforma de

operacion

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

Al4.2.4

Restriccion en los
cambios a los

paquetes de software

eImplementar un conjunto de précticas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

A.14.2.5

Principios de
construccion de los

sistemas seguros

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas
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A.14.2.6

Ambiente seguro de

desarrollo

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

A14.2.7

Desarrollo
externamente

contratado

eImplementar un conjunto de précticas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

A.14.2.8

Pruebas de seguridad

de sistemas

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de
la metodologia implementada

eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacién de

cambios y mejoras de los sistemas

A.14.2.9

Prueba de aceptacion

de sistemas

eImplementar un conjunto de practicas de desarrollo
de software como DevOps, junto a su ciclo de vida de

la metodologia implementada
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eImplementar un conjunto de practicas de seguridad
como DevSecOps, junto a su ciclo de vida de la
metodologia implementada

eValidar el ciclo de vida de las practicas implementada
eDocumentar los hallazgos, implementacion de

cambios y mejoras de los sistemas

A.14.3.1

Proteccién de datos

de pruebas

eElaborar controles de las bases de datos que se van a
utilizar, donde se protejan los datos en las aplicativos
servicios donde serdn utilizadas

eCertificar el origen y permisos de las bases de datos
de prueba para no tener conflictos de uso

eElaborar politicas de buen uso de las bases de datos y|
las caracteristicas de estos donde la informacion

sensible se protegida de manera idénea.

A.16

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1

Gestion de incidentes y mejoras en la seguridad de la informacién

A.16.11

Responsabilidades y

procedimientos

eDisefiar protocolos en caso de posibles intrusiones de
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes areas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I

informacion relevante del caso
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A.16.1.2

Reporte de eventos
de seguridad de la

informacion

eDisefiar protocolos en caso de posibles intrusiones de|
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes dreas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I

informacion relevante del caso

A.l6.1.3

Reporte de
debilidades de
seguridad de la

informacién

eDisefiar protocolos en caso de posibles intrusiones de
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes areas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I

informacion relevante del caso

A.16.14

Evaluacion de
eventos de seguridad
de la informaciény

decisiones sobre ellog

eDisefar protocolos en caso de posibles intrusiones de
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles

intrusiones de seguridad
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eDefinir roles en las diferentes dreas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I3

informacion relevante del caso

A.16.1.5

Respuesta a
incidentes de
seguridad de la

informacion

eDisefiar protocolos en caso de posibles intrusiones de
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes areas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé Iz

informacidn relevante del caso

A.16.1.6

Aprendizaje obtenidg
de los incidentes de
seguridad de la

informacion

eDisefiar protocolos en caso de posibles intrusiones de|
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes areas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los

eventos
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eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I3

informacidn relevante del caso

A.16.1.7

Recoleccién de

evidencia

eDisefiar protocolos en caso de posibles intrusiones de|
seguridad, donde se den soluciones a dichos casos
eCrear procesos de documentacién de los casos donde
se reporten los eventos sucedidos en las posibles
intrusiones de seguridad

eDefinir roles en las diferentes areas técnicas y
administrativas ante posibles casos de seguridad con
los cuales puedan dar soluciones practicas a los
eventos

eCrear el informe técnico y ejecutivo forense de la
intrusiones de seguridad en los sistemas donde se dé I

informacidn relevante del caso

A.17

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO

A.17.1

Continuidad de seguridad de la informacién

Al17.11

Planificacion de la
continuidad de la
seguridad de la

informacidn

eDeterminar posibles causas de los fallos de seguridad
para tener control a posibles casos futuros
eDeterminar el plan de mejoramiento de seguridad a
casos futuros

eEvaluar la seguridad de los sistemas y de los controleg

establecidos

A.17.1.2

Implementacion de I3
continuidad de la
seguridad de la

informacion

eDeterminar posibles causas de los fallos de seguridad
para tener control a posibles casos futuros
eDeterminar el plan de mejoramiento de seguridad a
casos futuros

eEvaluar la seguridad de los sistemas y de los controles

establecidos
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A.17.1.3 Verificacién, revisién | eDeterminar posibles causas de los fallos de seguridad
y evaluacién de la para tener control a posibles casos futuros
continuidad de la eDeterminar el plan de mejoramiento de seguridad a
seguridad de la casos futuros
informacidén eEvaluar la seguridad de los sistemas y de los controles
establecidos
A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de requisitos legales y contractuales
A.18.1.2 Derechos de eDefinir los acuerdos contractuales de los empleados
propiedad intelectual del uso de la informacidn sujeta a los procesos
institucionales
eFormular las politicas de seguridad de acuerdo con
normas y leyes que reglamentan la propiedad
intelectual, la proteccién de datos personales y el uso
de éstas.
eExplicar a los empleados y usuarios del uso como se
da uso de la informacion personal y como esta sera
guardada y protegida.
A.18.1.3 Protecciéon de eDefinir los acuerdos contractuales de los empleados

registros

del uso de la informacion sujeta a los procesos
institucionales

eFormular las politicas de seguridad de acuerdo con
normas y leyes que reglamentan la propiedad
intelectual, la proteccidn de datos personales y el uso
de éstas.

eExplicar a los empleados y usuarios del uso como se
da uso de la informacion personal y como esta sera

guardada y protegida.
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A.18.14 Privacidad y eDefinir los acuerdos contractuales de los empleados
proteccién de del uso de la informacion sujeta a los procesos
informacidn de datos| institucionales
personales eFormular las politicas de seguridad de acuerdo con
normas y leyes que reglamentan la propiedad
intelectual, la proteccién de datos personales y el uso
de éstas.
eExplicar a los empleados y usuarios del uso como se
da uso de la informacién personal y como esta sera
guardada y protegida.
A.18.1.5 Reglamentacion de | eEstablecer controles en las tablas sensibles con
controles algoritmos de hash
criptograficos eEstablecer los permisos necesarios sobre las redes,
aplicaciones y/o sistemas de informacién para las
conexiones externas donde el uso de VPN debe ser
encriptado extremo a extremo
eAuditar los controles criptograficos establecidos en
las politicas de seguridad
A.18.2 Revisiones de seguridad de la informacién
A.18.2.1 Revision eContratar auditorias externas que determinen el nive
independiente de la | de sistema de seguridad de informacién
seguridad de la eGenerar informe de la auditoria con el objetivo de
informacion mejoras a futuro de los procesos y controles
establecidos s
A.18.2.2 Cumplimiento con lad eRealizar auditorias por cada uno de los controles

politicas y normas de

seguridad

desarrollados para la seguridad de la informacion
eCrear comités de revision de la seguridad de la
informacién que verifiquen la efectividad de las

politicas y controles establecidos
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eGenerar informe de la auditoria con el objetivo de
mejoras a futuro de los procesos y controles
establecidos

A.18.2.3 Revisién del eRealizar auditorias por cada uno de los controles

cumplimiento técnicd

desarrollados para la seguridad de la informacién
eCrear comités de revision de la seguridad de la
informacién que verifiquen la efectividad de las
politicas y controles establecidos

. Generar informe de la auditoria con el objetivg
de mejoras a futuro de los procesos y controles

establecidos

Tabla 14 Plan de Tratamiento Propuesto para los Controles de la ISO 27001
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