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Resumen y Abstract IX

Resumen

Este proyecto de investigacion fue desarrollado en cuatro fases con el objetivo principal
de disefar un sistema de gestidon de seguridad de la informacién basado en la gestion de
riesgos, que, ajustado a las necesidades de una empresa del sector publico, permita el
manejo de incidentes de seguridad y la mitigaciéon de los riesgos en la afectaciéon de la
informacion, la contextualizacion del documento se da a través del marco tedrico vy el
estado del arte, los cuales brindan los cimientos para la estructuracion de la metodologia.
Luego, se consolida el segundo capitulo correspondiente a la metodologia, el cual
comprende cuatro fases, estas inician con un diagndstico inicial implementado en la
entidad, se realiza la identificacion del inventario de activos, entrevista a los funcionarios
y un analisis de brecha; en la fase 2, se caracterizan las metodologias para la determinacion
del riesgo tecnoldgico, registrando el estudio de los atributos seleccionados,
indispensables en la gestion y se realiza un analisis de las ocho metodologias que son
trasversales y que fueron tomadas como referencia; en la fase 3 se conforma la
metodologia propuesta, la cual consta de siete pasos (alcance, identificacién de activos,
vulnerabilidades, amenazas, riesgos, controles y manejo de incidentes); finalmente se lleva
a cabo la fase 4 en donde se socializa la metodologia a los funcionarios encargados de la
TIC y se realiza una encuesta de satisfaccion. Como resultado final, se podra observar el
disefio de un SGSI riesgo para una entidad gubernamental del departamento del Chocd
con el objetivo de minimizar los riesgos, amenazas o vulnerabilidades entre otros que se

pueden presentar.

Palabras clave: Controles, gestion de riesgos, Sistema de gestion de seguridad de la

informacién, Seguridad informatica, vulnerabilidades



X Disefio De Un Sistema De Gestién De Seguridad De La Informacién Con Base En La

Gestion De Riesgos Y El Manejo De Incidentes, Que Se Ajuste A Las Necesidades De

Una Empresa Del Sector Publico De La Ciudad De Quibdd

Abstract

This research project was carried out in four phases to design an information security
management system based on risk management. This design, adjusted to the needs of a
public sector company, looks forward to manage security incidents and mitigate the risks
that impact information. This design is based on the risk management applied to a public
organization. This document is put into a context through the theoretical framework and
the state of the art, which provide the foundation to structure the methodology. The
second chapter corresponds to the methodology used to build the methodology used for
the design. It comprises four phases, which begin with an initial diagnosis implemented in
the entity, followed by the identification of the asset inventory, then an interview with the
officials and a gap analysis. In phase 2, eight of the available methodologies for
determining technological risk are summarized to find and identify attributes to be
considered in the analysis, in order to select the components to be used in the
methodology to be designed. In phase 3 the proposed methodology is developed, it
comprises six steps (scope definition, asset’s inventory, vulnerabilities identification,
threats valuation, risks evaluation and controls definition); finally, in phase four the
methodology is shared with the officials in charge of ICT and a satisfaction survey is carried
out. The final result is the design of a ISMS (Information security management system)
applied in a government office in Choco, which will provide tools that looks forward to

reduce therisks, threats or vulnerabilities that may arise.

Keywords: Information security management system, risk management.
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Introduccion

Para realizar este proyecto, se hizo indispensable la creacion de un objetivo general el cual
fue: Disefiar un sistema de gestion de seguridad de la informacién basado en la gestién de
riesgos, que, ajustado a las necesidades de una empresa del sector publico, permita el
manejo de incidentes de seguridad y la mitigaciéon de los riesgos en la afectacion de la

informacion.

Para el desarrollo de este objetivo general, se plantearon cuatro objetivos especificos que
se trabajaron al interior del documento en cuatro fases respectivamente, dando como
resultado la creaciéon de la metodologia propia para la entidad objeto de estudio, buscando
asi un manejo deincidentes de seguridad y la mitigacidon de los riesgos en la afectacién de
la informacién, a continuacién, los objetivos especificos:

1. Identificar el estado actual de una empresa del sector publico en materia de gestion
de seguridad de la informacidn.

2. ldentificar caracteristicas de metodologias para la determinacidn del riesgo
tecnoldgico que permitan mitigar los riesgos que afectan la informacién dentro del
manejo de incidentes.

3. Proponer una metodologia de control de riesgo de la informacidn, para facilitar su
clasificacién, control y manejo de incidentes de seguridad.

4. Evaluar la metodologia propuesta a través de un estudio de caso

Posterior a ello encontraran el apartado de metodologia, esta se encuentra dividida en
cuatro fases que corresponden al desarrollo de los objetivos, la primera fase por su parte
se encuentra comprendida entre la entrevista a funcionarios de una entidad publica
encargados del area, un inventario de activos y un andlisis GAP, generando como resultado
gue la entidad no cuenta con ningun SGSI toda vez que este no ha sido implementado, el

trabajo solo muestra el disefio de este sistema



2 Introduccion

En la fase 2 se desarrollaron dos actividades, que dieron sustento a la consolidacion de la
metodologia, estas consistieron basicamente en el analisis de cada uno de los atributos
seleccionados conforme a las metodologias que serian objeto de estudio, esto disefiado
desde la transversalidad de los atributos en funcién de las metodologias, esto género como
resultado la eleccidn de las herramientas a trabajar segln las necesidades propias de la

empresa.

Asi mismo, la fase tres disefia la metodologia, en ella se establece el alcance el cual se
trabaja a través del método de las elipses [1] en donde se puede evidenciar cual es la
interaccidon de la entidad conforme a sus diferentes activos, usuarios y en general, todas
aquellas personas que se benefician o usan los activos de la entidad. Después se lleva a
cabo la identificacion de los diferentes formatos que serian utilizados en cada uno de los
atributos permitiendo de esta manera llegar a la fase tres en donde se da la consolidaciéon

de la metodologia ajustada a las necesidades de la empresa.

Arrojando como conclusiones que en la entidad encuestada no existen politicas vy
estrategias que orienten las actuaciones de control y la falta de precauciéon cuando guardan
cotidianamente la informacidn, igualmente se presentan exceso de confianza en los
criterios utilizados para el control de la seguridad, confusion por parte de los funcionarios
encargados de la seguridad al tener una equivocada interpretacién de tipo conceptual
entre seguridad informatica y seguridad de la informacién; con lo anterior se ve la
necesidad de que las empresas del sector publico tengan la implementacién del sistema

de seguridad.

A pesar de que en el Chocd de conformidad con los registros del Ministerio de las TIC se ha
destinado unos recursos de un total de $162.236.000 millones en tecnologia, de los cuales
se han ejecutado hasta el mes de junio del 2019 solo S 62 millones, el desarrollo de las TICS

aun es incipiente ya que solo ha llegado a algunas zonas del departamento, y en materia
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de seguridad informatica, falta de una adecuada implementacién y capacitacién del

recurso humano. [2]

Es de sefalar también que esta investigacion es relevante, ya que en ella se dan los
elementos tedricos y practicos que posibiliten el conocimiento de herramientas y técnicas
para prevenir los riesgos; de igual forma con el disefio de un sistema de gestiéon de
seguridad de la informacién ajustado a las necesidades de una empresa del sector publico,
se facilité establecer, aplicar e implementar politicas y estrategias donde se incluyan las
diferentes actuaciones para el control de cada caso, al mismo tiempo en ella se
identificaron controles de seguridad, procesos y procedimientos que faciliten Ila

identificacidn de los posibles riesgos a los que se puede ver expuesto el SGSI. [2]

Se propuso entonces el disefio de un sistema de gestion de la seguridad de la informacién
como una alternativa de solucién frente a los problemas ocasionados en algunas
organizaciones de Quibdod relacionados con: errores técnicos del sistemas y fallos en la
seguridad de la informacién debido al error humano, como consecuencia de que no se
investiga ni se hacen oportunos seguimientos a las situaciones problematicas presentadas,
de ser implementada, se facilitaron diversas actividades que le competen al recurso de Tl
encargado de dicha operacidn, de tal manera que se pueda garantizar un control efectivo
y eficaz de la informacién al contribuir con la disminucién gradual de la pérdida de

informacioén al interior de las organizaciones.
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1. Capitulo I - Marco tedrico y estado del arte

1.1. Marco tedrico

Desde el punto de vista conceptual el autor [3] afirma que el marco tedrico es la
recopilacion de antecedentes, investigaciones previas y consideraciones tedricas en las que
se sustenta un proyecto de investigacion, analisis, hipdtesis o experimento, permitiendo la
interpretacion de los resultados y la formulacién de conclusiones, este a su vez puede ser
llamado marco de referencia.

Por otro lado, al hablar de metodologia [4] se establece una serie de métodos y técnicas de
rigor cientifico que se aplican sistematicamente durante un proceso de investigacion para
alcanzar un resultado tedricamente valido. En este sentido, la metodologia funciona como
el soporte conceptual que rige la manera en que aplicamos los procedimientos en una
investigacion

Es de anotar que un marco de referencia y metodologia de desarrollo son partes vitales
dentro de la planeacién de un proyecto de investigacion y esto asuvez permite tener un
panorama de los procesos que hay que realizar para la consecucion de los objetivos
planteados, lo mismo sucede con el desarrollo de SGSI en un sector publico [2] definido
este como el principal instrumento para implementar la Arquitectura Tl de Colombia vy
habilitar la Estrategia de Gobierno en linea, habilitando las estrategias de TIC para servicios,
TIC para la gestion, TIC para el gobierno abierto y para la Seguridad vy la privacidad de la

informacion.

1.1.1. Analisis de brecha o anadlisis GAP

Esta es una herramienta utilizada para medir el grado de cumplimiento de un estandar con
respecto a sus requisitos o componentes, denominados controles, para esto se hace

necesario medir los controles, lo que resulta de gran utilidad para muchos aspectos como
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la identificacion de controles existentes para la determinacién de la probabilidad de

ocurrencia de las amenazas y por ende en el cdlculo de riesgo [1]

Porlo general cuando las organizaciones optan por adoptar algln estandar, estas no parten
de (cero), por el contrario, ven o consideran un grado de madurez frente al mismo y por
esto lo siguen con el firme propdsito de adoptarlo de manera formal, ya sea por
cumplimientos de exigencias de entes de nivel o para el cumplimiento de exigencias del
mercado para las del sector privado. Por esto realizar el Andlisis GAP es un buen punto de
partida para medir el estado actual, asi como para proyectar el grado que se quiere

alcanzar en el tiempo [1].

1.1.2. Analisis de riesgo
El andlisis de riesgo debe ser entendido como un componente del SGSI que tiene como
propdsito establecer cuales son los elementos dentro del sistema que requieren
proteccién sus vulnerabilidades que los debilitan y las amenazas que lo ponen en peligro,

con el fin de valorar su grado de riesgo [1].

1.1.3. ACCOUNTABILITY (Guia para la implementacion del principio de
responsabilidad demostrada)

En esta norma se enfatiza el rol del responsable del tratamiento como el llamado a

implementar medidas dentro de la organizacidn que le permitirdn cumplir con el resto de

principios consagrados en el instrumento, esta norma presenta como enfoque, el

compromiso que debe tener la entidad con los estandares de proteccién para garantizarle

a los ciudadanos un tratamiento idéneo sobre su informacion personal. [5].
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1.1.4. Estandares internacionales

= NORMA ISO/IEC27001:2013
Esta norma ha sido elaborada para brindar un modelo para el establecimiento,

implementacién, operacidon, seguimiento, revision, mantenimiento y mejora de un sistema
de gestidn de la seguridad de la informacién (SGSI). La adopcién de un SGSI deberia ser una
decision estratégica para una organizacion. El disefio e implementacidon del SGSI de una
organizacidon estan influenciados por las necesidades, objetivos, requisitos de seguridad,

procesos empleados y el tamafio y estructura de la organizacién. [6].

Se espera que estos aspectos y sus sistemas de apoyo cambien con el tiempo, ademas que
la implementacion de un SGSI se ajuste de acuerdo con las necesidades de la organizacion,
por ejemplo, una situacidon simple requiere una solucién de SGSI simple y por esto es que
la norma se puede usar para evaluar la conformidad, por las partes interesadas, tanto

internas como externas. [6].

Esta norma adopta el modelo de procesos “Planificar-Hacer-Verificar-Actuar” (PHVA), que
se aplica para estructurar todos los procesos del SGSI. Es asi como la ilustracion Nro.
1(Modelo PHVA aplicado a los procesos SGSI) muestra como el SGSI toma como elementos
de entrada los requisitos de seguridad de la informacién y las expectativas de las partes
interesadas, y a través de las acciones y procesos necesarios produce resultados de

seguridad de la informacién que cumplen estos requisitos y expectativas. [6].
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Figura 1-1. "Modelo PHVA aplicado a los procesos SGSI" [6].
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1.1.5. FRAAP (Facilitated Risk Analysis and Assessment Process)
Estas es una metodologia que fue disefiada como un proceso que involucra un analisis de
un sistema, aplicacidn, plataforma, proceso de negocio o segmento de operacion de
negocio ala vez. Al convocar un equipo de expertos interno, el FRAAP se basard en la propia

gente de la organizacidn para completar el proceso de evaluacidn de riesgos [7].

1.1.6. Guia para la administracion del riesgo y el diseiio de controles en
entidades publicas

El Departamento Administrativo de la Funcion Publica, la Secretaria de Transparencia de la

Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y

Comunicaciones disefian esta guia como una herramienta con enfoque preventivo,

vanguardista y proactivo que permitird el manejo del riesgo, asi como el control en todos

los niveles de la entidad publica, brindando seguridad razonable frente al logro de sus

objetivos [8].

1.1.7. Sistema de gestion de la seguridad de la informacion (SGSI)
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Es comun que las organizaciones se enfrenten a problemas asociados a la implementacion
de modelos de seguridad, dado que las organizaciones estan obligadas a implementar
sistemas por exigencia por el Gobierno, consolidando una implementacion que debe ser
realizada a través de modelos internacionales que requieren alto grado de conocimiento
técnico y de experiencia, por lo cual, la problematica establece no poder contar con ese

conocimiento para dar cumplimiento a la legislacion.

Un SGSI es la unidn de politicas, procedimientos y directrices junto a los recursos vy
actividades que se administran de manera colectiva en una organizacién, con el fin de
proteger sus activos informaticos esenciales, por esto, desde el estdndar internacional
ISO/IEC 27001 se considera como un enfoque sistematico para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacién de una
organizacion y lograr sus objetivos comerciales y/o de servicio (p.ej.en empresas publicas,

organizaciones sin animo de lucro, entre otras) [6].

El alcance de un SGSI debe ser definido dependiendo de la identificacidn y ubicaciéon de
activos informdticos por esto se deben establecer funciones especificas de un grupo u
organizacidn, todo esto porque se debe tener presente que el SGSI trabaja con base a tres
criterios que son considerados los pilares en materia de seguridad, los cuales son:
e Confidencialidad: la informacion no se pone a disposicidn ni se revela a individuos,
entidades o procesos no autorizados [5].
¢ Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso. [5].
e Disponibilidad: acceso y utilizacion de la informacién y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando

lo requieran. [5].
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1.1.8. Metodologias de riesgos

Estas hacen parte de una disciplina que se articula desde los Sistemas de Gestiéon de
Seguridad Informatica SGSI en las organizaciones, realizando unos importantes escaneos
de vulnerabilidades mediante modelos y procesos para, proponer una forma mas segura
de cuidar la informacién y los recursos, con el objetivo principal de realizar una
planificacion de la reduccién de riesgos, prevencién de accidentes, visualizacion vy
deteccidn de las debilidades existentes en los sistemas y ayuda en la toma de las mejores
decisiones en materia de seguridad de la informacién. [6]

Algunas de estas metodologias son:

1.1.9. Magerit (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién)

Esta metodologia es desarrollada por el Consejo Superior de Administracidon Electrénica y

en ella resaltan dos objetivos principales, uno de los cuales es estudiar los riesgos que

soporta un sistema de informacion y el entorno asociado a este, entendiendo por riesgo la

posibilidad de que suceda un dafio o perjuicio, y otro relacionado con recomendar las

medidas apropiadas que deberian adoptarse para conocer, prevenir impedir, reducir o

controlar los riesgos investigados [9].

1.1.10. NORMA TECNICA NTC/ IEC ISO 27005
Esta norma lo que hace es proporcionar directrices para la gestion del riesgo en la
seguridad de la informaciéon de una organizacién, sin embargo, aunque esta norma no
brinda ninguna metodologia especifica para la gestiéon del riesgo, pero si permite
implementar los requisitos de un sistema de gestion basado en metodologias existentes.

[1].

1.1.11. NORMA TECNICA COLOMBIANA NTC- 1SO 31000
Esta norma brinda principios y directrices generales sobre la gestion de riesgo, puede ser

utilizada para cualquier tipo de empresa y puede ser aplicada durante todo el proceso en
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actividades como estrategias, decisiones, operaciones, procesos, funciones, productos o
servicios y también puede aplicarse a cualquier tipo de riesgo sin importar su naturaleza o

las consecuencias que de este se genere. [10].

1.1.12.NIST Rist Management Framework For Information System And

Organizate
Este es un Marco de ciber seguridad para la proteccion de infraestructuras criticas, lo que hoy se
conoce como el Cybersecurity Framework, fue elaborado bajo las premisas de identificar las
normas y directrices de seguridad aplicables en todos los sectores de infraestructura critica,
proporcionando un enfoque flexible y repetible, que permite la priorizacion de actividadesy apunta
a obtener un buen rendimiento de las infraestructuras, manteniéndose rentable para el negocio.

[11].

1.1.13. OCTAVE
Esta metodologia describe un conjunto de criterios para desarrollar métodos que se
adhieran a guias especificas de evaluacién y administracién de riesgos, a su vez evalua los
riesgos de seguridad de la informacién y propone un plan de mitigacién de los mismos,
buscando como objetivo concientizar a la organizacién en cuanto a que la seguridad
informatica no es un asunto solamente técnico, y presentar los estandares internacionales

gue guian la implementacion de seguridad de aquellos aspectos no técnicos [8].

1.1.14.Incidentes de seguridad de la informacién
Este hace referencia a unevento o una serie de eventos de seguridad de la informacién no

deseados o inesperados que pueden perjudicar las operaciones del negocio amenazando
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la seguridad de la informacion, es de resaltar que esta norma es aplicada solamente a

medianas y grandes empresas y se implementa en relacion a la situaciéon de riesgo

1.2. 1.2. Estado del Arte

El primer documento que se referencia en el estado del arte, es una investigacion que
busca evaluar los riesgos en una organizacién frente a su Ciberseguridad en Australia
occidental, para esto se disefid una herramienta de valoracién para determinar la
comprensiéon de los riesgos, este documento se denomina “Una revision de seguridad del
gobierno local utilizando NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY NIST
[11]: un estudio de caso” los investigadores Ibrahim, Valli, | McAteer, & Chaudhry,
utilizaron el National Institute Of Standards And Technology Nist National Institute Of
Standards And Technologynational Institute Of Standards And Technologycsflpara evaluar
los riesgos de Ciberseguridad de una organizacion del gobierno local en Australia
Occidental y al mismo tiempo implementaron el sistema en el que fue posible la
disminucion de los riesgos en un 80% [12].Esto les permitidé disefiar una herramienta de
evaluacion dirigida a tres niveles de participantes dentro de la organizacidn, es decir,
ejecutivo, de gestidn y técnico, tuvo como razén fundamental determinar la comprensién

de los riesgos de Ciberseguridad en toda la organizacién [12].

Por otro lado se encuentra la investigacion realizada por los autores Khajouei, Kazemi,
&Moosavirad, llamaron su investigacién, “Clasificacién de los controles de seguridad de la
informaciéon mediante el proceso de jerarquia analitica difusa” en donde se busca a través
de diferentes metodologias, establecer un procedimiento cimentado en la mitigacion de

los riesgos mds minimos que se puedan generar dentro de una organizacién, como

lnstituto Nacional de Normasy Tecnologia
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resultado se observa que la mitigacion no es del todo efectiva puesto que de manera diaria

se generan riesgos diferentes [12].

Otra investigacion publicada es la de un Disefio de un sistema de gestion de seguridad de
la informacidn ajustado a las necesidades de la corporacion Médica Clinica vida de Quibdo,
[7] quien solo tomo como referencia el marco Cyber Seguridad de la NIST, proponiendo 5
funciones relacionadas con la gestion de riesgos de seguridad de la informacion, logrando
con esto identificar el estado actual de la Clinica Vida en materia de Gestiéon de Seguridad
de la Informacion, permitiendo disefiar una propuesta de implementacion del Sistema de
Gestion de Seguridad de la Informacién ajustada a los hallazgos detectadas en el
diagndstico previamente realizado, obteniendo todos los pormenores necesarios del area
de infraestructura de la Clinica para ubicar y valorar los riesgos y vulnerabilidades,

construyendo un modelo basado en las necesidades reales de la Clinica. [13].

A nivel local también se puede sefialar que existe otra investigacion llamada “Metodologia de
Andlisis de Riesgos Informaticos” escrito por Jorge Esteban Eterovic en el que se muestra
que el analisis de riesgos es el primer punto de la gestién de la seguridad de la informacién
de una organizacién, y es necesario para realizar la gestién de los riesgos, es decir, tomar
la decision de eliminarlos, ignorarlos, transferirlos o mitigarlos y controlarlos, es decir

realizar la gestion de riesgos [14].

En este documento se evaltan diferentes metodologias o estdndares que mas se ajusten y
a partir de esto evaltan cuales son las falencias que se pueden presentar dentro de los
atributos evaluados en cada trabajo, se puede identificar que ellos al trabajar con una sola
metodologia notienen en cuenta las fortalezas y debilidades de otras normas o estandares,
generando asi unavision muy sesgada o limitada, por esta razén, en este proyecto de grado

lo que se hace es recopilar y estudiar diferentes metodologia y el estandar SO 27001 lo
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gue permite una mirada mas amplia, evaluando diferentes atributos frente a el sistema

de gestidn y seguridad informatica [14, p. 07] [7].

El trabajo realizado por el colegio oficial de ingenieros en comunicacion, plantean una
propuesta de implementacion de un Sistema de Gestion de Seguridad de la Informacion
(en adelante SGSI) en cumplimento de la norma internacional adoptada para Colombia
NTC-1SO 27001:2013 en la infraestructura del centro de datos de la Alcaldia de Medellin,
tomando como punto de partida la determinacién de una metodologia de riesgos propia y

la verificacion de requisitos del estandar segun el estado actual de la entidad. [15] [1].

Arrojando como resultado que en la propuesta de metodologia propia se indican aspectos
clave a tener en cuenta y se describen de manera metodoldgica y secuencial con el fin de
gue el documento pueda emplearse como primera referencia en el momento en que la
entidad decida emprender la implementacion. Finalmente, se presenta un analisis técnico
y econdmico que entregue elementos necesarios para realizar una evaluaciéon de la
factibilidad desde la 6ptica abordada, para ello utilizaron un proceso complejo de jerarquia
analitica para priorizar y seleccionar dominios gerenciales efectivos y controlar los

objetivos en los controles de seguridad de la informacion. [15].

De acuerdo con los resultados, el control de acceso, la adquisicidn, el desarrollo vy el
mantenimiento de sistemas de informacion tuvieron las mas altas prioridades entre los
controles de seguridad de la informacién en los dominios gerenciales. Por otro lado, la
gestion de la continuidad del negocio y la gestion de activos tuvieron las prioridades mas
bajas entre los controles de seguridad de la informacién estudiados. Ademads, se encontré
que, entre 39 objetivos de control, la gestidon de acceso de usuarios y la gestidon de entrega
de servicios de terceros tienen las prioridades mas altas y mas bajas, respectivamente. [15].
Los autores Béatrix y Mesquidaen su trabajo, “Integrando la gestion de riesgos en la
configuracion de Tl desde las normas I1SO y las perspectivas de los sistemas de gestién”,

analizan las actividades de gestidon de riesgos en varias normas ISO seleccionadas para
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proporcionar la base para mejorar, coordinar e interpelar las actividades de gestién de
riesgos en entornos de Tl para diversos fines relacionados con la gestidn de calidad, gestion
de proyectos, gestion de servicios de Tl y gestion de la seguridad de la informacién, todo
esto lo hacen basandoseen el estandar internacional NORMA TECNICA COLOMBIANA NTC-
31000, y por esto realizan una comparaciéon con el objetivo de identificar actividades
relacionadas con la gestidn de riesgos en la estructura ISO de alto nivel para estandares de

sistemas de gestion, 1SO 9001, 150 21500, I1SO/ IEC 20000-1e1SO / IEC 27001.[16] [9] [7]
[1].
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2. Capitulo Il - Metodologia

Para el cumplimiento de los objetivos se inicid con el desarrollo de cuatro fases las cuales

se describen a continuacién, cada fase contempla un objetivo especifico.

Figura 2-1. Disefio metodoldgico.

,F,as‘?, 2: Fase 3:
Fase 1: ldentlf!cacmn de las Metodologia de control
Diagnostico diferentes | deriesgodela .| Fase4
empresarial metodologias para informacion que facilte Estudio de caso
|a determinacion del la clasificacion, control
riesgo tecnologico y manejo de incidentes

2.1. Fase 1: Diagnostico empresarial

Antes de iniciar con el andlisis del riesgos, cabe decir que asegurar en un 100% la
informaciéon en una organizaciéon es imposible de realizar, es comun escuchar en estos
ambitos el concepto de garantizar la Integridad, Disponibilidad y Confidencialidad de la
informacion, pero lo que es cierto es que un modelo para un Sistema de Gestidon de
Seguridad de la Informacidn, pretende es la reduccion del riesgo asociado a los activos de
informacion mediante la administracidon de este, con esta fase, se llevé cabo un diagnéstico
empresarial, el cual se identifica como se encuentra la entidad frente a la seguridad

informatica.

Este proyecto de grado fue realizado en un caso de estudio en una entidad del Estado, sin
embargo, no es posible mencionar su nombre, pues se debe manejar completa
confidencialidad, pero sise puede afirmar que ellos deben contar con una dependencia de
tecnologias de informacién y comunicacion, en adelante TIC, y es precisamente en esta

oficina en la que se realizé el estudio del cual se hablara.
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2.1.1. Fase 1-1: Entrevista con un funcionario encargado del area TIC
Para poder efectuar el primer acercamiento, fue importante la realizacién de una
entrevista abierta, entendida esta como una técnica cualitativa de investigacion en la cual
se propicia una conversacidon no estructurada entre una persona que entrevista y un
entrevistado, esta se encuentra basada en preguntas generadas espontdneamente como
parte de la interaccidn comunicacional, gracias a la cual fue posible identificar cudles eran

los riesgos que presentaba la entidad en seguridad de la informacion.

Las preguntas, que se le realizaron al entrevistado fueron generales, entre las cuales se
cuestiond sobre los inventarios de activos a nivel de tecnologia en la empresa, cantidad y
tipo de elemento, se preguntd si contaban con antivirus actualizado y paquetes ofimaticos
con licencia, si contaban con un sistema de gestion de seguridad de la informacién (SGSI),
entre otras.

Las preguntas formuladas fueron:

1. ¢Cudles son los activos tecnoldgicos de la empresa?

. ¢Qué cantidad tienen de cada equipo?

. ¢Dénde es la ubicacion fisica de cada equipo?

. ¢Cuentan con Sistema de Gestidon de Seguridad de informaciéon?

. ¢Cuenta con antivirus y programas actualizado vy licenciado?

. ¢Qué tipos de incidentes informaticos han tenido?

o N U B~ W N

. ¢Qué tipo de infraestructura tecnolégica estan utilizando?

Gracias a esta entrevista, contestada por el funcionario encargado de esta dependencia,
fue posible percibir un panorama general del estado en el que se encuentra la entidad; es
de resaltar que esta actividad puede considerarse también preliminar de la siguiente, pues
gracias a este acercamiento es que se consolida el inventario de activos, del que se hablard

a continuacion.
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2.1.2. Fase 1-2:inventario de activos
El inventario de activos, compone la segunda actividad de esta primera fase, al realizar un
pequefio acercamiento a la entidad, se consolida este formato, definido como una lista de
todos aquellos recursos que tienen valor para una organizacidn y necesitan ser protegidos

de potenciales riesgos.

Este inventario, se elaboré conforme a una identificacion de los activos informaticos en el
area especifica de las TIC en la empresa publica objeto de estudio, que permitié crear una
base de datos de los activos, el primer elemento a consolidar fue el “identificador” este
hizo referencia a la numeracién interna que permite tanto contabilizar los activos como
discriminarlo por cada uno de los mismos, la casilla siguiente dejé ver el “nombre del
activo” en donde se describia que tipo de elemento es, la “cantidad” de ese activo, la

Ill

“categoria” es decir si es Hardware o Software, el “propietario” que en este caso es el area

Ill

ala que pertenece el activo, es decir el departamento de las TIC, el “responsable” en donde
se pueden encontrar cuatro funcionarios que utilizan parte de los equipos y llevan el
control de los otros, la “ubicacidn fisica” muestra donde esta ubicado el activo, segun el
estudio puede evidenciarse que se encuentran entre las sede principal y el edificio de la

secretaria de salud la “descripcion” del mismo corresponde al equipo como tal.

Este inventario permite dar cuenta de las posibles falencias que se presentan frente a la
seguridad y el control que se da dentro de una empresa, esta es considerada como una
herramienta de analisis para comparar el estado y desempefio real de una organizacion,
respecto a uno o mas puntos de referencia seleccionados, en este caso, se realizaron los
controles basados en la norma NTC ISO/ IEC 27002 el cual es el anexo A de la norma

ISO/IEC 27001:2013.

Para la consolidacion de la informacién anteriormente mencionada, se establecid la
siguiente tabla (ver Tabla 2-1. Inventario de activos) para la recoleccion de la informacion

de los activos informaticos de la organizacién:
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Tabla 2-1. Inventario de activos. Fuente: Elaboracidn propia.
Nombre Activos Cantidad Categoria Descripcién

2.1.3. Fase 1-3: Andlisisde brecha

Esta actividad se identificd el estado en el que se encuentra la organizacién objeto de
estudio en cuanto gestién de riesgo, basado en la ISO/IEC 27002 entendido como el anexo
Aen lanormaISO/ IEC 27001:2013.

Este anexo A se encuentra divido en 14 dominios, estos a suvez en 34 objetivos de Control,
distribuidos en 114 Controles, a estos ultimos son a los que se deberia hacer una medicién
dentro del andlisis GAP, dado que serian desde los cuales parte la organizaciéon en el ambito
de seguridad de la informacién y por tanto la forma como se puede abordar.

Adicionalmente, contribuye al desarrollo de la Declaracién de Aplicabilidad [7].

2.1.3.1. lIdentificar los items a medir
Se debe tener claramente definidos los items a medir y los componentes que se deben

documentar para un mejor analisis posterior a la medicidn. Por esto se debe tener clara la
informacién requerida para tal fin y se recomienda tener una plantilla en la que se integren
los siguientes datos:

Dominio (Sesidn): Se debe tomar de los 14 dominios descritos en el Anexo A. del estandar
27001:2013[7].

Control: Corresponde a la descripcidon del control de los 114 definidos en el Anexo A.
Escala de medicion: La medicidn de este elemento se hace conforme a una medicion

cuantitativa y cualitativa
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Se debe definir una escala a evaluar, en este caso se proponen 6 niveles del 0 al 5,
presentando su definicién y descripcion de cada valor, con el propdsito de identificar en
cada uno de los 114 controles su grado de madurez de acuerdo a la organizacién y el

alcance definido dentro de la infraestructura del Centro de Datos.

Tabla 2-2. Escala de valoracion. Fuente: Elaboracion propia.
Escala de valoracion

% de cumplimiento Cuantitativo Cualitativo

La escala que se plantea para el andlisis de este tipo de controles en gestidon del riesgo, es
basada en una calificacion del 0 al 5, esta escala de calificacion es tomada de la norma
NTC-I1SO-IEC 27002 anexo A de la norma NTC-ISO-IEC27001:2013 en el que se establecen
escala de nimeros, porcentajes y a el dominio que hace referencia al nombre de la seccién,
las cuales van desde “O — inexistente” hasta “5- optimizado con un cumplimiento al
100%”al valor de la escala de cumplimiento nivel numérico se consigna el porcentaje que
va desde 0 equivalente como ya se dijo a inexistente hasta el 100% correspondiente a
optimizado. [1].

Observaciones: En este campo se recomienda diligenciar, la ubicacion de las evidencias
sobre el control, tales como documentacidon o acciones realizadas, actas de reuniones,
politicas internas, o cualquier informacidn que pueda evidenciar el estado del mismo.
Con el fin de consolidar los items antes mencionados se construyd la siguiente tabla (Tabla
2-3) basado en la norma EIC/ISO 27002 Anexo A de la EIC/ISO 27001:2013

Tabla 2-3. Analisis de brecha (GAP). Fuente: Elaboracién propia.
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2.1.3.2. Ponderacion de los valores definidos
Teniendo valorados cada uno de los 114 controles, se continlda con la ponderacion, por

cada uno de los objetivos de control y posteriormente se obtendra de igual manera un
valor por cada dominio.

Entendido esto, se puede recordar que el analisis GAP, es una herramienta utilizada para
medir el grado de cumplimiento de un estdndar con respecto a sus requisitos, por tanto,
el estandar ISO-IEC 27002 Anexo A de la norma ISO-1EC 27001:2013 permitié consolidar los
estados de controles en materia de seguridad informatica en la organizaciéon (Ver Tabla 2-
4 Estado de controles). [1].

Tabla 2-4. Estado de controles. Fuente: Elaboracién propia.
Seccién | Dominio | Valor | Estado | Porcentaje de cumplimiento

Luego de ponderar los objetivos, se recomienda graficar los valores obtenidos por cada
dominio, como se muestra a continuacién. Gracias a esto se puede crear una telarana
permitiendo visualizar el estado de la empresa:

Figura 2-2. Estado de controles (Telaraia). Fuente: Elaboracién propia.
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2.2. Fase 2: caracteristicas de las metodologias para la determinacion

del riesgo tecnolégico

En esta fase se revisaron diferentes metodologias existentes, con el fin de identificar
criterios basados en una metodologia de andlisis de riesgo como inventario de activos,
vulnerabilidades, amenazas, riesgos, controles que sirvieron como elementos principales
para la construccién de una nueva metodologia que se ajuste a los requerimientos de una

empresa del sector publico. [1]

Es compatible con los conceptos generales especificados en ISO/IEC 27001y esta disefiado
para ayudar a laimplementacion satisfactoria de la seguridad de la informacidn basada en
un enfoque de gestién de riesgos. El conocimiento de los conceptos, modelos, procesos y
termindlogas descritos en 1SO / IEC 27001 e ISO/IEC 27002 es importante para una

comprension completa. [1]

2.2.1. Fase 2-1:identificarlas metodologias objeto de estudio con base al andlisis

de riesgos
Esta fase permitidé consolidar los atributos que son transversales en la mayoria de las
metodologias de andlisis de riesgo seleccionadas como objeto de estudio, generando de
esta manera una uniformidad frente a los temas que se tienen en cuenta al momento de
diagnosticar, auditar o evaluar una empresa, estos atributos o elementos integrantes de
las metodologias, lo que permitié fue el diagndstico paralelo de los diferentes elementos

gue fueron tenidos en cuenta en la empresa objeto de estudio.

Por esta razdn, a continuacién, se va a hablar de los diferentes atributos que fueron
seleccionados dentro de este disefio, los cuales serdn explicados de manera detallada en

la tabla 2-5 (Ver Tabla 2-5 - Revisién de metodologia de analisis de riesgos).
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ATRIBUTOS

Aplica Vulnerabilidade |Amenaza
Sector - S S
Gobiern

o publica | Quien la Genera de

o orden local o
privada internacional Tamafio — Empresa Inventarios Activos Riesgo Controles
Valoracio Disefi
Metodologia Loca | Internaciona | Grand | Median | Pequefi | Clasificacio [N Probabilida Impact | Clasificacié | © Evaluacio
s Si No || | e a a n I {C D d o n n

Tabla 2-5. Revision de metodologia de analisis de riesgos. Fuente: Elaboracion propia.
El objetivo de esta tabla (Tabla 2-5) se centra en la consolidaciéon de los atributos que fueron analizado a través de las diferentes

metodologias de andlisis de riesgo, para que de esta manera sea posible identificar cudles son los atributos que manejan las

metodologias estudiadas y cuales son los elementos que se encuentran integrados.
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Los diferentes items de la tabla anterior se deben diligenciar de la siguiente manera:

Metodologias: En donde se establecen los nombres de las metodologias de analisis
riesgo que fueron utilizados como objeto de estudio, con base a un elemento
identificador comun entre ellas.

Aplica al sector Gobierno (publica o privada): consisti6 en determinar en qué
sector (privado y publico) es obligatorio el cumplimiento de las metodologias
estudiadas

Quien la genera de orden local o internacional Consistio en establecer si la
metodologia es generada por un orden nacional o internacional

Tamaiio empresa (Grande, mediano y pequeia) Si la metodologia esta disefiada
para operar en empresas grandes, medianas o pequefias.

Inventario de activos: Se analizé cada una de las metodologias de analisis de riesgo
conforme a si hace una clasificacion y valoracién (se realiza de acuerdo a su
confidencialidad, disponibilidad e integridad) de sus activos.

Vulnerabilidades: Se analizaron las diferentes metodologias con base en si se
realizan clasificacién de las vulnerabilidades que pueden tener los diferentes
activos

Amenazas: Se analizaron las diferentes metodologias de analisis de riesgo
conforme a las amenazas que se puedan generar en los activos

Riesgos Se analizaron las diferentes metodologias de analisis de riesgo conforme a
los riesgos que se puedan generar en los activos teniendo en cuenta su probabilidad
e impacto

Controles: Se analizaron las diferentes metodologias frente a los controles que se

realizan a los activos teniendo en cuenta la clasificacion, disefio y evaluacién.

Se debe sefialar que la Tabla 2-5 fue construida conforme a los elementos citados

anteriormente que para el caso de estudio son denominados atributos.

La forma en cdmo esta tabla se diligencio responde a los siguientes parametros:

Sl: aplica.
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NO: No aplica

2.2.2. Fase 2-2:revision de las metodologias de analisis de riesgo con base a los
criterios inventario de activos, vulnerabilidades, amenazas, controles y
riesgos

La construccion de esta fase consistid en realizar una revision de los atributos, de acuerdo
con las metodologias identificadas en la fase 2.1, teniendo como elementos identificadores
inventario de activos, vulnerabilidad, amenazas, riesgos y controles; de las metodologias
gue detallen la manera o la forma de trabajar con dichos atributos, los cuales se tomaron

como referencia para la construccion de la metodologia propia.

Por cada una de las metodologias identificadas, se realizé un analisis de los atributos
(inventario de activos, vulnerabilidades, amenazas, controles y riesgos) conforme a esto se
efectio una valoracién por cada uno de ellos, la cual fue trasversal a todas las
metodologias, con base a esto se realizé el proceso de revisién a través de las tablas, 8, 9,
10y 11las cuales serdn diligenciadas de la siguiente manera:

e Metodologia: Corresponde al nombre de la metodologia revisada

e Inventario de activo: lo comprende la clasificacién que hace referencia al tipo de
activo y la valoracién que hace relacién a la valoracidon del activo conforme a la
disponibilidad, confidencialidad e integridad.

e Valoracion: hace relacion a la métrica de valor que tomo el atributo evaluado
conforme a la metodologia revisada, el cual se compone de porcentaje de
cumplimiento, nivel y estado de conformidad. Es de resaltar que este apartado es
trasversal a todas las tablas pues es el que evalla si el atributo es elegible o no de

acuerdo con la metodologia, asi:
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Tabla 2-6. Valoracién. Fuente: Elaboracién propia.

% de
Puntuacién | cumplimiento | Nivel Estado
0 0% NULA
1 10%-29% BAJA NO ELEGIBLE
2 30%-39% MEDIA
3 40%- 50% ALTA ELEGIBLE

Esta métrica de valoracién se identifica de la siguiente manera:
e Puntuacion: Nivel minimo y mdximo que puede tomar un atributo evaluado
o % de cumplimiento: Escala de valor que toma un atributo evaluado
e Nivel: son los niveles de estado que puede tomar un atributo evaluado los cuales
se determinan como nulos, bajo, medio y alto
e Estado: hace relacién a si puede ser elegible o no el atributo de la metodologia
revisada
Las siguientes tablas se conformaron para evaluar la revisiéon de los atributos (inventario
de activos, vulnerabilidades, amenazas, riesgos y controles) por cada una de las

metodologias revisadas.

2.2.2.1. Inventario de activos

Tabla 2-7. Revisidn de la metodologia de riesgos conforme a los activos. Fuente: Elaboracidén propia

Metodolo

gia

El objetivo de esta tabla (Tabla 2-7) es unificar la revision metodoldgica que fue realizada
a los activos frente a las metodologias de analisis de riesgo, de esta manera es posible

identificar el porcentaje y nivel de cumplimiento para de esta manera establecer si es
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elegible o no, permitiendo de esta manera identificar cual es la metodologia que mayor

detalla o guia en cdmo deben ser manejados los atributos

2.2.2.2. Vulnerabilidades:
La siguiente tabla es realizada con el fin de identificar la valoracién de vulnerabilidades

frente a cada una de las metodologias analizadas, para de esta manera saber cual es la
metodologia elegible y cual debe ser la manera de trabajar las vulnerabilidades del SGSI

Tabla 2-8. Revisién de la metodologia de riesgos conforme a las vulnerabilidades. Fuente:
Elaboracidn propia.

Valoracion

Metodologia | Vulnerabilidades | o ge cumplimiento

Nivel | Estado

2.2.2.3. Amenazas:
Aligual que en la tabla anterior, lo que se busca es poder identificar cual es la metodologia

gue mejor consagra el atributo analizado pues de esta manera se accede a informacién

profundasobre el tratamiento que se les da a las amenazas, con el objetivo de disminuirlas

Tabla 2-9. Revisidon de la metodologia de riesgo conforme a las amenazas. Fuente: Elaboracion
propia.

Valoracion

Metodologia | Amenazas % de cumplimiento

Nivel| Estado
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= 2.2.2.4.Riesgos:
Con esta tabla se identifica cual es la metodologia que mejor consagra o detalla los riesgos,

identificando como se trabaja, mide o controla la probabilidad de ocurrencia y el impacto

que puedan generar.

Tabla 2-10. Revisién de la metodologia de riesgo conforme al riesgo. Fuente: Elaboracion propia.
Valoracién

Riesgo

Metodologia % de cumplimiento | .
Nivel | Estado

Probabilidad | Impacto

= 2.2.2.5.Controles
Lo que se busca con esta tabla es identificar que metodologia consagra de una manera mas

completa o detallada los controles, estudiando, definiendo o desarrollando los elementos
como clasificacidn, disefio y evaluacién de controles.

Tabla 2-11. Revisidon de la metodologia de riesgo conforme a los controles. Fuente: Elaboracién
propia.

Valoracion

Controles
Metodologia % de cumplimiento | Nivel | Estado

Clasificacion | Disefio | Evaluacion

El objetivo de esta tabla es establecer que metodologia es mas profunda frente a la
identificacidn, clasificacién y como deben ser trabajados los controles. A partir de las
metodologias estudiadas con base al andlisis realizado por cada una de las mismas, se pudo
identificar los atributos que integrardn la nueva metodologia conforme al estado elegible,

como serepresenta en la siguiente tabla:

Tabla 2-12. Resultado final conforme a la revision de las metodologias de analisis de riesgo
conforme a los atributos evaluados. Fuente: Elaboracion propia.

NOMBRE DE

METODOLOGIA ATRIBUTOS ESTADO
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1.3. 2.3. Fase 3: Creacion de la metodologia propia de analisis

deriesgo para una entidad del sector publico

2.3.1 Consolidacién metodologia propia

El desarrollo de la metodologia propuesta se realiza mediante la eleccion de los mejores
atributos de cada una de las diferentes metodologias de andlisis de riesgos Identificadas
en la fase 2, la cual facilita la identificacién de los siguientes atributos: Alcance,
Identificacion del inventario de activos, ldentificacion de vulnerabilidades, ldentificacion
de amenazas, Identificacién de riesgos, Identificacion de controles y Manejo de incidentes.
De otro lado con la aplicacién del proceso metodoldgico se facilita obtener elementos
valiosos para identificar y formular acciones frente a la mitigacidon del riesgo, siendo esta
una metodologia de tipo cualitativa que puede ser utilizada en organizaciones y empresas
del sector publico.

A continuacidn, se relaciona el paso a paso de los 7 atributos relacionados anteriormente:

2.3.2 Alcance

Con el propdsito de establecer los limites y la aplicabilidad de la metodologia propuesta se
parte del alcance de la misma, para la busqueda de la identificacion de los activos el cual
aplica atodas las entidades publicas asi:

Para el cumplimiento del propdsito del alcance se utiliza el método de las elipses

concéntricas el cual se construye a través de tres pasos:
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= Pasol.
Se describe la informacion que se ha de ubicar en la elipse mas interna, para ello se debe

determinar los procesos y/o subprocesos, lo que cominmente se conoce como servicios,

esto para ayudar en adelante a la identificacidn de los activos de informacién.

=  Paso 2.
En la elipse intermedia se identifican los procesos internos propios de la entidad con los

cuales seinteractla constantemente.

= Paso3.
En la elipse mas externa, se identifican todas aquellas entidades externas con las cuales se

tenga una interaccion.

2.3.3 Identificacion de Inventario de activos

Posterior a la construccidn del alcance se pasa a la identificacion del inventario de activo
con la finalidad de conocer la relacion de los recursos (fisicos, software, documentos,
servicios, personas, instalaciones, etc.) que tengan valor para la organizacién y requieran

proteccién de potenciales riesgos.

Para el desarrollo de este atributo se utiliza las fichas de la metodologia magerit la cual
describe la manera como se debe diligenciar el inventario de activo conforme a los
siguientes aspectos que se identifican en las fichas: Activos esenciales de informacion,
Activos esenciales de servicios, Datos / informacion, Servicios, Aplicaciones / Software,
Equipamiento informatico (hardware) Redes de comunicacién, Soporte de informacion,

Instalaciones y Personal.

Ahora bien, en los diferentes formatos cada uno incluye aspecto como:
e (Cddigo: sirve paraidentificar el activo

e Nombre: en esta se incluye el nombre del activo
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e Descripcion: se describe la caracteristica del activo
e Propietario: se coloca el nombre de la persona que tiene asignado el activo

e Responsable: se coloca el nombre de la persona que estd a cargo del activo

2.3.4 Identificacion de Vulnerabilidades
Unavez realizado el inventario de activos se pasaal atributo vulnerabilidades para reportar
las debilidades que ponen en riesgo la seguridad de la informacién, en este caso se utiliza
el anexo de (D) de la norma IEC/ISO 27005 el cual detalla la formay la manera en cémo se
debe reportar las vulnerabilidades que se consigna dentro de la estructura de la
organizacidn, dicho formato estd estructurado de la siguiente manera:
e Tipo: este campo clasifica el tipo de activo con base a (hardware, software, red,
personal, lugar, organizacidn) de cuerdo a la vulnerabilidad que se puede dar.
e Vulnerabilidad: en este campo se identifica la vulnerabilidad que presenta el activo
identificado.
e Amenaza: este campo se relaciona la amenaza de acuerdo a la vulnerabilidad que

presenta el activo.

2.3.5 Identificacion de Amenazas
Posterior a la identificacién de las vulnerabilidades se pasa al atributo identificacion de
amenazas, con el propdsito de conocer el tipo de amenaza que puede estar expuesto en

los diferentes activos informaticos.

La identificacion de amenaza se trabaja conforme a los lineamientos de la metodologia
Magerit la cual trabaja con base a los formatos identificados como desastre natural, de
origen industrial, errores y fallos no intencionados y ataquen intencionados.

A continuacién, se describen los campos que conforman los formatos de forma general:

e (Cddigo: descripcién sucinta de lo que puede pasar conforme al tipo de amenaza.
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e Tipos de activos: en este capo se describe que puede verse afectado por este tipo
de amenaza.

e Dimensiones: este campo describe la amenaza de acuerdo a la afectacién que tuvo
el activo con relacién a la (integridad, confidencialidad y disponibilidad).

Descripcién: este campo describe lo que le sucedié al activo con base a la amenaza

2.3.6 Identificacion de Riesgo

Posterior a la identificacion de amenazas se pasa a la identificacion del riesgo donde se
identifica como la probabilidad de que una amenaza se convierta en un desastre, la
identificacion del riesgo se trabaja con base a la guia para la administracidon del riesgo y el
disefio de controles en entidades pubicas (DAFF) incluyendo criterios de evaluacién de
probabilidad e impactd, estos criterios se detallan en las tablas siguientes:

Tabla 2-13. Criterio para calificar la probabilidad. Fuente: Elaboracidon propia.

NIVEL | DESCRIFTOR DESCRIPCION FRECUENCIA

. Se espera que el evento ocurra en :
Casi seguro , Mz de 1 vez al sho
L8 Miayaria de las circunstancias

(45 ]

. Es viable gue el evento ocurra en Al menas 1 vez en el
4 Probable ot 1 - S
la rayorfa de las circunstancias (ltime afio.
. . El events padrd ocurrir en algun Al menos 1 vaz en los
3 Posible .
mioment. (ltimos 2 afios
El evento ppeds ocurrr en algln Al menos 1 vez en los
2 Improbable I" - -
mormento. Gltimos 5 afios
El evento pueda ocurrir solo en
) . ) , Mo se ha presentado en
Rara vez circunstancias excepcionales (poco

los dltimos 5 affos.

COMUNESs O Snorm _'.l'.";-:.
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Tabla 2-14. Criterios para calificar el impacto. Fuente: Elaboracién propia.

CRITERIOS DE IMPACTO
- V;'-um PARA RIESGOS DE SEGURIDAD DIGITAL
IMPACTD IMPACTO (CONSECUENCIAS) IMPACTO (CONSECUENCIAS)
CUANTITATIVOD CUALITATIVO
-
= Afectacion X% de | blacién.
= Afect:::: :X% d:l i F‘: aclot: Sin afectacion de la integridad.
-— {3 2 resu o
= 1 S Sin afectacién de la disponibilidad.
= anual de la entidad. > o 3 X
S & ) ) Sin afectacion de la confidencialidad.
2 No hay afectacion medioambiental.
Af ion 2X% de | lacion.
. M:z*:‘,’“ ;xw ::1 s poblacion Afectacién leve de la integridad.
acion 2X% resupuesto
o > g Afectacion leve de la disponibilidad.
S A || i S et Afectacién leve de la confidencialidad
= Afectacion leve del medio ambiente Dbkt z
requiere de =X dias de recuperacion.
Afectacion moderada de la integridad de la
Afectacion 2X% de la poblacion. informacién debido al interés particular de
& Afectacion 2X% del presupuesto los empleados y terceros.
] anual de la entidad. Afectacion moderada de la disponibilidad de
E 3 Afectacion leve del medio ambiente la informacion debido al interés particular
g requiere de 2X semanas de recupera- | de los empleados y terceros.
cién. Afectacion moderada de la confidencialidad
de la informacion debido al interés particu-
lar de los empleados y terceros.
Afectacion grave de la integridad de la
inf io bi | interé rticular de
Afectacién 2X% de la poblacién. informacion debido al interés particular
5 los empleados y terceros.
Afectacion 2X% del presupuesto 3 . o
o« X Afectacion grave de la disponibilidad de la
o anual de la entidad. 5 i R < - s
: 4 me—— : informacion debido al interés particular de
= Afectacion importante del medio
ambiente que requiere de 2X meses e
d 2 e Afectacion grave de la confidencialidad de la
S (moSpac informacién debido al interés particular de
los empleados y terceros.
Afectacion muy grave de la integridad de la
- . informacion debido al interés particular de
o Afectacion 2X% de la poblacion. P
8 . los empleados y terceros.
= Afectacion X% del presupuesto S 3 -
< i Afectacion muy grave de la disponibilidad de
P~ anual de la entidad. ; -~ ; " ; ]
—_ 5 2 2 la informacion debido al interés particular
2 Afectacion muy grave del medio
= ambiente que requiere de 2X afios de SR IO SN Ao Y Srpie.
g S > Afectacion muy grave de la confidencialidad
recuperacion. ' S 2 : z 3
de la informacion debido al interés particu-
lar de los empleados y terceros.
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Una vez identificado los criterios de valoracion de la probabilidad y el impacto se consolida
el nivel de riego del activo donde. De acuerdo a lo anterior se describe a continuacidn los
campos que conforman el nivel de riesgo del activo:
e Riesgo: el riesgo se califica teniendo en cuenta la valoracion de afectacidn del activo
con base a la integridad, confidencialidad y disponibilidad
e Activo: es este campo se coloca el nombre del activo
e Amenaza: nombre de la amenaza que afecta al activo
e Vulnerabilidad: nombre de la vulnerabilidad que presenta el activo
e Probabilidad: se califica con base a los criterios de valoraciéon de la probabilidad
(insignificante, menor, moderado, mayor y catastréfico).
¢ Impacto: se califica con base a los criterios de valoracién de impacto (insignificante,
menor, moderado, mayor y catastrofico).
e Zona de riesgo: se califica con base a los criterios de valoracién de (extremo = rojo,

alto = naranja, moderado = amarillo, bajo = verde).

2.3.7 Identificacidon de Controles

Una vez que se ha detallado una lista de amenazas se debe revisar cada amenaza para
determinar si existe controles existentes que aborden el problema dela amenaza con miras
a la disminucion progresiva del riesgo. La metodologia conla que se trabaja la identificacion
de controles es la FRAAP la cual se detalla a continuacion los items que integran su plantilla

asi:

Atributo: en este campo se relaciona los controles con base a la integridad,
confidencialidad vy disponibilidad

e Amenaza: se describe las diferentes amenazas conforme al atributo

e Control existente: en este campo se relacionan los controles existentes que tenga

aplicados para el control de la amenaza.



34

Diseio de un sistema de gestion de seguridad de la informacidn con base en la
gestiéon de riesgos y el manejo de incidentes, que se ajuste a las necesidades de

una empresa del sector publico de la ciudad de Quibdo

2.3.8 Manejo de incidentes

Para trabajar el manejo de incidentes se seleccioné la norma ISO/IEC 27035 por

considerarla la que mds se ajusta al proceso metodolédgico, debido a que facilita el

cumplimiento del objetivo de la investigacion y del mismo modo se articula con LA NORMA

ISO/IEC 27001, conforme a estos se trabaja con el anexo D de la norma, el cual se detallan

a continuacion los campos que la integran:

Numero del incidente: se le asigna un numero para llevar el reporte de incidentes
presentados

Detalles del miembro del punto de contacto: este item lo conforman varios campos
relacionados con los datos de la persona que reporta el incidente

Detalles del miembro de ISIRT: este item se llena con la informacion de los datos
personales del miembro del grupo de incidente que estd conformado dentro de la
organizacién

Descripcidn de incidentes de seguridad de la informacién: en este campo se detalla
la informacién del incidente teniendo en cuenta que ocurrié, como ocurrié, porque
ocurrio, entre otras.

Detalles del incidente de seguridad de la informacién: en este item se consigna la
informacién que tiene que ver con la fecha y hora en la que ocurrié el incidente,
fecha y horaen la que se descubrié el incidente, fecha y hora en la que se reportd

el incidente, identificacién y numero de contacto de la persona que hace el reporte.
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2.3. Fased. Estudio de caso

Para la validacién de la metodologia, se realizaron 3 actividades, la primera fue socializar
la metodologia de gestién de riesgo, como segundo la encuesta de entendimiento de la
metodologia propuesta y como tercera la aplicaciéon de la metodologia propuesta, dichos

procesos se detallaron de la siguiente manera:

2.3.1 Fase 4-1.Socializacion de la metodologia de gestion de riesgos

La socializacion de la metodologia se realizd mediante una video conferencia con los
encargados del area de las TIC de la entidad objeto de estudio, debido a la situacién de
salud que afecta a la poblacién en la actualidad, que impide las reuniones presenciales, en
la cual se trato el siguiente tema:

Explicacién de los diferentes formatos que componen la metodologia propuesta y su forma

de diligenciamiento

2.3.2 Fase 4-2.Entendimiento de la metodologia propuesta

El cuestionario tiene como objetivo verificar el nivel de entendimiento de la metodologia
de gestién de riesgos. En este sentido es importante que la respuesta cumpla con los
parametros de objetividad ya que de dicho resultado permite retroalimentar el proceso de
aplicacién de la metodologia de SGSI.

El cuestionario se disefid teniendo en cuenta 7 preguntas con su nivel de valoracion. Con
el propdsito de diligenciarla esta se llend de acuerdo a la escala quevade1 a5, donde 1
es totalmente en desacuerdo, y 5 totalmente de acuerdo, el cual fue compartido de forma

virtual, estando estructurada de la siguiente forma:
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Tabla 2-15. Aplicacién de la metodologia propuesta. Fuente: Elaboracién propia.
NIVEL DE VALORACION

N°[ PREGUNTAS 1 (2 |3 (4 |5

¢élas fases en las que se estructura esta metodologia son

1 | comprensibles y se ajusta a un adecuado entendimiento?

¢La identificacion de las elipses en sus diferentes pasos
ayuda a la identificacién de los procesos propios de la

2 | entidad?

¢La identificacion del inventario de activos es comprensible

3 |y se ajusta a las necesidades de la empresa?

¢éLa identificacion de las vulnerabilidades a través de los dos
formatos utilizados, permiti6 analizar las causas

4 | fundamentales de vulnerabilidades?

¢La identificacién de las amenazas a través de los cddigos

5 [ son comprensibles y de facil manejo?

¢La identificacion de los controles permitié evaluar los

6 |riesgos de una manera mas precisa y clara?

éla etapa de identificacion de riesgos permitié la
consolidacion, identificacion de los diferentes riesgos

7 | (incluyendo el residual)?

2.3.3 Fase 4-4 Aplicacion de la metodologia propuesta
Después de haber realizado las actividades anteriores se inicia la actividad de aplicar la

metodologia propuesta, iniciando esta con la designacién de un funcionario del area TIC
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para que realice las diferentes etapas que conforma la metodologia propuesta para la
entidad objeto de estudio.

El funcionario designado desarrollo la metodologia comenzando por la primer etapa
denominada Alcance donde definié la cobertura del SGSI aplicando el método de las
elipses.

e Para la segunda etapa denominada inventario de activos el funcionario designado
del area TIC realizo el inventario de activo conforme a los formatos de la
metodologia magerit donde realizo la identificacion y descripcién del activo o
conforme alos formatos.

e Enla tercer etapa denominada identificacion de vulnerabilidades el funcionario del
area TIC realizo la identificacion de vulnerabilidades teniendo en cuenta los
formatos de la norma IEC/ISO 27005 donde realizd la descripcion de las
vulnerabilidades de los activos del area objeto de estudio.

e La cuarta etapa denominada identificacién de amenazas el funcionario del drea TIC
realizo la identificaciéon de la amenaza teniendo en cuenta los formatos de la
metodologia magerit donde se realizé la descripcidn de la amenaza de los activos
del drea objeto de estudio.

e En la quinta etapa denominada identificacién del riesgo el funcionario del area TIC
realizo la identificacion del riesgo teniendo en cuenta los formatos de la
metodologia DAFF donde realizé la descripcién del riesgo de los activos del area
objeto de estudio.

e La sexta etapa denominada identificacién de controles el funcionario del drea TIC
realizo la identificacién de controles aplicados teniendo en cuanta el formato de la
metodologia FRAAP donde realizo la identificacion de controles existentes en los
activos del area objeto de estudio.

e Por ultimo, la séptima etapa denominada manejo de incidentes donde el

funcionario del area TIC realizo la identificacion de un incidente de seguridad
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teniendo en cuenta los formatos de la metodologia ISO/IEC 27035 con base al

anexo D aplicado alos activos del drea objeto de estudio.



Capitulo Il - Resultados

39

3. Capitulo Il - Resultados

A continuacidon, se describen los diferentes resultados obtenidos de acuerdo a la

metodologia planteada

3.1.

Fase 1. Diagnostico empresarial

3.1.1 Fase 1-1: Entrevistas con funcionario encargado del TIC

Con base al diseiio de la entrevista estructurada que se le realizo al encargado del drea de

las TIC de la empresa del sector publico, se obtuvieron los siguientes resultados de acuerdo

al siguiente esquema (ver Tabla 3-1 entrevista funcionario):

Tabla 3-1. Entrevista funcionario. Fuente: elaboracién propia.

Gestidon de Seguridad de

Informacion?

Numero | Pregunta Respuesta
1 ¢Cudles son los activos | Dentro de la empresa se encuentran varios equipos de
tecnolégicos de la | cdOmputos, dispositivos de interconexidn, servidores y
empresa? software necesario para el desarrollo de las funciones
2 ¢Qué cantidad tienen de | Es variado, se encuentran dentro del activo también aires
cada equipo? acondicionados, portatiles y equipos fijos, todo ellos son
destinados para una funcion en especifico dependiendo
de los funcionarios que lo utilicen
3 ¢Dénde es la ubicacién | La ubicacidn de estos equipos se encuentra en diferentes
fisica de cada equipo? sectores, basicamente son dos, en el edificio la confianza
y el antiguo edificio de la salud que es precisamente
donde se encuentra el area de TIC
4 ¢Cuentan con Sistema de | No, la mitigacion del riesgo se realiza creando contraseias

y visitando solo lugares seguros, ademds cuenta la

dependencia con una red interna en la que se comparte la
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informacién entre los empleados de cada una de las
dependencias, lo que genera autonomia en las redes

5 éCuenta con antivirus y | Cada uno de los equipos tienen antivirus, pero sin
programas actualizado y | renovacién de la licencia.
licenciado?

6 éQué tipos de incidentes | El Unico recurrente es el malware
informaticos han tenido?

7 éQué tipo de | Todos los procesos se manejan de forma independiente
infraestructura debido a que no cuentan con una infraestructura, y esto
tecnoldgica estdn | hace que los procesos queden mas expuestos a
utilizando? vulnerabilidades que luego se puedan aprovechar como

una amenaza hacia los sistemas tecnoldgicos con lo que
cuenta la entidad.

3.1.2 Fase 1-2: Inventario de activos

De acuerdo al disefio utilizado para el levantamiento de informacién de activos que estan
bajo el dominio del drea de las TIC fue posible discriminar todos los equipos que hacen
parte de ella, utilizando el siguiente formato (ver tabla 3-2) donde se evidencian los

siguientes resultados obtenidos:
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Tabla 3-2. Inventario de activos. Fuente: Elaboracion propia.

Nombre Activos Cantidad Categoria Descripcion
Administracion De Camara,
SWITCH HP 48 PUERTOS 3 Hardware
Dispositivos Ap.
Administracidon De Camara,
SWITCH HP 24 PUERTOS 2 Hardware
Dispositivos Ap.
AP WIKITI 2 Hardware Administracion De Wifi
ROUTER - MEDIA COMER 1 Hardware Administracién De Internet
MEDIA COMER —INTERNET 1 Servicios Proveedor De Servicio De Internet
GABINETE —RACK 1 Hardware Alojamiento De Dispositivos
) Mesa Donde Reposa Un
MESA DE ESCRITORIO CAFE 1 Servicios
Computador
AIRE ACONDICIONADO Suministra Aire En El Espacio De
1 Hardware
_SAMSUNG Oficina Tic
NVR-HIKVISION - 16 PUERTOS 1 Hardware Administracidn De Las Cdmara Ip
CAMARASIP - -HIKVISION 7 Hardware Visualizacion De Videos
CAMARAS P - -HIKVISION 1 Hardware Visualizacién De Videos
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ROURTER MIKROTIC Hardware Administracion Del Dhcp
COMPUTADOR DE ESCRITORIO Utilizacion De Copias De Seguridad,
Hardware
HP Clonacién De Disco
COMPUTADOR PORTATIL HP Hardware Administracion De Servicios
Software Para Revisar El Estado De
WINBOX Software
Las Mikrotic
UBENT DISCOVERIS Software Revisidon Del Estados De Los Radios
PUTTY VERSION 0.72 Software Administracion Del Ssh
Administracidon Servicio Nat - Copia
DNS - 343-B1 Software
De Seguridad
TFTP2 Software Subida Del Firewall Cuando Se Cae
Realizacidon De Memorias
RUFU - MEMORIA Software
Bootebles
Administracion Del Control De
VIDEO ADMIN - BASES DE DATOS Software

Acceso De Funcionarios
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SERVIDOR_01_DELL_MODELO _

Hardware Administra El Firewall De Internet
POWEREDGE R70 (FIREWALL)
Servidor_03_Dell_ Modelo_pow Administracion Del Software
Hardware
erEdge R70 (PCT) Financiero
Administracién De Red Wifi Cuarto
ROURTER MIKROTIC Hardware
Piso
AP MIKROTIC Hardware Provee Servicio Inalambrico
Alojamiento De Dispositivos
GABINETE -RACK-3 Hardware
RourteMickotic - 2 Switch 24 P. Hp
Alojamiento De Dispositivos 2
GABINETE -RACK -2 Hardware
Switch Hp De 24 P.
Alojamiento De Los Dos Servidores
GABINETE -RACK -1 Hardware
Dell, 2 Switch 24 P. Hp
IMPRESORA - HP LASERJET PRO Impresiones De Documentos De Las
Hardware
MFP-M127 Dependencia Tic
LENOVO BLANCO TODO EN UNO
Hardware Oficios Varios De La Oficina

DE 22Pulg
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Administracidon Pagina Web Del

HP 21 Pulg TODO EN UNO 1 Hardware
Ministerio Tic
Administracion Sistemas
LENOVO NEGRO TODO EN UNO
1 Hardware Financieros, Y  Sistemas De
DE 22Pulg
Informacion
BASE DE DATOS SQL Version11 |1 Servidor Pct
KASPERKY 200 Antivirus
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3.1.3 Fase 1-3:Identificacion de los items a medir

Los items a medir que fueron tomados en cuenta para los resultados, fueron evaluados

conforme a la escala de valoracién que hace parte como uno de los items del analisis de

brecha (GAP) (ver Tabla 3-3):

Tabla 3-3. Escala de valoracién. Fuente: Elaboracion propia.

Escala de valoraciéon
%de cumplimiento Cuantitativo Cualitativo
0% 0 Inexistente
Inicial que estd en un proceso apenas de
10% 1 implementacion,
Reproducible/intuitivo conoce minimamente el
control, pero no lo tiene en ejecucién, es decir no
50% 2 se haimplementado
Proceso definido: hace referencia a |Ia
90% 3 implementacién incompleto
Gestionado y medible, es ya estd implementado y
95% 4 lo dirige
Optimizado es que todos los controles se
encuentran implementados y conoce del tema,
sabe cémo funciona, conoce la importancia de
implementar los controles, es decir, el control
100% 5 esta en ejecucion

Teniendo en cuenta la escala de evaluacién, se empezardn a mostrar los resultados

obtenidos dentro del andlisis realizado a la empresa, logrando consolidar de esta manera,

a través del nivel de cumplimiento, las falencias en las que puede incurrir dicha empresa.

Gracias al disefio estructurado basado en la norma ISO/IEC 27002 anexo A de la norma

ISO/IEC 27001:2013 fue posible obtener los siguientes resultados en materia de controles
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aplicados o no aplicados en la entidad publica objeto de estudio, determinando asi que tan
cerca estd la organizacidn en materia de seguridad informatica, las cuales se consolidaron

en las siguientes tablas de resultados:

Tabla 3-4. Politicas de seguridad. Fuente: Elaboracidon propia.

No existen politicas de seguridad en|
A5 Politicas de Seguridad 1.0 Inicial 10% la infraestructura de red, que
actualmente tienen en ejecucion

Orientacidn de la Direccidn para la Gestionde la

00 I tents 0%
i seguridad de la informacion ! nexstente
. . ) ” . . las politicas minimas que tienen
A511 Politicas para la seguridad de la informacién 0 Inexistente 0% 1o son concertadas con Ia alta
A512 Revision de las politicas para la seguridad de la 0 Inexistante 0%

informacidn

Frente a las politicas de seguridad y sus implicaciones, se debe resaltar solamente que
cumple con un 10%, siguiendo la escala antes mencionada, se encuentra la empresa en un
nivel inicial frente a la mitigacién de riesgo, consolidando la orientacién de la direccién para
la gestion y se crean las politicas para la seguridad y la revision de las mismas, ya que estas

son inexistentes.

En cuanto a la organizacién interna, se evidencia una calificacidn cualitativa inexistente, ya
gue los roles y responsabilidad no se encuentran bien definidas, en consecuencia, no existe
separacion de deberes y el contacto con las autoridades es poca, frente a los celulares que
deben integrar el inventario de activos, encontramos que, para esta empresa, estos

elementos son inexistentes
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Tabla 3-5.0rganizacién de la Seguridad de la Informacion. Fuente: Elaboracion propia.

A6.1 Organizacion Interna 0,0 Inexistente 0%
A6 Roles y R.esponsab\hdad para la seguridad de la 5 Reproducible / 50%
Informacion intuitivo
AB12 Separacion de deberes 2 Reproducible / 50%

infuitivo
0 Contacto con las autoridades 2 Reproducible | 50%
infuitivo
AB14 Contacto con grupos de interés especial 0 Inexistente 0%
AB15 Seguridad de la informacidén en la gestion de proyectos 2 Re?;?&:?ge ! 50%
AB2 Dispaositivos maviles y teletrabajo 0,0 Inexistente 0%
AB21 Politica de dispositivos méviles 0 Inexistente 0%
AB22 Teletrabajo 0 Inexistente 0%

Frente a la organizacién interna, los resultados arrojan que la organizacion tiene este
acdpite como inexistente, lo que impide el contacto con grupos de interés, dispositivos
moviles, politicas de dispositivos, teletrabajo, son herramientas con las que deberia contar
toda la empresa del Estado, sin embargo para el estudio en mencién, no existe, frente a
los roles y responsabilidad para la seguridad de la informacion, la separaciéon y el contacto
con las autoridades y la seguridad frente a la informaciéon de los proyectos, si se evidencia
un avance, aunque solo del 50%, es decir, se debe fortalecer este componente en la
organizacién interna.

Tabla 3-6. Politica de seguridad. Fuente: Elaboracidn propia.

AT Seguridad de los Recursos Humanos 0.3 Inexistente 0%
ATA Antes de asumir el empleo 0.0 Inexistente 0%
ATAA Seleccion 0 Inexistente 0%
AT12 Términos y condiciones de empleo 1 Inicial 10%
AT2 Durante la ejecucion del empleo 0.0 Inexistente 0%
AT21 Responsabilidades de la direccin 0 Inexistente 0%
AT22 Toma de conciencia, edu%at,it:u 1y formacion en la 0 Inexistente 0%

seqguridad de la informacion
AT23 Proceso disciplinario 0 Inexistente 0%
AT3 Terminacion y cambio de empleo 1 Inicial 10%
AT 31 Terminacion o cambio de responsabilidades de 1 Inicial 10%
empleo
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Frente a la seguridad de los recursos humanos, también se evidencia una inexistencia del
componente, esto se debe a que solo se encuentra en una etapa inicial puesto que n son
capacitados para asumir el empleo, los términos y condiciones, las responsabilidades de la
direccion y en general, los items evaluados de esta seccién no han sido trabajados.

Tabla 3-7. Gestion de Activos. Fuente: Elaboracion propia.

AB Gestion de Actives 13 Inicial 102

AB1 Responsabilidad de los actives z0 HEF.'md."!Cible'l 50
intuitivo

A Inventario de Activos 1 Inicial 10%

AB1Z Propiedad de los activos 2 Reproducible 50%
intuitivo

AB13 Uso aceptable de los activos 1 Inicial 10%

A4 Devolucion de actives o Inexistente 0%

AB2 Clasificaciin de la informacion 17 Inicisl 03

AB21 Clasificacion de la informacion 2 Reproducible / 50%
intuitivo

AB22 Etiquetado de Ia informacion 2 Reproducible / 50%
intuitivo

AB23 Manejo de activos 1 Inicial 10%

AB3 Manejo de medios 20 Benlodoibiel 50v
intuitivo

AB.31 Gestién de medios removibles 0 Inexistente 0%

AB32 Disposicion de los medios o Inexistente 0%

AB33 Transferencia de medios fisicos 0 Inexistente 0%

Frente a la gestion de activos, es evidentemente uno de los acdpites que mds evolucion
representa, esto se debe a que, aunque la mayoria de los componentes se encuentra en
una etapa inicial, es la responsabilidad de activos, la clasificacion de la informacién, el
etiquetado de la misma y el manejo de los medios, son elementos reproducibles, es decir,
lo que pueden servir de base para la elaboracion de estrategias que permitan fortalecer
los demds elementos que hasta el momento se encuentran inexistentes

Por esto la estrategia para la implementacién de la tecnologia, deben estar actualizados
pues los items evaluados rescatan informacién valiosa porque da un panorama actualizado

de los activos de la empresa.
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Tabla 3-8. Politicas de seguridad. Fuente: Elaboracidon propia.

Ad Control de acceso 03 Inexiztents 0%
A.a Requizitos del neqocio para el control de acceso 10 Inicial 10%
A3 Faolitica de control de aceeso 1] Inesistente 0
RAlz Acceso aredesy aservicios en red 1] Inegistente 0%
AlzZ Gestidn de acceso de usuario o0 Inexistents 0%
RAaz1 Fegiztro y cancelacion del registra de usuarias 1] Inegistente 0%
A2z Suministro de acceso de usuarios 1] Inesistente 0
A823 Gestidn de derechaos de accesa privilegiado 1] Inegistente 0%
Baz4 dG;Etsiuégl;:IDesinformacién de autenticacion secreta 0 Inesistente s
A3ZE Fievisidn de los derechos de acceso de usuarios il Inetistente 0
ALZE Retiro o ajuste de los de derechos de acceso 0 Inegistents 0
£83 Responzabilidades de usuaria 0.0 Incxiztents 3
A3 Usa de infarmacidn de autenticacidn secreta 0 Inetistente 0
A8 Control de ascesa al sisternas § aplicaciones 02 Incxiztents 3
A943 Sistema de gestion de contrasefias 1 Inicial 0
A844 Uso de programas utilicarios privilegiados 1] Inegistente 0%
£945 Control de accesa a cadigos fuente de programas 0 Inexistents 0
A4 Festrizciones de ascesa alainfarmasian il Inesistente 0
£09.42 Procedimiento de ingreso seguro 0 Inegistents 0

Al igual que los componentes anteriores, el resultado de la evaluacion de esta seccidn
también arroja como resultados elementos inexistentes, esto dificulta la seguridad frente
al acceso de la informacién, cuando realmente no existen elementos de proteccién, los
diferentes hackers, ingenieros, virus o demas elementos externos o internos que pueden
generar dafios dentro de la organizacién, son mas propensos a delitos informaticos, ya que
al igual que en todos los casos la empresa estaria en constante inseguridad frente a la

proteccién de sus datos.

Tabla 3-9. Seccion A 10. Fuente: Elaboracién propia.

A0 Criptografia 0,0 Inexistente 0%
A0 Controles criptograficos 0,0 Inexistente 0%
A10.11 Politica sobre el uso de controles criptograficos 0 Inexistente 0%
A101.2 Gestién de llaves 0 Inexistente 0%

Frente a la criptografia, el andlisis también arroja ser inexistente, esto es importante ya

que, gracias a este elemento, es posible lograr una mayor seguridad dentro de la
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informacién que se distribuye o se maneja dentro de la empresa, bajo esta ldgica, este
componente también debe ser estructurado desde la seguridad de los usuarios y los

empleados de la entidad.

Tabla 3-10. Seccién A 11. Fuente: Elaboracién propia.

Al Sequridad fisica y del entorno 14 Inicial 10%
Al Areas sequras 2.0 e 5%
inkuikive

A1 Perimetro de sequridad Fsica 2 Repraducible RO
1intuitive

Az Controles de aceesa Hsicos 2 HEPIDC!L!CibIe a2
Fintuitivo

A3 Seguridad de oficinas, recintos e instalaciones 2 Hepqu!CibIQ G
Fintuitivo

A1 F'rot_eccic’m contra las amenazas externasz y 1 Inicial 10ne

ambientales

AN1E Trabajo en areas seguras 1 Inicial 1o

ALE Areas de despacho y carga, 1 Imicial 102

A2 Equipas 0,8 Incxistente 0%

aney Disposicidn segura o reutilizacidn de equipos 2 Hepqu!CibIQ G0
Fintuitivo

anzs Equipo de usuario desatendido 1 Inicial 1o

alza Folitica de escritario limpio y pantalla limpia 1] Inezistente 14

Az Ubizacion y proteceidn de los equipos 1] Inegistente 14

Anzz Servicios de suministro 1 Inicial 0

alzs Seqguridad del cableadao 0 Inegistente 0

alz4 FAantenimiento de equipos 1 Inicial 1o

ANz2E Fetiro de activos 1 Inicial 1o

AIE lSegurid:ad de equipos y activos fuera de las 1 Inicial T

instalaciones

Esta seccion, hace parte de la seguridad fisica y del entorno, a nivel general, se puede
establecer que esta se encuentra en una etapa inicial, mostrando que, muchos de sus
elementos se estdn ejecutando de manera intuitiva, sin embargo, falta fortalecer
diferentes componentes como la seguridad del cableado vy las politicas de escritorio y

pantalla limpia, ademds de la ubicacién y la proteccion de los equipos.
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Tabla 3-11. Seccidn A 12. Fuente: Elaboracion propia.

A12 Eeguridad en laz operaciones nE Inexirkente L
LR R Fracedimicntos operacionales g responsabilidades 10 Inizial 10
&121 Procedimizntos de operacién decumentados 1 Inicial 10%
Al2.1.2 Gestion de cambios 1 Imicial 10%
A121G Gestidn de la capacidad 1 Inicial 10%
Aol S-:para-cié-n de Io:::arnbi-:ntcs de desarralla, 1 Inicial 0%
prusbas y operacion

AdR2 Prateccidn contra cddigos maliciosos L] Inexirtento 23
Alzed Controles contra cadigos maliciosos i) Inexistente 0%
PREE: Capiaz de rezpalds Ex Repradusiblef B
FREER Frespalda de |3 infarmacidn z R'f,“;;‘:’;:;i:"“ 50
EREX ) Registro y seguimicnto 10 Inizial 10
Al2.41 Registro de eventos 1 Inicial 10%
Al24.2 Prateccian de la informacian de registros 1 Inicial 10%
A.12.4.5 Fiegistres de administracién g aperador 1 Inizial 10%
Alzdd Zincronizacién del relajes 1 Inicial 10%
A12s Control de software aperacional oo Inexirkente [ ES
A12.51 Inztalacidn de software en sistemas operativos i) Incxiztents 0z
ARG Gestidn de o wulnerabilidad kécnica 05 Inexirtento 23
A 1261 Gestidn de laz wainerabilidades técnicas 1 Inicial 0%
Al26.2 Fiestricciones sobre lainstalacidn de software o] Inexistente 0%
Ao Cansideraciones sabre auditarias de sistemas de 10 Inisial 00

informacian
INRormy

Seguridad en las operaciones, constituye otro de los elementos a reforzar dentro de la
empresa del estado, el resultado de la investigacidon realizada,
etapa inicial, pero tiene unos elementos que ya se estdn implementando, aunque de
manera intuitiva, como la seguridad y el respaldo de la informacion, esto es bueno porque
permite identificar la importancia que los funcionarios le dan a la informacién que guardan

dentro de los equipos tecnoldgicos que manejan, ya que de esta manera se pueden

garantizar la proteccion delos documentos que guardan.

muestra que esta en una
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Tabla 3-12. Seccion A 13. Fuente: Elaboracion propia. i i

A3 Seguridad de las comunicaciones 03 Inesistentes (i
A13.1 Gestion de la seguridad de las redes 03 Inexiztente 174
A3 Controles de Red 0 Inexistente 0%
A1312 Seguridad de los servicios de red 0 Inexiztente 0%
A1313 Separacion en las redes 1 Inicial 10%
A132 Transferencia de infermacién 0.3 Inevistante ik
A13.21 Eulﬂicas}r_ procedimientos de transferencia de 0 Inexistente 0%
informacion

AN322 Acuerdos sobre transferencia de informacion 0 Inexistente 0%
A1323 Mensajeria electronica 1 Inicial 10%
A1324 Acuerdos de confidencialidad o de no divulgacion 0 Inexiztente 0%

La seguridad en las comunicaciones también arroja como resultado ser inexistente, aunque
solamente dos elementos se presentan en etapa inicial son las separaciones de redes vy el
mensaje electrénica, sin embargo, los demds elementos son inexistentes y es evidente que

debe ser creado y fortalecido para poder estructurar el SGSI de la empresa
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Tabla 3-13. Seccién A 14 Adquisicion, desarrollo y mantenimiento de sistemas. Fuente: Elaboracién
propia.

a4 Adquizicion, desaralla y mantenimiento de sistemas o1 Inesistente 0z

Requisitos de seguridad de los sistemas de

ERLA n A oo Inesistente 0z
informacicn

At F\l?alms y e_speclflcaclon de requizitos de sequridad de 0 Inesistente 5
|2 informacion

A4 Sequridad de servicios de las aplicaciones enredes 0 Inesistente 0

pliblicas

Froteccion de transacciones de los servicios de las .
A1413 . 0 Inesistente 14
aplicaciones

Al4Z Sequridad en los procesos de desarrollo y de soporte 02 Inegistente 0z
A14.24 Falitica de desarrollo segura 0 Inegistente 0
A2 Frocedimientos de control de cambios en sistemas 1 Inicial 0

Fevisidn técnica de laz aplicaciones despues de

A423 5 ™ 0 Inesistente 0z
cambicos en la plataforma de operacion

Aidad Restricciones en los cambios alos paquetes de 1 Inicial 1
Softare

L4258 Frincipios de construccidn de los sistemas sequros 1] Inezistente 0

S 142E Ambiente de desarrollo sequra 1] Inegistente 0z

A427 Dezarrollo contratado externamente 0 Inesistente 0z

L4208 Pruebas de zequridad de sistemas 1] Inezistente 0

A1428 Fruebas de aceptacion de sistemas 1] Inegistente 0z

A4Z Dlatos de prueba o0 Inegistente 0

A14.31 Froteccion de datos de prusba 1] Inezistente 0

Gracias a este cuadro, es posible evidenciar que la revisidén técnica, restriccion de cambios,
construcciones de sistemas y ambientes seguros, junto con el desarrollo y las pruebas
necesarias, es inexistente, evidentemente es importante generar estrategias de cambio y
consolidar estas falencias como una de las fortalezas de la empresa.

Tabla 3-14. Seccidn A 15. Fuente: Elaboracién propia.

A5 Relaciones con los proveedores 0,0 Inexistente 0%

Seguridad de la informacidn en las relaciones con .

A15A los proveedores 0,0 Inexistente 0%
Puolitica de seguridad de la informacidn para las )

A15.11 relaciones con proveedores 0 Inexistents 0%
Tratamiento de la seguridad dentro de los acuerdos

A151.2 con proveedores o Inexistente 0%
Cadena de suministro de tecnologia de informacidn y .

A151.3 comunicacion 0 Inexistente 0%

A152 Gestidn de la prestacién de semvicios del proveedores 0,0 Inexistente 0%

21521 Seguimiento y revisidn de los senvicios de los 0 Inexistente 0%

e proveedores
Gestidn de cambios en los senicios de los )

A1522 proveedores 0 Inexistente 0%
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Frente a la relacién con los proveedores, es evidente mostrar que estos factores son
inexistentes en su totalidad, por esto es importante empezar con la estrategia para

consolidar elementos optimizados frente a las relaciones con los proveedores.

Tabla 3-15. Seccidon 16. Fuente: Elaboracidon propia.

A1E Gestién de incidentes de seguridad de la informacién 0,0 Inexistente 0%
A6 i(?;gsrtlir?gc?:nincidentes y mejoras en la seguridad de la 0.0 o o
A1611 Responsabilidades y procedimientos 0 Inexistente 0%
A16.1.2 Reporte de eventos de seguridad de la informacidn 0 Inexistente 0%
A1613 ﬁopr?r:t:c?jéendebilidades de seguridad de la 0 Inexistante 0%
AlB.14 51\;2 lrl::; Ic?t;] ndyedeeucei g}gﬁedse ssoebgrzriedl Iaodsde . 0 Inexistente 0%
A1BAE ﬁ%sre::;téana incidentes de seguridad de la 0 Inexistante 0%
A1BAE gzrlzni?]ifﬁﬁ:;gennido de los incidentes de seguridad 0 Inexistante 0%
A16T Recoleccién de Datos 0 Inexistente 0%

La Gestidn de incidentes de seguridad de la informacién, también muestran resultados
inexistentes todos los elementos que integran esta seccidon no arrojan ningun resultado,
ya que son elementos que no han sido implementados dentro de la empresa.

Tabla 3-16. Seccién A 17. Fuente: Elaboracién propia.

Aspectos de seguridad de |a informacidn de la .

el gestion de continuidad de negocio 0.0 THEETD L2

AATA Continuidad de seguridad de la informacidn 0,0 0%
Planificacidn de |a continuidad de |a seguridad de la .

A7 informacién 0 Inexistente 0%
Implementacidn de la continuidad de la seguridad de .

ATTA2 1 infarmacién 0 Inexistente 0%
Verificacidn, revisidn y evaluacion de la continuidad de )

AT713 la seguridad de |a informacidn 0 Inexistents 0%

AT 2 Redundancias 0,0 Inexistente 0%
Disponibilidad de instalaciones de procesamiento de .

A1724 informacién 0 Inexistente 0%

Ante una herramienta de la seguridad de la informacidn, arrojando como resultado
inexistente, ya que no implementan la continuidad, planificacién, implementacion de la

continuidad de la seguridad en la informacién, y mucho menos la verificacién de la misma.
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Es importante entonces empezar areplantear las estrategias que se estan implementando
y al mismo tiempo gestionar espacios, técnicas, y herramientas tanto con los empleados
como con directivos y usuarios de la empresa, para que de esta manera se capaciten a las
personas para que implementen el SGSI.

Tabla 3-17. Seccidn 18. Fuente: Elaboracién propia.

A8 Cumplimiento 0,0 Inexistente 0%

A8 Cumplimiento de requisitos legales y contractuales 0,0 Inexistente 0%
Identificacidn de la legislacién aplicable y )

A1811 requerimientos contractuales 0 Inexistente 0%

A1B12 Derechos de propiedad intelectual 0 Inexistente 0%

A18.1.3 Proteccidn de registros 0 Inexistente 0%
Privacidad y proteccién de informacién de datos )

AlB14 personales 0 Inexistente 0%

A1B.15 Reglamentacidn de controles criptograficos 0 Inexistente 0%

A132 Revisidnes de seguridad de la informacidn 0,0 Inexistente 0%
Revisidn independiente de la sequridad de la .

AlB.21 informacion 0 Inexistente 0%
Cumplimiento con las politicas y normas de .

AlB22 seguridad 0 Inexistente 0%

A18.2.3 Revisidn del cumplimiento técnico 0 Inexistente 0%

Este componente también muestra resultados inexistentes, es importante empezar a
generar estrategias de proteccidon de datos, ya que son elementos que se desconocen o no
se emplean, pero ahora, debido a la necesidad tan inminente que existe frente a la
proteccién de los datos personales, se deben corregir estas falencias para que de esta
manera tanto los usuarios como los trabajadores se encuentren protegidos dentro de las

instalaciones de la empresa.

Los datos anteriormente analizados, fueron obtenidos mediante la aplicacién de la
observacion, auditoria e implementacion de la lista de chequeo que permitié identificar las
diferentes falencias que se presentan dentro de la empresa, es importante aclarar que la
informacion recolectada dentro del analisis de estos factores, solamente seran tenidos en
cuenta como un andlisis académico, y no sera utilizado en ningdln momento como

elemento de juicio para la administracion.
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Evidentemente, es importante resaltar que la empresa del Estado, no implementa el SGSI
pues, aungue la normatividad reporta existir desde hace muchos afios, la implementacién
de este tipo de sistemas apenas esta empezando a ser utilizada y necesaria, pues cada vez

mas se estan presentando delitos informaticos a las empresas publicas del pais.

3.13.1 Ponderacion de los valores definidos
Gracias al analisis de cada una de las secciones aplicadas en el andlisis de brecha (GAP) fue

posible la consolidacion de cada uno de los dominios aplicados en materia de seguridad
informatica en la organizacién arrojando los resultados de los controles en la siguiente

tabla (ver tabla 3-18. Resultados GAP):

Tabla 3-18. Resultados GAP. Fuente: Elaboracién propia.

A.5 Politicas de Seguridad 1,0 Inicial 10%
Organizacion de la Seguridad de Reproducible /

A.6 5,0 50%
la Informacién intuitivo
Seguridad de los Recursos Reproducible /

A.7 5,0 50%
Humanos intuitivo

A.8 Gestion de Activos 3,0 Inicial 10%

Reproducible /
A9 Control de acceso 5,0 50%
intuitivo

A.10 Criptografia 5,0 Inicial 10%

Reproducible /
A.l1 Seguridad fisica y del entorno 3,0 50%
intuitivo
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Reproducible /

A.12 Seguridad en las operaciones 3,0 50%
intuitivo
Seguridad de las Reproducible /
A.13 1,0 50%
comunicaciones intuitivo

Adquisicion, desarrollo y
A.14 2,0 Inicial 10%
mantenimiento de sistemas

Reproducible /

A.15 Relaciones con los proveedores (4,0 50%
intuitivo
Gestion de incidentes de Reproducible /
A.16 5,0 50%
seguridad de la informacién intuitivo

Aspectos de seguridad de la
A.17 informaciéon de la gestidn de|5,0 Inicial 10%

continuidad de negocio

Reproducible /
A.18 Cumplimiento 5,0 50%
intuitivo

Los resultados obtenidos en base a la aplicacion del andlisis de brecha (GAP) se pueden ver
también de forma grafica en la siguiente telarafia (ver ilustracion32 resultado de controles

GAP):
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Tabla 3-19. Resultado de controles GAP. Fuente: Elaboracién propia.

Resultado de Controles GAP 2019
5,0 A5 5,0

5,0

4,5 (.6

4,0

3,0 5,0

3,0
A1l3 All

Al2

Es de resaltar que el andlisis de la telarafia debe ser leidos de abajo hacia arriba, mirando
los puntos de interceptacion, asi como los puntos altos tienen controles aplicados, los
puntos bajos es porque tienen controles, pero no estan aplicados.
En este caso por ejemplo es factible establecer que los controles que no estan siendo
aplicados en la entidad del estado, son los siguientes:

e A5 — Politicas de seguridad.

e A8 -—Seguridad de los recursos humanos.

e All-Control de acceso.

e A12- Adquisicién, Desarrollo Y Mantenimiento De Sistemas De Informacion.

e A13-Gestion De Los Incidentes De La Seguridad De La Informacion.

e Al4- Gestién De La Continuidad Del Negocio.
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Teniendo en cuenta esto, se debe sefialar que, en materia de politica de seguridad, se debe
tener en cuenta el % de cumplimiento de los controles que tiene la organizacion,
estableciendo que en el caso objeto de estudio, la mayoria de los dominios se encuentran
debajo de 50%, lo que significa que apenas estan en proceso de ejecucién y elaboracién de
estos controles y algunos de ellos no se encuentra con ningun control aplicado.

Finalmente las metodologias que fueron objeto de estudio, permiten identificar cada uno
de los factores, posibilidades, riesgos, amenazas o demas componentes que generan
posibles riesgos a las entidades, todo esto teniendo en cuenta que las entidades
gubernamentales en Colombia, son entidades que deben verificar que el sistema de
Seguridad de la Informacién en donde se especifican los controles a evaluar segun la norma
ISO/IEC 27005, delimitando asi el alcance de la evaluacion final del SGSI, ya que la eleccién

de dichos atributos depende de la prioridad otorgada la alta direccion. [1, 20]

3.2. Fase 2: caracteristicas de las metodologias para la determinacion

del riesgo tecnoldgico

3.2.1. Fase 2-1:Identificarlas metodologias objeto de estudio con base al analisis
de riesgos
Las metodologias objeto de estudio, fueron seleccionadas porque cada una de ellas tiene
unas caracteristicas especificas que permiten generar un analisis o estudio completo
identificando cada uno de los criterios que son comunes o no entre ellas, los cuales estan
basados en un analisis de riesgo.

e Aplicacion al sector publico: Para realizarla valoracidon se estudié cada una de las
metodologias buscando si aplicaba o no al sector publico, en este caso frente a las
metodologias FRAP; OCTAVE; Norma Técnica colombiana NTC- ISO/ IEC 27005
NORMA TECNICA COLOMBIANA NTC- 1SO-31000 no se evidencia esta categoria
dentro de los documentos, lo que permite inferir que no tiene una aplicacién en
un tipo de empresa en especifico, sin embargo, la Guia para la Administracion de

los Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en
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Entidades Publicas en adelante (DAFP) busca unificar la metodologia existente para
la administracidn del riesgo de gestidén y corrupcién, con el fin de hacer mas sencilla
la utilizacién de esta herramienta gerencial para las entidades publicas y asi, evitar

duplicidades o re procesos [9].

Frente a las metodologias de analisis y gestidon de riesgos de los sistemas de informacién

MARGERIT, national instituto of estandares and technology y la Guia Para Lla

Implementacién Del Principio De Responsabilidad, aunque no determinan si son aplicables

estas metodologias para el sector publico o privado, si consagran criterios unificados frente

al fortalecimiento del enfoque preventivo con el fin de facilitar a las entidades, la

identificacion y tratamiento de cada uno de ellos.

Quien la genera: Es el segundo factor que se tiene en cuenta en la valoracién, por
esta razon lo que se hizo fue buscar en cada una de las metodologias cual era el
organismo o la entidad que las creaba, es asi como se puede determinar que en el
caso de la metodologia de analisis y gestidn de riesgos de los sistemas de
informacién MAGERIT y la FRAP son desarrolladas por organismos de caracter
internacional y posteriormente son acogidas por Colombia, a diferencia de la DAFP
gue es implementada por Departamento Administrativo de la Funcién Publica.

Tamaio de la Empresa: para el estudio de este atributo, se determiné en cada
metodologia si estas comprendian el tipo de empresa al que seria aplicada, por esta
razén es importante aclarar que la FRAP, DAFP, METODOLOGIA DE ANALISIS Y
GESTION DE RIESGOS DE LOS SISTEMAS DE INFORMACION MARGERIT, ISO-27005 y
ISO-31000 [9], aplican para todo tipo de empresa, mientras que la NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY NIST no aplica a las pequeiias
empresas, ya que lo que se busca con este tipo de metodologia es proteger la

informacién de las entidades administrativas; por otra parte, la metodologia
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OCTAVE aunque fuedisefiada para grandes empresas, puede ser implementada en
todas las empresas [7, 8].

e Inventario de Activos: El cuarto atributo es el inventario de activos, dentro del que
se incluye clasificacidon y valoracién (integridad, confidencialidad, disponibilidad),
para que pudiera ser analizado esta caracteristica, se estudié dentro de cada
metodologia si llevaban estos tres componentes, identificando que en las normas
ISO-31000, DAFP, FRAP, NIST, METODOLOGIA OCTAVE y la guia para la
implementacién del principio de responsabilidad no se habla de este componente,
mientras que en las metodologias norma Técnica NTC/ISO 27005 Y MAGERIT se
pueden evidenciar una mayor profundidad dentro de los elementos que integran
inventario de activos [1].

e Clasificacion de acuerdo con la integridad: se evalué segun las diferentes
metodologias, en las que se buscd de qué manera se establecian en cada una de
ellas, mostrando como similitud una clasificacion de tres niveles (alta, media y
baja), por esta razon en la FRAP por su parte define este atributo como aquel que
protege contra la modificacidon o destruccidn incorrecta de la informacién, e incluye
garantizar el no repudio y la autenticidad de la informacién; la DAFP afirma que
este hace referencia a la propiedad de exactitud y completitud; metodologia de
analisis y gestidon de riesgos de los sistemas de informacién MAGERIT muestra que
si bien es cierto que se muestra que esto hace parte de los errores que se pueden
llegar a presentar dentro del proceso, no define este atributo dentro del
documento, en la OCTAVE, la define como asegurar que un activo de informacion
permanezca en la condicidn prevista por el propietario y para los fines previstos por
el propietario [8].

e C(Clasificacion de acuerdo con la disponibilidad: Este atributo fue analizado
conforme a la disponibilidad de la informacién vy si esta es accesible y utilizable por
solicitud de una persona entidad o proceso autorizada cuando asi lo requiera est3,

en el momento y en la forma que se requiere ahora y en el futuro, al igual que los
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recursos necesarios para su uso, la FRAP hace referencia a que la disponibilidad
debe garantizar el acceso oportunoy confiable y el uso de la informacion, la DAFP
la muestra como una propiedad accesible y utilizable a demanda por una entidad;
METODOLOGIA OCTAVE hace referencia asegurar que el activo de informacién
permanezca accesible para el usuario autorizado, la NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY NIST y la Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacion MARGERIT, la mencionan pero nola define,
mientras que la ISO-27005, ISO-31000y la guia para la implementacion del principio
de responsabilidad demostrado (accountability).

Vulnerabilidad: es el quinto atributo, entendido este como una debilidad o fallo en
un sistema de informacién que pone en riesgo la seguridad de la informacién
pudiendo permitir que un atacante pueda comprometer la integridad,
disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas
y eliminarlas lo antes posible. Estos «agujeros» pueden tener distintos origenes,
por ejemplo: fallos de disefio, en cuanto a las metodologias estudiadas se puede
afirmar que la FRAP, menciona los tipos de vulnerabilidad mas no los define, al igual
gue la metodologia de andlisis y gestion de riesgos de los sistemas de informacion
MARGERIT, OCTAVE; ISO-27005, mientras que la NIST, ISO-31000y la Guia Para La
Implementacién Del Principio De Responsabilidad Demostrado (Accountability) no
hablan de este atributo.

Amenazas: este es el sexto atributo que fue analizado desde la mirada de las
diferentes amenazas pueden proceder de ataques (fraude, robo, virus), sucesos
fisicos (incendios, inundaciones) o negligencia y decisiones institucionales (mal
manejo de contrasefias, no usar cifrado). Desde el punto de vista de una

organizacidon pueden ser tanto internas como externas [17].
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Asi pues, se resalta que en la FRAPP muestra que la causa potencial de un incidente no

deseado, el cudl puede ocasionar dafio a un sistema o una organizacién, la metodologia de

analisis y gestidon de riesgos de los sistemas de informacion MAGERIT sabiendo que no

todas las amenazas son significativas sobre todos los sistemas; pero con una razonable

esperanza de que este catalogo crezca lentamente.

Riesgo: Este busca identificar los medios para facilitar la interaccién entre los
ciudadanos y la misma de manera efectiva, bajo el apoyo de herramientas
tecnoldgicas, los empleados deben comprometerse por preservar la
confidencialidad, integridad y disponibilidad de la informacion que la entidad
produce, recolecta o gestiona, de acuerdo con la regulacién aplicable. Es de resaltar
que las metodologias que mas hacen referencia al tema son: NTC/IEC I1SO 27005,
ISO 31000, FRAAP, LA DAFP y la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas.

Probabilidad; fue un elemento estudiado ya quegracias a este se podran identificar
amenazas y usando una féormula que relacione la probabilidad y el impacto, el
equipo luego fijard un nivel de riesgo para cada amenaza y finalmente seleccionara
posibles controles para reducir la intensidad del riesgo a un nivel aceptable, por
esta razon las normas que mas las mencionan son: ISO 27005 [1], FRAPP, LA DAFP
y la Guia para la administracién del riesgo.

Impacto: El impacto fue abordado dependiendo de los “temas que suelen impactar
la ocurrencia de los riesgos”. En este paso puede encontrarse un simil con las
dimensiones presentadas por Metodologia de Andlisis y Gestién de Riesgos de los
Sistemas de Informacion MAGERIT con los elementos presentados por FRAAP
[9](sin embargo, las que mas lo mencionan sonla NTC/IEC1SO 27005 [1] y la FRAPP)
se utilizan para llevar a cabo un andlisis de riesgos mediante esta metodologia o al
menos con los pasos que describe la misma puede requerir de mucho tiempo vy

personal [18].
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e Controles: estos son los ultimos atributos evaluados, frente a la FRAPP: muestra
gue existen dos tipos de controles, el preventivo entendido este como los controles
gue estan disefados para evitar un evento no deseado en el momento en que se
produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos y el correctivo se afirma como
controles que estan disefiados para identificar un evento o resultado no previsto
después de que se haya producido.

Buscan detectar la situacién no deseada para que se corrija y se tomen las acciones
correspondientes en las demas metodologias, no se hace referencia a este concepto [13]
Para poder entender cémo se desarrolld esta tabla, es necesario primero conocer que la
lectura debe hacerse bajo la aplicacion de dos (Si/no) caracteres que equivalen a si “aplica/
no aplica”, lo que significa que en la metodologia que se analiza, se menciona o no, el
atributo estudiado [13].

A manera de resumen, el siguiente cuadro consolida los elementos anteriormente

estudiados.



65 Disefio de un sistema de gestion de seguridad de la informacién con base en la gestion
de riesgos y el manejo de incidentes, que se ajuste alas necesidades de una empresa

del sector publico de la ciudad de Quibdd

Tabla 3-20. Metodologia por atributo evaluado. Fuente: elaboracidn propia.

METODOLOGIAS ATRIBUTOS
Aplic |Quien la| Tamafio  —|Inventarios —|Vulner | Am |Riesgo
a Genera [ Empresa Activos abilida | ena
Secto | de orden des zas
r -llocal o

Gobi |internaci

erno |onal

publi

ca o

priva

da

S| N |Lo |Inter | Gr [Me |Pe |[Clasi |Valora Prob |Im

i|o |cal |nacio|an |dia [qu |ficac | cidén abili | pa
nal |de|na |ef |ion |1 |C|D dad |cto

a
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FRAP S| Sl |sl |SI |[NO |S|N|S]|SI Sl [sl[sI [sI |sI [sI
oo I {Ofl
DAFP S| St [sI [sI [NO [s|s|s|NO NO [SI [SI |[NO [N [NO
i 0
METODOLOGIA DE ANALISIS Y GESTION S| SI (Sl |SI |SI S|S|s|sl Sl |sl Sl [NO [N [NO
DE RIESGOS DE LOS SISTEMAS DE 0 {1 0
INFORMACION MARGERIT
NIST N Sl SI |SI [NO |[NO |[N|[N|[N|SI Sl [sl[sI [sI |N [NO
0 o|o|o 0
OCTAVE N[N [SI SI [NO [NO [NO |[S|S|S|sl S [NO [NO[NO |N [NO
oo Ll 0
ISO-27005 N[N [SI St |sl [sl [sI | N|N|N]sI st [st [sl [NO [N |[NO
oo o|o|o 0
1ISO-31000 N[N [SI SI |SI |SI |[NO |N|N|N|NO NO |SI [SI |SI [N [NO
oo o|o|o 0




iError! No se encuentra el origen de la referencia.apitulo 3 67

Guia para la implementacién del principio |S SI INO |N |NO|[NO|NO |N|[N|N[INO NO [NO [NO|NO [N |NO
de responsabilidad demostrado | | 0 O|0|0 0

(accountability)

El desarrollo de esta tabla permite consolidar de una manera mas concreta, los atributos estudiados conforme a las metodologias de
gestidn de riesgos que fueron consultadas, extractando de esta manera cuales son los que establecen en mejor medida la manera en

como debe de ejecutarse el atributo.

3.2.2. Fase 2-2: revision de las metodologias de analisis de riesgo con base a los criterios inventario de activos,
vulnerabilidades, amenazas, controles y riesgos
La revision de los atributos evaluados se realizd a través del método de seleccién cualitativo y cuantitativo a través de un andlisis de

las diferentes metodologias, permitiendo asi resaltar aquellos que mostraron en mayor detalle los procedimientos que se deben tener

en cuenta para el desarrollo del mismo.

Partiendo de lo anterior se obtuvo la revisidn de los diferentes atributos de las metodologias estudiadas las cuales fueron consolidadas

en tablas y evaluadas por cada uno de los atributos:

3.3. Inventario de activos

En la siguiente tabla, es posible evidenciar la revisidon de las metodologias de andlisis de riesgo, mostrando que la que cumple con los

criterios de valoracion (obteniendo un nivel alto) es la metodologia Magerit.
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Tabla 3-21. Revision de la metodologia de riesgo conforme a los activos. Fuente: Elaboracion propia.

METODOLOGIA

Magerit

ELEGIBLE
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Esta norma | Establece quela|lLa metodologia no| Dependen del | 29% BAJA | NO
solo define la| disponibilidad |trabaja conforme al | software o ELEGIBLE
clasificacion es una| atributo hardware
estableciendo | restriccion que
que es la|lno permite que
primera etapa|el proceso del
por la que pasa| SGSI sea
NORMA TECNICA|la valoracién | efectivo
COLOMBIANA de los activos
NTS/IEC ISO|de acuerdo a
27005:2018 su importancia
La La metodologia|La metodologia no|La metodologia|15% BAJA | NO
metodologia no trabaja|trabaja conforme al | no trabaja ELEGIBLE
NORMA TECNICA| no trabaja| conforme al | atributo conforme al
COLOMBIANA conforme  al| atributo atributo

NTS/IECISO 31000

atributo
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NIST
MANAGEMENT

RIST

FRAMEWORK FOR
INFORMATION
SYSTEM AND

ORGANIZATION

La

metodologia

no trabaja
conforme al
atributo

La metodologia
no especifica la
manera o la
forma en coémo
se trabaja,
solamente hace
definicion  del

atributo

La metodologia no
especifica la
manera o la forma

en como se trabaja,

solamente hace
definicidon del
atributo

La metodologia
trabaja con
factores
contextuales en
el que se incluye
el nivel de
sensibilidad de la
Pll, incluidos
elementos
especificos o en
conjunto; los
tipos de
organizaciones
que utilizan o
interactuan con

el sistema y las

percepciones de

15%

BAJA

NO
ELEGIBLE
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las personas
sobre las
organizaciones
con respecto ala
privacidad
La parte de una|la metodologia no|Los requisitos de|20% BAJA | NO
metodologia | informacién trabaja conforme al | seguridad ELEGIBLE
no especifica| ADN del activo. | atributo (confidencialidad
la manera o la| Son los , integridad vy

Octave

forma en
como se
trabaja,
solamente
hace

definicion del

atributo

requisitos de
proteccién y
sostenibilidad

del activo

disponibilidad)
son parte de una
informacion ADN

del activo
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Guia para la
Administracion de
los Riesgos de
Gestién,

Corrupcién y
Seguridad Digital y
el Disefio de
Controles en

Entidades Publicas

(DAFP)

Es el contexto
de seguridad
digital son
elementos
tales como
aplicaciones
de la
organizacion,
servicios web,
redes,
Hardware,
informacién
fisica o digital,
recurso
humano, entre
otros, que

utiliza la

La metodologia
no especifica la
manera o la
forma en coémo
se trabaja,
solamente hace
definicion  del

atributo

La metodologia no
especifica la
manera o la forma
en como se trabaja,
solamente hace
definicién del

atributo

La metodologia
no especifica la
manera o la
forma en cémo
se trabaja,
solamente hace
definicidn del

atributo

20%

BAJA

NO
ELEGIBLE
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organizacion
para funcionar
en el entorno
digital.
Se definen de|Propiedad de|[Se definen de|la metodologia|30% BAJA [ NO
acuerdo con el | ser accesible y|acuerdo con el|no especifica la ELEGIBLE
modelo de| utilizable a| modelo de|manera o |Ia
seguridad y| demanda  por|seguridad y|forma en codmo

Guia para
implementacion
del principio
responsabilidad
demostrada

(Accountability)

la

de

privacidad de
la informacion
de la
estrategia de
Gobierno

Digital

unas entidades

se definen de

acuerdo con el
modelo de
seguridad y

privacidad de la

informacion

privacidad de la
informacion de la
estrategia de
Gobierno Digital
(GD) del Ministerio
de Tecnologias de

la Informacién vy las

Comunicaciones

se trabaja,

solamente hace

definicion

atributo

del
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La La metodologia|La metodologia no|La metodologia|10% BAJA | NO
metodologia no trabaja|trabaja conforme al | no trabaja ELEGIBLE
no especifica | conforme al | atributo conforme al
la manera o la| atributo atributo
forma en
cdmo se
trabaja,
solamente
hace
Metodologia definicion del
FRAAP atributo

El resultado que arroja la anterior tabla se centra en que las ocho metodologias de riesgo que fueron objeto de andlisis, si bien hablan
o desarrollan los activos y su valoracion, no todos detallan los procedimientos que se deben llevar a cabo para la correcta elaboracion
del inventario de activos, por esto es de resalar que la metodologia seleccionada fue la magerit por cuanto identifica, establece y
desarrolla actividades que permiten la consolidacién de un inventario de activos completa, sin embargo las otras metodologias no

cumplen con la valoracién porque no tienen encuentra o desarrollan a profundidad elementos importantes para la consolidacién del
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inventario, por esto la menos valorada es la metodologia FRAAP y la que alcanza una mejor posicién es la NORMA TECNICA

COLOMBIANA NTS/IEC ISO 27005:2018 [1].

3.4. Vulnerabilidades

El otro atributo analizado es vulnerabilidades, en este caso también se realizd un recuento de Las diferentes metodologias, sin
embargo, se logra demostrar gracias a la siguiente tabla que la metodologia que es elegible es la NORMA TECNICA COLOMBIANA
NTS/IEC ISO 27005:2018 [1], concretamente el Anexo D

Tabla 3-22. Revision de la metodologia de riesgo conforme a vulnerabilidades. Fuente: Elaboracién propia.

VALORACION
) CARACTERISTICAS
METODOLOGIA VULNERABILIDADES
EN NIVEL| ESTADO
%
Son una lista de amenazas dentro de los activos y [50% Alta |Elegible
i controles por esto deben ser reconocidas e identificadas
NORMA TECNICA COLOMBIANA
para identificar el control a implementar, esto segun el
NTS/IEC 1SO 27005:2018
Anexo D ya que se consigna en este anexo los diferentes
tipos de vulnerabilidades y las posibles amenazas
NORMA TECNICA COLOMBIANA |La metodologia no trabaja conforme al atributo 0% Nula [No
NTS/IEC 1SO 31000 elegible
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NIST RIST MANAGEMENT | Acciones, dispositivos, procedimientos, técnicas u otras [25% Baja [No
FRAMEWORK FOR INFORMATION | medidas que reducen la vulnerabilidad de un sistema elegible
SYSTEM AND ORGANIZATION
La identificacién de vulnerabilidades en realidad da como | 5% Baja |No
resultado una pérdida de impulso y no proporciona elegible
informacién adicional que no se puede obtener mediante
Octave la identificacién de escenarios.
Guia para la Administracion de los [ La metodologia no trabaja conforme al atributo 5% Baja |No
Riesgos de Gestion, Corrupcién y elegible
Seguridad Digital y el Disefio de
Controles en Entidades Publicas
(DAFP)
Guia para la implementacion del|La metodologia no especifica la manera o la forma en|5% Baja |No
principio de responsabilidad | como se trabaja, solamente hace definicién del atributo elegible
demostrada (Accountability)
La metodologia no especifica la manera o la forma en |5% Baja |No
Magerit como se trabaja, solamente hace definicién del atributo elegible
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como un proceso que involucra un analisis de un sistema, | 25% Baja |No

aplicacién, plataforma, proceso de negocio o segmento elegible
de operacién de negocio a la vez. Al convocar un equipo
de expertos interno, el FRAAP se basara en la propia
gente de la organizacién para completar el proceso de

Metodologia FRAAP evaluacion de riesgos

La Metodologia elegible en este caso es la NORMA TECNICA COLOMBIANA NTS/IEC 27005:2018 [1], por cuanto detalla cémo deben
ser tratadas las vulnerabilidades como elemento indispensable de la gestidon de riesgo, porque son elementos que se deben tener bajo

constante control y actualizacién, las menos valoradas son la magerit, la accountability y la DAFF; la nula es la NORMA TECNICA

COLOMBIANA NTS/IEC 1SO 3100.
3.5. Amenazas

En cuanto a las amenazas, tras la revisidon de las metodologias de analisis de riesgo, fue posible concluir que la que se puede considerar
elegible por cuanto cuenta con la mayor valoracién es la Magerit quien trabaja bajo los anexos anexo 443, 53, 6, 7, 8, 92 dentro de los
cuales se hace posible consignar un catalogo de amenazas, sin embargo, también se utilizé la metodologia FRAAP concretamente con

el anexo 10 pues esta permite la categorizacién de amenazas muchas mas pequeiia.

Tabla 3-23. Revisién de la metodologia de riesgo conforme a las amenazas. Fuente: Elaboracidon propia.
METODOLOGIA AMENAZAS VALORACION
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CARACTERISTICA | NIVEL
SEN
%

ESTADO

Magerit Permite la identificacién de un catdlogo | 50% ALTA
de amenazas que permite categorizar y
ayudar a identificar los tipos que se
puedan presentar, esto se realiza a
través de diferentes anexos tales como

anexo 44, 53,6, 7, 8,92

ELEGIBLE

Fraap Permite la identificacion de aquellas|40% ALTA
amenazas  mas pequefias,  esta
metodologia a través de sus formatos
permite ser mas preciso en la deteccidn
de la amenaza se trabajara conforme al

anexo 10

ELEGIBLE
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NORMA TECNICA | Establece que estas pueden ser de origen | 30% Baja No elegible
COLOMBIANA NTS/IEC ISO | natural o humano por esto ninguna
27005:2018 amenaza puede ser pasada por alto
NORMA TECNICA | La metodologia no trabaja conforme al| 10% Baja No elegible
COLOMBIANA NTS/IEC ISO| atributo
31000
NIST RIST MANAGEMENT| incluyen fallas de equipos, | 20% Baja No elegible
FRAMEWORK FOR| interrupciones ambientales, errores
INFORMATION SYSTEM | humanos o de maquinas y ataques
AND ORGANIZATION intencionados que a menudo son
sofisticados, disciplinados, bien
organizados y bien financiados
Octave La metodologia no trabaja conforme al| 10% Baja No elegible
atributo
Guia para la Administracidon [ Una vez se hayan registrado todas las [25% Baja No elegible

de los Riesgos de Gestion,
Corrupcion y  Seguridad

Digital y el Disefo de

amenazas para el primer atributo, el
facilitador mostrara el segundo atributo

para revisién con ejemplos de amenazas
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Controles en Entidades |y dard al equipo entre tres a cinco

Publicas (DAFP) minutos para escribir sus ideas
Guia para la | La metodologia no especifica la manerao |25% Baja No elegible
implementacién del | la forma en cémo se trabaja, solamente

principio de responsabilidad | hace definicion del atributo
demostrada

(Accountability)

En este caso, las metodologias elegibles son dos, ya que una de ellas que es la FRAAP establece los lineamientos que se deben seguir

[7], mientras que la MAGERIT trae un catdlogo de amenazas que permiten definidas e identificadas.

3.6. Controles

A través de los formatos que facilito la metodologia FRAAP [7] se realizaron la identificacidn de controles, lo que permitié aportar al

programa de concientizacién dando asi un punto de partida a la fase 4 en donde se da a conocer la metoddloga propia.
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Tabla 3-24. Revisién de la metodologia de riesgo conforme a los controles. Fuente: Elaboracién propia.
METODOLOGIA CONTROLES VALORACION NIVEL| ESTADO
CARACTERISTICAS
EN
CLASIFICACION DISENO EVALUACION %
Metodologia FRAAP Esta se realiza a través [Esto se realiza a|Siguiendo las | 50% Alta |ELEGIBLE

de una lista de

posibles controles
preventivos
entendidos como

aquellos que estan
disenados para evitar
un evento no deseado

en el momento en el

que ocurre; los
controles  defectivos
se  disefan para

identificar un evento o

través de identificar

cada uno de los

controles tiene una

periodicidad
especifica, bajo wun
criterio de

periodicidad para la
realizacion del
control, son este tipo
de procesos los que

se deben disefar

variables a considerar
en la evaluacion del
del

diseno control

revisadas. Este tipo
de procesos se define
como fuerte,
moderado o débil ; De
se

igual forma,

menciona en esta
dimension que, para
cabo el

de

llevar a

ejercicio
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resultado que es planeacién, la entidad
previsto después de debe documentar
gue se haya producido dicho ejercicio en

donde se describa la
parte conceptual u
orientacion
estratégica; y la parte
operativa en la que se
sefiale de forma
precisa los objetivos,
las metas y resultados
a lograr, las
trayectorias de
implantacién o cursos
de acciéon a seguir,
cronogramas,

responsables,
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indicadores para
monitorear y evaluar
su cumplimiento vy los
riesgos que pueden
afectar tal
cumplimiento y los
controles para su

mitigacion

Guia para la
Administracion de los
Riesgos de Gestion,
Corrupcién y
Seguridad Digital y el
Disefio de Controles

en Entidades Publicas

(DAFP)

La metodologia no
especifica la manera o
la forma en coémo se

trabaja

solamente
definicidon

atributo

hace

del

La metodologia no
especifica la manera o
la forma en cémo se

trabaja

0%

Nulo

NO
ELEGIBLE
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NORMA TECNICA|la metodologia no|la metodologia no|Es el proceso de|15% BAJO |NO
COLOMBIANA NTS/IEC| trabaja conforme al |trabaja conforme al|comparacién de los ELEGIBLE
SO 31000 atributo atributo resultados del analisis

del riesgo con los

criterios del riesgo

para la determinacidn

del mismo, su

magnitud o ambos

son aceptables
NIST RIST[Se trabaja en Las|LospasosdeRTFylas|la metodologia no|[25% NO
MANAGEMENT pruebas, evaluaciones |tareas asociadas se|trabaja conforme al ELEGIBLE

FRAMEWORK FOR
INFORMATION
SYSTEM AND

ORGANIZATION

y validaciones
consideran productos
en configuraciones
especificas y de forma

aislada

pueden aplicar a
nuevos sistemas de
desarrollo y sistemas
existentes en las
fases apropiadas del

SDLC. Para los

atributo
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sistemas nuevos y
existentes, las
organizaciones se
aseguran de que se
hayan completado las
tareas designadas
para prepararse para

la ejecucion del RTF

Octave

la metodologia no
trabaja conforme al

atributo

la metodologia no
trabaja conforme al

atributo

la metodologia no
trabaja conforme al

atributo

0%

Nulo

NO
ELEGIBLE

Guia para
implementacion
principio
responsabilidad
demostrada

(Accountability)

la
del
de

La metodologia no
especifica la manera o
la forma en como se
trabaja, solamente
hace definicion del

atributo

Debe tener definido
el responsable de
llevar a cabo Ia
actividad de control,
después Debe tener
una periodicidad

definida para su

la metodologia no
trabaja conforme al

atributo

29%

Bajo

NO
ELEGIBLE
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ejecucién., ademads
indicar cual es el
propdsito del control,
establecer el como se

realiza la actividad de

control,
MARGERIT La metodologia no|la metodologia nofla metodologia no|5% Bajo |NO
especifica la manera o |trabaja conforme al|trabaja conforme al ELEGIBLE
la forma en cdmo se|atributo atributo

trabaja, solamente
hace definicion del

atributo

En este caso la metodologia seleccionada es la FRAPP ya que esta plantea los diferentes controles que se pueden dar y al mismo

tiempo fija los lineamientos que se deben de seguir con el objetivo de poder establecer los controles especificos que deben ser

implementados
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3.7. Riesgos

Para la identificacion del riesgo, se realizd la revision de las diferentes metodologias, estableciendo que la que cumple con los

requisitos es la DAFP implementaron dos fichas que permitieron la deteccidon de los riesgos por cada uno de los activos, todo esto bajo

el formato AG. Mapa de riesgos y A4.4.

Tabla 3-25. Revisiéon de la metodologia de riesgo conforme a los riesgos. Fuente: Elaboracion propia.

ISO 27005:2018 gue se presentarian después de la

ocurrencia

impacto se  recomienda
especificarlos en términos de
grado o de los costos para la
organizacidn, causados por un

evento de seguridad

METODOLOGIA RIESGO VALORACION ESTADO
CARACTERISTICAS | NIVEL
PROBABILIDAD IMPACTO EN
%
NORMA TECNICA | La probabilidad hace referencia a la|La norma plantea que para|20% Bajo | No
COLOMBIANA NTS/IEC| combinacion de las consecuencias |desarrollar los criterios de elegible
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NORMA TECNICA | Se pueden determinar modelando | Identificando las tareas que se [ 29% Bajo | No
COLOMBIANA NTS/IEC| los resultados de un evento o grupo |van a impactarse expresan en elegible
ISO 31000 de eventos a través de la|tangibles eintangibles
extrapolacion a partir de estudios
experimentales o datos disponibles
NIST RIST| la metodologia no trabaja conforme | Se realiza una priorizaciéon de |10% Bajo | No
MANAGEMENT al atributo sistemas organizacionales con elegible
FRAMEWORK FOR el mismo nivel de impacto.
INFORMATION SYSTEM
AND ORGANIZATION
Octave La metodologia no especifica la|toda la informacién relevante [ 10% Bajo | No
manera o la forma en cdmo se|sobre un riesgo especifico elegible

trabaja, solamente hace definicién

del atributo

para un activo de informacién
se captura en una hoja de
trabajo deriesgo de activos de

informacion
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Guia para la
Administracion de los
Riesgos de  Gestidn,
Corrupciéon y Seguridad
Digital y el Disefio de

Controles en Entidades

Publicas (DAFP)

A través del formato AG. Mapa de
riesgos (Ver anexo H) Para que una
fuente de informacidn pueda
proporcionar datos de inteligencia
sobre la probabilidad de que una
amenaza se materialice sobre un

cierto tipo de activos

La relacidn de escenarios de
impacto y/o riesgo que

afronta: activos afectados,
tipos de activos, amenazas
afrontadas, valoracion de
activos y amenazas y niveles
de impacto y riesgo y A4.4.

Estado de riesgo

50%

Alto

Elegible

Guia para la
implementacién del
principio de
responsabilidad
demostrada

(Accountability)

se analizan el nimero de eventos en
un periodo determinado, se trata de
hechos que se han materializado ose
cuenta con un  historial de
situaciones o eventos asociados al
riesgo; Bajo el  criterio de
FACTIBILIDAD se analiza la presencia
de factores internos y externos que

pueden propiciar el riesgo

la metodologia no trabaja

conforme al atributo

15%

Baja

No

elegible
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Magerit

Proporciona un andlisis cuantitativo
simple del riesgo al introducir el
concepto de puntuacién de riesgo
relativo. Una puntuacion de riesgo
relativo es un valor derivado de una
consideraciéon de una descripcion de
la probabilidad de riesgo combinada
con una priorizacion del impacto
organizacional del riesgo en
términos de los criterios de medicién
de riesgos de la organizacién. La
puntuacién se puede utilizar para
comparar importancia relativa de los

riesgos individuales.

toda la informacién relevante
sobre un riesgo especifico
para un activo de informacién
se captura en una hoja de
trabajo deriesgo de activos de

informacion

29%

Baja

No

elegible
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Metodologia FRAAP Para iniciar en el proceso de|los responsables de una|[29% Baja | No

asignacion de nivel de riesgo, se|unidad o dependencia elegible
usara un ejemplo de umbrales de|encuentran una afectacién en
probabilidad e impacto con una]esta, tienden a establecer un
escala simplificada. (El apéndice N de | nivel de impacto “Alto”, pero
“Information Security Risk Analysis |[este nivel se presenta para
amenazas que afectan a toda

la organizacion.

Gracias a las tablas anteriores, se debe resaltar que el resultado final es mostrado en la siguiente tabla, permitiendo de esta manera

establecer los atributos que se utilizan en la metodologia propia, asi:
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Tabla 3-26. Metodologias elegibles. Fuente: elaboracién propia.

Nombre de metodologia | Atributos ESTADO % DE CUMPLIMIENTO
Magerit Inventario de activos | Elegible 50%
ISO 27005 Vulnerabilidades Elegible 50%
Magerit Amenazas Elegible 50%
DAFP Riesgo Elegible 40%
FRAPP Controles Elegible 50%

Gracias a la identificacién de los atributos frente a las metodologias analizadas se hizo posible extractar las que mayor manejo le dan

a cada uno de los atributos.
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3.8. Fase3.Creaciondelametodologia propiadeanalisis deriesgo para

una entidad del sector publico

Una vez identificado y detallado los procedimientos metodoldgicos anteriores se obtuvo
como resultado la creacion de la metodologia propia de analisis de riesgo el cual esta
conformada por 7 pasos para su ejecucién en una entidad del estado quedando de la
siguiente manera:

Alcance:

Inventario de activos

Identificacién de vulnerabilidades

Identificacién de amenazas

Identificacién de riesgo

Identificacion de controles

N v oA w NP

Manejo de incidentes
Por otra parte, se relaciona a continuacion los diferentes formatos a utilizar por cada uno
de los atributos que integran la metodologia construida.

e Alcance: es de anotar que el alcance no trabaja con un formato si no que
comprende el nivel que se puede implementar un SGSI, una vez se identifique el
mismo se realiza la caracterizaciéon de los procesos utilizando el método de las

elipses como aparece en la siguiente imagen.
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Figura 3-1. Método de elipse. Fuente: Elaboracién propia.

Pasol: procesos o subproceso

Paso: 2
Procesos interno de la entidad

Paso: 3
Entidades externas

e Inventario de activo: para trabajar la identificacién de inventario se utilizara el
siguiente formato:

[info] Activos esenciales: informacién

Tabla 3-27. [Info] Activos esenciales: informacion. Fuente: Elaboracién propia.

[Info] Informacién

Cadigo: Nombre:

Descripcion:

Propietario:

Responsable:

Tipo:
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Valoracidn de la informacién, tipicamente en las siguientes dimensiones de seguridad:
[1]integridad

[C] confidencialidad

[A] autenticidad de los datos

[T] trazabilidad de los datos, quién ha modificado qué

Tabla 3-28. Activos esenciales - Valoracion. Fuente: Modificado de [9].
Valoracién

dimension valor justificacion

[1]
[C]

[A]

[T]

Las dependencias normalmente identifican servicios y personas que manejan esta
informacion:

Tabla 3-29. Dependencias de activos inferiores. Fuente: Modificado de [9].

Dependencias de activos inferiores (hijos)

activo: grado:

Dependencias de activos inferiores (hijos)

épor qué?:

activo: grado:

épor qué?:
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activo: grado:

épor qué?:

e Identificacion de vulnerabilidades: El reporte de vulnerabilidades se realizard

conforme al siguiente formato:

Tabla 3-30. Método para la valoracion de las vulnerabilidades NTC - ISO/IEC 27005. [19].

METODO PARA LA VALORACION DE LAS VULNERABILIDADES
NTC - ISO/IEC 27005

Tipos Vulnerabilidades Ar

Hadware

Software

Red

Personal

Lugar

Organizacién
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e Identificacion de amenazas: el reporte de amenaza se realizard conforme al

siguiente formato:

Tabla 3-31.1dentificacion de amenazas. [9].
Cddigo [ ] Descripcion:

Tipos de activos: Dimensiones:

Descripcion:

e Identificacion del riesgo: la identificacion del riesgo se realizara con relaciéon al

siguiente formato:

Tabla 3-32. Identificacién de Riesgo. Fuente: Elaboracidn propia.

MATRIZ DE VALORACION DEL RIESGO
(DAFF)

Riesgo Activo Amenaza Vulnerabilidad Probabilidad Impacto Zona de riesgo

Extremo
Alto
Moderado
Bajo

¢ Identificacion de controles: el reporte de identificacién de controles se realizara

con relacion al siguiente formato:



98 Disefio de un sistema de gestidon de seguridad de la informacién con base en la gestidon de riesgos vy el
manejo de incidentes, que se ajuste a las necesidades de una empresa del sector publico de la ciudad

de Quibdé

Tabla 3-33. Identificacidn de controles. Fuente: Elaboracion propia.

IDENTIFICACION DE CONTROLES
(FRAAP)

Atributo Amenaza Controles existentes

Integridad

Confidencialidad

Disponibilidad

e Manejo de incidentes:el reporte de incidentes de seguridad se realiza con base al

siguiente formato:

Reporte de incidente de seguridad de la informacion
GTC-ISO/IEC 27035

Tabla 3-34. Manejo de incidentes Fuente: [20].

1. Fecha del incidente Pagina 1 de 2

2. Numero del incidente 3. (Si es aplicable) Numeros de identificacién

de eventos y/oincidentes relacionados
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4. DETALLES DEL MIEMBRO DEL PUNTO DE CONTACTO (PC)

4.1 Nombre 4.2 Direccidn
4.3 Organizacion 4.4 Departamento
4.5 Teléfono 4.6 Correo electrénico

5. DETALLES DEL MIEMBRO DE ISIRT

5.1 Nombre 5.2 Direccion
5.3 Organizacién 5.4 Departamento
5.5 Teléfono 5.6 Correo electrénico

6. DESCRIPCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

6.1 Descripcién adicional del incidente:

7. DETALLES DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION

7.1Fecha y hora en la que ocurrié el incidente

7.2 Fecha y hora en la que se descubrié el incidente

7.3 Fecha y horaen la que sereporté el incidente

7.4 Identificacién/detalles de contacto de la persona que hace el reporte

7.5 éYa finalizé el incidente? (Marque la respuesta| Si NO

adecuada).

7.6 En caso afirmativo, especifique cuanto durd el incidente en

dias/horas/minutos
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Tabla 3-35. Manejo de incidentes. Fuente: Fuente: [21].
Pagina 2 de 2

8. CONCLUSION

Mayor __ Menor___

9. INDIVIDUOS INTERNOS/ENTIDADES NOTIFICADAS

Lider/funcionario Lider del ISIRT _
responsable de
seguridad de la

informacion __

Gerente del sitio Lider de
sistemas
(indigue qué sitio) de

informaciéon _

Originador del reporte| Lider del
originador  del

reporte/

Otros
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Especifique:

10.INDIVIDUQOS EXTERNOS/ENTIDADES NOTIFICADAS

Policia Otros
Especifique:
11. FIRMAS
ORIGINADOR Revisor Revisor
Firma digital Firma digital Firma digital
Nombre Nombre Nombre
Rol Rol Rol
Fecha Fecha Fecha

3.9. Fase4: Caso de estudio

3.9.1. Fase 4-1: Socializacion de la metodologia de gestion de riesgo

En el marco de la socializacién de la metodologia creada se obtuvieron los siguientes

resultados:
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e Los encargados del drea TIC de la entidad del estado conocieron el proceso
metodoldgico para aplicar la metodologia en su entidad.

e Losencargados de are TIC conocieron los diferentes formatosy la manera como se
deben diligenciar.

e Los encargados del ares TIC conocieron como se realiza un analisis de riesgo
conforme a la metodologia creada.

e Los encargados del drea TIC cocieron la importancia de contar con SGSI en su

entidad para mitigar los riesgos.

3.9.2. Fase 4-2: Diseiio de satisfaccion con base en el funcionamiento de la
metodologia
Una vez aplicada la encuesta de satisfaccion a los diferentes funcionarios que elaboran en
el area TIC de la entidad del estado se obtuvieron los diferentes resultados conforme a las
preguntas consignadas en el formulario:

Figura 3-2. Pregunta 1. Fuente: Elaboracién propia.

;Las fases en las que se estructura esta metodologia son comprensibles y se ajustaa un
adecuado entendimiento?

4 respuestas

@
@2

[
@5
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El 75% manifiesta quelas fases que esta estructurada la metodologia es aceptable mientras
que el 25% considera que tiene una estructura buena.

Figura 3-3. Pregunta 2. Fuente: Elaboracion propia.

:La identificacion de las elipses en sus diferentes pasos ayuda a la identificacidn de los
procesos propios de la entidad?

4 respuestas

[ B
9?2

[ K
®:

El cien por ciento de los encuestados dio una valoracién de cuatro a esta respuesta,

concluyendo de esta manera que las elipses que se consagran dentro de esta metodologia
se consideran propia para identificar el alcance del SGSI.

Figura 3-4. Pregunta 3. Fuente: Elaboracion propia.

;La identificacion del inventario de activos es comprensible y se ajusta a las necesidades de
la empresa?

4 respuesias

@1
®:

[ X
o5

Gracias a esta respuesta es factible concluir que el 75% de los encuestados califican de

manera satisfactoria la metodologia con relacién al inventario de activos, por cuanto
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afirman que este apartado permite la identificacion y se ajusta a las necesidades de la
empresa.

Figura 3-5. Pregunta 4. Fuente: Elaboracién propia.

¢ La identificacion de las amenazas a través de los codigos son comprensibles y de facil
manejo ?

4 respuestas

el 75% de los encuestados manifiestan que las identificaciones de amenazas a través de los
codigos son comprensibles y de facil manejo mientras que el 25% manifiesta que tiene una
excelente manera de identificar las amenazas.

Figura 3-6. Pregunta 5. Fuente: Elaboracién propia.

;La identificacién de los controles permitio evaluar los riesgos de una manera mas precisa y
clara?

4 respuestas

®:

04
[ 3]

Esta respuesta seencontré dividida, obteniendo niveles de calificacion 3y 4, lo que permite

identificar que es aceptable la manera cdmo evalla los controles la metodologia.
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Figura 3-7. Pregunta 6. Fuente: Elaboracion propia.

¢ La etapa de identificacion de riesgos permitio la consclidacion, identificacion de los
diferentes riesgos (incluyendo el residual)?

4 respuestas

®:

[
[ 3

En este caso fue dividida la respuesta, el 75% de los encuestados calificaron en el nivel de
medicién 3, mientras que el 25% afirma que esta etapa permite la consolidacién de los

riesgos de manera completa

3.9.3. Fase 4-3: Aplicacion de la metodologia propuesta
Una vez creada la metodologia de andlisis de riesgo para una entidad del estado se puso
en marcha su aplicaciéon por parte de un funcionario de la misma, es de aclarar que los
procesos realizados desde el inventario de activo hasta el manejo de incidente, él lo
desarrolléd conforme a un activo realizando los procesos de la estructura de la metodologia

obteniendo los siguientes resultados:

3.9.3.1. Alcance
Basados en el mapa de procesos de la organizacién el funcionario de la entidad publica

pudo identificar las diferentes dreas que conforman la entidad, hasta llegar al area objeto
de estudio, que para este caso fue la dependencia de las TIC, donde aplico el método de la

siguiente forma:
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Paso 1: Como resultado de este paso el funcionario identifico los servicios que hacen parte
de los procesos y subprocesos del adrea de TIC para poderlo ubicar en la elipse mas interna.
Servicio de administracion de base de datos

e Base de datos video adman.

e Base de datos SQL versiéon 11

e Sistema operativo del servidor
Servicio de internet corporativo

e Media comer-internet

e Router media comer

o App wikili
Paso 2. El resultado que obtuvo el funcionario en la elipse intermedia fue los procesos
interno propio de la entidad los cuales se interactia constantemente, este lo realizé a
través de las diferentes dependencias cuyos activos son administrados por el area TIC
siendo los siguientes:
Sede Principal la Confianza

e Oficina Tic
Sede Principal Salud

e Oficina Tic sede tercer piso
Paso 3. El funcionario de la entidad del estado aplico este paso consiguiendo la elipse mads
externa cuyo resultado fue el siguiente:

e ISP Proveedor de Servicios de Internet
El funcionario de la entidad del estado después de conseguir estos resultados genero las
elipses de procesos y servicio como se muestra a continuacién:

Tabla 3-36 Elipses gestidon de riesgo
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Figura 3-8. proceso de las elipses. Fuente: elaboracién propia.

Sede Principal la Confianza
Servicio de intemet corporativo

ServicMyde Administracion de Base dedatos

Sede Principal Salud

3.10. Inventario de activos

el resultado obtenido conforme a este atributo por parte del funcionario de la entidad del

estado es que realizo la descripcidn de un activo tipo software.

3.10.1. [SW] Aplicaciones (software)

Tabla 3-37 SW Aplicaciones (software).
[SW] Aplicaciones (software)

codigo: 001 nombre: WINBOX

descripcion:

software para revisar el estado de las mikrotic

responsable: Yosimar Palacios Romafia

Tipo: Servidor de terminales
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Las dependencias normalmente identifican personas relacionadas con esta aplicacion:
operadores, administradores y desarrolladores.

Tabla 3-38. Dependencias de activos inferiores (hijos).
Dependencias de activos inferiores (hijos)

activo: Administrador grado: 1

épor qué?:

Tabla 3-39. Inventario de activos. Fuente: elaboracion propia.

activo: grado:
épor qué?:
activo: grado:
épor qué?:

3.11. Identificacion de Vulnerabilidad

Con relacion a la vulnerabilidad el funcionario le realizé una valoracion al activo que
identifico en el proceso anterior donde pudo encontrar que dicho activo de software tiene

una vulnerabilidad que puede ser explotada mas a delante si no se toman medidas

urgentes.
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Tabla 3-40. Método para la valoracion de las vulnerabilidades NTC - 1SO / 1BC 27005. [6]

METODO PARA LA VALORACION DE LAS VULNERABILIDADES
NTC - ISO/IEC 27005
Tipos Vulnerabilidades Amenazas

Hadware No aplica para este activo No aplica para este activo

Software Configuracion incorrecta de parametrsos Error en el Uso
Red No aplica para este activo No aplica para este activo
Personal No aplica para este activo No aplica para este activo
Lugar No aplica para este activo No aplica para este activo
Organizacion No aplica para este activo No aplica para este activo

3.12. Identificacion de amenaza

El funcionario de la entidad del estado luego de realizar el proceso diligenciamiento de la
amenaza conforme al activo obtiene el siguiente resultado donde se deja entrever que la

amenaza afectada la disponibilidad del activo.

Tabla 3-41. Reporte de amenaza. Fuente: elaboracién propia.
Cddigo [ 1.5] Descripcién: Averia de origen fisico o légico
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Tipos de activos: Software Dimensiones:

1. [D]disponibilidad

Descripcion: Problemas de configuracion de los equipos que estan bajo la
administraciéon de este software donde se quedan sin prestar el servicio a la

demads dependencia que necesitan del internet.

3.13. Identificacion del Riesgo

Con forme al riego el funcionario de la entidad del estado realiza el proceso de
diligenciamiento del formato obteniendo el siguiente resultado donde deja en evidencia
que el activo presenta un riesgo extremo lo cual indica que se debe tomar medidas

urgentes ante que se puede materializar esta amenaza.

Tabla 3-42. Matriz de valoracidn de riesgo. Fuente: Elaboracién propia.

MATRIZ DE VALORACION DEL RIESGO
(DAFF)

parametros

Riesgo Activo A Vulnerabilidad Probabilidad Impacto Zona de riesgo
. ) ; Configuaracion
Perdida de la ) Averia de origen .
. . Software Winbox L. L. incorecta de 4-Probable 4-Mayor
disponibilidad fisico o logico

Extremo

Alto

Moderado

Bajo
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3.14. Identificacion de Control

Una vez diligenciado este formato por parte del funcionario de la entidad del estado se

obtiene como resultado que el activo contiene una amenaza y para esto no han aplicado

medidas de control

Tabla 3-43. Identificacidn de controles (FRAAP). Fuente: Elaboracidn propia.

IDENTIFICACION DE CONTROLES
(FRAAP)
Atributo Amenaza Controles existentes
Integridad No aplica No aplica
Confidencialidad No aplica No aplica
El activo de software no tiene
ningun control aplicado para su
Disponibilidad Averia de origen fisico o légico & . p. . P
seguridad y funcionalidad del
mismo

3.15. Manejo deincidentes

Frente al manejo de incidentes el funcionario de la entidad del estado simula un caso de
incidente donde consigna toda la informacién a la que solicita el formato, una vez realiza
todo el diligenciamiento obtiene como resultado que la informacion se relaciona de una
manera que le permite tener reportes de incidentes que hallan sucedido en la entidad para

si tomar medidas que le permita mitigar estos eventos a futuro



11 Disefio de un sistema de gestion de seguridad de la informacion con base en la gestién de riesgos vy el

2 manejo de incidentes, que se ajuste a las necesidades de una empresa del sector publico de la ciudad

de Quibdé

Reporte de incidente de seguridad de la informacion
GTC-ISO/IEC 27035

Tabla 3-44. Reporte de incidentes. Fuente: Elaboracion propia.

1. Fecha del incidente: 5/12/2020 Pagina 1 de 2

2. Numero del incidente: 01 | 3. (Si es aplicable) Numeros de identificacion de eventos y/o

incidentes relacionados: para este caso no es aplicable

4. DETALLES DEL MIEMBRO DEL PUNTO DE CONTACTO (PC)

4.1 Nombre: yosimar| 4.2 Direccidon: cra 20 nro 30-15 B/ margarita

palacios romaiia

4.3 Organizacién: Area Tic 4.4 Departamento: Chocd

4.5 Teléfono: 67465806 4.6 Correo electrénico: visimarpalcios@hotmail.com

5. DETALLES DEL MIEMBRO DE ISIRT

5.1 Nombre: Harlen Ibarguen| 5.2 Direccion: cra 20 nro 13-20

5.3 Organizacién: Area Tic 5.4 Departamento: Chocé

5.5 Teléfono 5.6 Correo electrdénico

6. DESCRIPCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

6.1 Descripcién adicional del incidente:
Qué ocurrid: El servidor de bases de datos de contabilidad dejo de funcionar
Cémo ocurrid: se abrid una aplicacién que no era compatible con el sistema

Por qué ocurrid: se descargd una aplicacién no autorizada



mailto:yisimarpalcios@hotmail.com

Capitulo Il - Resultados 113

Consideraciones iniciales sobre componentes/activos afectados: el software
financiero del area de contabilidad

Cualquier vulnerabilidad identificada: no existe control de acceso

7. DETALLES DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION

7.1Fecha y hora en la que ocurrié el incidente: 5/12/2020hora10:00am

7.2 Fecha y hora en la que se descubrié el incidente: 5/12/2020 hora10:10am

7.3 Fecha y hora en la que se reportd el incidente: 5/12/2020 hora: 11:00am

7.4 |dentificacién/detalles de contacto de la persona que hace el reporte: C.C. 12.050.354 Cel
3158305040

7.5 ¢éYa finalizé el incidente? (Marque la respuesta| Si X NO

adecuada).

7.6 En caso afirmativo, especifique cuanto durd el incidente en dias/horas/minutos: 2 minutos

Tabla 3-45. Reportes de incidente - 2. Fuente elaboracion propia.

Pagina 2 de 2

8. CONCLUSION

Se debe tener mecanismos de proteccidon para la infraestructura de red de la organizacién con
el objetivo de minimizar los riesgos que pueden afectar a los activos con los que se cuenta y
generan procesos productiva para la misma

Mayor _X__ Menor ___

9. INDIVIDUOS INTERNOS/ENTIDADES NOTIFICADAS
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Ninguna por el momento

Lider: Yosimar palacios

romafa

Lider del ISIRT: Harlen

Ibarguen

Gerente del sitio __

Lider de sistemas
de

informacion __

Originador del reporte:
yosimar palacios

romafa

Lider del originador del

reporte: contabilidad

Otros

Ninguno

Especifique: Ninguno

10.INDIVIDUOS EXTERNOS/ENTIDADES NOTIFICADAS

Ninguna

Policia

Otros

Especifique:
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11. FIRMAS: Yosimar Palacios
Romana
ORIGINADOR Revisor Revisor
Firma digital Firma digital Firma digital
Nombre Nombre Nombre
Rol Rol Rol
Fecha Fecha Fecha

Una vez aplicada la metodologia de andlisis de riesgo por parte de un funcionario de la

entidad del estado se obtuvo como resultado la identificacion del riesgo que ocasiona no

contar con un SGSI que le permita mitigar oportunamente los problemas de seguridad en

los activos.
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4. Capitulo IV - Conclusiones y Recomendaciones

e Estetrabajo investigativo contiene un disefio de un sistema de gestion de seguridad
de la informacién con base en la gestidon de riesgos y el manejo de incidentes,
ajustado a las necesidades de una empresa del sector publico de la ciudad de
Quibdd, el cual se inicid6 con una analisis del estado del arte de los disefios de
sistemas de gestion de seguridad de la informacidn, analizando la manera como la
es empresas del sector publico han abordado el disefio e implementacién del
mismo al interior de sus organizaciones, dicha informacion sirvié de gran utilidad
para el cumplimiento de los objetivos propuestos. Igualmente se pudo identificar
en cada uno de los trabajos revisados su alcance con relacidon al sistema de gestion
de seguridad de la informacion (SGSI).

e Teniendo en cuenta las consideraciones anteriores, en la investigacion se desarrolld
una metodologia compuesta por cuatro fases, orientadas al cumplimento de los
cuatros objetivos de la misma, iniciando con el diagnostico empresarial,
continuando con la identificacion de las diferentes metodologias para la
determinacion del riesgo tecnoldgico, luego con la metodologia de control de
riesgo de la informacion que facilite la clasificacion, control y manejo de incidentes
y por ultimo se hizo el estudio de caso.

e El diagndstico empresarial, se de desarrollo en una entidad del sector publico de la
ciudad de Quibdd, dicho procedimiento permitié identificar la manejar como se
ejercen procedimientos de seguridad informatica, igualmente se identificaron los
activos de informacion existentes en el area TIC de la empresa, y al mismo tiempo
valorar los tipos de controles que tienen aplicados a los activos de la misma.

Identificacion de las diferentes metodologias para la determinacién del riesgo
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tecnoldgico, estas fueron identificadas mediante la seleccién de 8 metodologias de
analisis de riesgo, siendo estas las mas utilizadas en este sentido, igualmente se
hicieron valoraciones considerando unos atributos para identificar su pertinencia
conforme a los seleccionados, posteriormente se hizo una valoracién para
determinar de qué metodologia saldria los atributos para conformar la creacién de
la metodologia propuesta en la tercera fase, seguidamente con los atributos
seleccionados se crea la metodologia de control de riesgo de la informacion que
facilite la clasificacidn, control y manejo de incidentes, mediante 7 pasos ( Alcance,
Inventario de activos, I|dentificacion de vulnerabilidades, Identificacion de
amenazas, ldentificacién de riesgo, Identificacion de controles y Manejo de
incidentes), logrando identificar los formatos a utilizar porcada uno de los atributos
que conforman la metodologia creada, luego de haber creado la metodologia se
puso a prueba la misma a través de un Estudio de casos, logrando socializarla a los
funcionarios del are TIC de la empresa del sector publico, igualmente se identificd
el nivel de satisfaccion utilizando una encuesta y por ultimo se logré que un
funcionario la aplicar en la empresa, obteniendo como resultado un sistema de
gestion de seguridad de la informacién (SGSI) que oportunamente mitigue los
problemas de seguridad en los activos de informacion.

e Teniendo en cuenta que el disefio del sistema de gestion de seguridad de la
informacién con base en la gestion de riesgos y el manejo de incidentes, ajustadoa
las necesidades de una empresa del sector publico de la ciudad de Quibdd, es
flexible, para trabajo futuro se pueden tener en cuenta mas metodologias de
andlisis de riesgo a estudiar que posibiliten mayores alternativas de seleccién de los
atributos, teniendo en cuenta las particularidades y necesidades de cada
organizacion. Igualmente se recomienda desarrollar una herramienta de software

gue tenga como linea base la metodologia creada en este trabajo.
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6. Anexos

A. Anexo A: Socializacion de la
metodologia propia

Las siguientes imagenes son la evidencia de los diferentes formatos socializados a las

diferentes personas que conforman el area Tic de la entidad del sector publico el cual se le

socializo la metodologia.

SOCIALIZACION DE LA
METODOLOGIA DE CONTROL DE
RIESGO PARA SU CLASIFICACION,

CONTROL Y MANEJO DE

INCIDENTES DE SEGURIDAD EN
UNA ESTIDAD PUBLICA DE LA
CIUDAD DE QUIBDO
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B. Anexo 1 Socializacion elipses

ALCANCE

C.Anexo 2 Socializacion inventario de activos
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INVENTARIO DE ACTIVOS

A2.1. [info] Actives ial f ién [info] Inf
codigo: | nombre:
descripcion:

propietario:
responsable:
Tipo(marque todos los adjetivos que procedan) Ver Seccién 2.1.

Dependencias de activos inferiores (hijos)

¢Por qué?:

Dependencias de activos inferiores (hijos)

I grado:

D. Anexo 3 Socializacion de
vulnerabilidades

VULNERABILIDADES

TIPOS VULNERABILIDADES

Hardware

Software
Red

Personal

Lugar

Organizacion

E.Anexo 4 Socializacion catalogo de amenazas
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CATALOGO DE AMENAZAS

Se presenta a continuacion un catalogo de amenazas posibles sobre l0s activos de un sistema de informacion.
Para cad: P un cuad el siguiente: [codigo] ipcion sucinta de lo que pt

pasar

Tipos de activos: « que se pueden ver afectados por | Dimensiones: 1, de seguridad que se puecen ver

este tipo de amenazas afectadas por este tipo de amenaza, ordenadas de
mas a menos relevante

Descripaion: complementaria o mas detallada 0e la amenaza: 10 Gue le puede ocurrir a activos del tipo

indicado con las consecuencias indicadas

M.
Tipos de activos: « [HA] equipos imensiones: 1. (0]
(harcware) « [Media] soportes de informacion «
[AUN] liar « [L)
Descripcidn: otros Incidentes que se producen sin intervencion humana: rayo, tormenta eléctrica, terremoto,
ciclones, avalancha, corrimiento de tierras, ... Se excluyen desastres especificos tales como incendios (ver
[N-1]) e inundaciones (ver [N.2]). Se excluye al personal por cuanto se ha previsto una amenaza especifica
[£:31] para cubrir la indisponibilidad involuntaria del personal sin entrar en sus causas. Ver: UBIOS: 03—
CONTAMINACION 04 - SINIESTRO MAYOR 06 - FENOMENO CLIMATICO 07 - FENGMENO SISMICO 08 -
FENOMENO DE ORIGEN VOLCANICO 09 - FENGMENO METEOROLOGICO 10 - INUNDACION

F.Anexo 5 Socializacion de catalogo de
controles

CATALOGO DE CONTROLES

Amenaia Controles existentes

Elfiujo de datos podria ser
irtaecaptadn Los puertas vacantas estan desconsctasos

Lok Programis se peusban antes G ir en produccion y cambiar
los i do on sitic. de
Fregramacién defactucsa could | GLBA Peliticas y procedimientos tecnolégicos Manual No, 5-11,
(inadvantidamants) modificar 15D Documentacide; Plan de prusba y prusta Estindar de
dates. Informe de anilisis.

Escrito o shectrinico copies de
informes podia ser desviado 8 no
BURARACO © Personas ro
39569335

Se utiizan disrios de trarsscciones Los contratos con tercerss
Se pueden ingresar detos
0COMTRCTA T, 1% 3CuBrdOs @stan disellad s para Proteger CONTIA #ETe (iesg0

Intencionalmente incorrecto Loz registros de transacciones se mantienen y revisado pars
Integridad | ensrads de datos. detectae daton incorrestos entrads.

El corrac whectrdnics inseguro
podria cortaner confidencial
Aleimacdn

Robo interno de informacion Pokitica del Codigo de conducts de GLBA.

£l empleado no puede verificar is | I cliente debe proporcionar fa fecha de Gitimo depdsito u otrs
identidad de un cliante, por confidercisl informacidn personal dentro de su archavo antes de
sjemplo, teléfono enmascarsdo | que se pubique la informacion

Sodalizacion metedologia ..

Confidenca! la informacion se
dea en Vists plsns

Discusiones sociales fuera de fa
oficina podria dar lugara la
divulgacion de informacién Cadigo de conducta / conflicta de Politics de intereses; Anual
sersbie Elermento d= concienciscion
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G. Anexo 6 Socializacion de catalogo de
riesgos

CATALOGO DE RIESGO

0 o

SERDOR 03 D NODELO
vesmar suacs somatd

Sede Salud Curto Piso Oficina Tic
o1

2.1, Arbol de actwos (relaciones de

2.2 Valoracidn de los activos (valor
propio) indicando la razén de fa
valoracién stribuida & cade activo en.
cada dimensién
3. Amenazas por activo Para cada

actio:

* amenazas relevantes {ver capitulo
s)

* degradocion estimada en cada
dimensisn

« frecuencia anual estimada

4. Activos por amenaza Fara cada
smenszs.

* activos afectados

* degradacién estimada en cada
dimensién

» frecuencis snual estimada




