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1. IDENTIFICACION DE LA GUIA

Configuracion y administracion de

Nombre de la guia: Router inalambrico usando Cisco
Packet Tracer

Cédigo de la guia (No.): 003

Tal!er(es) 0 .Laboratorlo(s) N - 101

aplicable(s):

Tiempo de trabajo practico estimado: | 4 horas.

Asignatura(s) aplicable(s): Infraestructura de redes

Programa(s) Académico(s) /
Facultad(es):

Facultad de ingenierias.

CONTENIDO INDICADOR DE

COMPETENCIAS TEMATICO LOGRO
Implementa redes .
inaFI)émbricas segun Configuracion y El estudiante depe
especificaciones del disefio | administracion de Router aprender a cor]flgur_ar
Y estandares técnicos. Inalambrico. un Router malarr!b_rlco.
Configura dispositivos al Disefio de topologia de Debe sdalk_)er qdr?Jnlitr_ar
Disefiar una red inalambrica. | Red inalambrica. ggﬁrroiteran inalambrica

2. FUNDAMENTO TEORICO

WLAN: es una red de area local inalambrica, del inglés Wireless Local Area
Network. Esta red al ser inalambrica permite a los usuarios tener una amplia
movilidad al no depender de cables para establecer la conexion. La WLAN es mas
vulnerable por lo tanto para acceder se debe usar cifrado y contrasefias de
autenticacion para la proteccion de datos, su velocidad llega a ser limitada y no se
garantiza ya que el medio de la sefial es el aire y se pueden hallas muchas
interferencias. Como ventaja se puede acceder de manera inmediata a la
informacion y se pueden realizar cambios facilmente.

DHCP: Es un protocolo de configuracién dinamica de host, de sus siglas en inglés
Dynamic Configuration Protocol. Es un servidor de red que permite la asignacion de
direcciones IP, Gateway predeterminados, como otros parametros de red que
necesiten los usuarios automaticamente, para que el cliente se comunique sin
problema dentro de la red.

En esta practica de laboratorio, se debe configurar y gestionar una red Lan
inalambrica. Debemos configurar un Router inalambrico e implementar el
direccionamiento en cada uno de los equipos.
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Se utilizard como base de trabajo, el simulador Cisco Packet Tracer (también se
puede realizar en el laboratorio N -101).

Segun la topologia de red, la red LAN inalambrica del WirelessRouterO y el PCO
deben usar DHCP, los demas puntos de la red tendran direcciones estaticas.

En la red LAN del AP, debemos configurar el puerto wireless y conectar dos equipos
con tarjeta de red inaldmbrica a esta red. Se debe cambiar el SSID y la contrasefia
de acceso para ambos casos.

3. OBJETIVO(S)

[l

Implementar el direccionamiento de cada uno de los equipos.
Configurar seguridad WPA2 en el Router inalambrico y los equipos de la
red Lan inalambrica.

Configurar seguridad WEP en el AP y los equipos de esa red.

Configurar filtrado por MAC.
Cambiar credenciales de admon.
Crear politicas de filtrado de navegacion.

[l

M RNM

4. RECURSOS REQUERIDOS

Un Router inalambrico.
Un Access Point.

Dos computadoras con tarjeta de red inalambrica y una computadora con
tarjeta de red ethernet.

Un Router 1941.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Para comenzar con el desarrollo de esta practica, se debe implementar la siguiente
topologia de red:
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Procedemos a configurar el Router 1941:
Asignamos una direccion IP segun la topologia de red, activamos cada
interface y ponemos un nombre al Router.
Configuramos seguridad WEP en el AP y en cada dispositivo de esa red.

Luego procedemos a configurar el Router inalambrico:
cambiar el SSID y configurar la seguridad WPA2 para conectarse a la &l
WIFI. El router debe usar DHCP, debe asignar direcciones IP desde la
172.16.0.100 y que se puedan conectar hasta 25 equipos.

Se conectaran dos equipos portétiles a la red inalambrica y otro equipo €
conectara cableado (este host debe tener DHCP).

Configurar filtrado de MAC y crear una politica de filtrado de navegacion.

Realizar pruebas de conectividad, con la configuracion realizada. &
pueden incluir computadoras para observar y comprender los cambios con
cada configuracion).

Para sustentar el trabajo realizado llenaremos una lista de chequeo de los procesos
a realizar:

Procesos OK

Implementar la topologia de red

Configurar router 1941, asignacion de ip a cada interface

Configurar AP con seguridad WEP vy dispositivos asociados a esa red

Configurar SSID, seguridad WPA2 y activar DHCP en router inalambrico
WRT300N

Configurar filtrado MAC y crear politica de filtrado de navegacién

Conectar host con tarjeta de red inalambrico y cableados

6. PARAMETROS PARA ELABORACION DEL INFORME

Realizar un trabajo escrito con portada, introduccién, procedimiento y respectivas
conclusiones con cada configuracion realizada.

Conteste: Qué cambios observo en la red: ¢ al filtrar una MAC?

¢, Qué direccion IP otorga el dispositivo inaldmbrico a cada
equipo que se conecta en la red inalambrica? ¢,Qué proceso realizo
para conectar equipos a una red con autenticacion WPA2? Y ¢ Como se conecta
un host a una red inalambrica con seguridad WEP?
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