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RESUMEN

Este trabajo de grado evalua el performance de una red basada en el estandar IEEE 802.3
para la LAN y RFC 3031 para la WAN con referencia en el estandar ITU Y.1564 y KPI
(Indicadores de rendimiento) establecidos sobre un entorno simulado. Actualmente
muchas empresas solo tienen en cuenta un pardmetro de medicidn que es la disponibilidad
omitiendo los demas factores de medicién que pueden impactar sus servicios y aplicaciones
que funcionan sobre la red; es importante definir los KPI que permitan conocer el estado
real con el objetivo de ofrecer una mejor percepcién de calidad de servicio al usuario final,
también, permitiendo cambiar el funcionamiento de administracién de red de forma
reactiva a preventiva. Se aplica una configuracién basada en procesos de SDN (Redes
definidas por software) sobre una red /legacy (redes tradicionales), que permita conmutar
los paquetes dependiendo la calidad de los enlaces para cumplir con las necesidades del
negocio, garantizando la mayor disponibilidad y rendimiento. La configuracidn de red se
apoya en el protocolo de enrutamiento BGP. Se implementa distintos scripts que permitan
automatizar la evaluacion de la red emulando procesos SDN, donde se pueda tener
visibilidad del estado de la red por parte del centro de operacion de red (NOC) o
administrador para detectar proactivamente la presencia de incidencia, problema o
cambio. La metodologia en la que se desarrolla el proyecto es Design Thinking. A la red
legacy y overlay se les realiza pruebas de rendimiento donde se obtienen resultados que,
aungue son afectados por los recursos del computador se logra evidenciar mejores KPIs,
Jitter (6 ms inferior en la red legacy) y Bandwidth garantizando en promedio 1 Mbps en la
red overlay y legacy 800 Kbps. Al final del trabajo se anexa las diferentes configuraciones
realizadas sobre los dispositivos, se realiza el andlisis, comparacion de las pruebas y los
resultados.

Palabras clave: KPI, Legacy, MPLS, Overlay, SDN, Simulacién.
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ACRONIMOS

ARPANET Red de computadoras del departamento de defensa de Estados Unidos
ATM Modo de transferencia asincrona

BGP Protocolo de puerta enlace de frontera

CEF Cisco Express Forwarding

CSMA/CD Acceso multiple con deteccion de portadora y detencién de colisiones
CSMA/CA Acceso multiple con deteccion de portadora con evitacidn de colisiones
D-ITG Generador de trafico para medir redes informaticas

DCSP Punto de cédigo de servicios diferenciados

DMVPN Red privada virtual multipunto dindmica

DWDM Multiplexado denso por division en longitudes de onda.

FEC Clase de equivalencia de reenvio

GNS3 Simulador de red grafico

IAAS Infraestructura como servicio

IBN Redes basadas en intencién.

ICPM Paquete del protocolo IP que guarda informacidn del trafico IP.

IETF Grupo de trabajo de ingenieria de Internet.

IP Protocolo de internet.

IPERF Herramienta para hacer pruebas en redes informaticas.

IPSLA Medicion de red IP activa.

ITU Unidn Internacional de Telecomunicaciones.

IOT Internet d las cosas.

IWAN CISCO WAN Inteligente.

KPI Indicador Clave de rendimiento.
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LAN Red de area Local.

LDP Protocolo de distribucién de etiquetas.

MACA Acceso multiple con prevencion de colisiones.
MPLS Conmutacion de etiquetas multiprotocolo.

NAT Traslaciones de direcciones de red.

NBAR Reconocimiento de aplicaciones basado en red.
0OSI Modelo de interconexidn de sistemas abiertos.
Paa$ Plataforma como servicio.

PERT-CPM Técnica de revisidn y evaluacidn de programas.
PFR Encaminamiento del funcionamiento de CISCO.
RSTP Protocolo de prevencién rapida de loops.

SasS Software como servicio.

SDH/SONET Red 6ptica sincrona.

SDN Redes definidas por software.

SD-WAN WAN Definida por Software.

SLA Acuerdos de niveles de servicio.

SSH Secure Shell programa de gestidon remota.

SR Segment routing.

TDM Acceso multiple por division de tiempo.

VLAN Virtual LAN.

VRF Enrutamiento virtual y de reenvio.

WAN Red de drea amplia.

WAAS Servicios de aplicaciones de drea amplia de CISCO.
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1. INTRODUCCION

1.1 GENERALIDADES

Una red en informatica es la interconexidn de multiples equipos sin importar su lugar fisico
con el objetivo de comunicarse entre si para compartir datos y ofrecer servicios (cisco.com,
2020). Existen diferentes tipos de redes que se clasifican segun su area geogréfica de
cobertura, una red LAN o de darea local conecta equipos dentro de un drea reducida como
un edificio o habitacién, por otra parte, una red WAN agrupa redes LAN gue se encuentran
en diferentes ubicaciones o lugares. Para establecer una comunicacidn se requiere vincular
el software y aplicaciones terminales con el hadware y la infraestructura fisica, Ethernet es
una tecnologia para redes de datos que vincula el software y el hardware. Ethernet permite
a través de cables de redes LAN el intercambio de datos entre equipos terminales, estos
dispositivos establecen conexiones mediante protocolos de comunicacion, el protocolo
actual y mas extendido para ello es IEEE 802.3 (ionos.es, 2018), sin embargo, el crecimiento
de la Internet ha convertido al protocolo IP en el protocolo base en la redes de
telecomunicaciones debido a que esta en capa 3 del modelo OS/ y Unicamente esta
orientado a servicios y no a la conexidn, requiere trabajar en conjunto con otros protocolos
como UDP o TCP en la capa 4 del modelo OS/ para que los paquetes puedan ser enviados,
ademas, se requiere para garantizar altas necesidades de ancho de banda, calidad de
servicio y mayores velocidades de conmutacion en el nivel 2 del modelo OS/ también
conocido como capa de enlace, es por ello, que luego de trabajar sobre ATM, SDH/SONET y
DWDM la IETF establece la RFC 3031 o también conocido como MPLS para unificar las
soluciones de conmutacién de nivel 2 y proporcionar caracteristicas de redes orientadas a
la conexion a redes no orientas a la conexion, al final entrega los beneficios de la ingenieria
de trafico del modelo IP, escalabilidad, disefios sencillos y opera sobre cualquier tecnologia
de nivel de enlace.

Las redes WAN tradicionales conectan usuarios ubicados en diferentes lugares con
aplicaciones alojadas en servidores de centros de datos, garantizando seguridad y
conectividad por medio de circuitos MPLS, pero con la llegada de la NUBE, los altos
volumenes de trafico y requerimientos de calidad de servicio han aparecido nuevos
conceptos como SDN, en esta tecnologia se desvincula el control de la red del hadware,
para ello, se le da a una aplicacion o software las caracteristicas para ser el controlador de
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la red, de esta manera se logra manejar el trafico de forma mas flexible y eficiente en
general para redes corporativas o empresariales con el propdsito de cumplir los acuerdos
niveles de servicio.

1.2 PROBLEMA ABORDADO Y JUSTIFICACION

Cuando en las empresas no se cuantifica ni cualifica la calidad de prestacion del servicio de
la red y solo se mide la disponibilidad se realiza una medicién superficial, omitiendo que
también pueden ser afectados los servicios por degradaciones, intermitencias, saturaciones
entre otras eventualidades que pueden generar retrasos de los procesos laborales, por lo
tanto, no se tienen contractualmente definidos los pardmetros KP/ de medicién para
garantizar la calidad del servicio 7x24x365 o en el horario que se pacte en el acuerdo de
prestacion de servicio con los operadores correspondientes. Por ello, deben ser
establecidos SLA donde se definan la calidad de servicio prestado, la forma de medir y
evaluar el rendimiento que responda a las necesidades de cada compania teniendo
presente que pueden ser ajustados o modificados.

Al no tener definidos unos SLA que integren la calidad de prestacion del servicio se omite
las penalizaciones y sanciones contra el prestador del servicio por incumplimientos, lo que
conlleva a posibles pérdidas de dinero o resarcimientos a las organizaciones, esto depende
de la operacion de cada empresa, por ejemplo, se puede establecer la multa por
incumplimiento de los SLA técnicos como multa = dias de atraso * valor mensual de servicios
total* porcentaje maximo del valor del contrato (Web.integra.cl, 2014). La gestién de
compensacion y costos que deban asumir los proveedores de servicio depende de las
condiciones de cada contrato.

Las organizaciones que tienen la idiosincrasia de realizar mantenimientos de forma reactiva
y no preventiva ocasionan afectacion en sus servicios, estos pueden ser evitados mediante
uso del monitoreo, mantenimiento preventivo, correcta configuracién de los dispositivos
de red y evaluacién de puntos de fallas. Para lograr esto es necesario integrar multiples
herramientas que permitan mantener una visibilidad en tiempo real del estado de la red,
teniendo presente los estandares existentes; todo esto con el objetivo de brindar la mejor
experiencia y calidad de servicio al usuario final.

Un estudio realizado en la revista The Newsletter of Risktec Solutions (Spring, 2017). Titulado
“EMIT Optimisation — Getting more out of existing equipment for less” muestra la optimizacién de
los costos de mantenimiento preventivo comparado con el correctivo como se observa en
la Figura 1.

10
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Figura 1.

Optimizacion de los costos de mantenimiento. Fuente: EMIT optimisation — getting more out of existing equipment for les
(p. 1).
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Nota: Se deduce que el costo total de mantenimiento es el costo de mantenimiento preventivo mds el correctivo, también,
que la zona de mantenimiento dptima es donde se logra el equilibrio de los dos costos.

Al realizar un mantenimiento preventivo se considera necesario en este proyecto una
evaluacion del rendimiento de una red LAN y WAN tradicional, ademas seran introducidos
algunos aportes de conceptos de SDN con el propédsito de mostrar las ventajas de
conmutacién que proveen estos nuevos conceptos junto con protocolos como DMVPN vy
BGP.

11
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1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Evaluar el rendimiento de una red LAN y una red WAN tradicional (legacy) bajo el estandar
IEEE 802.3 y la norma RFC 3031 en un entorno simulado, aplicando procesos SDN.

1.3.2 OBJETIVOS ESPECIFICOS

e Implementar la red LAN en el estandar IEEE 802.3 y la red WAN bajo la
norma RFC 3031 en un entorno simulado bajo las plataformas GNS3,
Proxmox o Vmware para aplicar procesos de SDN en redes legacy.

e Definir SLA, KPI, politicas de enrutamiento, procedimientos de monitoreo y
administracion de Tl (Tecnologias de la informacidn) que permitan una

conmutacion automatica de la red.

e Evaluar el rendimiento de las redes disefiadas con referencia en el estandar
ITU Y.1564 y KPI planteadas en el escrito bajo diferentes escenarios.

e Documentar los procesos, configuraciones y resultados obtenidos en el
desarrollo del trabajo.

1.4 ORGANIZACION DEL TRABAJO DE GRADO

Este proyecto tiene una fase inicial la cual incluye la introduccidn donde se exponen de
forma general los temas importantes del proyecto, se aborda la problematica que se busca
abordar y la justificacién del proyecto, asi como los objetivos del trabajo de grado. En la
segunda fase del trabajo de grado se presenta el marco tedrico donde se inicia con los
antecedentes relevantes al proyecto, se expone cada uno de los temas que se consideran
importantes para que el lector comprenda los términos y el cumplimiento de los objetivos.
Luego se aborda las métricas, umbrales y KPI que serdn evaluados segln el estdndar Y.1564,

12
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se definen las politicas de enrutamiento, después se muestra el disefio e implementacion
de lared WANy LAN del proyecto en la plataforma GNS3. Al final se muestran los resultados
obtenidos en las pruebas con las herramientas de evaluacién IPERF y D-ITG en la red legacy
y aplicando conceptos de SDN. En la tercer y ultima fase del proyecto se presentan las
conclusiones del proyecto, las recomendaciones y los trabajos futuros, asi como las
referencias tomadas en cuenta y se anexa los archivos de configuracion.

2. MARCO TEORICO

2.1 ANTECEDENTES

Cuando hablamos de redes de drea local los ingenieros de redes piensan en Ethernet, esta
nacié en 1970 cuando Norman Abramson trabajaba en Alohanet, posteriormente Robert
Metcalfe en 1973 realizaba el trabajo de grado doctoral sobre cémo aumentar el
rendimiento del protocolo Aloha y asi comenzaria a forjarse la que con el tiempo seria la
tecnologia aceptada comercialmente como principal herramienta de interconexion de
redes. (Guimi, 2009)

Los proveedores de servicio con el tiempo han aprovechado las ventajas de Ethernet para
ofrecer servicios y se ha hecho necesario la evaluacidon con interfaces Ethernet que soportan
hasta 25 Gbps y la monitorizacién de estas redes para cumplir con los servicios ofrecidos.
Hoy en dia no hay una palabra undnime o un protocolo estdndar para la evaluacion del
rendimiento de redes Ethernet como se especifica en UIT-T Y.1563 o Y.1564. Antes de esta
recomendacion se utilizaba la "Metodologia de evaluacién comparativa de /ETF para
dispositivos de interconexién de red", también conocido como IETF RFC 2544. (Davantel,
2016)

Al principio de la década de 1990 la mayoria del trafico de red se mantenia en la red LAN
porque los servicios se agrupan en un edificio, por los enlaces WAN normalmente se
transferian datos de servicios de correo o de acceso a Internet. Con el tiempo se ha visto un
incremento en el trafico WAN vy principalmente hacia Internet debido al auge de
aplicaciones en internet, nubes IAAS, SasS, Paas$, surgimiento de Movilidad, /0T, Video HD,
Automatizacidn, Streaming, Colaboracion etc., a su vez ha evidenciado un aumento en la
cantidad de usuarios o clientes conectados, por lo que se requieren mayores anchos de
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banday la necesidad de mejorar todas las tecnologias que ayudan a brindar la conectividad
a estos servicios. (CISCO, 2019)

Debido a la necesidad y a las exigencias que los usuarios y empresas demandan cada vez
mas de las redes, CISCO System a través del tiempo también ha evidenciado la necesidad
de mejorar y hacer mas eficiente el proceso de forwarding en el Router con el objetivo de
mejorar el rendimiento y disminuir la latencia de enrutamiento, hacia 1980 Process
Switching era la técnica utilizada para enrutar paquetes, pero esta se basaba en realizar
todo el proceso del reenvié (recorrer la tabla de enrutamiento RIB, identificar interfaz de
salida y realizar el frame rewrite paquete por paquete utilizando los recursos de CPU
(Software), lo cual hacia el proceso demasiado lento y poco dptimo. (Learningnetwork.com,
2019)

Por tal motivo se desarrolld Fast Swtiching el cual permitiria procesar el primer paquete (en
CPU) vy los resultados de su busqueda almacenarlos en cache, para ser utilizados en
paquetes posteriores (Tabla de reenvio de Hardware), con ello se reducian los tiempos de
calculo y se optimiza el uso de recursos; este método, aunque mejoraba el proceso de
reenvio, tenia carencias que lograban impactar en la latencia de enrutamiento debido a que
cuando habia un aumento de paquetes con destinos desconocidos se tiene que realizar
process switching con el primer paquete y volver almacenar en cache la busqueda, ademas
que después de un tiempo se refresca el cache de los equipos. (CISCO.com, 2005)

Por las limitantes que se presentaron en Fast Switching y teniendo en cuenta que el proceso
gue impacta significativamente los recursos del dispositivo es la busqueda del mejor camino
para un destino, teniendo presente que en el proceso debe identificar interfaz de salida y
realizar frame rewrite, fue necesario innovar hacia el método CEF.

Las tecnologias de la WAN también han presentado una evolucién demasiado importante,
todas con el objetivo de brindar una mayor eficiencia en la red y satisfacer las necesidades
gue los usuarios han ido generando; iniciando desde la conmutacion por circuitos hasta
utilizar la conmutacién de paquetes. Desde la aparicion de ARPANET (1969),
posteriormente se utilizé la multiplexacién por division de tiempo TDM (1985), luego se
crearon dos tecnologias a nivel de transporte en capa 2 muy significativas como fueron
Frame Relay (1990) y ATM (1995), siendo consideradas la primera evolucién de la WAN,
debido a que permitian la conmutacién de paquetes. MPLS LDP (2005) el estandar que
marco significativamente y se convirtié fundamental en las redes de transporte para
permitir una conectividad mas eficiente, apoyandose de la capacidad de programacion
ofrecida por la capa 3 y la rapidez de la capa 2, el cual fue mejorado con Seameless MPLS
(2010).
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Debido a la necesidad de identificar y utilizar mejor los recursos a nivel WAN y siendo
considerado una evolucién natural, se desarrolld /IWAN el cual es un compendié de
multiples tecnologias que permiten hacer mas eficiente la WAN vy brindan inteligencia al
reenvié de paquetes. Gracias a ello surgié SDN (redes definidas por software) donde ya se
intenta abarcar una mejora en la transmisiéon de datos, que a la vez logre facilitar la
implementacion de redes LAN (SD-ACESS) y WAN (SD-WAN), estd tecnologia va muy de la
mano del tema de programacion de redes. Ligado a esto nace Segment Routing para la red
de transporte con lo cual se logra una mayor eficiencia que la ofrecida por MPLS.

La importancia de las tecnologias SDN reside en permitir soluciones a los problemas de
aumento de consumo de ancho de banda, optimizacién de la conectividad y aplicaciones en
la nube, seguridad de la WAN y automatizacién con administracién por separado del plano
de datos del de control. Todas estas tecnologias han sido mostradas a partir del nuevo siglo
alguna de ellas CISCO como Meraki SD-WAN, IWAN y Viptela, sin embargo, la industria de
las telecomunicaciones continua utilizando implementaciones tradicionales.

Actualmente se viene abordando el nuevo concepto de redes IBN (redes basadas en
intencion o intuitivas) (2019) y a nivel de la red de transporte SRv6 (VXLAN, OTV'y EVPN se
convierten en tecnologias desfasadas para SRv6) (2019) la cual es basada completamente
en IPve6.

2.2 METRICAS, UMBRALES Y KP!

Los KPI son caracteristicas que indican el rendimiento minimo que debe tener el trafico. Los
KPI que se abordan en el trabajo de grado son el Jitter, Bandwidth, retraso de ida y vuelta
(RTT) y pérdida de paquetes.

Se define a nivel numérico el funcionamiento de la infraestructura de red que no se debe
superar o se debe garantizar, con el objetivo de brindar una correcta prestacién de servicios
y aplicaciones de acuerdo con los siguientes parametros.
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2.2.1 CRITICIDAD DEL NEGOCIO

Es definido con la intencién de categorizar las diferentes severidades de las sucursales, esta
debe estar basada en el impacto que genere a la entidad o empresa que contrata un
servicio; se definen las severidades de sucursales o sedes asi:

0: Centro de datos.
1: Sucursales de volumen critico de operacién.
2: Sucursales de volumen medio de operacion.

3: Sucursales de impacto bajo en la operacién.

2.2.2 TIPOS DE SITIO POR ZONA GEOGRAFICA

Se definen las zonas de acuerdo con la ubicacidn de las sedes asi:

Zona 0: Son las sedes ubicadas areas metropolitanas y ciudades capitales

Zona 1: Son las sedes ubicadas en ciudades secundarias de cada departamento
Zona 2: Son las sedes ubicadas en las demas ciudades del pais.

Se definen a continuacién las métricas de medicién de servicio con respecto a disponibilidad
de servicio, RTT (Round Trip Delay), ancho de banda, pérdida de paquetes vy Jitter.

2.2.3 JITTER

La fluctuacion de paquete (Frame Delay Variation) o mas conocido en inglés como Packet
Jitter hace referencia a la variabilidad en el tiempo de llegada de paquetes. Cuando los
paquetes viajan a través de una red a menudo se ponen en colas y se envia en rafagas hacia
el proximo salto lo que resulta en trasmisiones aleatorias y recepciones en intervalos
irregulares, su valor aceptable para datos se establece en menores a 10 milisegundos. En la
Tabla 1 se muestra los valores de Jitter definidos.
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Tabla1l

Tabla de Jitter. Fuente: Autores

Tipo Zona 0 Zona 1 Zona 2
Voz <=3 ms <=5ms <=8 ms
Datos NA NA NA

Nota: Los tiempos de Jitter se expresan en milisegundos

2.2.4 BANDWIDTH (ANCHO DE BANDA)

El ancho de banda o Bandwidth es la cantidad de datos o informaciéon que puede
transportarse por una red en un instante de tiempo determinado, normalmente la unidad
de medida de los datos es el bit o los bytes y se expresa el ancho de banda en Mbps
(Megabits por segundo) o Kbps (Kilobits por segundo). Por razones practicas se define un
ancho de banda maximo de un Megabit en la red simulada para evitar saturacion o perdida
de informacién por capacidad de los recursos disponibles. Los valores de configuracion de
Threshold definidos se muestran en la Tabla 2.

Tabla 2

Tabla de Threshold. Fuente: Autores

Parametro Threshold Duration
Inbound Utilization 80% 300 sec (5 min)
Outbound Utilization 80% 300 sec (5 min)
In Errors 2% 300 sec (5 min)
Out Errors 2% 300 sec (5 min)
In Discarded 5% 300 sec (5 min)
Out Discarded 5% 300 sec (5 min)

2.2.5 RETRASO DE IDA Y VUELTA (RTT)

El RTT se define como el tiempo transcurrido en milisegundos que un paquete IP de 100
bytes toma en el transito de ida y vuelta entre dos sitios que pertenecen a la misma red
MPLS, esto se ilustra en la tabla 3.
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Tabla 3

RTT. Fuente: Autores

Tipo RTD (ms) RTD (ms) RTD (ms)
Zona 0 Zonal Zona 2
Datos <100 <100 <200

Nota: Los tiempos de RTT se expresan en milisegundos

2.2.6 PERDIDA DE PAQUETES

La pérdida de paquetes es el maximo numero de paquetes perdidos por extremo, con
relacion a la totalidad transmitida, por unidad de tiempo.

La pérdida de paquetes se define como la relacion entre la cantidad de paquetes entregados
por la red del oferente para su recepciéon y la cantidad total de paquetes enviados por
proteccion a la red, medidos por enlace en forma porcentual, se definen de acuerdo con su
prioridad como se muestra en la Tabla 4. Su férmula de célculo es:

(cantidad de paquetes perdidos / cantidad de paquetes transmitidos) *100

Tabla 4

Pérdida de paquetes. Fuente: Autores

Tipo Pérdida de Paquetes
Datos Prioridad Alta <=0.1%
Datos Prioridad Media <=0.5%
Datos Prioridad Baja <=0.7%
Datos Mejor Esfuerzo <=1.0%

2.3 MONITOREO

El monitoreo es un servicio clave en telecomunicaciones, debido a que permite cumplir con
el objetivo de supervisar los equipos y servicios aprovisionados, ademds que ayuda a
asegurar el performance y cumplimiento de los niveles de servicios acordados (SLAs), debe
contar con la notificaciéon y escalamiento a un centro de gestién, realizar diagndsticos
iniciales y brindar acciones necesarias para normalizar los servicios.

Para poder realizar el monitoreo de red, supervisién de rendimiento y administracién de
red es necesario implementar una serie de herramientas (hardware/software) y protocolos,
gue permitan cumplir con multiples caracteristicas que se deben tener:
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e Monitoreo del 100% de dispositivos de telecomunicaciones.

e Monitoreo de red de extremo a extremo.

e Deteccidn proactiva y reactiva de fallas.

e |dentificacidn agil y eficaz de puntos de fallas.

e Monitoreo de performance (RDD, Jitter, Packet Loss, Bandwith Througput).

e Permita realizar mediciones de performance.

e Deteccidn de degradacién de servicio o desvié de la calidad en el servicio de red
respecto a los niveles de servicio pactado.

e Andlisis de trafico.

e Contar con alertas de incidentes y eventos, las cuales sean notificados utilizando
alguin medio como sms (mensaje de texto), e-mail o web.

e Generacioén de informes y que mantenga una data histdrica no inferior a 6 meses.

e Almacenamiento de logs (registros de eventos).

e Gestidn centralizada de Backups y archivos de configuracion de los dispositivos de
red.

(Autores,2021).

2.4 ADMINISTRACION DE TI

Las personas administradoras de Tl son las encargadas de realizar tareas de
mantenimientos proactivos, mantenimientos correctivos, verificacidn, pruebas operativas
y de performance sobre toda la infraestructura con el objetivo de garantizar el correcto
funcionamiento en todo momento de los servicios, ademds deben cumplir con la atencidn,
analisis, hallazgo de causa raiz y brindar una solucidon definitiva de los incidentes vy
problemas que suceden sobre las plataformas de telecomunicaciones.

Para realizar una correcta administracion se debe contar con tareas de soporte y actividades
de mantenimiento de la infraestructura, ademas de disponer con las herramientas
adecuadas; siempre buscando garantizar los niveles de servicio requeridos.

Entre las tareas a realizas son:

e Gestionar incidentes y solicitudes escalados.

e Soporte y configuracion de equipos de red (Swiches, Router).

e Garantizar la disponibilidad de los servicios de LAN de acuerdo con los marcos de
calidad y niveles de servicio acordados con la empresa.
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e Solucionar los problemas relacionados con los ambitos LAN en el menor tiempo
posible.

e |dentificacion de fallas, causa raiz e implementacién de soluciones definitivas.

e Elaborary presentar los informes.

e Disefio y mejora de balanceo de trafico entre canales WAN.

e Actualizacidon de /0S de los dispositivos de red.

e Backup de la configuracién de los equipos de red.

e Analisis de vulnerabilidades a nivel de red (Topologia, Esquemas recomendados
(Buenas practicas segun el fabricante)).

e Andlisis de esquemas de seguridad para el acceso y funcionamiento de la red (ACLs,
Acceso SSH, Integracién Radius, 802.1x).

(Autores,2021).

2.5 EVALUACION Y ANALISIS DEL
RENDIMIENTO DE REDES ETHERNET

Son actividades realizadas por los administradores de redes, las cuales pueden ser pruebas
activas y pasivas, el objetivo es determinar el estado de rendimiento de la red a nivel de
enlaces, dispositivos y cableados, para garantizar el cumplimiento de los acuerdos de
niveles de servicios contratados.

Las pruebas activas consisten en inyectar trafico dentro de la red o enviar paquetes a
servidores para validar los tiempos de respuesta, el throughput, variacion de llegada de
paguetes, entre otros parametros.

Las pruebas no invasivas o pasivas son analisis de flujos de trafico y escucha de trafico sin
realizar la modificacidn de ningln parametro y sin enviar paquetes.

Luego de realizar las pruebas deben ser analizadas y comparadas estas con la métricas y
umbrales establecidos para determinar el performance de la infraestructura y determinar
si es requerido algiin mantenimiento correctivo o preventivo.
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2.5.1 RECOMENDACION UIT-T Y.1564

Y.1564 define una metodologia para probar servicios basados en Ethernet en la etapa de
activacion del servicio, se aplica a la conectividad punto a punto y punto a multipunto, no
define arquitecturas de red Ethernet o servicios y supone un equipo de prueba dedicado a
las metodologias de pruebas.

En la recomendacién, el ancho de banda estd referido al perfil de ancho de banda y los
parametros (SLA) que estan referidos al criterio de aceptacioén del servicio (SAC). (ITU, 2016)

2.5.2 PRUEBAS ADICIONALES

Se consideran pruebas adicionales las que estan por fuera de las recomendadas en la UIT
Y.1564, ya que estas no proporcionan informacidon necesaria para que un servicio no
funcione como se esperaba en la capa de transporte o 4 del modelo OSI. El IEFT y varios
proveedores de servicio trabajaron en un marco estandarizado para las pruebas de
rendimiento TCP, dicha metodologia fue estandarizada en la RFC 6349. En caso de requerir
conocer la causa de un mal rendimiento en capas superiores del modelo OSI, se dispone de
herramientas como iPerfy D-ITG. (Autores,2021)

2.6 REDES

Se contempla la descripcidn de los tipos de redes presentes en el proyecto.

2.6.1 RED UNDERLAY

Es la red base fisica de la red overlay, en la cual se basa la conectividad para el soporte del
transporte de los datos.

2.6.2 RED LEGACY

Es la red tradicional la cual estd conformada por equipos activos, enrutadores, switchs,
equipos terminales y protocolos de red con la intencidn de ofrecer conectividad o
comunicacidn en areas de trabajo.
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2.6.3 RED OVERLAY

Estard conformada por tineles DMVPN, VRF y protocolos de enrutamiento, con el objetivo
de mantener el plano de control y plano de datos, permitiendo la segmentacion de trafico.

2.6.7 MPLS

MPLS se define como un protocolo de conmutacién de etiquetas, aunque esto no quiere
decir que no pueda transmitir o recibir paquetes IP nativos si una interfaz tiene activo el
protocolo. Este ofrece soporte de redes privadas virtuales (VPN), ingenieria de trafico (TE),

QoSy (AToM).

Para laimplementacidn de redes MPLS se escogen principalmente protocolos de Links-State
(Estado de enlace) como OSPF (Open Shortest Path First) porque este permite a los nodos
tener informacién completa de la topologia y ademas brinda informacion a LDP (Label
Distribution Protocol) para poder crear y anunciar los label bindings (etiquetas), la creacion
de etiquetas depende de los prefijos aprendidos en la tabla de enrutamiento del dispositivo;
BGP (Border Gateway Protocol) tiene su propio mecanismo interno de distribucidon de

etiquetas. (CISCO, 2005).

2.6.7 SDN

Las SDN (redes definidas por software) que a diferencia de las redes tradicionales separan
el plano de control del plano de datos y utilizan un controlador o equipo de gestién
centralizado (Feamster, 2013).

Mas alla de esta importante ventaja que define el futuro y presente de las redes, las redes

definidas por software permiten que cada dispositivo aprenda y tome decisiones de reenvid
de trafico, definidas por los controladores, politicas de enrutamiento y estado del
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performance de los enlaces, ademas de la administracién desde un equipo central,
programabilidad y despliegue rapido de nuevas soluciones.

2.7 DIAGRAMA LOGICO DE LA RED OVERLAY' Y
LEGACY

Se presenta en la Figura 2 el diagrama légico de la red legacy y en la Figura 3 el diagrama
légico de la red overlay, en esta se presenta una WAN MPLS conformada por un router P
(Provider Router) central y cuatro router PE (Povider Edge) de frontera, ademas, se tendran
dos sedes, una el centro de datos y otra la sede principal con las redes LAN que seran

descritas en otros capitulos.

Figura 2

Diagrama légico de la red Legacy. Fuente: Autores.
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Figura 3

Diagrama légico de la red Overlay. Fuente: Autores.
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Se realiza el planteamiento de una solucién la cual proporciona una plataforma de red WAN
con conceptos de SDN, que permita a las empresas implementar una arquitectura escalable,

segura y enfocada a cumplir los objetivos del negocio.

2.8.1.1 PLANO DE CONTROL

Es la configuracion de una VRF por la cual se transporta el trafico de gestion de los routers
donde se permita la administracion central, separando del trafico de datos del usuario.

24



.2 Cddigo | FDE 089
"lrM INFORME FINAL Version | 04
Institucién Universitaria TRABAJO DE GRADO Fecha 24-02-2020

2.8.1.2 PLANO DE DATOS

Es una malla de tuneles IPSec punto a punto entre los enrutadores, estos tuneles se forman
automaticamente entre los nodos en la red, los enrutadores crean dinamicamente las
claves de cifrado IPSec locales que se distribuyen a los otros router y las cuales se cambian
dinamicamente en ciertos intervalos de tiempo.

Cuando los paquetes destinados a la LAN se reciben en un tunel de los router, los paquetes
se descifran y se enrutan al segmento de LAN correspondiente.

El comportamiento de la malla completa podria ser restringido a atreves de
configuraciones, mediante la cual se limitara enlaces en la malla.

El enrutamiento se realizara mediante el protocolo BGP hacia la red overlay y hacia la red
LAN, para permitir redistribucion automatica de las siguientes rutas que se aprenden
localmente o de sus pares de enrutamiento del lado de servicio:

e Conectadas.
e Estaticas
e Rutas dindmicas.

2.8.2 DEFINICION DE VRF PARA LA SOLUCION
PROPUESTA

Para poder cumplir con las soluciones propuestas es requerido una segmentacién granular
de trafico mediante el uso de vrf. Cada vrf descrita en la Tabla 5 tiene su propia tabla de
reenvid que proporciona aislamiento dentro del router; con lo cual se puede imponer una
separacion inherente entre servicios, transporte y administracion.

Tabla 5

VRF. Fuente: Autores.

Nombre de vrf Descripcion
lan- Data/voz/video
corporativa
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2.8.3 POLITICAS DE ENRUTAMIENDO DE
APLICACIONES

Para optimizar el rendimiento de los servicios y mejorar la experiencia de usuario en las
aplicaciones de voz, datos y video, es requerido la clasificacién, marcado, asignacion de
ancho de banda, priorizacion de aplicaciones, seleccién de rutas segun los acuerdos de nivel
de servicio (SLA) e ingenieria de trafico, configuradas en los CEdge de cada sede. Estas
politicas son configuradas para influir y establecer preferencias de rutas en las tablas de
reenvio y toma de decisiones de enrutamiento en los enrutadores CEdge, estan basadas en
la aplicacion segun la clasificacion del trafico y el marcado DCSP (Differentiated Services
Code Point), para seleccion de la mejor ruta determinada segun los requisitos de KPI

especificados en el documento, los cuales son Jitter, RTT y ancho de banda.

Teniendo presente que ciertas aplicaciones son mas sensibles a los niveles de deterioro de
transporte WAN, es beneficioso seleccionar ciertas rutas para este tipo de trafico, por tal
motivo se preferira el trafico de video y VoIP en la ruta de MPLS que garantiza los SLA para
el trafico en tiempo real, mientras el trafico masivo como correo electrénico o acceso a

recursos compartidos funcionarian bien en la ruta de Internet.

2.9 DESCRIPCION DE SOLUCION RED LAN
SEDE PRINCIPAL UNDERLAY Y OVERLAY

La solucion propuesta para la red LAN, es una infraestructura underlay sin aplicar conceptos

de SD-ACCES (LAN definida por software), IBN y seguridad como CISCO ISE (CISCO Identity
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Services Engine) donde se tiene politicas centralizadas de acceso a la red, porque desborda
el alcance del trabajo de grado, pero si buenas practicas para garantizar disponibilidad y

escalabilidad, con el objetivo de cumplir a los SLAs contratados por las empresas.

Para la red overlay se aplicaran los siguientes conceptos en el diseifio de las redes con el
objetivo de garantizar siempre el cumplimiento de los acuerdos de niveles de servicio y KP/
contratados como la utilizacién de embedded event manager (EEM), el cual es un
subsistema que permite identificar eventos de red en tiempo real y automatizacién
integrada en dispositivos CISCO, Spanning-tree portfast en un switch para cambiar
rapidamente del estado blocking al modo de forwarding saltandose los estados listenning y
learning, a su vez el protocolo de enrutamiento dindmico BGP que permite manipulacidn
de las tablas de enrutamiento mediante la utilizacidn de los atributos que este brinda y la
implementacién de tuneles DMVPN. En la red LAN se emula un dispositivo VSS que permite
gue dos equipos fisicos independientes sean vistos como una sola entidad légica, brindando

una mayor eficiencia administrativa y disponibilidad de red.

2.10 LAN CENTRO DE DATOS UNDERLAY Y
OVERLAY

Actualmente las empresas pueden contratar servicios de collocation y hosting en los centros
de datos de terceros dedicados a ofrecer un excelente desempeno, ademas de los multiples
servicios ofertados en cloud; debido a las ventajas que estos ofrecen, que son costosas para
ser asumidas en una implementacion por las compaiiias, se puede validar las ofertas
brindadas a nivel de centro de datos teniendo en cuenta la calificacion TIER (Sistema de
clasificacion de centros de datos inventado por uptime institute) y las necesidades de la
organizacién. A nivel de red en el centro de datos seria una excelente opciéon que cuente

con una arquitectura spine and leaf que mejora el rendimiento de switching de paquetes y
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permite la utilizacién de todos los enlaces al no hacer uso del protocolo STP para evitar

bucles de capa 2.

La red LAN de Centro de datos underlay que se configura para el desarrollo del trabajo de
grado, es una arquitectura de core colapsada, con protocolo de enrutamiento BGP,
spanning tree y protocolo HSRP para darle redundancia de puerta de enlace, con el objetivo
de realizar la simulacién, debido a que no es facil simular una arquitectura spine and leaf

debido a los equipos y licenciamientos requeridos.

Para la red overlay se implementa la tecnologia de CISCO EEMM, IPSLA y tineles DMVPN,

con el objetivo de brindar mayor performance, control de tréfico y resiliencia ante fallas.

2.10.1 VLAN Y DIRECCIONAMIENTO DEL
CENTRO DE DATOS

Se configuraran VLAN como se muestra en la Tabla 6 debido a que nos permite mitigar el
riesgo de tormentas de broadcast, brindan seguridad y se pueden asignar por tipo de

trafico.

Tabla 6

Vlan sede centro de datos. Fuente: Autores.

Descripcion VLAN ID
Vlan Servidores de produccion 10
Vilan de servidores de pruebas 20

Vlan de servidores de desarrollo 30

Vlan de replicacion 40
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Vian de gestion

Vian WAN

50

60

En la tabla 7 se presenta el direccionamiento IP de la sede del centro de datos relacionada

con la vlan correspondiente en el Centro de datos.

Tabla 7

Direccionamiento IP redes del Centro de datos. Fuente: Autores.

Direccionamiento Mascara Vian
IP

10.10.0.0 255.255.255.0 10
10.11.0.0 255.255.255.0 20
10.12.0.0 255.255.255.0 30
10.13.0.0 255.255.255.0 40
10.14.0.0 255.255.255.0 50
172.30.0.0 255.255.255.248 60

2.9.5.5 VLAN Y DIRECCIONAMIENTO DE LA

SEDE PRINCIPAL

Se configuraran vian para la sede principal que se muestran en la Tabla 8.

Tabla 8

VLAN sede principal. Fuente: Autores

Descripcion VLANID Observacion

Vian 100
usuarios

Vian de
datos  por

piso
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Vlan devoz 110 Vlian de voz
por piso
Vian de 120 General
gestion
Vian de 130 General
CCTV
Vian de 140 General
servidores

En la Tabla 9 se muestra el direccionamiento asociado en la LAN de la sede principal para

cada vlan configurada.

Tabla 9

Direccionamiento IP de la sede principal. Fuente: Autores.

Direccionamiento IP Mascara Descripcion Vian
10.100.1.0 255.255.255.0 Red usuarios 100
Piso 1
10.100.2.0 255.255.255.0 Red voz piso 1 110
10.100.100.0 255.255.255.0 Red de gestién 120
10.100.101.0 255.255.255.224 Red CCTV 130
10.9.0.0 255.255.255.0 Red loopbacks
172.30.0.16 255.255.255.252 Red WAN 60

2.10 DESARROLLO DE DMVPN

Se definen los router CE-DC1 y CE-DC2 como DMVPN Hub, donde se crean los tuneles para
el canal de datos e Internet para comunicarse con los router CE-SP1 y CE-SP2 por el
transporte del tunel. Las configuraciones que se mostraran a continuacion para CE-DC1
también aplican para CE-DC2. Se debe identificar la interfaz de origen del trafico del tunel,
configurar el tinel como un tunel GRE multipunto, asociar la IP local del transporte, habilitar
NHRP sobre los tuneles y si desea, se le puede anadir seguridad mediante llaves de conexion
lke e IPsec.
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Se debe asociar la interfaz de cada tunel DMVPN a la VRF local del servicio para la
actualizacion de las tablas de enrutamientos locales y eliminar los problemas de
enrutamiento recursivo. Por ello, dentro de cada tunel se asocia un vrf forwarding a
la vrf lan-services.

Previamente se debe configurar el enrutamiento en todos los router de la red y debe estar
configurado el core MPLS. Se utilizan rutas por defecto hacia los router P del core MPLS y se
crea un NAT (Network Address Translation) para la conexidn hacia Internet, a su vez,
los router CE y P tienen establecidas sesiones BGP para el intercambio de prefijos de red
donde se redistribuyen los prefijos directamente conectados y estaticos.

La configuraciéon de DMVPN del proyecto se muestra en la Figura 4y 5.

Figura 4

Configuracion DMVPN Hub en CE-DC1. Fuente: Autores.

interface Tunnel@
description To-DMVPN-DATOS
vrf forwarding lan-service

ip
no
ip
ip
ip
ip
ip

address 172.30.8.1 255.255.255.248
ip redirects

mtu 1448

nhrp map multicast dynamic

nhrp network-id 111

nhrp redirect

tcp adjust-mss 1400

tunnel source GigabitEthernetl/©.1588
tunnel mode gre multipoinﬂ

interface Tunnell
description To_ DMVPN-INTERNET
vrf forwarding lan-service

ip
no
ip
ip
ip
ip

address 172.308.8.9 255.255.255.248
ip redirects

mtu 1448

nhrp network-id 222

nhrp redirect

tcp adjust-mss 1488

tunnel source GigabitEthernetl/8.1680
tunnel mode gre multipoint
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Figura 5

Configuracion BGP en CE-DC1. Fuente: Autores.

router bgp 651
bgp router-id 18.9.86.4

bgp log-neighbor-changes

neighbor 192.168.28.26 remote-as 65200
neighbor 192.168.28.26 wversion 4
neighbor 192.168.28.26 timers 11 33

address-family ipwa
neighbor 192 .168
neighbor 122.168
neighbor 192.168
neighbor 192 .168
exit-address-family

28.26 actiwvate

28.26 default-originate

28.26 allowas-in

28.26 soft-reconfiguration inbound

address-family ipwv4 wvrf lan-serwvice
redistribute
redistribute

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

172,
172 .
172 .
172,
172 .
172 .
172,
17z,
A72 .
172,
17z,
A72 .
192.
192 .
192 .
192.

192

connected

statlic

28.8.2 remote-as 65801

28.8.2 version 4

28.8.2 timers 11 33

2@.e.2 activate

28.8.2 default-originate

38.8.2 soft-reconfiguration inbound
22.8.18 remote-as 6581

2e.8.18 version 4

2e.8.1e timers 11 322

2e.8.1@ activate

22.8.18 default-originate

28 .8.18 soft-reconfiguration inbound
168.26.18 remote-as 65200

168.28.18 version 4

168.28.18 Timers 11 323

168.28.18 activate

.168.28.18 soft-reconfiguration inbound

exit-address-family

En la Figura 6 se muestra la configuraciéon de rutas por defecto y NAT para la conectividad por el
tunel de internet.

Figura 6

Rutas por defecto y NAT en CE-DC1. Fuente: Autores.

ip nat translation timeout 5488

ip nat inside source list Cx-Internet interface GigabitEthernet2/©.1688 overload

ip route 6.8.8.0 ©.9.8.9 198.186.18@.13 name INTERNET
ip route 192.168.10.8 255.255.255.8 192.168.1€.9 name DATOS

ip route vrf lan-service ©.0.9.8 ©.0.90.8 192.168.208.18 name Default

Para la configuracidn del cliente DMVPN se debe probar conectividad en la red Overlay y se
configura una IP de transporte para el tunel correspondiente como se muestra en la Figura

7.
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Figura 7

Configuracion de tunel DMVPNI cliente en CE-SP1

interface Tunnele
description To-DMVPN-DATOS
vrf forwarding lan-service

ip
no
ip
ip
ip
ip
ip
ip

address 172.3@.8.2 255.255,255.248
ip redirects

mtu 1448

nhrp map 172.38.6.1 192.168.168.18
nhrp map multicast 192.168.16.18
nhrp network-id 111

nhrp nhs 172.38.8.1

tcp adjust-mss 1488

tunnel source GigabitEthernetl/e.1588
tunnel mode gre multipoint

interface Tunnell
description To-DMVPN-INTERNET
vrf forwarding lan-service

ip
no
ip
ip
ip
ip
ip
ip
ip

address 172.30.6.18 255,255.255.248
ip redirects

mtu 1448

nhrp map 172.38.6.9 198.186.166.14
nhrp map multicast 190.186.166.14
nhrp network-id 222

nhrp nhs 172.38.8.9

nhrp shortcut

tcp adjust-mss 1488

tunnel source GigabitEthernet2/e.1688
tunnel mode gre multipoint

2.11 DESARROLLO DE IPSLA

Con IPSLA (Internet protocol service level agreement) se busca medir los parametros de KP/
establecidos, asi como verificar las mejores rutas debido a la degradacién de uno de estos
parametros. La configuracidn se muestra en la Figura 8.
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Figura 8

Configuracion IPSLA en CE-SP1. Fuente Autores.

ip sla auto discovery

ip sla 16

icmp-echo 172.36.8.1 source-interface Tunnel@
vrf lan-service

frequency 386

timeout 1668

threshold 158

ip sla schedule 18 life forever start-time now
ip sla 11

udp-jitter 172.30.0.1 16384 source-ip 172.38.8.2 num-packets 28
tos 46

vrf lan-service

frequency 386

timeout 1868

threshold 186

ip sla schedule 11 life forever start-time now
ip sla 26

icmp-echo 172.38.8.9 source-infterface Tunnell
vrf lan-service

frequency 386

timeout 1868

threshold 158

ip sla schedule 28 life forever start-time now
ip sla 21

udp-jitter 172.30.8.9 16384 source-ip 172.38.8.1@ num-packets 28
tos 46

vrf lan-service

frequency 388

timeout 1668

threshold 168

ip sla schedule 21 life forever start-time now

ip sla reaction-configuration 18 react rtt threshold-value 28@ 158 threshold-type immediate action-type trapOnly
ip sla reaction-configuration 11 react jitterAvg threshold-value 188 98 threshold-type immediate action-type trapOnly
ip sla reaction-configuration 11 react packetLossSD threshold-value 18 6 threshold-type immediate action-type trapOnly
ip sla reaction-configuration 28 react rtt threshold-value 288 158 threshold-type immediate action-type trapOnly
ip sla reaction-configuration 21 react packetlLossSD threshold-value 18 6 threshold-type immediate action-type trapOnly
ip sla reaction-configuration 21 react jitterfvg threshold-value 188 98 threshold-type immediate action-type trapOnly

no cdp log mismatch duplex

A su vez se configura el receptor de trafico IPSLA en los router CE conectados al otro lado

del core MPLS como se muestra en la Figura 9.

Figura 9
Configuracion IPSLA en CE-DC1. Fuente: Autores.

ip sla auto discovery

ip sla 1

icmp-echo 8.8.4.4 source-interface GigabitEthernetl/e.1ce8
ip sla schedule 1 life forever start-time now

ip sla logging traps

ip sla responder

no cdp log mismatch duplex

Se podria realizar una implementacion de IPSLA dindmico para el cambio de rutas y trafico,

sin embargo, debido a limitaciones de hadware en el presente trabajo no es posible inyectar

trafico en la red para simular degradacion.
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2.12 HERRAMIENTAS DE EVALUACION Y
ADMINISTRACION DE TI

Las herramientas de evaluacién y administracién de Tl que se utilizaran son IPerfy D-ITG.

2.12.1 IPERF

Iperf fue desarrollado por NLANR / DAST para medir el rendimiento maximo de ancho de
banda TCP y UDP. Permite el ajuste de varios pardmetros y caracteristicas e informa el
bandwidth, delay jitter, and packet loss. (code.google.com, 2014)

2.12.2 D-ITG

D-ITG (Distributed Internet Traffic Generator) es una plataforma capaz de producir trafico a
nivel de paquete replicando con precisidon los procesos estocdsticos. D-ITG admite la
generacion de trafico IPv4 e IPv6 y es capaz de generar trafico en la capa de red, transporte
y aplicacion. (traffic.comics.unina.it, 2012)

2.12.3 MODO DE USO DE LAS HERRAMIENTAS

En el servidor centos-server se ejecutan los siguientes comandos para cada una de las
herramientas de evaluacidn del rendimiento, también se describe cada uno de estos

Para IPERF:

iperf-s -u-i 10 -m

Opciones del comando

-s: Se refiere a que es el servidor de la conexion.

-u: Especifica que la prueba se realiza con protocolo UDP.

-i 10: Intervalo de la prueba
-m: Muestra el MSS (MTU - TCP/IP header)
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Para D-ITG

ITGSend -T UDP -a 10.10.0.11 -c 100 -C 1315 -t 1000 -l sender.log

Opciones del comando

-T UDP: especifica que la prueba se realiza con protocolo UDP.

-a: Especifica direccién del servidor

- 100: especifica los tamafios de los paquetes.

-C 1315: especifica los paquetes por segundo

Se configura —c 100 y —C 1315 debido a que 100 bytes= 0,0008 Megabits, este valor
multiplicado por 1315 es igual a aproximadamente 1,062 Megabits por segundo, que hace
una tasa de transferencia similar a la utilizada en iperf.

-t 1000: especifica la duracion de la prueba de 10 segundos.

-I sender.log: especifica el archivo donde guarda los resultados.

En el servidor centos-client e se ejecutan los siguientes comandos para cada una de las
herramientas de evaluacion del rendimiento, también se describe cada uno de estos

Para IPERF:

iperf -c 10.10.0.11 -u -b 1M -f k

Opciones del comando

-c: especifica que es el cliente de la conexién

-u: especifica que la prueba se realiza con protocolo UDP.

-b: para enviar durante el tiempo de la prueba maximo un Megabits/segundo.
-f k: para mostrar los resultados en Kilobits.

Para D-ITG:

ITGRecv -l receive.log: Establece el equipo como el servidor de la conexidn y guarda los
resultados de las pruebas en el archivo receive.log.

ITGDec receive.log: Decodifica la informacion alojada en el archivo receive.log y muestra
en la pantalla los resultados de la prueba.
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3. METODOLOGIA

A continuacioén, se explica las actividades realizadas utilizando como referencia el método
Design Thinking en cada fase de la metodologia se expone como se desarrolla todos los

objetivos planteados como se muestra en la Figura 10.

Figura 10

Fases de la metodologia. Fuente: Autores.

Fase 1. Inspiracidn $ Fase 2. Planteamiento de $ Fase 3. Implementacion
soluciones.

e Fase 1 o de inspiracion: En esta fase se realiza una observacién, busqueda e
investigacion de informacién considerada util para el desarrollo del trabajo de
grado, alli se tiene en cuenta todo lo referente principalmente a nuevas tecnologias
parala WAN y para la LAN, se recopila los documentos sobre todo via web donde se
encuentran archivos recientes referentes a tecnologias como SD-ACCES e
informacién del protocolo de transporte DMVPN, el método de seleccidn inteligente
PFR, la infraestructura MPLSy el protocolo de enrutamiento BGP teniendo en cuenta

las capas de la tecnologia IWAN que se muestran en la Figura 11.
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Figura 11

Capas de Iwan. Fuente: relaxnetwork.wordpress.com

En est

virtuali

y RAM

Intelligent Path

Overlay Routing Protocol (BGP, EIGRP) bl Mool

Infrastructure Routing

a etapa también se define la topologia general de la red, las herramientas de
izacién escogidas que son GNS3y Vmware Workstation, los recursos minimos de CPU
gue se requieren y las imagenes ISO CISCO para el proyecto.

Fase 2 o de planteamiento de soluciones: Tomando en cuenta la informacidn
recopilada en la fase 1, se define una estrategia para la seleccion definitiva de la
topologia de red donde se toma la decisién de tener 2 sedes, una principal y otra el
centro de datos con un core MPLS, una vez definida la topologia, el protocolo de
enrutamiento BGP, también, se definen los KPI a evaluar y los pardmetros minimos
o requerimientos del sistema. Por ultimo, se implementa una red legacy y luego una
red con conceptos de SDN para tener puntos de comparacion y demostrar que es
mucho mejor en la implementacion final del proyecto.

Fase 3 o Implementacion: Disefiado en GNS3 junto con VMware Workstation una
red legacy para la red LAN de Centro de datos y la red LAN de la sede principal
interconectadas mediante una infraestructura de red MPLS, luego se procede a
utilizar las herramientas de evaluacion iperf, ping y D-ITG mediante el uso de scripts
para obtener datos sobre el estado de la red luego de responder a fallas en los
enlaces, esto con la intencion de abordar todas las posibles fallas que se puedan
presentar en la topologia y medir el rendimiento de la red bajo estas incidencias,
finalmente se disefia la red con conceptos de SDN, una vez mas se obtienen
mediante las herramientas de evaluacién mencionadas los datos necesarios para

conocer el rendimiento de la red respondiendo a puntos de falla y asi se tiene cdmo
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comparar el disefio final de la red con la red legacy para presentar los resultados y

conclusiones.

4. RESULTADOS Y DISCUSION

4.1 SIMULACION

La simulacion se realiza en un equipo portatil HP Probook con las siguientes caracteristicas

gue se muestran en la Figura 12.

Figura 12

Caracteristicas de computador donde se realizan simulaciones. Fuente: Autores.

Fabricante del sistema: HP

Modelo del sistema: HP ProBook 94490 Go
BIOS: R71Ver. 01.09.01

Procesador: Intel{R) Core{TM) i7-8565U CPU & 1.80GHz (8 CPUs), ~2.0GHz

Memoria: 1538<HB RLAM

Archivo de paginacién: 15702MB usados, 298<9vB disponibles

4.1.1 DISPOSITIVOS

En la tabla 10 se referencian los dispositivos utilizados para la creacién del laboratorio de

pruebas virtualizado.

Tabla 10

Dispositivos. Fuente: Autores.

Referencia

Descripcion

Ubicacion

CISCO 7200 Series

Dispositivos IOU L2 Y L3

Disefiados para plataformas de
interconexion de datos, soportan
QoS, multiples protocolos y métodos
de multiplexacion. Es un router de
alto rendimiento con diferentes
interfaces que proporcionan e ideal
para los ISP

Son Switch virtualizados de CISCO con
las interfaces y rendimiento para
aplicaciones empresariales.

Core MPLS router P, PEy CE

Ubicados en la interconexidn
de la MPLS y la LAN de casa
sede.
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4.1.2 GNS3

Se implementa la red legacy y MPLS simuladas en el software GNS3 version 2.1.21 utilizando
IOS CISCO C7200 Version 15.2(4) M y IOU L2 Version 15.2.

Para la simulacion de servidores con sistema operativo Ubuntu 16.04 y servidor GNS3 se
utiliza software de simulacién VMware WorkStation.

Para la integracién a nivel de red entre el GNS3 y Vmware WorkStation se realiza
configuracion con tarjetas de red virtuales, pudiendo configurar cada servidor en el
segmento de red deseado.

En la Figura 13 se muestra la implementacion de la red legacy en el software de simulacién
GNS3 y en la Figura 14 la implementacion de la red overlay, donde se puede observar las
sedes (principal y Centro de datos) y la red de core MPLS, ademas, los servidores Linux
conectados e integrados para la evaluacidn de rendimiento a realizar.

Figura 13

Implementacion de la red legacy en GNS3. Fuente: Autores.

SEDE DATA-CENTER

RED MPLS SEDE PRINCIPAL
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Figura 14

Implementacion de la red Overlay en GNS3. Fuente: Autores

DATACENTER SEDE PRINCIPAL

eg/a

=0/ 1

Cioud-1
T Wrmame Netwark Adanter VMnets

4.2 PROCESOS SDN A LA RED LEGACY

Al aplicar procesos de SDN a la red legacy el objetivo es configurar una red overlay (La red
de transporte) donde no sea necesario configurar un protocolo de enrutamiento dindmico,
ya que solo se requiere rutas por defecto en los CEdge hacia los PE, para tener conectividad
WAN entre estos. El protocolo de enrutamiento dindmico se requiere sobre la red underley
para compartir dindmicamente las tablas de enrutamiento de las redes locales de cada
sede.

En el desarrollo del trabajo de grado se configura el protocolo de enrutamiento dinamico
IBGP entre los router de Core y E-BGP entre los CEdge - router de core, ademas entre el Hub
and Spoke en la red Overlay para la conectividad de las sedes y centro de datos, se escogid
el protocolo de enrutamiento BGP debido a que permite realizar modificaciones a la tabla
de enrutamiento con el objetivo de realizar conmutaciones automaticas gracias a sus
algoritmos de escogencia de rutas con atributos ya que brinda la posibilidad de manejar el
trafico inbound y outbound a conveniencia. Al momento de realizar configuraciones para
la implementacién del protocolo PFR en los router’s CEdge con el controlador master, se
identifica una limitante del protocolo PFR con respecto a BGP, debido a que se requiere
IBGP en lared LAN para poder realizar las modificaciones en la tabla RIB, para asi, modificar
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la entrada y salida del trafico debido a que PFR logra manipular la tabla de enrutamiento de
BGP mediante el atributo de local preference y como se realizé la configuracién de E-BGP
entre los CEdge y router’s de Core no es posible implementar PFR en la simulacién, en su
lugar, se aplica escogencia de rutas entre los CEdge y los router de core mediante
manipulaciones de BGP e IPSLA para conocer el estado de la red, saber cudles son las
mejores rutas y obtener resultados en tiempo real de las mediciones de los KPI.

La red se automatiza mediante BGP, la conmutacidon del trafico de enlaces principales a
enlaces Backups al presentarse caidas o fallas tanto para el servicio de datos como para
internet, permitiendo obtener resiliencia ante fallas, pero no se cuenta con conmutacién
por estado de enlaces a nivel de degradacién del servicio.

La conmutacién automatica se logra utilizando los atributos de BGP como el Weitgh y AS-
PATH ya sea directamente hacia el peer o mediante la utilizacién de route-map, ademas se
apoya en embedded event manager (EEMM) de CISCO para automatizar tareas
dependiendo del registro del log.

Con el objetivo de tener conocimiento del estado real de los enlaces, se configura IP-SLA en
los router de la sede remota, los cuales son capturados mediante un script en el servidor;
ademas, se desarrolla scripts para captura de bakcup de los dispositivos de red y multiples
scripts que permiten la ejecucion automatizada del desarrollo de las pruebas de
rendimiento con los softwares D-ITG, iperf e icmp.

4.3 SCRIPTS

Se describen los diferentes scripts desarrollados en el trabajo de grado, con el objetivo de
automatizar tareas y pruebas que permitan una administracién mas agil de la plataforma
de red. En los anexos esta la configuracion de los scripts.
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4.3.1 PROGRAMACION DE SCRIPT DE BACKUP

El script ubicado en el centro de datos para realizacidon de backup automatico de los equipos
de red utiliza la libreria expect que permite la conexién con equipos remotos, shell de bash,
lenguaje de programacion perly crontab, para permitir la automatizacion.

Se utilizan 3 archivos para lograr la automatizacion.

e Archivo equipos_telnet.pl: El cual lee la lista de dispositivos a realizar los backups y
ejecuta para cada equipo el script de expect, y brinda dos salidas con la informacidn
de configuracidn del equipo de red y un log para validar la ejecucién correcta de los
backups.

e Archivo equipos_red.txt: Contiene una lista de las IP y hostname de los equipos de
red.

e Archivo equipos_red. ex: Es el script que se conecta al equipo de red y ejecuta las
instrucciones requeridas para la creacién del backup y posteriormente cierra la conexién
con el dispositivo.

4.3.2 PROGRAMACION DE SCRIPT PARA
EJECUCION REMOTA

Se crea un script que permite la conexién remota con otro servidor y la ejecucidon de
comandos, este se compone del script cliente y script servidor.

Script servidor cxremote.pl: Abre la conexion hacia el servidor remoto y es invocado en los scripts
que requieren ejecutar comandos en un servidor destino, luego de la ejecucion del comando
termina la conexidn.

Script en servidor cliente cxremoted.pl: Habilita el puerto de conexidn en listening, el cual serd
utilizado por el script servidor y tiene definidos cuales comandos o scripts se pueden ejecutar, al
final cierra la conexién y brinda una salida en el servidor.

Los scripts permitidos para ser ejecutados son guardados en un directorio llamados cmd y
relacionados en el archivo txt de nombre comandos.
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4.3.3 PROGRAMACION DE SCRIPT DE
PRUEBAS DE PING

Se crea script para pruebas de ping con el objetivo de evaluar el RTT, el cual genera 100
paquetes icmp request desde el servidor centos-client y son organizados los resultados para
ser almacenados en el archivo de excel Pruebas HA donde serdn almacenados los datos de
las pruebas de rendimiento.

4.3.4 PROGRAMACION DE SCRIPT PARA
PRUEBAS DE IPERFY D-ITG

Son scripts los cuales se apoyan en el script de conexidon remota para ejecutar comandos en
modo cliente servidor.

El script tooliperf.sh fue desarrollado para realizar pruebas de iperf automatizadas, y
muestra los resultados en pantalla, ejecuta comandos en el servidor y en el equipo cliente.

El script toolDITG.sh fue desarrollado para realizar pruebas de D-ITG automatizadas, y
muestra los resultados en pantalla, ejecuta comandos en el servidor y en el equipo cliente.

4.3.5 PROGRAMACION DE SCRIPT PARA

CONSULTAS DE PRUEBAS IPSLA EN LOS
ROUTER CISCO

Se crean multiples scripts mediante expect para conectarse a los router CISCO wan vy
obtener el resultado de las pruebas IPSLA ejecutadas en los mismos, para posteriormente
mostrar el resultado en pantalla.
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4.4 DESARROLLO DE LAS PRUEBAS

Las pruebas que se realizan en el proyecto se detallan en las Tablas 11, 12, 13, 14 y 15 alli
se enumeran cada una de ellas para ser identificadas de forma facil y se describe la tarea
asociada a cada prueba.

Las pruebas realizadas en la sede principal para la red legacy se muestran en la Tabla 11, las
pruebas en la sede Centro de datos para la red legacy se muestra en la Tabla 12. Asi mismo,
en la Tabla 13 y 14 estdan las pruebas para la red overlay donde se aplican los conceptos de
SDN tanto para la sede principal como en el Centro de datos respectivamente. En la tabla
15 se muestra las pruebas sobre de conectividad sobre la red Overlay.

En la red legacy solo se hacen pruebas sobre el canal de datos, para la red overlay se tiene
dos canales, el de datos y uno de internet. Todas las pruebas parten de una interrupcién
de un enlace o tramo de la red, donde se evalla el impacto que esta incidencia tiene en la
red de acuerdo con los KPI establecidos y otra parte de la prueba es cuando se normaliza la
interrupcion o incidencia en uno de los enlaces de la red y alli se realiza otra evaluacion para
identificar el comportamiento de la red al ser solucionados los puntos de falla.

Tabla 11

Pruebas realizadas en la sede principal red Legacy. Fuente: Autores.

Numero Tarea
de Prueba
1 Deshabilitar canal de datos de CE-SP1
Pruebas de conectividad y tabla de
Enrutamiento
2 Normalizar canal de datos de CE-SP1

Pruebas de conectividad y tabla de
Enrutamiento

3 Deshabilitar canal de datos de CE-SP2
Pruebas de conectividad y tabla de
Enrutamiento

4 Normalizar canal de datos de CE-SP2

Pruebas de conectividad y tabla de
Enrutamiento

5 Deshabilitar canal de datos de S-SP
Pruebas de conectividad y tabla de
Enrutamiento

6 Normalizar canal de datos de S-SP
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Pruebas de conectividad y tabla de
Enrutamiento

7 Deshabilitar canal de datos de S-SP
Pruebas de conectividad y tabla de
Enrutamiento
8 Normalizar canal de datos de S-SP
Pruebas de conectividad y tabla de
Enrutamiento
Tabla 12

Pruebas realizadas en el Centro de datos red legacy. Fuente: Autores

Nimero  Tarea
de Prueba

1 Deshabilitar canal de datos de CE-DC1

Pruebas de conectividad y tabla de Enrutamiento
2 Normalizar canal de datos de CE-DC1

Pruebas de conectividad y tabla de Enrutamiento
3 Caida de equipo CE-DC1

Pruebas de conectividad y tabla de Enrutamiento
4 Normalizar equipo CE-DC1

Pruebas de conectividad y tabla de Enrutamiento
5 Deshabilitar canal de datos de CE-DC2

Pruebas de conectividad y tabla de Enrutamiento
6 Normalizar canal de datos de CE-DC2

Pruebas de conectividad y tabla de Enrutamiento
7 Caida de equipo SC-DC1

Pruebas de conectividad y tabla de Enrutamiento
8 Normalizar equipo SC-DC1

Pruebas de conectividad y tabla de Enrutamiento
9 Caida de equipo SC-DC2

Pruebas de conectividad y tabla de Enrutamiento
10 Normalizar equipo SC-DC2

Pruebas de conectividad y tabla de Enrutamiento
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Tabla 13

Pruebas realizadas en la sede principal red Overlay. Fuente: Autores.

Nidmero de Tarea
Prueba

1 Deshabilitar canal de datos de CE-SP1

Pruebas de conectividad y tabla de Enrutamiento
2 Normalizar canal de datos de CE-SP1

Pruebas de conectividad y tabla de Enrutamiento
3 Deshabilitar canal de Internet de CE-SP1

Pruebas de conectividad y tabla de Enrutamiento
4 Normalizar canal de Internet de CE-SP1

Pruebas de conectividad y tabla de Enrutamiento
5 Deshabilitar canal de datos de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
6 Normalizar canal de datos de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
7 Deshabilitar canal de Internet de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
8 Normalizar canal de datos de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
9 Apagar router WAN CE-SP1

Pruebas de conectividad y tabla de Enrutamiento
10 Deshabilitar canal de datos de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
11 Normalizar canal de datos de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
12 Deshabilitar canal de Internet de CE-SP2

Pruebas de conectividad y tabla de Enrutamiento
13 Normalizar canal de Internet de CE-SP2 y encender router WAN CE-SP1

Pruebas de conectividad y tabla de Enrutamiento

Tabla 14

Pruebas realizadas sede Centro de datos red Overlay. Fuente Autores.

Numero de Prueba Tarea
1 Deshabilitar canal de datos de CE-DC1
2 Normalizar canal de datos de CE-DC1
3 Deshabilitar canal de Internet de CE-DC1
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4 Normalizar canal de Internet de CE-DC1
5 Apagar router WAN CE-DC1
6 Deshabilitar canal de datos de CE-DC2
7 Normalizar canal de datos de CE-DC2
8 Deshabilitar canal de Internet de CE-DC2
9 Normalizar canal de Internet de CE-DC2 y
encender router WAN CE-DC1
10 Apagar router Core SC-DC1
11 Encender router Core SC-DC1

Tabla 15

Pruebas de conectividad red Overlay. Fuente Autores.

Numero de Prueba Tarea

1 Deshabilitar canal de
Internet de CE-DC1

2 Normalizar canal de

Internet de CE-DC1

De acuerdo con cada escenario realizado para la evaluacidn del rendimiento, se toman
resultados mediante pruebas de ping, jitter, bandwidth y packet Loss utilizando las
herramientas IPERF y D-ITG. Ademas, se validan los cambios ocasionados por cada prueba
en las tablas de enrutamiento, para observar como se afecta a esta, comprobando que hay
conmutacién automatica en la red, a su vez se observan y guardan los tiempos de
conmutacion para validar el tiempo de afectacién del servicio.

4.4.1 ARCHIVO DE TOMA DE DATOS DE LAS
PRUEBAS

Se toman los resultados de las pruebas de evaluacién del rendimiento, esto se publica como
un anexo del trabajo de grado, se disefian 19 escenarios para la red legacy y 26 escenarios
para la red overlay, para tomar tiempos de conmutacidon, métricas de rendimiento,
resultados de los KPIs mediante las herramientas de pruebas adicionales que son Iperfy D-
ITG.
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4.5 COMPARACIONES DE LOS RESULTADOS
OBTENIDOS

Se presentan a continuacidn las comparaciones de los resultados relevantes del proyecto con la
intencién de analizar los datos de forma grafica y sacar conclusiones al comparar los resultados en
la red legacy con los resultados de la red overlay.

4.5.1 COMPARACION DEL JITTER DE LA RED
LEGACY CON LA RED OVERLAY CON IPERF

En la Figura 15 se muestra la comparacion del jitter en la sede principal sobre la red legacy
y overlay, donde se observa en la red legacy unos tiempos de jitter con limite inferior de 2
ms y superior de 7.7 ms, mientras que los tiempos en la red overlay con limite inferior de
0.5 ms y superior de 1.8 ms. Esto demuestra unos resultados éptimos en la red overlay para
una prestacién de servicio.

Figura 15
Comparacion del jitter en la sede principal entre la red legacy y overlay con Iperf. Fuente: Autores
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Al igual que en la Figura 16 se muestra el resultado de las pruebas de jitter con iperf en las
redes legacy y overlay sobre el Centro de datos en los cuales se obtienen en la red legacy
unos tiempos de jitter con limite inferior de 3.8 ms y superior de 9.5 ms, mientras que los
tiempos en la red overlay con limite inferior de 0.6 ms y superior de 4.5 ms. Demostrando
mejores tiempos en la red overlay para el Centro de datos.
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Figura 16

Comparacion del jitter en la sede Centro de datos entre la red legacy y overlay con Iperf. Fuente: Autores

Jitter red legacy en sede Datacentet con Iperf Jitter red Overlay en sede Datacenter con Iperf
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4.5.2 COMPARACION DELJITTER DE LA RED
LEGACY CON LA RED OVERLAY CON D-ITG

En la Figura 17 se muestra las pruebas de jitter con D-ITG en la sede principal donde se
obtiene en la red legacy unos tiempos de jitter con limite inferior de 1.5 ms y superior de

2.5 ms, mientras que los tiempos en la red overlay con limite inferior de 0.5 ms y superior
de 1.3 ms.

Figura 17

Comparacion del jitter en la sede principal entre la red legacy y overlay con D-ITG. Fuente: Autores
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En la Figura 18 se muestra de forma similar las pruebas de jitter con D-ITG en el Centro de
datos donde se obtienen en la red legacy unos tiempos de jitter con limite inferior de 1.5
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ms y superior de 2.3 ms, mientras que los tiempos en la red overlay con limite inferior de
0.6 ms y superior de 1 ms.

Figura 18

Comparacion del jitter en la sede Centro de datos entre la red legacy y overlay con D-ITG. Fuente: Autores
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4.5.3 COMPARACION DEL BANDWIDTH DE LA
RED LEGACY CON LA RED OVERLAY CON IPERF

En la Figura 19 se muestra las comparaciones de ancho de banda en las pruebas realizadas
con iperf sobre la sede principal donde se puede evidenciar en términos generales que los
resultados de la red legacy y overlay son diferentes en 10 Kbps lo cual no constituye una
diferencia sustancial, ademas, de mayor estabilidad en los resultados de ancho de banda en
la red overlay.

Figura 19

Comparacion del Bandwidth en la sede principal entre la red legacy y overlay con Iperf. Fuente: Autores
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De forma similar en la Figura 20 se muestra las comparaciones de ancho de banda en las
pruebas realizadas con iperf sobre la sede Centro de datos donde se puede evidenciar en
términos generales de nuevo que los resultados de la red legacy y overlay son diferentes en
10 Kbps lo cual no constituye una diferencia sustancial, ademds, de mayor consistencia en
los resultados de ancho de banda en la red overlay.

Figura 20

Comparacion del Bandwidth en la sede Centro de datos entre la red legacy y overlay con Iperf. Fuente: Autores
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En la Figura 21 y 22 se observan los resultados de ancho de banda tomados con D-ITG en
las redes legacy y overlay sobre la sede principal y Centro de datos respectivamente, donde
se puede evidenciar que sobre la red overlay se garantiza un bandwidth de 1 Mbps mientras
que en la red legacy un maximo de 900 kbps.

Figura 21

Comparacion del Bandwidth en la sede principal entre la red legacy y overlay con D-ITG. Fuente: Autores
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Figura 22
Comparacion del Bandwidth en la sede Centro de datos entre la red legacy y overlay con D-ITG. Fuente: Autores
Bandwidth en red legacy en sede Datacenter con Bandwidth en red Overlay en sede Datacenter
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4.5.5 COMPARACION DE RTT DE LA RED
LEGACY CON LA RED OVERLAY EN SEDE
PRINCIPALY CENTRO DE DATOS

En la Figura 23 y 24 se logra evidenciar tiempos muy semejantes de respuesta entre la red
overlayy lared legacy para las pruebas de la sede principal, aunque ambas tienen diferentes
picos de respuesta que oscilan entre 50 ms a 190 ms.

Figura 23

Comparacion RTT en la sede principal entre la red legacy y overlay. Fuente: Autores
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Figura 24

Comparacion RTT en la sede Centro de datos entre la red legacy y overlay. Fuente: Autores

Pruebas de ping red Legacy sede Datacenter Pruebas de ping red Overlay sede Datacenter
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

5.1 CONCLUSIONES

Aunque la evaluacidn del rendimiento de la LAN y WAN en la red legacy y la red overlay con
procesos de SDN se afecta por la capacidad de procesamiento del equipo donde fueron
virtualizadas las redes, se logra evidenciar en las comparaciones de los resultados obtenidos
en el capitulo 4.5 del trabajo de grado, unos mejores KPI en la red overlay con respecto a
lared legacy, aunque se debe tener presente que no fue posible compararlos con los valores
de KPI obtenidos con los umbrales definidos para jitter, RTT y packet loss debido a la
alteracion de las pruebas por el rendimiento del computador donde fueron realizadas las
pruebas, sin embargo, concluimos que las pruebas sobre redes fisicas permiten tener una
comparacion mas concluyente de ambos disefios propuestos y desarrollados en este
trabajo de grado. Es importante indicar que se lograron cumplir con todos los objetivos,
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aunque de manera limitada en la solucién planteada y desarrollada debido a los recursos
de hardware requeridos.

Se disefa y configura una red legacy, una red overlay y MPLS, la implementacién de las
redes se realiza en el software de simulacion GNS3 y los servidores son virtualizados
utilizando Vmware Workstation. Se aplican procesos de SDN mediante el desarrollo de
scripts que permite automatizar tareas rutinarias, agilizando la obtencién de datos de los
diferentes dispositivos, como el estado real de los enlaces y del equipo, para toma de
decisiones oportunas ya sea para una conmutacién automdtica o manual del
direccionamiento de los paquetes, en el desarrollo del trabajo se utilizaron herramientas
activas de evaluacién de rendimiento lo cual nos permitié evaluar la red bajo diferentes
escenarios de forma agil. Al realizar una correcta configuraciéon de BGP, complementandolo
con EEMM (Embedded event manager) de CISCO e IPSLA se permite tener conmutaciones
automaticas para garantizar continuidad de servicio, con esto se aplica un concepto
importante de SDN que es garantizar la disponibilidad de servicio, aunque se puede realizar
una mejora implementando pfr, para lo cual habria que realizar a su vez cambio de
protocolo de enrutamiento de BGP a OSPF para poder tener conmutaciones basados en
otras estadisticas como RTT, jitter y saturacidon de los enlaces. También, se destaca que
debido a la pandemia del Covid 19 del afio 2020 no se logré utilizar los equipos y recursos
de hadware de las instalaciones de la Universidad.

Se realiza la definicidn de métricas y KPI en el trabajo de grado en el titulo 2.2 teniendo
como referencia las recomendaciones de la UIT-T Y.1564 con el objetivo de garantizar la
mejor prestacién del servicio a nivel LAN y WAN; ademads se describen en el titulo 2.4 del
trabajo de grado las actividades que deben ser realizadas por el personal administrador de
Tl y en el titulo 2.3 se delimita las caracteristicas con la cual debe contar una herramienta
de monitoreo para garantizar una detencidn proactiva y reactiva de fallas.

Se realizan diferentes pruebas de evaluacion de rendimiento y medicién de métricas de KP/
bajo diferentes escenarios de fallas disefados con el objetivo de observar el
comportamiento de la red legacy e overlay; en el titulo 4.8 “Comparacion de los resultados
obtenidos” se logra evidenciar un mejor comportamiento de la red overlay para la
prestacidon de servicio, sin embargo, presenta diferentes dificultades en la simulacién
debido a limitacidn de recursos de sistema requeridos para la implementacién de las redes
disefiadas como lo son CPU y RAM, lo cual afecta directamente los resultados de la
evaluacién del rendimiento, donde se logra evidenciar que bajo el mismo escenario de
pruebas se pueden obtener diferentes resultados, por tal motivo las pruebas realizadas no
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pueden ser comparadas de forma exacta con los KP/ y SLA definidos en el trabajo de grado;
a su vez, se observa en las pruebas de rendimiento entre los servidores virtualizados
conectados a la red simulada un alto consumo de procesamiento en el host fisico,
ocasionando falla en los equipos de red simulados y hasta bloqueo total del host teniendo
gue recurrir a un reinicio del mismo.

Se logra una documentacion muy completa de todos los procesos y configuraciones
realizadas en cada uno de los dispositivos en el trabajo de grado, se genera el documento
de anexos “FDE-089-Informe-Anexos-TdG-FI-V4” que contiene el andlisis de los resultados
de todas las pruebas realizadas en la red legacy y overlay, ademas, el archivo Pruebas-HA
gue contiene solo los resultados de las pruebas realizadas en el trabajo de grado con el
objetivo de servir como guia para trabajos futuros y comprender correctamente los
procesos SDN aplicados a nuestro trabajo y poder realizar mejoras que permitan seguir
extendiendo la vida de las redes legacy.

5.2 RECOMENDACIONES

Para realizar las pruebas de conmutacién basados en el rendimiento del enlace, se hace
necesario contar con un laboratorio fisico para poder utilizar software de generacion de
paquetes que permita simular degradaciones y fallas de enlaces, como lo es ostintato, tfgen,
scapy, entre otros.

Es importante configurar sobre el software de simulacidn las imagenes correctas y que
hemos indicado en el trabajo de grado que permitan simular los dispositivos de red
requeridos para una correcta integracién con los servidores virtualizados en el software de
simulacion VMware WorkStation.

Se recomienda que durante la implementacion de la red legacy y overlay se esté realizando

backup sobre los avances de la configuracién y guardarlos en diferentes almacenamientos
con la intencidn de evitar pérdidas de informacion y retrasos en el desarrollo del trabajo.
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5.3 TRABAJO FUTURO

Para futuros trabajos de grado seria importante desarrollar la evaluacién de rendimiento
de una red legacy en produccién y no simulada, para obtener resultados reales,
posteriormente aplicarle procesos de SDN a dicha red y realizar una comparacién entre los
resultados obtenidos, para identificar si se evidencian mejoras en el funcionamiento de la
red con nuestra implementacién o por el contrario se degrada los servicios que funcionan
sobre la misma.

Para redes que no estan en produccion se pueden utilizar generadores de trafico o recrear
escenarios de degradacion de red, para aplicar pruebas que permitan evidenciar el correcto
funcionamiento de los procesos de SDN aplicados, validando que estas mejoras si ayuden a
garantizar éptimo rendimiento y resiliencia ante fallas totales o degradaciones, en una red
legacy.

En trabajos futuros se puede implementar una aplicacién que permita almacenar los datos
en una base de datos, posteriormente analizarla, mostrar los datos graficamente, ademas,
parametrizar umbrales con el objetivo de generar alarmas y notificaciones a las areas
encargadas. Actualmente existen herramientas de monitoreo como zabbix que permiten
recopilar la informacidn y almacenarla en una base de datos para ser visualizadas en
graficos e histéricos.
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