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Lema

“Tu dia sera bueno si te despiertas sabiendo
que construiras un futuro mejor”.

Autor: Elon Musk
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Resumen

El presente proyecto de grado se trabajé en la construccion de una arquitectura Honeynet, integrando
dos componentes principales, servidor y sensor auto-configurable, ambos se disefian y crean como
prototipos para utilizarlos en las redes 10T, usando tecnologias disponibles en el mercado como lo
son los dispositivos embebidos en 10T (Raspberry Pi), que conlleve a que cuando un atacante intente
ingresar a la Honeynet, esta le responda de manera automatica activando o no servicios que un
atacante pueda ver atractivos (auto- configurando nuevos servicios), permitiendo a los oficiales de
seguridad obtener mayor informacion y eficiencia en los resultados del aprendizaje.

Palabras clave: Auto-Configuracion; Deteccion De Intrusos (IDS); Honeynet; Honeypot; Internet
De Las Cosas (IOT); Sistema De Ataque Informatico; Sistemas Embebidos.
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Abstract

This degree project worked on the construction of a Honeynet architecture, integrating two main
components, server and self-configurable sensor, both are designed and created as prototypes for 10T
networks, using technologies available in the market such as devices embedded in 10T (raspberry
PI). This allows that when an attacker tries to enter the Honeynet, it responds automatically by
activating or inactivating services that an attacker may see attractive (auto-configuring new
services), allowing security officials to obtain greater information and efficiency in learning
outcomes.

Keywords: Self-configuration; Intrusion Detection System(IDS); Honeynet; Honeypot; Internet of
things(IOT); Security Information and Event Management(SIEM); Embedded Systems.
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Introduccion

En el campo de las Tecnologias de la informacion y las comunicaciones (TIC) la digitalizacion de
las sefiales, el poder creativo de la transmision de datos, la telefonia movil, entre otros ejemplos de
avance tecnoldgico son sintomas positivos de la evolucion y transformacion del mundo, teniendo
muy en claro el papel protagonico de los dispositivos embebidos y aparatos electronicos que se
enlazan con internet como base o plataforma de la mayoria de las tecnologias desarrolladas, muchos
conceptos y paradigmas planteados en el pasado, literalmente se podria decir que estan anidadas en
el pasado, hoy la humanidad se enfrenta a nuevos retos y desafios donde la innovacién es uno de los
fuertes pilares en el avance tecnoldgico. Internet de las cosas — 10T (Internet of thing, por sus siglas
en inglés) es un juego de palabras que se podria decir que esta de moda, ya no se espera el futuro si
no que con esto se construye el futuro [1]. La innovacion y la tecnologia provocan impactos serios
en el entorno, pero aun en el paisaje tecnolégico existen raices en el tema de seguridad que no se
pueden olvidar, dichas raices son objetivos inmutables en el ecosistema de internet de las cosas.

Los dispositivos embebidos (aquellos que cumplen una o pocas funciones de forma dedicada) y
aparatos electrénicos han evolucionado a velocidades extremas en las Gltimas décadas, y hoy los
fabricantes de circuitos integrados y componentes electronicos cuentan con una amplia gama de
prototipos que satisfacen necesidades en distintos ambientes, no se puede negar que 10T mantiene
una estrecha relacion con los dispositivos embebidos, ya que son programados para cumplir una
funcidn especifica, donde el microcontrolador cuenta con un firmware o programa grabado quese
gjecuta infinitamente, recibe un mensaje alimentado por un sensor, lo interpreta y se conecta
directamente a un router o dispositivo central de procesamiento, este a su vez hace conexién a un
servidor en el cloud computing (internet). Un script en el servidor ejecuta un Query a una base de
datos proporcionando una respuesta especifica en una rutina [2].

Ahora bien, actualmente existen varios protocolos de comunicacion orientados a la comunicacion
entre maquinas (M2M) y los dispositivos con recursos limitados, entre ellos se destacan por MQTT
(Message Queue Telemetry Transport), CoAP (Constrained Application Protocol) y AMQP
(Advanced Messaging Queuing Protocol)” [3].

La seguridad en muchos dispositivos 10T puede ser un gran vacio para hacer frente a las diferentes
amenazas en los sistemas, se debe enfocar el esfuerzo en optimizar un alto nivel de seguridad y
privacidad acorde al servicio que presta cada dispositivo, varios pasos a tener en cuenta son:

"1 Autenticacion.

"] Control de acceso.
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. Confidencialidad de los datos.
| Integridad de los datos.

1 No repudio.
| Disponibilidad.

| Aumento de seguridad con protocolos de bajo consumo y procesamiento ligero.

Gran parte de los servicios del 10T se produce mediante redes inaldmbricas de sensores, los
dispositivos se interconectan entre si, cuya mision es recopilar informacién en su entorno y
transmitirla hacia un punto especifico donde se almacena, analiza, procesa y en algunos casos su
captura proporciona la toma de decisiones. Pero estos ataques son identificados en redes reales y
posiblemente cuando ya ha pasado el ataque o éste esta en curso, no son registros de posibles
amenazas capturadas en ambientes de pruebas, ambientes sefiuelos.

Los ataques a las redes de computadores, redes de telecomunicaciones y demas redes informaticas,
suponen un reto cada vez méas grande, desde el punto de vista de la deteccion, identificacion de
ataques, y reduccion de los riesgos asociados a éstos, es asi como en las redes 10T se vienen
presentando [4] mdltiples amenazas en la capa de red, lo que hacen a los protocolos de
enrutamientos mas vulnerables que en una red de datos. En la medida que se tenga informacion de
los diferentes ataques que se van ejecutando, se tendria mas poder de decision con respecto a las
medidas preventivas y de control hacia posibles riesgos.

Parte de la seguridad en las redes 10T es buscar con prelacién posibles riesgos; por lo cual, es
importante lograr detectar el mayor nimero posible de ataques, pero que esta identificacion se haga de
forma controlada seria lo ideal, de alli que surge la idea de considerar las redes sefiuelos (Honeypot
y Honeynet). La empresa de servicios y productos de seguridad Kasperky, identifica un nimero
promedio de intentos de ataques a los sistemas sefiuelos (Honeypot) que ellos poseen para recoleccion
de informacidn, lo que supone un elemento importante en la deteccion de nuevas amenazas, de enero
de 2017 a abril del mismo afio, un promedio de 40.000 ataques se han identificado, sin embargo en
el primer semestre del 2019 después de implementar méas de 50 Honeypots en el mundo, [5] se
detectd 105 millones de ataques en dispositivos 10T. Esto tendria un gran beneficio en la recoleccion,
andlisis y conclusion frente a las amenazas (nuevas y antiguas), lo que tiene éste proveedor es una
gran herramienta para tomas de decisiones, afinar sus productos y desarrollar nuevos.

Un Honeypot traducido al espafiol como “tarro de miel”, es un elemento tecnoldgico (hardware o
software) capaz de detectar, recopilar y analizar informacién de ataques informéaticos en forma de
sefiuelo [6], por lo cual, los posibles atacantes ingresarian a un sistema que esta en un ambiente
productivo con sus servicios, pero éste no es real (se le hace creer al atacante que esta en un ambiente
real, pero no lo es). La Honeynet recopila informacién de seguridad sobre una red entera o
interconectando varios Honeypots de manera simultinea, con ello lograr obtener mas informacion
de lo normal [7]. La informacion que es objeto de los Honeypots o Honeynets es analizada y
sintetizada, obteniendo informacion relevante de ataques de seguridad en las redes y servicios, con
el fin de potencializar los diferentes controles en las redes y servicios reales de las organizaciones.
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El objetivo final de una Honeynet es recolectar todo tipo de informacion que los posibles atacantes
van dejando a medida que ejecutan sus ataques sobre las redes, esto para adquirir conocimiento sobre
las técnicas de ataque, dado que el sistema es un sefiuelo, no habré dafios ni eventos de seguridad
sobre informacion real [8] que pueda afectar a la organizacion.

Gracias a este grupo de elementos tecnolégicos llamados Honeynet y al andlisis dela informacién
gue estos detectan, se puede dimensionar la magnitud del problema al que se enfrenta un sistema de
informacion, dado que se puede analizar con mas detalles todos los registros e informacion adquirida,
proporcionando datos valiosos, que entre otros son:

1 Tendencias de ataques.
| Servicios que se pretenden vulnerar o deteccion de vulnerabilidades tempranas.
- Paises mas activos en ciberataques
' Muestras de malware no identificadas por motores antivirus.
| Técnicas usadas por los atacantes.
- Distribuidores de malware.
Equipos pertenecientes a Botnets.

| Centros de comando y control (C&C) que son usados en ataques dirigidos o malware.

El conjunto anterior retne la mayoria de elementos propios para la obtencién de informacién y
aprendizaje desde el atacante [9], asi, conocer sus movimientos y aprender de éstos en la fijacién de
controles, basandonos en dispositivos embebidos para poder construir mecanismos de respuesta ante
incidentes de seguridad, esto es, estar preparados en las redes reales por si ocurre un evento de
seguridad.

Los sistemas embebidos son dispositivos integrados en productos electrnicos compuestos por
hardware y software que controlan una o varias funciones, capaces de interactuar con varios
protocolos de comunicacion, a diferencia de los computadores que estan disefiados a cumplir una
infinidad de tareas y por su alta capacidad de funciones representa mayor costo para el usuario. Los
sistemas embebidos generalmente estan orientados a minimizar los costos sin quitar su flexibilidad,
y que a la hora de necesitar alguna modificacion solo es cambiar algunas lineas de codigo al software,
en vez de reemplazar todo el circuito integrado. Estos sistemas se encuentran frecuentemente bajo
el concepto de 10T y son usados tanto en hogares, ciudades como en la industria, para fortalecer los
procedimientos técnicos administrativos o recolectar informacion del ambiente a través de los
sensores configurados, por ejemplo; el horno microondas, el ascensor, sistemas de riego en la
agricultura, el equipo de audio, el despertador electrénico, paraderos de buses y otros dispositivos.

Asi mismo, los dispositivos embebidos serdn constructores fundamentales en el escenario de
implementacion de nuevas tecnologias, y un ejemplo importante en ese avance dentro de 1oT,
teniendo un enfoque principal de proporcionar una puerta de entrada y salida a gran cantidad de
datos relevantes [10], que en la medida que se logre visualizar a tiempo éstos datos, la prevencion en
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términos de seguridad seria mas efectiva, pero para ello los Honeynet podrian cumplir un papel
importante en 10T.

Tener una Honeynet auto-configurable permitird solucionar la probleméatica de no contar con
informacion especializada de ataques que es recolectada desde los diferentes atacantes en un
dispositivo 10T, asi como establecer las estrategias y conocimientos de los atacantes, a medida que
van explorando y van ejecutando ataques avanzados, permitira activar o desactivar servicios dentro
del 10T, con ello, obtener informacion cada vez mas relevante y de posibles atacantes expertos. El
dispositivo 10T no activara servicios en otros componentes tecnoldgicos (por lo que no es necesario
gue los servicios y protocolos estén activos todo el tiempo), todo se activaria dentro del mismo loT,
esto es, no se usara el IoT como activador central en otros elementos computacionales.

Dado lo anterior, el presente proyecto se ha enfocado en el cumplimiento de los siguientes objetivos
gue fueron aprobados:

Objetivo general:

“Proponer un método de alerta de eventos de seguridad basada en una arquitectura Honeynet
monitoreada por un sensor 10T auto-configurable que permita identificar diferentes tipos de
ataques”.

Objetivos especificos:

. Diseniar la red Honeynet en 10T funcional en la que se logre la captura y almacenamiento de
logs o registros de auditoria, para el analisis e identificacidn de posibles ataques por un
dispositivo 10T, logrando la activacion de servicios informaticos en la medida que se
ejecuten ataques.

° Disefiar un método de auto-configuracion en un sensor 10T que permita, a través de script o
un programa software, activar diferentes servicios de acuerdo con los ataques detectados en
sus logs o registros de auditorias, con el fin de recolectar datos de posibles ataques.

o Establecer la capacidad de recolectar la informacién de ataques en la Honeynet con el sensor
loT auto-configurable, para demostrar la captura del evento de seguridad y generar las
recomendaciones de seguridad hacia las redes reales.



1. Marco Teorico y Estado del Arte

1.1 Marco Teodrico

1.1.1 Honeypot y Honeynet

En el afio 400 A.C. aparece este escenario donde el general chino Sun Tzu en su libro “El arte de la
guerra” [21], utiliza una frase que 2.400 afios mas tarde fuera utilizada como un icono en la
tecnologia, “conoce a tu enemigo”, bajo este lema existe una variedad incontable de escritos que
direccionan a buscar herramientas, tacticas y razones de los atacantes.

Un Honeypot, es un elemento tecnoldgico (hardware y/o software) capaz de detectar, recopilar y
analizar informacion de ataques informaticos en forma de sefiuelo, por lo cual, los posibles atacantes
ingresarian a un sistema (cliente, servidor, sensor 10T o cualquier elemento computacional) que esta
en un ambiente productivo con sus servicios, pero éste no es real (se le hace creer al atacante que
esta en un ambiente real, pero no lo es). La Honeynet, similar a los Honeypot, tienen su objetivo en
la recopilacion de informacion de seguridad, pero sobre una red entera o interconectando varios
Honeypot de manera simultanea, con ello lograr obtener méas informaciéon de lo normal. La
informacion que es objeto de los Honeypot o Honeynet esanalizada y sintetizada, obteniendo
informacion relevante de ataques de seguridad en las redes y servicios, con el fin de potencializar
los diferentes controles en las redes y servicios reales de las organizaciones [22], los Honeypot que
presentan adaptabilidad se denominan Honeypots dindmicos [11].

La terminologia se empieza a utilizar formalmente en el afio 2000, cuando un Honeypot instalado en
un sistema operativo Solaris captura la primera huella de ataque en internet, conocida como la
vulnerabilidad DTSPCD. Ese hecho fue contundente para demostrar que una herramienta como esta,
se estaba convirtiendo en un potencial enorme, ya que se sabia de la vulnerabilidad mas no se conocia
la forma del ataque [23].

Segln Gartner [48] Python es uno de los lenguajes de programacion mas utilizados porque puede
ser cinco veces mas productivo que los lenguajes de proposito general como C++, Java 'y C#. Python
lo tiene todo, es de codigo abierto, maneja librerias muy completas que permiten la invocacion de
variables en la gran mayoria de escenarios, estan versatil que tiene integracion con la inteligencia
artificial gracias a librerias como Keras o TensorFlow, esto sin descuidar el hecho que genera utilidad
para aplicaciones de Big Data, dando como resultado, este lenguaje de programacion
multiplataforma, multiparadigma orientado a objetos es imperativo, funcional y reflexivo también
tiene su mirada hacia el desarrollo web gracias a sus frameworks Django o Flask. En la Figura 1-1
se puede observar la tendencia de python al transcurrir de los afios.
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Figura 1-1: Participacion de Python en los altimos afios. [50]
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Algo que si es claro es que las Honeypot y Honeynet no garantizan seguridad en la red, ni tampoco
son mecanismos de defensa, mas bien su participacion esta dirigida a ser parte integral de una gran
herramienta tecnoldgica disefiada para obtener informacién que permita reforzar la seguridad o de
forma paralela distraer como red sefiuelo a los atacantes.

Para las redes reales y en produccidn, un paradigma opuesto seria la implementacion de sefiuelos o
sistemas trampa, para que pudiesen ser atacados deliberadamente. Asi se engafia a los atacantes y a
su vez permite el aprendizaje del mismo.

La interaccion comprende el grado de relacion que puede tener el atacante VS el sistema, entre mayor
sea la integracion mas serd el nivel de riesgo de la red [7].

¢ Nivel de interaccion bajo: Este tipo de Honeypot solo simula servicios como http, FTP,
TELNET entre otros; se limita solo a escuchar peticiones, sin embargo, no deja de grabar en
los logs las acciones del atacante.

¢ Nivel de interaccion media: Este Honeypot compromete un poco mas sus servicios buscando
captar una mayor atencion de su atacante, respondiendo a peticiones como un script que simula
el comportamiento del puerto objetivo. Realmente en esta posicion el Honeypot ya no es pasivo
sino activo buscando una relacion de proximidad con su atacante.

¢ Nivel de interaccion alta: Este tipo de Honeypot realmente no simula servicio alguno, sino que
contiene servicios totalmente reales, convirtiéndose en Honeynet que brindan una red
totalmente convincente para el atacante.

No obstante, este nivel es el mas peligroso ya que el atacante podria penetrar el sistema capturando la
red trampa, destruyéndola y dirigiéndose a la red real, en el aspecto positivo en este nivel se adquiere
mayor aprendizaje del atacante, ya que permite de cerca tener paso a paso y a profundidad, todos los
métodos y estrategias utilizados por el visitante. [12].
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Arquitecturas Honeynets

Teniendo en cuenta lo dicho por FH Abbasi y RJ Harris en el proyecto Honeynet [47], donde
esencialmente se presenta tres arquitecturas Honeynets de primera, segunda y tercera generacion.

1.1.2 Honeynet de primera generacion

Este modelo fue desarrollado en 1999 por Honeynet Project. Su construccién se basd en la
implementacion de un firewall de frente respaldado por un IDS, ubicando los Honeypots en la parte
de atrés. Esta arquitectura esta segmentada por dos interfaces en la puerta de enlace, una frente a la
red externa y la otra frente a la red interna de los Honeypots, este escenario se puede apreciar en la
iError! No se encuentra el origen de la referencia. [47].

Figura 1-2: Honeynet de Primera Generacion. [47]
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1.1.3 Honeynet de segunda generacion

En la Figura 1-3, se muestra la segunda generacion que se destaca desde principios del afio 2002, su
esfuerzo se basa en que su entorno sea mas dificil de identificar por el atacante, aunque relaciona su
entorno con un ambiente productivo, mientras que la primera generacion se relaciona con un
ambiente de investigacion [47]. La arquitectura es mas sencilla debido a que la captura y recoleccion
de datos es centralizada por un Unico sistema que el Honeynet Project denomina honeywall.
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Figura 1-3: Honeynet de segunda generacion. [47]
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1.1.4 Honeynet de tercera generacion

Su lanzamiento fue a finales del 2004. Aunque esta arquitectura es muy parecida a la generacion Il,
se diferencia con la adicion de un servidor Sebek integrado a la puerta de enlace, integrando 3
interfaces en honeywall [47]. Dos de ellas juegan un papel de puente entre la red externa y la red
interna de Honeypot; y la tercera interface es utilizada en tareas de gestion y configuracion. Esta
tercera generacién combina herramientas de virtualizacion como se puede validar en la

Figura 1-4.

Figura 1-4: Honeynet de tercera generacion. [47]
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En consecuencia y con base en lo anterior, se validaron las necesidades respectivas para la seleccion



Marco teérico y estado del arte 9

de la Honeynet.

1.1.5 Honeynet de virtuales e hibridas

La existencia el mundo virtual ha permitido potencializar diferentes herramientas Honeypot y
Honeynet para la exploracion de diferentes mecanismos de obtener datos relevantes de ataques, en
ese sentido, implementar soluciones desde la virtualidad da una ventaja en la implementacion y
monitoreo de los eventos de ciberseguridad y con ello, el potencial de tener diferentes sistemas de
procesamiento de manera controlada. Estas Honeynets hacen una combinacion de las diferentes
generaciones, adicionando elementos virtuales y elementos fisicos, lo que permite una mejor opcion
a la hora de reducir recursos y potencializar mas las opciones de seguridad, en consecuencia, las
Honeynet hibridas dan mejor movilidad para su implementacidn, pues permite interconectar
elementos fisicos (como 10T) con elementos que deben ser virtualizados por su costo (como los
sistemas SCADA), adicional a esto, las Honeynet hibridas pueden ser extendidas a otros sistemas y
configuraciones [51][52][53].

+  Honeypot y Componentes en la arquitectura
En este apartado se muestran componentes inmersos en la topologia, ya que son parte fundamental

en el funcionamiento de la arquitectura Honeynet.

+  HoneyPlI

Es un Honeypot de alta interaccion de codigo abierto que se puede instalar en sistemas operativos
Linux, teniendo un potente componente que funciona como IDS “sistema de deteccién de intrusos”
llamado PSAD, que permite de forma temprana la deteccidn de un comportamiento hostil por parte de
uno o varios atacantes en el host, es posible personalizar las reglas de deteccion y como resultado
ofrecer un protagonismo importante relacionado con el ambiente de seguridad en la red [32].

+ Pentbox

Es una suite de seguridad orientada test de penetracion [33] dirigido a sistemas operativos
GNUY/Linux y Windows, dicha suite incluye las siguientes funciones:

. Crackeador de Hash como MD5, SHA1, SHA256 y SHA512 mediante fuerza bruta
numérica.

° Creador rapido de Honeypot.

. Generador de contrasefias seguras ante Ataque de fuerza bruta y Ataque de diccionario.

. Generadores de trafico masivo en la red para probar posibles denegaciones de servicio.

o Escéaner de puertos.

Pentbox como suite de seguridad presenta un amplio portafolio de servicios de test de penetracion,
esta herramienta desarrollada en lenguaje de programacién Ruby, permite emular cualquier servicio



10 Red de alertas de eventos de seguridad basada en una arquitectura de Honeynet
en IOT, centralizada y monitoreada por un sensor auto-configurable

informatico que pueda ser atractivo frente al atacante, para el proyecto laemulacion se hizo pensando
en el trafico web.
+  Cowrie

Es un Honeypot SSH y Telnet de media interaccién escrito en python y twisted direccionado para
registrar ataques de fuerza bruta y la interaccion de Shell realizada por el atacante, también tiene la
capacidad de trasladarse al grupo de alta interaccion configurando su proxy como un proxi SSH 'y
TELNET [34].

+  Sistemas de monitoreo y recoleccion de eventos de seguridad

“El término log o registro a la grabacion secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular (aplicacion, actividad de una
red informatica, etc.). De esta forma constituye una evidencia del comportamiento del sistema [24].

Generalmente los acontecimientos vienen anotados con:

° El momento exacto o data (fecha, hora, minuto, segundo) en el que ocurrié, lo que permite
analizar paso a paso la actividad.

o Una o més categorizaciones del acontecimiento registrado. Es frecuente usar distintas
categorias para clasificar la importancia del acontecimiento estableciendo distintos niveles de
registro los cuales suelen ser: depuracidn, informacion, advertencia y error.

Un sistema SIEM recoge registros y otra documentacién relacionada con la seguridad, para ser
analizados. La mayoria de los sistemas SIEM funcionan desplegando multiples agentes de
recopilacion de forma jerarquica para recopilar eventos relacionados con la seguridad de dispositivos
de usuario final, servidores, equipos de red e incluso equipos de seguridad especializados como
firewalls, antivirus o sistemas de prevencion de intrusiones. Losrecolectores envian eventos a una
consola de administracion centralizada, que realiza inspecciones y sefiala anomalias. Para permitir
gue el sistema identifique eventos andmalos, es importante que el administrador de SIEM cree
primero un perfil del sistema en condiciones normales de evento, este tipo de sistemas vienen con
reglas basicas de deteccion de ataques y generacion de alertas™ [24].

+ Sistemas de deteccion de intrusos

Son parte esencial dentro del ecosistema de la ciberseguridad, ya que su objetivo es mejorar el nivel
de seguridad detectando comportamientos maliciosos o sospechosos que podrian involucrar el
dispositivo o el sistema de red [35]. Un sistema de deteccion de intrusos (IDS) se puede clasificar en
pasivos 0 activos, es decir, podria ser pasivo dado a que detecta actividad maliciosa y solo genera
alertas o guarda registros en los logs, mientras que si fuera activo su actuacion frente a algun
comportamiento hostil generaria alertas, registros y tendria la capacidad de auto-configurarse para
tomar medidas como cerrar el acceso, cerrar puertos o bloquear direcciones IP entre otras acciones.
Actualmente dentro de la configuracion del IDS se puede establecer como sistema de deteccion de
intrusos en el host (HIDS) estos estan direccionados al monitoreo de forma local es decir su objetivo
principal esta orientado hacia el dispositivo o host. En este largo camino de la seguridad también


https://es.wikipedia.org/wiki/Archivo_(inform%C3%A1tica)
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http://searchdatacenter.techtarget.com/es/cuestionario/Pruebe-su-conocimiento-de-seguridad-para-dispositivos-moviles
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se debe tener en cuenta los sistemas de prevencion de intrusos (IPS), estos dispositivos proactivos
de seguridad de red monitorizan el tréfico, resolviendo ambigliedades en las diversas situaciones que
se presentan, supervisando los paquetes de entrada buscando detectar algin comportamiento
sospechoso emitir una alerta anticipada.

+ Wazuh

Es una solucion de monitoreo de seguridad gratuita, de codigo abierto, su funcionalidad es ser HIDS,
gue mediante la instalacion de un agente permite el monitoreo permanente para la deteccidn de
amenazas. Wazuh reemplazo a OSSEC brindando una nueva plataforma de altos niveles de
seguridad, ya que ofrece un dashboard que permite tener una interface y sincronizacién con Kibanna,
logstash, Elastisearch entre otros. Brindando mayor analisis y deteccion de amenazas [40].

+  Casos de uso con Wazuh

. Anaélisis de seguridad

o Deteccion de intrusiones

. Anaélisis de datos de registro

. Supervision de la integridad de los archivos
o Deteccion de vulnerabilidades

o Evaluacion de la configuracion

o Respuesta al incidente

° Cumplimiento normativo

° Monitoreo de seguridad en la nube

. Seguridad de contenedores

+ Firewall

Un firewall o cortafuegos puede ser un hardware o software o una combinacion de ambos [37], que
ejerce un papel protagdnico en la seguridad de la red debido a que su misidn es examinar todo el
trafico de adentro hacia fuera y viceversa, de acuerdo con las politicas o reglas definidas solo transita
el trafico autorizado a pasar a traves de él, como se muestraen la jError! No se encuentra el origen d
e la referencia..


https://wazuh.com/product/#security-analytics
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Figura 1-5: Esquema del servidor protegido por firewall. [37]
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Conciencia del riesgo: tener un inventario claro donde se identifiquen los escenarios de riesgo
donde de manera implicita se puede estar como objetivo final.

Sistema de monitorizacion: Tener componentes de monitoreo en una red Honeynet son de gran
utilidad, el sistema se complementa con el analisis de sus fuentes de deteccion (registros de log) el
cual es centralizada para su analisis y correlacion de eventos de seguridad, es claro que, para tener
objetividad en el andlisis, el sistema esta direccionado a la informacion relevante en la deteccién de
ataques.

Capacidad de respuestas: Es de gran importancia que las organizaciones comprendan el riesgo que
corren, ya que la cultura de la seguridad nos invita a la atencion de eventos adversos como una
oportunidad para aprender y mejorar, en un escenario de crisis el oficial de seguridad es responsable
de diagnosticar teniendo herramientas de analisis, planteando como seria la mejor accién en un caso
de uno o varios eventos de seguridad.

+«  Dispositivos 10T red de sensores

Respaldado en la apreciacion de Yi, S., Li, C., & Li, Q [36], una red de sensores IoT tienen el
potencial y capacidad de comunicarse entre si guiados bajo diferentes tecnologias, Las redes loT
hablan de la revolucidn entre los objetos convencionales y las personas, aun entre los mismos
dispositivos, esta idea pretende que dispositivos que afios atras se conectaban en circuito cerrado hoy
dia lo hagan globalmente, utilizando la nube como plataforma de comunicacion basada en sistemas
embebidos que mediante la programacion en tareas especializadas permite la ejecucion de
actividades de forma remota. Las plataformas I0T permiten que las cosas puedan procesar o actuar,
brindando la posibilidad de comunicarse y coordinarse con otras cosas para la toma de decisiones.
“Los sensores integrados y los protocolos de Internet permiten que 10T muestre su importancia.

+ Sistemas embebidos

Un sistema embebido objetivamente es un sistema informatico que estd basado en un
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microprocesador, sensores y otros elementos funcionales para las tareas asignadas, y como todo
sistema informaético este también cuenta nivel fisico y I6gico como se puede apreciar en la siguiente
Figura 1-6 y Figura 1-7 [38].

Figura 1-6: Descripcion de un sistema embebido (nivel fisico). [38]
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A nivel fisico diferentes componentes pueden ser conectados y desplegados para una interaccion
concreta dentro de la misma board, con ello, los sistemas embebidos tienen diferentes
funcionalidades que perite la conexion de elementos externos como sensores o tener una conexion a
elementos de red como switch.

Figura 1-7: Descripcidn de un sistema embebido (nivel 16gico). [38]
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Los dispositivos embebidos (aguellos que cumplen una o pocas funciones de forma dedicada) y
aparatos electronicos han evolucionado a velocidades extremas en las Gltimas décadas, y hoy los
fabricantes de circuitos integrados y componentes electrénicos cuentan con una amplia gama de
prototipos que satisfacen necesidades en distintos ambientes, no se puede negar que loT mantiene
una estrecha relacion con los dispositivos embebidos, ya que son programados para cumplir una
funcion especifica, donde el microcontrolador cuenta con un firmware o programa grabado quese
gjecuta infinitamente, recibe un mensaje alimentado por un sensor, lo interpreta y se conecta
directamente a un router o dispositivo central de procesamiento, este a su vez conexion a un servidor
en el cloud computing[11].

Dentro de la gran variedad de dispositivos embebidos se encuentra la Raspberry Pi, el cual es un
sistema de computo de bajo costo de tamafio reducido, consta de una placa base conformada por un
procesador, un chip gréfico, puertos ush, hdmi, ethernet, bluetooth, wifi y memoria RAM entre otras
bondades, nativamente con su kernel de Linux permite la instalacion de varios sistemas operativos,
sin embargo, por el fabricante se realiza la recomendacion de instalar el sistema operativo Raspbian,
esto debido a que fue creado especificamente para optimizar el hardware brindando mayor
rendimiento en la ejecucion de procesos [27].

+ Servicios informaticos

Se cataloga como un conjunto de actividades que buscan la integracion de un ecosistema informético
gue permita interactuar con usuarios, pretendiendo dar soluciones. Los escenarios donde se presentan
estas necesidades VS las soluciones pueden ser Computacion en la nube, gestién de base de datos,
inteligencia empresarial, seguridad, gestion de activos y desarrollo de aplicaciones moviles, analisis
estadisticos, sistemas de deteccion de eventos, entre otras. Para profundizar en el alcance que se tiene
se destacan servicios informéaticos como Secure Shell (SSH), este protocolo que integra las
comunicaciones seguras entre dos maquinas usando una arquitectura cliente/servidor, permitiendo
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gue el usuario de forma remota tenga la facilidad de conexion a un host. El servicio Teletype Network
(telnet) es un protocolo de red a otra maquina también buscando la conexién de forma remota. El
servicio protocolo de transferencia de archivos (FTP) permite en medio de la red la transferencia de
archivos basados en la arquitectura cliente/servidor. Apache es un servicio que facilmente se puede
emplear como servidor web HTTP de c6digo abierto, teniendo en cuenta caracteristicas importantes
como soporte de seguridad SSL y TLS, autentificacion de datos utilizando SGDB y brinda soporte a
diferentes lenguajes, como Perl, PHP, Python y tcl [41].

+  Python

Es un lenguaje de programacion dindmico multiplataforma, que soporta orientacion a objetos,
programacion imperativa y programacion funcional, este lenguaje de scripting no necesita compilar
cadigo fuente para poder ser ejecutado, lo que permite resaltar la ventaja de una ejecucién con mayor
rapidez, viene acompafiado de funciones y librerias que se pueden importar en la construccion del
cddigo fuente [39].

+  Auto-configuracion o Configuracion Automatica

La auto-configuracion es la capacidad que tiene el dispositivo 10T en su sistema operativo de un
funcionamiento auténomo, donde tiene la oportunidad de subir y bajar servicios informaticos,
teniendo en cuenta lo indicado por TW, Kim [44] es posible llegar a la auto-configuracién con
herramientas de desarrollo de lenguaje, python, flex y bison.

«  Script

Es un documento que contiene instrucciones construidas en cédigos de programacion, dicho
documento contiene una légica implicita y una serie de etiquetas o atributos que permite ejecutar de
una forma aleatoria o consecutiva acciones, actualmente el mundo informético se encuentra rodeado
de scripts que ejecutan comandos con el fin de iniciar, pausar, concluir y auto-configurar el
funcionamiento de tareas. Los dispositivos 10T en su cddigo fuente se enfrentan a lenguajes de
programacion como tipos de script: Actionscript, JavaScript, Lua, PHP, Python, ShellScript, Ruby,
VBScript [39].

+  Atague

Se puede identificar como toda incursion informatica sin previa autorizacion, donde una o varias
personas e inclusive dispositivos previamente configurados intentan violar parametros de seguridad.
Entre muchos ataques que hoy dia existen se podria resaltar ataques por contrasefia o diccionario,
ataques por fuerza bruta, ataque SQL Injection, ataqgue DoS — DDOS, entre otros. Un atacante
direcciona todo su potencial cuando en el dispositivo informatico identifica un patrén de
vulnerabilidad, es decir, identifica la existencia de una debilidad o defecto de programacion en el
software o en el sistema operativo, este escenario se convierte en una potencial amenaza ya que es un
riesgo en la red y la infraestructura [42].

+  AHP —Proceso de andlisis Jerarquico
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Es una metodologia para estructurar, medir y sintetizar en escenarios de toma de decision multi-
criterio, es decir que este método matematico optimizado para evaluar alternativas cuando se tienen
varios criterios [43]. EI AHP (por sus siglas en inglés-Analytic Hierarchy Process) utiliza
comparaciones entre patrones o datos construyendo matrices, la toma de decisiones juega un papel
importante en cualquier proyecto de corto, mediano o largo plazo y a esto se le suma la complejidad en
los diversos escenarios que se convierte en variable imperativa que puede lograr la desviacion del
objetivo. Este método cuantitativo permite generar escalas de prioridades basandose en analisis
expertos reflejados a través de comparaciones por pares, esencialmente se puede definir su ejecucion
en 4 pasos bésicos [43]:

o Definicion del problema.
e Estructuracion del problema.
e Construccion de matrices de comparacion.

e Sintesis de cada una de las matrices
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1.2 Estado del arte

Para lograr identificar si cada uno de los componentes 10T son vulnerables o tienen ataques
informaticos de manera continua, es necesario la deteccién e identificacion de posibles eventos de
seguridad, y aungue se cuenta con soluciones manuales o adaptativas de tipo Honeypot o Honeynet
que ayudan en la identificacion y rastreo de ataques, aln se tiene el problema de tener Honeypots de
configuracion manual para la activacion e inactivacion de servicios informaticos, estas pre
configuraciones siempre necesitan asistencia de forma manual, por lo cual es necesaria la utilizacion
de personal calificado en todas sus fases, negando la oportunidad de tener una Honeynet en 10T que
de forma auto-configurable pueda activar o desactivar servicios informaticos adicionales dentro del
mismo dispositivo loT, para que, a través de los atacantes, se pueda generar nuevo conocimiento que
serd capitalizado por medio de andlisis de datos posteriormente.

En el trabajo de [11] exploraron aspectos de la construccidn de un sistema trampa (Honeypot), que se
despliega en toda la red de forma dinamica en su configuracién, implementacién y mantenimiento
ejecutado bajo técnicas de aprendizaje automatico. Este tipo de sistema utiliza como
implementacion el lenguaje Python y como enfoque de aprendizaje automatico utiliza una version
de k-means-clustering, para posteriormente estudiar patrones de comportamiento de los atacantes.
Sin embargo, dentro de los puntos exitosos del proyecto no se contempla la posibilidad que el
dispositivo interactle con la arquitectura Honeynet, o que tenga la posibilidad de ser auto-
configurable, es decir que no solamente desempefie la tarea de realizar funciones que le fueron
asignadas, sino que también posea la inteligencia que le permita de forma auténoma reconfigurar sus
servicios informaticos, sobre todo buscando mayor eficiencia y eficacia en el monitoreo y captura
de informacion.

En segundo lugar [12], presentan un disefio Honeypot para un sistema Smartphone (Teléfono
inteligente), dada la amplitud de servicios que hoy en dia puede ofrecer la portabilidad de un
Smartphone como: Conectarse a la nube, acceder a redes sociales, continuamente visualizar el correo
electrénico, grabar videos, fotos, aplicaciones de salud y otro amplio panorama de actividades. Toda
esta evolucion lo convierte en una herramienta de trabajo o diversion, contagiando a muchos a
poseerlo. Pero paralelamente a su evolucidn el paisaje de amenazas se ve acelerado por el ataque y
complejidad de las aplicaciones maliciosas que se dirigen a ellos. Aunque algunos poseen
herramientas basicas de proteccion como firewalls, sistemas de deteccion de intrusos y antivirus, la
seguridad de la informacion se ve vulnerada, por lo tanto, se necesitan nuevas técnicas para
identificar y reconocer diferentes tipos de ataques. Sin embargo, el disefio propuesto no contempla la
construccion de una arquitectura Honeynet y ejecucién de un sensor auto-configurable.

Asi mismo, se tiene un sistema multi-agente para el analisis de datos de una Honeynet [13], en la
cual a través de diferentes agentes de software recolecta informacion y toma decisiones sobre ésta,
con estos resultados es posible observar las posibles vulnerabilidades de los sistemas y tomar
acciones futuras para su proteccion, sin embargo, se centra en redes de computadores y no
comprende el concepto de auto-configurable.

Similarmente se han trabajado algunos Honeypot que buscan capturar trafico malicioso para
protocolos como SSH, Telnet o HTTP [14] desplegando una serie de Honeypot de proposito
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particular, pero no concretan servicios que puedan ser o bien méas extensos (dns, ftp) o bien auto-
configurables, esto es, que a medida que un posible atacante descubra servicios, estos se puedan
reconfigurar con otros valores atractivos para los siguientes atacantes.

[15] un Honeypot que de manera interactiva realice cierto escaner en las redes IoT en busca de
posibles vulnerabilidades, se plantea un sistema de simulacion inteligente que logre recolectar
diferentes muestras de sensores como camaras, firewall, router entre otros, dentro de los resultados
simulados obtuvieron informacidn de servicios y protocolos como HTTP, tcp, udp, ssh entre otros;
para dichos resultados proponen el uso de cadenas de Markov con el fin de tomar decisiones con
respecto a los ataques, pero en éste modelo no plantean una red real que pueda realizar
configuraciones a medida que se desarrollan los ataques en 10T, ademas, sigue siendo un prototipo en
construccion.

Por otro lado, [16] proponen un Honeypot adaptativo y auto-configurable capaz de cambiar
dindmicamente su comportamiento usando algoritmos de aprendizaje minimax-learning, enfocado en
juegos estocasticos enfrentando al atacante, en donde el enfoque es brindado en el modo consola de tal
forma que solo relaciona un patron de comandos que interactan con el atacante en la shell, brindando
la oportunidad de utilizar varios comandos que permitan el ingreso del atacante al Honeypot. Sin
embargo, la literatura no contempla la posibilidad de un término auto-configurable enfocado en los
servicios de la red sefiuelo y tampoco menciona alguna relacion con Honeynet en IoT.

Asi mismo, en [17] se propone una arquitectura de despliegue de Honeypot adaptativos,
configurados dinamicamente, tomando como punto primario los requisitos del malware, es decir que
pre configuran en un dispositivo con diferentes tipos de Honeypot y de acuerdo con el malware lanzado
por el atacante, el sistema sefiuelo tiene la capacidad de clasificar que Honeypot es el que interactla
con el atacante. Sin embargo, no existe evidencia de un Honeypot utilizando el papel de sensor auto-
configurable en 10T, que permita subir servicios segun la peticién del atacante.

De igual forma [18], especifica que las Honeynet tradicionales poseen una configuracidon estatica en
cuanto a servicios expuestos se refiere, en el caso de requerir un nuevo servicio, éste debe ser
aprovisionado en cualquiera de los componentes de la Honeynet, y las Honeynet dindmicas permiten
una auto-configuracion basica en la capa de transporte, sin embargo, no relaciona un funcionamiento
en loT auto-configurable, que permita en el mismo dispositivo sensor activar o desactivar servicios
y con ello, obtener la informacidn de los posibles ataques.

Consecuentemente, [19] en su trabajo identifican las vulnerabilidades en dispositivos 10T debido a
sus limitados recursos de red y sistemas operativos complejos, no obstante, implementan 3 tipos de
Honeypots como una herramienta confiable a la hora de capturas de solicitudes maliciosas,
identificando la vulnerabilidad CVE-2017-17215 intenta simular servicios UPnP de enrutado, que
permite la simulacion de servicio, grabaciéon de registros, descarga de muestras maliciosas y
autocomprobacion del servicio. En segundo lugar, utilizan el Firmware de un dispositivo 10T,
enlazando la vulnerabilidad para la construccion de un Honeypot de alta interaccion.

Por su parte, las redes 10T se identifican con igualdad de vulnerabilidades que las redes
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informaticas, la empresa CISCO, por ejemplo, las clasifica en redes de consumo o
industriales, y cada una con directrices diferentes. [20], asi mismo centran su trabajo en
redes 10T buscando la forma de anticipar las amenazas cibernéticas y sugieren puntos de
enfoque para los investigadores digitales.

Se resaltan algunas caracteristicas de los proyectos de investigacion y articulos que se hablaron en el
estado del arte, todos obtienen resultados exitosos en la evidencia de deteccion de intrusos, aunque
utilizan metodologias totalmente diferentes, sin embargo, todos coinciden en la utilizacién de
Honeypot de manera programada es decir que los dispositivos utilizados operan de manera manual
con una programacion inicial, mas no contempla la posibilidad de un comportamiento auto-
configurable.

Hasta el momento se tiene la necesidad de configurar una arquitectura de Honeynet que permitan
auto-configurar dicha arquitectura en un mismo 10T, que pueda facilitar una forma de capturar
informacién de posibles atacantes para diferentes servicios, pero que dichos servicios se puedan
auto-configurar dentro del mismo dispositivo 10T de acuerdo a los intentos de explotaciéon que se
vayan ejecutando, con ello, logran obtener mucha mas informacion de como es el actuar de los
atacantes en las redes I0T.
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2. Metodologia

Este proyecto de investigacion es aplicado, con base en la revision de literatura, aplicacion de
métodos y evaluacion, mediante el andlisis de datos recolectados acorde a los ataques que se van
realizando, que, para el caso, con ataques controlados simulados. La implementacion de la Honeynet
se realizé en un ambiente de pruebas controlada que permiti6 la simulacién de un ambiente real. Las
redes sefiuelos si bien son ambientes no productivos (dado que no poseen la informacién real), si
fueron operativos para los atacantes. La informacion resultante es Cuasi- Cuantitativa; es decir, el
enfogue metodoldgico fue tipo mixto, y al mismo tiempo, descriptiva, explicativa y prospectiva,
dado que se describe una serie de hechos, para lograr alcanzar cada uno de los objetivos especificos
y asi mismo, los resultados seran analizados para encontrar las razones o causas que fundamenten la
argumentacion de cada uno de ellos.

A continuacion, en la Figura 2-8, se hace referencia a la metodologia utilizada para la consecucion
de los resultados:

Figura 2-8: Fases de la metodologia. Fuente propia.

[

Ejecutar y documentar las pruebas

Disefar el método de auto-configuracion
Disenar la red HoneyNet

2.1 Fase 1: Disenar la Red Honeynet

Esta fase consta de 3 actividades:
o Seleccion de la arquitectura Honeynet

o Seleccidn del dispositivo 10T
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. Definicion de los servicios y los Honeypot que haran parte de la Honeynet
. Definicion de los ataques informaticos a ser implementados.

A continuacién, se explica cada una de las actividades:

2.1.1 Seleccidn de la arquitectura Honeynet

En esta actividad se analizaron las diferentes arquitecturas de red que se pueden implementar, aunque
no hay una exigencia en cuanto a la implementacion, es decir, que se tiene plena libertad a la hora de
escoger tanto su tipologia como los componentes a utilizar como lo pueden ser dispositivos 10T y
mecanismos de comunicacion, ya que es un tema muy abierto de acuerdo a las necesidades de cada
escenario, sin olvidar factores importantes como lo son control de datos, captura y recopilacion de
datos. Dependiendo de las tecnologias adoptadas y de la forma en que se han llevado a cabo las
actividades de captura, control y recopilacion de datos dentro de la red Honeynet a lo largo de los
afios, las Honeynet han evolucionado a través de varias arquitecturas 0 generaciones hasta las
actuales que son combinaciones o hibridas (siendo esta ultima la que continle en la actualidad), y
de éstas, se ha seleccionado la mé&s acorde a la necesidad del cumplimiento del objetivo,
considerando:

° Que sea funcional: La aplicabilidad y configuracién de los servicios y protocolos en loT
requeridos para el cumplimiento de los objetivos se pueden establecer desde esta arquitectura.

. Que se puedan implementar servicios bases como SSH o Telnet: Dado que es una Honeynet,
se puede configurar los servicios requeridos para las pruebas y diferentes configuraciones.

° Que sirva como Honeynet en ambiente de pruebas, con funcionalidad simple: No es requerido
configuraciones adicionales, pues se trata de probar la funcionalidad de auto-configuracion
ante diferentes ataques informaticos.

2.1.2 Seleccion de dispositivo 10T

En este segmento el enfoque fue analizar varios dispositivos 10T mediante la descripcion de los
fabricantes, con el fin de seleccionar un sensor que pueda ser configurado con diferentes servicios
informaticos y a su vez que tenga la capacidad de adaptarse a aun método de auto-configuracion.
Debido a la necesidad del proyecto en cuanto a tener la posibilidad de contar con un sensor que tenga
la capacidad de gran procesamiento de logs y potencial para responder a la interaccién con el
atacante, se evaluaron los diferentes dispositivos considerando, al menos, capacidad en
procesamiento o CPU, cantidad de memoria, capacidad de instalacion de sistema operativo y
configuracion de servicios informaticos, si puede manejar o ser configurados sistema de logs o
registros de auditoria (de tipo syslog o similar) y que pueda soportar lenguajes de programacion
como Python, luego por medio del método de decisién multi-criterio (AHP) [25], se procede a
determinar el sensor utilizado.

Teniendo en cuenta que un sensor 10T es una placa reducida y en consecuencia su desempefio es
limitado, ya que no puede abarcar un ecosistema multiprocesos a diferencia de lo que puede ser una
mainboard de un computador que esta catalogado como un dispositivo que puede estar ejecutando
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muchas tareas al mismo tiempo, se debe ser consciente de esta verdad para lograr un método que no
exceda las capacidades del sensor I0T.
En ese sentido se realizaron los siguientes pasos:

Definicion de las caracteristicas a evaluar o buscar en los dispositivos
Definicion de los 1oT

Aplicacion del método multi-criterio (AHP) para la seleccion de un dispositivo de acuerdo a
las necesidades y caracteristicas requeridas.

A continuacion, se da més detalle de cada uno de los pasos:

a)

Definicion de caracteristicas

Como se indico, las siguientes son las caracteristicas esenciales para el proyecto:

Capacidad en procesamiento o CPU: Al tener un buen procesador esto se sera
reflejado en una mayor rapidez a la hora de realizar las operaciones, ya que este
componente sera el encargado de leer, interpretar y procesar las instrucciones del
sistema operativo y posteriormente de programas o aplicaciones.

Memoria: Este jugador tendra un papel fundamental que ira de la mano del procesador,
ya que es la mesa de trabajo donde la CPU registra y almacena los datos de forma
temporal, mientras realiza la variedad célculos en las tareas que le son asignadas al
dispositivo.

Capacidad de instalacion de sistema operativo y Configuracion de servicios
informaticos: Este software y sus servicios informaticos son vitales en el ecosistemas
del dispositivo ya que enlazan una estrecha relacién con el hardware, son los brazos
que representan todo el esqueleto I6gico que permite desarrollar los objetivos
plasmados en el lenguaje maquina, teniendo un Sistema operativo liviano pero potente,
se tendré la oportunidad de ajustar el sensor en un mismo esquema que no lo limite sino
que le genere un valor agregado, favorable sobre la carga operativa del dispositivo IoT.

Conectividad: En una red de sefiuelos Honeypot es de suma importancia tener acceso
a la red en la mayor actividad de protocolos ya sea via ethernet o wifi, esto para tener
mayores oportunidades a la hora de que el atacante busque filtrar sus conexiones hacia
el dispositivo 10T objetivo.

Almacenamiento: El dispositivo debe ser capaz de almacenar o administrar un sistema
de almacenamiento (local o remoto), con lo cual, se valida si puede manejar o ser
configurados sistema de logs o registros de auditoria (de tipo syslog o similar) y que
pueda soportar lenguajes de programacion como Python.
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b)  Seleccidn de dispositivos 10T

En el mercado existe una gran variedad de dispositivos embebidos que pueden ofrecer un ecosistema
0T acorde a las necesidades de una organizacion o personas naturales, con el fin de llevar a cabo
este proyecto se realizé la medicion sobre al menos 5 dispositivos 10T que fueron buenos candidatos
para la construccion de la arquitectura Honeynet y en ese sentido, se revisé la documentacion de los
diferentes proveedores y de dicha informacidn se obtuvieron datos relevantes asociados a la
capacidad de CPU, RAM, Almacenamiento, Conectividad y la posibilidad de soportar servicios
informaticos. Luego de ello se procede con la seleccion del dispositivo a utilizar.

C) proceso de andlisis jerarquico (AHP)

El proceso de analisis jerarquico (AHP), tiene su enfoque en la evaluacion de diferentes criterios que
permiten jerarquizar un proceso, fue propuesto por Thomas Saaty en 1980, dicho método resalta la
comparacion por pares para buscar alternativas basadas en ponderaciones y segmentacion de
criterios, este método se ha empleado en grandes proyectos como lo son evaluaciones de
infraestructura para transporte y evaluacion de criterios monetarios entre otros. Uno de los
inconvenientes que presenta el método AHP es que no permite calificar un elemento de manera
independiente sino en comparacion, reforzando la teoria de su inclinacion al diagndstico por pares
[26].

Dado a que el método AHP permite jerarquizar el proceso, se debe fragmentar el problema de
decision en los siguientes pasos.

° Definir el problema y determinar el tipo de conocimiento que se genera.

° Estructurar la jerarquia de decisién desde la parte superior con la meta que se busca
alcanzar, construir un grupo de matrices con las comparaciones por pares.

. Usar las prioridades obtenidas para compararlas con las prioridades en el nivel inferior.

De esa manera, se respalda el método realizando en 1994, validando y dando una puntuacion acorde
a una tabla (tabla 1), la cual permite indicar el valor en escala que debe asumir cada comparacion
segun sus diferencias y preferencias, dicha tabla es de gran ayuda sobre todo cuando se debe
establecer una relacion entre los criterios y las alternativas.

El proceso general para la seleccion de un dispositivo 10T consistio en definir primero el objetivo a
buscar, luego los criterios de busqueda y finalmente realizar las comparaciones con las alternativas a
seleccionar como se puede observar en la Figura 2-9.



24 Red de alertas de eventos de seguridad basada en una arquitectura de Honeynet
en IOT, centralizada y monitoreada por un sensor auto-configurable

Figura 2-9: Proceso global de seleccion multi-criterio. Fuente propia.

Objetivo

Criterio 3

. —,

Alternativa
P

Ahora bien, el objetivo fue seleccionar un dispositivo 0T que cumpla, en combinacion, siguiendo
el siguiente procedimiento:

Alterntiva
1

¢ Identificacion de alternativas a comparar, para el caso, seria los diferentes dispositivos 10T a
seleccionar.

e Identificacion de criterios para los elementos

o Realizar la matriz de comparacion pareada entre criterios (haciendo uso de escala de
comparacion pareada), normalizar y obtener el vector promedio.

e Realizar la ponderacion de criterios vs. elementos, normalizar y sacar vector promedio.

e Obtener la matriz jerarquica.

Para la comparacion entre alternativas, se us6 la matriz Saaty (Tabla 2-1), donde cada elemento se
compara con otro y dando un valor de acuerdo con la caracteristica a evaluar.
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Tabla 2-1: Escala de comparacion pareada. Fuente [25]

Escala de Comparacién pareada en AHP por Saaty

3 Moderada La experienciay el juicio favorecen levemente a una actividad
importancia sobre la otra

Muy fuerte Una actividad es mucha mas favorecida que la otra

Cuando se necesita un compromiso de las partes entre valores
adyacentes

2,4.6,8 Valores intermedios

e Meétodo para jerarquizar
e Se utiliz6 un método que combina modelos cualitativos y cuantitativos.

e Se midid con base en indicadores nacionales, de eficiencia y puntajes de cumplimiento con
objetivos.

e Lajerarquizacion se hizo con base en puntajes ponderados obtenidos de valores normalizados
de los indicadores.

Para poder realizar la matriz de comparacion pareada entre criterios, normalizar y obtener el vector
promedio, se utilizo la tabla 2, en donde hace una comparacion entre caracteristicas con base en la
escala de la tabla 1, luego, se genera la matriz normalizada (Ecuacion 2-1):

Caracteristica (i,J) x total  (2-1)

En donde | es la fila 1 y J es la columna 1. Como resultado final, se obtiene el vector promedio
considerando la sumatoria de la matriz normalizada (Ecuacion 2-2):
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Tabla 2-2: Matriz normalizada vacia. Fuente propia.

Almacenamiento L . - "
Performance Cpu Ram . Conectividad Serv. Info Matriz normalizada Vector promedio
nterno

Cpu

Ram

Almacenamiento Interno

Conectividad

Serv. Info

Totales

Los componentes que se ilustran en la Tabla 2-2 son caracteristicas a resaltar de cada dispositivo
10T, los cuales representan gran relevancia, ya que son de gran impacto a la hora del desempefio
cuando se instala la HoneyNet, dicho performance es el punto de apoyo para lograr completitud en
la matriz de comparacion.

CPU: Altener un buen procesador esto se sera reflejado en unamayor rapidez a la hora de realizar
las operaciones.

¢ Ram: Este jugador tendra un papel fundamental que ira de la mano del procesador, ya que es la
mesa de trabajo donde la CPU registra y almacena los datos de forma temporal.

e Almacenamiento Interno: EIl dispositivo debe ser capaz de administrar un sistema de
almacenamiento (local o remoto), con lo cual, se valida si puede manejar o ser configurados
sistema de logs o registros de auditoria.

o Conectividad: En una red de sefiuelos Honeypot es de suma importancia tener acceso a la red en
la mayor actividad de protocolos ya sea via ethernet o wifi, esto para tener mayores
oportunidades a la hora de que el atacante busque filtrar sus conexiones.

e Servicios informaticos: Son vitales en el ecosistema del dispositivo ya que enlazan una estrecha
relacién con el hardware y ademas representan puertas de entrada a la hora de llamar la atencién
del atacante.

En la Tabla 2-3 se realiza la ponderacion de criterios vs. elementos, normalizar y sacar vector
promedio, se toma cada alternativa y se hace una comparacion entre ellas, validando cada
caracteristica que tan fuerte es o no para cada alternativa, con lo cual, se tendria una matriz por cada
criterio. Luego de la evaluacién de cada alternativa con respecto a las demas, se obtiene la matriz
normalizada y el vector promedio final resultante (acorde a las férmulas ya indicadas):

Tabla 2-3: Ponderacidn de criterios con respecto a las alternativas a evaluar.

Ponderacion de criterios vs. elementos

Criterio a evaluar Vector
Matriz normalizada

Alternativa 1 Alternativa 2 Alternativa 3 promedio

Alternativa 1

Alternativa 2

Alternativa 3

Totales
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Finalmente, en la Tabla 2-4 se evidencia la fase final para obtener la matriz jerarquica, se llevan todos
los resultados del vector promedio y se obtiene la ponderacion total acuerdo a la siguiente formula:

Tabla 2-4: Matriz jerarquica final. Fuente propia

[X]x[11]
MATRIZ JERARQUICA
Criterio 1 Criterio 1 Criterio 1 Criterio 1 Total
Alternativa 1 0,00%
Alternativa 2 0,00%
Alternativa 3 0,00%
Vector Promedio

El dispositivo 10T que se seleccion6 es aquel que obtuvo el mayor puntaje.

2.1.3 Definicion de los Honeypot que haran parte de la Honeynet y sus
servicios

Para la definicion de los Honeypot y los servicios informaticos y en consideracion de la seleccion
anterior, se consideraron aquellos servicios basicos que pueden estar de cara a Internet y que son
atractivos para un atacante. Dichos servicios fueron seleccionados considerando lo que ya ofrecen
los Honeypot disponibles, para lo cual, se diligenci6 la siguiente

Tabla 2-5 de caracteristicas.

Tabla 2-5: Caracteristicas de los diferentes Honeypot. Fuente propia

e Honeypot: Nombre del Honeypot investigado.

e Servicios: Cuales son los servicios informéaticos que tiene o se puede usar.

e Opciones de configuracién: Si es posible realizar otras configuraciones adicionales a los
servicios o programas que ya se tiene.

e Open Source: Que pueda ser usado bajo la licencia GNU, esto, dada la importancia de contar
con herramientas de libre uso.

Una vez realizada la caracterizacion, se seleccioné el software que cumpla todas las condiciones.
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2.1.4 Definicion de los ataques informaticos a ser implementados

Con respecto a la seleccion de los ataques informaéticos, éstos fueron seleccionados con base en los
servicios a implementar y en consideracion que es un modelo para validar la auto-configuracion, la
seleccidn de estos consistio en varios ataques comunes asociados a dichos servicios.

2.2 Fase 2: Disenar el método de Auto-configuracion en un
sensor loT

Para el disefio del método, en esta fase se realizaron 2 actividades:
e Implementacion de la arquitectura.

e Definicion y construccion del método de autoconfiguracion.

2.2.1 Implementacion de la arquitectura seleccionada

En esta actividad de tomaron todos los componentes definidos en la fase 1 y se realizé la
implementacion respectiva, adicionalmente, se hizo una validacion bésica de de la conectividad,
servicios funcionales, honeypot y que los ataques informéticos seleccionados si fuesen capturados y
registrados en los diferentes Logs (pruebas unitarias).

2.2.2 Definicion y construccion del metodo de auto-configuracion

En esta actividad se analizaron diferentes mecanismos para la construccion de la auto-configuracion,
asi como la construccion de la solucién, buscando la opcidn que represente la mayor eficiencia dentro
de las capacidades que posee el dispositivo 10T, ya que dentro del objetivo general se menciona la
necesidad de que la auto-configuracidn provenga del sensor 10T, produciendo el impacto que permita
la deteccidn de diferentes tipos de ataques.

Para la definicion del mecanismo usado para la auto-configuracion se analizaron las siguientes
opciones: Machine learning, Deep learning, uso de Python

Dentro de las tareas que tiene que cubrir el método de auto-configuracion se tiene en cuenta lo
siguiente:

. Definicion de constantes.
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. Iniciar Honeypots en la red.
. Diferencia una deteccidn para ssh, telnet y web.

. Definir las lineas con deteccion.
° Reinicia de servicios aleatoriamente.

. Apagado y encendido de Honeypots.

Con el método de auto-configuracién se pretende que el sensor 10T pueda seguir actuando con el rol
cliente-servidor, el objetivo de este método es lograr la percepcién de los diferentes ataques como lo
son ataques de fuerza bruta y/o diccionario y ataque via web, que a su vez el sensor tenga la capacidad
de responder subiendo y bajando servicios informaticos, estos servicios estan respaldados por una
red de sefiuelos (Honeypot), los cuales estan a la escucha de las técnicas utilizadas por el atacante,
estos sefiuelos tienen el alcance de ejecutar servicios informaticos como se indican en la Figura 2-10.

Figura 2-10: Servicios informaticos auto-configurados. Fuente propia.

192.168.1.234

Servicio SSH Puerto 2222

Servicio web Puerto 8080

Segun el instituto de tecnologia SANS especialistas en seguridad de la informacién y capacitacion en
ciberseguridad, indica que dentro del top20 se encuentran como principales objetivos de ataques los
servicios SSH, telnet, y servicios web entre otros [49].

El disefio final sera entonces la definicion de la arquitectura y su implementacion, la definicion de
la estrategia de auto-configuracion y el desarrollo de la misma, finalmente una prueba unitaria para
validar su funcionalidad.
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2.3 Fase 3: Ejecutar y documentar las pruebas

En esta fase, una vez configurados todos los elementos dentro de la red de prueba, se ejecuta (con
Kali Linux) los diferentes ataques informaticos seleccionados en la fase 1, se validé el
funcionamiento del programa creado de acuerdo a la seleccion realizada en la fase 2 y se valido
como se van reflejando en los Logs los datos y registros, y a partir de esto, el sistema activa o
desactiva los servicios para que el atacante puede visualizar, asi mismo la visualizacion en Wazuh
como herramienta grafica de monitoreo. Para cada prueba se obtiene iméagenes como evidencia del
funcionamiento.

Para la infraestructura tecnoldgica, se realizo la conexion fisica desde el dispositivo 10T a una red
LAN de prueba, asi mismo, los Honeypots se configuraron y conectaron a la red, realizando las
diferentes pruebas de conectividad entre componentes y pruebas funcionales de los programas.

Mediante la implementacion en tiempo real de la Honeynet, se validé el comportamiento del sensor
10T, con ello, verificar y analizar los log recolectados. Uno de los objetivos principales de una
Honeynet es aprender del atacante, en esta fase se buscé recolectar y almacenar las huellas del
atacante con el fin de generar conocimiento, y a su vez analizar el comportamiento del sensor 1oT
en el ambiente de produccidn, esto se lograra manteniendo un trabajo colaborativo entre dispositivos
informaticos configurados y el sensor 10T, ejecutando diferentes ataques informatico, revisando y
documentando el comportamiento de éstos, asi mismo y dependiendo de que lo que se logre
identificar, se entregara recomendaciones de seguridad acorde a lo detectado (mas no se
implementara).

En esta Gltima fase se pretende brindar respuesta al objetivo general donde se propone un método de
alerta de eventos de seguridad, toda alerta est4 dirigida al aviso de una amenaza que se podria
materializar en un ataque, ya que los sistemas informéticos son redes complejas, el tener un método de
alerta nos suma un escenario de 3 tres componentes: conciencia del riesgo, sistema de monitorizacion
y capacidad de respuesta.
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3. Resultados

A continuacion, se declaran los resultados obtenidos posterior a la ejecucion de los 3 objetivos
especificos planteados y de acuerdo con la metodologia indicada (3 fases con sus respectivas
actividades):

3.1 Fasel: Disefiar la red Honeynet

A continuacién, se entregan los resultados de las diferentes actividades indicadas en la metodologia.

3.1.1 Definicion de la arquitectura Honeynet

Como se menciona anteriormente, existen varias arquitecturas que son sugeridas, primera, segunda,
tercera generacion, adicional, la opcion de virtualidad y las Honeynets hibridas.

Para el caso la primera generacion ofrece un escenario que se identificé con el proyecto, ya que se
puede visualizar la funcionalidad requerida como lo es la utilizacion de un firewall que pueda ofrecer
la manipulacion de reglas iptables, mientras que la generacion 2 y 3 establece la implementacion de
un honeywall y este componente tiene un alcance en redes funcionales en produccion, mas no las de
ambiente controlado como lo es este proyecto.

La opcién de hacer uso de maquinas virtuales en ambientes hibridos, permite la conexion de
elementos fisicos con los componentes software emulados a través de la virtualidad y en ese sentido,
da mas funcionalidad.

Con respecto a la seleccion de la arquitectura a implementar, la opcion de una solucién hibrida
cumple con los criterios definidos:

. Que sea funcional: La interaccién de u loT fisico con los Honeypot en maquinas virtuales da
una interaccion para el cumplimiento de los objetivos.

. Que se puedan implementar servicios informaticos: Todas las arquitecturas permiten esto,
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pero al contar con la virtualidad, se torna mas simple la reutilizacion o uso de otras maguinas
para tal fin.

o Que sirva como Honeynet en ambiente de pruebas, con funcionalidad simple: La opcion
hibrida puede brindar tanto opciones complejas como simples, y se puede configurar de
diferentes formas.

En consecuencia, en este punto se validaron las diferentes arquitecturas Honeynet ya definidas,
identificando la arquitectura hibrida como la més conveniente para desarrollar el proyecto, en su
implementacion entonces, se considera utilizar una serie de plataformas que permite el enlace entre
dispositivos de cémputo y el dispositivo fisico 10T, es un escenario cliente servidor que permite la
auto-configuracion de servicios informaticos.

Como resultado del disefio, en la Figura 3-11, se puede observar la arquitectura definida, la cual esta
compuesta por una red de sistemas sefiuelos, entre los que se encuentran un firewall (en maquina
virtual) que funciona como filtro de paquetes a nivel de red con el Unico fin de tener relacién entre
el interior de la Honeynet e internet (atacante), con ellos, se divide la red en dos segmentos, esta
configuracion propicia cualquier conexién desde el exterior del sistema y permite controlar las
conexiones que se intente establecer desde los Honeypots hacia el exterior. Otro componente
importante es el dispositivo fisico 10T encargado de centralizar y monitorear el comportamiento de
los logs, y, por Gltimo, se cuenta con un componente servidor HIDS (virtual) que mediante la
instalacion de un agente en el sensor 10T permite el constante monitoreo de los servicios y logs del
sistema que son de gran importancia para la toma de decisiones de cara al oficial de seguridad.

Figura 3-11: Arquitectura Honeynet. Fuente propia
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Para el montaje del laboratorio realizado en un ambiente controlado, se simuld lo que se puede
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presentar en una red real, dicha red en 10T tiene la potencialidad de generar impactos como lo es en
un ambiente de produccidn, esta instancia refleja los impactos que resultan de la auto-configuracion
en un lenguaje o esquema computacional.

De acuerdo a la arquitectura definida, para la simulacion de los ataques se tiene un Kali Linux y

como sistema firewall, un servidor Ubuntu con iptable activo y funcionando, asi mismo como
mecanismos de monitoreo, se tiene el HIDS Wazuh.

3.1.2 Seleccidn del Dispositivo 1oT

El proceso desarrollado en esta fase (como se indico en la metodologia), fue revisar los diferentes
dispositivos 10T que pueden cumplir con las condiciones antes indicadas (caracteristicas), de ello,
aplicar el método multi-criterio para seleccionar un dispositivo que mas se ajusta a las necesidades
del proyecto (indicado en la metodologia, aplicando cada uno de los pasos). Para la revision de los
diferentes 10T, se tuvo en cuenta la literatura cientifica, asi como los sitios Web de los fabricantes,
de donde se obtuvo informacion como el set de configuracidn para cada elemento.

El proceso realizado fue, revisar para cada dispositivo con sus caracteristicas y a través de la
seleccion multi-criterio y el uso de las tablas comparativas descritas en la metodologia, se evalu6 lo
siguiente y se tomo la decision final:

. Mejor rendimiento en CPU

. Mejor memoria RAM

J Capacidad de almacenamiento
. Permite conectividad

. Posibilidad de instalacion de servicios informaticos

a)  Seleccion del dispositivo

A continuacion, se relacionan las caracteristicas y funciones de los siguientes dispositivos:
Raspberry PI, Arduino Yun, CubieBoard, BeagleBone Black y Pandaboard ES para realizar luego
una seleccion de ellos:
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b) Raspberry

Figura 3-12: Raspberry Pl 4. Fuente [27]
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La Raspberry Pi 4 Figura 3-12, es un prototipo reciente que toma pasos agigantados sobre sus
antecesores y otros dispositivos 10T, este dispositivo 10T combina velocidad y rendimiento entre
otras bondades, es un hardware de bajo costo capaz de ejecutar un sistema operativo maniobrando
recursos propios como lo son memoria, CPU, Almacenamiento, red interactuando con diversos
periféricos de entrada y salida. A continuacién, se mencionan sus principales caracteristicas:

e Cpu: Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz.

e Ram: 4GB LPDDR4

e Almacenamiento: SD/MMC/ Ranura para SDIO hasta 256 G

e Conectividad: Wifi Dual Band 2.4 GHz y 5.0 GHz IEEE 802.11b/g/n/ac, Bluetooth 5.0, BLE.
Gigabit Ethernet 2 x USB 3.0 ports 2 x USB 2.0 ports.

e Servicios Informaticos: si
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c)  Arduino Yun

Figura 3-13: Arduino Yun. Fuente [28]

El Arduino Yun Figura 3-13, es una placa que ofrece grandes prestaciones relacionadas a
plataformas 10T sin embargo debido a sus limitantes como su baja capacidad de procesamiento por
tener un solo ndcleo, esto representa poco rendimiento al momento de ejecutar tareas.

Cpu: Atheros AR9331 - 2.4 GHz SoC, 1 Core

. Ram: 64 MB DDR2
. Almacenamiento: Micro-SD Hasta 32
. Conectividad: Ethernet: 802.3 10 / 100Mbit / s Wifi: 802.11b/ g/ n 2.4 GHz

. Servicios Informaticos: si
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d) CubieBoard

Figura 3-14: CubieBoard6. Fuente [29]
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Figura 3-14, es una placa reducida muy potente que proporciona agilidad al momento de procesar
data, sin embargo, de fabrica esta condicionado a soportar solo sistema operativo Linux y también
viene con Android pre-instalado, generando inconvenientes en la convergencia de otros protocolos
de comunicacion entre dispositivos 10T.

e Cpu: ARM Cortex-A9 CPU de cuatro nucleos, 2,4 Ghz

e Ram: 2 GB LPDDR3

e Almacenamiento: Ranura para tarjeta Micro SD, hasta 32 GB

e Conectividad: Ethernet: 10M / 100M RJ45 - Inaldmbrico: Wifi, Bluetooth - receptor remoto
infrarrojo Philips estandar.

e Servicios Informaticos: si
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e) BeagleBone

Figura 3-15: BeagleBone Black. Fuente [30]
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Es fascinante encontrar placas como el BeagleBone Black Figura 3-15, que trabajan de forma
segmentada el transporte de datos, pero teniendo en cuenta su baja capacidad de procesamiento dado
a que tiene solo dos nucleos y poco ram, daria como resultados lentitud en los tiempos de respuesta.

Cpu: AM335x 1GHz ARM® Cortex-A8, 2 Core

Ram: 512 MB de memoria RAM DDR3

. Almacenamiento: Ranura para tarjeta 64 Micro SD

. Conectividad: TI ® WiLink ™ 8§ WL1835MOD 802.11b/ g/ n WiFi,
Bluetooth,RJ45

. Servicios Informaticos: si
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f) Pandaboard

Figura 3-16: Pandaboard ES. Fuente [31]

Para este proyecto es clave tener un gran potencial de procesamiento en cuanto al sensor l0T, para el
caso del Pandaboard ES (Figura 3-16), limitaria la exigencia de dicha caracteristica ya que cuenta
con un 50% que se define en dos nucleos, eso sumado a su poca ram serian una relacion que deja a
este dispositivo en desventaja.

Cpu: Procesador OMAP4460: Dual-core 1.2 GHz ARM® Cortex ™ -A9 MPCore ™ con SMP
e Ram: 1 GB de memoria DDR2 de baja potencia
e Almacenamiento: SD/MMC/SDIO hasta 32 GB

e Conectividad: Modulo WiLink ™ 6.0 de Texas Instruments o WLAN 802.11 bgn o
Bluetooth® con soporte BLE - Ethernet 10/100 802.3u a bordo

e Servicios Informaticos: si

e Seleccion del dispositivo

Los resultados de evaluar cada criterio como se indic6 en la metodologia (matriz pareada entre
criterios), se puede apreciar en la jError! No se encuentra el origen de la referencia.6, esta matriz i
ndica la puntuacion pareada entre criterios donde los componentes de mayor relevancia reciben la
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puntuacion y como resultado observar que poder instalar servicios informaticos es el elemento més
importante en la evaluacién, seguido de la CPU y la memoria RAM que debe tener cada dispositivo.

Tabla 3-6: Matriz pareada entre criterios. Fuente propia.

Performance Cpu Ram AIma‘cnetZ?I:emo Conectividad Sev. Info Matriz normalizada Vector promedio
Cpu 100 500 900 500 0,20 066 | o077 | 030 | 045 00 048

Ram 0,20 1,00 300 500 050 03 | o5 | 017 | 0% 00 019
Almacenamiento Interno 01 033 1,00 0,20 0,50 007 005 0,06 0,02 0,04 0,05
Conectividad 0,20 0,20 500 100 500 63 | 0m | 038 | o0 045 020

Serv. nfo 500 200 200 020 1,00 30 03t oot | oo 0,09 077

Totales 151 653 18,0 11,0 6,20

Teniendo en cuenta la escala de comparacion pareada (tabla 2-1), se calificd cada criterio con
respecto al otro, donde la matriz diagonal queda en uno (1), pues es el mismo criterio evaluado
consigo mismo, para luego pasar a la normalizacion aplicando la formula respectiva y obteniendo el
vector promedio, el cual ird a la matriz final resultante.

En la evaluacion de cada criterio, se indaga como es el comportamiento en cada dispositivo (Tabla
3-6), asi se puede observar para cada caracteristica, qué dispositivo administra, tiene 0 maneja mejor
ésta.

En este proceso, similar al anterior, se toma cada criterio a evaluar y se hace la comparacién entre
dispositivos 10T, validando cual de estos cumple mejor la caracteristica y en ese sentido, se evalla
la CPU, Conectividad, Almacenamiento, RAM vy la posibilidad de instalar o no servicios
informaticos (tabla 3-7). Se hace uso igualmente de la escala de comparacion pareada (tabla 2-1), se
obtiene la matriz normalizada y el valor promedio para cada dispositivo 10T evaluado en cada una
de las caracteristicas, obteniendo lo siguiente:

. Para el uso de CPU, se puede observar que la Raspberry Pl 4 tienen mejores capacidades.
. En memoria RAM, el dispositivo Cubieboard6 tiene mejores caracteristicas

. Con respecto al almacenamiento interno y poder instalar servicios informaticos, la Raspberry
Pi se lleva los puntos, y finalmente.

. En términos de conectividad, la Pandaboard tiene mejores resultados.
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Tabla 3-7: Matriz normalizada. Fuente propia
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CPU
Sensor loT pberry Pl 4 Ardulng YUN a Black & Matrlz normalizada Vector promedio
Raspberry Pl 4 1,00 9,00 5,00 5,00 5,00 0,65 043 0,77 0,29 0,35 0,50
Arduino YUN 0,11 1,00 0,20 3,00 3,00 0,07 0,05 0,03 0,18 0,21 0,11
Cubieb 0,20 5,00 1,00 5,00 5,00 0,13 0,24 0,15 0,29 0,35 0,23
BeagleBone Black 0,11 3,00 0,20 1,00 0,33 0,07 0,14 0,03 0,06 0,02 0,07
ES 0,11 3,00 0,11 3,00 1,00 0,07 0,14 0,02 0,18 0,07 0,10
Totales 1,53 21,00 6,51 17,00 14,33
Sensor loT BAM Matrlz normalizada Vector promedio
pherry Pl4_ | Arduino YUN C d " Black ES
Raspberry Pl 4 1,00 9,00 3,00 5,00 3,00 0,2 0,2 0,7 0,2 03 0,34
Arduino YUN 0,11 1,00 0,11 0,11 011 0,0 0,0 0,0 0,0 0,0 0,02
Cubieb: 3,00 9,00 1,00 9,00 5,00 0,6 0,2 0,2 04 0,5 0,40
BeagleBone Black 0,20 9,00 0,11 1,00 0,2 0,0 0,2 0,0 0,0 0,0 0,08
Pandaboard ES 1,00 9,00 0,11 5,00 1,00 0,2 0,2 0,0 0,2 0,1 0,16
Totales 5,31 37,00 4,33 20,11 9,31
Sensor loT - Lot Matriz normalizada Vector promedio
Raspberry Pl 4 Arduino YUN Ct Black ES
Raspberry Pl 4 1,00 5,00 0,20 9,00 9,00 02 0.2 0,0 08 05 0,36
Arduino YUN 0,20 1,00 0,11 0,2 1,00 0,0 00 0,0 00 01 0,03
Cubit 5,00 9,00 1,00 0,2 1,00 0,8 04 0,1 0,0 0,1 0,28
Black 011 5,00 5,00 1,00 5,00 0,0 02 0,7 0,1 0,3 0,27
Pandaboard ES 011 1,00 1,00 0,2 1,00 0,0 00 01 00 01 0,06
Totales 6,42 21,00 731 10,60 17,00
Sensor loT — c,m‘ec"v'dad Matriz normalizada Vector promedio
Raspberry Pl 4 Arduino YUN Cubieboardi Black ES
Raspberry P1 4 1,00 5,00 2,00 1,00 1,00 0,18 0,26 0,50 0,12 012 0,24
Arduino YUN 0,2 1,00 03 0,2 0,2 0,04 0,05 0,08 0,02 0,02 0,04
Cubie 0,5 30 1,00 3,00 3,00 0,09 0,16 0,25 0,37 0,37 0,25
BeagleBone Black 1,00 5,00 03 1,00 3,00 0,18 0,26 0,08 0,12 0,37 0,20
ES 3,00 5,00 03 3,00 1,00 0,53 0,26 0,08 037 0,12 0,27
Totales 5,7 19,0 4,0 8,2 8,2
Sensor loT - st i — Matriz normalizada Vector promedio
Raspberry Pl 4 Arduino YUN G Black ES
Raspberry Pl 4 1,00 50 20 1,00 1,00 0,18 0,26 0,50 0,11 0,24 0,26
Arduino YUN 02 1,00 03 5,00 0,2 0,04 0,05 0,08 0,56 0,05 0,15
Cubi 05 3,0 1,00 1,00 1,00 0,09 0,16 0,25 0,11 0,24 0,17
Black 1,00 1,00 1,00 1,00 1,00 0,18 0,05 0,25 0,11 0,24 0,17
Pandaboard ES 1,00 1,00 1,00 1,00 1,00 0,18 0,05 0,25 0,11 024 017
Totales 3,7 11,0 53 90 4,2

Finalmente, para seleccionar el dispositivo 10T més adecuado, se realizd la matriz normalizada
(Tabla 8). Como se ha indicado, para dicha matriz de resultados, la fuente de cada columna son los
resultados individuales de cada matriz pareada (vector promedio) obtenida en los items anteriores, y

se aplica la formula respectiva para hallar el valor total.

Tabla 3-8: Resultados Matriz normalizada. Fuente propia

Almacenamiento

Sensor loT/Performance Cpu Ram Conectividad Serv. Info
Interno
Raspberry Pl 4 0,50 0,34 0,36 0,24 0,26
Arduino YUN 0,11 0,02 0,03 0,04 0,15 0,093
Cubieboard6 0,23 0,40 0,28 0,25 0,17 0,296
BeagleBone Black 0,07 0,08 0,27 0,20 0,17 0,116
Pandaboard ES 0,10 0,16 0,06 0,27 0,17 0,148
Ponderacién 0,59 0,22 0,06 0,12 0,12 |

Como se puede confirmar en la Tabla 8 y Figura 3-17, posterior a la normalizacién segun el método
multi-criterio, se tiene un porcentaje bastante elevado en cuanto al sensor Raspberry pi 4 (0.453 como
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valor total), brindando la total certeza que ese sensor seria el mas apropiado para el desarrollo del
proyecto, en consecuencia, el sistema operativo a ser instalado es el Raspbian (sistema operativo
recomendado para las Raspberry Pi [54]).

Figura 3-17: Resultados matriz normalizada. Fuente propia.
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3.1.3 Definicion de los Honeypot y servicios informaticos

Para la seleccion de los servicios informaticos y, como se indico en la metodologia, se tomaron las
diferentes soluciones Honeypot potenciales a ser instaladas en el 10T y de éstas, se realiz6 una
caracterizacion considerando: servicios pre-configurados, posibilidad se ajustar la configuracion, si
se puede obtener OpenSource y si tiene compatibilidad con Raspberry, esto Gltimo es fundamental
dada la seleccidon de la Raspberry Pi. En la tabla 9 se pueden observar los resultados obtenidos:

Tabla 3-9: Tabla comparativa Honeypot. Fuente propia a partir de sus sitios Web.

Glashtopf Web No Si No
Kippo SSH No Si No

MailOney SMTP Si Si No
Honeyd SSH No Si No

Sippot SIP No Si No
MysqlPot MySQL No Si No
KfSensor Varios Configurables Si No No

P NTS

Se puede observar que los Honeypots “honeyPI”, “PentBox”y “Cowrie” son los sistemas indicados
a ser instalados y configurados en la HoneyNet, adicional a esto, en la tabla 3-9 se adicion6 una
nueva columna de compatibilidad con el sistema operativo recomendado (Raspbian).
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En consecuencia, dada la seleccion de los Honeypots, los servicios informaticos usados son
los que ya vienen de forma predefinida: Telnet, FTP, SSH, HTTP

+  Ataques informaticos

Los ataques generados a la Honeynet no son exhaustivos, pues se requiere demostrar el
funcionamiento de la autoconfiguracion, y en ese sentido considerando los servicios informaticos
gue ya existen, los 4 ataques seleccionados fueron:

3.2

Escaneo de puertos: Proceso ejecutado como uno de los primeros pasos por los atacantes.

Cracking de contrasefias en SSH o FTP: El puerto 2222 es vulnerado por medio de un ataque
de diccionario o fuerza bruta, el cual se utiliza para lograr penetrar o ingresar al sistema, el
objetivo del atacante es realizar por medio de conexion SSH la utilizacion de un diccionario
gue contiene nombres de usuarios y contrasefias, para este caso se utiliza el comando: hydra —
s 2222 -1 root —P /root/Documentos/John.txt 192.168.1.234 —t 4 ssh.

Acceso no autorizado o intento de acceso en Telnet: El puerto 2223 es vulnerado debido a
que el atacante intenta realizar conexion remota con el protocolo telnet, en esta ocasion no
utiliza un diccionario sino de forma individual hace la intrusion, utilizando login y password,
utilizando en la consola el comando telnet 192.168.1.234 2223.

Posible ingreso malicioso a través HTTP: En el puerto 8080 el atacante desde su maquina
Kali Linux realiza conexion desde el navegador bajo el protocolo http://192.168.1.234:8080,
utilizando la IP de la victima relacionada al puerto. Se hace una conexién por el puerto desde
la IP de Kali Linux, bajo el supuesto que dicha IP puede ser una fuente de ataque y que el
sistema debe reaccionar.

Fase 2: Diseflar el método de Auto-configuracion en un
sensor loT

Como se indicd, el disefio del método consta de 2 actividades:

Implementacidn de la arquitectura definida: Montaje, validacion de conectividad, validacion
de servicios y algunos ataques informaticos.

Seleccién y configuracion del sistema de autoconfiguracion.

A continuacion, se muestran los resultados de estas 2 actividades.

3.2.1 Implementacion de la arquitectura definida

Se implement6 cada uno de los componentes de la arquitectura definida en la fase 1, un sistema
hibrido combinando méaquinas virtuales con componentes fisicos (10T), utilizando virtualBox como
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herramienta de virtualizacién, emulando el ecosistema informatico con las siguientes
configuraciones base:

° Kali Linux: Los ataques fueron realizados en un ambiente controlado desde una maquinacon
sistema operativo Kali Linux que cuenta los Gltimos upgrade y update en su SO, esta maquina
es total mente funcional ya que responde a un ambiente productivo y real que utiliza un atacante
para ejecutar intrusiones de manera premeditada, en la Figura 3-18, se puede visualizar la
identidad de este host con su respectivo direccionamiento.

Figura 3-18: Configuracién base del componente Kali Linux. Fuente propia.

root@kali: ~ [N -]

Archivo Editar Ver Buscar Terminal Ayuda
:~# uname -r
4.17.0-kalil-amd64
:~# 1lsb_release -a
No LSB modules are available.
Distributor ID: Kali
Description: Kali GNU/Linux Rolling
Release: 2020.3
Codename: kali-rolling
:~# ifconfig
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.16.0.2 netmask 255.255.255.0 broadcast 172.16.0.255
inet6 fego:: :27ff:fe5e:a943 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:5e:a9:43 txqueuelen 1000 (Ethernet)
RX packets 13206 bytes 19809386 (18.8 MiB)
RX errors @ dropped © overruns @ frame ©
TX packets 8501 bytes 705525 (688.9 KiB)
TX errors © dropped © overruns © carrier 0 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 18 bytes 1038 (1.0 KiB)
RX errors @ dropped © overruns @ frame ©

TX packets 18 bytes 1038 (1.0 KiB)
TX errors © dropped © overruns ® carrier © collisions ©

e |

Firewall: Las configuraciones realizadas en el corta fuego fueron habilitar dos tarjetas de red con la
IP 192.168.1.269 que obedece a la tarjetaenp0s3 y laIP 172.16.0.1 con la tarjeta enp0s8, en la Figura
3-19 yFigura 3-20 se visualiza los dos segmentos que permiten la interpelacion en la red, nateando
la IP del atacante al momento de realizar la conexion o intervencién hacia la Honeynet.

Figura 3-19: Direccionamiento del Firewall. Fuente propia
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Figura 3-20: Configuracién y Kernel del SO en el Firewall. Fuente propia.

Honeypot: Para la seleccion de los Honeypots se tuvo en cuenta cual fue el dispositivo loT a utilizar
(para el caso, acorde al resultado anterior, es Raspberry Pi) y en ese sentido, teniendo en cuenta lo
indicado por el instituto SANS [49], donde declara los servicios informaticos mas vulnerados y
atraidos por el atacante, se considera relevante escoger varios Honeypots (configurando asi una
Honeynet) que cumplan con dichos servicios y ademas tenga la capacidad en su nlcleo de
adaptabilidad en cuanto a los recursos del dispositivo 10T, esto relacionado con su sistema operativo
Raspbian y capacidades. En la tabla 9 se observa varios Honeypots de iguales o similares
caracteristicas que cumplen con estos servicios informaticos.

Se puede apreciar que existen diferentes Honeypots que cubren parte de los servicios y protocolos,
en donde la mayoria son OpenSource, lo que da una buena ventaja para el desarrollo de proyecto.
Asi mismo, solo 3 son compatibles con Raspbian (Sistema Operativo recomendado para RaspBerry),
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los demas son instalables en otros sistemas. En ese sentido, los sistemas sefiuelos configurados para
formar la HoneyNet y que pueden ser instalados en una RaspBerry Pi (tabla 9) son:

° Honeypi

. PentBox

o Cowrie

En la Figura 3-21, se puede visualizar la configuracién del Honeypot Cowrie, un Honeypot que
permite emular los servicios Telnet y SSH, posibilitando al sensor la capacidad de registro de todos
los movimientos realizados en cuanto a uno o méas ataques realizados por fuerza bruta o diccionario

y en la Figura 3-22, se observa Cowrie habilitado prestando los servicio SSH por el puerto 2222 y el
servicio telnet por el puerto 2223 los cuales se encuentran 100% operativos y en modo escucha.

Figura 3-21: Configuracion Honeypot Cowrie. Fuente propia.

Figura 3-22: Honeypot Cowrie habilitado. Fuente propia.
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Version 10 3.0

960212 [luund scripts. _twistd_unix.UnixApplogger#info] twistd 20.3.0 (/home/cowrie/cowrie/cowrie-env/bin/python3 3.7.3) starting up
040003822 [twisted.scripts. twistd_unix.UnixApplogger#info] reactor class: twisted.internet.epollreactor.EPollReactor.
M4.7153312 (-] CowrieSSHFactory starting on 2222
4.7172282 [cowr ie, ssh. factory.Cowr ieSSHFactory#info] Starting factory <cowrie,ssh.factory.CowrieSSHFactory object at OxbS3ebido>
04,7530212 (-] Ready to accept SSH connections
04.7547242 (-] WoneyPotTelnetFactory starting on 2223
04.,7550802 [cowrie.telnet.factory HoneyPotTelnetFactory#info) Starting factory <cowrie,telnet.factory.MoneyPotTelnetFactory object at OxbS3eb810>
04,7556082 (-] Ready to accept Telnet connections
0.3764852 (-] Received SIGTERM, shutting down,
6.3765382 (-] (TCP Port 2223 Closed)
463797532 [cowrie.telnet.factory.HoneyPotTelnetFactorysinfo] Stopping factory <cowrie.telnet.factory.HoneyPotTelnetFactory object at 0xbS3eb810>

ted
830422 [twisted.scripts. std_unix.UnixApplogger#info] Server Shut Down,
735022 (-] Python Version 3.7.3 (default, Dec 20 2019, 18:57:50) [6CC 8.3.0)
20.1736132 [-] Twisted Version 20.3.0
20.1773102 [-] Loaded output engine: jsonlog
20.1801582 (twisted.scripts. _twistd_unix.UnixAppLogger#info] twistd 20.3.0 (/home/cowrie/cowrie/cowrie-env/bin/pythond 3.7.3) starting up.
»

SHFactory starting on 2222
20.1006852 [cowrie, ssh.factory . Cowr ieSSHFactory#info) Starting factory <cowrie.ssh.factory,CowrieSSHFactory object at Oxb§3421d0>
20,2352512 (-] Ready to accept SSM connections
120.2370082 -] WoneyPotTelnetFactory starting on 2223
20.2373922 [cowrie. telnet,factory.HoneyPotTelnetFactory#info) Starting factory <cowrie,telnet.factory.HoneyPotTelnetFactory object at OxbS342830>
120.2379102 [-) Ready to accept Telnet connections
127664202 (-] Recoived SIGTERM, shutting down
12,7692042 (-] (TCP Port 2223 Closed)
12.7702672 [cowrie, telnet, factory, HoneyPotTelnetFactory#info] Stopping factory <cowrie,telnet.factory.HoneyPotTelnetFasiumy object 4 SRR
12,770830Z (-] (TCP Port 2222 Closed)
127713532 [cowrie.ssh.factory.Cowr ieSSHFactory#info] Stopping factory <cowrie. ssh factory. CowrieSSHFactons S Eadasaal 2
12,7710962 (-] Main loop terminated.

Para el caso de Pentbox, como resultado de la configuracion del servicio esté utilizando el protocolo HTTP en el puerto
8080, en la

Figura 3-23, se observa su configuracion, el ment de operaciones y confirma que el Honeypot se
encuentra activo, frente a este escenario se lanza un ataque desde la méquina con IP 192.168.1.18
demostrando que el Honeypot es totalmente funcional permitiendo atrapar las huellas del atacante
bajo el protocolo HTTP en el servicio Web.

Figura 3-23: Configuracién de Honeypot Pentbox. Fuente propia.

ruby2.5.5 @ arm- Linux-gnussbihf
- Cryptography tools

- Network tools

- web

- 1p grabber

- Geolocation ip

- Net Dos Tester
- TEP port scanner

- Fuzzer

- DNS and host gathering
- WAC address geolocation (samy.pl)

WONEYPOT ACTIVATED ON PORT 8080 (2020-12-15 20:45:28 -0500)

! from 192.168.1.18:17330 (2020-12-15 21:00:10 -0500)

lawebuis/S97.36 (T Like decke) ohr .0.4200.68 Safari/s37.38
, inage/avif, inage/webp, inage/apng, */*;q=0.8, application/signed-exchange; v=b3;q=0.9

Accept - lunﬂ\uvl

Wazuh es un potente HIDS que permite la deteccion de amenazas, el monitoreo de la seguridad,
las respuestas a incidentes y cumplimiento normativo, a medida que el sensor indique cambios en su
patron de comportamiento, Wazuh concede el monitoreo en tiempo real generando alertas que
indiquen anomalias sospechosas. A continuacion, se muestra los resultados obtenidos con este
componente. En la Figura 3-24, se puede observar que la instalacion de la solucién fue en una
maquina Ubuntu 18.04.4 LTSy diversas propiedades en virtualbox.
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Figura 3-24: Propiedades maquina Wazuh Server. Fuente Propia.

Ubuntu 18.04.4 LTS

WeEdy W00 sian s

Dentro de las configuraciones de Wazuh se le asigno IP fija para tener una comunicacion estable
con el Sensor 10T, brindando la IP 192.168.1.201 con el canal de comunicacién del servicio por el
puerto 5601, en la
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Figura 3-25, Figura 3-26 y Figura 3-27, se puede visualizar eventos de seguridad donde la solucion
brinda un informe detallado de las conexiones, alertas, autenticaciones fallidas, autenticaciones

exitosas.
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Figura 3-25:Monitoreo de Wazuh sobre el Dispositivo 10T. Fuente Propia.
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Figura 3-26: Monitoreo de Wazuh sobre el Agente. Fuente Propia
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Figura 3-27: Resumen estadistico de eventos de seguridad. Fuente Propia.

A
<

EEX LD




Resultados 51

Esta potente herramienta permite la segmentacion de los tiempos para su analisis, es decir que cuenta
con la facilidad de identificar lineas de tiempo y clasificar los tipos de alertas de manera detallada
en la Figura 3-28 y jError! No se encuentra el origen de la referencia. se puede identificar
el nombre del sensor 10T que para el caso es Hunter con IP 192.168.1.234 y también se identifica
las variaciones realizadas desde su kernel y su sistema operativo, también indica que el agente se
encuentra funcionando de manera exitosa, esto entre otras bondades de informacion que se refleja
de manera clara.

Figura 3-28: Log Wazuh 1. Fuente Propia
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Figura 3-29: Log Wazuh 2. Fuente Propia
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Lectura de Log y visualizacion: Todos los Honeypots fueron configurados para dirigir sus logs
hacia la ruta /var/log/messages, es alli donde se guardan las alteraciones o comportamientos
sospechosos hacia el dispositivo 10T, utilizando el comando TAIL como se puede visualizar en la
Figura 3-30, se refleja los actores participantes en el ecosistema Honeynet como lo es el host
declarado como hunter , también se identifica el Honeypot HoneyPI donde se destaca su componente
Psad que es el IDS que permite alertar sobre comportamientos hostiles en la red, siendo victima de
algln escaneo no autorizado u otro tipo de accion hostil, teniendo en cuenta que la IP del sensor es la
192.168.1.234, puerta de enlace 192.168.1.254 y también la herramienta Wazuh con IP
192.168.1.201, estas son listas blancas declaradas que evitan generar falsos positivos ya que sus
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configuraciones hacen parte de la red.
Figura 3-30: Visualizacion de logs en el 10T. Fuente Propia.

ot@hunter: /8 tail /var/log/messages
[ 4642.825781) IN=oth0 OUT= WAC=dc:a6:32:0c:87:48:0c:cB:fc:4d:a2:00:08:00 SRC=102.168.1.254 DST=102.168.1.234 LENe5T6 T0S=0x00 PR
=556

SPT=67 DPT=68 LEN=SS
=otho 87:48:0c:c8:fc:4d:a2:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR
c:87:48:9¢:c8: fc:4d:a2:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR
10c:87:48:9¢:c8: fc:4d:a2:09:00:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T05=0x00 PR
:0c:87:48:9¢:cB: fc:4d:a2:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR
109:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR}
08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR)
08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 TOS=0x00 PR
= MAC=dc:a6:32: e 08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR

= NAC=de : af c:4d:a. 08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR}

757209) IN=0th OUT= NACsd c:87:48:9c:c8: fc:4d:a2:09:08:00 SRC=192.168,1.254 DST=192.168.1.234 LEN=576 TOS=0x00 P
DPT=68 LEN=556

= MACd :87:48:9¢:c8: fc:4d:02:09:08:00 SRC=102.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 P
b i X o N ) ¥ (% 5 7 g 2
[ 4826.006036] IN=ethO OUTE MAC=dc:a6:32:0c:87:48:9c:c8:fc:4d:a2:00:08:00 SRC=192.168.1.254 DST=102.168.1.234 LEN=576 TOS=0x00
Aezn.nu?n‘]ﬂl‘;-nhn OUT= MAC=dc:a:32:0:87:48:0c:c8: fc:4d:02:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 P
o = MAC=dc :al s 42:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 P
= MACwdc:a6:32:0c: 42:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR
= MAC=de:a v e 09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR
MACsdc : a s 10900100 SRC=192.108,1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR}
:09:08:00 SRC=102,108.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR

6:32:0¢:87:48:9¢:¢8: fc:4d:a2:09:08:00 SRC=192.168.1.254 DST=192.168.1.234 LEN=576 T0S=0x00 PR}

Comprobacion de funcionamiento: pruebas unitarias

En la red Honeynet todo se convierte en algo tan sensible que es capaz de estar alerta para captar
comportamientos fuera de lo comun, esta red trampa es inducida a tener mapeada todo tipo de accion
gue quiera comprometer sus servicios o sistema operativo, en las Figuras 3-31, 3-32, 3-33 y 3-34 se
utiliza como ejemplo desde una maquina externa el envio de Nmap y ping para un sondeo del
comportamiento del sensor 10T, reflejando un alto grado de sensibilidad al delatar a la otra maquina
que esta escaneando al dispositivo.

El objetivo de esta prueba unitaria es validar que los diferentes componentes tienen conectividad y se esta
haciendo un registro de los eventos, o sea que sea funcional la Honeynet y la simulacion del atacante.

Figura 3-31: Nmap desde Kali Linux hacia el sensor 10T. Fuente Propia
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root@kali: ~ (- I <]

Archivo Editar Ver Buscar Terminal
Nmap scan report for 192.168.1.234
Host is up (0.00044s latency).

Not shown: 65532 closed ports
PORT STATE SERVICE

21/tcp open ftp

80/tcp open http

5938/tcp open teamviewer

Ayuda

Nmap done: 1 IP address (1 host up) scanned in 4.74 seconds
:~# nmap -sS -p 1-65535 192.168.1.234
Starting Nmap 7.70 ( https://nmap.org ) at 2020-12-16 20:53 -05
Nmap scan report for 192.168.1.234
Host is up (0.00032s latency).
Not shown: 65532 closed ports
PORT STATE SERVICE
21/tcp open ftp
80/tcp open http
5938/tcp open teamviewer

Nmap done: 1 IP address (1 host up) scanned in 4.63 seconds
# nmap -sS -p 1-65535 192.168.1.234
Starting Nmap 7.70 ( https://nmap.org ) at 2020-12-16 21:30 -05
Nmap scan report for 192.168.1.234
Host is up (0.0019s latency).
Not shown: 65532 closed ports
PORT STATE SERVICE
PAVAL ] open ftp
80/tcp open http
5938/tcp open teamviewer

Nmap done: 1 IP address (1 host up) scanned in 4.81 seconds
s~

En la figura 31 se puede observar la ejecucién de nmap utilizando diferentes flags para validar la
activacion en la IP 192.168.1.234

Figura 3-32: Deteccion del Nmap en el sensor |0T. Fuente propia.
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En la Figura 3-32 se tiene el log de la deteccidon de nmap desde una maquina atacante, con ello, se
valida de manera unitaria que el dispositivo recibe y guarda los rastros de la ejecucion.

Otra prueba realizada fue la ejecuciéon de un comando ping simple (Figura 3-33), para validar
conectividad y que el sistema capture el evento:

Figura 3-33: Ping desde Kali Linux hacia el sensor 10T. Fuente Propia
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ncer /e CAIL 7var/Log/mesa -

D:: :: 21:67:39 huﬂ(t! kcv:-ol: { 5 4 !“llz] 1.254 DST=192.168.1 §:: t:::::
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] INzetho OUT=
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[ 5429.5801
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5430.179158] IN=etho OUT=

INeetho OUT=

: [ 5433.170500]
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pt

1603754 DaTe102.168.1.234 LENSS

:168.1.254 DST=182.160.1.234 LEW

:a8:32 9 £168.1.254 DST=192.168.1.234 LEN=:
9 signature match: “ICWP PING" (sid:
.168.1.160 -> 192.168.1.234 icep pkts
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$567.141536]

5567.473397]
5567.620038]
5567.650572] IN=e
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5567.940091]
5568.070051]

FERIRRRRER

root@kali: ~ @ ® O
Archivo Editar Ver Buscar Terminal Ayuda
:~# ping 192.168.1.234
PING 192.168.1.234 (192.168.1.234) 56(84) bytes of data.
bytes from 192.168.1.234: icmp_seg=1 ttl=63 tlme 0.669
bytes from 192.168.1.234: icmp seq=2 ttl=63
bytes from 192.168.1.234: icmp seq=3 ttl=63
bytes from 192.168.1.234: icmp_seq=4 ttl=63
bytes from 192.168.1.234: icmp_seg=5 ttl=63
bytes from 192.168.1.234: icmp seq=6 ttl=63
bytes from 192.168.1.234: icmp seq=7 ttl=63
bytes from 192.168.1.234: icmp_seq=8
bytes from 192.168.1.234: icmp_seq=9
bytes from 192.168.1.234: icmp_seq=10
bytes from 192.168.1.234: icmp seg=11
bytes from 192.168.1.234: icmp_seq=12
bytes from 192.168.1.234: icmp_seq=13
1
1
1
1
1
1
1
1
1
1
1
1

bytes from 192.168.1.234: icmp_seq=14
bytes from 192.168.1.234: icmp_seg=15
bytes from 192.168.1.234: icmp_seg=16
bytes from 192.168.1.234: icmp_seq=17
bytes from 192.168.1.234: icmp_seq=18
bytes from 192.168.1.234: icmp_seg=19
bytes from 192.168.1.234: icmp_seq=20
bytes from 192.168.1.234: icmp_seg=21
bytes from 192.168.1.234: icmp_seq=22
bytes from 192.168.1.234: icmp_seq=23
bytes from 192.168.1.234: icmp_seq=24
bytes from 192.168.1.234: icmp_seg=25

--- 192.168.1.234 ping statistics ---
25 packets transmitted, 25 received, 0% packet loss, time 24455ms
rtt min/avg/max/mdev = 0.611/0.888/2.025/0.332 ms

~# I

En la Figura 3-34 se puede observar las diferentes detecciones a través de los logs del sistema.

3.2.2 Definicion y construccion del método de autoconfiguracion

Para el disefio del método se indagaron las diferentes tecnologias en la cual se podria hacer la
programacion de la autoconfiguracion, para lo cual:

a)  Machine learning:
Basa su conocimiento en la 1A permitiendo a un sistema aprender de los datos en lugar del

aprendizaje mediante la programacion explicativa, teniendo en cuenta que no es un proceso sencillo
ya que al interior su algoritmo ingiere datos de entrenamiento. Por ejemplo, un algoritmo predictivo
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creara un modelo predictivo, cuando se proporcione el modelo predictivo con datos, recibira un
pronostico basado en los datos que entrenaron al modelo.

Machine learning tiene un aprendizaje iterativo que permite modelos a entrenar con conjuntos de
datos antes de ser implementados. Este proceso iterativo de modelos conduce a una mejora en los
tipos de asociaciones hechas entre los elementos de datos. Debido a su complejidad y tamario, estos
patrones podrian facilmente ser pasados por alto por la observacién humana.

b)  Deep learning:

Hace parte de la rama de machine learning, ya que es un método especifico que incorpora las redes
neuronales en capas sucesivas para aprender de los datos de manera iterativa, muy Gtil cuando se
trata de aprender patrones de datos no estructurados. Las redes neuronales complejas de Deep
learning estan disefiadas para emular cémo funciona el cerebro humano.

C) Python:

Este lenguaje de programacion orientado a objetos de proposito general, funciona con fines
multiparadigma ya que soporta varios modelos de desarrollo de la programacién, es interpretado
debido a que en su actuacién permite al interior la traduccion del cédigo segun la exigencia del
leguaje maquina a medica que sea necesario, su ejecucion dinamica autoriza la mutacion, es decir
de manera versétil permita la transformacion de variables.

Este lenguaje de programacion es ideal para scripting y desarrollo rapido de aplicaciones en muchas
areas. Los instaladores de Python para la plataforma Windows frecuentemente incluyen la biblioteca
estandar completa y suelen también incluir muchos componentes adicionales. Para los sistemas
operativos tipo Unix Python suele ser provisto como una coleccion de paquetes, asi que puede
requerirse usar las herramientas de empaquetado disponibles en los sistemas operativos para obtener
algunos o todos los componentes opcionales.

Python es facil de usar, siendo un lenguaje real de programacion, el cual ofrece mejor estructura y
soporte para programas extensos que scripts desarrollados en shell o batch. Permite modular uno o
varios programas y por lo tanto el codigo puede ser reusado en futuros desarrollos. Tambien es una
muy buena opcion de lenguaje para la ciencia de datos, y no solo en el nivel de entrada. Gran parte
del proceso de ciencia de datos gira en torno al proceso ETL (extraccion-transformacion-carga). Esto
hace que la generalidad de Python encaje perfectamente [39].

En la Tabla 3-9, se ilustra un cuadro comparativo de las herramientas mencionadas, en donde se
destaca alguna de sus ventajas y desventajas.

Tabla 3-9: Tabla comparativa ventajas y desventajas. Fuente propia.
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Desar’rollo Procesamiento |Auto-configuracion de| Reduce el error Mayor col?ertura por Menos tiempo
mas profesionales .
répido. procesos. humano. cualificados. de dedicacion.
Machine learning x x x :
Deep learning x x 3 3 x x
Python ‘ ﬂ ‘ ﬂ

Los métodos para auto-configurar una o varias tareas en un sistema informatico como: Machine
Learning, Deep Learning que emplean aprendizaje automatico y profundo, centran su disciplina en
el &mbito de la inteligencia artificial, otros casos no menos importantes son los algoritmos que se
direccionan en la construccion del desarrollo, mediante lenguajes de programacion como lo es
python.

De acuerdo a lo anterior, la mejor opcién para la construccion del método de auto-configuracion fue
desarrollar un script con Python, dado que presenta mejores condiciones para el alcance planteado y
el tiempo estipulado en el proyecto de grado, pues es una de las formas simples de leer logs y ejecutar
cambios en los servicios (activacion y desactivacion).

Por otro lado, en consideracion de la arquitectura definida (figura 11), se configur6 cada elemento
dentro de la red, para lo cual, se defini6 las mejores opciones de Honeypot a ser instaladas dentro de
la honeynet.

Como lo indica la figura 35, se muestra la linea de tiempo de forma general de cémo funciona el
script, y como se ejecutaron las pruebas, en donde se contempla las fases del método de alerta de
eventos de seguridad, de nada serviria la implementacion de una Honeynet si no se recolecta la
informacién ya que este posee gran capacidad de almacenamiento de log, y como consecuencia
utilizarla con fines productivos, esta informacion sera muy valiosa para el equipo de respuesta ante
incidentes o al SOC.

Figura 3-35: Método de alerta de eventos de seguridad. Fuente propia.
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NO

FIN

En la implementacién del script Logscanner.py se validaron pardmetros a tener en cuenta que
generan valor agregado en sus logs, dentro de su algoritmo se contempla la oportunidad de generar
resultados que sean faciles de analizar al momento de la toma de decisiones. Por lo anterior, se
gener6 un flujo de proceso Figura 3-36 de como funcional en si el sistema.

Figura 3-36: Flujograma de proceso. Fuente propia.

Control En - Lecciones

Almacenar o
Produccion Aprendidas

A continuacion, se explica cada uno de los pasos.

Alerta: La alerta es el mecanismo detonador de todo el engranaje, ya que tiene la responsabilidad
de avisar que hay un evento de seguridad tratando de vulnerar el ecosistema informatico.

Analizar: en esta fase el oficial de seguridad tiene la responsabilidad de ejecutar un analisis
exhaustivo que lo conlleve a detectar una o varias actividades sospechosas que indiquen que la
integridad del sistema ha podido ser vulnerada por algun tipo de intrusion, tendra la oportunidad de
capturar y visualizar los metadatos que son el resultado de la interaccion entre el atacante y el
dispositivo 10T dentro de la Honeynet. Es alli un escenario que permite identificar patrones como ip,
fecha y hora, tipo de estrategia utilizada por el atacante entre otras particularidades que facilita la
correlacion de eventos.

Almacenar: La captura de todos los movimientos y estrategias empleadas por el atacante en nuestra
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Honeynet nos revela sus técnicas y motivaciones, por eso es de vital importancia la custodia y
almacenamiento de cada etapa ocurrida posterior al evento de seguridad.

Control En Produccion: la Honeynet es una red pasiva que esté a la espera de ser vulnerada o
comprometida, esta red no tiene riesgos de sufrir dafios ya que no contiene informacion sensible, su
unico fin es ser un blanco atractivo para todo tipo de atacante que desea concentrar sus esfuerzos en
derivar los perimetros de seguridad en la arquitectura. Este ecosistema loT pretende actuar como
método de alerta temprana que permita disefiar controles basados en la experiencia, para en una
etapa posterior aplicar medidas de seguridad en la red real es decir en la productiva. Conocer la
taxonomia del ataque en un ambiente de prueba que simula ser real, brinda cierta ventaja frente al
posible ataque que se presente en la arquitectura real.

Lecciones Aprendidas: El proposito de esta Gltima fase, es tener un cuadro de mejora afio tras afio,
es de vital importancia llevar a cabo acciones que nos ayuden a combatir los errores del pasado, con
el fin que los mismo no se repitan. Una buena practica es recopilar y aprender del atacante.

Un buen ejemplo para la ejecuciéon de las lecciones aprendidas, es realizar un cuestionario del
incidente que contenga, al menos, la siguiente informacion:

. ¢Cuando fue detectado el problema por primera vez?
. ¢Cdémo fue contenido y erradicado?

. ¢ Qué tareas se realizaron durante todo el proceso?

. ¢ Cual fue el alcance del incidente?

. ¢Cuales son las oportunidades de mejora?

El método implementado, como se indico, fue basado en un script desarrollado en el lenguaje de
programacion Python, este algoritmo tiene la responsabilidad de auto-configurar el sensor 10T
convirtiéndolo en un arma letal para la atraccion de atacantes que de forma nativa les revelen sus
estrategias de ataques basados en los parametros mencionados en este documento, y asi tener la
capacidad de identificar los diferentes tipos de ataques hacia el dispositivo. A medida que un atacante
va descubriendo servicios, el sistema activa o desactiva éstos, de modo que, si el servicio no es
revisado por un atacante, se desactiva y si esta siendo validado, se le mostrara.

+  Implementacion del método

El sistema propuesto consta de cuatro tareas consecutivas como lo indica la Figura 37, el flujo
determinado para la Auto-configuracion es relevante en su proceso inicial con la primera tarea
activada por el comportamiento hostil del atacante, ya sea intentando establecer una conexion por
via SSH, telnet o servicio web mediante el protocolo HTTP, en la segunda tarea se tiene instalado
en su arquitectura un Honeypot denominado HoneyPl, el cual cumple la funcion de centinela ya que
en su configuracion posee un potente IDS llamado Psad, el cual tiene como objetivo monitorear
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permanentemente el comportamiento del sensor loT llevando sus logs de eventos hacia la ruta
Ivar/log/messages y cuando hay una situacion andmala que incurre en un evento de seguridad, este
lo percibe el script de auto-configuracion denominado logscanner que se encuentra ejecutandose de
forma permanente en segundo plano al interior del sistema operativo, la tercera tarea se ve impactada
por el escenario anterior ya que constantemente se encuentra leyendo los logs ubicados en lacarpeta
messages, debido a esto, el script tiene la capacidad de identificar qué tipo de ataque el sensor esta
siendo sometido, es decir ataque de diccionario, fuerza bruta por ssh, telnet o via http, En la cuarta
tarea de forma visual se puede apreciar el panorama de activar e inactivar servicios informaticos,
los cuales se manifiestan indicando los puerto 2222, 2223, 8080, servicios de apache y vsftpd activos
e inactivos de forma aleatoria, el sistema activa otros servicios para que el atacante los puede ver y
asi, la Honeynet puede obtener mejores resultados teniendo siempre la atencién y curiosidad del
atacante mostrando mayor interés sobre las capacidades de la Honeynet.

Figura 3-37: Metodologia de Auto-configuracion. Fuente propia.

WUjo d@ SVTD-LDTL

INICIO FIN

En términos generales, el flujo de auto-configuracion inicia con un ataque informético sobre un
servicio que este activo, el cual es detectado por la HoneyNet (a través del IDS) y resguardado en
los sistemas Logs, una vez detectado el ataque, el software de auto-configuracion valida el servicio
atacado y activa otros servicios informaticos disponibles, con ello, termina el flujo respectivo.

En consecuencia, con el desarrollo del codigo en Python (Anexo 1), el programa valida
constantemente los diferentes logs del sistema en busca de posibles ataques informaticos, para ello,
se deja un demonio activo en la Raspberry que, a través de la lectura de los registros logs, busca
palabras claves, las cuales son generadas por los Honeypot cuando se ejecuta ciertos ataques
informaticos y guardadas de manera centralizada en el messages:

. "Login Attempt" and "Succeeded"
. "Untrusion Attempt Detected"
o “HoneypotSSHTransport”

Una vez el programa detecta algunas de las palabras, revisara los servicios y subiré el que se requiera,
asi le deja disponible una nueva oportunidad a los atacantes. La activacion consiste en enviar una orden
al Honeypot que tiene el servicio para que lo active o desactive. El proceso de desactivacion se hace
cuando, el atacante esta en un servicio (por ejemplo, el SSH) y no en el HTTP (puerto 8080), entonces
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el sistema baja el puerto Web respectivo, y asi de forma aleatoria para todos los servicios. Finalmente,
el disefio del método fue posible diagramarlo y realizar una prueba unitaria de su funcionamiento.

3.3 Fase 3: Ejecutar y documentar las pruebas

Para la ejecucion de las pruebas como se indico en la metodologia, se realizaron diferentes pruebas
de seguridad simulando los siguientes ataques informaticos definidos en los resultados de la fase 1:

e Escaneo de puertos con nmap
e Cracking de contrasefias en SSH o FTP
e Acceso no autorizado en Telnet

e Posible ingreso malicioso a través HTTP

Para obtener los resultados finales acordes a la investigacion, se tuvo como fin aprovisionar
Honeypots idoneos para lograr los resultados planteados (acorde a la arquitectura definida en la fase
1), es bueno precisar que en la implementacion del red Honeynet se obtuvo la instalacion de los
Honeypot Pentbox que como anteriormente se ha mencionado, es una herramienta con un portafolio
de servicios que ofrece como herramienta un Honeypot direccionado a indicar alertas de intentos de
conexion cuando existe una conexion en el protocolo http en el puerto 8080, y por otro lado el
Honeypot Cowrie que presenta los servicios SSH y telnet en los puertos 2222 y 2223, en este orden
de ideas es necesario tener en cuenta que si el atacante agrede los servicios antes mencionados, es
alli donde se produce la activacion o inactivacion de los servicios.

Utilizando la herramienta NMAP desde la maquina del atacante, teniendo en cuenta que este
Ciberdelincuente ya tiene la IP de su objetivo, se puede visualizar en la Figura 3-38 que se hace un
escaneo en general hacia la maquina victima, es decir host 192.168.1.234 y para el escaneo se utiliza
la siguiente sintaxis Nmap —sS que es enviar un SYN, es una técnica rapida, fiable y relativamente
sigilosa, posteriormente -p 1-65535 192.168.1.234 esa es la indicacion del rango de los puerto que
sera escaneados seguidos de la IP victima o host destino. Es claro que actualmente solo se puede ver
tres puertos TCP con sus respectivos servicios en estado abierto.

El corazdn de la auto-configuracion de servicios se encuentra alojado en el desarrollo del script en
python, gque se puede apreciar en el anexo 1, en la Figura 3-38 evidencia la simulacion del accionar
de un atacante, que a su vez revela un informe que indica los servicios activos como primer paso de
la auto-configuracidn, en segunda instancia se observa los tipos de ataque segtn el Honeypot el cual
serfa vulnerado.

Figura 3-38: Escaneo de puertos. Fuente propia.
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root@kali: ~ (O ]

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sS -p 1-65535 192.168.1.234

Starting Nmap 7.70 ( https://nmap.org ) at 2021-61-11 13:59 -05

Nmap scan report for 192.168.1.234

Host is up (0.0030s latency).

Not shown: 65532 closed ports

PORT STATE SERVICE

21/tcp open ftp

80/tcp open http

5938/tcp open teamviewer

Nmap done: 1 IP address (1 host up) scanned in 6.74 seconds

En el sistema de autoconfiguracién se visualiza que un evento llegd y este se muestra en pantalla
(Figura 3-39)

Figura 3-39: Ejecucion de Script Logscanner.py

Posterior a la ejecucion del script logscanner.py (Figura 3-39), inmediatamente se activan servicios
gue son atractivos en esta red sefiuelo, se ejecuta de nuevo una serie escaneos de puertos y en la
figura 40 se realiza un comparativo de los servicios habilitados antes de la ejecucion del script y
posterior, demostrando la diferencia.

Figura 3-40: Servicios informaticos activos: Fuente propia.
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root@Kkali: ~ e e O

Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap -sS -p 1-65535 192.168.1.234
Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-11 13:59 -
Nmap scan report for 192.168.1.234
Host is up (0.0030s latency).
Not shown: 65532 closed ports

STATE SERVICE

open ftp

open http
5938/tcp open teamviewer

Nmap done: 1 IP address (1 host up) scanned in 6.74 seconds
:~# nmap -sS -p 1-65535 192.168.1.234
Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-11 14:07 -
Nmap scan report for 192.168.1.234
Host is up (0.0023s latency).
Not shown: 65529 closed ports
STATE SERVICE
open ftp
open http
2222/tcp open EtherNetIP-1
2223/tcp open rockwell-csp2
5938/tcp open teamviewer
8080/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 6.83 seconds
~# 11

Se puede observar que en el primer escaneo aparecen los puertos y servicio 21 (ftp), 80 (http) y 5938
(teamsviewer), en un segundo escaneo y luego de que el script de autoconfiguracién hace su trabajo,
se visualiza otros servicios que el atacante podria eventualmente animarse a atacar (habilita, entre
ellos, el 2222-ssh y 2223-telnet).

Se puede ver entonces que, cuando el atacante genera un primer escaneo, el cual es detectado por la
HoneyNet como un posible ataque, esta se reconfigura activando otros servicios, de modo que el
atacante pueda observar otros grupos de protocolos que pueden ser atacados.

Con la validacién inicial y teniendo los servicios informaticos activos se hace el despliegue de
ataques, en primera instancia se dara lugar a la utilizacion del Honeypot Pentbox el cual tiene como
utilidad levantar el puerto 8080, que obedece al servicio web, en este escenario el atacante desde su
méaquina Kali Linux pretende realizar conexion desde el navegador bajo el protocolo
http://192.168.1.234:8080, utilizando la IP de la victima relacionada al puerto como se observa en
la Figura 3-41.

Figura 3-41: Intento de conexion web. Fuente propia.

Mozilla Firefox © ® ©
192.168.1.234:8080/ x =
<« c @ @ 192.168.1.234:808( SR R4 > =
¥ Most Visited @ Offensive Security @ Kali Linux @ KaliDocs @ Kali Tools @ Exploit-DB »

Tal como se aprecia en la Figura 3-42, el Honeypot Pentbox en medio del monitoreo que esta
realizando en el puerto 8080, actlia generando la alerta y atrapando la IP del atacante, hecha, horay
otras huellas que son valiosas para el aprendizaje, de forma simultanea se observa que al interactuar
con el atacante activa e inactiva servicios informaticos de forma aleatoria.
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Figura 3-42: Alerta de ataque por el puerto 8080. Fuente propia.

INTRUSION ATTEMPT DETECTED! from 192.168.1.169:50808 (2021-01-11 18:21:34 -0500)

owr e/ Cowr 6-env®
/cowriu.pid --logger cowrie.python.logfile.logger cowrie )

En otro de los escenarios se tiene el servicio SSH que es custodiado y ejecutado por el Honeypot
Cowrie, este servicio por el puerto 2222 es vulnerado por medio de un ataque de diccionario o fuerza
bruta, el cual se utiliza para lograr penetrar o ingresar al sistema, el objetivo del atacantees realizar
por medio de conexion SSH la utilizacion de un diccionario que contiene nombres de usuarios y
contrasefias, para este caso se utiliza la funcionalidad Hydra que hace parte de los alcances de Kali
Linux que se conjuga con una sentencia que se ilustra la Figura 3-43 y evidencia los usuarios y
contrasefias exitosas, con esta informacién el atacante ya tendria acceso a la maquina victimade
forma remota.

Figura 3-43: Ataque SSH. Fuente propia

root@kali: ~ )
Archivo Editar Ver Buscar Terminal Ayuda
:~# hydra -s 2222 -1 root -P /root/Documentos/john.txt 192.168.1.234 -t 4 ssh
Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organiza
tions, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2021-01-11 14:37:02

[DATA] max 4 tasks per 1 server, overall 4 tasks, 3108 login tries (l:1/p:3108), ~777 tries per

task

[DATA] attacking ssh://192.16!

2 password: 12345
password: abcl23

login: root password: password

login: root password: computer

ully completed, 4 valid passwords found
hc.org/thc-hydra) finished at 2021-01-11 14:37:02

De forma paralela se puede observar en la consola del sistema operativo Raspbian la deteccién de
forma automaética de los usuarios y password utilizados en el diccionario del atacante, los cuales son
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exitosos a la conexion remota SSH, también en la

Figura 3-44, se observa el conteo de ataques exitosos y la activacion e inactivacion de servicios
informaticos en el sensor 10T, generando con ello la auto-configuracion.

Figura 3-44: Deteccion de ataque SSH. Fuente propia.

Al utilizar nuevamente el comando Nmap se visualiza en la Figura 3-45, la variacion en los servicios
informaticos.

Figura 3-45: Variacion de servicios informaticos. fuente propia.

root@kali: ~ e 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# hydra -s 2222 -1 root -P /root/Documentos/john.txt 192.168.1.234 -t 4 ssh

Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organiza

tions, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2021-01-11 14:37:02

[DATA] max 4 tasks per 1 server, overall 4 tasks, 3108 login tries (l:1/p:3108), ~777 tries per

task

[DATA] attacking ssh://192.168.1.234:2222/

[2222][ssh] host: 192.168.1.234 login: root password: 12345

[2222][ssh] host: 192.168.1.234 login: root password: abcl23

[2222][ssh] host: 192.168.1.234 login: root password: password

[2222][ssh] host: 192.168.1.234 login: root password: computer

1 of 1 target successfully completed, 4 valid passwords found

Hydra (http://www.thc.org/thc-hydra) finished at 2021-01-11 14:37:02
:~# nmap -sS -p 1-65535 192.168.1.234

Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-11 14:39 -05

Nmap scan report for 192.168.1.234

Host is up (0.00038s latency).

Not shown: 65532 closed ports

PORT STATE SERVICE

80/tcp open http

5938/tcp open teamviewer

8080/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 5.71 seconds
~# I

En esta tercera fase el atacante intenta realizar conexién remota con el protocolo telnet, en esta
ocasion no utiliza un diccionario sino de forma individual hace la intrusién, utilizando como login:
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root y como password tesis, el resultado de la conexion fue exitoso como lo indica la Figura 3-46.

Figura 3-46: Ataque Telnet. Fuente propia.

root@Kkali: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# telnet 192.168.1.234 2223
Trying 192.168.1.234...
Connected to 192.168.1.234.
Escape character is '"]'.
login: root
Password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@topsecret:~# ||

La Figura 3-47, indica el resultado de la conexion telnet, el log se observa las credenciales utilizadas

por el atacante, el log alerta de 1 ataque tipo telnet y finalmente de activan e inactivan servicios
informaticos.

Figura 3-47: Resultados ataque Telnet. Fuente propia.

En la Honeynet es claro que siempre que la red sufra un impacto en cuanto a la violacion de sus
accesos no autorizados, este debe reaccionar posterior a la accion del atacante, ya que es el detonante
para que los servicios informaticos se activen o inactive, como lo muestra la Figura 3-48.

Figura 3-48: Servicios Informaticos activos. Fuente propia.
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root@kKali: ~ e e O
Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -sS -p 1-65535 192.168.1.234
Starting Nmap 7.70 ( https://nmap.org ) at 2021-01-11 15:19 -05
Nmap scan report for 192.168.1.234
Host is up (0.0031s latency).
Not shown: 65532 closed ports
PORT STATE SERVICE
80/tcp open http
5938/tcp open teamviewer
8080/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 5.61 seconds
= |

Los logs hacen parte vital de este proyecto, dado que reflejan el fundamento de la ensefianza en las
redes productivas, en los Honeypot se encuentra las huellas de las estrategias utilizadas por el
atacante por ejemplo en la Figura 3-49 se tiene como evidencia todo el accionar del atacante, es
decir no solo se obtienen las credenciales de acceso de manera inusual, sino también la creacion de
unusuario para la fuga de informacidn y otros comandos que hacen parte de su comportamiento hostil,
es claro que el Honeypot evidencia en la linea 2676 New Connection indicando que la ip
192.168.1.169 logro conexion al dispositivo 10T, esta conexion la realiz6 por el puerto 2223 que es
donde estuvo activo el servicio Telnet, esta intrusién se logré utilizando el usuario root con el
password tesis, al tener una conexion por 20 segundos, que es tiempo prudente para realizar alguna
actividad maliciosa, sin embargo pierde la conexion y se evidencia varios intentos fallidos, hasta
encontrar credenciales para restablecer el acceso, posterior al accionar intenta con el comando cat,
visualizar la libreria de usuarios que tienen el privilegio superusuario, esto con el fin de buscar la
oportunidad de escalar privilegios y la ejecucion de comandos de alto impacto, posteriormente

invoca varios comandos de los cuales con la sintaxis useradd —a crea una cuenta de usuario definido
como pedro.

Figura 3-49: log del Honeypot Cowrie. Fuente propia.
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En las Figura 3-50 y Figura 3-51 se puede visualizar el monitoreo continuo que realiza la
herramienta Wazuh, este potente HIDS refleja los resultados de eventos de seguridad causados en la
maquina victima, tales como modificaciones en su sistema operativo, es decir, presenta una alerta
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de seguridad en el dashboard de Kibana cada vez que los servicios informéaticos nativos del SO se
auto-configuran, ya sea que estén activos o inactivos. Autenticaciones exitosas y fallidas, graficas
de performance, esta sincronizacion entre el agente y el servidor Wazuh permite tener datos reales
de eventos de seguridad que les lleva a la correlacion de los mismos. Con esto, los administradores
de seguridad pueden tener herramientas adicionales para la correlacion de eventos de seguridad y
andlisis posterior a los ataques generados (objetivo que tiene cualquier Honeynet).

Figura 3-50: Resultado de Monitoreo con Wazuh. Fuente propia.

- c e O & 192.168.1.201 mwmoe® & =

£ 8 ¥wazuH o =

P~
°

wazub-alerts 3+ 100 s

Con las pruebas realizadas, y la visualizacién tanto en modo consola como graficamente, los
operadores de seguridad y administradores del sistema pueden establecer, de acuerdo a las alertas
generadas, cudles serian las recomendaciones a aplicar en los ambientes productivos. De esta manera,
éste sistema de alertas usando una Honeynet, permite a través de la activacion y desactivacion de
servicios (auto-configuracion) entregar informacion diversa a los atacantes y con ello, poder obtener
informacidn relevante de ataques de acuerdo a los servicios que se configuren de manera automatica.
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Yagenerada la arquitectura Honeynet con los componentes mencionados en los apartados anteriores,
se logra cumplir el objetivo general del presente proyecto, puesto que se tiene un ecosistema loT que
brinda la auto-configuracion de servicios informaticos, y funciona como método de alerta de eventos
de seguridad basada en una arquitectura Honeynet monitoreada por un sensor loT que permite
identificar diferentes tipos de ataques.
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4. Conclusiones y recomendaciones.

4.1 Conclusiones

° Se ha logrado el objetivo general al disefiar un método de alerta de eventos de seguridad
basada en una arquitectura Honeynet monitoreada por un sensor loT auto-configurable que
permita identificar ataques ssh, telnet o web tales como fuerza bruta o accesos indebidos al
servicio, esto por medio de un script y otros componentes que son el Core del proyecto.

° Se ha logrado disefiar la red Honeynet en 1oT funcional en la que se obtenga la captura y
almacenamiento de logs o registros de auditoria, para el analisis e identificacion de posibles
ataques por un dispositivo 0T, logrando activacion de servicios informaticos en la medida
que se ejecuten ataques.

. Se ha logrado disefiar un método de auto-configuracién en un sensor 10T que permita, a través
de script o un programa software, activar diferentes servicios de acuerdo con los ataques
detectados en sus logs o registros de auditorias, con el fin de recolectar datos de posibles
ataques.

o Se ha logrado establecer la capacidad de recolectar la informacion de ataques en la Honeynet
con el sensor 10T auto-configurable, para demostrar la captura del evento de seguridad y
generar las recomendaciones de seguridad hacia las redes reales.

° Segun las pruebas realizadas en los sensores 10T, los cuales midieron su potencial para
conformar un ecosistema loT con la interoperabilidad de una arquitectura Honeynet se
demuestra que en su firmware tiene vulnerabilidades que se pueden explotar en el entorno de
internet de las cosas.

° Tener la capacidad de predecir posibles eventos de seguridad es un gran paso de avance para
las organizaciones, esto porque permite tener un panorama de lo que puede llegar a suceder y
tener un manejo de incidentes de seguridad integrado con los procesos de continuidad del
negocio.

. En la arquitectura del mundo de los sefiuelos se ha validado sus ventajas y desventajas, sus
herramientas, su uso y funcionamiento, fue una experiencia enriquecedora ya que es claro que
la tecnologia no se detiene, esta sigue su marcha y aun asi no es posible garantizar la seguridad
total, pero si es posible mitigar impactos.
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4.2 Recomendaciones, lecciones aprendidas y proyecto futuro.

Para este proyecto solo fue posible la instalacion de 3 Honeypots que administran servicios
informaticos, para posibles proyectos se recomienda ampliar el portafolio de Honeypots con
el fin de tener mayor alcance en los resultados.

El hardware y software son importantes en toda arquitectura, se recomienda tener
herramientas de mayor capacidad en cuanto a los recursos, esto con el fin de tener mejores
resultados.

Se recomienda para la red que tenga habilitada en los servicios SSH y TELNET, que sus
intentos de conexion sean limitadas, esto para mitigar ataques de fuerza bruta o de diccionario.

La inteligencia artificial es un recurso muy eficiente, como recomendacién seria muy oportuno
validar este esquema con machine learning, ya que se tendria una autonomia mas amplia.

La tendencia a la mejora continua debe ser una constante en todos los grupos que atienden
incidentes de seguridad.

En proyectos futuros se podria lograr la centralizacion de los logs de los Honeypots en un
dashboard que permita correlacién de eventos de forma interactiva.
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Anexo: Codigos de los desarrollos mencionados.

Anexo 1

A continuacion, se describe el script en Python para la auto-configuracién de servicios
informaticos en el sensor l0T:

# Importamos las librerias necesarias tanto del sistema, fecha y la generacion de ndmeros
aleatorios, esto para extraer los argumentos de la linea de comandos.

# Definir la constante que sera la ruta donde estara el log que alimenta el script
Ivar/log/messages # Crear archivos temporales que seran los que analicen los eventos
por parte del atacante



# Definir los comandos y servicios que seran los reinicien de forma aleatoria
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# Establecer el nombre del script y
reflejarlos como banner # Construir
funcion que tengra presente fecha y
hora

# Construir funcion que tenga presente un
backup del messages # Construir funcion

que active el Honeypot pentbox

1 import sys
2 import os
3 import os.path
4 import time
5 import subprocess
4] from random import randrange
7 from datetime import datetime
8
9 #Definicion de constantes
10 # Constate para el log gue alimenta la herramienta
11 LOG = '/var/log/messages’
12 # carpeta de configuracion de la herramienta
13 CONFIGURATION FOLDER = 'lgscan/"'
14 4 Archivos temporales para el procesamiento
15 CONFIGURATION PREVIOUS LOG = CONFIGURARTION FOLDER + 'previous.l
16 CONFIGURATION PREVIOUS DIF = CONFIGURATION FOLDER+ ' logscannerdiff’
17 CONFIGURATION REFRESH TIME = 20
18 # Constate de configuracion de comandos
19 CONFIGURATION SERVICE START COMMANDS = {
20 HE
21 > vsftpd status grep 'active (running)'
22 > vsftpd start',
23 vsftpd stop',
24
25
26 status grep 'active (running)'
27 start',
28 stop',
29
30 {
31 'check': '',
32 'start': '/home/ ie start',
33 'stop’ = stop',
34 }
35 }

{print NR}'",

{print NR}'",
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36
37 def banner{)
38 ""MEsta fu muestra el e la herramienta en asciiart™""
39 Dprlnt{"""
40
41 T
42 - - e -
43 ' - '
44 |:| |: B B __ o
46 B :: o -
47 -
8 Lmm ")
49
50 banner ()
51
52 def get toaay{):
C3 L o . et e £ o e L]
54 return datetlme today{) strftime ('
56 def c
58 os.system{“:n -f &“ format{CONFIGURATION FOLDER)}
59 os.system("cp {} /tmp/{}{}.log".format(LOG, 'messages', get today()))
60 os.system("echo "' > {}“.format{LOG))
61 print ('CKE")
62 def pentbox{cmd)
63 ""rEsta fu on inicializa el script modifi e pentbox"""
64 #extraemos el path actual
65 pwd = subprocess.check output(['pwd']l)
66 #definimos el nombrel archivo a ejecutar
67 service = pwd.strip()+"/pentbox-int.rb"
68 #verificamos si ruby esta ejecutando a pentbox previamente
69 os.system('ps -ef pgrep ruby > pid.txt')
_I.‘l: pid - nn
71 #abrimos el archivo gue contiene el id de proceso de pentbox
72 with open('pid.txt') as f:
73 pid = f.readline().strip()
74 if "[1]+ Terminado™ in pid:
_I.‘E pid - nn
76 if pid = "":
77 print({"[+] Pentbox no se estaba ejecutado")
78 else:
79 print{"[!] Pentbox se estaba ejecutando con el id "+str(pid))

# Iniciar y detener el Honeypot pentbox
# Funcidn que calcula la diferencia de lineas entre el log y la ejecucion previa

# Diccionario de deteccion para Honeypot pentbox
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#iniciamos pentbox

if cmd == 'start':

if pid = "":

os.system('kill '"+pid)
os.system('ruby '+service+ "a")
print (" [+] Pentbox Iniciado")
#terminamos pentbox

elif cmd == 'stop':

if pid = "":

os.s5ystem('ki1ll "+pid)
print (" [+] Pentbox Terminado™)
#comando por defecto

else:

print (' comando no soportado')

def readfile(myFile):

nnng -

non

W DWW DWW WD WY WD 00000000 S0 0000 a0
(1% ' T [, Ty Y SO T N T NV T S [, S O Y-S S O Y P

lines = []
# Try-Except para excepciones en la lectura del archivo
100 try:
101 # Leer archivo
102 with open(myFile, 'r') as f:
103 for 1 in f.readlines():
104 line = 1l.strip(} # gquitar espacio y salto de linea al final '\n'
105 lines.append(line)
106 except:
107 sys.exit('[!] Error leyendo el log')
108 return lines
109
110 def readlog():
111 la 1é& € lineas entre €1 1 € 1lnsum Y
112 a
113 nnon
114 #verificar si el archivo existe en el sistema

115 if not OS.path.iSfile{CONFIGURATION_PREVIOUS_LOG):
1le return readfile (LOG)

117 else:

118 #calcular la diferencia entre los archivos y retornarla

119 os.system('diff "+LOG+' '+CONFIGURATION_PREVIOUS_LOG+' > '+ CONFIGURATION_PREVIOUS_DIF)
120 return readfilelCONFIGURATION_PREVIOUS_DIF)

121

122 def rule PentBox(line):

123 "nrcrea el diccionario deteccion para pe

# funcion que permite diferenciar entre un
ataque ssh o telnet # Funcion de deteccion
y extraccion para ssh y telnet

# Funcion que permite realizar un escaneo de vulnerabilidades y aplica las reglas ssh y telnet
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pieces = line.split('INTRUSION ATTEMPT DETECTED! from ')
attacker = pieces[1].split(":")[0]

pieces = line.split(' (") [1].split(")") [0].split(" ")
date = pieces[0]+" "+pieces[1]

'PentBox’',
| date,
'attacker': attacker,
'victim': '127.0.0.1°'
}

return info

def rul

shTelnet (detection) :

service, attacker, creds, date = None, None, None, None
pieces = detection.split(' ")

date = " ".join(pieces[1:4])

#deteccion y extraccion para ssh

if "HoneyPotSSHTransport" in detection:

attacker = pieces[%].replace(']","' ") .split (", ")
attacker = attacker[len(attacker)-1]

creds = pieces[12]

creds = creds.replace("[","")
creds = creds.replace("]1","™)
148 creds = creds.replace("b", "")
149 creds = creds.replace("/",":")
150 creds = creds.replace("'","")
151 return "HoneyPotsSsSHTransport", attacker, creds, date
152 else:
153 #deteccion y extraccion para telnet
154 if "CowrieTelnetTransport™:
1 attacker = pieces[6].replace(']","'") . .replace("[", "").split(","™)
1 attacker = attacker[len(attacker)-1]
157 creds = pieces[Z]
158 creds = creds.replace("[",""™)
159 creds = creds.replace("]","")
160 creds = creds.replace("/",":")
16l return "CowrieTelnetTransport", attacker, creds, date
162
163
14
165 el 1l lica las r e h vy telnet™""
lee
167

# Definir las lineas y objetos de deteccion para su posterior impresion

# Funcion que permite un escaneo de vulnerabilidades y aplica las reglas del Honeypot pentbox
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168 lines = readlog()

169 registers = 0

170 detections = []

171 detectionsBySshTel = []

172 # 3. Definir las lineas con deteccion

173 for line in lines:

174 if "HoneyPotSSHTransport" in line:

175 if "login attempt” in line and "succeeded" in line:
176 detections.append(line)

177 if "CowrieTelnetTransport™ in line:

178 if "login attempt” in line and "succeeded" in line:
179 detections.append(line)

180 #forma los objeetos de deteccion

181 for detection in detections:

182 service, attacker, data, date = rule SshTelnet (detection)
183 result = {}

184 result['service'] = service

185 result['attacker'] = attacker
186 result['victim'] = data

187 result['date'] = date

188 detectionsBySshTel.append (result)

189 #imprime los objetos encontrados

190 for detection in detectionsBySshTel:

191 print{"[+] {}:{} => RAttacker={}, Credentials={}".format(
192 detection['service'],

193 detection['date'],

194 detection['attacker'],

185 detection['victim'],

196 })

197 registers = len(detectionsBySshTel)

198 print("Detecciones por Ssh/Telnet: {}".format(registers))
199 return detectionsBySshTel

200

201 def PentBox():

202 "nTH; una bu viulnerabilic en el log y las reglas de ox"""
203 print( PentBox

204 # 2. Leer el archivo siempre y cuando sea posible

205 lines = readlog()

206 registers = 0

207 detections = []

208 results = []

209 # 3. Definir las lineas con deteccion de pentbox

210 for line in lines:
211 if "INTRUSION ATTEMPT DETECTED! from " in line:

# funcion que inicia o reinicia los servicios informdticos de forma aleatoria
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detections.append(line)

for detection in detections:

res = rule_EentBox{detection}
results.append(res)

timprime los objetos de deteccion encontrados
for res in results:

print (" [+] {}:\n{} => Lttacker={}".format
res['service'],

res['date'],

res['attacker'],

»)

return results

def Lonf gure{}:

e ~F n de la carpeta de lgscan™™"

ML1guraclc 1d Ldlp=ld U goall

conflg_folder = CONFIGURATION FOLDER

if not (os.path. 1sd1r{conf1g_folder)}
os.system("mkdir "+config folder)

if not os.path.exists(CONFIGURATION PREVIQUS LOG):
0s.system("touch "+CONFIGURATION_EREVIOUS_LOG}

def start Servi Lest}

"MNEcts funcion inicia los servicios"™"®

prlnt{":—: Intentando iniciar apache™)
apache = CONFIGURATION_SERVICE_START_COMMANDS['apa:he']
os.system(apache['start'])

print("[+] Intentando iniciar pentbhox™)
pentbox ('start')
print("[+] Intentando iniciar wvsftp")

vsftp = CONFIGURATION SERVICE START COMMANDS['vatp']
os.system(vsftpl['=tac <'1)

print("[+] Intentando iniciar cowrie™)

cowrie = CONFIGURATION_SERVICE_START_COMMANDS[ 'cowrlie']
os.system(cowrie['start'])

def restart random{r):

"mrpo+- funcion reinicia los servicios aleatoriamente™""

if (r % 2 == 0):

# apago apache

print("[+] Intentando apagar apache")

apache = CONFIGURATION SERVICE START COMMANDS['dpd he ']
os.system{apache['stop'])

# apago pentbox

# funcion que inicia o reinicia los servicios informdticos de forma aleatoria
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print("[+] Intentando apagar pentbox")
pentbox ('stop')

# enciendo cowrie
print (" [+] Intentando iniciar cowrie™)

[ Yo I o TS s 3

S I

os5.system(cowrie['start'])

= & & S B & Gy Sy LN LnoLn

-1

0s.system(apache['start'])

# enciendo pentbox

print (" [+] Intentando iniciar pentbox")
pentbox ('start')

# apago vsitp

print(" [+] Intentando apagar vsftp")

=1 =1

-1

-1

-1 -1
[ T T o R [ A Y S PO T % Y )

os.system{vsftp['stopT])
# apagando cowrie
print (" [+] Intentando apagar cowrie")

os.system{cowrie['stopT])

def copylog():

e fvar/ oo e

'+CONFIGURATION PREVIOUS LOG)

[ ——— ]
# Iniciando servicios
start_services()
#Configuracion de carpeta
configure ()
# Ciclo principal
execution = True
# Constante de aleatoriedad
n=1
# Ejecucion infinita
while execution:

Lo L T o TR T, O Y S PO Y O T )

[y

PO B0 B DO B B B9 B B9 B0 B DO B B B2 B B9 B0 B DO B D) Do B B B0 B DO B DY Do B B0 B0 B DO B D) Do B RO PO B D
-
X}

WO 0w LD D WD WD WD U 0D 00 00 00 0D 00 0O 00 0D 00 =]

(¥ I w IS . S Y N O

# funcion que realiza la comparacion entre Logs para
generar el diagnostico # Funcion que permite aplicar
reglas de deteccion

# funcion que permite validar el ciclo y evitar saturacion en los logs

cowrie = CONFIGURATION_SERVICE_START_COMMANDS[':Ow:ie']

3 # enciendo wvsftp

4 print (" [+] Intentando iniciar vsftp")

5 vsftp = CONFIGURATION_SERVICE_START_COMMANDS['sttp']
5] os.system(vsftp['start'])

7 else:

8 # enciendo apache

g print (" [+] Intentando iniciar apache")

0]

apache = CONFIGURATION SERVICE START COMMANDS['apache']

vsftp = CONFIGURATION SERVICE START COMMANDS['vsftp']

cowrie = CONFIGURATION SERVICE START COMMANDS['cowrie']

Tamun



10 Red de alertas de eventos de seguridad basada en una arquitectura de honeynet en loT, centralizada y
84 monitoreada por un sensor auto-configurable.

new = os.path.getsize (LOG)

Ut

01 old = os.path.getsize (CONFIGURATION PREVIOUS LOG)
02 #identificar posible operacion

03 if new > old:

04 print("[+] new={}/old={} Procesando".format (str(new), str(old)))
05 #aplicar reglas

6 detections? = SshAndTelnet ()

7 detections3 = PentBox()

8 gdetection3 = len(detections3)

9 ssh = 0

0 telnet = 0

1 for i in detections2:

2 rvice'] == 'HoneyPotSSHTransport':

3

4 elif i['service'] == 'CowrieTelnetTransport':

5 telnet += 1

6 print("Total SsSH => {}".format(ssh))

print("Total 1" format (telnet))

8 print("Total PentBox => {}".format(gdetection3))
9 #concluir y reiniciar servicios
0 detect = ssh+telnet+gdetection3
1 if detect >= 1:
2 print("[+] Reinicio aleatorio de servicios")
3 ran = randrange(15)
4 restart_random(n)
5 if n == 1:
@ n==2
7 else:
n=1
#versionar el log despues de la operacion
copylog()
else:
print("[*] new={}/0ld={} Esperando cambios".format(str(new), str(old)))

#esperar para evitar saturar =1 procesamiento
time.sleep (CONFIGURATION REFRESH_TIME)

#Linea de comandos
if len(sys.argv) == Z2:

M WM — O |

Lo G L0 Qo L L0 W W G 0 L) LR L)L) LWL L LW L)L W W WL LW W W WL W W W L W

B e b | R R R W W W W WW WWWWRNRMNNRNNMNMNMMNMRNRNMNEPEEREEREREEREREREREEREOOoO

8 cmdline parameter = sys.argv[1]

9 if cmdline parameter == "start":

0 main ()

1 elif cmdline parameter == "clear":

2 clear_environment ()

3 else:

4 print("Usage: logscanner.py start|clear")
5 else:

(4] print("Usage: logscanner.py start|clear")



