N
-JTM
Institucion Universitaria

Desarrollo de un Prototipo de
Framework para brindar seguridad en

la confidencialidad de la informacion
en el estandar HL7 CDA R2

Paulo Ernesto Diaz Ordonez

Instituto Tecnolégico Metropolitano
Facultad de Ingenieria
Medellin, Colombia
2020






Desarrollo de un Prototipo de
Framework para brindar seguridad en

la confidencialidad de la informacion
en el estandar HL7 CDA R2

Paulo Ernesto Diaz Ordonez

Tesis o trabajo de grado presentado como requisito parcial para optar al titulo de:
Magister en Seguridad Informatica

Director:
Mg Milton Javier Mateus

Linea de Investigacién:

Manejo de incidentes de Seguridad y Anélisis Forense
Instituto Tecnoldgico Metropolitano
Facultad de Ingenieria
Medellin, Colombia
2020






Dedicatoria

A mis Padres Paulo Emilio y Yoly Omary,
dedico este esfuerzo y logro académico al ser
complices de mis suefios y esperanzas, por ense-
narme siempre con el mejor ejemplo a ser cada
vez mejor ser humano dispuesto a servir y no
claudicar jamas ante las adversidades de la vida.

A mis Hermanas Gloria Milena y Laurita
Sofia, por soportarme y apoyarme en momentos
dificiles de mi vida, por comprenderme inte-
gralmente; sus sabios consejos han permitido
afrontar mi vida con humildad, sencillez y
entrega al servicio de los demas.

"Todo hombre recibe dos educaciones: La que
le dan y la que él se da; Esta tltima es la méas
Importante”.

Edward Gibben.






Agradecimientos

i mi res gratitu mn r ser principio, luz, ejem ri rna fuerz
A Dios y a mis padres gratitud eterna por se cipio, luz, ejemplo, abrigo y eterna fuerza
que me anima a continuar forjando el futuro mas promisorio para mi vida.

Serian incontables las experiencias y anécdotas vividas como estudiante de maestria en se-
guridad informética en el Instituto tecnologico Metropolitano de Medellin, debo reconocer
que todas ellas estuvieron siempre permeadas de enormes sacrificios, de alegrias, de sufri-
mientos, de trasnochos, de lectura incansable, de vivencias tinicas que fueron disfrutadas
con el alma al tener la fortuna de encontrar maestros éticos, con convicciéon y compromiso,
dispuestos incondicionalmente a compartir sus saberes y experiencias, por ello les expreso
mi enorme gratitud, por ser incondicionales, altamente profesionales y auténticamente hu-
manos, lo aprendido con ellos con seguridad acorta las distancias para alcanzar mis suenos,
expectativas, intereses y esperanzas en mi desarrollo profesional y personal.

Agradecimientos especiales a mi Asesor de Tesis Mg Milton Javier Mateus por ser auténtico
acompanante en mis estudios, guia, orientador y amigo, permitiéndome trazar rutas, encon-
trar caminos, reformular preguntas que hicieron posible alcanzar con éxito los objetivos y
metas de la investigacion.

A mis Compaifieros los cuales poco a poco se convirtieron en amigos, especialmente a Ir-
ving Solsol todo mi afecto y gratitud al ser parte integral de estas vivencias académicas y
de companerismo; compartir con él, conocimientos previos, proyectos, intereses comunes de
investigacion, desde el mismo momento de iniciar estudios, fortalecieron mi capacidad para
trabajar en equipo y mi decisién de no claudicar ante las dificultades.

A mi Jefe de Programa Héctor Vargas mi aprecio y reconocimiento por abrirme puertas
que me permitieron encontrar los profesionales claves para alivianar el camino y culminar
con éxito mi Maestria.






IX

Resumen

Se puede afirmar que dentro de las entidades de salud nace la necesidad de implementar
un sistema de informacién electronico para poder enviar datos e informacion, que en la ma-
yoria de los casos es de caracter privado y confidencial; generalmente esta informacion es
muy sensible para los pacientes porque contiene datos personales e historiales que registran
enfermedades que padecen, datos que pueden ser utilizados negativamente si llegan a caer
a manos de terceros como delincuentes informaticos, quienes tendrian toda posibilidad pa-
ra robar su identidad e inclusive estar expuestos a altos riesgos que podrian incidir en la
misma vida de los pacientes o en la perdida de confiabilidad de las entidades que utilizan
dichos datos. Es por eso que la empresa HL7 pensando en los problemas de comunicacion
y envio de informacion de una entidad a otra en el sector salud crea un estandar llamado
HL7 CDA(Clinical Document Architecture) R2 (Release 2) el cual permite realizar esta co-
municacion pensando en un caracter netamente de interoperabilidad, para que asi se puedan
realizar envios de diferentes tipos de archivos y en diferentes plataformas, pero que puedan
ser leidos por el sistema de otras entidades transmitiendo historiales médicos.

Es asi como surge una pregunta: ; Es seguro el Estandar HL7 CDA en su Confidencialidad?;
partiendo de proyectos realizados hace algunos anos se puede concluir que se ha trabajado
muy poco en la seguridad de este estandar dejando ver algunos riesgos de seguridad que llevan
a vulnerabilidades del estandar, de mucha importancia en la confidencialidad de los docu-
mentos que se transmiten por este medio, principalmente vulnerabilidades de XSS (Cross site
scripting) y vulnerabilidades de obtencién de informacién. Se entrega como resultado final
del proyecto desarrollado un Prototipo de framework que permita brindar més seguridad en
el estandar HLL7 CDA R2, es por ello que se ha iniciado un estudio de varias herramientas de
deteccion y prevencion, de trabajo en conjunto bajo caracteristicas fundamentales como, que
sean OPEN SOURCE. Esta investigacion se realiz6 bajo 3 fases metodoldgicas, primera fase
Identificar problemas y Determinar Herramientas, donde se identificaron y caracterizaron
los problemas de confidencialidad del estdndar, se buscaron las mejores herramientas para
detectar y prevenir los problemas que afectaron la confidencialidad del estandar. La segunda
fase Desarrollo del prototipo de Framework, donde se recolectaron los historiales médicos
electrénicos, se investigd acerca de un visor de documentos CDA web, se identificaron las
medidas de seguridad para las vulnerabilidades encontradas y se simulé un envio de histo-
riales médicos para su posterior andlisis de vulnerabilidades. Para desarrollar el prototipo
de framework se acoplo dos médulos (IDS, IPS) open source para trabajar en conjunto y
de manera equilibrada, mostrando los ataques con su nivel de criticidad en score de CVE
vulnerability. La tercera Fase es Evaluar el Prototipo de Framework Propuesto, donde se
implementé el prototipo de framework en un servidor Ubuntu y se realizaron las pruebas
pertinentes para corroborar que las vulnerabilidades fueron mitigadas, el desarrollo del pro-
totipo se realizo con el fin de brindar confidencialidad de la informacién en los historiales



clinicos, los cudles son transmitidos por este estandar.

Palabras clave: Analisis de vulnerabilidades,Ataque informatico, CDA, Confidencialidad,
Controles, cve, Framework, HL7, IDS, Interoperabilidad, IPS, owasp, PHVA, Sistemas de
Informacién, Vulnerabilidad, wifi, xss.
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Abstract

It can be affirmed that within the health entities the need arises to implement an elec-
tronic information system to be able to send data and information, which in most cases is
private and confidential; This information is generally very sensitive for patients because it
contains personal data and records that record illnesses that they suffer, data that can be
used negatively if they fall into the hands of third parties such as computer criminals, who
would have every possibility to steal their identity and even be exposed to high risks that
could affect the life of the patients or the loss of reliability of the entities that use said data.
That is why the company HL7 thinking about communication problems and sending infor-
mation from one entity to another in the health sector creates a standard called HL7 CDA
(Clinical Document Architecture) R2 (Release 2) which allows to carry out this communica-
tion thinking about a purely interoperability character, so that different types of files can be
sent and on different platforms, but can be read by the system of other entities transmitting
medical records.

This is how a question arises: Is the HL7 CDA Standard safe in its Confidentiality ?7; Based
on projects carried out a few years ago, it can be concluded that very little work has been
done on the security of this standard, revealing some security risks that lead to vulnerabili-
ties in the standard, of great importance in the confidentiality of the documents transmitted
by this means. , mainly XSS (Cross site scripting) vulnerabilities and information gathering
vulnerabilities. It is delivered as a final result of the project developed a prototype frame-
work that allows to provide more security in the HL7 CDA R2 standard, that is why a
study of various detection and prevention tools has begun, working together under funda-
mental characteristics such as , that are OPEN SOURCE. This research was carried out
under 3 methodological phases, first phase Identify problems and Determine Tools, where
the confidentiality problems of the standard were identified and characterized, the best tools
were sought to detect and prevent the problems that affected the confidentiality of the stan-
dard. The second phase Development of the Framework prototype, where electronic medical
records were collected, investigated about a web CDA document viewer, identified security
measures for the vulnerabilities found, and simulated sending medical records for subsequent
analysis. of vulnerabilities. To develop the framework prototype, two open source modules
(IDS, IPS) were coupled to work together and in a balanced way, showing the attacks with
their criticality level in the CVE vulnerability score. The third phase is to Evaluate the
Proposed Framework Prototype, where the framework prototype was implemented on an
Ubuntu server and the relevant tests were carried out to corroborate that the vulnerabilities
were mitigated, the development of the prototype was carried out in order to provide confi-
dentiality of the Information in the medical records, which are transmitted by this standard.
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1. Introduccion

Las entidades del sector salud, al necesitar los sistemas de informacién electréonico, dan a
conocer las necesidades de implementar este sistema, bajo un estandar que apropie la inter-
operabilidad, la cual dara cabida a la interpretacién semantica que sea legible al ojo humano
y por lo tanto, sus datos e informacion seran compatibles con cualquier dispositivo, espe-
rando un buen funcionamiento de envio de mensajes, superando expectativas de seguridad
bésicas.

En el tema de sistemas de informacién en salud, se ha abordado el estandar HL7, que es
un paso para llegar a la interoperabilidad, "un estandar de interoperabilidad aprobado por
ISO que proporciona un modelo de intercambio de documentos clinicos (por ejemplo, infor-
mes de alta o epicrisis y notas de evolucién)” [1]. Este estandar ha sido importante para
acercar al sector salud a la meta de una historia clinica electrénica compartida, HL7 traba-
ja directamente sobre la capa OSI 7 (CAPA de Aplicacién). El estdndar CDA pertenece a
la organizaciéon HL7 que significa por sus siglas en inglés Clinical Document Architecture,
Arquitectura de documentos clinicos, es un estandar disenado para la representacién y co-
municacién de documentos clinicos, estandariza exclusivamente la estructura y la seméantica
necesaria para el intercambio de los documentos clinicos. CDA fue realizado con él estan-
dar HL7, es un estandar flexible en el sentido de que puede ser leido por el ojo humano o
procesado por una maquina.

En Colombia, el estandar HL7 se ha venido implementando desde el afio 2015, donde “el
estandar fue aplicado a la plataforma OHEVS, el cual trata de una adaptacion del estandar
en habitos y estilos de vida saludables. Esta es una plataforma interoperable, preparada para
un observatorio de habitos y estilos de vida saludables en poblacion adulta y adulto mayor
de poblaciones rurales de Colombia” [2], Dentro de los estandares complementarios de HL7
se encuentra el CDA R2 el cual se encarga de la estructura y semantica de los historiales o
documentos médicos en su version actual Release 2, pero por la tardia implementacion del
estandar HL7 en Colombia todavia no se ha pensado, por ahora, en una implementacién
del estandar CDA R2. Existen ya algunas implementaciones del estandar CDA en Norte
y Sudamérica, en Europa y los paises de Asia en la costa del Pacifico. El propdsito que
tiene el estandar es el de permitir un intercambio de informaciéon de Atencién médica, a
través de unas metodologias y servicios, ofreciendo la interoperabilidad en los sistemas de
informacion de Salud de una manera 4gil ya que la informacién transmitida por ese estandar
es de caracter confidencial y es muy critico si llegara a manos de delincuentes cibernéticos

2].



Debido a esto, se decide realizar una investigacion cuyo objetivo general es: “Desarrollar
un Prototipo de Framework para la mitigacion de riesgos en la confidencialidad
de los datos del estandar HL7 CDA R2”, y para el desarrollo y cumplimiento de este
objetivo general se crean 4 objetivos especificos:

» [dentificar y caracterizar los diferentes problemas de confidencialidad que se presentan
en el estandar HL7 CDA R2.

s Determinar cudl es la herramienta idonea para la deteccion y prevencion que afecte la
confidencialidad en el estandar HL7 CDA R2.

= [mplementar el prototipo de Framework de seguridad para preservar la confidencialidad
de los datos en el estandar HL7 CDA R2.

» Evaluar la implementacién del prototipo de Framework propuesto bajo pruebas de
ambiente controlado para comprobar que los riesgos han sido mitigados.

Esta investigacion necesariamente exige, en un primer momento, analizar las dificultades o
problemas que se presentan a la hora de enviar las historias clinicas, salvaguardando los datos
de los pacientes, datos que se envian por medio electrénico a través de internet, compartiendo
cada vez mas volumenes extraordinarios de informacién, en condiciones tales como anchos de
banda para poder comunicarse, preferentemente en una misma infraestructura tecnolégica;
es fundamental comprender que este estandar cuenta con seguridad bésica [3]|, donde “se
propone un modelo de control de acceso, el cual lleva cifrado parcial y utiliza una firma
digital electronica, pero que en el intento de unificar por medio de la interoperabilidad, el
envio de los datos incide en el aumento de la inseguridad y aumenta las vulnerabilidades”
[3]. No se trabaj6 con empresas reales, ya que las bases de datos son confidenciales y a la
hora de realizar el analisis de vulnerabilidades y ataques, puede danar o modificar los datos
de los pacientes lo que llevaria a un dano a esta informacién, asi mismo, es por esto que se
trabajo bajo un ambiente controlado para salvaguardar la informacion y poder realizar los
ataques sin problema alguno.

De alli nace la necesidad de identificar qué tipo de vulnerabilidades se encuentran en el
estandar HL7 CDA R2, que afecten de manera directa o indirecta la confidencialidad de los
datos de los pacientes, datos que son muy valiosos para diversos atacantes o delincuentes
informaticos, porque pueden encontrar informacion muy sensible de los pacientes.

Cuando el estandar HL7 CDA R2 realiza la interoperabilidad entre equipos y entidades
prestadoras de salud, se abren brechas de seguridad que deben ser tratadas en un caracter
urgente por su nivel de alto riesgo en la confidencialidad de los datos, para ello se debe realizar
un proceso de analisis de riesgos exhaustivo y andlisis de vulnerabilidades para detectar a
tiempo estas falencias y proceder rapidamente con la implementacion de su seguridad. Con
la creacién de un prototipo de Framework para la seguridad en su confidencialidad de los
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datos, se podria mitigar las vulnerabilidades criticas en la informaciéon de los pacientes del
estandar Hospitalario HL7 CDA R2.

Se trabaja bajo una metodologia tinica que conlleva a la unién de 3 ciclos PHVA para llegar
a un objetivo general, el primer ciclo de PHVA esta estructurado para solucionar y llegar al
cumplimiento de los objetivos 1 y 2, el Segundo ciclo cumpliria el objetivo 3 y por tltimo el
ciclo Tercero daria por terminado el objetivo 4 de la tesis y asi llegar al desarrollo total del
proyecto, dando por terminado el objetivo general.



2. Marco Teodrico y Estado del Arte

2.1. Marco tedrico

2.1.1. Sistema de Informacion en Salud.

El sistema de Informacion en Salud recolecta e integra varios reportes médicos, con infor-
maciéon primordial de caracter urgente y necesaria para el mejoramiento de los servicios en
salud. Las entidades prestadoras de servicio en salud hoy en dia se encuentran en la necesi-
dad de acudir al intercambio de informacion en diferentes sistemas de registro electrénico,
por ello se han creado mecanismos estandarizados para suplir con la necesidad de tener que
enviar gran cantidad de datos de cardcter urgente y confidencial por medio fisico [4].

Al encontrar una necesidad de comunicar varias entidades de salud para transmitir infor-
maciéon de forma segura se encuentran con un mecanismo estandarizado llamado HL7, para
realizar esta labor se necesitan plataformas o frameworks interoperables que permitan reali-
zar el envio de diferentes archivos y recepcién de los mismos de forma legible para el humano
es aqui donde entra en juego el concepto de interoperabilidad.

Uno de los principales retos en la actualidad, en investigaciones de seguridad informatica,
es comprender a profundidad el fenémeno de la interoperabilidad relacionada estrechamente
con la seguridad en el estdndar HL7 [5]. Es un tema relativamente nuevo cuando se trata de
desarrollar una experiencia investigativa aplicado a la seguridad en un estandar, en este caso
HL7. La Interoperabilidad se define como la capacidad que tienen los sistemas de informacion
de comunicarse entre si e intercambiar datos [6].

2.1.2. Interoperabilidad en Sistemas de Informacion en Salud.

Las investigaciones frente al estandar HL7 principalmente se basan en la parte operacional
del estandar y se centran en el manejo de la interoperabilidad que se pide para el buen manejo
de mensajeria e historiales de salud con diferentes estructuras para que sean compatibles a
la hora de necesitar estos datos [7][1][8][9].

La investigacion de Bernal-Acevedo, habla acerca de los Sistemas de informacién en el sector
salud en Colombia siendo el principal tema para entender como estan distribuidos los sis-
temas de informacion en salud mediante un estudio descriptivo el cual utiliza metodologias
cualitativas frente a la caracterizacion del sistema de informacion de otros paises para tener
asi un conjunto de experiencias, debilidades y fortalezas en las cuales se pueden referenciar
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para asi posteriormente trabajar en un marco conceptual para el sistema de informacion de
Colombia, trabajando conjuntamente con funcionarios del Instituto Nacional de Salud y del
Ministerio de la Proteccion Social [7].

El estandar HL7 significa Salud Nivel 7 por sus siglas en inglés Health Level 7, la cual
es una organizacion internacional no gubernamental y sin fines de lucro que se encarga de
generar estandares de interoperabilidad para todo tipo de informatica médica, certificada
por ANSI (American National Standards Institute), cuenta con més de 35 paises a nivel
mundial con su afiliaciéon creando nuevas especificaciones y estandares. Es asi como HL7, es
una organizacién con un conjunto de estandares que dictan el formato en el que se puede
intercambiar informacién electrénicamente entre los diferentes sistemas informéaticos de los
prestadores de servicios de salud.

El estandar HL7 sirve para realizar intercambio de informacién del paciente como su nombre,
su edad, si tiene hermanos, son datos basicos que se transmiten de una entidad a otra, un
ejemplo de la estructura de un mensaje en el estandar HL7 se puede apreciar en la Figura 2-1

Figura 2-1.: Estructura del Mensaje HL7, Fuente: [10]

2.1.3. Estandar HL7 CDA R2 (Release 2)

Es un estandar de marcado de documentos que especifica la estructura y la semantica de los
“documentos clinicos“con el fin de intercambiar entre los proveedores de atenciéon médica y
los pacientes.

Define un documento clinico que tiene las siguientes seis caracteristicas:
1. 7persistencia

2. administracion
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3. potencial de autenticacion
4. contexto
5. integridad

6. legibilidad humana. [11]”

Las investigaciones en el mundo se realizaron con el propésito de dotar interoperabilidad con
estandares internacionales como HL7 CDA ya que este estandar tiene muchas herramientas
para compartir informacion en salud. En el ambito de la salud conlleva a un intercambio
alto de informacion y requiere un flujo continuo de dicha informacion, para poder lograr este
objetivo se requiere asegurar dicha interoperabilidad de los sistemas de informacién que dan
soporte al proceso asistencial, este intercambio de informacién puede realizarse utilizando
estandares como HL7 CDA. La Organizacién Panamericana de la Salud presenta un reporte
con la finalidad de describir un marco conceptual sobre la interoperabilidad y estandares en
salud el cual realiza una revision de la literatura en la implementacién de estandares para
lograr la interoperabilidad en los paises de Latinoamérica y el Caribe [12].

Estos estandares son muy buenos para generar la interoperabilidad entre las entidades pres-
tadoras de servicio en salud, es por eso que dicho estdndar se encuentra implementado en 35
paises, dada la relevancia que tiene el HL7 CDA en las diferentes latitudes, nace la necesidad
de implantar caracteristicas de seguridad y realizar un seguimiento paso a paso de esta, obte-
niendo de este seguimiento el material necesario para desarrollar analisis de vulnerabilidades
en el sistema.

Cuando el estandar HL7 CDA R2 realiza la interoperabilidad entre equipos y entidades
prestadoras de salud se abren brechas de seguridad que deben ser tratadas en un caracter
urgente por su nivel de alto riesgo en la confidencialidad de los datos, para ello se debe
realizar un proceso de analisis de vulnerabilidades exhaustivo para detectar a tiempo estas
falencias y proceder rdpidamente con la implementacion de su seguridad.

2.1.4. Anadlisis de Vulnerabilidades

Es un proceso en el cual las organizaciones determinan los niveles de exposicion de perdida
de elementos ante una amenaza, por medio de este proceso se determina que tan critica es
la seguridad y se detecta que tipo de falencias tiene para asi crear un informe que permita la
mitigacién de estas vulnerabilidades. Existen herramientas que pueden simplificar el tiem-
po y realizar este proceso mecanico de una manera rapida y veridica ejemplo, (Acunetix,
Nessus...etc.)[13].

2.1.5. Modulo OSSEC

Es "un sistema de deteccion de intrusiones gratuito, de codigo abierto basado en host. Realiza
analisis de registros, verificaciéon de integridad, monitoreo del registro de Windows, deteccion



8 2 Marco Teorico y Estado del Arte

de rootkits, alertas basadas en el tiempo y respuesta activa, es utilizado en sistemas de capa

de aplicacion (capa 7) el cual es muy adecuado para la deteccién y protecciéon del estdandar
HL7”.[14].

2.1.6. Modulo ModSecurity

ModSecurity es considerado como un moédulo, en su principio se cre6 para Apache pero ya
esta disponible para Microsoft IIS y NginX, el cual permite mantener la seguridad de un
servidor web y ayuda a protegerlo de posibles ataques, funciona bajo expresiones regulares
y reglas que se pueden personalizar a conveniencia de la empresa u organizaciéon que lo
este implementando, este producto fue disenado por Breach Security y esta disponible como
software libre bajo la licencia GNU [15]. Trabaja protegiendo ataques como los estipulados
por OWASP en su top 10 y su funcionalidad es de un IPS (Sistema de prevencién de Intrusos)
el cual ayuda a prevenir los ataques mal intencionados:

= ”inyeccion.

= Autenticacién rota.

= Exposicion de datos sensibles.

» Entidades externas XML (XXE).

= Control de acceso roto.

= Mala configuracion de seguridad.

= Cross-Site Scripting XSS.

= Deserializacion insegura.

= Uso de componentes con vulnerabilidades conocidas.

» Insuficiente registro y monitoreo.”[16]

2.1.7. Mirth Connect

Este es un motor de integracion hl7 cominmente llamado middleware, el cual facilita el
intercambio de mensajes, enrutamiento, extraccién y transformacion de ellos, administra,
despliega y monitoriza las interfaces de HL7 por medio de canales que se crean como co-
nectores de transporte necesarios para guiar a los mensajes. Esta es una Herramienta de
integracion especializada en SALUD con unos conversores de estandares de la mensajeria
en salud de HL7, de Licenciamiento OPEN SOURCE bajo la licencia publica MPL (Mozilla
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Public License 1.1) con soporte por medio de la comunidad de usuarios y su licencia comer-
cial con el soporte directo por el staff de Mirth Corporation. Ideal para grandes proyectos

de interoperabilidad en salud, cuenta con un programa de capacitacion y certificacion por
medio de la empresa NEXTGEN/[17][18].

2.1.8. WHIRESHARK

Es una herramienta especializada en analizar protocolos de red, es Open Source y esta
disponible en diversas plataformas. “Excelente aplicaciéon didactica para el estudio de las
comunicaciones y para la resolucion de problemas de red” [19]. Sirve también como herra-
mienta de andlisis de vulnerabilidades bajo una técnica llamada Sniffer el cual se encarga de
capturar paquetes enviados por la red.

2.1.9. Man in the Middle (MitM)

Es uno de los ataques méas habituales, consiste en interceptar la comunicacion que existe
con el usuario, en espanol esta técnica hacking significa hombre en el medio, ataque muy
efectivo para la fuga de informacién y obtencion de datos de caracter confidencial. Existen
muchas herramientas con las cuales se puede hacer un MitM pero las méas efectivas siempre
seran los Sniffer ya que a la hora de capturar los paquetes estos pueden ser modificados y
ser nuevamente enviados por el mismo segmento de red y asi saltar alertas de firewalls[20].

2.1.10. cross site scripting (xss)

El XSS se considera un ataque de inyeccion de cédigo malicioso que se realiza a los aplicativos
web colocando informacién en forma de hipervinculo y asi redirigir al usuario hacia otra
pagina, se puede explotar de dos formas, de manera reflejada y de forma almacenada. La
forma reflejada consiste en la modificacién de valores en la aplicacion web para asi usar
variables entre dos paginas y la almacenada consiste en inyectar codigo malicioso HTML
para que los usuarios ingresen al aplicativo web modificado|21].

2.1.11. Open Web Application Security Project (OWASP)

Es una organizaciéon abierta sin &nimo de lucro el cual maneja el aseguramiento en aplicati-
vos web, esta organizacion naci6 en septiembre del 2001, busca constantemente fomentar el
desarrollo seguro en seguridad web, mantiene las buenas practicas de seguridad y metodolo-
gias para el desarrollo web. El top 10 es un documento donde se enumeran los problemas o
riesgos mas frecuentes que se encuentran en aplicaciones moviles y aplicaciones web segin
el tipo de aplicacién tiene su top,la version mas reciente es la publicada en 2017[22].
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2.1.12. ;Qué es un IDS y un IPS?

IDS, el significado de estas siglas es Sistema de Deteccién de Intrusiones, este es un sistema
que actua para la posterior proteccién de una infraestructura, detecta los ataques como
acceso no autorizado en la red, llevando a cabo un andlisis en tiempo real de las conexiones
y asi determinar si se estd produciendo o se va a producir un incidente, puede detectar si
es un ataque directo o un falso positivo, este se recomienda trabajarlo en conjunto con un
firewall, ya que no tiene la funcionalidad de bloquear un ataque[23].

IPS por sus siglas Sistema de prevencion de intrusos, es un sistema de prevencién y proteccion
el cual se defiende de intrusiones y tiene la habilidad de bloquear los ataques sin importar
el protocolo de transporte que se esté utilizando, controla los accesos de usuarios ilegitimos,
estd basado en firmas, politicas y anomalias, protege de forma proactiva la red[23].

En si son sistemas de deteccion y de prevencién de ataques expuestos en herramientas de
forma virtual y fisicas que ayudaran a proteger los sistemas de informaciéon de una empresa
o entidad.

2.1.13. ;Qué es CVE?

La CVE por sus siglas Common Vulnerabilities and Exposures es una lista de informacién en
la cual se encuentran registradas las vulnerabilidades de seguridad informatica mas conocidas
e importantes, y se encuentran identificadas por un codigo tnico para tener una busqueda
mas rapida y organizada con el fin de facilitar el intercambio de informacién entre diferentes
bases de datos de vulnerabilidades existentes|24].

2.1.14. Framework

Este es un espacio de trabajo el cual es encargado de la seguridad de las aplicaciones, permite
desarrollar la seguridad de las aplicaciones de forma generalizada y sin la necesidad de
desarrollar médulos de seguridad individuales para cada aplicacion[25].

2.2. Estado del Arte

Los estudios realizados a nivel mundial sobre el estandar HL7 son bastantes, ya que conllevan
a tratar de implementar el estdndar en todos los paises para trabajar con una interopera-
bilidad funcional, sin embargo al hablar del estandar como HL7 CDA R2 se empiezan a
delimitar los estudios, esto a costa de que no todos los paises utilizan este estandar hospi-
talario para la transmisiéon de mensajes y asi proceder a la formacién de estos historiales
clinicos electrénicos (CDA)[26][27][17], los estudios encontrados se basan més en tratar de
encontrar una interoperabilidad entre sistemas y plataformas para su facil manejo y de
interfaz amigable para el usuario final [28][29][30], a pesar de este contratiempo se pudo
llegar a algunos estudios los cuales hablan muy superficialmente de su seguridad y que para
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posteriores investigaciones es un reto llegar a obtener esta interoperabilidad sin afectar los
problemas de seguridad[31]. Shahid Munir Shah menciona que los datos contenidos en los
registros electrénicos de salud (EHR) no solo se utilizan para la atencién primaria de los
pacientes, sino también para diversos fines secundarios como son las auditorias clinicas o
una vigilancia automatizada, incluso para investigacién clinica, no hay un consentimiento
para el uso de estos datos, aunque algunos si lo tengan crean problemas de confidencialidad
a quedar expuestos, La fuga de datos puede causar pérdidas financieras o un individuo puede
encontrar un boicot social si su condicién médica se expone en publico, dicho estudio tiene
como objetivo resaltar cémo estos usos secundarios afectan la privacidad de los pacientes[27].

Se realiz6 un estudio y se establecié un consenso sobre los principales criterios para el desa-
rrollo de documentos CDA en Espana, con el fin de ayudar a implementar y desarrollar
documentos clinicos en el estindar CDA, a pesar que el estudio desglosa muy bien el funcio-
namiento del estdndar HL7 CDA, cumpliendo con los niveles de interoperabilidad principales
como son el sintactico y semantico, los cuales permiten el buen manejo de envio de docu-
mentos en salud, no se logra apreciar una profundidad en el manejo de la seguridad de dichos
documentos, por cuanto simplemente, se nombra la confidencialidad de los datos como un
tema a tratar en segundo plano [1];

este estudio se centra més en la estructura y codigo del estandar HL7 CDA. En su estudio
SALUD E INTEROPERABILIDAD EN COLOMBIA, no toma como necesidad la seguridad
del estandar en su confidencialidad, solo hace énfasis en los avances de interoperabilidad en
documentos del sector Salud, retoman proyectos implementados en otros paises para tener
referencias positivas y asi, poder continuar con la implementacion en Colombia del estandar
HL7, que se enfoca en la evolucién de los sistemas de informacién [9].

En el estudio realizado por Mandirola, Cesar Moreno, Brieux F, Rosa y Ricardo Herrero, le
da mucha méas importancia a la seguridad, haciendo referencia a las deficiencias que tiene el
estandar y tomando como principal activo la seguridad de la informacion de los pacientes,
dando algunas definiciones de la seguridad de la informacion y de los tres conceptos basicos:
Disponibilidad, Confidencialidad e Integridad [32], tomando asi como los dos més impor-
tantes, que son la Confidencialidad Vs Disponibilidad ya que son interrelacionados porque
“Toda medida para facilitar la disponibilidad de los datos penaliza su confidencialidad, y
viceversa. Se debe garantizar un equilibrio razonable entre ambos extremos” [32]. Las solu-
ciones previstas a estos problemas las dan por medio de leyes vigentes como (ley 26529 y
25.326) en los derechos de los ciudadanos la cual incluyen la proteccion de la salud y de la
intimidad, obligan a las instituciones de salud a adoptar las medidas de seguridad necesarias
para su garantia, (Ley 26.529) donde se habla de la informacién clinica la cual debe estar
protegida y disponible, pero solo se nombra las leyes existentes.

Es por eso que en Colombia se encuentran en planes de proceso de implementacion de
historiales médicos electrénicos, pero no garantizan la seguridad en la confidencialidad, por
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lo tanto, en la Universidad de San Buenaventura en la ciudad de Cali, con estudiantes
del programa de desarrollo de ingenieria de software, realizan un analisis de varias brechas
existentes en las normas Colombianas con respecto a la seguridad de los historiales médicos
electréonicos y proponen un conjunto de directrices para gestionar y custodiar los registros
electrénicos, pero a pesar de contribuir con varias directrices a nivel internacional no hace
referencia alguna del estandar interoperable HL'7 CDA el cual permite el envio de historiales
médicos electrénicos entre entidades bajo estructura de plantillas y sus brechas de seguridad
encontradas en la capa 7 [8].
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En la Figura 3-1 se puede apreciar el flujo de la metodologia para poder llegar a concluir el
proyecto y dar respuesta al objetivo general.
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Figura 3-1.: Metodologia del Desarrollo del Proyecto, Fuente: Elaboracién Propia

Se trabaja bajo una organizacion de ciclos PHVA divididos de la siguiente manera:

» Primera fase, comprende el desarrollo de Actividades para los objetivos 1y 2.
» Segunda fase, comprende el desarrollo de Actividades para el objetivo 3

= Tercera fase, comprende el desarrollo de Actividades para el objetivo 4

Estas fases son de terminacion consecutiva, al terminar la primera fase de un ciclo PHVA se
da comienzo a las actividades de la siguiente fase.
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3.1. Fase 1, Identificar problemas y Determinar
Herramientas.

En la Figura 3-2 se muestra el ciclo PHVA.
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Figura 3-2.: Ciclo de Identificar y Caracterizar, Fuente: Elaboracion Propia

VERIFICAR_/ problemas HACER

Evauacion

En primera instancia Se aplicé una entrevista a un profesional capacitado que trabaja con
HL7 en la promotora médica Las Américas de la Ciudad de Medellin, para tener el punto
de vista de la experiencia de trabajar con el estandar y verificar que tipo de fallas ha tenido
a la hora de trabajar con HL7 y saber si ha sufrido ataques comprometedores, que tipos de
ataques y como los ha mitigado, asi se obtuvo un punto de vista mas amplio en un ambiente
de trabajo real con el estandar HL7 CDA R2, ver Anexo H.

Se consulto los principales incidentes del estandar HL7 CDA R2 tomando como referencia
anteriores estudios de seguridad[33][34][35][36], encontraron 6 incidentes que afectan el es-
tandar HL7, estas investigaciones se realizaron bajo un analisis de vulnerabilidades, enviando
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mensajeria HL7 por la red, aunque los estudios solo se centraron en la mensajeria HL7, tiene
componentes importantes para estudiarlos con el estandar HL7 CDA R2, para asi poder
empezar con una base investigativa en este estandar. Principalmente en un analisis realizado
por la empresa SMART donde se detalla los sectores de las vulnerabilidades encontradas las
cuales fueron reportadas al CVE Vulnerability en el afio 2014, dando a conocer los fallos
principales del estandar HL7 CDA R2 (Inyeccion de codigo Malicioso(XSS) y Obtencién de
Informacién (MitM)) [37].

En la Tabla 3-1 se correlacionan las vulnerabilidades con las principales caracteristicas ne-
cesarias para el estudio, ya que no todas estas vulnerabilidades actian en la confidencialidad
de los datos. Se parte desde los Problemas:

= Ejecucion remota de codigo

Comunicaciones de Texto Claro

Interceptacion de datos

Pérdida de Autenticacion y Gestién de Sesiones

Fuga de informacion
» alteracion de los datos

Y se termina con las caracteristicas a tener en cuenta para el estudio, en este caso la confi-
dencialidad, que pertenezcan al TOP 10 de OWASP y logicamente que afecten el estandar
HL7 CDA R2. Estas caracteristicas se tomaron por la importancia de cada una de ellas en el
estudio, la confidencialidad porque es la base de la seguridad en documentos clinicos y debe
ser parte fundamental del estudio, OWASP por la importancia del top 10 en vulnerabilida-
des ya que los IPS trabajan con reglas predefinidas en este top y HL7 CDA R2 porque es el
estandar a trabajar en el proyecto.

PROBLEMAS CONFIDENCIALIDAD | OWASP | HL7 CDA R2
Ejecucion remota de coédigo

Comunicaciones de Texto Claro

interceptacion de datos

Pérdida de Autenticacién y Gestién de Sesiones.

fuga de informacion
alteracién de los datos.

Tabla 3-1.: Identificacién de los Incidentes bajo principales puntos de afectacion en HL7
CDA R2 Sin Llenar, Fuente: Elaboracién Propia

Después de identificar los principales Incidentes se pasé a caracterizarlos identificarlos y se-
pararlos para determinar cuales son los ataques que afectan la confidencialidad del estandar,
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esto se realizé con la ayuda de la Tabla 3-1.

Se procedié a diseniar una red de envio de historiales médicos bajo el estandar HL7 CDA
entre 2 entidades, se disend un envio simple entre 2 hospitales ficticios en un entorno con-
trolado llamado Sistema 1 y Sistema 2 , para ello se procedié a escoger un motor de envio
de mensajeria en HL7. Para escoger este motor se realizé6 una matriz selectiva entre varios
motores de HL7, ver Tabla 3-2, basado en caracteristicas fundamentales a tener en cuenta,
las cuales afectaran el manejo y comportamiento del motor. Como el facil manejo en el sis-
tema operativo implementado, Open Source, facilidad de envio de mensajeria HL7, rapida
traduccién e interpretacién de la mensajeria HL7 CDA R2, estas caracteristicas son funda-
mentales para el buen funcionamiento y facil implementacién del motor, se escogieron estas
caracteristicas con el fin de tener el motor mas adecuado a esta investigacion y con pautas
claves que son necesarias para poder implementarlas como que sea compatible con CDA y
con XML y ante todo sin perder una de las caracteristicas principales por lo que la empresa
HL7 International ha estado investigando la INTEROPERABILIDAD.

Motores

de Envio mensajeria Interoperabilidad | Open Source Facil ., Miltiples Fo.rm‘atos Compatible | Compatible Seguridad Baésica
HL7 Implementacién de Mensajeria con CDA con XML
Iguana
DICOM PACS
E-RESETAR
HL7 Soup

Quick view HL7
Smarth HL7 Tools Bundle
Mirth Connect

Tabla 3-2.: Seleccion de Motor de envio de mensajeria sin Llenar, Fuente: Elaboracién
Propia

el motor escogido fue Mirth Connect, bajo unos requerimientos minimos de instalaciéon en
servidores Linux, pero se puede instalar en mas S.O, solo se necesita de una maquina con
estos requerimientos minimos:

= Java 6 o superior.

Al menos 100 MB de espacio libre en disco.
» 5.0 Windows (XP, Vista, 7, Server; 32 o 64 bits).

» S.0O Linux (Kernel 2.4 o superior).

Mac OS X (10X).

Linux.

Este motor cuenta con interfaz de panel de control donde se realizan las configuraciones
de los canales de envio y recepcion de los documentos, ver Figura 3-3, y como aplicacién
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web cuenta con una interfaz de monitoreo donde se aprecia estadisticamente el envio de los

documentos ver Figura 3-4.

M https://localhost:3443 - Mirth Connect Administrator - (3.8.1)

Mirth Connect ES

i} Stats | Name | Reva | LastDeployed | Received | Fitered | Queved |  sent Emored v | Connection
[ Dashboard ® Started -3 Default Group) - -~ 2 o o 2 o

[=] Channels ® Started | Sistema1 0 2020-06-25 15:11 z 0
£ Users

JF settings
!, Alerts

| Events
¥ Extersions

IR

0 2 0 o Ide

Dashboard Tasks (%

% Refresh

Other E3

£ Notifications (2)
View User API
View Client APT
& Help
(@ About Mirth Connect
43¢ Visit nextgen.com
U Report Issue
¥ Logaut

LT

Flter: ‘ 1Groups, 1 Deployed Channels (3) Current Statistics () Lifetime Statstcs | AD | E ]

Server Log |, Connection Log ', Global Maps

Log Information
[2020-06-2503:11:28,246] INFO {com.mirth. connect.server Mirth:466): Web server running at http:// 192, 168. 16. 1:8080/ and https: /192, 168. 16. 1:3443/
:28,238] INFO {com.mirth,connect.server Mirth:457): Running Java HotSpot(TM) 64-Bit Server VM 1.8,0_251 on Windows 10 (10.0, amds), derby, with charset windows-1252,
[2020-06-25 03:11:28,238] INFO (com.mirth. connect.server.Mirth:456): This product was developed by NextGen Healthcare (hitps: /fwww.nextgen. com) and its contributors (c)2005-2020

[2020-06-2503:11:25,233] INFO {com.mirth.connect.server Mirth:455): Mirth Connect 3.8.1 (Built on September 12, 2019) server successfully started.

W K logSize: | 50]

—

| Connected to: https:/flocalhost:8443 | 10:51 AM COT (UTC -5)

Figura 3-3.: Motor de Envios Mirth Connect Interfaz Panel de Control, Fuente: Elabora-
cién Mirth Connect [17][18]

A Noessequro | 127001 &k

Bk | pepercett [ Meesta 07 | Sewrp | forensicdb | contoles [} Ofie || tesi [} redioonline || carding [} tebajonex § CumofRCAAudfor. § GEO medelin

mirth Dashboard Statsics

Curent Stafistics ~ Lifetime Statistics

Name Status Received Filtered Queued Sent Errored

¥ Sistemat Started 2 0 0 2 0

Figura 3-4.: Motor de Envios Mirth Connect Interfaz de Conteo de envios, Fuente: Ela-
boracion Mirth Connect [17][18]

Se determinaron cuales son las mejores e idoneas herramientas para la deteccién y proteccion
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de vulnerabilidades, para ello se lleva a cabo una serie de pruebas bajo ambientes contro-
lados, con maquinas virtuales en el programa VMware Workstation Pro con caracteristicas
especificas de 30 gb en disco duro y 4 en ram, el andlisis de estas herramientas se basé en
un cuadro correlacional de caracteristicas fundamentales que deben tener estas herramien-
tas o modulos como lo son el facil manejo a la hora de su instalacion el cual tenga buenas
referencias y completas de su implementacién para el sistema operativo escogido, que estén
diseniadas para la capa de Aplicacién (Capa 7) y que sean Open Source, estas caracteristicas
se tomaron en cuenta por la importancia que tiene trabajar bajo la capa 7, bajo herramientas
que no tengan un costo pero que trabajen de forma efectiva y para la instalacion que sea de
facil implementacién y descarga, ver Tabla 3-3.

Herramientas Open Source | Descarga Facil | Facil Implementacién | Capa 7
Fortinet (IPS)
Mod Security (IPS)
Nozomi SCADA Guardian (IDS)
CISCO NGIPS (IPS)
Corelight y Zeek (IDS)
OSSEC (IDS)
Fidelis Network (IPS)
FireEye (IDS)-(IPS)
SNORT (IDS)

Tabla 3-3.: Seleccion de los mejores IDS e IPS, Fuente: Elaboracion Propia

Estas Herramientas se probaron y analizaron bajo las caracteristicas mencionadas en la Ta-
bla 3-3, obteniendo un resultado favorable a la hora de detectar y prevenir, las herramientas
escogidas fueron el HIDS (Host Intrusion Detection System) OSSEC en su versién open sour-
ce en conjunto de un IPS (intrusion prevention system) MOD SECURITY 3,0, herramientas
que cumplieron en su totalidad con las caracteristicas asignadas.
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3.2. Fase 2, Desarrollo del prototipo de Framework.

En la Figura 3-5 se muestra el ciclo PHVA.

Acciones
correctvas

e
Desarrollo de

Prototipo de
Framework

ACTUAR PLANIFICAR

Recolecmme_ Acciones

Analisis de Fallas, preventivas
Backup de

Historiales CDA

Identificar medidas

Verificar Codigo XML de de Seguridad para las
los CDA, Verificar las Vulnerabilidades
medidas de Seguridad encontradas
Simulacion
de envio de

VERIFICAR_/ S HACER

Ejecucion \

Figura 3-5.: Ciclo Desarrollo de Prototipo de Framework, Fuente: Elaboracién Propia

Evauacion

En la siguiente fase se desarroll6 un prototipo de Framework, con el fin de mitigar las vul-
nerabilidades. Primero que todo se consiguio los historiales médicos en XML para poder ser
enviados por el estandar HL7 CDA R2, se encuentran en Idioma Ingles ya que la empresa
que proporciono estos historiales es la empresa HL7 de Estados Unidos, para poder visualizar
estos historiales médicos se tuvo que contar con un visor web de documentos CDA el cual
fue proporcionado por la persona ganadora del concurso HLL7 CDA View de la empresa HL7
Estados Unidos, esta herramienta es open source y ayuda a visualizar los documentos que
son enviados bajo una plantilla XML, es asi como se obtuvo un mejor manejo de interfaz
amigable y legible para las personas, ver Figura 3-7.
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[El Eackbeach Software - Medical Record Viewer (CDA)

S

C:\BackbeachSoftware\CDA Viewer\Medical Document:

R T eRve v RN | Health Summary - DHIT, BARBARA SPrint XML View ~
T BARBARA DHIT? Female Table of Contents

[ ¥e¥-] August 29, 1982 Language [

You can arrange the document to your preferences. Move sections by dragging them. Hide by closing. Use the TOC to review. # Collapse/Expand all
g B Document Details D Toggle SOAP order

B C:\BackbeachSoftware\CDA Viewer\Medical Docum

& Allergi 4 " et Record Dates
it lergies, adverse reactions, alerts
Title Name \ . 9 p— . - ~3 TIee =
ergy e y y Status
- Epic, Z o & Aul @
Clinical Summary Albert No Known Allergies 9 %
o, 32015 @)
Health Summa 3 A . . Py
o R B Medications admission »Eun @
Referral Summary Epic. icati Code Ci SDﬁnrel Route Dose/Frequency
El
Good Heslth Hospital Care Plan Betterhalf, Senokot 705972 RxNorm 301s.  oral 2TABLET2 tablets taken at
. Canesten 377662 RxNorm 2015- SUBCUTANEOUS 1mg/Apply 1mg to affected area
170.315_b1_t« d_r21 lel Pitt, -
testdats TP EAmRIEl P ey T Cream 06-01 (vagina) twice 2 day
170315_b1_toc_inp_ds_ r21_sample1  Angeles,
T s | B+ ital discharge
Medication Direction Start Date Status Indications Fill
170.315_b1_toc_inp_rm_r21_sample1  Marshall, ]
test data i PEL Nicheie ! S
sennosides 2 tablets taken at 2015-06-
bedtime 01
Clotrimazole Vaginal twice a day 2015-06-
Cream 01
< > Tynenol with Codeine as needed 2015-06-
Parse check OK ~ 25
Validating: C\BackbeachSoftware\CDA VieweriMedical © >
Parse check ° Flame
~ || €\BackbeachSoftware\CDA Viewer\Medical Dacuments\HIMSS samples\CMP-DischargeSummary- Complet File OK

Figura 3-6.: Visor de Documentos Medical Record Viewer, Fuente: Elaboraciéon backbeach
software[38§]

Se realiza la Simulacion de envio de los historiales médicos entre 2 entidades de salud ficticias
creadas con una arquitectura de red simulada simple, ver Figura 3-7, para asi proceder a
la deteccion de vulnerabilidades por medio de la herramienta Wireshark como analizador de
vulnerabilidades via red, en la Figura 3-8 se puede apreciar el analisis de wireshark a un
paquete enviado por el motor Mirth connect.

4 "\ HL7 CDA R2 por XML/ A

Sistema 2

-

Sistemal

Transformacion /

Figura 3-7.. Arquitectura de red simple para simulacién, Fuente: Elaboracion Propia
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L. 194,108, 1,31 192,108, 1.0/ ILF {83 1033 bbb [Fan, ALK] 38Q=L ACKSL WLN=IWILLID LEM=LZY | ILP 56,

H, ACK] Seg=1 Ack=1 Win=10.

230 Ack=1 Win=15113 Len=1462 [TCP S

56 9.087%  192.166.151 192,168, 1.67 TP 15142653 4 ef [ACK] Se

39 ,
BIOGN  WLGELSL BLIBLET TR 1502658 » 660 [ACK] SeqeLio Ackel WinelOSLL36 Lencldgd [TOP sep
PO WLIRASL  BLARLET TP 15042658 4 666 [ACK) Seqs50 AckeD Min-LSLI% Leneldgh [TOP s,
BN WLIRLSL BLIRLET TP 15142658 + 666 [ACK) Seqe6l0 AckeD Min-LOSLI% Leneldgh [TCP s,
MM WLIRASL  BLIRLE TP 15142653 4 666 [ACK) SeqsD AckeD Min-LOSLI% Lencldgh [TCP s,
A4 A pATnAA 107 4ra 4 ra 100 160 1 3 TN 1014 AFCY [Arl] Cuw 300 Aale 4 14w 141177 | 14rn [Trn

Figura 3-8.: [Escaneo de Wireshark a los mensajes enviados por Mirth connect, Fuente:
Elaboracién Propia

Se consultaron y verificaron las medidas de seguridad para los Incidentes encontrados, me-
diante la implementacion y acoplamiento del IDS e IPS los cuales se encargaron de detectar
los ataques y prevenirlos con sus reglas ya predefinidas bajo el top de OWASP, es asi como
se pudo conocer el medio de mitigacion de ellas aplicando estos controles, se estudiaron las
medidas de seguridad para el disenio del prototipo de framework y asi llegar a integrar la
vista de una interfaz que sea mas completa de las vulnerabilidades detectadas en tiempo
real en conjunto con la base de datos de las CVE Vulnerability la cual se encuentra en la
Figura 3-9, para proporcionar el SCORE de la vulnerabilidad detectada por estas dos apli-
caciones escogidos para la deteccion y contencién.

# CVEID CWEID  #of Exploits  Vulnerability Type(s) Publish Date ~ Update Date ~ Score Gained Access Level  Access  Complexity  Authentication  Conf.  Integ.  Awail.
1CVE-2014-3452 79 XS5 2014-09-02  2016-12-21 43 None Remote  Medium Motrequired  MNome  Partial  MNone

CDAxsl in HL7 C-CDA 1.1 and earlier does not anticipate the possibility of invalid C-CDA documents with crafted XML attributes, which allows remote attackers to conduct XS5 attacks viz a document
containing a table that is improperly handled during unrestricted xsl:copy operations.

2 CVE-2014-3862 200 +Info 2014-09-02  2014-09-02 4.3 None Remote  Medium Notrequired  Partizl MNome  MNone

CDAxsl in HL7 C-CDA 1.1 and earlier zllows remote attackers to discover potentially sensitive URLs via a crafted reference element that triggers creation of an IMG element with an arbitrary URL in its SRC
attribute, leading to information disclosure in a Referer log.

3 CVE-2014-3861 79 AsS 2014-09-02  2014-03-02 4.3 None Remote  Medium Motrequired  MNome Partial  MNone

Cross-site scripting (X55) vulnerability in CDA.xsl in HL? C-CDA 1.1 and earlier allows remote attackers to inject arbitrary web script or HTML via a crafted reference element within a nonXMLBody element.

Total number of vulnerabilities : 3 Page : 1 (This Page)

Figura 3-9.: Detalles de CVE vulnerabilidades en HLL7 CDA, Fuente: Base de Datos CVE

Cabe resaltar que al no encontrar estudios previos de una implementacion y acoplamiento de
un IDS y un IPS Open Source, para esta investigacién se realizé la instalacion y configuracion
de estos dos modulos, ver Anexo D y Anexo E, para que trabajen de forma unificada MOD
SECURITY y OSSEC dando el nombre del prototipo de FRAMEWORK MODSEC, ver
Anexo G, la investigacién se bas6é en qué tan estable trabajan los médulos en conjunto,
haciendo pruebas de ensayo y error en un servidor Linux y basando esta integracion en la
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conferencia impartida en el afio 2019 en el instituto tecnolégico metropolitano (ITM) en el
15 festival de instalacién de software libre (FLISOL), conferencia impartida por Paulo Diaz,
Irving Solsol y Luis Flores bajo el titulo ;Te sientes Protegido en la Red? donde se mostro el
funcionamiento de los dos médulos bajo un mismo servidor, funcionando de manera correcta
sin interrupciones ni errores, es asi como se lo complement6 con el score de la CVE como se
ve en el prototipo de la Figura 3-10. El funcionamiento de estas herramientas se conoci6 en
el transcurso de la Maestria de Seguridad Informéatica en 2 materias diferentes impartidas
por los Mg Milton Mateus y el Mg Andrés Gémez, al ver que son moédulos muy eficientes y
que cumplen con su labor de IDS e IPS, se procede a realizar pruebas de compatibilidad, en
la instalacion se observé comandos parecidos en los dos moédulos, como en la instalacion del
apache2 y el mysql server, es por esto que se activaron los dos médulos al mismo tiempo,
bajo una configuracion de reglas sin dar problema alguno en su funcionamiento.

modsecurity QOSSEC

Do Sinirc Vs Al i Fismamsnii

Version 0.8

Principal Buscar Comprobacion de integridad  Estadisticas

05 de maye de 2020 09:28:16 2.m.

Agentes disponibles: Ultimos archivos modificados:

+servidor ossec (127.0.0.1) +/ etc | default / locale
+/usr{ shin / mysqld +/ usr / bin / mysql_plugin +/ usr / bin / mysqladmin + / usr / bin
/innochecksum

Ultimos acontecimientos

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 09:03:11
Iddela 1002
regla: Ubicacion: ubuntu - / var / log / syslog

5 de mayo 09:03:09 ubuntu systemd-resolve [654]: el servidor devolvid el error NXDOMAIN, mitigande |a posible violacidn de DNS DVE-2018-0001, reintentanda la
transaccion con UDP de nivel de caracteristica reducido.

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 09:02:49
Iddela 1002
regla: Ubicacion: ubuntu -» / var / log / syslog

5 de mayo 09:02:49 ubuntu gvfsd-metadata [4283]: g_udev_device_has_property: |a afirmacion 'G_UDEV_IS_DEVICE (dispositive)' fallo

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 08:49:28
Td da Ia inn?

Figura 3-10.: Prototipo de Framework MODSEC, Fuente: Elaboracion Propia
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3.3. Evaluacion del Prototipo de Framework Propuesto.

En la Figura 3-11 se muestra el ciclo PHVA.

&
Evaluar

Framework PLANIFICAR

Propuesto

Analisis d:.-\‘-— Acciones

IDSelPS * | Preventivas
implementados

ACTUAR

Resultados del

o ; Pruebas de
analisis, verificando bi
las mitigaciones de Ambiente
las vulnerabilidades Controlado
criticas con las Analisis de
herramientas de vulnerabilidades
escaneo pertinentes  .on herramientas

de escaneo
VERIFIG:l.Fi/ _— HACER

Evaluacion \ \
Ejecucion

Figura 3-11.: Ciclo Desarrollo de Evaluacién del Framework, Fuente: Elaboracion Propia

En esta fase se realizan nuevas pruebas bajo ambiente controlado con la herramienta wi-
reshark para el escaneo de la red y asi poder esniffar los paquetes encontrados y ver si los
paquetes ahora viajan de manera segura por la red de una entidad hospitalaria sistema 1
hacia la segunda entidad hospitalaria Sistema 2, dichos paquetes deben viajar de manera se-
gura para proveer confidencialidad en sus datos a los pacientes y asi llegar a obtener mejores
practicas de seguridad en las entidades hospitalarias. Se utiliza el motor MIRTH CONNECT
nuevamente para el envio de archivos HL7 CDA R2 con las mismas configuraciones del pri-
mer Analisis que se realizé en la FASE UNO, ver Anexo B.

Se quiso con este ultimo andlisis comprobar si la implementacién del prototipo de FRA-
MEWORK funciona para la mitigaciéon de las vulnerabilidades en la confidencialidad del
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estandar HL7 CDA R2. A esto se sumdé un nuevo ataque por medio de analisis de vulnerabi-
lidades con la herramienta ACUNETIX en su versiéon Gratuita a la plataforma del prototipo
de framework activado y asi poder verificar si la implementacion de este ha sido efectivo o
no, el informe se puede descargar del Anexo F, para mitigar las vulnerabilidades del estandar
HL7 CDA R2 se activan los modulos y se activa la plataforma MODSEC con apache para
que quede en funcionamiento en tiempo real, ver Anexo G



4. RESULTADOS

4.1. PRIMERA FASE, Identificar Problemas y Determinar
Herramientas.

En este primer acercamiento para conocer el trabajo con el estandar HL7 se contactd con
un profesional en el area al cual se le aplicé una entrevista para conocer el trabajo que se
ha venido haciendo hasta el momento en Colombia, precisamente en la ciudad de Medellin,
esto da una vision real y certera de las complicaciones de seguridad que este estandar ha
tenido y asi conocer un poco mas a fondo el comportamiento del estandar. Cuando se aplicd
la entrevista al profesional en el estandar, aclaro que en la promotora médica Las Américas
de la ciudad de Medellin solo se trabaja con el estandar HL7 en su versién 2.0 y se desconoce
del estandar HL7 CDA R2, simplemente utilizan HL7 para envio de mensajes como datos
personales, pero no estructurado como un historial médico electrénico. En Colombia hasta
el momento no se ha trabajado con el estandar HL7 CDA R2 por desconocimiento de él
y por falta de profesionales conocedores en el tema. Los resultados de la entrevista que se
encuentra en el Anexo H dan a conocer que a pesar de tomar medidas de seguridad béasicas
en la capa de aplicacién atn se conservan Incidentes a tratar.

Se consultaron los principales Incidentes de HL7 y CDA R2 tomando como referencia los
andlisis realizados por la empresa SMART mencionados en la metodologia:

= Ejecucion remota de codigo.

= Comunicaciones de Texto Claro.

= Carece de autenticacion.

» interceptacion de datos.

= alteracion de los datos.

» Pérdida de Autenticacién y Gestion de Sesiones.
= fuga de informacion

Para poder Identificarlos se realizé una matriz en formato Check list para correlacionar los
principales puntos de afectacién de estos Incidentes de seguridad del estdndar HI7 CDA R2
para posteriormente caracterizarlos en ataques, ver Tabla 4-1.
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PROBLEMAS CONFIDENCIALIDAD | OWASP | HL7 CDA R2
Ejecucién remota de cddigo X X X
Comunicaciones de Texto Claro X

interceptacion de datos X X X
Pérdida de Autenticacién y Gestién de Sesiones.X X

fuga de informacion X X X
alteracion de los datos. X X X

Tabla 4-1.: Identificacién de los Incidentes bajo principales puntos de afectaciéon en HLT7
CDA R2, Fuente: Elaboracién Propia

De la Tabla 4-1 se escogieron 4 Incidentes, estos 4 fueron los que cumplieron con las 3
caracteristicas completas que afectan la confidencialidad, que se encuentren en el top 10 de
OWASP y que sean incidentes que afecten el estandar HL7 CDA R2 los cuales son:

= Ejecuciéon remota de codigo.

» interceptacion de datos.

= alteracion de los datos.

» fuga de informacién
Los problemas para esta investigaciéon solo se centran en parte de la probleméatica como las

comunicaciones en texto claro, cuando es enviado el mensaje HL7 en un trafico de wireshark
se puede ver el mensaje sin cifrar como lo muestra la Figura 4-1.



4.1 PRIMERA FASE, Identificar Problemas y Determinar Herramientas.

8101010!
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(030
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BI81510
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Figura 4-1.: Datos HL7 sin cifrar recopilados de Wireshark en un sistema MITM atacante,

Este problema existe para el estandar HL7 CDA R2 ya que el historial médico esta estruc-
turado en un archivo XML el cual sigue siendo plantilla de datos claros y en wireshark se

00 Oc 29 7f 16 f3 00 50
02 02 4e 58 40 00 80 06
00 7f e6 6c 1a 05 e5 3¢
01 00 a3 64 00 00 Ob 4d
53 45 de 44 49 de 47 5f
49 4f de Tc 53 45 4e 44
dc 49 54 59 Tc 52 45 43
50 50 4c 49 43 41 54 49
56 49 de 47 5f 46 41 43
31 31 30 36 31 33 30 38
54 5e 41 30 31 7c 39 33
31 30 36 31 33 30 38 33
33 7c 7c 7c Tc 0d 45 56
31 31 30 36 31 33 30 38
50 49 44 7c 31 7c Tc 31
4f 55 53 45 5e 4d 49 43
32 38 31 31 31 38 7c 4d

Aa AA A AA FA =4 A -

56 2f 29 76 08 00 45 00
95 al 0a 00 00 7e Oa 00
af 9a do 5a a5 12 50 18
53 48 7c 5e Te 5¢ 26 Tc
41 50 50 4c 49 43 41 B4
49 de 47 5f 46 41 43 49
45 49 56 49 4de 47 5F 41
Af de Tc 52 45 43 45 49
49 4c 49 54 59 7c 32 30
33 36 31 37 7c 7c 41 44
34 35 37 36 31 32 30 31
36 31 37 7c 50 7c 32 2e
de 7c 41 30 31 7c 32 30
33 36 31 37 7c 7c Tc od
33 35 37 36 39 7c 7c 4d
db 45 59 5e Tc 7c 31 39
7c 7c 7c 31 32 33 20 4d

o M SHA\G
SENDING_ APPLICAT
TON|SEND ING_FACT
LITY|REC EIVING_A
PPLICATI ON|RECEI
VING_FAC ILITY|26
11061308 3617 |AD
TAADL|93 45761261
10613083 617|P|2.
3||||.EV N|AOL|26
11061308 3617 || .
PID|1||1 35769 |¥
OUSEAMIC KEYA| |19
281118|M ||]123 ¥

Fuente: SANS Institute Information Security Reading Room [28§]

puede mostrar el contenido en texto claro.

Después de Identificar los posibles Incidentes del estandar HL7 CDA R2 se caracterizan y

se clasifican en ataques como se muestra en la Figura 4-2.
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Ejecucion remota de cddigo *| Cross-Site Scripting (X$8)
Interceptacion de Datos
Fuga de Informacién = Man in the middle (MITM)

Alteracion de los Datos

Figura 4-2.: Clasificacion de incidentes en ataques, Fuente: Elaboracion Propia

En la Figura 4-2 se clasifican los incidentes con su respectivo ataque, el XSS es una ejecucion
remota de cédigo, donde se puede redireccionar archivos a paginas externas o implementar
mensajes de alerta de criminales, la interceptacion de datos, fuga de informacion y altera-
cién de estos datos son posibles por el ataque de Hombre en el medio o MITM (Man in
the Middle), este ataque que consiste en interceptar la informacion antes de que llegue a su
destinatario, de esta forma se cumplen los dos primeros incidentes interceptacion y fuga de
datos y logicamente después de tener estos datos se podria alterar la informacién y redirigirla
a su destino pero con los datos cambiados, estos ataques ya los tiene reportados la CVE.
Al encontrar ya los ataques efectivos se procedié a buscar el motor de envio de mensajeria
en HL7, para ello se realiza una tabla comparativa entre los mejores motores, basado en
Caracteristicas claves para asi escoger la mas idénea en esta investigaciéon como lo muestra
la Tabla 4-2.
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Motores Open Facil Muiltiples Compatible | Compatible | Seguridad
de Envio mensajeria HL7 INTEROPERABILIDAD Source | Implementacién | Formatos de Mensajeria | con CDA con XML bésica
Iguana X X X X X
DICOM
PACS X X X X
E-Resetar X X X
HL7 Soup x X
quick
view hl7 * * *
Smart
HL7 Tools Bundle x * * *
Mirth
Connect * * * * * * x

Tabla 4-2.: Motores de envio de mensajeria HL7, Fuente: Elaboraciéon Propia

Las pautas de verificacion para escoger este motor de envios de mensajes HL7 fueron esen-
ciales ya que estas definieron cual fue el mejor motor. Para esta investigacién se tomé las
caracteristicas principales que sea Open Source, la compatibilidad con CDA y XML, seguri-
dad bésica y los miltiples formatos de Mensajeria, es asi como después de probar todos estos
motores el escogido fue MIRTH CONNECT, se escoge este motor ya que cumple con
todas las caracteristicas expuestas en la Tabla 4-2 y porque tiene unas excelentes ventajas
para la implementacién.

las ventajas de este motor Mirth Connect son:

= Licencia gratuita.

s Facil implementacion.

= Creacién de canales sencilla.

= Emplea varios protocolos de transporte.

s Emplea multiples formatos de mensajeria.

= Reduce significativamente los tiempos de desarrollo e implementacién de interfaces.
= Reduce significativamente los problemas asociados al mantenimiento de interfaces.

Este motor es considerado la navaja suiza en envios de mensajeria de HL7 ya que soporta
multiples plataformas, varios motores de Bases de Datos y Protocolos, metodologias de
transporte y formatos de presentacién de datos soportados.

Se procede a realizar el modelo de red HL7 CDA punto a punto para esta investigacion,
en la Figura 4-3 se puede apreciar este modelo simple por medio de canal de distribucién
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creado por el motor de envios MIRTH CONNECT por donde se enviara el historial médico
electrénico desde Sistema 1 hacia Sistema 2 via WIFI, asi se obtendra una lectura mas
acercada a la realidad.

HL7F CDA R2

=
-

Transformacidn
a CDA por XML

-Atacante

bajo Sniffer
Wireshark

Figura 4-3.: Modelo de red HL7 CDA R2 Punto a Punto, Fuente: Elaboracién Propia

Se instal6 el motor de envios Mirth Connect Anexo A para proceder a la creacion del canal
de envio de los historiales médicos, el canal (Entidad Hospitalaria 1) se llama Sistema 1 y el
destino (Entidad Hospitalaria 2) se llama Sistema 2. Se envia un historial médico en formato
XML por el canal hacia la entidad 2 donde se podra visualizar este Historial, para la creacion
de mensajes en HL7 existen varias herramientas como:

= HL7 SOUP Editor.
= 7 Spy.

s Interface Explorer.
= Tedit.

= 7Scan.

= XML Spy.

= Quick view HL7.

= Smart HL7.

Para entidades mucho mas grandes como hospitales de ciudades principales en Europa se
implementé una red de HL7 CDA R2 con el motor de envios e interfaz con una estructura
como se muestra en la Figura 4-4, esa red muestra las principales dependencias por donde
viajaran los historiales médicos bajo un motor de interfaz y envios MIRTH CONNECT.
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Laboratorios

Urgencias
Radiologia

Cardiologia

DiSpt_::l-Sit'l‘n:FDS
Medicos

Farmacia

Figura 4-4.: [Modelo de red HL7 CDA R2 Motor de Interfaz, Fuente: Elaboracién Propia

Cuando se utiliza un editor de HL7 este nos creara una estructura de mensaje en HL7 V2 6
HL7 V3 como se mird en el marco tedrico en la Figura 2-1, esta estructura es diferente al
de historiales médicos el cual utiliza la plantilla de estructura xml que la provee la empresa
HL7 de forma gratuita llamada CDA.xsl como se muestra en la Figura 4-5. En el Anexo C
se encuentra el link de descarga para ver la estructura completa del archivo CDA .xsl.
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B0 | COAsl- WordPad

Archivo R

=B P e T A Buscar
D ! CourirNew |1l v A f ¥ = :5' Q .‘L[ﬁ i

Copiar &'ﬁReemplazar
Pegar C L X Aefr ES== S Inagen Pntar Fecha Isertar ..
v VELahxg ! _ == dibujo yhors objto {3 Seleconartodo
Portapapeles Funts Rarfo Insertar Edirion

o -l-wg-w-w RS IR YR SV AN XS RN RS RKS R XK T S A

<ml version="1.0" encoding="UTF-§"?>
<xslistyleshest version="1.("
anlns:xs1="http://wiw.w3.0rg/ 1999/%8L/ Transforn”
smlns:nl="urn:hl7-org:v3"
anlns:in="urn:lantana-con: inline-variable-data"
<xsl:output method="htnl" indent="yes" version="4.01"
encoding="130-8835-1" doctype-
systen="http://wn.u3.org/TR/htnld/strict.dtd" doctype-
public="-//W3c//0ID HIML 4.01//eN"/>
<ysl:paran nane="limit-external-inages” select="'yes‘"/ﬂ
¢! 1 vertical bar separated list of URI prefixes, such as
"http://w. example. com|https://ww. example. con” -->

Zuenlimavam nama=lawbnrnalotmamacwhs balsnell[y

Figura 4-5.: Estructura de Archivo CDA .xsl, Fuente: Elaboracién Propia

La estructura de la plantilla CDA se encuentra en XML y se divide en 2 partes, la cabecera
(header) y el cuerpo (body) como la Figura 4-6 lo muestra, esta cabecera tiene informacién
de meta-datos sobre el documento e informacién como la fecha, la identificacion, el titulo, el

idioma, también tiene informacién como los participantes del documento como el autor, el
paciente y 1 proveedor.
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<ClinicalDocument 1] ="arn:=hl7—oarg:zw3™ Je="DCCLIN™ 3 =""EWH ">
- I su— E R R L R R L R R L L R R E R R L el L LR LRl R R L LRSS
ENCABEZADO DEL DOCUMENTO ELECTRONICC — HL7 CDA R2
E R R L R L E R R L R R R R R R L R LR R L R E R LSRR R L R X L X2 ——
<typeld yot="2.16.840.1.113883.1.3" & = ="FOCD_HDOO0040™ />
<!— Atributos del encabezado ——2>
<templateIld, >
<id/>
<code,S>
<title/>

<weffectivelTime,/>
<confidentialitwCode),>
<languageCode />
<getIdS>
<wversicnNumber// >
<copyIlime., >

< Ccomponent e e=""C0MP™ C L 2 d=""true™>
Bl R i R L
CUERPO DEL DOCUMENTO ELECTRONICO — HLT CDN R2
e e e e e e e e e ot e e e e de e e e e e o e e e e o e e e e e e e e e e e e o e e e e o e e e e o e e e e e o e e e e e e —_—

<structuredBody>
< COmponent>
<3ection>
<ENLEY></Eentey>
<ENLry></entey>
<ENLEy></entey>
</3ection>
< component>
< component></ component>
< component >/ component>
</ structuredBodv>
</ component>
</ ClinicalDocument>

Figura 4-6.: Estructura de CDA en 2 partes, Fuente: Elaboracién [39]

El cuerpo ya contiene la informacién del documento, la informacién siempre debe contener
una parte textual que asegure la legibilidad humana. Este cuerpo esta dividido por niveles:

= NIVEL 1. Esta tiene un contenido no estructurado, por ejemplo, puede contener un
documento pdf incrustado.

= NIVEL 2. Este nivel ya tiene un contenido estructurado y codificado en secciones.

= NIVEL 3. En este nivel el contenido ya es completamente codificado y estructurado.

Estas partes de la estructura del documento CDA se pueden apreciar mucho mejor en la
Figura 4-7.
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Encabezado - Header (Metadatos)
Expediente de destino - <recordTarget/>
Autor - <author/>

Custodio - =custodian/>

Otras participaciones -
{<legalAuthenticator/>|<participant/>|<dataEnterer/>|etc}

<relatedDocument’> <authorization> et

CDA

Encabezado - Heaser (Metacaios)

Cuerpo - <structuredBody/>

Seccidn - <section/>
<entry/>

Acto - {<act/>|<observation>|<procedure/>|etc} -
Codigo del acto - <code/=

Figura 4-7.: Estructura de CDA en 2 partes, Fuente: Elaboracién [12]
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4.1.1. Determinar Herramientas idoneas de deteccion y prevencion de
vulnerabilidades.

Después de saber cuales son los Incidentes a tratar y saber que son vulnerabilidades del
top ten de OWASP se realizé una investigaciéon de herramientas por medio de articulos
y de experiencia propia para detectar estos Incidentes y tomar acciones para mitigarlos,
se encontr6 una gama de herramientas con diferentes opciones asi como de paga y open
source, para este proyecto en particular se opto por la caracteristica principal que sea OPEN
SOURCE para tener facil acceso y de bajo consumo de recursos, en la Tabla 4-3 se puede
apreciar las caracteristicas, las herramientas encontradas y cuales fueron las 2 herramientas

seleccionadas.
HERRAMIENTAS Open Source | Descarga Facil | Facil Implementacién | Capa 7
Fortinet (IPS) X X
Mod Security (IPS) b'e X X X
Nozomi SCADAGuardian (IDS) X
Cisco NGIPS (IPS) X

Corelight y Zeek (IDS)
OSSEC (IDS) X
Fidelis Network (IPS)

FireEye Intrusion Prevention System (IDS)-(IPS)
SNORT (IDS) b

SRR R

SR

Tabla 4-3.: Tabla de los mejores IDS e IPS, Fuente: Elaboraciéon Propia

Como anteriormente se ha mencionado, la principal caracteristica que se tenia en cuenta
es que sea OPEN SOURCE, acompanado de que trabaje para la capa 7 y que sea de facil
implementacion, dado por entendido que la facil implementacién se basa en lo relativo del
conocimiento y entendimiento para poder instalar estas herramientas, para esta investiga-
cién ya se tenian conocimientos previos de los dos modulos escogidos. Se obtuvo el resultado
de 3 Herramientas Virtuales que podrian trabajar, pero se descarté SNORT por complicada
implementacién y que trabaja sobre la capa de red en tiempo real pero no maneja plataforma
de usuario donde correlacionar los ataques en los logs y mostrarlos, dando asi por Resultado
Dos Herramientas: MOD SECURITY (IPS), OSSEC (IDS). Estas herramientas se trabaja-
ron en el transcurso de la finalizacién de semestre de esta maestria, es asi como surge una
pregunta investigativa para desarrollar en este proyecto, las 2 herramientas podrian trabajar
en conjunto dejando asi un sistema bastante seguro de implementacion OPEN SOURCE
de trabajo IDS e IPS. Es cuando se puede verificar que las dos herramientas trabajan muy
bien en conjunto teniendo una buena instalaciéon y configuracion, es por eso que se decide
unificar estas herramientas para crear asi un prototipo de Framework que pueda mitigar las
vulnerabilidades existentes.
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4.2. SEGUNDA FASE, Desarrollo del Prototipo de
Framework

OBTENCION DE HISTORIALES MEDICOS ELECTRONICOS HL7 CDA R2

Para la implementacién de este framework se hizo primeramente, la obtencién de los His-
toriales médicos en formato de plantilla XML para el estandar HL7 CDA R2 de muestra
para poder realizar los envios para el analisis, esto se realizdé por una conexion directa con
la empresa HL7 de Estados Unidos, la empresa opt6 por brindar algunos historiales médicos
y la plantilla CDA.xsl la cual hace que el documento médico sea convertido en Historial
médico electronico, esto se realizé en conjunto con el ganador del concurso Software Medical
Viewer realizado en enero del 2017 por la empresa HL7 para desarrollar un visor de este tipo
de documentos HL7 CDA R2 llamado Backbeach Software Medical Record Viewer como se
puede ver en la Figura 4-8.

@ 127.00.1

B Hack B papercraft B Maestia [ b7 W Sacarip W forensicdb W contoles W Office W tesis W radioonine W carding ) Matricula (@ Together Price  §¢ Ver The Walking De...

Good Health Hospital Care Plan - Betterhalf, Eve Simpresion Dvista XML
ente

PX-L 1 de mayo de 1975 Idioma
n ento

Puede organizar el documento segin sus preferencias. Mover secciones aastréndolas. Ocultar al cerrar, Use el TOC para revisar,

Detalles del documento

B seccién de preocupaciones de salud Tabla de contenido

Preocupacién Estado Fecha
& 8 Actual todos los dias fumador Activo

Preocupacién del 16 de junio de 2013

S, Insuficiencia respiratoria Terminade Preocupacion del 13 de junio de 2013

Neumenia Terminade 16 de junio de 2013 rhac N
. . Fechas de registro v
Observacién relacionada Fecha
& 8 Tos productiva 15 de junio de 2013 [ 92009 Q
Prioridad del paciente: alta prioridad Prioridad del proveedor: altz prioridad b feb e
e=2013 [?)
Riesgo Estado Fecha efectiva
& 8 Enfermedad necplasica maligna Active 16 de junio de 2013 Jun =
» Hjul ?
Prioridad del paciente: alta prioridad Prioridad del proveedor: alta prioridad » [Aago ?
&2 » Msep e
B seccién de objetivos
Objetivo Valor Fecha

& 8 Oximetria de pulse 92% 2 de septiembre de 2013
Prioridad del paciente: alta prioridad Prioridad del proveedor: alta prioridad

&66

Figura 4-8.: Backbeach Software Medical Record Viewer, Fuente: Elaboraciéon backbeach
software[38]
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INSTALACION DEL MOTOR MIRTH CONNECT Y ENVIO DE MENSAJES HL7
CDA R2

El siguiente paso a seguir, después de la instalacion del motor de envios MIRTH CONNECT
Anexo A, fue la creacién del canal de transmision Anexo B, para realizar el envio de estos
Historiales Médicos Electronicos HL7 CDA R2. El envio se realiza de una manera simple
para comprobar que el archivo si estd viajando a la carpeta destino. Se tienen los Historiales
CDA guardados en una carpeta llamada para enviar como se puede apreciar en la Figura 4-9,
Se copia el archivo 1.xml para ser pegado en la carpeta donde se realizara el envio llamada
ejemplo como se ve en la Figura 4-10, el archivo 1.xml al ser copiado en la carpeta ejemplo
este inmediatamente por las configuraciones que se realizaron en el canal de envio después
de 5 segundos desaparece Figura 4-11 y se transmite a la carpeta contenedora DESTINO
la cual se llama demo documents Figura 4-12, que es la carpeta que esta configurada por
el programa Visor Backbeach Software Medical Record Viewer para recibir estos archivos y
poder asi observarlos de manera 6ptima en la WEB.

- - = para enwviar
. . — P
Archivo Inicio Compartir Vista ~ @ [oc

L}
* P raover a Eliminar - - i mm
= ;

=1
Anclar al Copi eg o B copiara == Cambiar nombre MNueva ORI )

Seleccionar
Acceso rapido carpeta E-) -

Portapapeles Crrganizar Muevo Abrir
o - para enwviar

EPSOM Easy Phote Print ~ {2 Photo Print

] Ire Fecha N

B Hojad
- pantallaz

Figura 4-9.: Carpeta de historiales Médicos CDA, Fuente: Elaboracion propia
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Inici

ejemplo
ompartir

Pegar

Archivo

Descargas
Drocurmen

Imagenes

B Este equipo
Descargas
B Documents
ll Escr

B Imagenes

=

Archivo Compartir

Mcceso rapido
Fortap

< -+~

Descargas

urment:

B o
BEH Imagenes

B =0

BN Este equipo

Descargas

0 elerment

Figura 4-11.: Desaparece el archivo

gura 4-10.: Carpeta donde se realizara

Este equipo

ta

P rovera -
=

Eliminar ~
piara =~ =2 Cambiar nombre

Crgar

P

Eliminar -

mbre

Escritorio ejernplo

el envio, Fuente:

Wi -
i -
Mueva

Propiedades
carpeta - =

MNue

9/05/2018 9:50 a. m.

Nueva Prapiedades

carpeta
M

Esta carpeta esta

Seleccionar

Docurmento XML

Elaboracion propia

Seleccionar

CDA enviado, Fuente: Elaboracién propia
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- - - demo documents

Archivo Imicio Compartir

* %‘% . Eliminar — - :v E ==

- a
Anclar al Copiar ) =2l Cambiar nombre Mueva Fropiedades Seleccionar
Acceso rapido carpeta = l =

Portapapeles Organizar MNuevo Abrir

“— ~ 4 I Medical Documents demo documents

EPSOM Easy Photo Print ~ {E} Photo Print

B pantall ikl Mombre Fecha d = —
- para enwiar . 1
- wenta
M Esie equipo
Drescargas

Documentos

Figura 4-12.: Carpeta Receptora DESTINO de los Archivos HL7 CDA R2, Fuente: Ela-
boracién propia

Al ver que el archivo desaparece de la carpeta ejemplo y aparece en la carpeta demo docu-
ments se podria asegurar que el canal de MIRTH CONNECT funciona de manera 6ptima,
por lo tanto, se debe revisar el DASHBOARD del motor de envios para asi poder corroborar
que el envio se realizd de manera eficaz y exitosa Figura 4-13, de esta manera ya se puede
ASEGURAR que el envi6 fue totalmente exitoso, se entra al panel de confirmacion donde
se observa los datos que fueron enviados Figura 4-14, y por ultimo se observa el mensaje
exitoso que el archivo viajo y fue recibido de manera efectiva Figura 4-15.
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]
Mirth Connect  (A) | obul ool
Status Name RevA | LastDeployed Received Filtered Queued Sent Errored Connection =5
Dashboard Fl - ~ - N
o Started @ (5 [Defauit Group] 1 0 [] 1 0 B
gj“a""ﬂs & Started - Sstemat 0 202004241119 1 0 0 1 0o e
f;:s @ Started i Source = - 1 0 0 ] 0 o Ide
Settings
i, lerts ° Started - sitema2 - - 1 0 0 1 0 o e
A
|j Events
i Extensions

Dashboard Tasks (2

% Refresh

Other &

q Netifications (2)

Figura 4-13.: Confirmacion en MIRTH CONNECT de envio EXITOSO, Fuente: Elabo-
racién propia

M https://localhost2443 - Mirth Connect Administrator - (3.8.1) - X

SN Channel Messages - Sistemal
(53 st StrtTine: | [E e B Darvay E konal version="L.0" cncodtng="utz 672> %
] Chamnels End Time: ‘ [ﬁ”“”e M |%| 0 <oxml-stylesheet type="text/xsl™ href="CDA.xs1"#>
£ sers .
fsattings Text Search: ‘ ‘ DRegex [ Title: Care Plan
o Alerts g Filename: C-CDA RZ Care Plan.xml
a5 . Advanced.
Eevents Pzt [0 | | J{Reset J[st | 0 roovcet by panvonn Fonsulecng Sem, 10
Extensions
e CH| Comnecto [ s | ate: 2014-11-17 23:25:00 0500 (Ued, 12 Hov 2018) § L3 5
B 1 = = - |
Sistema2 SENT —
Message Tasks | I
Digclaimer: This sawple file contains representative data elements to represent
‘:.Reﬁ'esh The file depicts a fictional character's health data. Any resewblance to a real
@S&nd Message To illustrate as many data elements as possible, the clinical scenario may not
;5 Import Messages The data in this sample file iz not intended to represent real patients, people
;E Export Results Thiz sanple iz designed to be uged in conjumction with the C-CDA Clinical Notes
[ Remove All Messages
[£] Remove Results -
@ Remove Message <ClinicalDocument xmlns:xsi="htep://ww, w3, org/2001 /200 chena-instance” =
[ Reprocess Results L [+]
i o
Send to the following destination(s): -
Other Destination [ induded
Messages | Mappings | B
(Sistema2
Notificati
| [T (3 Raw () Transformed () Encoded () Sent (C) Response
= | View User APL
=| View Client APL <fxml-stylesheet type="text/xsl" href="CDA. 51" 5! -~
9 Hep Tacle: Faze Pl Indude the following source map variables:
0 About Mirth Connect Filenaue: C-CDA_RZ Care Plan.xul
Q\ﬁstne)dgeﬂ & Created by: Lantana Consulting Group, LLC Variable ‘ Value
G Report 1 ‘ jpoltd SAT7B41772200
eport Issue
" Logout jlastChangedDate: 2014-11-12 23:25:09 -0500 (Ued, 12 | |fileDirectory C:\Users\Darkness 1724\Desktop|\gjemplo
ioriginalFilename Loanl
Disclainer: This sample file contains representative -
| »

Figura 4-14.: Contenido del Mensaje que se envid, Fuente: Elaboracién propia
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Messages \Mappings \

(O)Raw () Transformed () Encoded () Sent (#) Response
Status:

SENT: File successfully written: C:/Backbeachioftware/CDA Wiewer,/Medical Documents/demn documents/l

Respanse:

Figura 4-15.: Mensaje de envio exitoso a carpeta DESTINO DEMO DOCUMENTS, Fuen-
te: Elaboracion propia

Al completar el envio se realiz6 un cambio en el motor MIRTH CONNECT en la parte de
DESTINO en el canal de envios para que el documento viaje por conexiéon HTTP, solo se
agregaron unos parametros de mensajeria para que el archivo viaje con el nombre original
y la extinciéon . XML, como se puede observar en la Figura 4-16, bajo el método POST, la
direccién IP del equipo destino es 192.168.1.67 que viajara por el puerto 666 como lo muestra
la Figura 4-17, y . Es aqui donde se encuentra el fallo de seguridad.

Summary ', Source * Destinations | Scripts ',

Status | Destination | Id ‘ Connectar Type
© Enabled Sistema2 1 HTTP Sender

Binary MIME Types: [application/. =(?<1json bxml)limage/. *lvideo/. =laudio/. = | [#] Reqular Expression
Authentication: () Yes (3) Mo

[]

Query Parametars: Name | value [ mew |

Property 1 ${message. messageld}

Headers: MName Value [ Mew ]

Content Type:  |textfplain

Data Type: () Binary (3) Text

Charset Encoding:  |UTF-8 -

Content:  |-owm)] wersion="1.0" encoding="UTF-&"7> H
<?xml-stylesheet type="text/xsl” href="CECDocDisplav.xs1" >

Figura 4-16.: Cambios de método de conexién al enviar los CDA, Fuente: Elaboracién
propia
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=
Summary \Souroe " Destinations \Smpm \
Status | Destination | Id ‘ Connector Type
© Enabled  Sistema2 1 HTTP Sender

- - = - [a| Destination Mz

Advanced Queue Settings: 0 Retries | |chamnel D
validate Response: (0 Yes (3) No Channel Name

h h P p Message ID

Reattach Attachments: (@) Yes () No Raw Data

Transformed D

HTTP Sender Settings

Encoded Data

URL:  [nttp://192.168. 1.67:666 | [Test connection Message Sourc
Use Proxy Server: () Yes (@) No “| |Message Type
Message Versic
Date
Formatted Dat
Timestamp
Method: (&) POST (0) GET (0) PUT () DELETE () PATCH | |Unique D
Multipart: (0) Yes (3) No Original File Na
Send Timeout {me): (;ount y
XML Entity Enc
Response Content:  (2) Plain Body () XML Body ¥ML Pretty Prir
Escape J50M 5
JSOM Pretty Pr
CDATA Tag
Binary MIME Types: |applican‘onf. *(? <ljson|xml)|image/, *[video/, *|audio/.* | Regular Expression DICOM Messag

Authentication: (0) Yes (3) No

-

Figura 4-17.: Envio DESTINO por método POST en HTTP SENDER, Fuente: Elabora-
ciéon propia

ATAQUE DE MAN IN THE MIDDLE(Hombre en el Medio o MitM)

El ataque MitM bajo ambiente controlado empieza al realizar el envio de los historiales
médicos electronicos HL7 CDA R2 hacia la entidad destino SISTEMA 2 por conexién HTTP
SENDER en método POST. Se realiz6é un escaneo de red por medio de una técnica hacking
conocida como sniffer la cual conociste en escuchar todo lo que pasa por una red bajo
herramientas elaboradas para este fin y poder aprovecharse de vulnerabilidades encontradas,
la herramienta utilizada en esta investigaciéon fue WIRESHARK [40]. Los pardametros del
ataque a tener en cuenta fueron:

= [P DESTINO y PUERTO 192.168.1.67:666.
» [P DE ATACANTE 192.168.1.51.
» Herramienta de SNIFFER WIRESHARK.

» Motor de Envios MIRTH CONNECT.

Se puede observar en la Figura 4-18 la ip Atacante y en la Figura 4-19 la ip destino, se
procedié a realizar el envio de los archivos CDA nuevamente por el motor MIRTH CONNECT
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y el envio se realizé de forma oportuna como se muestra en la Figura 4-20, en la herramienta
WIRESHARK se empezo6 el analisis de la red WIFI con todas sus navegaciones y varios
equipos conectados para hacer el ambiente controlado lo mas real posible. Después del envio
la herramienta wireshark realiz6 su trabajo y después de 3 minutos de captura de paquetes
esta herramienta se puso en STOP y en la parte de filtros de wireshark Figura 4-21 se escribe
el filtro ip.dst==192.168.1.67 y tcp.port == 666 el cual va a filtrarnos todos los paquetes
que estan viajando hacia esa ip destino, después de un analisis de los paquetes se encontraron
los que fueron enviados con el contenido de los archivos CDA como se muestra en la figura

Figura 4-22, se puede apreciar varios paquetes segmentados con todo el contenido del archivo
xml HL7 CDA R2.

Sufijo DNS especifico para la conexidn.
Vinculo: direccién IPv6 local. . . : fe8@::56¢

minada .

daptador de Ethernet Conexidn de red Bluetooth:

Figura 4-18.: I[P ATACANTE bajo ambiente controlado, Fuente: Elaboracién propia

File Edit View Search Terminal Help

darkness1724@ubuntu:~$ ifconfig

ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.67 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::ac4d:8389:61a1:b681 prefixlen 64 scopeid @x28<link=

ether 00:0c:29:7d:bf:db txqueuelen 1600 (Ethernet)

RX packets 323973 bytes 474101145 (474.1 MB)

RX errors @ dropped @ overruns @ frame 0

TX packets 124892 bytes 10722621 (10.7 MB)

TX errors ® dropped @ overruns ® carrier ® collisions @

Figura 4-19.: IP DESTINO bajo ambiente controlado, Fuente: Elaboraciéon propia
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mir conr
Status ‘ Name | Revn.| Last Deployed | Received Filtered | Queued | Sent Errored + | Connection
o Started B3 [Default Group] - - 1 0 0 1 0 -
o Started 5 7 Sistemal 0 2020-04-2415:26 1 0 0 1 0 o Ide
5 Started [ Source = = 1 0 0 0 0 o e
o Started i Sistema2 - - 1 0 0 1 0 o Ide

Figura 4-20.: Envio Exitoso por método HTTP SENDER, Fuente: Elaboraciéon propia

[# Capturing from Wi-Fi

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mie RE Re==Zpd5 5 484K
(W ip.dst==12.168.1.67

Mo, Time Source Destination Protocol  Length Info
245 37.890692 157.248.6.18 192.168.1.51 TCP 60 443 + 61429 [ACK] Seq=4202 Ack=195 Win=1@61 Len=@
240 3T QRERA3A 187 244 £ 18 107 188 1 B TICul 7 27 Amnliratian Nata

Figura 4-21.: Filtro de IP destino y puerto en WIRESHARK, Fuente: Elaboracion propia

144.108.1.231

234 4.897719 194, 1bd. L./ ILF 483 2023 3+ bbb | PN, ALK| 3EQ=1 ACK=L WIN=1¥3Lll30 LEN=LLY | ILF S€.

236 9.887899 192.168.1.51 192.168.1.67 TCP 15142653 + 666 [ACK

5eq=23@ Ack=1 Win=1051136 Len=1468 [TCP segm.:

]
237 9.867960 192.168.1.51 192.168.1.67 TCP 1514 2653 + 666 [ACK] Seq=1690 Ack=1 Win=1851136 Len=1460 [TCP seg.
238 9.8@7960 192.168.1.51 192.168.1.67 TCP 1514 2653 + 666 [ACK] Seq=315@ Ack=1 Win=1851136 Len=1468 [TCP seg.
239 9.887981 192.168.1.51 192.168.1.67 TCP 1514 2653 + 666 [ACK] Seq=4618 Ack=1 Win=1851136 Len=1468 [TCP seg.
240 9.887982 192.168.1.51 192.168.1.67 TCP 1514 2653 + 666 [ACK] Seq=RE78 Ack=1 Win=1851136 Len=1460 [TCP seg.

a1 ana a Arca 2 ra a ER B | Ten aria ra [ariel ICan fale 4 1ide 1ACAI3~ 1 EW) [Ten

Figura 4-22.: Paquetes de WIRESHARK que contienen el mensaje enviado, Fuente: Ela-
boracién propia

Al momento de analizar los paquetes encontrados se pudo comprobar que el mensaje viaja
en texto claro con todo el contenido confidencial de los pacientes, dejando un gran agujero
de seguridad en el envio de estos archivos. El contenido de los paquetes se puede apreciar en
la Figura 4-23.
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Checksum: @xa3b@ [unverified]
[Checksum Status: Unverified)
Urgent pointer: @
v [SEQ/ACK analysis]
[1iRTT: @.8@@385000 seconds]
[Bytes in flight: 1689]
[Bytes sent since last PSH flag: 146@]
> [Timestamps]
TCP payload (1468 bytes)
[Reassembled PDU in frame: 321]
TCP segment data (1468 bytes)

;<! xml vers
ion="1.8 " encodi
ng="UTF- 8"2>-¢¥
ml-style sheet ty
pe="text /xsl" hr
ef="CECD ocDispla
y.xs1"?> «<Clinic
glDocume nt xmlns
="urn:hl 7-org:v3
"»++<rea ImCode c

" e e<typ

19
S
JE
fd
3

LA Ra

ode="U5
eld exte nsion="F
OCD HDG@ 8ad4a" r

43 64 28 65
f 43 44 5f 48

Esas

Figura 4-23.: Contenido de los Paquetes de WIRESHARK en ip destino, Fuente: Elabo-
racion propia

ATAQUE DE Cross-site scripting O XSS

Las investigaciones desarrolladas para el ano 2020 dieron por resultado que la vulnerabilidad
para inyectar cdigo java script en la plantilla CDA xsl fue mitigada al cambiar las cabeceras.
En la antigua plantilla se encontraba una vulnerabilidad que daba cabida al atacante para
que realice un XSS que permita la ejecucion de cédigo arbitrario de javascript dentro del
visor C-CDA, un atacante podria robar las cookies del navegador y publicarlas nuevamente
en un servidor externo.

Una oportunidad para los ataques de inyeccion es el manejo predeterminado de un nonXML-
Body CDA catalogado en la CVE como CVE-2014-3861[41]. Figura 4-24 Esto significa que
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un atacante puede ejecutar JavaScript arbitrario al proporcionar una referencia como la
Figura 4-25:

<xsl:template match="'nl:component/nl:nonXMLBody" >
<xsl:chooze?
¢l-- if there iz a reference, use that in an IFRAME --3
<xsl:when test="nl:text/nl:reference’>
<IFRAME name="nonXMLBody' id='nonXMLBody' WIDTH='80%' HEIGHT='68@' src='{nl:text/nl:reference/@value}’ />

¢/xs1liwhens

Figura 4-24.: manejo predeterminado de un nonXMLBody CDA, Fuente: [41]

<nonXMLBody >
<text>
<reference value="javascript:alert(parent.document.cookie);"/>
</ texts
</nonXMLBody >

Figura 4-25.: Cédigo JavaScript, Fuente: [41]

La representacion HTML de salida XSLT incluiria el siguiente fragmento peligroso Figura 4-
26:

<iframe src="javascript:alert{parent.document.cookie);"></iframe>

Figura 4-26.: Codigo incrustado en el IFRAME de alerta, Fuente: [41]

La investigacion del ataque XSS fue realizado por el Programa de Informatica de Salud
Computacional, Boston Children’s Hospital, Boston, MA, con la empresa SMART titulada
Security vulnerabilities in C-CDA Display using CDA xsl [41]. Este ataque en este momento
YA NO ES EFECTIVO PORQUE SE ENCUENTRA MITIGADA LA VULNERABILIDAD
CVE-2014-3861 al cambiar su plantilla CDA .xsl.
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TERCERA FASE

4.2.1. Evaluar el Prototipo de Framework Propuesto.

INSTALACION Y EJECUCION DEL PROTOTIPO DE FRAMEWORK

Para este paso se realizé una investigacién exhaustiva mencionada en Apartado 4.1.1, donde
se escogieron las mejores herramientas OPEN SOURCE para la mitigacion de las vulnera-
bilidades. Se instal6 la herramienta OSSEC IDS Anexo C Figura 4-27.

&> OSSEC

Figura 4-27.: Logotipo de la Herramienta OSSEC, Fuente: OSSEC

Y la herramienta Mod Security IPS Anexo E Figura 4-28.

modsecurity

Open Source Web Application Firewall

Figura 4-28.: Logotipo de la Herramienta Mod Security, Fuente: Mod Security
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En esta tesis se investigd y probd que las dos herramientas funcionan perfectamente en
conjunto, prueba de ello fue el realizar una conferencia en el 15 festival de instalacion de
software libre FLISOL llevado a cabo en el Instituto tecnolégico metropolitano de Medellin
en el ano 2019 donde se prob6 que las dos herramientas trabajan sin ningin problema y bajo
recursos basicos en un servidor linux, por lo tanto, se unificaron para crear una méaquina
virtual con las herramientas actualizadas y configuradas previamente, creando un visor web
con el apoyo de las herramientas Mod security y la plataforma de OSSEC donde se mostraran
los ataques detectados por OSSEC y la prevencion que Mod Security da en estos casos, con
su regla de baneo de IP indefinidamente.

La prueba bajo ambiente controlado se realiza de la misma forma que en el Apartado 4.2
pero activando el prototipo de Framework, primeramente, activamos OSSEC reactivando el
servicio de apache 2 con el comando systemctl restart apache2 como se muestra en la
Figura 4-29.

root@ubuntu: /home/darkness1724

File Edit View Search Terminal Help
root@ubuntu: /home/darkness1724# systemctl restart apache2
root@ubuntu: /home/darkness1724#

Figura 4-29.: Reinicio de Servicio apache2, Fuente: Elaboracién propia

Activamos Mod Security configurando el archivo modsecurity.conf el cual se encuentra ubi-
cado en /etc/modsecurity /modsecurity.conf, para modificar el archivo usamos la sentencia
gedit, para activar la herramienta se elimina el simbolo Sharp de SecRuleEngine y se cambia
el Off por el On y al finalizar todo se reinicia el apache 2 con el comando service apache2
restart, como se muestra en las siguientes figuras, Figura 4-30, Figura 4-31, Figura 4-32.
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root@ubuntu: /etc/modsecurity# cd fetc/modsecurity/
root@ubuntu: /etc/modsecurity# ls
crs crs-setup.conf modsecurity.conf rules unicode.mapping

root@ubuntu: fetc/modsecurity# gedit modsecurity.conf

Figura 4-30.: Comando para Editar el archivo modsecurity.conf, Fuente: Elaboracién pro-
pia

# -- Rule engine initialization ------crecrmrmmmmrm e

# Enable ModSecurity, attaching it to every transaction. Use detection
# only to start with, because that minimises the chances of post-installation
# disruption.

#
SecRuleEngine DetectionOnly
F oo para inicializar mod y que trabaje con sus reglas en ossec y muestre la info ------------------

SecRuleEngine On

LaRREE no olvides reiniciar apache despues de quitar el simbolo /etc/init.d/apache2 restart ------ service apache2 restart
#— _______________________________________________________________________________________________
# Rennest hndv handlinm - - - oo oo

Figura 4-31.: Edicién del Archivo modsecurity.conf, Fuente: Elaboraciéon propia

root@ubuntu: /

File Edit View Search Terminal Help
root@ubuntu: /# service apache2 restart
root@ubuntu: /#

Figura 4-32.: Reinicio de apache2, Fuente: Elaboracién propia

Ya activado el Mod Security y el Ossec se realizé nuevamente el envio del Historial Médico
electronico como se muestra en la Figura 4-33, y se analiz6 los paquetes capturados en la
herramienta Wireshark.
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+

conr
Status ‘ Name | Reun| st Deployed | Received | Fitered | Queved | Sent | Errored v | Connection
o Started 3|3 [Default Group) = = 1 0 0 1 0 =
o Started B | Sistemal I 00044155 1 0 0 1 0 o lde
3 Started s - - 1 0 0 0 00 e
0 Started b3 Sisteme2 1 0 0 1 0 0 e

Figura 4-33.: Envio del archivo HL7 CDA de forma correcta, Fuente: Elaboracién propia

Los paquetes analizados en Wireshark cambiaron de forma que ya no se puede visualizar

el contenido de la plantilla CDA.xsl con los datos confidenciales, el resultado que existe en

wireshark se nota una conexion rst y unas conexiones out of order de sincronizacion como
se muestra en las figuras, Figura 4-34, Figura 4-35, Figura 4-36.

[/ [tcp.port == 666
Mo, Time Source Destination Length Info

21 2.871928

27 2.872693 192.168.1.67 192.168.1.51

29 2.872732 152.168.1.51 192.168.1.6

192.168.1.67

54 2653 + 666 [FIN, ACK] Seq=1 Ack=1 Win=4184 Len=@
_— p—— p———— -

de \C

54 2799 + 666 [ACK] Seg=1 Ack=1 Win=1851136 Len=8

Figura 4-34.: Paquetes

de Wireshark RST, Fuente: Elaboracién propia

Figura 4-35.: Paquetes de Wireshark Out of Order Fuente: Elaboracién propia
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~ Flags: @x@84 (RST)
= Reserved: Not set
e e Monce: Mot set
. B... .... = Congestion Window Reduced (CWR}): Not set
.B.. .... = ECN-Echo: Not set
Urgent: Not set
..B .... = Acknowledgment: Not set
. @... = Push: Not set
wwas ww-. 1., = Reset: Set
v [Expert Info (Warning/Sequence): Connection reset (RST)]
[Connection reset (RS5T)]

W

[Severity lewel:

Warning]

Goee 74 ¢ 3b 7 92 a5 74 c6
JEle ee 28 62 B 48 e 48 Bc

3b 7f 92 a5 @3 @@ 45 ee
b7 @2 c@ a8 @1 43 c@ a8 J &k

1c Ff SNTNTEE 5o 64 -3---]-!

8828 @1 33 B2 9a @a 5d @3 21

28 88 ff 82 66 60 90 60 08 B0 68 B8

Figura 4-36.: Paquete de Wireshark Sin Lectura Fuente: Elaboraciéon propia

Cuando se realizé un analisis de vulnerabilidades con la Herramienta Acunetix, esta lo que
hace es forzar la aplicaciéon web por medio de ataques multiples para comprobar que tan
segura es, en la figura Figura 4-37 se puede observar el funcionamiento del prototipo de

framework.
modsccurity & OSSEC
Version 0.8
Principal Buscar Comprobacion de integridad Estadisticas

©5 de mayo de 2020 ©9:28:16 a.m.

Agentes disponibles: Ultimos archivos modificados:

+ / etc / default / locale
+ / usr / shin / mysqgld + / usr / bin / mysql_plugin + { usr / bin / mysqgladmin + / usr / bin
/innochecksum

+ servidor ossec (127.0.0.1)

Ultimos acontecimientos

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 09:03:11
Id de la 1002
regla: Ubicacién: ubuntu -= / var / leg / syslog

5 de mayo 09:03:08 ubuntu systemd-resolve [664]: el servidor devolvié el error NXDOMAIN, mitigando la posible violacién de DNS DVE-2018-0001, reintentando la
transaccion con UDP de nivel de caracteristica reducido.

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 09:02:49
Id de la 1002
reagla: Ubicacién: ubuntu -= / var / log / syslog

5 de mayo 09:02:49 ubuntu gvfsd-metadata [4283]: g_udev_device_has_property: la afirmacién 'G_UDEV_IS_DEVICE (dispositivo)’ falls

Nivel:
Tl de Ia

Figura 4-37.: Framework de OSSEC y MOD SECURITY funcionando Exitosamente Fuen-
te: Elaboraciéon propia

2 - Problema desconocido en alguna parte del sistema.
Tan>

2020 mayo 05 08:490:28

En el momento que se Activé Acunetix en un escaneo rapido, actué el prototipo de framework
y bloqueo el acceso al ataque de acunetix tumbando la pagina del prototipo de framework
modsec (Unién de Mod Security y Ossec) cuando se la abrié de forma remota, como se puede
ver en la Figura 4-38, pero de forma local la pagina del prototipo sigue funcionando y mostré
el ataque y el bloqueo que realizo el Prototipo de Framework MODSEC como se muestra
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en la Figura 4-39. Al terminar el escaneo de Acunetix dio por resultado 0 vulnerabilidades,

para poder ver los informes de acunetix ver Anexo F.

PARA DESCARGAR EL PROTOTIPO DE FRAMEWORK VER Anexo G.

®© 192.16¢ ndex.php * & 2

B HACK B popercraft B Maestria orensic « W oficc W M redioonfine Wl carding ) Matiicula (@) Together Price e Ver The Walking De...

No se puede acceder a este sitio web

192.168.1.73 ha tai

Figura 4-38.: Pagina remota del Prototipo de Framework Caida Fuente: Elaboracién pro-

pia

e

C @ localhost/modsec/ o O

src IP: 192.168.1.51 B

192.168.1.51 - - [05/ mayo / 2020: 10: 04: 01 -0700] "GET / modsec / UCeHCT7zs HTTP / 1.1" 404 454 °-" "Mozilla / 5.0 (Windows NT 6.1; WOW6E4) AppleWebKit / 537.21 ( KHTML, como Gecko)
Chrome / 41.0.2228 0 Safari / 537.21 *

Nivel: 5 - Cadigo de error del servidor web 400. 2020 mayo 05 10:04:01
lddela 31101

regla: Ubicacion: ubuntu -> fvar / log / apache2 / access.log

Src IP: 192.168.1.51

152 168.1.51 - - [05/ mayo / 2020: 10: 03: 59 -0700] "GET / modsec / KX3LILT HTTP / 1.1" 404454
Chrome / 41.0.2228.0 Safan / 537.21 "

Mozilla 5.0 (Windows NT 6.1, WOW84) AppleWebKit / 537.21 { KHTML, coma Gecko)

Nivel: 5 - Codigo de error del servidor web 400. 2020 mayo 05 10:04:01
lddela 31101

regla: Ubicacion: ubuntu -> fvar / log / apache? / access.log

Src IP: 192.168.1.51

192.168.1.51 - - [05/ mayo / 2020: 10: 03: 59 -0700] "GET / modsec / SRyUAsvZ HTTP / 1.1 404 454 ™" "Mozilla / 5.0 (Windows NT 6.1; WOWE4) AppleWebKit / 537.21 ( KHTML, como Gecka)
Chrome /41.0.2228.0 Safari / 537.21 "

Nivel: 5 - Codigo de error del servidor web 400. 2020 mayo 05 10:04:01
Id dela 31101

regla: Ubicacion: ubuntu -> /var | log / apache2 [ access.log

Src IP: 192.168.1.51

192.168.1.51 - - [05/ mayo / 2020: 10: 03: 59 -0700] "GET / modsec / acunetix-wvs-test-for-some-inexistent-file HTTP / 1.1 403 457 ™" "Mozilla / 5.0 (Windows NT 6.1; WOW64) AppleWebKit /
537.21 (KHTML, como Geckao) Chrome / 41.0.2228 0 Safari / 537.21 "

Nivel: 7 - ModSecurity rechazé una consulta 2020 mayo 05 10:04:01
Id dela 30411

regla: Ubicacion: ubuntu -> fvar/ log / apache2 / error.log

Sre IP: 192.168.1.51

[Mar 05 de mayo 10: 03: 59.663363 2020] [: error] [pid 33287] [cliente 192 168.1.51:6386] [cliente 192.168.1 51] ModSecurity: acceso denegado con cadiga 403 (fase 2). El operador GE coi
5 en TX: anomaly_score. [archivo “fetc/modsecurityfrules/REQUEST-943-BLOCKING-EVALUATION.conf'] [linea "91'] id "$491107] [msg "Puntaje de anomalia entrante excedido (puntaje tof "]
[gravedad "CRITICOT [etiqueta "aplicacién-multi] [etiqueta “idioma-multi'] [etiqueta "plataforma-multi] [etiqueta "ataque-genérico”] [nombre de host "192.168.1.737 [uri "/ modsec / acunetix-wvs-test-
for-some-inexistent-file "] [unique_id” XrGef3istHaY[GZCZPZGIAAAAAW ']

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 10:03:27
10

14 A 1

Figura 4-39.: Resultado efectivo de la mitigacién y deteccion del ataque Fuente: Elabora-

ciéon propia
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5.1. Conclusiones

El trabajo de Investigacion se desarrolld bajo la metodologia propuesta dividida en 3 fases,
la primera fase dio cumplimiento a los objetivos 1 y 2 los cuales son Identificar y caracteri-
zar los diferentes problemas de confidencialidad que se presentan en el estandar HL7 CDA
R2 y determinar cuél es la herramienta idénea para la deteccién y prevencion que afecte
la confidencialidad en el estandar HL7 CDA R2. Estos dos objetivos de la fase 1 fueron
cumplidos a cabalidad al poder identificar y caracterizar los problemas de confidencialidad
que se encontraron los cuales fueron la obtencién de Informacién y la inyeccién de codigo
malicioso el cual en este ano 2020 ya fue subsanada, asi mismo se dio cumplimiento exitoso
al segundo objetivo al determinar las 2 mejores herramientas para detectar y prevenir los
ataques que pudieran ser efectivos para obtener la informacién de los documentos HL7 CDA
R2. Se pudo concluir de esta primera fase que el estandar HL.7 CDA R2 si posee problemas de
confidencialidad pero que pueden ser mitigadas de una forma eficiente con las herramientas
idoneas, segun el caso lo amerite, para esta investigacion fueron efectivas las herramientas
Mod Security como IPS y OSSEC como IDS las cuales fueron integradas para que trabajen
de forma unificada y eficaz y asi poder mitigar de forma eficiente los problemas de confiden-
cialidad.

La segunda fase da cumplimiento al objetivo ntimero 3 el cual es Implementar el prototipo
de Framework de seguridad para preservar la confidencialidad de los datos en el estandar
HL7 CDA R2, el desarrollo de este objetivo se basd en la instalacién y configuracion de
las herramientas para que puedan funcionar de una manera unificada se puede concluir que
las dos herramientas en conjunto hacen un trabajo completo de deteccién y prevencion de
ataques de forma muy efectiva y de muy bajo presupuesto ya que se esta trabajando con
herramientas open source las cuales podemos modificar a conveniencia segin la empresa, el
prototipo de Framework funciona de una manera eficaz en empresas pequenas y medianas,
para esta investigacion se acomoda de manera efectiva ya que seria 2 entidades de salud
trabajando en envios de historiales médicos electrénicos.

El prototipo de Framework no necesita muchos recursos para su instalacion, después de que
ya se tiene instalado es de muy facil manejo para los administradores de red y asi poder
reportar y reaccionar ante un incidente de seguridad de manera agil y rapida ya que la
deteccion y prevenciéon es en tiempo real, este prototipo de framework no solo trabaja miti-
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gando el envio de historiales médicos de forma segura, también mitiga y detecta los ataques
mas conocidos mostrandolos en el panel bajo un nivel de criticidad que se trabaja en la CVE
Vulnerabilities, de esta forma se puede realizar andlisis de riesgos ya contando con niveles
de criticidad internacionales, al integrar Mod security al prototipo de Framework se esta
asegurando que el atacante o la maquina atacante va a ser baneada por medio de su IP por
el tiempo que el administrador de red lo disponga, trabajan bajo reglas ya pre-disenadas y
probadas open source las cuales se pueden modificar a conveniencia de la empresa.

Y por tltimo, pero no menos importante la tercera Fase da cumplimiento al objetivo nu-
mero 4 el cual es, Evaluar la implementacion del prototipo de Framework propuesto bajo
pruebas de ambiente controlado para comprobar que los riesgos han sido mitigados. Para
dar cumplimiento éptimo a este objetivo y culminar exitosamente con esta fase se trabajo
en el mismo ambiente controlado en el cual se probaron las herramientas y el prototipo de
framework, los resultados obtenidos fueron mas que favorables al presentar la mitigacién
exitosa de la vulnerabilidad Man in the Middle de obtencion de datos confidenciales de los
historiales médicos HL7 CDA R2, es por esto que se realizdé un analisis de vulnerabilidades
con la herramienta ACUNETIX en su versién de prueba, pero esta herramienta sirvié para
comprobar que el prototipo de framework trabaja de una manera agil y efectiva al mostrar
los ataques que trataba de hacer esta herramienta y al bloquear el acceso desde la IP ata-
cante hacia el TARGET o victima.

Al cumplir con estas tres fases satisfactoriamente se da por terminado y completado de
forma efectiva el objetivo General que es Desarrollar un Prototipo de Framework para la
mitigaciéon de riesgos en la confidencialidad de los datos del estandar HL7 CDA R2, con
el analisis de vulnerabilidades y el andlisis de los paquetes del sniffer Wireshark se pudo
comprobar el buen funcionamiento de este prototipo y que el desarrollo de este para mitigar
los riesgos de confidencialidad para el estandar HL7 CDA R2 fue exitosa.

5.2. Recomendaciones

Para tener en cuenta, la principal recomendacion para futuras investigaciones es trabajar con
herramientas que se encuentren en constante investigacion y actualizacion de 0 days para
mitigar al maximo los problemas de confidencialidad en las entidades médicas a las cuales se
las ha visto bastante desatendidas en la parte de seguridad de la informacion, para algunos
entes la informacién que se envia en estos historiales médicos no son de caracter confidencial,
pero la informacién es totalmente privada del paciente y sin su autorizacién la informacién
personal de este debe ser protegida de una manera adecuada y eficiente.

Se podria trabajar en un sistema de envio y recibo de Historiales Médicos estandarizado
en Colombia de plataforma interactiva y amigable para sus usuarios con un nivel alto de
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interoperabilidad el cual ya estd estipulado en la ley relativamente nueva LEY 2015 DEL
31 DE ENERO DE 2020 la cual nos habla de regular la interoperabilidad de las historias
clinicas electrénicas respetando e Habeas data y la reserva de la misma, obligando a estas
entidades clinicas o médicas a diligenciar y disponer los datos, documentos y expedientes de
la historia clinica en la plataforma de interoperabilidad que le disponga el Gobierno nacional.

Se recomienda como un desafié a trabajar , en una investigacion de implementacion de estos

modulos y unificarlos en diferentes sistemas operativos, ya que en esta tesis de maestria solo
se trabajo con UBUNTU v. 18.



A. Anexo: Instalacion MIRTH
CONNECT

Para la instalacién de este motor de envios se descarga el instalador desde la pagina !, se
procede a descargar el JDK (JRE) desde la pagina de Oracle 2. Cuando ya se tiene instalado
el JRE ya se puede proceder a la instalacién normal del motor presionando en siguiente como
lo muestra la Figura A-1.

%] Setup - Mirth Connect 3.8.1.b246 EE
e
L Welcome to the Mirth Connect Setup
Wizard

= 7l
. - This will install Mirth Connect on your computer. The wizard

will lead you step by step through the installation.

Click Mext to continue, or Cancel to exit Setup.

connhect

| Mext> | [ Cancel

Figura A-1.: Instalaciéon Motor MIRTH CONNECT 1, Fuente: Elaboraciéon propia

Después de la Instalacién se procede abrir el motor Mirth connect server manager donde se
instalara por si solo y se abrird la pantalla de configuracion del servidor del motor de envios
como lo muestra la Figura A-2 y se presiona el botén launch.

Thttps:/ /www.caduceus.es/descargar-mirth-connect
2https:/ /www.oracle.com/java/technologies/javase-jre8-downloads.html
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Mirth Connect Administrator Launche

Connections

No saved connections

Address: https://localhost:8443

Java Home: (@) Bundled Default Custom:

Max Heap Size: | 512m 512MB -

Show Java Console: Yes (@ No

Icon:

551 Protocols: Default Custom:

SSL Cipher Suites: Default Custom:

Use Legacy DH Settings: Yes No

| Close this window after launching

Figura A-2.: Instalacion Motor MIRTH CONNECT 2, Fuente: Elaboracion propia

Cuando ya se obtiene acceso a la ventana de ingreso donde se pide usuario y contrasena, por

definicién sus credenciales son admin y contrasena admin en la Figura A-3 se muestra el

ingreso con las credenciales para ingresar al panel donde se configurara los canales de envio

para poder realizar las pruebas respectivas en el Anexo B.

. Mirth Connect 3.8.1 - Login

Server: |hth:|s:fﬂot3lhost:8443

Username: |admir1

Password: |uuo|

. @Th

Figura A-3.: Instalacion Motor MIRTH CONNECT 3, Fuente: Elaboracién propia



B. Anexo: Configuracion y Creacion de
canales en MIRTH CONNECT

Después de haber realizado la instalacién correspondiente se abre el programa por primera
vez y pide cambio de contrasena y algunos datos personales para iniciar como se muestra en
la Figura B-1

([ Windows 7x64

I s calost 4 it Comest Administator- 8.3 S F 4 h B
— - -
WekometoMirh Connect =7 . connect

Hirth Connect ) ~
Status ‘ ed‘ Fitered  Queved ‘ Sent ‘ Errered ‘ Comectn |B

- Dashhoard
] cramels

P Lsers
“’,\J. - You may now austomize your Mirth Cannect user account infornatien, You aso
¢ s v e cpion of herging you ccunt s,
Herts
|| Events

i Extersions: berne: s |
e
Dastboard Tasks (& Confm Hen Passior: D :
%, Refresh Fthane: puo |
LastName: Cl *
7] totfations Fhone: :l
Vew User APT Organization: Ml s
Vew Clent AP: .

<

O soutvich Comert || Fler: Descrptions - Canbiar datos para ngreser & (3 Curent Sttt () e St | AD (B I
£ Vsitrextgen.om v pane|
heprtisae Severlog | Comettonlog | GobalMps |
gt [
| 2020430 01:45:25,517] INFO (com.mirth,connect.ser —_— 43 *
2020-04:30 01:45:25,4%] INFO (com it connec serf | [V Retister usr wih NextGen Heatare iis4) detby, with charst pindons 1252,
(20200430 01:45:254%] INFO (comimirh comt e d 0052020,
g Fiish M
W X logszi v
| Comnected to e focahost443 | 2:57PM EOT(UTC -5) —

Figura B-1.: Cambio de Datos Personales Motor MIRTH CONNECT, Fuente: Elaboracién
propia

Cuando se han cambiado las credenciales se empieza por la creaciéon de los canales presio-
nando a la pestana del lado izquierdo channel que esta marcada con un circulo amarillo
y después mas abajo se activa la pestana que senala la flecha roja NEW CHANNEL para
poder crear el canal de transmision y la entidad que recibe los historiales médicos, como lo
muestra la Figura B-2.
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https:/flocalhost:8443 - Mirth Connect Administrator - (3.8.1)

Mirth Connect =

Status | bataType | Mame

[EELResttanamgd, - M/A 5 [Default Group]

[ Channels -

o

&#° Settings
. Alerts

=] Events

2 Extensions

Channel Tasks

»

“= rRefresh
& Redeploy all
I._i Edit Global Scripts

] Edit Code Template:
= Mew Channel I
1=/ 1mport channel

Group Tasks =

=) Mew Group
1= tmpert Group
1=i Export Al Groups

Other =

= Meotifications (2)
View User APT
View Client APT
& Help
@@ About Mirth Connect
<or Visit nextgen.com
< Report Issue
¥ Logout

Filter: |
=l Connected to: https://localhost: 8443 | 10:06 AM COT (UTC -5)

Figura B-2.: Creacion de canales en Motor MIRTH CONNECT, Fuente: Elaboracién pro-
pia

Después de haber abierto NEW CHANNEL se abre una interfaz en la pestana Summary,
donde se pondré el nombre del canal que para este caso se llamara Sistema 1 el cual sera la
primera entidad hospitalaria (la que ENVIA los historiales médicos), se muestra en la Figu-
ra B-3. Se procede a cambiar qué tipo de datos seran enviados en el boton Set Data Types
y que datos se recibiran en la segunda entidad hospitalaria, para este caso se cambiaran xml
en envio y cuando se reciba serd igual en xml como lo muestra la Figura B-4.
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B Anexo: Configuracion y Creacién de canales en MIRTH CONNECT

Hirth Connect —
Summery | Source | Destnators | Srpts |
2 Dashbord (S D
] Gamnss
Buers Nare: Eed 1d: 10671045908 4fds-2%d-Soe B2
 settings
ps 14 Cear gobel chamel nep on oy Revion: 0
Heents astodfed: 20200424 10:07:38
e Extensons
[¥] Store Attachmerts
Channel Tasks
Tags: ‘
5] save changes
{2 Eport Chimel
@ ey chel Message Storage: Hessage Pruning
?~ Development Metadata:
ContentiAl @ Stre indefritey
Other Vetzdata: Al () Prne netacata dderther | | cays
] Maftions ) SuraleMesszge Delverys On P—
P )
View User APT efumance: (@) Prune vhen message metzdtais removed
View Clent AP T Encrypt messace conten:
’ O Prne ontent olfer than || davs
O reb JRemore cenent onconpltion
O outitr Comect ] Remove attachnents oncomgletion
N (icumplete, eoved, and ueued messages il notbe runed)
Y ReportIssie
4 Legout a
Column Name Tipe Variable Mapping
[SOURCE STRING  mirth_source
= Dekte
e SRNG v mith_tie
p
il Comectedto: os:/locahost8#43 | 10:07 AN COT (U7C ) —

Figura B-3.: nombre del canal en Motor MIRTH CONNECT, Fuente: Elaboracion propia

Set Data Types

(®) Single Edit () Bulk Edit Expand Al | Collapse Al
Connector Inbound Cutbound ‘
Source Connector XML - XML = |

Destination 1 XML HML

Inbound Properties Outbound Properties

Serialization 4| | Template Serialization -
Strip Namespaces O Strip Namespaces O
Batch
Spit Batch By
Element Name

Element Name -

Level 1
KPath Query

JavaSaript

Figura B-4.: Cambio de Formato de archivos en Motor MIRTH CONNECT, Fuente: Ela-
boracién propia

Se procede a ir a la pestana Source donde se pondra el tipo de conexién que se va a realizar
y se escoge la frecuencia con la que estara enviando los archivos, para este caso se escoge
File Reader como tipo de conexion y la frecuencia de envio sera el intervalo de tiempo viene
predefinido cada 5 segundos como se muestra en la Figura B-5.
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Mirth Connect a

[ Dashboard

4 Users

Polling Settings

Summary | Source ' Destinations ' Scripts '

5 cormei comecsetre: NG <:|

7 settings
& e Schedule Type: Next poll at: viemes, s, 10:08:40 AM
| Events Poll Once on Start: () Yes @ No

Source Settings
Channel Tasks A Source Queue:

[E save Changes
(@ validate Connector Response:
|5 Edit Fiter

| Edit Transformer
13/ mport Connector
1 Export Connector Max Processing Threads:
{1 Export Channel
(& Deploy Channel

Process Batch:

File Reader Settings

Other A

] Notifications (2)
View User APT

[OFF (Respond after processing) ~

O Yes @No

oo Ferameriterpatem: [+ | [mequlrEiwesain

& Help Include All Subdirectories: () Yes (&) No

(@ About Mirth Connect
{3 Visit nextgen.com
¥ Report Issue

47 Logout

Ignore . files: (@) Yes () No

5| Connected to: https:/flocalhost:8443 | 10:08 AM COT (UTC -5)

Figura B-5.: Tipo de Conexion e Intervalo de Envio en Motor MIRTH CONNECT, Fuente:

Elaboracién propia

Luego se define que el archivo después de que sea enviado se elimine de la carpeta donde

estaran los historiales médicos CDA, y se escribe la direccién de esta carpeta contenedora

de estos Historiales en la seccién Directory para armar la conexién como se muestra en

Figura B-6.

Figura B-6.:

Summary ' Source ', Destinations | Scripts

Connector Type:  [File Reader -

- e mamaann rameeeir

Method:

Directory:

Filename Filter Pattern:
Incude All Subdirectories:

Ignore . files:

After Processing Action:

Error Reading Action:

Error in Response Action:

Check File Age:
File Age (ms):

File Size (hutes):

Eliminando Archivo
Elaboracién propia

[fie ~|[TestRead |

|: :/Users/Darkness1724/Desktop fejemplo |

[Zo3emi | [ regular Expression

) Yes (&) Mo
@ Yes () Mo

channelMame

channelld
DATE
o
uuImD
[after Processing Action | SYSTIME

criginalFilename

@ Yes O No

1000

n 1 Tanare Masimim

enviado y conexién con directorio contenedor, Fuente:
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Después se dispone a cambiar el tipo de archivo en FILE, se escribe la direccion de la carpeta
que contiene los Historiales médicos electrénicos HL7 CDA R2 en DIRECTORY, en este caso
es una carpeta contenida en el escritorio llamada Ejemplo, se filtra el tipo de archivo que
serd enviado con la funcién *.xml como se muestra en la Figura B-7. por ultimo se realiza
el test que la conexién se encuentre en linea y correcta presionando el botén TEST READ,
vea la Figura B-8.

https://localhost:8443 - Mirth Connect Administrator - (3.8.1)

Mirth Connect £

Summary * Source | Destinations ', Scripts
[=3 Dashboard ! ! !

[E=] Channels Connector Type:  |File Reader -~

Users
&P User Polling Settings
7 settings

. Schedule Type: Next poll at: viernes, abr 24, 10:08:40 AM
=] Events Poll Once on Start: () Yes (2) Mo

Source Settings

Channel Tasks ey Source Queue: [OFF (Respond after processing) =)

[ save Changes
(@ validate Connector Response:  [None -
|= Edit Filter

|21 Edit Transformer
12/ Import Connector

121 Export Connector Max Processing Threads:
EEm=ese—= File Reader Settings

& Deploy Channel
Directory: [+ \Users\Darkness 1724\Desktop'sjemplo |

Process Batch: () Yes (2) Mo

Other S

=J Motifications (2)
iew User APT
View Client APT FilenanMgiter Pattern: [ *=.sml] | Clge

& Help Include All SubdirS T

@ About Mirth Connect

42¥ visit nextgen.com

@ Report Issue

&7 Logout

lar Expression

Ignore . files:

Figura B-7.: Direccién de carpeta contenedora de CDA vy filtro de archivos XML, Fuente:
Elaboracion propia

Information

q;' Successfully connected to: /C: /Users/Darkness 1724/Desktop/ejemplo

—

sers\Darkness 1724\Desktop \ejemplo |

Figura B-8.: Testeo de Conexion Correcta, Fuente: Elaboracion propia

Ya por ultimos pasos se debe configurar la entidad Receptora de los CDA y esto se realiza
en la pestana DESTINATION, en donde se pondra nombre a la entidad Hospitalaria que va
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a recibir los CDA que en este caso es Sistema2, se configura el tipo de conexiéon como File
Writer para que el archivo enviado sea escrito en la carpeta que recibe los CDA, la seccién es
Directory en donde se escribe la direccion de la carpeta que en esta investigacion es la carpeta
del programa visor de archivos CDA Backbeach Software que también se configura en esta
seccion, para que el archivo enviado tenga el mismo nombre y formato xml se configura una
excrecion predefinida Message ID la cual solo se arrastra hacia la seccion file name como se
puede apreciar en la Figura B-9.

Stats | Destnation | 1] Conmector Type | chain
o Encbled  Sitema2 1 File Witer 1

|
Connector Type: [Fle Wrter v
Destination Settings [a] | Destnation Mappings

Quece Messages: () Never () On Faure () Abways Chamel D
- N - Charnel Name:
Advanced Queve Settngs: ﬂRemes | o esgeID
Ra Data
Trsnsforned Data
Reattach Attachments:  (3) Yes (Jlia ercoded Data
File Writer Setting Message Source
Message Type
Vet g Verson
Date
Fomatted Date
Drectory: Timestamp
Lnigue D
Origina Fie Name
Fie Name: | |Count
WL Enity Encoder
L pretty Printer
Escape J50N Sting
250N Pretty Prnter
COATATag
DICOM Message Raw Data
Keep Comecton Open: (8" ey llo
Max e Time (ns): D L

Figura B-9.: Configuracién Destino de archivos CDA (Entidad Hospitalaria Receptora,
Fuente: Elaboracion propia

Para la configuracion de la plantilla, en esta misma secciéon se configura en la parte de tem-
plate, en donde se pegara el contenido de la plantilla CDA.xsl y en las secciones como el
nombre, como el id del canal y transformaciones de datos se arrastra y se pegan estas varia-
bles que se encuentran de lado derecho, donde llevaran la informacion de los pacientes y se
cambiarédn por las variables quedando asi el documento estructurado, listo para guardar y
testear las conexiones como lo muestra esta secuencia de figuras, Figura B-10, Figura B-11,
Figura B-12, Figura B-13.
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Mirth Connect A

ot Summary | Source | Destinations | cripts |
7 ashboar
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e
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1 Export Channel

@ Deploy Channel

Other A File Exists: (3) Append () Overnrite () Error
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Figura B-10.: Editar transformacion de la plantilla CDA .xsl, Fuente: Elaboracién propia
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SULLILLUALUUGWIEIL AULIES ULHLL 1 =ULYiva
<realuCode code="T15"/»
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Archivos de tipo: [Todos los Archivos ']

_caffectiveTine walues"701A04121 145580500 i
NE=| D
av
Outbound Message Template
Data Type: B

<fxml version="1.0" encoding="UTF-3" >
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<templateld root="2.16.940,1.113883, 10.20.22,1,
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<templateld root="2.16.040,1.113883, 10.20.22,1,
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JEEd D

=

Figura B-11.: Abriendo plantilla de edicién para que sea transformada en

table, Fuente: Elaboracién propia

version xml edi-
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£id assimmingduthoritcyNamne="EPC" extension="09
<code code="34133-9" codelysten="2.16.540.1.11
<titlexClinical Summary</titlel

effectivaTine walne="7?01A0417114559-0500"

[4 [»]

F.

Outbound Message Template
Data Type: |XML v] [Properties l D
<xml wersion="1.0" encoding="UTF-5"7=

<sxml-stylesheet type="text/xsl™ href="CECDocDispld ]
<Clinicallocument xmlns="urn:hl7-org:w3i™=

e

<realuCode code="TI5"/>
<typeld extension="FPOCD_HDOOOO40™ root="2.1l4.54
<templateld root="1.2&,540.114350.1.72.1.51693"
<templateld root="Z.16.540.1.1135853.10.20.:22.1.
<templateld root="2.16.540.1.113883.10.20.22.1.
<templateld root="2.16.540.1.113883.10.20.22.1.
<templateld root="Z.16.540.1.113533.10.20.22.1.
<id assigningduchoricyNane="EPC" extension="093
<code code="34133-9" codeSysten="2.16.540.1.1173

<£titlexClinical Summary</title: -
effentivaTime walne="201A0A1211A560_ACAN"™

[La iz

| ]

Figura B-12.: Abriendo plantilla de ediciéon para que sea transformada en version xml edi-
table, Fuente: Elaboraciéon propia

nnector Type:  |Flle Writer v

- - ..

{eep Connection Open: (3) Yes () Mo

Max Ide Tme (ms): D
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Template: ¢ opn] werzion="1,0" encoding="UTF-8" 2>
<#xul-stylesheet type="text/xzl" href="CECDocDisplay.xsl™ 2>
<ClinicalDocument xmlns="arn:hl7-org:va™
<realnCode code="US"/>

<typeld extension="F0OCD HDOOOO4D™ root="2,16.840.1.113883.1.3" /> ﬂ

4]

\ |

]

[a]

Figura B-13.: Plantilla editada terminada, Fuente: Elaboracion propia

Al finalizar la edicién de la plantilla CDA .xsl se procede a guardar los cambios realizados

en todo el canal de entidad hospitalaria que envia los CDA y la entidad receptora de estos

CDA y se valida la conexién completa de este canal entre Sistema 1 a Sistema 2 como se
puede apreciar en las siguientes figuras, Figura E-1, Figura E-2.
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https://localhost:8443 - Mirth Connect Administrator - (3.8.1)
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Figura B-14.: Guardado de Canal y Receptor, Fuente: Elaboracién propia
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Figura B-15.: Conexién completa de este canal entre Sistema 1 a Sistema 2, Fuente: Ela-

boracién propia

Por tultimo, para que el funcionamiento del Canal sea efectivo y correcto se realiza la imple-

mentacion al panel o Dashboard dando click en la opciéon Reploy All donde se abrird una

opcién para preguntar si estd seguro de implementar este canal para su funcionamiento, se

da click en SI y el canal quedara implementado como se muestra en las Figuras, Figura F-1,

Figura G-1.
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Figura B-16.: Opcién Reploy All, Fuente: Elaboracién propia

Status Data Type Name I Local Id D
o Enabled 512 [Default Group] Default Group ~  Channels not part
o Enzbled XML .. o sistemat €1067124-6908-4fda-aded-Sae2bfaf33c2 1

Select an Option

o Are you sure you want to redeploy all channels?
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Figura B-17.: Aceptacion del canal en funcionamiento, Fuente: Elaboracién propia



C. Anexo: Plantilla de Archivo CDA .xsl

La plantilla CDA xsl Fue subida a un gestor de descargas para mas comodidad y por su larga
extincién de caracteres, para descargarlo dirigete al link !. Esta plantilla es la mas importante
para la transformacién de los datos HL7 a Historial Médico Electrénico y para visualizarlo
en web por medio del Visor Backbeach Software como se ve en la siguiente Figura C-1.

(® Archivo | C:/Users/Darkness1724/Desktop/CDAxsl * ® 94 A

esis Wl radiooniine [ carding () Matricula (@ TogetherPrice gy Ver The Walking De...

antana-com:inline-variable-
3.org/TR/html4/strict.dtd" doc

">
-/ /W3C//DTD HTML 4.81//EN"/>

s "http:/ /.

example. com|https: / /. example . com”

*abedefghijklmnopars tuvseyz '/
* ABCDEFGHIJKLMNOPQRST!

the following charscters, in sddition to line bresks "':52 {}*,,°
nitizer-replace” select="'=="*

ipt-injection-warning”>

name="mslicious-content-warning">

x:
WARNING: Potentislly melicious content found in CDA document.

length(/n1:ClinicalDocument/nl:title) >= 1">
1:ClinicalDocument/nl:title” />

inicalDocument/nl:code/@disp:

/n1:ClinicalDocument/nl: code/@displaylame"/>

Figura C-1.: Plantilla de Archivo CDA .xsl, Fuente: Elaboracién propia

thttps://www.mediafire.com/file/6glt4dt9suiyj7t/CDA xsl/file



D. Anexo: Instalacion de Herramienta
OSSEC IDS

La instalacion se realiza por pasos:

El primer paso es estar en la consola y entrar como siper usuario con el comando sudo su
xxxX, las (xxx) es su clave de acceso, ya al estar como stuper usuario se empieza con los
comandos de instalacion:

Se actualiza los sistemas operativos, apt-get update, apt-get upgrade.

» Instalar apache, apt-get install apache2.

= Instalar mysql server, apt-get install mysql-server.

= Instalar libreria php, apt-get install apache2 libapache2-mod-php.

= Instalar libreria Zlib, apt-get install libz-dev.

= Instalar paquete build-essentials, apt-get install build-essential.

» Descargar Ossec, wget https://github.com/ossec/ossec-hids/archive/3.2.0.tar.gz.
» Extraer archivo .tar.gz, tar -zxvf 3.2.0.tar.gz.

= instalar Ossec version 3.2.0, ingresar a la ruta donde se halla descomprimido el archivo
ossec-hids-3.2.0 y ejecutar: ./install.sh.

= Escoger el idioma de instalacién y presionar ENTER para continuar.
» Escoger tipo de instalacién (servidor).
» Configurar variables de instalacion, (presionar ENTER para dejarlo por defecto).

= configurar el sistema OSSEC HIDS, Desea recibir notificacion por correo electrénico?
(s/n): (usted elige si o no, recomendable escoger ”s”).

» hemos encontrado su servidor de correo (dominio): (confirmar si es correcto ”s.° no
77n77)‘
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D Anexo: Instalacién de Herramienta OSSEC IDS

9477

Desea usted agregar el servidor de integridad del sistema? (s/n): (escoger "s”).
Desea usted agregar el sistema de deteccién de rootkit? (s/n): (escoger ”s”)
Desea habilitar respuesta activa? (s/n): (escoger ’s”)

Desea habilitar la respuesta desechar en el firewall? (s/n): (escoger ”s”)

Desea usted agregar més IPs a la lista blanca? (s/n)?: (escoger a conveniencia, para
este caso, escoger "'n”)

Desea usted habilitar syslog remoto (puerto 514 udp)? (s/n): (escoger "s”)
Presionar ENTER para continuar.

reiniciar el servicio de apache, /var/ossec/bin/ossec-control restart

Descargar interfaz grafica de OSSEC, wget https://github.com/ossec/ossec-wui/archive/0.9.tar

Extraer archivo .tar.gz, unzip 9.0.zip

Instalacion de interfaz grafica ossec, Movemos carpeta ossec-wui-0.9 a carpeta html
y al mismo tiempo, cambiamos de nombre a la carpeta a .°ssec”. mv ossec-wui-0.9
/var/www /html/ossec.

Ingresamos a la ruta, cd /var/www/html/ossec

Instalamos la interfaz grafica, ./install.sh

Registramos un usuario y una contrasena

registramos el servidor web que se estd usando, para este caso registramos apache
reiniciamos servicio apache2, systemctl restart apache2

Asignamos permisos a interfaz grafica (ossec-wui) para poder leer los registros: Adi-
cionar al grupo www-data a la carpeta .°ssec’usermod -a -G ossec www-data

Mostrar la carpeta, cat /etc/group |grep ossec

Dar permisos a la sub carpeta tmp de ossec (usuario,grupos,invitados), chmod 770
tmp/

Ver permisos de la carpeta tmp, 1s -1h
Agregar a la carpeta "tmp.?l grupo www-data, chgrp www-data tmp/

reiniciar el servicio apache, systemctl restart apache2
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= reiniciar servicios ossec, cd /var/ossec/bin después ./ossec-control restart

» Ver interfaz gréfica de ossec desde navegador. localhost /ossec desde el navegador de
preferencia.



E. Anexo: Instalacion de Herramienta
Mod Security IPS

El primer paso es estar en la consola y entrar como siper usuario con el comando sudo su
xxxx, las (xxx) es su clave de acceso, ya al estar como stiper usuario se empieza con los

comandos de instalacién:

» Instalar libreria de apache2 apt-get install libapache2-mod-security2

» asegurar que estd instalado, apachectl -M | grep security Debe mostrar security?2
module (shared), como se puede ver en la Figura E-1

darkness1724@ubuntu;~$ sudo su
[sudo] password for darkness1724:
root@ubuntu: /home/darkness1724# apachectl -M | grep security
AHBO558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 192.168.1.73. Set the 'ServerName' directive globally to suppress
this message
2 module (shared)
root@ubuntu: /home/darkness17244# I

Figura E-1.: Plantilla editada terminada, Fuente: Elaboracién propia

» renombrar mod a.conf, mv /etc/modsecurity /modsecurity.conf-recommended
/etc/modsecurity /modsecurity.conf

» renombrar archivo crs, rm -rf /usr/share/modsecurity-crs
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» descargar reglas crs, apt-get install git posteriormente git clone https://github.com/Spider]
modsecurity-crs.git /usr/share/modsecurity-crs

= entrar a crs, cd owasp-modsecurity-crs

» renombrar el example,mv crs-setup.conf.example /etc/modsecurity/crs-setup.conf
» mover reglas a carpeta modsecurity, mv rules/ /etc/modsecurity/

» entrar a configurar ruta de reglas, nano /etc/apache2/mods-available/security2.conf

= incluir dentro de security2.conf, Include /etc/modsecurity/rules/*.conf como se
muestra en la Figura E-2.

root@ubuntu: fhome/darkness1724

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/apache?/mods-available/security2.conf
<IfModule securityz_module>

SecDataDir /var/cache/modsecurity

IncludeOptional /etc/modsecurity/*.conf

IncludeOptional /usr/share/modsecurity-crs/owasp-crs.load

Include [etc/modsecurity/rules/*.conf
</IfModule>

Read 15 lines
g Get Help @] Write Out @Y Where Is @4 Cut Text @M Justify [dd Cur Pos
& Exit Wil Read File |@ Replace @V Uncut Textig@ll To Spell [l Go To Line

Figura E-2.: Incluir linea de c6digo, Fuente: Elaboracién propia

= reiniciar apache 2, service apache?2 restart.

» NO olvidar la ruta de configuracion, /etc/modsecurity /modsecurity.conf



F. Anexo: Informe Ejecutivo e Iso 27001
de Acunetix

El informe ejecutivo dio por resultado una pagina la cual se muestra en la Figura F-1, pero
el informe Iso 27001 dio por resultado un informe extenso por lo tanto, se subié a un servidor
para su descarga, el link de su descarga es el siguiente .

Scan of http://192.168.1.73/modsec/index.php

Scan details

Scan information

Start time 05/05/2020, 12:03:59

Start url http://192.168.1.73/modsec/index. php
Host hitip://192_168.1.73/modsec/index php
Scan time 6 minutes, 1 seconds

Profile Full Scan

Threat level
Acunetix Threat Level 0
Mo wilnerabilities have been discovered by the scanner.

Alerts distribution

Total alerts found
O High

Medium

Lo

(=N =R =2 =0 =]

Informational

Figura F-1.: Informe Ejecutivo de Acunetix Fuente: Elaboracién propia

thttps://www.mediafire.com/file/i3xsmgddbfr6fvq/ISO27001.pdf/file



G. Anexo: LINK para la Descarga del
PROTOTIPO DE FRAMEWORK

MODSEC

Cuando se tenga las dos Herramientas instaladas Mod Security y OSSEC se va a la direccion
/var/www /html y remplazar la carpeta de OSSEC por la descargada MODSEC, la descarga
del Prototipo de Framework se encuentra en el link !.

modseﬁhlrﬂ_t_y Q'OSSEC

O S Vean At
Version 0.8

Principal Buscar Comprobacion de integridad Estadisticas

05 de maye de 2020 09:28:16 2.m.

Agentes disponibles: Ultimos archivos modificados:

+ servidor essec (127.0.0.1) + [ etc / default / locale
+ [ usr [ sbin / mysqld + / usr / bin / mysql_plugin + / usr / bin / mysqgladmin + / usr / bin
linnochecksum

Ultimos acontecimientos

2020 mayo 05 09:03:11

Nivel: 2 - Problema desconocido en alguna parte del sistema.
1d de la 1002
regla: Ubicacién: ubuntu -= / var / log / syslog

5 de mayo 09:03:09 ubuntu systemd-resolve [664]: el servidor devolvié el error NXDOMAIN, mitigando la posible violacién de DNS DVE-2018-0001, reintentando la
transaccién con UDP de nivel de caracteristica reducido.

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 09:02:49
1d de la 1002
regla: Ubicacién: ubuntu -= / var / log / syslog

S de mayo 09:02:49 ubuntu gvfsd-metadata [4283]: g_udev_device_has_property: |la afirmacién 'G_UDEV_IS_DEVICE (dispositivo)’ falls

Nivel: 2 - Problema desconocido en alguna parte del sistema. 2020 mayo 05 08:49:28

Td da Ia 1007

Figura G-1.: PROTOTIPO DE FRAMEWORK MODSEC Fuente: Elaboracién propia

Thttps:/ /www.mediafire.com/file/tkztewm6y9x80pk /modsec.zip /file



H. Anexo: Entrevista a Profesional en el
area de sistemas de la entidad
Promotora Médica las Ameéricas

Entrevista a la promotora médica Las Américas de la ciudad de Medellin.
Fecha: 07-09-2019
Estudio para conocer el trabajo con el estandar HL7 y su Seguridad.

1. jPara qué es Utilizado el estdndar HL7 en la promotora Médica Las Américas?
R/ El estandar se lo utiliza para realizar inscripciones de pacientes con datos personales de
ellos y ser enviado a una base de datos.

2. ;Qué version es utilizado para el estandar HL7?
R/ La version utilizada es la HL7 V2

3. {Sabia usted que existe un estandar de HL7 CDA para Historiales Médicos Electréni-
cos?
R/ No se tenia conocimiento de un estandar para historiales médicos que trabaje con HL7.

4. ;Qué seguridad estd implementada para la proteccion de los datos enviados por el es-
tandar HL7?

R/ La seguridad que se tiene para el envio de los datos de los pacientes es la bésica para la
base de datos, el estandar como tal no posee seguridad.

5. {Qué conocimiento tiene usted del estandar HL7?
R/ Sinceramente lo tinico que se conoce es que sirve para realizar envio de datos de una
forma interoperativa.

6. ;Cree usted que es factible un cambio de estandar para digitalizar los historiales mé-
dicos de forma interoperable?

R/ Si, es factible que las entidades Médicas trabajen todas bajo un estandar interoperable
para los historiales, de esa forma poder realizar los envios sin problemas.
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7. iPodrian mostrarnos la plataforma con la que trabajan el estandar HL7?
R/ Por politicas de Seguridad de la entidad médica se prohibe este tipo de informacion.

8. jPodrian Facilitarnos unos datos para ver el almacenamiento de ellos en la base de datos?
R/ como lo dije anteriormente, no es posible por las politicas de Seguridad de la entidad.

9. ;Cree usted que méas adelante la empresa podria cambiar y avanzar en plataforma de
envios?

R/ seria lo més oportuno, pero la verdad no, ya que siguen trabajando con el estandar HL7
en su version 2 y creo que ya existen muchos més avanzados.

10. jcree usted que el envio de datos en HL7 posee buena seguridad?
R/ La verdad no conozco mucho del estandar, asi que no se qué tipo de seguridad maneja
ni bajo que tipo de seguridad se realiza el envio de estos datos.



Bibliografia

1]

Subcomité Técnico HL7 V3-CDA. Guia para el desarrollo de documentos CDA. pages
1-60, 2007.

Jairo Alejandro Buitrago, Andrea Torres, and Rosmary Martinez-rueda. con actividad
fisica en poblacion adulta y adulto mayor de zonas rurales en Colombia. (1):2018, 2018.

Kwangsoo Seol, Young-Gab Kim, Euijong Lee, Young-Duk Seo, and Doo-Kwon Baik.
Privacy-preserving attribute-based access control model for xml-based electronic health
record system. IFEE Access, 6:9114-9128, 2018.

Esarrollo Del and Eneral De. Arquitectura de referencia para el intercambio de infor-
macion entre sistemas de informacién de registro electrénico para la salud. 0.4:1-24,
2012.

M. I. Sabar, Prasad M. Jayaweera, and E. A.T.A. Edirisuriya. International Interopera-
bility through unified universal HL7 v3 Green Messaging. 15th International Conference
on Advances in ICT for Emerging Regions, [CTer 2015 - Conference Proceedings, pages
112-118, 2016.

Selene Indarte and Pablo Pazos Gutiérrez. Estandares e interoperabilidad en salud
electréonica: Requisitos para una gestion sanitaria efectiva y eficiente. Documentos de
Proyectos 440, Naciones Unidas Comisién Econémica para América Latina y el Caribe
(CEPAL), October 2011.

Oscar Bernal-Acevedo and Juan Camilo Forero-Camacho. Sistemas de informacién en
el sector salud en colombia. Revista Gerencia y Politicas de Salud, 10(21):85-100, 2011.

Laura Martinez, Andres Soto, Luis Eraso, Armando Ord, and Hugo Ordo. Advances
in Computing and Data Sciences, volume 721 of Communications in Computer and
Information Science 721. Springer Singapore, 1 edition, 2017.

Enrique Mario, Ing Cortés. 4to Foro El sistema de salud en Colombia. Universidad del
Cauca, pages 1-8, 2011.

Manuel Leos Rivas. InfoSec Reading Room Attack and Defend Linux Privilege Esca-
lation The Institute , A hoeta insll Rights. Securing the Home IoT Network, (Security
401):1-32, 2017.



Bibliografia 79

[11]

[12]

[13]

[14]

[15]

[17]

[18]

[22]

[23]

Miguel Pedrera Jiménez. Servicio web para el acceso a informacién sanitaria de pacientes
renales. 2016.

O OMS. Revision de Estandares de Interoperabilidad para la eSalud en Latinoamérica
y el Caribe. 2016.

Calero Suntasig and Henry Daniel. Anélisis de vulnerabilidades para la infraestructura
de red de la bolsa de valores de quito, aplicando una metodologia de ethical hacking.
2020.

Andrew Hay, Daniel Cid, and Rory Bray. OSSEC Host-Based Intrusion Detection Guide.
Syngress Publishing, 2008.

Manuel Arostegui. Securizando apache con modsecurity. Todo linux: la revista mensual
para entusiastas de GNU/LINUX, (82):30-34, 2007.

Top OWASP. Top 10-2017.  The Ten Most Critical Web Application Security
Risks. OWASP™ Foundation. The free and open software security community. URL:
hitps://www. owasp. org/index. php/Top_10-2017 _Top_ 10, 2017.

John L Burns, Dan Hasting, Judy W Gichoya, Ben McKibben, Lindsey Shea, and Mark
Frank. Just in time radiology decision support using real-time data feeds. Journal of
Digital Imaging, 33(1):137-142, 2020.

Carlos Andrew Costa Bezerra, André Magno Costa de Araidjo, and Valéria Cesario
Times. An hl7-based middleware for exchanging data and enabling interoperability in
healthcare applications. In 17th International Conference on Information Technology—
New Generations (ITNG 2020), pages 461-467. Springer, 2020.

Angela Orebaugh, Gilbert Ramirez, and Jay Beale. Wireshark €& Ethereal network
protocol analyzer toolkit. Elsevier, 2006.

Marco Eichelberg, Klaus Kleber, and Marc Kémmerer. Cybersecurity challenges for
pacs and medical imaging. Academic Radiology, 2020.

BB Gupta and Pooja Chaudhary. Cross-site Scripting Attacks: Classification, Attack,
and Countermeasures. CRC Press, 2020.

Victor Chavarria Gonzalez. Estudio de los ataques contra website. owasp. 2020.

Ashara Banu Mohamed, Norbik Bashah Idris, and Bharanidharan Shanmugum. A brief
introduction to intrusion detection system. In S. G. Ponnambalam, Jussi Parkkinen, and
Kuppan Chetty Ramanathan, editors, Trends in Intelligent Robotics, Automation, and
Manufacturing, pages 263-271, Berlin, Heidelberg, 2012. Springer Berlin Heidelberg.



80

Bibliografia

[24]

[25]

[26]

[30]

[31]

32]

[33]

[34]

Andrew Kronser et al. Common vulnerabilities and exposures: Analyzing the develop-
ment of computer security threats. 2020.

Huber Espinoza-Palma. Framework de seguridad dindmica consultores. url
http://hdl.handle.net/2238/2781, 2011. Accedido 06-08-2020.

Robert H Dolin, Gay Giannone, and Gunther Schadow. Enabling joint commission
medication reconciliation objectives with the hl7/astm continuity of care document
standard. In AMIA Annual Symposium Proceedings, volume 2007, page 186. American
Medical Informatics Association, 2007.

Shahid Munir Shah and Rizwan Ahmed Khan. Secondary use of electronic health record:
Opportunities and challenges. arXiv preprint arXiv:2001.09479, 2020.

Reference Dallas Haselhorst. HL7 Data Interfaces in Medical Environments: Unders-
tanding the Fundamental Flaw in Healthcare. SANS, 2017.

Suranga N Kasthurirathne, Burke Mamlin, Harsha Kumara, Grahame Grieve, and Paul
Biondich. Enabling Better Interoperability for HealthCare: Lessons in Developing a
Standards Based Application Programing Interface for Electronic Medical Record Sys-
tems. Journal of Medical Systems, 39(11):182, oct 2015.

Combining Ontologies and Open Standards to Derive a Middle Layer Information Model
for Interoperability of Personal and Electronic Health Records. Journal of Medical
Systems, 41(12):195, oct 2017.

A Security Framework for Nationwide Health Information Exchange based on Telehealth
Strategy. Journal of Medical Systems, 39(5):51, mar 2015.

Humberto F Mandirola, Ing Cesar Moreno, Mandirola H Brieux F, La F Rosa, and
Moreno C Ricardo Herrero -Lic Jorge A Guerra. Integrando aplicaciones médicas con
HL7 lecciones aprendidas CURSO VIRTUAL SOBRE MIRTH CONNECT Introduccién
a los motores de interoperabilidad con estandares. HL7 LATAM NEWS Seguridad de
la Informacion en entornos de salud. 2017.

Yanssel Urquijo Morales and C Arturo Orellana Garcia. Un enfoque actual para garan-
tizar la seguridad de la informacion del sistema xavia his aplicando la pki nacional a
current approach to ensuring the security of the system’s information xavia his applying
the national. 2020.

P Moreno and G Bastidas. Propuesta metodolégica de intercambio electrénico de infor-
macién clinica basada en estdandares de telemedicina/methodological proposal of elec-
tronic data interchange and clinical information based on telemedicine standards. KnFE
Engineering, pages 206-231, 2020.



Bibliografia 81

[35]

[36]

[37]

Nahuel Hourcade, Valentina Coggan, and Estefania Della Mea. Memoria de un proyecto
de informatica médica presentada a la facultad de ingenieria. 2020.

Edgar Lugo, Angel Villegas, Hyxia Villegas, and Jenny Pacheco. Disefio de un software
para la interpretacién de historias clinicas electrénicas basadas en hl7/cda aplicado en
servicios de telemedicina. Revista INGENIERIA UC, 15:31-40, 01 2008.

Joshua Mandel.  Security vulnerabilities in c-cda display using cda.xsl.  url
https://smarthealthit.org/2014 /04 /security-vulnerabilities-in-ccda-display /, 2014. Ac-
cedido 03-01-2020.

The Backbeach Software C-CDA Viewer. C-cda® rendering tool challen-
ge. url http://backbeachsoftware.com.au/?cmd=getsqlsid=idsite = lidjag =
52,2016. Accedido05 — 03 — 2020.

Md Iftekhar Hussain. Internet of things: challenges and research opportunities. CST
transactions on ICT, 5(1):87-95, 2017.

HyunHo Kim, HoonJae Lee, and HyoTaek Lim. Performance of packet analysis bet-

ween observer and wireshark. In 2020 22nd International Conference on Advanced
Communication Technology (ICACT), pages 268-271. IEEE, 2020.

John D D’Amore, Joshua C Mandel, David A Kreda, Ashley Swain, George A Koromia,
Sumesh Sundareswaran, Liora Alschuler, Robert H Dolin, Kenneth D Mandl, Isaac S
Kohane, and Rachel B Ramoni. Are Meaningful Use Stage 2 certified EHRs ready
for interoperability? Findings from the SMART C-CDA Collaborative. Journal of the
American Medical Informatics Association, 21(6):1060-1068, 06 2014.



