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RESUMEN

Las tecnologias de informacidn y comunicaciones constituyen una herramienta que facilita
el acceso a la informacion a las personas en diferentes escenarios. Es asi como dichas
tecnologias permiten realizar, entre muchas aplicaciones, actividades tendientes a la
consulta en bases de datos, al control de tareas de hardware y software, y a la
monitorizacidn de procesos. Justamente este ultimo aspecto es el foco de este trabajo, en
el cual se muestra el disefio de una aplicacién para optimizar los procesos de medicion de

variables fisicas propias del almacenamiento de productos alimenticios naturales.

El trabajo mostrado en el presente informe consiste en el disefio de un sistema de
procesamiento digital, basado en un microcontrolador y una tarjeta SBC (Single Board
Computer), para leer e interpretar los datos relativos a la humedad y a la temperatura del
ambiente en el que se almacenan alimentos después de su etapa de produccion. Las
variables andlogas son tomadas por un sensor, entregadas al microcontrolador vy
procesadas en formato digital, para luego ser enviadas simultdneamente hacia un display
LCD y hacia la tarjeta SBC. El disefio también contempla una aplicacién IDE para monitorizar

remotamente la medicion.

Como caso de estudio se presenta una implementacion del disefo, que permite recoger
muestras reales de temperatura y humedad en un ambiente de pruebas. Este desarrollo
electrdénico consta de hardware y software, que se ubican localmente en el sitio de medicion
y conectado a una red LAN para ser accesado remotamente por cualquier computadora
utilizando tecnologia Wi-Fi. Especificamente se emplea una aplicacién de software que fue
desarrollada como interfaz de usuario en el proceso de monitorizacion a distancia. El
sistema disefado puede asi monitorear la temperatura y la humedad del lugar donde se

encuentran los productos alimenticios, y enviar a la red LAN la informacion correspondiente



mediante una conexion Wi-Fi.

Con este desarrollo se espera ayudar en las actividades de conservacion de productos
alimenticios fabricados, aportando un sistema de monitoreo en tiempo real que soporta la
toma de decisiones, proporcionando mayor eficiencia en la produccion y en calidad de los

productos.
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1. INTRODUCCION

1.1 Generalidades

El presente trabajo presenta los resultados del disefio de un sistema digital centralizado
para el sensado de las variables fisicas temperatura y humedad. El disefio cuenta con una
estacion principal donde llega la informacién digital entregada por un sensor dual, que se
comunica con el médulo principal mediante un protocolo serial. El sistema se conecta a
una red LAN por medio de tecnologia Wi-Fi, para lo cual se propone y se desarrolla una
interfaz de usuario de computadora (IDE), y en ella se recibe la informacion sobre los valores
de temperatura y humedad. Todo en tiempo real y conformando una red de sensado

inaldmbrico.

Mediante este desarrollo pueden generarse alertas correspondientes a los cambios limites
permisibles de temperatura y humedad de productos alimenticios recién procesados. De
esta manera el sistema puede controlar estas variables adecuadamente y se puede lograr
una reduccién de costos de produccion y almacenamiento, sin invertir en infraestructura
adicional a lared LAN debido a que no se requiere una red fisica independiente para realizar

las mediciones.

Los médulos del sistema consisten en sensores de bajo costo y excelente precision, ademas
de un sistema de procesamiento y acondicionamiento de las sefiales basado en un
microcontrolador. La conexién a la red WLAN se realiza a través de una tarjeta computadora
del tipo SBC que se accesa remotamente mediante un PC de la misma red, utilizando el
protocolo SSH. La computadora tiene un software propietario desarrollado en Java para

que sirva de interfaz en la visualizacién y monitoreo de las variables sensadas.

Este desarrollo ayuda con la monitorizacién en tiempo real de las condiciones de
temperatura y humedad de productos alimenticios fabricados, lo que permite mejorar

dramdticamente la conservacidn de dichos productos de una determinada industria. Por lo



tanto la implementacion de este proyecto hard mas eficiente la produccion, aumentando

ademas la confiabilidad en el almacenamiento de productos y la calidad de los mismos.

El proyecto es de mucha importancia para la optimizacién de los procesos de
almacenamientoy conservacién del frio de productos comestibles, debido a que transmite
la informacion que proviene directamente de la zona de bodegaje, disminuyendo errores
eventuales por mediciones manuales en la zona local. De esta manera se busca obtener el
maximo provecho de las tecnologias inaldmbricas en el proceso de almacenamiento
industrial, utilizando un sistema de monitoreo en tiempo real que ayuda con la toma

oportuna de decisiones.

1.2 Objetivos
Los objetivos general y especificos planteados en el anteproyecto y desarrollados en este

informe final son los siguientes:

Objetivo general
Caracterizacion y Disefio de un sistema de monitoreo inaldmbrico de variables fisicas usando redes

de drea personal orientado a la comunicacién de sensores industriales.

Objetivos especificos

e Caracterizar las tecnologias inaldambricas de area personal con el fin de seleccionar la mas
adecuada para implementacidon en ambientes industriales.

e Disefar la red de comunicaciones y sensores para ser implementada en un ambiente
industrial.

e  Construir un caso de estudio para validar la red propuesta.

1.3 Organizacion de la tesis



El presente trabajo de tesis se organiza en partes estructuradas para darle una adecuada coherencia
y orden a las ideas presentadas en este informe final. Para ello desarrollamos los siguientes

capitulos:

El capitulo 1 se refiere justamente a esta introduccion en la que damos a los lectores una idea
general de nuestro trabajo. Aqui se ha presentado una visiéon general del proyecto, mostrando la
justificacién, pertinencia y objetivos del trabajo. En el capitulo 2 se abordan los principales aspectos
tedricos contenidos en este trabajo, lo que facilitard la comprension de la base de conocimiento

para comprender el proyecto.

Para el disefio del proyecto se ha procurado hacer una presentacion clara y coherente de las
diferentes fases. Ello ha permitido elaborar la metodologia, presentada en el capitulo 3, en la cual
se hace una descripciéon de las fases del disefio del proyecto, de la implementacién de un caso de
estudio y de las pruebas finales. Posteriormente, en el capitulo 4, se presentan los resultados y los

respectivos analisis de las pruebas tomadas.

Finalmente abordamos el capitulo 5 en el cual presentamos unas conclusiones y hacemos unas
recomendaciones para quien decida tomar este trabajo como una base para continuar

desarrollando otras aplicaciones basadas en nuestro disefio.

2. MARCO TEORICO




Veremos en este capitulo los diferentes sistemas y protocolos de comunicacién utilizados

en el desarrollo de la propuesta. Por tal razén haremos un recorrido por cada uno de ellos,

explicando los principales componentes.

2.1 Sistema inalambrico de medicion de variables fisicas

El rdpido desarrollo de la tecnologia ha permitido realizar la integracion de sistemas para la realizar

medicion de factores meteorolégicos por medio de sensores con mddulos de transmision

inaldmbrica. De esta forma el envio de datos se puede llevar hasta una interfaz de usuario, con el

adecuado software instalado para que permita el analisis y la visualizacion de la informacién en todo

momento. Este desarrollo automatiza el proceso (antes manual) de toma de temperatura y

humedad, por lo que ahorra una gran cantidad de tiempo y recursos fisicos, aportando comodidad,

precision, confiabilidad y rapidez a la medicién.

Un esquema tipico de la medicién de variables por métodos inaldmbricos se presenta en la figura

No.1. Alli se puede observar las principales etapas de este sistema.

Measurement
Objects

Sensor

Software
Platform

Single Chip

Wireless Sending
Module

Computer

4

Wireless Receiver
Module

Figura No.1 — Sistema inaldmbrico de medicion de variables

2.2 Tarjeta computadora Raspberry Pi
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Raspberry Pi es una placa microprocesada pequefia que posee unas dimensiones aproximadamente
de 8.5 x 5.4 cms (apenas comparable con el tamafio de una tarjeta de crédito). Cuenta con una
arquitectura completa de computador que se adapta facilmente al sistema operativo Linux en
diversas distribuciones (Debian, Ubuntu, Fedora o Arch Linux). Su disefio utiliza un SOC que incluye
el procesador ARM, maneja una memoria RAM de 512 MB a 1 GB, cuenta con dos o cuatro puertos
de USB (dependiendo de la version de la placa), un conector de red Ethernet 10/100, salida de video
HDMI y otra salida analdgica de audio y video. Una fotografia de esta poderosa tarjeta de

procesamiento es mostrada en la figura No.2.

Figura No.2 — Tarjeta de la Raspberry Pi

El uso de esta placa facilita hacer varios proyectos como los son las redes dométicas, la
implementacion de robots y la automatizacién. Aun asi esta placa es muy utilizada en desarrollos

sencillas y practicos como las siguientes:

e Reproducir videos y audio en alta definicién

e Guardar y compartir archivos dentro de una red local

e Tener un sistema de nube privada y personal utilizando el espacio necesario que el usuario
desee

e Servidor web para obtener un sistema completo sin tener la necesidad de contratar un

hosting
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Algunas de las ventajas de esta tarjeta son permite estar conectada las 24 horas del dia debido a su
bajo consumo, no causa que la CPU se caliente y por esta razén no es necesario utilizar ventiladores

y no trasmite ruido.

CM A+ B+ 2B Zero 3B
SoC (BCMxxxx) 2835 2835 2835 2836 2835 2837
Frecuencia 700MHz 700MHz 700MHz 900MHz 1GHz 1.2GHz
Arquitectura ARM6 ARM6 ARM6 ARM7 ARMB ARMS
Nucleos 1 1 1 4 1 4
Memoria RAM 512MB 256MB 512MB 1GB 512MB 1GB
Memoria Flash 4GB microSD microSD microSD microSD microSD
GPIO pins 54 26 26 26 26 26
Puertos USB 1 1 4 4 1 4
Ethernet 10/100 O O O
WiFi O O O O O
Bluetooth O O (] O O
HDMI
DSl poris 2 1 1 1 0 1
Cam ports 2 1 1 1 0 al

Tabla No. 1 — Versiones y caracteristicas de tarjetas Raspberry

En la tabla No. 1 se muestran las diferentes versiones de la tarjeta Raspberry existentes

actualmente en el mercado.
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cPio 0|OQw » ) Reserved
GPI0 4|O~ = O] GPO 14
Reserved Oc 5 O GPIO 15
crio17|Q= N Q| GPo 18
cr021|O5 5 O Reserved
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Figura No.3 — Puertos GPIO de la tarjeta Raspberry Pi

Con la importancia que tiene la informacién relacionada con el procesamiento de variables en
aplicaciones industriales, surge la necesidad de desarrollar eficientes sistemas de registro de datos
gue sean compatibles con los dispositivos de medicidn, tales como monitores de LED y LCD. Para
ello la tarjeta Raspberry cuenta con puertos fisicos disponibles en formato analdgico y digital
(independientes de los USB) distribuidos en un completo bus de datos conformado por 40 pines
(parala version 1 PLUS y versiones superiores) que permite interfazar la placa con cualquier sistema
compatible con la légica TTL o CMOS. A este arreglo fisico se le conoce con el nombre de GPIO, y se

muestra en la figura No.3.

Aungue el sistema no lo requiere, las distintas variantes de GNU tienden a mantener una estructura
comun de carpetas. Por ejemplo, los siguientes suelen estar presentes en la totalidad de los sistemas

GNU, incluyendo el sistema operativo Raspbian:

e /home/ Carpetas personales de los usuarios.

e /root/ Carpeta personal del administrador (usuario root).

e /etc/ Archivos de configuracién del sistema.

e /boot/ Archivos necesarios para el arranque del sistema.

e /bin/ Ordenes basicas (ejecutables del sistema).

e /usr/bin/ Resto de drdenes del sistema (ejecutables).

e /1lib/ Bibliotecas basicas del sistema (biblioteca en inglés es library).

e /usr/lib/ Resto de bibliotecas del sistema.

e /usr/local/ Software instalado de forma manual, no perteneciente al sistema.

e /tmp/ Carpetatemporal.

e /dev/ Dispositivos del sistema. En GNU todos los dispositivs se ven como archivos
especiales.
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2.3 Microcontrolador PIC18F4550

Este versatil microcontrolador de 40 pines es un dispositivo de alto desempefio, con tecnhologia de
bajo consumo de potencia llamada Nanowatt, posee almacenamiento de los programas en memoria
flash de 32 KB y frecuencia de operacion por encima de los 40 MHz. Cuenta con una memoria de
RAM de datos de 2048 bytes (distribuidos en 16 bancos). En la figura No. 4 se muestra la distribucion

de pines de este microcontrolador.

S AN
MCLR/\VPP/RE3 —= [ 1 40 [] =— RB7/KBI3/PGD
RAO/AND <[] 2 39 [] == RBB/KBIZIPGC
RA1/AN1 =——=[]3 38 [1 =—= RBS/KBI1/PGM
RA2/ANZ/VREF-/ICVREF =—= [ 4 37 [1 == RB4/AN11/KBIO/CSSPP
RA3/AN3NVREF+ =—=[] 5 36 [ =—— RB3/ANg/CCP2{)WPO
RA4/TOCKIIC1OUT/RCY -~—=[] 8 35 [1 =—= RB2/ANS/INT2VMO
RASG/AN4/SS/HLVDIN/C20UT =——=[]7 34 [] =—= RB1/ANTOINT1/SCK/SCL
REO/ANS/CK1SPP =—=[] 8 0o 33 [1 =—= RBO/AN12/INTO/FLTO/SDI/SDA
RE1/ANG/CK2SPP == g E 8 32 [] =—— VoD
RE2/AN7/OESPP —=—[] 10 bl 310 Vss
VDD ——= [ 11 % © 30 [1 =—= RD7/SPP7/P1D
Vss — =[] 12 00 29 [[] =—= RDB/SPP6/P1C
OSC1/CLKI —= []13 oo 28 [1 = RD5/SPP5/P1B
OSC2/CLKO/RAG =——[] 14 27 [1 =— RD4/SPP4
RCO/T10SO/T13CKI =——=[] 15 26 [] =—= RC7/RX/DT/SDO
RC1T10SUCCP2"UOE -—[] 16 25 [] =—= RCB/TX/CK
RC2/CCP1/P1A =—= []17 24 [] =—= RC5/D+VP
VUSE ~—=[] 18 23 [] =—= RC4/D-VM
RDO/SPP0 =[] 19 22 [] =— > RD3/SPP3
RD1/SPP1 =—=[] 20 21 [] =— RD2/SPP2

Figura No. 4 — Presentacion de pines del PIC18F4550

Dentro de las Principales caracteristicas del PIC18F4550 encontramos las siguientes:

Microcontrolador con médulo USB 2.0. Soporta Low speed 1.5Mb/s y full speed 12Mb/s.

1kB de memoria de doble acceso via USB

35 pines 1/O disponibles

Memoria de programa flash de 32 KB, RAM de 2048 Bytes y EEPROM de datos de 256

Bytes

e Oscilador externo de dos modos hasta 48 MHz y oscilador interno selecionable entre 8
frecuencias desde 31kHz hasta 8MHz

e Oscilador secundario con Timer 1 de hasta 32kHz

e Opciones de oscilador dual permiten que la velocidad de la CPU y del médulo USB sean
diferentes

e ADC de 10 bits y 13 canales

Tecnologia nanoWatt que brinda caracteristicas y funciones de bajo consumo y ahorro de

energia

Voltaje de operacion 4.2V a 5.5V

4 Timer(desde TimerQ a Timer3). Uno de 8 bits y 3 de 16 bits

2 médulos de captura/comparacion/PWM

Comunicacién EUSART, SPP, SPI, I2C.

20 fuentes de interrupciones (3 externas)

Resistencias de pull-ups en el puerto B programables

14



Funcion del pin MCLR opcional

Power-up Timer y Oscillator Start-up Timer

Soporta 100,000 ciclos de borrado/escritura en memoria flash
Soporta 1,000,000 ciclos de borrado/escritura en memoria EEPROM
Retencidn de datos mayor a 40 afios

Proteccion de codigo y datos programable

Encapsulado DIP de 40 pines

2.4 Estandar IEEE 802.11

Este estandar técnico, también conocido como Wi-Fi, es una tecnologia de redes de datos
inaldmbricas utilizada para conectarse a Internet y a redes de area local (LAN) mediante un punto
de acceso de red inaldmbrica (conocido en inglés como access point), que puede proveer conexiones
a diversos dispositivos dentro de la red, con distancia promedio de alrededor los 20 metros en
interiores y algunos metros mas en exteriores. De esta manera Wi-Fi es utilizada para intercambiar
informacidn entre dispositivos electrénicos, sin utilizar cables fisicos y mediante protocolos de red

estandarizados en IEEE 802.11. En la figura No. 5 se mustra un ejemplo de red Wi-Fi.

Wi-Fi es una tecnologia de la marca Wi-Fi Alliance, entidad que se encarga de probar y certificar los
equipos que cumplan con el estandar IEEE 802.11 de redes inalambricas. El mecanismo de acceso al

medio es capaz de soportar varias redes cercanas en el mismo canal utilizando colisiones y CSMA.

Q Conmutador Internet
b orouter/

> g 3

A

BSS 1

Figura No. 5 - Arquitectura de una red IEEE 802.11
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La Wi-Fi Alliance certifica varios tipos de Wi-Fi, y todos en relacién con el estandar 802.11 aprobado
de IEEE. Los estdndares mas conocidos son los IEEE 802.11b, IEEE 802.11g y el IEEE 802.11n, que
tienen una gran aceptacién internacional debido a que la banda libre es de 2,4 GHz y con una tasa

de transmisidn de 11 Mbps, 54 Mbps y 300 Mbps respectivamente.

En la tabla No. 2 se puede apreciar la comparacién entre los diferentes estdndares de IEEE 802.11.

Protocol| Release Date Op. Frequency Data Rate (Typ) Data Rate {Max) Range (Indoor)
Legacy 1997 2425 GHz 1 Mbit/s 2 Mhit/s ?

g02.11a 1993 5.15-5.35/5 47-5.725/5 725-5 675 GHz 25 Mbit/s 54 Mbit/s ~30 meters (~100 feet)
a02.11b 1993 -2.4-2.5 GHz 6.5 Mbit/s 11 Mbit/s .~SD meters (~100 feet)
g02.11g | 2003 2.4-25 GHz 25 Mbit/s 54 Mbit/s ~30 meters (~100 feet)
802.11n | 2003 (projected) -2.4 GHz or 5 GHz bands 200 Mbit/s 540 Mbit/s .~50 meters (~160 ft)

Tabla No. 2 — Comparacion entre principales estandares IEEE 802.11
Dentro de los mas recientes estandares esta el IEEE 802.11ac, conocido como WiFi 5, que opera en
la banda de 5 GHz y que opera con canales relativamente “limpios” debido a que no existen otras
tecnologias (como Bluetooth y ZigBee) que operan a 2,4 GHZ. Debido a que la banda de 5 GHz no
es muy utilizada por otras tecnologias tiene muy pocas interferencias, aunque su alcance es

ligeramente menor que el de los estandares que trabajan a 2,4 GHz.

Uno de los problemas con los que se enfrenta actualmente la tecnologia Wi-Fi es el aumento en el
uso del espectro radioeléctrico, debido al rapido crecimiento de los usuarios. Por otro lado existe
un elevado numero de redes que se instalan sin tener en cuenta protocolos de seguridad,

convirtiéndose en puntos vulnerables para terceras personas.

Por lo anterior existen varios protocolos de cifrado que brindan seguridad de las redes basadas en
Wi-Fi. Las mds comunes son WEP, WPA, WPA2 que codifican la informacién. Las principales

caracteristicas de estos protocolos de seguridad para Wi-Fi se presentan a continuacién:

= WEP: codifica los datos mediante una “clave” de cifrado antes de enviarlo. Este tipo de
cifrado no esta recomendado debido a las grandes vulnerabilidades que presenta

= WPA: presenta mejoras como generacién dinamica de la clave de acceso.

= |PSEC (tuneles IP): Son el caso de las VPN o Redes Virtuales Privadas que permite la
autenticacién y autorizacién de usuarios.

= Filtrado MAC: solo se permite acceso a la red a aquellos dispositivos autorizados.

= WPA2: es una mejora del WPA, es el protocolo actualmente mds seguro para Wi-Fi . Sin
embargo requieren equipos y sistemas compatibles.
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3. METODOLOGIA

Este trabajo propone el disefio de una red de sensores inaldmbricos para medir variables fisicas con
el fin de proveer una solucién de monitoreo y telemetria de bajo costo utilizando redes inalambricas
de area personal. Algunos autores han trabajado en conseguir dichas redes, teniendo algunas
conclusiones vélidas para justificar su uso y expansion. Tal es el caso de Javanov (y otros autores) en
su articulo “A wireless body area network of intelligent motion sensors for computer assisted
physical rehabilitation” afirma que las redes de sensores inaldmbricos tienen muchos beneficios en
donde la recoleccion de datos y en el servicio de monitoreo son factibles (Jovanov, Milenkovic and

others 2005).

En los Ultimos afios se han desarrollado multiples estudios en el campo de aplicacidon de redes de
sensores inaldmbricos, los cuales han sido exitosos en diferentes campos tales como la medicina, la
electrdnica, las telecomunicaciones y la zootecnia, dejando atrds el uso de tecnologias alambradas
y dandole mas fuerza a la implementacion de las diversas aplicaciones, con alta disponibilidad

llegando a un 98%. (Ballesteros, Melo, Maya Quintero 2010).

Por otra parte, la monitorizacidn de variables fisicas es una etapa esencial para la toma de decisiones
en innumerables aplicaciones industriales, en diversos procesos productivos y de manufactura, en
la telemetria y control de maquinas en tiempo real, en la domdtica y en el monitoreo y cuidado de
la salud de las personas. Ademds, los medios y las tecnologias inalambricas han facilitado la
monitorizacién de variables, al punto de permitir las mediciones en cualquier parte del planeta y
poder transmitirlas a un destino de analisis en cualquier otro punto. Todo ello es posible gracias a
que hoy existen sensores, pero algo mas importante quizas es las redes de sensores. Las redes de
sensores pueden ser aplicadas a través de redes existentes, como las redes PAN o las redes LAN,
pero es cada una de las aplicaciones la que debe proponer la mejor red para la transmisidon de la

informacion.

Para el desarrollo de este trabajo presentaremos la siguiente metodologia de disefio del sistema,
iniciando por la caracterizacién de las redes de datos de area personal, lo cual permitio la eleccidn

de la red mdas adecuada para aplicaciones industriales. Posteriormente se describira cada una de

17



las etapas del sistema disefiado vy, finalmente, se mostrara un caso de estudio que nos permitio

conocer la respuesta al sistema propuesto.

3.1 Eleccion de la red inaldmbrica de area personal

La implementacidon de un sistema de comunicaciones inaldmbrico presenta varios retos para su
disefo y puesta a punto. Las razones principales son las condiciones hostiles de operacién que
pueden presentarse en ciertos ambientes ruidosos, con estructuras fisicas hechas de metal y
concreto, asi como las diferentes interferencias ocasionadas por otros sistemas que coexisten en el

mismo espacio de operacién, causando pérdidas de comunicacion.

Debido a las anteriores razones haremos un corto recorrido por las tecnologias inaldmbricas mds
reconocidas hoy y veremos cual es la mas adecuada para los requerimientos de desarrollo del

proyecto.

3.1.1 Zig-Bee (Estandar IEEE 802.15.4)

El estdndar 802.15.4 se caracteriza por mantener un alto nivel de simplicidad, lo que permite
implementaciones seguras de bajo costo y baja potencia lo cual maximiza la vida util de sus baterias.
Su banda de frecuencia operativa incluye la banda industrial, cientifica y médica de 2,4 GHz que
proporciona la disponibilidad de casi todo el mundo. Ademas, esta banda también es utilizada por
otros estandares inaldambricos IEEE 802. La convivencia entre los diversos dispositivos de
emplazamiento comun en la banda de 2,4 GHz es un tema importante con el fin de asegurar que

cada servicio inaldmbrico mantiene sus requisitos de rendimiento deseados.

Las caracteristicas mas importantes del estandar son:

¢ Diversas bandas de trabajo: 2,4 GHz (16 canales), 915 MHz (10 canales) y 868 MHz (1 canal).
¢ Direccionamiento a nivel red de 16 bits y soporte para el encaminamiento de paquetes

e Gracias a la posibilidad de encaminamiento se permiten las topologias de red mallada

¢ Dos tipos de dispositivos: FDD (coordinador, encaminador, dispositivo final) y RFD (dispositivo
final)

e Meétodos de acceso al canal: CSMA-CA (Carrier Sense Multiple Access with Collision Avoidance)

e Soporta redes slotted (QoS) y non- slotted

18



¢ Bajo consumo energético

e Gran densidad de nodos por red

Radio de cobertura hasta 500 m segun el entorno.

Escalabilidad y multiples topologias (star, cluster tree, mesh y otras)

Ademads de estas caracteristicas el estandar 802.15.4 tienen un gran impacto en el drea de la
domética e industrial, permite controlar, innovar, prevenir desastres y promover la seguridad
debido a que esta disefiado para soportar diversos mercados de aplicaciones con una conectividad

mas sofisticada que otros sistemas inaldmbricos segun lo dice la Zigbee Alliance.

3.1.2 Bluetooth (Estandar IEEE 802.15.1)

Es estdndar de las tecnologias inalambricas de transferencia de datos, y constituye una
especificaciéon industrial para redes de area personal inaldmbricas (WPAN por las siglas en inglés)
que permite la transmisidon de informacion entre dispositivos de red utilizando un enlace de
radiofrecuencia en la banda de 2,4 GHz. La informacion del estandar Bluetooth comprende la
transmisién de voz y datos, lo que lo hace interesante para aplicaciones con dispositivos méviles,
para posibilitar la creacién de pequeiias redes inalambricas y para facilitar la sincronizacién de datos

entre equipos personales, tales como equipos PDA, cdmaras y teléfonos moéviles.

La especificacion de Bluetooth define un canal de comunicacidn a un maximo 720 Kbps con rango
Optimo de 10 metros. Opera en la frecuencia de radio de 2,4 a 2,48 GHz con amplio espectro y saltos
de frecuencia con posibilidad de transmitir en full duplex. La potencia de salida para transmitir a
una distancia de 10 metros es de 0 dBm (1 mW), mientras que la version de largo alcance transmite

entre 20 y 30 dBm (entre 100 mW y 1 W).

El protocolo de Bluetooth esta estandarizado como IEEE 802.15.1 y es especialmente utilizado por
equipos de bajo consumo que requieren corto alcance de comunicacién, haciendo que los
dispositivos que aceptan el protocolo puedan comunicarse por radiofrecuencia entre ellos cuando

se encuentran dentro del alcance de la red. Los dispositivos que “hablan” Bluetooth se clasifican en
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Clase 1, Clase 2 y Clase 3, de acuerdo con la potencia de transmision,

compatibles. Esto se muestra en la tabla No. 3.

Clase Potencia maxima|Potencia maximalAlcance
permitida permitida (aproximado)
Clase 1 100 mwW 20 dBm ~100 metros
Clase 2 2.5 mW 4 dBm ~5-10 metros
Clase 3 1mw 0 dBm ~1 metro

Los dispositivos con Bluetooth también pueden clasificarse segin su capacidad de canal, como lo

Tabla No. 3 — Clases de dispositivos de Bluetooth

muestra la tabla No. 4:

Version Ancho de banda
Version 1.2 1 Mbps

Versiéon 2.0 + EDR 3 Mbps

Version 3.0 + HS 24 Mbps
Version 4.0 32 Mbps

Tabla No. 4 - Versiones Bluetooth segtin ancho de banda

3.1.3 Wi-Fi (Estandar IEEE 802.11)

Ya hemos abordado el tema del estandar IEEE802.11 en la seccidn 2.4. Alli expusimos las principales

caracteristicas de esta tecnologia.

siendo totalmente




3.1.4 Eleccion de la tecnologia de red inalambrica

Con el objetivo de aplicar mejoras en un sistema donde la temperatura y la humedad juegan un
papel fundamental en diferentes procesos industriales, se hace necesario disponer de medios
eficaces y confiables para medir estas variables con precisién, debido a que una medida imprecisa

puede inducir a errores en la toma de decisiones.

Por lo tanto, y de acuerdo con el propdsito de mantener un disefio versatil, econdmico, rédpido y
seguro, encontramos una facilidad especial en las redes Wi-Fi para el desarrollo del disefio

propuesto en este trabajo.

Si bien Wi-Fi no hace de las redes que mayor distancia pueden proporcionar, y siendo superadas por
100 a 1 en tasa de transferencia en comparacién con Li-Fi, hemos elegido esta tecnologia por

considerarla:

e De bajo costo, debido a que no requiere una implementaciéon de red paralela a la existente
en cualquier ambiente industrial.

e Segura, en la medida en que pueden implementarse protocolos de seguridad apropiados y
compatibles con estandares de redes de datos.

e Compatible con los sistemas computacionales, lo que la hace adecuada al momento de
integrar los datos con cualquier equipo de computo, como efectivamente lo requiere el
proyecto y cuyo resultado es el desarrollo de la interfaz de usuario para el PC que dese leer
la informacion de la temperatura y la humedad.

e Compatible con protocolos industriales y de control, tales como HART, Profibus y Fielbus.
Esto puede ayudar con la adicién de otras variables de control, en otros procesos
industriales.

e Escalable, lo que permite el crecimiento modular del proyecto. Esto significa que pueden
adaptarse otros datos totalmente compatibles con TCP/IP.

e Totalmente integrable a los conceptos de almacenamiento en la nube, permitiendo trabajo
futuro de acceso remoto a través de redes sobre Internet.

Ademas de las anteriores razones hemos elaborado una tabla comparativa (en la tabla No. 5) donde
existen otras consideraciones de por qué utilizar o no utilizar las tecnologias inaldmbricas Wi-Fi,

Bluetooth y Zigbee para la red de sensores de este proyecto.
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Tecnologia

Bluetooth

Por qué utilizar
esta tecnologia

*Conectividad inalambrica
compatible

*Poder conectarse en
cualquier lugar

*Eleccidn de entre varias
sefiales libres o con
seguridad

* Facilidad en la
conectividad

* Economia en la
implementacion

* Mayor ancho de banda

Por qué no
utilizar esta
tecnologia

* Posible pérdida de
informacion

* Reducido alcance del
protocolo (30 metros)
debido a la baja
potencia

* Las velocidades son
bajas (de 1IMB/s y de
3MB/s)

* La tasa de
transferencia es muy
baja

* Solo manipula textos
pequefios comparados
con otras tecnologias

* No puede ser
compatible con
Bluetooth porque no
llegan a tener las
mismas tasas de
transferencia, nila
misma capacidad de
soporte para nodos
* Tiene menor
cobertura porque
pertenece a redes
inaldmbricas de tipo
WPAN

Tabla No. 5 — Razones para utilizar Wi-Fi en la red de sensores

3.2 Diserio de la red de sensores

La red de sensores propuesta tiene un componente de disefio fisico, consistente en la arquitectura

hardware, y un componente légico, que comprende los cddigos de programacion, tanto en lenguaje
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de bajo nivel (codigo para microcontrolador) como en lenguaje de alto nivel (cddigo para la interfaz

gréafica de la computadora).

3.2.1 Disefio fisico

El disefio de la red de sensores tiene las etapas descritas en la figura No. 6. Alli puede apreciarse un
diagrama de bloques que detallaremos a continuacion.

Procesador Interfaz TCP/AP
digital

Sensores

Computadora con
interfaz de usuario

D

Router

Figura No. 6 — Diagrama de bloques del disefio de la red de sensores

Los sensores de temperatura y humedad

Estos sensores son transductores de variables fisicas (0 quimicas) en variables eléctricas, por lo tanto,
es necesario conocer el formato (analogo o digital) en el que entregan la informacion correspondiente
a la variable medida. Para cada sensor se requiere una relacion de la conversion, ya sea en voltaje,
corriente o en datos binarios directamente entregados por el sensor. En el mercado existen sensores
de temperatura y humedad integrados en un solo médulo, como el DHT11 y el DHT22, que entregan

los datos codificados en binario.

El sistema de acondicionamiento y procesamiento digital

La etapa de procesamiento digital se utiliza en este disefio con el fin de enviar y/o recibir desde el

sensor la informacion suministrada de la temperatura y la humedad. En este disefio debe tenerse en
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cuenta el formato y las condiciones en las que cada sensor entrega los datos. Esto quiere decir que
sera necesario que este sistema de procesamiento disponga de entradas analogas o digitales,
dependiendo de la forma en que cada sensor entrega la informacion.

Por su disefio compacto, economia y versatilidad, es esta etapa recomendamos un microcontrolador
de 8 bits. Por lo tanto, los datos de humedad y temperatura se deben llevar a la memoria de este
microcontrolador, de manera que puedan ser procesados para enviarlos posteriormente a un display

en el que se puede visualizar localmente el valor de las variables en todo momento.

Para enviar los datos de temperatura y humedad a la red WLAN, mediante protocolo Wi-Fi, se debe
utilizar un interfaz de red Wi-Fi, que pueda por un lado gestionar protocolos de la pila TCP/IP, y por
otro lado que se conecte al microcontrolador, desde el cual recibira la informacion referente al sensado

de las variables.

La interfaz TCP/IP y la conexion hacia Wi-Fi

Luego de acondicionar y procesar las sefiales provenientes de los sensores, el dispositivo de
procesamiento digital (como por ejemplo un microcoontrolador) debe entregar los datos digitales de
las mediciones a la red Wi-Fi (y si se requiere también se podran llevar a un display para medicion

local), con el fin de poder accesarlos de manera remota.

Para esta tarea se requiere un dispositivo de gestion de las capas de enlace y de red, que permita
acceder a la pila de protocolos del modelo TCP/IP, por lo que es conveniente utilizar un dispositivo
con tarjeta de red cableada e inalambrica, que incluya su propio sistema procesamiento y
administracion. El disefio propone una placa computadora del tipo SBC (por sus siglas en inglés:

Single Board Computer), como puede ser Cube Board o Raspberry Pi.
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3.2.2 Disefo logico

El disefio l6gico contempla los programas implementados en el microcontrolador, en el que se
puede utilizar lenguaje C, y los programas desarrollados para la interfaz de usuario del PC remoto,

gue deben ser trabajados en lenguaje de alto nivel, como C++, Phyton o Java.

En primer lugar, veremos la ldgica requerida para el programa del microcontrolador y

posteriormente mostraremos la légica necesaria para la interfaz de usuario.

El programa del microcontrolador

El microcontrolador debe iniciar con la configuracién de puertos de entrada y puertos de salida, y
seguidamente con la configuracién del médulo de visualizacion con LCD, ademas de la inicializaciéon
del médulo de transmision serial. Posteriormente se da inicio a la estimulacion de los sensores, con

lo cual cada uno respondera con la informacién relativa a la humedad y la temperatura.

Cuando la informacidn se ha completado se deben acondicionar los datos con el formato requerido
para ser despachados hacia la tarjeta de la placa computadora (SBC), y para la visualizacién local en
display LCD. Al finalizar una transmisién se debe comenzar de nuevo con el estimulo a los sensores,
los cuales responderan de nuevo con los datos de humedad y temperatura, y el ciclo se repite de

manera indefinida. El diagrama de flujo de esta tarea se presenta en la figura No. 7.
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Inicio

v
| Configuracién puertos IniDut, A/D |
v
| Configuracién médule USART (Ej. 9600 bps, 8 bits) |

v

Configuracion modulo LCD
(Beccion de puertos de salida)

|
W

l‘:'l Preparar sensores (Inicializacion) |

W
Recepcion datos humedad y
tem peratuia desde Sensores
Y
No La recepcion ha
terminado?

5i

W
Maostrar datos temperatura y
= humedad por Display LCD

k¥
Enviar datos hacia interfaz de
Wi-R

W
Finalizd la
transmision?

v S

Figura No. 7 — Diagrama de flujo para el xxxxx

La aplicacion IDE para el PC
Para lograr una lectura remota en cualquier computadora de la red de datos (luego de brindar los
accesos a la red Wi-Fi) se debe desarrollar una interfaz de usuario utilizando programa estructurada

de alto nivel.

3.3 Caso de estudio

Con el fin de poner a prueba el disefio de la red de sensores propuesto, hemos emprendido un
montaje utilizando dispositivos comerciales, y hemos desarrollado los respectivos programas en
lenguaje C para el microcontrolador y en lenguaje Java para la interfaz de usuario en una

computadora.
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La red de sensores tiene los siguientes elementos descritos en la figura No. 8, que describiremos con

detalle a continuacién.

Sensor DHT11

’% Microcontrolador Raspberry

.l_.
E==2)

Display LCD

Switch

Computadora con
interfaz de usuario

Internet

Figura No. 8 — Montaje de la red de sensores para un caso de estudio

Sensor DHT11

El sensor DHT11 permite realizar mediciones de temperatura y humedad, en un solo médulo y es
bastante econémico. Se adapta facilmente a la familia microcontrolador de 8 bits, que es el tipo
utilizado en este disefio para recibir la informacién, pudiendo entregarle éste los datos de medicidn,
siempre en formato digital, lo que facilita el acondicionamiento de las sefiales y la visualizacién a
través de una pantalla LDC. Ademas, la lectura digital facilita el desarrollo de programas para el
microcontrolador. En la figura No. 9 puede apreciarse una fotografia del sensor DHT11 con su

respectivo cable de interconexion al sistema digital de procesamiento.
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Figura No. 9 — Fotografia real del sensor DHT11 utilizado en este proyecto

El funcionamiento del DHT11 permite usar su propio protocolo para comunicarse a través de un solo
hilo con conexion full-duplex, por lo que no es necesario utilizar una interfaz serial entre el
microcontroladory el sensor. El protocolo es facil de implementar y permite utilizar pines de I/0 en

el PIC que procesa la informacion.

El microcontrolador PIC debe comunicarse con el DHT11 conservando una linea de datos alambrada,
en un rango de 18 metros. El sensor envia hacia el microcontrolador una comunicacién de pulsos
con duracién de 80 microsegundos; primero lo hace con un nivel “bajo” y luego con uno “alto”,
después de lo cual viene la respuesta del sensor, que transmite los datos de humedad vy
temperatura. Pero antes de que esto ocurra, el sensor debe ser estimulado por el microcontrolador
con una seial baja de 18 milisegundos o mas. Este protocolo de comunicacién se ensefa en la figura
No. 10 donde puede apreciarse en color rojo la comunicacion requerida desde el microcontrolador,

y en color azul la posterior respuesta del sensor.

Senal de micio Senal de respuesta
desde el generada por el
microcontrolador DHTlTo

La transferenaa de datos
comienza después de esto..

Seiial del

>18ms
— iCrocontrolador

20-40, 80 us

I
I
I
i
I
I
!

Senal del sensor
DHTI |

00

¢

Para iniciar la comunicacion con el DHT11 el micro “jala” la linea de datos a tierra por al menos 1!

mS
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Figura No. 10 — Sefiales necesarias hacia el sensor DHT11

Para enviar los datos, el sensor utiliza el formato binario codificado en la duracién de un pulso alto.
Los bits transmitidos por el sensor empiezan con pulsos de 50 microsegundos, y seguidamente envia
pulsaciones de diferente duracion segun el valor del bit que el DHT11 desea transmitir. Se utilizan
pulsos cortos de 26 a 28 microsegundos para representar un “0” y pulsos largos de 70
microsegundos para representar un “1”. Los pulsos se repiten hasta un total de 40 bits, para
completar asi la trama con toda la informacién de humedad y temperatura. Este proceso se muestra

en la figura No. 11, que hace referencia a las tramas de informaciéon entregadas por el sensor.

DHTI! envia 0 DHTI1 envia |

logico ! logico

Figura No. 11 — Tramas del sensor DHT11

En cuanto a los datos que se transmiten, se presenta una explicacion en diagrama de tiempos (figura
No. 12) y su interpretacién es como sigue:

e Se transmiten 40 bits (5 bytes) en total
e El primer byte que recibimos es la parte entera de la humedad relativa (RH)

e El segundo byte es la parte decimal de la humedad relativa (no se utiliza en el DHT11, es
decir siempre es 0 en este mddulo)

e Eltercer byte es la parte entera de la temperatura

e El cuarto byte es la parte decimal de la temperatura (no se utiliza en el DHT11, es decir que
siempre es 0)

e Elultimo byte es la suma de comprobacion (checksum), resultante de sumar todos los bytes
anteriores
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Secuenaa Seial de respuesta DHTII emvia 0 DHTI! emwia |
Vee de inicio del MCU de DHT - ‘

0

Gnd ;
>18Bms 2040 80 ps ' B0 ps | S0ps | 2628 | T 5p pg ! 70 ps
us Hus
s Seiial desde el microcontrolador Comienza la transmision de datos
s Seial del DHTI |
Una transmision completa comienza como ya describimos y se compone de 40 bits (5 bytes) que
incluyen todos los datos que el sensor puede proporcionar.

Figura No. 12 — Transmision del sensor DHT11

El microcontrolador PIC18F4550

Un PIC se utiliza en este proyecto con el fin de enviar y recibir desde el sensor la linea de comandos
explicada en la seccion anterior (Sensor DHT11). Dado que el sensor entrega los datos en formato
digital, éstos son recibidos por una Unica linea en el microcontrolador y almacenados en dos registros

diferentes, uno para el dato de la humedad y otro para el de la temperatura.

Los datos de humedad y temperatura se deben llevar a la memoria del PIC, de manera que puedan ser
procesados para enviarlos posteriormente a un display de LCD en el que se puede visualizar
localmente el valor de las variables en todo momento. Esta visualizacion fue un desarrollo temporal,
como parte de una de las etapas de verificacion de los datos medidos y el ajuste de los sensores. Al
final decidimos dejar este LCD en el proyecto con el fin de que, ademas del envio hacia una estacion
remota, se tuviera localizada la informacidn de las variables medidas. En las figuras No. 13y 14 se
ensefia una fotografia del microcontrolador y del médulo LCD del proyecto.

s s el apaww
. wuanh WEHCS

PRLAY
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Figura No. 13 — Fotografia del montaje con el PIC18F4550 y el médulo LCD

Figura No. 14 — Detalle de la medicién en el médulo LCD

Para enviar los datos de temperatura y humedad a la red WLAN, mediante protocolo Wi-Fi, se utiliza

una tarjeta Raspberry Pi, que se conecta al PIC mediante un enlace serial por USART.

La transmision serial se activa en el PIC a una tasa de 9800 bps, 8 bits, 1 bit de parada y sin control
de paridad. Cualquier emulador de terminal al que se conecte el microcontrolador recibira los datos
de manera continua, como se puede apreciar en la siguiente fotografia registrada en la figura No. 15.
Para utilizar la red Wi-Fi, a la cual se le envia esta informacion, se utiliza la tarjeta Raspberry Pi, cuya

funcidn se explica en la siguiente seccion.

Hum[%]=44
Temp[C]=24
Hum[%]=44

Temp[C]=24

Hum[%]=44

Figura No. 15 — Fotografia de una

transmision serial recibida en una terminal bruta
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El cédigo completo del programa desarrollado para el microcontrolador se muestra en el apéndice A.
Este programa basicamente lo que hace es estimular el sensor con el protocolo explicado antes para
el DHT11 y esperar la trama enviada por éste. De manera simultanea el PIC envia datos hacia el
visor LCD, en 6 bits dedicados desde el PIC para esta funcion, y activa la transmision serial del
moédulo USART.

La tarjeta Raspberry Pi
Este proyecto utiliza la tarjeta Rasberry Pi B+, con el fin de que reciba los datos seriales del
microcontrolador y los almacene en archivo de su propio sistema operativo Raspbian, una

distribucion especial de Linux Debian para Raspberry.

Dado que esta tarjeta no posee un pueto Wi-Fi, se adiciona esta funcionalidad a través de un
dispositivo Wi-Fi de tipo USB que se conecta en uno de sus puertos libres. Con ello se obtiene
conexioén via Wi-Fi a la red local, que es administrada por un router inalambrico con funciones de
switch, tal como se ha mostrado en el diagrama de bloques al inicio de este capitulo. Se incluye en la
figura No. 16 una fotografia de la tarjeta Raspberry Pi.

Una descripcion de la instalacion del sistema operativo de la tarjeta Raspberry ha sido agregada en el
apéndice B. Alli podra verse la secuencia de pasos para la instalacion del sistema operativo Raspbian,
desde la aplicacion NOOBS cargada en la tarjeta SD micro de la propia Raspberry. También se
incluyen los apéndices C y D en los cuales se muestran respectivamente los pasos basicos de

configuracion de la RasPi y la conexion remota con el protocolo SSH.

Figura No. 16 — Fotografia de la tarjeta Raspberry utilizada en el disefio
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Para mostrar la forma en que se conecta una computadora remota a la Rasberry, utilizando el sistema
operativo Linux, se incluye la figura No. 17. Alli puede apreciarse la direccién IP de la Raspberry
(192.168.1.51).

pi@raspberrypi: ~
luis@linux:~$ ssh pi@192.168.1.51
pi@l92.168.1.51's password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in Jfusr/sharefdoc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Mon Oct 10 13:12:16 2016 from 192.168.1.52
pi@raspberrypi ~ §

Figura No. 17 — Ejemplo de una conexién remota con SSH

Esta conexion podria se mediante SSH, con la cual se puede consultar los archivos en los cuales se
aloja la transmision serial proveniente desde el microcontrolador. De hecho, se puede utilizar el
comando head /dev/ttyAMAOQ para editar dicho archivo. Sin embargo, y con el fin de realizar una
mejor interfaz con el usuario, que no necesariamente conoce los comandos bash de la Raspberry, se
ha desarrollado un software en lenguaje Java. Esta aplicacion permite conectarse directamente con
la Raspberry mediante SSH, y gestionar todos los comandos mediante una interfaz de usuario

desarrollada especificamente para este fin.

El puerto serie de la Raspberry Pi

La comunicacion con el PIC se realiza a través de un puerto serie (UASRT) a 9600 bps. Por lo tanto,
el primer paso ha sido configurar el médulo USART de la Raspberry Pi. Para esto, hemos utilizado
las librerias de manejo de archivos de Linux para controlar el archivo asociado a este médulo. Este

archivo es /dev/ttyAMADQ, y funciona como una cola FIFO tanto en transmision como en recepcion.

Antes de poder utilizar el médulo, es necesario desbloguearlo, ya que la Raspberry Pi lo utiliza por
defecto para mostrar mensajes de control y diagnostico. Adicionalmente es necesario configurar el
archivo /dev/ttyAMAQO e instalar en la Raspberry el paquete Minicom. Estos pasos se detallan en el

apéndice E.
33



La aplicacion IDE desarrollada para el PC

Para lograr una lectura en cualquier computadora de la red de datos (luego de brindar los accesos
a la red Wi-Fi) se ha desarrollado una interfaz de usuario utilizando el programa Java. Esta IDE
desarrollada utiliza la libreria JSCH, que permite una conexién a otra maquina de la red utilizando el

protocolo SSH.

El diagrama de flujo de la aplicaciéon desarrollada en Java se describe en la figura No. 18. Alli
encontramos un software bdsico para la visualizacién de la temperatura y la humedad, que son
recibidas desde la tarjeta Raspberry, a traves de una conexidon remota y segura con SSH. Para
conseguir esta informacion el software realiza consultas a través de comandos del sistema operativo

Rasbian, como si estuviera directamente sobre la consola de la tarjeta Raspberry.

Inicio
b
Abrir ventana de conexion con protocolo 55H hacia la e
raspbemy |
v
Clic sobre el botdn
conectar o salir?
=10
A
- e L
Cerrar aplicacion. Datos de IP, usuario y
contrasena S5H son comectas
|
M

' s

| Iniciar protocolo SSH con tarjeta raspbermry pi |

Muestre datos de humedad Vi
> temperatura en ventana "sensores”

W

Clic en boton desconectar? E

-

Figura No. 18 — Diagrama de flujo de la interfaz tipo IDE
En las siguientes figuras se muestra la interfaz de usuario desarrollada. Para empezar, se utiliza un
formulario (Jform de Java) para que el usuario ingrese la informacion del host remoto al que desea

conectarse, es decir de la Raspberry. Este formulario puede apreciarse en la figura No. 19
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% Conexién SSH

Nombre de la conexi... Conexidén nueva

MNombre de host / IP 192.168.1.51 Puerto 22
Usuario S5H pi

Contrasefia SSH koK

L Conectar | [ Configurar ] Salir

Figura No. 19 — Imagen de la aplicacion Java desarrollada: interfaz de conexion remota con la
Raspberry, utilizando SSH

Luego de ingresar la informacidn relacionada con la direccién IP de la Rasbperry, del nombre de
usuario del sistema operativo y de la contrasefa, el usuario debe dar clic al botén “Conectar” para
iniciar una sesion remota de SSH contra la Raspberry. Alli inicia la validacidon de la informacion
suministrada y solo si ésta es correcta se establece la conexidn. La figura No. 20 muestra el Jform
desarrollado parainicar el proceso de visualizacién, en la cual se aprecian tres pestafias. Justamente
la primera pestafia corresponde a una presentacién del proyecto, donde aparece el nombre de las

integrantes y de nuestro asesor.

o Sistema de Control

[[Presentacién || sensores | Power Off |

Instituto Tecnolégico Metropolitano
Facultad de Ingenieria
Ingenieria de Telecomunicaciones
Proyecto de Grado

Realizado por:
Mataly Pefia Molina
Monica Gisela Rios
Anyela Katherine Castro

Asesor:
David Gdez

Desconectar

Figura No. 20 — Imagen de la aplicacion Java desarrollada: interfaz de conexion SSH con Raspberry
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La segunda pestaia del Jform es realmente el visualizador, objeto principal de la interfaz de usuario.
Alli se logra mantener continuamente la informaciéon de temperatura y humedad que se recibe
desde la Raspberry y que fue transmitida en tiempo real por el microcontrolador. Esta informacion
es el resultado de la consulta mediante un “bash” de comandos hacia la Raspberry. La figura No. 21

ensefia una vista de esta pestafia.

0 Sistema de Control
s I, n)
Presentacion _Sensores_T Power Of‘f]

Temperatura Humedad

25 °C 38 %

Desconectar

Figura No. 21 — Imagen de la aplicacion Java desarrollada: medicion de temperatura y humedad

Finalmente, y como parte de un ejemplo de control que puede ejercerse desde la interfaz Java hacia
la tarjeta Raspberry (y por lo tanto al sistema completo de medicién), se muestra en la figura No. 22

una pestafia dedicada al reset y apagado de la tarjeta.
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Sistema de Control

[ Presentacién T Sensores || Power Off ||

Power system

(®) Resetear sistema

(_) Apagar sistema

[ Aceptar J

Desconectar

Figura No. 22 — Imagen de la aplicacion Java desarrollada: apagado remoto de Raspberry
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4. RESULTADOS Y DISCUSION

Mediante la aplicacion disefiada se pueden monitorizar las variables del proceso de refrigeracion de
los alimentos almacenados, después del proceso de produccion en fabrica. Esto puede comprobarse

a partir del desarrollo del prototipo para nuestro caso de estudio.

Para tomar una muestra de productos y sus valores reales de refrigeracién (temperatura y
humedad), presentamos la tabla No. 6 proporcionada por la industria FUNAT (Medellin, en agosto
de 2016). Con base en esta tabla llevamos nuestra tarjeta desarrollada hasta estos valores de
temperatura y humedad, utilizando un refrigerador doméstico. Los resultados de la respuesta de
nuestro sistema nos permitieron validar que los rangos de humedad y temperatura requeridos

pueden ser totalmente medidos para esta tabla.

Cloruro
Producto Alcachofa Cardo mariano Magnesio
Promedio refrigeracion
(Temperatura) 15-20°C 15-20°C 08-10 °C
Promedio refrigeracion
(Humedad) 04-5% 04-5% -1

Tabla No. 6 — Ejemplo de valores temperatura y hemedad de algunos productos (Datos suministrados por la empresa
FUNAT, Medellin, agosto de 2016

Esta tabla nos ayudd a verificar los rangos de refrigeracidn tipicas para la mayoria de productos de
esta empresa, y para comprobar la eficiencia de nuestro modelo desarrollado (el que ya se explicd
en la metodologia de este trabajo) hicimos mediciones en un refrigerador convencional, obteniendo

las siguientes temperaturas y humedades mostradas en la figura No. 23.
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o Sistema de Control o sistema de Control

[ Presentacién T Sensores T Power Ofﬂ [ Presentacién T Sensores T Power Oﬁ;}
Temperatura Humedad Temperatura Humedad
o 0 o 0
16 °C 8 % 12 °C 7 %
Desconectar Desconectar
(-] Sistema de Control (= Sistema de Control
{ Presentacién T Sensores T Power Off] Presentacidn | Sensores T Power Off ]
Temperatura Humedad | Temperatura Humedad
(=} 0, o 0,
20 °C 6 % 6 °C 4 %
Desconectar | Desconectar |

Figura No. 23 — Distintas mediciones realizadas con el prototipo

Como puede verse en la anterior figura No. 23 la red de sensores responde a condiciones de bajas

temperaturas y humedades, que son las requeridas para la refrigeracion de alimentos.

Es de anotar que nuestra discusion no debe centrarse en lograr las mismas temperaturas y
humedades que se referencian en la tabla No. 7 de la empresa FUNAT, dado que no estamos
controlando estas variables sino midiéndolas. Nuestros resultados se centran es en lograr que la
humedad y la temperatura tenga limites mas alla de los requeridos por la industria de refrigeracién,

con una buena precision.

Los anteriores resultados son una prueba de lo que afirma Ballesteros y otros (2010), y es
justamente que se han desarrollado multiples estudios en el campo de aplicacién de Redes de
Sensores Inaldmbricos, Icon mucho exitoso en en diferentes campos de accidn tales como la
medicina; electrdnica, telecomunicaciones, zootecnia y entre otras; dejando atras el uso de
tecnologias aldmbricas y dandole mas fuerza a la implementacién de las diversas aplicaciones
inaldmbricas, lo que facilita la alta disponibilidad, llegando a un 98%. (Ballesteros, Melo, Maya

Quintero 2010).

39



Algunos autores han trabajado en conseguir dichas redes, teniendo algunas conclusiones vdlidas
para justificar su uso y expansion. Tal es el caso de Javanov (y otros autores) en su articulo “A
wireless body area network of intelligent motion sensors for computer assisted physical
rehabilitation” afirma que las redes de sensores inalambricos tienen muchos beneficios en donde la
recoleccion de datos y en el servicio de monitoreo son factibles (Jovanov, Milenkovic and others

2005).

Por otra parte, la temperatura es una de las variables con mayor necesidad de control en muchas
aplicaciones. Es por ello que la medicién de esta variable mediante la utilizacion de medios
inaldmbricos se ha convertido en una constante en diferentes proyectos y aplicaciones tecnolégicas.
Por ejemplo, en el 2008 se hicieron avances importantes en la medicidn de la temperatura corporal
y el ritmo cardiaco constituyen ejemplos de sensores inaldmbricos utilizados como dispositivos
médicos Dobrescu et. Al, (2008). Para este autor los sensores requieren servicios de Internet,

aumentando muchas mas posibilidades de movilidad de estas redes de sensado.
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

La monitorizaciéon de variables fisicas es una etapa esencial para la toma de decisiones en
innumerables aplicaciones industriales, en diversos procesos productivos y de manufactura, en la
telemetria y control de maquinas en tiempo real, en la domética y, por supuesto, en el monitoreo y
cuidado de la salud de las personas, tema que es bien ocupado hoy en dia con “El internet de las
cosas”. Ademas, los medios y las tecnologias inaldmbricas han facilitado la monitorizacién de
variables, al punto de permitir las mediciones en cualquier parte del planeta y poder transmitirlas a
un destino de andlisis en cualquier otro punto. Todo ello es posible gracias a que hoy existen

sensores, y redes de sensores.

Planteamos por lo tanto las siguientes conclusiones de nuestro trabajo:

Con el desarrollo de este trabajo podemos decir que es perfectamente posible disefiar una red
inaldmbrica de sensores, mediante la utilizacién de redes Wi-Fi, sin requerimientos complejos de las
redes existentes y con la capacidad de soportar incluso protocolos industriales. El disefio propuesto

permite evidenciar estas consideraciones, y también obtener caracteristicas para la red planteada.

Por otro lado, el caso de estudio permite hacer pruebas en condiciones simuladas para las variables

temperatura y humedad

e Las redes de sensores pueden ser aplicadas a través de redes existentes, como las redes
PAN o las redes LAN, pero es cada una de las aplicaciones la que debe sugerir la mejor red
para la transmisién de la informacién. En la red de sensores propuesta en este trabajo
descubrimos que las redes Wi-Fi tienen una gran fortaleza debido a aspectos como su gran

ancho de banda, la seguridad aumentada con protocolos de red TCP/IP.

e Eldisefio del modelo también puede ser implementado, tal como lo evidenciamos en el caso

de estudio en este trabajo. Ello supone las Unicas dos variables planteadas en la medicion,
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pero no quiere decir que no pueda ampliarse a otras variables y a otras aplicaciones
industriales.
Finalmente encontramos un trabajo adicional que puede reflejarse exactamente de la ultima
condicidn y esta en la direccién de aumentar el nimero de variables susceptibles de medir. Ademas
de la implementacion de un sistema de control que posibilite también el cambio de las condiciones

de acuerdo a las necesidades de los procesos industriales.
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APENDICE

APENDICE A: CODIGO DE PROGRAMA PARA EL PIC 18F4550

Se presenta en este apéncice el cddigo completo del programa en C, desarrollado con la IDE

PROTON.

! **Disefio de una red de sensores para telemetria y telecontrol**
! xx usando redes inaldmbricas de drea personal **

I

Device 18F4550

Xtal 20

'**************************CONFIGURACION LCD*****************************

Declare LCD _DTPin PORTD.4 'Transmisién PIC-LCD a 4 hilos, desde RB4 hasta
RB7

Declare LCD_ENPin PORTB.1 'Asigna el ENABLE de la LCD al pin RBI

Declare LCD_RSPin PORTB.0 'Asigna el RS de la LCD al pin RBO

Declare LCD_Lines 2 '"LCD de 2 lineas

Print SFE, $40,$07,$05,$05,%07,$00,500,500,$00 'Cardcter especial LCD °

'para determinar los grados
L b b 2 b b 2 b b b b b b 2 b b b 2 b g g b b b b b g S b b 2 b b b S b b S b b b 2 b b b b b b S b b g b b b 2 b b S b b b S b b 2 b b b 2 b g

'**************************CONFIGURACION USART***************************

Hserial Baud = 9600 '"Velocidad De Transmisidén en Baudios
Hserial RCSTA = %10010000 "Configuracion para recibir

Hserial TXSTA = %00100000 "Configuracidn para transmitir
Hserial Clear = On 'Borra el Buffer antes de recibir

T ok Sk ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok b ok ok b ok ok b ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok b ok ok b ok ok ok ok ok ok ok ok ok ok ok b ok ok b ok ok b ok ok ok A

'**************************CONFIGURACION PUERTOS*************************

TRISA = %$00000001 'Configuracidn del puerto A (RAI-RA7) como salidas y
'RAO = entrada
TRISB = %00000000 "Configuracion del puerto B como salidas

TRISD = %00000000 "Configuracion del puerto D como salidas
TRISE = %$00000000 'Configuracidn del puerto E como salidas

All Digital true "Todos los puertos digital

LR b b b b b b b b b b b b b b b g b b b b b b b b b b b b b g b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b

!**************************CONFIGURACION VARIABLES***********************
Dim DataIn As Byte

Dim Temp As Word

Dim Hum As Word

Dim ChkSum As Byte

Dim Index As Byte

Dim Templ As Word
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Dim Huml As Word

ER i b e b b b b b b b b b b b b b b b b b b b b b b e b b e b b e b b e b b e b b b b b b b b b b b b b b b b e b b e b b e b b e b b g b g 4

T ok 5k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok b ok oA

'************************************INICIO******************************

T ok 5k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok b ok ok b ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok b ok o ok A

Clear PORTC 'Limpia Puerto A
Clear PORTA 'Limpia Puerto A
Clear PORTB '"Limpia Puerto A
Clear PORTC 'Limpia Puerto A
Clear PORTD '"Limpia Puerto A
Inicio:

Temp=0:Hum 0:ChkSum=0

DelayMS 100

TRISA.O 0 !
PORTA.0=1 !
DelayMS 50

PORTA.0=0:DelayMsS 18 !
PORTA.0=1:DelayUSs 30 !
TRISA.O0=1 !
Dataln PulsIn PORTA.O,1 !
Un Pulso En RAO En Estado Alto

For Index 15 To 0 Step -1 !
Dataln PulsIn PORTA.O,High !
Un Pulso En RAO En Estado Alto

If DataIn > 18 Then SetBit Hum, Index !
Next Index

For Index 15 To 0 Step -1

DatalIn PulsIn PORTA.0,High !
If DataIn > 18 Then SetBit Temp, Index
Next Index

For Index 7 To 0 Step -1

DatalIn PulsIn PORTA.0,High

If DataIn > 18 Then SetBit ChkSum, Index
Next Index

Print At 1,1," VARIABLES
Print At 2,1,"H:",Dec Hum_HighByte, noom
Print At 2,10,"T:",Dec Temp.HighByte, 0,"C"

Templ = Temp.HighByte
Huml = Hum.HighByte
HSerOut ["Temp[C]=",Dec Templ,"\r\n"]

la raspberry

DelayMS 500

HSerOut ["Hum[%]=",Dec Huml, "\r\n"]
raspberry

DelayMS 800

GoTo Inicio

RAO como salida
Envio un 1 por el pin RAOQ

Envio un 0 por el pin RAOQ

Envio un 1 por el pin RAO

RAO como Entrada

Cuenta E1 Tiempo De Duracion De

Crea Una Vble (Index)De 16 Bits
Cuenta E1 Tiempo De Duracion De

Pone 1 en los bit de Hum

LCD
LCD
LCD

" Escribo en la
' Escribo en la

' Escribo en la

' Envia variable temperatura a

T

Envia variable humedad a la
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APENDICE B: PROCESO DE INSTALACION DE RASPBIAN EN LA TARJETA RASPBERRY PI

Para la Raspberry existe una gran variedad de sistemas operativos y la mayoria de estos sistemas son
distribuciones de Linux. En la pagina web de la Fundaciébn Raspberry Pi
(http://www.raspberrypi.org/downloads/) hay varias de estas distribuciones disponibles. Por su
caracter genérico, la mas utilizada (y la recomendada por la Fundacién) es Raspbian, que esta basada

en Debian.

Podemos descargar del sitio la Gltima version y la guardarla en una carpeta de en un PC. Para hacer
la instalacién desde Windows es necesario descargar la utilidad Win32 Disk Imager
(http://sourceforge.net/projects/win32diskimager/), con la que crearemos la imagen del sistema

Raspbian en la tarjeta SD. Su aspecto se muestra en la figura No. xx.

*. Win32 Disk Imager | (B | -
Image File Device
| -
Cop D5 Hasl
Progress
version: 0.9 Cancel Read Wirite Exit

Figura No.x — Aplicacion Win32 Disk Imager

El proceso completo, paso a paso, es el siguiente:

1) Descomprimimos el archivo ZIP que contiene la imagen del sistema operativo Raspbian.

2) Insertamos la tarjeta SD (es recomendable que sea de 8 GB 0 mas) en el lector de tarjetas de nuestro
PC.

3) Instalamos el programa Win32 Disk Imager y lo arrancamos como administrador. Nos aparecera
la pequefia ventana de la aplicacion, igual a la de la imagen de la figura No. xx.

4) En Device seleccionamos la letra de la unidad de la tarjeta SD. Es importante comprobar muy bien
que se ha elegido correctamente la letra de la unidad o podra formatearse por error el disco duro.

5) En Image/File seleccionamos la imagen del sistema Raspbian que hemos descomprimido antes

6) Pulsamos en el botdn Write y empezaré el proceso de copia de la imagen del sistema en la tarjeta
SD

7) Terminado el proceso, pulsamos en Exit para salir del programa y desmontamos la tarjeta del lector
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Ahora seguimos estos pasos para poner en marcha la Raspberry Pi:

1) Colocamos la SD en la ranura de insercion

2) Conectamos un extremo del cable de red en el conector Ethernet de la Raspberry y el otro extremo
en el router

3) Conectamos el cable de alimentacion

Si nuestro router tiene activado el servidor DHCP, este asignara automaticamente una direccién IP a

la RasPi.
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APENDICE C: CONFIGURACION BASICA DE RASPBERRY PI

Lo primero que haremos después de instalar el sistema operativo Raspbian sera configurarlo
adecuadamente. Para ello escribimos en una ventana de comando la instruccion:

sudo raspi-config

Con ello aparecera una ventana como la de la figura No.xx para configurar determinados aspectos del

sistema.
4| Raspberry Pi Software Configuration Tool (raspi-config) |7

2 Change

3 Boot Options Choose whether to boot into a des
4 Internationalisation Options  Set up language and regiocnal sett
5 Enable Camera Enable this Pi to work with the R
& Add to Rastrack Add this Pi to the online Raspber
7 Overclock Configure overclocking for your P
& Advanced Opticns Configure advanced settings

9 About raspi-config Information about this configurat

<3elect> <Finish>

Figura No.x — Pantalla de configuracion de Raspberry

Las primeras cuatro opciones son quizas las mas importantes:

1) Expand Filesystem: expande el sistema de ficheros para que ocupe todo el espacio disponible en
la tarjeta SD. Es necesario ejecutar esta primera opcion del menu para poder usar todo el volumen
libre de la tarjeta; de lo contrario, el sistema s6lo reconocera 4 GB en la misma, desperdiciandose el
espacio restante.

2) Change User Password: sirve para cambiar la contrasefia del usuario pi, que por defecto es
raspberry. Es muy conveniente hacerlo, sobre todo si nos conectamos a la RasPi desde fuera, a través
de Internet.

3) Boot Options: aqui podemos escoger el modo en que deseamos que arranque el sistema por defecto
cuando nos conectemos a la RasPi mediante monitor, teclado y raton: en modo consola (es decir, en
modo texto o linea de comandos) o en modo escritorio (mostrando el sistema grafico).
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4) Internationalisation Options: nos permite cambiar la hora local o el idioma del teclado.

Para ejecutar la opcién seleccionada, pulsamos la tecla del tabulador hasta que quede resaltada la

palabra Select y luego pulsamos la tecla Intro.

Otras opciones nos permitiran activar la camara web (si disponemos de ella), cambiar el nombre de
la méaquina (hostname), "overclockear" el sistema, activar/desactivar el servidor SSH (viene activado
por defecto), etc. Una vez configuradas las opciones anteriores segun las necesidades de cada usuario,
es el momento de actualizar la lista de paquetes y la propia distribucion Raspbian mediante estos dos

comandos;:

sudo apt-get update
sudo apt-get upgrade -y

Ambos comandos deberemos lanzarlos con cierta frecuencia para tener siempre actualizada nuestra
distribucion, tanto en lo que se refiere a la lista de paquetes como a la correccion de posibles fallos

en los mismos.

Otra cosa que podemos hacer es actualizar el firmware de la Raspberry Pi. Antes de hacerlo, conviene
tener bien puesta la hora local. La actualizacion se guarda en la tarjeta SD, por lo que no hay peligro
de dafar o romper el equipo. Si algo saliera mal, sélo habria que reinstalar Raspbian y volver a

configurar de nuevo el sistema. Lo actualizaremos asi:

sudo rpi-update

Una vez acabado el proceso de actualizacién, debemos reiniciar para que los cambios surtan efecto:

sudo reboot

Y ahora podremos comprobar que disponemos, ademas, de una nueva version del kérnel en nuestra

maquina. Lo haremos con este comando:
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uname -r
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APENDICE D: ACCESO DE LA TARJETA RASPBERRY Pl MEDIANTE EL COMANDO SSH

En lugar de dedicar un monitor y un teclado para conectarnos a la Raspberry, podemos a acceder a
ella de forma remota mediante el servidor SSH que lleva instalado y activado el sistema operativo
Raspbian. Esto significa que la manejaremos desde nuestro PC o desde cualquier otra maquina de la

red local.

La conexiodn a un servidor SSH se realiza ademas de forma segura, ya que el trafico de datos que tiene
lugar entre el servidor y el cliente va cifrado. Para realizar el acceso desde Windows podemos utilizar

el programa cliente PUuTTY (http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html).

Basic options for your PuTTY session

2 Terminal Specify the destination you want to connect to
?T“I-é;:board Host Name (or IF address) Port

. Bel | 2

- Features Connection type:

= Window T)Raw () Telnet ) Rlogin @) SSH ) Seral
- Appearance

- Behaviour
. Translation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours Defautt Settings
- Connection
- Data -
- Prowy

ey
- Rlogin
H-- 55H
- Serial

Close window on exit:
) Aways () Newer @ Only on clean exit

Figura No.x — Aspectos de la aplicacion PuTTY

Lo ejecutamos y en "Host Name" escribimos la direccion IP interna de la RasPi, mientras que en
"Port" dejaremos el 22. Si no conocemos aun su direccion IP, podemos usar una utilidad como
Netscan (puede descargarse desde http://www.softperfect.com/products/networkscanner/) para

averiguarla. Con ella escanearemos el rango de IPs de nuestra red local y veremos cuél de ellas le ha
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asignado el router a la Raspberry. Otra forma de averiguar la IP es a través de comando en el bash
de Linux, en donde no solo podremos averiguar la direccion IP de la raspberry, sino ademas asignar

IP fija.

Luego se debe pulsar en el boton "Open" de PUTTY para realizar la conexion. Se nos pedira el nombre

de usuario, que por defecto es “pi”, y la contrasefia, que por defecto es “raspberry”.

Si el acceso lo hacemos mediante Linux, sélo tendremos que escribir lo siguiente en una terminal:

ssh -p 22 pi@192.168.1.51
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APENDICE E: CONFIGURACION DEL PUERTO USART DE LA TERJETA RSPBERRY

Para la correcta utilizacion del puerto USART de la Raspberry Pi es necesario cambiar su
configuracion basica, que viene destinada para atender un puerto de administracién por

consola, con el fin de que puede enviar y recibir datos seriales desde el PIC.

Para esto, basta con modificar los siguientes dos archivos de configuracion:

— /boot/cmdline.txt

Editar este archivo y eliminar o comentar las opciones referidas al puerto serie, que por defecto son
las siguientes:

console=ttyAMAO0,115200 kgdboc=ttyAMAQ,115200

— letc/inittab
Eliminar o comentar (con # antes de la linea) la linea referente al puerto serie:
T0:23:respawn:/shin/getty -L ttyAMAO 115200 vt100

Finalmente es necesario dar permisos de lectura y escritura en el puerto serie para poder utilizarlo, de
tal manera que escribimos el comando:
sudo chmod a+rw /dev/ttyAMAO

Para utilizar el puerto serie de la tarjeta Rasberry, es necesario disponer de la siguiente configuracion
adicional, que permite utilizar este puerto para recibir los datos desde el PIC con el formato 9600, 8,
1, N:

1) Se instala el programa Minicom, mediante el comando (Debe haber conexion de la RasPi a
Internet)

pi@raspberrypi ~ $ sudo apt-gel install minicom

2) Se ejecuta para la configuracion de 9600 bits por segundo, con 8 bits de longitud, 1 bit de parada
y sin bits de paridad

pi@raspberrypi ~ $ minicom -b 9600 -o -D /dev/ttyAMAO

53



De esta forma gqueda instalada y configurada la aplicacion Minicom, que hace uso del puerto serial
de la RasPi.
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