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RESUMEN

Los centros de datos son el lugar mas importante en compafiias e instituciones educativas,
ya que son el motor principal para sus productos y servicios. Pero estos centros de datos se
han convertido en un problema para las areas de tecnologias de informacion, ya que
conforme a las exigencias del mercado se han venido expandiendo cada vez mas
implicando un alto costo en equipos, implementacion, administracion y soporte, es por ello
que las empresas requieren soluciones mas costo eficientes que estén de acuerdo a las
tendencias del mercado y la tecnologia. Por eso se hace necesario documentar la
problematica que enfrentan los complejos centros de datos actualmente, describir y
documentar una solucion efectiva a la problematica. Este proyecto de grado, en particular,
disefia e implementa una solucién WiFi con software en version demo, utilizando la
tecnologia de virtualizacion. Inicialmente, se realiz6 un estudio investigativo para
comprender y profundizar todo lo concerniente al tema de virtualizacidn y posteriormente
se comenz6 con el despliegue de la solucion, configurando un servidor Cisco UCS, en el
cual se ejecutan tareas de virtualizacién, y finalmente se llevo a cabo la instalacion y
configuracién de las diferentes maquinas virtuales (controladora Inalambrica, DHCP, Portal
Cautivo, Cisco Prime) que hicieron posible brindar un servicio de WiFi con resultado
satisfactorio. Igualmente se construyen guias de laboratorio, las cuales describen paso a
paso el despliegue de la solucion y permitirdn a la comunidad académica comprender y
realizar sus propios montajes virtualizados.
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ACRONIMOS

AP Access Point.

CIMC Cisco Integrated Management Controller.
CPI Cisco Prime Infrastructure.

CPU Central Processing Unit.

Dashboard es una Interfaz grafica de usuario que yace en algunos sistemas operativos. Es
una interfaz donde el usuario puede administrar el equipo y/o software.

DHCP Dynamic Host Configuration Protocol.
DNS Domain Name System.
DRS Distributed Resource Scheduler

Formato 1SO es un archivo que posee una copia idéntica de determinado sistema de
archivos; se rige por el estandar 1ISO 9660 de la Organizacion Internacional para la
Estandarizacion.

Formato OVA Open Virtual Appliance.
Formato OVF Open Virtualization Format.
FTP File Transfer Protocol.

HP Hewlett Packard.

Hyper-V es un programa de virtualizacion basado en un Hypervisor para los sistemas de
64-bits

HTTP Hypertext Transfer Protocol.

IP Internet Protocol.

IT Information Technology.

MAC Control de Acceso al Medio

NSX es un nuevo producto de VMware el cual permite virtualizar las redes y seguridad,
OS Operating System.

OSI Open System Interconnection.


http://www.colombiavirtualizada.com/tag/seguridad/
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OVS u Open vSwitch s un software de cddigo abierto, disefiado para ser utilizado como un
switch virtual en entornos de servidores virtualizados.

Pool DHCP Es aquel grupo de direcciones del Servidor DHCP que se crea en una red
Local.

PSK Pre-Shared Key o Clave Precompartida.
Pymes Pequefias, Medianas y Grandes empresas.
SAN Storage Area Network.

SDN Software Defined Networking.

Scop DHCP Es una coleccion de direcciones IP y pardmetros de configuracion TCP/IP que
estan disponibles para asignarse a clientes DHCP.

SW switche.

TCP Transmission Control Protocol.

TI Tecnologias de Informacion.

UCS Unified Computing System.

VM Virtual Machine o Maquina Virtual.

VMOTION Movimiento virtual de maquinas virtuales.
VMM Virtual Machine Monitor.

VMware es una filial de EMC Corporation (propiedad a su vez de Dell Inc.) que
proporciona software de virtualizacién disponible para ordenadores compatibles X86.

VNI Visual Networking Index
VWLC Virtual Wireless Lan Controller.
WiFi Wireless Fidelity.

Xen Monitor de maquina virtual
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1. INTRODUCCION

1.1 GENERALIDADES

Anteriormente las empresas ofrecieron sus servicios de Tecnologias de informacion (IT)
sobre amplios y complejos centros de datos, los cuales estaban compuestos por una amplia
variedad de equipos que correspondian a cada uno de los servicios prestados; esto
conllevaba a que las compafiias realizaran grandes inversiones en hardware dedicado y
especifico, igualmente requerian invertir considerables sumas econdmicas en
implementaciéon, mantenimiento y soporte de su infraestructura TI, Dando lugar a
probleméticas de eficiencia, efectividad, produccion y costos; aparte de no estar a la
vanguardia de las nuevas tecnologias.

En los Gltimos afios, las instituciones se han estado enfrentando a diferentes problemas para
implementar y/o mantener en funcionamiento sus grandes, complejos y obsoletos centros
de datos; es evidente el aumento de los costos de energia, la mano de obra, las
limitaciones en espacio fisicos, la complejidad de las interconexiones, entre otras; Hoy mas
que nunca las empresas necesitan soluciones efectivas a estas problematicas, en especial
que impligquen reduccién de costos y estar en auge a las tendencias de las nuevas
tecnologias; es aqui donde surge el nuevo concepto de virtualizacion, el cual desde hace
unas décadas no era conocida como una tecnologia que se aplicara a cualquier ambiente de
data center, pero los tiempos han cambiado y la virtualizacion crecio, ahora es posible tener
muchos servicios “o como es comunmente llamado, maquinas virtuales” de una forma
virtual en un solo hardware con tareas administrativas centralizadas y aplicada a compafiias
de cualquier tamafio.

Para este trabajo de grados se estima ver reflejado un ahorro en tiempo en operacion y
mantenimiento que la tecnologia de virtualizacion brinda frente a otros esquemas de
implementacién; adicionalmente con la virtualizacion se podran obtener las siguientes
ventajas, ver Tabla 1.
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Tabla 1. Ventajas de Virtualizacion.
VENTAJA EN | INDICADOR DESCRIPCION
Debido a que requiere menos hardware ocupa menos espacio,
consume menos energia eléctrica, se gastan menos equipos para
Econémica enfriamiento, y se toma menos tiempo en implementacion y

1

administracion, traduciendo todo esto en un ahorro significativo de
dinero.

Administracion

Ya gue todas la Red y/o servicios se encuentran centralizados sobre
poco hardware o un solo servidor hace mas facil la administracion;
es mas facil administrar una red virtual que administrar toda una red

fisica con mucho equipamiento en hardware.

Debido a que toda la infraestructura de red y/o servicios se

Complejidad encuentran sobre menos hardware, hace que la implementacion,
administracion y soporte sea menos compleja.
. Una red virtualizada sobre pocos equipos tiene menos riesgo de
Seguridad . .
ataques fisicos a su infraestructura.
. Al tener menos elementos fisicos y al consumir menos electricidad
Ambiental

1

contribuye positivamente al medio ambiente.

Fuente: (VMware, Inc, 2016).

1.1.1 PLANTEAMIENTO DEL PROBLEMA.

El sector de las telecomunicaciones ha tenido un crecimiento exponencial, acelerado y sin
control como lo indica el informe presentado por CISCO VNI Forecast Update, 2014 -
2019 (CISCO, 2015); este crecimiento ha generado en las pymes gran preocupacion sobre
sus centros de datos, ya que para suplir sus necesidades y la de sus clientes, debian adquirir
mas equipos optimizados en hardware y software; aparte del personal de operacion para
instalar y/o mantener sus servicios operativos.

La implementacion de elementos fisicos como los racks (Bastidores), proporcionar
alimentacion eléctrica, reconfigurar o implementar el sistema de enfriamiento, crear y
configurar redes, normalmente tardaba semanas en completarse; Al final las pymes
terminaban en una situacién inmanejable con un gran y complejo centro de datos, lleno en
su maxima capacidad de servidores heterogéneos con tendencias a incrementar, generando
un consumo mayor de energia, enfriamiento, y acabando literalmente con su espacio fisico
e incluso en ocasiones causando que las organizaciones tuvieran que expandir sus nodos de

8
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comunicaciones. A continuacion se mencionan los diferentes aspectos con la problematica
mencionada.

1.1.2 CENTROS DE DATOS CON HARDWARE INFRAUTILIZADO.

En los centros de datos la utilizacion de los servidores en capacidad de memoria, CPU y
almacenamiento han sido infrautilizados, el uso de estos recursos aproximadamente
“apenas alcanza el 15% 06 20% de su capacidad maxima, dejando cerca de un 80%
inutilizado; sin embargo, el espacio fisico y el consumo eléctrico sigue siendo el mismo
como si se utilizara al 100%”. (Gomez, 2011), causando que el costo de operacion y
mantenimiento sea mas elevado respecto a su aprovechamiento real.

1.1.3 SIN ESPACIO FISICO EN LOS NODOS DE COMUNICACIONES.

Con el avance acelerado de la tecnologia y la demanda en servicios de los usuarios finales,
las empresas se han visto en la obligacion de adquirir mas servidores fisicos para poder
suplir sus necesidades y la de sus clientes; la informacién digital de las empresas ha venido
creciendo de forma muy acelerada, al punto en que es necesario instalar nuevos recursos de
almacenamiento (storage), este es tan solo un ejemplo del crecimiento en recursos fisicos al
cual las empresas se ven enfrentadas dia a dia. Al final, los nodos de comunicaciones
terminan inundados de una gran cantidad de servidores acabando literalmente con el
espacio fisico e incluso en ocasiones causando que las organizaciones requieran expandir
sus nodos de comunicaciones para poder mantenerse en operacion.

1.1.4 COSTOS EN ADMINISTRACION, MANTENIMIENTO Y SOPORTE.

El tener un nodo de comunicaciones con una gran cantidad de hardware, hace que la
administracion sea compleja y laboriosa; en ocasiones, entre mas servidores fisicos se
tengan, mas personal en administracion, mantenimiento y soporte se requiere, y gran parte
de este personal debe estar muy cerca de los centros de datos ya que en caso de alguna
actividad o problema es necesario tener acceso a los equipos fisicos para resolver el
problema o ejecutar la actividad en el menor tiempo e impacto posible. Actividades como
el monitoreo, el cambio de alguna parte o equipo defectuoso, la generacion de Backups, la
instalacion, configuracién o recuperacion de servicios genera (en la mayoria de los casos)
extensas horas de trabajo, todo esto demanda a la organizacién una inversion mayor y
paralelamente, el coste energético igualmente aumentaba constantemente. En esta situacion,
las empresas empiezan a darse cuenta que sus areas de TI estdn generando un déficit
economico considerable y se ven en la necesidad buscar nuevas estrategias para operar y
ofrecer sus servicios, tratando de optimizar sus recursos fisicos y energéticos. (Gomez,
2011).

1.1.5 DISPONIBILIDAD Y RENDIMIENTO.

Hoy dia las personas estdn demandando cada dia mas bienes y servicios en red, este
abrumante consumo crea la necesidad en las organizaciones de tener estos servicios
disponibles a cualquier hora y dia (Disponibilidad 7/24/365), al mismo tiempo que su
calidad, fiabilidad y rendimiento deben de mantenerse en excelentes condiciones; pero si se

9
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cuentan con servidores infrautilizados surge la necesidad de buscar opciones para optimizar
los recursos, con miras a prestar una mejor calidad de servicios para sus clientes y/o
empleados.

1.2 OBJETIVOS

General.

Desarrollar una solucion WiFi virtualizada utilizando software en version demo, en el
laboratorio de redes convergentes.

Especificos.

Disefar e implementar la solucion WiFi aprovechando los beneficios de la virtualizacion
con software en version demo.

Elaborar guias de laboratorio que documenten el proceso de instalacién y solucién de
problemas y errores basicos.

1.3 ORGANIZACION DE LA TESIS

Este trabajo de grado inicia detallando en el capitulo 2 los conceptos sobre virtualizacion,
donde se explica que es la virtualizacion y su forma de operar y a continuacion, se
describen algunas de las herramientas de virtualizacion que existen, haciendo énfasis
especialmente la de VMware la cual fue la herramienta elegida para llevar acabo la
implementacién de la solucion WiFi. Se describe también, el concepto de los elementos y
servicios que se implementaron en el desarrollo del proyecto; tales como DHCP, Portal
Cautivo, Controladora inalambrica WLC, entre otros. Ademas, es importante explicar a
nivel general la probleméatica que se presenta en los centros de datos de las grandes
empresas actuales. El Capitulo 3, esta dedicado a la metodologia, en la cual indica las fases
que se tuvieron en cuenta para la realizacion del trabajo de grado. Finalmente, en los
Capitulo 4 y capitulo 5, se indican los resultados, conclusiones recomendaciones que se
obtuvieron con la investigacién, planeacion, disefio, y ejecucién del presente trabajo de
grados, asi como también se resaltan aspectos a tener en cuenta para trabajo futuros de los
interesados en trabajar en los temas aqui tratados.

10
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2. MARCO TEORICO

2.1 CONCEPTO DE VIRTUALIZACION

El concepto de virtualizacion permite compartir recursos fisicos de un mismo sistema
operacional y del cual puedan converger diferentes tipos de sistemas, de igual forma se
denotan varias especificaciones sobre el significado como lo describe Segun (Muglia,
2008), vicepresidente para servidores y herramientas de negocios de Microsoft
Corporacion el término puede definirse como: “La Virtualizacion es una estrategia para
desplegar los recursos del ordenador en diferentes capas aisladas - hardware, software,
datos, red, almacenamiento unas de las otras.” (Fernandez & Garcia, 2011)

La virtualizacion permite agrupar varios tipos de funcionalidades permitiendo la operacion
indiscriminada de diferentes marcas, dentro de un mismo Hardware., como se ve reflejado

en la Figura 1.

Antes Despues

Figura 1. Antes y después de la virtualizacion.
Fuente: (infraestructura.com.co, 2014)

En la Figura 1 se refleja el antes y el después de una solucion que por medio de la
virtualizacion permite la optimizacion de los recursos fisicos necesarios para prestar el
servicio eficazmente. Antes se tenian 3 sistemas, luego de la implementacion de
virtualizacion paso a ser un solo hardware que permite compartir [os mismos recursos para
los diferentes sistemas.

En sintesis, la virtualizacion dicho de otra manera: “Se refiere a la abstraccion de los
recursos de una computadora, llamada Hypervisor o VMM (Virtual Machine Monitor) que
crea una capa de abstraccion entre el hardware de la maquina fisica (host) y el sistema
operativo de la maquina virtual (virtual machine, guest), dividiéndose el recurso en uno o
mas entornos de ejecucion. Esta capa de software (VMM) maneja, gestiona y arbitra los

11
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cuatro recursos principales de una computadora (CPU, Memoria, Dispositivos Periféricos y
Conexiones de Red) y asi podra repartir dinamicamente dichos recursos entre todas las
maquinas virtuales definidas en el computador central. Esto hace que se puedan tener varios
ordenadores virtuales ejecutandose en el mismo ordenador fisico”. (Trading & Business
Solutions México SA, 2015).

Este término es un poco antiguo ya que se ha venido utilizando desde aproximadamente los
afios 60s, y aun hoy en dia se sigue aplicando a diferentes ambitos de Tecnologias de
Informacion (TI); por otro lado:

“La virtualizacion se encarga de crear una interfaz externa que encapsula una
implementacion subyacente mediante la combinacion de recursos en localizaciones fisicas
diferentes, o por medio de la simplificacion del sistema de control. Un avanzado desarrollo
de nuevas plataformas y tecnologias de virtualizacion ha hecho que en los ultimos afios se
haya vuelto a prestar atencion a este concepto. En general la virtualizacién simula una
plataforma de hardware autonoma incluyendo un sistema operativo completo que se ejecuta
como si estuviera instalado. Tipicamente varias maquinas virtuales operan en un
computador central. Para que el sistema operativo “guest” funcione, la simulacion debe ser
lo suficientemente grande (siempre dependiendo del tipo de virtualizacion)”. (G & W
Technologies, Inc., 2015).

En la actualidad se tienen diferentes formas o herramientas de virtualizacion, las cuales
tiene la capacidad de virtualizar el hardware de un servidor, asi como también diversas
aplicaciones y software, creando maquinas virtuales ya sean en algun equipo especifico o
simplemente en una computadora de escritorio.

Los proveedores méas conocidos que han desarrollado herramientas para la virtualizacion
son: Citrix, VMware y Microsoft; dichas compafiias han disefiado aplicaciones especificas
para hacer posible la virtualizacion, tales como XenServer, VMware y Windows Server
2008 Hyper-V. Hoy en dia la virtualizacion es uno de los componentes fundamentales para
las empresas de gran tamafio, en especial para aquellas que tiene su infraestructura de nube
privada, y estas compafiias que desarrollan este tipo de tecnologia estén en constante
desarrollo e investigacion con el fin de ofrecer soluciones de virtualizacion méas avanzadas
y con beneficios o mejores ventajas para las compafias que implementen este tipo de
soluciones, a continuacion se mencionan brevemente algunas de las herramientas de
virtualizacion existentes:

“Las Plataformas de Virtualizacion permiten crear escenarios de redes virtuales que emulen
equipos interconectados entre si, que son usados para pruebas de software, emulacién de
prestacion de servicios en redes y una variedad de aplicaciones”, (W. Fuertes, 2009); siendo
asi “una gran alternativa para la implementacién de escenarios de experimentacién de
redes IP. Estas plataformas facilitan el dimensionado tal como si fuera en un entorno real,
con lo cual se puede reducir el riesgo de falla, el costo de inversion asi como el costo de la
experimentacion”, (Vergara, 2016).

12
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2.2 HERRAMIENTAS DE VIRTUALIZACION

1.3.1 PARALLELS.

Es una firma comercial que se dedica a la virtualizacion y la automatizacion del
alojamiento. Es una empresa americana que ha tenido un crecimiento acelerado en toda
Europa a favor de sus servicios de software de virtualizacion. La caracteristica principal
que hace que Parallels se distinga de otras marcas es que utiliza Unicamente tecnologia
Intel, son su soporte Tecnologia de Virtualizacion de Intel Core para permitir el acceso
directo a la maquina virtual desde el procesador que se encuentra en el host. Gran parte del
software de Parallels se basa en una ligera arquitectura de Hypervisor, que proporciona el
acceso al o los sistemas operativos invitados. Los productos de escritorio ofrecidos por esta
empresa son:

Para virtualizacién de Servidores Parallels cuenta con:

Parallels Virtuozzo Containers Para Windows y Linux.
Parallels Server Para MAC 4.0

Parallels Server Bare Metal

Parallels Server Para MAC 4.0 MAC mini Edition

A pesar de ser una gran marca, Parallels no cuenta con cubrir exigencias de manera general,
ya que solo estd reservado para procesadores Intel. También se debe remarcar que la
mayoria de sus productos son de uso comercial y deben pagar licencia, y existen otros para
fases de prueba y libres que no cumplan con las caracteristicas completas y necesarias.

( Parallels IP Holdings GmbH, 2015)

1.3.2 MICROSOFT VIRTUAL PC.

Windows Virtual PC o antes reconocido como Microsoft Virtual PC es un software gestor
de virtualizacion, que permite crear equipos virtuales, fue adquirido por Microsoft a la
empresa Connectix. Virtual PC no emula el procesador, sino que deja que el mismo ejecute
las instrucciones en el entorno emulado. Virtual PC también ha liberado una version para
MacOS, que emula un procesador Intel Pentium 3, asi como emula la placa madre, tarjetas
de video, tarjetas de sonido y tarjetas de red.

Una desventaja de esta herramienta es la de no presentar soporte para todos los programas,
debido a que pueden existir fallos debido a errores en la sincronizacion de las operaciones.
Virtual PC ofrece un sistema llamado Virtual Machine Additions, el cual proporciona
funcionalidades entre el sistema huésped y el anfitrién:

Integracion con el raton.
Controlador de video optimizado.
Sincronizacion de tiempo con el anfitrién.

13
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Capacidad de arrastrar archivos entre la ventana del Sistema Operativo Anfitrion y el
Sistema Operativo Huésped.

Virtual PC es sencillamente una herramienta emuladora de sistemas operativos en equipos
0 computadores personales. (microsoft, 2013)

1.3.3 VIRTUALBOX.

Virtual Box es una solucién de virtualizacién completa para la familia de arquitecturas x86,
su licenciamiento es libre. Puede ser instalado en Windows, Linux y Macintosh y puede
emular Windows 98/NT/2000/2003, Server/XP/Vista, Linux (2.4 y 2.6), FreeBSD,
OpenBSD, etc.

Esta herramienta ha sido patentada por la empresa Oracle que también tiene productos para
virtualizacion de servidores como son el Oracle VM Server. La Ultima version de esta
herramienta a la presente fecha es la Oracle VM 3.0 pensada para las soluciones completas
de las empresas como su pagina misma lo expresa, el centro de datos o Data Center puede
ir mas alld de la consolidacién de servidores para mejorar la implementacién de
aplicaciones y de gestion.

Entre las caracteristicas que destacan dentro de Oracle VM se encuentran:

Facil de implementar y administrar aplicaciones

Cuatro veces més escalable que VMware.

El costo es menor.

Apto para todas las cargas de trabajo del DataCenter.

Oracle Virtual Box desktop también ofrece:

Modularidad.- disefio modular con disefio cliente/servidor.

Portabilidad.- caracteristicas de las maquinas virtuales almacenadas en fichero XML.
Integralidad.- software con opciones adicionales para Windows y Linux.

Otras cualidades que ofrece esta herramienta son el controlador USB, el protocolo de
acceso remoto, carpetas compartidas entre el host y las maquinas virtuales. Ademas, ofrece
una interfaz gréafica muy sencilla e intuitiva para una herramienta tan potente. Tal es asi que
Virtual Box se ha convertido en un duro competidor de VMware, ya que ofrece muchas
opciones similares, y de forma gratuita. (oracle, 2013)

1.3.4 VMWARE.

VMware es una solucién comercial (con licenciamiento) para crear entornos virtualizados
en redes de TI; “Ademas crea una LAN virtual para conectar los sistemas virtualizados con
el host pudiendo dar conectividad al exterior”. VMware guarda la representacion de la
maquina emulada en un fichero alojado en la maquina real, por lo que la migracién de una
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maquina a otra es sencilla (simplemente copiar y pegar por medio de un dispositivo
extraible o la red), su gran expansion se ha producido al incorporar el procesamiento de
instrucciones virtuales a nivel de procesador, con lo que se produjo una notable mejora en
el rendimiento de las maquinas virtuales”. (VMware Inc, 2016).

Los productos de esta marca estan expandidos tanto para entornos de escritorio o
personales, asi como también para servidores y existe una gama muy extendida de ellos que
se pueden encontrar en su pagina oficial. http://www.vmware.com/products/

Entre los principales productos ofrecidos se tiene:

Para Infraestructura DATACENTER
- VMware vSphere

- VMware Go

- VMware vCloud Product Family

Para entornos desktop
- VMware View.

- VMware ThinApp.

- VMware ACE.

- VMware Workstation.

Para entornos MAC, VMware cuenta con VMware Fusion y para productos moviles el
VMware Mobile Virtualizacion. También se encuentran productos de seguridad,
administracion de negocios, plataformas de aplicacion, administrador de aplicaciones y
Otros. (VMware, Inc, 2016)

A diferencia de las opciones comentadas anteriormente, VMware tiene una interfaz grafica
muy desarrollada que permite configurar préacticamente todo graficamente y esto le ha
permitido a VMware, posicionarse en el mercado como una de las herramientas de
virtualizacion mas completas y preferida por las empresas, cabe resaltar que las virtudes
completas de esta herramienta se obtienen Unicamente bajo licenciamiento es decir son
comerciales y se debe pagar un precio por ellas, que en ocasiones puede ser alto el costo,
sin embargo, se han liberado aplicaciones totalmente gratuitas pero muy limitadas.

Para el desarrollo de este trabajo de grados y aprovechando los recursos suministrados por
la_Institucién ITM, se utilizo este metodo de virtualizacion (VMware), este tema se
profundiza en el item 4 RESULTADOS Y DISCUSION.

1.3.5 OPEN STACK.

Open Stack utiliza el método de virtualizacién en la nube, y es de cddigo abierto, para
permitir una escalabilidad masiva. No tiene su propio Hypervisor, pero es convergente con
KVM, Xen, Hyper- V, y ESXi. Esto permite proveer diferentes servicios tales como
alquiler de maquinas virtuales en la nube.
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En la Tabla 2 se muestra un comparativo de caracteristicas entre VMware y OpenStack, Se
habla de las caracteristicas utilizadas en el proyecto de grados con VMware como lo son
Hypervisor (ESXi), Almacenamiento (SAN), Plantillas (OVF):

Tabla 2.Comparacién de caracteristicas, VMware y OpenStack

Caracteristica VMware OpenStack

Virtualizacion, por ejemplo -

Hypervisor Virtualizacion, ESXi KVM, ESXi, Hyper-v, Xen.
Acceso de los Abierto API, linea de
. Windows Cliente, Web consola, API comandos, Horizon
clientes
(Dashboard)
Conmutador, Extensiones
Red Conmutador de red, NSX por SDN conectables a SDN como
OVS
Almacenamiento | SAN, iSCSI Al_macenamlento en blogues
(Cinder)
Imagen Plantillas VM y OVF, cargar iso en el | Se pueden crear y

administradora | almacenamiento de datos. personalizar imagenes.

Costo Licenciado Sin costo, Fuente abierta

Sistema de

administracion

VCenter, no puede distribuir sus servicios.

Nova — controlador: puede
distribuir sus servicios.

Programador
(Schedule)

DRS con caracteristicas de balanceo de
carga, Gestiona la carga de trabajo en
forma inteligente mediante la agrupacién
de maquinas virtuales, asignando en
comun a cada host los diferentes recursos,
dando prioridad a las maquinas virtuales

Nova-programador, no
soporta caracteristicas DRS,
pero puede implementarse
utilizando monitoreo externo,
y Migracion en vivo.

alojadas.

Fuente: (IEEE, 2014)

En la virtualizacién, la Asignacion masiva de recursos, también puede traducirse a
diferentes crisis, ya que cada uno de los hosts alojados en el proceso de virtualizacion,
pueden exigir al maximo estos recursos, en funcién de sus tareas, dando lugar a la
degradacion de prestacion de servicios en los diferentes sistemas.

Para esta problemaética existe un método, que ayudan a prevenir los desbalances de cargas
de los recursos. Para en el caso de VMware (DRS) Distributed Resource Schedule, donde
no solo tiene la capacidad de balancear los recursos de hardware, sino que ademas permite
migrar maquinas virtuales a diferentes servidores por medio de (vMotion), en caso de
constantes degradaciones del servicio. Para la migracion de las maquinas virtuales se puede
ejecutar de dos modos, automatico o manual, cuando se configura automaticamente el DRS
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tomard la decision en base a la planificacion, en el modo manual el administrador de
sistema tomara la mejor decision. Para la ejecucion de la migracion en cualquiera de los
dos modos seré transparente para los usuarios finales.

En el caso de Open Stack Nova scheduler, la asignacion de recursos, se realiza segun la
prioridad asignada, mediante métricas de los recursos informaticos, y por medio de un
filtro, se tomara la accion de asignacion de recursos. Esta opcidn, se configura en el archivo
nova.conf. En la informacion que se presenta la Tabla 3, indica que Open Stack aun carece
de caracteristicas, como por ejemplo el balanceo de carga.

Tabla 3.Comparacion de VMware DRS y OpenStack Nova-scheduler.

VMware (DRS) Open Stack (Nova Scheduler)

Gestionar la carga de trabajo en forma
‘inteligente’ mediante la agrupacion de
maquinas virtuales.

Utiliza zona de disponibilidad para agrupar
las maquinas virtuales.

Tiene los pools de los hosts fisicos y prioriza
las maquinas virtuales en los pools y mueve | No soportado.
VMs para equilibrar las cargas.

Es compatible con las normas que rigen la | Mismo filtro de hosts, Filtro de Grupo anti
distribucion de las maquinas virtuales en afinidad se utilizan para apoyar reglas de
Hosts fisicos. afinidad y anti-afinidad de las VMs

Ceilometer puede ser utilizado para recoger
la utilizacion real de los recursos del
ordenador y de la red. Esta recoleccién no
es soportada automaticamente.

Recolecta el usé de las métricas para los
hosts fisicos y MVs: genera optimizacién
con tareas de forma manual y automaticas.

VMware VMotion ejecuta la migracion en | Se puede implementar utilizando monitoreo
vivo de maquinas virtuales de forma | externo, Programador por filtro y migracion

transparente. en directo
Puede seleccionar un host en particular para | No puede seleccionar un host en particular
provisionar una maquina virtual. para provisionar una maquina virtual.

Fuente: (IEEE, 2014)

1.4 SERVIDOR DHCP

Por si sigla DHCP (siglas en inglés de Dynamic Host Configuration Protocol, en espafiol
(protocolo de configuracion dindmica de host), “es el protocolo de red que permite a los
clientes de una red IP obtener sus parametros de configuracion automaticamente. Se trata
de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista
de direcciones IP dindmicas y las va asignando a los clientes conforme éstas van quedando
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libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo la
ha tenido y a quién se la ha asignado despues”, (Downs, 2015).

Existen dos formas para asignar el direccionamiento IP a los dispositivos:

Asignacion dinamica: Este tipo de asignacion ocurre cuando el dispositivo y/o la interfaz
de red, se encuentra configurado de forma que al momento de conectarse a la red solicite
automaticamente al servidor DHCP la asignacién de la direccion IP, a su vez el
administrador de red debe haber configurado el servidor DHCP para que asigne
dinamicamente las IPs en un rango especifico, al igual que el tiempo de utilizacion del
direccionamiento asignado, segun sea el disefio de la red.

Asignacion manual o estatica: este tipo de asignacion es cuando el administrador de la red
configura la IP manualmente en el dispositivo final, o cuando se asocia la MAC del
dispositivo con direccion IP especifica. Este tipo de asignacion se utiliza cuando el
administrador de red quiere tener control de la asignacion de direcciones IP a cada cliente
y asi prevenir conexiones de dispositivos no identificados.

Para llevar a cabo la implementacion del trabajo de grados, se utilizé como servidor DHCP
Zential Server, el cual opera sobre una distribucion de licencia abierta Linux (Centos), el
cual permite una facil configuracion del servicio como se puede ver en la guia de
laboratorio Instalacion y Configuracion DHCP en Zentyal Server - FGL 029 Formato Guia
de Trabajo Préctico Experimental VO1.

1.5 ENRUTADOR

El enrutador o comdn mente llamado Router, Es el dispositivo de red que se encarga de
encaminar o enviar el trafico de datos por la ruta o subred adecuada al destino final, este
enrutamiento de trafico se hace por medio del direccionamiento IP, proporcionando
conectividad a nivel de capa 3 (cada de red) en el modelo OSI.

Para enrutar los servicios del trabajo de grados, se utilizé un Router marca Mikrotik de la
Serie 11xx suministrado por el laboratorio de redes convergentes de la Institucion
Universitaria ITM.

1.6 PORTAL CAUTIVO

Es una herramienta que permite tener el control de las conexione en un sistema WiFi,
permitiendo establecer diferentes politicas a cada usuario antes de su conexion a la red,
estas politicas pueden ser:

Registro por medio de credenciales de autenticacion.
Tiempo de conexidn con el servicio.
Visualizacion sobre informacion de interés para los usuarios conectados.
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Manejo de ancho de banda por cada usuario

En el caso del presente trabajo de grados se utilizd el portal cautivo Web Authentication en
la controladora inaldmbrica virtual version AIR-CTVM-K9-8-0-115.

1.7 WIRELESS LAN CONTROLLER (WLC)

Por su significado en ingles Wireless LAN Controller (controlador de LAN inalambrica) Es
la pate principal del proyecto para la solucion WiFi, ya que este equipo, (en este caso seré
un sistema operativo virtual, vVWLC: Virtual Wireless LAN Controller Version AIR-
CTVM-K9-8-0-115), es la encargada de administrar y gestionar los puntos de acceso (APSs),
“proporcionando la visibilidad, escalabilidad y fiabilidad necesarias para las redes
inalambricas, a escala empresarial altamente seguro” (cisco.com/c, 2015).

1.8 RED INALAMBRICA

Se puede definir una red inalambrica como la comunicacion entre dos o mas terminales
(por ejemplo, ordenadores portatiles, agendas electronicas, etc.), sin la necesidad de una
conexion a través de un par trenzado, tomando a consideracion que el rango de transmision
puede ser mayor ya que no tiene como limitante el metraje de cable entre un terminal y
otro. Es importante destacar que este tipo de redes utilizan ondas electromagnéticas y
diferentes frecuencias de transmision para garantizar la conectividad de una forma mas
sencilla y optima.

Entre el gran nimero de ventajas que nos permite una red inaldmbrica encontramos:
Facilidad para establecer una red en un area limitada de espacio, Comodidad para realizar
una comunicacion teniendo barreras como paredes o columnas sin necesidad de realizar
perforaciones en las mismas, protocolos de seguridad para garantizar el resguardo de
informacidn, mayor libertar de movimiento entre los terminales conectados entre otros.

1.9 ACCESS POINT (AP)

Se traduce por su sigla Access Point (Punto de acceso). Este dispositivo es el encargado de
facilitar la conexién inalambrica hacia los dispositivos permitiendo obtener los servicios
prestados “En las redes de computadoras, un punto de acceso inalambrico (AP)es un
dispositivo que permite a los dispositivos inalambricos se conecten a una red cableada
mediante  WIiFi, o estandares relacionados. EI AP por lo general se conecta a
un enrutador (a través de una red cableada) como un dispositivo independiente, pero
también puede ser un componente integral de la propia Router. Un AP se diferencia de
un punto de acceso, que es el espacio fisico donde se presta el servicio inalambrico.” (HP,
2015).

Para el desarrollo de la implementacion del trabajo de grados se utiliz6 un AP Cisco
Aironet 3502e-A-K9, como se puede observar en la Figura 17
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3. METODOLOGIA

El desarrollo de este proyecto se orientd a la optimizacion de recursos fisicos que pueden
existir en los centros de datos de las pymes en donde debido al gran volumen de quipos que
se pueden tener (Ver Figura 2), hacen que el tema energético sea bastante significativo
para la compafiia; se tomard como ejemplo y punto de partida la topologia de una solucion
WiFi sin virtualizar, como se puede observar en la Figura 3, y la cual para brindar el
servicio tiene todos sus componente con hardware fisico y dedicado, ver Figura 4,
provocando mas consumo energético y de espacio fisico.

N
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Figura 2. Centro de Datos Real.
Fuente: (Bancolombia, 2014)
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) . COCCOOD
= Wirreles Lan
‘ L | Controller (WLC)
AP
ANindows Server 2008 R2\ Router
JE — Enrutamiento

DHCP
Portal Cautivo

Figura 3. Topologia ejemplo solucién WiFi No Virtualizada.
Fuente: Elaboracion Propia Proyecto de Grado.
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RACK Con Servicios Sin
Virtualizar
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Routers
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- Cisco Wireless
WikeleasiLan - Services Module 2
Controller (WLC) (WisM2)
= Cisco Prime
Infraestructure V3
Server: ——— -y, AP Cisco Aironet
DHCP — 3502e-A-K9
Portal Cautivo
®
HP Proliant ML
110 Gx S
Bandeja de = x Server
soporte

Figura 4. Rack con hardware fisico solucion WiFi No Virtualizada.
Fuente: Elaboracién Propia Proyecto de Grado.

Para dar solucion a la problematica ilustrada en la Figura 4, (Topologia ejemplo solucién
WiFi No Virtualizada), se propuso, realizo, socializ6 y entrego a la institucion educativa
una implementacion de la misma soluciébn WiFi pero utilizando la tecnologia de
virtualizacion con software en version demo, ya que por temas de costos un fue posible
comprarla, y por ello se utilizé licencias libre en version Demo las cuales permitieron
montar la plataforma virtualizada.

El éxito de esta implementacion se debi6 a que se siguié un esquema metodoldgico
definido por 6 fases, como se puede observar en la Figura 5.
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FASE 1 FASE 2 FASE 3 FASE 4 FASE 5 FASE 6
Investigacién Planeacion v Implementacion | Documentar | Validacion del Socializacién
sobre virtualizacién. | Disefio del y pruebas de vy realizar disefio del proyecto
proyecto de |interoperabilidad| guiasde | implementado | virtualizado.
virtualizacion laboratorio. | ¥ entrega de
guias de
laboratorio.

Figura 5. Fases del proyecto de grado.
Fuente: Elaboracion Propia Proyecto de Grado.

FASE 1: En esta fase se profundiz6 en los diferentes métodos de virtualizacion y se
identificaron la ventaja y desventajas de cada una de estas.

FASE 2: Se identificaron cada uno de los componentes que tuvo lugar a cada funcién de su
servicio y con herramientas de disefio como Microsoft Visio, se planificé el esquema
apropiado para nuestro trabajo de grados.

FASE 3: Se llevé a cabo la implementacion de la solucidn y sus servicios, se realizaron las
diferentes pruebas de operatividad y se realizaron los ajustes pertinentes para entregar la
solucion operativa.

FASE 4: Durante el desarrollo del proyecto se documentaron los servicios implementados,
y se realizaron las guias de laboratorio las cuales permitiran a los futuros tecnologos,
ingenieros o personas interesadas tener un procedimiento del montaje expuesto.

FASE 5: Una vez implementado el proyecto, se mostré a los lideres de laboratorio de redes
convergentes y asesor de trabajo de grados, el disefio de la solucion implementada,
validando asi con éxito su funcionamiento. Asi mismo se acord6 que junto con la entrega
del presente informe de grados, entregaran las guias de laboratorios realizadas en la fase
anterior.

FASE 6: Con la aceptacion del proyecto implementado, se socializd6 y mostré su
funcionamiento a los asistentes al laboratorio de redes convergentes del ITM, asi como
también a los lideres del laboratorio y asesor de trabajo de grados.

Para la realizacion de la solucion WiFi virtualizada con software en version demo, se contd
con el apoyo del laboratorio de redes convergentes de la Institucion Universitaria ITM, ya
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que fue en uno de los servidores del laboratorio en donde se llevo a cabo el proyecto de
virtualizacion. El desarrollo del proyecto pudo evidenciar una de las aplicaciones,
beneficios y ventajas que de la virtualizacion.

4. RESULTADOS Y DISCUSION

Luego de haber investigado los diferentes modos de virtualizacién, se tomd la decision que
la herramienta a utilizar para desarrollar el proyecto de implantacion de la solucion WiFi
sera VMware, ya que como se mencion0 en el numeral 2, (Marco Teorico), esta
herramienta ofrece mayores ventajas frente a las demas existentes. Con la implementacion
de la solucién WiFi virtualizada por medio de VMware, se consiguié solucionar la
problemética planteada, logrando una reduccion de equipos, espacio fisico, en general
optimizacion de recursos fisicos.

Utilizando la herramienta de virtualizacion VMware, especificamente el Hypervisor
VMware esxi, se pudo llevar acabo exitosamente la implementacion de la solucion WiFi
con software en version demo. Dicha solucion fue virtualizada en un servidor Cisco UCS
(Servers Unified Computing) de la gama serie C220 M4, como el que se puede apreciar en
la Figura 6, perteneciente al laboratorio de redes convergente de la Institucion Universitaria
ITM.

Cisco UCS C220 M4 High-Density SFF Rack Server

Front View

Rear View

'm’ ‘T' .:--;;;’.--’-:--’ i =
e | 3 = =

Cisco UCS C220 M4 High-Density Rack Server (Small Form Factor Disk Drive Model)

Figura 6. Servidor Cisco UCS (Servers Unified Computing) de la gama serie C220 M4.
Fuente: (Cisco System, 2016)
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La organizacion de los equipos fisicos de la solucion WiFi, sin utilizar el método de
virtualizacion, conlleva que para la implementacion de cada servicio fuera necesario utilizar

8 equipos y se puede ver reflejado en la Figura 7:

RACK Con Servicios Sin

Virtualizar
- T Switche
> VISIAY  FAARAT MA B &
— Linksys
SAN IBM
Storwize v3700
4 ~ S Router Mikrotik
S e RouterBOARD 1000 .
Mikrotik 11xx
Cisco Wireless
% Controller Services
Module 2 (WiSM2)
Cisco Prime |
Infraestructure.
AP Cisco Aironet
3502e-A-K9
[——] ——
[——— —
HP Proliant ML 110 HP Proliant ML 110
Gx Server | o P Gx Server
Servidor de DHCP Servidor Portal
Cautivo

Figura 7. Rack con todos los equipos de la solucidn, sin virtualizar.
Fuente: Elaboracion Propia Proyecto de Grado.

Para permitir la integracion de diferentes sistemas, utilizando un mismo hardware o
servidor y aprovechar los recursos del mismo servidor, se utiliz6 VMware como método de
virtualizacion, ya que es uno de los pioneros y referentes utilizados por las grandes

compafiias.
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En la Figura 8, se puede observar en la interfaz grafica del ESXi, el funcionamiento
simultaneo de tres sistemas virtualizados, (servidor DHCP, Controladora WiFi y Cisco
Prime), los cuales hacen parte de la solucion WiFi en software demo,
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Meory ® vmhbass Block SCSI
o © vmhba3o Block SCSI
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Figura 8. DHCP, la WLC y el CPI virtualizado.
Fuente: (VMware Inc, 2016)

Con este método de virtualizacion, los diferentes sistemas alojados, pueden utilizar todos
los recursos con que cuenta el servidor, como la memoria, CPU, disco duro, recursos de
red. Dando lugar a tener ahorro en varios aspectos, como lo son:

e Espacio fisico. e Respaldo.
e Energia. e Administracion
e Mantenimiento.

Después de tener la solucion implementada (ver Figura 9), se consiguié solucionar las
problematicas planteadas, tal como se muestra en la Figura 10, logrando una solucion mas
compacta, optimizada en recursos fisicos.
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Fuente: Elaboracion Propia Proyecto de Grado.
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Durante las pruebas realizadas con la solucién WiFi implementada, se pudo disefiar los
diferentes escenarios de conexion de los usuarios que utilizaron los SSID invitados y
corporativo. A continuacion, se explica cada uno de los escenarios.

Primer escenario: Conexion de un usuario como invitado:

El dispositivo mavil se conecta al SSID de invitados, la controladora identifica y lo
direcciona al servidor DHCP, asignandole una direccion correspondiente al segmento de
red, en este caso 10.10.20.0 /24, una vez el dispositivo obtenga su direccion IP y el usuario
intenta navegar en internet, sera re-direccionado al portal cautivo, donde deberéa ingresar las
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credenciales de acceso que serdn validadas con la controladora, luego de validar las
credenciales alojadas en la WLC, le permitira al usuario navegar hacia internet.
En la Figura 11 se puede observar el proceso de comunicacion anterior mente descrito.

Usuario AP WLC  Router  DHCP Portal WWW
cautivo

Conexion SSID
»Informacion de

conexion SSID

| Peticion
| Db Peticion
DHCP
Envio de P
Envio de IP, con|redireccionamierjto al portal 4_.

cautivo

<

Envio de lag credenciales al plortal cautivo

Validacldén de credencialgs en la WLC

ACK, sobrle permiso de

. navggacion

Acceso a |nternet

Figura 11. Proceso de comunicacion en el SSID de Invitados.
Fuente: Elaboracion Propia Proyecto de Grado.

Segundo escenario: Conexién de un usuario Corporativo:

El dispositivo movil se conecta al SSID de Corporativo, la controladora identifica y le
envia el ingreso de las credenciales, si es valida, lo direcciona al servidor DHCP,
asignandole una direccion correspondiente al segmento de red, en este caso
192.168.40.0/24, permitiéndole el acceso al usuario navegar hacia internet.

En la Figura 12 se puede observar el proceso de comunicacion anterior mente descrito.
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Usuario AP WLC  Router  DHCP Portal  \\ww
cautivo

Conexion SSID

Autenticacion

Envio de credenciales > Peticidn
DHCP
e Deticin DHCP
Envio deIP
< Envio deIP

Acceso a Internget

Figura 12. Proceso de comunicacion en el SSID de Coporativo.
Fuente: Elaboracion Propia Proyecto de Grado.

El Cisco Prime es la herramienta grafica de la controladora, donde todas las estadisticas e
informaciones de la conexion se muestran en detalle, ver Figura 13. En la configuracion
del CPI se observa que el CPI alcanza la controladora por SNMP, el cual sera el protocolo
de comunicacion de ambas plataformas.

© luv Prime Infrastnucture

A | Inventory / Device Management / Network Devices 0
o Device Groups / Device Type
Device Groups K .
Wireless Controller - ReachablesTiis - Reset Selected 0/Toal4 (J 3 »
Groups & Sites ¥ Add Device
: Device Name 4  Reachability  IP AddressiDNS Device Ty... AP Disc.. Software.. Inventory Collectio... ~ Admin Staws  Las
All Devices
W V| mnn2 & Completed Managed Com
v Device Type
» Unified AP

» Wireless Controller
» Locatior

User Uelined

Figura 13. Sincronizacion entre WLC y CPI.
Fuente: (Cisco System, 2015).
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Reportes en Cisco Prime CPI: el CPI ofrece diferentes mddulos de reportes, con él se
pueden conocer estadisticas y diferentes factores del dispositivo, como los relacionados en
la Figura 14.

© !y Prime Infrastructure O, + ROOT-DOMAIN {3
A Reports / Reports / Report Launch Pad 00
[ onomos 10«
Autonomous AP Memory and C. Autonomous AP _— -
Aut mo e and C tilizati Nev
AR IomOS AR ST Autonomous AP Memory and CPU Ufilization @
Autonomous AP New
Aubonomous APTx Power and Autonomous AP Tx er and Channe @ New
Autonomous AP Uptime Autonomous AP Uptime @ New New
A mous A zation @ New
Autonomous AP Utilization oMo P Utiization @
Busiest Autonomous APs @
Busiest Autonomous APs Identity Service Engine (open in a new window) = -
CleanAir >  Cleanair - Endpoint Authentication Summary €& New
New
Client > Ne
New
Compliance > New
Composite >  Worstinterferers @ New
Device > User Authentication Summary @ New
Client -—
Guest > »
Busiest Clients @ Mesh -
Identity Sesvice Engine > CCX Client Statistics @ New Alternate Parent @ Ne:
Mesh > Ne:
ns @ Ner
Network Summary > ons @
Client Summary O Ne:
Performance > Client Trafic @ Ney
Raw NetFlow > ent Traffic Stream Metrics @ New
Security > -
New Network Summary -
w 0 11 Qumeman: €

Figura 14. Opciones de Reportes CPI.
Fuente: (CISCO, 2015)

En una de las pruebas realizadas del presente trabajo de grado, en la red identificada con el
SSID Corporativa, por medio del modulo de reportes del CPI; se presentan las estadisticas
sobre usuarios conectados en una franja de tiempo, obteniendo datos como por ejemplo que
en el periodo de tiempo de 08:00 a 12:00, se presentdé el m&ximo numero de usuarios
conectados, como se puede apreciar en la Figura 15.
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alvale P i
© ‘. Prime Infrastructure

Client Count Cisco Prime
Generated: 2016 Infrastructure
Report By: SSID

Connection Protocol: All Wireless (802.11)
Reporting Period: 05/03/16 12:00 AM to 05/03/16 02:00 PM

SSID Client Count
Client Count for SSID Corporativa
1z
11
i0

w

Client Count

N WASON OO

E——

05/3/16 00:00 05/3/16 04:00 05/3/16 08:00 05/3/16 12:00
Time

l— Associated Client Count — Authenticated Client Countl

Figura 15. Reporte clientes conectados al SSID de Corporativa.
Fuente (CISCO, 2015).

Otro de los informes que provee la herramienta CPI, permite mostrar el porcentaje de
utilizacion en la CPU de la VWLC; tal como se muestra en la Figura 16, se obtuvo un
informe en un periodo de tiempo de 3 dias, en el cual se observan diferentes picos de
utilizacion de CPU de la controladora y al igual se puede apreciar que la mayor utilizacion
durante estos dias fue del 2%.

nm i S ~
© Iu Prime Infrastructure

Report Run Result

CPU Utilization ==
Cisco Prime

Generated: 2016 Infrastructure
Report By: Devices By Groups
Devices: 172.16.30.2
Reporting Period: Last 2 Days
Device CPU Utilization

uUtilization for Device Name: WLC TG , Device IP:172.16.30.2 and CPU Instance: System

2

% Utilization

04/2/16 00:00 04/2/16 12:00 04/3/16 00:00 04/3/16 12:00
Time

~—— CPU Utilization

Figura 16. Porcentaje CPU de Controladora.
Fuente: (CISCO, 2015)
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Adicionalmente durante la implementacion del proyecto WiFi se construyeron todas las
guias de instalacion y configuracion de los diferentes sistemas y servicios del proyecto, en
los apéndices [A — H] se relacionan dichas guias.

Finalmente, se toma la decision de donar al laboratorio un Access Point de referencia Cisco
Aironet 3502e-A-K9, con el cual se propagaron los SSIDs de las redes inalambricas, con el
fin de que los estudiantes con las guias de laboratorio puedan realizar practicas de montajes
redes WiFi.

Figura 17. AP Cisco Aironet 3502e-A-K9.
Fuente: Fotografia AP Cisco Donado al Laboratorio.
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

5.1 CONCLUSIONES

Por medio de un servidor Cisco UCS serie C220 M4 vy utilizando el método de
virtualizacion, se logré implementar una solucién WiFi disefiada sobre software en version
demo en el laboratorio O1 de redes convergentes del ITM. En la implementacion se
virtualizo una controladora inalambrica VWLC version AIR-CTVM-K9-8-0-115, un Cisco
Prime Infraestructure CPI version PI-VA-2.0.0.0.294-2-Pro y un servidor DHCP Linux
Zentyal Server 4.x. En la controladora se configuraron los diferentes parametros que se
requerian para la prestacion del servicio: se sincronizé el Acceso Point Aironet 3502e-A-
K9 con la controladora, para permitir propagar los SSIDs y se configuro el portal cautivo
para la autenticacion de usuarios a las redes inalambricas, en la guia de laboratorio
Configuracion de Servicios en la WLC- FGL 029 Formato Guia de Trabajo Practico
Experimental V01 se describen los pasos para la configuracion de estos servicios. Con el
fin de tener una gestion centralizada de la solucion WiFi, se utiliz6 el Cisco Prime (CPI), el
cual permite tener en un solo acceso la gestion del AP y la controladora; ademas,
proporciona estadisticas mediante reportes. Una vez realizado el despliegue de la
virtualizacion y puesta en funcionamiento de todos los servidores de las maquinas virtuales,
se realizaron las pruebas de conexion con algunos dispositivos moéviles como portéatiles y
teléfonos inteligentes.

Para el desarrollo del proyecto de la solucion WiFi en version demo, se realiz6 inicialmente
una investigacion con el fin identificar los equipos necesarios que intervienen en la
prestacion de este tipo de servicios, se disefid un esquema de los dispositivos que
componen la soluciéon tales como: la controladora inalambrica, AP, servidor DHCP,
Router, Switch, Portal Cautivo y servidor de reportes. Posteriormente, se definié como
solucion en la optimizacion de recursos fisicos, el método de virtualizacion con VMware, el
cual permitié redisefar la solucién, en un esquema con algunos recursos fisicos. Esto se
logrd llevar acabo por medio de las herramientas que se tenian disponibles en el laboratorio
del ITM, tales como el servidor Cisco UCS (Servers Unified Computing) de la gama serie
C220 M4, en el cual se pudo llevar acabo la virtualizacion de los servicios de la
controladora inalambrica, el servidor DHCP, portal cautivo y Servidor de reporte (Cisco
Prime), logrando tener un servicio operacional con 2 SSID propagados. Relacionados para
cada uso de la siguiente manera: SSID Invitados, cada usuario debera autenticarse por
medio de un portal cautivo para permitir el servicio de solo navegacion hacia internet. SSID

33



iy Cédigo FDE 089
-JTM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Corporativo, la autenticacion a esta red se realiza por medio de pre-shared key (PSK) y a
cada usuario se le permitira tener acceso a internet y a la red administrativa.

La solucion WiFi en version demo virtualizada, queda como producto final en el
laboratorio de redes Convergentes del ITM. Con esta solucion virtualizada se puede ver
reflejado la optimizacion de espacio fisico, ya que al virtualizar varios de sus componentes
en un solo dispositivo, hace que el requerimiento de equipos sean suministrados por
maquinas virtuales, esto conlleva a obtener una reduccién de gastos de mantenimiento y
permite actuar eficazmente ante una posible falla. Es importante que a la hora de planificar
la creacion de sistemas virtualizados, se haga un buen dimensionamiento de los recursos
fisicos del servidor, en donde se realizara la virtualizacion, ya que a mayor nimero de
sistemas virtualizados mayor consumo en memoria RAM, potencia del procesador, y
cantidad de almacenamiento en disco duro. Luego de tener en cuenta lo anterior y para dar
cumplimiento al Gltimo de los objetivos del trabajo de grado, se entregan a la Institucién
todas las guias de laboratorio (8 en total Apéndices A-H) que describen detalladamente la
implementacién de la solucion WiFi demo virtualizada, demostrando la preparacion del
equipo, instalacion y configuracion de los servicios de las solucién WiFi, e igualmente, se
tomo la decision de donar al laboratorio un access point referencia Cisco Aironet 3502e-A-
K9, con el fin de que los estudiantes junto con las guias de laboratorio puedan realizar
préacticas de montajes redes WiFi. Con las guias de laboratorio que se entregan los futuros
tecndlogos o ingenieros que decidan seguirlas no solo aprenderan a montar una solucion
WiFi virtualizada, sino que reconoceran los elementos necesarios para virtualizar diferentes
sistemas, permitiéndoles asi, explorar otros &mbitos de las telecomunicaciones.

5.2 RECOMENDACIONES

Durante la implementacion del trabajo de grados se identificd que la maquina virtual de
distribucion Linux Zentyal Server instalada para el servicio de DHCP, aunque nos sirvio
para la implementacion, ésta no fue la mejor opcidn, ya que para cada scop de dhcp
requeria configurar una interfaz de red virtual, lo cual es poco practico en ambientes méas
grandes donde se tenga una gran cantidad de scops. Dicho lo anterior, seria recomendable
utilizar cualquier otra distribucion de Linux o las distribuciones de Microsoft Windows
Server, las cuales permiten enviar varios scops por una misma interfaz.

Para descargar los diferentes programas o Software en formatos OVA e 1SO de las marcas
Cisco System y VMware, se requiere crear o registrar un usuario en el portal de cada
enditad, estos programas son en version demo con licencias de tiempo limite de uso, con el
fin de que realice su implementacion, pruebe y evalué el producto y llegado el caso de que
la solucién sea definitiva adquiera el producto licenciado por medio de una orden de
compra. Cuando usted se encuentre registrado en cada portal, no solo podré hacer uso de la
plataforma de descargas, sino también participar de foros y capacitaciones online que le
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ayudaran a ampliar su conocimiento sobre los productos y servicios que cada enditad
ofrece.

El éxito de los proyectos de virtualizacion requiere de una planificacion solida y de toma de
decisiones, por ello es importante dimensionar los recursos fisicos que debe tener el
servidor donde se desea llevar acabo los montajes; integraciones con terceros como por
almacenamientos SAN (Storage area network), el consumo de memoria, procesador,
recursos de red y cantidad de maquinas virtuales, son los aspectos mas importantes al
momento de adquirir un servidor para virtualizaciones.

5.3 TRABAJO FUTURO

Actualmente una solucién WiFi empresarial con la marca Cisco, aparte de ser una de las
mas reconocidas a nivel mundial, ofrece muchas caracteristicas y funcionalidades
novedosas que van a la vanguardia de la tecnologia actual, pero una solucién de esta marca
puede ser muy costosa, por ello en el presente trabajo se utilizo software en versiones demo
que no tuvieron costo, pero si tiempo limite de uso. Se recomienda elaborar un trabajo de
grado capaz de implementar una solucion de bajo costo o de software OPEN Source cuya
solucién pueda quedar operativa sin limite de tiempo.

Se realizan las guias de laboratorio las cuales quedan como material de induccién y préctica
para los futuros tecnologos e ingenieros de la institucion, es estas se detalla paso a paso la
forma de crear maquinas virtuales, e implementar una solucién WiFi virtualizada. La era de
la virtualizacion ya ha comenzado, ahora hay dos opciones: ir detrds o a la vanguardia de
esta tendencia,
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Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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Initializing Intel(R) Boot Agent GE v1.5.53 . 0 NaTI L Y ~
e Rt D LUN UENDOR  PRODUCT REVISION CAPACITY

1S1 Cisco 126G SAS Modular Raid 4.270,00-4612 S12MB
’m\u:y;-wu‘m‘vmlwﬂimt figent GE v1.5.53 B 60 TOSHIBA  AL13SEB3I06 5706 2086102M8
PXE 2 Julild 092 (WM 2.0) = . v
Blbolb 9 0 TOSHIBA  AL13SEB300 5706 2661602MD

LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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Instalacién 'y configuracion Hypervisor

Nombre de la guia: VMware Exsi 6

Cddigo de la guia (No.): 002.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 120 minutos
Asignatura(s) aplicable(s): Redes
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CONTENIDO

COMPETENCIAS TEMATICO

INDICADOR DE LOGRO

El servidor UCS c220 M4,
gueda con sistema
operativo VMWARE ESXi 6
DEMO, funcional y
accesible mediante el
VMware vSphere Client

Instalar el Hypervisor de VMWARE | Virtualizacion,
ESXi 6 como sistema operativo de un | Direccionamiento
servidor cisco UCS c220 M4, el cual | IP, Redes, LAN,
una posibilitard virtualizar diferentes | VLAN, IP.
dispositivos.

2. FUNDAMENTO TEORICO

Exsi tiene la funcion de un Hypervisor, (monitor de maquina virtual), el cual permite
ejecutar varios sistemas operativos virtualizados (Virtual Machine) sobre la misma
maquina fisica. Este hypervisor es de tipo Bare-metal, esto quiere decir que se instala
directamente sobre el hardware sin necesidad de un sistema operativo HOST como
Windows o Linux; “el Hypervisor utiliza los recursos de las maquinas fisicas subyacentes
(designadas por el computador central) de una manera que el usuario pueda crear varias
maquinas virtuales presentando a cada una de ellas una interface del hardware que sea
compatible con el sistema operativo elegido.

La capa de software (el Hypervisor o Virtual Machine Monito) maneja, gestiona y arbitra
los cuatro recursos principales de wuna computadora (CPU, Memoria, Red,
Almacenamiento) y asi podra repartir dinamicamente dichos recursos entre todas las
magquinas virtuales” (virtualizacion.com, 2014).

En la presente guia se explicard el paso a paso de la instalacién del Hypervisor VMware
ESXi 6 como sistema operativo en un servidor cisco UCS ¢c220 M4, el cual por medio de
un acceso de aplicacion cliente VMware vSphere Client, permitir4 gestionar, administrar y
virtualizar diferentes maquinas virtuales (VMware ESXi, 2016).

El direccionamiento IP que se utilizara en esta guia sera el siguiente:

IP Esxi: 172.16.20.49
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Mask: 255.255.255.0
Gateway: 172.16.20.1

3. OBJETIVO(S)

Describir el proceso de instalacion del Hypervisor de VMWARE ESXi 6 en el servidor UCS
serie c220 M4, el cual una vez instalado posibilitara realizar virtualizacion de diferentes
dispositivos 0 maquinas virtuales.

4. RECURSOS REQUERIDOS

— Servidor UCS serie c220 M4, 1

— Tener previamente configurado el acceso por la interfaz web cisco IMC en el servidor
UCS, Ver guia (Cisco UCS Configuracion IMC - FGL 029 Formato Guia de Trabajo
Practico - Experimental VO1)

— PC o portatil, 1,

— Programa de Hypervisor VMWARE ESXi 6

— Conexion a internet en el computador.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Nota 1: Para la presentacion de este material, previamente se debioé referir al manual de
configuraciéon de la IMC (Cisco UCS Configuracion IMC - FGL 029 Formato Guia de
Trabajo Practico - Experimental V01), o tener conocimiento de ingreso al servidor, ya que
es importante estar familiarizado con la navegacion de los items del menu de la interfaz
web Cisco IMC.

Para la instalacién del Hypervisor VMware esxi6, se debe tener el software en formato
.iso; en caso de no tenerlo se puede descargar de la pagina oficial de VMware en el
siguiente link,

https://my.vmware.com/web/vmware/details?productld=491&downloadGroup=ESXI600

Nota 2: Para realizar la descarga del software de la pagina de VMware se tiene que crear
un registro de usuario en el portal https://my.vmware.com/web/vmware/login opcién
‘register’ y posteriormente podra realizar las descargas de los diferentes programas que
tiene a disposicion VMware.

5.1 Una vez descargado el programa, se debe cargar en el servidor UCS por la
interfaz web Cisco IMC, como se describe en las opciones de la Figura 1.



https://my.vmware.com/web/vmware/details?productId=491&downloadGroup=ESXI600
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i

€ i |8 ntps// 172.16.20.48 /indechtml ﬂ

cisco . CiSCo Integrated Management Controller

Ha elegido abrir:
. viewer(172,16.20.48).jnlp

que es: JNLP File (4,9 KB)
de https://172.16.20.48

BIOS {Qué deberia hacer Firefox con este archivo?
fomec Poscies © Abrircon | Java(TM) Web Start Launches (predeterminada)  ~
Faults and Logs .6
0 A\":l hr
Troubleshooting D) Gyardar archivo

[7] Hacer esto automiticamente para estos archivos a partir de ahora.

[LAceptar ] [ cance |

Figura 1. Ingresando al KVM de la interfaz CIMC.
Fuente: (Cisco System).

1- Ingresar a la interface web CIMC (Cisco Integrated Management Controller) con la IP
gue anteriormente se definié, (ver manual Cisco UCS Configuracion IMC - FGL 029
Formato Guia de Trabajo Practico - Experimental VO1).

2- Server >summary.

3- Ingresar al Launch KVM Consolé, (KVM: Kernel-based Virtual Machine), sera la
parte de donde se cargara la imagen .iso del Exsi 6 como sistema operativo del servidor
UCs.

4- En este punto, el Launch KVM Consolé, requiere tener instalado en el PC la opcion de
Java, y se aceptan todos los requerimientos que se indican, posteriormente se abrird una
nueva ventana con el KVM Consolé.

5.2 Luego de ingresar al KVM, se activara la virtualizacion de dispositivos, ver Figura 2.





:-jifM GUIA DE TRABAJO PRACTICO - Cddigo | FGL 029
Institucion Universitaria EXPERIMENTAL . Version | 01
Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20
A KVM Console [ - ——

|7F|7Ie View Macros fo;ls l;o;lerlwrmaluedla
Activate Virtual Devices

=N unencrypted session for Virtual Media to the server has been established. Do you wish to continue?

® Accept this session

Remember this configuration for future connections to this server

Reject this session

Figura 2. Activando la virtualizacion de dispositivos.

Fuente: (Cisco System).

5- Virtual Media.

6- Activate Virtual Devices, al hacer esto se despliega una nueva ventana para:

7- Aceptar la Seccion.

5.3 Nuevamente ingresar en la opcién de Virtual Media, como se indica en la Figura 3:

File View Macros Tools Powe
]

Create Image

v/ Activate Virtual Devices
Map CD/DVD ...
Map Removable DiskK ...

Map Floppy ...

Map Device Cancel

Figura 3. Mapeando el archivo .iso.
Fuente: (Cisco System).

8- Virtual Media, se verifica que se encuentre:
9- Activo el Virtual Device.

10- Seguidamente se da clic en, Map CD/DVD y se abre una nueva ventana.
11- En la nueva ventana, con el botén Browse se buscara la imagen del esxi6.
12- Archivo imagen .iso correspondiente en este caso el Esxi 6.

13- Clic en Map Device para que quede cargado en el KVM.
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5.4 Se verifica que la imagen .iso del esxi si haya quedado mapeada, para ello, seguir
las opciones de la Figura 4.

File View Macros Tools Power §Virtual Media

Create Image

v Activate Virtual Devices

Map Removable Disk ...
Map Floppy ...

ctive Shell v

Figura 4. Verificando el mapeo de la imagen .iso.
Fuente: (Cisco System).

14- En Virtual Media, se pode observar que:
15- Se encuentra activo el Virtual Media y se tiene cargado el Exsi 6 para ser instalado
como sistema operativo en el UCS.

5.5 En la Figura 5, se tiene que cambiar el orden de booteo, como se observa en las
siguientes opciones:

Cisco IMC Hostname: €220-FCH19.

nl|l-l|l- Cisco»i - ad V B
A e Logged in as:  admin@172.
cisco
Overall Server Status (& OB © ()
[\ Moderate Fault
116 BIOS Configure Boot Order
A e T | ¢ s
Summa S = = i
ummary Add Boot Device B Add Virtual Media
Inventory B Add Local HOD pd
Sensors R = i I Boot Devic e
45} configure Boot Override Priority =] Add PXE Boot
Remote Presence o Add SAN Boot I Name: _[esxi m
{8} enter 8105 setup e
) Al B
- () Claar B10S CMOS R[] @20 e Booe Sub Type: | icum mapPED DVD |8 Eﬂ
Power Policies 1 i Add SO Card
Faults and Logs [ Restore Manufacturing Custom Settings 1 Add use state: | Enabled n
Troubleshooting
o Add Virtual Media o ')—‘ i) Re-Apply.
[ Add PCHStorage
Add UEFISHELL -
. [22]| oo | @)
(e

Figura 5. Cambiar orden de booteo.
Fuente: (Cisco System).
16- Hacer clic en Server.

17- Clic en BIOS.

18- Configure Boot Order, saldra una pestafia adicional, en la cual:

19- Add Virtual Media, se mostrara otra pestafia el cual se indicara el:

20- Nombre del virtual media, luego:

21- El tipo de archivo donde se encuentra alojado el sistema a instalar; en este caso el
Exsi el cual se maped en el numeral 15 del punto anterior y se mapedé como DVD,
seguidamente se procede a:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&q=orden+de+booteo&spell=1&sa=X&ved=0ahUKEwjEptDqmcHLAhXEVh4KHQzJA54QvwUIFygA
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22- Dar clic en Add Device, luego de esto proceder al punto 23, de la Figura 6.

Configure Boot Order @

Add Boot Devi Boot Order
B Add Local HDD
=] add PXE Boot

i Add SAN Boot
(@ Add isCsI Boot
Add SD Card

B add use

o Add Virtual Media
B Add PCHStorage
4% Add UEFISHELL

Figura 6. Cambiando orden de booteo.
Fuente: (Cisco System).

23- Se carg6 el orden de inicio.
24- Salvar los cambios realizados.
25- Se cierra la ventana.

5.6 Después de haber cerrado la ventana (Numeral 25-), se puede observar en la
Figura 7, que en la configuracion de orden de inicio se ejecutara desde el KVMDVD:

alialn - ~
cisco. Cisco Integrated Management Controller

Figura 7. Confirmando orden de booteo y reiniciando el servidor.
Fuente: (Cisco System).

26- Orden de booteo, esté iniciando por el KVMDVD, seguidamente:
27- Salvar los cambios y proceder a:
28- Reiniciar el servidor, haciendo clic en el icono de reinicio.

Se despliega una ventana de confirmacion del reinicio, clic en OK.

29- En la consola de KVM se puede observar la desconexion o apagado por la orden de
reinicio, como se ve en la Figura 7.
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5.7 En la Figura 8, se observa el apagado o desconexion del servidor.

A 1M Consote I —J_:_-% o S
T

Figura 8. KVM Desconexién o apagado del servidor por la orden de reinicio.
Fuente: (Cisco System).

30- En la Figura 9, se observa que empez0 a reiniciar el servidor.

B VAL Comacie

s

Foe View Slacros Toots Power Virtsad Sledes

> IPuve 17Z.1©0.1 . 102
= VO E4:Z2Z2:83:49 80

e ower Vit tedia _tet

Figura 9. Proceso de reinicio.
Fuente: (Cisco System).

31- Se inicia el servidor.
32- proceso de reinicio.

5.8 En la Figura 10, se observa que se ha detectado el instalador del Esxi. Se tiene
que presionar la tecla enter, para iniciar la instalacion.
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A KVM Console

File View Macros Tools Power Virtual Media Help

ESXi-6.0.0-2494585-standard Boot Menu

ESXi-6.0.0-2494585-standard Installer

Boot from local disk

Automatic boot in

Figura 10. Se detecta el instalador.
Fuente: (Cisco System).

33- Proceso de carga de los archivos del instalador.

5.9 Carga de Archivos, Figura 11y Figura 12

A KVM Console

File View Macros Tools Power WVirtual Media Help

Load ing ESXI instal ler

A KVM Console

Loading ESXI instal ler

Figura 11. Proceso de carga de los archivos del instalador.
Fuente: (Cisco System).

34- Cargando archivos de Exsi.
35- Cargando archivos de EXxsi.
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A N Consoe |8 B I A KVM Console
| |File View Macros Tools Power VirlualMedia Help

Filk View Macios Tools Power VirualMedia Help

Wiors ESXI 6.0.0 (VMernel Releasa Bulld 24H585)

Whaare ESAI 6.0.0 (Vernel Release Bulld 24945850
Cleco Systens Inc UCSC-CI0-M5

Initializing scheduler ... Starting up services
Rurniing xorg start

Figura 12. Proceso de carga instalacion.
Fuente: (VmWare)

36- Después de que carguen los archivos, automaticamente se muestra y se inicia el
proceso de carga instalacion del esxi:
37- Inicializando Exsi:

5.10 |Iniciar el proceso de instalacion y configuracién, ver las Figura 13, Figura 14,
Figura 15 y Figura 16.

| File View Macros Tools Power Virtual Media Help
Vhuare ESXi 6.0.8 Installer

Helcone to the VMuare ESXi 6.0.8 Installation

VMuare ESXi 6.8.8 installs on nost systens but only
systens on VMuare’s Compatibility Guide are supported.

Consult the VMuore Cnmntlhllltu Guide ot:
http://wmm . vnuare .con/resources/conpat ibility

Select the operation to perforn.

Figura 13. Bienvenida a la instalacion del Esxi.
Fuente: (VMware ESXi, 2016)

38- Presionamos Enter para continuar.
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File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.8 Installer

End User License Agreement (EULA)

VMHARE END USER L ICENSE AGREEMENT

PLEASE NOTE THAT THE TERNS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOF THARE. REGARDLESS
OF ANY TERNMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING. OR
USING THE SOFTHARE. YOU ('ITE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER L ICENSE
AGREEMENT ("EULA™). IF YOU DD NOT AGREE TO THE TERNS OF
THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE. AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT HITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT

Use the arrou keys to scroll the EULA text |39|

1 |

Figura 14. Aceptacion de licencia.
Fuente: (VMware ESXi, 2016)

39- Se acepta la licencia presionando la tecla.

2 KVM Console -
| File View Macros Tools Power Virtual Media Help m

Vhuare ESXi 6.8.08 Installer

Scanning. ..

Scanning for available devices. This nay take a feu seconds.

Figura 15. Escaneando dispositivos.
Fuente: (VMware ESXi, 2016)

40- Una vez aceptada la licencia, el instalador empieza a realizar un escaneo de los
dispositivos en el servidor.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.8 Installer

Select a Disk to Install or Upgrade

= Contains a VMFS partition
# Clained by VMuare Virtual SAN (VSAN)

Storage Device

tocar:  |41]

Loone

TOSHIBA AL 13SEB3068 (naa .58008396a8126bfc) 279.48 GiB

e

Figura 16. Disco duros escaneados y localizados.
Fuente: (VMware ESXi, 2016)

41- Dispositivos locales encontrados, en este caso discos duros en el servidor.
42- Detecta dos discos duros de 300GiB.
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43- Elegir uno de los discos duros en el cual se instalar4 el Hypervisor Exsi 6 como
sistema operativo, con las flechas de navegacion del teclado se elige el disco duro que se
desee y se presiona enter para continuar.

5.11 Inicio de Instalacion ESXi v6.
6. Después del numeral 43, en la Figura 17, se muestra la opcion de teclado, se elige
Latino Américo.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

| Please select a keyboard layout |

French

Gernan
= [44
Icelandic

Italion

Use the arrou keys to scroll. @

Etert contins

Figura 17. Opcién de keyboard.
Fuente: (VMware ESXi, 2016)

44- Enter para continuar.
45- En la Figura 18, Se tiene que digitar una contrasefa, (En este caso sera 1tm2016),
para el usuario root del sistema, y seguidamente Enter para continuar.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Enter a root password

Root passuord:
Conf irn passuord:

e contime

Figura 18. Ingresar contrasefia de usuario root.
Fuente: (VMware ESXi, 2016)

46- Se despliega una ventana de confirmaciéon de la instalacion (Figura 19), a la cual se
presiona F11 para proceder a instalar el ESXi.
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‘Flle View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Confirn Install

The installer is configured to ESXi 6.0.0 on:

naa.S8008396a813f228

HWarning: This disk uill be repartitioned.

]

Figura 19. Confirmar instalacion.
Fuente: (VMware ESXi, 2016).

47- La Figura 20, muestra la ventana de instalacion completa, Se presiona Enter para
Reiniciar el sistema.

iF||e View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Installation Conplete
ESXi 6.0.8 has been installed.

ESXi 6.0.8 uill operate in evaluation node for 68 days. To
use ESXi 6.0.0 after the evaluation period, you nust

register for a VMuare product license. To adninister your
server, use the vSphere Client or the Direct Control User
Interface.

Reboot the server to stort using ESXi 6.0.0.

(R =

Figura 20. Finalizacion de la Instalacion del ESXi.
Fuente: (VMware ESXi, 2016).

Cuando el sistema este reiniciando, se debe volver a la interfaz web de la CIMC para
cambiar el orden de booteo, recordemos que se habia cambiado para que iniciara desde
la unidad DVD KVM que se mapeé en la Figura 3, que se realizé para poder instalar el
Hypervisor esxi; ahora ya que se encuentra instalado el Esxi, se debe cambiar el orden de
booteo para que inicie el sistema operativo instalado (Hypervisor ESXi v6), para ello se
siguen los pasos de las Figura 21, a la Figura 25, que se muestran a continuacion.
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—
'2'"5"':{.;' Cisco Integrated Management Controller

Configure Boot Order

Add Boot Boot Ord
8 Add Local HOD
=] Add PXE Boot
« Add SAN Soot
(@ Add isCSI Boot
M Add SD Card
8 Add usB
% Add Virtual Media

M Add PCHStorage
¥ Add UEFISHELL 54
(B8]

Are you sure, you want to delete boot
device(s) "Esxi"?

Figura 21. Eliminando el orden de booteo.
Fuente: (VMware ESXi, 2016).

48- En la CIMC, se ingresard a la pestafia Server.

49- Ingresar a la opcion BIOS.

50- Ingresar a la opcién Configure Boot Order.

51- Se abre una nueva ventana en la cual cambiaremos el orden de booteo, se selecciona
el que se encuentra actualmente, el cual fue configurado en el numeral 20- como el
nombre de la virtual media.

52- Delete, para eliminar el orden seleccionado.

53- OK, para confirmar la eliminacion.

Una vez eliminado el orden de booteo, se debe crear uno nuevo, pero esta vez desde el la
unidad de disco duro del servidor (HDD), (ver Figura 22), en donde se instal6 el sistema
operativo Hypervisor esxi 6, para esto, se sigue el siguiente procedimiento:

""'ég' Cisco Integrated Management Controller

cis

er

| = | H

8 Add Local HDD 9
_ | P 221 (Enablaroientie)
= & Add SAN Boot Name:l I.sxie |v‘
Power Policies @addiscst Boot State: |T]
Faults and Logs I Add SO Card =
o M Add Use Order: I] (1-1) | Clone ‘
& Add Virtual Media (_Reaonly )
[ Add PCHStorage | Move Ui ]
£ Add UEFISHELL :p
[ Move bown |

Figura 22. Crear nuevo orden de Booteo en HDD.
Fuente: (VMware ESXi, 2016).
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54- Crear nuevamente otro orden de inicio, pero esta vez en la opcién, unidad de disco
local HDD.

55- Nuevamente se abre otra ventana en la cual personalizamos el nombre del dispositivo
de booteo.

56- Figura 23, se Indica el Slot donde esta instalado el EXSi, en este caso. HBA es el
adaptador de bus de host, el cual automaticamente detectara el disco duro fisico que tiene
el servidor, y en el cual se encuentra el Hypervisor EXSi.

57- Clic en agregar dispositivo.

58- Guardar los cambios.

59- Cerrar la ventana.

60- Guardar cambios.

Cisco IMC Hostname: C220-FCH19:
Logged in as: admin@172.1

Overall Server Status @©
/\ Moderate Fault =
BIOS

Acth Power cycle the server?
Wi Y S
Summary {{)} Configure BIOS 20M4.2.0.8b.0.080620151546
Inventory 0¥ Configure Boot Order
Sensors igacy
s 40} configure Boot Override Priority i
.emote Presence ne -
BIOS {0} Enter BIOS Setup ==
Power Policies 'u‘;cleer BIOS CMOS -
Faults and Logs 1y
= > et tg L“‘;Reﬂm Manufacturing Custom Settings Configured Boot Order — Actual Boot Order
roubleshooting
=) esxi6 + o Cisco VKVM-Mapped vDVD1.22 (Esxi)
Type: LOCALHDD + £} UEFI: Built-in EFI Shell (NonPolicyTarget)
Order: 1 t a 1BA GE Slot 0100 v1553 (NonPolicyTarget)
State: Enabled +/ =] 18A GE Slot 0101 v1553 (NonPolicyTarget)
Slot: HBA +/ I (Bus 0D Dev 00)PCI RAID Adapter (NonPolicyTarget)

+ w Cisco vKVM-Mapped vHDD1.22 (NonPolicyTarget)

Figura 23. Reiniciando el servidor.
Fuente: (VMware ESXi, 2016).

61- Se muestra el orden de booteo creado, el cual se cred y se encuentra alojado desde
la unidad local de disco duro (localHDD).

62- Se debe reiniciar el servidor.

63- Se confirma el reinicio.

En la consola del KVM, la cual se abri6 en numeral 3-, se observa todo el proceso de
carga del nuevo sistema operativo Esxi 6, Figura 24.

A KVM Console

File View Macros Tools Power Virtual Media Help
Loading VMuare ESXi

sad ing /tboot .bB80
vading /t 00
ood ing
oading /
oading
oading /¢
oading
ooding
oading
oad ing
o
>

ad ing
ading /s .vB0

Figura 24. Carga del nuevo sistema operativo EXSi v6.
Fuente: (VMware ESXi, 2016).
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64- Se observa el proceso de carga del ESXi en el KVM Consolé.

A KVM Console I_l
: . L6}
File View Macros Tools Power Virtual Media Help

VHuare ESXi 6.8.8 (VMKernel Release Build 249458S5)
Cisco Systens Inc UCSC-C228-nN4S

(R) CPU ES

B IMe ry

Starting up services
Rumning rabbitngproxy start

Figura 25. Leyendo e iniciando los servicios.
Fuente: (VMware ESXi, 2016).

65- Leyendo e iniciando los servicios, Figura 25.

Luego de cargar los servicios, se muestra la Figura 26, en la cual se puede observar una
direccién IP, Por defecto el ESXi esta configurado de modo DHCP.

6.1 Configuracion del ESXi.

File View Macros Tools Power Virtual Media Help

Viuare ESXI 6.8.0 (ViKernel Release Bulld 2494585)

Cisco Systens Inc UCSC-C220-M4S

2 x Intel(R) Xeon(R) CPU ES-2609 v3 @ 1.90GHz
64 GIB Menory

s host from:
http
nttp://(feB8: 72 B3:49861/ (STATIC)

Authent icat ion Required

Conf i (Lat in Anerican)
B ——
a5 2
<Enter> 0K <Esc> Concel
I<rz> Customize Systesw/View Logs I <F12> Shut Dosn/Restort

Figura 26. Autenticacién para opciones de configuracién del ESXi.
Fuente: (VMware ESXi, 2016).

66- IP de gestion del esxi por defecto, adquirida por DHCP.
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67- En la opcidon aplicando F2 permitird ingresar a las opciones de configuracion.
68- El sistema indica que se requiere autenticarse con el usuario roort (Figura 26), se
debe ingresar la contrasefia de root configurada en el numeral 45-.

Luego de haber ingresado las credenciales root en la Figura 26, se puede observar en la
Figura 27 que permite acceder a varias da las configuraciones del Exsi, en este caso se
editara la direccion IP que esta configurada por defecto en DHCP.

NOTA: Recordar que para navegar a través de este menud se utilizan las teclas de
navegacion del teclado jarriba, [abajo| y lenter| para acceder o |esc Jpara retroceder.

File View Macros Tools Power Virtual Media Help

Systen Customization Conf igure Managenent Netuork

Hostnone :
localhost

1Pv4 Address:
172.17.3.95

Netuork Restore Optlons Netuwork Ident ity acquired from DHCP server 172.17.0.1

Conf igure Keyboord IPv6 Addresses:
Troubleshoot ing Opt lons feB0: : 7204 : 221 :FeB3:4986/64

Vieu System Logs
Vieu Support Inforsat ion
Reset Systen Conf iguration

File View Macros Tools Power Viru. IPv4 Conf igurat lon

Conf igure Nanagement Netuwork ! host

VLAM (optional)

fiPv4 Conf iqurat ion
Pt Conf g at lon

DNS Conf igurat ion

Custon DNS Suff ixes

IPv4 Address

Submet Nask
Defoult Gat

L 173]
<Up/Doun> Select |[KSpace)> Mark Selected |
7|

<Enter> N

<Enter> 0K} <Esc> Cancel

Figura 27. Configuracién del ESXi cambio de direccién IP.
Fuente: (VMware ESXi, 2016).

69- Con las teclas de navegacion se selecciona la configuracién de administracién de red.
70- Se abre una nueva ventana, se selecciona configuracion de IP v4.

71- Con la flechas del teclado nos podemos desplazar hacia arriba o abajo (Up/Down).

72- La tecla espaciadora se utilizard en este caso para seleccionar el modo de
configuracion.

73- Se selecciona Static IP v4.
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74- Configurar la direccion IP para el Hypervisor Esxi: Se ingresa la nueva configuracion
IP para la administracion.

75- Se aplica Enter para aceptar los cambios realizados.

76- Se puede observar en la Figura 28, que la nueva direccion IP que se ingreso para el
Hypervisor Esxi, quedo configurada.

A KVM Console [SlEERE

File View Macros Tools Power Virtual Media Help

Systen Customization Configure Managenent Network
Conf igure Password Hostnane:
Conf igure Lockdoun Mode localhost
.onf iqure Managenent Network 1Pud Addepss:
RESTArT nanagent TR 172.16.20.49
Test Managenent Network
Netuork Restore Options IPvb Addresses:
feB0: :72e4:227F :Fef3 :4966/64
Conf igure Keyboard
Troubleshoot ing Options To view or nodify tl host’s nanagenent netuork settings in
detail, press <tnter)
Vieu Systen Logs

Vieu Support Infornation

Reset Systen Configuration

Figura 28. Confirmacion IP.
Fuente: (VMware ESXi, 2016).

Luego de tener la direccion IP del Esxi configurada, se puede remotamente ingresar a la
gestién del servidor con sistema operativo Hypervisor VMware esxi6, por medio del
VMware vSphere Client, el cual se debe tener instalado en el computador (Ver guia
Instalacion del vSphere Client v6 - FGL 029 Formato Guia de Trabajo Préactico -
Experimental VO1).

Ingresar a Esxi, para ello se abre el VMware vSphere Client, haciendo doble clic en el
icono que aparece en el computador, Figura 29: Para instalar el cliente vSphere en el
computador remitirse a la guia Instalacion del vSphere Client v6 - FGL 029 Formato Guia
de Trabajo Practico - Experimental VO1

Client

Figura 29. Icono VMware vSphere Client.
Fuente: (VMware ESXi, 2016).
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Como se muestra en la Figura 30, después de hacer doble clic en el icono, se abre el
programa con las opciones de conexion, en la cual se ingresa la direccion IP del Esxi
configurada en el numeral 74-, y las credenciales configuradas en el numeral 45-, recordar
que el username es root.

— %
2 — W (D) VWinare vSphere Chent p I

vmware
vmware
- () -
YMware vSphere \ W"'w‘"e vSphere
Client Client
Sohere featares reroduced in vighere A ANl vEphere features nvoduced in viphere 5.5 and beyond are
= :M;wmnw:cmo::::?m' © avalabie only Brough e wSphere Web Clent. The traditonsl
viphere Clent wil Continue 19 S0erate, SODONING e same viphere Clent wil continue 10 oDerate, Supportng the same
feadre set as vSphere 5.0 featre set 33 vSphere 5.0,
To drecty manage & sngle host, enter the P address o host name, ‘ To drectly managt & sngie host, enter e 1P address or host name,
To manage suftiple hosts, enter the B address o rame of & To manage multiple hosts, enter the B address or name of a
VCanter Server, I vCenter Server,
P address [Name:  [172.16.2049 -l | 1P sddress [tame:  [(72.00. 0.9 -]
User name: | ' Username F '
Paczword: I Password: [ _____
- |
17 Use Windows session credentals | r f
(oo ] o ||} —
¢ Comecwrs.. _w ]

Figura 30. Ingresando al Hypervisor VMware Esxi6 con el VMware vSphere Client.
Fuente: (VMware ESXi, 2016).

Finalmente, se termina de abrir el Hypervisor esxi como se observa en la Figura 31.

Fle E6t View lnvertory Admnsvaion Pogws Help
n a § rome ) ) ewy ) [ ey
g e
§ r2exs ocabest localdoman Vware £SX,, 6.0, 2454585 | Eval
TR, Sy Vitud Macknes Resout

What is 2 Host?

A host s 2 computer at uses vituaization software, such
25 ESXor ESG 10 run virtual machines. Hosts provide the
CPU and memory resourtes that virlual machines use and
Qe el machines aceess 10 skorage and neteork
comnecivey

You can 20¢ 2 wiual maching 10 3 host by creating 2 new
ane or by depioying 3 vriuai appiance

The easeest way 1o 304 2 virtual maching 10 deploy 2
wisal applance. A vrtual applance s a pre-bult vitual
machne wih 20 operating system and sofware aready
mstafed A new viual maching wil need an operatng
system mstafie on 1t such s Windows o Linx

Basic Tasks

& Create 2 new virtual machine

[Recent Tasks Nare Target o Stts cotaes: + Cex X

Figura 31. Hypervisor VMware Esxi6.
Fuente: (VMware ESXi, 2016).
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7. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante presentara ante el evaluador la instalacion del Hypervisor VMware Esxi
version 6 instalado como sistema operativo en un servidor cisco UCS serie ¢ 220 M4, el
estudiante debera demostrar al evaluador que instal6é y configuré el Hypervisor mediante
la confirmacion de la IP estética configurada, Figura 28.
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IDENTIFICACION DE LA GUIA

Nombre de la guia: Instalacion vSphere client v6.
Cddigo de la guia (No.): 003.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado:

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO
Instalar vSphere cliente con el El estudiante Instala el
cual se podra realizar tareas de | Virtualizacion, Hypervisor cliente vSphere con
gestion y administracién de las | Direccionamiento IP | el cual podra gestionar el
maquinas Vvirtuales en el | Redes. servidor UCS bajo sistema
servidor UCS. operativo Esxi de VMware.

1. FUNDAMENTO TEORICO

VSphere client v6 es la principal interfaz para administrar todos los aspectos del entorno
virtualizado con VMware Esxi. Una vez instalado el cliente vSphere permitira establecer
conexion a los diferentes servidores con sistema operativo esxi que se tengan, dando la
posibilidad de gestionar y administrar todas las maquinas virtuales por medio de un
entorno grafico y amigable.

El vSphere client Proporciona todas las funciones de gestion VMware, inicialmente
conocido como VMware Infrastructure Client, el cliente vSphere es un componente
necesario y la interfaz principal para la creacién, gestion y control de host ESXi, maquinas
virtuales y sus recursos.

También proporciona acceso a la consola de las maquinas virtuales. Un administrador
puede acceder a un solo cliente vSphere para gestionar multiples servidores vCenter (a
través de una técnica conocida como vCenter Linked Mode) o un solo host ESXi.
(virtualizationinspanish.wordpress).

En la siguiente guia se explicara paso a paso como instalar el cliente para conexion
vSphere client. Este solamente es un aplicativo que se instala en el PC con el cual se va a
gestionar remotamente los servidores Esxi.
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2. OBJETIVO(S)

Describir el proceso de instalacion de la herramienta de administracion del vSphere client
v6

3. RECURSOS REQUERIDOS

— PC o portatil, 1

— Servidor UCS serie c220 M4, 1

— Tener previamente configurado el servidor UCS con el Exsi V6.

— Tener previamente descargado el programa de vSphere client v6.
— Conexion a internet

4. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO
En la presente guia, se mostrard el paso a paso sobre el proceso de instalacién en
diferentes imagenes, siga la secuencia y se llegara a nuestro objetivo final, tener instalado

el vSphere v6.

4.1 La instalacion vSphere v6 cliente, requiere tener el archivo ejecutable, para ello se
tiene que a descargar el programa de la pagina oficial de en el siguiente link.

https://my.vmware.com/en/web/vmware/info/slug/datacenter_cloud_infrastructure/vmware
_vsphere/6_0, (vmware, 2016), (vmware-vSphere, 2016).

File Commands Tools Favorites Options Help

e NS NN R T RN

Add Extract To Test View Delete Find VirusScan Comment SFX
E % WiG111w3 w2.0.0_Setup.ziph\WG111lv3 v2.0.0_Setup - ZIP archive, unpacked size 26,215,244 bytes
Mame - Size Packed Type Maodified CRC32
N .. File folder
& | ReleaseMNotes_WG111v3_sw_2.0.0.html 8,216 2943 HTML Documen t 11,/29/2011 3:5... 3ASACOBE

(= WiG111v3_v2.0.0_Setup.exe 36,207,128 25,167,166 Application 5/18/201012:0... 114A886D I

Figura 1. Instalador vSphere client.
Fuente: (vmware-vSphere, 2016)

4.2 Se ejecuta el instalador (Ver Figura 1) , siguiendo las secuencias de figuras a
continuacion, desde la Figura 2 hasta la Figura 10:
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VMuware vSphere Client 6.0 - InstaliShield Wizard [

Select the language for the installation from the choices below.

(Engish (United States) z)

Chinese [Simplified)

Chinese (T raditional

E nglish (United States

; French (Standard]
German

Japanese

Korean

Figura 2. Instalacién de vSphere cliente seleccion de idioma
Fuente: (vmware, 2016)

-
Windows Installer

ﬂﬂl Preparing to install___

Figura 3. Preparando la instalacion
Fuente: (vmware, 2016)

-
1 VMware vSphere Client 6.0

Welcome to the installation wizard for
VMware vSphere Clent 6.0

The installation wizard will install VMware vSphere Client 6.0 on
your computer. To continue, dlick Next.

Copyright (C) 1998-2015 VMware, Inc. All rights reserved. This
product is protected by copyright and intellectual property laws
in the United States and other countries as well as by
international treaties, VMware products are covered by one or
VMware vS P here more patents listed at http: //www.vmware.com/go/patents.

Client

| Next > l Cancel

Figura 4. : Bienvenida del programa.
Fuente: (vmware, 2016)

Indicar la configuracién tal como se muestra desde Figura 5 a la Figura 9.
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2 VMware vSphere Client 6.0 J—zSm]
T o=
Please read the following kicense agreement carefully.
VMWARE END USER LICENSE AGREEMENT ;I
PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE OF
THE SOFTWARE, REGARDLESS OF ANY TERMS THAT
MAY APPEAR DURING THE INSTALLATION OF THE
SOFTWARE. A
|-@-Imlhmh the icense agreement |
InstaliShield — — —
Figura 5. Aceptar términos y condiciones.
Fuente: (vmware, 2016)
#5) VMware vSphere Client 6.0 ]
T e, |-
Install vSphere Chent to:
| c:\Program Files (x88)WMware Infrastructuret ||
e = Back Next > Cancel
Figura 6. Definir la ruta para guardar.
Fuente: (vmware, 2016)
[ 21 VMware vSphere Client 6.0 ]

Ready to Install the Program
The wizard is ready to begin installation.

exit the wizard.

InstaliShield -

If you want to review or change any of your installation settings, dick Back. Click Cancel to

[ <Back | I} Install

Figura 7. Iniciar la Instalar.
Fuente: (vmware, 2016)
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#3! VMware vSphere Client 6.0

Installing VMware vSphere Client 6.0
The program features youw selected are being installed.

Flease wait while the installation wizard nstalls VivMware vwSphere Clent 6.0.
This may take several minutes.

Status:

InstaliShield

Figura 8. Barra de estado de instalacién
Fuente: (vmware, 2016)

~
ﬁ VMware vSphere Client 6.0

Installation Completed

VMware vSphere Chent 6.0 has been installed successfully.
Click Finish to exit the wizard.

VMware vSphere”
Client”

=

Figura 9. Finalizar el proceso de instalacion.
Fuente: (vmware, 2016)

4.3 Una vez finalizada la instalacion del programa, en el escritorio del computador, se
creara el icono de acceso directo, como se observa en Figura 10:

Client

Figura 10. Icono del vSphere cliente como acceso directo en el PC.
Fuente: (vmware, 2016)
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4.4 Al hacer doble clic al icono del vSphere Client, Figura 10; se abrira un menu de
conexion, Figura 11, se deberd ingresar la IP del Exsi y las respectivas credenciales de
acceso, y a partir de dicho momento se podra gestionar y administrar las maquinas
virtuales en el servidor UCS con sistema operativo exsi.

.
(%) VMware vSphere Client

vmware

VMware vSphere”
Client

[4] Al vSphere features introduced in vSphere 5.5 and beyond are
~  avaiable only through the vSphere Web Chent. The traditional
vSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name: || [172.16.20.49 =]

User name: [

Password: |

[™ Use Windows session credentials
L] o= |

Figura 11. Men( de conexién vSphere client.
Fuente: (vmware, 2016)

=

5. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante presentara ante el evaluador, la instalacion realizada del vSphere Cliente v6
en el computador. Ver Figura 12.

Client

Figura 12. Icono del vSphere cliente como acceso directo en el PC.
Fuente: (vmware, 2016)
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1. IDENTIFICACION DE LA GUIA

Configuracion e integracion SAN con

Nombre de la guia: Servidores UCS

Cddigo de la guia (No.): 004.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos
Asignatura(s) aplicable(s): Redes de computadores

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

COMPETENCIAS CONTENIDO TEMATICO | INDICADOR DE LOGRO

Configura e integra la
SAN IBM Storwize v3700
con Servidores UCS
Serie C220 M4.

Configurar e integrar el | Virtualizacion,
almacenamiento SAN con un | Direccionamiento IP
Servidor UCS de Cisco. Redes.

2. FUNDAMENTO TEORICO

Una red de area de almacenamiento, en inglés Storage Area Network (SAN), es una red
de almacenamiento integral. Se trata de una arquitectura completa que agrupa los
siguientes elementos:

— Una red de alta velocidad de canal de fibra 0 iSCSI.
— Un equipo de interconexion dedicado (switches, Router, hub, etc).
— Elementos de almacenamiento de red (discos duros).

Una SAN es una red especificamente dedicada al almacenamiento que esta conectada a
las redes de comunicacidon de una compafiia o instituciébn. Ademas de contar con
interfaces de red tradicionales, los equipos con acceso a la SAN tienen una interfaz de red
especifica que se conecta a la SAN, (ccm.net, 2016).

El rendimiento de la SAN esta directamente relacionado con el tipo de red que se utiliza,
en el caso de una red de canal de fibra, el ancho de banda es de aproximadamente
1GB/seg (1000 Megabits/seg) y se puede extender aumentando la cantidad de
conexiones de acceso. La capacidad de una SAN se puede extender de manera casi
ilimitada y puede alcanzar cientos y hasta miles de Terabytes.

Una SAN Principalmente, esta basada en tecnologia Fiber channel y mas recientemente
en iISCSI. Su funcion es la de conectar de manera rapida, segura y fiable los distintos
elementos que la conforman, (ecured.cu).
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iSCSI: (Internet SCSI), es un estandar que permite el uso del protocolo SCSI sobre
redes TCP/IP.

SCSI: (Small Computer System Interface), es una interfaz estandar para la transferencia
de datos entre distintos dispositivos del bus de la computadora.
(studionetworksolutions.com), (tools.ietf.org, 2014).

En esta guia se explicard paso a paso como se configura e integra el almacenamiento
SAN Storwize v3700 con Servidores UCS serie c220 M4 de Cisco.

El direccionamiento que se utilizara en esta guia sera el siguiente:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

IP Node 1: 172.16.20.53.

3. OBJETIVO(S)

Configurar e integrar el almacenamiento SAN Storwize v3700 con Servidores UCS serie
€220 M4 del laboratorio.

RECURSOS REQUERIDOS

Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio.

— Switch Linksys, 1.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS
— Computadora para conexion

— Equipo SAN IBM storwize v3700 ,1.

- USB, 1.

4. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Previamente: se debe tener tanto el Servidor UCS como la SAN conectados entre ellos
por medio de los puertos de fibra que tiene cada equipo y adicionalmente tenerlos
conectados a la red por medio de las interfaz Ethernet, como se muestra en la Figura 1:



https://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)

https://es.wikipedia.org/wiki/SCSI

https://es.wikipedia.org/wiki/Interfaz_(electr%C3%B3nica)

https://es.wikipedia.org/wiki/Bus_de_datos

https://es.wikipedia.org/wiki/Computadora
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Serwdor UCS c220 M4

o Fthernet

ﬁé‘ﬁiﬁ %Wﬁ%ﬁ -I

SAN IBM Storwize v3700

Figura 1. Conectividad fisica UCS, SAN y Switch.
Fuente: Elaboracién Propia Proyecto de Grado.

Configurar el acceso al equipo SAN storwize v3700, (en caso de que no se tenga o0 no se
conozca el acceso).

4.1 Previamente el proveedor debi6é de entregar junto con el equipo de almacenamiento
storwize v3700, una USB con los archivos necesarios para configurar el acceso:

| skt = tToolbat FEME e IntToclsh

s

Figura 2. USB y Archivos dentro de la USB.
Fuente: (paulbeel23, 2014)

Nombre de Archivos dentro de la USB.
1- satask.txt. 4- |nitTool.sh.
2- InitTool.bat. 5- InitTool.
3- README.txt.

4.2 Ejecutar el archivo InitTool.bat, esperar que se ejecute y seguir las indicaciones que
el programa brinda, Figura 3.
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Storwize V3500/V3700 System Initialization

Storwize V3500/V3700 System Initialization

Bienvenido
» Bienvenido
El asistente configura un nuevo sistema, la fia de
edita Ia direccion IP de servicio.

Tareas

Unidad flash USB

Note: This process requires that you have physical access to the system.

Figura 3. Bienvenida utilidad del sistema de la SAN.
Fuente: (redbooks ibm, 2015).

El programa es muy intuitivo y facil de usar, en él se asigna la direcciéon IP y las
credenciales de acceso. . Para mayor claridad ver el siguiente video (paulbeel123, 2014):
https://www.youtube.com/watch?v=p7TiD ecGp0&index=78&list=WL

En este caso se utilizara el siguiente direccionamiento para la SAN:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

4.3 Una vez se tenga acceso, se continla con el proceso de integracion, para ello, se
ingresa por web a la SAN con la IP que se le asigné (Item 0) y posteriormente se
configura una direccion IP en uno de los Nodos que se encuentran en la opcion Red.

[ Storage_Cluster_1 - Inici 7\‘ - &l=E] =
€ & C i Xb#rs//172162052 w e 0 =

Storwize V3700

Gestion de almacena... (Storage Clus..)

Nombre de —
usuario:

Contrasefia: ( |

niciar sesién (5]

Materelbolcencis - et de EM Gorp, © 18M Corporation y ) 2012, 2014 1M y Sorwizesen rarca
regetra de TEM Crperatn en ks Extacks Urieks o s ek

Figura 4. Acceso Web a la SAN.
Fuente: (redbooks ibm, 2015).

Usuario por defecto: superuser
Contrasefia por defecto: Cisco!123



https://www.youtube.com/watch?v=p7TiD_ecGp0&index=78&list=WL
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Como se observa en la Figura 5, se asigna una direccién ip en uno de los nodos, ir a la
ruta: Red--> Puertos Ethernet (Asignar una IP en uno de los nodos, para este caso se
configura en el nodol; esta serd la IP con la que se integrard la SAN con el servidor
UCS), en este caso sera la IP Node 1: 172.16.20.53.

J Bl storage Cluster 1-Red X - —— — - - — - —— - - e | (0 R
L C A | & betps://172.16.20.52/gui#config-network o 0 :

superuser (Administrador de seguridad)

&= [P

> . . . Los puertos Ethernet se pueden utilizar para conexiones iSCSI, conexion al host y copia remota
\ Direccién IP de gestion

| = Acciones | O Filtro ™

L “?‘ JDilec:inneslPde omb
\ servicio io_grp0d

. = node2 1 A, Sin configu.. 1Gbis. No
ree ‘ c i B N nodet 14 v~ Configurada  172.16.20.53 1Gb/s Si |
i | e e
);[ | ) node2 2 A, Sin configu... No
J i nodet 2 A, Sin configu... No
iSCs|
node2 3 A, Sin configu... 10Gbis No
nodet 3 A, Sin configu.. 10Gbis No
| ot Sy %g:ﬁnﬂ;}"dﬂd Fibre node2 4 A, Sin configu.. 10Gbis No
- nodet A Vv Configurada  172.16.200.1 10Gbis si
B @,

[ )
o —

W

hitps//172.16.20.52/guitconfignetwork. o & secwndbwes© ) [ T T E— @

Figura 5. Configuracién puertos Ethernet San.
Fuente: (redbooks ibm, 2015).

Se ingresa nuevamente al servidor UCS, pestafia Summary y como se observa no se
tiene ningun almacenamiento SAN en el equipo, solo se tiene el datastore local con
272GB, como se observa en la Figura 6:

3 [ [172.16.20.51 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Ch Single Sign On

Getting Started [JETRIEIM Virtual Machines | Resource Allocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues m
ES¥i Shell for the host has been enabled

SSH for the host has been enabled
General Resources

Manufacturer: Cisco Systems Inc CPU usage: 88 MHz Capadity

Model: UCSC-C220445 12 1,895 GHz =
€PU Cores: 12 CPUs x 1,895 GHz Memory usage: 2477,00 MB Capacity

Processor Type: Intel(R) Xeon(R) CPUES-2609 || i £5430,54MB

v3 @ 1.90GHz
License: Evaluation Mode - torage | Drive Type Capadity
@ datastorsl Non-55D 720068 260

Processor Sockets: 2

Cores per Socket: 6 - = L L
Logical Processors: 12 Network Type

Hyperthreading: Inactive 8 VMNetwork Standard port group

Number of NICs: 4

State: Connected « z ] D

Virtual Machines and Templates: 1

Fault Tolerance

vMotion Enabled: /A

VMware EVC Mode: Disabled Fault Tolerance Version: 6.0.0-6.0.0-6.0.0

vphere HA State @na Refresh Virtual Machine Counts

Hnst Canfimred far FT- nia Total Primary VMs: 0 S

ecent Tasks Name, Target or Status contains: « Clear X

Figura 6. Datastorage en UCS.
Fuente: (cisco, 2015)

Cuando se integra un almacenamiento por SAN en el mismo recuadro rojo, (Figura 6),
tiene que observarse otro datastorage con el nombre de “SAN...”; para lograr esto, se
tiene que continuar con los siguientes pasos:
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Para empezar con la integracion, en el UCS se configura un Storage Adapter, en la
pestafia configuracién del host, Figura 7.

Se hace clic en Add (recuadro verde, Figura 7), se mostrara en una ventana con un unico
adaptador llamado “vmhba-40 iSCSI”, se agrega el adaptador y automaticamente se
instala y se visualiza como se muestra en el cuadro en rojo de la Figura 7.

@ msnst-spreecien TN T . T ||

File Edit View Inventory Administration Plug-ins Help

[« = ‘Q Home b g Inventory b [l Inventory

@ e

ERE] 52—15 2051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Singie Sign On
Getting Started | Summary | Virtual Machines | Resource Allocation | Performance [[ERTPIRE Users | Events | Permissions
Hardware Storage Adapters add... | Remove  Refresh  Rescan Al..
Health Status B [ Type TWwN I =
Processors & vmhba3? Block SCSL
vemors @ wvmhbass Slock 5C51
o i @ vmhbadg Block SCSI
rage
e g_k‘ Cisco VIC FCoE HBA L
stwerne @ wvmhba3 FibreChannel  10:00:cci46:d6:c0:3f: 18 20:00:cc:45:05:c0:3:18
» Storage Adapters re - s e . L
Network Adapters 5o Software Adapter
Advanced settngs © vmhbei0 =i iqn. 1338-01.c bfaf3ih e |
Power Management eos e LB
Software Details
Licensed Features vmhba4o Properties...
Time Confiuration Model: ISCSI Software Adapter
DNS and Routin ISCST Name: ign. 1998-0 1.com. b b 77fd 12
< iSCS1 Alias:
Authentication Services Cannected Targets: 0 Devicss: 0 Paths: 0
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: [Devices Paths
Seaurity Profile Name Runtime Name Operational State | LUN Type Drive Type Transport Capacity | Owner
Host Cache Configuration
o i ] ,
System Resource Reservation
o i v

Recent Tasks Name, Target or Status contains: = Clear !

Figura 7. Adaptador iSCSI.
Fuente: (vmware, 2014)

Copiar el identificador WWN del iSCSI Storage Adapter (Ver Figura 7), este identificador
se ingresara en la SAN:

Se regresa a la SAN para ingresar el identificador wwn copiado en el punto anterior

(Figura 7); Opcién Hosts—> correlaciéon de hosts, Figura 8.
)/ &l storage_Cluster 1 - Corre x N\ - . T |2 |

« C A & b#ps://172.16.20.52/gui#hosts-mappings il M @ |

superuser (Adminisirador de seguridad)

Correlaciones de hosts

)

Figura 8. Correlacién de hosts.
Fuente: (redbooks ibm, 2015).
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En la Figura 9 se observa un nombre de hosts, se da clic derecho propiedades de hosts.

| i= Acciones | ™ Filtro | [E T

Volimenes sin correlacion
Propiedades (Host)

Propiedades (Volumen)

Figura 9. Propiedades de correlacién de hosts.
Fuente: (redbooks ibm, 2015).

Luego aparece la siguiente ventana ( Ver Figura 10), en la cual se tiene que ingresar a la
pestafia definicion de puerto:

Detalles de host: ESXi k.4
Vision general | Volimenes correlacionados
] pdadic | 96 S Filtro
T—
ign.1998-01.com.vmware: 56e1a168-015a-c8b5-223d -58acT8025d4e-615c0d67 Qiscsi v Activo
Il Mostrar detalles ‘Cerrar

Figura 10. Definicion de puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 11, se observa que se tiene un servidor integrado a la SAN el cual se

encuentra activo. Para integrar otro, se hace clic en afiadir puerto iSCSI.
Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

[ Anadir |db-sunsmicauamad o Filtro | B

Puerto de canal de fibra

Puerto iSCSI -c8b5-223d-58ac7802504e-615c0d67 Miscsi v Activo
Puerto SAS

Figura 11. Puerto iSCSI.
Fuente: (redbooks ibm, 2015).
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Afiadir puertos iSC Sl x i

Nombre de host: ESXi

Puertos iSCSI

19-4bf8-ff31-b31c-T0e422834986-1077fd1¢ |

Definiciones de puerto
Todavia no ha afiadido puertos ISCSI.

Afiadir puertos iSCSI x

Nombre de host: ESXi

Puertos iSC 5l

Definiciones de puerto

H n.1998-01.com.vmware: 56e3f4a9-4bf8-T31-b31c- TDE4ZZB;SEﬁ2 Dol x

Anadir puertos a host

Figura 12. Afladiendo Puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 13, Se Ingresa el identificador WWN del iISCSI Storage Adapter que se habia
copiado del servidor UCS en la Figura 7.

Afiadir puertos a host

w Tarea completada. 100%

[ Detailles

Tarea iniciada. 15:s5@
Anadiendo puertos al host ESXi 1s5:5e
Ejecutandc mandato: 15: sa
swectask addhostport -force -iscsiname ign.l99S-91.com.vmware:Sse3fias- 15:s5@
Abf8-FF31-b31c-7ed422834936-1877Ffdle ESXL

sincronizandc la memoria caché. 15: 58
La tarea se ha completado un lee%. 15:s5@
Tarea completada. 15:s5

Corrar il FcanceTET
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Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

F-Eﬁﬁadir S o Filtro | B S
Nombre FY ipo stado ol L
ign.1938-01.com.vmware:56e1a168-015a-c8b5-223d-58acT8025d4e-615c0d 6T @ iSCSI v Activo
iqn.1998-01.com.vmware:56e3f4a9-4bf8-ff31-b31c-70e422834986-1077fd1e @ iSCSI @- Fuera de ...

Figura 13. Puerto Afadido.
Fuente: (redbooks ibm, 2015).

El puerto quedo6 afiadido pero fuera de linea como se observa en la Figura 13, ya que
hace falta realizar configuraciones en el lado del UCS, para ello:

En la SAN se vuelve a la opcion Red-> iSCSI y estando en el nodo se copia el
identificador IQN.

[ Wstorsge Clster1-red % T T ae—— o] | = @ -
&« C M B beps//172.16.20.52/qgui#config-network % o 0

superuser (Administrador de seguridad)

T

“q I Direccién IP de gestion Configurar las propiedades del sistema para conectarse a los host adscritos aiSCSI.

Nombre
3 A
L! i I Direcciones IP de Nombre del sistema
& servicio _—
‘i? | storage_Cluster_1
froe Puertos Ethernet
é[ r ~ Alias iSCSI (opcional)
f ¥ ¢
‘wiscg ‘ Nombre del recipiente de nodos  Alias iSCSI Nombre iSCSI (IQN)
' l . o Inuae1 I | | ign.1986-e3.com. ibm:2145. storagecluster:. node1
L £ Conectividad Fibre
v hjdcnnnel . .
\ | node2 | | ian.1986-e3.com. ibm:2145. storageclustert. nodez

* I5Ns (opcional)

——————l ireccion iSNS
@ lodificar configuracion CHAP

Figura 14. iSCSI identificado IQN.
Fuente: (redbooks ibm, 2015).
Nuevamente, se ingresa al servidor UCS, Configuracion-> Storage Adapter-> iSCSI
Storage Adapter.
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Users | Events | Permissions
| Storage Adapters Add Remove L Rescan Al
| [oeice Type [wwN 5
@ vmhbas? Block SCSI
o vmhba3s Block SCSE
Q vmhba39 Block SCSI
Cisco VIC FCoE HBA
Fibre Channe! 10:00:0¢:46:d6:c0:3f:18 20:00:¢:46:d6:¢0:3¢:18
Fibre Channel 10:00:0¢:46:d6:¢0:3f:19 20:00:¢:46:d6:¢0:3f:19 &
1SCS1 19n-1958-01.com.vmware:56e3f$09-40f8-131-b31¢-70e422234985- 107/ d1e: d |
|| MegaRAID SAS Invader Controller -
| Details
-
Moded: (SCSI Software Adapter
SCSI Name: ign. 1998-0 1.com. vmware: S6e 34850813153 1¢-M0e422834586-1077fd 1o
SCSI Alas:
Connected Targets: 0 Devices: 0 Paths: 0
View: [Devices Paths
Name Runtime Name Operational State | LUN { Type | Drive Type | Transport Capacity | Owner

« m

Figura 15. Configuracidon storage adapter.
Fuente: (vmware, 2014)

En Propiedades (se abre la ventana Figura 16)—> pestafa Static discovery se ingresara la

IP que se configurd en la SAN en el nodol e ingresar el IQN del nodol: como se muestra
en la Figura 16:

(@) iSCSl Initiator (vmhba40) Properties @ =
General | Network Configuration | Dynamic Discovery ~Static Discovery I
Discovered or manually entered ISCSI targets:
ISCSI Server Location | Target Name
7~ ~
(2 Add Static Target Server o S|

ISCSI Server: 172.16.20.53

Port: 3260

ISCSI Target Name: |~. 1986-03.com,ibm: 2145, storagedcuster Lnode]

Parent:

15 %) Authentication may need to be configured before a session can

be blished with the fied target.
OK I Cancel ]
Add... | |
_oose |
Z

Figura 16. Propiedades iSCSI storage adapter
Fuente: (vmware, 2014).

En la pestafia Dynamic Discover , Figura 17, se digita nuevamente la IP del Nodol de la
SAN:
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(3 iSCSI Initiator (vnhbad0) Properties = 32

General | Netwark Configuration Dynamic Discovery | Static Discovery |
| Send Targets I
Discover ISCSI targets dynamically from the following locations (IPv4, IPvES, host name):

iSCSI Server Location

() Add Send Target Server ===
iSCSI Server: I |172.16.20.53| I
Port: 3260

Parent:

Authentication may need to be configured before a session can
L] e cotablished with any discovered targets.

CHAP.. | |

conce

Add.... | |

Close

Figura 17. Dynamic Discovery.
Fuente: (vmware, 2014).

En la pestafia Network Configuration 2ADD, se tiene que agregar un puerto, como se
muestra en la Figura 18:

(52 ISCEl Initiator (vmhbadO) Properties " || ——]

| oenersl  Metwork Configuration | Dynamic Discovery | Statc Discovery |

| Vikernel Port Bindings:
Port Group YMkernel Adapter Port Group Palicy Fath Status
(—— |
VMkerrel Port Binding De tails:

l Close )

Figura 18. Network configuration para agregar un puerto.
Fuente: (vmware, 2014).

Se selecciona el puerto, en este caso el Management Network (vSwitchQ), como se
observa en la Figura 19.
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r@ Bind with VMkernel Network Adapter l (=] ﬂj
IE\ Only WMkernel adapters compatible with the iSCSI port binding requirements and available
physical adapters are listed.
If a targeted YMkernel adapter is not listed, go to Host = Configuration = Metworking to update
its effective teaming policy.
Select YMkernel adapter to bind with the iSCSI adapter:
Port Group WMkernel Adapter Physical Adapter
i Management Network(vSwitchd)  vmk0 EE vmnicO (1000, Full) |
- - EE vmnic3 (10000, Full)
- - E@j vmnic2 (10000, Full)
- - E® vmnicl (1000, Full)
Metwork Adapters Details:
Virtual Network Adapter
WMkernel: vmk0
Switch: vSwitch0
Port Group: Management Network
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: fed0:: 72e4: 22ff:fed3:4986/64
Physical Network Adapter
Mame: vmnich
Device: Intel Corporation 1350 Gigabit Metwork Connection
Link Status: Connected
Configured Speed: 1000 Mbps (Full Duplex)
OK Cancel
A

Figura 19. Seleccion de puerto.
Fuente: (vmware, 2014).
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-
(&) iSCSl Initiator (vmhbad0) Properties o=
General Network Configuration IDynam‘c Discovery | Static Discovery |
VMicernel Port Bindings:
f Port Group »| VMkemel Adapter | Port Group Policy | Path Status |
& ManagementNetwork(v... vmk0 & Complet -~ NotUsed
< | m '
VMkernel Port Binding Detals: :
Virtual Network Adapter
VMkemel: vmk0 ’"
| Switch: vSwitch0
Port Group: Manag nt Network
Port Group Policy: i o
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: feB80:: 72e4: 22ff:fe83: 4386 /64
Physical Network Adapter
Name: vmnicO |
Device: Intel Corporation 1350 Gigabit Network Connection |
Link Status: Connected
! Configured Speed: 1000 Mbps (Full Duplex) |

Figura 20. Puerto agregado.
Fuente: (vmware, 2014).

Como se observa en la Figura 21, al hacer clic en Close (Figura 20), se pide re-escanear
los adaptadores, se hace clic en ok.

esxi-2 VMware ESX|, 6.0.0, 2494585 | Evaluation (Expired)

Getting Started . Summary | Virtual Machines ' Resource Allocation | Performance . RabLBUETLIN Users. | Events | Permissions

-

Hardware Storage Adapters Add... Remove Refresh Rescan All..
Health Status Lo | Tvpe [ N T 7
Processors (& vmhbads Block SCSI
Memory { vmhba3? Block SCSI
o  vmhbalg Block 5CS1
r
'\:l_“h © vmhbaze Block sCst
workiny
e Cisco VIC FCoE HBA
+ Storage Adapters — = bc0:3f:18 F
Metwork Adapters Rescan — — —— - é b c0:3f: 19
Advanced Settings !
Power Management = = « B
g Fr== o7 the Fvost Bus agaptes 15 1 Ted Tor this config Jferb31cT0es22834586- 107
Software £ 3% Jehange. Rescan the adapter?
Licensed Features Properties. ..
onfiruy 1 '
DS and Routing 1e
Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: |Devices Paths|
Seaurity Profie Name Runtime Name | Operational State | LUN | Type | Drive Type | Transport | Capacity | Owner
Host Cache Configuration o T L
System Resource Reservation -

1 " ]

MHame, Target or Status contains: = | Clear X

Figura 21. Re-escanear adaptadores.
Fuente: (vmware, 2014).
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En la Figura 22 a continuacion, se observa el proceso de re-escaneo, en el cual aun no
se han encontrado dispositivos.
——

.16.20.51 - ere Client
172.16.20.51 - vSphere Cli

File Edit View Inventory Administration Plug-ins Help

. ._____an. a4

C=T0

|g Home b gf] Inventory b [l Inventory

5 @

= [ [172.16.2051

Authentication Services

Virtual Machine Startup/shutdown
Virtual Machine Swapfile Location
security Profile

h_mnnecte Targets: 0

—
Devices: 0 Paths: 0 1

View: |[Devices Paths

VMware ESXi , 2494585 | Evalua
B Single Sign On
tarted | Summary | Virtual Machine: EACILET Configuration
TR TOREIE Storage Adapters Add.. Remove  Refresh  RescanAl..
Health Status Device | Tvpe WWN | -
Processors & vmhba3e Block 5C51
Vemary @ vmhbas? Block SCSI
Storage & vmhba3s Block 5C51 ||
Networking & vmhba3g Block 5C51
Cisco VIC FCoE HBA
+ Storage Adapters @ vmhba3 FibreChannel  10:00:cc:48:d8:c0:3F:18 20:00:cci46:d6:c0:3f:18 =
Nebuork Adapters © vmhbas Fibre Channel 10:00:ce:46:d6:00:3:19 20:00:cc:46:d6:c0:3:19
Advanced Settings {5CSTSoftware Adapter
Power Management O vmhbato £ iqn.1998-01 bfB-ff31-b: 422834986107 d1e: -
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
oS and Rautng ‘:E:: :ame: ian. 1998-01.com.vmware: S6e3f4a9-4bf8-f31-h31c-70e422834986-1077fd 1e
i js:

Name RuntimeName | Operational State [ LUN | Type Drive Type | Transport | capacity | Qwner
Host Cache Configuration ay = | T
System Resource Reservation
< w ]
Recent Tasks Wame, Target or Status contains: ~ Clear
' - - - il | Initiasted by | Requested Start Ti... = | Start Time | Completed Time
%Y ReccanHBA [E] 1 @ InProgress root 26/05/2016 112 26/05/2016 11:06:51
2 TTes op x o root 26/05/2016 11 26/05/2016 11:05:54 .. 26/05/2016 11:05:54 ...
B R — NEMERAIE Aa.aaan  AZMEMANE 44.0aan AEiMEIAIE 14.0aan

Figura 22. Re-escaneo en proceso.
Fuente: (vmware, 2014).

Al finalizar el re-escaneo se observa que se encontré un dispositivo, Figura 23.
. .. . . . an.. A

() 172.16.20,51 - vSphere Client —— [ oD

File Edit View Inventory Administration Plug-ins Help

<] |Q Home b g Inventory b [Ef] Inventory
+

& &

B [ [172.16.20.51 ) 2494585 | Evaluation (Expired)
& single Sign On
ummary | Virtual Machine: ity Configuration
Hardware Storage Adapters Add... Remove  Refresh  Rescan All..
Health Status Device | Type WWN | s
Processors & vmhba3e Block 5CS1
f— @ vmhbas? Block 5¢51
o ' @ vmhba3s Block SCSI
rage m
o= vmhbads Block scs1
Netuorking Cisco VIC FCoE HBA
» Starage Adapters @ vmhbas FibreChannel  10:00:ccAgids -
Netwark Adapters @ vmhbat FlbreChannel  10:00:cc46:d6
Advancad settings 15CS1 Software Adapter
Fower Management @ vmhbst0 iscst 1Gn-1998-01.com.vmware:58e34ad-4bf8-Ff3 1-b31c-70e422834386- 107 1e: <
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
) ISCST Name: an. 1998-0 1. com. vmware: S6e3f4ag-4bfa-Ff31-03 1c-70e422834986- 1077fd 1e
DNS and Routing :
Authentication Services Connected Targets: 1 Devices: 1 Paths: 1 1
Virtual Maching Startup/Shutdown
Virtual Machine Swapfile Lacation View: [Devices Paths
Seaurity Profile Name Runtime Name | Operational State | LUN | Type Drive Type [ Transport | Capacity | owner
Host Cache Configuration il = | -
System Resource Reservation
O i I+

Recent Tasks

Name, Target or Status contains: + Clear

Name | Target |Status L Details | Tnitiated by | Requested Start Ti... = | Start Time | Completed Time
Rescan HEA B 172162051 Completed root 26/05/2016 11:06:51 .. 26/05/2016 11:06:51 .. 26/05/2016 11:07:02
v (L w1+ R U Compracs root 26/05/2016 11:05:5 26/05/2016 11:05:54 ...  26/05/2016 11:05:54

Figura 23. Re-escaneo finalizado.
Fuente: (vmware, 2014).
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Se verifica que ya se pueda observar el almacenamiento de la SAN, para ello se ingresa
en la pestafla summary y como se observa en la Figura 24, ya se encuentra un
almacenamiento de 2,72TB.

& [ [172162051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Gh Single Sign On

Getting Started [JETGIRCIN. Virtual Machines | ResourceAllocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues M
ESXi Shellfor the host has been enabled
55H for the host has been enabled
General Resources
Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capadty
Model: UCSC-C220-M45 12x 1,895 GHz =
CPU Cores: 12CPUs 1,895 GHz Memory usage: 2473,00 MB Capadity
Processor Type: Intel(R) Xeon(R) CPUES-2603 || & 65430,54 MB
v3 @ 1.90GHz
License: Evaluation Mode - Storage | prive Type Capacity
. ) datastoret Non-SD 2720068 26:
rocessor Sockets: 2 MEH Non-ssD 2,728 I
Cores per Socket: 6 L
Logical Processors: 12 I
Hyperthreading: Inactive Network Type
MNumber of NICs: 4 & VMNetwork Standard port group
State: Connected
Virtual Machines and Templates: 1 al - | k
vMation Enabled: NjA e a—
VMware EVC Mode: Disbled
Faiit Tolerance Version: 6.0.0-6.0.06.0.0
vaphere HA State @ NjA
Vet e far £ s Refresh Virtual Machine Counts -
Zecent Tasks Name, Tergetor Status contains: ~ [ Clear X

Name Target Status Details Initiated by | Requested Start Ti... < | Start Time Completed Time a

Figura 24. Nuevo datastorage observado.
Fuente: (vmware, 2014).

A partir de este momento ya se puede virtualizar maquinas en el UCS utilizando como
almacenamiento el nuevo datastorage de la SAN agregado.

5 PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mostrando que el servidor UCS detect6 el nuevo almacenamiento de la SAN.

= [ 172162051 esxi-2 VMware ESX, 6.0.0, 2494585 | Evaluation (Expired)
[ Single Sign On

Getting Started EEMULEDN Virtual Machines ' ResourceAllocation | Performance | Configuration ' Users | Events ' Permissions

-

Configuration Issues 7

E5Xi Shell for the host has been enabled
55H for the host has been enabled

General Resources

Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capacty

Model: UCSCC2ME 121,885 Grz E

CPU Cores: 12 CPUs x 1,895 GHz Memory usage: 2473,00 MB Capadty

Processor Type: Intel(R) ¥eon(R) CPUES-2609 || & 65430,54 MB

v3 @ 1.90GHz
License: Evaluation Mode - Storage + | Drive Type Capadty
datastorel Non-g} 272,00 GB ﬁ

Processr Socets: ? B SNSCDR NorSD 27278

Cores per Socket: & L4

Logical Processars: 12 | Ls

Hyperthreading: Inactive Netwark Type

Number of NICs: 4 g VM Network Standard port group

State: Connected

‘ m r
Virtual Machines and Templates: 1 l |
vMotion Enabled: N/A
I Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 6.0.06.0.06.00

vphere HA State @ N ) _

P p— i Refresh Virtual Machine Counts -
lecent Tasks hame, Target or Status contains: » Clear X
Name Target Status Details Initigted by | Requested Start Ti... = | Start Time Completed Time o

Figura 25. Nuevo datastorage observado.
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Fuente: (vmware, 2014).
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1. IDENTIFICACION DE LA GUIA

Nombre de la guia: Instalacion Virtual Wireless LAN Controller
(VWLC)

Cddigo de la guia (No.): 005.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO

TEMATICO INDICADOR DE LOGRO

COMPETENCIAS

El estudiante instala y configura la
controladora de red inalambrica (Virtual
Wireless LAN  Controller (VWLC)),
version AIR-CTVM-K9-8-0-115, de
manera virtual en un servidor UCS serie
€220 M4, por medio del Hypervisor Esxi,
la cual permitir4 controlar los Acces point
e irradiar las redes Wireless.

Configura e instalar equipos | WLAN, VLAN,
de redes en ambientes | IP, Datacentre,
virtualizados, en este caso | SAN,

una Virtual Wireless LAN | Virtualizacion,
Controller (vWLC) Redes.

2. FUNDAMENTO TEORICO

Las redes inaldmbricas se han convertido en una necesidad hoy en dia. Muchos entornos
empresariales requieren el despliegue de las redes inalambricas a gran escala. Cisco ha
creado el concepto de la Red inalambrica unificada de Cisco solucién (CUWN), que ayuda
a que sea mas facil de manejar tales despliegues a gran escala. WLC es un dispositivo
gue asume un papel central en la CUWN. Los roles tradicional de los puntos de acceso,
como la asociacién o la autentificacion de clientes inalambricos, se llevan a cabo por el
WLC.

Los puntos de acceso, llamados puntos de acceso ligero (PAL) en el entorno unificado, se
registran con un WLC y el tanel todos los paquetes de datos y de gestion a los WLCs, que
luego cambian los paquetes entre los clientes inalambricos y la parte cableada de la red.
Todas las configuraciones se hacen en el WLC. PAL descarga toda la configuracion de
WLCs y actian como una interfaz inalambrica para los clientes. Para obtener mas
informacion sobre como un LAP registra con un WLC, consulte el documento Lightweight
AP (LAP) Registro a un controlador de LAN inaldmbrica. (Castillo, 2016).

Una Controladora de Red Inalambrica Virtual (Virtual Wireless LAN Controller (vWLC)), es
un dispositivo virtual que asume las funciones de administracion y control de los puntos de
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acceso a la red (APs), asi como también la autenticacion y las redes inalambricas que se
deseen configurar y propagar para la conexion de los dispositivos clientes.

En esta guia se explicara paso a paso como se instala de manera virtual una controladora
inaldmbrica version AIR-CTVM-K9-8-0-115, en un servidor UCS serie ¢c220 M4, por medio
del Hypervisor Esxi.

El direccionamiento que se utilizara continuara en esta guia sera el siguiente:
Service Interface IP Address Configuration: 192.168.10.100

Service Interface netmask: 255.255.255.0

Management Interface IP Address: 172.16.30.2

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 172.16.30.1

Este direccionamiento también se puede observar mas adelante en el numeral 5.6:

3. OBJETIVO(S)

describir el procedimiento de instalacion de una controladora de red inalambrica virtual
(siglas en inglés, VWLC); en un servidor cisco UCS serie c220 M4, por medio del
Hypervisor Esxi.

4. RECURSOS REQUERIDOS
Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio O-ITM.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS

— Computadora para conexion

— Software de controladora inalambrica versién AIR-CTVM-K9-8-0-115 (en formato ova
template) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Cisco system el software ova template de la controladora
inalambrica virtual en formato (.OVA).

“https://software.cisco.com/download/release.htmI?mdfid=284464214&flowid=34567&soft
wareid=280926587&release=8.0.121.0&relind=AVAILABLE&rellifecycle=ED&reltype=Ilates
t” (cisco, 2015).
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Nota: para poder realizar descarga de software de la pagina de cisco system se tiene que
crear un registro de usuario en el portal www.cisco.com opcion “Registrese” vy
posteriormente podra realizar las descargas de los diferentes programas que tiene a
disposicion cisco.

5.2 Conectarse o abrir al Hypervisor Esxi por medio de VMware vSphere Client,
instalado en un computador, como se observa en las Figura 1y 2.

@ VMware vSphere Client

Fle £ View by Mmncion Py

vmware
< B8 §megves 1§ neny

g e
VMware vSphere™ Trriens [P —

EERERS) Somwy Vmdacdess esvelioten Pefonee (sfgree L et Pemsson

Client

hats a Host?

@ All vSphere features introduced in wSphere 5.5 and beyond are R
available only through the vSphere Web Client, The traditional L)
I wSphere Client will continue to operate, supporting the same %
feature set as vSphere 5.0. ¢
machine 10 2 st by Crealng 2 e -t
To directly manage a single host, enter the IP address or host name. e
To manage multiple hosts, enter the IP address or name of a rhual machioe § 1 0eply 2
viZenter Server, \
FE—— \
IP address / Name: 172.16.20.499 - O\
User name: root I
Password: l"“‘”‘— Basic Tasks
| # Craate a new virtual machine
| r i Explore Further
| |
= Leam about viphere
£ Connecting... Login | i Iecest Tasks Ne oS e[
Figura 1. Estableciendo conexion. Figura 2. Conexion establecida.
Fuente: (vmware, 2014). Fuente: (vmware, 2014).

Nota: el computador tiene que estar en el mismo segmento IP de red del Hypervisor esxi.

5.3 Desplegar el ova template como se muestra en las Figura 3 a la Figura 12:
5.3.1 Ir a la opcién File->Deploy OVF Template.

=
File | Edt View Inventory Administration Plug-ins Help
Newe " fotory b B tventory
| Deploy OVF Template...
Export »
Report »
Print Maps ’ tting Sarted a al Ma Resource Allocation ' Performa Configuration
Exit Hardware View: [vSphere Standard Switch
Health Status Networking Refresh AddNetworking... Properties.
Processors
Memory
Storage
» Networking e
Storage Adapters
‘e =
Licensed Features
Time Configuration
NS and Routing
Authentication Services
Virtual Machine Star tup/Shutdown
Virtual Machine Swapfie Location
Seauity Profie
Host Cache Configuration
System Resource Reservation -
« i »
Recent Tasks Name. Target or Status contains: ~ Clear

Figura 3. Despliegue OVF template.
Fuente: (vmware, 2014).





ITM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Cenrode Laboratoris | Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

5.3.2 Se abre una ventana en la cual se busca el software en formato (.ova) de la
controladora virtual previamente descargado, Figura 4.
'@Dcployovnmphu

Source
Select the source location.

= @88

i Source :
OVF Template Details

Name and Location

Storage

Disk Format Deploy from  fle or URL

Network Mapping
Ready to Complete C:\A Unidad DYELLISES \Software generalWLC varias versix v | .

Enter a URL to downioad and install the OVF package from the Internet, o
spedfy a ble from your , such a5 a local hard drive, &
network share, or 8 CO/OVD drive.

<tok | mext> | canca |

A
_ —
(&) Deploy OVF Template Sl L
(@ Abrir N
-
() [¥ » Equipo » Windows7.05(C) » AUnidadD » EULISES » Software general » WLC varias versiones » ~ [ %3 ][ Buscar WLC varios versiones |
| Organizar v Nueva carpeta = v i} O Il
[3) Documentos 4 Nombre . Fecha de modifica... Tipo Tamaio
& OneDrive
)i Nueva carpeta 06/04/201505:43 ...  Carpeta de archivos
— @ AR-CTVM-7-4-121-0.0va 07/04/201501:50 ...  Open Virtualizatio...  155.960 KB
éfj 'D s : @ AR-CTVM-K9-7-6-110-0 - copia (.ova  03/02/20151038 a... Open Virtualizatio...  181.300 KB
= Lt @ AIR-CTVM-K9-7-6-110-0 - copia.ova 03/02/201510:38 2... Open Virtualizatio... 181300 K8
3 ;:fg_“'“ @ AIR-CTVM-K9-7-6-110-0.0va 03/02/201510:38 a... Open Virtualizatio...  181.300 KB
a8 V,:"“ =| @ AIR-CTVM-K9-8-0-115-0 - copia.ova 14/04/201511:48 a... Open Virtualizatio... 213820 KB
SR [& AIR-CTVM-K9-8-0-115-0.0va 14/04/201511:48 a... Open Virtualizatio.. 213820 K8|
{# Cisco-vWLC-AIR-CTVM-7-3-101-0.0va 15/09/201205:07 2... Open Virtualizatio.. 158290 KB
1@ Grupo en el hogar
™ Equipo
&, Windows7_0S (¢
i3 Unidad de CD (E _
s
Nombre: AIR-CTVM-K9-8-0-115-0.0ova l:] [OVF packages (".ovf;*.ova) v]
[ abir  |+] [ cancelar |

Figura 4. Basqueda software .ova.
Fuente: (vmware, 2014).
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5.3.3 En el siguiente paso se muestran los detalles del software que se va a desplegar,

tales como producto, tamafio, etc., ver Figura 5.
@ Dep‘oya\;F Template I

OVF Template Details
Verify OVF template detais.

Source 'l

OVF Template Details Product: Gisco Wireless Lan Controller
Name and Location

Storage Version: 1

Disk Format

Network Mapping Vendor: Cisco Systems

Ready to Complete

Download size: 208,8M8

Size on disk: 488,2 M8 (thin provisioned)
8,2 GB (thick provisioned)

<gack | [ wexts |  caca |
J

Figura 5. Resumen de la OVA.
Fuente: Fuente: (vmware, 2014).

5.3.4 En la Figura 6, indicar el nombre que tendra la controladora en el Hypervisor esxi.

(& Deploy OVF Template L= | =) i S

Mame and Location
Specfy a name and location for the deplayed template

Source Pl '
OWF Template Details [veace-s

MName and Location The name can contain up to 80 characters and it must be unigue within the Inventory folder.,

Storage

Disk Format
Metwork Mapping
Ready to Complete:

< Back I Mext > I Cancel I

Figura 6. Nombre de la méquina virtual.
Fuente: Fuente: (vmware, 2014).
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5.3.5 Ahora se elige el datastorage donde se almacenara la maquina virtual, ya sea local

0 en la SAN, como se puede observar en la Figura 7.
|@ Depioy OVF Tempiate = o .

Name and Location
Spedify a name and location for the deployed template

| Source Select a destination storage for the virtual machine files:
OVF Template Details - — — - p—
Name and Location Name Drive Type | Capacity | Provisioned | Free | Type | "Thin Prov
Storage Non-SD 951,75 GB 75443 GB 204,01 GB VMFS3 Supporte
Disk Format B8 san-scsizr2 Non-SSD 2728 272718 272 T8 VMFS3 Supporte
Network Mapping

Ready to Complete

< Back l Next > I Cancel I

Figura 7. Almacenamiento de la Maquina Virtual.
Fuente: (vmware, 2014).

5.3.6 Como se observa en la Figura 8, se elige el formato de disco que se desee, los
formatos disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente e ird creciendo hasta el maximo indicado conforme sea necesatrio.

En este caso se utilizara Thin Provision, para utilizar el espacio mas pequefio, para
permitir que vaya creciendo a medida que el sistema lo requiera.
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&) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

ﬂl Source Datastore: [sanscsizrz
OVF Template Details
Name and Location Avaiable space (GB): | 271,0
Storage
Disk Format
Network Mapping € Thick Pr Py Zaremed

R I
eady to Complete P - P

& Thin Provision

Figura 8. Formato de disco.
Fuente: (vmware, 2014).

5.3.7 Elegir la tarjeta de red por la cual se va a comunicar la controladora con la LAN,
ver Figura 9.

&) Deploy OVF Template o alely|

Network Mapping
What networks should the deployed template use?

Source

OVF Template Details Map the networks used in this OVF to ks in your y
Name and Location
Storage Source Networks | DestinationNetworks
Disk Format VM Network VM Network
Network Mapping VM Network 2 VM Network
Ready to Complete
[
[
|
| Description:
Service Port =

Warning: Multiple source networks are mapped to the host network: VM Network

< Back II Next > I Cancel |

Figura 9. Opciones tarjetas de Red.
Fuente: (vmware, 2014).

5.3.8 Como se observa en la Figura 10, se muestra un resumen de la controladora que
se esté desplegando, y al dar finalizar se empezara a desplegar en el Hypervisor esxi el
software de la controlador, Figura 11.
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&) Deploy OVF Template couial=)s
Ready to Complete
Are these the options you want to use?
“ Source - wata - '
OVF Template Details When you dick Finish, deployment task started.
Name and Location Deployment settings:
Storage OVF file: C:\A Unidad D\EULISES\Software general\WLC varias vers..
Disk Format Download se: 208,8 MB
Network Mapping Size ondisk: 488,2 M8
Ready to Complete Moma: vWiLC9-8
Host/Cluster: localhost
Datastore: datastorel

Disk provisioning:
Network Mapping:
Network Mapping:

I Power on after deployment

Thin Provision
“VM Network™ to “VM Network™
WM Network 2" to "VM Network™

< Back

| [ |

Figura 10. Resumen de configuracion.
Fuente: (vmware, 2014).

' 172.16.20.49 - vSphere Client]

File €4t View lInventory Administration Plugeins Help

B [ @ 75% Deploying wicss » = “

a Degloyng vALCSS

B8 § Degloying dek 20f 2 ), 2494585 | Evaluation (60 days remaining)

+3  Resource Allocation
NENRNNEEENENENEREER View: [vSphere Staodid Swch
5 seconds remanng Networking

I™ Close this delog when completed

T

Swrsge
» Networking

Storage Adspters
Network Adapters
Advanced Setangs
Poser Management

| Software
Ucensed Features
Time Configuraton

Qandard Switch: vSwitchd Remove... Propertes
Veral Machre Pt G0 ey Aageen
© VM Networ . WP vmnicd 1000 Fll O
8 1 vwitwal machine(s.
WLCS-8 &
1 Management Network . £

performance [ETIPRILER Users Evests Permissions

Refresh  Add Networing... Properties

OIS and Routng.

Acthenticaton Services

Virtuial Machine Startup/Shutdonn
Vrtual Machine Swepfie Locaton
Seaunty Profle

Host Cache Configuraton
Sratem Resource Reservaton

Recent Tasks Name, Target or Status cortains: « Clexr X
Name | Torget | Status | Detalls | Tnitisted by | Receested at T = | ot Time | Completed Time -
&) Deploy OVF template @ 2seaam 7% G root 14/03/2016 12:19:18 .. 14/03/2016 12129115 ... F

Figura 11. Proceso de carga del software.

Fuente: (vmware, 2014).

En la Figura 12, se observa que se completo el despliegue del software de la controladora

con éxito.
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[ 172162048 - spere Clent T N N
Fle Edt View lnventory Adminstaation Plug-ins Help
& & &) tventor P dowen
g e
(6§ 172162049
& vwaces e
Hardware View:  viphere Randard Switch
Networking
<<<<< ™ et 844 @
J &
" e
Software
Recent Tasks Name. Target or Status cortains: = [~ X
Name Torget Initiated by Requested Rt T ~ Rt Time Completed Time -
2 mpate J root 14/03/2016 12:19:18 14037208 198 14/03/2016 12:19: 09
Figura 12. Proceso de carga del software.
Fuente: (vmware, 2014).
5.4 Encender la controladora con el boton-icono de play (resaltado en rojo en la Figura

13), y visualizar el proceso instalacion en la pestafia Consolé, como se observan en la

Figura 13 a la Figura 16. (Cheiwanichakorn, 2013).

B 172.162049 - Vsphere Crent T
- =

de €8t View lventory Adminatration Plug-ins

B B Qe b g ooy >
- n LG

- B asany
B vwicrs

Getting Rarted ' Summary ResourceAllocation Performance Evests [STER) Permissions

Name. Target or Status cortains ~

5
) &

Detans Intated by

Goo0yp

omolaad

Figura 13. Encendido de controladora virtual.
Fuente: (cisco, 2013).
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JZ 172162049 - vsphere Client TN T R N -
File €dt View lnventory Adm n Plug-ins Help
8 B8 & e 9 tnventory

- n > @D
& @ 172.16.20.49
& (Wace-s

Getting Startea  Summary *Rezource Allocation ~Performance  Events [[ETTIA Permissions

& 8

- ony 8 mL
(50 172.16.20.49

@ (Wico-s

Recent Tasks

Name Torget Status Cetails Tnitiated by et i, | Start Time Tomplete:

14/03/2016 12:20:0

Figura 14. Instalando el software de la controladora vVWLC.
Fuente: (cisco, 2013).

En la Figura 15, se observa que la instalacion del software se completo.
iz oo Cieot TN N T -

ton  Phug:ine

& K |© rome

- n iy O
(5 W 172.16.20.49
@B s

Targee T tatun Cataits

Figura 15. Instalacién completa.
Fuente: (cisco, 2013).

Automaticamente se reiniciard nuevamente la controladora, Figura 16.
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[ 172162045 - Sphere Cert SN T -

File Edt View Inventory Administration Plug-ins Help
B B & rome &) inventory b () Inventory

LU S R < I R A
Sl 172.16.20.49 RS
& RS Getting Started | Summary ' Resource Allocation ' Performance  Events [IIETIRN Permissions

Recent Tasks Narme, Target or Status contains: +
Name Target Satos Detaits Tnitisted by | Requested Start Ti..~ | Start Time Completed Time
#) Power On virtual mach... @ VW © Complend roat 14/03/2016 12:20:03 .. 14/03/2016 12:20:03 ...  14/03/2016 12:20:06

Figura 16. Reinicio.
Fuente: (cisco, 2013).

5.5 Después del reinicio se muestra la siguiente informacion (Ver Figura 17); en la cual
se tiene que presionar cualquier tecla para continuar la instalacion.

Nota: si no se presiona ninguna tecla, la instalacion no se podra continuar.
172.16.2049 - vSphere

B8 (6=

m m |y @ B

(&0 172.16.20.49
& WiCos

Recent Tasks Name. Target or Status contains: ~

Targer Satos Details

Figura 17. Presione cualquier tecla.
Fuente: (cisco, 2013).

Después de presionar cualquier tecla, Figura 17, se muestra la siguiente informacién y se
continuard la instalacion, Figura 18.
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B 172.162049 - v5

Sphere Cient [T EEE TR T -
File Edt View lnventory Administration Plug-ins Help
B B & reme s ) inventory

L L - < I c B
G W 172.16.20.49
& (Wico-8

wWico-8

Getting arted | Summary ' Resource Alocation ' Performance ' Events [[SETIR) Permissions

& 172.16.20.49
& (vwice-s

Getting Started ' Summary ' Resource Allocation ' Performance ~Events [KEITIRA, Permissions

Name. Target or Status contains: ~ [
Target Status Details nitisted by Completed Time

Figura 18. Continuacion de instalacion.
Fuente: (cisco, 2013).

5.6 La controladora pedira unos datos los cuales se ingresaran segin como se quiera
configurar la controladora (Ver ejemplo de configuracion), y al finalizar de ingresar los
pardmetros requeridos la controladora se reiniciara. A continuacion un ejemplo de
configuracion los cuales también se puede visualizar en la Figura 19. (cisco, 2013).

Ejemplo de Configuracion:
Would you like to terminate autoinstall? [yes][: yes

System Name [Cisco_8a:6¢:23] (31characters max): vwlc
Enter Administrative User Name (24characters max): admin
Enter Administrative Password (3 to 24 characters): tm2016
Re-enter Administrative Password: tm2016

Service Interface IP Address Configuration [static][DHCP]: static
Service Interface IP Address Configuration: 192.168.10.100
Service Interface netmask: 255.255.255.0
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Management Interface IP Address: 172.16.30.2
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 172.16.30.1

Management Interface VLAN Identifier (O = untagged): O “Para que no se marquen los
paguetes de una subred (VLAN TAGGED).

Management Interface Port Num [1to 1]: 1
Management Interface DHCP Server IP Address: 172.16.30.3
Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: tg

Network Name (SSID): Itmcorp

Configure DHCP Bridging Mode [yes][NO]: NO

Allow Static IP Addresses [YES][no]: YES

Configure a RADIUS Server now? [YES][no]: NO

Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.

Enter Country Code list (enter ‘help’ for a list of countries) [US]: co
Enable 802.11b Network [YES][no]: YES

Enable 802.11a Network [YES][no]: YES

Enable 802.11g Network [YES][no]: YES

Enable Auto-RF [YES][no]: YES

Configure a NTP server now? [YES][no]: NO

Configure the system time now? [YES][no]: YES

Enter the date in MM/DD/YY format: 03/14/16

Enter the time in HH:MM:SS format: 20:33:10

Would you like to configure Ipv6 parameter [YES][no]: NO
Configuration correct? If yes. System will 13save it and reset. [YES][no]: YES

Imagenes del Ejemplo de Configuracién:

VWLC9-8

static

Name. Target or Status contains: ~ e x
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UVirtual Gateway IP Addre
Mobility/RF Group Name: tg
Network Name ID): Itmcorp

Configure DHCP Bridging Mode [yes][NO]l: no
Allow Static IP Addr
Configure a RADIUS S

Harningt The default
Please see documentation

51inol: no
curity policy requires a RADIUS s
more details
Enter Country Code list (enter 'help’ for a list of countr
.11b Network
Enabl .11a Network
Enable 882.11g Network
Enable Auto-RF [YES

Enable

Configure a NTP
Configure the s
Enter the date

Enter the time

in MM/DI
in HH:MM:

format
format:

Name. Target or Status contains: ~ Clear

Details Initiated by Requested Start Ti... < | Start Time Completed Time

Would you like to configure IPuB parametersl fnol:

Configuration correct? If y system will save it and r

Configurati aved?

tting system with new configuration

nfigurati

Resetting

Updating
SoftDog:
uMoun
urount :

plea ave console

stem with new configuration

lice

Une

mnt
mnt/ulc:

Done.
stopping

output below and send
s

root

PID

3288

watchdog?

to DE
> COMMAND
licensed

srnt/ulc:
INI Switching to runlevel: 6

INIT nding proce the TERM signal
topping portmap daemon..

ending all processes the TERM signal. done.

Name, Target or Status contains: ~ Clea: X

Completed Time I

Status Details Initiated by Requested Start Ti... == | Start Time

Figura 19. Continuacién de instalacion.
Fuente: (cisco, 2013).

5.7 Cuando se confirma la configuracion correcta, se reinicia automaticamente la
controladora, como se observa en la Figura 20.

please save console below and send
1D A
root 3288
Switching to runlevel
nding pre s the T signal
Stopping portmap daemon
ending the 1 signal
Sending the K signal
Stopping hotplug subsystem:

al
al

pci
pci [success
usb

sb ucc

isapnp
ide

ide
input
input [succe
sesi
scs i [succe
dov
Starting reboot command
Reboot ing

reboot

Figura 20. Reinicio controladora.
Fuente: (cisco, 2013).
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5.8 Figura 21. Nuevamente se tiene que presionar cualquier tecla para que la
controladora inicie normalmente, este procedimiento debe realizarse cada vez que la
controladora sea encendida.

[ Getting Started:  Summary. ResourceAfloation.Performance Events. [OSe. Pemissions

Cisco Bootloader Loading stage2..
any key to use this terminal as the default terminal.
ww key to use this terminal as the default terminal.

Figura 21. Presione cualquier tecla.
Fuente: (cisco, 2013).

5.9 Se deja que la controladora realice el proceso normal de carga, hasta que pida las
credenciales de acceso al sistema, como se puede ver en la Figura 22.

Starting

(Cisco Controller)

Enter User Name (or 'Recover-Config' this one-time only to reset configuration t
o factory defaults)

Us : admin
rd:
co Controller) >

>isco Controller) >_

Figura 22. Inicio de sesion en linea de comando.
Fuente: (cisco, 2013).

5.10 En el computador abrir el navegador e ingresar a la gestion web de la
controladora, Ver Figura 23.

https://ipcontroladora

Nota: la IP de la controladora es la misma de la interfaz de administracion.

Ejemplo: https://172.16.30.2/



https://ipcontroladora/
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@ Cisco Systems Login x {70 €e

o

Archivo Edicion Ver Favoritos Herramientas  Ayuda

95 &) Galeria de Web Slice v & Inicio de sesién en Impact... |3l Sitios sugeridos v

alraln
cisco

Wireless LAN

Controller

©2005 - 2016 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. a I United States and
certain other countries. Al third party trademarks are the property of their respective owners.

Figura 23. Portal web controladora.
Fuente: (cisco, 2013).

5.11 Iniciar sesion, (Figura 24), en la gestion web de la controladora.

4 TR T (=
m |§ hitps//17216302/ P~ O Erordecert 8 X | O Esperando 217216302 x

5 @
i 9
5

%5 £ Galeria de Web Slice v almcm de sesion en Impact... [ Sitios sugeridos v

Seguridad de Windows -
cli

El servidor 172.16.30.2 en Cisco Controller requiere un nombre de usuario
y una contrasefia.

B

[7] Recordar mis credenciales

[admin ] |

© 2005 - Cis VS S S . CIS ¥ ystems are
re od trademarks or trademarks of Cisco Systems ndior its d" liates in the United States and
certain other countries. All third party trademarks are t perty of their respective owners

Figura 24. Inicié sesién portal web.
Fuente: (cisco, 2013).
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5.12 Con la Figura 25 se confirma que finalmente, se ha completado la instalacién de

modo virtual de la controladora inalambrica, para este caso una Virtual Wireless LAN
Controller (vWLC) version AIR-CTVM-K9-8-0-115.

——— T R W

LTI
= = B i
@‘@ =0 - v 1| & wwic | | o e
Archive Edicién  Ver Faverites Herramientas  Ayuda

9k £ Galeria de Web Slice v & Inicio de sesion en Impact... [ Sitios sugeridos v

MONITOR ~WLANs CONTROLLER WIRELESS

SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Summary

~
200 Access Paints Supported
Cisco Virtual Wireless Controller

Controller Summary

Rogue Summary

172.16.30.2, /128

Active Rogue APs o Dezail
192.168.0.10, /128
Active Rague Cliznts [} Deta
8.0.115.0
0 Deta
8.0.15.0
0
vwle
0 days, 0 hours, & minutes
Local Profiling Von May 30 13:02:45 2015 Top WLANs
A Profile Name = of Clients
Enzbled
Enabled
Most Recent Traps
5
CPU Usage 0% =5 status =REACHABLE, TPv6 Address =fe80::20c:29:fe53,82b
Mamory Usage 8%
s =REACHABLE, 196 Address =fe80::20c:29f:fe53:821
Access Point Summary nable Oper Status: Link Up
A RF group member has been added on 802.11a network on contraller with IP 172,16.30.2(MAC 00:0c
Total Up D View all
0 * o * o Desa
o P e o Decai This page refreshes every 30 seconds.
0 * o ® o Decai
0 * o ® o Dei

o
0
0

‘E

7 |
<

Figura 25. Administracion portal web de controladora.
Fuente: (cisco, 2013).

6. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mediante el inicio de sesién via web en la controladora instalada. Ver Figura 24.
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1. IDENTIFICACION DE LA GUIA

Nombre de la guia: ICn;tIalacién Cisco Prime Infraestructure
Cddigo de la guia (No.): 006.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO

El estudiante instala y deja
Instalar el software Cisco funcionando el Cisco Prime
Prime Infraestructure (CPI) en | Virtualizacion. Infraestructure  versiéon  PI-VA-
un servidor Cisco UCS c220 | Hypervisor Esxi. 2.0.0.0.294-2-Pro en un servidor
M4 para facilitar su | Direccionamiento IP. | Cisco UCS serie c220 M4 con el
administracién fin de monitorear la controladora y

los acceso point.

2. FUNDAMENTO TEORICO

Cisco Prime Infrastructure, es una herramienta grafica, que permite obtener diferentes
reportes en estadisticas, en un periodo de tiempo determinado de la Controladora Virtual.
Adicionalmente, permite obtener la administracion de la vVWLC de forma grafica,
facilitando actuar eficiente mente, ante la caida de algunos servicios.

Caracteristicas y capacidades

Cisco Prime Infrastructure es un paquete de soluciones tanto de administracién, como de
informacioén. Ofrece:

Administracién convergente para facilitar la supervision, la resolucion de problemas y la
generacion de informes.

Mejores capacidades de administraciéon de la configuracion, las modificaciones y el
cumplimiento para un menor costo total de propiedad (TCO, Total Cost of Ownership).

Un aspecto y una sensacidon similar para una mejor experiencia del usuario y
administracion del flujo de trabajo, (Cisco System).

En esta guia se explicara paso a paso como se instala de manera virtual el Cisco Prime
Infraestructure CPI version PI-VA-2.0.0.0.294-2-pro.ova, en un servidor UCS serie c220
M4, por medio del Hypervisor Esxi.
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El direccionamiento que se utilizara en esta guia, sera el siguiente:
Enter IP address [J: 172.16.30.4

Enter IP default netmask []: 255.255.255.0

Enter IP default gateway []:172.16.30.1

Este direccionamiento también se puede observar mas adelante en el numeral 5.65.6.

3. OBJETIVO(S)

Instalar el software Cisco Prime Infraestructure (siglas en inglés CPI) en un servidor cisco
UCS serie ¢220 M4, por medio del Hypervisor Esxi para realizar labores de mantenimiento
operacién y monitoreo de los componentes de la solucibn WiFi, como lo son la
controladora VWLC y los Access Points, AP.

4. RECURSOS REQUERIDOS

— Laboratorio de Redes convergentes Bloque O.

— Servidor UCS serie c220 M4, 1.

— Tener instalado en el Servidor UCS, el Hypervisor Esxi

— Computadora para conexién

— Software del Cisco Primer Infraestructure Version PI-VA-2.0.0.0.294-2-Pro (en formato
ova template) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Cisco system el software ova template del Cisco Prime en
formato (.OVA), disponible en:

“https://software.cisco.com/download/release.html?mdfid=284422771&flowid=45323&soft
wareid=284272932&release=2.0.0&relind=AVAILABLE&rellifecycle=&reltype=all”’
(Cisco Systems, 2014)

Nota: para poder realizar la descarga del software de la pagina de Cisco System se debe
crear un usuario registrado en el portal www.cisco.com y posteriormente podré realizar las
descargas de los diferentes softwares que tiene a disposicion Cisco.

5.2 Conectarse al Hypervisor Esxi por medio de VMware vSphere Client, instalado en un
computador, Figura 1y 2.
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@ VMware vSphere Client

vmwa Fle [t Ven Ity Mmntion Py Hep

re

. B8 & )gres 1§ ne
| |ge

VMware vSphere® R ..

Client

@ All vSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
| wSphere Client will continue to operate, supporting the same

feature set as vSphere 5.0,

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
viCenter Server,

IP address { Name: 172.16.20.49 vl system mstalied 00 1 such as' "-N:as‘o‘ U
User name: root I
Password:  [Feee Basic Tasks

. o4

Il & Create 2 new virtual machine
| r (l Expicre Futher
| N | Leamasot vSphere
£ Connecting... [Recent Tasks e TepoSmscmn - [ O
Figura 1. Estableciendo conexion. Figura 2. Conexion.
Fuente: (vmware, 2014). Fuente: (vmware, 2014).

Nota: el computador debe estar en el mismo segmento de red del Hypervisor ESXi.

5.3 Desplegar el ova template como se muestra en las siguientes imagenes:

5.3.1 Iral menu File > Deploy OVF Template, como se aprecia en la Figura 3.

File | Edit View Inventory Administration Plug-ins Help

New * fentory b B Ioventory

Export »
Report »
Print Maps ’ tting Sarted a > Reso ocation ' Perfo Configuration

Bxit Hardware View: [vSphere Standard Switch

Health Status Networking Refresh Add Networking... Properties...

Processors
Memory
Storage

Viena! Machoe ot Geoxo Physaal Adaseers
» Networking ©3 VM Network . W vmnico 1000 Full O
Storage Adapters e
Hetwork Adaoters e
Advanced Settings 5 -
Power Management feg 02:5d4¢

Software

Standard Switch: vSwitch0 Remove. Properbes.

.

Licensed Features

Virtual Machine Startup/Shutdown
Virtual Machine Swapfie Locaton
Security Profie

Host Cache Configuration

System Resource Reservation

Recent Tasks Name. Target or Status contains: ~ Clear X

Figura 3. Despliegue OVF template.
Fuente: (vmware, 2014).

5.3.2 Se abre una ventana en la cual se busca el software en formato (.ova) del Cisco
Prime previamente descargado, Ver Figura 4 y Figura 5.
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£ Deploy OVF Template S @R
Source
Select the source location.

Source

"I OVF Template Details
Name and Location
Storage

Disk Format Deploy from a fie or URL

Network Mapping
Ready to Complete [c:\A Unidad D\ELLISES \Software general WLC varias versie v | l

Enter 3 URL to download and install the OVF package from the Internet, or
specfy a location accessible from your computer, such as a local hard drive, &
network share, or 3 CO/OVD drive.

4
Figura 4. Despliegue OVF template.
Fuente: (vmware, 2014).
'@ Deploy OVF Template (ESTET™X"]
| @ abir [ ===
OO ]1 <« Windows7_0S (C:) » AUnidad D » EULISES » Software general » Cisco Prime Wireless » Cisco prime 7.7| f’” Buscar Cisco prime 2|
Organizar v Nueva carpeta £ O @
@ OneDrive 2| Nombre S Fecha de modifica... | Tipo Tamaiio
B Lenovo Recover (@ PI-VA-200.0294-2-Pro.ova 27/04/201501:21 .. Open Virtualizatio... 4.600.850 KB

A Bibliotecas
ff] Documentos
=) Imagenes
J’ Mdasica
B videos

i

& Grupo en el hogar

™ Equipo
&, Windows7_0S (C
&} Unidad de CD (E _

Nombre: ~ | OVF packages (*.ovf;*.ova) v

irget or Status contains: v [— Clez

I

<Back ] Next > I Cancel

Figura 5. Busqueda software .ova.
Fuente: (vmware, 2014).

5.3.3 En el siguiente paso, se muestra los detalles del software (Figura 6) que se va a
desplegar.
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{5 Deploy OVF Template ol

OVF Template Details
Verify OVF template detais.

'| Source

QVF Template Details

Name and Location Product: Cisco Prime Infrastructure Virtual Appliance
Storage
Disk Format Version: 2.0.0.0.294
Network Mapping
| Ready.ioComplete Vendor: Cisco Systems, Inc

Download size: 4,4G8

Size on disk: Unknown (thin provisioned)
1,178 (thick provisioned)

<sack |[net> | conce

Figura 6. Resumen de la OVA.
Fuente: (vmware, 2014).

5.3.4 Figura 7. Indicar el nombre que quiere que tenga el cisco prime en el Hypervisor
esxi.

& Deploy OVF Template Ly ———

Name and Location
Spedify a name and location for the deployed template

Source Name:
OVF Template Details ==
Name and Location
Storage

Disk Format
Network Mapping
Ready to Complete

The name can contain up to 80 characters and it must be unique within the inventory folder.

<sak | [ mext> | cancet |

Figura 7. Nombre de la maquina virtual.
Fuente: (vmware, 2014).

5.3.5 Ahora se elige el datastorage donde se almacenara la maquina virtual, ya sea local
0 en la SAN, como se observa en la Figura 8.
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[€ Depioy OVF Template [E=SFGR™ )

Name and Location
Specify a name and location for the deployed template

I source Select a destination storage for the virtual machine fles:
OVF T¢ late Details T T
Name ::;p:oim;:ls Name Drive Type | Capacity | Provisioned | Free | Type | Thin Prov
Storage Non-SD 951,75 GB 754,43 GB 204,01 GB VMFS3 Supporte

Disk Format B sandscsizr2 Non-SD 27278 272718 272 T8 VMFS3 Supporte
Network Mapping
Ready to Complete

< Back I Next > I Cancel I

Figura 8. Ubicacion de almacenamiento.
Fuente: (vmware, 2014).

5.3.6 En la Figura 9, elegir el formato de disco que se desees utilizar, los formatos
disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente, e ird creciendo hasta el maximo indicado conforme sea necesario.

En este caso sera Thin Provision, para utilizar el espacio mas pequefio y que vaya
creciendo a medida que el sistema lo requiera.
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&) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

ql Source Datastore: [saNGscsizrz
OVF Template Details
Name and Location Avaiable space (GB): | 271,0
Storage
Disk Format
Network Mapping € Thick Pr Py Zaremed

R I
eady to Complete P - = s

& Thin Provision

Figura 9. Formato de disco.
Fuente: (vmware, 2014).

5.3.7 Se da clic en next, seguidamente se mostrara un resumen del Cisco Prime (Figura
10), que se esta desplegando, y al finalizar el Hypervisor ESXi indicara el proceso de
carga del software del Prime, Figura 11.

(@ Deploy OVF Template = el

Ready to Complete
Are these the options you want to use?

Source
OVF Template Details When you diick Finish, the deployment task will be started.
Name and Location Deployment settings:
gt:l:aFg:rmat OVFfile: C:\A Unidad D\EULISES\Software general\Cisco Prime Wi-.
Network Mapping Download size: 44GB
Ready to Complete Size ondisk: Unknown
Name: CPI-TG
Host/Cluster: localhost.
Datastore: datastorel
Disk provisioning: Thin Provision
Network Mapping: “Default™to "VM Network”

™ Power on after deployment

< Back I Finish I Cancel I

Zi

Figura 10. Resumen de configuracion.
Fuente: (vmware, 2014).
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B 172162049 - vsphere Client I T S

Fle £t View Inwentory Admmistition Phagins Help

a8 & tome 3 g tventery b bwertery
& @
B W 172.16.20.49 locaBost Jocaldseain Viware ESX), 6.0.0, 2494585 | Evakuation (47 days remaining)
£ Oxco Prime Infrastrcture
B ¢ 5 Getting Sarted
&) OHCP Deban
D vwac ——y x e
> What Is 3 H'(@) 99% Deploying 911G
A host is &
2 | Desoygo1TG
m Degloying disk 10f 1
[
o0 6 seconds remanng
Carcel |
Basic Tasks
& Create a new virtual machine
Explore Further
Learn about vSphere >
Recent Tasks Name. Target or Status contaies = [ . x
Name Twge Satus Detals nEatedby | Recoested Rat ..~ | Kot Ty Canpleted Time
#) Oeploy OVF templte - | 2 % S ot 30/03/2014 13:19:97 3 119:07
& Taks Evalustion Mode 47 Says remamng oot

Figura 11. Proceso de carga del software.
Fuente: (vmware, 2014).

Este proceso puede tardar varios minutos 15 min aprox.

5.4 Después de completar el proceso de despliegue de la maquina virtual, se enciende el
Cisco Prime, y se visualiza el proceso instalacion en la pestafia Consolé, Ver Figura 12.

 172.16.2049 - vSphere Client JIF T S e

Fle EdR View lventory Administration Plug-ins Help

[« =] @ rome b g toventory b B Inventory

. Nl on e s
= @ 172.16.20.49 PLTG
XD o | Getting ated ' Sommary ' Resowce Aocation | Performance | Events [SIITRY Permissions

o
& wc
Recent Tasks Nome. Target or Status contsins: = [ . x
States Details Datiated by Requested Xt T
© Complaed roet 34/93/2016 11:32
© Complesd rect
© Complesd t

Evaluation Node: 47 Says remaining _iroct

Figura 12. Iniciando la instalacién del cisco prime.
Fuente: (cisco, 2015)





ITM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

EXPERIMENTAL Version | 01

Institucion Universitaria

Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

Nota: la instalacion puede tardar aproximadamente 40 minutos en completarse, no
alarmarse si no se observa ningln proceso de cargar, dejar el sistema hasta que culmine
la instalacion.

5.5 Cuando el proceso de instalacion culmina, muestra la

PTG

Figura 13, en la cual se debe iniciar el proceso de configuracion. Para esto se ingresa la
palabra “setup”, igualmente el sistema le indicara que digite dicha palabra.

5

FI-TG

Figura 13. Setup de configuracion.
Fuente: (cisco, 2015).
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5.6 Posteriormente el Cisco prime pedira unos datos, los cuales se ingresaran segun
como se quiera configurar. Finalizando de ingresar los parametros requeridos, el Prime
instalar4 el NCS (Cisco Prime Network Control System). A continuacion un ejemplo de
configuracion (Figura 14, Figura 15, Figura 16, Figura 17 y Figura 18), de los diferentes
parametros a ingresatr:

Ejemplo de Configuracion:

Enter host name []: cpitg

Enter ip address []: 172.16.30.4

Enter ip default netmask []: 255.255.255.0

Enter ip default gateway []:172.16.30.1

Enter default DNS domain []: cpitg

Enter primary name server []:cpitg

Add/Edit another name server? Y/N: n

Enter primary NTP server [time.nist.gov]: “dar enter.”
Add/Edit secondary NTP server? Y/N: n

Enter system timezone [UTC]: utc

Enter system clock time: “ingresar en el siguiente format AAA-MM-DD HH: MM”
Change system clock time? Y/N: n

Enter username [admin]: admin

Enter password:

Enter password again:

Gateway ping failed, retry? Y/N: n

Imagenes del Ejemplo de Configuracion:

» UTC

7]1: 2816-83-38 19:38

Figura 14. Ejemplo de configuracion.
Fuente: (cisco, 2015).
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lock time changed
system clock time : 2816-83-38 19:37:59 UTC
Change s tem clock time? Y/N : n
Enter S nameladminl: admin
Enter password:
En » password again:

Bringing up network interface...
Pinging the gateuw .
Gateway ping failed. Retry? Y N : n

Do not use "Ctrl1-C’ from this point on...
Appliance is configured

Installing applications...

Installing NCS

Figura 15. Ejemplo de configuracion.
Fuente: (cisco, 2015).

Nota: se iniciard la instalacibn del NCS (Figura #13), este proceso tardara
aproximadamente 30 minutos; no alarmarse si no se observa ningun proceso de carga, Yy
dejar que el sistema culmine la instalacion.

5.7 Cuando termina la instalacion, muestra la Figura 16 e indicara la opcién de configurar
alta disponibilidad (HA), a lo cual para este ejemplo se le indic6é que no,

CPI-TG

| Getting Started ' Summary . "Resource Allocation. "

Number of active connections has changed.
Ly

In y ap

Installing NCS

HA refers to a syste a 5 operating during failure.
To configure HA, go to e p sy server’s user interface.

Choose Administra ) > [} A ab HA Conf iguration

For more information, click e contex sensitive online help

Will thi:s serve e sed ¢ a Secondary or HA7?7 (yessnod):Invalid Input. Try Agai
n

Will this s e sed as dary for HA? (yess/nod):Invalid Input Try Agai

Will this

Figura 16. Opcién Alta Disponibilidad (HA).
Fuente: (cisco, 2015).

Luego se configuran pardmetros adicionales, como se muestran en la Figura 17.
Nota: en verde se muestra que la base de datos esta corriendo, para lo cual se debe
esperar hasta que culmine el proceso, aproximadamente 12 minutos.
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CPI-TG
Getting Started  Summary Resource Allocation Performance ' Events [l

Number of active connections has changed. There is now 1 active connection to this console

Enter Web Interface root
Enter Web é 3 root

Apply these se
Setting Applie

Application bundle (NCS) installed successfully
Initial Setup for Application: NCS

Running database cloning

Figura 17. Configuraciéon de Parametros Adicionales.
Fuente: (cisco, 2015).

5.8 Cuando la base de datos termina el proceso de arranque, automaticamente se reinicia
(Figura 18 a la Figura 21. Inicio de sesion en linea de comando.Figura 21) la
maquina virtual instalada (Cisco prime). Con eso se finaliza la instalacion.

3t be a S
root p
s set.
Apply thes »ttings? (y/nly
Settings Applied.

Application bundle (NCS) installed s
= Initial Setup for Application:

Running database cloming script...
Running database creation script...

limits.conf file...
g on ipmi e...
up NCS

iebooting. . .

Figura 18. Reinicio del Sistema.
Fuente: (cisco, 2015).

G
| Getting Started. " Summary | Resource Allocation " Performance . Events [[ZRERIE) Permissions
Number of active connections has changed. Thereis now 1 active connection to this console

INIT: Sending proc the TERM signal
Restarting system.

Figura 19. Reinicio del Sistema.
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Fuente: (cisco, 2015).

C G

Performance ' Events [[SXERIR Permissions

Getting Started | Summary llocation. |

Number of active connections has changed. Thereis now 1 active connection to this console

wrtition type Bx83
1.el5 ro root=/dev/smMosug/rootuol selinux=8 gquiet

Bx1fd6fcl

C p NMI watchdog on

C p NMI watchdog om

C NMI watchdog on
Cs p NMI watchdog on
Cannot NMI watchdog on
Cannot NMI watchdog on C
Cannot NMI watchdog on
Cannot NMI watchdog on C
Cannot NMI watchdog on C
Cannot NMI watchdog on
Warning mmcfg_init marking 6MB space uncacheable.

Kernel alive
kernel direct mapping tables up to 548988880 @ 18BB0-26808

Figura 20. Reinicio del Sistema.
Fuente: (cisco, 2015).
| Getting Started. " Summary . 'Resource Allocation. | Performance. | Events SRR Permissions
Number of active connections has changed. Thereis now 1 active connection to this console

cpitg login: _

Figura 21. Inicio de sesion en linea de comando.
Fuente: (cisco, 2015).

5.9 En la Figura 22, se hace ping desde el computador a la IP que se le ingresé al CPI
para validar que el equipo este correctamente inicializado, abrir el navegador e ingresar a
la gestion web del Cisco Prime:

BN C:\Windows\system32\cmd.exe - ping 172.10.1.151 = | B

Figura 22. Ping hacia la IP del CPI.
Fuente: (cisco, 2015).

5.10 Abrir el navegador e ingresar a la gestion web del Cisco Prime, como se observa en
la Figura 23.

https://ipciscoprime para este caso https://172.16.30.4




https://ipciscoprime/

https://172.16.30.4/
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[ Cisco Prime Infrastructur X

g C i | (xburs//172.16.304/webacs/page ymon/loginjsp

&
*
Q
n

"

Cisco Prime
"‘ Infrastruc
. " S Version: 2.0
Userame [root
i o

1 2013 Gaco Sysmama . Caco, Caco Symams aed Cico Syezams 692 are regisarad wademas of Cico Systams e andior 1 aluil
SAiates e U5 300 canan ot courmres cisco

Figura 23. Inicio Sesion Portal web cisco prime.
Fuente: (cisco, 2015).

5.11 Finalmente en la Figura 24, se inicia sesion con el usuario root y la contrasefia
(Itm2016) que se le ingresé previamente.

() [ A PO o RO © <oy s - ¢

Archivo  Edicién  Ver Favoritos Heramientss  Ayuda

e
/) Home Design v Deploy v  Operate v Report v
Incidents Performance Detail Dashboards

| Geooeca IR Seaty Mesh Cleansie Content Awace ~
Filters @ Time Frame Past 1o ~]  [.Go]
Network Device Summary Top N CPU Undization ®
Mo devices 30ded 1o ta systens DevicoName Device P CPUIndex | LatPolled Average v Madmom Mrenum
No devices added n the system
Top N Memory Utilzation &)
Device Name  Device IP Instance  Last Polled Average v Maxmum Minimum
No devices added in the system
W 0%-50% I 519%-70% M 719-50% M 919%-100%
2016 March 30, 17:52:43 UTC
W 0%-50% W 519-70% M 71%-90% M 91%-100% Client Count By Association/Authentication
Associated | Authenticated
2016 March 30, 17:52:44 UTC
1h [ 6h | 1d | 1w | 2w | 4w | 3m | 6m | 1y | Custom | View Mistory v
e Chant Count ( overtaid )
<

: , >
WorkflowStatus B8 0 @ 0 o 0 | 5% Support Cases | Alarm Browser | Alarm Summary © 0V 0 2 0

Figura 24. Portal web cisco prime.
Fuente: (cisco, 2015).

Finalmente, se ha completado la instalacién del Cisco Prime Infraestructure, en este
ejemplo un CPI version PI-VA-2.0.0.0.294-2-pro.
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6. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante deberd mostrar al docente, que completd la actividad exitosamente,
mediante el inicio de sesioén via web en el Cisco Prime instalado, Figura 23
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1. IDENTIFICACION DE LA GUIA

Creacion, Instalacion y Configuracion de

Nemlsre ¢ e g DHCP en Zentyal Server

Cddigo de la guia (No.): 007.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 30 minutos
Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO
Crear una maquina virtual en un El estudiante en wun
servidor Cisco UCS ¢220 M4. servidor fisico UCS serie

Virtualizacion.
Hypervisor Esxi.
Direccionamiento IP,

C220 M4, de manera

Instalar de manera virtual la virtualizada, crea, instala

dlstr!buuon de Llnu_x_ Zentyal server y Redes. DHCP. y d_eja funcionando el

configurar el servicio DHCP en el o servidor Zentyal con el
. servicios de red. o

servidor Zentyal. servicio DHCP

configurado.

2. FUNDAMENTO TEORICO

Zentyal server es una distribucion de Linux el cual posee todo el potencial funcionalidades
y caracteristicas de cualquier servidor de empresas, tales como: “Mail (Email, calendarios,
contactos, etc.), Red y Firewall (Interfaces estéticos y DHCP, Re direccionamiento de
puertos, etc.), Infraestructura (DNS Server, DHCP Server, NTP Server)”, (zentyal.com,
2015).

Zentyal es la alternativa en codigo abierto a los productos de Microsoft para
infraestructura TIC en las pymes (Windows Small Business Server, Windows Server,
Microsoft Exchange, Microsoft Forefront...) y estd basado en la popular
distribucion Ubuntu. Zentyal permite a profesionales TIC administrar todos los servicios de
una red informatica, tales como el acceso a Internet, la seguridad de la red, la
comparticion de recursos, la infraestructura de la red o las comunicaciones, de forma
sencilla y a través de una Unica plataforma.

Durante su desarrollo se hizo un especial énfasis en la usabilidad, creando una interfaz
intuitiva que incluye Unicamente aquellas funcionalidades de uso mas frecuente, aunque
también dispone de los medios necesarios para realizar toda clase de configuraciones
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avanzadas. Otra de las caracteristicas importantes de Zentyal es que todas sus
funcionalidades estan estrechamente integradas entre si, automatizando la mayoria de las
tareas y ahorrando tiempo en la administracion de sistemas. (wiki.zentyal.org, 2014).

En esta guia se explicaran paso a paso cdmo de manera virtual se instala en un servidor
UCS serie ¢220 M4 por medio del Hypervisor Esxi, la distribucion de Linux Zentyal
Server4.0, asi como también se indicard cémo se configura el servicios de DHCP server.

El direccionamiento que se utilizara en esta guia sera el siguiente:
IP Zentyal eth0: 172.16.30.3

IP Zentyal eth1: 10.10.20.3

IP Zentyal eth2: 192.168.40.3

Mask: 255.255.255.0

Gateway: 172.16.20.1

Pool DHCP red admin: 172.16.30. [10-100Q].

Pool DHCP red ssid Corp: 10.10.20. [10-100].

Pool DHCP red ssid Invi: 192.168.40. [10-100].

3. OBJETIVO(S)

Instalar de manera virtual en un servidor cisco UCS serie ¢c220 M4, por medio del
Hypervisor Esxi, la distribucién de Linux Zentyal Server 4.x.

Configurar el servicio de DHCP server en la maquina virtual Zentyal Server.

4. RECURSOS REQUERIDOS

— Laboratorio de Redes convergentes Bloque O.

— Servidor UCS serie c220 M4, 1.

— Tener instalado en el Servidor UCS, el Hypervisor Esxi
— Computadora para conexion

— Software Zentyal Server version 4.x (en formato .iso) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Zentyal la imagen Zentyal Server4.x en formato (.ISO)
disponible en:

“http://lwww.zentyal.org/server/” (zentyal.org/server, 2016)
“https://sourceforge.net/projects/zentyal/?source=typ_redirect” (sourceforge.net, 2015)

Nota: No se requiere estar registrado para poder descargar el software ya que es cddigo
abierto.



http://www.zentyal.org/server/
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Creacion de la Maquina Virtual Zentyal Server

5.2  Conectarse al Hypervisor Esxi por medio de VMware vSphere Client, instalado en

el computador.
@ VMware vSphere Client

Fle Bt Vu lnwtoy Admnion Pges Hep

mware' a 0§ ox ) e ) ety

8¢

X, 6.0, 94585 | Evaluation (60 doys remamey

VMware vSphere”

Client -

tlaces Rewekicee deoae (dfgres e bets ey

@ All vSphere features introduced in wSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional

| w5phere Client will continue to operate, supporting the same ¥

feature set as vSphere 5.0 coreecivly

You a0 232 kl machne 03 hos by st 2 e

o0 1 by degoyng iR pplance

To directly manage a single host, enter the IP address or host name. St
To manage multiple hosts, enter the IP address or name of a e eases! w2y -.QMV fual maching § b deply 2
vCenter Server, wisa applance A vrtval appiance  a pre-dull vt

=4 and soware akeady
Lal machine wl need an cperating
IP address / Name: |1?2.16.2IJ.49 j sysem naied o0 L Such a5 Widows O L
User name: Iroot I
Password: I ***** Basic Tasks
| # Craate 2 new virtual machine
| |- | Explore Further
f et iten ,
£ Connecting... iSO |
Figura 1. Estableciendo conexion. Figura 2. Conexion establecida.
Fuente: (vmware, 2015) Fuente: (vmware, 2015)

Nota: el computador debe estar en el mismo segmento de red del Hypervisor esxi.

5.3 Subir temporalmente al datastorage local del servidor o a la san, el software del
zentyal server en formato iso; esto se realizar4 porque al momento de crear la magina
viruta, esta requiere que el software de instalacién se encuentre alojado en uno de los
almacenamientos que tenga el servidor el cual puede ser local o en almacenamiento SAN,
para ello:

5.3.1 Ir al Host (Ip del esxi)> Pestafia Summary, determinar en que datastorage se
subird la imagen iso del zentyal server.





. rd z 7 .
-gTM GUIA DE TRABAJO PRACTICO - Cdédigo | FGL 029
. 7
Institucion Universitaria EXPERIMENTAL . Version | 01
Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20
a8 ﬁ 172.16.20.51 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (3 days remaining)
@ Single Sign On
Getting Started ETUIUETVA Virtual Machines * Resource Allocation ' Performance ' Configuration. ' Users ' Events ' Permissions
=
Configuration Issues F
E5Xi Shell for the host has been enabled
SSH for the host has been enabled
General Resources
Manufacturer: Cisco Systems Inc CPU usage: 65 MHz Capaaty
Modek: Uesc-Caas 12x 1,895 GHz =
CPU Cores: 12CPUs x 1,895 GHz Memory usage: 2426,00 MB Capaaty
Processor Type: Intel(R) Xeon(R) CPUES-2609 || & 65430,54 M8
v3 @ 1.90GHz
License: Evaluation Mode - Storage | oriveType | Capadity |
H datastorel Non-59 2720068 26:
Piocemam Soose: 2 @ sawiscszz | Nonso 2nT
Cores per Socket: 6 ~
Logial Processors: 12 ¢ l—ll )
Hyperthveadng: Inactive Network [ Type I
Number of NICs: 4 £ VMNetwork Standard port group
State: Connected 7 = .
Virtual Machines and Templates: 1 d i
ik ] A Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 6.0.06.0.06.0.0

Vphere HA State @NRA
Linch Confeumad e BT Nia Refresh Virtual Machine Counts v

Recent Tasks Name, Target or Status contains: v Clear X

Name | Target | Status | Detalls | Initistedby | Requested Start Ti...< | Start Time | Completed Time |

Figura 3. Subir la imagen ISO a un datastorage.
Fuente: (vmware, 2015).

Hacer Clic derecho en el Datastore, y seguidamente se elige la opcion Browse Datastore,
como se observa en la Figura 4.

e e = e e e e

IEI’.]_M Alan.CaN l 951,75GB  19:
8

Browse Datastore... 1310068 13(
<] Rename '
Net Unmount |
e Delete
<[ Refresh D ’

Faull Properties...
Copy to Clipboard  Ctrl+C

Figura 4. Abrir el datastorage.
Fuente: Fuente: (vmware, 2015).

5.3.2 Se abre una ventana en la cual, se creard una nueva carpeta temporal en donde
se subira el software en formato (.iso) del Zentyal server previamente descargado.
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ﬂ Datastore Browser - [datastorel] o @ %
8 Blg]e 8 B x @
Folders | search | [datastore1] /
=@ Name Size | Type | Path | Modif
8 CUCDGTNO2 ﬁ CUCDGTNO2 Folder [datastore1] CUCDGTNG2
-} CUCM IMand Presence Server U 3 = [datastore1] CUCM IMand Presence...
U YVServerZOOS (] (5] New Folder u [datastore1] WServer2008
isos 2
i {) Cisco Unified Communications M, %) Enter a name for the new folder. [datastorei)ios
m BACKUP 0 [datastore1] Cisco Unified Communi..
: 6] Cisco Expressway%2fVCS Base a | [datastore1] BACKUP
ﬂ zentyal dhep 0 |lsolab [datastore1] Cisco Expressway%o2fV...
0 [datastore1]zentyal dhep
[ o |

L P FER— Ll il i T

"

Figura 5. Crear carpeta dentro del datastorage.

Fuente: Fuente: (vmware, 2015).

5.3.3 Después de haber creado la carpeta, se subira el software, como se muestra en
Figura 6, se hace clic en icono de subir archivo (recuadro rojo) y seguidamente en la

opcion Upload File (recuadro verde, Figura 6).

@_ Datastore Browser - [datastorel]

E m‘a!ila R x/@
Fodes | sewr| | [OPRRFET]

50 / Upload Folder... [ Size | Type
) cucoe™io2
-f) CUCM IM and Presence Server
) wserver2008
-0 isos
{7 Cisco Unified Communications M
) sackup
: U Cisco Expressway %2fVCS Base
£ zentyal dhep
{ 1s0lab

| Path | Modif

< il a3 il 1 "

Figura 6. Subir archivo iso al datastorage.
Fuente: Fuente: (vmware, 2015).

Se abrird una nueva ventana en la cual se busca y selecciona el software del zentyal
server, y seguidamente se hace clic en abrir, como se puede observar en la Figura 7.
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DR (==
W'!LE@E&?‘E’EE%}‘_’I Buscor Descargas o

Organizar v Nueva carpeta = v e
[ Documentos 4 Nombre Fecha Tipo Tamaiio Etiq i‘
: g::;:f [ ). fotos para el video 20/07/2016 12:57 p.m. Carpeta de archivos il
%} s Re(over‘ 1. Logs Serviability 13/06/2016 05:59 p.m. Carpeta de archivos

= 1 1. Logs AMC 13/06/2016 05:58 p.m. Carpeta de archivos
o sy ‘ Ju imagen actualizacion 17/05/2016 05:38 p.m. Carpeta de archivos
g .‘?;:I;:Z:e::mos = 1. logs Information Collectorl 30/04/2016 08:33 a.m. Carpeta de archivos
_; b Ju para pasar a las virtuales 01/12/2015 02:41 p.m. Carpeta de archivos
J’ Masica M foto 23/08/2015 02:32 p.m. Carpeta de archivos

B Videos L LE_E] VMW_PPT_LIBRARY Icons-Diagrams_2Q12_1_of_3.pptx 24/07/2016 08:04 p.m. Presentacion de ... 17.854 KB

|4 Unified_Computing_System.zip 24/07/2016 07:37 p.m. Carpeta comprimi... 31.597 KB

W Ghipoh d hagar | 1) VMware EUC Visio Stencils 2015 zip 24;’07/2_01_6 07‘:15 p.m. Carpeta comprimi... 19.52{ KB

24/07/2016 04:53 p.m. WinRAR archive 650.752 KB

+ 198 Equipo - I@_‘I Prueba de Descarga Grabaciones con BCMOBILE.docx = 22/07/2016 12:43 p.m. Documento de Mi... : 944 KB - -
Nombre: zentyal-4.0-amd64.iso i
Abrir Ivl Cancelar

Figura 7. Elegir el archivo a subir al datastorage.
Fuente: Fuente: (vmware, 2015).

Hacer Clic en yes para confirmar la operacion, como se observa en Figura 8:
Upload/Download Operation Waming |

/ If a file or folder in the target location has the same name as the one been
/i copied, it will be replaced. Do you still want to continue?

I Do not show this message again

I Yes I No I

Figura 8. Confirmar operacion.
Fuente: (vmware, 2015).

Una vez se haya confirmado la operacion, el software empezara a cargarse en el
datastorage, como se ve en la Figura 9:

localhost. VMware ESXi, 5.1.0, 799733

Getting Started. TG Virtual Machines | Resource Allocation | Performance | Configuration. | Local Users & Groups. | Events. | Permissions

Datastore Browser - [datastore1] o @ % =
2 Uploading... 'R E T Y =N
C:\Users\CP128\Downloads zentyal-4,0-amd64.iso
3 Size | Type | Path | Modif
From C:\Users\CP1 .0-amd64.iso to [¢ 1
Isolab/zentyal-4.0-amd64.is0 =
AERFEENEN
4 minute(s) and 8 second(s) remaining
C L
Lo}
H
N
st
Vil
v L < i1 m »
N
e e ” Fault Tolerance Version: 4.0.04.0.04.0.0 I =
Haet Confinirad for FT- nN/a

Name, Target or Status contains: + Clear X

Figura 9. Proceso de carga del archivo al datastorage.
Fuente: (vmware, 2015).





JTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

En la Figura 10, se puede observar que el software ya se encuentra cargado en la carpeta
creada:

E} Datastore Browser - [datastorel]

AR R
Folders | search | [datastore1] Isolab

B 0 / 2me | Size | Type | Path | Modif

: a CUCDGTNO2 @ zentyal-4.0-amd64iso 650.752,00 KB ISO image [datastore1] Isolab 25/07,
-{{) CUCM IM and Presence Server

= WServer2008

isos

Cisco Unified Communications Mi

BACKUP

Cisco Expressway %2fVCS Base

- zentyal dhcp

{7 Isolab

|se———

= 'l",@ﬂ

SOy

< m »

Figura 10. Confirmacion archivo iso cargado exitosamente.
Fuente: (vmware, 2015).

5.3.4 Luego del punto C, se creara la maquina virtual del zentyal server.
Ir a la opcién File->new->Virtual Machine.

New » |[ Virtual Machine... Ctr+N

Deploy OVF Template... Resource Pool...  Ctrl+O

Export > Add Permission...  Ctrl+P

Report @il localhost. VMware ESX, 5.1.0, 799733

Browse VA Marketplace... [SETREERRA | Summary | Virtual Machines Resource Allocation. " Performance | Configuration | Local Users & Groups | Events | Permissions

Print Maps > close tab (X] -
s What is a Host?

Exit

A host is a computer that uses virtualization software, such
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new

Host
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

" 4

vSphere Client
Basic Tasks

&' Deploy from VA Marketplace

! Create a new virtual machine Explore Further
< m » ~| Learn about vSphere =

Recent Tasks Name, Target or Status contains: ~ Clear %]
Narme | Target | Status | Details | Initiatedby | Requested Start Ti...< | Start Time | Completed Time |

Figura 11. Creando maquina virtual.
Fuente: (vmware, 2015).

Como se observa en la Figura 12, se abre una nueva ventana, se elige el tipo de
configuracion y se continda hace clic en next.





FTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

(5 Create New Virtual Machine 5 Lo | Sl
Configuration Virtual Machine Version: 8

Select the configuration for the virtual machine

Create a new virtual machine with the most common devices and configuration options.

© Custom
Create a virtual machine with additional devices or spedific configuration options.

e E ==
==

Figura 12. Tipo de configuracion.
Fuente: (vmware, 2015).

Figura 13, Personalizar el nombre a la maquina virtual, en este caso se llamara zentyal
dhcp.

(& Create New Virtual Machine (E=ael
Name and Location Virtual Machine Version: 8

Spedify a name and location for this virtual machine

Configuration Name:
:ame and Location Lentyal dhep
Storage = - —
ﬁ:iiipé’amg System zsz‘ﬂms:::rw) namels may contain up to 80 characters and they must be unique within each
I Create a Disk VM folders are not viewable when connected directly to a host. To view VM folders and spedify a location

; for this VM, connect to the vCenter Server.
Ready to Complete

_ e | <vsk |[new> | o |

Figura 13. Nombre de la maquina virtual.
Fuente: (vmware, 2015).

Figura 14, Se elige el datastorage donde se almacenara la maquina virtual zentyal dhcp,
ya sea local o en la SAN.
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0 Create New Virtual Machll\e E@n
Storage Virtual Machine Version: 8

Select a destination storage for the virtual machine files

"I Configuration Select a destination storage for the virtual machine files:
Name and Location
Ns;::m o Name | Drive Type | Capacity | Provisioned | Free | Type | Thin Prot
Guest Operating System _ di : _Non-SsD 951,75 GB 754,43 GB = 204,01 GB VMFS3 Supp
Network & SAN-SCSI272 Non-SSD 272 T8 272 TB 272 TB VMFS3 Supporte

| Create » Disk
Ready to Complete

—
I
|
Name | Drive Type Capacity | Provisioned | Free | Type | Thin Provi
|
|
| <« . ] » ]

Help I < Back I Next > Cancel

A=

Figura 14. Elegir el datastorage de almacenamiento de la maquinea virtual.
Fuente: (vmware, 2015).

Se elige el sistema operativo, Recordar que el zentyal es una distribucion de Linux, por lo
tanto se elige, Linux y en el desplegable se busca other Linux de 64 bits, como se observa
en la Figura 15:

&) Create New Virtual Machine Q=S

Guest Operating System Virtual Machine Version: 8
Spedfy the guest operating system to use with this virtual machine

Configuration

Name and Location Suest Opes sty Systems
Storage " windows
Guest m—
Network | ECHT-T3 |
| Create a Disk " Other
Ready to Complete
| Version:
| Other Linux (64-bit) I

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

_ v | _<oek [ [Inex>J] _ conet |

Figura 15. Tipo de sistema operativo.
Fuente: (vmware, 2015).
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En la Figura 16, se crearan las interfaces de red virtuales que tendra la maquina virtual
Zentyal dhcp; para este caso, se crearan 3 interfaces (recuadro rojo). En el recuadro en
amarillo se indica el tipo de network y el tipo de Adapter, por lo general el sistema asigna
automaticamente el mejor dependiendo del sistema operativo seleccionado.

(5 Create New Virtual Machine O | 5 |
Network Virtual Machine Version: 8
Which network commections will be used by the virtual machine?
|| Cenfourston Create Network Cannections
Name and Location
Storage How many NICs do you want to connect? 3~
Guest Operating System
Network Connect at
c Network Adapter Power On
NIC t [vM Network | |Ew00 -
NIC 2 [vM Network | [E2000 ~ *
NIC 3 [yM Network | |Ew00 -
gl If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dislog.
Adapter choice can affect both networking performance and migration compatibility. Consult
the VMware Knouwldg=Base for moreinformation on choosing among the network adapters
supportedfor various questoperating systemsand hosts.
]
Help < Back | I Next > I I Cancel

Figura 16. Crear conexiones de red.
Fuente: (vmware, 2015).

Ahora, en la Figura 17, se asigna el tamafio del disco duro virtual, como en este caso se
usara la maquina virtual como DHCP y esta no requiere de mucho espacio en disco, se
dejara en 40G la cual es la cantidad que sugiera el sistema por defecto, también se
elegira la opcién Thin provision.

Ahora se asigna el tamafio del disco duro virtual, como en este caso se usara la maquina
virtual como DHCP y esta no requiere de mucho espacio en disco, se dejara en 40G la
cual es la cantidad que sugiera el sistema por defecto, también se elegira la opcion Thin
provision, los formatos disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente e ird creciendo hasta el maximo indicado conforme sea necesario.
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En este caso se utilizard Thin Provisién, para utilizar el espacio mas pequefio y que vaya
creciendo a medida que la maquina virtual lo requiera.

(&) Create Mew Virtual Machine

= | S |G|

Create a Disk

Specify the virtual disk size and provisioning policy

Storage

Metweork
Create a Disk
Ready to Complete

Guest Operating System

Datastore: [datastore1
Available space (GB): 193,4

=l =

£ Thick Provision Eager Zeroed

wirtual disk size:

€7 Thick Prowision Lazy Zeroed

wirtual Machine Version: 8

Help I

I Mext > I Cancel I

Figura 17. Formato de disco.
Fuente: (vmware, 2015).

Se da clic en next, seguidamente se mostrara un resumen de la maquina virtual zentyal
dhcp (Figura 18) que se esta creando, y al finalizar el Hypervisor esxi indicara el proceso
de carga del zentyal dhcp.

() Create Mew Virtual Machine

= | S| E—

Ready to Complete
Click Finish to start a task that will create the new virtual machine

|| Configuration
Storage

Metwork
Create a Disk

MName and Location

Guest Operating System

Ready to Complete

Settings for the new virtual machine:

Virtual Machine Version: 8

[T Edit the virtual machine settings before completion

/@, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install a guest OS on the VM after creating the VM.

Name: New: Virtual Machine
Host/Cluster: localhost
Datastore: datastorel
GuestOS: Other Linux (64-bit)
MNICs: 3

NIC 1 Metwork: VM Network

NIC 2 Network: VM Network

NIC 3 Metwork: VM Network

Disk provisioning: Thin Prowvision
wirtual Disk Sizez 40 GB

Help |

= Back

I Finish I Cancel

Figura 18. Resumen de configuracion.

Fuente: (vmware, 2015).
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8 [{1172.162051 localhost. VMware ESXi, 5.1.0, 799733

(5 zentyal dhcp

What is a Host?

A host is a computer that uses virtualization software, such Virtual Machines A
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

)
4

vSphere Client
Basic Tasks

' Deploy from VA Marketplace

{5 Create a new virtual machine ELpAOES ST
e I I | Learn about vSphere ﬂ

Recent Tasks Name, Target or Status contains: v Clear X

Name | Torget Status Details | Tnitiated by | Requested Start T... = | Start Time | Completed Time |
ﬁ Create virtual machine 10.26.150.204 100% (R eusuga 25/07/2016 08:46:41 ...  25/07/2016 08:46:41 ...
— - e ————

Figura 19. Proceso de carga del software.
Fuente: (vmware, 2015).

5.3.5 Luego de haber creado la maquina virtual, se le indicara de donde va a obtener el
archivo de instalacion, para ello se siguen los siguientes puntos:

Se selecciona la maquina virtual y se da clic en editar (recuadro rojo, Figura 20):
mu>oEaneRPe

3 [ [172.16.20.51 zentyal dhicp
(51 zentyal dhcp
[ LEESER L) Summary | Resource Allocation ' Performance ' Events ' Console ' Permissions

What is a Virtual Machine?

close tab [X]

A virtual machine is a software computer that, like a Virtual Machines
physical computer, runs an operating system and
applications. An operating system installed on a virtual
machine is called a guest operating system

Because every virtual machine is an isolated computing
environment, you can use virtual machines as desktop or S~
workstation environments, as testing environments, or to X Host
consolidate server applications.

Virtual machines run on hosts. The same host can run

=
many virtual machines k ~ _
\

Basic Tasks vSphere Client

[ Power on the virtual machine

5 Edit virtual machine settings

Figura 20. Editar la maquina virtual.
Fuente: (vmware, 2015).

Se abre una nueva ventana, Figura 21, en la cual se selecciona la opcion CD/DVD y en el
panel derecho, se marca la opcién Datastorage ISO File, seguidamente con el botén
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Browse se abrird una ventana en la cual se elige el datastorage donde se almaceno el
software del zentyal server en formato (Iso), (Item A).

(&) zentyal dhcp - Virtual Machine Properties (=N >

Hardware I Options | Resources | Virtual Machine Version: 8
I Show Al Devices Add... I Remove |

Hardware | Summary 1

MR Memory 384 MB

i crPus 1

B video card Video card - <

& VMCI device Restricted C >

@ SCsi controller 0 LSI Logic Parallel

£ Mard H il i

d d alh

(©X,  CD/DVD drive 1 (edited Image File
WP Network adapter1 VM Network

& Floppydrive1 Client Device I ;l

% Datastore ISO File

| forovee ]|

—Mode
S passthrouah IDE (recommended

CE

[~ Virtual Device Node
& |1DE (1:0) CO/OVD drive 1 ~1

Figura 21. Elegir la opcion de booteo de la maquina virtual.
Fuente: (vmware, 2015).

Figura 22, elegir y abrir el datastora donde se almaceno la imagen iso del zentyal server.

— T —

(&) Browse Datastores = =

Lookin: |Datastores ~| &

Name | Capacity | Free space |

8 datastore2 131,00 GB 130,45 GB

8 datastorel 951,75 GB 193,35 GB

a CPRIME_NFS 48,63 GB 12,85 GB

§) vmimages

File type: [150 1mage (*.is0) ~| Cancel
A
. — — — —— 4

Figura 22. Datastorage.
Fuente: (vmware, 2015).

Una vez abierto el datastorage, buscar y abrir la carpeta temporal donde se almaceno la
imagen iso, seleccionar el archivo cargado y clic en OK, como se observa en la Figura 23.
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T v
(&) Browse Datastores P C=nricn X
Lookin: [Isolab =l &
| File Size | LastModified |
ral-4.0-amd... 636 MB _25/07/2016 08:58:45 a... |

[_oc |

File type: [150 Image (=.is0) ~| Cancel

4

Figura 23. Abrir la carpeta donde se carg0 el instalador iso.
Fuente: (vmware, 2015).

En la Figura 24, se puede observar en el recuadro naranja que ya estd mapeada la
ubicacion del instalador del zentyal, ahora se marca la casilla Connect at power on, clic
nuevamente en OK.

(2 zentyal dhcp - Virtual Machine Properties [ESRRON™ X
rudwaelopm|gmoes| Virtual Machine Version: 8
Device Status -
I~ Show Al Devices Add... I Remove I r
Aardwore [ Sommary ] Ip Connect at power on l
SR Memory 384mMB Device Type
@ crus 1 P )
E) videocard Video card clentoev-ae NN Y
&3 VMCldevice Restricted
e SCSI controller 0 LSI LogicParallel
& Hard disk1 Virtual Disk
25 CD/DVD drive 1 (edited) [datastorel] Isolab/... | C boat
W Network adapter1 VM Network
s Floppy drive 1 Client Device I ;]

% Datastore ISO File

l |[datastore1] IsolablzentyalA.O-andl Browse... |

Mode
' passthrouch IDE (reco
B

: Virtual Device Node
¢ |IDE (1:0) CO/OVD drive 1 ~|

_ nee | o 1] oo |

Figura 24. Confirmacién de mapeo del instalador de la maquina virtual.
Fuente: (vmware, 2015).
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Instalaciéon del Zentyal Server en la Maquina Virtual

Nota: en la pagina oficial de zentyal se puede encontrar un manual de instalacion en caso
de no tener conocimientos sobre el proceso. (wiki.zentyal.org/, 2015).

5.4 Figura 25 encender la maquina virtual zentyal para comenzar con el proceso de
instalacion del zentyal server.
¢ Ir a la pestafia de Consolé, para realizar el proceso de instalacion.
e Encender la maquina virtual con el boton de Play, e inmediatamente aparece la opcién
para elegir el idioma del sistema.

uileo & nlele ¢ &

8 [ 172162051 Launch Virtual Machine Console|
zentyal dhcp e e, = e — —
| Getting Started . Summary " Resource Allocation. | Performance | Events | Permissions
Language
Amharic Francais MakeaoHCKW Tamil
Arabic Gaeilge Malayalam ST
Asturianu Galego Marathi Thai
Benapyckasa Gujarati Burmese Tagalog
M Evarapcku nmay Nepali Tirkce

Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YkpaiHcbka
Bosanski MHagyar Norsk nynorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) ST 4R)
Cestina islenska Polski P (EES)
Dansk Italiano Portugués do Brasil
Deutsch BARE Portugués
Dzongkha Joboyeo Romana
EAANVLKGL KasaK Pycckui

Khmer Samegillii
Esperanto | 337 S 872we
Espafiol #20f Sloventina
Eesti Kurdi Slovenscina
Euskara Lao shaip

» g Lietuviskai Cpncku -

Figura 25. Encender la maquina virtual y empezar la instalacion.
Fuente: (zentyal.com, 2015).

Figura 26, se indica el tipo de instalacion:

<> Zzentyal .o

Figura 26. Tipo de instalacion zentyal.
Fuente: (zentyal.com, 2015).
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Seleccionar el pais de ubicacién del servidor, como se observa en la Figura 27.

| [!1] Seleccione su ubicacion |

La ubicacidn seleccionada aqul se utilizara para fijar su zona horaria y tambi&n como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn sera
habitualmente el pails donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
%otro» si su ubicacidn no esta en la lista.

Palis, territorio o area:

Costa Rica
Cuba

Ecuador

El Salvador
Espana

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Repiblica Dominicana
Uruguay
venezuela

otro

- RS M >

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 27. Ubicacién del servidor.
Fuente: (zentyal.com, 2015).

Figura 28, configurar el teclado, clic y SI.

| [!] Configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

éDetectar la disposicidn del teclado?

<Retroceder>

1 [!] Configure el teclado |

Deteccion de disposicion de teclado completa
Sobre la base de las teclas gue pulsd, su modelo de teclado parece ser ''bg". Si esto no
es correcto, puede volver atras y seleccionar el disefio de la lista completa en su lugar

<Retroceder> <Cont inuar>

Figura 28. Configuracion Teclado.
Fuente: (zentyal.com, 2015).

Después de configurar el teclado, se cargan autométicamente componentes adicionales,
como se observa en la Figura 29:
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| Cargando componentes adicionales |

Descargando partman-iscsi

Figura 29. Cargando componentes adicionales.
Fuente: (zentyal.com, 2015).

Luego, se configura la red manualmente, como se ve en la Figura 30.

[1!] Configurar la red |

Desde agul puede intentar reintentar la configuracidn automatica de la red a través de
DHCP (lo que puede funcionar si su servidor de DHCP tarda mucho en responder) o
configurar la red manualmente. Puede también reintentar la configuracion automadtica de
red introduciendo un nombre de maguina, algunos servidores exigen gue el cliente de DHCP
les envie un nombre de maguina DHCP.

Método de configuracion de red:
Reintentar la configuracidn automatica de la red

Reintentar la configuracidn automética de red indicando un servidor DHCP
Configurar la red manualmente

No configurar la red en este momento

<Retroceder>

Figura 30. Configuracion de la Red.
Fuente: (zentyal.com, 2015).

En la Figura 31, se ingresa la direccion IP y se navega con la tecla tabulador del teclado
hasta seleccionar la opcion continuar y presionar la tecla enter, en este caso sera
172.16.30.3.

['!] Configurar la red |
La direccion IP es Onica para su ordenador y puede ser:

* cuatro blogues de nimeros separados por puntos (IPwd);
* blogues de caracteres hexadecimales separados por dos puntos (IPv6).

Tamhién puede ahadir una mascara de red CIDR al final (como por ejemplo «/24%).

Consulte con su administrador de red si no sabe gué escribir agul.

Direccidn IP:

<Retroceder> <Cont inuar>

Figura 31. Ingresar Direccion IP.
Fuente: (zentyal.com, 2015).
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Figura 32, configurar mascara de red y navegar con la tecla tabulador del teclado hasta
seleccionar la opcion continuar y presionar la tecla Enter. en este caso sera
255.255.255.0.

{ [1!] configurar la red |

La mascara de red se utiliza para determinar qué sistemas esgén incluidos en la red.
Consulte al administrador de red si no conoce el valor. La mascara de red deberia
introducirse como cuatro nimeros separados por puntos.

Mascara de red:

<Retroceder> <Cont inuar>

Figura 32. Ingresar mascara de red.
Fuente: (zentyal.com, 2015).

Figura 33, se configura el Gateway y navegar con la tecla tabulador del teclado hasta
seleccionar la opcion continuar y presionar la tecla Enter. en este caso sera 172.16.30.1.

{ [!!] Configurar la red |

Los servidores de nombres se utilizan para buscar los nombres de las maguinas de la red.
Por favor, introduzca la direccidon IP (no el nombre de sistema) de hasta tres servidores
de nombres, separados por espacios. No utilice comas. $e consultaran los servidores en el
orden en gue se introduzcan. Si no quiere utilizar ningln servidor de nombres deje este
campo en blanco.

Direcciones de servidores de nombres:

<Retroceder> <Cont inuar>

Figura 33. Ingresar Gateway.
Fuente: (zentyal.com, 2015).

Figura 34, darle nombre al sistema y navegar con la tecla tabulador del teclado hasta
seleccionar la opcién continuar y presionar la tecla Enter.

1 [!] Configurar la red |
For favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:
Dhop-Eentyal

<Retroceder> <Cont inuar:

Figura 34. Ingresar el nombre del sistema de la méquina.
Fuente: (zentyal.com, 2015).





FTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

En la Figura 35, se debe configurar el usuario y contrasefia.
Indicar el nombre de usuario para la cuenta del zentyal.

[1!] Configurar usuariocs y contrasenas |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros y mas letras minUsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Figura 35. Ingresar el usuario de la cuenta del sistema.
Fuente: (zentyal.com, 2015).

Figura 36, Indicar la contrasefia, en este caso sera: tm2016.

1 [!1] configurar usuarios y contrasenas |

Una buena contrasera debe contener una mezcla de letras, nameros Y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contraseiia para el nuevo usuario:

<Retroceder:> <Cont inuar:>

Figura 36. Ingresar la contrasefia del usuario de la cuenta.
Fuente: (zentyal.com, 2015).

Figura 37, Automaticamente, se configura el relo;.

| configurando el reloj |

0%

Obtenienda la hora de un servidor de hora en red...

Figura 37. Configurando Relo;.
Fuente: (zentyal.com, 2015).

Ahora empieza el proceso de instalacion del sistema y sus componentes, como se
observa en la Figura 38 y Figura 39.

1 Instalando el sistema...

Copiandn datos a disco...

Figura 38. Proceso de instalacion del sistema.
Fuente: (zentyal.com, 2015).
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| Configurando apt |
- —
Descargando fichero 1 de 3

<Cancelar>

Seleccionar e instalar programss

Preparandose para configurar libwww-robotrules-perl (amdéd)

Figura 39. Configurando componentes.
Fuente: (zentyal.com, 2015).

Una vez terminado el punto anterior, se empieza a instalar paquetes, como se aprecia en
la Figura 40.

iy

\ W

zentyal
[+.O

Figura 40. Instalando paquetes del zentyal.
Fuente: (zentyal.com, 2015).

Se ha completado la instalacion, el servidor muestra su escritorio, como se ve en la Figura
41:
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-

Consola de
Administrador

=

Consola de

Usuario =
— l
9

Panel de

control Zentyal
5]

zentyal

Figura 41. Escritorio principal del Zentyal.
Fuente: (zentyal.com, 2015).

Donde ya se observa el escritorio del servidor, ahora se debe desmarcar la casilla donde
se maped el instalador en formado iso del zentyal, como se muestra en la Figura 42 y
luego se hace clic en OK. Esto se debe hacer para que en el préximo encendido de la

maquina no arranque nuevamente el instalador, sino la méaquina virtual ya instalada.
@ zentyal dhcp - Virtual Machine Properties 191@_&_

vHardware |Ept,°}.; lrigmcts ] Virtual Machine Ve:uon:rgr
Device Status

I~ Show Al Devices Add... Remove | I—__r— Las casillas tiene
—— e [ Connectatpoweron | quUe desmarcarse

H
S8 Memory 384 MB
Device Type
& cpus 1 =
&) videocard Video card Chent Device
& VMCldevice Restricted
© scsicontroller 0 LSI Logic Parallel
& Harddisk1l Virtual Disk
% CD/DVD drive 1 (edited) [datastore1] Isolab/... € Mot Device
W Network adapterl VM Network
& Floppydrive1 Client Device { —-J
' Datastore ISO File
[[dalasuxel] Isolab/zentyal-4.0-amd Browse... I
Instalador
e Mapeado
-
Virtual Device Node
& [0 (1:0) COOVD drive 1 ~]
rep ok | |  cancel

Figura 42. Retirar el mapeo del instalador del zentyal.
Fuente: (vmware, 2015).

Con este ultimo paso se ha finalizado la instalacion del servidor zentyal,
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Configuracion Servicio DHCP en el Zentyal Server.

5.5 Estando dentro del servidor zentyal, se abre un navegador el cual
automaticamente despliega la URL acceso web de administracién del servidor, como se

observa en la Figura 43.
URL: https://localhost:8443/login/index

Se ingresan las credenciales que se configuraron durante el proceso de instalacion, para

este caso:
Usuario: administrador y
Contrasefia: Itm2016.

» Zentyal - Mozilla Firefox =

J <3 Zentyal x >

& @& https://localhost:8443/Login/Index v | B3> Google Al Ba $ @A

Most Visitedv {2 zentyal.com ¢{Jzentyal.org ¢JDocumentation £JForum {3 Online Store

S zentyal

Usuario

administrador =|
Contrasefia
oocoee
ENTRAR
) - - =
Bs {0 M [ (@ Zentyal - Mozilla Firefox | Il c°:36 ¥ [5)

Figura 43. Iniciando sesién en la administracion web del servidor zentyal.
Fuente: Fuente: (zentyal.com, 2015).

Una vez se ha ingresado, aparece la bienvenida a zentyal, en la misma pagina abajo, se
da clic en continuar, para ingresar totalmente a la administracion web, Ver Figura 44.

Zentyal - Configuracion inicial - Mozilla Firefox - > —
ty L S £3 Zentyal - Configuraci... x | 4

| €3 Zentyal - Configuraci... x | &

€ 2 @ https://localhost:8443/Software/Welcome v | |Bv Google hE ¥ A=

€ £ @ https://localhost:8443/5 Welcome v ¢ | Bv Google VI3 g‘ 3 A=
[ Most Visitedv {3 zentyal.com {)zentyal.org {}Documentation {}Forum 3 Online Store

c inicial

[ Most Visitedv {3 zentyal.com {}zentyal.org {JDocumentation {}Forum (3 Online Store

Gracias por escoger Zentyal, sélo

£\
" Zentyal ‘ quedan unos pocos pasos para empezar

a disfrutar del producto: L

Configuracion
inicial 0 = %X B

Seleccionar Instalar Configurar Guardar

Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
RdiiLe proctce:
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Figura 44. Bienvenida a Zentyal.
Fuente: (zentyal.com, 2015).

Figura 45. Administracion web del servidor zentyal.
&/ <> Zentyal - Dashboard x %\fOOThe plain HTTP requ... x | =

(-j @ https://localhost:8443 ~ v Googlg A Bs A =

Most Visitedv {Jzentyal.com ¢Jzentyal.org {2 Documentation {JForum 3 Online Store

{) Zzentyal Community Edition

Dashboard DaShboa rd @ L

&= Estado de los Informacion general
&0 Moédulos
< Hora lun jul 25 09:41:51 COT 2016
XE  sistema <
Nombre de maquina dhcp-zentyal
BE e |
! Version de la platforma 4.0
bt .
|§I Registros Software  No hay actualizaciones

Goitidhde Carga del sistema 0.85, 0.56, 0.31

software 3 . g
Tiempo de funcionamiento

sin interrupciones 8:min
q‘—.’-?:! DHCP Usuarios o
https://localhost:8443 ~]
s < M [§ (& Zentyal - Dashboard - ... | N 0o:41 ¥ [5)

Figura 45. Administracion web Zentyal Server.
Fuente: (zentyal.com, 2015).

Ahora se deben configurar las interfaces de red, para ello continuamos con el punto 5.6 a
continuacion:

5.6 Configurar las interfaces de red.

a. Configuracion ethO.
Ir a Red - Interfaces, seleccionar la interfaz ethO para configurarla, Ver Figura 46.
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€ ) @& https:/localhost:8443/Network/ifaces ~ < | B3~ Google = %l B L 2 - =

Most Visited~ {3 zentyal.com €2 zentyal.org €{J Documentation {2 Forum 2 Online Store
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EE e =l -
XE  sistema <
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= L= ~ 1 | etho ]

[meerraces [

Puertas de enlace
DNS
Objetos

| Estatico :I

[0 Externo (WAN)
Servicios Marque aqul si esta usando Zentyal como gateway y este interfaz est3 conetado a su |
router a Internet |

Ettbs:/ﬂéc.:él host:8443/Network/Ifaces I )E

— >
B < BN [ (@& Zentyal - Interfaces de ... B o°:45 E1 o)
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Figura 46. Configurar interfaz etho
Fuente: (zentyal.com, 2015).

En la Figura 47, se verificara que la interfaz ethO ya debe tener una IP configurada, la cual

se indico durante la instalacién del servidor, Ver Figura 31.

{}zentyal Community Edition

@ ossnboard Interfaces de Red @
@EF Estado de los etho ethl eth2
&0 Moédulos
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% Red ¥ l etho l
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By [ Externo (WAN)
Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet

Objetos [0 externo (WAN)

Servicios Marque aqul si estd usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estdticas

al

DNS Dinamico Direccion IP Madscara de red
Herramientas | 172.16.30.3 || 255.255.255.0 j
- .
Gestion de <
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Interfaces Virtuales

S puce
Al
{ =& cortafuegos < I | I

Figura 47. Configurar IP en interfaz etho.
Fuente: (zentyal.com, 2015).

b. Configuracion ethl.

Como se observa en la Figura 48, Ir a Red - Interfaces, seleccionar la interfaz eth1 para

configurarla (Recuadro Rojo).

Poner el método en estatico si no se encuentra asi, (Recuadro Amarillo).
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En el recuadro Verde, se ingresa la direccion IP que se desea asighar a la interfaz ethl.
En este caso sera 10.10.20.3.

Zentyal - Interfaces de Red - Mozilla Firefox
N \
/ - A £
J S Zentyal - Interfaces J
&€ & https://localhost:8443/Network/Ifaces?iface=ethl v & | |B}v Google i B 3 @ =

Most Visited~ {3 zentyal.com ¢Jzentyal.org {JDocumentation £JForum 3 Online Store

(}zentyal Community Edition

@& Estado de los 5 ethO ethl ech- 7
EO  Médulos

* Sistema <
Nombre

B e v [em |

Puertas de enlace
| Estatico j
DNS

Objetos

Méetodo

] Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

DNS Dinamico [bireccion 1P Midscara de red
Herramientas 10.10.20.3 |’ 255.255.255.0 j

¢l

Figura 48. Configurar interfaz eth1l.
Fuente: (zentyal.com, 2015).

Una vez ingresada la IP, se da clic en cambiar, recuadro azul Figura 49.
)zentyal Community Edition

J Externo (WAN)
Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Rutas estaticas
DNS Dindmico Direccion IP Mascara de red
Herramientas | 10.10.20.3 | 255.255.255.0 j
L
2
[E., Registros

Al Gestion de

I CAMBIAR I ]

Figura 49. Configurar IP en interfaz ethl.
Fuente: (zentyal.com, 2015).

Automaticamente aparece en el panel superior derecho la opcién de guardar la
configuracién en forma de disquete, como se observa en la Figura 50. Dar clic en guardar.

{}zentyal Community Edition

Figura 50. Guardar Cambios.
Fuente: (zentyal.com, 2015).
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c. Configuracion eth2.

Como se observa en la Figura 51, Ir a Red->Interfaces, seleccionar la interfaz eth2 para
configurarla (Recuadro Rojo).

Poner el método en estatico si no se encuentra asi, (Recuadro Amarillo).

En el recuadro Verde, se ingresa la direccion IP que se desea asignar a la interfaz eth2.
En este caso sera 192.168.40.3.

Zentyal - Interfaces de Red - Mozilla Firefox
/ €2 Zentyal - Interfaces ... x ‘,\0
<€ | @ https://localhost:8443/Network/Ifaces?iface=eth2 ~ | v Google AR~ = | 3 @

Most Visited~ {2 zentyal.com Jzentyal.org 2 Documentation £JForum £ Online Store

&FE&F Estado de los etho ethl eth2
EHO Médulos

*- Sistema <
Nombre

I;IE,; Red > | eth2 |
mtertaces [

Puertas de enlace
’ Estatico j
DNS

Objetos

] Externo (WAN)

Servicios Marque aquli si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Intermet

Rutas estaticas

DNS Dinamico Direccion IP Mascara de red
Herramientas | 192.168.40.3 I 255.255.255.0 j
o |

o E— = Teee - = 2 LN

Figura 51. Configurar interfaz eth2.
Fuente: (zentyal.com, 2015).

Una vez ingresada la IP, se da clic en cambiar, recuadro azul Figura 52.
{}zentyal Community Edition

BRiets [J Externo (WAN)

Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

DNS Dinamico Direccion IP Mascara de red
Herramientas | 192.168.40.3 255.255.255.0 j
&
[_g] Registros
I CAMBIAR
Gestion de 2
' software

Figura 52. Configurar IP en interfaz eth2.
Fuente: (zentyal.com, 2015).

Automaticamente aparece en el panel superior derecho la opcién de guardar la
configuracién en forma de disquete, como se observa en la Figura 53. Dar clic en guardar.






:-jifM GUIA DE TRABAJO PRACTICO - Cdédigo | FGL 029
Institucion Universitaria EXPERIMENTAL . Version | 01
Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

(}zentyal Community Edition

Figura 53. Guardar Cambios.
Fuente: (zentyal.com, 2015).

5.7 Configurar los Pool de DHCP.

Ir a la opcibn DHCP, y en el panel derecho segun la Figura 54, se encuentran las 3
interfaces creadas en el numeral anterior, para cada interfaz se puede crear un pool de
direcciones para dhcp, para este caso se configurara un pool para cada interfaz.

Zentyal - DHCP - Mozilla Firefox

1 £> Zentyal - DHCP x \ & - - B —
€ @ https://localhost:8443/DHCP/View/Interfaces ~ & | [B~ Google - =T T

Most Visitedv {Jzentyal.com ¢Jzentyal.org {2 Documentation £ Forum ¢ Online Store

<> Zentyal Community Edition

0 Dashboard D H c P °
&& Estado de los Interfaces
&0  Moédulos
* Sistema < | [ QI
2 o T N T
= etho
E] Registros
. Gestion de <
software @
DHCP oS LSHE PéginET

Figura 54. DHCP Interfaces.
Fuente: (zentyal.com, 2015).

a. Pool de DHCP en ETHO.

Figura 55, Ingresar en el icono de configuracion.
(}zentyal Community Edition
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©& Estado de los Interfaces

&0 Mmédulos
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e I T N
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Figura 55. Pool de DHCP en ETHO.
Fuente: (zentyal.com, 2015).
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Dentro de la configuracién de dhcp para la interfaz ethO bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningudn
rango configurado; para ello se hace clic en afiadir nuevo, como se observa en la Figura

56.

DHCP ) etho o |]

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada

Configurando "Zentyal” como router por defecto establecera la direccion IP del interfaz
como router

]‘ Zentyal j

Dominio de basqueda
El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no

[

Rangos DHCP
Direccion IP del interfaz
172.16.30.3

Subred
172.16.30.0/24

Rango disponible
172.16.30.1 -172.16.30.254

Rangos

No hay ningun/a rango

l-f ARNADIR NUEVO/A I l

Figura 56. Afiadir rango nuevo de DHCP en ethO.
Fuente: (zentyal.com, 2015).

Inmediatamente aparece las casillas para digitar el rango del pool, como se ve en la

Figura 57.

Ingresar el nombre, en este caso serd admin, haciendo alusién a que seré la red de
administracion, e ingresar el rango de direccionamiento IP que asignara este pool y

seguidamente clic en afiadir.
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| 172.16.30.100| |
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Figura 57. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), Figura 58.

{}zentyal Community Edition

| 4= ANADIR NUEVO/A lQI

admin 172.16.30.10 172.16.30.100 @

|10 - K < Pagina 1 > 2]

Asignaciones estaticas
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Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
_valida. su direccion IP no esta siendo usada en un ranao disnonible v cuvo nombre

~

Figura 58. Guardar cambios.
Fuente: (zentyal.com, 2015).

b. Pool de DHCP en ETH1.
Figura 59. Ingresar en el icono de configuracion.
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Figura 59. Pool de DHCP en ETHL1.
Fuente: (zentyal.com, 2015).

Dentro de la configuracién de dhcp para la interfaz eth1 bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningun
rango configurado; hacer clic en afiadir nuevo, como se observa en la Figura 60.

DHCP ) ethl e

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz
como router

} Zentyal j

Dominio de blisqueda
El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no

el
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Rangos DHCP

Direccion IP del interfaz
10.10.20.3

Subred
10.10.20.0/24

Rango disponible
10.10.20.1 -10.10.20.254
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Figura 60. Afadir rango nuevo de DHCP en ethl.
Fuente: (zentyal.com, 2015).

Inmediatamente aparece las casillas para digitar el rango del pool, Ver Figura 61.
Ingresar el nombre, en este caso ser4 Corp, haciendo alusibn a que serd la red

corporativa, e ingresar el rango de direccionamiento IP que asignard este pool y
seguidamente clic en afiadir.

{3 zentyal community Edition =

172.16.30.1 -172.16.30.254

Rangos

Anadiendo un/a nuevo/a rango

Nombre

I corp ‘

De

I 10.10.20.10 l

Para

I 10.10.20.100| ]

|+IANAD|R II [ CANCELAR l

Figura 61. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), tal como se muestra en la Figura 62.
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Figura 62. Guardar cambios.
Fuente: (zentyal.com, 2015).

c. Pool de DHCP en ETH2.

Figura 63. Ingresar en el icono de configuracion.
(}zentyal Community Edition

0 Dashboard D H C P e
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Figura 63. Pool de DHCP en ETH2.
Fuente: (zentyal.com, 2015).

Dentro de la configuracion de dhcp para la interfaz eth2 bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningun
rango configurado; para ello se hace clic en afiadir nuevo, como se observa en la Figura
64.
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Figura 64. Afadir rango nuevo de DHCP en eth2.

Fuente: (zentyal.com, 2015).

Inmediatamente aparecen las casillas para digitar el rango del pool, Ver Figura 65.
Ingresar el nombre, en este caso serd invit, haciendo alusion a que sera la red invitados,
e ingresar el rango de direccionamiento IP que asignara este pool y seguidamente clic en

afadir.
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I 192.168.40.10 |
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I 192.168.40.100] I
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Figura 65. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), como se ve en la Figura 66.

Para

invit 192.168.40.10 192.168.40.100 | @

10 - } Pégina 1

Asignaciones estaticas

Objrto non Afiadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
vilida_ au direccion IP no e<ti ciendn tisada en un ranan disnonihle v cuiva namhre

Figura 66. Guardar cambios.
Fuente: (zentyal.com, 2015).

Finalmente, con este Ultimo paso se ha concluido la instalacion y configuracién del DHCP
zentyal 4.0.

6 PARAMETROS PARA ELABORACION DEL INFORME

Para la parte de creaciéon e instalacion de la maquina virtual: El estudiante debera
mostrar al docente que completé la creacion e instalacion de la maquina virtual zentyal
server, mediante el inicio de sesién y login en la administracion web de dicho servidor,
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como se muestran en las jError! No se encuentra el origen de la referencia. y jError!
No se encuentra el origen de la referencia..

Para la parte de configuracion del servicio DHCP: El estudiante deberd mostrar al
docente que completé la configuracién del DHCP en el zentyal, mediante la configuracién
exitosa del rango del pool de direcciones para DHCP, como se muestra en la Figura 66.
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1. IDENTIFICACION DE LA GUIA.

Configuracion de Servicios en la Virtual

Nemlsre ¢ e g Wireless LAN Controller (vWLC)

Cddigo de la guia (No.): 008.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 120 minutos
Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

COMPETENCIAS CONTENIDO TEMATICO | INDICADOR DE LOGRO
Controladora de Red Configura una
Inalambrica Virtual (Virtual | controladora para
Configurar y administrar redes | Wireless LAN Controller propagacion, navegacion
inaldmbricas WiFi (SSID) en | (WWLC) y conexién de un usuario
una controladora virtualizada. Virtualizacion, final a una red
Direccionamiento IP, inalambrica radiada

Redes, LAN, VLAN, IP. (SSID)

2. FUNDAMENTO TEORICO

Una Controladora de Red Inalambrica Virtual (Virtual Wireless LAN Controller (vWLC)), es
un dispositivo virtual qgue asume las funciones de administracion y control de los puntos de
acceso a la red (APs), asi como también la autenticacion y las redes inalambricas que se
deseen configurar y propagar para la conexion de los dispositivos clientes.

En la presente guia se explicara paso a paso, como configurar la controladora
inaldmbrica version AIR-CTVM-K9-8-0-115, virtualizada previamente en un servidor UCS
serie ¢c220 M4, por medio del Hypervisor Exsi (Referirse a la guia: Instalacion vWLC
(Wireless LAN Controller) - FGL 029 Formato Guia de Trabajo Practico Experimental
V01), donde se realizan todas las configuraciones necesarias para poner a disposicion de
usuarios finales un servicio de conexion a red inalambrica WiFi como se muestra en la
Figura 1, asi como también su administracion y gestion.
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SERVIDOR DE APICACIONES
Cisco UCS c220 M4 g
s VMware ESXi 6 ™

Zential
Server

& (DHCP) //

Figura 1. Topologia Conexi6n Usuarios.
Fuente: Elaboracion Propia Proyecto de Grado.

3. OBJETIVO(S)

Configurar una controladora virtualizada para prestar el servicio WiFi en el laboratorio de
de redes del blogue O.
De igual manera se aprendera a conocer y configurar los siguientes aspectos.

- Procedimiento de registro de un AP con la VWLC (Controladora).
- Configuracion de interfaces para los servicios de DHCP y SSID.
- Configuracion de los SSIDs.

- Configuracion portal cautivo en SSID.

4. RECURSOS REQUERIDOS

- Controladora Cisco, previamente virtualizada, Ver guia “Instalacion vWLC
(Wireless LAN Controller) - FGL 029 Formato Guia de Trabajo Préctico
Experimental V01~

- PC con conexién y acceso via administracion Web hacia la controladora WLC

- Access Point Cisco Aironet. 3502e-A-K9.
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5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

En el computador, abrir el navegador Internet Explorer e ingresar a la administracion Web

de la controladora (WLC), en este caso https://172.16.30.2, como Se observa en la
T W T T |0
e @ Cisco Systems Login x ?' A

9% £ Galeria de Web Slice v £ Inicio de sesi6n en Impact... B Sitios sugeridos v

Archivo  Edicion Ver Favoritos Herramientas Ayuda

Nmm
cisco

Wireless LAN
Controller

Figura 2.
) e W e T T T || i)
m“ —— o BN @ cisco systems Login x }' AT

er  Favoritos Herramientas

Archivo  Edicién yuda

9% £ Galeria de Web Slice v £ Inicio de sesion en Impact... B Sitios sugeridos v

Nmm
cisco

Wireless LAN
Controller

Figura 2.Portal Web controladora.
Fuente: VWLC Cisco System.




https://172.16.30.2/
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5.1 REGISTRO DEL AP CON LA vWLC:

Para permitir establecer la comunicacion por primera vez entre el AP y la VWLC, se
matricula la MAC del AP en la controladora. En la Figura 3 se explica el proceso indicado.

La MAC del AP se puede localizar en la placa que trae el mismo en la parte detras del
dispositivo. Luego se ingresa via administracion Web a la controladora, en la pestafa
SECURITY opcion AAA-> AP Policies, en la parte superior derecha se encuentra el
botbn Add, se hace clic en este boton para poder agregar la MAC del AP.
(Cheiwanichakrn, 2013).

Saye Configuration  Ping  Logout Refrd

CIsco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

——
Security AP Policies
v AAA
General i i i
» RADIUS Pollcy Conflgurauon

Authentication

Accounting Accept Self Signed Certificate (55C)

Fallback

DNS Accept Manufactured Installed Certificate (MIC) v

Downloaded AVP

) TACACS+ Accept Local Significant Certificate (LSC)

LDAP Authorize MIC APs against auth-list or AAA
Local Net Users
MAC Filtering Authorize LSC APs against auth-list
Disabled Clients
User Login Policies Entries 1 -2 of 2
AP Authorization List
Password Policies
} Local EAP Search by MAC Search
Advanced EAP MAC Address Certificate Type SHA1 Key Hash

Figura 3.AP Policies.
Fuente: vVWLC Cisco System.

En el campo de MAC Address se incluira la direccion MAC del AP, esto debe realizarse
para que la controladora identifiqgue en la red el AP y permita su registro, luego se aplicay
se guarda la accion realizada, seguidamente se podra observar la MAC que ya se
encuentra matriculada, cémo se observa en la Figura 4.



http://www.wordreference.com/sinonimos/detr%C3%A1s
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Save Configuration  Ping  Logout Refre]

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security

w AAA
General
» RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
» TACACS+
LDAP
Local Net Users
MAC Filtering
Disabled Clients
AP Policies
Password Policies

AP Policies

Policy Configuration

Accept Self Signed Certificate (55C)

Accept Manufactured Installed Certificate (MIC) 2}
Accept Local Significant Certificate (LSC)

Authorize MIC APs against auth-list or AAA

Autharize LSC APs against auth-list

Add AP to Authorization List

I MAC Address Insertamos la MAC del AP

b Local EAP
Certificats Type MIC T
Advanced EAP
» Priority Order Add
b Certificate
- B Entries 1 -2 of 2
[ freres S AP Authorization List H
Wireless Protection Search by MAC Search
Policies
» Web Auth |_ug( Addre: Certificate Tvpe SHA1 Kev Hash
00:06:f6:ee:72:bd MIC
Local Policies = a

Figura 4. Agregando la MAC de un AP.
Fuente: VWLC Cisco System.

Se verificard el registro del AP con la WLC, en la pestafia WIRELESS, como se muestra
en de la Figura 5.

Nota: en ocasiones el registro del AP puede tardar entre 10 y 15 minutos.

Save Configuration  Ping  Logout Refre:

CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Wireless All APs Entries 1 -1 of 1
¥ Access Points Current Filter None [Change Filter] [Clear Filter]
All APs
» Radios
802.11a/n/ac Number of APs 1
802.11bfa/n
Dual-Band Radios
Global Configuration AP Name IP Address(Ipv4/Ipv6) AP Model AP MAC AP Up Time
b Advanced I APTDG 172.16.30.95 AIR-CAP3502E-A-KS 00:06:f6:ee:72:b4 7d,01h38 1
—
Mesh
RF Profiles

Figura 5. Registro del AP con la vVWLC.
Fuente: VWLC Cisco System.

5.2 CONFIGURACION DEL ACCESS POINT (AP):

Después de registrar el AP, se debe de modificar la configuracion del AP tal como se
muestra en la Figura 6, acompafiada de sus correspondientes opciones y su descripcion.

Para ingresar en las configuraciones del AP, sélo se da clic en el nombre del AP y se
mostrard las diferentes configuraciones.
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Save Configuration ~ Ping  Logout Re

cIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Wireless All APs > Details for AFTDGl < Back Apply
il A_TFFSS bt General | € i | rf: | High ilabili | v | FlexConnect | Advanced ‘
All APs
~ Radios
CEE General Versions
802.11b/g/n
ezl-Eon Boilee AP Name APTDG Primary Software Version 8.0.115.0
Global Configuration
o)
» Advanced ]
AP MAC S predownload Status None
T drees 00:06:f6:88:72:b4
predownloaded Version None
i Base Radio MAC  50:06:04:83:29:30
[PLoeis I—I @ predownload Next Retry Time  NA
Admin Status Enable ¥
FIEXC"““E‘:F Groups Predownload Retry Count NA
FlexConnect ACLs [2P Mode FlexConnect 7| @
Boot Version 15.3.2.4
OEAP ACLs AP Sub Mode None v .
. 10S Version 15.3(3)1A3$
Network Lists Operational mz= .
Status Mini 10S Version 7.4.1.37
» 802.11a/n/ac )
Part Number 1 IP Config
» 802.11bjg/n
v
) Venus Group Unspecifisd CAPWAP Preferred Mode Ipv4 (Global Config)
¥ Media Stream fied ¥
Venue Type Unspecifie DHCP Ipv4 Address 172.16.30.85
Country
i Venue Name Static IP (Ipv4/Ipv6)
Timers Language
» QoS Network Time Statistics
Spectrum FOSC443D9CA188BFBFC1B82759A2AC07
Interface Key UP Time 7d,00h59m28s
GPS Location Contraller Associated Time 0d,00h23m54s
SPS Present e Controller Association Latency  6d, 23h46m 13 s
Hardware Reset Set to Factory Defaults
Perform a hardware reset on this AP Clear configuration on this AP and reset it to factory
defaults
Reset AP Now @
Clear All Config
Clear Config Except Static IP | @

Figura 6. Configuracion del AP en la controladora.
Fuente: vVWLC Cisco System.

1- Se personaliza el nombre del AP, si se desea.

La locacion se refiere al sitio donde se instalara para tener un punto de referencia.

3- En este item se define que el AP se encuentre habilitado para operar.

4- Es el parametro mas importantes para tener en cuenta, modo del AP en
“FlexConnect”, el cual define que la configuracion sera centralizada por medio de la
VWLC, y permitira la propagacion de los diferentes SSID. (Cisco, 2016) .

5- Permite resetear el AP; opcional si considera resetearlo.

6- Permite borrar toda la configuracion del AP.

7- Permite borrar la configuracién excepto la IP.

i

5.3 CONFIGURACION INTERFACES DE ENRUTAMIENTO PARA SERVICIOS.

Para que el servicio de administracion del AP y los SSIDs propagados tomen diferentes
direccionamientos, se tiene que crear interfaces virtuales en la controladora y definir las
rutas para cada una de ellas, estas rutas se definirdn como VLAN (Virtual Local Area
Network) en espafiol (Red de area local virtual o LAN virtual) (CISCO, 2016).

Cada ruta que se creara, se comporta como una interface.
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Creacion de interfaces.
5.3.1 Interface de Management (Administracion).

Esta interface que se configurard a continuacion, ser4 la de los servicios de
administracion entre el o los APs y la controladora vVWLC.

Save Configuration  Pi Le ut Refresh
alvaln e Config Bing ' Logout &

cisco MONITOR ~WIANs CONTROLLER ~ NIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
Controller Interfaces @ Entries 1-5of 5 New...
General @
Inventory Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Management t IPu6 Address
O]

Interface Groups

Figura 7. Agregando Interface Management.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia CONTROLLER. Ver Figura 7.
2- En el menu de la parte izquierda, ingresar a Interfaces.
3- En la parte superior derecha, se creara una nueva interface.

Se personaliza el nombre a la interface y se define la VLAN Id que tendra el servicio, en
este caso como sera la VLAN de servicio de administracién no tendra VLAN Id, se dejara
en 0. Luego se aplica la configuracién con el botdén ubicado en la parte superior derecha,
como se observa en la Figura 8:

‘Save Configuration Pi L ut Refresh
Nmm 've Config Bing  Logout R

cIsco MONITOR ~ WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Controller Interfaces > New <Back

General

Interface Hame  |Management
Inventory

VLAN 1d o
Interfaces

Interface Groups
Multicast

Figura 8. Interface Management.
Fuente: VWLC Cisco System.

5.4 Interface del SSID Invitados.

Por esta interface, sera enrutada la red inalambrica de invitados, la cual se configurara
mas adelante en el numeral (5.6 CONFIGURACION DE SERVICIOS.).

Save Configuration  Pi L ut Refresh
Nmm e Ena | Logout | &

cisco MONITOR ~WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Controller Interfaces @ Entries 1-5of 5 New...
General @
Inventory Interface Name VLAN Identifier 1P Address Interface Type Dynamic AP Managemen it TPv6 Address
©)

Interface Groups

Figura 9. Agregando Interface Invitados.
Fuente: vVWLC Cisco System.
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1- Ingresar en la pestafia CONTROLLER.

2- En el menu de la parte izquierda, ingresar a Interfaces.

3- En la parte superior derecha, se crearad una nueva interface, como se observa en la
Figura 9.

Se personaliza el nombre a la interface y se tiene que definir una VLAN Id para este
servicio, segln como se tenga estipulado en su disefio; Luego se aplica la configuracion
con el botdn ubicado en la parte superior derecha, cémo se observa en la Figura 10:

MONITOR  WLANs (CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces > New <Back |

General
Interface Name  [nvitados

VLAN 1d ##4

Inventory

Interfaces

Interface Groups
Multicast

Figura 10. Interface Invitados.
Fuente: VWLC Cisco System.

5.5 Interface del SSID Corporativa

Esta interface, ser4 para el servicio de la red inaldmbrica corporativa la cual se
configurara mas adelante en el numeral (5.6 CONFIGURACION DE SERVICIOS.), la
interfaz  permitird estar en un segmento de red diferente al de la red inaldambrica de
invitados.

-Illnlll- Save Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces @ Entries 1-5of 5 New...

General @
Inventory Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Managemen it IPv6 Address

©,

Interface Groups

Figura 11. Agregando Interface Corporativa.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia CONTROLLER.

2- En el menu de la parte izquierda, ingresar a Interfaces.

3- En la parte superior derecha, se creara una nueva interface, como se observa en la
Figura 11.
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Se personaliza el nombre a la interface y se tiene que definir una VLAN Id para este
servicio, seglin como se tenga estipulado en su disefio; Luego se aplica la configuraciéon
con el botén ubicado en la parte superior derecha, como se observa en la Figura 12:

Saye Configuration  Ping  Logout Refresh

MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces > New <Back |

General -
Interface hame  Corporativa

VLAN 1d Hi#

Inventory

Interfaces

Interface Groups
Multicast

Figura 12. Interface Corporativa.
Fuente: vWLC Cisco System.

5.6 CONFIGURACION DE SERVICIOS.

SSID Corporativa: Su finalidad es permitir conectarse a la red inaldmbrica, a través de
autenticacion de red, esta red inalambrica podra navegar en internet y estara en un
segmento de red diferente al SSID de invitados.

Save Configuration Pin
i ve Config Bing

cisco MONITOF  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANs ent
~ WLANS Current Filter:  None [Change Filter] [Clear Filter] I Create Tiew ~1 Wca I

Figura 13. Creando SSI Corporativa.
Fuente: vVWLC Cisco System.

Ingresar en la pestaiia WLANS, en el panel Izquierdo nuevamente seleccionar WLANS,
seguidamente crea una nueva WLAN, ubicada en el lateral derecho, Ver Figura 13.

Luego, en el Profile Name y el nombre del SSID, se definird Corporativa, tal como se
muestra en la Figura 14.
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alvaln,
Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS
WLANs WLANSs > New
v WLANs Type m— -
WLANs
» Advanced Profile Name Corporativa
SSID Corporativa
1D T v

Figura 14. SSID Corporativa.
Fuente: VWLC Cisco System.

Ahora, en el mismo SSID creado llamado Corporativa; Se definen las credenciales para
tener acceso a la red. Si se tiene un servidor AAA, (Authentication, Authorization and
Accounting), se podra re-direccionar para que valide las credenciales en el menu AAA
Servers; para este caso se utilizara autenticacion de red PSK (Pre-shared key) y se
definir4 una contrasefia cualquiera, asi como muestra en la Figura 15.

|I|l|l|ln Save Configuration  Ping  logout Refresh
cisco MONITOR WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANS > Edit 'SSID'@ < Back Apply
TANRALS | General || securiy || Qos | Policy-Mapping | Advanced ®
b Advanced @ Layer 2 || Layer3 | AAAServers |
Protected Management Frame =
PMF Dusabled [=]

WPA Policy

Authentication Key Managemen t
B802.1x Enable
CCKM Enable

PSE V| Enable

FT 802.1% Enable

FT PSK Enable

PSK Format ASC L]
Ingresamos la clave dependiendo el formato @

WPA gtk-randomize -
State 44 Disable[=]

< and 40

Figura 15. Autenticacién Para el SSID Corporativa.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia de Security.

2- Ingresar en la pestafia de Layer 2.

3- Habilitar la opcion WPA2 Policy-AES.

4- Habilitar PSK.

5- Se digita la clave que se desee para el SSID, dependiendo el formato ASCII.
6- Aplicar los cambios.

10

HE
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SSID Invitados: Tiene por finalidad, permitir conectarse a la red inalambrica de invitados
sin ningun tipo autenticacion. Este tipo de redes es comunmente utilizado en centros
comerciales para brindar un acceso a internet gratis a sus visitantes, y dicha red debe de
estar en un segmento de red diferente a los demas ssid.

Save Configuration Ping

MONITOF WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANs Ent

Current Filter: None [Change Filter] [Clear Filter] I Create New v Go I

Figura 16. Creando SSID Invitados.
Fuente: VWLC Cisco System.

Ingresar en la pestaiia WLANS, en el panel Izquierdo nuevamente seleccionar WLANS,
seguidamente crea una nueva WLAN, ubicada en el lateral derecho, como se puede
observar en la Figura 16.

CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HE
WLANSs WLANSs > New
v WLANs Type m— -
WLANs
» Advanced Profile Name Invitados
SSI1D Invitados
1D ra—

Figura 17. SSID Invitados.
Fuente: VWLC Cisco System.

Luego, en el Profile Name y el nombre del SSID, se definira Invitados, Figura 17.

11
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alialn Bl Cinlighoeton " Bre’ | Lagput

Ccisco MONITOR  WEAMs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS MELP  FEEDRACK
WLANs WLANs: > Egt ‘Invitados <tach | Apph
At ;mlq-sjmlm
» Advanced

Prafie Name witados
Type
Invitadon

I Statua ¥ Grabied ]

Securdy Polres [WPAZ I AwM{002.1X))
(Modlcations 2600 wndel Bacur Ty b wil 8p0asr aler ppodying the (hanges

Radks Polcy as v

[ Intarface/Irtecface GrowpiG)  INVacios M ]

Mtcast Vien Festure Cratied
Brosdeast $350 ? gratied

NAS-10

Figura 18. Asignacion Interface al SSID Invitados.
Fuente: VWLC Cisco System.

En el mismo SSID creado llamado Invitados, ingresar en la pestafia General y se valida
gue esté habilitado (Figura 18); seguidamente se le asigna la interface virtual por la cual
tendra comunicacion el SSID, esta interface se cred previamente en el numeral 5.4.

Save Configuration Ping  Logout Refrd

Cisco MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit ‘Invitados® _<Back | _ aApply |
- WL:NS | Genmeral | Security | QoS | Policy-Mapping | Advanced |
» Advanced [ Layer3 | AAAServers
Layer 2 Security € | None v
MAC Filtering2

Fast Transition

Fast Transition

Figura 19. Sin Autenticacion al SSID Invitados.
Fuente: vVWLC Cisco System.

Como se observa en la Figura 19, en la pestafia Security>Layer 2, se sefiala None, lo
cual indicara que no tendra autenticacién, y asi cualquier usuario se podra conectar al
SSID, tal como se usa en algunos centros comerciales donde el acceso a internet es
gratis.

Autenticacién Portal Cautivo: Este servicio serd el encargado de re-direccionara al
dispositivo movil cuando se conecte e intente navegar en internet, hacia una pagina inicial
de autenticacion. Esta, tendrd los campos para ingresar las credenciales de acceso
(Usuario y contrasefia) para poder navegar hacia internet.

Las credenciales de acceso se configuran en la misma controladora, mas adelante se
indicara el proceso de configuracion de los usuarios.

Para que la autenticacion de un SSID sea por portal cautivo, primero se debe de realizar
las siguientes modificaciones en la red inalambrica. Para este caso se usara la red de
Invitados, como se observa en la Figura 20.

12
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Saye Configuration Ping Logout Refresh

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs > Edit Invitados < Back
3
| WLANs 2 7
A | General | | QoS | Policy-Mapping | Advanced ‘
» Advanced Layer 2 | Layer 3

Layer 3 Security £ web PohcyEI 5

@ puthentication 6

) Passthrough

) Conditional Web Redirect

© splash Page Web Redirect

) On MAC Filter failure20

Preauthentication ACL IPv4 None [«] 1pv [Nonelv] WebAuth FlexAcl | None [=]

Sleeping Client | Enable

Over-ride Global Config [ Enable

Foot Notes

f AP on con

eonnactad mada will iea | n etandalana mada

Figura 20. Habilitando Portal Cautivo en SSID Invitados.
Fuente: vVWLC Cisco System.

1- Ingresar a WLANS.

2- Ingresar nuevamente a las WLANSs y alli se veran todos los SSIDs configurados, se
ingresa al de Invitados.

3- Dentro del SSID invitados, ingresar a la pestafia Security.

4- Ingresar a la pestafa Layer 3.

5- En el desplegable seleccionar la opcion Web Policy.

6- Marcar la opcion Autentication: este numeral junto con el numeral 5, seran los
gue le indiquen al SSID que cuando un usuario se conecte a la red inalambrica y abra
el navegador, lo re-direccione al portal cautivo para que se autentigue usando un
usuario y contrasefia, que debe de estar creado en la misma controladora.

Después de haberle indicado al SSID que la autenticacién sera por portal cautivo en el

punto anterior (Figura 20). Se tiene que habilitar dicho portal, para ello se sigue la
configuracion de la Figura 21.
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ill.lllll Saye Configuration  Ping | Logout Refrd

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security Web Login Page
= 0 o i o]

+ AAA I

Wek Authentication Type Inkernal (Default) v

Redirect URL after login www.itm.edu.co I @

This page aliows you to customize the content and appearance of the Login
page. The Login page is presented b web users the first ime they access the
WLAN if "Web Authentication’ is turned on (under WLAN Security Policies).

Cisco Logo ® Show Hede

Haadhne Partal Cautiva

Message Bisnvenido al Trabajo de Grados Dems Virtualizads

b Local EAP
Advanced EAP @

¥ Priority Order

b Certificate

b Access Control Lists

Wireless Protection

L3 L
Policies

Figura 21. Activando el Portal Cautivo en la Controladora.
Fuente: VWLC Cisco System.

1- Ingresar a la pestafia SECURITY.

2- Ingresar al menu izquierdo opcion Web Auth.

3- El tipo de autenticacion Web, permite que el portal cautivo sea interno o externo, para
este caso sera interno por defecto.

4- En este campo, se indicé la URL a la cual se quiera que se re-direccione el
navegador www.itm.edu.co, después de que el usuario se autentique en el portal
cautivo con las credenciales, le permitird navegar en Internet.

5- En este item se ingresara el texto que se vera en la pagina del portal cautivo. Este

parametro se puede configurar opcionalmente.

Se aplica y se guarda la configuracion en la parte superior derecha (recuadros en verde),
Figura 21.

Configuracién credencial de acceso para portal cautivo.

A continuacién se explicara como crear las credenciales de acceso que se ingresan en el
portal cautivo, observar la Figura 22.

14





FTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centro de Laborarorios | T alleres 'y Laboratorios de Docencia ITM | Fecha | 2014-08-20

Save Configuration ~ Ping  Logout Refr]

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Local Net Users
v AAA
General
* RADIUS Items to of
Authentication
Accounting
Eijg’a‘k User Name WLAN Profile Guest User Role Description
Downloaded AVP
¥ TACACS+
R

MAC Filtering
Disabled Clients
User Login Policies

Figura 22. Crear Usuario de navegacion para el SSID de Invitados.
Fuente: vWLC Cisco System.

En la controladora ingresar en la pestafia Security-> AAA-> Local Net User y en la parte
superior derecha dar clic a New (crear un usuario nuevo), como se observa en la Figura
22.

Después de realizar el paso anterior, aparecen las opciones a llenar del nuevo usuario,
como se puede apreciar en la Figura 23.

CISCa MONITOE  WLAM COMTROLLER WIRELESS SOCURITY  MARAGEMINT COMMMNDS WELP  FRTTMMACK
Security Local et Users = New o Bk |
* AAR
. — = fo)
= Rk ik IR N gD
v Faldmsrd Contirmame o paiiwind @

: 0]
WL Frof witados 7|

Figura 23. Creando el Usuario local de red y asociarlo al SSID.
Fuente: VWLC Cisco System.

Se digita el nombre del usuario.

Se digita la contrasefia que tendra el usuario y confirmar nuevamente la contrasefia.
La opcion Guest User no es necesario marcarla.

La opcidbn WLAN Profile, es donde se asocia el SSID (para este caso el SSID
Invitados), al cual iran asociadas las credenciales que se estan creando; dicho de
otra manera, la credenciales que se creen se tiene que asociar a una red inaldmbrica,
y dicha credencial solo permitird navegar a través del SSID al cual se asoci6.

PR

5. Descripcion del usuario.

Luego de tener configurado el item anterior, se aplica en la parte superior derecha.
En la Figura 24 se observa que el usuario quedd creado, se debe guardar la
configuracion, desde la parte superior derecha (Save Configuration).
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Save Configuration

Ping Logout Refrq

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security Local Net Users

* AAA
General
= RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
¥ TACACS+
LDAP
MAC Filtering
Disabled Clients

Items 1 to 1

User Name WLAN Profile Guest User Role Description

TG_Guest No none Usuario-Portal-Cautivo

Prueba

Figura 24. Usuario local de red creado.
Fuente: vWLC Cisco System.

Ahora, en el momento que el dispositivo se conecte a la red de Invitados y se abra un
navegador de internet, la controladora lo remitir4 al portal cautivo, y tendra que ingresar
las credenciales que se crearon en el paso anterior, para permitir obtener el servicio, tal
coémo se muestra en las Figura 25 y Figura 26:

Portal Cautivo.

/IS Web Authentication ]| x —— —— - . - - - [C=SNE=ntan %]
€ C # [11.1.1.1/loginhtml <3k o =
. alaln
Login cisco
Welcome to the Cisco wireless network
Gisco is pleased to provide the Wireless LAN infrastructure for your
network. Please login and put your unified wireless solution 1o work
User Name prusba
Figura 25. Portal Cautivo: Autenticacion.
Fuente: VWLC Cisco System.
D togged n % —— . ——— (o) e
« C f |0 1111 loginhtml [% Ventana emergente bloqueada| ¥ Bf <7 o=

Web Authentication
Login Successful
You Can novw use all our regular network services over the

wireless network.
Keep the small logout window around so that you can logout
successfully when done. Else you can always goto following
url to logout: http:/1.1.1.110gout html

Figura 26. Autenticacion exitosa en el portal cautivo.
Fuente: VWLC Cisco System.

6. PARAMETROS PARA ELABORACION DEL INFORME
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El estudiante debera mostrar al docente que completé la actividad exitosamente,
mediante la propagacion de los SSIDs configurados y/o mediante la autenticaciéon en una
de las redes inaldmbricas, Invitados o Corporativa, Figura 25 y Figura 26.

7. BIBLIOGRAFIA
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Servidor UCS ¢220 M4, Parte frontal

e R F-ig‘;—';ﬁ-e.::-—.a-:] g

Servdor UCS €220 M4, Parte postenor
. -y

P
sessenamcaa e
BAsfsassscmant ¢ EEEsSssEERsseaE
S3sesssasssey - P

—_ - IN— -

1- Puentos US8s

2 Pueno VGA

Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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Institucion Universitaria

Initializing Intel(R) Boot Agent GE v1.5.53 . 0 NaTI L Y ~
e Rt D LUN UENDOR  PRODUCT REVISION CAPACITY

1S1 Cisco 126G SAS Modular Raid 4.270,00-4612 S12MB
’m\u:y;-wu‘m‘vmlwﬂimt figent GE v1.5.53 B 60 TOSHIBA  AL13SEB3I06 5706 2086102M8
PXE 2 Julild 092 (WM 2.0) = . v
Blbolb 9 0 TOSHIBA  AL13SEB300 5706 2661602MD

LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Instalacién 'y configuracion Hypervisor

Nombre de la guia: VMware Exsi 6

Cddigo de la guia (No.): 002.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 120 minutos
Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO

COMPETENCIAS TEMATICO

INDICADOR DE LOGRO

El servidor UCS c220 M4,
gueda con sistema
operativo VMWARE ESXi 6
DEMO, funcional y
accesible mediante el
VMware vSphere Client

Instalar el Hypervisor de VMWARE | Virtualizacion,
ESXi 6 como sistema operativo de un | Direccionamiento
servidor cisco UCS c220 M4, el cual | IP, Redes, LAN,
una posibilitard virtualizar diferentes | VLAN, IP.
dispositivos.

2. FUNDAMENTO TEORICO

Exsi tiene la funcion de un Hypervisor, (monitor de maquina virtual), el cual permite
ejecutar varios sistemas operativos virtualizados (Virtual Machine) sobre la misma
maquina fisica. Este hypervisor es de tipo Bare-metal, esto quiere decir que se instala
directamente sobre el hardware sin necesidad de un sistema operativo HOST como
Windows o Linux; “el Hypervisor utiliza los recursos de las maquinas fisicas subyacentes
(designadas por el computador central) de una manera que el usuario pueda crear varias
maquinas virtuales presentando a cada una de ellas una interface del hardware que sea
compatible con el sistema operativo elegido.

La capa de software (el Hypervisor o Virtual Machine Monito) maneja, gestiona y arbitra
los cuatro recursos principales de wuna computadora (CPU, Memoria, Red,
Almacenamiento) y asi podra repartir dinamicamente dichos recursos entre todas las
magquinas virtuales” (virtualizacion.com, 2014).

En la presente guia se explicard el paso a paso de la instalacién del Hypervisor VMware
ESXi 6 como sistema operativo en un servidor cisco UCS ¢c220 M4, el cual por medio de
un acceso de aplicacion cliente VMware vSphere Client, permitir4 gestionar, administrar y
virtualizar diferentes maquinas virtuales (VMware ESXi, 2016).

El direccionamiento IP que se utilizara en esta guia sera el siguiente:

IP Esxi: 172.16.20.49
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Mask: 255.255.255.0
Gateway: 172.16.20.1

3. OBJETIVO(S)

Describir el proceso de instalacion del Hypervisor de VMWARE ESXi 6 en el servidor UCS
serie c220 M4, el cual una vez instalado posibilitara realizar virtualizacion de diferentes
dispositivos 0 maquinas virtuales.

4. RECURSOS REQUERIDOS

— Servidor UCS serie c220 M4, 1

— Tener previamente configurado el acceso por la interfaz web cisco IMC en el servidor
UCS, Ver guia (Cisco UCS Configuracion IMC - FGL 029 Formato Guia de Trabajo
Practico - Experimental VO1)

— PC o portatil, 1,

— Programa de Hypervisor VMWARE ESXi 6

— Conexion a internet en el computador.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Nota 1: Para la presentacion de este material, previamente se debioé referir al manual de
configuraciéon de la IMC (Cisco UCS Configuracion IMC - FGL 029 Formato Guia de
Trabajo Practico - Experimental V01), o tener conocimiento de ingreso al servidor, ya que
es importante estar familiarizado con la navegacion de los items del menu de la interfaz
web Cisco IMC.

Para la instalacién del Hypervisor VMware esxi6, se debe tener el software en formato
.iso; en caso de no tenerlo se puede descargar de la pagina oficial de VMware en el
siguiente link,

https://my.vmware.com/web/vmware/details?productld=491&downloadGroup=ESXI600

Nota 2: Para realizar la descarga del software de la pagina de VMware se tiene que crear
un registro de usuario en el portal https://my.vmware.com/web/vmware/login opcién
‘register’ y posteriormente podra realizar las descargas de los diferentes programas que
tiene a disposicion VMware.

5.1 Una vez descargado el programa, se debe cargar en el servidor UCS por la
interfaz web Cisco IMC, como se describe en las opciones de la Figura 1.



https://my.vmware.com/web/vmware/details?productId=491&downloadGroup=ESXI600
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i

€ i |8 ntps// 172.16.20.48 /indechtml ﬂ

cisco . CiSCo Integrated Management Controller

Ha elegido abrir:
. viewer(172,16.20.48).jnlp

que es: JNLP File (4,9 KB)
de https://172.16.20.48

BIOS {Qué deberia hacer Firefox con este archivo?
fomec Poscies © Abrircon | Java(TM) Web Start Launches (predeterminada)  ~
Faults and Logs .6
0 A\":l hr
Troubleshooting D) Gyardar archivo

[7] Hacer esto automiticamente para estos archivos a partir de ahora.

[LAceptar ] [ cance |

Figura 1. Ingresando al KVM de la interfaz CIMC.
Fuente: (Cisco System).

1- Ingresar a la interface web CIMC (Cisco Integrated Management Controller) con la IP
gue anteriormente se definié, (ver manual Cisco UCS Configuracion IMC - FGL 029
Formato Guia de Trabajo Practico - Experimental VO1).

2- Server >summary.

3- Ingresar al Launch KVM Consolé, (KVM: Kernel-based Virtual Machine), sera la
parte de donde se cargara la imagen .iso del Exsi 6 como sistema operativo del servidor
UCs.

4- En este punto, el Launch KVM Consolé, requiere tener instalado en el PC la opcion de
Java, y se aceptan todos los requerimientos que se indican, posteriormente se abrird una
nueva ventana con el KVM Consolé.

5.2 Luego de ingresar al KVM, se activara la virtualizacion de dispositivos, ver Figura 2.
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A KVM Console [ - ——

|7F|7Ie View Macros fo;ls l;o;lerlwrmaluedla
Activate Virtual Devices

=N unencrypted session for Virtual Media to the server has been established. Do you wish to continue?

® Accept this session

Remember this configuration for future connections to this server

Reject this session

Figura 2. Activando la virtualizacion de dispositivos.

Fuente: (Cisco System).

5- Virtual Media.

6- Activate Virtual Devices, al hacer esto se despliega una nueva ventana para:

7- Aceptar la Seccion.

5.3 Nuevamente ingresar en la opcién de Virtual Media, como se indica en la Figura 3:

File View Macros Tools Powe
]

Create Image

v/ Activate Virtual Devices
Map CD/DVD ...
Map Removable DiskK ...

Map Floppy ...

Map Device Cancel

Figura 3. Mapeando el archivo .iso.
Fuente: (Cisco System).

8- Virtual Media, se verifica que se encuentre:
9- Activo el Virtual Device.

10- Seguidamente se da clic en, Map CD/DVD y se abre una nueva ventana.
11- En la nueva ventana, con el botén Browse se buscara la imagen del esxi6.
12- Archivo imagen .iso correspondiente en este caso el Esxi 6.

13- Clic en Map Device para que quede cargado en el KVM.
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5.4 Se verifica que la imagen .iso del esxi si haya quedado mapeada, para ello, seguir
las opciones de la Figura 4.

File View Macros Tools Power §Virtual Media

Create Image

v Activate Virtual Devices

Map Removable Disk ...
Map Floppy ...

ctive Shell v

Figura 4. Verificando el mapeo de la imagen .iso.
Fuente: (Cisco System).

14- En Virtual Media, se pode observar que:
15- Se encuentra activo el Virtual Media y se tiene cargado el Exsi 6 para ser instalado
como sistema operativo en el UCS.

5.5 En la Figura 5, se tiene que cambiar el orden de booteo, como se observa en las
siguientes opciones:

Cisco IMC Hostname: €220-FCH19.

nl|l-l|l- Cisco»i - ad V B
A e Logged in as:  admin@172.
cisco
Overall Server Status (& OB © ()
[\ Moderate Fault
116 BIOS Configure Boot Order
A e T | ¢ s
Summa S = = i
ummary Add Boot Device B Add Virtual Media
Inventory B Add Local HOD pd
Sensors R = i I Boot Devic e
45} configure Boot Override Priority =] Add PXE Boot
Remote Presence o Add SAN Boot I Name: _[esxi m
{8} enter 8105 setup e
) Al B
- () Claar B10S CMOS R[] @20 e Booe Sub Type: | icum mapPED DVD |8 Eﬂ
Power Policies 1 i Add SO Card
Faults and Logs [ Restore Manufacturing Custom Settings 1 Add use state: | Enabled n
Troubleshooting
o Add Virtual Media o ')—‘ i) Re-Apply.
[ Add PCHStorage
Add UEFISHELL -
. [22]| oo | @)
(e

Figura 5. Cambiar orden de booteo.
Fuente: (Cisco System).
16- Hacer clic en Server.

17- Clic en BIOS.

18- Configure Boot Order, saldra una pestafia adicional, en la cual:

19- Add Virtual Media, se mostrara otra pestafia el cual se indicara el:

20- Nombre del virtual media, luego:

21- El tipo de archivo donde se encuentra alojado el sistema a instalar; en este caso el
Exsi el cual se maped en el numeral 15 del punto anterior y se mapedé como DVD,
seguidamente se procede a:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&q=orden+de+booteo&spell=1&sa=X&ved=0ahUKEwjEptDqmcHLAhXEVh4KHQzJA54QvwUIFygA
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22- Dar clic en Add Device, luego de esto proceder al punto 23, de la Figura 6.

Configure Boot Order @

Add Boot Devi Boot Order
B Add Local HDD
=] add PXE Boot

i Add SAN Boot
(@ Add isCsI Boot
Add SD Card

B add use

o Add Virtual Media
B Add PCHStorage
4% Add UEFISHELL

Figura 6. Cambiando orden de booteo.
Fuente: (Cisco System).

23- Se carg6 el orden de inicio.
24- Salvar los cambios realizados.
25- Se cierra la ventana.

5.6 Después de haber cerrado la ventana (Numeral 25-), se puede observar en la
Figura 7, que en la configuracion de orden de inicio se ejecutara desde el KVMDVD:

alialn - ~
cisco. Cisco Integrated Management Controller

Figura 7. Confirmando orden de booteo y reiniciando el servidor.
Fuente: (Cisco System).

26- Orden de booteo, esté iniciando por el KVMDVD, seguidamente:
27- Salvar los cambios y proceder a:
28- Reiniciar el servidor, haciendo clic en el icono de reinicio.

Se despliega una ventana de confirmacion del reinicio, clic en OK.

29- En la consola de KVM se puede observar la desconexion o apagado por la orden de
reinicio, como se ve en la Figura 7.
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5.7 En la Figura 8, se observa el apagado o desconexion del servidor.

A 1M Consote I —J_:_-% o S
T

Figura 8. KVM Desconexién o apagado del servidor por la orden de reinicio.
Fuente: (Cisco System).

30- En la Figura 9, se observa que empez0 a reiniciar el servidor.

B VAL Comacie

s

Foe View Slacros Toots Power Virtsad Sledes

> IPuve 17Z.1©0.1 . 102
= VO E4:Z2Z2:83:49 80

e ower Vit tedia _tet

Figura 9. Proceso de reinicio.
Fuente: (Cisco System).

31- Se inicia el servidor.
32- proceso de reinicio.

5.8 En la Figura 10, se observa que se ha detectado el instalador del Esxi. Se tiene
que presionar la tecla enter, para iniciar la instalacion.
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A KVM Console

File View Macros Tools Power Virtual Media Help

ESXi-6.0.0-2494585-standard Boot Menu

ESXi-6.0.0-2494585-standard Installer

Boot from local disk

Automatic boot in

Figura 10. Se detecta el instalador.
Fuente: (Cisco System).

33- Proceso de carga de los archivos del instalador.

5.9 Carga de Archivos, Figura 11y Figura 12

A KVM Console

File View Macros Tools Power WVirtual Media Help

Load ing ESXI instal ler

A KVM Console

Loading ESXI instal ler

Figura 11. Proceso de carga de los archivos del instalador.
Fuente: (Cisco System).

34- Cargando archivos de Exsi.
35- Cargando archivos de EXxsi.
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A N Consoe |8 B I A KVM Console
| |File View Macros Tools Power VirlualMedia Help

Filk View Macios Tools Power VirualMedia Help

Wiors ESXI 6.0.0 (VMernel Releasa Bulld 24H585)

Whaare ESAI 6.0.0 (Vernel Release Bulld 24945850
Cleco Systens Inc UCSC-CI0-M5

Initializing scheduler ... Starting up services
Rurniing xorg start

Figura 12. Proceso de carga instalacion.
Fuente: (VmWare)

36- Después de que carguen los archivos, automaticamente se muestra y se inicia el
proceso de carga instalacion del esxi:
37- Inicializando Exsi:

5.10 |Iniciar el proceso de instalacion y configuracién, ver las Figura 13, Figura 14,
Figura 15 y Figura 16.

| File View Macros Tools Power Virtual Media Help
Vhuare ESXi 6.0.8 Installer

Helcone to the VMuare ESXi 6.0.8 Installation

VMuare ESXi 6.8.8 installs on nost systens but only
systens on VMuare’s Compatibility Guide are supported.

Consult the VMuore Cnmntlhllltu Guide ot:
http://wmm . vnuare .con/resources/conpat ibility

Select the operation to perforn.

Figura 13. Bienvenida a la instalacion del Esxi.
Fuente: (VMware ESXi, 2016)

38- Presionamos Enter para continuar.
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File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.8 Installer

End User License Agreement (EULA)

VMHARE END USER L ICENSE AGREEMENT

PLEASE NOTE THAT THE TERNS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOF THARE. REGARDLESS
OF ANY TERNMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING. OR
USING THE SOFTHARE. YOU ('ITE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER L ICENSE
AGREEMENT ("EULA™). IF YOU DD NOT AGREE TO THE TERNS OF
THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE. AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT HITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT

Use the arrou keys to scroll the EULA text |39|

1 |

Figura 14. Aceptacion de licencia.
Fuente: (VMware ESXi, 2016)

39- Se acepta la licencia presionando la tecla.

2 KVM Console -
| File View Macros Tools Power Virtual Media Help m

Vhuare ESXi 6.8.08 Installer

Scanning. ..

Scanning for available devices. This nay take a feu seconds.

Figura 15. Escaneando dispositivos.
Fuente: (VMware ESXi, 2016)

40- Una vez aceptada la licencia, el instalador empieza a realizar un escaneo de los
dispositivos en el servidor.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.8 Installer

Select a Disk to Install or Upgrade

= Contains a VMFS partition
# Clained by VMuare Virtual SAN (VSAN)

Storage Device

tocar:  |41]

Loone

TOSHIBA AL 13SEB3068 (naa .58008396a8126bfc) 279.48 GiB

e

Figura 16. Disco duros escaneados y localizados.
Fuente: (VMware ESXi, 2016)

41- Dispositivos locales encontrados, en este caso discos duros en el servidor.
42- Detecta dos discos duros de 300GiB.
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43- Elegir uno de los discos duros en el cual se instalar4 el Hypervisor Exsi 6 como
sistema operativo, con las flechas de navegacion del teclado se elige el disco duro que se
desee y se presiona enter para continuar.

5.11 Inicio de Instalacion ESXi v6.
6. Después del numeral 43, en la Figura 17, se muestra la opcion de teclado, se elige
Latino Américo.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

| Please select a keyboard layout |

French

Gernan
= [44
Icelandic

Italion

Use the arrou keys to scroll. @

Etert contins

Figura 17. Opcién de keyboard.
Fuente: (VMware ESXi, 2016)

44- Enter para continuar.
45- En la Figura 18, Se tiene que digitar una contrasefa, (En este caso sera 1tm2016),
para el usuario root del sistema, y seguidamente Enter para continuar.

File View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Enter a root password

Root passuord:
Conf irn passuord:

e contime

Figura 18. Ingresar contrasefia de usuario root.
Fuente: (VMware ESXi, 2016)

46- Se despliega una ventana de confirmaciéon de la instalacion (Figura 19), a la cual se
presiona F11 para proceder a instalar el ESXi.
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‘Flle View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Confirn Install

The installer is configured to ESXi 6.0.0 on:

naa.S8008396a813f228

HWarning: This disk uill be repartitioned.

]

Figura 19. Confirmar instalacion.
Fuente: (VMware ESXi, 2016).

47- La Figura 20, muestra la ventana de instalacion completa, Se presiona Enter para
Reiniciar el sistema.

iF||e View Macros Tools Power Virtual Media Help
VHuare ESXi 6.0.0 Installer

Installation Conplete
ESXi 6.0.8 has been installed.

ESXi 6.0.8 uill operate in evaluation node for 68 days. To
use ESXi 6.0.0 after the evaluation period, you nust

register for a VMuare product license. To adninister your
server, use the vSphere Client or the Direct Control User
Interface.

Reboot the server to stort using ESXi 6.0.0.

(R =

Figura 20. Finalizacion de la Instalacion del ESXi.
Fuente: (VMware ESXi, 2016).

Cuando el sistema este reiniciando, se debe volver a la interfaz web de la CIMC para
cambiar el orden de booteo, recordemos que se habia cambiado para que iniciara desde
la unidad DVD KVM que se mapeé en la Figura 3, que se realizé para poder instalar el
Hypervisor esxi; ahora ya que se encuentra instalado el Esxi, se debe cambiar el orden de
booteo para que inicie el sistema operativo instalado (Hypervisor ESXi v6), para ello se
siguen los pasos de las Figura 21, a la Figura 25, que se muestran a continuacion.
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—
'2'"5"':{.;' Cisco Integrated Management Controller

Configure Boot Order

Add Boot Boot Ord
8 Add Local HOD
=] Add PXE Boot
« Add SAN Soot
(@ Add isCSI Boot
M Add SD Card
8 Add usB
% Add Virtual Media

M Add PCHStorage
¥ Add UEFISHELL 54
(B8]

Are you sure, you want to delete boot
device(s) "Esxi"?

Figura 21. Eliminando el orden de booteo.
Fuente: (VMware ESXi, 2016).

48- En la CIMC, se ingresard a la pestafia Server.

49- Ingresar a la opcion BIOS.

50- Ingresar a la opcién Configure Boot Order.

51- Se abre una nueva ventana en la cual cambiaremos el orden de booteo, se selecciona
el que se encuentra actualmente, el cual fue configurado en el numeral 20- como el
nombre de la virtual media.

52- Delete, para eliminar el orden seleccionado.

53- OK, para confirmar la eliminacion.

Una vez eliminado el orden de booteo, se debe crear uno nuevo, pero esta vez desde el la
unidad de disco duro del servidor (HDD), (ver Figura 22), en donde se instal6 el sistema
operativo Hypervisor esxi 6, para esto, se sigue el siguiente procedimiento:

""'ég' Cisco Integrated Management Controller

cis

er

| = | H

8 Add Local HDD 9
_ | P 221 (Enablaroientie)
= & Add SAN Boot Name:l I.sxie |v‘
Power Policies @addiscst Boot State: |T]
Faults and Logs I Add SO Card =
o M Add Use Order: I] (1-1) | Clone ‘
& Add Virtual Media (_Reaonly )
[ Add PCHStorage | Move Ui ]
£ Add UEFISHELL :p
[ Move bown |

Figura 22. Crear nuevo orden de Booteo en HDD.
Fuente: (VMware ESXi, 2016).
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54- Crear nuevamente otro orden de inicio, pero esta vez en la opcién, unidad de disco
local HDD.

55- Nuevamente se abre otra ventana en la cual personalizamos el nombre del dispositivo
de booteo.

56- Figura 23, se Indica el Slot donde esta instalado el EXSi, en este caso. HBA es el
adaptador de bus de host, el cual automaticamente detectara el disco duro fisico que tiene
el servidor, y en el cual se encuentra el Hypervisor EXSi.

57- Clic en agregar dispositivo.

58- Guardar los cambios.

59- Cerrar la ventana.

60- Guardar cambios.

Cisco IMC Hostname: C220-FCH19:
Logged in as: admin@172.1

Overall Server Status @©
/\ Moderate Fault =
BIOS

Acth Power cycle the server?
Wi Y S
Summary {{)} Configure BIOS 20M4.2.0.8b.0.080620151546
Inventory 0¥ Configure Boot Order
Sensors igacy
s 40} configure Boot Override Priority i
.emote Presence ne -
BIOS {0} Enter BIOS Setup ==
Power Policies 'u‘;cleer BIOS CMOS -
Faults and Logs 1y
= > et tg L“‘;Reﬂm Manufacturing Custom Settings Configured Boot Order — Actual Boot Order
roubleshooting
=) esxi6 + o Cisco VKVM-Mapped vDVD1.22 (Esxi)
Type: LOCALHDD + £} UEFI: Built-in EFI Shell (NonPolicyTarget)
Order: 1 t a 1BA GE Slot 0100 v1553 (NonPolicyTarget)
State: Enabled +/ =] 18A GE Slot 0101 v1553 (NonPolicyTarget)
Slot: HBA +/ I (Bus 0D Dev 00)PCI RAID Adapter (NonPolicyTarget)

+ w Cisco vKVM-Mapped vHDD1.22 (NonPolicyTarget)

Figura 23. Reiniciando el servidor.
Fuente: (VMware ESXi, 2016).

61- Se muestra el orden de booteo creado, el cual se cred y se encuentra alojado desde
la unidad local de disco duro (localHDD).

62- Se debe reiniciar el servidor.

63- Se confirma el reinicio.

En la consola del KVM, la cual se abri6 en numeral 3-, se observa todo el proceso de
carga del nuevo sistema operativo Esxi 6, Figura 24.

A KVM Console

File View Macros Tools Power Virtual Media Help
Loading VMuare ESXi

sad ing /tboot .bB80
vading /t 00
ood ing
oading /
oading
oading /¢
oading
ooding
oading
oad ing
o
>

ad ing
ading /s .vB0

Figura 24. Carga del nuevo sistema operativo EXSi v6.
Fuente: (VMware ESXi, 2016).
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64- Se observa el proceso de carga del ESXi en el KVM Consolé.

A KVM Console I_l
: . L6}
File View Macros Tools Power Virtual Media Help

VHuare ESXi 6.8.8 (VMKernel Release Build 249458S5)
Cisco Systens Inc UCSC-C228-nN4S

(R) CPU ES

B IMe ry

Starting up services
Rumning rabbitngproxy start

Figura 25. Leyendo e iniciando los servicios.
Fuente: (VMware ESXi, 2016).

65- Leyendo e iniciando los servicios, Figura 25.

Luego de cargar los servicios, se muestra la Figura 26, en la cual se puede observar una
direccién IP, Por defecto el ESXi esta configurado de modo DHCP.

6.1 Configuracion del ESXi.

File View Macros Tools Power Virtual Media Help

Viuare ESXI 6.8.0 (ViKernel Release Bulld 2494585)

Cisco Systens Inc UCSC-C220-M4S

2 x Intel(R) Xeon(R) CPU ES-2609 v3 @ 1.90GHz
64 GIB Menory

s host from:
http
nttp://(feB8: 72 B3:49861/ (STATIC)

Authent icat ion Required

Conf i (Lat in Anerican)
B ——
a5 2
<Enter> 0K <Esc> Concel
I<rz> Customize Systesw/View Logs I <F12> Shut Dosn/Restort

Figura 26. Autenticacién para opciones de configuracién del ESXi.
Fuente: (VMware ESXi, 2016).

66- IP de gestion del esxi por defecto, adquirida por DHCP.
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67- En la opcidon aplicando F2 permitird ingresar a las opciones de configuracion.
68- El sistema indica que se requiere autenticarse con el usuario roort (Figura 26), se
debe ingresar la contrasefia de root configurada en el numeral 45-.

Luego de haber ingresado las credenciales root en la Figura 26, se puede observar en la
Figura 27 que permite acceder a varias da las configuraciones del Exsi, en este caso se
editara la direccion IP que esta configurada por defecto en DHCP.

NOTA: Recordar que para navegar a través de este menud se utilizan las teclas de
navegacion del teclado jarriba, [abajo| y lenter| para acceder o |esc Jpara retroceder.

File View Macros Tools Power Virtual Media Help

Systen Customization Conf igure Managenent Netuork

Hostnone :
localhost

1Pv4 Address:
172.17.3.95

Netuork Restore Optlons Netuwork Ident ity acquired from DHCP server 172.17.0.1

Conf igure Keyboord IPv6 Addresses:
Troubleshoot ing Opt lons feB0: : 7204 : 221 :FeB3:4986/64

Vieu System Logs
Vieu Support Inforsat ion
Reset Systen Conf iguration

File View Macros Tools Power Viru. IPv4 Conf igurat lon

Conf igure Nanagement Netuwork ! host

VLAM (optional)

fiPv4 Conf iqurat ion
Pt Conf g at lon

DNS Conf igurat ion

Custon DNS Suff ixes

IPv4 Address

Submet Nask
Defoult Gat

L 173]
<Up/Doun> Select |[KSpace)> Mark Selected |
7|

<Enter> N

<Enter> 0K} <Esc> Cancel

Figura 27. Configuracién del ESXi cambio de direccién IP.
Fuente: (VMware ESXi, 2016).

69- Con las teclas de navegacion se selecciona la configuracién de administracién de red.
70- Se abre una nueva ventana, se selecciona configuracion de IP v4.

71- Con la flechas del teclado nos podemos desplazar hacia arriba o abajo (Up/Down).

72- La tecla espaciadora se utilizard en este caso para seleccionar el modo de
configuracion.

73- Se selecciona Static IP v4.
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74- Configurar la direccion IP para el Hypervisor Esxi: Se ingresa la nueva configuracion
IP para la administracion.

75- Se aplica Enter para aceptar los cambios realizados.

76- Se puede observar en la Figura 28, que la nueva direccion IP que se ingreso para el
Hypervisor Esxi, quedo configurada.

A KVM Console [SlEERE

File View Macros Tools Power Virtual Media Help

Systen Customization Configure Managenent Network
Conf igure Password Hostnane:
Conf igure Lockdoun Mode localhost
.onf iqure Managenent Network 1Pud Addepss:
RESTArT nanagent TR 172.16.20.49
Test Managenent Network
Netuork Restore Options IPvb Addresses:
feB0: :72e4:227F :Fef3 :4966/64
Conf igure Keyboard
Troubleshoot ing Options To view or nodify tl host’s nanagenent netuork settings in
detail, press <tnter)
Vieu Systen Logs

Vieu Support Infornation

Reset Systen Configuration

Figura 28. Confirmacion IP.
Fuente: (VMware ESXi, 2016).

Luego de tener la direccion IP del Esxi configurada, se puede remotamente ingresar a la
gestién del servidor con sistema operativo Hypervisor VMware esxi6, por medio del
VMware vSphere Client, el cual se debe tener instalado en el computador (Ver guia
Instalacion del vSphere Client v6 - FGL 029 Formato Guia de Trabajo Préactico -
Experimental VO1).

Ingresar a Esxi, para ello se abre el VMware vSphere Client, haciendo doble clic en el
icono que aparece en el computador, Figura 29: Para instalar el cliente vSphere en el
computador remitirse a la guia Instalacion del vSphere Client v6 - FGL 029 Formato Guia
de Trabajo Practico - Experimental VO1

Client

Figura 29. Icono VMware vSphere Client.
Fuente: (VMware ESXi, 2016).
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Como se muestra en la Figura 30, después de hacer doble clic en el icono, se abre el
programa con las opciones de conexion, en la cual se ingresa la direccion IP del Esxi
configurada en el numeral 74-, y las credenciales configuradas en el numeral 45-, recordar
que el username es root.

— %
2 — W (D) VWinare vSphere Chent p I

vmware
vmware
- () -
YMware vSphere \ W"'w‘"e vSphere
Client Client
Sohere featares reroduced in vighere A ANl vEphere features nvoduced in viphere 5.5 and beyond are
= :M;wmnw:cmo::::?m' © avalabie only Brough e wSphere Web Clent. The traditonsl
viphere Clent wil Continue 19 S0erate, SODONING e same viphere Clent wil continue 10 oDerate, Supportng the same
feadre set as vSphere 5.0 featre set 33 vSphere 5.0,
To drecty manage & sngle host, enter the P address o host name, ‘ To drectly managt & sngie host, enter e 1P address or host name,
To manage suftiple hosts, enter the B address o rame of & To manage multiple hosts, enter the B address or name of a
VCanter Server, I vCenter Server,
P address [Name:  [172.16.2049 -l | 1P sddress [tame:  [(72.00. 0.9 -]
User name: | ' Username F '
Paczword: I Password: [ _____
- |
17 Use Windows session credentals | r f
(oo ] o ||} —
¢ Comecwrs.. _w ]

Figura 30. Ingresando al Hypervisor VMware Esxi6 con el VMware vSphere Client.
Fuente: (VMware ESXi, 2016).

Finalmente, se termina de abrir el Hypervisor esxi como se observa en la Figura 31.

Fle E6t View lnvertory Admnsvaion Pogws Help
n a § rome ) ) ewy ) [ ey
g e
§ r2exs ocabest localdoman Vware £SX,, 6.0, 2454585 | Eval
TR, Sy Vitud Macknes Resout

What is 2 Host?

A host s 2 computer at uses vituaization software, such
25 ESXor ESG 10 run virtual machines. Hosts provide the
CPU and memory resourtes that virlual machines use and
Qe el machines aceess 10 skorage and neteork
comnecivey

You can 20¢ 2 wiual maching 10 3 host by creating 2 new
ane or by depioying 3 vriuai appiance

The easeest way 1o 304 2 virtual maching 10 deploy 2
wisal applance. A vrtual applance s a pre-bult vitual
machne wih 20 operating system and sofware aready
mstafed A new viual maching wil need an operatng
system mstafie on 1t such s Windows o Linx

Basic Tasks

& Create 2 new virtual machine

[Recent Tasks Nare Target o Stts cotaes: + Cex X

Figura 31. Hypervisor VMware Esxi6.
Fuente: (VMware ESXi, 2016).
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7. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante presentara ante el evaluador la instalacion del Hypervisor VMware Esxi
version 6 instalado como sistema operativo en un servidor cisco UCS serie ¢ 220 M4, el
estudiante debera demostrar al evaluador que instal6é y configuré el Hypervisor mediante
la confirmacion de la IP estética configurada, Figura 28.
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IDENTIFICACION DE LA GUIA

Nombre de la guia: Instalacion vSphere client v6.
Cddigo de la guia (No.): 003.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado:

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO
Instalar vSphere cliente con el El estudiante Instala el
cual se podra realizar tareas de | Virtualizacion, Hypervisor cliente vSphere con
gestion y administracién de las | Direccionamiento IP | el cual podra gestionar el
maquinas Vvirtuales en el | Redes. servidor UCS bajo sistema
servidor UCS. operativo Esxi de VMware.

1. FUNDAMENTO TEORICO

VSphere client v6 es la principal interfaz para administrar todos los aspectos del entorno
virtualizado con VMware Esxi. Una vez instalado el cliente vSphere permitira establecer
conexion a los diferentes servidores con sistema operativo esxi que se tengan, dando la
posibilidad de gestionar y administrar todas las maquinas virtuales por medio de un
entorno grafico y amigable.

El vSphere client Proporciona todas las funciones de gestion VMware, inicialmente
conocido como VMware Infrastructure Client, el cliente vSphere es un componente
necesario y la interfaz principal para la creacién, gestion y control de host ESXi, maquinas
virtuales y sus recursos.

También proporciona acceso a la consola de las maquinas virtuales. Un administrador
puede acceder a un solo cliente vSphere para gestionar multiples servidores vCenter (a
través de una técnica conocida como vCenter Linked Mode) o un solo host ESXi.
(virtualizationinspanish.wordpress).

En la siguiente guia se explicara paso a paso como instalar el cliente para conexion
vSphere client. Este solamente es un aplicativo que se instala en el PC con el cual se va a
gestionar remotamente los servidores Esxi.
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2. OBJETIVO(S)

Describir el proceso de instalacion de la herramienta de administracion del vSphere client
v6

3. RECURSOS REQUERIDOS

— PC o portatil, 1

— Servidor UCS serie c220 M4, 1

— Tener previamente configurado el servidor UCS con el Exsi V6.

— Tener previamente descargado el programa de vSphere client v6.
— Conexion a internet

4. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO
En la presente guia, se mostrard el paso a paso sobre el proceso de instalacién en
diferentes imagenes, siga la secuencia y se llegara a nuestro objetivo final, tener instalado

el vSphere v6.

4.1 La instalacion vSphere v6 cliente, requiere tener el archivo ejecutable, para ello se
tiene que a descargar el programa de la pagina oficial de en el siguiente link.

https://my.vmware.com/en/web/vmware/info/slug/datacenter_cloud_infrastructure/vmware
_vsphere/6_0, (vmware, 2016), (vmware-vSphere, 2016).

File Commands Tools Favorites Options Help

e NS NN R T RN

Add Extract To Test View Delete Find VirusScan Comment SFX
E % WiG111w3 w2.0.0_Setup.ziph\WG111lv3 v2.0.0_Setup - ZIP archive, unpacked size 26,215,244 bytes
Mame - Size Packed Type Maodified CRC32
N .. File folder
& | ReleaseMNotes_WG111v3_sw_2.0.0.html 8,216 2943 HTML Documen t 11,/29/2011 3:5... 3ASACOBE

(= WiG111v3_v2.0.0_Setup.exe 36,207,128 25,167,166 Application 5/18/201012:0... 114A886D I

Figura 1. Instalador vSphere client.
Fuente: (vmware-vSphere, 2016)

4.2 Se ejecuta el instalador (Ver Figura 1) , siguiendo las secuencias de figuras a
continuacion, desde la Figura 2 hasta la Figura 10:
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VMuware vSphere Client 6.0 - InstaliShield Wizard [

Select the language for the installation from the choices below.

(Engish (United States) z)

Chinese [Simplified)

Chinese (T raditional

E nglish (United States

; French (Standard]
German

Japanese

Korean

Figura 2. Instalacién de vSphere cliente seleccion de idioma
Fuente: (vmware, 2016)

-
Windows Installer

ﬂﬂl Preparing to install___

Figura 3. Preparando la instalacion
Fuente: (vmware, 2016)

-
1 VMware vSphere Client 6.0

Welcome to the installation wizard for
VMware vSphere Clent 6.0

The installation wizard will install VMware vSphere Client 6.0 on
your computer. To continue, dlick Next.

Copyright (C) 1998-2015 VMware, Inc. All rights reserved. This
product is protected by copyright and intellectual property laws
in the United States and other countries as well as by
international treaties, VMware products are covered by one or
VMware vS P here more patents listed at http: //www.vmware.com/go/patents.

Client

| Next > l Cancel

Figura 4. : Bienvenida del programa.
Fuente: (vmware, 2016)

Indicar la configuracién tal como se muestra desde Figura 5 a la Figura 9.






& - - JORT
-JTM GUIA DE TRABAJO PRACTICO - Caodigo | FGL 029
Institucion Universitaria EXPERIM ENTAL . Version | 01
Tentrode Laboratorios | T@lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20
2 VMware vSphere Client 6.0 J—zSm]
T o=
Please read the following kicense agreement carefully.
VMWARE END USER LICENSE AGREEMENT ;I
PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE OF
THE SOFTWARE, REGARDLESS OF ANY TERMS THAT
MAY APPEAR DURING THE INSTALLATION OF THE
SOFTWARE. A
|-@-Imlhmh the icense agreement |
InstaliShield — — —
Figura 5. Aceptar términos y condiciones.
Fuente: (vmware, 2016)
#5) VMware vSphere Client 6.0 ]
T e, |-
Install vSphere Chent to:
| c:\Program Files (x88)WMware Infrastructuret ||
e = Back Next > Cancel
Figura 6. Definir la ruta para guardar.
Fuente: (vmware, 2016)
[ 21 VMware vSphere Client 6.0 ]

Ready to Install the Program
The wizard is ready to begin installation.

exit the wizard.

InstaliShield -

If you want to review or change any of your installation settings, dick Back. Click Cancel to

[ <Back | I} Install

Figura 7. Iniciar la Instalar.
Fuente: (vmware, 2016)
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#3! VMware vSphere Client 6.0

Installing VMware vSphere Client 6.0
The program features youw selected are being installed.

Flease wait while the installation wizard nstalls VivMware vwSphere Clent 6.0.
This may take several minutes.

Status:

InstaliShield

Figura 8. Barra de estado de instalacién
Fuente: (vmware, 2016)

~
ﬁ VMware vSphere Client 6.0

Installation Completed

VMware vSphere Chent 6.0 has been installed successfully.
Click Finish to exit the wizard.

VMware vSphere”
Client”

=

Figura 9. Finalizar el proceso de instalacion.
Fuente: (vmware, 2016)

4.3 Una vez finalizada la instalacion del programa, en el escritorio del computador, se
creara el icono de acceso directo, como se observa en Figura 10:

Client

Figura 10. Icono del vSphere cliente como acceso directo en el PC.
Fuente: (vmware, 2016)
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4.4 Al hacer doble clic al icono del vSphere Client, Figura 10; se abrira un menu de
conexion, Figura 11, se deberd ingresar la IP del Exsi y las respectivas credenciales de
acceso, y a partir de dicho momento se podra gestionar y administrar las maquinas
virtuales en el servidor UCS con sistema operativo exsi.

.
(%) VMware vSphere Client

vmware

VMware vSphere”
Client

[4] Al vSphere features introduced in vSphere 5.5 and beyond are
~  avaiable only through the vSphere Web Chent. The traditional
vSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name: || [172.16.20.49 =]

User name: [

Password: |

[™ Use Windows session credentials
L] o= |

Figura 11. Men( de conexién vSphere client.
Fuente: (vmware, 2016)

=

5. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante presentara ante el evaluador, la instalacion realizada del vSphere Cliente v6
en el computador. Ver Figura 12.

Client

Figura 12. Icono del vSphere cliente como acceso directo en el PC.
Fuente: (vmware, 2016)
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1. IDENTIFICACION DE LA GUIA

Configuracion e integracion SAN con

Nombre de la guia: Servidores UCS

Cddigo de la guia (No.): 004.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos
Asignatura(s) aplicable(s): Redes de computadores

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

COMPETENCIAS CONTENIDO TEMATICO | INDICADOR DE LOGRO

Configura e integra la
SAN IBM Storwize v3700
con Servidores UCS
Serie C220 M4.

Configurar e integrar el | Virtualizacion,
almacenamiento SAN con un | Direccionamiento IP
Servidor UCS de Cisco. Redes.

2. FUNDAMENTO TEORICO

Una red de area de almacenamiento, en inglés Storage Area Network (SAN), es una red
de almacenamiento integral. Se trata de una arquitectura completa que agrupa los
siguientes elementos:

— Una red de alta velocidad de canal de fibra 0 iSCSI.
— Un equipo de interconexion dedicado (switches, Router, hub, etc).
— Elementos de almacenamiento de red (discos duros).

Una SAN es una red especificamente dedicada al almacenamiento que esta conectada a
las redes de comunicacidon de una compafiia o instituciébn. Ademas de contar con
interfaces de red tradicionales, los equipos con acceso a la SAN tienen una interfaz de red
especifica que se conecta a la SAN, (ccm.net, 2016).

El rendimiento de la SAN esta directamente relacionado con el tipo de red que se utiliza,
en el caso de una red de canal de fibra, el ancho de banda es de aproximadamente
1GB/seg (1000 Megabits/seg) y se puede extender aumentando la cantidad de
conexiones de acceso. La capacidad de una SAN se puede extender de manera casi
ilimitada y puede alcanzar cientos y hasta miles de Terabytes.

Una SAN Principalmente, esta basada en tecnologia Fiber channel y mas recientemente
en iISCSI. Su funcion es la de conectar de manera rapida, segura y fiable los distintos
elementos que la conforman, (ecured.cu).
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iSCSI: (Internet SCSI), es un estandar que permite el uso del protocolo SCSI sobre
redes TCP/IP.

SCSI: (Small Computer System Interface), es una interfaz estandar para la transferencia
de datos entre distintos dispositivos del bus de la computadora.
(studionetworksolutions.com), (tools.ietf.org, 2014).

En esta guia se explicard paso a paso como se configura e integra el almacenamiento
SAN Storwize v3700 con Servidores UCS serie c220 M4 de Cisco.

El direccionamiento que se utilizara en esta guia sera el siguiente:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

IP Node 1: 172.16.20.53.

3. OBJETIVO(S)

Configurar e integrar el almacenamiento SAN Storwize v3700 con Servidores UCS serie
€220 M4 del laboratorio.

RECURSOS REQUERIDOS

Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio.

— Switch Linksys, 1.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS
— Computadora para conexion

— Equipo SAN IBM storwize v3700 ,1.

- USB, 1.

4. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Previamente: se debe tener tanto el Servidor UCS como la SAN conectados entre ellos
por medio de los puertos de fibra que tiene cada equipo y adicionalmente tenerlos
conectados a la red por medio de las interfaz Ethernet, como se muestra en la Figura 1:



https://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)

https://es.wikipedia.org/wiki/SCSI

https://es.wikipedia.org/wiki/Interfaz_(electr%C3%B3nica)

https://es.wikipedia.org/wiki/Bus_de_datos

https://es.wikipedia.org/wiki/Computadora
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Serwdor UCS c220 M4

o Fthernet

ﬁé‘ﬁiﬁ %Wﬁ%ﬁ -I

SAN IBM Storwize v3700

Figura 1. Conectividad fisica UCS, SAN y Switch.
Fuente: Elaboracién Propia Proyecto de Grado.

Configurar el acceso al equipo SAN storwize v3700, (en caso de que no se tenga o0 no se
conozca el acceso).

4.1 Previamente el proveedor debi6é de entregar junto con el equipo de almacenamiento
storwize v3700, una USB con los archivos necesarios para configurar el acceso:

| skt = tToolbat FEME e IntToclsh

s

Figura 2. USB y Archivos dentro de la USB.
Fuente: (paulbeel23, 2014)

Nombre de Archivos dentro de la USB.
1- satask.txt. 4- |nitTool.sh.
2- InitTool.bat. 5- InitTool.
3- README.txt.

4.2 Ejecutar el archivo InitTool.bat, esperar que se ejecute y seguir las indicaciones que
el programa brinda, Figura 3.
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Storwize V3500/V3700 System Initialization

Storwize V3500/V3700 System Initialization

Bienvenido
» Bienvenido
El asistente configura un nuevo sistema, la fia de
edita Ia direccion IP de servicio.

Tareas

Unidad flash USB

Note: This process requires that you have physical access to the system.

Figura 3. Bienvenida utilidad del sistema de la SAN.
Fuente: (redbooks ibm, 2015).

El programa es muy intuitivo y facil de usar, en él se asigna la direcciéon IP y las
credenciales de acceso. . Para mayor claridad ver el siguiente video (paulbeel123, 2014):
https://www.youtube.com/watch?v=p7TiD ecGp0&index=78&list=WL

En este caso se utilizara el siguiente direccionamiento para la SAN:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

4.3 Una vez se tenga acceso, se continla con el proceso de integracion, para ello, se
ingresa por web a la SAN con la IP que se le asigné (Item 0) y posteriormente se
configura una direccion IP en uno de los Nodos que se encuentran en la opcion Red.

[ Storage_Cluster_1 - Inici 7\‘ - &l=E] =
€ & C i Xb#rs//172162052 w e 0 =

Storwize V3700

Gestion de almacena... (Storage Clus..)

Nombre de —
usuario:

Contrasefia: ( |

niciar sesién (5]

Materelbolcencis - et de EM Gorp, © 18M Corporation y ) 2012, 2014 1M y Sorwizesen rarca
regetra de TEM Crperatn en ks Extacks Urieks o s ek

Figura 4. Acceso Web a la SAN.
Fuente: (redbooks ibm, 2015).

Usuario por defecto: superuser
Contrasefia por defecto: Cisco!123



https://www.youtube.com/watch?v=p7TiD_ecGp0&index=78&list=WL
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Como se observa en la Figura 5, se asigna una direccién ip en uno de los nodos, ir a la
ruta: Red--> Puertos Ethernet (Asignar una IP en uno de los nodos, para este caso se
configura en el nodol; esta serd la IP con la que se integrard la SAN con el servidor
UCS), en este caso sera la IP Node 1: 172.16.20.53.

J Bl storage Cluster 1-Red X - —— — - - — - —— - - e | (0 R
L C A | & betps://172.16.20.52/gui#config-network o 0 :

superuser (Administrador de seguridad)

&= [P

> . . . Los puertos Ethernet se pueden utilizar para conexiones iSCSI, conexion al host y copia remota
\ Direccién IP de gestion

| = Acciones | O Filtro ™

L “?‘ JDilec:inneslPde omb
\ servicio io_grp0d

. = node2 1 A, Sin configu.. 1Gbis. No
ree ‘ c i B N nodet 14 v~ Configurada  172.16.20.53 1Gb/s Si |
i | e e
);[ | ) node2 2 A, Sin configu... No
J i nodet 2 A, Sin configu... No
iSCs|
node2 3 A, Sin configu... 10Gbis No
nodet 3 A, Sin configu.. 10Gbis No
| ot Sy %g:ﬁnﬂ;}"dﬂd Fibre node2 4 A, Sin configu.. 10Gbis No
- nodet A Vv Configurada  172.16.200.1 10Gbis si
B @,

[ )
o —

W

hitps//172.16.20.52/guitconfignetwork. o & secwndbwes© ) [ T T E— @

Figura 5. Configuracién puertos Ethernet San.
Fuente: (redbooks ibm, 2015).

Se ingresa nuevamente al servidor UCS, pestafia Summary y como se observa no se
tiene ningun almacenamiento SAN en el equipo, solo se tiene el datastore local con
272GB, como se observa en la Figura 6:

3 [ [172.16.20.51 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Ch Single Sign On

Getting Started [JETRIEIM Virtual Machines | Resource Allocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues m
ES¥i Shell for the host has been enabled

SSH for the host has been enabled
General Resources

Manufacturer: Cisco Systems Inc CPU usage: 88 MHz Capadity

Model: UCSC-C220445 12 1,895 GHz =
€PU Cores: 12 CPUs x 1,895 GHz Memory usage: 2477,00 MB Capacity

Processor Type: Intel(R) Xeon(R) CPUES-2609 || i £5430,54MB

v3 @ 1.90GHz
License: Evaluation Mode - torage | Drive Type Capadity
@ datastorsl Non-55D 720068 260

Processor Sockets: 2

Cores per Socket: 6 - = L L
Logical Processors: 12 Network Type

Hyperthreading: Inactive 8 VMNetwork Standard port group

Number of NICs: 4

State: Connected « z ] D

Virtual Machines and Templates: 1

Fault Tolerance

vMotion Enabled: /A

VMware EVC Mode: Disabled Fault Tolerance Version: 6.0.0-6.0.0-6.0.0

vphere HA State @na Refresh Virtual Machine Counts

Hnst Canfimred far FT- nia Total Primary VMs: 0 S

ecent Tasks Name, Target or Status contains: « Clear X

Figura 6. Datastorage en UCS.
Fuente: (cisco, 2015)

Cuando se integra un almacenamiento por SAN en el mismo recuadro rojo, (Figura 6),
tiene que observarse otro datastorage con el nombre de “SAN...”; para lograr esto, se
tiene que continuar con los siguientes pasos:
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Para empezar con la integracion, en el UCS se configura un Storage Adapter, en la
pestafia configuracién del host, Figura 7.

Se hace clic en Add (recuadro verde, Figura 7), se mostrara en una ventana con un unico
adaptador llamado “vmhba-40 iSCSI”, se agrega el adaptador y automaticamente se
instala y se visualiza como se muestra en el cuadro en rojo de la Figura 7.

@ msnst-spreecien TN T . T ||

File Edit View Inventory Administration Plug-ins Help

[« = ‘Q Home b g Inventory b [l Inventory

@ e

ERE] 52—15 2051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Singie Sign On
Getting Started | Summary | Virtual Machines | Resource Allocation | Performance [[ERTPIRE Users | Events | Permissions
Hardware Storage Adapters add... | Remove  Refresh  Rescan Al..
Health Status B [ Type TWwN I =
Processors & vmhba3? Block SCSL
vemors @ wvmhbass Slock 5C51
o i @ vmhbadg Block SCSI
rage
e g_k‘ Cisco VIC FCoE HBA L
stwerne @ wvmhba3 FibreChannel  10:00:cci46:d6:c0:3f: 18 20:00:cc:45:05:c0:3:18
» Storage Adapters re - s e . L
Network Adapters 5o Software Adapter
Advanced settngs © vmhbei0 =i iqn. 1338-01.c bfaf3ih e |
Power Management eos e LB
Software Details
Licensed Features vmhba4o Properties...
Time Confiuration Model: ISCSI Software Adapter
DNS and Routin ISCST Name: ign. 1998-0 1.com. b b 77fd 12
< iSCS1 Alias:
Authentication Services Cannected Targets: 0 Devicss: 0 Paths: 0
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: [Devices Paths
Seaurity Profile Name Runtime Name Operational State | LUN Type Drive Type Transport Capacity | Owner
Host Cache Configuration
o i ] ,
System Resource Reservation
o i v

Recent Tasks Name, Target or Status contains: = Clear !

Figura 7. Adaptador iSCSI.
Fuente: (vmware, 2014)

Copiar el identificador WWN del iSCSI Storage Adapter (Ver Figura 7), este identificador
se ingresara en la SAN:

Se regresa a la SAN para ingresar el identificador wwn copiado en el punto anterior

(Figura 7); Opcién Hosts—> correlaciéon de hosts, Figura 8.
)/ &l storage_Cluster 1 - Corre x N\ - . T |2 |

« C A & b#ps://172.16.20.52/gui#hosts-mappings il M @ |

superuser (Adminisirador de seguridad)

Correlaciones de hosts

)

Figura 8. Correlacién de hosts.
Fuente: (redbooks ibm, 2015).
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En la Figura 9 se observa un nombre de hosts, se da clic derecho propiedades de hosts.

| i= Acciones | ™ Filtro | [E T

Volimenes sin correlacion
Propiedades (Host)

Propiedades (Volumen)

Figura 9. Propiedades de correlacién de hosts.
Fuente: (redbooks ibm, 2015).

Luego aparece la siguiente ventana ( Ver Figura 10), en la cual se tiene que ingresar a la
pestafia definicion de puerto:

Detalles de host: ESXi k.4
Vision general | Volimenes correlacionados
] pdadic | 96 S Filtro
T—
ign.1998-01.com.vmware: 56e1a168-015a-c8b5-223d -58acT8025d4e-615c0d67 Qiscsi v Activo
Il Mostrar detalles ‘Cerrar

Figura 10. Definicion de puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 11, se observa que se tiene un servidor integrado a la SAN el cual se

encuentra activo. Para integrar otro, se hace clic en afiadir puerto iSCSI.
Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

[ Anadir |db-sunsmicauamad o Filtro | B

Puerto de canal de fibra

Puerto iSCSI -c8b5-223d-58ac7802504e-615c0d67 Miscsi v Activo
Puerto SAS

Figura 11. Puerto iSCSI.
Fuente: (redbooks ibm, 2015).
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Afiadir puertos iSC Sl x i

Nombre de host: ESXi

Puertos iSCSI

19-4bf8-ff31-b31c-T0e422834986-1077fd1¢ |

Definiciones de puerto
Todavia no ha afiadido puertos ISCSI.

Afiadir puertos iSCSI x

Nombre de host: ESXi

Puertos iSC 5l

Definiciones de puerto

H n.1998-01.com.vmware: 56e3f4a9-4bf8-T31-b31c- TDE4ZZB;SEﬁ2 Dol x

Anadir puertos a host

Figura 12. Afladiendo Puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 13, Se Ingresa el identificador WWN del iISCSI Storage Adapter que se habia
copiado del servidor UCS en la Figura 7.

Afiadir puertos a host

w Tarea completada. 100%

[ Detailles

Tarea iniciada. 15:s5@
Anadiendo puertos al host ESXi 1s5:5e
Ejecutandc mandato: 15: sa
swectask addhostport -force -iscsiname ign.l99S-91.com.vmware:Sse3fias- 15:s5@
Abf8-FF31-b31c-7ed422834936-1877Ffdle ESXL

sincronizandc la memoria caché. 15: 58
La tarea se ha completado un lee%. 15:s5@
Tarea completada. 15:s5

Corrar il FcanceTET
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Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

F-Eﬁﬁadir S o Filtro | B S
Nombre FY ipo stado ol L
ign.1938-01.com.vmware:56e1a168-015a-c8b5-223d-58acT8025d4e-615c0d 6T @ iSCSI v Activo
iqn.1998-01.com.vmware:56e3f4a9-4bf8-ff31-b31c-70e422834986-1077fd1e @ iSCSI @- Fuera de ...

Figura 13. Puerto Afadido.
Fuente: (redbooks ibm, 2015).

El puerto quedo6 afiadido pero fuera de linea como se observa en la Figura 13, ya que
hace falta realizar configuraciones en el lado del UCS, para ello:

En la SAN se vuelve a la opcion Red-> iSCSI y estando en el nodo se copia el
identificador IQN.

[ Wstorsge Clster1-red % T T ae—— o] | = @ -
&« C M B beps//172.16.20.52/qgui#config-network % o 0

superuser (Administrador de seguridad)

T

“q I Direccién IP de gestion Configurar las propiedades del sistema para conectarse a los host adscritos aiSCSI.

Nombre
3 A
L! i I Direcciones IP de Nombre del sistema
& servicio _—
‘i? | storage_Cluster_1
froe Puertos Ethernet
é[ r ~ Alias iSCSI (opcional)
f ¥ ¢
‘wiscg ‘ Nombre del recipiente de nodos  Alias iSCSI Nombre iSCSI (IQN)
' l . o Inuae1 I | | ign.1986-e3.com. ibm:2145. storagecluster:. node1
L £ Conectividad Fibre
v hjdcnnnel . .
\ | node2 | | ian.1986-e3.com. ibm:2145. storageclustert. nodez

* I5Ns (opcional)

——————l ireccion iSNS
@ lodificar configuracion CHAP

Figura 14. iSCSI identificado IQN.
Fuente: (redbooks ibm, 2015).
Nuevamente, se ingresa al servidor UCS, Configuracion-> Storage Adapter-> iSCSI
Storage Adapter.
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Users | Events | Permissions
| Storage Adapters Add Remove L Rescan Al
| [oeice Type [wwN 5
@ vmhbas? Block SCSI
o vmhba3s Block SCSE
Q vmhba39 Block SCSI
Cisco VIC FCoE HBA
Fibre Channe! 10:00:0¢:46:d6:c0:3f:18 20:00:¢:46:d6:¢0:3¢:18
Fibre Channel 10:00:0¢:46:d6:¢0:3f:19 20:00:¢:46:d6:¢0:3f:19 &
1SCS1 19n-1958-01.com.vmware:56e3f$09-40f8-131-b31¢-70e422234985- 107/ d1e: d |
|| MegaRAID SAS Invader Controller -
| Details
-
Moded: (SCSI Software Adapter
SCSI Name: ign. 1998-0 1.com. vmware: S6e 34850813153 1¢-M0e422834586-1077fd 1o
SCSI Alas:
Connected Targets: 0 Devices: 0 Paths: 0
View: [Devices Paths
Name Runtime Name Operational State | LUN { Type | Drive Type | Transport Capacity | Owner

« m

Figura 15. Configuracidon storage adapter.
Fuente: (vmware, 2014)

En Propiedades (se abre la ventana Figura 16)—> pestafa Static discovery se ingresara la

IP que se configurd en la SAN en el nodol e ingresar el IQN del nodol: como se muestra
en la Figura 16:

(@) iSCSl Initiator (vmhba40) Properties @ =
General | Network Configuration | Dynamic Discovery ~Static Discovery I
Discovered or manually entered ISCSI targets:
ISCSI Server Location | Target Name
7~ ~
(2 Add Static Target Server o S|

ISCSI Server: 172.16.20.53

Port: 3260

ISCSI Target Name: |~. 1986-03.com,ibm: 2145, storagedcuster Lnode]

Parent:

15 %) Authentication may need to be configured before a session can

be blished with the fied target.
OK I Cancel ]
Add... | |
_oose |
Z

Figura 16. Propiedades iSCSI storage adapter
Fuente: (vmware, 2014).

En la pestafia Dynamic Discover , Figura 17, se digita nuevamente la IP del Nodol de la
SAN:
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(3 iSCSI Initiator (vnhbad0) Properties = 32

General | Netwark Configuration Dynamic Discovery | Static Discovery |
| Send Targets I
Discover ISCSI targets dynamically from the following locations (IPv4, IPvES, host name):

iSCSI Server Location

() Add Send Target Server ===
iSCSI Server: I |172.16.20.53| I
Port: 3260

Parent:

Authentication may need to be configured before a session can
L] e cotablished with any discovered targets.

CHAP.. | |

conce

Add.... | |

Close

Figura 17. Dynamic Discovery.
Fuente: (vmware, 2014).

En la pestafia Network Configuration 2ADD, se tiene que agregar un puerto, como se
muestra en la Figura 18:

(52 ISCEl Initiator (vmhbadO) Properties " || ——]

| oenersl  Metwork Configuration | Dynamic Discovery | Statc Discovery |

| Vikernel Port Bindings:
Port Group YMkernel Adapter Port Group Palicy Fath Status
(—— |
VMkerrel Port Binding De tails:

l Close )

Figura 18. Network configuration para agregar un puerto.
Fuente: (vmware, 2014).

Se selecciona el puerto, en este caso el Management Network (vSwitchQ), como se
observa en la Figura 19.
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r@ Bind with VMkernel Network Adapter l (=] ﬂj
IE\ Only WMkernel adapters compatible with the iSCSI port binding requirements and available
physical adapters are listed.
If a targeted YMkernel adapter is not listed, go to Host = Configuration = Metworking to update
its effective teaming policy.
Select YMkernel adapter to bind with the iSCSI adapter:
Port Group WMkernel Adapter Physical Adapter
i Management Network(vSwitchd)  vmk0 EE vmnicO (1000, Full) |
- - EE vmnic3 (10000, Full)
- - E@j vmnic2 (10000, Full)
- - E® vmnicl (1000, Full)
Metwork Adapters Details:
Virtual Network Adapter
WMkernel: vmk0
Switch: vSwitch0
Port Group: Management Network
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: fed0:: 72e4: 22ff:fed3:4986/64
Physical Network Adapter
Mame: vmnich
Device: Intel Corporation 1350 Gigabit Metwork Connection
Link Status: Connected
Configured Speed: 1000 Mbps (Full Duplex)
OK Cancel
A

Figura 19. Seleccion de puerto.
Fuente: (vmware, 2014).
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-
(&) iSCSl Initiator (vmhbad0) Properties o=
General Network Configuration IDynam‘c Discovery | Static Discovery |
VMicernel Port Bindings:
f Port Group »| VMkemel Adapter | Port Group Policy | Path Status |
& ManagementNetwork(v... vmk0 & Complet -~ NotUsed
< | m '
VMkernel Port Binding Detals: :
Virtual Network Adapter
VMkemel: vmk0 ’"
| Switch: vSwitch0
Port Group: Manag nt Network
Port Group Policy: i o
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: feB80:: 72e4: 22ff:fe83: 4386 /64
Physical Network Adapter
Name: vmnicO |
Device: Intel Corporation 1350 Gigabit Network Connection |
Link Status: Connected
! Configured Speed: 1000 Mbps (Full Duplex) |

Figura 20. Puerto agregado.
Fuente: (vmware, 2014).

Como se observa en la Figura 21, al hacer clic en Close (Figura 20), se pide re-escanear
los adaptadores, se hace clic en ok.

esxi-2 VMware ESX|, 6.0.0, 2494585 | Evaluation (Expired)

Getting Started . Summary | Virtual Machines ' Resource Allocation | Performance . RabLBUETLIN Users. | Events | Permissions

-

Hardware Storage Adapters Add... Remove Refresh Rescan All..
Health Status Lo | Tvpe [ N T 7
Processors (& vmhbads Block SCSI
Memory { vmhba3? Block SCSI
o  vmhbalg Block 5CS1
r
'\:l_“h © vmhbaze Block sCst
workiny
e Cisco VIC FCoE HBA
+ Storage Adapters — = bc0:3f:18 F
Metwork Adapters Rescan — — —— - é b c0:3f: 19
Advanced Settings !
Power Management = = « B
g Fr== o7 the Fvost Bus agaptes 15 1 Ted Tor this config Jferb31cT0es22834586- 107
Software £ 3% Jehange. Rescan the adapter?
Licensed Features Properties. ..
onfiruy 1 '
DS and Routing 1e
Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: |Devices Paths|
Seaurity Profie Name Runtime Name | Operational State | LUN | Type | Drive Type | Transport | Capacity | Owner
Host Cache Configuration o T L
System Resource Reservation -

1 " ]

MHame, Target or Status contains: = | Clear X

Figura 21. Re-escanear adaptadores.
Fuente: (vmware, 2014).
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En la Figura 22 a continuacion, se observa el proceso de re-escaneo, en el cual aun no
se han encontrado dispositivos.
——

.16.20.51 - ere Client
172.16.20.51 - vSphere Cli

File Edit View Inventory Administration Plug-ins Help

. ._____an. a4

C=T0

|g Home b gf] Inventory b [l Inventory

5 @

= [ [172.16.2051

Authentication Services

Virtual Machine Startup/shutdown
Virtual Machine Swapfile Location
security Profile

h_mnnecte Targets: 0

—
Devices: 0 Paths: 0 1

View: |[Devices Paths

VMware ESXi , 2494585 | Evalua
B Single Sign On
tarted | Summary | Virtual Machine: EACILET Configuration
TR TOREIE Storage Adapters Add.. Remove  Refresh  RescanAl..
Health Status Device | Tvpe WWN | -
Processors & vmhba3e Block 5C51
Vemary @ vmhbas? Block SCSI
Storage & vmhba3s Block 5C51 ||
Networking & vmhba3g Block 5C51
Cisco VIC FCoE HBA
+ Storage Adapters @ vmhba3 FibreChannel  10:00:cc:48:d8:c0:3F:18 20:00:cci46:d6:c0:3f:18 =
Nebuork Adapters © vmhbas Fibre Channel 10:00:ce:46:d6:00:3:19 20:00:cc:46:d6:c0:3:19
Advanced Settings {5CSTSoftware Adapter
Power Management O vmhbato £ iqn.1998-01 bfB-ff31-b: 422834986107 d1e: -
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
oS and Rautng ‘:E:: :ame: ian. 1998-01.com.vmware: S6e3f4a9-4bf8-f31-h31c-70e422834986-1077fd 1e
i js:

Name RuntimeName | Operational State [ LUN | Type Drive Type | Transport | capacity | Qwner
Host Cache Configuration ay = | T
System Resource Reservation
< w ]
Recent Tasks Wame, Target or Status contains: ~ Clear
' - - - il | Initiasted by | Requested Start Ti... = | Start Time | Completed Time
%Y ReccanHBA [E] 1 @ InProgress root 26/05/2016 112 26/05/2016 11:06:51
2 TTes op x o root 26/05/2016 11 26/05/2016 11:05:54 .. 26/05/2016 11:05:54 ...
B R — NEMERAIE Aa.aaan  AZMEMANE 44.0aan AEiMEIAIE 14.0aan

Figura 22. Re-escaneo en proceso.
Fuente: (vmware, 2014).

Al finalizar el re-escaneo se observa que se encontré un dispositivo, Figura 23.
. .. . . . an.. A

() 172.16.20,51 - vSphere Client —— [ oD

File Edit View Inventory Administration Plug-ins Help

<] |Q Home b g Inventory b [Ef] Inventory
+

& &

B [ [172.16.20.51 ) 2494585 | Evaluation (Expired)
& single Sign On
ummary | Virtual Machine: ity Configuration
Hardware Storage Adapters Add... Remove  Refresh  Rescan All..
Health Status Device | Type WWN | s
Processors & vmhba3e Block 5CS1
f— @ vmhbas? Block 5¢51
o ' @ vmhba3s Block SCSI
rage m
o= vmhbads Block scs1
Netuorking Cisco VIC FCoE HBA
» Starage Adapters @ vmhbas FibreChannel  10:00:ccAgids -
Netwark Adapters @ vmhbat FlbreChannel  10:00:cc46:d6
Advancad settings 15CS1 Software Adapter
Fower Management @ vmhbst0 iscst 1Gn-1998-01.com.vmware:58e34ad-4bf8-Ff3 1-b31c-70e422834386- 107 1e: <
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
) ISCST Name: an. 1998-0 1. com. vmware: S6e3f4ag-4bfa-Ff31-03 1c-70e422834986- 1077fd 1e
DNS and Routing :
Authentication Services Connected Targets: 1 Devices: 1 Paths: 1 1
Virtual Maching Startup/Shutdown
Virtual Machine Swapfile Lacation View: [Devices Paths
Seaurity Profile Name Runtime Name | Operational State | LUN | Type Drive Type [ Transport | Capacity | owner
Host Cache Configuration il = | -
System Resource Reservation
O i I+

Recent Tasks

Name, Target or Status contains: + Clear

Name | Target |Status L Details | Tnitiated by | Requested Start Ti... = | Start Time | Completed Time
Rescan HEA B 172162051 Completed root 26/05/2016 11:06:51 .. 26/05/2016 11:06:51 .. 26/05/2016 11:07:02
v (L w1+ R U Compracs root 26/05/2016 11:05:5 26/05/2016 11:05:54 ...  26/05/2016 11:05:54

Figura 23. Re-escaneo finalizado.
Fuente: (vmware, 2014).
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Se verifica que ya se pueda observar el almacenamiento de la SAN, para ello se ingresa
en la pestafla summary y como se observa en la Figura 24, ya se encuentra un
almacenamiento de 2,72TB.

& [ [172162051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Gh Single Sign On

Getting Started [JETGIRCIN. Virtual Machines | ResourceAllocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues M
ESXi Shellfor the host has been enabled
55H for the host has been enabled
General Resources
Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capadty
Model: UCSC-C220-M45 12x 1,895 GHz =
CPU Cores: 12CPUs 1,895 GHz Memory usage: 2473,00 MB Capadity
Processor Type: Intel(R) Xeon(R) CPUES-2603 || & 65430,54 MB
v3 @ 1.90GHz
License: Evaluation Mode - Storage | prive Type Capacity
. ) datastoret Non-SD 2720068 26:
rocessor Sockets: 2 MEH Non-ssD 2,728 I
Cores per Socket: 6 L
Logical Processors: 12 I
Hyperthreading: Inactive Network Type
MNumber of NICs: 4 & VMNetwork Standard port group
State: Connected
Virtual Machines and Templates: 1 al - | k
vMation Enabled: NjA e a—
VMware EVC Mode: Disbled
Faiit Tolerance Version: 6.0.0-6.0.06.0.0
vaphere HA State @ NjA
Vet e far £ s Refresh Virtual Machine Counts -
Zecent Tasks Name, Tergetor Status contains: ~ [ Clear X

Name Target Status Details Initiated by | Requested Start Ti... < | Start Time Completed Time a

Figura 24. Nuevo datastorage observado.
Fuente: (vmware, 2014).

A partir de este momento ya se puede virtualizar maquinas en el UCS utilizando como
almacenamiento el nuevo datastorage de la SAN agregado.

5 PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mostrando que el servidor UCS detect6 el nuevo almacenamiento de la SAN.

= [ 172162051 esxi-2 VMware ESX, 6.0.0, 2494585 | Evaluation (Expired)
[ Single Sign On

Getting Started EEMULEDN Virtual Machines ' ResourceAllocation | Performance | Configuration ' Users | Events ' Permissions

-

Configuration Issues 7

E5Xi Shell for the host has been enabled
55H for the host has been enabled

General Resources

Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capacty

Model: UCSCC2ME 121,885 Grz E

CPU Cores: 12 CPUs x 1,895 GHz Memory usage: 2473,00 MB Capadty

Processor Type: Intel(R) ¥eon(R) CPUES-2609 || & 65430,54 MB

v3 @ 1.90GHz
License: Evaluation Mode - Storage + | Drive Type Capadty
datastorel Non-g} 272,00 GB ﬁ

Processr Socets: ? B SNSCDR NorSD 27278

Cores per Socket: & L4

Logical Processars: 12 | Ls

Hyperthreading: Inactive Netwark Type

Number of NICs: 4 g VM Network Standard port group

State: Connected

‘ m r
Virtual Machines and Templates: 1 l |
vMotion Enabled: N/A
I Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 6.0.06.0.06.00

vphere HA State @ N ) _

P p— i Refresh Virtual Machine Counts -
lecent Tasks hame, Target or Status contains: » Clear X
Name Target Status Details Initigted by | Requested Start Ti... = | Start Time Completed Time o

Figura 25. Nuevo datastorage observado.
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Fuente: (vmware, 2014).
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1. IDENTIFICACION DE LA GUIA

Nombre de la guia: Instalacion Virtual Wireless LAN Controller
(VWLC)

Cddigo de la guia (No.): 005.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO

TEMATICO INDICADOR DE LOGRO

COMPETENCIAS

El estudiante instala y configura la
controladora de red inalambrica (Virtual
Wireless LAN  Controller (VWLC)),
version AIR-CTVM-K9-8-0-115, de
manera virtual en un servidor UCS serie
€220 M4, por medio del Hypervisor Esxi,
la cual permitir4 controlar los Acces point
e irradiar las redes Wireless.

Configura e instalar equipos | WLAN, VLAN,
de redes en ambientes | IP, Datacentre,
virtualizados, en este caso | SAN,

una Virtual Wireless LAN | Virtualizacion,
Controller (vWLC) Redes.

2. FUNDAMENTO TEORICO

Las redes inaldmbricas se han convertido en una necesidad hoy en dia. Muchos entornos
empresariales requieren el despliegue de las redes inalambricas a gran escala. Cisco ha
creado el concepto de la Red inalambrica unificada de Cisco solucién (CUWN), que ayuda
a que sea mas facil de manejar tales despliegues a gran escala. WLC es un dispositivo
gue asume un papel central en la CUWN. Los roles tradicional de los puntos de acceso,
como la asociacién o la autentificacion de clientes inalambricos, se llevan a cabo por el
WLC.

Los puntos de acceso, llamados puntos de acceso ligero (PAL) en el entorno unificado, se
registran con un WLC y el tanel todos los paquetes de datos y de gestion a los WLCs, que
luego cambian los paquetes entre los clientes inalambricos y la parte cableada de la red.
Todas las configuraciones se hacen en el WLC. PAL descarga toda la configuracion de
WLCs y actian como una interfaz inalambrica para los clientes. Para obtener mas
informacion sobre como un LAP registra con un WLC, consulte el documento Lightweight
AP (LAP) Registro a un controlador de LAN inaldmbrica. (Castillo, 2016).

Una Controladora de Red Inalambrica Virtual (Virtual Wireless LAN Controller (vWLC)), es
un dispositivo virtual que asume las funciones de administracion y control de los puntos de
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acceso a la red (APs), asi como también la autenticacion y las redes inalambricas que se
deseen configurar y propagar para la conexion de los dispositivos clientes.

En esta guia se explicara paso a paso como se instala de manera virtual una controladora
inaldmbrica version AIR-CTVM-K9-8-0-115, en un servidor UCS serie ¢c220 M4, por medio
del Hypervisor Esxi.

El direccionamiento que se utilizara continuara en esta guia sera el siguiente:
Service Interface IP Address Configuration: 192.168.10.100

Service Interface netmask: 255.255.255.0

Management Interface IP Address: 172.16.30.2

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 172.16.30.1

Este direccionamiento también se puede observar mas adelante en el numeral 5.6:

3. OBJETIVO(S)

describir el procedimiento de instalacion de una controladora de red inalambrica virtual
(siglas en inglés, VWLC); en un servidor cisco UCS serie c220 M4, por medio del
Hypervisor Esxi.

4. RECURSOS REQUERIDOS
Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio O-ITM.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS

— Computadora para conexion

— Software de controladora inalambrica versién AIR-CTVM-K9-8-0-115 (en formato ova
template) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Cisco system el software ova template de la controladora
inalambrica virtual en formato (.OVA).

“https://software.cisco.com/download/release.htmI?mdfid=284464214&flowid=34567&soft
wareid=280926587&release=8.0.121.0&relind=AVAILABLE&rellifecycle=ED&reltype=Ilates
t” (cisco, 2015).
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Nota: para poder realizar descarga de software de la pagina de cisco system se tiene que
crear un registro de usuario en el portal www.cisco.com opcion “Registrese” vy
posteriormente podra realizar las descargas de los diferentes programas que tiene a
disposicion cisco.

5.2 Conectarse o abrir al Hypervisor Esxi por medio de VMware vSphere Client,
instalado en un computador, como se observa en las Figura 1y 2.

@ VMware vSphere Client

Fle £ View by Mmncion Py

vmware
< B8 §megves 1§ neny

g e
VMware vSphere™ Trriens [P —

EERERS) Somwy Vmdacdess esvelioten Pefonee (sfgree L et Pemsson

Client

hats a Host?

@ All vSphere features introduced in wSphere 5.5 and beyond are R
available only through the vSphere Web Client, The traditional L)
I wSphere Client will continue to operate, supporting the same %
feature set as vSphere 5.0. ¢
machine 10 2 st by Crealng 2 e -t
To directly manage a single host, enter the IP address or host name. e
To manage multiple hosts, enter the IP address or name of a rhual machioe § 1 0eply 2
viZenter Server, \
FE—— \
IP address / Name: 172.16.20.499 - O\
User name: root I
Password: l"“‘”‘— Basic Tasks
| # Craate a new virtual machine
| r i Explore Further
| |
= Leam about viphere
£ Connecting... Login | i Iecest Tasks Ne oS e[
Figura 1. Estableciendo conexion. Figura 2. Conexion establecida.
Fuente: (vmware, 2014). Fuente: (vmware, 2014).

Nota: el computador tiene que estar en el mismo segmento IP de red del Hypervisor esxi.

5.3 Desplegar el ova template como se muestra en las Figura 3 a la Figura 12:
5.3.1 Ir a la opcién File->Deploy OVF Template.

=
File | Edt View Inventory Administration Plug-ins Help
Newe " fotory b B tventory
| Deploy OVF Template...
Export »
Report »
Print Maps ’ tting Sarted a al Ma Resource Allocation ' Performa Configuration
Exit Hardware View: [vSphere Standard Switch
Health Status Networking Refresh AddNetworking... Properties.
Processors
Memory
Storage
» Networking e
Storage Adapters
‘e =
Licensed Features
Time Configuration
NS and Routing
Authentication Services
Virtual Machine Star tup/Shutdown
Virtual Machine Swapfie Location
Seauity Profie
Host Cache Configuration
System Resource Reservation -
« i »
Recent Tasks Name. Target or Status contains: ~ Clear

Figura 3. Despliegue OVF template.
Fuente: (vmware, 2014).
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5.3.2 Se abre una ventana en la cual se busca el software en formato (.ova) de la
controladora virtual previamente descargado, Figura 4.
'@Dcployovnmphu

Source
Select the source location.

= @88

i Source :
OVF Template Details

Name and Location

Storage

Disk Format Deploy from  fle or URL

Network Mapping
Ready to Complete C:\A Unidad DYELLISES \Software generalWLC varias versix v | .

Enter a URL to downioad and install the OVF package from the Internet, o
spedfy a ble from your , such a5 a local hard drive, &
network share, or 8 CO/OVD drive.

<tok | mext> | canca |

A
_ —
(&) Deploy OVF Template Sl L
(@ Abrir N
-
() [¥ » Equipo » Windows7.05(C) » AUnidadD » EULISES » Software general » WLC varias versiones » ~ [ %3 ][ Buscar WLC varios versiones |
| Organizar v Nueva carpeta = v i} O Il
[3) Documentos 4 Nombre . Fecha de modifica... Tipo Tamaio
& OneDrive
)i Nueva carpeta 06/04/201505:43 ...  Carpeta de archivos
— @ AR-CTVM-7-4-121-0.0va 07/04/201501:50 ...  Open Virtualizatio...  155.960 KB
éfj 'D s : @ AR-CTVM-K9-7-6-110-0 - copia (.ova  03/02/20151038 a... Open Virtualizatio...  181.300 KB
= Lt @ AIR-CTVM-K9-7-6-110-0 - copia.ova 03/02/201510:38 2... Open Virtualizatio... 181300 K8
3 ;:fg_“'“ @ AIR-CTVM-K9-7-6-110-0.0va 03/02/201510:38 a... Open Virtualizatio...  181.300 KB
a8 V,:"“ =| @ AIR-CTVM-K9-8-0-115-0 - copia.ova 14/04/201511:48 a... Open Virtualizatio... 213820 KB
SR [& AIR-CTVM-K9-8-0-115-0.0va 14/04/201511:48 a... Open Virtualizatio.. 213820 K8|
{# Cisco-vWLC-AIR-CTVM-7-3-101-0.0va 15/09/201205:07 2... Open Virtualizatio.. 158290 KB
1@ Grupo en el hogar
™ Equipo
&, Windows7_0S (¢
i3 Unidad de CD (E _
s
Nombre: AIR-CTVM-K9-8-0-115-0.0ova l:] [OVF packages (".ovf;*.ova) v]
[ abir  |+] [ cancelar |

Figura 4. Basqueda software .ova.
Fuente: (vmware, 2014).
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5.3.3 En el siguiente paso se muestran los detalles del software que se va a desplegar,

tales como producto, tamafio, etc., ver Figura 5.
@ Dep‘oya\;F Template I

OVF Template Details
Verify OVF template detais.

Source 'l

OVF Template Details Product: Gisco Wireless Lan Controller
Name and Location

Storage Version: 1

Disk Format

Network Mapping Vendor: Cisco Systems

Ready to Complete

Download size: 208,8M8

Size on disk: 488,2 M8 (thin provisioned)
8,2 GB (thick provisioned)

<gack | [ wexts |  caca |
J

Figura 5. Resumen de la OVA.
Fuente: Fuente: (vmware, 2014).

5.3.4 En la Figura 6, indicar el nombre que tendra la controladora en el Hypervisor esxi.

(& Deploy OVF Template L= | =) i S

Mame and Location
Specfy a name and location for the deplayed template

Source Pl '
OWF Template Details [veace-s

MName and Location The name can contain up to 80 characters and it must be unigue within the Inventory folder.,

Storage

Disk Format
Metwork Mapping
Ready to Complete:

< Back I Mext > I Cancel I

Figura 6. Nombre de la méquina virtual.
Fuente: Fuente: (vmware, 2014).
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5.3.5 Ahora se elige el datastorage donde se almacenara la maquina virtual, ya sea local

0 en la SAN, como se puede observar en la Figura 7.
|@ Depioy OVF Tempiate = o .

Name and Location
Spedify a name and location for the deployed template

| Source Select a destination storage for the virtual machine files:
OVF Template Details - — — - p—
Name and Location Name Drive Type | Capacity | Provisioned | Free | Type | "Thin Prov
Storage Non-SD 951,75 GB 75443 GB 204,01 GB VMFS3 Supporte
Disk Format B8 san-scsizr2 Non-SSD 2728 272718 272 T8 VMFS3 Supporte
Network Mapping

Ready to Complete

< Back l Next > I Cancel I

Figura 7. Almacenamiento de la Maquina Virtual.
Fuente: (vmware, 2014).

5.3.6 Como se observa en la Figura 8, se elige el formato de disco que se desee, los
formatos disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente e ird creciendo hasta el maximo indicado conforme sea necesatrio.

En este caso se utilizara Thin Provision, para utilizar el espacio mas pequefio, para
permitir que vaya creciendo a medida que el sistema lo requiera.
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&) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

ﬂl Source Datastore: [sanscsizrz
OVF Template Details
Name and Location Avaiable space (GB): | 271,0
Storage
Disk Format
Network Mapping € Thick Pr Py Zaremed

R I
eady to Complete P - P

& Thin Provision

Figura 8. Formato de disco.
Fuente: (vmware, 2014).

5.3.7 Elegir la tarjeta de red por la cual se va a comunicar la controladora con la LAN,
ver Figura 9.

&) Deploy OVF Template o alely|

Network Mapping
What networks should the deployed template use?

Source

OVF Template Details Map the networks used in this OVF to ks in your y
Name and Location
Storage Source Networks | DestinationNetworks
Disk Format VM Network VM Network
Network Mapping VM Network 2 VM Network
Ready to Complete
[
[
|
| Description:
Service Port =

Warning: Multiple source networks are mapped to the host network: VM Network

< Back II Next > I Cancel |

Figura 9. Opciones tarjetas de Red.
Fuente: (vmware, 2014).

5.3.8 Como se observa en la Figura 10, se muestra un resumen de la controladora que
se esté desplegando, y al dar finalizar se empezara a desplegar en el Hypervisor esxi el
software de la controlador, Figura 11.
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&) Deploy OVF Template couial=)s
Ready to Complete
Are these the options you want to use?
“ Source - wata - '
OVF Template Details When you dick Finish, deployment task started.
Name and Location Deployment settings:
Storage OVF file: C:\A Unidad D\EULISES\Software general\WLC varias vers..
Disk Format Download se: 208,8 MB
Network Mapping Size ondisk: 488,2 M8
Ready to Complete Moma: vWiLC9-8
Host/Cluster: localhost
Datastore: datastorel

Disk provisioning:
Network Mapping:
Network Mapping:

I Power on after deployment

Thin Provision
“VM Network™ to “VM Network™
WM Network 2" to "VM Network™

< Back

| [ |

Figura 10. Resumen de configuracion.
Fuente: (vmware, 2014).

' 172.16.20.49 - vSphere Client]

File €4t View lInventory Administration Plugeins Help

B [ @ 75% Deploying wicss » = “

a Degloyng vALCSS

B8 § Degloying dek 20f 2 ), 2494585 | Evaluation (60 days remaining)

+3  Resource Allocation
NENRNNEEENENENEREER View: [vSphere Staodid Swch
5 seconds remanng Networking

I™ Close this delog when completed

T

Swrsge
» Networking

Storage Adspters
Network Adapters
Advanced Setangs
Poser Management

| Software
Ucensed Features
Time Configuraton

Qandard Switch: vSwitchd Remove... Propertes
Veral Machre Pt G0 ey Aageen
© VM Networ . WP vmnicd 1000 Fll O
8 1 vwitwal machine(s.
WLCS-8 &
1 Management Network . £

performance [ETIPRILER Users Evests Permissions

Refresh  Add Networing... Properties

OIS and Routng.

Acthenticaton Services

Virtuial Machine Startup/Shutdonn
Vrtual Machine Swepfie Locaton
Seaunty Profle

Host Cache Configuraton
Sratem Resource Reservaton

Recent Tasks Name, Target or Status cortains: « Clexr X
Name | Torget | Status | Detalls | Tnitisted by | Receested at T = | ot Time | Completed Time -
&) Deploy OVF template @ 2seaam 7% G root 14/03/2016 12:19:18 .. 14/03/2016 12129115 ... F

Figura 11. Proceso de carga del software.

Fuente: (vmware, 2014).

En la Figura 12, se observa que se completo el despliegue del software de la controladora

con éxito.
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[ 172162048 - spere Clent T N N
Fle Edt View lnventory Adminstaation Plug-ins Help
& & &) tventor P dowen
g e
(6§ 172162049
& vwaces e
Hardware View:  viphere Randard Switch
Networking
<<<<< ™ et 844 @
J &
" e
Software
Recent Tasks Name. Target or Status cortains: = [~ X
Name Torget Initiated by Requested Rt T ~ Rt Time Completed Time -
2 mpate J root 14/03/2016 12:19:18 14037208 198 14/03/2016 12:19: 09
Figura 12. Proceso de carga del software.
Fuente: (vmware, 2014).
5.4 Encender la controladora con el boton-icono de play (resaltado en rojo en la Figura

13), y visualizar el proceso instalacion en la pestafia Consolé, como se observan en la

Figura 13 a la Figura 16. (Cheiwanichakorn, 2013).

B 172.162049 - Vsphere Crent T
- =

de €8t View lventory Adminatration Plug-ins

B B Qe b g ooy >
- n LG

- B asany
B vwicrs

Getting Rarted ' Summary ResourceAllocation Performance Evests [STER) Permissions

Name. Target or Status cortains ~

5
) &

Detans Intated by

Goo0yp

omolaad

Figura 13. Encendido de controladora virtual.
Fuente: (cisco, 2013).
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JZ 172162049 - vsphere Client TN T R N -
File €dt View lnventory Adm n Plug-ins Help
8 B8 & e 9 tnventory

- n > @D
& @ 172.16.20.49
& (Wace-s

Getting Startea  Summary *Rezource Allocation ~Performance  Events [[ETTIA Permissions

& 8

- ony 8 mL
(50 172.16.20.49

@ (Wico-s

Recent Tasks

Name Torget Status Cetails Tnitiated by et i, | Start Time Tomplete:

14/03/2016 12:20:0

Figura 14. Instalando el software de la controladora vVWLC.
Fuente: (cisco, 2013).

En la Figura 15, se observa que la instalacion del software se completo.
iz oo Cieot TN N T -

ton  Phug:ine

& K |© rome

- n iy O
(5 W 172.16.20.49
@B s

Targee T tatun Cataits

Figura 15. Instalacién completa.
Fuente: (cisco, 2013).

Automaticamente se reiniciard nuevamente la controladora, Figura 16.
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[ 172162045 - Sphere Cert SN T -

File Edt View Inventory Administration Plug-ins Help
B B & rome &) inventory b () Inventory

LU S R < I R A
Sl 172.16.20.49 RS
& RS Getting Started | Summary ' Resource Allocation ' Performance  Events [IIETIRN Permissions

Recent Tasks Narme, Target or Status contains: +
Name Target Satos Detaits Tnitisted by | Requested Start Ti..~ | Start Time Completed Time
#) Power On virtual mach... @ VW © Complend roat 14/03/2016 12:20:03 .. 14/03/2016 12:20:03 ...  14/03/2016 12:20:06

Figura 16. Reinicio.
Fuente: (cisco, 2013).

5.5 Después del reinicio se muestra la siguiente informacion (Ver Figura 17); en la cual
se tiene que presionar cualquier tecla para continuar la instalacion.

Nota: si no se presiona ninguna tecla, la instalacion no se podra continuar.
172.16.2049 - vSphere

B8 (6=

m m |y @ B

(&0 172.16.20.49
& WiCos

Recent Tasks Name. Target or Status contains: ~

Targer Satos Details

Figura 17. Presione cualquier tecla.
Fuente: (cisco, 2013).

Después de presionar cualquier tecla, Figura 17, se muestra la siguiente informacién y se
continuard la instalacion, Figura 18.
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B 172.162049 - v5

Sphere Cient [T EEE TR T -
File Edt View lnventory Administration Plug-ins Help
B B & reme s ) inventory

L L - < I c B
G W 172.16.20.49
& (Wico-8

wWico-8

Getting arted | Summary ' Resource Alocation ' Performance ' Events [[SETIR) Permissions

& 172.16.20.49
& (vwice-s

Getting Started ' Summary ' Resource Allocation ' Performance ~Events [KEITIRA, Permissions

Name. Target or Status contains: ~ [
Target Status Details nitisted by Completed Time

Figura 18. Continuacion de instalacion.
Fuente: (cisco, 2013).

5.6 La controladora pedira unos datos los cuales se ingresaran segin como se quiera
configurar la controladora (Ver ejemplo de configuracion), y al finalizar de ingresar los
pardmetros requeridos la controladora se reiniciara. A continuacion un ejemplo de
configuracion los cuales también se puede visualizar en la Figura 19. (cisco, 2013).

Ejemplo de Configuracion:
Would you like to terminate autoinstall? [yes][: yes

System Name [Cisco_8a:6¢:23] (31characters max): vwlc
Enter Administrative User Name (24characters max): admin
Enter Administrative Password (3 to 24 characters): tm2016
Re-enter Administrative Password: tm2016

Service Interface IP Address Configuration [static][DHCP]: static
Service Interface IP Address Configuration: 192.168.10.100
Service Interface netmask: 255.255.255.0
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Management Interface IP Address: 172.16.30.2
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 172.16.30.1

Management Interface VLAN Identifier (O = untagged): O “Para que no se marquen los
paguetes de una subred (VLAN TAGGED).

Management Interface Port Num [1to 1]: 1
Management Interface DHCP Server IP Address: 172.16.30.3
Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: tg

Network Name (SSID): Itmcorp

Configure DHCP Bridging Mode [yes][NO]: NO

Allow Static IP Addresses [YES][no]: YES

Configure a RADIUS Server now? [YES][no]: NO

Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.

Enter Country Code list (enter ‘help’ for a list of countries) [US]: co
Enable 802.11b Network [YES][no]: YES

Enable 802.11a Network [YES][no]: YES

Enable 802.11g Network [YES][no]: YES

Enable Auto-RF [YES][no]: YES

Configure a NTP server now? [YES][no]: NO

Configure the system time now? [YES][no]: YES

Enter the date in MM/DD/YY format: 03/14/16

Enter the time in HH:MM:SS format: 20:33:10

Would you like to configure Ipv6 parameter [YES][no]: NO
Configuration correct? If yes. System will 13save it and reset. [YES][no]: YES

Imagenes del Ejemplo de Configuracién:

VWLC9-8

static

Name. Target or Status contains: ~ e x
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UVirtual Gateway IP Addre
Mobility/RF Group Name: tg
Network Name ID): Itmcorp

Configure DHCP Bridging Mode [yes][NO]l: no
Allow Static IP Addr
Configure a RADIUS S

Harningt The default
Please see documentation

51inol: no
curity policy requires a RADIUS s
more details
Enter Country Code list (enter 'help’ for a list of countr
.11b Network
Enabl .11a Network
Enable 882.11g Network
Enable Auto-RF [YES

Enable

Configure a NTP
Configure the s
Enter the date

Enter the time

in MM/DI
in HH:MM:

format
format:

Name. Target or Status contains: ~ Clear

Details Initiated by Requested Start Ti... < | Start Time Completed Time

Would you like to configure IPuB parametersl fnol:

Configuration correct? If y system will save it and r

Configurati aved?

tting system with new configuration

nfigurati

Resetting

Updating
SoftDog:
uMoun
urount :

plea ave console

stem with new configuration

lice

Une

mnt
mnt/ulc:

Done.
stopping

output below and send
s

root

PID

3288

watchdog?

to DE
> COMMAND
licensed

srnt/ulc:
INI Switching to runlevel: 6

INIT nding proce the TERM signal
topping portmap daemon..

ending all processes the TERM signal. done.

Name, Target or Status contains: ~ Clea: X

Completed Time I

Status Details Initiated by Requested Start Ti... == | Start Time

Figura 19. Continuacién de instalacion.
Fuente: (cisco, 2013).

5.7 Cuando se confirma la configuracion correcta, se reinicia automaticamente la
controladora, como se observa en la Figura 20.

please save console below and send
1D A
root 3288
Switching to runlevel
nding pre s the T signal
Stopping portmap daemon
ending the 1 signal
Sending the K signal
Stopping hotplug subsystem:

al
al

pci
pci [success
usb

sb ucc

isapnp
ide

ide
input
input [succe
sesi
scs i [succe
dov
Starting reboot command
Reboot ing

reboot

Figura 20. Reinicio controladora.
Fuente: (cisco, 2013).
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5.8 Figura 21. Nuevamente se tiene que presionar cualquier tecla para que la
controladora inicie normalmente, este procedimiento debe realizarse cada vez que la
controladora sea encendida.

[ Getting Started:  Summary. ResourceAfloation.Performance Events. [OSe. Pemissions

Cisco Bootloader Loading stage2..
any key to use this terminal as the default terminal.
ww key to use this terminal as the default terminal.

Figura 21. Presione cualquier tecla.
Fuente: (cisco, 2013).

5.9 Se deja que la controladora realice el proceso normal de carga, hasta que pida las
credenciales de acceso al sistema, como se puede ver en la Figura 22.

Starting

(Cisco Controller)

Enter User Name (or 'Recover-Config' this one-time only to reset configuration t
o factory defaults)

Us : admin
rd:
co Controller) >

>isco Controller) >_

Figura 22. Inicio de sesion en linea de comando.
Fuente: (cisco, 2013).

5.10 En el computador abrir el navegador e ingresar a la gestion web de la
controladora, Ver Figura 23.

https://ipcontroladora

Nota: la IP de la controladora es la misma de la interfaz de administracion.

Ejemplo: https://172.16.30.2/



https://ipcontroladora/
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__“'._.‘..-.- T o O )

@ Cisco Systems Login x {70 €e

o

Archivo Edicion Ver Favoritos Herramientas  Ayuda

95 &) Galeria de Web Slice v & Inicio de sesién en Impact... |3l Sitios sugeridos v

alraln
cisco

Wireless LAN

Controller

©2005 - 2016 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. a I United States and
certain other countries. Al third party trademarks are the property of their respective owners.

Figura 23. Portal web controladora.
Fuente: (cisco, 2013).

5.11 Iniciar sesion, (Figura 24), en la gestion web de la controladora.

4 TR T (=
m |§ hitps//17216302/ P~ O Erordecert 8 X | O Esperando 217216302 x

5 @
i 9
5

%5 £ Galeria de Web Slice v almcm de sesion en Impact... [ Sitios sugeridos v

Seguridad de Windows -
cli

El servidor 172.16.30.2 en Cisco Controller requiere un nombre de usuario
y una contrasefia.

B

[7] Recordar mis credenciales

[admin ] |

© 2005 - Cis VS S S . CIS ¥ ystems are
re od trademarks or trademarks of Cisco Systems ndior its d" liates in the United States and
certain other countries. All third party trademarks are t perty of their respective owners

Figura 24. Inicié sesién portal web.
Fuente: (cisco, 2013).
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5.12 Con la Figura 25 se confirma que finalmente, se ha completado la instalacién de

modo virtual de la controladora inalambrica, para este caso una Virtual Wireless LAN
Controller (vWLC) version AIR-CTVM-K9-8-0-115.

——— T R W

LTI
= = B i
@‘@ =0 - v 1| & wwic | | o e
Archive Edicién  Ver Faverites Herramientas  Ayuda

9k £ Galeria de Web Slice v & Inicio de sesion en Impact... [ Sitios sugeridos v

MONITOR ~WLANs CONTROLLER WIRELESS

SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Summary

~
200 Access Paints Supported
Cisco Virtual Wireless Controller

Controller Summary

Rogue Summary

172.16.30.2, /128

Active Rogue APs o Dezail
192.168.0.10, /128
Active Rague Cliznts [} Deta
8.0.115.0
0 Deta
8.0.15.0
0
vwle
0 days, 0 hours, & minutes
Local Profiling Von May 30 13:02:45 2015 Top WLANs
A Profile Name = of Clients
Enzbled
Enabled
Most Recent Traps
5
CPU Usage 0% =5 status =REACHABLE, TPv6 Address =fe80::20c:29:fe53,82b
Mamory Usage 8%
s =REACHABLE, 196 Address =fe80::20c:29f:fe53:821
Access Point Summary nable Oper Status: Link Up
A RF group member has been added on 802.11a network on contraller with IP 172,16.30.2(MAC 00:0c
Total Up D View all
0 * o * o Desa
o P e o Decai This page refreshes every 30 seconds.
0 * o ® o Decai
0 * o ® o Dei

o
0
0

‘E

7 |
<

Figura 25. Administracion portal web de controladora.
Fuente: (cisco, 2013).

6. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mediante el inicio de sesién via web en la controladora instalada. Ver Figura 24.
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1. IDENTIFICACION DE LA GUIA

Nombre de la guia: ICn;tIalacién Cisco Prime Infraestructure
Cddigo de la guia (No.): 006.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO

El estudiante instala y deja
Instalar el software Cisco funcionando el Cisco Prime
Prime Infraestructure (CPI) en | Virtualizacion. Infraestructure  versiéon  PI-VA-
un servidor Cisco UCS c220 | Hypervisor Esxi. 2.0.0.0.294-2-Pro en un servidor
M4 para facilitar su | Direccionamiento IP. | Cisco UCS serie c220 M4 con el
administracién fin de monitorear la controladora y

los acceso point.

2. FUNDAMENTO TEORICO

Cisco Prime Infrastructure, es una herramienta grafica, que permite obtener diferentes
reportes en estadisticas, en un periodo de tiempo determinado de la Controladora Virtual.
Adicionalmente, permite obtener la administracion de la vVWLC de forma grafica,
facilitando actuar eficiente mente, ante la caida de algunos servicios.

Caracteristicas y capacidades

Cisco Prime Infrastructure es un paquete de soluciones tanto de administracién, como de
informacioén. Ofrece:

Administracién convergente para facilitar la supervision, la resolucion de problemas y la
generacion de informes.

Mejores capacidades de administraciéon de la configuracion, las modificaciones y el
cumplimiento para un menor costo total de propiedad (TCO, Total Cost of Ownership).

Un aspecto y una sensacidon similar para una mejor experiencia del usuario y
administracion del flujo de trabajo, (Cisco System).

En esta guia se explicara paso a paso como se instala de manera virtual el Cisco Prime
Infraestructure CPI version PI-VA-2.0.0.0.294-2-pro.ova, en un servidor UCS serie c220
M4, por medio del Hypervisor Esxi.






JTM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Cenrode Laboratoris | Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

El direccionamiento que se utilizara en esta guia, sera el siguiente:
Enter IP address [J: 172.16.30.4

Enter IP default netmask []: 255.255.255.0

Enter IP default gateway []:172.16.30.1

Este direccionamiento también se puede observar mas adelante en el numeral 5.65.6.

3. OBJETIVO(S)

Instalar el software Cisco Prime Infraestructure (siglas en inglés CPI) en un servidor cisco
UCS serie ¢220 M4, por medio del Hypervisor Esxi para realizar labores de mantenimiento
operacién y monitoreo de los componentes de la solucibn WiFi, como lo son la
controladora VWLC y los Access Points, AP.

4. RECURSOS REQUERIDOS

— Laboratorio de Redes convergentes Bloque O.

— Servidor UCS serie c220 M4, 1.

— Tener instalado en el Servidor UCS, el Hypervisor Esxi

— Computadora para conexién

— Software del Cisco Primer Infraestructure Version PI-VA-2.0.0.0.294-2-Pro (en formato
ova template) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Cisco system el software ova template del Cisco Prime en
formato (.OVA), disponible en:

“https://software.cisco.com/download/release.html?mdfid=284422771&flowid=45323&soft
wareid=284272932&release=2.0.0&relind=AVAILABLE&rellifecycle=&reltype=all”’
(Cisco Systems, 2014)

Nota: para poder realizar la descarga del software de la pagina de Cisco System se debe
crear un usuario registrado en el portal www.cisco.com y posteriormente podré realizar las
descargas de los diferentes softwares que tiene a disposicion Cisco.

5.2 Conectarse al Hypervisor Esxi por medio de VMware vSphere Client, instalado en un
computador, Figura 1y 2.





JTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

@ VMware vSphere Client

vmwa Fle [t Ven Ity Mmntion Py Hep

re

. B8 & )gres 1§ ne
| |ge

VMware vSphere® R ..

Client

@ All vSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
| wSphere Client will continue to operate, supporting the same

feature set as vSphere 5.0,

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
viCenter Server,

IP address { Name: 172.16.20.49 vl system mstalied 00 1 such as' "-N:as‘o‘ U
User name: root I
Password:  [Feee Basic Tasks

. o4

Il & Create 2 new virtual machine
| r (l Expicre Futher
| N | Leamasot vSphere
£ Connecting... [Recent Tasks e TepoSmscmn - [ O
Figura 1. Estableciendo conexion. Figura 2. Conexion.
Fuente: (vmware, 2014). Fuente: (vmware, 2014).

Nota: el computador debe estar en el mismo segmento de red del Hypervisor ESXi.

5.3 Desplegar el ova template como se muestra en las siguientes imagenes:

5.3.1 Iral menu File > Deploy OVF Template, como se aprecia en la Figura 3.

File | Edit View Inventory Administration Plug-ins Help

New * fentory b B Ioventory

Export »
Report »
Print Maps ’ tting Sarted a > Reso ocation ' Perfo Configuration

Bxit Hardware View: [vSphere Standard Switch

Health Status Networking Refresh Add Networking... Properties...

Processors
Memory
Storage

Viena! Machoe ot Geoxo Physaal Adaseers
» Networking ©3 VM Network . W vmnico 1000 Full O
Storage Adapters e
Hetwork Adaoters e
Advanced Settings 5 -
Power Management feg 02:5d4¢

Software

Standard Switch: vSwitch0 Remove. Properbes.

.

Licensed Features

Virtual Machine Startup/Shutdown
Virtual Machine Swapfie Locaton
Security Profie

Host Cache Configuration

System Resource Reservation

Recent Tasks Name. Target or Status contains: ~ Clear X

Figura 3. Despliegue OVF template.
Fuente: (vmware, 2014).

5.3.2 Se abre una ventana en la cual se busca el software en formato (.ova) del Cisco
Prime previamente descargado, Ver Figura 4 y Figura 5.
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£ Deploy OVF Template S @R
Source
Select the source location.

Source

"I OVF Template Details
Name and Location
Storage

Disk Format Deploy from a fie or URL

Network Mapping
Ready to Complete [c:\A Unidad D\ELLISES \Software general WLC varias versie v | l

Enter 3 URL to download and install the OVF package from the Internet, or
specfy a location accessible from your computer, such as a local hard drive, &
network share, or 3 CO/OVD drive.

4
Figura 4. Despliegue OVF template.
Fuente: (vmware, 2014).
'@ Deploy OVF Template (ESTET™X"]
| @ abir [ ===
OO ]1 <« Windows7_0S (C:) » AUnidad D » EULISES » Software general » Cisco Prime Wireless » Cisco prime 7.7| f’” Buscar Cisco prime 2|
Organizar v Nueva carpeta £ O @
@ OneDrive 2| Nombre S Fecha de modifica... | Tipo Tamaiio
B Lenovo Recover (@ PI-VA-200.0294-2-Pro.ova 27/04/201501:21 .. Open Virtualizatio... 4.600.850 KB

A Bibliotecas
ff] Documentos
=) Imagenes
J’ Mdasica
B videos

i

& Grupo en el hogar

™ Equipo
&, Windows7_0S (C
&} Unidad de CD (E _

Nombre: ~ | OVF packages (*.ovf;*.ova) v

irget or Status contains: v [— Clez

I

<Back ] Next > I Cancel

Figura 5. Busqueda software .ova.
Fuente: (vmware, 2014).

5.3.3 En el siguiente paso, se muestra los detalles del software (Figura 6) que se va a
desplegar.
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{5 Deploy OVF Template ol

OVF Template Details
Verify OVF template detais.

'| Source

QVF Template Details

Name and Location Product: Cisco Prime Infrastructure Virtual Appliance
Storage
Disk Format Version: 2.0.0.0.294
Network Mapping
| Ready.ioComplete Vendor: Cisco Systems, Inc

Download size: 4,4G8

Size on disk: Unknown (thin provisioned)
1,178 (thick provisioned)

<sack |[net> | conce

Figura 6. Resumen de la OVA.
Fuente: (vmware, 2014).

5.3.4 Figura 7. Indicar el nombre que quiere que tenga el cisco prime en el Hypervisor
esxi.

& Deploy OVF Template Ly ———

Name and Location
Spedify a name and location for the deployed template

Source Name:
OVF Template Details ==
Name and Location
Storage

Disk Format
Network Mapping
Ready to Complete

The name can contain up to 80 characters and it must be unique within the inventory folder.

<sak | [ mext> | cancet |

Figura 7. Nombre de la maquina virtual.
Fuente: (vmware, 2014).

5.3.5 Ahora se elige el datastorage donde se almacenara la maquina virtual, ya sea local
0 en la SAN, como se observa en la Figura 8.
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[€ Depioy OVF Template [E=SFGR™ )

Name and Location
Specify a name and location for the deployed template

I source Select a destination storage for the virtual machine fles:
OVF T¢ late Details T T
Name ::;p:oim;:ls Name Drive Type | Capacity | Provisioned | Free | Type | Thin Prov
Storage Non-SD 951,75 GB 754,43 GB 204,01 GB VMFS3 Supporte

Disk Format B sandscsizr2 Non-SD 27278 272718 272 T8 VMFS3 Supporte
Network Mapping
Ready to Complete

< Back I Next > I Cancel I

Figura 8. Ubicacion de almacenamiento.
Fuente: (vmware, 2014).

5.3.6 En la Figura 9, elegir el formato de disco que se desees utilizar, los formatos
disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente, e ird creciendo hasta el maximo indicado conforme sea necesario.

En este caso sera Thin Provision, para utilizar el espacio mas pequefio y que vaya
creciendo a medida que el sistema lo requiera.
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&) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

ql Source Datastore: [saNGscsizrz
OVF Template Details
Name and Location Avaiable space (GB): | 271,0
Storage
Disk Format
Network Mapping € Thick Pr Py Zaremed

R I
eady to Complete P - = s

& Thin Provision

Figura 9. Formato de disco.
Fuente: (vmware, 2014).

5.3.7 Se da clic en next, seguidamente se mostrara un resumen del Cisco Prime (Figura
10), que se esta desplegando, y al finalizar el Hypervisor ESXi indicara el proceso de
carga del software del Prime, Figura 11.

(@ Deploy OVF Template = el

Ready to Complete
Are these the options you want to use?

Source
OVF Template Details When you diick Finish, the deployment task will be started.
Name and Location Deployment settings:
gt:l:aFg:rmat OVFfile: C:\A Unidad D\EULISES\Software general\Cisco Prime Wi-.
Network Mapping Download size: 44GB
Ready to Complete Size ondisk: Unknown
Name: CPI-TG
Host/Cluster: localhost.
Datastore: datastorel
Disk provisioning: Thin Provision
Network Mapping: “Default™to "VM Network”

™ Power on after deployment

< Back I Finish I Cancel I

Zi

Figura 10. Resumen de configuracion.
Fuente: (vmware, 2014).
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B 172162049 - vsphere Client I T S

Fle £t View Inwentory Admmistition Phagins Help

a8 & tome 3 g tventery b bwertery
& @
B W 172.16.20.49 locaBost Jocaldseain Viware ESX), 6.0.0, 2494585 | Evakuation (47 days remaining)
£ Oxco Prime Infrastrcture
B ¢ 5 Getting Sarted
&) OHCP Deban
D vwac ——y x e
> What Is 3 H'(@) 99% Deploying 911G
A host is &
2 | Desoygo1TG
m Degloying disk 10f 1
[
o0 6 seconds remanng
Carcel |
Basic Tasks
& Create a new virtual machine
Explore Further
Learn about vSphere >
Recent Tasks Name. Target or Status contaies = [ . x
Name Twge Satus Detals nEatedby | Recoested Rat ..~ | Kot Ty Canpleted Time
#) Oeploy OVF templte - | 2 % S ot 30/03/2014 13:19:97 3 119:07
& Taks Evalustion Mode 47 Says remamng oot

Figura 11. Proceso de carga del software.
Fuente: (vmware, 2014).

Este proceso puede tardar varios minutos 15 min aprox.

5.4 Después de completar el proceso de despliegue de la maquina virtual, se enciende el
Cisco Prime, y se visualiza el proceso instalacion en la pestafia Consolé, Ver Figura 12.

 172.16.2049 - vSphere Client JIF T S e

Fle EdR View lventory Administration Plug-ins Help

[« =] @ rome b g toventory b B Inventory

. Nl on e s
= @ 172.16.20.49 PLTG
XD o | Getting ated ' Sommary ' Resowce Aocation | Performance | Events [SIITRY Permissions

o
& wc
Recent Tasks Nome. Target or Status contsins: = [ . x
States Details Datiated by Requested Xt T
© Complaed roet 34/93/2016 11:32
© Complesd rect
© Complesd t

Evaluation Node: 47 Says remaining _iroct

Figura 12. Iniciando la instalacién del cisco prime.
Fuente: (cisco, 2015)
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Nota: la instalacion puede tardar aproximadamente 40 minutos en completarse, no
alarmarse si no se observa ningln proceso de cargar, dejar el sistema hasta que culmine
la instalacion.

5.5 Cuando el proceso de instalacion culmina, muestra la

PTG

Figura 13, en la cual se debe iniciar el proceso de configuracion. Para esto se ingresa la
palabra “setup”, igualmente el sistema le indicara que digite dicha palabra.

5

FI-TG

Figura 13. Setup de configuracion.
Fuente: (cisco, 2015).
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5.6 Posteriormente el Cisco prime pedira unos datos, los cuales se ingresaran segun
como se quiera configurar. Finalizando de ingresar los parametros requeridos, el Prime
instalar4 el NCS (Cisco Prime Network Control System). A continuacion un ejemplo de
configuracion (Figura 14, Figura 15, Figura 16, Figura 17 y Figura 18), de los diferentes
parametros a ingresatr:

Ejemplo de Configuracion:

Enter host name []: cpitg

Enter ip address []: 172.16.30.4

Enter ip default netmask []: 255.255.255.0

Enter ip default gateway []:172.16.30.1

Enter default DNS domain []: cpitg

Enter primary name server []:cpitg

Add/Edit another name server? Y/N: n

Enter primary NTP server [time.nist.gov]: “dar enter.”
Add/Edit secondary NTP server? Y/N: n

Enter system timezone [UTC]: utc

Enter system clock time: “ingresar en el siguiente format AAA-MM-DD HH: MM”
Change system clock time? Y/N: n

Enter username [admin]: admin

Enter password:

Enter password again:

Gateway ping failed, retry? Y/N: n

Imagenes del Ejemplo de Configuracion:

» UTC

7]1: 2816-83-38 19:38

Figura 14. Ejemplo de configuracion.
Fuente: (cisco, 2015).
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lock time changed
system clock time : 2816-83-38 19:37:59 UTC
Change s tem clock time? Y/N : n
Enter S nameladminl: admin
Enter password:
En » password again:

Bringing up network interface...
Pinging the gateuw .
Gateway ping failed. Retry? Y N : n

Do not use "Ctrl1-C’ from this point on...
Appliance is configured

Installing applications...

Installing NCS

Figura 15. Ejemplo de configuracion.
Fuente: (cisco, 2015).

Nota: se iniciard la instalacibn del NCS (Figura #13), este proceso tardara
aproximadamente 30 minutos; no alarmarse si no se observa ningun proceso de carga, Yy
dejar que el sistema culmine la instalacion.

5.7 Cuando termina la instalacion, muestra la Figura 16 e indicara la opcién de configurar
alta disponibilidad (HA), a lo cual para este ejemplo se le indic6é que no,

CPI-TG

| Getting Started ' Summary . "Resource Allocation. "

Number of active connections has changed.
Ly

In y ap

Installing NCS

HA refers to a syste a 5 operating during failure.
To configure HA, go to e p sy server’s user interface.

Choose Administra ) > [} A ab HA Conf iguration

For more information, click e contex sensitive online help

Will thi:s serve e sed ¢ a Secondary or HA7?7 (yessnod):Invalid Input. Try Agai
n

Will this s e sed as dary for HA? (yess/nod):Invalid Input Try Agai

Will this

Figura 16. Opcién Alta Disponibilidad (HA).
Fuente: (cisco, 2015).

Luego se configuran pardmetros adicionales, como se muestran en la Figura 17.
Nota: en verde se muestra que la base de datos esta corriendo, para lo cual se debe
esperar hasta que culmine el proceso, aproximadamente 12 minutos.
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CPI-TG
Getting Started  Summary Resource Allocation Performance ' Events [l

Number of active connections has changed. There is now 1 active connection to this console

Enter Web Interface root
Enter Web é 3 root

Apply these se
Setting Applie

Application bundle (NCS) installed successfully
Initial Setup for Application: NCS

Running database cloning

Figura 17. Configuraciéon de Parametros Adicionales.
Fuente: (cisco, 2015).

5.8 Cuando la base de datos termina el proceso de arranque, automaticamente se reinicia
(Figura 18 a la Figura 21. Inicio de sesion en linea de comando.Figura 21) la
maquina virtual instalada (Cisco prime). Con eso se finaliza la instalacion.

3t be a S
root p
s set.
Apply thes »ttings? (y/nly
Settings Applied.

Application bundle (NCS) installed s
= Initial Setup for Application:

Running database cloming script...
Running database creation script...

limits.conf file...
g on ipmi e...
up NCS

iebooting. . .

Figura 18. Reinicio del Sistema.
Fuente: (cisco, 2015).

G
| Getting Started. " Summary | Resource Allocation " Performance . Events [[ZRERIE) Permissions
Number of active connections has changed. Thereis now 1 active connection to this console

INIT: Sending proc the TERM signal
Restarting system.

Figura 19. Reinicio del Sistema.
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Fuente: (cisco, 2015).

C G

Performance ' Events [[SXERIR Permissions

Getting Started | Summary llocation. |

Number of active connections has changed. Thereis now 1 active connection to this console

wrtition type Bx83
1.el5 ro root=/dev/smMosug/rootuol selinux=8 gquiet

Bx1fd6fcl

C p NMI watchdog on

C p NMI watchdog om

C NMI watchdog on
Cs p NMI watchdog on
Cannot NMI watchdog on
Cannot NMI watchdog on C
Cannot NMI watchdog on
Cannot NMI watchdog on C
Cannot NMI watchdog on C
Cannot NMI watchdog on
Warning mmcfg_init marking 6MB space uncacheable.

Kernel alive
kernel direct mapping tables up to 548988880 @ 18BB0-26808

Figura 20. Reinicio del Sistema.
Fuente: (cisco, 2015).
| Getting Started. " Summary . 'Resource Allocation. | Performance. | Events SRR Permissions
Number of active connections has changed. Thereis now 1 active connection to this console

cpitg login: _

Figura 21. Inicio de sesion en linea de comando.
Fuente: (cisco, 2015).

5.9 En la Figura 22, se hace ping desde el computador a la IP que se le ingresé al CPI
para validar que el equipo este correctamente inicializado, abrir el navegador e ingresar a
la gestion web del Cisco Prime:

BN C:\Windows\system32\cmd.exe - ping 172.10.1.151 = | B

Figura 22. Ping hacia la IP del CPI.
Fuente: (cisco, 2015).

5.10 Abrir el navegador e ingresar a la gestion web del Cisco Prime, como se observa en
la Figura 23.

https://ipciscoprime para este caso https://172.16.30.4




https://ipciscoprime/

https://172.16.30.4/
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[ Cisco Prime Infrastructur X

g C i | (xburs//172.16.304/webacs/page ymon/loginjsp

&
*
Q
n

"

Cisco Prime
"‘ Infrastruc
. " S Version: 2.0
Userame [root
i o

1 2013 Gaco Sysmama . Caco, Caco Symams aed Cico Syezams 692 are regisarad wademas of Cico Systams e andior 1 aluil
SAiates e U5 300 canan ot courmres cisco

Figura 23. Inicio Sesion Portal web cisco prime.
Fuente: (cisco, 2015).

5.11 Finalmente en la Figura 24, se inicia sesion con el usuario root y la contrasefia
(Itm2016) que se le ingresé previamente.

() [ A PO o RO © <oy s - ¢

Archivo  Edicién  Ver Favoritos Heramientss  Ayuda

e
/) Home Design v Deploy v  Operate v Report v
Incidents Performance Detail Dashboards

| Geooeca IR Seaty Mesh Cleansie Content Awace ~
Filters @ Time Frame Past 1o ~]  [.Go]
Network Device Summary Top N CPU Undization ®
Mo devices 30ded 1o ta systens DevicoName Device P CPUIndex | LatPolled Average v Madmom Mrenum
No devices added n the system
Top N Memory Utilzation &)
Device Name  Device IP Instance  Last Polled Average v Maxmum Minimum
No devices added in the system
W 0%-50% I 519%-70% M 719-50% M 919%-100%
2016 March 30, 17:52:43 UTC
W 0%-50% W 519-70% M 71%-90% M 91%-100% Client Count By Association/Authentication
Associated | Authenticated
2016 March 30, 17:52:44 UTC
1h [ 6h | 1d | 1w | 2w | 4w | 3m | 6m | 1y | Custom | View Mistory v
e Chant Count ( overtaid )
<

: , >
WorkflowStatus B8 0 @ 0 o 0 | 5% Support Cases | Alarm Browser | Alarm Summary © 0V 0 2 0

Figura 24. Portal web cisco prime.
Fuente: (cisco, 2015).

Finalmente, se ha completado la instalacién del Cisco Prime Infraestructure, en este
ejemplo un CPI version PI-VA-2.0.0.0.294-2-pro.
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6. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante deberd mostrar al docente, que completd la actividad exitosamente,
mediante el inicio de sesioén via web en el Cisco Prime instalado, Figura 23
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1. IDENTIFICACION DE LA GUIA

Creacion, Instalacion y Configuracion de

Nemlsre ¢ e g DHCP en Zentyal Server

Cddigo de la guia (No.): 007.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 30 minutos
Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO
COMPETENCIAS TEMATICO INDICADOR DE LOGRO
Crear una maquina virtual en un El estudiante en wun
servidor Cisco UCS ¢220 M4. servidor fisico UCS serie

Virtualizacion.
Hypervisor Esxi.
Direccionamiento IP,

C220 M4, de manera

Instalar de manera virtual la virtualizada, crea, instala

dlstr!buuon de Llnu_x_ Zentyal server y Redes. DHCP. y d_eja funcionando el

configurar el servicio DHCP en el o servidor Zentyal con el
. servicios de red. o

servidor Zentyal. servicio DHCP

configurado.

2. FUNDAMENTO TEORICO

Zentyal server es una distribucion de Linux el cual posee todo el potencial funcionalidades
y caracteristicas de cualquier servidor de empresas, tales como: “Mail (Email, calendarios,
contactos, etc.), Red y Firewall (Interfaces estéticos y DHCP, Re direccionamiento de
puertos, etc.), Infraestructura (DNS Server, DHCP Server, NTP Server)”, (zentyal.com,
2015).

Zentyal es la alternativa en codigo abierto a los productos de Microsoft para
infraestructura TIC en las pymes (Windows Small Business Server, Windows Server,
Microsoft Exchange, Microsoft Forefront...) y estd basado en la popular
distribucion Ubuntu. Zentyal permite a profesionales TIC administrar todos los servicios de
una red informatica, tales como el acceso a Internet, la seguridad de la red, la
comparticion de recursos, la infraestructura de la red o las comunicaciones, de forma
sencilla y a través de una Unica plataforma.

Durante su desarrollo se hizo un especial énfasis en la usabilidad, creando una interfaz
intuitiva que incluye Unicamente aquellas funcionalidades de uso mas frecuente, aunque
también dispone de los medios necesarios para realizar toda clase de configuraciones
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avanzadas. Otra de las caracteristicas importantes de Zentyal es que todas sus
funcionalidades estan estrechamente integradas entre si, automatizando la mayoria de las
tareas y ahorrando tiempo en la administracion de sistemas. (wiki.zentyal.org, 2014).

En esta guia se explicaran paso a paso cdmo de manera virtual se instala en un servidor
UCS serie ¢220 M4 por medio del Hypervisor Esxi, la distribucion de Linux Zentyal
Server4.0, asi como también se indicard cémo se configura el servicios de DHCP server.

El direccionamiento que se utilizara en esta guia sera el siguiente:
IP Zentyal eth0: 172.16.30.3

IP Zentyal eth1: 10.10.20.3

IP Zentyal eth2: 192.168.40.3

Mask: 255.255.255.0

Gateway: 172.16.20.1

Pool DHCP red admin: 172.16.30. [10-100Q].

Pool DHCP red ssid Corp: 10.10.20. [10-100].

Pool DHCP red ssid Invi: 192.168.40. [10-100].

3. OBJETIVO(S)

Instalar de manera virtual en un servidor cisco UCS serie ¢c220 M4, por medio del
Hypervisor Esxi, la distribucién de Linux Zentyal Server 4.x.

Configurar el servicio de DHCP server en la maquina virtual Zentyal Server.

4. RECURSOS REQUERIDOS

— Laboratorio de Redes convergentes Bloque O.

— Servidor UCS serie c220 M4, 1.

— Tener instalado en el Servidor UCS, el Hypervisor Esxi
— Computadora para conexion

— Software Zentyal Server version 4.x (en formato .iso) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Zentyal la imagen Zentyal Server4.x en formato (.ISO)
disponible en:

“http://lwww.zentyal.org/server/” (zentyal.org/server, 2016)
“https://sourceforge.net/projects/zentyal/?source=typ_redirect” (sourceforge.net, 2015)

Nota: No se requiere estar registrado para poder descargar el software ya que es cddigo
abierto.



http://www.zentyal.org/server/
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Creacion de la Maquina Virtual Zentyal Server

5.2  Conectarse al Hypervisor Esxi por medio de VMware vSphere Client, instalado en

el computador.
@ VMware vSphere Client

Fle Bt Vu lnwtoy Admnion Pges Hep

mware' a 0§ ox ) e ) ety

8¢

X, 6.0, 94585 | Evaluation (60 doys remamey

VMware vSphere”

Client -

tlaces Rewekicee deoae (dfgres e bets ey

@ All vSphere features introduced in wSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional

| w5phere Client will continue to operate, supporting the same ¥

feature set as vSphere 5.0 coreecivly

You a0 232 kl machne 03 hos by st 2 e

o0 1 by degoyng iR pplance

To directly manage a single host, enter the IP address or host name. St
To manage multiple hosts, enter the IP address or name of a e eases! w2y -.QMV fual maching § b deply 2
vCenter Server, wisa applance A vrtval appiance  a pre-dull vt

=4 and soware akeady
Lal machine wl need an cperating
IP address / Name: |1?2.16.2IJ.49 j sysem naied o0 L Such a5 Widows O L
User name: Iroot I
Password: I ***** Basic Tasks
| # Craate 2 new virtual machine
| |- | Explore Further
f et iten ,
£ Connecting... iSO |
Figura 1. Estableciendo conexion. Figura 2. Conexion establecida.
Fuente: (vmware, 2015) Fuente: (vmware, 2015)

Nota: el computador debe estar en el mismo segmento de red del Hypervisor esxi.

5.3 Subir temporalmente al datastorage local del servidor o a la san, el software del
zentyal server en formato iso; esto se realizar4 porque al momento de crear la magina
viruta, esta requiere que el software de instalacién se encuentre alojado en uno de los
almacenamientos que tenga el servidor el cual puede ser local o en almacenamiento SAN,
para ello:

5.3.1 Ir al Host (Ip del esxi)> Pestafia Summary, determinar en que datastorage se
subird la imagen iso del zentyal server.





. rd z 7 .
-gTM GUIA DE TRABAJO PRACTICO - Cdédigo | FGL 029
. 7
Institucion Universitaria EXPERIMENTAL . Version | 01
Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20
a8 ﬁ 172.16.20.51 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (3 days remaining)
@ Single Sign On
Getting Started ETUIUETVA Virtual Machines * Resource Allocation ' Performance ' Configuration. ' Users ' Events ' Permissions
=
Configuration Issues F
E5Xi Shell for the host has been enabled
SSH for the host has been enabled
General Resources
Manufacturer: Cisco Systems Inc CPU usage: 65 MHz Capaaty
Modek: Uesc-Caas 12x 1,895 GHz =
CPU Cores: 12CPUs x 1,895 GHz Memory usage: 2426,00 MB Capaaty
Processor Type: Intel(R) Xeon(R) CPUES-2609 || & 65430,54 M8
v3 @ 1.90GHz
License: Evaluation Mode - Storage | oriveType | Capadity |
H datastorel Non-59 2720068 26:
Piocemam Soose: 2 @ sawiscszz | Nonso 2nT
Cores per Socket: 6 ~
Logial Processors: 12 ¢ l—ll )
Hyperthveadng: Inactive Network [ Type I
Number of NICs: 4 £ VMNetwork Standard port group
State: Connected 7 = .
Virtual Machines and Templates: 1 d i
ik ] A Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 6.0.06.0.06.0.0

Vphere HA State @NRA
Linch Confeumad e BT Nia Refresh Virtual Machine Counts v

Recent Tasks Name, Target or Status contains: v Clear X

Name | Target | Status | Detalls | Initistedby | Requested Start Ti...< | Start Time | Completed Time |

Figura 3. Subir la imagen ISO a un datastorage.
Fuente: (vmware, 2015).

Hacer Clic derecho en el Datastore, y seguidamente se elige la opcion Browse Datastore,
como se observa en la Figura 4.

e e = e e e e

IEI’.]_M Alan.CaN l 951,75GB  19:
8

Browse Datastore... 1310068 13(
<] Rename '
Net Unmount |
e Delete
<[ Refresh D ’

Faull Properties...
Copy to Clipboard  Ctrl+C

Figura 4. Abrir el datastorage.
Fuente: Fuente: (vmware, 2015).

5.3.2 Se abre una ventana en la cual, se creard una nueva carpeta temporal en donde
se subira el software en formato (.iso) del Zentyal server previamente descargado.
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ﬂ Datastore Browser - [datastorel] o @ %
8 Blg]e 8 B x @
Folders | search | [datastore1] /
=@ Name Size | Type | Path | Modif
8 CUCDGTNO2 ﬁ CUCDGTNO2 Folder [datastore1] CUCDGTNG2
-} CUCM IMand Presence Server U 3 = [datastore1] CUCM IMand Presence...
U YVServerZOOS (] (5] New Folder u [datastore1] WServer2008
isos 2
i {) Cisco Unified Communications M, %) Enter a name for the new folder. [datastorei)ios
m BACKUP 0 [datastore1] Cisco Unified Communi..
: 6] Cisco Expressway%2fVCS Base a | [datastore1] BACKUP
ﬂ zentyal dhep 0 |lsolab [datastore1] Cisco Expressway%o2fV...
0 [datastore1]zentyal dhep
[ o |

L P FER— Ll il i T

"

Figura 5. Crear carpeta dentro del datastorage.

Fuente: Fuente: (vmware, 2015).

5.3.3 Después de haber creado la carpeta, se subira el software, como se muestra en
Figura 6, se hace clic en icono de subir archivo (recuadro rojo) y seguidamente en la

opcion Upload File (recuadro verde, Figura 6).

@_ Datastore Browser - [datastorel]

E m‘a!ila R x/@
Fodes | sewr| | [OPRRFET]

50 / Upload Folder... [ Size | Type
) cucoe™io2
-f) CUCM IM and Presence Server
) wserver2008
-0 isos
{7 Cisco Unified Communications M
) sackup
: U Cisco Expressway %2fVCS Base
£ zentyal dhep
{ 1s0lab

| Path | Modif

< il a3 il 1 "

Figura 6. Subir archivo iso al datastorage.
Fuente: Fuente: (vmware, 2015).

Se abrird una nueva ventana en la cual se busca y selecciona el software del zentyal
server, y seguidamente se hace clic en abrir, como se puede observar en la Figura 7.
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DR (==
W'!LE@E&?‘E’EE%}‘_’I Buscor Descargas o

Organizar v Nueva carpeta = v e
[ Documentos 4 Nombre Fecha Tipo Tamaiio Etiq i‘
: g::;:f [ ). fotos para el video 20/07/2016 12:57 p.m. Carpeta de archivos il
%} s Re(over‘ 1. Logs Serviability 13/06/2016 05:59 p.m. Carpeta de archivos

= 1 1. Logs AMC 13/06/2016 05:58 p.m. Carpeta de archivos
o sy ‘ Ju imagen actualizacion 17/05/2016 05:38 p.m. Carpeta de archivos
g .‘?;:I;:Z:e::mos = 1. logs Information Collectorl 30/04/2016 08:33 a.m. Carpeta de archivos
_; b Ju para pasar a las virtuales 01/12/2015 02:41 p.m. Carpeta de archivos
J’ Masica M foto 23/08/2015 02:32 p.m. Carpeta de archivos

B Videos L LE_E] VMW_PPT_LIBRARY Icons-Diagrams_2Q12_1_of_3.pptx 24/07/2016 08:04 p.m. Presentacion de ... 17.854 KB

|4 Unified_Computing_System.zip 24/07/2016 07:37 p.m. Carpeta comprimi... 31.597 KB

W Ghipoh d hagar | 1) VMware EUC Visio Stencils 2015 zip 24;’07/2_01_6 07‘:15 p.m. Carpeta comprimi... 19.52{ KB

24/07/2016 04:53 p.m. WinRAR archive 650.752 KB

+ 198 Equipo - I@_‘I Prueba de Descarga Grabaciones con BCMOBILE.docx = 22/07/2016 12:43 p.m. Documento de Mi... : 944 KB - -
Nombre: zentyal-4.0-amd64.iso i
Abrir Ivl Cancelar

Figura 7. Elegir el archivo a subir al datastorage.
Fuente: Fuente: (vmware, 2015).

Hacer Clic en yes para confirmar la operacion, como se observa en Figura 8:
Upload/Download Operation Waming |

/ If a file or folder in the target location has the same name as the one been
/i copied, it will be replaced. Do you still want to continue?

I Do not show this message again

I Yes I No I

Figura 8. Confirmar operacion.
Fuente: (vmware, 2015).

Una vez se haya confirmado la operacion, el software empezara a cargarse en el
datastorage, como se ve en la Figura 9:

localhost. VMware ESXi, 5.1.0, 799733

Getting Started. TG Virtual Machines | Resource Allocation | Performance | Configuration. | Local Users & Groups. | Events. | Permissions

Datastore Browser - [datastore1] o @ % =
2 Uploading... 'R E T Y =N
C:\Users\CP128\Downloads zentyal-4,0-amd64.iso
3 Size | Type | Path | Modif
From C:\Users\CP1 .0-amd64.iso to [¢ 1
Isolab/zentyal-4.0-amd64.is0 =
AERFEENEN
4 minute(s) and 8 second(s) remaining
C L
Lo}
H
N
st
Vil
v L < i1 m »
N
e e ” Fault Tolerance Version: 4.0.04.0.04.0.0 I =
Haet Confinirad for FT- nN/a

Name, Target or Status contains: + Clear X

Figura 9. Proceso de carga del archivo al datastorage.
Fuente: (vmware, 2015).
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En la Figura 10, se puede observar que el software ya se encuentra cargado en la carpeta
creada:

E} Datastore Browser - [datastorel]

AR R
Folders | search | [datastore1] Isolab

B 0 / 2me | Size | Type | Path | Modif

: a CUCDGTNO2 @ zentyal-4.0-amd64iso 650.752,00 KB ISO image [datastore1] Isolab 25/07,
-{{) CUCM IM and Presence Server

= WServer2008

isos

Cisco Unified Communications Mi

BACKUP

Cisco Expressway %2fVCS Base

- zentyal dhcp

{7 Isolab

|se———

= 'l",@ﬂ

SOy

< m »

Figura 10. Confirmacion archivo iso cargado exitosamente.
Fuente: (vmware, 2015).

5.3.4 Luego del punto C, se creara la maquina virtual del zentyal server.
Ir a la opcién File->new->Virtual Machine.

New » |[ Virtual Machine... Ctr+N

Deploy OVF Template... Resource Pool...  Ctrl+O

Export > Add Permission...  Ctrl+P

Report @il localhost. VMware ESX, 5.1.0, 799733

Browse VA Marketplace... [SETREERRA | Summary | Virtual Machines Resource Allocation. " Performance | Configuration | Local Users & Groups | Events | Permissions

Print Maps > close tab (X] -
s What is a Host?

Exit

A host is a computer that uses virtualization software, such
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new

Host
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

" 4

vSphere Client
Basic Tasks

&' Deploy from VA Marketplace

! Create a new virtual machine Explore Further
< m » ~| Learn about vSphere =

Recent Tasks Name, Target or Status contains: ~ Clear %]
Narme | Target | Status | Details | Initiatedby | Requested Start Ti...< | Start Time | Completed Time |

Figura 11. Creando maquina virtual.
Fuente: (vmware, 2015).

Como se observa en la Figura 12, se abre una nueva ventana, se elige el tipo de
configuracion y se continda hace clic en next.
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(5 Create New Virtual Machine 5 Lo | Sl
Configuration Virtual Machine Version: 8

Select the configuration for the virtual machine

Create a new virtual machine with the most common devices and configuration options.

© Custom
Create a virtual machine with additional devices or spedific configuration options.

e E ==
==

Figura 12. Tipo de configuracion.
Fuente: (vmware, 2015).

Figura 13, Personalizar el nombre a la maquina virtual, en este caso se llamara zentyal
dhcp.

(& Create New Virtual Machine (E=ael
Name and Location Virtual Machine Version: 8

Spedify a name and location for this virtual machine

Configuration Name:
:ame and Location Lentyal dhep
Storage = - —
ﬁ:iiipé’amg System zsz‘ﬂms:::rw) namels may contain up to 80 characters and they must be unique within each
I Create a Disk VM folders are not viewable when connected directly to a host. To view VM folders and spedify a location

; for this VM, connect to the vCenter Server.
Ready to Complete

_ e | <vsk |[new> | o |

Figura 13. Nombre de la maquina virtual.
Fuente: (vmware, 2015).

Figura 14, Se elige el datastorage donde se almacenara la maquina virtual zentyal dhcp,
ya sea local o en la SAN.
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0 Create New Virtual Machll\e E@n
Storage Virtual Machine Version: 8

Select a destination storage for the virtual machine files

"I Configuration Select a destination storage for the virtual machine files:
Name and Location
Ns;::m o Name | Drive Type | Capacity | Provisioned | Free | Type | Thin Prot
Guest Operating System _ di : _Non-SsD 951,75 GB 754,43 GB = 204,01 GB VMFS3 Supp
Network & SAN-SCSI272 Non-SSD 272 T8 272 TB 272 TB VMFS3 Supporte

| Create » Disk
Ready to Complete

—
I
|
Name | Drive Type Capacity | Provisioned | Free | Type | Thin Provi
|
|
| <« . ] » ]

Help I < Back I Next > Cancel

A=

Figura 14. Elegir el datastorage de almacenamiento de la maquinea virtual.
Fuente: (vmware, 2015).

Se elige el sistema operativo, Recordar que el zentyal es una distribucion de Linux, por lo
tanto se elige, Linux y en el desplegable se busca other Linux de 64 bits, como se observa
en la Figura 15:

&) Create New Virtual Machine Q=S

Guest Operating System Virtual Machine Version: 8
Spedfy the guest operating system to use with this virtual machine

Configuration

Name and Location Suest Opes sty Systems
Storage " windows
Guest m—
Network | ECHT-T3 |
| Create a Disk " Other
Ready to Complete
| Version:
| Other Linux (64-bit) I

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

_ v | _<oek [ [Inex>J] _ conet |

Figura 15. Tipo de sistema operativo.
Fuente: (vmware, 2015).
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En la Figura 16, se crearan las interfaces de red virtuales que tendra la maquina virtual
Zentyal dhcp; para este caso, se crearan 3 interfaces (recuadro rojo). En el recuadro en
amarillo se indica el tipo de network y el tipo de Adapter, por lo general el sistema asigna
automaticamente el mejor dependiendo del sistema operativo seleccionado.

(5 Create New Virtual Machine O | 5 |
Network Virtual Machine Version: 8
Which network commections will be used by the virtual machine?
|| Cenfourston Create Network Cannections
Name and Location
Storage How many NICs do you want to connect? 3~
Guest Operating System
Network Connect at
c Network Adapter Power On
NIC t [vM Network | |Ew00 -
NIC 2 [vM Network | [E2000 ~ *
NIC 3 [yM Network | |Ew00 -
gl If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dislog.
Adapter choice can affect both networking performance and migration compatibility. Consult
the VMware Knouwldg=Base for moreinformation on choosing among the network adapters
supportedfor various questoperating systemsand hosts.
]
Help < Back | I Next > I I Cancel

Figura 16. Crear conexiones de red.
Fuente: (vmware, 2015).

Ahora, en la Figura 17, se asigna el tamafio del disco duro virtual, como en este caso se
usara la maquina virtual como DHCP y esta no requiere de mucho espacio en disco, se
dejara en 40G la cual es la cantidad que sugiera el sistema por defecto, también se
elegira la opcién Thin provision.

Ahora se asigna el tamafio del disco duro virtual, como en este caso se usara la maquina
virtual como DHCP y esta no requiere de mucho espacio en disco, se dejara en 40G la
cual es la cantidad que sugiera el sistema por defecto, también se elegira la opcion Thin
provision, los formatos disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente e ird creciendo hasta el maximo indicado conforme sea necesario.
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En este caso se utilizard Thin Provisién, para utilizar el espacio mas pequefio y que vaya
creciendo a medida que la maquina virtual lo requiera.

(&) Create Mew Virtual Machine

= | S |G|

Create a Disk

Specify the virtual disk size and provisioning policy

Storage

Metweork
Create a Disk
Ready to Complete

Guest Operating System

Datastore: [datastore1
Available space (GB): 193,4

=l =

£ Thick Provision Eager Zeroed

wirtual disk size:

€7 Thick Prowision Lazy Zeroed

wirtual Machine Version: 8

Help I

I Mext > I Cancel I

Figura 17. Formato de disco.
Fuente: (vmware, 2015).

Se da clic en next, seguidamente se mostrara un resumen de la maquina virtual zentyal
dhcp (Figura 18) que se esta creando, y al finalizar el Hypervisor esxi indicara el proceso
de carga del zentyal dhcp.

() Create Mew Virtual Machine

= | S| E—

Ready to Complete
Click Finish to start a task that will create the new virtual machine

|| Configuration
Storage

Metwork
Create a Disk

MName and Location

Guest Operating System

Ready to Complete

Settings for the new virtual machine:

Virtual Machine Version: 8

[T Edit the virtual machine settings before completion

/@, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install a guest OS on the VM after creating the VM.

Name: New: Virtual Machine
Host/Cluster: localhost
Datastore: datastorel
GuestOS: Other Linux (64-bit)
MNICs: 3

NIC 1 Metwork: VM Network

NIC 2 Network: VM Network

NIC 3 Metwork: VM Network

Disk provisioning: Thin Prowvision
wirtual Disk Sizez 40 GB

Help |

= Back

I Finish I Cancel

Figura 18. Resumen de configuracion.

Fuente: (vmware, 2015).
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8 [{1172.162051 localhost. VMware ESXi, 5.1.0, 799733

(5 zentyal dhcp

What is a Host?

A host is a computer that uses virtualization software, such Virtual Machines A
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

)
4

vSphere Client
Basic Tasks

' Deploy from VA Marketplace

{5 Create a new virtual machine ELpAOES ST
e I I | Learn about vSphere ﬂ

Recent Tasks Name, Target or Status contains: v Clear X

Name | Torget Status Details | Tnitiated by | Requested Start T... = | Start Time | Completed Time |
ﬁ Create virtual machine 10.26.150.204 100% (R eusuga 25/07/2016 08:46:41 ...  25/07/2016 08:46:41 ...
— - e ————

Figura 19. Proceso de carga del software.
Fuente: (vmware, 2015).

5.3.5 Luego de haber creado la maquina virtual, se le indicara de donde va a obtener el
archivo de instalacion, para ello se siguen los siguientes puntos:

Se selecciona la maquina virtual y se da clic en editar (recuadro rojo, Figura 20):
mu>oEaneRPe

3 [ [172.16.20.51 zentyal dhicp
(51 zentyal dhcp
[ LEESER L) Summary | Resource Allocation ' Performance ' Events ' Console ' Permissions

What is a Virtual Machine?

close tab [X]

A virtual machine is a software computer that, like a Virtual Machines
physical computer, runs an operating system and
applications. An operating system installed on a virtual
machine is called a guest operating system

Because every virtual machine is an isolated computing
environment, you can use virtual machines as desktop or S~
workstation environments, as testing environments, or to X Host
consolidate server applications.

Virtual machines run on hosts. The same host can run

=
many virtual machines k ~ _
\

Basic Tasks vSphere Client

[ Power on the virtual machine

5 Edit virtual machine settings

Figura 20. Editar la maquina virtual.
Fuente: (vmware, 2015).

Se abre una nueva ventana, Figura 21, en la cual se selecciona la opcion CD/DVD y en el
panel derecho, se marca la opcién Datastorage ISO File, seguidamente con el botén
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Browse se abrird una ventana en la cual se elige el datastorage donde se almaceno el
software del zentyal server en formato (Iso), (Item A).

(&) zentyal dhcp - Virtual Machine Properties (=N >

Hardware I Options | Resources | Virtual Machine Version: 8
I Show Al Devices Add... I Remove |

Hardware | Summary 1

MR Memory 384 MB

i crPus 1

B video card Video card - <

& VMCI device Restricted C >

@ SCsi controller 0 LSI Logic Parallel

£ Mard H il i

d d alh

(©X,  CD/DVD drive 1 (edited Image File
WP Network adapter1 VM Network

& Floppydrive1 Client Device I ;l

% Datastore ISO File

| forovee ]|

—Mode
S passthrouah IDE (recommended

CE

[~ Virtual Device Node
& |1DE (1:0) CO/OVD drive 1 ~1

Figura 21. Elegir la opcion de booteo de la maquina virtual.
Fuente: (vmware, 2015).

Figura 22, elegir y abrir el datastora donde se almaceno la imagen iso del zentyal server.

— T —

(&) Browse Datastores = =

Lookin: |Datastores ~| &

Name | Capacity | Free space |

8 datastore2 131,00 GB 130,45 GB

8 datastorel 951,75 GB 193,35 GB

a CPRIME_NFS 48,63 GB 12,85 GB

§) vmimages

File type: [150 1mage (*.is0) ~| Cancel
A
. — — — —— 4

Figura 22. Datastorage.
Fuente: (vmware, 2015).

Una vez abierto el datastorage, buscar y abrir la carpeta temporal donde se almaceno la
imagen iso, seleccionar el archivo cargado y clic en OK, como se observa en la Figura 23.
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T v
(&) Browse Datastores P C=nricn X
Lookin: [Isolab =l &
| File Size | LastModified |
ral-4.0-amd... 636 MB _25/07/2016 08:58:45 a... |

[_oc |

File type: [150 Image (=.is0) ~| Cancel

4

Figura 23. Abrir la carpeta donde se carg0 el instalador iso.
Fuente: (vmware, 2015).

En la Figura 24, se puede observar en el recuadro naranja que ya estd mapeada la
ubicacion del instalador del zentyal, ahora se marca la casilla Connect at power on, clic
nuevamente en OK.

(2 zentyal dhcp - Virtual Machine Properties [ESRRON™ X
rudwaelopm|gmoes| Virtual Machine Version: 8
Device Status -
I~ Show Al Devices Add... I Remove I r
Aardwore [ Sommary ] Ip Connect at power on l
SR Memory 384mMB Device Type
@ crus 1 P )
E) videocard Video card clentoev-ae NN Y
&3 VMCldevice Restricted
e SCSI controller 0 LSI LogicParallel
& Hard disk1 Virtual Disk
25 CD/DVD drive 1 (edited) [datastorel] Isolab/... | C boat
W Network adapter1 VM Network
s Floppy drive 1 Client Device I ;]

% Datastore ISO File

l |[datastore1] IsolablzentyalA.O-andl Browse... |

Mode
' passthrouch IDE (reco
B

: Virtual Device Node
¢ |IDE (1:0) CO/OVD drive 1 ~|

_ nee | o 1] oo |

Figura 24. Confirmacién de mapeo del instalador de la maquina virtual.
Fuente: (vmware, 2015).
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Institucion Universitaria

Instalaciéon del Zentyal Server en la Maquina Virtual

Nota: en la pagina oficial de zentyal se puede encontrar un manual de instalacion en caso
de no tener conocimientos sobre el proceso. (wiki.zentyal.org/, 2015).

5.4 Figura 25 encender la maquina virtual zentyal para comenzar con el proceso de
instalacion del zentyal server.
¢ Ir a la pestafia de Consolé, para realizar el proceso de instalacion.
e Encender la maquina virtual con el boton de Play, e inmediatamente aparece la opcién
para elegir el idioma del sistema.

uileo & nlele ¢ &

8 [ 172162051 Launch Virtual Machine Console|
zentyal dhcp e e, = e — —
| Getting Started . Summary " Resource Allocation. | Performance | Events | Permissions
Language
Amharic Francais MakeaoHCKW Tamil
Arabic Gaeilge Malayalam ST
Asturianu Galego Marathi Thai
Benapyckasa Gujarati Burmese Tagalog
M Evarapcku nmay Nepali Tirkce

Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YkpaiHcbka
Bosanski MHagyar Norsk nynorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) ST 4R)
Cestina islenska Polski P (EES)
Dansk Italiano Portugués do Brasil
Deutsch BARE Portugués
Dzongkha Joboyeo Romana
EAANVLKGL KasaK Pycckui

Khmer Samegillii
Esperanto | 337 S 872we
Espafiol #20f Sloventina
Eesti Kurdi Slovenscina
Euskara Lao shaip

» g Lietuviskai Cpncku -

Figura 25. Encender la maquina virtual y empezar la instalacion.
Fuente: (zentyal.com, 2015).

Figura 26, se indica el tipo de instalacion:

<> Zzentyal .o

Figura 26. Tipo de instalacion zentyal.
Fuente: (zentyal.com, 2015).
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Seleccionar el pais de ubicacién del servidor, como se observa en la Figura 27.

| [!1] Seleccione su ubicacion |

La ubicacidn seleccionada aqul se utilizara para fijar su zona horaria y tambi&n como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn sera
habitualmente el pails donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
%otro» si su ubicacidn no esta en la lista.

Palis, territorio o area:

Costa Rica
Cuba

Ecuador

El Salvador
Espana

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Repiblica Dominicana
Uruguay
venezuela

otro

- RS M >

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 27. Ubicacién del servidor.
Fuente: (zentyal.com, 2015).

Figura 28, configurar el teclado, clic y SI.

| [!] Configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

éDetectar la disposicidn del teclado?

<Retroceder>

1 [!] Configure el teclado |

Deteccion de disposicion de teclado completa
Sobre la base de las teclas gue pulsd, su modelo de teclado parece ser ''bg". Si esto no
es correcto, puede volver atras y seleccionar el disefio de la lista completa en su lugar

<Retroceder> <Cont inuar>

Figura 28. Configuracion Teclado.
Fuente: (zentyal.com, 2015).

Después de configurar el teclado, se cargan autométicamente componentes adicionales,
como se observa en la Figura 29:
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| Cargando componentes adicionales |

Descargando partman-iscsi

Figura 29. Cargando componentes adicionales.
Fuente: (zentyal.com, 2015).

Luego, se configura la red manualmente, como se ve en la Figura 30.

[1!] Configurar la red |

Desde agul puede intentar reintentar la configuracidn automatica de la red a través de
DHCP (lo que puede funcionar si su servidor de DHCP tarda mucho en responder) o
configurar la red manualmente. Puede también reintentar la configuracion automadtica de
red introduciendo un nombre de maguina, algunos servidores exigen gue el cliente de DHCP
les envie un nombre de maguina DHCP.

Método de configuracion de red:
Reintentar la configuracidn automatica de la red

Reintentar la configuracidn automética de red indicando un servidor DHCP
Configurar la red manualmente

No configurar la red en este momento

<Retroceder>

Figura 30. Configuracion de la Red.
Fuente: (zentyal.com, 2015).

En la Figura 31, se ingresa la direccion IP y se navega con la tecla tabulador del teclado
hasta seleccionar la opcion continuar y presionar la tecla enter, en este caso sera
172.16.30.3.

['!] Configurar la red |
La direccion IP es Onica para su ordenador y puede ser:

* cuatro blogues de nimeros separados por puntos (IPwd);
* blogues de caracteres hexadecimales separados por dos puntos (IPv6).

Tamhién puede ahadir una mascara de red CIDR al final (como por ejemplo «/24%).

Consulte con su administrador de red si no sabe gué escribir agul.

Direccidn IP:

<Retroceder> <Cont inuar>

Figura 31. Ingresar Direccion IP.
Fuente: (zentyal.com, 2015).
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Figura 32, configurar mascara de red y navegar con la tecla tabulador del teclado hasta
seleccionar la opcion continuar y presionar la tecla Enter. en este caso sera
255.255.255.0.

{ [1!] configurar la red |

La mascara de red se utiliza para determinar qué sistemas esgén incluidos en la red.
Consulte al administrador de red si no conoce el valor. La mascara de red deberia
introducirse como cuatro nimeros separados por puntos.

Mascara de red:

<Retroceder> <Cont inuar>

Figura 32. Ingresar mascara de red.
Fuente: (zentyal.com, 2015).

Figura 33, se configura el Gateway y navegar con la tecla tabulador del teclado hasta
seleccionar la opcion continuar y presionar la tecla Enter. en este caso sera 172.16.30.1.

{ [!!] Configurar la red |

Los servidores de nombres se utilizan para buscar los nombres de las maguinas de la red.
Por favor, introduzca la direccidon IP (no el nombre de sistema) de hasta tres servidores
de nombres, separados por espacios. No utilice comas. $e consultaran los servidores en el
orden en gue se introduzcan. Si no quiere utilizar ningln servidor de nombres deje este
campo en blanco.

Direcciones de servidores de nombres:

<Retroceder> <Cont inuar>

Figura 33. Ingresar Gateway.
Fuente: (zentyal.com, 2015).

Figura 34, darle nombre al sistema y navegar con la tecla tabulador del teclado hasta
seleccionar la opcién continuar y presionar la tecla Enter.

1 [!] Configurar la red |
For favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:
Dhop-Eentyal

<Retroceder> <Cont inuar:

Figura 34. Ingresar el nombre del sistema de la méquina.
Fuente: (zentyal.com, 2015).
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En la Figura 35, se debe configurar el usuario y contrasefia.
Indicar el nombre de usuario para la cuenta del zentyal.

[1!] Configurar usuariocs y contrasenas |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros y mas letras minUsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Figura 35. Ingresar el usuario de la cuenta del sistema.
Fuente: (zentyal.com, 2015).

Figura 36, Indicar la contrasefia, en este caso sera: tm2016.

1 [!1] configurar usuarios y contrasenas |

Una buena contrasera debe contener una mezcla de letras, nameros Y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contraseiia para el nuevo usuario:

<Retroceder:> <Cont inuar:>

Figura 36. Ingresar la contrasefia del usuario de la cuenta.
Fuente: (zentyal.com, 2015).

Figura 37, Automaticamente, se configura el relo;.

| configurando el reloj |

0%

Obtenienda la hora de un servidor de hora en red...

Figura 37. Configurando Relo;.
Fuente: (zentyal.com, 2015).

Ahora empieza el proceso de instalacion del sistema y sus componentes, como se
observa en la Figura 38 y Figura 39.

1 Instalando el sistema...

Copiandn datos a disco...

Figura 38. Proceso de instalacion del sistema.
Fuente: (zentyal.com, 2015).
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| Configurando apt |
- —
Descargando fichero 1 de 3

<Cancelar>

Seleccionar e instalar programss

Preparandose para configurar libwww-robotrules-perl (amdéd)

Figura 39. Configurando componentes.
Fuente: (zentyal.com, 2015).

Una vez terminado el punto anterior, se empieza a instalar paquetes, como se aprecia en
la Figura 40.

iy

\ W

zentyal
[+.O

Figura 40. Instalando paquetes del zentyal.
Fuente: (zentyal.com, 2015).

Se ha completado la instalacion, el servidor muestra su escritorio, como se ve en la Figura
41:
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Figura 41. Escritorio principal del Zentyal.
Fuente: (zentyal.com, 2015).

Donde ya se observa el escritorio del servidor, ahora se debe desmarcar la casilla donde
se maped el instalador en formado iso del zentyal, como se muestra en la Figura 42 y
luego se hace clic en OK. Esto se debe hacer para que en el préximo encendido de la

maquina no arranque nuevamente el instalador, sino la méaquina virtual ya instalada.
@ zentyal dhcp - Virtual Machine Properties 191@_&_

vHardware |Ept,°}.; lrigmcts ] Virtual Machine Ve:uon:rgr
Device Status

I~ Show Al Devices Add... Remove | I—__r— Las casillas tiene
—— e [ Connectatpoweron | quUe desmarcarse

H
S8 Memory 384 MB
Device Type
& cpus 1 =
&) videocard Video card Chent Device
& VMCldevice Restricted
© scsicontroller 0 LSI Logic Parallel
& Harddisk1l Virtual Disk
% CD/DVD drive 1 (edited) [datastore1] Isolab/... € Mot Device
W Network adapterl VM Network
& Floppydrive1 Client Device { —-J
' Datastore ISO File
[[dalasuxel] Isolab/zentyal-4.0-amd Browse... I
Instalador
e Mapeado
-
Virtual Device Node
& [0 (1:0) COOVD drive 1 ~]
rep ok | |  cancel

Figura 42. Retirar el mapeo del instalador del zentyal.
Fuente: (vmware, 2015).

Con este ultimo paso se ha finalizado la instalacion del servidor zentyal,
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Configuracion Servicio DHCP en el Zentyal Server.

5.5 Estando dentro del servidor zentyal, se abre un navegador el cual
automaticamente despliega la URL acceso web de administracién del servidor, como se

observa en la Figura 43.
URL: https://localhost:8443/login/index

Se ingresan las credenciales que se configuraron durante el proceso de instalacion, para

este caso:
Usuario: administrador y
Contrasefia: Itm2016.

» Zentyal - Mozilla Firefox =

J <3 Zentyal x >

& @& https://localhost:8443/Login/Index v | B3> Google Al Ba $ @A

Most Visitedv {2 zentyal.com ¢{Jzentyal.org ¢JDocumentation £JForum {3 Online Store

S zentyal

Usuario

administrador =|
Contrasefia
oocoee
ENTRAR
) - - =
Bs {0 M [ (@ Zentyal - Mozilla Firefox | Il c°:36 ¥ [5)

Figura 43. Iniciando sesién en la administracion web del servidor zentyal.
Fuente: Fuente: (zentyal.com, 2015).

Una vez se ha ingresado, aparece la bienvenida a zentyal, en la misma pagina abajo, se
da clic en continuar, para ingresar totalmente a la administracion web, Ver Figura 44.

Zentyal - Configuracion inicial - Mozilla Firefox - > —
ty L S £3 Zentyal - Configuraci... x | 4

| €3 Zentyal - Configuraci... x | &

€ 2 @ https://localhost:8443/Software/Welcome v | |Bv Google hE ¥ A=

€ £ @ https://localhost:8443/5 Welcome v ¢ | Bv Google VI3 g‘ 3 A=
[ Most Visitedv {3 zentyal.com {)zentyal.org {}Documentation {}Forum 3 Online Store

c inicial

[ Most Visitedv {3 zentyal.com {}zentyal.org {JDocumentation {}Forum (3 Online Store

Gracias por escoger Zentyal, sélo

£\
" Zentyal ‘ quedan unos pocos pasos para empezar

a disfrutar del producto: L

Configuracion
inicial 0 = %X B

Seleccionar Instalar Configurar Guardar

Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
RdiiLe proctce:
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Figura 44. Bienvenida a Zentyal.
Fuente: (zentyal.com, 2015).

Figura 45. Administracion web del servidor zentyal.
&/ <> Zentyal - Dashboard x %\fOOThe plain HTTP requ... x | =

(-j @ https://localhost:8443 ~ v Googlg A Bs A =

Most Visitedv {Jzentyal.com ¢Jzentyal.org {2 Documentation {JForum 3 Online Store

{) Zzentyal Community Edition

Dashboard DaShboa rd @ L

&= Estado de los Informacion general
&0 Moédulos
< Hora lun jul 25 09:41:51 COT 2016
XE  sistema <
Nombre de maquina dhcp-zentyal
BE e |
! Version de la platforma 4.0
bt .
|§I Registros Software  No hay actualizaciones

Goitidhde Carga del sistema 0.85, 0.56, 0.31

software 3 . g
Tiempo de funcionamiento

sin interrupciones 8:min
q‘—.’-?:! DHCP Usuarios o
https://localhost:8443 ~]
s < M [§ (& Zentyal - Dashboard - ... | N 0o:41 ¥ [5)

Figura 45. Administracion web Zentyal Server.
Fuente: (zentyal.com, 2015).

Ahora se deben configurar las interfaces de red, para ello continuamos con el punto 5.6 a
continuacion:

5.6 Configurar las interfaces de red.

a. Configuracion ethO.
Ir a Red - Interfaces, seleccionar la interfaz ethO para configurarla, Ver Figura 46.

/ €2 Zentyal - Interfaces ... x -

€ ) @& https:/localhost:8443/Network/ifaces ~ < | B3~ Google = %l B L 2 - =

Most Visited~ {3 zentyal.com €2 zentyal.org €{J Documentation {2 Forum 2 Online Store

<> Zzentyal Community Edition

@B Dashboara Interfaces de Red @
EE e =l -
XE  sistema <
Nombre
= L= ~ 1 | etho ]

[meerraces [

Puertas de enlace
DNS
Objetos

| Estatico :I

[0 Externo (WAN)
Servicios Marque aqul si esta usando Zentyal como gateway y este interfaz est3 conetado a su |
router a Internet |

Ettbs:/ﬂéc.:él host:8443/Network/Ifaces I )E

— >
B < BN [ (@& Zentyal - Interfaces de ... B o°:45 E1 o)
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Figura 46. Configurar interfaz etho
Fuente: (zentyal.com, 2015).

En la Figura 47, se verificara que la interfaz ethO ya debe tener una IP configurada, la cual

se indico durante la instalacién del servidor, Ver Figura 31.

{}zentyal Community Edition

@ ossnboard Interfaces de Red @
@EF Estado de los etho ethl eth2
&0 Moédulos
* Sistema <
Nombre
% Red ¥ l etho l
Método
Puertas de enlace 3
‘ Estatico j
DNS
By [ Externo (WAN)
Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet

Objetos [0 externo (WAN)

Servicios Marque aqul si estd usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estdticas

al

DNS Dinamico Direccion IP Madscara de red
Herramientas | 172.16.30.3 || 255.255.255.0 j
- .
Gestion de <
software
Interfaces Virtuales

S puce
Al
{ =& cortafuegos < I | I

Figura 47. Configurar IP en interfaz etho.
Fuente: (zentyal.com, 2015).

b. Configuracion ethl.

Como se observa en la Figura 48, Ir a Red - Interfaces, seleccionar la interfaz eth1 para

configurarla (Recuadro Rojo).

Poner el método en estatico si no se encuentra asi, (Recuadro Amarillo).
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En el recuadro Verde, se ingresa la direccion IP que se desea asighar a la interfaz ethl.
En este caso sera 10.10.20.3.

Zentyal - Interfaces de Red - Mozilla Firefox
N \
/ - A £
J S Zentyal - Interfaces J
&€ & https://localhost:8443/Network/Ifaces?iface=ethl v & | |B}v Google i B 3 @ =

Most Visited~ {3 zentyal.com ¢Jzentyal.org {JDocumentation £JForum 3 Online Store

(}zentyal Community Edition

@& Estado de los 5 ethO ethl ech- 7
EO  Médulos

* Sistema <
Nombre

B e v [em |

Puertas de enlace
| Estatico j
DNS

Objetos

Méetodo

] Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

DNS Dinamico [bireccion 1P Midscara de red
Herramientas 10.10.20.3 |’ 255.255.255.0 j

¢l

Figura 48. Configurar interfaz eth1l.
Fuente: (zentyal.com, 2015).

Una vez ingresada la IP, se da clic en cambiar, recuadro azul Figura 49.
)zentyal Community Edition

J Externo (WAN)
Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Rutas estaticas
DNS Dindmico Direccion IP Mascara de red
Herramientas | 10.10.20.3 | 255.255.255.0 j
L
2
[E., Registros

Al Gestion de

I CAMBIAR I ]

Figura 49. Configurar IP en interfaz ethl.
Fuente: (zentyal.com, 2015).

Automaticamente aparece en el panel superior derecho la opcién de guardar la
configuracién en forma de disquete, como se observa en la Figura 50. Dar clic en guardar.

{}zentyal Community Edition

Figura 50. Guardar Cambios.
Fuente: (zentyal.com, 2015).
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c. Configuracion eth2.

Como se observa en la Figura 51, Ir a Red->Interfaces, seleccionar la interfaz eth2 para
configurarla (Recuadro Rojo).

Poner el método en estatico si no se encuentra asi, (Recuadro Amarillo).

En el recuadro Verde, se ingresa la direccion IP que se desea asignar a la interfaz eth2.
En este caso sera 192.168.40.3.

Zentyal - Interfaces de Red - Mozilla Firefox
/ €2 Zentyal - Interfaces ... x ‘,\0
<€ | @ https://localhost:8443/Network/Ifaces?iface=eth2 ~ | v Google AR~ = | 3 @

Most Visited~ {2 zentyal.com Jzentyal.org 2 Documentation £JForum £ Online Store

&FE&F Estado de los etho ethl eth2
EHO Médulos

*- Sistema <
Nombre

I;IE,; Red > | eth2 |
mtertaces [

Puertas de enlace
’ Estatico j
DNS

Objetos

] Externo (WAN)

Servicios Marque aquli si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Intermet

Rutas estaticas

DNS Dinamico Direccion IP Mascara de red
Herramientas | 192.168.40.3 I 255.255.255.0 j
o |

o E— = Teee - = 2 LN

Figura 51. Configurar interfaz eth2.
Fuente: (zentyal.com, 2015).

Una vez ingresada la IP, se da clic en cambiar, recuadro azul Figura 52.
{}zentyal Community Edition

BRiets [J Externo (WAN)

Servicios Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

DNS Dinamico Direccion IP Mascara de red
Herramientas | 192.168.40.3 255.255.255.0 j
&
[_g] Registros
I CAMBIAR
Gestion de 2
' software

Figura 52. Configurar IP en interfaz eth2.
Fuente: (zentyal.com, 2015).

Automaticamente aparece en el panel superior derecho la opcién de guardar la
configuracién en forma de disquete, como se observa en la Figura 53. Dar clic en guardar.
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(}zentyal Community Edition

Figura 53. Guardar Cambios.
Fuente: (zentyal.com, 2015).

5.7 Configurar los Pool de DHCP.

Ir a la opcibn DHCP, y en el panel derecho segun la Figura 54, se encuentran las 3
interfaces creadas en el numeral anterior, para cada interfaz se puede crear un pool de
direcciones para dhcp, para este caso se configurara un pool para cada interfaz.

Zentyal - DHCP - Mozilla Firefox

1 £> Zentyal - DHCP x \ & - - B —
€ @ https://localhost:8443/DHCP/View/Interfaces ~ & | [B~ Google - =T T

Most Visitedv {Jzentyal.com ¢Jzentyal.org {2 Documentation £ Forum ¢ Online Store

<> Zentyal Community Edition

0 Dashboard D H c P °
&& Estado de los Interfaces
&0  Moédulos
* Sistema < | [ QI
2 o T N T
= etho
E] Registros
. Gestion de <
software @
DHCP oS LSHE PéginET

Figura 54. DHCP Interfaces.
Fuente: (zentyal.com, 2015).

a. Pool de DHCP en ETHO.

Figura 55, Ingresar en el icono de configuracion.
(}zentyal Community Edition

0 Dashboard DHCP °

©& Estado de los Interfaces

&0 Mmédulos

* Sistema < | ‘QI

e I T N
I i R

% Registros © -
%%} ethl E]

ion d
s < = [#]

Figura 55. Pool de DHCP en ETHO.
Fuente: (zentyal.com, 2015).
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Dentro de la configuracién de dhcp para la interfaz ethO bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningudn
rango configurado; para ello se hace clic en afiadir nuevo, como se observa en la Figura

56.

DHCP ) etho o |]

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada

Configurando "Zentyal” como router por defecto establecera la direccion IP del interfaz
como router

]‘ Zentyal j

Dominio de basqueda
El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no

[

Rangos DHCP
Direccion IP del interfaz
172.16.30.3

Subred
172.16.30.0/24

Rango disponible
172.16.30.1 -172.16.30.254

Rangos

No hay ningun/a rango

l-f ARNADIR NUEVO/A I l

Figura 56. Afiadir rango nuevo de DHCP en ethO.
Fuente: (zentyal.com, 2015).

Inmediatamente aparece las casillas para digitar el rango del pool, como se ve en la

Figura 57.

Ingresar el nombre, en este caso serd admin, haciendo alusién a que seré la red de
administracion, e ingresar el rango de direccionamiento IP que asignara este pool y

seguidamente clic en afiadir.






:-iifM GUIA DE TRABAJO PRACTICO - Cddigo | FGL 029
EXPERIMENTAL Version | 01
Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

Institucion Universitaria
Centro de Laboratorios
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172.16.30.1 -172.16.30.254

Rangos

Anadiendo un/a nuevo/a rango

Nombre

I admin I

De
| 172.16.30.10 |

Para

| 172.16.30.100| |

(= [momern ]| [ eaneeran |

Figura 57. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), Figura 58.

{}zentyal Community Edition

| 4= ANADIR NUEVO/A lQI

admin 172.16.30.10 172.16.30.100 @

|10 - K < Pagina 1 > 2]

Asignaciones estaticas

Objrto non Afadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
_valida. su direccion IP no esta siendo usada en un ranao disnonible v cuvo nombre

~

Figura 58. Guardar cambios.
Fuente: (zentyal.com, 2015).

b. Pool de DHCP en ETH1.
Figura 59. Ingresar en el icono de configuracion.





JTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

(}zentyal Community Edition =

0 Dashboard D H C P o
@& Estado de los Interfaces
&0 Médulos
* Sistema < [ ‘ Ql
as .. o T T
= =] 2]
“g Registros -
. =
/™ S < m— (%]
[Eala] iL7>;l K| L Pagina 1

Figura 59. Pool de DHCP en ETHL1.
Fuente: (zentyal.com, 2015).

Dentro de la configuracién de dhcp para la interfaz eth1 bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningun
rango configurado; hacer clic en afiadir nuevo, como se observa en la Figura 60.

DHCP ) ethl e

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz
como router

} Zentyal j

Dominio de blisqueda
El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no

el
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Rangos DHCP

Direccion IP del interfaz
10.10.20.3

Subred
10.10.20.0/24

Rango disponible
10.10.20.1 -10.10.20.254

Rangos

No hay ningan/a rango

l -'-Innuola NUEVO/A I I

Figura 60. Afadir rango nuevo de DHCP en ethl.
Fuente: (zentyal.com, 2015).

Inmediatamente aparece las casillas para digitar el rango del pool, Ver Figura 61.
Ingresar el nombre, en este caso ser4 Corp, haciendo alusibn a que serd la red

corporativa, e ingresar el rango de direccionamiento IP que asignard este pool y
seguidamente clic en afiadir.

{3 zentyal community Edition =

172.16.30.1 -172.16.30.254

Rangos

Anadiendo un/a nuevo/a rango

Nombre

I corp ‘

De

I 10.10.20.10 l

Para

I 10.10.20.100| ]

|+IANAD|R II [ CANCELAR l

Figura 61. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), tal como se muestra en la Figura 62.
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10 T&hlF Péagina 1 >

Asignaciones estaticas

Objrto non Anadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
vilida. < direccion IP nn ecti ciendn 1isada en un ranan disnonihle v cuva nomhre

Figura 62. Guardar cambios.
Fuente: (zentyal.com, 2015).

c. Pool de DHCP en ETH2.

Figura 63. Ingresar en el icono de configuracion.
(}zentyal Community Edition

0 Dashboard D H C P e
@& Estado de los Interfaces
&0 Médulos
# Sistema < I | Ql
28w, o T T
%]
Ag Registros =0 @
= ethl Vs
' Gestion de < EI
software eth2

Figura 63. Pool de DHCP en ETH2.
Fuente: (zentyal.com, 2015).

Dentro de la configuracion de dhcp para la interfaz eth2 bajar hasta el final, se observa el
rango de dhcp disponible, pero igualmente también se observa que no se tiene ningun
rango configurado; para ello se hace clic en afiadir nuevo, como se observa en la Figura
64.
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DHCP | eth2

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada

° |

Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz

como router
‘ Zentyal j

Dominio de bisqueda

El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no

Rangos DHCP

Direccion IP del interfaz
192.168.40.3

Subred
192.168.40.0/24

Rango disponible
192.168.40.1 - 192.168.40.254

Rangos

No hay ningdn/a rango

l+ ARADIR NUEVO/A I

Figura 64. Afadir rango nuevo de DHCP en eth2.

Fuente: (zentyal.com, 2015).

Inmediatamente aparecen las casillas para digitar el rango del pool, Ver Figura 65.
Ingresar el nombre, en este caso serd invit, haciendo alusion a que sera la red invitados,
e ingresar el rango de direccionamiento IP que asignara este pool y seguidamente clic en

afadir.






irM GUIA DE TRABAJO PRACTICO - Cédigo FGL 029
Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20
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172.16.30.1 - 172.16.30.254

Rangos

Anadiendo un/a nuevo/a rango

Nombre

I invit |

De

I 192.168.40.10 |

Para

I 192.168.40.100] I

Elar) =)

Figura 65. Ingresar el direccionamiento para el nuevo rango.
Fuente: (zentyal.com, 2015).

Una vez afiadido, se muestra el resumen (recuadro naranja), se procede a guardar los
cambios (recuadro verde), como se ve en la Figura 66.

Para

invit 192.168.40.10 192.168.40.100 | @

10 - } Pégina 1

Asignaciones estaticas

Objrto non Afiadido fijado en red
Solo seran usados los objetos cuya direccion IP sea un host (/32), poseen una MAC
vilida_ au direccion IP no e<ti ciendn tisada en un ranan disnonihle v cuiva namhre

Figura 66. Guardar cambios.
Fuente: (zentyal.com, 2015).

Finalmente, con este Ultimo paso se ha concluido la instalacion y configuracién del DHCP
zentyal 4.0.

6 PARAMETROS PARA ELABORACION DEL INFORME

Para la parte de creaciéon e instalacion de la maquina virtual: El estudiante debera
mostrar al docente que completé la creacion e instalacion de la maquina virtual zentyal
server, mediante el inicio de sesién y login en la administracion web de dicho servidor,
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como se muestran en las jError! No se encuentra el origen de la referencia. y jError!
No se encuentra el origen de la referencia..

Para la parte de configuracion del servicio DHCP: El estudiante deberd mostrar al
docente que completé la configuracién del DHCP en el zentyal, mediante la configuracién
exitosa del rango del pool de direcciones para DHCP, como se muestra en la Figura 66.
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1. IDENTIFICACION DE LA GUIA.

Configuracion de Servicios en la Virtual

Nemlsre ¢ e g Wireless LAN Controller (vWLC)

Cddigo de la guia (No.): 008.
Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1
Tiempo de trabajo practico estimado: 120 minutos
Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

COMPETENCIAS CONTENIDO TEMATICO | INDICADOR DE LOGRO
Controladora de Red Configura una
Inalambrica Virtual (Virtual | controladora para
Configurar y administrar redes | Wireless LAN Controller propagacion, navegacion
inaldmbricas WiFi (SSID) en | (WWLC) y conexién de un usuario
una controladora virtualizada. Virtualizacion, final a una red
Direccionamiento IP, inalambrica radiada

Redes, LAN, VLAN, IP. (SSID)

2. FUNDAMENTO TEORICO

Una Controladora de Red Inalambrica Virtual (Virtual Wireless LAN Controller (vWLC)), es
un dispositivo virtual qgue asume las funciones de administracion y control de los puntos de
acceso a la red (APs), asi como también la autenticacion y las redes inalambricas que se
deseen configurar y propagar para la conexion de los dispositivos clientes.

En la presente guia se explicara paso a paso, como configurar la controladora
inaldmbrica version AIR-CTVM-K9-8-0-115, virtualizada previamente en un servidor UCS
serie ¢c220 M4, por medio del Hypervisor Exsi (Referirse a la guia: Instalacion vWLC
(Wireless LAN Controller) - FGL 029 Formato Guia de Trabajo Practico Experimental
V01), donde se realizan todas las configuraciones necesarias para poner a disposicion de
usuarios finales un servicio de conexion a red inalambrica WiFi como se muestra en la
Figura 1, asi como también su administracion y gestion.
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SERVIDOR DE APICACIONES
Cisco UCS c220 M4 g
s VMware ESXi 6 ™

Zential
Server

& (DHCP) //

Figura 1. Topologia Conexi6n Usuarios.
Fuente: Elaboracion Propia Proyecto de Grado.

3. OBJETIVO(S)

Configurar una controladora virtualizada para prestar el servicio WiFi en el laboratorio de
de redes del blogue O.
De igual manera se aprendera a conocer y configurar los siguientes aspectos.

- Procedimiento de registro de un AP con la VWLC (Controladora).
- Configuracion de interfaces para los servicios de DHCP y SSID.
- Configuracion de los SSIDs.

- Configuracion portal cautivo en SSID.

4. RECURSOS REQUERIDOS

- Controladora Cisco, previamente virtualizada, Ver guia “Instalacion vWLC
(Wireless LAN Controller) - FGL 029 Formato Guia de Trabajo Préctico
Experimental V01~

- PC con conexién y acceso via administracion Web hacia la controladora WLC

- Access Point Cisco Aironet. 3502e-A-K9.
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5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

En el computador, abrir el navegador Internet Explorer e ingresar a la administracion Web

de la controladora (WLC), en este caso https://172.16.30.2, como Se observa en la
T W T T |0
e @ Cisco Systems Login x ?' A

9% £ Galeria de Web Slice v £ Inicio de sesi6n en Impact... B Sitios sugeridos v

Archivo  Edicion Ver Favoritos Herramientas Ayuda

Nmm
cisco

Wireless LAN
Controller

Figura 2.
) e W e T T T || i)
m“ —— o BN @ cisco systems Login x }' AT

er  Favoritos Herramientas

Archivo  Edicién yuda

9% £ Galeria de Web Slice v £ Inicio de sesion en Impact... B Sitios sugeridos v

Nmm
cisco

Wireless LAN
Controller

Figura 2.Portal Web controladora.
Fuente: VWLC Cisco System.




https://172.16.30.2/
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5.1 REGISTRO DEL AP CON LA vWLC:

Para permitir establecer la comunicacion por primera vez entre el AP y la VWLC, se
matricula la MAC del AP en la controladora. En la Figura 3 se explica el proceso indicado.

La MAC del AP se puede localizar en la placa que trae el mismo en la parte detras del
dispositivo. Luego se ingresa via administracion Web a la controladora, en la pestafa
SECURITY opcion AAA-> AP Policies, en la parte superior derecha se encuentra el
botbn Add, se hace clic en este boton para poder agregar la MAC del AP.
(Cheiwanichakrn, 2013).

Saye Configuration  Ping  Logout Refrd

CIsco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

——
Security AP Policies
v AAA
General i i i
» RADIUS Pollcy Conflgurauon

Authentication

Accounting Accept Self Signed Certificate (55C)

Fallback

DNS Accept Manufactured Installed Certificate (MIC) v

Downloaded AVP

) TACACS+ Accept Local Significant Certificate (LSC)

LDAP Authorize MIC APs against auth-list or AAA
Local Net Users
MAC Filtering Authorize LSC APs against auth-list
Disabled Clients
User Login Policies Entries 1 -2 of 2
AP Authorization List
Password Policies
} Local EAP Search by MAC Search
Advanced EAP MAC Address Certificate Type SHA1 Key Hash

Figura 3.AP Policies.
Fuente: vVWLC Cisco System.

En el campo de MAC Address se incluira la direccion MAC del AP, esto debe realizarse
para que la controladora identifiqgue en la red el AP y permita su registro, luego se aplicay
se guarda la accion realizada, seguidamente se podra observar la MAC que ya se
encuentra matriculada, cémo se observa en la Figura 4.



http://www.wordreference.com/sinonimos/detr%C3%A1s
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Save Configuration  Ping  Logout Refre]

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security

w AAA
General
» RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
» TACACS+
LDAP
Local Net Users
MAC Filtering
Disabled Clients
AP Policies
Password Policies

AP Policies

Policy Configuration

Accept Self Signed Certificate (55C)

Accept Manufactured Installed Certificate (MIC) 2}
Accept Local Significant Certificate (LSC)

Authorize MIC APs against auth-list or AAA

Autharize LSC APs against auth-list

Add AP to Authorization List

I MAC Address Insertamos la MAC del AP

b Local EAP
Certificats Type MIC T
Advanced EAP
» Priority Order Add
b Certificate
- B Entries 1 -2 of 2
[ freres S AP Authorization List H
Wireless Protection Search by MAC Search
Policies
» Web Auth |_ug( Addre: Certificate Tvpe SHA1 Kev Hash
00:06:f6:ee:72:bd MIC
Local Policies = a

Figura 4. Agregando la MAC de un AP.
Fuente: VWLC Cisco System.

Se verificard el registro del AP con la WLC, en la pestafia WIRELESS, como se muestra
en de la Figura 5.

Nota: en ocasiones el registro del AP puede tardar entre 10 y 15 minutos.

Save Configuration  Ping  Logout Refre:

CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Wireless All APs Entries 1 -1 of 1
¥ Access Points Current Filter None [Change Filter] [Clear Filter]
All APs
» Radios
802.11a/n/ac Number of APs 1
802.11bfa/n
Dual-Band Radios
Global Configuration AP Name IP Address(Ipv4/Ipv6) AP Model AP MAC AP Up Time
b Advanced I APTDG 172.16.30.95 AIR-CAP3502E-A-KS 00:06:f6:ee:72:b4 7d,01h38 1
—
Mesh
RF Profiles

Figura 5. Registro del AP con la vVWLC.
Fuente: VWLC Cisco System.

5.2 CONFIGURACION DEL ACCESS POINT (AP):

Después de registrar el AP, se debe de modificar la configuracion del AP tal como se
muestra en la Figura 6, acompafiada de sus correspondientes opciones y su descripcion.

Para ingresar en las configuraciones del AP, sélo se da clic en el nombre del AP y se
mostrard las diferentes configuraciones.
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Save Configuration ~ Ping  Logout Re

cIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Wireless All APs > Details for AFTDGl < Back Apply
il A_TFFSS bt General | € i | rf: | High ilabili | v | FlexConnect | Advanced ‘
All APs
~ Radios
CEE General Versions
802.11b/g/n
ezl-Eon Boilee AP Name APTDG Primary Software Version 8.0.115.0
Global Configuration
o)
» Advanced ]
AP MAC S predownload Status None
T drees 00:06:f6:88:72:b4
predownloaded Version None
i Base Radio MAC  50:06:04:83:29:30
[PLoeis I—I @ predownload Next Retry Time  NA
Admin Status Enable ¥
FIEXC"““E‘:F Groups Predownload Retry Count NA
FlexConnect ACLs [2P Mode FlexConnect 7| @
Boot Version 15.3.2.4
OEAP ACLs AP Sub Mode None v .
. 10S Version 15.3(3)1A3$
Network Lists Operational mz= .
Status Mini 10S Version 7.4.1.37
» 802.11a/n/ac )
Part Number 1 IP Config
» 802.11bjg/n
v
) Venus Group Unspecifisd CAPWAP Preferred Mode Ipv4 (Global Config)
¥ Media Stream fied ¥
Venue Type Unspecifie DHCP Ipv4 Address 172.16.30.85
Country
i Venue Name Static IP (Ipv4/Ipv6)
Timers Language
» QoS Network Time Statistics
Spectrum FOSC443D9CA188BFBFC1B82759A2AC07
Interface Key UP Time 7d,00h59m28s
GPS Location Contraller Associated Time 0d,00h23m54s
SPS Present e Controller Association Latency  6d, 23h46m 13 s
Hardware Reset Set to Factory Defaults
Perform a hardware reset on this AP Clear configuration on this AP and reset it to factory
defaults
Reset AP Now @
Clear All Config
Clear Config Except Static IP | @

Figura 6. Configuracion del AP en la controladora.
Fuente: vVWLC Cisco System.

1- Se personaliza el nombre del AP, si se desea.

La locacion se refiere al sitio donde se instalara para tener un punto de referencia.

3- En este item se define que el AP se encuentre habilitado para operar.

4- Es el parametro mas importantes para tener en cuenta, modo del AP en
“FlexConnect”, el cual define que la configuracion sera centralizada por medio de la
VWLC, y permitira la propagacion de los diferentes SSID. (Cisco, 2016) .

5- Permite resetear el AP; opcional si considera resetearlo.

6- Permite borrar toda la configuracion del AP.

7- Permite borrar la configuracién excepto la IP.

i

5.3 CONFIGURACION INTERFACES DE ENRUTAMIENTO PARA SERVICIOS.

Para que el servicio de administracion del AP y los SSIDs propagados tomen diferentes
direccionamientos, se tiene que crear interfaces virtuales en la controladora y definir las
rutas para cada una de ellas, estas rutas se definirdn como VLAN (Virtual Local Area
Network) en espafiol (Red de area local virtual o LAN virtual) (CISCO, 2016).

Cada ruta que se creara, se comporta como una interface.
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Creacion de interfaces.
5.3.1 Interface de Management (Administracion).

Esta interface que se configurard a continuacion, ser4 la de los servicios de
administracion entre el o los APs y la controladora vVWLC.

Save Configuration  Pi Le ut Refresh
alvaln e Config Bing ' Logout &

cisco MONITOR ~WIANs CONTROLLER ~ NIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
Controller Interfaces @ Entries 1-5of 5 New...
General @
Inventory Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Management t IPu6 Address
O]

Interface Groups

Figura 7. Agregando Interface Management.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia CONTROLLER. Ver Figura 7.
2- En el menu de la parte izquierda, ingresar a Interfaces.
3- En la parte superior derecha, se creara una nueva interface.

Se personaliza el nombre a la interface y se define la VLAN Id que tendra el servicio, en
este caso como sera la VLAN de servicio de administracién no tendra VLAN Id, se dejara
en 0. Luego se aplica la configuracién con el botdén ubicado en la parte superior derecha,
como se observa en la Figura 8:

‘Save Configuration Pi L ut Refresh
Nmm 've Config Bing  Logout R

cIsco MONITOR ~ WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Controller Interfaces > New <Back

General

Interface Hame  |Management
Inventory

VLAN 1d o
Interfaces

Interface Groups
Multicast

Figura 8. Interface Management.
Fuente: VWLC Cisco System.

5.4 Interface del SSID Invitados.

Por esta interface, sera enrutada la red inalambrica de invitados, la cual se configurara
mas adelante en el numeral (5.6 CONFIGURACION DE SERVICIOS.).

Save Configuration  Pi L ut Refresh
Nmm e Ena | Logout | &

cisco MONITOR ~WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Controller Interfaces @ Entries 1-5of 5 New...
General @
Inventory Interface Name VLAN Identifier 1P Address Interface Type Dynamic AP Managemen it TPv6 Address
©)

Interface Groups

Figura 9. Agregando Interface Invitados.
Fuente: vVWLC Cisco System.
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1- Ingresar en la pestafia CONTROLLER.

2- En el menu de la parte izquierda, ingresar a Interfaces.

3- En la parte superior derecha, se crearad una nueva interface, como se observa en la
Figura 9.

Se personaliza el nombre a la interface y se tiene que definir una VLAN Id para este
servicio, segln como se tenga estipulado en su disefio; Luego se aplica la configuracion
con el botdn ubicado en la parte superior derecha, cémo se observa en la Figura 10:

MONITOR  WLANs (CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces > New <Back |

General
Interface Name  [nvitados

VLAN 1d ##4

Inventory

Interfaces

Interface Groups
Multicast

Figura 10. Interface Invitados.
Fuente: VWLC Cisco System.

5.5 Interface del SSID Corporativa

Esta interface, ser4 para el servicio de la red inaldmbrica corporativa la cual se
configurara mas adelante en el numeral (5.6 CONFIGURACION DE SERVICIOS.), la
interfaz  permitird estar en un segmento de red diferente al de la red inaldambrica de
invitados.

-Illnlll- Save Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces @ Entries 1-5of 5 New...

General @
Inventory Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Managemen it IPv6 Address

©,

Interface Groups

Figura 11. Agregando Interface Corporativa.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia CONTROLLER.

2- En el menu de la parte izquierda, ingresar a Interfaces.

3- En la parte superior derecha, se creara una nueva interface, como se observa en la
Figura 11.
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Se personaliza el nombre a la interface y se tiene que definir una VLAN Id para este
servicio, seglin como se tenga estipulado en su disefio; Luego se aplica la configuraciéon
con el botén ubicado en la parte superior derecha, como se observa en la Figura 12:

Saye Configuration  Ping  Logout Refresh

MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces > New <Back |

General -
Interface hame  Corporativa

VLAN 1d Hi#

Inventory

Interfaces

Interface Groups
Multicast

Figura 12. Interface Corporativa.
Fuente: vWLC Cisco System.

5.6 CONFIGURACION DE SERVICIOS.

SSID Corporativa: Su finalidad es permitir conectarse a la red inaldmbrica, a través de
autenticacion de red, esta red inalambrica podra navegar en internet y estara en un
segmento de red diferente al SSID de invitados.

Save Configuration Pin
i ve Config Bing

cisco MONITOF  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANs ent
~ WLANS Current Filter:  None [Change Filter] [Clear Filter] I Create Tiew ~1 Wca I

Figura 13. Creando SSI Corporativa.
Fuente: vVWLC Cisco System.

Ingresar en la pestaiia WLANS, en el panel Izquierdo nuevamente seleccionar WLANS,
seguidamente crea una nueva WLAN, ubicada en el lateral derecho, Ver Figura 13.

Luego, en el Profile Name y el nombre del SSID, se definird Corporativa, tal como se
muestra en la Figura 14.
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alvaln,
Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS
WLANs WLANSs > New
v WLANs Type m— -
WLANs
» Advanced Profile Name Corporativa
SSID Corporativa
1D T v

Figura 14. SSID Corporativa.
Fuente: VWLC Cisco System.

Ahora, en el mismo SSID creado llamado Corporativa; Se definen las credenciales para
tener acceso a la red. Si se tiene un servidor AAA, (Authentication, Authorization and
Accounting), se podra re-direccionar para que valide las credenciales en el menu AAA
Servers; para este caso se utilizara autenticacion de red PSK (Pre-shared key) y se
definir4 una contrasefia cualquiera, asi como muestra en la Figura 15.

|I|l|l|ln Save Configuration  Ping  logout Refresh
cisco MONITOR WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANS > Edit 'SSID'@ < Back Apply
TANRALS | General || securiy || Qos | Policy-Mapping | Advanced ®
b Advanced @ Layer 2 || Layer3 | AAAServers |
Protected Management Frame =
PMF Dusabled [=]

WPA Policy

Authentication Key Managemen t
B802.1x Enable
CCKM Enable

PSE V| Enable

FT 802.1% Enable

FT PSK Enable

PSK Format ASC L]
Ingresamos la clave dependiendo el formato @

WPA gtk-randomize -
State 44 Disable[=]

< and 40

Figura 15. Autenticacién Para el SSID Corporativa.
Fuente: VWLC Cisco System.

1- Ingresar en la pestafia de Security.

2- Ingresar en la pestafia de Layer 2.

3- Habilitar la opcion WPA2 Policy-AES.

4- Habilitar PSK.

5- Se digita la clave que se desee para el SSID, dependiendo el formato ASCII.
6- Aplicar los cambios.

10

HE
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SSID Invitados: Tiene por finalidad, permitir conectarse a la red inalambrica de invitados
sin ningun tipo autenticacion. Este tipo de redes es comunmente utilizado en centros
comerciales para brindar un acceso a internet gratis a sus visitantes, y dicha red debe de
estar en un segmento de red diferente a los demas ssid.

Save Configuration Ping

MONITOF WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANs Ent

Current Filter: None [Change Filter] [Clear Filter] I Create New v Go I

Figura 16. Creando SSID Invitados.
Fuente: VWLC Cisco System.

Ingresar en la pestaiia WLANS, en el panel Izquierdo nuevamente seleccionar WLANS,
seguidamente crea una nueva WLAN, ubicada en el lateral derecho, como se puede
observar en la Figura 16.

CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HE
WLANSs WLANSs > New
v WLANs Type m— -
WLANs
» Advanced Profile Name Invitados
SSI1D Invitados
1D ra—

Figura 17. SSID Invitados.
Fuente: VWLC Cisco System.

Luego, en el Profile Name y el nombre del SSID, se definira Invitados, Figura 17.

11
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alialn Bl Cinlighoeton " Bre’ | Lagput

Ccisco MONITOR  WEAMs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS MELP  FEEDRACK
WLANs WLANs: > Egt ‘Invitados <tach | Apph
At ;mlq-sjmlm
» Advanced

Prafie Name witados
Type
Invitadon

I Statua ¥ Grabied ]

Securdy Polres [WPAZ I AwM{002.1X))
(Modlcations 2600 wndel Bacur Ty b wil 8p0asr aler ppodying the (hanges

Radks Polcy as v

[ Intarface/Irtecface GrowpiG)  INVacios M ]

Mtcast Vien Festure Cratied
Brosdeast $350 ? gratied

NAS-10

Figura 18. Asignacion Interface al SSID Invitados.
Fuente: VWLC Cisco System.

En el mismo SSID creado llamado Invitados, ingresar en la pestafia General y se valida
gue esté habilitado (Figura 18); seguidamente se le asigna la interface virtual por la cual
tendra comunicacion el SSID, esta interface se cred previamente en el numeral 5.4.

Save Configuration Ping  Logout Refrd

Cisco MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit ‘Invitados® _<Back | _ aApply |
- WL:NS | Genmeral | Security | QoS | Policy-Mapping | Advanced |
» Advanced [ Layer3 | AAAServers
Layer 2 Security € | None v
MAC Filtering2

Fast Transition

Fast Transition

Figura 19. Sin Autenticacion al SSID Invitados.
Fuente: vVWLC Cisco System.

Como se observa en la Figura 19, en la pestafia Security>Layer 2, se sefiala None, lo
cual indicara que no tendra autenticacién, y asi cualquier usuario se podra conectar al
SSID, tal como se usa en algunos centros comerciales donde el acceso a internet es
gratis.

Autenticacién Portal Cautivo: Este servicio serd el encargado de re-direccionara al
dispositivo movil cuando se conecte e intente navegar en internet, hacia una pagina inicial
de autenticacion. Esta, tendrd los campos para ingresar las credenciales de acceso
(Usuario y contrasefia) para poder navegar hacia internet.

Las credenciales de acceso se configuran en la misma controladora, mas adelante se
indicara el proceso de configuracion de los usuarios.

Para que la autenticacion de un SSID sea por portal cautivo, primero se debe de realizar
las siguientes modificaciones en la red inalambrica. Para este caso se usara la red de
Invitados, como se observa en la Figura 20.

12
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Saye Configuration Ping Logout Refresh

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs > Edit Invitados < Back
3
| WLANs 2 7
A | General | | QoS | Policy-Mapping | Advanced ‘
» Advanced Layer 2 | Layer 3

Layer 3 Security £ web PohcyEI 5

@ puthentication 6

) Passthrough

) Conditional Web Redirect

© splash Page Web Redirect

) On MAC Filter failure20

Preauthentication ACL IPv4 None [«] 1pv [Nonelv] WebAuth FlexAcl | None [=]

Sleeping Client | Enable

Over-ride Global Config [ Enable

Foot Notes

f AP on con

eonnactad mada will iea | n etandalana mada

Figura 20. Habilitando Portal Cautivo en SSID Invitados.
Fuente: vVWLC Cisco System.

1- Ingresar a WLANS.

2- Ingresar nuevamente a las WLANSs y alli se veran todos los SSIDs configurados, se
ingresa al de Invitados.

3- Dentro del SSID invitados, ingresar a la pestafia Security.

4- Ingresar a la pestafa Layer 3.

5- En el desplegable seleccionar la opcion Web Policy.

6- Marcar la opcion Autentication: este numeral junto con el numeral 5, seran los
gue le indiquen al SSID que cuando un usuario se conecte a la red inalambrica y abra
el navegador, lo re-direccione al portal cautivo para que se autentigue usando un
usuario y contrasefia, que debe de estar creado en la misma controladora.

Después de haberle indicado al SSID que la autenticacién sera por portal cautivo en el

punto anterior (Figura 20). Se tiene que habilitar dicho portal, para ello se sigue la
configuracion de la Figura 21.
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ill.lllll Saye Configuration  Ping | Logout Refrd

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security Web Login Page
= 0 o i o]

+ AAA I

Wek Authentication Type Inkernal (Default) v

Redirect URL after login www.itm.edu.co I @

This page aliows you to customize the content and appearance of the Login
page. The Login page is presented b web users the first ime they access the
WLAN if "Web Authentication’ is turned on (under WLAN Security Policies).

Cisco Logo ® Show Hede

Haadhne Partal Cautiva

Message Bisnvenido al Trabajo de Grados Dems Virtualizads

b Local EAP
Advanced EAP @

¥ Priority Order

b Certificate

b Access Control Lists

Wireless Protection

L3 L
Policies

Figura 21. Activando el Portal Cautivo en la Controladora.
Fuente: VWLC Cisco System.

1- Ingresar a la pestafia SECURITY.

2- Ingresar al menu izquierdo opcion Web Auth.

3- El tipo de autenticacion Web, permite que el portal cautivo sea interno o externo, para
este caso sera interno por defecto.

4- En este campo, se indicé la URL a la cual se quiera que se re-direccione el
navegador www.itm.edu.co, después de que el usuario se autentique en el portal
cautivo con las credenciales, le permitird navegar en Internet.

5- En este item se ingresara el texto que se vera en la pagina del portal cautivo. Este

parametro se puede configurar opcionalmente.

Se aplica y se guarda la configuracion en la parte superior derecha (recuadros en verde),
Figura 21.

Configuracién credencial de acceso para portal cautivo.

A continuacién se explicara como crear las credenciales de acceso que se ingresan en el
portal cautivo, observar la Figura 22.
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Save Configuration ~ Ping  Logout Refr]

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Local Net Users
v AAA
General
* RADIUS Items to of
Authentication
Accounting
Eijg’a‘k User Name WLAN Profile Guest User Role Description
Downloaded AVP
¥ TACACS+
R

MAC Filtering
Disabled Clients
User Login Policies

Figura 22. Crear Usuario de navegacion para el SSID de Invitados.
Fuente: vWLC Cisco System.

En la controladora ingresar en la pestafia Security-> AAA-> Local Net User y en la parte
superior derecha dar clic a New (crear un usuario nuevo), como se observa en la Figura
22.

Después de realizar el paso anterior, aparecen las opciones a llenar del nuevo usuario,
como se puede apreciar en la Figura 23.

CISCa MONITOE  WLAM COMTROLLER WIRELESS SOCURITY  MARAGEMINT COMMMNDS WELP  FRTTMMACK
Security Local et Users = New o Bk |
* AAR
. — = fo)
= Rk ik IR N gD
v Faldmsrd Contirmame o paiiwind @

: 0]
WL Frof witados 7|

Figura 23. Creando el Usuario local de red y asociarlo al SSID.
Fuente: VWLC Cisco System.

Se digita el nombre del usuario.

Se digita la contrasefia que tendra el usuario y confirmar nuevamente la contrasefia.
La opcion Guest User no es necesario marcarla.

La opcidbn WLAN Profile, es donde se asocia el SSID (para este caso el SSID
Invitados), al cual iran asociadas las credenciales que se estan creando; dicho de
otra manera, la credenciales que se creen se tiene que asociar a una red inaldmbrica,
y dicha credencial solo permitird navegar a través del SSID al cual se asoci6.

PR

5. Descripcion del usuario.

Luego de tener configurado el item anterior, se aplica en la parte superior derecha.
En la Figura 24 se observa que el usuario quedd creado, se debe guardar la
configuracion, desde la parte superior derecha (Save Configuration).
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Save Configuration

Ping Logout Refrq

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security Local Net Users

* AAA
General
= RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
¥ TACACS+
LDAP
MAC Filtering
Disabled Clients

Items 1 to 1

User Name WLAN Profile Guest User Role Description

TG_Guest No none Usuario-Portal-Cautivo

Prueba

Figura 24. Usuario local de red creado.
Fuente: vWLC Cisco System.

Ahora, en el momento que el dispositivo se conecte a la red de Invitados y se abra un
navegador de internet, la controladora lo remitir4 al portal cautivo, y tendra que ingresar
las credenciales que se crearon en el paso anterior, para permitir obtener el servicio, tal
coémo se muestra en las Figura 25 y Figura 26:

Portal Cautivo.

/IS Web Authentication ]| x —— —— - . - - - [C=SNE=ntan %]
€ C # [11.1.1.1/loginhtml <3k o =
. alaln
Login cisco
Welcome to the Cisco wireless network
Gisco is pleased to provide the Wireless LAN infrastructure for your
network. Please login and put your unified wireless solution 1o work
User Name prusba
Figura 25. Portal Cautivo: Autenticacion.
Fuente: VWLC Cisco System.
D togged n % —— . ——— (o) e
« C f |0 1111 loginhtml [% Ventana emergente bloqueada| ¥ Bf <7 o=

Web Authentication
Login Successful
You Can novw use all our regular network services over the

wireless network.
Keep the small logout window around so that you can logout
successfully when done. Else you can always goto following
url to logout: http:/1.1.1.110gout html

Figura 26. Autenticacion exitosa en el portal cautivo.
Fuente: VWLC Cisco System.

6. PARAMETROS PARA ELABORACION DEL INFORME
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El estudiante debera mostrar al docente que completé la actividad exitosamente,
mediante la propagacion de los SSIDs configurados y/o mediante la autenticaciéon en una
de las redes inaldmbricas, Invitados o Corporativa, Figura 25 y Figura 26.
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1. IDENTIFICACION DE LA GUIA

Nombre de la guia: Instalacion Virtual Wireless LAN Controller
(VWLC)

Cddigo de la guia (No.): 005.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s): Redes

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

CONTENIDO

TEMATICO INDICADOR DE LOGRO

COMPETENCIAS

El estudiante instala y configura la
controladora de red inalambrica (Virtual
Wireless LAN  Controller (VWLC)),
version AIR-CTVM-K9-8-0-115, de
manera virtual en un servidor UCS serie
€220 M4, por medio del Hypervisor Esxi,
la cual permitir4 controlar los Acces point
e irradiar las redes Wireless.

Configura e instalar equipos | WLAN, VLAN,
de redes en ambientes | IP, Datacentre,
virtualizados, en este caso | SAN,

una Virtual Wireless LAN | Virtualizacion,
Controller (vWLC) Redes.

2. FUNDAMENTO TEORICO

Las redes inaldmbricas se han convertido en una necesidad hoy en dia. Muchos entornos
empresariales requieren el despliegue de las redes inalambricas a gran escala. Cisco ha
creado el concepto de la Red inalambrica unificada de Cisco solucién (CUWN), que ayuda
a que sea mas facil de manejar tales despliegues a gran escala. WLC es un dispositivo
gue asume un papel central en la CUWN. Los roles tradicional de los puntos de acceso,
como la asociacién o la autentificacion de clientes inalambricos, se llevan a cabo por el
WLC.

Los puntos de acceso, llamados puntos de acceso ligero (PAL) en el entorno unificado, se
registran con un WLC y el tanel todos los paquetes de datos y de gestion a los WLCs, que
luego cambian los paquetes entre los clientes inalambricos y la parte cableada de la red.
Todas las configuraciones se hacen en el WLC. PAL descarga toda la configuracion de
WLCs y actian como una interfaz inalambrica para los clientes. Para obtener mas
informacion sobre como un LAP registra con un WLC, consulte el documento Lightweight
AP (LAP) Registro a un controlador de LAN inaldmbrica. (Castillo, 2016).

Una Controladora de Red Inalambrica Virtual (Virtual Wireless LAN Controller (vWLC)), es
un dispositivo virtual que asume las funciones de administracion y control de los puntos de
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acceso a la red (APs), asi como también la autenticacion y las redes inalambricas que se
deseen configurar y propagar para la conexion de los dispositivos clientes.

En esta guia se explicara paso a paso como se instala de manera virtual una controladora
inaldmbrica version AIR-CTVM-K9-8-0-115, en un servidor UCS serie ¢c220 M4, por medio
del Hypervisor Esxi.

El direccionamiento que se utilizara continuara en esta guia sera el siguiente:
Service Interface IP Address Configuration: 192.168.10.100

Service Interface netmask: 255.255.255.0

Management Interface IP Address: 172.16.30.2

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 172.16.30.1

Este direccionamiento también se puede observar mas adelante en el numeral 5.6:

3. OBJETIVO(S)

describir el procedimiento de instalacion de una controladora de red inalambrica virtual
(siglas en inglés, VWLC); en un servidor cisco UCS serie c220 M4, por medio del
Hypervisor Esxi.

4. RECURSOS REQUERIDOS
Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio O-ITM.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS

— Computadora para conexion

— Software de controladora inalambrica versién AIR-CTVM-K9-8-0-115 (en formato ova
template) ,1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Descargar de la pagina de Cisco system el software ova template de la controladora
inalambrica virtual en formato (.OVA).

“https://software.cisco.com/download/release.htmI?mdfid=284464214&flowid=34567&soft
wareid=280926587&release=8.0.121.0&relind=AVAILABLE&rellifecycle=ED&reltype=Ilates
t” (cisco, 2015).
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Nota: para poder realizar descarga de software de la pagina de cisco system se tiene que
crear un registro de usuario en el portal www.cisco.com opcion “Registrese” vy
posteriormente podra realizar las descargas de los diferentes programas que tiene a
disposicion cisco.

5.2 Conectarse o abrir al Hypervisor Esxi por medio de VMware vSphere Client,
instalado en un computador, como se observa en las Figura 1y 2.

@ VMware vSphere Client

Fle £ View by Mmncion Py

vmware
< B8 §megves 1§ neny

g e
VMware vSphere™ Trriens [P —

EERERS) Somwy Vmdacdess esvelioten Pefonee (sfgree L et Pemsson

Client

hats a Host?

@ All vSphere features introduced in wSphere 5.5 and beyond are R
available only through the vSphere Web Client, The traditional L)
I wSphere Client will continue to operate, supporting the same %
feature set as vSphere 5.0. ¢
machine 10 2 st by Crealng 2 e -t
To directly manage a single host, enter the IP address or host name. e
To manage multiple hosts, enter the IP address or name of a rhual machioe § 1 0eply 2
viZenter Server, \
FE—— \
IP address / Name: 172.16.20.499 - O\
User name: root I
Password: l"“‘”‘— Basic Tasks
| # Craate a new virtual machine
| r i Explore Further
| |
= Leam about viphere
£ Connecting... Login | i Iecest Tasks Ne oS e[
Figura 1. Estableciendo conexion. Figura 2. Conexion establecida.
Fuente: (vmware, 2014). Fuente: (vmware, 2014).

Nota: el computador tiene que estar en el mismo segmento IP de red del Hypervisor esxi.

5.3 Desplegar el ova template como se muestra en las Figura 3 a la Figura 12:
5.3.1 Ir a la opcién File->Deploy OVF Template.

=
File | Edt View Inventory Administration Plug-ins Help
Newe " fotory b B tventory
| Deploy OVF Template...
Export »
Report »
Print Maps ’ tting Sarted a al Ma Resource Allocation ' Performa Configuration
Exit Hardware View: [vSphere Standard Switch
Health Status Networking Refresh AddNetworking... Properties.
Processors
Memory
Storage
» Networking e
Storage Adapters
‘e =
Licensed Features
Time Configuration
NS and Routing
Authentication Services
Virtual Machine Star tup/Shutdown
Virtual Machine Swapfie Location
Seauity Profie
Host Cache Configuration
System Resource Reservation -
« i »
Recent Tasks Name. Target or Status contains: ~ Clear

Figura 3. Despliegue OVF template.
Fuente: (vmware, 2014).
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5.3.2 Se abre una ventana en la cual se busca el software en formato (.ova) de la
controladora virtual previamente descargado, Figura 4.
'@Dcployovnmphu

Source
Select the source location.

= @88

i Source :
OVF Template Details

Name and Location

Storage

Disk Format Deploy from  fle or URL

Network Mapping
Ready to Complete C:\A Unidad DYELLISES \Software generalWLC varias versix v | .

Enter a URL to downioad and install the OVF package from the Internet, o
spedfy a ble from your , such a5 a local hard drive, &
network share, or 8 CO/OVD drive.

<tok | mext> | canca |

A
_ —
(&) Deploy OVF Template Sl L
(@ Abrir N
-
() [¥ » Equipo » Windows7.05(C) » AUnidadD » EULISES » Software general » WLC varias versiones » ~ [ %3 ][ Buscar WLC varios versiones |
| Organizar v Nueva carpeta = v i} O Il
[3) Documentos 4 Nombre . Fecha de modifica... Tipo Tamaio
& OneDrive
)i Nueva carpeta 06/04/201505:43 ...  Carpeta de archivos
— @ AR-CTVM-7-4-121-0.0va 07/04/201501:50 ...  Open Virtualizatio...  155.960 KB
éfj 'D s : @ AR-CTVM-K9-7-6-110-0 - copia (.ova  03/02/20151038 a... Open Virtualizatio...  181.300 KB
= Lt @ AIR-CTVM-K9-7-6-110-0 - copia.ova 03/02/201510:38 2... Open Virtualizatio... 181300 K8
3 ;:fg_“'“ @ AIR-CTVM-K9-7-6-110-0.0va 03/02/201510:38 a... Open Virtualizatio...  181.300 KB
a8 V,:"“ =| @ AIR-CTVM-K9-8-0-115-0 - copia.ova 14/04/201511:48 a... Open Virtualizatio... 213820 KB
SR [& AIR-CTVM-K9-8-0-115-0.0va 14/04/201511:48 a... Open Virtualizatio.. 213820 K8|
{# Cisco-vWLC-AIR-CTVM-7-3-101-0.0va 15/09/201205:07 2... Open Virtualizatio.. 158290 KB
1@ Grupo en el hogar
™ Equipo
&, Windows7_0S (¢
i3 Unidad de CD (E _
s
Nombre: AIR-CTVM-K9-8-0-115-0.0ova l:] [OVF packages (".ovf;*.ova) v]
[ abir  |+] [ cancelar |

Figura 4. Basqueda software .ova.
Fuente: (vmware, 2014).
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5.3.3 En el siguiente paso se muestran los detalles del software que se va a desplegar,

tales como producto, tamafio, etc., ver Figura 5.
@ Dep‘oya\;F Template I

OVF Template Details
Verify OVF template detais.

Source 'l

OVF Template Details Product: Gisco Wireless Lan Controller
Name and Location

Storage Version: 1

Disk Format

Network Mapping Vendor: Cisco Systems

Ready to Complete

Download size: 208,8M8

Size on disk: 488,2 M8 (thin provisioned)
8,2 GB (thick provisioned)

<gack | [ wexts |  caca |
J

Figura 5. Resumen de la OVA.
Fuente: Fuente: (vmware, 2014).

5.3.4 En la Figura 6, indicar el nombre que tendra la controladora en el Hypervisor esxi.

(& Deploy OVF Template L= | =) i S

Mame and Location
Specfy a name and location for the deplayed template

Source Pl '
OWF Template Details [veace-s

MName and Location The name can contain up to 80 characters and it must be unigue within the Inventory folder.,

Storage

Disk Format
Metwork Mapping
Ready to Complete:

< Back I Mext > I Cancel I

Figura 6. Nombre de la méquina virtual.
Fuente: Fuente: (vmware, 2014).
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5.3.5 Ahora se elige el datastorage donde se almacenara la maquina virtual, ya sea local

0 en la SAN, como se puede observar en la Figura 7.
|@ Depioy OVF Tempiate = o .

Name and Location
Spedify a name and location for the deployed template

| Source Select a destination storage for the virtual machine files:
OVF Template Details - — — - p—
Name and Location Name Drive Type | Capacity | Provisioned | Free | Type | "Thin Prov
Storage Non-SD 951,75 GB 75443 GB 204,01 GB VMFS3 Supporte
Disk Format B8 san-scsizr2 Non-SSD 2728 272718 272 T8 VMFS3 Supporte
Network Mapping

Ready to Complete

< Back l Next > I Cancel I

Figura 7. Almacenamiento de la Maquina Virtual.
Fuente: (vmware, 2014).

5.3.6 Como se observa en la Figura 8, se elige el formato de disco que se desee, los
formatos disponibles son:

Thick Provision Lazy Zeroed: VMware creara un disco duro virtual con el espacio
elegido, en el datastore de ESX usara todo el espacio elegido para el disco. El espacio
requerido para el disco virtual se asignara durante la creacion. Este disco duro se pondra
a cero en la primera escritura de la maquina virtual.

Thick Provision Eager Zeroed: este tipo de formato es igual que Thick Provision Lazy
Zeroed, con la diferencia de que el disco duro se pondra a cero en la creacion, por lo que
el proceso de creacion de la maquina virtual puede ser algo mas lento.

Thin Provision: se creara un disco duro virtual pequefio, usara el espacio minimo
necesario inicialmente e ird creciendo hasta el maximo indicado conforme sea necesatrio.

En este caso se utilizara Thin Provision, para utilizar el espacio mas pequefio, para
permitir que vaya creciendo a medida que el sistema lo requiera.
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&) Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

ﬂl Source Datastore: [sanscsizrz
OVF Template Details
Name and Location Avaiable space (GB): | 271,0
Storage
Disk Format
Network Mapping € Thick Pr Py Zaremed

R I
eady to Complete P - P

& Thin Provision

Figura 8. Formato de disco.
Fuente: (vmware, 2014).

5.3.7 Elegir la tarjeta de red por la cual se va a comunicar la controladora con la LAN,
ver Figura 9.

&) Deploy OVF Template o alely|

Network Mapping
What networks should the deployed template use?

Source

OVF Template Details Map the networks used in this OVF to ks in your y
Name and Location
Storage Source Networks | DestinationNetworks
Disk Format VM Network VM Network
Network Mapping VM Network 2 VM Network
Ready to Complete
[
[
|
| Description:
Service Port =

Warning: Multiple source networks are mapped to the host network: VM Network

< Back II Next > I Cancel |

Figura 9. Opciones tarjetas de Red.
Fuente: (vmware, 2014).

5.3.8 Como se observa en la Figura 10, se muestra un resumen de la controladora que
se esté desplegando, y al dar finalizar se empezara a desplegar en el Hypervisor esxi el
software de la controlador, Figura 11.
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&) Deploy OVF Template couial=)s
Ready to Complete
Are these the options you want to use?
“ Source - wata - '
OVF Template Details When you dick Finish, deployment task started.
Name and Location Deployment settings:
Storage OVF file: C:\A Unidad D\EULISES\Software general\WLC varias vers..
Disk Format Download se: 208,8 MB
Network Mapping Size ondisk: 488,2 M8
Ready to Complete Moma: vWiLC9-8
Host/Cluster: localhost
Datastore: datastorel

Disk provisioning:
Network Mapping:
Network Mapping:

I Power on after deployment

Thin Provision
“VM Network™ to “VM Network™
WM Network 2" to "VM Network™

< Back

| [ |

Figura 10. Resumen de configuracion.
Fuente: (vmware, 2014).

' 172.16.20.49 - vSphere Client]

File €4t View lInventory Administration Plugeins Help
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Figura 11. Proceso de carga del software.

Fuente: (vmware, 2014).

En la Figura 12, se observa que se completo el despliegue del software de la controladora

con éxito.
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Figura 12. Proceso de carga del software.
Fuente: (vmware, 2014).
5.4 Encender la controladora con el boton-icono de play (resaltado en rojo en la Figura

13), y visualizar el proceso instalacion en la pestafia Consolé, como se observan en la

Figura 13 a la Figura 16. (Cheiwanichakorn, 2013).

B 172.162049 - Vsphere Crent T
- =

de €8t View lventory Adminatration Plug-ins

B B Qe b g ooy >
- n LG

- B asany
B vwicrs

Getting Rarted ' Summary ResourceAllocation Performance Evests [STER) Permissions

Name. Target or Status cortains ~

5
) &

Detans Intated by

Goo0yp

omolaad

Figura 13. Encendido de controladora virtual.
Fuente: (cisco, 2013).
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& 8
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Recent Tasks
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14/03/2016 12:20:0

Figura 14. Instalando el software de la controladora vVWLC.
Fuente: (cisco, 2013).

En la Figura 15, se observa que la instalacion del software se completo.
iz oo Cieot TN N T -

ton  Phug:ine

& K |© rome

- n iy O
(5 W 172.16.20.49
@B s

Targee T tatun Cataits

Figura 15. Instalacién completa.
Fuente: (cisco, 2013).

Automaticamente se reiniciard nuevamente la controladora, Figura 16.
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[ 172162045 - Sphere Cert SN T -

File Edt View Inventory Administration Plug-ins Help
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LU S R < I R A
Sl 172.16.20.49 RS
& RS Getting Started | Summary ' Resource Allocation ' Performance  Events [IIETIRN Permissions
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Figura 16. Reinicio.
Fuente: (cisco, 2013).

5.5 Después del reinicio se muestra la siguiente informacion (Ver Figura 17); en la cual
se tiene que presionar cualquier tecla para continuar la instalacion.

Nota: si no se presiona ninguna tecla, la instalacion no se podra continuar.
172.16.2049 - vSphere

B8 (6=

m m |y @ B

(&0 172.16.20.49
& WiCos

Recent Tasks Name. Target or Status contains: ~

Targer Satos Details

Figura 17. Presione cualquier tecla.
Fuente: (cisco, 2013).

Después de presionar cualquier tecla, Figura 17, se muestra la siguiente informacién y se
continuard la instalacion, Figura 18.
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& (Wico-8

wWico-8

Getting arted | Summary ' Resource Alocation ' Performance ' Events [[SETIR) Permissions

& 172.16.20.49
& (vwice-s

Getting Started ' Summary ' Resource Allocation ' Performance ~Events [KEITIRA, Permissions

Name. Target or Status contains: ~ [
Target Status Details nitisted by Completed Time

Figura 18. Continuacion de instalacion.
Fuente: (cisco, 2013).

5.6 La controladora pedira unos datos los cuales se ingresaran segin como se quiera
configurar la controladora (Ver ejemplo de configuracion), y al finalizar de ingresar los
pardmetros requeridos la controladora se reiniciara. A continuacion un ejemplo de
configuracion los cuales también se puede visualizar en la Figura 19. (cisco, 2013).

Ejemplo de Configuracion:
Would you like to terminate autoinstall? [yes][: yes

System Name [Cisco_8a:6¢:23] (31characters max): vwlc
Enter Administrative User Name (24characters max): admin
Enter Administrative Password (3 to 24 characters): tm2016
Re-enter Administrative Password: tm2016

Service Interface IP Address Configuration [static][DHCP]: static
Service Interface IP Address Configuration: 192.168.10.100
Service Interface netmask: 255.255.255.0
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Management Interface IP Address: 172.16.30.2
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 172.16.30.1

Management Interface VLAN Identifier (O = untagged): O “Para que no se marquen los
paguetes de una subred (VLAN TAGGED).

Management Interface Port Num [1to 1]: 1
Management Interface DHCP Server IP Address: 172.16.30.3
Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: tg

Network Name (SSID): Itmcorp

Configure DHCP Bridging Mode [yes][NO]: NO

Allow Static IP Addresses [YES][no]: YES

Configure a RADIUS Server now? [YES][no]: NO

Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.

Enter Country Code list (enter ‘help’ for a list of countries) [US]: co
Enable 802.11b Network [YES][no]: YES

Enable 802.11a Network [YES][no]: YES

Enable 802.11g Network [YES][no]: YES

Enable Auto-RF [YES][no]: YES

Configure a NTP server now? [YES][no]: NO

Configure the system time now? [YES][no]: YES

Enter the date in MM/DD/YY format: 03/14/16

Enter the time in HH:MM:SS format: 20:33:10

Would you like to configure Ipv6 parameter [YES][no]: NO
Configuration correct? If yes. System will 13save it and reset. [YES][no]: YES

Imagenes del Ejemplo de Configuracién:

VWLC9-8

static

Name. Target or Status contains: ~ e x
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Figura 19. Continuacién de instalacion.
Fuente: (cisco, 2013).

5.7 Cuando se confirma la configuracion correcta, se reinicia automaticamente la
controladora, como se observa en la Figura 20.

please save console below and send
1D A
root 3288
Switching to runlevel
nding pre s the T signal
Stopping portmap daemon
ending the 1 signal
Sending the K signal
Stopping hotplug subsystem:

al
al

pci
pci [success
usb

sb ucc

isapnp
ide

ide
input
input [succe
sesi
scs i [succe
dov
Starting reboot command
Reboot ing

reboot

Figura 20. Reinicio controladora.
Fuente: (cisco, 2013).
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5.8 Figura 21. Nuevamente se tiene que presionar cualquier tecla para que la
controladora inicie normalmente, este procedimiento debe realizarse cada vez que la
controladora sea encendida.

[ Getting Started:  Summary. ResourceAfloation.Performance Events. [OSe. Pemissions

Cisco Bootloader Loading stage2..
any key to use this terminal as the default terminal.
ww key to use this terminal as the default terminal.

Figura 21. Presione cualquier tecla.
Fuente: (cisco, 2013).

5.9 Se deja que la controladora realice el proceso normal de carga, hasta que pida las
credenciales de acceso al sistema, como se puede ver en la Figura 22.

Starting

(Cisco Controller)

Enter User Name (or 'Recover-Config' this one-time only to reset configuration t
o factory defaults)

Us : admin
rd:
co Controller) >

>isco Controller) >_

Figura 22. Inicio de sesion en linea de comando.
Fuente: (cisco, 2013).

5.10 En el computador abrir el navegador e ingresar a la gestion web de la
controladora, Ver Figura 23.

https://ipcontroladora

Nota: la IP de la controladora es la misma de la interfaz de administracion.

Ejemplo: https://172.16.30.2/



https://ipcontroladora/
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©2005 - 2016 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
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Figura 23. Portal web controladora.
Fuente: (cisco, 2013).

5.11 Iniciar sesion, (Figura 24), en la gestion web de la controladora.

4 TR T (=
m |§ hitps//17216302/ P~ O Erordecert 8 X | O Esperando 217216302 x

5 @
i 9
5

%5 £ Galeria de Web Slice v almcm de sesion en Impact... [ Sitios sugeridos v

Seguridad de Windows -
cli

El servidor 172.16.30.2 en Cisco Controller requiere un nombre de usuario
y una contrasefia.

B

[7] Recordar mis credenciales

[admin ] |

© 2005 - Cis VS S S . CIS ¥ ystems are
re od trademarks or trademarks of Cisco Systems ndior its d" liates in the United States and
certain other countries. All third party trademarks are t perty of their respective owners

Figura 24. Inicié sesién portal web.
Fuente: (cisco, 2013).
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5.12 Con la Figura 25 se confirma que finalmente, se ha completado la instalacién de

modo virtual de la controladora inalambrica, para este caso una Virtual Wireless LAN
Controller (vWLC) version AIR-CTVM-K9-8-0-115.

——— T R W

LTI
= = B i
@‘@ =0 - v 1| & wwic | | o e
Archive Edicién  Ver Faverites Herramientas  Ayuda

9k £ Galeria de Web Slice v & Inicio de sesion en Impact... [ Sitios sugeridos v
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~
200 Access Paints Supported
Cisco Virtual Wireless Controller

Controller Summary

Rogue Summary

172.16.30.2, /128

Active Rogue APs o Dezail
192.168.0.10, /128
Active Rague Cliznts [} Deta
8.0.115.0
0 Deta
8.0.15.0
0
vwle
0 days, 0 hours, & minutes
Local Profiling Von May 30 13:02:45 2015 Top WLANs
A Profile Name = of Clients
Enzbled
Enabled
Most Recent Traps
5
CPU Usage 0% =5 status =REACHABLE, TPv6 Address =fe80::20c:29:fe53,82b
Mamory Usage 8%
s =REACHABLE, 196 Address =fe80::20c:29f:fe53:821
Access Point Summary nable Oper Status: Link Up
A RF group member has been added on 802.11a network on contraller with IP 172,16.30.2(MAC 00:0c
Total Up D View all
0 * o * o Desa
o P e o Decai This page refreshes every 30 seconds.
0 * o ® o Decai
0 * o ® o Dei

o
0
0

‘E

7 |
<

Figura 25. Administracion portal web de controladora.
Fuente: (cisco, 2013).

6. PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mediante el inicio de sesién via web en la controladora instalada. Ver Figura 24.
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1. IDENTIFICACION DE LA GUIA

Configuracion e integracion SAN con

Nombre de la guia: Servidores UCS

Cddigo de la guia (No.): 004.

Taller(es) o Laboratorio(s) aplicable(s): Laboratorio O1

Tiempo de trabajo practico estimado: 30 minutos
Asignatura(s) aplicable(s): Redes de computadores

Programa(s) Académico(s) / Facultad(es): | Telecomunicaciones

COMPETENCIAS CONTENIDO TEMATICO | INDICADOR DE LOGRO

Configura e integra la
SAN IBM Storwize v3700
con Servidores UCS
Serie C220 M4.

Configurar e integrar el | Virtualizacion,
almacenamiento SAN con un | Direccionamiento IP
Servidor UCS de Cisco. Redes.

2. FUNDAMENTO TEORICO

Una red de area de almacenamiento, en inglés Storage Area Network (SAN), es una red
de almacenamiento integral. Se trata de una arquitectura completa que agrupa los
siguientes elementos:

— Una red de alta velocidad de canal de fibra 0 iSCSI.
— Un equipo de interconexion dedicado (switches, Router, hub, etc).
— Elementos de almacenamiento de red (discos duros).

Una SAN es una red especificamente dedicada al almacenamiento que esta conectada a
las redes de comunicacidon de una compafiia o instituciébn. Ademas de contar con
interfaces de red tradicionales, los equipos con acceso a la SAN tienen una interfaz de red
especifica que se conecta a la SAN, (ccm.net, 2016).

El rendimiento de la SAN esta directamente relacionado con el tipo de red que se utiliza,
en el caso de una red de canal de fibra, el ancho de banda es de aproximadamente
1GB/seg (1000 Megabits/seg) y se puede extender aumentando la cantidad de
conexiones de acceso. La capacidad de una SAN se puede extender de manera casi
ilimitada y puede alcanzar cientos y hasta miles de Terabytes.

Una SAN Principalmente, esta basada en tecnologia Fiber channel y mas recientemente
en iISCSI. Su funcion es la de conectar de manera rapida, segura y fiable los distintos
elementos que la conforman, (ecured.cu).
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iSCSI: (Internet SCSI), es un estandar que permite el uso del protocolo SCSI sobre
redes TCP/IP.

SCSI: (Small Computer System Interface), es una interfaz estandar para la transferencia
de datos entre distintos dispositivos del bus de la computadora.
(studionetworksolutions.com), (tools.ietf.org, 2014).

En esta guia se explicard paso a paso como se configura e integra el almacenamiento
SAN Storwize v3700 con Servidores UCS serie c220 M4 de Cisco.

El direccionamiento que se utilizara en esta guia sera el siguiente:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

IP Node 1: 172.16.20.53.

3. OBJETIVO(S)

Configurar e integrar el almacenamiento SAN Storwize v3700 con Servidores UCS serie
€220 M4 del laboratorio.

RECURSOS REQUERIDOS

Algunos ejemplos de los recursos requeridos pueden ser:

— Laboratorio.

— Switch Linksys, 1.

— Servidor UCS serie c220 M4, 1.

— Hypervisor Esxi instalado en el Servidor UCS
— Computadora para conexion

— Equipo SAN IBM storwize v3700 ,1.

- USB, 1.

4. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

Previamente: se debe tener tanto el Servidor UCS como la SAN conectados entre ellos
por medio de los puertos de fibra que tiene cada equipo y adicionalmente tenerlos
conectados a la red por medio de las interfaz Ethernet, como se muestra en la Figura 1:



https://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)

https://es.wikipedia.org/wiki/SCSI

https://es.wikipedia.org/wiki/Interfaz_(electr%C3%B3nica)

https://es.wikipedia.org/wiki/Bus_de_datos

https://es.wikipedia.org/wiki/Computadora
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Serwdor UCS c220 M4

o Fthernet

ﬁé‘ﬁiﬁ %Wﬁ%ﬁ -I

SAN IBM Storwize v3700

Figura 1. Conectividad fisica UCS, SAN y Switch.
Fuente: Elaboracién Propia Proyecto de Grado.

Configurar el acceso al equipo SAN storwize v3700, (en caso de que no se tenga o0 no se
conozca el acceso).

4.1 Previamente el proveedor debi6é de entregar junto con el equipo de almacenamiento
storwize v3700, una USB con los archivos necesarios para configurar el acceso:

| skt = tToolbat FEME e IntToclsh

s

Figura 2. USB y Archivos dentro de la USB.
Fuente: (paulbeel23, 2014)

Nombre de Archivos dentro de la USB.
1- satask.txt. 4- |nitTool.sh.
2- InitTool.bat. 5- InitTool.
3- README.txt.

4.2 Ejecutar el archivo InitTool.bat, esperar que se ejecute y seguir las indicaciones que
el programa brinda, Figura 3.
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Storwize V3500/V3700 System Initialization

Storwize V3500/V3700 System Initialization

Bienvenido
» Bienvenido
El asistente configura un nuevo sistema, la fia de
edita Ia direccion IP de servicio.

Tareas

Unidad flash USB

Note: This process requires that you have physical access to the system.

Figura 3. Bienvenida utilidad del sistema de la SAN.
Fuente: (redbooks ibm, 2015).

El programa es muy intuitivo y facil de usar, en él se asigna la direcciéon IP y las
credenciales de acceso. . Para mayor claridad ver el siguiente video (paulbeel123, 2014):
https://www.youtube.com/watch?v=p7TiD ecGp0&index=78&list=WL

En este caso se utilizara el siguiente direccionamiento para la SAN:
IP San: 172.16.20.52.

Mask: 255.255.255.0.

Gateway: 172.16.20.1.

4.3 Una vez se tenga acceso, se continla con el proceso de integracion, para ello, se
ingresa por web a la SAN con la IP que se le asigné (Item 0) y posteriormente se
configura una direccion IP en uno de los Nodos que se encuentran en la opcion Red.

[ Storage_Cluster_1 - Inici 7\‘ - &l=E] =
€ & C i Xb#rs//172162052 w e 0 =

Storwize V3700

Gestion de almacena... (Storage Clus..)

Nombre de —
usuario:

Contrasefia: ( |

niciar sesién (5]

Materelbolcencis - et de EM Gorp, © 18M Corporation y ) 2012, 2014 1M y Sorwizesen rarca
regetra de TEM Crperatn en ks Extacks Urieks o s ek

Figura 4. Acceso Web a la SAN.
Fuente: (redbooks ibm, 2015).

Usuario por defecto: superuser
Contrasefia por defecto: Cisco!123



https://www.youtube.com/watch?v=p7TiD_ecGp0&index=78&list=WL
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Como se observa en la Figura 5, se asigna una direccién ip en uno de los nodos, ir a la
ruta: Red--> Puertos Ethernet (Asignar una IP en uno de los nodos, para este caso se
configura en el nodol; esta serd la IP con la que se integrard la SAN con el servidor
UCS), en este caso sera la IP Node 1: 172.16.20.53.

J Bl storage Cluster 1-Red X - —— — - - — - —— - - e | (0 R
L C A | & betps://172.16.20.52/gui#config-network o 0 :

superuser (Administrador de seguridad)

&= [P

> . . . Los puertos Ethernet se pueden utilizar para conexiones iSCSI, conexion al host y copia remota
\ Direccién IP de gestion

| = Acciones | O Filtro ™

L “?‘ JDilec:inneslPde omb
\ servicio io_grp0d

. = node2 1 A, Sin configu.. 1Gbis. No
ree ‘ c i B N nodet 14 v~ Configurada  172.16.20.53 1Gb/s Si |
i | e e
);[ | ) node2 2 A, Sin configu... No
J i nodet 2 A, Sin configu... No
iSCs|
node2 3 A, Sin configu... 10Gbis No
nodet 3 A, Sin configu.. 10Gbis No
| ot Sy %g:ﬁnﬂ;}"dﬂd Fibre node2 4 A, Sin configu.. 10Gbis No
- nodet A Vv Configurada  172.16.200.1 10Gbis si
B @,

[ )
o —

W

hitps//172.16.20.52/guitconfignetwork. o & secwndbwes© ) [ T T E— @

Figura 5. Configuracién puertos Ethernet San.
Fuente: (redbooks ibm, 2015).

Se ingresa nuevamente al servidor UCS, pestafia Summary y como se observa no se
tiene ningun almacenamiento SAN en el equipo, solo se tiene el datastore local con
272GB, como se observa en la Figura 6:

3 [ [172.16.20.51 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Ch Single Sign On

Getting Started [JETRIEIM Virtual Machines | Resource Allocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues m
ES¥i Shell for the host has been enabled

SSH for the host has been enabled
General Resources

Manufacturer: Cisco Systems Inc CPU usage: 88 MHz Capadity

Model: UCSC-C220445 12 1,895 GHz =
€PU Cores: 12 CPUs x 1,895 GHz Memory usage: 2477,00 MB Capacity

Processor Type: Intel(R) Xeon(R) CPUES-2609 || i £5430,54MB

v3 @ 1.90GHz
License: Evaluation Mode - torage | Drive Type Capadity
@ datastorsl Non-55D 720068 260

Processor Sockets: 2

Cores per Socket: 6 - = L L
Logical Processors: 12 Network Type

Hyperthreading: Inactive 8 VMNetwork Standard port group

Number of NICs: 4

State: Connected « z ] D

Virtual Machines and Templates: 1

Fault Tolerance

vMotion Enabled: /A

VMware EVC Mode: Disabled Fault Tolerance Version: 6.0.0-6.0.0-6.0.0

vphere HA State @na Refresh Virtual Machine Counts

Hnst Canfimred far FT- nia Total Primary VMs: 0 S

ecent Tasks Name, Target or Status contains: « Clear X

Figura 6. Datastorage en UCS.
Fuente: (cisco, 2015)

Cuando se integra un almacenamiento por SAN en el mismo recuadro rojo, (Figura 6),
tiene que observarse otro datastorage con el nombre de “SAN...”; para lograr esto, se
tiene que continuar con los siguientes pasos:
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Para empezar con la integracion, en el UCS se configura un Storage Adapter, en la
pestafia configuracién del host, Figura 7.

Se hace clic en Add (recuadro verde, Figura 7), se mostrara en una ventana con un unico
adaptador llamado “vmhba-40 iSCSI”, se agrega el adaptador y automaticamente se
instala y se visualiza como se muestra en el cuadro en rojo de la Figura 7.

@ msnst-spreecien TN T . T ||

File Edit View Inventory Administration Plug-ins Help

[« = ‘Q Home b g Inventory b [l Inventory

@ e

ERE] 52—15 2051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Singie Sign On
Getting Started | Summary | Virtual Machines | Resource Allocation | Performance [[ERTPIRE Users | Events | Permissions
Hardware Storage Adapters add... | Remove  Refresh  Rescan Al..
Health Status B [ Type TWwN I =
Processors & vmhba3? Block SCSL
vemors @ wvmhbass Slock 5C51
o i @ vmhbadg Block SCSI
rage
e g_k‘ Cisco VIC FCoE HBA L
stwerne @ wvmhba3 FibreChannel  10:00:cci46:d6:c0:3f: 18 20:00:cc:45:05:c0:3:18
» Storage Adapters re - s e . L
Network Adapters 5o Software Adapter
Advanced settngs © vmhbei0 =i iqn. 1338-01.c bfaf3ih e |
Power Management eos e LB
Software Details
Licensed Features vmhba4o Properties...
Time Confiuration Model: ISCSI Software Adapter
DNS and Routin ISCST Name: ign. 1998-0 1.com. b b 77fd 12
< iSCS1 Alias:
Authentication Services Cannected Targets: 0 Devicss: 0 Paths: 0
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: [Devices Paths
Seaurity Profile Name Runtime Name Operational State | LUN Type Drive Type Transport Capacity | Owner
Host Cache Configuration
o i ] ,
System Resource Reservation
o i v

Recent Tasks Name, Target or Status contains: = Clear !

Figura 7. Adaptador iSCSI.
Fuente: (vmware, 2014)

Copiar el identificador WWN del iSCSI Storage Adapter (Ver Figura 7), este identificador
se ingresara en la SAN:

Se regresa a la SAN para ingresar el identificador wwn copiado en el punto anterior

(Figura 7); Opcién Hosts—> correlaciéon de hosts, Figura 8.
)/ &l storage_Cluster 1 - Corre x N\ - . T |2 |

« C A & b#ps://172.16.20.52/gui#hosts-mappings il M @ |

superuser (Adminisirador de seguridad)

Correlaciones de hosts

)

Figura 8. Correlacién de hosts.
Fuente: (redbooks ibm, 2015).
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En la Figura 9 se observa un nombre de hosts, se da clic derecho propiedades de hosts.

| i= Acciones | ™ Filtro | [E T

Volimenes sin correlacion
Propiedades (Host)

Propiedades (Volumen)

Figura 9. Propiedades de correlacién de hosts.
Fuente: (redbooks ibm, 2015).

Luego aparece la siguiente ventana ( Ver Figura 10), en la cual se tiene que ingresar a la
pestafia definicion de puerto:

Detalles de host: ESXi k.4
Vision general | Volimenes correlacionados
] pdadic | 96 S Filtro
T—
ign.1998-01.com.vmware: 56e1a168-015a-c8b5-223d -58acT8025d4e-615c0d67 Qiscsi v Activo
Il Mostrar detalles ‘Cerrar

Figura 10. Definicion de puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 11, se observa que se tiene un servidor integrado a la SAN el cual se

encuentra activo. Para integrar otro, se hace clic en afiadir puerto iSCSI.
Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

[ Anadir |db-sunsmicauamad o Filtro | B

Puerto de canal de fibra

Puerto iSCSI -c8b5-223d-58ac7802504e-615c0d67 Miscsi v Activo
Puerto SAS

Figura 11. Puerto iSCSI.
Fuente: (redbooks ibm, 2015).
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Afiadir puertos iSC Sl x i

Nombre de host: ESXi

Puertos iSCSI

19-4bf8-ff31-b31c-T0e422834986-1077fd1¢ |

Definiciones de puerto
Todavia no ha afiadido puertos ISCSI.

Afiadir puertos iSCSI x

Nombre de host: ESXi

Puertos iSC 5l

Definiciones de puerto

H n.1998-01.com.vmware: 56e3f4a9-4bf8-T31-b31c- TDE4ZZB;SEﬁ2 Dol x

Anadir puertos a host

Figura 12. Afladiendo Puerto.
Fuente: (redbooks ibm, 2015).

En la Figura 13, Se Ingresa el identificador WWN del iISCSI Storage Adapter que se habia
copiado del servidor UCS en la Figura 7.

Afiadir puertos a host

w Tarea completada. 100%

[ Detailles

Tarea iniciada. 15:s5@
Anadiendo puertos al host ESXi 1s5:5e
Ejecutandc mandato: 15: sa
swectask addhostport -force -iscsiname ign.l99S-91.com.vmware:Sse3fias- 15:s5@
Abf8-FF31-b31c-7ed422834936-1877Ffdle ESXL

sincronizandc la memoria caché. 15: 58
La tarea se ha completado un lee%. 15:s5@
Tarea completada. 15:s5

Corrar il FcanceTET
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Detalles de host: ESXi X

Vision general | Volimenes correlacionados | Definiciones de puerto

F-Eﬁﬁadir S o Filtro | B S
Nombre FY ipo stado ol L
ign.1938-01.com.vmware:56e1a168-015a-c8b5-223d-58acT8025d4e-615c0d 6T @ iSCSI v Activo
iqn.1998-01.com.vmware:56e3f4a9-4bf8-ff31-b31c-70e422834986-1077fd1e @ iSCSI @- Fuera de ...

Figura 13. Puerto Afadido.
Fuente: (redbooks ibm, 2015).

El puerto quedo6 afiadido pero fuera de linea como se observa en la Figura 13, ya que
hace falta realizar configuraciones en el lado del UCS, para ello:

En la SAN se vuelve a la opcion Red-> iSCSI y estando en el nodo se copia el
identificador IQN.

[ Wstorsge Clster1-red % T T ae—— o] | = @ -
&« C M B beps//172.16.20.52/qgui#config-network % o 0

superuser (Administrador de seguridad)

T

“q I Direccién IP de gestion Configurar las propiedades del sistema para conectarse a los host adscritos aiSCSI.

Nombre
3 A
L! i I Direcciones IP de Nombre del sistema
& servicio _—
‘i? | storage_Cluster_1
froe Puertos Ethernet
é[ r ~ Alias iSCSI (opcional)
f ¥ ¢
‘wiscg ‘ Nombre del recipiente de nodos  Alias iSCSI Nombre iSCSI (IQN)
' l . o Inuae1 I | | ign.1986-e3.com. ibm:2145. storagecluster:. node1
L £ Conectividad Fibre
v hjdcnnnel . .
\ | node2 | | ian.1986-e3.com. ibm:2145. storageclustert. nodez

* I5Ns (opcional)

——————l ireccion iSNS
@ lodificar configuracion CHAP

Figura 14. iSCSI identificado IQN.
Fuente: (redbooks ibm, 2015).
Nuevamente, se ingresa al servidor UCS, Configuracion-> Storage Adapter-> iSCSI
Storage Adapter.
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Users | Events | Permissions
| Storage Adapters Add Remove L Rescan Al
| [oeice Type [wwN 5
@ vmhbas? Block SCSI
o vmhba3s Block SCSE
Q vmhba39 Block SCSI
Cisco VIC FCoE HBA
Fibre Channe! 10:00:0¢:46:d6:c0:3f:18 20:00:¢:46:d6:¢0:3¢:18
Fibre Channel 10:00:0¢:46:d6:¢0:3f:19 20:00:¢:46:d6:¢0:3f:19 &
1SCS1 19n-1958-01.com.vmware:56e3f$09-40f8-131-b31¢-70e422234985- 107/ d1e: d |
|| MegaRAID SAS Invader Controller -
| Details
-
Moded: (SCSI Software Adapter
SCSI Name: ign. 1998-0 1.com. vmware: S6e 34850813153 1¢-M0e422834586-1077fd 1o
SCSI Alas:
Connected Targets: 0 Devices: 0 Paths: 0
View: [Devices Paths
Name Runtime Name Operational State | LUN { Type | Drive Type | Transport Capacity | Owner

« m

Figura 15. Configuracidon storage adapter.
Fuente: (vmware, 2014)

En Propiedades (se abre la ventana Figura 16)—> pestafa Static discovery se ingresara la

IP que se configurd en la SAN en el nodol e ingresar el IQN del nodol: como se muestra
en la Figura 16:

(@) iSCSl Initiator (vmhba40) Properties @ =
General | Network Configuration | Dynamic Discovery ~Static Discovery I
Discovered or manually entered ISCSI targets:
ISCSI Server Location | Target Name
7~ ~
(2 Add Static Target Server o S|

ISCSI Server: 172.16.20.53

Port: 3260

ISCSI Target Name: |~. 1986-03.com,ibm: 2145, storagedcuster Lnode]

Parent:

15 %) Authentication may need to be configured before a session can

be blished with the fied target.
OK I Cancel ]
Add... | |
_oose |
Z

Figura 16. Propiedades iSCSI storage adapter
Fuente: (vmware, 2014).

En la pestafia Dynamic Discover , Figura 17, se digita nuevamente la IP del Nodol de la
SAN:
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(3 iSCSI Initiator (vnhbad0) Properties = 32

General | Netwark Configuration Dynamic Discovery | Static Discovery |
| Send Targets I
Discover ISCSI targets dynamically from the following locations (IPv4, IPvES, host name):

iSCSI Server Location

() Add Send Target Server ===
iSCSI Server: I |172.16.20.53| I
Port: 3260

Parent:

Authentication may need to be configured before a session can
L] e cotablished with any discovered targets.

CHAP.. | |

conce

Add.... | |

Close

Figura 17. Dynamic Discovery.
Fuente: (vmware, 2014).

En la pestafia Network Configuration 2ADD, se tiene que agregar un puerto, como se
muestra en la Figura 18:

(52 ISCEl Initiator (vmhbadO) Properties " || ——]

| oenersl  Metwork Configuration | Dynamic Discovery | Statc Discovery |

| Vikernel Port Bindings:
Port Group YMkernel Adapter Port Group Palicy Fath Status
(—— |
VMkerrel Port Binding De tails:

l Close )

Figura 18. Network configuration para agregar un puerto.
Fuente: (vmware, 2014).

Se selecciona el puerto, en este caso el Management Network (vSwitchQ), como se
observa en la Figura 19.
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r@ Bind with VMkernel Network Adapter l (=] ﬂj
IE\ Only WMkernel adapters compatible with the iSCSI port binding requirements and available
physical adapters are listed.
If a targeted YMkernel adapter is not listed, go to Host = Configuration = Metworking to update
its effective teaming policy.
Select YMkernel adapter to bind with the iSCSI adapter:
Port Group WMkernel Adapter Physical Adapter
i Management Network(vSwitchd)  vmk0 EE vmnicO (1000, Full) |
- - EE vmnic3 (10000, Full)
- - E@j vmnic2 (10000, Full)
- - E® vmnicl (1000, Full)
Metwork Adapters Details:
Virtual Network Adapter
WMkernel: vmk0
Switch: vSwitch0
Port Group: Management Network
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: fed0:: 72e4: 22ff:fed3:4986/64
Physical Network Adapter
Mame: vmnich
Device: Intel Corporation 1350 Gigabit Metwork Connection
Link Status: Connected
Configured Speed: 1000 Mbps (Full Duplex)
OK Cancel
A

Figura 19. Seleccion de puerto.
Fuente: (vmware, 2014).
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-
(&) iSCSl Initiator (vmhbad0) Properties o=
General Network Configuration IDynam‘c Discovery | Static Discovery |
VMicernel Port Bindings:
f Port Group »| VMkemel Adapter | Port Group Policy | Path Status |
& ManagementNetwork(v... vmk0 & Complet -~ NotUsed
< | m '
VMkernel Port Binding Detals: :
Virtual Network Adapter
VMkemel: vmk0 ’"
| Switch: vSwitch0
Port Group: Manag nt Network
Port Group Policy: i o
IP Address: 172.16.20.51
Subnet Mask: 255.255.254.0
IPv6 Address: feB80:: 72e4: 22ff:fe83: 4386 /64
Physical Network Adapter
Name: vmnicO |
Device: Intel Corporation 1350 Gigabit Network Connection |
Link Status: Connected
! Configured Speed: 1000 Mbps (Full Duplex) |

Figura 20. Puerto agregado.
Fuente: (vmware, 2014).

Como se observa en la Figura 21, al hacer clic en Close (Figura 20), se pide re-escanear
los adaptadores, se hace clic en ok.

esxi-2 VMware ESX|, 6.0.0, 2494585 | Evaluation (Expired)

Getting Started . Summary | Virtual Machines ' Resource Allocation | Performance . RabLBUETLIN Users. | Events | Permissions

-

Hardware Storage Adapters Add... Remove Refresh Rescan All..
Health Status Lo | Tvpe [ N T 7
Processors (& vmhbads Block SCSI
Memory { vmhba3? Block SCSI
o  vmhbalg Block 5CS1
r
'\:l_“h © vmhbaze Block sCst
workiny
e Cisco VIC FCoE HBA
+ Storage Adapters — = bc0:3f:18 F
Metwork Adapters Rescan — — —— - é b c0:3f: 19
Advanced Settings !
Power Management = = « B
g Fr== o7 the Fvost Bus agaptes 15 1 Ted Tor this config Jferb31cT0es22834586- 107
Software £ 3% Jehange. Rescan the adapter?
Licensed Features Properties. ..
onfiruy 1 '
DS and Routing 1e
Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location View: |Devices Paths|
Seaurity Profie Name Runtime Name | Operational State | LUN | Type | Drive Type | Transport | Capacity | Owner
Host Cache Configuration o T L
System Resource Reservation -

1 " ]

MHame, Target or Status contains: = | Clear X

Figura 21. Re-escanear adaptadores.
Fuente: (vmware, 2014).
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En la Figura 22 a continuacion, se observa el proceso de re-escaneo, en el cual aun no
se han encontrado dispositivos.
——

.16.20.51 - ere Client
172.16.20.51 - vSphere Cli

File Edit View Inventory Administration Plug-ins Help

. ._____an. a4

C=T0

|g Home b gf] Inventory b [l Inventory

5 @

= [ [172.16.2051

Authentication Services

Virtual Machine Startup/shutdown
Virtual Machine Swapfile Location
security Profile

h_mnnecte Targets: 0

—
Devices: 0 Paths: 0 1

View: |[Devices Paths

VMware ESXi , 2494585 | Evalua
B Single Sign On
tarted | Summary | Virtual Machine: EACILET Configuration
TR TOREIE Storage Adapters Add.. Remove  Refresh  RescanAl..
Health Status Device | Tvpe WWN | -
Processors & vmhba3e Block 5C51
Vemary @ vmhbas? Block SCSI
Storage & vmhba3s Block 5C51 ||
Networking & vmhba3g Block 5C51
Cisco VIC FCoE HBA
+ Storage Adapters @ vmhba3 FibreChannel  10:00:cc:48:d8:c0:3F:18 20:00:cci46:d6:c0:3f:18 =
Nebuork Adapters © vmhbas Fibre Channel 10:00:ce:46:d6:00:3:19 20:00:cc:46:d6:c0:3:19
Advanced Settings {5CSTSoftware Adapter
Power Management O vmhbato £ iqn.1998-01 bfB-ff31-b: 422834986107 d1e: -
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
oS and Rautng ‘:E:: :ame: ian. 1998-01.com.vmware: S6e3f4a9-4bf8-f31-h31c-70e422834986-1077fd 1e
i js:

Name RuntimeName | Operational State [ LUN | Type Drive Type | Transport | capacity | Qwner
Host Cache Configuration ay = | T
System Resource Reservation
< w ]
Recent Tasks Wame, Target or Status contains: ~ Clear
' - - - il | Initiasted by | Requested Start Ti... = | Start Time | Completed Time
%Y ReccanHBA [E] 1 @ InProgress root 26/05/2016 112 26/05/2016 11:06:51
2 TTes op x o root 26/05/2016 11 26/05/2016 11:05:54 .. 26/05/2016 11:05:54 ...
B R — NEMERAIE Aa.aaan  AZMEMANE 44.0aan AEiMEIAIE 14.0aan

Figura 22. Re-escaneo en proceso.
Fuente: (vmware, 2014).

Al finalizar el re-escaneo se observa que se encontré un dispositivo, Figura 23.
. .. . . . an.. A

() 172.16.20,51 - vSphere Client —— [ oD

File Edit View Inventory Administration Plug-ins Help

<] |Q Home b g Inventory b [Ef] Inventory
+

& &

B [ [172.16.20.51 ) 2494585 | Evaluation (Expired)
& single Sign On
ummary | Virtual Machine: ity Configuration
Hardware Storage Adapters Add... Remove  Refresh  Rescan All..
Health Status Device | Type WWN | s
Processors & vmhba3e Block 5CS1
f— @ vmhbas? Block 5¢51
o ' @ vmhba3s Block SCSI
rage m
o= vmhbads Block scs1
Netuorking Cisco VIC FCoE HBA
» Starage Adapters @ vmhbas FibreChannel  10:00:ccAgids -
Netwark Adapters @ vmhbat FlbreChannel  10:00:cc46:d6
Advancad settings 15CS1 Software Adapter
Fower Management @ vmhbst0 iscst 1Gn-1998-01.com.vmware:58e34ad-4bf8-Ff3 1-b31c-70e422834386- 107 1e: <
Software Details
Licensed Features vmhbado Properties...
Time Configuration Model: ISCSI Software Adapter
) ISCST Name: an. 1998-0 1. com. vmware: S6e3f4ag-4bfa-Ff31-03 1c-70e422834986- 1077fd 1e
DNS and Routing :
Authentication Services Connected Targets: 1 Devices: 1 Paths: 1 1
Virtual Maching Startup/Shutdown
Virtual Machine Swapfile Lacation View: [Devices Paths
Seaurity Profile Name Runtime Name | Operational State | LUN | Type Drive Type [ Transport | Capacity | owner
Host Cache Configuration il = | -
System Resource Reservation
O i I+

Recent Tasks

Name, Target or Status contains: + Clear

Name | Target |Status L Details | Tnitiated by | Requested Start Ti... = | Start Time | Completed Time
Rescan HEA B 172162051 Completed root 26/05/2016 11:06:51 .. 26/05/2016 11:06:51 .. 26/05/2016 11:07:02
v (L w1+ R U Compracs root 26/05/2016 11:05:5 26/05/2016 11:05:54 ...  26/05/2016 11:05:54

Figura 23. Re-escaneo finalizado.
Fuente: (vmware, 2014).
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Se verifica que ya se pueda observar el almacenamiento de la SAN, para ello se ingresa
en la pestafla summary y como se observa en la Figura 24, ya se encuentra un
almacenamiento de 2,72TB.

& [ [172162051 esxi-2 VMware ESXi, 6.0.0, 2494585 | Evaluation (Expired)
Gh Single Sign On

Getting Started [JETGIRCIN. Virtual Machines | ResourceAllocation | Performance | Configuration | Users | Events | Permissions

Configuration Issues M
ESXi Shellfor the host has been enabled
55H for the host has been enabled
General Resources
Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capadty
Model: UCSC-C220-M45 12x 1,895 GHz =
CPU Cores: 12CPUs 1,895 GHz Memory usage: 2473,00 MB Capadity
Processor Type: Intel(R) Xeon(R) CPUES-2603 || & 65430,54 MB
v3 @ 1.90GHz
License: Evaluation Mode - Storage | prive Type Capacity
. ) datastoret Non-SD 2720068 26:
rocessor Sockets: 2 MEH Non-ssD 2,728 I
Cores per Socket: 6 L
Logical Processors: 12 I
Hyperthreading: Inactive Network Type
MNumber of NICs: 4 & VMNetwork Standard port group
State: Connected
Virtual Machines and Templates: 1 al - | k
vMation Enabled: NjA e a—
VMware EVC Mode: Disbled
Faiit Tolerance Version: 6.0.0-6.0.06.0.0
vaphere HA State @ NjA
Vet e far £ s Refresh Virtual Machine Counts -
Zecent Tasks Name, Tergetor Status contains: ~ [ Clear X

Name Target Status Details Initiated by | Requested Start Ti... < | Start Time Completed Time a

Figura 24. Nuevo datastorage observado.
Fuente: (vmware, 2014).

A partir de este momento ya se puede virtualizar maquinas en el UCS utilizando como
almacenamiento el nuevo datastorage de la SAN agregado.

5 PARAMETROS PARA ELABORACION DEL INFORME

El estudiante debera mostrar al docente que completé la actividad exitosamente,
mostrando que el servidor UCS detect6 el nuevo almacenamiento de la SAN.

= [ 172162051 esxi-2 VMware ESX, 6.0.0, 2494585 | Evaluation (Expired)
[ Single Sign On

Getting Started EEMULEDN Virtual Machines ' ResourceAllocation | Performance | Configuration ' Users | Events ' Permissions

-

Configuration Issues 7

E5Xi Shell for the host has been enabled
55H for the host has been enabled

General Resources

Manufacturer: Cisco Systems Inc CPU usage: 36 MHz Capacty

Model: UCSCC2ME 121,885 Grz E

CPU Cores: 12 CPUs x 1,895 GHz Memory usage: 2473,00 MB Capadty

Processor Type: Intel(R) ¥eon(R) CPUES-2609 || & 65430,54 MB

v3 @ 1.90GHz
License: Evaluation Mode - Storage + | Drive Type Capadty
datastorel Non-g} 272,00 GB ﬁ

Processr Socets: ? B SNSCDR NorSD 27278

Cores per Socket: & L4

Logical Processars: 12 | Ls

Hyperthreading: Inactive Netwark Type

Number of NICs: 4 g VM Network Standard port group

State: Connected

‘ m r
Virtual Machines and Templates: 1 l |
vMotion Enabled: N/A
I Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 6.0.06.0.06.00

vphere HA State @ N ) _

P p— i Refresh Virtual Machine Counts -
lecent Tasks hame, Target or Status contains: » Clear X
Name Target Status Details Initigted by | Requested Start Ti... = | Start Time Completed Time o

Figura 25. Nuevo datastorage observado.
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Fuente: (vmware, 2014).
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Servidor UCS ¢220 M4, Parte frontal
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Servdor UCS €220 M4, Parte postenor
. -y

P
sessenamcaa e
BAsfsassscmant ¢ EEEsSssEERsseaE
S3sesssasssey - P

—_ - IN— -

1- Puentos US8s

2 Pueno VGA

Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):
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Virtualizacion
Maquina virtual
Direccionamiento IP
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2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Servidor UCS ¢220 M4, Parte frontal
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).





ITM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

EXPERIMENTAL Version | 01

Institucion Universitaria

Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

Servidor UCS ¢220 M4, Parte frontal

e R F-ig‘;—';ﬁ-e.::-—.a-:] g

Servdor UCS €220 M4, Parte postenor
. -y

P
sessenamcaa e
BAsfsassscmant ¢ EEEsSssEERsseaE
S3sesssasssey - P

—_ - IN— -

1- Puentos US8s
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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Nombre de la guia:
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001.
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2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.






JTM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Cenrode Laboratoris | Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Servidor UCS ¢220 M4, Parte frontal
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1- Puentos US8s

2 Pueno VGA

Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA



JTM GUIA DE TRABAJO PRACTICO - Codigo | FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Centrode Laboratorios | T @lleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.





@
SITM
Institucion Universitaria
(entro de Laboratorios

GUIA DE TRABAJO PRACTICO -
EXPERIMENTAL
Talleres y Laboratorios de Docencia ITM

Cdédigo | FGL 029
Version | 01
Fecha |2014-08-20

\(; I: ﬂhngxllln.ls.@.wﬁnda,hmfl”

afualn Cisco Integrated Manaaemeht

cisco

6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.






JTM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Cenrode Laboratoris | Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.





:-y'fM GUIA DE TRABAJO PRACTICO - Cddigo | FGL 029
EXPERIMENTAL Version | 01
Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

Institucion Universitaria

Initializing Intel(R) Boot Agent GE v1.5.53 . 0 NaTI L Y ~
e Rt D LUN UENDOR  PRODUCT REVISION CAPACITY

1S1 Cisco 126G SAS Modular Raid 4.270,00-4612 S12MB
’m\u:y;-wu‘m‘vmlwﬂimt figent GE v1.5.53 B 60 TOSHIBA  AL13SEB3I06 5706 2086102M8
PXE 2 Julild 092 (WM 2.0) = . v
Blbolb 9 0 TOSHIBA  AL13SEB300 5706 2661602MD

LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.






JTM GUIA DE TRABAJO PRACTICO - Codigo [ FGL 029

Institucion Universitaria EXPERIMENTAL Version | 01

Cenrode Laboratoris | Talleres y Laboratorios de Docencia ITM | Fecha | 2014-08-20

e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
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Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.
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Asignatura(s) aplicable(s):
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2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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1. IDENTIFICACION DE LA GUIA.

Nombre de la guia:

Configuracion CIMC (Cisco, Integrated
Management Controller) sobre el servidor
UCS serie c220 M4

Cddigo de la guia (No.):

001.

Taller(es) o Laboratorio(s) aplicable(s):

Laboratorio O1.

Tiempo de trabajo practico estimado: 30 minutos

Asignatura(s) aplicable(s):

Redes

Programa(s) Académico(s) / Facultad(es):

Telecomunicaciones

COMPETENCIAS

CONTENIDO TEMATICO

INDICADOR DE LOGRO

Configurar la gestibn Web
basica CIMC de un servidor
Cisco UCS c220 M4, para
instalar un sistema operativo
como el Hypervisor de VMware
Esxi.

Virtualizacion
Maquina virtual
Direccionamiento IP

El servidor UCS queda
funcionando por medio
de la gestion web CIMC

2. FUNDAMENTO TEORICO

Un UCS (Unified Computing System) Cisco por default, viene con una interface grafica
llamada CIMC (Cisco Integrated Management Controller), el cual permite configurar
algunos de los parametros como lo son:

e El encendido, el suministro de energia, reiniciar, apagar el servidor.
e Configurar el orden de arranque del servidor.

e Controlar los niveles de RAID.

e Ver las propiedades de servidor y sensores.

e Manejo de presencia remota.

e Crear y administrar cuentas de usuario local, y permitir la autenticacién del usuario
remoto a través del Active Directory.
e Configurar los valores relacionados con la red, incluidas las propiedades del NIC, IPv4,

VLAN, y seguridad de la red.

¢ Configurar los servicios de comunicacion; HTTP, SSH, IPMI en la LAN y SNMP.

e Gestionar certificados.

e Configure los filtros de sucesos de plataforma.
e Actualizacion del firmware CIMC.
e Firmware de actualizacién del BIOS.
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e Instalar la imagen de acogida desde un repositorio interno.

¢ Control de fallos, alarmas y estado del servidor.

e Recopilar datos de soporte técnico en caso de fallo del servidor.
(Cisco System Inc, 2012).

En la siguiente guia, se explicard el paso a paso sobre la configuracién IP de la CIMC en
un servidor UCS serie ¢220 M4, donde se podran realizar diferentes acciones, entre ellas
instalar el sistema operativo de nuestro servidor UCS.

El direccionamiento que se utilizara en esta guia sera el siguiente:

CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

3. OBJETIVO(S)

Mostrar paso a paso el procedimiento para configurar el servidor UCS serie ¢220 M4 que
permita ingresar a la CIMC (Cisco Integrated Management Controller), como herramienta
de gestion del servidor.

4. RECURSOS REQUERIDOS

— Laboratorios Bloque O.

— Servidor UCS serie ¢220 M4, 1.
— Cables de poder 2.

— Monitor, con puesto AVG 1.

— Cable, AVG 1.

— Teclado, USB 1.

— Mouse, USB 1.

5. PROCEDIMIENTO O METODOLOGIA PARA EL DESARROLLO

5.1 Conectar todos los dispositivos de la Figura 1, al Servidor USC serie c220 M4
(Mouse, Teclado y Monitor).
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Servidor UCS ¢220 M4, Parte frontal

e R F-ig‘;—';ﬁ-e.::-—.a-:] g

Servdor UCS €220 M4, Parte postenor
. -y

P
sessenamcaa e
BAsfsassscmant ¢ EEEsSssEERsseaE
S3sesssasssey - P

—_ - IN— -

1- Puentos US8s

2 Pueno VGA

Figura 1. Elementos necesarios para el laboratorio.
Fuente: Elaboracion Propia Proyecto de Grado.

Conectar en el puerto VGA el monitor y en los puertos USB el teclado y el mouse del
servidor.

5.2 Para navegar dentro de la interfaz grafica de inicio que traen de fabrica los servidores
Cisco UCS, se utilizaran las teclas de direccion, Enter y barra espaciadora. Se procede a
encender el servidor, y teniendo conectado la pantalla, se podra visualizar, que el servidor
hace un chequeo de memoria, Figura 2. Seguidamente se observa las opciones de
configuracién, Carga y testing del equipo. Figura 3. Opciones de
configuracion..

|||!||||a
CISCO

Configuring and testing memory..

Cisco IMC IPv4 :0.0.0.0
MAC ADDR : 70@:E4:22:83:49:80

Entering CIMC Configuration IT,,HI_.___

Figura 2. Cargay testing del equipo. Figura 3. Opciones de configuracion.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)
5.3 Como se muestra en la Carga y testing del equipo. Figura 3. Opciones

de configuracion., Presionar la tecla F8 en el teclado para configurar la IMC y esperar a
gue termine de cargar los procesos del servidor, como se pueden observar en las Figura
4y Figura 45.
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LSI MegaRAID SAS-MFI B10S ¢ JBOD(s) found on the host adapter

Uersion 6.22.03.0 (Build October 21, 2614) s i
Copyright(c) 2614 LS1 Corporation 2 JBOD(s) handled by BIOS

HA <0 (Bus 13 Dev ) Cisco 126 SAS Modular Raid Controller O Virtual Drive(s) found on the host -Hldll\l'!‘
Battery Status: Fully charged
PCI Slot Number: 0 ;
O Virtual Drive(s) handled by BIOS

1D LUN VENDOR  PRODUCT REVIS 10N capacITY g Press <Ctrl><R> to Run MegaRAID Configuration Utility

Press (CTRLYCP) to pause or (CTRLYV) to skip -

Figura 4. Inicializando procesos. Figura 5. Informacién de discos y carga de procesos.
Fuente: (Cisco System Inc, 2012) Fuente: (Cisco System Inc, 2012)

5.4 Después de haber presionado la tecla F8, se muestra la configuracion de la CIMC
Figura 6, y se procede en la asignacion del direccionamiento IP.

Configuration Utility Version 2.
L T B T e e S e o e e o B (e e e T e e i e e e B e e S S

NIC redundancy

JLAN (Advanced)

S AR A AR A A A RO A 4 ACACR A AR KA A

‘Up/Down>Select ion F10>Save space>Enable/Disable FS

1>AdA Lt lon:

Figura 6. Configuracion de IP a la cisco IMC.
Fuente: (Cisco System Inc, 2012)

1- Se selecciona la opcion IPV4 con barra espaciadora y se ingresan los parametros
requeridos como la IP, Subnet (méascara), Gateway y DNS, en este caso sera el
siguiente direccionamiento:



https://www.google.com.co/search?espv=2&biw=1517&bih=714&site=webhp&q=barra+espaciadora&spell=1&sa=X&ved=0ahUKEwiZj7Ok1MjLAhVEqx4KHTMPA_IQvwUIFygA
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CIMC IP: 172.16.20.48

Mask: 255.255.255.0

Gateway: 172.16.20.1

Prefijo DNS Server: 200.13.249.101

2- Salvar los cambios configurados con F10.

5.5 Una vez configurada la direccion IP anteriormente en la Figura 6, se procede abrir un
navegador Web, con el fin de ingresar a la interfaz web de la CIMC, como se observa
Figura 7.

’\J Conectando...

€ |8 1itps//172.16.20.48 /indechtm X | |- Google ParE ¥ A=

C]

wtalie Cisco Integrated Management Controller
CISCO  (C220-FCH1943ViDQ

Version: 2.0(8d)

(Login  Corcer I

Figura 7. Interfaz web Cisco IMC.
Fuente: (Cisco, 2010)

3- Se debe digitar la IP configurada en el paso 1-, en el browser. En este caso
172.16.20.48.
4- Ingresar las credenciales que por defecto Cisco las tiene definida como:

Usuario: admin
Password: password,

5.6 Finalmente como se observa en la Figura 8, se obtiene la interface Web de
configuracién de la CIMC.
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6. PARAMETROS PARA ELABORACION DEL INFORME.

Figura 8. Interfaz web Cisco IMC
Fuente: (Cisco, 2010)

El estudiante debera mostrar al docente que completd con éxito la actividad, mediante el
acceso a la interfaz web Cisco IMC del servidor UCS, como se muestra en la Figura 7.
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