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RESUMEN

El presente proyecto permite identificar el método mas eficiente de inicio de sesién bajo el
sistema Single Sing On (SSO), mediante la comparacion de seguridad y rendimiento de los
protocolos SAML y OAUTH en las plataformas JOOMLA y MOODLE, aportando
conocimientos pertinentes en el tema de seguridad en el area de las Tecnologias de la

Informacidn y la Comunicacion.

Se inicia a partir del andlisis de evidencias cientificas por medio de un estado del arte que
permite hacer un rastreo en diversas bases de datos como Engineering Village, Dialnet, y la IEEE
Xplore Digital Library y enlaces web relacionados con las tecnologias de la informacién y la
comunicacién donde se indaga acerca de los antecedentes y desarrollos actuales del Sistema
de Autenticacién Unico Single Sing On (SSO), para ello se retoman diversos articulos e
investigaciones tales como, Modelo de Single Sing On para Herramientas de Grupo QUALDEV (2009),
Aplicaciéon del mecanismo Unico de sesion para la Computacion Distribuida (2014), Single Sign On
en la federacion de la nube, usando federacion clousing (2015), etc., que permiten validar la
pertinencia del proyecto de investigacidén, encontrando que no existe evidencia acerca de
la comparacion entre los protocolos SAML Y OAUTH como mecanismos de inicio de sesién

en plataformas web.

A partir de la aplicacién del modelo experimental lineal secuencial conocido también como
modelo de vida basico o de cascada, el cual se desarrolla a través de un enfoque sistematico,
se logra identificar cual de los protocolos a comparar permite tener mayor eficiencia al
momento de centralizar las plataformas e implementar un Unico usuario y clave como inicio
de sesidn, beneficiando a los usuarios quienes ya no estaran obligados a manejar diversas

claves para cada plataforma web existente.

Palabras clave: Single Sing On (SSO), Security Assertion Markup Language (SAML), Open
Authorization (OAUTH), JOOMLA, MOODLE, authentication, inicio de sesidon
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ACRONIMOS

SSO: SINGLE SIGN ON
JOOMLA: GESTOR Y MANEJADOR DE CONTENIDOS WEB DINAMICOS
MOODLE: GESTOR Y MANEJADOR DE CONTENIDOS WEB PARA LE EDUCACION VIRTUAL

OAUTH: OPEN AUTHORIZATION, PROTOCOLO DE AUTORIZACION QUE PERMITE QUE LOS
USUARIOS AUTORICEN A TERCEROS A ACCEDER A SU INFORMACION

SAML: SECURITY ASSERTION MARKUP LANGUAGE, ESQUEMA XML PARA EL INTERCAMBIO
DE DATOS DE AUTENTICACION Y AUTORIZACION. USUALMENTE LAS PARTES QUE
INTERVIENEN EN EL INTERCAMBIO SON UN PROVEEDOR DE IDENTIDAD (ENTIDAD QUE
DISPONE DE LA INFRAESTRUCTURA NECESARIA PARA LA AUTENTICACION DE LOS
USUARIOS) Y UN PROVEEDOR DE SERVICIO (ENTIDAD QUE CONCEDE A UN USUARIO EL
ACCESO O NO A UN RECURSO)

PLUGINS: APLICACION (O PROGRAMA INFORMATICO) QUE SE RELACIONA CON OTRA PARA
AGREGARLE UNA FUNCION NUEVA Y GENERALMENTE MUY ESPECIFICA

CPANEL: PANEL DE CONTROL PARA ADMINISTRAR SERVIDORES DE ALOJAMIENTO WEB QUE
PROVEEN HERRAMIENTAS DE AUTOMATIZACION Y UNA INTERFAZ GRAFICA BASADA EN
PAGINAS WEB

HOSTING: ALOJAMIENTO O SERVICIO QUE PROVEE EL ESPACIO EN INTERNET PARA LOS
SITIOS WEB.

FTP: PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS


https://es.wikipedia.org/wiki/Autenticaci%C3%B3n
https://es.wikipedia.org/wiki/Autorizaci%C3%B3n
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1. INTRODUCCION

En la actualidad el uso de las TIC se ha masificado, aumentando dia a dia la implementacién
de plataformas web que facilitan la interaccidn, la comunicacién y el acceso a la
informacidn, sin embargo, también exige a los usuarios utilizar diversos datos como método

de autenticacion.

En el presente proyecto se plantea la utilizacién de las plataformas CMS JOOMLA y LMS
MOODLE ya que son empleadas masivamente en el mundo, sin desconocer que ambas
requieren y recopilan informacion de datos personales de cada usuario que quiera ingresar
a ellas, es decir, que para cada acceso se requiere un usuario y una clave de acuerdo a cada
aplicacion o plataforma, convirtiendo esto en un tramite repetitivo y engorroso en la
medida que el usuario requiere memorizar multiples y diversas claves, ademas, cada
plataforma expone el total de los datos del usuario ante un posible ataque informatico;
ademas segun cifras reveladas por diversos estudios citados en el proyecto, comprueban
gue ambas plataformas son usadas de una forma masiva a nivel mundial tanto en el campo
educativo como en el empresarial lo que hace que sea muy significativa la cantidad de

informacién de personas que esta vulnerable y expuesta en la red.

Como solucién al problema planteado se propone comparar la seguridad, compatibilidad y
el rendimiento de los protocolos SAML y OAUTH como mecanismos de autenticacién en las
plataformas JOOMLA y MOODLE de los protocolos SAML Y OAUTH implementando un Unico

usuario y clave como inicio de sesién en ambas plataformas.

En la primera parte del texto se exponen diversos referentes tedricos e investigativos que
dan sustento a este proyecto, donde se argumenta el uso del SSO como método de

autenticacion, también se menciona el uso y el impacto reflejado mundialmente del CMS
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JOOMLA y el LMs MOODLE; en este apartado también se abordan antecedentes del uso del

protocolo SAML y OAUTH como implementacion de seguridad.

En la segunda parte del texto se muestra en diferentes campos y plataformas, una visidn
del uso e impacto en la tecnologia web ya que muestran la evolucién de la forma de
autenticacion segura en diferentes plataformas web como son JOOMLA, usada a nivel
mundial y catalogada como el segundo CMS mas usado en el mundo y MOODLE, por medio
de protocolos que permiten simplificar y brindar una mayor seguridad a estas formas de

autenticacion.

1.1 OBJETIVO GENERAL

Comparar la seguridad, compatibilidad y el rendimiento de los protocolos SAML y OAUTH
como mecanismos de autenticacién en las plataformas JOOMLA y MOODLE, identificando

asi el mejor método inicio de sesion bajo la tecnologia SINGLE SIGN ON.

1.2 OBJETIVOS ESPECIFICOS

e |dentificar 4 métodos (plugin, mdédulos o componentes) compatibles para los
protocolos SAML y OAUTH que puedan instalarse para un esquema de SINGLE SIGN
ON entre las plataformas (CMS) JOOMLA y (LMS) MOODLE

e Seleccionar criterios de valoracidn que permitan medir la seguridad, compatibilidad
y el rendimiento de los protocolos SAML y OAUTH

e Valorar de manera experimental los criterios seleccionados en un esquema de
SINGLE SIGN ON entre las plataformas (CMS) JOOMLA y (LMS) MOODLE como
entornos de prueba para los protocolos SAML y OAUTH.

e Comparar los resultados de los criterios valorados, determinando las ventajas y
desventajas de los protocolos SAML y OAUTH para un esquema de SINGLE SIGN ON
entre las plataformas (CMS) JOOMLA y (LMS) MOODLE.
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2. MARCO TEORICO

Para lograr plena compresion del presente proyecto de investigacién se hace necesario
definir algunos conceptos que se consideran fundamentales en el desarrollo de todo el
proyecto investigativo, ademas de enunciar antecedentes referentes a la temdtica,

generando un panorama mas amplio para dicho proyecto.

El sistema Single Sing On (SSO), es un procedimiento de autenticacién via web, el cual
habilita a un usuario para acceder a varias plataformas usando una sola instancia de
identificacion. Wikipedia, (2016)

Con este método una persona puede iniciar sesion en uno o varios sistemas sin necesidad
de ingresar usuario y contrasefia por cada plataforma donde se quiera tener acceso, solo
ingresa los datos de acceso en una sola plataforma la cual tendra los permisos para poder

vincularse a las demas instancias que queramos acceder.

En el afo 2009, Nelson Barrera Rivera publicé un articulo denominado Modelo de Single

Ill

Sign-On para Herramientas del Grupo QualDev, en el cual “presenté un modelo para
implementar SSO en las principales aplicaciones Web que usa el grupo de desarrollo
QualDev. Esta implementacidn se basa en SAML, un estandar de seguridad propuesto por
OASIS para desarrollar el concepto de SSO en aplicaciones distribuidas y sin necesidad de

nuevas infraestructuras” (Rivera,2009,p1).

Rivera(2009), de manera general en el articulo ahonda sobre el concepto SSO, sus
beneficios y ventajas, ademas de describir la tecnologia SAML y cdmo esta ayuda a la facil
implementacién del proceso de autenticacion del modelo propuesto, sin considerar
sistemas y arquitecturas complejas, usando Servicios Web para la comunicaciéon entre

entidades. (p.13).
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Otro articulo que es necesario retomar fue planteado por Chhatwani and Harkut,
denominado Aplicacion del mecanismo Unico de sesién para la computacion distribuida, en
la Revista Internacional de Ciencias de la Computacion y la Informatica Movil en el afio 2014,
dichos autores argumentan la necesidad de un Unico inicio de sesién para el acceso a
diferentes aplicaciones evitando una sobrecarga de informacion tanto en la red como para
el usuario, en dicho articulo agregan un componente innovador al sistema Single Sign On
como lo es el componente biométrico como elemento que permite la autenticacién por

medio de huella, permitiendo un éptimo nivel de seguridad. (Harkut,2014).

M3ds adelante Dhole(2015), publicé en la Revista Internacional de la Red de Seguridad
Informdtica un articulo titulado Single Sign-On in Cloud Federation using CloudSim (Single
Sign - On en la Federacién de la nube, usando Federacién CloudSim), en el que se puso en
marcha el inicio de sesion Unico en el escenario Federacidn usando el kit de herramientas
CloudSim, teniendo en cuenta multiples proveedores de identidad y Cloud Service
Proveedores. También consideraron la seguridad como - as- de los datos transferidos entre
las diferentes entidades de la federacidon de nubes durante el mecanismo de SSO. Dicho
articulo en los resultados de la simulacién muestra que el enfoque de SSO es altamente
beneficioso al acceder a multiples servicios de los CSP en la Federacién de la nube, ya que
reduce el tiempo de ejecucidon de la solicitud del usuario para los recursos de la Federacién
de la nube. En este trabajo, la tramitacidn de la solicitud de los usuarios de la nube se lleva
a cabo de manera secuencial por los CSP de la Federacién.

En cuanto a las plataformas MOODLE y JOOMLA respectivamente podemos decir que;
MOODLE es considerado como “Un entorno Modular de Aprendizaje Dinamico Orientado a
Objetos. Es decir, un programa intuitivo, cooperativo, interactivo, ubicado en el contexto y
facil de usar, donde se potencia el compartir objetos de aprendizaje por varios usuarios,
permite incorporar multiples y variadas actividades como complemento a la docencia

presencial” Iglesias, Olmos, Torrecilla, & Juan,(2014,p.156)
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Existen diversas referencias acerca de la aplicacion o implementacion de MOODLE en el
mundo, donde se menciona que “MOODLE es hoy el entorno estdndar de formacién
telemadtica en los centros educativos espafioles y en cada vez mds empresas. Su facilidad y
versatilidad, una atencién impecable a la comunidad que lo usa y un original modelo de
negocio son las claves de este éxito. Hace dos afios, las estadisticas de MOODLE decian que
dos millones de personas lo utilizaban en todo el mundo. Hoy son 25 millones y es una cifra
a la baja, ya que el registro en la web es voluntario y minoritario. Mas de 4.000 escuelas,
institutos, academias, universidades y empresas espafiolas se han registrado (...)
MOODLE se usa en mas de 7 000 sitios Web alrededor del mundo, esta presente en 16

paises y se ha traducido a 75 idiomas.” MOLIST,(2008,p.1)

En cuanto a JOOMLA se puede decir que “es un sistema de gestién de contenido (CMS), que
permite construir sitios Web y aplicaciones en linea de gran alcance, incluyendo su facilidad
de uso y extensibilidad, es un popular software Web. Lo mejor de todo, JOOMLA es una
solucién de cddigo abierto que esta disponible gratuitamente para todo el mundo”.

JOOMLA,(2016).

Acerca de esta plataforma también existen muchos estudios que hablan sobre la
pertinencia de suimplementacion, tal es el caso de un estudio realizado por W3Techs donde
afirman que “JOOMLA! Es el segundo CMS (Content Management System - Gestor de

contenidos web) mas usado en la actualidad.

El estudio revela que, a dia de hoy, un 22% de las webs existentes utilizan algun tipo de CMS
(...) JOOMLA Es el que mas aceptacion tiene, ya que nada menos que un 10'8% de todas las
webs que usan algun CMS, usa JOOMLA, porcentaje muy superior al 6'3% de Drupal, el

tercero en este ranking. (W3Techs,2018).


http://w3techs.com/
http://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_contenidos
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En todos los articulos anteriores se coincide en afirmar la necesidad de un Unico usuario
para inicio de sesion (single sign on) donde se ven diversas formas y entornos de aplicacién,
sin embargo, cada investigacidn se enfoca en un uso y aplicacién especifica, pero ninguno
analiza la eficiencia, seguridad y rendimiento de los protocolos SAML y OAUTH y tampoco
realizan una comparacion entre los dos protocolos en las plataformas web JOOMLA y
MOODLE. El planteamiento anterior permite deducir que el presente proyecto de

investigacion es viable y pertinente en el drea de las comunicaciones via web.

Hablando de confidencialidad podemos argumentar que al tener sus propios sistemas de
cifrado para las claves de sus usuarios usando metadatas y certificados de seguridad y
teniendo un sistema de encriptacién, los dos protocolos son considerados confiables, como
vulnerabilidad cabe resaltar que para el protocolo OAUTH el uso inadecuado del pardmetro
“redirec_uri” en su configuracidon puede ser causa de pérdidas de informacidn, caso que ya
se ha evidenciado en enunciados de empresas de seguridad que han documentado la
experiencia segun un informe publicado en junio de 2017 por la TCS Cyber Security
Community https://securitycommunity.tcs.com/infosecsoapbox/articles/2017/06/07/cov

ert-redirect-vulnerability

Para total comprensidn del proyecto se hace necesario también incorporar la definicion de
los protocolos SAML y OAUTH; segun la revista online CIOPerti(2009), el protocolo Security
Assertion Markup Language (SAML), fue desarrollado por el comité Security Services
Technical Committee of the Organization for the Advancement of Structured Information
Estdndar (OASIS) y especifica un esquema basado en XML para intercambiar informacién
sobre autenticacion y autorizacion de sujetos (Subjects) entre diferentes dominios seguros,
especificamente entre un proveedor de identidad quien es quien produce la informacién
de autenticacion y un proveedor de servicios quien es quien consume dicha informacién (...

El Lenguaje de marcado para confirmaciones de seguridad (SAML, por sus siglas en inglés)


https://securitycommunity.tcs.com/infosecsoapbox/articles/2017/06/07/covert-redirect-vulnerability
https://securitycommunity.tcs.com/infosecsoapbox/articles/2017/06/07/covert-redirect-vulnerability
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es un estandar abierto que permite que las credenciales de seguridad sean compartidas por
multiples computadoras a través de una red. Describe un marco que permite que una
computadora realice algunas funciones de seguridad en nombre de otra o mas
computadoras:

Autenticacién: Determinar que los usuarios son quienes dicen ser

Autorizacién: Determinar si los usuarios tienen derecho a acceder a ciertos sistemas o
contenidos.

En sentido estricto, SAML se refiere al lenguaje variante de XML utilizado para codificar toda esta

informacidn, pero el término también puede abarcar varios mensajes y perfiles de protocolo que

forman parte del estandar. (parr.1)

Respecto al funcionamiento de SAML en la siguiente “imagen de alto nivel se muestra como
se lleva a cabo un transaccion de autenticacion SAML, en la cual el agente usuario seria un

navegador WEB (ClO,2017,parr. 6).

user Agent !

- -~ Request assertion consumer x-'».".:u»---o~ ~~~~~ Respond with XHTML form ----- o

"
¥

o ----- Redirect 10 target resource==--- -o

peeee

- === Respond with requested resource ===«

Tom Scevo (CC BY-SA 3.9)
llustracién 1. Secuencia de autenticacion SAML


https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security

.8 Cédigo FDE 089
-JTM INFORME FINAL DE Version 03
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Acerca del protocolo OAUTH, se retoma lo planteado por Grimes(2017), quien menciona
que OAUTH es un marco de trabajo o protocolo de autorizacion de estandar abierto que
describe cédmo los servicios y servidores no relacionados pueden permitir un acceso
autenticado de manera segura a sus activos, sin compartir la credencial inicial Unica de
registro. En el lenguaje de la autenticacién, esto se conoce como delegacion autorizada
externa de usuario-agente (...) su funcionamiento casi siempre implica a dos servicios o
sitios web que intentan lograr algo en representacién de los usuarios o su software. Los tres
tienen que trabajar juntos, involucrando muchas aprobaciones para la transaccion

completada para conseguir autorizacion.

También es util recordar que OAUTH se trata de autorizaciéon en particular, y no de
autenticacion directamente. La autenticacidn es un proceso donde un usuario/sujeto esta
demostrando que es duefio de una identidad presentada proporcionando una contrasefia
u otro factor presentado o de propiedad individual. La autorizacién es el proceso de permitir
gue un sujeto acceda a recursos después de una autenticacion exitosa, muchas veces en
otro lugar. Muchas personas piensan que OAUTH significa autenticacion abierta, pero es

mas util entender a OAUTH pensando en esta como una AUTHorization abierta. (parr.2)

“Un implementador temprano describe a OAUTH como la llave (...) permite al usuario -a
través de un proveedor de autenticacién con el que previamente se han autenticado
exitosamente- conceder a otra pdagina web/servicio un token de autenticacién de acceso

para la autorizacion hacia recursos adicionales”. (Grimes,2017,parr.9).

El protocolo basicamente funciona asi: a. El usuario dispone de una serie de recursos

Ill

propios en un servidor (el “proveedor”). b. Un servidor externo (el “consumidor”) desea
acceder a un subconjunto de esos recursos. c. El consumidor redirige al usuario hacia el
proveedor. d. El usuario se autentica en el proveedor (si no lo estaba previamente). El

proveedor pregunta al usuario si autoriza al consumidor a que utilice esos determinados


https://oauth.net/about/introduction/
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recursos. f. El usuario autoriza al consumidor a utilizar esos recursos. g. El servidor externo
(consumidor) consigue acceso a esos recursos. En la siguiente imagen se ilustra el

funcionamiento descrito del protocolo OAUTH:

m Consumer Service Provider

| 6.1 Obtalning an Unautherized naquﬁ:Tdte:l

6.1.1. Comsumer Obtains a Request Token

p-:.
6.1.2. Service Provider Issues an Unauthorized Token

| 6.2 Obtaining u;ermﬂm:mbl

Redirect to Service Provider
T
6.2.2. Service Provider Authenticates the User and Obtains Consent
L

A J

p!.l.rmerl}ca'Le and Consent
6.2.3. Service Provider Directs the User Back to the Consumer

A J

6.3 Obtaining an Access Tdcenb|

6.3.1. Consumer Requests an Access Token

6.3.2. Service Provider Grants an Access Token

Consumer Service Provider

[lustracion 2. Secuencia de funcionamiento OAUTH.
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3. METODOLOGIA

Para el desarrollo del presente proyecto el primer proceso llevado a cabo es la
documentacidon, en donde se tienen en cuenta diversas fuentes cientificas como
investigaciones, articulos de revista, entre otras fuentes, como base para dar validez al
trabajo; ademas de aportar conocimientos sobre los desarrollos actuales que se han

implementado en el tema Single Sign On.

Todo proyecto de ingenieria tiene unos fines ligados a la obtencién de un producto, proceso
0 servicio que es necesario generar a través de diversas actividades. Algunas de estas
actividades pueden agruparse en fases porque globalmente contribuyen a obtener un
producto intermedio, necesario para continuar hacia el producto final y facilitar la gestién
del proyecto. Al conjunto de las fases empleadas se le denomina “ciclo de vida”. Tomado

de http://www.spw.cl/proyectos/apuntes2/cap_6.htm (Agosto 26 de 2018).

Es por ello que el desarrollo de este proyecto se lleva a cabo a partir de un modelo
experimental que permite comparar la seguridad y el rendimiento de los protocolos SAML
y OAUTH; para ello se implementa el modelo lineal secuencial conocido también como
modelo de vida basico o de cascada, el cual se desarrolla a través de un enfoque sistematico
o secuencial que abarcara los siguientes pasos: Documentacién, andlisis, implementacion,

pruebas y finalmente la validacidon de resultados.

El andlisis de los resultados se realiza bajo criterios tanto cualitativos como cuantitativos;
los aspectos cuantificables son medidos por medio de la representacion grafica de barras, que
segln la Universidad Auténoma de México (2016) es entendida como la representacién
visual de datos, utilizando rectangulos horizontales o verticales, cuyas longitudes son
proporcionales a las cantidades que representan (..) éstas son utilizadas para datos

cualitativos o categéricos o para describir variables cuantitativas discretas que toman pocos

10
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valores. En dichas gréficas se comparan criterios tales como: seguridad, compatibilidad y
rendimiento. La observacién cualitativa se realiza mediante la descripcidn de la experiencia
en el trabajo realizado teniendo en cuenta el comportamiento de los sistemas hardware-

software y su configuracion.

Como criterios a valorar de los protocolos SAML y OAUTH se seleccionaron los siguientes:
en la Seguridad, la Confidencialidad y la Secuencia basica de uso; teniendo en cuenta lo que
plantea la investigacién Information Technology Security Evaluation Criteria (ITSEC) — a
Contribution to Vulnerability? (1992), donde se establecen diversos criterios de seguridad
dentro de los cuales se encuentran los criterios objeto de analisis.

Para la Compatibilidad, entendiendo segun el Diccionario Enciclopédico Vox.1 (2009) como
un concepto basico en el area de la informatica que determina la capacidad de dos o mas
ordenadores para ejecutar idénticos programas o conectarse a los mismos periféricos, por
tanto en dicho aspecto se determina como criterio de valoracion la respuesta del entorno
de instalacién (servidor con todos sus aplicativos); es decir, el comportamiento del servidor
y los recursos de la maquina en cuanto a la instalacion de las diferentes aplicaciones.
Finalmente para el Rendimiento, el cual de acuerdo con Alegsa (2016) se entiende como la
medida o cuantificacidn de la velocidad/resultado con que se realiza una tarea o proceso.
En una computadora, su rendimiento no depende sélo del microprocesador como suele
pensarse, sino de la suma de sus componentes como la memoria, el bus, los diversos
dispositivos, etc. y sus softwares; se establece como criterio de valoracién el Uso de
memoria RAM y el uso de la CPU.

A continuacion se especifican cada uno de los pasos mencionados que se desarrollan en el

proyecto.

11
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3.1 Cronograma y Fases

FASE

NOMBRE

Documentacion

CRONOGRAMA DE ACTIVIDADES

1. Documentacion sobre

JOOMLA,
MOODLE, protocolos SAML, OAUTH y

sistema single sign on

2 semanas

Analisis

Andlisis de especificaciones vy

requerimientos de servidor vy

plataformas

3 semanas

Implementacion

Instalacidn de plataformas JOOMLA y
MOODLE con sus plugins, médulos o
componentes

Implementacion del proveedor de
identidad en las plataformas JOOMLA
y MOODLE

Configuracion de los protocolos
SAML y OAUTH en las anteriores

plataformas

4 semanas

Pruebas

Ejercicios de autenticacion con un
solo usuario para probar eficiencia
entre los protocolos a comparar

(SAML y OAUTH)

1 semana

Validacion de

resultados

Documento final con los resultados
hallados en las pruebas de
comparacion y conclusion sobre el

protocolo mas eficiente.

3 semanas

Tabla 1 — Cronograma de Actividades

12



A Codi FDE 089
-JTM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

También se vincula el Diagrama de Gantt como herramienta que permite graficar la
distribucién de las fases que se llevaran a cabo en la ejecucion del modelo experimental;
como lo menciona OBS Bussines School (2018) “el diagrama de Gantt es una herramienta
para planificar y programar tareas a lo largo de un periodo determinado. Gracias a una facil
y comoda visualizacién de las acciones previstas, permite realizar el seguimiento y control
del progreso de cada una de las etapas de un proyecto y, ademas, reproduce graficamente

las tareas, su duracidn y secuencia, ademas del calendario general del proyecto”.

DIAGRAMA DE GANTT: Fases de las actividades

SEMANA
FASE ACTIVIDAD

1 /2 |3/4 |5 |6|7 |8 |9]10 (11 1

Documentacion

N| o o B W N|

Tabla 2. Fases de las actividades

3.2 Andlisis de los Requerimientos

Para el desarrollo de este trabajo se vinculan opciones tecnoldgicas (servidores) ubicados
en La empresa CREAME, Incubadora de empresas dedicada al apoyo en la creacién de
empresas y en la cual el estudiante Jorge Ivan Atehortua hace parte como Coordinador del

Area de Sistemas; al realizar el andlisis de especificaciones y requerimientos de servidor y

13
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plataformas utilizadas por Créame, se encuentra que la empresa cuenta con un servidor
dedicado bajo el sistema operativo centos, 8gb de Ram, 2 procesadores Intel(R) Core(TM)2
Duo CPU E4600 @ 2.40GHz, 2 discos duros en Raid de 500Gb, cuenta con APACHE, WHM,
CPANEL y todo lo necesario para ser compatible con las plataformas JOOMLA y MOODLE;
también en el Instituto Tecnoldgico Metropolitano — ITM en sus salas de sistemas y a través
de maquinas virtuales. Como recurso humano se vincula también el acompafiamiento y
asesoria del MSc Javier Mauricio Durdn Vasquez Docente de la facultad de ingenieria del
mencionado Instituto y el trabajo directo de los ingenieros en formacién Jorge Ivan
Atehortua y Giovanny Alberto Gdmez Yepes; contando asi con la capacidad de implementar
lo necesario y poder comparar la eficiencia de los protocolos SAML y OAUTH.

A continuacion se reflejan las caracteristicas del servidor y plataformas como el sistema

operativo y los aplicativos utilizados en la empresa CREAME:

Empresa Linux - ¢ CENTOS 6.10 standard [server] ¢ v74.0.6, Incluye Whm

Sistema operativo: (Web Host Mamanager) and CPANEL

Processor #1 Vendor Genuinelntel
Name Intel(R) Core(TM)2 Duo CPU E4600 @ 2.40GHz
Speed 2400.312 MHz
Cache 2048 KB

Processor
Information Processor #2 Vendor Genuinelntel
Name Intel(R) Core(TM)2 Duo CPU E4600 @ 2.40GHz
Speed  2400.312 MHz
Cache 2048 KB
Memory Memory: 8020512k/9437184k available (5396k kernel code, 1059472k absent,
Information 357200k reserved, 7012k data, 1296k init)

14
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sd 0:0:0:0: [sda] 976773168 512-byte logical blocks: (500 GB/465 GiB)

sd 0:0:0:0: [sda] 4096-byte physical blocks

sd 0:0:0:0: [sda] Write Protect is off

sd 0:0:0:0: [sda] Mode Sense: 00 3a 00 00

sd 0:0:0:0: [sda] Write cache: enabled, read cache: enabled, doesn't support
DPO or FUA

sd 1:0:0:0: [sdb] 976773168 512-byte logical blocks: (500 GB/465 GiB)

sd 1:0:0:0: [sdb] 4096-byte physical blocks

sd 1:0:0:0: [sdb] Write Protect is off

sd 1:0:0:0: [sdb] Mode Sense: 00 3a 00 00

sd 1:0:0:0: [sdb] Write cache: enabled, read cache: enabled, doesn't support
DPO or FUA

sd 1:0:0:0: [sdb] Attached SCSI disk

sd 0:0:0:0: [sda] Attached SCSI disk

sd 0:0:0:0: Attached scsi generic sg0 type O

sd 1:0:0:0: Attached scsi generic sgl type O

Physical Disks

Tabla 3. Caracteristicas Servidores y Plataformas

3.3 Implementacidn

A continuacion se detalla el procedimiento de instalacién de las plataformas Joomla y
Moodle y los métodos (plugin, médulos o componentes) buscando identificar aquellos
compatibles apropiados para la implementacién de los protocolos SAML y OAUTH, n el

siguiente apartado se desarrolla con detalle del proceso de configuracion

3.3.1 Instalacion de Plataformas Administradoras de Contenido

El primer paso para la implementacion es la instalacion de las respectivas plataformas

JOOMLA y MOODLE, para ello se procede a la descarga de paquetes de los sitios oficiales

disponibles en los siguientes enlaces: https://www.JOOMLA.org/ y https://MOODLE.org

15
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3.3.1.1Instalacion de JOOMLA para el protocolo SAML

El procedimiento para instalar la plataforma JOOMLA para el protocola SAML requiere

gue los paquetes descargados en el paso anterior sean subidos al servidor hosting a

través de CPANEL o en este caso la pagina queda instalada en la siguiente ruta a través

del servicio FTP: Ruta: http://67.205.67.219/~s5s02017/JO0OMLA

publichtml -~ [= [[] <=~

Shome/ssc2017/ public_html/

Maombre

(=]

2 4

c 9

[ =]

= =
m

llustracion 3- Archivos de la WEB en JOOMLA

Para continuar con el proceso se ingresa al CPANEL del servidor y se crea la base de

datos y se procede a ejecutar el instalador via

web desde la Ruta:
http://67.205.67.219/~ss02017/JOOMLA, apareciendo como se muestra a continuacion

16
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Bases de datos actuales

Base de datos Tamafio Usuarios con privilegio
s502017_itm 3.77 MB s502017_itmill
ss02017_moodle 16.58 MB ss02017_mood ol
5502017 _oauthjoomla 3.81 MB 5502017_oauthjoold
s502017_oauthmoodle 9.55 MB s502017_oauthmooll

llustracién 4 — Listado base de datos

Después de la ejecucién del instalador y la creacién de la base de datos, se continua
indicando usuario y contrasena que sera el administrador de la pdagina, posteriormente el
instalador lleva a la pagina de administracion a través de la siguiente ruta:

http://67.205.67.219/~ss02017/JO0OMLA/administrator

B Sistema~ Usuarios ~ Ments ~ Contenido ~ Componentes ~ Extensiones ~ Ayuda ~ ssoE L -

fll Configuracion global ¥ Jcomlal’

v Guardar y cerrar @ Cancelar © Ayuda
Sitio Sistema Servider Permisos Filtros de texto

Configuracién global

Configuracion del servidor Configuracion de base de datos
Actualizacién de
Joomlal
Anuncios Ruta de la carpeta temporal fhome/ss02017/public_htmljoomla/t Tipo de base de daios MySQLi
Articulos

Buscar Compresion de paginas con Gzip Si “ Host " localhost

Busqueda inteligente

Caché Reporte de errores Predeterminadoe del sistema = Usuario de la base de datos * | 5502017 _itm

Canales de noticias

electrénicas Forzar HTTPS Ninguno v Nombre de la base de datos * | 5502017 _itm

Contactos

Desblogueo Configuracién de ubicacion Prefijo de tablas de base de datos | i8dug_

Etiquetas

Idiomas Configuracién de correo

Imagenes Huso horario del servidor Hora Universal Coordinada (..

Instalador

Joomdle Configuracion FTP Emviar correo No
! Ver sitio L) Visitantes £l Administrador () Mensajes | == Cerrar la sesion Joomia! 3.6.5 — © 2018 SSO

llustracién 5: pagina del administrador de JOOMLA
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3.3.1.2 Instalacion de MOODLE para el protocolo SAML

Para instalar la plataforma MOODLE, luego de la descarga de los paquetes de la pagina

oficial https://MOODLE.org se procede a subir los datos en este caso por ftp al hosting

empleado, tal como se presenta en la siguiente imagen:

public_html = = [7] 4=~

Shome/sse2017/ public_html/

.....

[l
“,
0
e
=

moaodle

-

oauth

s

[lustracion 6 - Archivos de la WEB en MOODLE

Para dar continuidad al procedimiento se ingresa al panel de administracién del hosting, se
crea la base de datos y se procede a ejecutar el instalador de MOODLE via web desde la

Ruta: http://67.205.67.219/~ss02017/MOODLE/

18


https://moodle.org/
http://67.205.67.219/~sso2017/moodle/

. Cédigo FDE 089
-JTM INFORME FINAL DE Ver;igén o
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Bases de datos actuales

Base de datos Tamafio
ss02017_itm 3.77 MB
5502017_moodle 16.58 MB
s502017_ocauthjoomla 3.81 MB
5502017 _cauthmoodle 9.55 MB

llustracién 7 — Base de datos para instalacion de MOODLE

Siguiendo con el procedimiento el asistente de administracién guia el proceso donde nos

solicita los datos de la base de datos y el usuario y clave para ingresar al panel de

administracion de MOODLE, asi:
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S50 Espaiol - Internacional (es) ~

SS0

Pégina Principal Administracion del sitio Usuarios Cuentas Examinar lista de usuarios

NAVEGACION B

4 Usuarios
Pégina Principal
“ Area personal ~ Nuevo filtro
¥ Paginas del sitio
P Mi perfil
b Gursos Nombre completo del usuario | contiene v
Anadir filtro
ADMINISTRACION BE
) Ver més...
F My profile settings
U — Nombre / Apellido(s) Direccion de correo
¥ Notificaciones giovai038@gmail.com giova1038@gmail.com
¥ Registro Joomdle Connector joomdle@donotdeletemeplease.co
¥ Caracteristicas avanzadas
- ) JORGE ATEHORTUA JORGYATE@GMAIL.COM
Usuarios
~ (Cuentas jorgyate@hotmail.com jorgyate@hotmail.com
L ] Examinar lista de usuarios Agregar un usuario

ﬁ' Acciones de usuario masivas

[lustracion 8- Panel de Admon Plataforma MOODLE

3.3.1.3 Instalacion de JOOMLA para el protocolo OAUTH

Para la implementaciéon del protocolo OAUTH se procede con instalaciéon de otra web
en JOOMLA en otra carpeta del mismo servidor, quedando en la siguiente ruta:

http://67.205.67.219/~ss02017/0AUTH/JOOMLA/
Como paso a seguir se suben los datos por ftp al hosting anteriormente mencionado

para proceder con su instalacién, lo que se refleja en la siguiente ilustracion:

PAV)
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Fhome/sse207 public_html/oauth/

Mombre

maoodle

llustracién 9 — Carpeta para Jommla en Protocolo OAUTH
Seguidamente se ingresa al panel de administracién del hosting, se crea la base de datos
y se procede a ejecutar el instalador via web desde la Ruta:

http://67.205.67.219/~ss02017/0AUTH/JOOMLA/

Bases de datos actuales

Base de datos Tamafio Usuarios con privilegio
$502017_itm 3.77 MB s502017_itmil
ss502017_moodle 16.58 MB ss02017_mood ol
s502017_oauthjoomla 3.81 MB 5502017 _oauthjooll
5502017_oauthmoodle 9.55 MB ss02017_oauth moolll

llustracién 10 — Base de datos para JOOMLA en protocolo OAUTH

Como paso seguido el instalador hace de guia y pide los datos como nombre de la base de
datos, usuario y contrasefa para posteriormente ingresar al panel de administracién en la

siguiente ruta: http://67.205.67.219/~s502017/0AUTH/JOOMLA/administrator
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Bl System~ Users~ Menus~ Content~ Componenis ~ Extensions ~ Help ~

fH Global Configuration

BT oo | 0 o

Site System Server Permissions Text Fiters

Site Settings SEOQ Settings
Admin Tools
Articles . .
Banners Site Name * Joomla Oauth Search Engine Friendly URLs No
Gache Site Offii Use URL Rewritii
ine es se lewriing
Checki w T 0 w« D
Contacts 3
Mouse-over Edit lcons for Modules i Adds Suffix to URL Yes “
Installer
]
oomia! Update Defaul Edtor Editor - TryMCE . Unicode Aliases « D
Languages
Med v - .
edia Default Captcha - None Selected - Include Site Name in Page Titles No
Menus
Messaging . .
—a— Default Access Level Public Cookie Settings

llustracién 11 — Panel de Admon JOOMLA para OAUTH

3.3.1.4Instalacion de MOODLE para el protocolo OAUTH

En el procedimiento de la instalacién de MOODLE para el protocolo OAUTH, se suben

los los datos por ftp al hosting quedando con las indicaciones del asistente de instalacion

Shome/sse2017/public_html/ cauth,

Mombre

llustracién 12 — Carpeta en el Hosting de MOODLE para OAUTH

De manera seguida se ingresa al panel de administracion del hosting, se crea la base de
datos y se procede a ejecutar el instalador via web desde la Ruta:

http://67.205.67.219/~ss02017/0OAUTH/MOODLE

22



A Codi FDE 089
-JTM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

Bases de datos actuales

Base de datos Tamafio Usuarios con privilegio
S502017_itm 3.77 MB 5502[2-17_itmﬁ]
5502017_moodle 16.58 MB 5502E-17_m-:>odleﬁﬁ
s502017_oauthjoomla 3.81 MB 5502E-17_Dauhpoﬁ
5502017 _oauthmoodle 9.55 MB 5502E-17_Dauhn*noﬁ_]7

llustracién 13 — Base de datos para MOODLE en OAUTH

Continuando, se ejecuta el instalador el cual pide informacidén como nombre de la
base de datos, usuario y contrasefia para posteriormente ingresar al panel de
administracién en la siguiente ruta:

http://67.205.67.219/~ss02017/0AUTH/MOODLE

SS0 MOODLE OAUTH ESPAROL - INTERNACIONAL (ES) ~

o peron SSO MOODLE OAUTH

Inicio del sitio ) ) o B .
Area personal / Administracion del sitio / Buscar

Calendario

Ficheros privados

Administracion del sitio

Administracion del sitio

Administracion del sitio Usuarios Cursos Calificaciones Extensiones Apariencia

Servidor Rutas del sistema
Contacto de soporte
Gestion de la sesidn
HTTP
Modo de mantenimiento

llustracién 14 — Administrador de MOODLE para OAUTH
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3.3.2 Instalacidn de Plugins

En el proceso de seleccion de los plugins, médulos y componentes se instalaron para
pruebas un total de 9 aplicativos asi: para JOOMLA — OAUTH, 3 plugins y 1 componente;
JOOMLA — SAML, 2 plugins y 1 componente, en MOODLE - OAUTH, 1 modulo y para
MOODLE SAML, 1 modulo. Luego de las instalaciones se lograron determinar 4

aplicativos configurables para la realizacion del trabajo siendo descartados los demas.

3.3.2.1Instalacion de Plugins en JOOMLA para SAML

Luego de instalar el gestor de contenidos JOOMLA se ingresa al area de administracion antes
mencionada, se procede a entrar por el menu extensiones y alli se realiza la instalacién del
componente miniorange-SAML-sso-for-JOOMLA, este paquete se puede descargar desde la

siguiente ruta: https://extensions.JOOMLA.org/extension/miniorange-sso-for-JOOMLA/

&« C | ® 67.205.67.219/~5502017/joomla/administrator/index.php?option=com_miniorange_sam
i Aplicaciones {5 Creandoproyecte W ACORTAURL [Y Laoportunidaddelc [J Payl - Login Como localizar script [ Identificar crigen de Manejando colade = [} Identificar origen de

B Sistema~ Usuarios ~ Menis ~ Contenido ~ Componentes ~  Exiensiones ~  Ayuda ~

MyAccounts

miniOrange Saml Single Sign-On

My Account Description Identity Provider Settings S50 Login Settings Attribute Mapping Group Mapping Troubleshooting Licensing Plan

Thank You for registering with miniOrange. Support

Your Profile Need any help? Just send us a query so we can help you
Username/Email jorgyate@gmail.com jorgyate@gmail.com
Customer 1D 100784 FOTISEINTE

Forgot your password

llustracién 15 — Instalacion del componente miniorange-SAML
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&« C | @ 67.205.67.219/~5502017/joomla/administrator/index.php?option=com_miniorange_sam|
: Aplicaciones & Creando proyecte & ACORTAURL [ Laoportunidaddelc [ PayU - Login Como localizar script [

B Sistema~ Usuarios ~ Menis ~ Conienido ~ Componentes ~  Extensiones ~  Ayuda ~

MyAccounts

miniOrange Saml Single Sign-On

My Account Description |dentity Provider Settings 580 Login Settings Attnbute Mapping Group Mapping Troubleshooting

|dP Entity ID* https://auth. miniorange.com/moas/ 100784
Single Sign-On Service Ur™ https://auth. miniorange.com/moas/idp/san

————— BEGIN CERTIFICATE-----
MIDGTCCAgGgAWIBAgIJAOGSWztinlge
MADGCSqGSIb3DOEBCwWUAMEwWxCzAJB NOTE: Format of the certificate:

o oy -——BEGIN CERTIFICATE——-
%.509 Certificate BAYTAKIOMBMWEQYDVOOKEwptaWspT — XX000C00CO0X0000C00C0000C
3 JhbmdIMAMWEQYDVOOLEwptaWspT3 | ——END CERTIFIGATE-——
Jhbmd!

MRMwEQYDVQODEwptaWspT3Jhbmdl
=

You can only test your configuration after saving your ldentity Provider Settings.

llustracion 16 — Configuracion del componente miniorange-SAML

3.3.2.2 Instalacién del plugin en MOODLE para SAML

Después de instalar el gestor de contenidos MOODLE se procede a ingresar a su area de
administracion seguido de la opcidén extensiones, instalacién de mddulos externos para
continuar con la instalacidon del médulo Auth Mod SAML, este paquete se puede descargar

desde la siguiente ruta: https://MOODLE.org/plugins/auth SAML

25



M

Institucion Universitaria

INFORME FINAL DE
TRABAJO DE GRADO

Cddigo

FDE 089

Version

03

Fecha

2015-01-22

C | @ 67.205.67.219/~5502017/moodle/admin/tool/installaddon/validate.php?sesskey=1JAeGYE6qm&jobid =cb43d6 750222982 1fc079d526ec898d8zip =mo_saml.zip&itype=auth&rootdir

sciones  [B] Facturs Actual & Creando proyecto

Espaiol - Internacional (es) ~

)

1a Principal Administracion del sitio Extensiones

EGACION BE

1a Principal
irea personal
iginas del sitio
i perfil

3ursos

1INISTRACION BE
\justes de mi perfil

\dministracion del sitio

#* Notificaciones

:‘ Registro

* Caracteristicas avanzadas
* Usuarios

* Cursos

¥ Calificaciones

§ ACORTAURL [} Lacportunidsddelc [Y PayU - Lagin Como localizar scrip

Instalar médulos externos

Validacion del paquete de modulo externo

Estado

[4 Identficar origen de

iRequisitos validos! (%)

Mensaje

Nombre del modulo externo que se debe instalar ()

Versién del médulo externo

Versin de Moadle requerida

Nombre completo del componente

Info

mo_saml

20817613101

20814111008

auth_mo_saml

llustracién 17: validacidn de requisitos previos a la instalacién

Comprobacion de 'plugins’

Esta pgina muestra las extensiones (plugins) que pueden requerir su atencidn durante la actualizacién. Los elementos resaltados incluyen nuevas
extensiones (plugins) que estan a punto de ser instalados, los que van a ser actualizados y las extensiones anteriores que ahora faltan. Los madulos
externos (add-ons) también se destacan. Se recomienda que compruebe si hay versiones més recientes de los modulos externos disponibles y
actualice su codigo fuente antes de continuar con esta actualizacién de Moodle.

Niamero de extensiones (plugins) que requieren atencion durante esta actualizacion: 1

Nombre de |a extension

Extensiones de identificacion

miniOrange SAML 2.0 SS0

Directorio

Compruebe actualizaciones disponibles

Mostrar la lista completa de extensiones (plugins) instalados

Origen Versidn actual

fauth/mo_saml Adicional

C Recargar

Actualizar base de datos Moodle ahora

Nueva version Requiere:

2017013101 « Moodle 2014111C

llustracién 18: comprobacién, instalacion del plugin mini Orange SAML

Manejando cola de =

[4 Igentficar origen de

JORGE ATEHORTUA

Activar la edicion de blogues

Estado

Para instalarse
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Actualizando la version
auth_mo_saml
Exito
Continuar

llustracion 19: Actualizacion de la version del plugin mini Orange SAML

Se continua con la configuracidon del plugin con los pardmetros del IDP (proveedor de

identidad) mini Orange.

miniOrange SAML 2.0 SSO

Account Setup Identity Provider ~ Service Provider  Afiribute/Role Mapping Support

Register with miniOrange
*Email:

*Company/Organisation:

First Name:

Last Name

Phone number:

‘We will call only if you need support.

*Password
Desenmascarar

*Confirm Password:
Desenmascarar

Save

llustracidn 20: Actualizacion de la versién del plugin mini Orange SAML

27



. Cédigo FDE 089
-JTM INFORME FINAL DE Ver;igén o
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

3.3.2.3 Instalacion de Plugins en JOOMLA para OAUTH

Luego de la instalacion del gestor de contenidos JOOMLA se ingresa a su area de
administracion, se procede por el menu superior extensiones y alli se realiza la instalaciéon
del componente OAUTH Client, este paquete se puede descargar desde la siguiente ruta:

https://extensions.JOOMLA.org/extension/miniorange-OAUTH-client/

C | @ 67.205.67.219/~5502017/0auth/joomla/administrator/index. php?option=com_miniorange_oauth8view=accountsetup
Aplicaciones [ Maldet: Linux Malw:  F4]  Admin Console Z] VirusTotal ML Soporte §  www.creame.com.c T Check MX:Se hand: B Comao puedo quitar

B System ~ Users~ Menus -~ Content ~ Components ~ Extensions ~ Help ~

@® OAuth Client

Message
Your account has been retrieved successfully.

Account Setup Configure OAuth Licensing Plans Help & Troubleshooting

Thank You for registering with miniOrange.

Support

four Profile
Need any help? Just send us a query
jorgyate@gmail.com
Username/Email jorgyate@gmail com 577136369776
Customer ID 100784
APl Key Cw3ow(jF9lyCvIsosidxJorH7FBBq9IR
Token Key ZEwgQgMoJuuPtTO

llustracién 21: instalacién del componente mini Orange OAUTH Client
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Paso seguido se procede con la configuracion del componente de acuerdo con los
parametros del IDP mini Orange que permiten las conexiones necesarias.

C | (D Noesseguro | 67.205.67.219/~5502017/0auth/joomla/administrator/index.php?option=com_miniorange_oau

Aplicaciones [ Maldet: Linux Malw= 4] Admin Console E VirusTotal M Soporte §  www.creame.com.c T Check MX:

System ~ Users~ Menus ~ Content ~ Components ~ Extensions ~ Help ~

onfigure OAuth Application

Select Application: Other ¥ | (Select an application and scroll down for the setup instructions.)
ledirect / Callback URL: hitp://67.205.67.219/~5502017/oauth/joomla/

Custom App Name: JOOMLA OAUTH

Client 1D: kBchg3slalrioHA

Client Secret: JyXyP05waR69wcOxRZAVRUBSSKM

cope:

Authorize Endpoint: https:/fauth. miniorange.com/moas/idp/openidsso

Access Token Endpoint: hitps:/fauth. miniorange.com/moas/rest/oauth/token

Get User Info Endpoint: hrtps:f'famh.miniorange.com.-'moasr'restf'oauth;‘gehJserinfd

s i

llustracién 22: Configuracién del componente mini Orange OAUTH Client

Siguiendo con el proceso se continta con el registro del plugin con los datos generados por

el IDP
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Message
Attribute Mapping saved successfully.

Account Setup Configure 0Auth Licensing Plans Help & Troubleshooting

Thank You for registering with miniOrange.

Your Profile
Username/Email jorgyated@gmail.com
Customer ID 100784
APl Key Cw3ow(QjFalyCvasosidx)qrH7F8Bq9lR
Token Key ZEwagQgMoJuuPtYTO

llustracién 23: Sincronizacion de la cuenta con datos de acceso a mini Orange

3.3.2.4Instalacion de Plugins en MOODLE para OAUTH

Luego de la instalacién del gestor de contenidos MOODLE, se procede con la instalacién del

modulo para el protocolo OAUTH en MOODLE, para ello se ingresa por el area de

administracion en la opcién Servidor- Servicios de OAUTH2 y se procede a instalar y

configurar el servicio de autenticacion OAUTH

30



[ 4
JTM INFORME FINAL DE
TRABAJO DE GRADO

Institucion Universitaria

Cddigo FDE 089
Version 03
Fecha 2015-01-22

Servicios OAuth 2

Area personal / Administracion del sitio / Servidor / Servicios OAuth 2 / Edit identity issuer: jorge

Edit identity issuer: jorge

© Instrucciones detalladas sobre la configuracion de los servicios comunes de OAuth 2

Name (1] jorge
clientD ¢ (1] 8Zft5THVDNOIASC
Clientsecret ¢ 0 P8umD-4hj3r0ASzoW_M

....... jorgyate@gmail.com

....... jorgyate@gmail.com
a login request for offline
ACCESS.

[lustracion 24: Creacion del servicio de autenticacion

3.3.3 Implementacion Proveedor de Identidad

El proveedor de identidad utilizado para este trabajo proviene de la empresa MINIORANGE

guien permitio utilizar su tecnologia como IDP.

Se procede a realizar el registro de los usuarios que utilizaran en la implementacién del

presente trabajo en la pagina web https://www.miniorange.com/
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[ C | @ Esseguro | httpsy//auth.miniorange.com/moas/enduseradminlist L3R4
i1 Aplicaciones @ Cresndo proyecto & ACORTAURL [Y Llaoportunidsddelc [ PayU - Login Como localizar seript [} Identificar origen de Mansjando cola de = [ Identificar origen de »
mini¢ range jorgyate@gmail.com
<
i Dashboard
UsersiGroups » Users List ©On Boarding Status
Apps
Q Email v Show 10 entries v Select Action v Eo
Policies
Email |2 Username Name Actions
Customization
& giova1038@gmail.com giova1038 giovanny gomez Select =
R & jorgyate@gmail.com jorgyate@gmail.com Super User Select -
ldentty Sources Showing 1 - 2 of total 2 users . - R

Directory Services

Integrations

Fraud Prevention

Manage License

Qnrial Anahdice

llustracion 25: Registro en la plataforma mini Orange como proveedor de Identidad

En el menu izquierdo apps — en la opcion manage apps se crean las aplicaciones por cada
gestor instalado, (en total son 4 apps), se crea un enlace por cada protocolo y cada
plataforma web a utilizar; en la siguiente ilustracién se ejemplifica el Protocolo SAML para

JOOMLA
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APPS [ ADD APPLICATION

SAML OAuth/OIDC External/JWT/PwdLess WsS-Fed Radius Browser Add-On/Form Post Social Login

ALL A B C D E F 6 H I 4 K L M N O P a s T v

P [——
® ¥

Jira (SAML) Jithit Joomla (SAML)

llustracién 26: Creacion de app para conexién de JOOMLA con el protocolo SAML

'y
mini rnnge Settings Jjorgyate@gmail.com ~
@ Dashboard
VIEW APFPS Configure Apps
Configure
— .
= |dentity Providers ALL D J M
£ UserSiores
@ Policies Show | All v enfries Search Apps
}. Customization Application Provider Name %  Group Name % AppType %  Account Type $ &  Action
G 2_Factor Authentication Default APl App api N/A APl Individual Account 87430 Edit | Delete
i . joomla joomla_saml MIA SAML Individual Account 47683 Edit | Metadata | Delete | Link

U Adaptive Authentication

JOOMLA OAUTH Qpenld Connect NIA OpeniD Individual Account 130371 Edit | Certificate | Delete
Manage

moodle moodle_saml N/A SAML Individual Account 80820 Edit | Metadata | Delete | Link
& Users

moodle oauth Openld Connect N/A OpenlD Individual Account 129284 Edit | Cerlificate | Delete
& Groups

Showing 1 to 5 of 5 entries First  Previous Next  Last

ks Reports

llustracién 27: Listado de las 4 aplicaciones para cada gestor de contenido
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Se toma nota de la informacién generada por el IDP en cada aplicacién para poder llevar los

datos a los componentes directamente en los gestores de contenido JOOMLA Y MOODLE

< C | & Esseguro |https:.’x’auth.mimorange.comfmcas.-’shov."lcpapps

222 Aplicaciones @) Creando proyecto &g ACORTAURL [3 Laoportunidad del¢  [% PayU - Login Como localizar script [ Identificar origende - () Manejando cola d

Information required to set miniOrange as IdP

IdP Entity ID or Issuer:
https://auth.miniorange.com/moas/100784/680fe57165094a33a7 029179028ddd9a

SAML Login URL:

hitps://auth.miniorange.com/moas/idp/samisso

SAML Logout URL:
https://auth_miniorange.com/moas/idp/samllogout?cid=100784

X.509 Certificate:

—BEGIN CERTIFICATE—
MIIDGTCCAgGgAWIBAgIJAOGSWztin1gcMAOGCSqGSIb3DQEBCWUAMEWKCZA
BgNV

BAYTAKIOMRMWEQY DVQQKEWptaWspT 3 hbmdIMRMwEQY DVQQLEwptaWspT3
Jhbmi

-

Download Metadata XML Download X 509 Cedtificate

llustracién 28: configuracion de la app y datos para configurar los gestores de contenido

Se procede a realizar una politica de seguridad requerida para el control de la autenticacidn
y para generar el enlace confiable entre aplicativos. La politica se crea a través del menu
izquierdo Policies - add policy.

Por cada protocolo en cada gestor de contenido se crea una politica, para un total de 4

politicas.
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miniCGirange forgyae@omai com

App Authentication Policy

Dashboard
Users/Groups View Policy  Add Policy
Apps

Application First Factor Type
Policies b joomla PASSWORD v
Customization Enable Second Factor
Reports Enable Fraud Prevention

Cancel

Identity Sources

llustracién 29: Creacion de una politica de seguridad

Policies

App Name 4  Policy Name 4  First Factor 4  Second Factor 4  Fraud Prevention

Customization

DEFAULT Default API App Default AP| Policy PASSWORD Mot Enabled Enabled Edit
2-Factor Authentication DEFAULT joomla joomiapolicy PASSWORD Not Enabled Not Enabled Edit| Delete
Adaptive Authentication DEFAULT JOOMLA OAUTH JOMLAOAUTH PASSWORD Not Enabled Not Enabled Edit | Delete
DEFAULT moodie moodie FASSWORD Not Enabled Not Enabled Edit | Delete
Users DEFAULT Self Service Console Self Service Console PASSWORD Mot Enabled Mot Enabled Edit
g Groups Showing 1 1o 5 of 5 entries First  Previous Next | Last

llustracién 30: Listado de politicas para uso de las aplicaciones

A continuacién se muestra como quedan las configuraciones en general por parte del IDP y
los gestores de contenidos, como ejemplo se toma la configuracion del IDP para JOOMLA

en protocolo SAML

.y
mlnl I'Oﬂge Settings jorgyate@gmail.com -
@ Dashboard
APPS / ADD APPLICATION Back to My Apps
Configure
= Ideniity Providers Application Name Openid Connect
£ User Stores o
“Client Name : JOOMLA OAUTH
*Redirect-URL : hitp://67.205.67.219/~ss02017/0auth/joomla/ o
Policies
(]
Customization Description PRUEBA OAUTH PARA JGOMLP]

2-Factor Authentication
-

Adaptive Authentication

llustracién 31: creacién la app del IDP para JOOMLA en SAML
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.y
mini(urange Setings Jorayate
@R Dashboard
APPS / EDIT APPLICATION
Configure
+— Identity Providers
You have not created any policy for this app yet. Click here to add policy.
£ userStores
Application Name : JOOMLA OAUTH
Policies
Client Name JOOMLA OAUTH
Customization
Redirect URI hitp://67.205.67.219/~-5502017/cauth/joomla/
2-Factor Authentication
Client ID : kBchg3BlaJrioHA
Adaptive Authentication
JyXyP05SwaRG69wcOxRZAVRUBSSKM
e Client Secret
& |Users i
DAuth Endpoints
& Groups Authorization Endpoint : hitps://auth.mini
l&a Reporis (Note: Use this enpoint only if you want to use miniorange as oauth identity server)
== License hittps://auth.mink i 100784

llustracion 32: configuracién de la app del IDP para JOOMLA en SAML

LA siguiente ilustracion se evidencian los parametros finales para la conexién de JOOMLA
con el IDP en el protocolo SAML

APPS | EDIT APPLICATION

Application Name : Joomla (SAML)

*Custom Application Name : joomla

*SP Entity ID or Issuer : http://67.205.67.219/~s502017/joomla/plugins/authentication/miniorangesan
*ACS URL : hitp:/i67.205.67.219/~s502017/joomla/?morequest=acs

Single Logout URL : http://67.205.67.219/~5502017fjoomla

Show Advanced Settings

*Name 1D : E-Mail Address v

name1 Username A =

llustracién 33: parametros de la app en el IDP para JOOMLA SAML
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También se puede observar los pardmetros de la app en el IDP para el protocolo SAML en

la plataforma MOODLE

APFS / EDIT APPLICATION

Application Name :

*Custom Application Name :

*SP Entity 1D or Issuer :

TACS URL :

Single Logout URL :

Show Advanced Settings

llustracidn 34: parametros finales de la app en el IDP para MOODLE SAML

Moodle (SAML)

moodle

http://67.205.67.21%~3502017/moodle

http://67.205.67.21%/~5502017/moodlefauthimo_samlindex.php

E-Mail Address v

Select Attribute Value v =

Se procede a observar la configuracion final de la app en el IDP para el protocolo OAUTH en

la plataforma JOOMLA
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APPS [ EDIT APPLICATION

Application Name :

Client Name :

Redirect URI :

Client 1D :

Client Secret :

OAuth Endpoints :

Authorization Endpoint

JOOMLA OAUTH

JOOMLA OAUTH

http://67.205.67.219/~5502017/oauth/joomlal

kBchg3a8laJrioHA

JyXyP0O5waR69wcOxRZAVRUB5SKM

https:/fauth.miniorange.com/moas/idp/openidsso
(Note: Use this enpoint only if you want to use miniorange as oauth identity server.)
https:/fauth.miniorange.com/moasibroker/login/oauth/100784

(Mote: Use this enpoint only if you are configuring any Identity Provider in Identity Provide
miniorange as IDP)

llustracién 35: configuracién en el IDP de la app para MOODLE con SAML

Luego se pasa a registrar la configuracién en el IDP para el protocolo OAUTH en la

plataforma MOODLE.

APPS/EDIT APPLICATION

Application Name :

Client Name ;

Redirect URI :

Client 1D :

Client Secret

OAuth Endpoints :

Authorization Endpoint :

moodle oauth

moodle oauth

http://67.205.67.21%~5502017/oauth/moodle

8Zft5THVDNSIASC

PBumD-4hj3rOA5zoW_MSHNK4fDE

https://auth.miniorange.com/moas/idp/openidsso
(Note: Use this enpoint only if you want to use miniorange as oauth identity server.)

https://auth.miniorange.com/moas/broker/login/oauth/100784

llustracién 36: configuracion del protocolo OAUTH en la app del IDP para MOODLE
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Para el protocolo OAUTH en los dos aplicativos webs utilizados, la app genera un certificado

de encriptacidn el cual debe ser vinculado tanto en JOOMLA como en MOODLE

JOOMLA OAUTH Openld Connect MIA OpenlD Individual Account 130371 Edit | Cerlificate | Delete
moodle moodle_saml NIA SAML Individual Account 80820 Edit | Metadata | Delete | Link

moodle cauth Openld Connect NIA OpenlD Individual Account 129284 Edit | Cerlificate | Delete

llustracion 37: aplicaciones para OAUTH y el enlace a la descarga d los certificados

generados

3.4 Pruebas

Con los aplicativos ya instalados en los entornos JOOMLA y MOODLE se procede a realizar
pruebas experimentales de conexion, autenticacién con usuarios especificos y pruebas de
acceso a las aplicaciones en los protocolos SAML y OAUTH, logrando determinar resultados
para cada uno de los criterios establecidos en parrafos anteriores para la seguridad, la
compatibilidad y el rendimiento; finalmente se realizan comparaciones de los resultados,
logrando establecer un andlisis con ventajas y desventajas de los protocolos SAMLy OAUTH
para un esquema de SINGLE SIGN ON entre las plataformas (CMS) JOOMLA y (LMS)
MOODLE.

En este caso se utiliza el Unico usuario de acceso Jorgyate@gmail.com quien por medio del

IDP otorga ingreso a las plataformas JOOMLA y MOODLE bajo las dos opciones de protocolo
planteadas SAML y OAUT.
Realizando la prueba de configuracion y conexién en JOOMLA para el protocolo SAML se

encuentran resultados positivos, puesto que se realiza la conexidon de manera exitosa
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miniOrange Saml Single Sign-On

My Account Description Identity Provider Settings 350 Login Settings Attribute Mapping Grouf

IdP Entity 1D* https:/fauth.miniorange.com/moas/1
Single Sign-On Service Url* https:/fauth_miniorange.com/moas/ic
————— BEGIN CERTIFICATE-— -

MIDGTCCAgGgAwIBAglJAOGS
Wztln1gcMAOGCSgGSIb3DAER NOTE: Format of the certificate:

X 509 Certificate* CwUAMEwxCzAJBgNY | BEGIN CERTIFICATE-—---
BAYTAKIOMRMwEQYDVQQKE PEEESEEEOR LTSI
wptaWopT3JhbmdIMRMwWEQYD | — END CERTIFICATE—-
VQQLEwptaW5pT3Jhbmdl -

MRMwWEQYDVQQDEwWptaWapT
Test Configuration

You can only test your configuration after saving your Identity Provider Settings.

llustracién 38: prueba de configuracién JOOMLA para SAML

@ 67.205.67.219/~5502017 fjoomla/?morequest=acs

TEST SUCCESSFUL
Hello, jorgyate@gmail.com
ATTRIBUTE NAME ATTRIBUTE VALUE
namel jorgyate@gmail.com
ASSERTION_NAME_ID jorgyate@gmail.com

llustracion 39: conexidn establecida entre JOOMLA y al IDP mini Orange

Se procede con la prueba del protocolo SAML Yy su conexién entre MOODLE y el IDP, también

con resultados satisfactorios
40



1.
INFORME FINAL DE Codigo FDE 089
=7
L TRABAJO DE GRADO Verrsllon 03
Institucién Universitaria Fecha 2015-01-22
@ No seguro | 67.205.67.219/~5502017/moodle/admin/auth_config.php?auth=mo_saml&tab=save or Ty 'u
wes @) Configuracionde 52 [) Index of /~5502017 * [Solucionado] Cambi ¢/ cPanel Inicio de sesic [ Calculadora IP - Subr £] [3.1) dhepwol -comr I€ Comprasenlineaps & Convertidor YouTubs
Espariol - Interacional (es) ~ JORGE ATEHORTUA =
ACION BE s
miniOrange SAML 2.0 SSO
4 B
rincipal
FEETTE Identity Provider Service Provider Sign in I:f PP
as del sitio
il
5 Configure Service Provider
Enter the information gathered from your Identity Provider
STRACION i
ol Identity Provider Name *: Miniorange
+ 8-
ofile sellings 1dP Entity ID or Issuer *: nttps://auth. miniorange.com/moas/ 100784/54ed02d1ea3fadfac 1b2c030ad63bd7
Tistracion del sitio
tificaciones SAML Login URL *: https:/fauth.miniorange.com/moas/idp/samisso
gistro
racteristicas avanzadas
. ——BEGIN CERTIFICATE— -
B MIIDGTCCAgGgAWIBAGIJAILNOIK+BYPEMADGCSqGSIb3DQEBCWUAMEWXCZAJBGNY

e ) X.509 Certificate : BAYTAKIOMRMWEQYDVQQKEWptaWspT 3JhbmdIMRMWEQY DVQQLEwptaWspT3Jhbmd .
lificaciones MRMWEQYDVQQDEwWptaW5pT3JhbmdIMBAXDTE3MTAXODEYMTYZMVeXDTI3MTAXN|EY y
iignias i
et NOTE: Format of the certificate:
" BEGIN CERTIFICATE-—

) XXOOOOCOOOOOOOKXXKXXK
tensiones

llustracién 40: prueba de configuracion de MOODLE con el IDP

D 67.205.67.219/~5502017 /moodle/auth/mo_saml/index.php

TEST SUCCESSFUL

Hello, jorgyate@gmail.com

ATTRIBUTES RECEIVED:

ATTRIBUTE NAME ATTRIBUTE VALUE

NamelD

jorgyate@gmail.com

llustracion 41: test de conexidon entre MOODLE y el IDP para el protocolo SAML
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Se procede con las pruebas esta vez para el protocolo OAUTH y el gestor MOODLE con el

IDP, evidencidandose una correcta conexion

Servicios OAuth 2

Area personal / Administracion del sitio / Servidor / Servicios DAuth 2

Servicios OAuth 2

€ Service provider setup instructions

Allow Discovery System account connected
Nombre Configured login Editar
jorge - &= & i
@
Create new Google service Create new Microsoft service Create new Facebook service

Create new custom service

llustracidén 42: Prueba del servicio de autenticacion en MOODLE para OAUTH

Se procede con el ingreso al sitio JOOMLA desde el enlace
http://67.205.67.219/~ss02017/JOOMLA/ y se continua con el logueo desde los botones en el
lado derecho; con el usuario establecido en el IDP, posteriormente permite el ingreso tanto

a JOOMLA como a MOODLE con los mismos datos de autenticacion o llave uUnica.
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| ® }67.205.67.219/~5502017 fjoomla/ v o @ ﬁ' @ Buscar

thileyou'r... E3 CAMPOJUSTO - Admi... @ Area del Cliente - Lati... Home ﬂ http://lifetronix.com.c... @ Comenzar a usar Firefox ¢ server - WebHost Man... & !

Inicio SSO
JOOMLA

LOGIN SSO
PROYECTO
o-
PROYECTO SINGLE SING ON JOOMLA VS MOODLE MOnOE

Usted esta aqui: Inicio
LOGIN SSO

llustracién 43: Home de JOOMLA con los accesos al login de las dos plataformas para el

protocolo SAML

Se prosigue dando click para el login donde solicita el usuario registrado en el IDP que es el

gue tendrd acceso cifrado y seguro
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& https://auth.miniorange.com/moas/idp/samlsso?SAMLRequest=jZLBb9sgFh E - @ T} Q, Buscar

E’q CAMPOJUSTO - Admi... @ Area del Cliente - Lati... Home E http://lifetronix.com.c.. ‘ Comenzar a usar Firefox @2 server-
mMiniGyrange

Sign In with your credentials

‘ Jorgyate@gmail.com| |

Sign In with a different account

Forgot your password?

llustracién 44: login con el usuario del IDP

Luego de ingresar los datos de usuario del IDP se concede acceso tanto a JOOMLA como a

MOODLE sin tener que loguearse nuevamente en la segunda plataforma en este caso el
MOODLE

<« c @ @ 67.205.67.219/~5502017/moodle/ v @ 1| Q Buscar n @
£F Mas visitados () Please wait while you'r.. E{ CAMPOIUSTO - Admi.. @) Area del Cliente - Lati.. @ Home [ http://lifetronix.com.c.. @ Comenzara usar Firefox ¢/ server - WebHost Man... & Signin  cP cPanel Login

SSO Espafiol - Internacional (es) ~

JORGE ATEHORTUA -
§SO

NAVEGACION 5]al Cursos disponibles CALENDARIO ool
Pagina Principal - agosto 2018 »>
= Area personal Agrega otro curso Rem Lun Mar M Jue Ve S
¥ Paginas del sitio 1 2 3
» Mi perfil 3 7 8 9 10 #
¥ Cursos 1213 14 15 18 17 18

18 20 2 2 23 4

7 28 2% N M

ADMINISTRACION BE

~ Ajustes de la pagina principal
# Activar edicion
£ Editar ajusies
b Usuarios
Y Fitros
¥ Informes.
Pl Copia de seguridad

[lustracidon 45: acceso a MOODLE usando SSO
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4. RESULTADOS Y DISCUSION

4.1 SELECCION DE CRITERIOS

Los resultados que se presentan a continuacion responden a un analisis y descripcién de los
siguientes criterios: confidencialidad, secuencia bdsica de uso, respuesta del entorno de
instalacion, uso de la memoria RAM y de la CPU, los cuales se establecen como elementos
de valoracién para comparar la Seguridad, la Compatibilidad y el Rendimiento de los
protocolos SAML Y OAUTH en las plataformas JOOMLA y MOODLE dando cumplimiento al
primer objetivo especifico.

Antes de describir al detalle la valoracidn de dichos criterios, es importante mencionar que
en la dindmica de eleccién de los métodos para los protocolos fueron identificados 4 entre
plugins, mdédulos o componentes totalmente compatibles con SAML y OAUTH lo que hizo
posible la instalacion para el esquema SINGLE SIGN ON entre las plataformas (CMS)
JOOMLA y (LMS) MOODLE, que era otro de los objetivos fijados.

Para responder a los dos ultimos objetivos especificos se procede a continuacion a realizar
el andlisis de los resultados obtenidos a través de la vinculacién de gréficas, tablas e
ilustraciones del procedimiento ejecutado, algunas en paralelo como herramienta visual
qgue favorece la compresion de los hallazgos, su valoracidn, comparacién y determinacion
de las ventajas y desventajas de los protocolos SAML y OAUTH en el esquema SINGLE SIGN
ON.

4.2 VALORACION DE CRITERIOS

4.2.1 SEGURIDAD
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Los resultados encontrados respecto a este atributo, permiten reflejar que ambos
protocolos se pueden considerar seguros, debido a que utilizan un método de autenticacién
con sus respectivos cifrado, en SAML utilizando metadata y el OAUTH certificados de
seguridad, sin embargo es importante detallar que en el OAUTH se ha evidenciado una
vulnerabilidad relacionada con la configuracion inadecuada del parametro redirec-uri,
permitiendo realizar re direccionamientos de paginas lo que puede ocasionar que se filtre
informacién de los usuarios; dichos hallazgos resultan de las evidencias encontradas en los

siguientes criterios:

4.2.1.1 Confidencialidad

Cada protocolo tiene su forma Unica de identificar sus conexiones y la forma de enlazar las
aplicaciones con su sistema IDP, generando mayor confidencialidad en cuanto al acceso de
la informacién, en este caso el IDP utiliza tanto metadatos como certificados segln el caso

y los cuales se evidencian en la siguiente tabla.

Application Provider Name %  Group Name + AppType &  Account Type $ W %  Action
Default APl App api N/A API Individual Account 87430 Edit | Delete
joomla joomla_saml MN/A SAML Individual Account 87683 Edit | Metadata | Delete | Link
JOOMLA QAUTH Cpenid Connect MIA CpeniD Individual Account 130371 Edit| Certificate | Delete
moodle moodle_saml N/A SAML Individual Account 89820 Edit | Metadata | Delete | Link
moodle cauth Openld Connect N/A OpenlD Individual Account 129284 Edit | Certificate | Delete

llustracidn 46: Metadatas y certificados de las apps

Adicionalmente se complementa con la clave usada por las politicas de seguridad como

primer factor de autenticacién.
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Show Al v | entries

up App Name

&  Policy Name

&  First Factor

DEFAULT Default AFI App
DEFAULT joomla

DEFAULT JOOMLA OAUTH
DEFAULT moodle

DEFAULT Self Service Console

Default API Policy PASSWORD
joomlapolicy PASSWORD
JOMLAOAUTH PASSWORD
moodle PASSWORD
Self Service Console PASSWORD

llustracion 47: politicas de seguridad

JOOMLA

MOODLE

SAML

IdP Entity ID or Issuer:
SAML Login URL:
SAML Logout URL:
Broker Service Login URL:
Broker Service Logout URL:
X.509 Certificate: (7]

----- BEGIN CERTIFICATE——

BgNV

Jhbmdl

La llave Unica que se utiliza es
la metadata como método de

encriptacién de las conexiones
Information required to set miniOrange as IdP

hitps:/fauth. miniorange.com/meas/broker/login/saml_login/1007

https:#/auth. miniorange.com/moas/broker/login/saml_logout/100

de las conexiones

Information required to set miniOrange as IdP

https:/fauth. miniorange. com/moas/100784/6807fe57165094a33a 1dP Entity ID or Issuer:

https://auth. miniorange.com/moas/100784/54ed02d1ea3fdadfac1b2c030ad63bd7 f&

hitps:/fauth. miniorange.com/moas/idp/samisso/ede7cd02-1d26- SAML Login URL:
hitps://auth miniorange com/moas/idp/samisso/edd3f2be-1d26-11e8-bc54-0ac9919” | ()

SAML Logout URL:

https://auth. miniorange.com/moas/idp/samliogout/ede7cd02-1d: ) -
hitps://auth miniorange com/moas/idp/samllogout/eda3f2be-1d26-11e8-bc54-0ac9< | ()

Broker Service Login URL:

Broker Service Logout URL:

X.509 Certificate: (7]
~——BEGIN CERTIFICATE--~

MIIDGTCCAgGgAWIBAGIJAILNO9K+BVPEMAOGCSqGSIb3DQEBCWUAMEWXCZAJ
MIIDGTCCAgGgAWIBAgIJAOGSWziin1gcMAOGCSqGSIb3DA BNV
BAYTAKIOMRMWEQYDVQQKEwWptaW5pT3JhbmdIMRMWEQYDVQQLEwptawspT3
BAYTAKIOMRMWEQYDVQQKEwWptaWspT3JhbmdIMRMWEQY! | Jnbmdl

La llave Unica que se utiliza es la
metadata como método de encriptacion

https://auth minierange.com/moas/broker/login/saml_login/100784/edd32be-1d26- £

https:/fauth minierange.com/moas/broker/login/saml_logout/100784/edd3i2be-102¢ | £
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OAUTH | La llave Unica que se utiliza | La llave Unica que se utiliza es el
es el certificado como certificado como método de
método de encriptacion de | encriptacion de las conexiones
las conexiones

MIIBIj2NBgkghkiGowOBAQEFAACCAQBEMI IBCgRCAQEAZIRQ+V52823n5a0L72

x2

MITEISANBgkohkiGSwOBACEFAAOCAQEAMI IBCgRCAGEAZIRQHYS Lo hawdEsy

v JANBgRanEL CgR- = 0Cg2X+ezP £Sn2U+DxbYORFyHX£d0] 40cg FIMEk 1ECUDRM1 Z6vs 1
m7ZPugSNus 6CY e BxSFARXaC v T OhpghkGwhl Ta 6YT4HARE 3gs +TTMy SgasuXT1

AVHL2EAXWAGS+ ;

0Cg2X+ezPESn2U+DxbYORFyHK £dC] 40cgFIMEk 1 ECUDRMLZ6vs 1

m72PugSNus6cYsBxSFdRXaC+vTOhpghkGwhlTa6YT4HALZ3gs+T

i+

gKBOXKEVRD\:szlIDQ+quqUSMCNBMs]:nxE‘ngxvaSEqEOVZY SDe fmvNmxUKLDOESMInZ THgfE+ocWt 6E0badz1SCg) SEs4m0£Y6Er S 9ERuOS v
EX

18

& De Fnv K URLDQE ST nE THGEE+ocWt EH0ba Sz 150y SEsén0fy CCXQTVU2GACHZ0Ee 4y Q6T xoUGHAMEmEGATUTEY 2+ KFVCSISmSnTzkpp £EinTo
[=7:%

EX

GexQEfvuZqAOHz0te4yQETXoUGHZMCMZGITUT £Y 2+ kFVOSTSrmsn  WIDAQAS

oR

Tabla 4: Claves usadas por las politicas de seguridad

I+
8KBOXKBVRDormzQ1I0Q+gbf qUSMCNEMsknxFWEgx v vKSBgEOV2 YqOhbp+JSrsB
1s

4.2.1.2 Secuencia basica de uso SAML y OAUTH

Para analizar este criterio se retoma la publicacién realizada por Ubisecure (2018), donde

se especifican en detalle las secuencias de uso de ambas plataformas asi:
Secuencia basica de uso de SAML

1. Un usuario final hace clic en el botén "Iniciar sesién" en un servicio para compartir
archivos en example.com . El servicio de intercambio de archivos en example.com
es el proveedor de servicios, y el usuario final es el cliente.

2. Para autenticar al usuario, example.com construye una Solicitud de Autenticacion
SAML, firma y opcionalmente la encripta, y la envia directamente al IDP.

3. El Proveedor de servicios redirige el navegador del Cliente al IDP para su
autenticacion.

4. EI'IDP verifica la Solicitud de Autenticacién SAML recibida y si es vdlida, presenta un
formulario de inicio de sesidon para que el usuario final ingrese su nombre de usuario
y contrasefia.

5. Unavez que el Cliente ha iniciado sesidn correctamente, el IDP genera una Asercién

SAML (también conocida como Token SAML), que incluye la identidad del usuario
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(como el nombre de usuario ingresado anteriormente) y la envia directamente al
Proveedor de Servicios.

6. ElIDP redirecciona al cliente de nuevo al proveedor de servicios

7. Elproveedor de servicios verifica la asercion de SAML, extrae la identidad del usuario

de ella, asigna los permisos correctos para el cliente y luego lo registra en el servicio

SAML 2.0 Flow
Service Provider (SP) Client (web browser) Identity Provider (IdP)
E Generate i
i authn i )
' i User accesses a service o
frequest | INGEESGEEEGISEESEE YW B4 99909 || 00000000 eeememaeas
e O A z i Authn !
1 = 1
G HTTP POST to IdP w/ authn Request ! req.u.est 2 2
| verified |
___________ ]
User is redirected to a login e
page at the IdP
User logs in
Redirect to service w/ SAML Token 9

e User is logged in to the service

[lustracion 48: Secuencia basica de uso de SAML

Secuencia basica de Uso de OAUTH
OAUTH no supone que el Cliente sea un navegador web.

1. Un usuario final hace clic en el botén "Iniciar sesién" en un servicio para compartir
archivos en example.com . El servicio de intercambio de archivos en example.com

es el servidor de recursos, y el usuario final es el cliente.
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2. El servidor de recursos presenta al cliente una concesién de autorizacion y redirige

al cliente al servidor de autorizacion

3. Elcliente solicita un token de acceso del servidor de autorizacidn utilizando el codigo

de concesidn de autorizacion

4. Elclienteinicia sesidn en el servidor de autorizacién y, si el codigo es vdlido, el cliente

obtiene un token de acceso que se puede usar para solicitar un recurso protegido

del servidor de recursos.

5. Después de recibir una solicitud de un recurso protegido con un token de acceso

adjunto, el servidor de recursos verifica la validez del token directamente con el

servidor de autorizacion.

6. Siel token era valido, el servidor de autorizacién envia informacion sobre el cliente

al servidor de recursos

OAuth 2.0 Flow

Resource Server Client (web browser, app) Authorisation Server

User accesses URL in app o

g Receive Authorisation Grant
9 Client requests an
Access Token w/ Grant
Access Token is granted

Client requests protected e
resource w/ Token

@ Resource Server validates Access Token
by sending it to the Authorisation Server

AS sends user identity attributes

0 Client receives resource

[lustracion 49: Secuencia basica de uso de OAUTH

&
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De acuerdo a los diagramas de ambas secuencias, se puede establecer que la secuencia de
trabajo de SAML es mas corta debido a que el IDP verifica las credenciales de acceso y si
estas son correctas, devuelve el acceso a la plataforma web permitiendo al usuario el login,
mientras que OAUTH realiza unos pasos adicionales ya que se deben solicitar el token de
acceso al servidor, al obtener el token se debe verificar su valides para tener disponibilidad

de los recursos.

4.2.2 COMPATIBILIDAD

La compatibilidad estd asociada a la compresion entre un sistema o arquitectura y una
aplicacion, mediante hardware y software, en el desarrollo del proyecto se encontré que la
interaccion entre los componentes del servidor, plataformas web, plugins mdodulos y
componentes, proveedor de identidad para llevar a cabo la conexién de los protocolos
SAML y OAUTH son totalmente compatibles, informacién que se sustenta en los resultados

reflejados en la respuesta del entorno de aplicacidn de los distintos protocolos asi:

4.2.2.1 Respuesta del entorno de Aplicacion

Entorno de aplicacidon y administracion de las plataformas para el uso de los protocolos
SAML y OAUTH

Pane/ Busca 25502017 ~ M G CIERRE DE SESIO

an
H INFORMACION GENERAL
=o_ S Usuario Actual
5502017 (550.cO0mM) v

G Administrador de archivos ., Imégenes o Privacidad del directorio Dominio Principal
sso.com
‘ ‘\ Uso del disco ‘ 6' Disco de red 6'- 8 Cuentas de FTP Shared IP Address
67.205.67.219
';Cﬁa Conexiones de FTP ‘ L ’ Copias de seguridad il “5‘5"5_”193159 copia de Directorio Principal
segurida
Q E /home/sso2017
o O
@ Git™ version Contro File and Directory Restoration Last Login IP Address
) !
190.144.109.18

BASES DE DATOS Tema
paper_lantern =

phpMyAdmin 0 Bases de datos MySQL® % "S‘EEF_E‘ de bases de datos Informacion del servidor
VySQL®

llustracién 50: CPANEL como administrador de plataformas
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IDP como entorno de aplicaciéon del proveedor de identidad:

25 Aplicaciones Configuracién de 54 Index of /~5502017 3 [Sclucionado] Camki e cPanel Inicio de sesic Calculadora IP - Subk [3.1] dhcpwol - com " Compras en linea pa
P 0 P P P

miniGrange

BG -

Dashboard
VIEW AFPS
Configure
Identity Providers ALL D J M
User Stores
Show | Al v entries

Provider Name % AppType 4%  Account Type

Customization

. i " .
2-Factor Authentication Default APl App api NIA API Individual Account 87430
) _ joomla joomla_saml NIA SAML Individual Account 87683
Adaptive Authentication
JOOMLA QAUTH Openid Connect NIA OpeniD Individual Account 130371 Edit | Cerlificate |
Manage
moodle moodle_saml NiA SAML Individual Account 893820 Edit data |
Users
moodle oauth Openid Connect NiA OpeniD Individual Account 129284 Edit | Cerlificate |

ilusrécién 51: Entorno del proveedor de identidad

Entorno de aplicacidn del protocolo SAML en JOOMLA

C | ® Noseguro | 67.205.67.219/~ss

e

Aplicaciones @) Configuraciénde S4° [ Indexof /~s502017 % [Selucionade] Cambi € cPanel Inicio de sesic  [§ Calculadora IP - Sub [B.1]dhcpwol -com~ TE Comprasen lineaps & Convertidor YouTub

Sistema ~ Usuarios ~ Mends ~ Contenido ~ Componentes ~ Extensiones ~ Ayuda ~ Ssoa

MyAccounts t Joomila

 Opcione
niniOrange Saml Single Sign-On
My Account Description |dentity Provider Settings SS80 Login Settings Attribute Mapping Group Mapping Troubleshooting Licensing Plan

his Plugin acts as a SAML 2.0 Service Provider which can be configured to establish the trust between the plugin and various SAML 2.0 supported Identity Providers to securely authenticate the user to the Joomla site

Jlick here for detailed documentaion to setup the plugin.

ou will need the following information to configure your IdP. Copy it and keep it handy

SP-EntitylD / Issuer http:/f67 205 67 219/~s502017/joomla/plugins/authentication/miniorangesami/
ACS (AssertionConsumerService) URL / Single Sign-On URL (S50) http://67.205.67.219/~s502017/joomla/?morequest=acs

Single Logout URL (SLO) Available in the Premium version

Audience URI http://67.205.67.219/~5502017/joomla/?morequest=sso

NamelD Format urn:oasis:names:tc:SAML:1.1:nameid-format-emailAddress

llustracidén 52: Aplicacion del protocolo SAML en JOOMLA
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Entorno de aplicacién del protocolo SAML en MOODLE

<« X | @ No seguro | 67.205.67.219/~ss02(

SsSO Espafiol - Intemacional (es)

SSO

Pagina Principal Iniciar sesion en el sitio

Acceder
MNombre de usuario ssoadmin

Contrasefia

¥ Recordar nombre de usuario

Acceder
£ Olvidé su nombre de usuarie o contrasefia?

Las 'Cookies' deben estar habilitadas en su navegador

llustracion 53: Aplicacion del protocolo SAML en MOODLE

Entorno de aplicacidn del protocolo OAUTH en JOOMLA

<« C | ® Noseguro | 67.205.67.219/~5502017/0auth/joomla/adm

nistrator/index.php?option=com_minicrange_oauth

222 Aplicaciones @) Configuracionde 54° [ Index of /f~ss02017 #B [Solucionado] Cambki @ cPanel Inicio de sesi [ Calculadora IP - Suk [EX)]

Sistemna ~ Usuarios ~ Mends ~ Contenido ~ Compoeonentes ~ Extensiones ~ Ayuda ~

=
® OAuth Client

Account Setup Configure OAuth Licensing Plans Help & Troubleshooting

Configure OAuth Application

*Select Application: Other T | (Select an application and scroll down for the setup instructions.)
Redirect / Callback URL: hitp://67 205.67.219/~ss02017/oauthfjoomla/

*Custom App Name: JOOMLA OAUTH

*Client I1D: kBchqg38laJd0HA

*Client Secret: JyXyP05waR69wcOxRZAVRUBSSKM

Scope: email

*Authorize Endpoint: hitps://auth.miniorange.com/moas/idp/openidsso

*Access Token Endpoint: https://auth.miniorange com/moas/rest/oauth/token

“Get User Info Endpoint: hitps://auth.miniorange.com/moas/rest/oauth/getuseri

llustracién 54: aplicacion del protocolo OAUTH en JOOMLA

2t Aplicaciones @) Configuracionde 5S4 [3 Index of /~ss02017 "3 [Solucionado] Camki ¢ cPanel Inicio de sesi @ Calculadors IP - Sub [3.11 dbu
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Entorno de aplicacién del protocolo OAUTH en MOODLE
C | @ Mo seguro | 67.205.67.219/~5502017/cauth/moodle/admin/search.php

Aplicaciones &) cConfiguracion de S [ Index of /~ss02017 *3 [Sclucionado] Camb cf” cPanel Inicio de sesi B Calculadora IP - Suk [3.1] dhcpwel - com Z[E Compras e

= SsSO MOODLE OAUTH ESPANOL COLOMBIAND (ES_CO) ~

Area personal SSO MOODLE OAUTH

Inicio del sitio

Area personal / Administracion del sitio / Buscar

Calendario

Archivos privados

Administracion del sitio

Administracion del sitio

Administracion del sitio Usuarios Cursos Calificaciones Extensiones Apariencia Servidor

Competencias

4.2.3 RENDIMIENTO

Los hallazgos encontrados en este ultimo atributo a comparar, dan cuenta que el servidor
consume lo minimo de recursos para ambas instalaciones. Esta informacidn resulta de Ia
comparacion entre uso de la memoria RAM y el uso de la CPU, como se muestra a

continuacion

4.2.3.1 Uso de memoria RAM y CPU

|Art|’culo del sistemaH Detalles HEstado‘
‘Carga del servidor HO.378906 (2 CPU) H v ‘
IMemoria que se usd||26.4% (2,125,680 de 8,051,084)| v |
Swap utilizado ~ [[1.41% (118,216 de 8,388,600) | v |

Tabla 5: SAML EN JOOMLA procesamiento de maquina desde el login hasta su cerrada de sesion

‘Articulo del sistemaH Detalles HEstado‘
Carga del servidor {/0.379120 (2 CPU) v
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|Articulo del sistema“ Detalles “Estado‘

IMemoria que se us6|27.8% (2,231,342 de 8,051,084)| v |
Swap utilizado  [[1.42% (119,216 de 8,388,600) | v |

Tabla 6: SAML EN MOODLE procesamiento de maquina desde el login hasta su cerrada de sesién

‘Artl’culo del sistemaH Detalles HEstado‘
‘Carga del servidor HO.418906 (2 CPU) H v ‘
IMemoria que se us6[26.9% (2,153,321 de 8,051,084)] v |
Swap utilizado  [1.42% (221,267 de 8,388,600) | v |

Tabla 7: OUTH EN JOOMLA procesamiento de maquina desde el login hasta su cerrada de sesid

‘Articulo del sistemaH Detalles HEstado‘
Carga del servidor [0.416876 (2 CPU) I v
Memoria que se us6][27.7% (2,194,891 de 8,051,084) v |
Swap utilizado  [1.42% (221,267 de 8,388,600) | v |

Tabla 8: OUTH EN MOODLE procesamiento de maquina desde el login hasta su cerrada de sesién

Para cerrar este apartado de resultados recopilando de manera general lo descrito en los
parrafos anteriores se puede decir que, en la sesién de pruebas de nuestro entorno de
instalaciéon y configuracidn, se simuld el uso del single sing on como mecanismo de
autenticacion en las plataformas JOOMLA y MOODLE usando los protocolos SAMLy OAUTH,
se puede decir que los resultados que se obtuvieron fueron los esperados ya que los
entornos web JOOMLA Y MOODLE pudieron ser instalados sin presentar inconvenientes de
compatibilidad de servidor, los plugins, médulos y componentes empleados para poder
ejecutar los protocolos SAML y OAUTH también fueron instalados y configurados sin
contratiempos vy el uso del proveedor de identidad mini orange con sus aplicativos fueron
compatibles con las configuraciones presentadas, permitiendo lograr la autenticacién de un
usuario y poder acceder con un solo inicio de sesion a las dos plataformas, lo cual nos llevd
a poder evaluar el comportamiento y definir cual de los dos protocolos consideramos como

el mejor método de autenticacion.
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Se puede mencionar también que el entorno de instalacién empleado ha dado éptimos
resultados de compatibilidad, las aplicaciones como los plugins, modulos y componentes
para la configuracién de los protocolos SAML y OAUTH han respondido de manera adecuada
en el servidor, siendo un adecuado sistema de hardware y software. El rendimiento también
se ha visto reflejado de manera positiva puesto que los datos de consumo de maquina como
memoria RAM, CPU y otros parametros de servidor se han comportado de manera eficiente

permitiendo el flujo de las aplicaciones y los datos que estas transportan.

Al evaluar los comportamientos obtenidos durante la prueba logramos evidenciar que la
autenticacion se realiza en tiempos déptimos y de manera muy rdpida, comparando
rendimiento de recursos de servidor, conexién de configuraciones entre las plataformas y
el proveedor de identidad, ofreciendo correctamente el servicio de inicio de sesidn unico
(500), sin embargo segun un informe publicado en junio de 2017 por la TCS Cyber Security
Community

- https://securitycommunity.tcs.com/infosecsoapbox/articles/2017/06/07/covert-
redirect-vulnerability se revela una vulnerabilidad muy posible en cuanto a la utilizacién del
protocolo OAUTH, en conclusién esta comunidad expresa lo siguiente “Cover Redirect es
una combinacién de una implementacién pobre de OAUTH vy un redirector
abierto. Compuesto por un gran numero de empresas involucradas, esta vulnerabilidad

podria tener enormes consecuencias si no se resuelve.

El problema principal es que estas vulnerabilidades presentes en aplicaciones de terceros
se pueden utilizar para atacar a otras compafiias, como Google, eBay, por ejemplo, al eludir

sus filtros de redireccion abierta (Redireccion secreta).

Por lo tanto, este punto final de Redireccién abierta debe ser corregido y la lista blanca de
URI debe implementarse. Ademds, el pardmetro ‘redirect uri’ debe validarse

adecuadamente para que el sistema sea seguro y no se vea comprometido por los
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atacantes.” Considerando el anterior articulo podemos interpretar que el protocolo mas
seguro es el SAML puesto que no se ha evidenciado que presente esta posible

vulnerabilidad o pueda presentar un riesgo de este tipo de parametros.

A continuacion en la siguiente tabla comparativa se evidencian los resultados expuestos en

este apartado acerca de los criterios valorados:

SEGURIDAD COMPATIBILIDAD RENDIMIENTO
Confidencialidad Secuencia Basica | Respuesta del entorno de | Uso de la memoria RAM y
PROTOCOLO de Uso instalacion de la CPU
SAML v v v v
- -
e ? redirec_uri v v v

Tabla 9: Resultados comparativos criterios de valoracion

5. CONCLUSIONES, RECOMENDACIONES Y TRABAJO FUTURO

Finalmente, al detallar el logro de cada uno de los hallazgos en los apartados anteriores, se
puede dar por logrado el cumplimiento del objetivo general de la propuesta del proyecto,
el cual era comparar la seguridad, compatibilidad y el rendimiento de los protocolos SAML
y OAUTH como mecanismos de autenticacién en las plataformas JOOMLA y MOODLE,
identificando asi el mejor método de inicio de sesion bajo la tecnologia SINGLE SIGN ON, el

cual soportado en la informacién presentada se establece que es SAML.

Esta conclusion emerge luego de haber dado respuesta a cada uno de los objetivos
especificos como se especificd en los resultados anteriores, primero con la seleccién de los
criterios para hacer posible la comparaciéon de la seguridad, la compatibilidad y en
rendimiento los cuales fueron: confidencialidad, secuencia bdsica de uso, respuesta del

entorno de instalacion, uso de la memoria RAM y de la CPU.
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Dando respuesta al segundo objetivo especifico se concluye que los 4 métodos compatibles
para los protocolos fueron  miniorange-SAML-sso-for-JOOMLA, Auth Mod SAML,
Miniorange OAUTH Client y OAUTH Aplication.

Con respecto a la valoracién de los criterios seleccionados que responde al tercer objetivo
especifico, se concluye que la confidencialidad se refleja en ambos protocolos por su
manera de cifrar las autenticaciones; sin embargo el mal uso en el protocolo OAUTH del
pardmetro redirec_uri puede generar vulnerabilidades; en cuanto a la secuencia basica de
uso, vemos que aunque hay parametros similares SAML emplea un flujo de trabajo mas
simple y directo que el OAUTH a la hora de realizar los parametros de conexion; respecto a
la respuesta del entorno de instalacién se evidencia que las configuraciones, servidor y
proveedor de identidad utilizado son compatibles y finalmente para los criterios de
rendimiento de memoria RAM y de la CPU se concluye que los dos protocolos en su
ejecucién no exigen de altos recursos de memoria RAM y CPU teniendo un éptimo

desempeiio del servidor.

Para terminar las conclusiones del ultimo objetivo especifico, es importante comparar las
ventajas y desventajas de los protocolos SAML y OAUTH para un esquema de SINGLE SIGN
ON entre las plataformas (CMS) JOOMLA y (LMS) MOODLE asi:

Ventajas y desventajas de Single Sign On

Ventajas Desventajas
Simplifica y acelera el acceso de los Utilizar una Unica combinacién aumenta
usuarios a sus aplicaciones las probabilidades de vulnerabilidad de
contrasefas
No es necesario memorizar multiples Si falla el SSO o el IDP ya no se tendria
contrasefas, permitiendo reducir esta acceso a los sistemas que intervienen

carga
Su implementacion no es complicada a la Se pueden presentar suplantaciones de
hora de conectar fuentes de datos nuevas. | identidad en los accesos externos de los
usuarios

Tabla 10: cuadro ventajas y desventajas del uso de los protocolos SAML y OAUTH
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En el caso de las empresas contar con un sistema de autentificacion como Single Sign On
significa liberar al usuario de la carga de recordar numerosas contrasefas, ademas
proporciona activos muy importantes relacionados directamente a la eficiencia, de esta
manera es posible reducir la lamada al servicio de asistencia técnica o al departamento de
informdtica para dar solucion a los problemas originados por la seguridad de las

contrasefas.

Luego de culminar el presente proyecto se pueden identificar diversas limitaciones que
surgieron en el mismo como fue la opcién de generar 50 usuarios adicionales para realizar
estas pruebas simultdneamente, el IDP utilizado ya nos exigia una valoracion en costos por
la implementacion de mas usuarios lo cual no nos permitié dicha prueba, otra limitacién
considerada fue encontrar otro IDP diferente ya que los costos no nos lo permitia y asi

realizar pruebas experimentales con dos alternativas de proveedor de identidad.

En cuanto a la prospectiva de este trabajo aparecen diversas lineas que podrian ahondarse
en trabajos futuros; una de las opciones que se propone se relaciona con la creacién o la
implementacién de una herramienta o aplicativo que nos permita validar el funcionamiento
de todo el entorno. También seria bueno y beneficioso para las empresas tener una matriz
comparativa de las plataformas de distribucién libre que se pueden usar con los protocolos
trabajados para Single Sign On que contenga una descripcién de cada herramienta y permita

la toma de decisiones a las organizaciones que tengan necesidades especificas.
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