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Resumen

La teorfa de informacién cuantica ha mejorado los sistemas de comunicacién en todos los niveles,
como en el almacenamiento, procesamiento, transmisién, seguridad, y capacidad de respuesta, pero
es la criptografia cudntica la que tiene un crecimiento mas rapido en cuanto a resultados de inves-
tigacion. La criptografia cudntica es un modelo fisicos para la generacién y distribucién de claves
criptograficas, que aprovecha las propiedades de la mecanica cudntica como la superposicién de es-
tados, la polarizaciéon de fotones individuales, el entrelazamiento, la teleportacion, y la codificacién
densa, propiedades que proporcionan ventajas computacionales para transmitir, procesar y codificar
informacién a maés alta velocidad y con mejor seguridad. Ademas se pueden desarrollar aplicaciones
para factorizar nimeros en tiempo polindémico y construir sistemas de seguridad basados en criptogra-
fia cuantica con el fin de mantener la confidencialidad, integridad y disponibilidad de la informacion.

Bajo este contexto, en este trabajo se describen los conceptos teéricos de la mecanica cuantica
que permitieron simular un método criptografico que utiliza la generacién y distribucién de claves
cuanticas del protocolo BB84, como un sistema de intercambio de claves seguras entre un transmisor
Alice y un receptor Bob. Estos sistemas utilizan las propiedades las propiedades de la mecénica cuan-
tica para distribuir la clave y no problemas matematicos dificiles de resolver como los que utiliza la
criptografia construida en una base de estados clasicos. Para este método criptografico, la generaciéon
y distribucion de la clave cuantica se desarrolla en dos escenarios, en el primero no se tendrd ninguna
entidad que trate de interceptar la comunicacién entre el transmisor y el receptor, en el segundo
escenario se tendra un espia Eve en el canal cuantico de comunicacién que tratara de obtener la clave
que se estd trasmitiendo entre Alice y Bob.

La generacién y distribucién de la clave cuantica utilizando el protocolo BB84 con y sin espia, se
mostrard en un ambiente de programacién y simulacién desarrollado con el lenguaje cuantico Qiskit
implementado por IBM para sus computadoras cuanticas, este lenguaje se encuentra descrito en el
desarrollo del método criptografico y en el Apéndice A de este trabajo. Se explican paso a paso el
funcionamiento del protocolo BB84 y como a partir de la tasa de error generada por el intruso en
el canal de comunicacién, el transmisor y el receptor detectan una intrusién en el sistema. Ademas
en la simulaciéon del modelo se muestra como al integrar claves cuanticas con cifradores como el de
Vernam, se puede obtener una seguridad perfecta en la codificacion y decodificaciéon de la informacién.

Palabras Claves: Criptografia, Teoria de la informacién y computacién cuantica, Protocolos
y algoritmos cuanticos.






Abstract

Quantum information theory has improved communication systems at all levels, such as storage,
processing, transmission, security, and responsiveness, but it is the quantum cryptography that has
the fastest growth in terms of research results. Quantum cryptography is a physical model for the ge-
neration and distribution of cryptographic keys, which takes advantage of the properties of quantum
mechanics such as overlapping states, polarization of individual photons, entanglement, teleportation,
and dense coding, properties that provide computational advantages to transmit, process and encode
information at a higher speed and with better security. In addition applications can be developed for
factoring numbers in polynomial time and build security systems based on quantum cryptography
in order to maintain the confidentiality, integrity and availability of information.

In this context, this paper presents the theoretical concepts of quantum mechanics that allowed
simulating a cryptographic method that uses the generation and distribution of quantum keys of
the BB84 protocol, as a system secure keys exchange between a transmitter, Alice, and a recei-
ver, Bob, who use the properties of quantum mechanics to distribute the key and not hard-to-solve
mathematical problems like those used by cryptography built on a base of classical states. For this
cryptographic method, the generation and distribution of the quantum key will be developed in two
scenarios, in the first one there will be no entity that tries to intestate the communication between
the transmitter and the receiver, in the second scenario there will be an Eve spy in the quantum
communication channel that will try to obtain the key that is being transmitted between Alice and
Bob.

The generation and distribution of the quantum key using the BB84 protocol with and without
a spy will be displayed in a programming and simulation environment developed with the quantum
language Qiskit implemented by IBM for its quantum computers, this language is described in the
development of the cryptographic method and in Appendix A of this work. The operation of the
BB84 protocol is explained step by step and, as from the error rate generated by the intruder in
the communication channel, the transmitter and the receiver detect an intrusion into the system.
In addition, the simulation of the model shows how to integrate quantum keys with ciphers such as
Vernam, and you can obtain perfect security in the encoding and decoding of information.

Keywords: Cryptography, Quantum computation and informatio theory, Quantum protocols
and algorithms






Prefacio

La criptografia es parte fundamental en el desarrollo de los procesos de seguridad de la informa-
cién, y a medida que esta evoluciona se han implementado nuevas modelos que permiten mejorar los
sistemas, a nivel de gestién, capacidad de respuestas y seguridad de los mensajes transmitidos. Pero
con el uso masivo de las comunicaciones digitales y los avances cientificos en computacién cuantica,
los problemas de seguridad de la informacién se ha incrementado notablemente, hasta el punto de
tenerse que desarrollar tecnologia especializada como la criptografia cuantica para mantener la segu-
ridad de los datos.

En los ultimos anos, la criptografia cuantica ha tomado una gran importancia en la proteccién
de informacién, ya que los sistemas criptograficos basados en la transmision de claves cudnticas
tienen un nivel de seguridad superior que cualquiera de los método combinacionales y en general
estos algoritmos proporcionan las herramientas para controlar los riesgos informéticos generados por
ataques criptograficos.

Sobre la Criptografia Clasica y Cuantica

A partir de la idea de que el desarrollo de la criptografia, como el desarrollo de todas las ideas, ha
sido un proceso evolutivo ligado a las avances tecnoldgicos, cientificos y sociales de la humanidad, en
el siguiente trabajo de investigacién se propone una nueva clasificacién de la criptografia, diferente
a la usada en la literatura, que estara determinada por su estructura tedrica y sus posibilidades de
realizacién fisica. En ese sentido, clasificaremos la criptografia en dos grandes grupos: la criptografia
clasica y la criptografia cuantica. En la criptografia clasica se agrupan todos los algoritmos de cifra-
do construidos en un espacio de estados clasicos que pueden realizarse a través de sistemas fisicos
clasicos, es decir, que en este grupo se encuentran todos los sistemas criptograficos antiguos y los
algoritmos de criptografia simétrica, asimétrica y las funciones hash que se conocen comtnmente
como criptografia matematica o moderna. La criptografia cuantica se fundamenta en el espacio de
estados cudntico y cuya unica realizacion fisica es un sistema cuantico per se, donde se encuentran
agrupados todos los algoritmos de trasmisién de claves cuanticas. Esta clasificacién propuesta puede
parecer extrafa a la luz de los desarrollos usuales en criptografia, pero es completamente natural a
la divisién que realiza la fisica en sistemas clasicos y cuanticos, divisién que es la mas general que
puede ofrecer la Fisica en la actualidad.

XIIT



Estructura del Trabajo de investigacion

Con esta nueva clasificacion de la criptografia, el siguiente trabajo se divide en tres partes: en
la primera parte se presenta de forma general los principales algoritmos de criptografia clasica que
se dividié en lo que se conoce como la la criptografia antigua y la criptografia moderna, agrupacién
de técnicas criptograficas que utilizan sustitucion, transposiciéon, y problemas matematicos dificiles
de resolver para generar claves de cifrado. Adicionalmente se muestran algunas métodos teéricos y
computacionales que pueden vulnerar los modelos de criptografia actuales (Capitulo 2). En la segun-
da parte se describen las propiedades de la mecanica cudntica, teoria de la informacién y computacion
cuantica con las cuales se puede vulnerar la criptografia moderna, ademas se realiza una descripcién
de los principales protocolos de distribucién de claves cudnticas (Capitulos 3 y 4). Finalmente en la
ultima parte de esta investigacion se muestra como la transmisién de claves cuanticas puede fortalecer
la seguridad de los criptosistemas clasicos. Para la prueba de este método se utilizara el lenguaje de
programacion QisKit [1], desarrollado por IBM para sus computadores cudnticos (Capitulo 5).

A lo largo del trabajo se usara la siguiente clasificacion paras las figuras: i) Figura modificada,
si esta ha sido redisenada de una referencia previa. En este caso la figura cuenta con la respectiva
referencia al final de la descripcion. ii) Figura tomada de, si la figura se ha tomado completamente
de la literatura existen. En este caso también cuenta con la referencia al final de la descripcién.
iii) Figura propia, en este caso la figura fue construida por al autor de la tesis y no tiene ninguna
referencia o comentario que indique lo contrario.

Objetivos de Investigacion

El desarrollo de este trabajo de investigacién se centra principalmente en dar respuesta a los
siguientes objetivos:
Objetivo General
= Proponer un método sobre criptografia cudntica para cifrar informacion usando los estados de
polarizacién de fotones individuales
Objetivos Especificos

» Caracterizar las propiedades de los estados de polarizacién en particulas elementales como los
fotones, para construir un método de cifrado de informacién de modo cuantico.

» Implementar un ambiente de prueba (simulacién) que haciendo uso del método de criptografia
cuantica propuesto, permita realizar su valoracién.

» Evaluar el método propuesto mediante simulacién computacional.

Con estos objetivos se construyo un marco metodolégico que permite entender la criptografia a
partir del paradigma de la teoria cuantica de la informacién.
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CAPITULO 1
INTRODUCCION

Se puede decir que la criptografia se originé con la misma escritura y es tan antigua como ella,
pero con los desarrollos tecnolégicos de las ultimas décadas, el crecimiento exponencial de los datas
y la velocidad de procesamiento en las maquinas, la informacién se ha hecho vulnerable y puede ser
manipulada por sectores organizados que invierten todo su tiempo y esfuerzo en desarrollar herra-
mientas sofisticadas para apropiarse de sistemas clasificados [2], riesgo demasiado grande, pues la
informacién es el activos més importante en la sociedad moderna, tener el control de la informacion
implica directamente tomar buenas decisiones y resolver problemas que pueden alterar el curso de
la historia, con esta se crear estrategias que soportan los gobiernos, la economia y general cualquier
accion cotidiana que asegure la existencia humana, es decir, que garantizar la seguridad de la infor-
macién es fundamental para preservar y expandir las especies en este universo.

En este sentido, la criptografia se a convertido en el pilar de la seguridad de la informacién durante
toda la historia, en la modernidad esta se a encargado de la transmisién y almacenamiento de datos
de tal manera que no puedan ser comprendidos ni modificados por terceros, proceso en el cual se
realiza un intercambio de una o varias claves que permite codificar mensajes con seguridad absoluta
siempre y cuando se realice un intercambio de claves de manera presencial, echo que no es posible
con criptografia clasica por que existen multiples sistemas que necesitan intercambiar informacion
confidencial (bancos, tiendas, personas en Internet, etc). Pero este proceso si se puede garantizar
cuando de utiliza criptografia cuantica, que es una rama de teoria de la informaciéon cuantica en
pleno crecimiento, se proyecta como la tinica teoria capaz de garantizar la seguridad en la generacién
y transmision de clave criptograficas y convertir Internet en un lugar completamente seguro, esta
criptografia ha adquirido fuerza en los tltimos anos, se estdn estudiando las propiedades y las corre-
laciones de los sistemas fisicos, la superposicion, el entrelazamiento, el teorema de Bell y el teorema
de no clonacién, caracteristicas de los sistemas cuanticos que se estan aprovechar para construir crip-
tosistemas seguros capases de mantener la confidencialidad e integridad de la informacién [3, 4].

Esta nueva criptografia se puede entender como la implementacién fisica de la informacién, pasar
del bit 0 o 1 desarrollado por Shannon en la teorfa matemética de la informacién [5], al qubit que
se puede representar con el |0), el |1) o una superposicién de estados cudnticos [) = «|0) + 3|1,
principio fundamental de la mecanica cuintica que afirma que cualquier sistema fisico en un estado
cuantico dado |¢) se puede escribir como una combinacién lineal de estados de una base {|a;)} en
la forma |¢)) = a; |a1) + ...+ an |an), donde la probabilidad de encontrar el sistema que se ha pre-
parado en el estado |¢) en alguno de los estados cudnticos |a;) es |a;|* y por supuesto se cumple la
condicién Y1 |a;[? = 1 [6, 7). Con esta nueva idea, se abre la posibilidad de superar las limitaciones
del procesamiento de informacién clasico, se puede pensar en superar la barrera de las leyes fisicas



clasicas, donde los dispositivos electronicos tiene un limite de miniaturizaciéon, y cuando estos alcan-
zan una escala de nandmetros aparecen los efectos cuanticos, la transmisiéon de informacién clasica
se pierde en los microcircuitos generando pérdidas de informacion. Este fenémeno en computacién
clasica es conocido como efecto tinel y no permite la miniaturizacién de los dispositivos electrénicos
infinitamente [8].

En este sentido se puede decir, que la criptografia cudntica surge como respuesta de seguridad
informatica a los desafios tecnologicos impuestos por la computacion cuantica, que se empieza desa-
rrollar con la critica hecha a la mecanica cuantica en el articulo EPR, publicado en 1935 por Albert
Einstein, Boris Podolsky, y Nathan Rosen, quienes argumentaban que la mecénica cuantica no des-
cribe completamente la realidad fisica. La tesis principal del articulo EPR intentaba mostrar que la
mecédnica cudntica era una teoria incompleta, que no describe la realidad fielmente, y por lo tanto,
se tenia que completar con elementos abstractos denominados variables ocultas que se acomodan al
formalismo de la teoria para poder construir predicciones deterministas no probabilisticas, pues Eins-
tein pensaba que las probabilidades cuanticas tenian un origen subjetivo, hecho que no le permitio
aceptar la aparente accién fantasmal a distancia [9].

En un primer andlisis a la incompletitud de la teoria cudntica propuesta en el articulo EPR,
aparece la propiedad de entrelazamiento, acufiada por Erwin Schréodinger, quién la destaca como el
rasgo cuantico caracteristico[10, 11]. Pero es hasta 1964 con la demostracién de las llamadas desigual-
dades de Bell [12], desarrolladas por el fisico irlandés John Stewart Bell, y su posterior verificacién
experimental que se puede entender el fenémeno de entrelazamiento entre sistemas cudnticos sin
realizar suposiciones ad-hoc. Se comprende que dos sistemas pueden tener correlaciones extremada-
mente complejas, hasta tal punto que violan desigualdades exigidas por las correlaciones clasicas. Por
ejemplo, cuando se modifica el estado de uno de los dos sistemas, el otro puede interpretar el cambio
y modificar su estado, es decir que, si se tienen dos sistemas Alice y Bob, los cuales han tenido una
interaccion previa en el tiempo, y como consecuencia quedan en un estado entrelazado y se alejan
progresivamente el uno del otro, entonces para esta situacién la mecénica cudntica puede predecir el
estado del sistema Bob conociendo la modificacién en los estados del sistema Alice, este fendémeno se
presenta en forma instantdnea y sin importar la distancia que exista entre los dos sistemas [13].

Las desigualdades de Bell fueron construidas a partir de dos conceptos que aparecen en el articulo
EPR: el realismo y la localidad. El realismo, se entiende segiin EPR como la correspondencia entre los
elementos de un sistema fisico y los conceptos tedricos, conceptos que pueden predecirse con certeza
sin perturbar el sistema. Por ejemplo, para EPR los estados cuanticos del sistema Bob son reales
debido a que se puede predecir su estado mediante el sistema Alice. La localidad, en EPR, aparece
cuando el resultado de las mediciones en el sistema Bob no dependen del sistema Alice, si no exclusi-
vamente del estado completo del sistema y del polarizador que utiliza Bob para realizar las medidas.
Bell impone los conceptos de realismo y localidad presentados en EPR, en un contexto clasico muy
general, para deducir sus desigualdades que son formas légico-matematicas con las que se valida el
comportamiento no clasico. Es decir, si las ideas de EPR son ciertas, entonces las desigualdades de
Bell son correctas y en consecuencia la teoria cuantica es incompleta, pero se ha demostrado que las
desigualdades de Bell son violadas por la teoria cudntica [14].

Desde los afios 80 y gracias a los seminales trabajos de Alain Aspect [13] se han desarrollado
miultiples experimentos que han demostrado la violaciéon a las desigualdades de Bell, por lo tanto,
la mecanica cuantica da cuenta de la correlaciéon entre los sistemas Alice y Bob mediante el entre-
lazamiento cudntico [15]. También a partir de las desigualdades de Bell se empiezan a desarrollar
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algoritmos cudnticos como el de Peter Shor que ataca el problema de la factorizacion y el algoritmo
de Grover que puede realizar bisquedas en listas desordenadas, algoritmos que reducen los tiempos
de computo utilizando el entrelazamiento, la interferencia, y el paralelismo cudntico, conceptos que
permiten resolver problemas clasicos que eran dificiles. Si a lo anterior se agrega el supuesto de la
alta velocidad de procesamiento de los computadores cuanticos, es posible generar ataques a los al-
goritmos de criptografia clasica: RSA [16], ECC, AES [17], y las funciones hash, sistemas actuales
integrados a la seguridad de la informacién para proteger los datos [18, 19].

El algoritmo de Peter Shor ataca el problema de la factorizacién, problema mateméatico dificil
de resolver utilizando computacién clasica y que es la base tedrica para construir RSA, algoritmo
clasico de criptografia asimétrica, que genera las claves criptograficas mediante el calculo de opera-
ciones matematicas sencillas con nimeros primos pero que son muy dificiles de invertir. Por ejemplo,
la multiplicacién de dos ntimeros primos grandes es un computo basica en una computadora, pero
en el caso contrario, si se tiene solo el resultado del computo del par de niimeros y se quiere obtener
cada unos de los ntimeros primos que originaron este resultado, ya el computo no es facil, y depen-
diendo del tamafio en bits de estos niimeros es casi imposible realizar las permutaciones que den los
resultado correcto en tiempos cortos (dias o meses), es por esto, que un ataque de factorizacion no es
préactico para el criptosistema RSA, ya que un par de claves criptogréaficas construidas con niimeros
primos de 2048 bits de longitud, requiere un tiempo de factorizacién que oscila entre varios afios de
operaciones utilizando supercomputadoras clésicas, pero no es suficiente la seguridad de RSA para
proteger informacion. En 1984 el matematico Peter Shor demostré que se pueden factorizar niimeros
primos grandes utilizé la potencia de computo cudntica, su algoritmo cuantico tiene la capacidad
de reducir los tiempos operacionales de computo de exponenciales a polinémicos, echo que permite
vulnerar el flujo de informacién en la red [20].

Este algoritmo tiene la potencia tedrica para factorizar un nimero N en un tiempo polinomial
de orden O((log(N))?) [21], mientras que el mejor algoritmo clasicos (general number field sieve) no
pueden factorizar en tiempos menores a O(exp((64b/ 9)1/2(log b)%/ %)), donde b es el ntimero de bits
[22]. Otro algoritmo cudntico que puede vulnerar parte de la criptografia moderna es el algoritmo
de Grover, que tiene la capacidad de realizar biisquedas no ordenadas en una secuencia de tamafo
N en tiempo O(v/N) y almacenamiento de O(logN) [23], lo que significa que el criptosistema AES
y a las funciones hash no pueden proteger la infraccion de la potencia de computo cudntico. En este
sentido la reduccion de los tiempos de operacién de los algoritmos de Shor y Grover son una amenaza
a la seguridad de la informacién en forma clasica, pero a la vez permite que se desarrolle la nueva
criptografia basada en sistemas cudnticos.

La criptografia cuantica se fundamenta en las propiedades de la mecénica cuantica para generar y
transmitir las claves de cifrado, en canales cuanticos de fibra 6ptica o espacio libre. El primer modelo
de criptografia cudntica que se construyo para la distribuciéon de claves cudnticas fue el protocolo
BB84 desarrollado en 1984 por C.H. Bennett y G. Brassard [24], este sistema cartogréfico se caracte-
rizo por tener un transmisor conocido como (Alice) y un receptor (Bob), que utilizan cuatro estados
del fotén (|3), <), 17", \)) estas dos bases (vertical-horizontal + y oblicua X)para polarizar los
fotones y medir los estados de los qubits que periten generar la clave cartografica para codificar o
decodificar la informacién. La seguridad de la claves se garantiza parcialmente con el teorema de no
clonacién, dice que si un intruso (Eva) quiere espiar el flujo de informacién generado por Alice y Bob,
éste tiene que escoger una de las dos bases posibles para medir y en consecuencia el estado observado
sera modificado lo que genera errores en la trasmisién de los qubits y les permite Alice y Bob saber
que existe un intruso en el canal de comunicacién cuantico.



A partir del protocolo de criptografia cuantico BB84 se han desarrollado barios modelos para la
transmisiéon de claves cuanticas basados en conjuntos de estados no ortogonales, como los protoco-
los B92, SARG04 y K05, que son modificacién de BB84. En el protocolo B92 se utilizan la misma
metodologia de medicién y codificacién que en BB84, se tiene las dos bases para codificar y medir,
pero ya no se usan los cuatro estados de polarizacién, se tiene solo los dos estados no ortogonales
(17", I’\\)) entre si para codificar (ver figura 4.8 del capitulo 3). La diferencia del protocolo SARG04
con respecto a BB84 se presenta cuando Bob interpreta los estados enviados por Alice utilizando un
canal clasico, en este protocolo Bob mide los estados enviados y los asocia con un resultado opuesto
a la medida hecha por Alice (ver subseccién 3.2.2). En el protocolo K05 en ves de codificar bits
individuales 0,1 los estados de polarizacion, se codifican cadenas binarias aleatorias en cada uno de
los estados para generar la clave (ver figura 19 del capitulo 3). también se han desarrollado modelos
de transmisién de claves cuanticas que no utilizan la polarizaciéon de fotones, es el caso del proto-
colo E91, que utiliza la propiedad de entrelazamiento de la mecénica cuantica, el teorema de Bell,
de tal manera que el proceso de transmisién de la clave cudntica utiliza fotones entrelazados, don-
de Alice y Bob obtienen un fotén de cada par enviado para formar la clave (ver subseccién 3.2.3) [25].

Con los modelos de criptografia cuantica iniciales y el estudio de las propiedades y correlaciones
de los sistemas cudnticos, se han desarrollado protocolos de distribuciéon de claves cuanticas, que
mejoran la eficiencia y la seguridad de las claves criptograficas, como es el caso de los protocolos
COW, DOS-QKD, KBM09 y EQKD, en donde se integra propiedades de la mecanica cudntica como
el entrelazamiento, la codificacién superdensa, el teorema de Bell y el analisis de las correlaciones y
coherencias en canales cudnticos de comunicaciéon ruidosos. Por ejemplo El protocolo COW (Cohe-
rent One-Way protocol), opera con una tasa alta de pulsos coherentes, lo que permite reducir la
interferencia y ataques por divisién de fotones [26]. El protocolo DOS-QKD (Differential phase-shift
QKD), utiliza un tren de pulsos de estados débiles coherentes al que se le realiza una modulacién
aleatoria de fase entre 0,7, para prevenir ataques por divisién de ntmero de fotones [27]. El pro-
tocolo KMBO09 utiliza para la generacién y transmisiéon de la clave cudntica dos bases mutuamente
imparciales para realizar la distribucién de claves, en una de sus bases se codifica el cero 0 y en la
otra el uno 1, este proceso permite que se tenga una tasa minima de errores en las transferencias de
fotones en canales cudnticos ruidosos [28]. El protocolo EQKD, se fundamenta en el entrelazamiento
como estrategia de seguridad en la trasmisién de clave y en la codificacion densa para incrementar la
eficiencia de codificacién. Con estos protocolos se esta construyendo el nuevo paradigma de seguridad
de la informacion, capas de soportar la alta velocidad de procesamiento de la computacién cudntica.



CAPITULO 2

CRIPTOGRAFIA EN EL ESPACIO DE
ESTADOS CLASICO

En este capitulo se mostraran los principales sistemas de criptografia que se han utilizado histéri-
camente desde la antigiiedad hasta la modernidad para codificar la informaciéon. Se empezara con la
descripcién de los sistemas criptograficos por sustitucion y transposicion de caracteres, que les permi-
ti6 a las civilizaciones de la antigiiedad cifrar sus estrategias de combate para que las tropas enemigas
no pudiesen saber el plan de accién. Ademas se muestra como la criptografia matematica o moderna,
transformé la forma de compartir informaciéon de modo seguro a partir de tres modelos: la cripto-
grafia simétrica, la criptografia asimétrica, y las funciones hash, técnicas responsables de mantener
la confidencialidad, integridad, y autenticacién de la informacién en la actualidad. Adicionalmente
se presentan algunas ideas que pueden vulnerar la criptografia moderna si son implementadas.

2.1. Criptografia Clasica

La criptografia desde su origen ha proporcionado herramientas para garantizar la privacidad de
las comunicaciones. Por ejemplo, la civilizaciéon griega hacia el ano 400 a.C desarrollo un sistema
criptografico para compartir informacién, llamado la Escitala Espartana, que permitia codificar los
mensajes dirigidos a los ejércitos utilizando un trozo de madera con un didmetro especifico y una tira
de cuero que se enrollaba en la madera para escribir el mensaje. Si se queria saber el contenido de
informacién era necesario conocer el didmetro del trozo de madera, que correspondia a la clave con
la que se descifraria el mensaje [29, 30]. Posteriormente en el ano 150 a.C. aparece un un método
criptografico conocido con el nombre de Tablero de Polibio, que utilizaba un tablero de 55 espacios,
donde se codificaba un mensaje con un algoritmo que remplazaba cada caracter del alfabeto con las
coordenadas de su posicién en un cuadrado [31]. Més tarde, en el ano 100 a.C se desarrollaria uno
de los sistemas criptograficos mas importantes de la criptografia antigua, el cifrado del César. Este
sistema criptografico permitié realizar sustituciones de caracteres en el alfabeto, es decir, si el mensaje
empezaba con la letra A, entonces para cifrar se realizaba un corrimiento en el alfabeto a una letra
diferente de la A. Partiendo de esta técnica se construyé toda la criptografia que utilizo transposicién
y sustitucién de caracteres hasta la edad media, época en la cual se impulsaria de forma religiosa el
andlisis por frecuencia de los arabes, para buscando la frecuencia con la que ciertas palabras aparecian
en el texto sagrado del Coran y entender la cronologia de las palabras del Profeta. Con esta técnica
de anélisis por frecuencia se rompieron todos los cifrados por sustitucién monoalfabéticos existentes
hasta la invencién del cifrado polialfabético desarrollado por Leon Battista Alberti en 1465 [32, 33].
Por ejemplo si se quiere codificar el mensaje M = ENTRELAZAMIENTO con el cifrado del César,



entonces se le asigna a cada caracter del alfabeto un peso ntimero, como se muestra en el tabla 2.1.

[0t |23 ]4|5[6]7|8]9|10[11]12]13|14|15]16]17|18|19]20|21|22|23|24]25 |26 |
|A[B|C|D|E|F|[G|H|I|J|K|L|M|N|N|O|P|Q|R|S|T|U|V|W|X|Y]|Z]

N
| Z|Y|X|A|[B|C|D|E|F|G|H|T|[J|K|L|M|N|N|O|P|Q|R|S|T|U|V|W|

Tabla. 2.1 Alfabeto y cifrado por sustitucion de caracteres: En la tabla se muestran la asignaciéon
de caracteres para cifrar por sustitucién.

Para cifrar se escoge la clave de substitucién que representa al corrimiento en el alfabeto de cada
caracter, entonces para M = ENTRELAZAMIENTO y una clave de 3 el mensaje cifrado seria
C =4,13,20,18,4,11,0,26,0,12,8,4,16,20, 15, de donde C = BKQOBIZW ZJFBPQM, como se
muestra en el tabla 2.2. Similarmente para cifrar con una sustitucién monogramica polialfabeto, se
encogen varios alfabetos sobre los cuales se realizan multiples sustituciones de forma ordenada.

Tabla. 2.2 Cifrado por sustituciéon de caracteres: En la cuadro se muestra el criptosistema cuando
se realiza una sustitucién simple.

2.1.1. Cifrado por Transposicion de Caracteres

El cifrado por transposicién es un algoritmo con un disefio geométrico que permite que los carac-
teres del mensaje permuten y se reorganicen de forma pseudoaleatoria para formar el criptosistema.
Estas transposiciones se puede realizar por grupos, filas y columnas. En la codificacién por grupos,
el mensaje se ordena utilizando una permutacién en donde la variable independiente represente la
accién sobre los caracteres del mensaje. En la codificacién por series, el mensaje se distribuye en
una cadena de submensajes que representan el criptosistema con una funcién o una serie especifica.
En la codificacién por columnas, el mensaje es agrupado en un nimero determinado de columnas
para genera una transposicion de caracteres a una posicion adyacente para formar el criptosistema,
similarmente en la codificacion por filas se distribuye el mensaje en las filas y se transponen para
generar el texto cifrado [34]. Por ejemplo, para realizar una transposiciéon por columna, se le asigna
un peso numeérico a las letras del alfabeto como se muestra en el tabla 2.3.

0123 [4]5|6]7[8|9[10|10[12|13|14|15]16]17|18]19|20|21|22|23|24]25]26 |
|A|B|C|D|E|F|G|H|I|J|K|L|M|N|N|O|[P|Q|R|S|T|U|V|W|X|Y]|Z]

N

Tabla. 2.3 Peso niimero del alfabeto: El peso numérico permite tener una clave, donde cada caracter
tiene una peso especifico.

Para realizar el cifrado se escoger una clave, que para este caso es la palabra (LIBRO=12,9,2,19,16)
que determinard la ubicacién de las columnas del mensaje, por lo tanto el texto (LO MAS MARA-
VILLOSO DE LA CIENCIA ES QUE ESTA VIVA) queda ordenado como se muestra en la parte
izquierda de la tabla 2.4, y en la parte derecha de esta tabla se muestra la transposicién de las colum-
nas del criptograma, segin el peso numérico de los caracteres de la clave, es decir, para la clave (LI-
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BR0O=12,9,2,19,16) se tiene la secuencia de transposicién ordenada (2,9,12,16,19=BILOR), que per-
mite genera el siguiente criptograma (MOLSARAMVALLISOEDOALEICCNEAIQSEEUTSIVAAYV).

(118 |1 18|15 1|8 [11|15] 18]
| LIT[B[R|OJBJT[L|O|R]
[ Ljo[MAfs|[M|OfL|s|A]
[ MJA|R|JAJV[[R[A|M[V]A]
| TlrfLfofsffrjrfrjsjo]
|OID[E|L|AJJE|D[O|A]|L]
[ CIT|E|IN[CE|JT|C|[C|N|
| TIAJE|S[QIE[A]T[Q]S|
| UIE[E[S|T|[E|JE[U|T]S|
AJvIT]viaffrfv]iA]alv]

Tabla. 2.4 Cifrado con transposicién por columnas: En la parte izquierda de la Tabla se muestra co-
mo se organizado el mensaje (LO MAS MARAVILLOSO DE LA CIENCIA ES QUE ESTA VIVA) en
un arreglo de 5 columnas dependientes de la clave (LIBRO), y en la derecha de la Tabla se muestra el
criptograma por transposicion de columnas (MOLSARAMVALLISOEDOALEICCNEAIQSEEUTSI—
VAAV) en un arreglo de 5 columnas.

2.1.2. Cifrado por Sustituciéon de Caracteres

El cifrado por sustitucién realiza transformaciones alfabéticas en el mensaje para redistribuir los
caracteres de la codificacién en una estructura sintictica sin un contenido légico aparente. Con este
cifrado se realiza una sustitucion monogramica monoalfabeto médulo n, es decir se sustituye cada
caracter del mensaje por un tnico elemento del criptograma. Por ejemplo, si M es el mensaje y cada
letra del alfabeto tiene un peso numérico entre (0,26), entonces el mensaje cifrado se obtiene como.

C=(axM+b) médn, (2.1)

donde a representan una constante de multiplicacién denominada constante de decimacion, destruc-
cién o aniquilacion, y b es una constante de adicién. Entonces si se quiere cifrar el caracter F' = 6 en
mod 27, con un multiplicador de a = 4 y un desplazamiento de b = 2, C sera.

C=M4*F+b) médn=(4%6+2) mdd 27 =26 mdbd 27 = 26, (2.2)

por lo tanto, la letra F se cifra como Z. Para descifrar se necesita que la constante a tenga inverso
multiplicativo méd n y para la constante de desplazamiento b no se tienen restricciones, entonces,
el mensaje M se recupera con:

M= (C—-b)xa~! méd n. (2.3)

Para descifrar se verifica que inv(a,n) = inv(4,27) = 7, de donde:
M=(C-b+a! médn=(26-2)+7 méd27=(24%7) méd 27 =168 méd 27 =6, (2.4)
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de donde el mensaje descifrado seria F' = 6. Como se tomo mdd 27 entonces a puede tomar los
valores: 1,2,4,5,7,8,10,11,13,14,16,17,19, 20, 22,23,25 y 26, y b puede tomar los valores de (0, 26).

El cifrado por sustitucién también se puede realizar por homéfonas! y permite que las letras
mas frecuentes del mensaje tengan varias representaciones, para que el criptograma adquiera una
distribucién normal que oculta el contenido real de informacién. Otra substitucién que mejora la
seguridad de la codificacion es la sustitucion polialfabeto que utiliza multiples alfabetos para realizar
las sustituciones, en donde la estadistica del lenguaje no se presenta de manera clara el criptogra-

a [35]. Sin embargo, todos los sistemas criptograficos que han utilizado cifrado por sustitucién o
transposicion fueron rotos con estadistica del lenguaje, que permite analizar la frecuencia con la que
se repiten los caracteres en un texto. Por ejemplo, partiendo de la estadistica del lenguaje se puede
saber el contenido de informacién de un mensaje cifrado con sustitucién monoalfabeto, ya que esta
técnica criptografica desplaza las frecuencias caracteristicas de las letras manteniendo constante sus
valores, es decir, que para el texto (serd mejor ver pasar el tiempo con la mirada perdida
en el horizonte, con vagos pensamientos recorriendo los pasillos de una existencia ya
cast olvidada, preguntas sin respuestas como sombras en la oscuridad atravesando los
laberintos de los recuerdos, como resolver los interrogantes que se presentan como fan-
tasmas en la noche, las respuestas son tenues entre tantos muros y calabozos) se tiene
una frecuencia de distribucion estadistica, en donde el cardcter que mds se repite es la E con 13,7 %
como se muestra en la figura 2.1 [36].
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Figura. 2.1 Frecuencia de caracteres en un texto: En la figura se muestra la frecuencia en forma
porcentual de la repeticién de los caracteres de un texto.

!Palabra de igual pronunciacién o sonido y distinto significado.



Para obtener el texto cifrado se realiza un desplazamiento de 3 a la derecha del alfabeto, con lo que
se tiene el criptograma (Hv phmru yhu sdvdu ho wlhpsr frq od pludgd shuglgd hqwuh ydjrv
shqudplhquwrv, uhfruulhqgr orv sdvloorv gh xqd hxlvwhqfld bd fdvl roylgdgd, suhjrquwdv vlg
uwhvszhvwdv frpr vrpeudv hq od rvfrulgdg dwudyhvdqgr orv odehulquwrv gh orv uhfrhugrv,
fror uhvroyhu orv lqwhuurjdqwhv txh vh suhvhqwdq frpr idqwdvpdv hq od qrfkh, odv
uhvschvwdv vrq whgzhv hquwuh wdqwrv pzurv b ghvhr), y obteniendo la frecuencia de los
caracteres en el criptograma —ver la figura 2.2— se observa que la mayor frecuencia le corresponde
a la letra H con una frecuencia de 13,7 % idéntica a la frecuencia de la letra E del texto sin cifrar,
por lo tanto de las figuras 2.1 y 2.2 se puede decir que la frecuencia del texto sin cifrar se desplaza
al criptograma con el mismo patréon, lo que permite encontrar similitudes entre los carateres para
romper la codificacién [36].
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Figura. 2.2 Frecuencia del criptograma cifrado por un dezplazamiento 3 a la derecha: En la figura
se muestra la frecuencia de los caracteres en forma porcentual del criptograma de texto cifrado. Note
que corresponde a la misma distribucién del texto original 2.1. desplazada.

Los cifrados por sustituciéon y transposicion permanecieron inalterados por un largo periodo,
con la notable excepcién de los trabajos de Charles Babbage sobre criptoanalisis matematico de los
cifrados polialfabético en la guerra de Crimea, y es hasta la primeras décadas del siglo X X donde
se empezarian a utilizar nuevas ideas para codificar informacién [37]. En 1917 aparece el cifrado de
Vernam, que podria ser la primera versién de una técnica de cifrado perfecta, y a partir de 1918 se
comenzaria a revolucionar la forma de compartir informacién con sistemas mecanicos y eléctricos.
Aparecié la maquina Enigma usada por el ejército aleman para cifrar y descifrar los mensajes dirigidos
a las tropas, y a la par que se desarrollaba la criptografia, el criptoandlisis permitia encontrar las
debilidades de los sistemas criptograficos para romper su seguridad sin el conocimiento previo de la
informacién secreta.



2.1.3. Cifrado de Vernam

El cifrado de Vernam o libreta de un solo uso, permite combinar un texto en claro con una clave
de igual longitud para generar un criptosistema con una seguridad tan eficiente que Joseph Mau-
borgne reconocio, que si el algoritmo utilizaba una clave completamente aleatoria se incrementaria
la dificultad criptoanalitica del sistema hasta el punto de ser irrompible [38]. Para el cifrado, cada
caracter del mensaje se transforma en una cadena binaria que es operada en una compuerta XOR?
bit a bit con una clave pseudoaleatoria del mismo tamafio del mensaje. Es decir, que a cada caracter
del mensaje se le asignan n bits los cuales se suman en una compuerta XOR mdd 2 con una clave de
igual longitud como se muestra en la figura 2.3, en donde M; representan los n bits de cada carédcter
del mensaje y K; la clave, entonces el mensaje cifrado C; se obtiene de la siguiente operacién:

Ci=Mr®K;, parai=1,2,....,n. (2.5)
Para el proceso de descifrado se utiliza la propiedad involutiva de la compuerta X OR:
Ci®o K =(M; ® K; ®© Ky), (2.6)
dado que K; @ K; = 0, para cualquier K, entonces el mensaje descifrado se obtiene con [39]:

Ci ® K; = M;, (2.7)

B 0010110100 §—d
Clave

! B (e 23]

Clave Cifrado 5B Clave Descifrado

001011010100 B 001011010100

D
110010111001 A: 111001101101 L —5my41001701101 A & 110010111001&
2 =

Mensaje Mensaje Cifrado

Mensaje Descifrado

Figura. 2.3 Cifrado de Vernam: Cifrado y descifrado de un mensaje utilizando una puerta XOR.

2.1.4. Maquina de Cifrado

Las maquinas de cifrado se utilizaron extensamente en la segunda guerra mundial para codificar
la informacién de las fuerzas militares, razén por la cual, en este periodo también se desarrollaron
avances significativos en el anélisis para romper los cifrados. Por ejemplo, los alemanes usaron una
maquina de rotores electronica llamada Enigma, que aparecié patentada en 1918 por la empresa
alemana Scherbius y Ritter, cofundada por Arthur Scherbius, quien compro la patente de un inventor
neerlandés y se puso a la venta en 1923 para uso comercial [40]. En 1926 la Armada alemana la
adopt6 para uso militar y por la seguridad de su cifrado fue integrada a todas sus fuerzas armadas
para codificar la informacion. Esta médquina usaba un mecanismo rotatorio, compuesto por una
parte eléctrica y una mecédnica, que permitian cifrar mensajes con alta seguridad, hasta 1929 que
el mateméatico Marian Rejewski de la oficina de cifrado polaca reconstruyé la maquina Enigma
del ejército aleman y se pudieron descifrar cientos de cédigos [41, 42]. Pero en 1938 los alemanes

?La légica de la XOR utiliza algebra booleana © = A* B+ AB = A& B es decir, si Ay B son 0 o 1 entonces la
salida es x =0, perosi A=0,B=10 A=1,B =0 entoces la salida ¢ = 1.
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cambiaron el método para codificar informacion, lo que dio origen al primer computador mecanico
construido por los polacos para analizar c6digo, y finalmente los criptélogos britanicos como Gordon
Welchman y Alan Turing terminaron descifrado Enigma en 1942 [43, 44], hecho que les permiti6 a los
criptégrafos norteamericanos y britdnicos romper los sistemas criptograficos de la armada Japonesa
JN-25 y Purpura [45, 46].

2.2. Criptografia Moderna

Después de la guerra empezaria la revolucién de la criptografia con Claude Shannon, quien es
considerado el padre de la criptografia matematica, por sus publicaciones Communication Theory of
Secrecy Systems de la Bell System Technical Journal en 1949 [47], y el libro Mathematical Theory of
Communication, con Warren Weaver [48]. Con estos trabajos y los de la teoria de la informacién y
la comunicacion se completaria la base tedrica para desarrollar lo que se conoce como la criptografia
moderna, la cual utiliza tres modelos para codificar y garantizar la integridad y autenticidad de
la informacion: La criptografia simétrica codifica la informacién con una sola clave, la criptografia
asimétrica cifra y descifra la informacién a partir de dos claves relacionadas, y las funciones hash que
permiten verificar la integridad de la informacién y crear los bloques blockchain [49, 50].

2.3. Criptografia Simétrica

La criptografia simétrica utiliza un cifrado de clave tinica que permite codificar y decodificar la
informacién, como se muestra en la figura 2.4 donde se esquematiza el funcionamiento general de
estos algoritmos integrados por un emisor Alice y un receptor Bob. Para cifrar informacién con este
sistema primero se genera y se comparte una clave que permitird codificar el mensaje entre Alice y
Bob, luego para decodificar el mensaje se utiliza la mismo clave que se uso para cifrar. En cuanto
a la seguridad de estos criptosistemas, se pueden presentar problemas cuando se utiliza varias veces
la misma clave de cifrado, ya que si el mensaje es interceptado se puede encontrar rastros de la
clave y con esto descifrar el contenido de informacién del mensaje [51]. Todos los algoritmos de clave
secreta utilizan cifrado en bloque y cifrado en flujo para realizar las operaciones de transposicién y
sustitucion de caracteres en los criptosistemas, esta técnica tiene una base matematica fundamentada
en la teoria de ntmeros, la teoria de la informacién, y la estadistica, que soportan la complejidad
algoritmica de la seguridad de la informacién en la actualidad, y es lo que ha permitido mejorar
aspectos como confidencialidad, integridad y disponibilidad de la informacién. Ademés estos nuevos
algoritmos permiten una mejor eficiencia en la optimizacién de recursos y la seguridad ofrecida.

Clave Criptgrafica Mensaje Cifrado

Alice Q
A Mensaje E =5 . Mensaje
P

<—><

- 2 =

Mensaje Mensaje

Clave Criptgréfica

Figura. 2.4 Cifrado simétrico: El emisor Alice Y el receptor Bob comparten la clave para cifrar y
descifrar los mensajes. Para el proceso de cifrado, Alice o Bob codifica el mensaje, el que recibe la
informacién decodifica con la misma clave.
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2.3.1. Algoritmo DES

El algoritmo DES (Data Encryption Standard), utiliza cifrado por bloques fijos de 64 bits y una
clave de cifrado con una longitud de 64 bits; 8 de los bits de los bloques son para realizar la verificacion
de paridad del criptosistema [52]. Una modificacién del algoritmo DES es el triple DES, algoritmo
conformado por la integracién de tres DES simultaneos y una clave de 168 bits para mejorar la
seguridad. Sin embargo, estos algoritmos son vulnerables y no soportan ataques computacionales, un
computador con procesamiento basico puede descifrar las claves en tiempos que oscilan alrededor de
unas horas; también las claves se pueden obtener con el criptoandlisis diferencial, técnica estadistica
para analizar parejas del texto cifrado y obtener patrones caracteristicos de la clave [53]. Con esta
técnica se pueden construir ataques por aproximacion simple al cifrado por bloques, donde al operar
las parejas de texto se obtiene la clave de cifrado simplificado que corresponde con alta probabilidad
a la clave de cifrado real [54].

\ ) v
Ky I o I

| b | v
4

De—] rJe— inen

X Permutacién

I L =Ry I S I Ry = Lo @ F(Ro, Ko) I

'

14—- -«
?—< Permutaciin
v v

I Lis = Ru I K IRn:Lm@F(RvaM)I

/
A

— e
?_< Permutacién

I Lig = Ris I IRlo: Lis ® F(Rlsv’\'la)l

A

Texto Cifrado

Figura. 2.5 Algoritmo DES: cifrado por bloques de 64 bits, usando una clave de 64 bits, de los que 8
son de paridad, produciendo asi 64 bits cifrados. La clave es de 66 bits, pero viene expresada en una ca-
dena de 64 bits, Los espacios de los textos originales y los textos cifrados son M = C = {0,1}%*, y el es-
pacio de claves es k = (b1, ...,b,) € {0,1}5*. Tambinsecumpleque Zle bgkrs =1 (m6d 2),0 < k<7
donde bg;, (1 < < 8) son los bits de paridad [43].

2.3.2. Algoritmo IDEA

El algoritmo IDEA (International Data Encryption Algorithm) fue desarrollado 1991 por Xue-
jia Lai y James L. Massey, para reemplazar el algoritmo DES. IDEA estd conformado por bloques
simétricos de 64 bits y utiliza una clave de 128 bits que se opera en tres funciones: una XOR, una
suma médulo 2 (base 16), y el producto modulo 2(basel6) 4 1, que se agrupan en ocho rondas para
el proceso de cifrado. El algoritmo divide el bloque de texto p de 64 bits en cuatro partes p1, p2, p3, P4
de 16 bits cada uno, que se mezclan con una clave k; que representa las 52 subclaves de 16 bits
necesarias para realizar las ocho rondas iguales, donde se utilizan 6 subclaves de 16 bits cada una y
una transformacién de salida denominada media ronda formada por 4 subclaves. Para este proceso,
las primeras ocho subclaves se calculan dividiendo la clave de entrada en bloques de 16 bits, las
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siguientes ocho se calculan rotando la clave de entrada 25 bits a la izquierda y volviendo a dividirla,
y asi sucesivamente se contintia con el proceso de obtencién de la clave [55].

Para el proceso de descifrado, las subclaves se obtienen cambiando el orden de k; y calculando
el inverso de las operaciones. En la figura 2.6 se muestra el funcionamiento de una de las rondas
del algoritmo IDEA, es considerado uno de los cifrado por bloques mas seguro, pero sin embargo,
puede ser vulnerado con la técnica de ataque por saturacion, permite que una parte del mensaje se
mantenga constante mientras se realizar un barrido en la otra, para obtener indicios del mensaje
cifrado. Por ejemplo, si un ataque usa 256 textos elegidos que tienen 8 de sus bits diferentes, y el
resto iguales y el conjunto de los textos elegidos tiene una suma XOR = 0, entonces el texto cifrado
muestra informacién del mensaje [56, 57].
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|

i

Sumar

[[(PszKs) & (P + )| + [(Praky) & (1133 + flfS)]l’Kf)]IKeH(PlxKl) G (15 + Ks)|2IG |

———{(PiaKy) S [[(PirKy) © (P + Ko)| + [(Praky) & (Ps + Ka)|oKs|a K| ,

73

G (0):¢
L (0):¢

[(Ps + K3) & [[(ParKy) ® (Po + Ko)| + [(PraKy) & (P + K3)|xKs | Kgl—

(PQ + KQ) @ H(P4J7K4) @ (PQ + KQ)} + [(P1IK1) @ (P3 + Kg)}$K5]IK6+[(P15L‘K1) @ (P3 —l— Kg)]$K5|

[(PixKy) @ [(PixKy) ® (P + Ka)| + [(PraK:) @ (Ps + K3)]|zKsleKe+[(PioKy) & (Ps + K3)|zK;

Figura. 2.6 Algoritmo IDEA: En la figura se muestra la salida de una ronda de cifrado que luego
entra al siguiente ciclo, en el que se empleardan las siguientes seis subclaves, hasta un total de 48.
Después de la octava iteracién, se realiza la siguiente transformacién: 1) Multiplicar p; X kyg, 2)
Sumar ps + kso, 3) Sumar p3 + k51, 4) Multiplicar ps X ks2, figura modificada del trabajo [57].

2.3.3. Algoritmo AES

El algoritmo AES (Advanced Encryption Standard) nace en 1997, a partir de un concurso pro-
puesto por el NIST (National Institute of Standards and Technology), quien escogi6é en 1999 cinco
algoritmos finalistas: RIJNDAEL, MARS [58], RC6 [59], SERPENT [60], TWOFISH [61], y en octu-
bre de 2000, la NIST dio como ganador a RIJNDAEL, que esta formado por bloques fijos simétricos
de 128 bits y claves que son multiplo de 32 bits, con un minimo de 128 bits y un méximo de 256
bits. El algoritmo RIJNDAEL es el mismo AES estandar (FIPS 197) de la NIST [62], que opera con
claves de 128, 192 o 256 bits, en una matriz de 4 x 4 bytes, llamada state [63]. A continuacién se
describe el algoritmo que dio origen al estandar (FIPS 197) de criptografia simétrica.



El algoritmos AES divide el texto plano P en palabras de 8 bits que forman una secuencia
(p7, Pe, D5, P4, D3, P2, P1, Do) que representa un byte en un campo finito como un polinomio de la forma
Zi?:O = p;z*, en donde cada binario 01010111 tiene un polinomio asociado z%+z* + 22+ z! +1. Tam-
bién se puede utilizar una notacién hexadecimal para representar cada byte como se muestra en la ta-
bla 2.5, la cual permite escribir un byte como una cadena secuencial (Py5, P14, P13, P12, P11, P10, Py, Ps,
P7, Ps, Ps, Py, P3, P, P1, Py) que origina una matriz de estado, donde Ps 3 es el byte mas significativo
y Po,o el byte menos significativo, como se muestra en la ecuacién 2.8. Similarmente se construye una
matriz de estados para la clave K ecuacion 2.9, que puede tener una longitud de 128, 192, o 256 bits,
agrupadas en subclaves que varian entre 10, 12, y 14 rodas [62].

Pi5s Py Pi3 Pia Poo Pop Po2 Pogs
P Po Py Ps| _ |Pio Pin Pip Pig (2.8)
P P P Py Py Py Pro Pojg ’
Py P P R Pso P31 P3o Ps3

Koo Ko1 Koo Kogs

Kio Ki1 Ko Ki3 (2.9)

‘ Cadena de bits ‘ Caracter hexadecimal H Cadena de bits ‘ Caracter hexadecimal ‘

| 0000 | 0 I 1000 | 8 |
| 0001 | 1 I 1001 | 9 |
| 0010 | 2 I 1010 | A |
| 0011 | 3 I 1011 | B |
| 0100 | 4 I 1100 | C |
| 0101 | 5 I 1101 | D |
| 0110 | 6 I 1110 | E |
| 0111 | 7 I 1111 | F |

Tabla. 2.5 Notaciéon hexadecimal para los byte. La tabla establece la notacién hexadecimal para
representar una secuencia; por ejemplo, la cadena 01011111 corresponde a 5F en hexadecimal.

El algoritmo AES utiliza para el proceso de cifrado dos operaciones matemaéticas béasicas: la
suma que se realiza con la compuerta XOR que permite realizar sumas binarias como 10111010 +
01100111 = 11011101, y la multiplicacién que presenta problemas al realizarse bit a bit, ya que
al multiplicarse dos byte en su mayoria se genera un resultado mayor que 8 bits, por lo tanto, es
necesario sacar el médulo del polinomio resultante con el polinomio irreducible? de AES, que se
define como m(x) = Bt a4t 4 1, para obtener un byte nuevamente y ser consistente con el
algoritmo. Ademas el cifrado se ordena en cuatro fases secuenciales, 1) ronda inicial, opera el bloque
AddRoundkey, combina la matriz state con las subclave, 2) la i-ésima ronda, esté conformada por los
bloques SubBytes, ShiftRow, MixColum, y AddRoundkey; en esta fase las rondas pueden ser 10, 12, o
14 dependiendo de la longitud de la clave, 3) la ronda final estd conformada por los bloques SubBute,

3Un polinomio es irreducible si es divisible tinicamente por la unidad y por él mismo.
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ShiftRow, y AddRoundkey, 4) expansion de clave se encarga de generar las diferentes subclaves de
la ronda K;, como se muestra en la figura 2.7 [64, 65].

K227 Ay Kiogdize Ko Ay

@
Ciz7 Cize Cy

| Caja- S|
AddRound I 8bits 2 8hits
—.* Bop| ®o1| @o2| Qo3 50.0| So01| Soz2| Sos

Pie Pia Piz Pais
Pzo Pza P2z Pzs
Pso P31 Piz Pas

p—8[P33Ps2 P31 Paol =

Poo Poir Poz Pos}

a a a a 5 5 5 s
P _ [~ 1.0 11 1.2 =13 1.0 11 12 1.3
SubByte @20 @2a1| G22) 23 Sz0| S21| S22 S23
K @30] @31] @32] @33 S30] %31 S3z| $33 )
; ShiftRow - a -
128 bits N Goo| @pa| Qoz| @o3 Soo0| Soa| Soz| Sos
5 - Ga0| Taa| Taz| @3l g, | F1a] F12| 513] 520
128, 192, 256 bits MixColumn Q30| O21| D22| A23 S22| S23 | Sa0| Sz
—| Ronda inicial A3g| A34) O3] Az3 533| S30| S31| 530
[K(i+1)p-| AddRound | 22k 5
Expansién de - X
P —— iRondas 112 3
claves 2 1 1 2
* N(r_l) fgpo| @ps)| fGpz| Qo3 Su.nl So01 | Soz2| Sos
=
- . Ronda final onda Zi0 @11] T12] @13 Sio| 511 S12| S13
gn:.,i:dl;(l[(f-\hxh-\r . Qa0 @24| Q22| Qa3 5 S31 | S22 | Sa23
alida:
si B3o| 31| F32| B3 S530| S31| S32| 533
#Nk= tamaiio de clave nsuario (4 para 128, 6 -
para 192, v 8 para 256) 128 bits a2 +
#Xb tamaiio del texto p (igual a 4) o
#Nr mimero de rondas segin la clave (10 para 5 ]
12 para 192, 14 para 256) C SubByte 51: E g ;1; } Ay
#w] arreglo de palabras de 32 bits 0==i-=Nb 1] = d
(.\_.[]A:;rego ¢ palabras de its i s 1 1 2 3||a,
#k[) arreglo que contiene los datos de la clave Si3 2 1 1 2'|lAa,,

del usuario (8 bits)
¥K arreglo de la clave extendida

Para i=0 hasta =Nk hacer '.‘<

wemfi={hfil, l[4i+1], k{4i+3], k[ 4i+3])
Para i=Nk hasta i= Nb(Nr+1) hacer |K(NI)H AddRound |
temp=WIi-1]

si (imodNk)==0 hacer
temp=SubByte(RotByte(temp)ixor Reon[iTNk]
si (Nke==8) ¥ ((imod ¥k)==4) 128 bits

temp=SubByte(temp)

Fin =i

wlil=w[i-Nk]xor temp
Fin Para e C
Para i=0 hasta i= Nk hacer
Kli]={w(i], w[4i+1], w4i+2], w[4i+3]}

Figura. 2.7 Cifrado del Algoritmo AES: En la figura se muestra el funcionamiento de los bloques de
cifrado: donde la ronda inicial, el bloque AddRoundk combina a P y K en una XOR. Seguidamente
en las nueve rondas principales siguientes se aplican las cuatro operaciones de cifrado en orden:
SubBytes, ShitfRows, Mix- Columns y AddRoundKey, y por tltimo, se realiza la ronda final, en la
que se aplican las operaciones SubBytes, ShiftRows y AddRoundKey, para obtener el texto cifrado.
Es importante saber que en cada ronda se utilizan diferentes subclaves, que son derivadas de la clave
original, de tal modo que la ronda inicial utiliza la clave original (si la clave es de 128 bits) entonces
las ronda final utiliza la subclave nimero 10. Por otra parte el bloque SubBytes realiza sustituciones
con la caja S de la tabla 2.7, ademés SubBytes y RotBytes, realizan una rotacién ciclica de la palabra
en la entrada, donde Rcon es el vector de datos y Rcon[i] = {Rc[i],0,0,0}, Rconi = Rci, es de 32
bits. Rc es un vector constante de 8 bits representado por Rc = 0 x 01,0 x 02,0 x 04,0 x 08,0 x
10,0 x 20,0 x 80,0 x 13,0 x 36, figura modificada del estdndar [62].

= SubBytes: es una operacién no lineal de sustituciéon que transforma el byte en el bits menos
significativo mediante la expresién S’ ;= M Si_j1 +C;.j, donde M se representa con una matriz

de 8 x 8 bits, C es un vector de 8 x 1 bits —ver la ecuacién 2.10—, y S;jl es el multiplicativo
inverso del byte. S;jj se obtiene de la tabla 2.7 de sustitucién.
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1000 1 1 11 1
11000111 1
11100011 0
11110001 0

M=l 1111000 %o (2.10)
01111100 1
00111110 1
000111 1 1] 0]

» ShiftRows: representa una operacion de rotacién ciclica a la izquierda de la matriz de estados
resultante, la primera fila no se modifica, la segunda fila se corre a la izquierda una posicion,
la tercera fila se corre a la izquierda dos posiciones, y la cuarta fila se corre tres posiciones a la
izquierda como se muestra en la tabla 2.6.

‘a15‘a11‘a7‘a3\—>‘a15‘a11‘a7‘ag‘

‘a14‘a10‘06‘a2‘—>‘a10‘a6‘a2‘a14‘

‘a13‘a9\a5\a1\—>\a5\a1\a13‘a9‘

|12 | as [aafao| — ] a0 |aw] as | as |

Tabla. 2.6 Operacion ShiftRows: En la tabla se muestra el corrimiento a la izquierda en cada una
de las filas de la matriz de estados.

» MixColumns: opera cada columna de la matriz de estados como un polinomio z* + 1 al que
se le saca el médulo con el polinomio a(z) = (03)z® + (01)z% + (01)z + (02). Matematicamente
la operacion MixColumns se representa con el producto de las siguientes matrices:

02 03 01 01 a1 ai1 ay ag
01 02 03 01 a14 aip A a2
01 01 02 03]° a1z a9 a5 aj
03 01 01 02 ala ag G4 ag

(2.11)

= AddRoundkey: esta operaciéon combina en una XOR el resultado la matriz de estado que
proviene de la transformacién en el bloque MixColumn, con una subclave que se genera a
partir de la clave principal del sistema para esa ronda, el resultado se muestra en la siguiente

expresion: ]
So0 So1 So2 So3 ko ki ke ks
S10 S11 Si2 Si3 ke ks ke kr
’ ’ ’ B ) 2.12
S20 S21 S22 S23 ks kg ko kn (2.12)

S30 S31 S32 S33 k1o ki3 ks kis]

Soo @ ko Son®ki So2®kys Soz®ks]
_ | S10Bks S11®ks S12@ks S13Dky (2.13)
So0 @ kg  S21Dky Sa2@kio So3D k| )

S30®kiz S31@kiz S32 D ks S33D ks
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| [ 0x [ 1x | 2x | 3x | 4x | 5x | 6x | 7x | 8x | 9% | Ax | Bx | Ox | Dx | Ex | Fx |
| ox | 63 | 7C | 77 | 7B | F2 | 6B | 6F | C3 | 30 | 01 | 67 | 2B | FE | D7 | AB | 76 |
| 1x | CA | 82 | C9 | 7D | FA | 59 | 47 | FO | AD | D4 | A2 | AF | 9C | A4 | 72 | CO |
| 2x | BT [FD | 93 | 26 | 36 | 3F | F7 | CC | 3BA | A5 | E5 | F1 | 71 | D8 | 31 | 15 |
| 3x | 04 | C7 | 23 | C3 | 78 | 96 | 05 | 9A | 07 | 12 | 80 | E2 | EB | 27 | B2 | 73 |
| 4x | D9 | 81 | 2C | 1A | 1B | 6E |5A | A0 | 52 | 3B | D6 | B3 | 29 | E3 | 2F | 84 |
| 5x | 53 | D1 | 00 | ED | 20 | FC | Bl | 5B | 6A | CB | BE | 39 | 4A | 4C | 58 | CF |
| 6x | DO | FF | AA | FB | 43 | 4D | 33 | 85 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | A8 |
| 7x | 51 | A3 | 40 | 8F | 82 | 9D | 38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2 |
| 8 | CD | 0C | 13 | EC | 5F | 97 | 44 | 17 | C4 | AT | 7E | 3D | 64 | 5D | 19 | 73 |
| 9x | 60 | 81 | 4F | DC | 22 |2A | 90 | 8 | 46 | EE | B8 | 14 | DE | 5E | 0B | DB |
| Ax |ED | 32 | BA | 0A | 49 | 06 | 24 | 5C | C2 | D3 | AC | 62 | 91 | 95 | E4 | 79 |
| Bx | E7 | C8 | 37 | 6D | 8D | D5 | 4E | A9 | 6C | 56 | F4 | EA | 65 | TA | AE | 08 |
| Cx | BA| 78 | 25 | 2E | 1C | A6 | B4 | C6 | E8 | DO | 74 | 1IF | 4B | BD | 8B | 8A |
| Dx | 70 | BE | B5 | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E |
| Ex | E1 | F8 | 98 | 11 | 69 | D9 | 8E | 94 | 9B | 1E | 87 | E9 | CE | 55 | 28 | DF |
| Fx | 8C | A1 | 89 | 0D | BF | E6 | 42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16 |

Tabla. 2.7 Caja S de sustituciéon: En la tabla se muestran las operaciones de sustitucion, las filas
corresponden al primer digito y las columnas al segundo. Por ejemplo, si se tiene el dato 0 x 61 con
la caja de sustitucion S se obtiene la sustitucién 0 x EF' [62].

Para el proceso de descifrado en el algoritmo AES, se aplican en orden las operaciones inversas
del cifrado, teniendo presente que como AES es simétrico entonces se utiliza la misma clave del
cifrado. Por lo tanto para descifrar un mensaje se tienen nuevamente cuatro operaciones: 1) ronda
inicial, operan los bloque AddRondkey, InvShiftRow, y InvSubByte que realizan una sustitucion de la
matriz de estado, utilizando la caja S inversa que se muestra en la tabla 2.8, 2) i rondas inversas que
puede estar formada por 10, 12 o 14 rondas dependiendo del cifrado, y esta formada por los bloques:
AddRound, InvMixColumn, InvSubByte, 3) la ronda final que que opera el bloque AddRound, 4)
y expansion de claves que es la misma del algoritmo de cifrado. En la figura 2.8 se muestran los
operaciones entre los bloque del descifrado AES [66].

» InvSubBytes: similarmente que SubBytes, esta es una operacién no lineal de sustituciéon que
transforma el byte en el bits menos significativo mediante la ecuaciéon de transformacional in-
versa S = (M~ 1'%(S; j;+C))~!, donde 5’;, ; utiliza la tabla 2.9 para realizar las transformaciones.

= InvShiftRows: realiza una rotacién en direcciéon opuesta a la operacién ShiftRows, es decir,
que se realiza una rotacion ciclica a la derecha en las filas de la matriz de estado, de tal manera
que la primera fila permanece inalterada, la segunda fila se rota una posicién, la tercera fila
rota dos posiciones, y la cuarta fila rota tres posiciones como se muestra en la tabla 2.8.

ais ar ‘ as | — ‘ ais

| an |
a14\a10‘a6‘a2
o |
a12‘as‘

| | | au |
‘ ‘_>‘a2‘a14‘a10‘a6
‘a13 a5\a1\—>‘a5\a1\
| ag |ao | — | as | a4 |

Tabla. 2.8 Operacién InvShiftRows: En la tabla se muestra el corrimiento a la derecha de las filas
en la matriz de estados.
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s InvMixColumns: realiza la operacion inversa del bloque MixColumns, cada una de las co-
lumnas se opera como un polinomio y se multiplica el médulo de z* + 1, con el polinomio
a"(z) = (OB)z? + (0D)z? + (09)z + (0E), como se muestra en la siguiente operacién matri-
cial:

0FE 0B 0D 09 ais a1 ay as
09 OF 0B 0D ajg aip Aae a2
0D 09 O0F 0B]|° aiz a9 as aj
0B 0D 09 OF ai19 as (0 /)

(2.14)

» InvAddRoundKey: es la operacién inversa del AddRoundKey donde la clave de cifrado se
adiciona a la matriz de estado mediante operaciones XOR byt a byte, y cada una de las rondas
una subclave es derivada de la clave principal. Entonces el el bloque InvAddRoundKey realizan
operaciones similares a las del proceso de cifrado, pero con elementos diferentes y mediante
rondas en sentido inverso.

[ Av KazeAios Ko A

L P00
|K(Nr)}—>| AddRound }_|_‘ G G G

j._

Ronda inverza
final InvSubByte

N(r-1)
v N Rondas

Si

Y
L—»/K(©O |-»| AddRound

v

=1

nvShi -
A Q00| “o01) @o2| Fos S00| 01| Foz | Foa
* Gygl Bya| Byz) @y S10| S14] Fa2)| Sas
=
Q20| @21| 22| @23 S20| $24| S22 | 523
c InvSubByte G3p| A3a| @az| @y S30| 31| Ss2| S3a
/- a_p.n: Q93] o2 ao_.;a_i Soo | Saa | Sex| Sos
K _ o Gr0l @l @iz @usl | Saal a0 Saa| Sio
128 bits |K(I+l)]—bl AddRound | Azp| Az4| Az2| 23| S22 | $23| S20] 524
* * Ayg] Ayq| B3| Q35 S31) 532 | S33| S0
m E B D 9
128, 192, 256 bits Ronda inverza - 9 E B D
inicial InvMisColmn X|lp o £ &
B D 9 E
no
Expansion de 2 3 Boo| @01 @oz| Fos)| S00| So1| Soz| Sos
pcla\res »| i ronda inverza InvShiftRow | g @y @yo] @y B 511 512 511
Bap| Q21| Q22| Qa3 S30| 521| S22 | Sas
H30) @31)| Q32| Qay S30| $31) Saz| Fas

omng
mm oo

Figura. 2.8 Algoritmo de descifrado AES: En la figura se muestra la estructura ordenada del fun-
cionamiento de descifrado que esta que opera en forma inversas los bloques de cifrado, el descifrado
utiliza cuatro etapas: 1) agrupa la ronda inicial con los bloque AddRond, InvShiftRow, y InvSubByte,
2) se tienen las ¢ rondas inversa formada por 10, 12 o 14 rondas dependiendo del cifrado, estan agrupa-
dos los bloques, AddRound, InvMixColumn, InvSubByte, 3) ronda final, opera el bloque AddRound,
4) se tiene la misma expansion de claves del cifrado, figura modificada del estdndar [62].
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[ [ 0x | tx | 2 | 3x | 4x | 5x | 6x | Tx | 8x | 9% | Ax | Bx | Ox | Dx | xB | Fx |
| 0x | 52 | 09 | 6A | D5| 30 | 36 | A5 | 38 | BF | 40 | A3 | 9E | 81 | F3 | D7 | FB |
| Ix | 7C | E3 | 39 | 82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | C4 | DE | E9 | CB |
| 2x | 584 | 7B | 94 | 32 | A6 | C2 | 23 | 3D | FE | 4C | 95 | 0B | 42 | FA | C3 | 4E |
| 3x | 08 | 2E | A1 | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25 |
| 4x | 72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C | CC | 5D | 65 | B6 | 92 |
| 5x | 6C | 70 | 48 | 50 | FD | ED | B9 | DA | 5E | 15 | 46 | 57 | AB | 8D | 9B | 84 |
| 6x | 90 | DC | AB | 00 | 8C | BC | D3 | OA | F7 | F4 | 58 | 05 | B8 | B3 | 45 | 06 |
| 7x | DO | 2C | 1E | 8F [ CA | 3F | DF | 02 | C1 | AF [ BD | 03 | 01 | 13 | 8A | 6B |
| 8 | 3A | 91 | 11 | 41 | AF | 67 |DC | EA | 97 | F2 | CF | CE | FO | B4 | F6 | 71 |
| 9x | 95 | AC | 74 | 22 | E7 | AD | 35 | 85 | E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E |
| Ax | 47 | F1 | 1A | 71 | 1D | 29 | C5 | 89 | 6F | BT | 62 | OE | AA| 18 | BE | 1B |
| Bx |FC| 56 | 3E | 4B | C6 | D2 | 79 | 29 | 9A | DB |CD | FE | 78 | CD | 5A | F4 |
| Cx | 1IF | DD | A8 | 33 | 88 | 07 | C7 | 31 | B1| 12 | 10 | 59 | 27 | 80 | EC | 5F |
| D | 60| 51 | 7F | A9 | 19 | B5 | 4A | 0D | 2D | E5 | 7TA | 9F | 93 | C9 | 9C | EF |
| Ex | AO| EO | 3B |4D | AE | 2A | E5 | BO | C8 | EB | BB | 3C | 83 | 53 | 99 | 61 |
| Fx | 17 | 2B | 04 | 7TE [ BA | 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | DC | 7D |

Tabla. 2.9 Caja S Inversa de Sustitucion: En la Tabla se muestra como funciona la operaciéon de
transposicion de la caja inversa que utiliza el bloque InvSubByte para realizar las operaciones de
descifrado [62].

2.4. Ataques a la Criptografia Simétrica

AES es uno de los algoritmos de criptografia simétrica mas seguros para codificar informacién,
pero partiendo del orden matemético con que se construyen sus bloques de transformacion se puede
realizar un criptoanalisis que puede vulnerar el algoritmo. Especificamente todos los sistemas de crip-
tografia simétrica son susceptibles a ataques, ya que sus operaciones se basan en funciones invertibles,
donde el cifrado y el descifrado dependen de un solo parametro conocido como la clave criptografica
para mantener la seguridad del criptosistema, el que puede ser atacado con técnicas como las que se
describen a continuacion.

2.4.1. Criptoanalisis Diferencial

El criptoanalisis diferencial es una técnica estadistica que consiste en analizar las parejas del texto
cifrado que forman patrones y dan indicios de la clave criptografica. Este ataque utiliza un conjunto
de pares de criptogramas para determinar el valor de los bits de la clave principal. La informacién
de la clave se obtiene al operar los bloques de texto cifrado sobre los bloques de texto en claro con
una diferencia de bits especifica entre ellos, ya que existe una cantidad de bits determinada entre
cada bloque a la salida de una ronda. Con esto se crea una clave supuesta y se verifica la validez
del supuesto, para continuar con el proceso para el niimero de claves sugeridas por un par de bytes
de texto en claro, donde el criptograma no es una constante, es decir, el nimero de claves sugeridas
puede variar segtn el par seleccionado, lo que permite obtener distintas claves que pueden vulnerar
el sistema cifrado por bloques simétricos como el algoritmo DES [67].

2.4.2. Criptoanalisis Lineal

El criptoanalisis lineal,inventado por Mitsuru Matsui, es una técnica que trata de crear una
aproximacion simple al cifrado de bloques como un todo. El criptoandlisis lineal es un ataque que
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se basa en pares de bytes de texto en claro para obtener informacién sobre la clave principal de
codificacién, que puede encontrarse a partir del cifrado simplificado, ya que el bit de clave del cifrado
simplificado corresponde con alta probabilidad al bit de clave del cifrado real. Para realizar el ataque
se trata de encontrar expresiones lineal de la forma:

P[i17i27i37"' 7Zn] = C[j17j27j37"' 7]71] +K[k17k27k37"' 7kn]7 (215)

donde P, C, K son vectores que representan el texto en claro, el criptograma, y la clave. En el proceso
del ataque también se pueden encantar expresiones lineales como:

I[i17i27i37 T 7Zn] = Il5[j17j27j3a to 7.771] + K[klv k27k3a te 7kn]7 (216)

donde [ representa los estados intermedios del algoritmo, y si se hace sobre un subconjunto de bits de
la subclave en la primera y ultima ronda se pueden encontrar los bits I, I15. Al iterar estos resultados
se puede encontrar la clave de codificacién principal mediante las siguientes ecuaciones:

P[il7i27i37 te 7ia] = m—l[j17j27j37 to 7jb] =+ K[k17k27k37’ te 7k0]7 (217)
Im—l[j17j27j3,"' 7jb] +Im[m17m27m37"' 7mu] = K[k17k27k37"' 7kd]7 (218)
Pliv,ig,i3, -+ yia] + Im[ma, ma,ms, -+ ,my] = Kk, ko, k3, - -+ kgl (2.19)

Ataque que se puede generalizar para los algoritmo DES y 3DES de la siguiente manera [67]:

Imfl[jl + 327j2 + 32,j3 + 327 to aja + 32] = Ii[j17j27j3> to 7ja]‘ (220)

2.4.3. Criptoanalisis Integral

El criptoandlisis integral, se desarrollé en principio como un ataque cuadrado para los criptosis-
temas que utilizan cifrado por bloques, este ataque criptografico evoluciona al ataque conocido como
saturaciéon. El criptoandlisis integral tiene las caracteristicas de un ataque de texto plano que utiliza
conjuntos de textos, en donde una parte se mantiene constante y la otra parte realiza un barrido de
todas las posibilidades. Un ataque puede usar 256 textos elegidos que tienen 8 de sus bits diferentes,
y el resto iguales, donde el conjunto de los textos tiene una suma XOR de 0, luego las sumas XOR
de los conjuntos de textos cifrados dan informacién sobre la operacién de cifrado [68].

2.4.4. Ataque por Canal Lateral o Auxiliar

El ataque por canal lateral aprovecha las vulnerabilidades en las implementaciones del sistema
criptografico, para medir y analizar variables como la potencia de radiaciéon de las senales radioeléc-
tricas o la intensidad de sonido generada por la interaccién ente el hardware y el software que se estan
utilizando para el cifrado o descifrado. Es decir, que cuando se utilizan circuitos integrados, o tarjetas
inteligentes para proteger la informacién [69, 70], se pueden generan ataques criptograficos, pues un
atacante puede monitorear el comportamiento de las sefiales radioeléctricas cuando se esta realizando
una codificacién de informacién entre dispositivos compuestos por entradas y salidas, que al filtrar
informacién cuando interacttian con otros canales fisicos como el consumo instantaneo de energia,
las emisiones electromagnéticas, o el sonido de las teclas, pueden terminar en ataques controlados en
el tiempo de ejecucion de los dispositivo electrénicos [71, 72].

20



2.4.5. Ataque por Plantilla

El ataque por plantilla, es una técnica muy sofisticada y se pueden implementar en cualquier
sistema de computacién, ya que depende de la capacidad de identificar y clasificar las senales gene-
radas por las teclas de un dispositivo. Este ataque se ejecuta en dos fases: 1) Fase de construccién
de plantilla. El atacante construye y almacena plantillas con una longitud de 2" bits que pueden
representar la llave de cifrado del sistema criptografico, luego cifra m en un tiempo especifico y se
registra la potencia de m. Posteriormente se seleccionan n puntos como las variables méas efectivas.
Por ejemplo para la traza ¢ se tiene que T; = t;1,%;2...t;» con 1 < i < m, que es una matriz de
sefiales de m x n.

t11 tie o lip
to1 too - tan

T = . . . . , (2.21)
tm,l tm,2 e tm,n

donde el promedio del punto j se representa con la expresion ¢, = (1/m)> " ¢;; y la media del
vector es My = (tg1,tk2, -, tkn), con 0 < k < 2" — 1. Por lo tanto la matriz de covarianza de T'
estard dada por:

€11 €12 o Clp
C21 €22 ' Can

T. = . . . . . (2.22)
Cm,1 Cm,2 " Cmn

Como c¢pq = (1/(m + 1)) D" (tip — tip)(tig — tig), se puede tener la representacién de la plan-
tilla en funcién de la llave hy = (Mg, cr). 2) Fase de coincidencia de plantillas, en esta fase se
analiza el porcentaje de coincidencia entre la senal y la plantilla construida, en este proceso se ve-
rifica la méxima probabilidad de éxito de la senal desconocida de la siguiente manera: p(x|hy) =
1/[(2m)"2det(cy)/?) exp(—1/2(x — Mg) ey ' (z — My)) [71].

2.4.6. Ataque Cuadrado

El ataque cuadrado se realiza a partir de una expansién conocida de dos textos que tienen una
diferencia XOR. que no es cero en un byte. En este proceso se puede observar que después de una
ronda, la diferencia XOR entre los estados intermedios, una de las columnas de la matriz de estado
tiene una diferencia distinta de cero. Ademads, también se puede observar que después de la segunda
ronda la diferencia XOR se propaga a todos los bytes en la matriz de estado, tal como se muestra en la
ecuacion 2.23, donde la primera matriz representa el texto sin formato, la segunda matriz representa
la operacién en la primera ronda, y la tercera matriz representa la operacién en la segunda ronda:

000 20 0 0 0 % B 4 30
0000 300 0 0 30 28 4 6
0000 |6 000 o 38 2y 0 (2.23)
0000 9 00 0 o B 3y 2

De lo anterior se concluye que la diferencia XOR entre dos textos, después de dos rondas, siempre
serd cero para cualquier byte, comportamiento que se propaga hasta el bloque MixColumns y puede
ser aprovechado para construir el ataque Cuadrado. Por ejemplo, si se consideran 256 textos distintos
que tienen quince bytes iguales, entonces se muestra que después de calcular las dos primeras rondas
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de AES, la diferencia XOR es cero, es decir, que en los 256 estados intermedios, los bytes en cada
indice contendran uno de cada valor posible, de donde la suma XOR de los 256 bytes seran cero,
propiedad que se mantendra hasta la operaciéon SubBytes. Con estos ataques se puede romper AES
con 6 y 7 rondas y se puede extender hasta 9 rondas, con 277 textos a cifrar, 2°6 claves relacionadas,
y 222* procesos de cifrado [73].

2.4.7. Ataque por Colisiones

El ataque por colisiones se realiza en las columnas de la mezcla, puesto que las operaciones de
transformacién son lineales, y todos los célculos pertenecen al grupo GF(2%), que se representa con
polinomios sobre GF(2) médulo de m(x) = 2® + 2% + 2% + x + 1, donde las columnas de la matriz de
estados se definen como polinomios sobre GF(2®) que se multiplican con el médulo de m(z) = y* +1,
para generar el siguiente polinomio de entrada fija:

c(y) = (03)y® + (01)y2 + (01)y + (02), (2.24)

donde 01,02, y 03 son los elementos de GF(2%) para 1,2,z + 1 respectivamente. Por ejemplo, si se
define la entrada como a(y) y la salida como b(y), entonces la trasformacion de la columna de las
mezclas se representa de la siguiente manera:

b(z) = a(y) + c(y) méd (y* + 1), (2.25)

y de forma matricial las columnas de mezcla se pueden representar como:

boo 02 03 01 017 [ago
bip| _ {01 02 03 01 aio
bgo o 01 01 02 03 ) aso ’ (2'26)
b30 03 01 01 02 aso,

siendo bgyg = (02).agp + (03).a19 + (01).ag0 + (01).asp el primer byte de la salida, y para la primera
ronda ag, a10, @20, azo se puede remplazar por S(poo + koo), S(p11 + k11), S(p22 + k2), S(pss + k33), v
el byte byy de la salida para esta ronda se puede escribir como:

boo = (02).S(poo + koo) + (03).S(p11 + k11) + (01).S(p22 + ko) + (01).S(pss + k33). (2.27)

Como la idea principal de este ataque es encontrar los pares de texto sin formato con el mismo
byte bgg de salida, entonces solo se tienen en cuenta los textos pgg = p11 = 0 y p2g = p33, de donde,
si para dos textos en claro pe = p33 = 0 y phy = Phy = € # I, entonces el byte byy de la salida se
puede representar de la siguiente forma:

S(0 + kog) + S(6 + ks3) = S(€ + ko) + S(€ + ks3). (2.28)

Por ultimo, para materializar el ataque, se tiene que utilizar la técnica de canal auxiliar para
medir las colisiones de byg o de cualquier otro byte de salida de las operaciones de transformacién de
las columnas de mezcla. Con este proceso se establecen los dos byte del texto sin formato pao y p33
que tiene un valor aleatorio § = poo = p33. Para el ataque se cifran estos textos sin formato, se mide
la energfa utilizada, este proceso se repite nuevamente para nuevos valores aleatorios € = phy = phq
diferentes a los valores generados para d, €, y se cifra nuevamente cada texto sin formato, se vuelve a
medir y almacenar la potencia correspondientes de cada texto cifrado, para coleccionarlas de forma
cursada y poder detectar colisiones en el byte de salida bgy. Cuando se encuentre una coaliciéon se
debera buscar informacién sobre koo v k33 [74].
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2.5. Criptografia Asimétrica

Los algoritmos de criptografia asimétricos son técnicas que usan en un nivel basico dos llaves
para cifrar y descifrar los mensajes, una llave publica para cifrar que es compartida con todos los
usuarios del sistema y una llave privada para descifrar. El funcionamiento del algoritmo asimétrico
se muestra en la figura 2.9. La criptografia asimétrica ha sido desarrollada a partir de la teoria de
nimeros que proporciona teoremas y definiciones para construir los algoritmos que permiten cifrar
informacién de forma asimétrica. Los algoritmos mas representativos en criptografia asimétrica son:
el de Diffie-Hellman, el RSA y el de curvas elipticas [75].

Mensaje a Cifrar Mensaje a Descifrar
Q Q
El El
Clave Publica de Bob  Mensaje Cifrado Clave privada de Bob

Alice G‘_“_ @ I—.—G Bob
. —_— _— T .
Mensaje “‘ =5 Mensaje
T=) > < > <_>
7 Q g

'04— B O L
D Clave publica de Alice

Clave Privada de Alice

E Mensaje Cifrado E
-, -,

Mensaje a Descifrar Mensaje a Cifrar

Figura. 2.9 Algoritmos asimétricos: Alice genera dos claves, una privada y una publica, del mismo
modo Bob genera las dos llaves que no tienen relacién con las de Alice. Alice y Bob comparten su
llave publica. Si Alice quiere enviar un mensaje a Bob, cifra la informacién con la llave publica de
Bob y envia el mensaje a través de cualquier canal, Bob recibe el mensaje y lo descifra con su llave
privada que solo él conoce.

2.5.1. Algoritmo Diffie-Hellman

El algoritmo Diffie-Hellman es utilizado para realizar intercambios de claves entre usuarios de
un sistema sin tener una comunicacién previa ni autenticacién. La efectividad de este algoritmo
depende la capacidad de computar algoritmos discretos que se definen de la siguiente manera: sea
a una raiz primitiva de p, las potencias de a que generan los enteros desde 1,...,p — 1, donde a
méd p,a® méd p,...,a"~' méd p son diferentes. Luego para generar las llaves piblica y privada se
escoge un numero ¢ primo de tal manera que o < ¢ donde « y ¢ representan los coeficientes piiblicos
del sistema. Por ejemplo, para un par de usuarios como Alice o Bob, Alice escoge una clave privada
x4 < qy calcula la clave ptblica con la ecuacién y4 = a® méd ¢. Similarmente Bob escoge una
clave privada xp < ¢ y calcula la clave piblica con yp = a*® mdéd ¢. Para realizar el intercambio de
claves, Alice y Bob comparten sus claves ptiblicas, Alice realiza la operacién k = (yz)¥? méd ¢y Bob
k= (ya)¥* méd ¢,y se puede verificar que (yp)?? méd g = (o*B)* méd q = (a*B*4) = (o*4)*B
méd g = (24)*F méd ¢, de donde se obtienen que las dos claves k son iguales [76].

2.5.2. Algoritmo RSA

El algoritmo RSA (Rivest, Shamir y Adleman), es el algoritmo de clave piblica méas utilizado en
internet desde hace tres décadas. Se utiliza para transmitir datos a través de canales de comunicacién
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publicos inseguros y esta construido con conceptos matematicos como el anillo de los enteros y la
existencia y unicidad de la descomposicién de factores primos de un entero, que es el problema de la
factorizacién que permite generar claves seguras con nimeros primos aleatorios p, ¢, e. Por lo tanto
para entender el algoritmo se definirdn algunos conceptos tedricos fundamentales [16].

Anillo de los enteros: se define como la existencia de un conjunto de niimeros enteros, en
donde se definen la relacién de orden (mayor que) y las operaciones aritméticas suma y producto.
Por ejemplo, los enteros definidos como Z = {...,—2,—1,0,1,2,...}, poseen la operacién suma
«+» en Z con elemento neutro 0 y por tanto (Z,4+) es un grupo conmutativo. También la
operacion producto «.» en Z es conmutativa, asociativa y tiene elemento neutro 1, pero solo
tienen elemento inverso los enteros —1 y 1. La operacién . es distributiva con respecto a la +.

Divisiéon Entera: si a,b € Z entonces la division de a entre b tiene un cociente ¢ y un residuo
r,siysolosi,a=bqgq+rcongeZy0<r<b—1.

Maximo comun divisor mced: si a,b, ¢ € Z tal que cla y c|b, entonces ¢ es el divisor comin
de a,b, ademéas c es el madximo comun divisor de a,b si ¢ es el mayor de todos los divisores
comunes de a,b denotado como ¢ = mcd(a,b). También se puede decir que a y b son primos
relativos o primos entre si, si se cumple que el med(a,b) = 1.

Numeros primos entre si: dos niimeros a,b € Z son primos entre si, si no tiene ningin
divisor en comin excepto el 1, y si no existe p, q,r tales que a = p.q y b = p.r con p # 1.

Numeros primos: un nimero a € Z es primo si sus unicos divisores son el mismo y la unidad.
Por lo tanto a se puede definir como a = lim,_,oo(II(z)/(z/In(x))) = 1, donde II(z) es la
cantidad de primos p tales que 2 < p < . Ademdas un ntimero a € Z se puede representar de
forma tinica como a = plfl .pgz ... pﬁ" =1l pfi, donde p; son los niimeros primos estrictamente
menores que a y k; son exponentes naturales.

Algoritmo de Euclides: permite calcular el med de dos ntimeros sin la necesidad de descom-
ponerlo en factores primos, es decir, dado dos enteros positivos a, b, si se divide el mayor ente
el menor, y el resultado da un cociente ¢ y un resto r, que satisface que a = bq + r, entonces el
med(a,b) = med(b, 7).

Aritmética modular: dado un entero n positivo, se define la relacién de congruencia modular
de n con dos enteros a, b y se describe (a),, = (b),, si existe un entero tal que (a — b) = k n.

Inverso en Z,: un elemento [a],, de Z,, es invertible si y solo si ¢ y n son primos relativos, es
decir que med(q,n) = 1.

Orden de un elemento Z,: el orden de un elemento a € Z,, se define como el minimo nimero
natural e no nulo tal que a® = (1),,.

Funcién multiplicativa de Euler ¢(r): es el nimero entero tal que ¢(r) = #{5/S > 1} con
S < r,y med(S,r) = 1, siendo # la representacién del cardinal del conjunto. Entonces dado
r se puede se puede calcular ¢(r) de la siguiente forma: si r es primo ¢(r) = r — 1, si 7 es el
resultado del producto de primos r = pg con med(p,q) = 1 entonces ¢(r) = ¢(p).¢(q), y se
r = pF con p primo, entonces ¢(r) = pF — pF~1 = pF(p —1).

Proposicion sobre clases de equivalencia con aritmética modular: sea n un ntimero
natural que es el producto de dos ntimeros primos p, q, y sea t un nimero natural perteneciente
a la clase (1)g4(n), es decir donde se cumple que (1)4(n) = ()4(n), €ntonces para cualquier nimero
x se tiene que (zt), = (), entonces el médulo n de z! y x pertenecen a la misma clase [77].
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Con estas definiciones y propiedades matematicas se tiene todo el marco conceptual para desarro-
llar el algoritmo de criptografia asimétrica RSA, que permite compartir informacién en forma segura
entre Alice y Bob. La idea principal del algoritmo es que, tanto el emisor como el receptor puedan
efectuar operaciones en forma independiente y se guarden sin que se conozca su contenido. Para la
trasmisién se debe cumplir que si el canal de comunicacién estd interceptado por un tercero, éste
no pueda entender el contenido de informacién compartida por el emisor y el receptor, los cuales no
saben si el canal estd siendo vulnerado. Para desarrollar el algoritmo RSA se utiliza un secuencia
como la que se describe a continuacién:

= El receptor Bob selecciona dos niimeros p, ¢ primos grandes y los multiplica para obtener n = pq.

= Bob en forma privada calcula el valor de la funcién multiplicativa de Euler ¢(r) = ¢(pq) =
o(p)p(q) = (p —1)(¢ — 1) siendo p, ¢ niimeros primos y primos entre si.

» Bob en forma privada selecciona un nimero e primo tal que 1 < e < ¢(n) y sea primo relativo
con ¢(n), luego calcula el inverso del médulo ¢(n) que representa el coeficiente privado d =

(&™) g(n)-

» Bob guarda en secreto los niimeros (d,n) que forman la clave privada y comparte las nimeros
(e,n) que forman la clave publica.

» Si Alice quiere enviarle un mensaje x codificado a Bob, entonces cifra el mensaje con Cif(x) =
(), puesto que conoce los nimeros e, n que Bob comparti6, y envia el nimero Cif(x).

» El receptor Bob recibe el ntimero y = Cif(x), y realiza la operacion de descifrado Des(y) =
(%), pues conoce el coeficiente privado de la clave d. Con la operacién de descifrado Bob
obtiene Des(y) = (()%),, = (z)led), = (x)n, puesto que d, e son inversos médulo ¢(n) donde
d e es un niimero ¢ que representa la clase (1)4(,), por lo que se cumple que (z'), = (z),. Por
lo tanto Bob puede conocer el mensaje x enviado por Alice [78, 79].

Por entender mejor el funcionamiento del algoritmo de criptografia asimétrica RSA, examinemos
el siguiente ejemplo. Supongamos que p = 11 y ¢ = 23 de donde n = pg = 11 %23 = 254 y
p=@p@—-1)(¢g—1) = (11 —-1)* (23 — 1) = 220, y como e no puede tener multiplos comunes con
¢, es decir que 1 < e < ¢ donde se cumple que med(¢p,e) = 1. En particular vemos que si e = 3,
el med(220,3) = 1, entonces para calcular d que es el coeficiente privado de la clave se utiliza la
aritmética modular e d = 1 méd ¢(n), siendo d el inverso multiplicativo de e méd ¢(n) y d e — 1
que es divisible exactamente por ¢(n) = (p — 1)(¢ — 1). Este proceso se realiza con el algoritmo de
Euler para obtener d = inv(e, ¢) = inv(2,220) = 147. Entonces, la clave piblica se representa con
(e,n) = (3,253) y la privada con (d,n) = (147,253), por lo tanto para realizar el cifrado, primero se
divide el texto en bloques que se numeran de 0 a n como se muestra en la tabla 2.10 [80, 81].

|01 ]2 |3 [4]5|6]7[8|9[1010[12|13|14[15]16]17|18]19|20|21|22|23|24]25]26 |
|A[B|C|D|E|F|G|H|T|J|K|L|[M|N|N|O|P|Q|R|[S|T|U|V|W|[X]|Y]|Z]

Tabla. 2.10 Asignacién de un numero para cada letra del alfabeto: En el cuadro se muestra la
asignacion alfanumérica que permite cifrar un mensaje con el algoritmo RSA.

Para cifrar un mensaje como M = QUBIT, se escogen los nimeros que le corresponden a cada
caracter en la tabla 2.10, de donde M = {17,21,1, 8,20}, y se utiliza C = M¢ mdd n para codificar
cada M como se muestra en la parte derecha de la tabla 2.11. similarmente para descifrar C =
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{106,153,1,6, 157} se escojen los niimeros (d,n) = (147,253) y se utiliza M = C¢ méd n, de donde
se obtiene nuevamente el mensaje M = QUBIT tal como se muestra en la parte derecha de la tabla
2.11.

‘ Cifrado con Llave Ptblica H Descifrado con Llave privada ‘

| (e,n) = (3,253) | (d,n) = (147,253) |
| C = M¢(Mod(n)) | C = M%(Mod(n)) |
| 173Mod(253) =106 || 1067Mod(253) =17 |
| 213Mod(253) =153 || 1537Mod(253) =21 |
| 13Mod(253) = 1 I 17 Mod(253) = 1 |
| 8% Mod(253) = 6 I 647 Mod(253) = 8 |
| 203Mod(253) =157 || 157"7Mod(253) =20 |

Tabla. 2.11 Ejemplo de cifrado y descifrado RSA: En la tabla se muestran los procesos para cifrado
y descifrado de la palabra QUBIT usando el algoritmo RSA.

2.5.3. Curvas Elipticas ECC

Se pude definir una curva eliptica sobre un cuerpo K como una curva sin puntos singulares
representada mediante la ecuacién general de Weierstrass [82, 83]:

v+ arzy + asz + b = 23 + asx? + aux + ag, a; € K, (2.29)

y realizando transformaciones lineales se llega a la ecuacién reducidas de Weierstrass.

y?> =23 +ar +b:a,bekK, (2.30)

también es posible definir una curva eliptica sobre un cuerpo finito Fy, y si K = F,, con ¢ = p™
y p primo, se genera un grupo finito con cardinal #E(F;) = ¢+ 1 — ¢ donde ¢ es la traza del
endomorfismo de Frobenius ¢ : E(F,) — E(F,), el cual le asigna a cada (z,y) el punto (z9,y?). Lo
anterior, permite realizar la criptografia, a partir de la complejidad del problema de los logaritmos
discretos, como se expone a continuacién.

» Teorema de Hasse: Si E/F, es una curva eliptica sobre un campo finito, entonces #E(F,) =
g+ 1—1t, donde t = Tr{mg} representa la traza del endomorfismo de Frobenius para 7p y

It < 2,/q [84].

= Problema del logaritmo discreto: Si se tiene un grupo finito y ciclico G, con un generador
g de G y un elemento h de GG, entonces se puede encontrar el entero = tal que h = g* que es la
representaciéon del logaritmo discreto de h en la base g [85].

Del problema del logaritmo discreto se puede observar que si se conoce g y x, se puede calcular
de forma eficiente h = g%, pero por el contrario si se tiene g y h, encontrar x se convierte en un
problema computacionalmente dificil de resolver. Similarmente del problema del logaritmo discreto
se puede calcular () = d.P, con solo conocer P y d, pero en caso contrario si se conoce Py ) y se
quiere calcular d, ya no es facil, se tiene un problema computacionalmente dificil de resolver.
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La criptografia de curvas elipticas (Elliptic curve cryptography), fue desarrollada en 1985 por Neal
Koblitz y Victor Miller, y son utilizadas sobre cuerpos finitos para codificar informacién [86, 87]. Los
principales algoritmos con curvas elipticas son: El algoritmo ECIES, que utiliza la funcién KDF como
derivacion de claves construida a partir de hash, la funcién ENC (DEC) que cifra y descifra en un
sistema de clave compartida como el AES, y la funcién MAC que es un c6digo de autenticacion [88]. El
algoritmo DSA es la base del estdndar de firma digital DSS, que utiliza funciones hash que le asignan
a cada mensaje una representacién numérica de tamano fijo resistente a colisiones, es decir, que la
firma digital es un hash del mensaje y de la clave privada, de tal manera que, cualquier entidad podra
comprobar la veracidad de la firma a partir de la clave ptblica [89]. Uno de los primeros modelos
criptograficos con estas ideas de curvas elipticas es el algoritmo de ElGamal que utiliza el problema
de los logaritmos discretos para generar un p primo perteneciente al cuerpo F;, y un elemento g € F),
con orden ¢ primo con la misma longitud que p operados en el subgrupo G de orden ¢ generado por
g,y la clave privada d perteneciente a [1,q— 1] que se hace publica en el proceso h = g% perteneciente
a GG. El mensaje a cifrar se representa con m tal que 0 < m < p, por lo tanto para cifrar un mensaje
se tiene una entrada representada por los pardmetros (p, g, g), una clave publica h, y un mensaje m,
que se operan en una secuencia como la siguiente [90]:

= Se escoge un entero r aleatorio perteneciente a [1, p— 1].
» Secalcula Cy =¢g" y Co =m*h".
= Se obtiene el resultado (C1,C9).

Para el proceso de descifrado se tiene una entrada representada por (p, ¢, ¢g), una clave privada d
y un mensaje cifrado (C1,C2), que se operan en de la siguiente manera para obtener nuevamente el
mensaje m [91]:

= Se calcula m = Cy % (Cfl)l
= Se obtiene m.

Por otra parte, el algoritmo de ElGamal se puede construir a partir del grupo de puntos de una
curva eliptica que pueden generar un p primo para definir el cuerpo F, donde a,b son pardmetros
de la curva E, sobre IF,,. Con esta caracterizacién se puede escoger un punto P de la curva, de tal
manera que exista un n primo y del mismo orden que p, por lo tanto las operaciones se realizan en
el grupo E,(F,) de orden n generado por p. Para este modelo la clave privada se define como un
entero d perteneciente a [1,n — 1], la clave publica esta representada por el punto Q = d * P de la
curva, y el mensaje m con 0 < m < p estard dado por M que es la abscisa en la curva. Para cifrar
un mensaje se tiene una entrada representada por (p,a,b, P,n), una clave piblica ) y un mensaje m
que se operan de en la siguiente secuencia légica.

» Se representa m con M de E, I,
» Se escogé un entero aleatorio r perteneciente a [1,n — 1].
s Se calcula Cy =r+ Py Cy =M +r* (@ para obtener el mensaje cifrado.

Para el proceso de descifrado se tiene una entrada (p, a, b, P,n), una clave privada d y un mensaje
cifrado C1, Co que se operan para obtener nuevamente el mensaje original [90].

s Se calcula M = Cy — d x (.

= Se obtiene m a partir de M.
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2.6. Ataques a la Criptografia Asimétrica

En esta seccion se discutira la dificultad computacional para encontrar los factores de un nimero
entero compuesto n, construido a partir del producto de dos niimeros primos grandes con una longitud
minima de 512 bits, o 155 digitos, por lo que n contiene 310 digitos que corresponden a 1024 bits de
longitud, condicién necesaria para tener una seguridad promedio en las transferencias de informaciéon
con cifrado asimétrico. El algoritmo RSA se puede vulnerar con una baja probabilidad de éxito con
métodos de factorizacion entera como [92]: 1) Directo o de Eratéstenes, 2) de Euler [93], 3) de Fermat
[94], 4) de Dixon, 5) de Williams p+ 1, 6) de Pollar p, 7) de Pollar p — 1, 8) de fracciones continuas,
9) de curvas elipticas y 10) finalmente por el método de cifrado numérico.

2.6.1. Ataque por Cifrado Ciclico

El ataque por cifrado ciclico es una técnica que utiliza operaciones matemaéticas de la forma
C = N€¢ méd n, donde N corresponde a un valor secreto. Entonces, el ataque realiza multiples
operaciones en el cifrado C; con la llave ptublica e, si se llega a conocer C, entonces se encontré el
secreto N ya que RSA es un grupo multiplicativo, y después de obtener el criptograma C' se realiza
la operacion C; = NZ ;| méd n para i = 1,2,... con Cy = C. Por lo tanto, si la i-ésima cifra se
encuentra en el criptograma C' entonces el cifrado ¢ — 1 corresponde al secreto [72, 95].

2.6.2. Ataque por Paradoja del Cumpleainero

Los ataques por paradoja del cumpleafiero se fundamentan en la siguiente idea. Supdngase que
en un saléon se encuentran marcados los 365 dias de un afo e ingresa un grupo de persona de uno
en uno. El que entra marca el dia de su cumpleanos. Se pregunta: £cudntas personas deben entrar
para que exista una probabilidad mayor al 50 % de que se encuentre una dia repetido?. La respuesta
es que con entrar 23 personas ya existe una probabilidad mayor del 50 % para que el siguiente en
entrar encuentre el dia de su cumpleafios ocupado. Esto se entiende de la siguiente forma: cuando
la primera persona entra encuentra 365 posibilidades para para marcar su dia de cumpleafios, que
representa una probabilidad de n/n = 1. El segundo en entrar tiene una probabilidad de (n — 1)/n,
la tercera de (n — 2)/n, por lo tanto la probabilidad de no encontrar su dia de cumpleanios ocupado
es de pyc = n!/(n*(n — k)!) donde k es el niimero de personas que han entrado antes. Por lo tanto,
si k = 23, entonces pp. = 0,493 y la probabilidad de que dos personas coincidan en la misma casilla
es p. = (1 — pye) = 1 — 0,493 = 0,507 que es mayor que el 50 %.

Aplicando la paradoja del cumpleanero se puede atacar el algoritmo de cifrado RSA, ya que se
puede encontrar d partiendo de una pareja d’ construida con los valores piiblicos de la victima. En-
tonces, si se conoce el médulo n y la clave e, el ataque toma un N cualquiera y se seleccionan dos
ntimeros aleatorios (i, j) € n para realizar la operaciones N* méd ny N7 méd n. Si el resultado es
diferente entonces se incrementa en una unidad los niimeros 7 y j y se realizan de nuevo las opera-
ciones: N“*1 méd n y N7t! méd n, que se repiten sucesivamente hasta obtener una coincidencia
donde N* méd n = N7 méd n, de donde se obtiene d [95].

2.6.3. Ataque por Fuerza Bruta

El ataque de fuerza bruta, es una técnica que prueba una serie de contrasenas almacenadas en
listas llamadas diccionarios o directamente construida con palabras claves. El objetivo del ataque es
obtener la clave de ingreso al sistema sin tener una autorizacién, es decir, que un ataque por fuerza
bruta es una suposicién aleatoria de encontrar una respuesta probando combinaciones sucesivas hasta
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encontrar la verdadera. Por ejemplo para adivinar una clave de 4 caracteres construida a partir de una
alfabeto de 27 caracteres, se tiene una probabilidad de éxito aproximada de P = (1/27)* = 0,000002,
y dependiendo de la cantidad de palabras baldias en el diccionario la probabilidad puede disminuir.
Este ataque es lento, porque a medida que la longitud de la clave crece el arreglo de permutaciéon
A" = m!/(m — n)! también lo hace. Por ejemplo, si n = 4 la longitud de la clave tiene A3, =
27/(27 — 4)! = 421200 posibilidades, y si n = 8 crece entonces a A5, = 27!/(27 — 8)! = 89513424000,
lo que quiere decir que a medida que la longitud de la clave crece es menos probable que el ataque
por fuerza bruta funcione [96].

2.6.4. Ataque MITM: man-in-the-middle

El ataque man-in-the-middle MITM, de forma similar que el ataque de fuerza bruta, se puede
construir para cualquier sistema criptografico. Esta técnica permite que un atacante capture todo el
trafico entre las victimas usando conexiones independientes e inyecte una nueva informacién. Asi, el
atacante le hace creer al transmisor y al receptor de la comunicacién que estan hablando a través
de una conexién privada, cuando éste es el que controla todo el flujo de informacién [97, 98]. Por
ejemplo, el ataque MITM es la amenaza més critica para el estindar WPA2-Enterprise, que es el
encargado de mantener las comunicaciones inalambricas protegidas, por la robustez de los algoritmos
criptograficos y los certificados de seguridad que utiliza. Para realizar una incursién a las redes
inalambricas protegidas con WPA2-Enterprise, se pueden crear puntos de Wi-Fi falsos utilizando un
servidor RADIUS para obtener el inicio de sesion, luego se hace una solicitud al servidor y se obtiene
una respuesta que utiliza MS-CHAPv2. Esta informacién obtenida es suficiente para aumentar la
fuerza bruta de la contrasena [97, 99].

2.7. Funciones Hash

Las funciones hash, matematicamente son funciones que no tienen inversa, y pueden mapear
datos de un tamano arbitrario en datos de un tamano fijo, es decir, que las operaciones matematicas
realizadas con las funciones hash tienen un caracter de irreversibilidad funcional. Por ejemplo, una
funcién hash transforma una secuencia binaria M = 100101111000101...01010, en una secuencia
binaria C' = g(M) = 0100100...110 con una longitud menor que M, lo que permite la verificacién
de integridad [100, 101], la generacién de claves de seguridad [102], la transmisién de certificados,
firmas digitales [103], y la construccién de las cadenas bloques [104, 105] encargadas de mantener la
seguridad en la transacciones electrénicas con criptomonedas. Las funciones hash criptografia poseen
propiedades matematicas como las siguientes:

De g(M) no se permite conocer M.

» La longitud de g(M) es menor que la de M.

» La capacidad de computo para calcular g(M) es minima.

» Lasa funciones hash son unidireccionales, es decir que dado un W en la imagen de g, es ex-
tremadamente dificil encontrar un mensaje M tal que g(M) = W, Y dada un M y g(M), es

extremadamente dificil encontrar un mensaje M’ # M tal que g(M') = g(M) [106, 107]. En la
figura 2.10 se muestra como se realiza la verificacién de integridad utilizando una funcién hash.
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Figura. 2.10 Estructura de una funcién hash criptogréafica: En la figura se muestra la verificacién
de integridad en un documento. Alice obtiene un hash de un documento, lo comparte con Bob que
nuevamente le saca el hash con la misma funcién, y si el hash de Alice y el de Bob coinciden entonces
el documento conserva la integridad, si los hash son diferentes el documento fue modificado.

2.7.1. Algoritmo MD5

MD5 es un algoritmo resumen utilizado en sistemas criptograficos para comprobar integridad,
fue desarrollado por RSA Data Security, y no permite el cifrado, ya que destruye completamente
la informacién en el proceso de codificacion. Esta funcién hash divide el mensaje en bloque de 512
bits y genera una salida resumen de 128 bits, tiene un bufer estandar de 128 bits conformado por
4 palabras de 32 bits, y una funcién de compresién que opera en cuatro rondas y en cada ronda el
bloque de mensaje y el bufer son combinados en el cdlculo, mediante el uso de sumas modulares,
XOR,AND,OR y operaciones de rotaciones sobre palabras de 32 bits. Después que cada bloque de
512 bits se combina con el btfer estado 4 veces, el bufer estado y el resultado son operados en una
sumas médulo 232 para obtener la salida [108, 109].

2.7.2. Algoritmo SHA-1

Similarmente que MD5 la funcién hash SHA-1(Secure Hash Algorithm) es un algoritmo resumen
que genera una salida de 20 bytes, a partir de un mensaje con un tamafo méaximo de 264 bits. Este
algoritmo criptografico fue desarrollado por el NIST en 1995, y su funcionamiento se estructura a
partir de bloques de 512 bits operados en 80 rondas de procesamiento con un vector de inicializaciéon
conformado por 5 palabras de 32 bits, y textos de 160 bits que generan una salida resumen de 160
bits con una complejidad algoritmica de 28° combinaciones estructuradas en la siguiente secuencia.

= Si el documento tiene una longitud menor de 512 bits, se adicionan bits 0 hasta completar el
tamano del bloque.

= Se inicializa con el vector formado por las 5 palabras en el sistema de numérico hexadecimal, uti-
lizando octetos de orden superior A, B, C, D, F de la siguiente manera A16 = 67452301, B16 =
EFCDABS9, C16 =98BADCFE, D16 = 10325476, y E16 = C3D2E1F0.

= Para obtener el resumen se utilizan las funciones F, G, H, I, las cuales son una secuencia légica
que va de 0 a 79 representada con las funciones F'(t)(b,c,d) =bAcV —tbAd parat=0...19,
F(t)(b,e,d) =bY cVYdparat=20...39; F(t)(b,c,d) =bAcVbAdVcAdparat=40...59,
donde ¢ representa el nimero de vueltas.

» Finalmente se calcula F(t)(b,c,d) = b¥Y c¥Y d, parat = 60...79. Cada una de las funciones
opera con tres palabras de 32 bits que dan una salida de 32 bits, como se muestra en la figura
2.11 [110].
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Figura. 2.11 Algoritmo SHA-1: En la figura A, B, C, D, E representan las palabras con una longitud
de 32 bits, F es una funcién no lineal que varia con una rotacion del bit a izquierda por n lugares,
n también varia para cada operacién, W; representa el mensaje expandido de la ronda ¢, K; es la
constante de rotacién de la ronda ¢ que denota el médulo de adicién 232. Figura tomada de [110].

2.7.3. Algoritmo SHA-2

El algoritmo SHA-2 estd compuesto por un conjunto de funciones hash: SHA-224, SHA-256, SHA-
384, SHA-512, SHA-512/224 y SHA-512/256. El algoritmo fue desarrollado por la NSA (National
Security Agency) y publicado por el NIST como FIPS (Federal Information Processing Standard).
Las funciones SHA-224 y SHA-256 cifran utilizando 64 iteraciones, donde se mezclan las operaciones
(@, A, V,7) que son las representaciones de las compuertas légicas XOR, AND,OR, NOT, con textos
méximos de (264 — 1) bits, y estdn formadas por palabras de 32 bits agrupadas en bloques de 512
bits que generan una salida de 224 o 256 bits. Similarmente las funciones SHA-384, SHA-512, SHA-
512/224 y SHA-512/256 cifran utilizando 80 iteraciones mediante las mismas operaciones anteriores,
con textos maximos de 2'2% — 1 bits formados por palabras de 64 bits agrupadas en bloques de 1024
bits con salidas de 384,512,224, 256 bits, en la figura 2.12 se muestra una iteraciéon de SHA-2 [111].
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Figura. 2.12 Algoritmo SHA-2: En la figura se muestra el funcionamiento de las operaciones
Ch,> 1, Maj, >0, en una ronda de cifrado. Figura modificada del trabajo [111].
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2.7.4. Algoritmo SHA-3

Este algoritmo fue desarrollado por Guido Bertoni, Joan Daemen, Michaél Peeters y Gilles Van
Assche y fue publicado por NIST en 2015. Su funcionamiento se basa en permutaciones aleatorias
KECCAK — f, que estan compuestas por secuencias de cinco transformaciones con un rango de b
bits, donde las operaciones de indice son de méd 5 para las dos primeras dimensiones y médulo
méd w para la tercera. El bloque de permutacién utiliza una XOR(Y) con palabras formadas por
potencias de dos: w = 2! bits. Por ejemplo, para palabras de 64 bits | = 6. Para SHA-3 el estado de
permutacién se representa con una matriz de 5 x w bits, con [, [j], [k] el bit de la entrada definido
por 5i 4+ j X w + k. Ademads, las funciones de permutacién estdn conformadas por 12 + 2[ rondas
mezcladas en cinco fases. En la figura 2.13 se muestra el funcionamiento de una ronda del algoritmo
SHA-3 y a continuacién se describen sus principales fases [112, 113].

= Se calcula la paridad de las columnas 5w que son de 5 bits. En general la paridad se calcula de
la forma a[i][j][k] «— ali][j][k] ® paridad(al0,...,4][j — 1][k]) ® paridad(al0...4][j + 1][k —1]).

= Fase p. Se giran bit a bit las 25 palabras en una direccion diferente a la secuencia 0, 1, 3,6, 10,13 . ..
Es decir, no se rota en las combinaciones a[0][0] y para todo 0 < ¢t < 24, a[i][j][k] «—
AT - 1 t
ali[j][k — (t +1)(t +2)/2] donde () = ($3)" ().
» Fase 7. Se permutan las 25 palabras utilizando un patrén fijo definido por a[j][2i + 3j][k] +—
ali][j]-

» Fase N. Se mezclan las filas bit a bit con la siguiente operacion x <— @®('y A z) y en forma
general se utiliza a[i|[j][k] «— al[i][j] ® (Ta[é][j + 1][k] A ai][j + 2][k]), la cual es una operacién
no lineal.

» Fase [, se aplica en la ronda n definida con 0 < m < [, a[0][0][2™ — 1] una XOR con el bit
m + 7n de una secuencia LFSR de grado 8, para romper la simetria de las anteriores fases.
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Figura. 2.13 Algoritmo SHA-3: En la figura se muestra la construcciéon de SHA-3 en forma de
esponja. Los datos absorbidos son procesados para mostrar una salida de longitud deseada. En la
fase de absorcion, se utiliza una operaciéon XOR para procesar los bloques, que luego se transforman
con la funcién de permutacién f.SHA-3. Figura tomada del estdndar de la NIST [112].

2.8. Ataques a las Funciones Hash

Por las caracteristicas matematicas de las funciones hash, los ataques a estas funciones son dificiles
de realizar, sin embargo, existen estrategias informéticas que ayudan a romper su seguridad. Es
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posible atacar la no aceptacién de colisiones y la unidireccionalidad de las funciones hash, estos
ataques se pueden realizar en forma general si con la misma técnica se vulneran diferentes funciones
hash o en forma particular si el ataque va dirigido a una funcién en particular. Por ejemplo, los
ataques mas generalmente realizados a las funciones hash, son los que utilizan las técnicas de fuerza
bruta integrados con la paradoja del cumpleafiero, en donde se busca generar colisiones para que un
par de entradas tengan la misma salida, y de esta manera se pueda obtener la informacion. Ademads, se
pueden desarrollar ataques con criptoanalisis diferencial, crioptoandlisis integral, y por canal auxiliar,
técnicas que se explicaron en las secciones anteriores.

2.8.1. Ataque Chino

El ataque chino fue desarrollado por un grupo de matematicos que logro romper la seguridad del
algoritmo resumen MD5 y SHA-1. Es una modificacién sofisticada del ataque por fuerza bruta en
donde se eligen de manera aleatoria dos textos M y M’ que tengan el mismo hash, lo que permite
encontrar colisiones en el hash méas rapido. Con esta técnica se ha demostrado que se puede romper
SHA-1 con menos de 259 operaciones, y con una velocidad de 2000 veces més rapida que un ataque
de fuerza bruta que necesita para ser efectivo 280 operaciones. El ataque mas afectivo a SHA-1 se
realizé con 203 operaciones, que estd dentro de los limites de la capacidad de calculo computacional

actual [114].

2.8.2. Ataque Multicolisién

Una colision se produce cuando a partir de dos mensajes diferentes operados con la misma funcién
hash, se obtiene la misma salida, el mismo resumen. Por lo tanto una funcién hash es susceptible de
ataques por coalicién, si dado un x es computacionalmente viable encontrar un y # x tal que g(z) =
g(y), por el contrario, si computacionalmente es dificil encontrar un par (z,y) tal que g(x) = g(y),
entonces la funcién hash es segura a ataques por coalicién. [115]

2.8.3. Ataque Multicolision de Joux

Joux demostré que se pueden realizar ataques por colision a las funciones hash interactivas clasi-

cas con una complejidad computacional de orden O(rQn/2) que es mucho menor que Q(2"("T*1)/ )

orden computacional del modelo de oraculo aleatorio [115]. Joux también demostré que H/ no es
una funcién aleatoria y se puede atacar controlando las primeras colisiones sucesivas f(h;_1, mll) =
f(hi—1,m?) = h; con 1 < i < 7, entonces H(m{'|...|m&) = h, para iy,...,i, € {1,2}, donde se

tienen colisiones de 2" vias, con una complejidad computacional de orden O<r2n/2> [116].

En general todos los sistemas criptograficos clasicos pueden ser vulnerables con la potencia de la
computacion cuantica, la cual ha demostrado que se pueden realizar busquedas computacionalmente
eficientes en listas desordenadas o descomponer cualquier niimero en sus factores primos con los
algoritmos de Grover y Shor. Es decir que la computacién cuantica puede vulnerar la criptografia
clasica, que es la encargada en la actualidad de codificar la informacién para realizar transmisiones
seguras. En el siguiente capitulo desarrollaremos los elementos minimos de la teoria cuantica para
tener un marco conceptual completo de la teoria de la informacién y computacion cudntica. En
el capitulo 4 se estudiara la criptografia cuatica y se examinaran los algoritmos de Grover y Shor
[117, 118, 119].
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CAPITULO 3

MECANICA CUANTICA: INFORMACION Y
COMPUTACION CUANTICA.
PROPIEDADES, PRINCIPIOS Y
DEFINICIONES

La mecanica cudntica ha cambiado la forma de entender el entorno en que vivimos, esta teoria
fisica predice fenémenos naturales que no hubiesen sido esperados en las teorias clasicas, y en general,
se escapa a la intuicién de como deberia ser la naturaleza. Por lo tanto, en este capitulo resumiremos
algunos conceptos fundamentales de la mecanica cudntica necesarios para la comprensién de la crip-
tografia cudntica. En particular, se realizard una breve introduccién a los postulados, propiedades y
definiciones a partir de un enfoque de la teoria de la informacién y la computaciéon cuantica. Se reali-
zard la definicién de qubit y la representaciéon de algunas compuertas légicas cudnticas. Se revisardn
algunos modelos fisicos de computadora cuantica, y de canal cudntico de comunicacién ruidoso, lo
que permitird tener una nueva perspectiva sobre el procesamiento, seguridad, y almacenamiento de
la informacién a nivel cuantico.

3.1. Teoria de la Informacion Cuantica

La teoria de la informaciéon cuantica se fundamenta en las ideas clasicas de informacion, las
cuales definen un conjunto de leyes matemdticas que modelan el procesamiento, la transmisién y
la representacién de la informacién. Estas ideas propuestas por Claude E. Shannon en su trabajo
titulado La teoria matemdtica de la comunicacion, modelan todo proceso de comunicaciéon como un
sistema compuesto por un emisor, un transmisor y un canal ruidoso a través del cual se transmiten
los mensajes. Esta idea es retomada en la teoria cuantica de la informacién, ya que al igual que la
informacién clasica, ésta puede procesarse, transmitirse de un lugar a otro, manipularse y analizarse
con algoritmos computacionales. Adicionalmente, la teoria de la informacién cudntica necesita de un
sistema fisico controlado por las propiedades de la mecanica cuantica como medio de comunicacién y
procesamiento. A continuaciéon expondremos los principales postulados de la teoria cuantica escritos
desde la perspectiva de la teoria de la informacién y computacién cuéntica. [120, 121, 122].

s Postulado 1: Asociado a cualquier sistema fisico aislado hay un espacio vectorial complejo

con un producto interno (es decir, un espacio de Hilbert) conocido como el espacio de estados
cudntico H del sistema. El sistema se describe completamente por su vector de estado, el cual
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3.2.

es un vector unitario en el espacio de estados del sistema. Por ejemplo, el sistema mecénico
cuantico mas simple, el qubit, tiene un espacio de estados bidimensional. Si |0) y |1) forman
una base ortonormal para el espacio de estados del qubit, entonces se puede escribir cualquier
vector de estado arbitrario en el espacio de estados del qubit como [1)) = «|0) + 51).

Postulado 2: La evolucion de un sistema cudntico cerrado se describe mediante una trans-
formacion unitaria. Es decir, el estado |1)) del sistema en el tiempo t1 estd relacionado con
el estado |1)') del sistema en el tiempo to > t1 por un operador unitario U que depende solo
de la diferencia entre los tiempos to — t1. En otras palabras, la mecdnica cudntica simple-
mente asequra que la evolucion de cualquier sistema cudntico cerrado se puede describir como

A

[Y") = Ul(ta — t1) [¥).

Postulado 2': La evolucién temporal del estado de un sistema cudntico cerrado se describe
mediante la ecuacion de Schrodinger, ifi d 1) /dt = H |[¢)), donde H es un operador hermitico
conocido como el hamiltoniano del sistema cerrado (el operador de energia), y £, es la constante
fisica con unidades de accién conocida como constante de Planck y cuyo valor debe determinarse
experimentalmente!. Es usual usar las llamadas unidades naturales donde A = 1.

Postulado 3: Las mediciones cudnticas se describen mediante una coleccion {Mm} de opera-
dores de medicion. Estos son operadores actuan sobre el espacio de estados del sistema que se
estd midiendo. El indice m se refiere a los posibles resultados de la medicion que pueden ocurrir
en el experimento. Si el estado del sistema cudntico es |1) inmediatamente antes de la medi-
cion, entonces la probabilidad de que se produzca el resultado m es p(m) = (| NI, My, [1),
y el estado del sistema después de la medicion es [¢') = My [¢) /\/p(m). Los operadores

de medicion deben satisfacer la relacion de completitud ), MLMm = 1, de tal forma que:

1=, p(m) = 32, (| M, Ny |p) = (0])).

Postulado 4: El espacio de estados de un sistema fisico compuesto es el producto tensorial de
los espacios de estados de los sistemas fisicos de componentes. Ademds, si tenemos sistemas
numerados del 1 al n, y el sistema i-ésimo estd preparado en el estado |1;), entonces el estado

conjunto del sistema total es [11) Q) [12) Q) ... Q) |¢n).

Operadores en Mecanica Cuantica

Se puede decir que A es un operador en mecanica cudntica si realiza una transformacién de
un estado del sistema [¢)) a otro estado |¢) de tal manera que A[)) = [¢). En forma general, los
operadores se pueden definir como una funcién de operadores f(A):

FA) =Y a,Am, (3.1)
=0

siendo a,, el coeficiente de expansién que corresponde a la serie de potencias de la funcién real f(x).
Un operador lineal entre espacios vectoriales V' y W se puede definir como un mapa A : V — W
tal que:

2(2 w>> = 3w A, (32

'En el SI de unidades & = 1,054 x 1073* J s.
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y si V, W y X son espacios vectoriales tales que AV — W,y B:V — _X son operaciones
lineales, entonces se puede definir la composicién de operadores A con B como AB.

La relacién de completez en el espacio vectorial V' se puede escribir como:

=31l (3.3)
J

siendo I el operador identidad, tal que I |1)) = |[¢)) y con {|j)} una base ortonormal del espacio
vectorial V. De la anterior relacién, podemos escribir:

ZIJ Gl | ) = ZOW 15) (3.4)

Los operadores también se pueden representar de forma matricial usando la base del espacio
vectorial. Es decir que dado un operador A y una base {|j)}, se le puede asociar una matriz cuadrada
de nimeros A;;, tales que:

Ajr = (jI A k), (3.5)

y como la base {|j)} ortonormal se tiene que:
Alk) =T1k) = Zu Gl Alk) = GLATR) 1) (3.6)

en donde se uso la relaciéon de completez. Lo anterior implica que A, = (j| A|k), como se mostr6 en

la ecuacién 3.5. La traza Tr (A\> de un operador se define como la suma de sus elementos diagonales:
Te(A) = 3 GlIAL) =D A (3.7)
J

Adicionalmente se tienen las siguientes definiciones y propiedades sobre operadores A:

= A es un operador lineal si A(a[11) + anlthe)) = ar Al) + agAlis).
= A es el operador identidad si A\Wl> = |¢) para todo vector ¢ € J.

= 0 es el operador nulo si 0)1)) = |0) € H para todo |¢)) € K, donde |0) es el vector nulo del
espacio.

Ademas se pueden realizar las siguientes operaciones algebraicas y definicione utilizando las pro-
piedades de los operadores cudnticos:

= Conmutador: [21\, B] = AB - BA. Si [A\, E] = 0, quicre decir que A y B conmutan.
= Potencia: para todo m entero positivo Am = A\Eﬁg, m-veces.

» Norma de un operador: La norma de un operador A se escribe como ||A|. Si se cumple la

siguiente desigualdad 1/ (1| AT A|yp) < C\/{[4h), para todo estado |1h) € H, entonces la norma

del operador seré [|A| = C
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. OpeArador adjunto: El operador adjunto AT de un operador A se deﬁrleArEediantAe la Eelacién
(| Alpp) = (1| AT|@), con |¢), |¢) € H. Adicionalmente se cumple que (ABC)T = CTBTAT.

» Operador hermitico: Un operador es hermitico si A= A\T, lo que significa que el operador es
autoadjunto. Los operadores hermiticos tienen gran importancia en la teoria cudntica porque
con ellos se describen los observables del sistema, es decir las variables dindmicas como: energia,
momentum, momentum lineal, espin, etc. Los operadores hermiticos satisfacen el importante
teorema espectral el cual permite afirmar que, para cualquier operador hermitico se satisfacen:
i) sus autovalores o valores propios son reales y ii) sus autovectores forman una base completa
ortonormal.

= Operador unitario: Un operador U es unitario si UUT = UTU = I, es decir, que |[¢) y Ut)) con-
servan la norma, y por lo tanto (¢|¢) = (w|ﬁ U |1). Los operadores unitarios son importantes
en teorfa cuantica porque con ellos se describen las transformaciones de estados que preservan
la norma de los estados (es decir la probabilidad cudntica).

» Operador normal: Un operador normal se define como aquel que conmuta con su adjunto

[A, AT] = 0.

3.2.1. Valor Esperado

El valor esperado de un operador? A en un estado |a) se define como
<ﬁ> = (alAl0) = 3" alaif. (3.8)

El valor esperado se puede interpretar como el valor promedio ponderado al medir el observable A
en el estado |), ya que es la suma de las probabilidades |a;|? de obtener a; al medir A en el estado
|a). Note que a; es el valor medido de la propiedad A y es uno de los autovalores del operador A.
Usando identidaes algebraicas podemos reescribir el valor esperado en la forma:

(A) = (aldla) = (ol (Y ailas) (@il) la) = Y as falai) (ada) (3.9)

en donde hemos usado la forma diagonal del operador A en su base propia A = 3" a; |a;) (a;]. Note
que adicionalmente se cumple que:

= Si o) = |a;), con |a;) el autovector de A con valor propio a;, entonces <A\> = a;.
(0%

= Si un valor es propio de A también es propio para cualquier potencia del operador A™ con
valores propios a!™. Por ejemplo, A? |a;) = AA |a;) = Aa; |a;) = a? |a;).

3.2.2. Operadores Compatibles

A B son operadores compatibles si y solo si conmutan, es decir, si satisfacen la siguiente igualdad
[A B] AB — BA = 0. Otra forma de expresar la compatibilidad de dos operadores es que A B se
pueden diagonalizar utilizando una misma base, lo que significa que los dos operadores tienen una
base comtn de autovectores.

2En general A puede ser cualquier operador, pero por el teorema espectral los valores esperados mas utiles son los
de operadores hermiticos. Desde el punto de vista fisico, los valores esperados importantes son los de los observables
del sistema, ya que esta cantidad es la que se determina experimentalmente.
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3.3. Relaciones de Incertidumbre

Aunque de manera general es posible establecer las relaciones de incertidumbre para cualquier
par de observables, las més interesantes se presentan cuando aparecen cantidades fisicas conjugadas
como: posicién y momentum, energia y tiempo, momentum angular y angulo, o cuando los observables
no conmutan. Desde 1927 el principio de incertidumbre asociado a Heisenberg se convirtié en uno
de los principios fundamentales de la mecénica cuantica. Sin embargo, los desarrollos recientes en
los fundamentos de la teoria cudntica ha permitido definir tres tipos diferentes de relaciones de
incertidumbre.

3.3.1. Relacién de Incertidumbre de Robertson-Schrodinger

La relacién de incertidumbre de Robertson-Schrodinger (en una parte de la literatura se menciona
solo como Robertson) se puede escribir de la siguiente manera:

- N (V[ [A, B [)]
o(A,$)o(B,Y) 2 ———F—, (3.10)
donde o(X, 1) es la desviacién esténdar del observable X en el estado [t). Para cualquier operador
X su desviacién esténdar se define como o(X,1)% = (| X2 lv) — (Y] X |1)2. Esta relacién de
incertidumbre nos habla acerca de las dispersiones estadisticas inherentes al estado cudntico |¢)
cuando hacemos mediciones de los observables A y B , en particular estas relaciones no nos dicen nada
acerca del proceso de medicién y de los posibles errores y/o perturbaciones experimentales cometidos
durante este proceso. En el anterior sentido, las relaciones de incertidumbre de Robertson-Schréodinger
son muy diferentes conceptualmente a las propuestas por Heisenberg, cuya generalizacién se enuncia
en los apartados siguientes. Finalmente, debemos hacer notar que esta forma de las relaciones de
incertidumbre es la que aparece de manera estandar en los textos de teoria cuantica ya que se deriva
matematicamente de la desigualdad de CauchySchwarz para el espacio de Hilbert de estados cuanticos
[6, 120, 122, 123].

3.3.2. Relaciéon de Incertidumbre Ruido-Perturbaciéon generalizada

La relacion de incertidumbre generalizada ruido-perturbacion se desarrolla en los trabajos pioneros
de Ozawa [124, 125] a principios de este siglo. En ellos se intenta darle un marco formal a la idea

original de Heisenberg de que si se mide con un error E(A, @ZJ) una variable dindmica A asociada a

un observable A en el estado’ 121\ entonces se produce una perturbacion n(é , 12;) del observable B en
el mismo estado. La relacion de incertidumbre generalizada se escribe:

(A 0)(B.0) +e(3.0)o(B.0) +o(A.0)n(2.0) = Ynf[28]0), )

para cualquier estado w Note que en la anterior expresion intervienen las dispersiones estadlstlcas
definidas para la relacion de Robertson-Scrodinger. Para el caso de observables conjugados Q Penun
estado de minima incertidumbre se tiene que O'(Q) = o(P) = /(h/2), entonces se tiene la siguiente

3En esta seccién se usars para describir el estado cudntico el llamado formalismo del operador densidad p. Por esta
razon los estados aparecen con notacién de operadores 1. El formalismo del operador densidad se desarrollara en la
préxima seccién 3.4.
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desigualdad:

~ ~ hr /4 ~ h
— > —. .
(@() +/5[0(@) #1()] 2§ b2
De la deagualad se observa que pueden ocurrir varios casos. Por ejemplo, que e(Q)n(ﬁ) = 0 con

E(Q) =0y n(P) (h/2) o que 77(P) =0y €(Q) > \/(h/2). Para el caso general de una medida
precisa de A y una medida sin perturbacion de B se utilizan los siguientes teoremas:

= Teorema 1: Para cualquier aparato A(x) y observables E, §, si A(z) no perturba E, es decir
que si 77(B @Z)) = 0, entonces se tiene que.
Tr{ [A E} zZ}

(13)o(5.9)

(3.13)

para cualquier estado @Z

» Teorema 2: Para cualquier aparato A(z) y observables X, E, si A(xz) mide precisamente a E,
es decir que e(B 1/)) = 0, entonces se tiene que.

o(2.0)0(8.9) = g{[4.5]7} |

para cualquier estado @Z [124, 125].

(3.14)

3.3.3. Relaciéon de Incertidumbre para medidas conjuntas

La relacién de incertidumbre para medidas conjuntas arbitrarias de los observables E, B en un
estado [1)) se puede definir mediante la siguiente expresién [126]:

R (| [A, B|o)]
A )e(B,p) > —o— L

5 (3.15)

3.4. Operador Densidad

En mecénica cuantica el operador densidad u operador de estado es el operador lineal que codifica
todas las propiedades cuanticas de un sistema en su forma mas general posible. Es decir, el operador
densidad representa el estado cuantico del sistema, en particular cuando no es posible describir el
sistema mediante un vector de estado [¢) o estado puro. El operador densidad permite describir
los estados de un sistema cuantico abierto, o el estado de equilibrio termodinamico de un sistema
cuantico, o el estado reducido de un subsistema que pertenece a un sistema mas grande que de manera
general se describen mediante los llamados estados mezclados. El operador densidad de forma general,
se puede escribir en la forma:

p=0ilw) (w1, (3.16)
j

donde los p; son los pesos estadistico del estado [1);) en el estado p del sistema, que satisfacen
>_;pj =1con 0 <p; <1 Sise tiene un estado puro [¢), su operador densidad es p = [¢)}1|, que es
también un operador de proyeccién. Para estados mezclados estrictos, se cumple que p2? # p, y para

estados puros p? = p. Para un sistema descrito por un operador densidad (3.16), el valor esperado
de cualquier observable A es la media de los los valores esperados en cada estado 1); ponderados por
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pj vy se puede representar como la traza del observable por el operador densidad:
(A) =3 piwildlwy) = Yoy Tl sl A} = T4 S piluiwsld b = {pA},  (3.17)
J J J
donde se uso la propiedad lineal de la traza.

3.5. Qubits

En la teoria de informacién cudntica se describe el estado cudntico del sistema cudntico mas
elemental —el sistema de dos niveles— como un qubit. En la llamada base computacional, que re-
presenta simplemente dos estados caracteristicos ortogonales, el estado del qubit se escribe como la
superposicién de los estados [0) = (§),|1) = (?). Los anteriores estados son abstracciones de por
ejemplo, los estados de polarizacién de un fotén individual, los estados de espin para un sistema de
espin 1/2, los estados de energia de un 4tomo de dos niveles, o los estados de excitaciéon de sistemas
de estado sélido, entre otros [127]. Si se compara el qubit con el bit, el ultimo representa el contenido
de informacién en un sistema de respuesta binaria cero, que lo podriamos representar por |0), o uno
|1), mientras que el qubit gracias a la superposicién de estados cudnticos puede representar un conte-
nido de informacién més alto |¢) = a|0) + B|1) = (3 ), donde a y § son amplitudes de probabilidad
complejas que satisfacen la condicién de normalizacién|a|? + |5]? = 1 [128].

3.5.1. Representacion de Qubits en la esfera de Bloch

La esfera de Bloch es una representacion geométrica del espacio de estados de un sistema cudntico
de dos niveles, donde se presenta una correspondencia uno a uno entre estados puros de un qubit y los
puntos en la esfera de radio 1 en R3. En esta representacién geométrica, cada punto de la superficie de
la esfera corresponde a un estado puro del espacio de Hitbert de dimensién compleja 2, y utilizando
una reparametrizaciéon adecuada de la ligadura |a|? +|3]? = 1 se tiene una representacién geométrica
del estado de un qubit:

[) = cos(6/2)]0) + sin(6/2)e?|1), (3.18)

donde (0,¢) e R,0 <0 <7y 0 < ¢ <27 son los dngulos que definen todos los puntos en la superficie
de la esfera para todos los estados |¢) existentes. Note sin embargo, que los estados |0),|1) corres-
pondientes a § = 0 y § = 7, son casos en los que ¢ no define el estado fisico. De esta manera se tiene
una corresponencia uno-a-uno entre puntos de la superficie de la esfera y estados del qubit, lo que
nos permite la visualizaciéon geométrica de los estados puros de un qubit en la representacién de Bloch.

Si el qubit se encuentra en un estado mezclado, con cierta probabilidad de estar en el estado |1) y
en el estado |0), entonces el qubit se describe mediante una matriz densidad de dimensién 2 x 2. Una
forma elegante de escribir estos operadores densidad es usar el conjunto de operadores I, 01, 09,073,
que forman una base completa para las matrices hermiticas 2 x 2, donde las o;, son las matrices de
Pauli: o1 = (), 02 = (? —01;)7 o3 = ((1) _01). Por lo tanto, los estados mezclados de un qubit pueden

expresarse como:
1
p= 5(1#7.?), (3.19)

con W = (n1,n2,n3) € R? el vector de Bloch que cumple que: |ﬁ>|2 <1lyd = (01,02,03).
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Si se calcula la traza de p? usando la anterior expresién, se tiene que:

. 1 —12
Tr{p2} = —4—2]71]7 (3.20)

de donde se puede concluir que si \W\Q = 1, entonces el punto en la esfera de Bloch esta sobre
la superficie y por lo tanto p es un estado puro, mientras que si \7\2 < 1, entonces el punto que
representa el estado estd dentro de la esfera y en este p es un estado mezclado. En la figura 3.1 se

muestra un representacion geométrica en la esfera de Bloch de los estados |0) y 1) [129].

Qubit [0) Qubit [1)
[0) |0)
A |
| |
oy >4
X X 7
1) [1)

Figura. 3.1 Representacion de los qubit |0), |1) en la esfera de Bloch: figura generada con el Qiskit

3.6. Entropia de Von Neumann

La entropia de Von Neumann es el equivalente cudntico de la entropia de Shannon en computacién
clasica, simplemente en vez de utilizar una distribucién de probabilidad se usa el operador densidad
p que caracteriza el sistema cudntico A. Se puede definir la entropia de Von Neumann como:

5(p) = —Tr{plog, p}. (3.21)

La entropia se puede calcular en términos de los autovalores del operador densidad como se muestra
a continuacién:

p= Z Ai |Ai) (Adl (3:22)

Como la base propia del operador densidad también satisface condiciones de ortonormalizacién —por
el teorema espectral— (A;|\;) = d;5, por lo tanto la entropia de Von Neumann queda:

S(p) = - Z A log(Xy), (3.23)

y ademads se cumplen las siguientes propiedades matemaéticas.

» La entropia S(p) siempre es positiva para todo operador densidad p.

» El valor maximo de S(p) es log,(d), siendo d la dimensién del espacio de estados. Esta méaxima
entropia se obtiene para el estado méximamente mixto p = (1/d)Ijxg4.

= Si el operador p es un estado puro arbitrario la entropia S(p) es cero, ya que si se conoce el estado
|1) siempre se puede realizar una medicién con operadores de medicién )], 1 — [))|}, v
tener certeza absoluta del resultado de la medicion.
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= La entropia de un operador densidad es invariante bajo transformaciones unitarias, es decir
que:

S(p) = S(ff ﬁﬁ), (3.24)

donde U es un operador unitario que representa cualquier transformacién unitaria de estados
cuanticos [120].

3.7. Clasificacion de los Estados Cuanticos

Si un sistema cudntico esta conformado estructuralmente por IV subsistemas distinguibles A, B, C, ...

donde el operador densidad del sistema completo se puede representar por pa g c,..., entonces el ope-
rador densidad del i-ésimo sub-sistema se puede obtener al tomar la traza parcial sobre todos los
otros subsistemas. En este contexto, se pueden clasificar los estados cuanticos de un sistema fisico
como se describe a continuacion.

3.7.1. Estados Puros

Cémo se menciono anteriormente, un estado puro describe a un sistema fisico aislado que puede
ser descrito por un vector de estado tnico, que representa toda la informacién disponible sobre las
propiedades del sistema. La evoluciéon de un estado puro estd descrita de forma determinista por
medio de la ecuacién de Schrédinger.

3.7.2. [Estados Separables

Se dice que un sistema cuantico compuesto estd en un estado separable si cada uno de los sub-
sistemas se puede encontrar en un estado bien definido y el estado general no es sino el producto
tensorial de cada uno de los estados de los subsistemas. De forma general un sistema compuesto
PA,B,C,... €s separable si se puede representar como la suma convexa de operadores densidad:

PABC,.. =Y PiPy @ Pl @pl® ..., (3.25)
i
donde pil, piB, ... son los operadores densidad de cada uno de los subsistemas cudnticos A4, B,C ...,

y ademads se cumple que ), p; =1 [130].

3.7.3. Estados Entrelazados

Para un sistema cudntico compuesto si un estado no es separable se dice entonces que es entre-
lazado. La consecuencia més importante de ser entrelazado es que de alguna manera los subsistemas
pierden su identidad particular y solo pueden definirse en relacion el sistema completo.Para un siste-
ma bipartito con un espacio de Hilbert con dimension d, se puede decir que el estado es maximamente
entrelazado si se puede representar como:

1 d—1
[ban) = 5 EZ: i), (3.26)

construido a partir de una base separable |j) ® |k) con j,k=0,...,d— 1.
Note que un estado maximamente entrelazado no se puede construir a partir de cualquier estado
de la base utilizando operaciones unitarias locales en cada uno de los espacios de estados de los
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subsistemas. Para obtener un estado entrelazado es necesaria una operacién unitaria global que
actte en el espacio de Hilbert completo del sistema.

3.7.4. Estados de Bell

Los estados de Bell son los estados maximamente entrelazados para un sistema de 2 qubits que
ademaés forman una base ortonormal del espacio de Hilbert de los 2 qubits. Los estados de Bell se
escriben como [9, 131]:

%) = j§<ro> 0) = 1) |1)), (3.27)
%) = (0} 1) % [1) 0)). (3.28)

S

2

3.8. Operaciones con Qubits en Circuitos Cuanticos

Las puertas légicas cuanticas son circuitos cuanticos basicos que operan sobre qubits, andlogas
a las puertas l6gicas digitales clasicas. Sin embargo, se diferencian en que i) son reversibles, y ii)
deben preservar la norma del estado cudntico. Esta ultima propiedad implica que las puertas légicas
sobre n-qubits se pueden representar mediante matrices unitarias 2" x 2. Entre las puertas logicas
mas importantes encontramos las matrices de Pauli, que actilan sobre 1-qubit, que ademés de ser

unitarias son hermiticas:
0 1 0 — 1 0
T . P o9

La compuerta cuantica de Hadamard transforma los estados de la base del qubit {|0),|1)} en una
superposicién de estos. Se puede generalizar para que opere sobre n-qubits con un comportamiento
similar, es decir, la compuerta de Hadamard sobre un n-qubits transforma los elementos de la base
{]0),...,]2n — 1)} en una superposicién de estos. Para 1-qubit La transformacién que realiza la
compuerta de Hadamard esta dada por:

1 1
V2 V2

es decir que la formar matricial para la compuerta de Hadamard estd dada por, usando por supuesto
la base computacional o candnica {|0),|1)}:

H:;§E_i} (3.31)

Para 1-qubit también se tienen otras puertas cuanticas importantes como la puerta de fase (deno-
tada por S), y la puerta w/8 (denotada por T), que se representan mediante las siguientes matrices:

SZB ﬂ’T:B amimj' (3.32)

Por otra parte, cuando se aplican los operadores de rotacién sobre los ejes x,y,z, usando las
matrices de Pauli como generadoras de la rotacién, se obtiene que las rotaciones estan representadas

H]0) = —=(10) + 1)), H[1) = —=(|0) = |1)). (3.30)
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por las siguientes matrices unitarias:

Ro(0) = e 0%/2 = cos(0/2)I — isin(6/2)X = [_iosslf(/e%) _25;?9(%)2)] : (3.33)
Ry(6) = e~ 72 — cos(8/2)1 — isin(8/2)Y — Efﬁégg)) ;zlsr(‘é%?)] , (3.34)

A o—i0/2
R.(0) = e %/% = cos(0/2)] — isin(0/2)Z = [ 0 eig/Q] . (3.35)

A partir de estas expresiones se tiene que la operacién de rotaciéon generalizada en un angulo 6
alrededor de un eje cuya direccién estd dada por el vector unitario n, se puede escribir de la siguiente
manera

Rn(0) = e=0/2™7 — cos(0/2)1 — isin(0/2)(n - 5). (3.36)

A modo de ejemplo se puede mostrar que una matriz unitaria parametrizada determina una
compuerta cudntica parametrizada

B v _ | cos(8/2)  sin(0/2)
U(0) = Fy(-0) = [— sin(6/2) cos(6/2)|’ (3.37)
si actuamos la matriz U () sobre los elementos de la base {|0),|1)} se obtiene el siguiente comporta-
miento:

U(9)|0) = —621815?9/2) 2:):((%?) [(1) = _Czlsr(l%?;) = cos(6/2)]0) — sin(6/2)|1), (3.38)
UO)) = f‘;féfe/?%) ig;((%)) [‘f - les?é%?) — sin(0/2)[0) + cos(8/2)[1).  (3.39)

Siguiendo el hecho de que una rotacién generalizada se puede descomponer en tres rotaciones
sucesivas a través de los llamados angulos de Euler, entonces se puede demostrar que para un qu-
bit, cualquier operacién U unitaria, se puede descomponer en términos de 3 rotaciones y una fase
global. Existen entonces nimeros reales «, 3,7, ¢ tales que U se puede escribir como, en la llamada
descomposicién Z-Y [120]:

U=e"R,(B)Ry(v)R:(0). (3.40)

Usando las definiciones de las matrices de rotaciéon y realizando la multiplicacién de matrices, obte-

nemos , .
eila—B/2-6/2) COS(’y/2) _eila—=pB/246/2) Sin(’y/Q)

¢i(0+B/2-8/D) in (7 /2)  i(@+B/243/2) cog(y/2) | (3.41)

Note que como U es unitaria, sus filas y columnas son ortonormales.

Otra descomposicion 1til de U es la siguiente. Se pueden definir operadores unitarios A, B, C, de
tal manera que ABC = I y U = ¢ *AXBXC, donde «a es un factor de fase global. Entonces, por
comparacién con la expresion (3.40) se tiene que [120]:

A= RAB)R,(1/2), B= Ry(3/2)Ro(~((0+ B)/2), C = Ru((35+ 8)/2). (3.42)
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3.8.1. Operaciéon Controladas CNOT

Se pueden implementar operaciones controladas complejas utilizando circuitos cuanticos cons-
truidos a partir de operaciones elementales. Las operaciones controladas mas elementales se pueden
definir para dos qubits de entrada, el llamado qubit de control y el qubit blanco, objetivo o de destino.
Entre estas puertas una de las mas importantes es la llamada puerta CNOT, cuya accién sobre la
base computacional es |c) |[t) — |c) |t @ ¢), donde |c) es el qubit de control y |t) el qubit objetivo.
La accion de la puerta CNOT se puede interpretar de la siguiente manera: si el qubit de control se
establece en |1) entonces el qubit objetivo se invierte, de lo contrario el qubit objetivo no se altera. La
puerta CNOT se puede escribir como la compuerta controlada més general C'(U) (que se describird
més adelante). En la base computacional |c,t) la forma matricial de la compuerta es:

1000
01 00

eNOT= | o 0 o ] (3.43)
0010

En la figura 3.2 se muestra la convencién gréfica para el circuito que representa la compuerta CNOT.

d1, [0)

q1, |0) +

Figura. 3.2 Circuito para la puerta controlada CNOT. La linea superior representa el qubit de
control, la linea inferior el qubit objetivo, figura generada con el Qiskit

En forma més general, la compuerta C(U) controlada acttia de tal forma que si se establece el
qubit de control en el estado |1) entonces se aplica la operacién U al qubit objetivo, de lo contrario,
se deja el qubit de destino inalterado. En otras palabras, se realiza la operacion |c) [t) — |c) U |t).
Matricialmente la puerta C'(U) controlada tiene la forma:

1 0 O 0
01 O 0

=0 o e von (3.44)
0 0 Ui Un

La operacién C(U) controlada estd representada por el circuito que se muestra en la figura 3.3, en
donde la ejemplificamos con la puerta Y.
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q2, |0)

q2, |0) Y

Figura. 3.3 Operacién controlada C'(U): La linea superior es el qubit de control y la linea inferior es
el qubit de destino. Si se establece el qubit de control, entonces se aplica U, de lo contrario el qubit
objetivo queda inalterado. Se ejemplifica con la puerta de Pauli Y, figura generada con el Qiskit

La implementacion de la operaciéon C(U) controlada para un qubit se basa en la descomposicién
U =" AX BXC descrita anteriormente. El primer paso aplica un cambio de fase ¢'“ controlado en
el qubit objetivo de la forma:

100) — |00), [01) — [01), |10) — €|10), [11) — €*|11). (3.45)

De esta manera la operacién C(U) controlada se puede escribir como C(U) = C(e*) AX BX C siendo
A, B, C operaciones de un qubit que satisfacen la condicién ABC = I. Si el control del qubit estd
establecido, la operacion U = AXBXC es aplicada al segundo qubit, y si el qubit de control no
se establece la operacién ABC = I se aplica al segundo qubit y no se realiza ningiin cambio. Esta
compuerta puede generalizarse a mas qubits de entrada y de salida. Por ejemplo, si se tienen n + k-
qubits y U es un operador unitario sobre los tltimos k-qubits, entonces la operacién controlada C,,(U)
se define a través de la siguiente expresion:

Co(U) 2122 . . . ) |) = 2122 . . . Tyy) UTET271 1)) (3.46)

donde xixs...x, es el producto binario de los bits, es decir que el operador U solo se aplica a los
ultimos k-qubits, si los primeros n-qubits son iguales a uno, de lo contrario, no se ejecuta nada.

3.8.2. Puertas Cuanticas Universales

Se dice que un conjunto de compuertas es universal si cualquier operacién unitaria puede apro-
ximarse con precisién arbitraria mediante la aplicacion sucesiva de un nimero determinado de las
compuertas universales. En otras palabras, un conjunto universal de compuertas permite escribir
cualquier operacién unitaria como un circuito cuantico hecho por un tnico conjunto de médulos. Pa-
ra la computacion cudntica, se puede demostrar que cualquier operacién unitaria se puede aproximar
con precision arbitraria utilizando tinicamente las puertas cuantica: Hadamard = H, Phase = S,
CNOT,y n/8 =T. Los siguientes proposiciones son validas en este caso [120]:

= Si U es un operador unitario en que acttia en el espacio de n-qubits, entonces se puede descom-
poner en méaximo n(n — 1)/2 operaciones unitarias de un solo qubit.

= Cualquier operaciéon unitaria arbitraria de un qubit se puede expresar como una rotaciéon de
un qubit mas una CNOT.

» La rotacién de un qubit se puede aproximar mediante un conjunto de puertas H,S, y T.
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3.9. Medidas Proyectivas

Como se mencion6 anteriormente, en la mecanica cuantica a cada propiedad del sistema fisico se le
asocia un operador lineal hermitico, autoadjunto, que acttia sobre el espacio de estados H. Debido al
caracter inherentemente probabilistico y no unitario de la mediciéon cuantica, el proceso de medicién
de propiedades fisicas sobre un sistema cudntico debe establecer con cuidado las posibles formas
mediante las cuales se puede extraer la informacion del sistema. La forma maés sencilla del proceso de
medicion cudntica son las llamadas mediciones proyectivas que discutiremos a continuacién. Usando
la descomposicién espectral de un operador autoadjunto que representa un observable M € B(3) 4:

M= NP, (3.47)

donde P; = Z |q§j ) <<Z>i | son operadores de proyeccion en el sub-espacio vectorial asociado al autovalor
AZ, que satlsfacen P P P;6;5. Note que los A; son tnicos porque corresponden a los autovalores de

M. Entonces, las posibles medidas de M sobre un estado cuéntico |1} son sus autovalores {\;} con
una probabilidad asociada de obtener \; igual a:

p(i) = (Y| F[). (3.48)

Inmediatamente después de la medicion, el estado del sistema es proyectado al estado correspondiente
al resultado de la medida, es decir se ha obtenido el i-ésimo resultado posible, y el estado del sistema
pasa a ser —de manera no continua y no unitaria—

Pl
WIPI0)

Si en lugar de un estado puro [¢) el sistema estd descrito por un estado mezclado p, entonces la
probabilidad de obtener el resultado A; es

o'y = (3.49)

p(i) = Te(P; 7). (3.50)
y el estado después del proceso de medicién sera:

PR (3.51)
Te(P; p)

La anterior descripcién del proceso de mediciéon proyectiva en mecdnica cuantica se puede gene-
ralizar mediante las llamadas mediciones de operadores valuados positivos o POVM por sus siglas en
inglés Positive Operator Valued Measure (POVM). Estas medidas se describen mediante una colec-
cién de operadores {A4;} de £(HH) °, denominados operadores de Kraus, que satisfacen >, AIAi =1,
donde I es el operador identidad. Entonces la probabilidad de obtener el i-ésimo resultado en la
medida estd dado por:

p(i) = Tr (AﬁAI). (3.52)

4B (3() representa el espacio de todos los operadores lineales hermiticos que acttian sobre 3.
52(9{) representa el espacio de todos los operadores lineales que actian sobre H.
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y el estado del sistema después de la medida es
~ A;pAl
p=—>=". (3.53)
Tr(Ai,BAZT)

Se puede ver que el esquema de mediciones proyectivas son un caso especial de las POVM, cuando
los operadores de Kraus coinciden con los operadores de proyeccién A; = A;r = P,. La diferencia
principal entre medidas proyectivas y las POVM, es que en las POVM los operadores de Kraus que
definen la medicién no tienen porque ser necesariamente ortogonales [132].

3.10. Entrelazamiento Cuantico

El entrelazamiento es un fenémeno inherentemente cuintico que no tiene un equivalente clésico,
incluso Schrodinger lo llamé el rasgo cudntico por excelencia. Esta correlacion cudntica aparece en
sistemas compuestos cuando el estado del sistema no es separable —ver secciéon 3.7— e implica que
el estado de un sistema fisico se describe mediante un estado global que involucra a todas las partes
del sistema sin importar que tan separados espacialmente estan estas partes. Esta caracteristica no-
local del entrelazamiento, que tanto molestaba a Einstein, implica que en el sistema fisico existen
correlaciones que permiten modificar el estado de una de las partes del sistema modificando el estado
de otra de las partes, independientemente de la posicién en la cual se encuentren localizadas. El
ejemplo de estados entrelazados mas estudiado son los estados maximamente entrelazados de Bell
para un sistema cudntico de dos qubits. En este caso, si se conoce el resultado del estado en la
medicién de uno de los qubits entonces se puede predecir de forma exacta el estado del segundo qubit
sin ser observado. Del hecho de que los estados de Bell sean maximamente entrelazados se sigue que
los operadores densidad reducidos de un qubit son los de méxima mezcla, es decir p = 31 [133, 134].

3.11. Teleportacion de un Estados Cuanticos

El protocolo de teleportaciéon de estados cudnticos permite transferir un estado cudntico des-
conocido a una localizacién alejada usando entrelazamiento cudntico distribuido. Este protocolo de
deportacion nos permite transmitir fielmente un estado |¢) i de un sistema cudntico X entre dos par-
tes espacialmente separadas. El protocolo de teleportacion se puede describir como sigue: Sea Alice un
transmisor que envia un mensaje a un lugar alejado, y un receptor Bob que recibe dicha informacién
y ademds Alice y Bob comparten un par de fotones méximamente entrelazados. Ahora para realzar la
teleoperacion, supongamos que Alice quiere teleportar un estado general desconocido |a) = a|0)+b|1)
a Bob, utilizando un canal cudntico, un par EPR de la forma |3) = 1/v/2(a|0)]0) 4+ b|1) |1)), por lo
tanto se puede notar que el estado inicial del sistema queda representado por.

@ @18) = (al0)+b[1)) ® —=(|0)[0) + [1) 1)) (3.54)

B
V2
5(@10) (10} 10) + [1) [1)) + b 1) ([0} |0) + [1) [1))) (3.55)

- ﬁ(a|000> +a|011) + b]100) + b|111)) (3.56)

posteriormente Alice aplica la compuerta Cnot al qubit de donde obtiene la expresién.

Hg‘H
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Chot |0) ® |B) = \%Cnot(a |000) + a |011) + b]100) + b|111)), (3.57)

y luego aplica la compuerta hadamard al qubit que desea teleportar.

(H)(Crot) @) @ [8) = %[!00>(a\0>+bll>)+|10>(a|0>—b\1>)+!01>(a\1>+b|0>) (3.58)
+ [11) (a[1) = b]0))].

De la expresiéon se deduce que si Alice mide sobre sus qubit obtendra con igual probabilidad
uno de los estados |00),]01),[10),|11), y el qubit de Bob es proyectado a uno de los estados a|0) +
b|1),a|l)+b|0),a|0)—b|1),a|l)—b]0). Por ultimo en el protocolo de teleoperacién Alice le comunica
a Bob el resultado de su mediciones a través de dos bits clasicos de informacién y utilizando un canal
clasico, seguidamente Bob aplica una de las compuertas I, X, Z o Y en funcién de los bits clasicos
recibidos, y luego estados de los qubits de Bob son transformados e el estado |a) exactamente [135].

3.12. Teorema de no Clonaciéon

Una de las caracteristicas mas importantes de la mecénica cudntica aplicada a computacion es
la propiedad de no clonacién de estados cuénticos [136]. Esta propiedad establece que no se puede
copiar un estado cudntico desconocido arbitrario, ya que no se puede medir el estado [¢) de un sis-
tema cudntico a través de una sola mediciéon. Como se discutié en la seccién 3.9 el resultado de toda
medicién de un observable A es uno de sus valores propios, lo cual da muy poca informacién acerca
del sistema |1¢). Entonces para reconstruir |¢), por ejemplo a través de un protocolo de tomografia de
estado cudntico, se deben medir los valores esperados de varios observables, lo que implica calcular
promedios estadisticos sobre estados del sistema idénticamente preparados. Un razonamiento para
intentar evitar esta imposibilidad de los sistemas cudnticos es tomar el sistema en el estado desco-
nocido [¢) y dejarlo interactuar con N sistemas diferentes preparados previamente en un estado en
blanco de referencia |S) para preparar N + 1 copias del estado inicial, es decir que:

[P) @S) ®@...0|S) — [¥) @ 1) @ ... ® [1), (3.59)

El anterior razonamiento permitiria determinar el estado cuantico de un sistema sin siquiera medirlo,
ya que podria medir las N copias y dejar el original intacto. El teorema de no clonacién indica que,
“No existen operaciones cudnticas que puedan duplicar perfectamente un estado cudntico arbitrario.”
Supongamos por un momento, que si existe una méaquina copiadora de estados cuanticos con dos
sub-sistemas A, B, donde A son los datos que inician en un estado |¢)) puro desconocido, y B es
la copia que también inicia en un estado |S) puro de referencia, es decir que el estado inicial de la
maquina es 1)) ®|.S). Por lo tanto para que la méquina copiadora funcione es necesario efectuar una
operacion,una evolucién unitaria U, que satisfaga:

[¥) @ 1S) %5 (1) ®18)) = [) @ |¥) . (3.60)

Es decir que la operacién unitaria U copia el estados desconocido de los datos |¢) en el estado del
sub-sistema B. Una condicién razonable que se le puede exiguir a esta maquina copiadora de estados
cudnticos es que funcione para cualquier estado desconocido que quiera copiar, asi si la aplicamos
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sobres los estados [1) y |¢), tenemos:

U(l) @15)) = [v) @4, (3.61)
Ullp) ® 15)) = @) @ |e) - (3.62)

Si se toma el producto interno de las anteriores ecuaciones, se tiene que:
(Wle) = (Yle)*. (3.63)

De la anterior igualdad se puede ver que como x = z? sélo tiene dos soluciones z = 0y = = 1,
entonces [1)) = |¢) o [1h) v |¢) son ortogonales, lo que significa que la maquina copiadora solo
funciona con estados especificos, y por lo tanto no puede copiar un estado cudnticos general. Es
decir no existe un protocolo universal para clonar estados cuanticos arbitrarios, resultado que es
aprovechado aumentar la seguridad de los sistemas de encriptacién cuanticos, por ejemplo para
generar las claves criptograficas.

3.13. Polarizacion de la Luz

La polarizacién es un fenémeno que puede producirse en las ondas electromagnéticas, en el cual
el campo eléctrico oscila sélo en un plano determinado. Este plano puede definirse por dos vectores,
uno de ellos paralelo a la direccién de propagacion de la onda y otro perpendicular a esa direccion
que representa el campo eléctrico. En la naturaleza se encuentran diferentes tipos de polarizacién
que dependen de la direccién de oscilaciéon del campo eléctrico con respecto al eje de propagacion de
la senal como se muestra en la figura 3.4 [137].

J =\ O

s

¢=0 0<¢<— 5 —<q5<7r

Figura. 3.4 Modos de polarizacion de la luz: Diferentes tipos de polarizacién, cada uno de los
estados de polarizacién en la figura estan denotados por la direcciéon de la oscilacién (polarizacién
lineal ¢ = 0) o por el sentido de rotacién (polarizacién circular o eliptica). Figura tomada de [138].

Para el caso practico méds comun de la codificacion de informacién usando la polarizacién lineal
de fotones se tienen cuatro formas de polarizacion posibles: Polarizacion horizontal <, polarizacion
vertical {, polarizacién diagonal a derecha 7, y polarizacién diagonal a izquierda X . Por lo tanto
los estados de polarizacion de fotones se pueden describir a partir de vectores en un espacio vectorial
complejo de dimensién 2, donde se puede definir las bases {|x) , |y)} v {|R),|L)} que corresponden a
polarizacién lineal en x,¥y. Si se realiza una rotacién alrededor del eje de propagacion de los estados
lineales {|x),|y)} tenemos estados de polarizacién lineal

|z) — cosf|x) +sinbly); (3.64)
ly) — —sinf|x) +sinfly), (3.65)
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Como ejemplo del anterior formalismo, consideremos una fuente de pares de fotones entrelazados
en polarizacién que emergen de un proceso de desexcitacién de un atomo excitado que emite dos
fotones que se propagan a lo largo del eje z en direcciones opuestas [13]:

6)Ey = kum )5 £ 1) 4 18) ). (3.66)

3.14. Concurrencia

Mediante la concurrencia de Wootters [139, 140], es posible mostrar que para cualquier sistema
bipartito de dos qubits, su entrelazamiento es una funcién mondtona de la concurrencia. Es decir, se
obtienen las mismas condiciones de separabilidad o no de de los estados bipartitos. La concurrencia
puede variar de C' = 0 para los estados separables, hasta C' = 1 para estados maximamente entrela-
zados. La concurrencia para un estado de un par de qubits se puede calcular mediante la siguiente

expresién [141]
C(p) = maz{0, /A1 — VA2 — VA3 — V As}, (3.67)
donde A; son los autovalores en orden decreciente del operador &
§=ploy @ay)p*(oy @ ay). (3.68)

En la anterior expresién p* representa el complejo conjugado de p en la base estandar | + +),| +
=), | —+),| — =), ¥y oy es la matriz de Pauli para un qubit.

Uno de los aspectos importantes y necesarios para caracterizar las correlaciones cuanticas en
procesos de informacion, es analizar su dindmica en presencia de ruido. En un llamado estado X, la
matriz densidad bipartita pA? solo contiene elementos a lo largo de sus dos diagonales principales:

a 0 0 w

AB 0 b z 0 . o

PTEL 0 o e o ;cona+b+c+d=1. (3.69)
w* 0 0 d

En la literatura se ha demostrado que este tipo de estados aparecen naturalmente en muchos sistemas
fisicos [142], como por ejemplo los estados puros de Bell. Los estados X tienen la particularidad que en
muchos casos, bajo evolucién con ruido retienen la forma X del estado [143]. Esto es muy conveniente,
porque la concurrencia para el estado X se puede calcular con la sencilla expresion [144]:

C(p*P) = 2 max{0, |z| — Vad, |w| — Vbc}. (3.70)

3.15. Discordia Cuantica

La discordia es otra de las correlaciones cudnticas que permiten cuantificar la no clasicalidad de
las correlaciones que se presentan en los sistemas fisicos. La discordia cuantica se presenta cuando
se extiende la informaciéon mutua de un sistema clasico compuesto por sistemas A y B con una
correlacién®definida por una distribucién de probabilidad p(A, B), la cual es obtenida como una

5Las correlaciones se pueden ver como el cambio esperado en las caracteristicas fisicas a medida que un sistema
cuantico interactia con un sistema de medida, segin la vision del estado relativo de la fisica cudntica, una mediciéon
cudntica nunca da resultados concluyentes, sino que establece correlaciones entre el sistema y el dispositivo de medicién.
Una de las correlaciones mas estudias en es el entrelazamiento cudntico.
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medida de informacion mutua de la siguiente manera:
I(A,B)=H(A)+ H(B) — H(A, B). (3.71)

Siendo H(-) la entropia de Shannon definida por H(p) = ) . p;log, p; [145]. La informaciéon mu-
tua clasica se puede expresar de una forma equivalente utilizando la regla de Bayes J(A : B) =
H(A) — H(A|B) [146], donde la entropia condicional H(A|B) cuantifica la ignorancia sobre el siste-
ma A dado que se conoce B. Para un sistema cudntico representado por el operador densidad p, la
entropia de Shannon se reemplaza por la entropia de von Neumann s(p) = — Tr(plog, p). Note que
clasicamente tanto I(A : B) como J(A : B) son exactamente iguales. Sin embargo, cudnticamente
puede existir una diferencia entre estas dos expresiones, ya que la segunda definicién implica una
medicién local sobre el subsistema B [146, 147].

Si cuénticamente se quiere calcular la expresion J(A : B) podemos restringir a medidas realizadas
localmente sobre el subsistema B descritas por un conjunto de mediciones proyectivas {[],}. Con
esta suposicion, se puede observar que el estado cuantico post-medicién es

o URIPIRIL)
p - T @IPT @I

donde I es el operador identidad del subsistema A. Lo anterior permite definir un operador densi-
dad condicional y por lo tanto se puede definir un analogo de la entropia condicional S(p|[[,) =
> 1 PeS(pr). Entonces, la informacion mutua se puede escribir de la siguiente manera, J(A : B) =
J(p| 1) = S(p?) — S(p|T1,)- De esta segunda definicién de la informacién mutua, se tiene que las
medidas proyectivas en el sistema B remueven todas las correlaciones no clasicas entre A y B, por lo
tanto el valor de J(p|[],) depende de la eleccion de {[],}. Como se quiere eliminar todas las corre-
laciones no-clésicas del sistema, se maximiza J sobre todas las posibles mediciones proyectivas {[ ]},
y se puede escribir la correlacién cldsica como Q(p) = supyy,y J(p[ 1)) Por lo tanto la discordia
cudntica se puede definir como

(3.72)

D(p) =1(p) — Q(p). (3.73)

En la actualidad, la discordia cuantica es la mas «basica» de las correlaciones cuanticas y ofrece
la informacién suficiente para saber la naturaleza cudntica de las correlaciones entre dos sistemas.
Es decir que si la discordia es cero, se estd en un dominio clasico en donde solo hay correlaciones
clasicas, pero si la discordia es distinta de cero se tienen correlaciones no-clésicas en el sistema [148].

3.16. Medidas de Canal Cuantico Ruidoso

Una de las caracteristicas principales de la mecdnica cudntica es describir medidas, como el
cambio de estado des un sistema mediante operaciones bésicas, y poder obtener un resultado con una
probabilidad, entre las medidas cudnticas. La medida mas simple que se tiene es la traza p — tr(p),
que se define como una operacién si H, pertenece al espacio de Hitert, y tiene una base otonormal
1), ...,|d), ademas H,, es el espacio de salida para el estado |0), por lo tanto se puede definir una

operacién cuantica como
d

e(p) = Y 10){ilpla){ol, (3.74)

i=1
siendo € se define como una operacién cuantica, donde £(p) = tr(p)|0)(0| que representa la funcién
traza.
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Utilizando la definicién de traza parcial se pueden obtener resultados mas significativos en las
operaciones cuanticas. Por ejemplo, si se tiene un sistema QR y se quiere trazar sabre R, con |j) base
del sistema R, entonces una operacién lineal £/ : Hgr — Hp se define mediante la expresiéon

ZA |4:)13)) = Ailai), e ZEz,o (3.75)

e(p @) = pdy = tr(p@)15) (1), (3.76)

donde p es cualquier operacién hermitica en el espacio de estados del sistema Q y |j) v |j') pertenecen
a la base ortonormal del sistema R.

3.16.1. Dos Qubits Sujetos al Canal de Phase Damping

Partiendo de un anélisis geométrico se puede caracterizar un sistema bipartito de dos qubits A
y B, interactuando con su entorno local de forma independiente. Se pueden estudiar estos sistemas
y construir una relacion dindmica entre entrelazamiento y discordia geométrica, utilizando la norma
traza y la norma de Hilbert-Schmidt. por lo tanto para describir la evolucion del sistema, se tiene
dos qubits sujetos cada uno a una dindmica de canal markoviano de phase damping que es un
entorno simétricos, donde la probabilidad de que p de cambio es la misma. Bajo estas condiciones
y partiendo de estados diagonal de Bell, se puede mostrar que el sistema evolucionado conserva la
misma estructura, es decir que si se parte de un estado inicial pap = %(L; + >, 105 ® 0;), con 7=

(r1(0),72(0),73(0)) y operadores de Kraus M, MB i,7 =0,1,2, dados por Mp = yT—pI, M =
VP (39), M = /P (39), por lo tanto el vector correlamon evolucionado se expresa como

~

7 pa = r1(0)(1 = p)%i +12(0)(1 = p)*j +r2(0)(1 — p)°k. (3.77)

3.16.2. Canales Cuanticos bit flip y Phase flip para un Qubit

En la teoria de canales cuanticos con ruido, se define el canal bit blip como una operacién
fundamental que cambia un qubit en estado |0) a estado |1), y similarmente cambia el estado |1) a
|0), con una probabilidad de 1 — p. Los operadores de canal se representan como:

EO:\/I)I:\/I)<0 1) — V1 pX =,/ ((1) é) (3.78)

por otra parte, para el canal cuantico fase flip las operaciones elementales para un solo qubit se
pueden representar:

Bo= vt =i (o 1) B =vi-oz=vi=s(y 9). (3.79)

y si se considera p = 1/2, se tiene un caso especial de la operacién inversora de fase donde p —»
e(p) = poppo + p1pp1 con po = [0)(0],p1 = |1)(1], medida del qubit en la |0}, |1).

Para el canal bit-phase flip las operaciones elementales representan un cambio de fase y cambio

de bit
10 — (0 —1
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El canal de polarizacién se entiende como un ruido cuantico, en donde por ejemplo, si se tiene
un sistema de un qubit con una probabilidad p de que este polarizado, y ademaés se tiene el estado

1
mixto 3 con una probabilidad 1 — p, entonces el estado cuantico después de evolucionar con el

1
rudo se define como. (p) = & L 4 (1 —p)p, y para un p arbitrario se puede generalizar como 3=
XpX +YpY + ZpZ
prapt+ 1 pY +2p , de donde se puede representar el estado cuantico en funcién del ruido
_ 3p P
e(p)=(1- Z)p—f— Z(XpX—FYpY—FZpZ). (3.81)

Con el modelo de amplitud damping se puede hacer una descripcion de la disipacién de la energia,
se modelan los efectos del sistema cudntico debido a perdidas de energia. Por ejemplo si se tiene
la transformada unitaria B = exp[f(a’d — ab!)] donde a, afyb, b son operadores de aniquilacién y
creacion de fotones

can(p) = EopE} + EvpE],conBy, = (BI0), By = (é %) By = (0 v ) (3.82)
donde v = sin20 se considera como la probabilidad de perder un fotén. Y con el modelo phase
damping se puede describir la perdida de informaciéon en un sistema cudntico si tener perdidas de
energia. fisicamente este efecto se puede entender observando la dispersiéon aleatoria que sufre un
foton cuan des desplaza en un guia de onda, en este sistema los estados de la energia no cambian en
funcién del tiempo, solamente acumulan una fase que es proporcional al valor propio, es decir que
cuando un sistema cuantico evoluciona en el tiempo se pierde informacion de las fases relativas de los
estados propios de la energia. Por ejemplo, qubits |¥) = a|0) + b|1) al que se le aplica una rotacién
R?#(0), con 6 aleatorio, y representado con una distribucién gaussiana con media 0 y varianza 2,
entonces la respuesta al sistema se puede modelar con la matriz densidad [149]

—9?

_ a 2 ab*e—)\
0)| W) (U|RT(0)e 4d db — (a*’bl’\ i > . (3.83)

p= \ﬁ
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CAPITULO 4

CRIPTOGRAFIA EN EL ESPACIO DE
ESTADO CUANTICO

La criptografia cudntica es un proceso de codificacion, y decodificaciéon de informacion que utiliza
como base teorica las propiedades de la mecanica cudntica, se proyecta como el futuro de la seguri-
dad ideal, ya que no esta sujeta a las limitaciones computacionales del procesamiento clasico de la
informacién. Los protocolos de criptografia cudntica permiten mantener la seguridad en la trasmision
de informacién que circulan en redes de comunicacién, ya que sus modelos se basan en propiedades
cuanticas de la materia y no en la incapacidad temporal de resolver problemas matematicos compli-
cados, que pueden también ser vulnerables por la potencia de cémputo cudntico ejemplificadas en
los algoritmos de Shor y Grover. En este capitulo, se definen los algoritmos cudnticos que pueden
vulnerar la criptografia clasica, y ademdas se muestran los principales protocolos de transmisién de
claves cuanticas que permiten mantener la seguridad de la informacién.

4.1. Algoritmos Cuanticos

Un algoritmo cudntico se puede modelar con una serie de circuitos formados por compuertas
cudnticas que actian sobre un conjunto de qubits de entrada, a los que se les realizan operaciones
y mediciones para obtener una salida. Se pueden construir modelos como el ordculo de Hamilton
[150], el retroceso de fase, la estimacién de fase, la transformacion cudntica de Fourier, las caminatas
cudnticas, la amplificacién de amplitud y teorfa cuantica de campos topolégicos [151]. En general se
puede decir que un algoritmo cudntico es un modelo que ejecucién de operaciones descritas por las
propiedades de la mecénica cuantica, como la superposicién o el entrelazamiento cudntico. Esta idea
se fortalece a partir de los trabajos de Feynman [152] y Deutsch [153] en década de los ochenta, en
donde los algoritmos empiezan a aprovechar los fenémenos cuanticos para mejorar la velocidad de
procesamiento de informacién y reducir los tiempos de operaciéon de exponenciales a polinomiales.
Clasicamente el tiempo de descomposicion de un nimeros primo N cualquiera crece en forma loga-
ritmica con respecto a su longitud, y el mejor algoritmo clasico para realizar estos procesos necesita

computar O <exp((69 /9b)1/? 10g(b)2/ 3)) operaciones [154], mientras que un algoritmo cudntico como
el Shor puede descomponer en sus factores un ntimero N primo cualesquiera en tiempos polinémico
con un orden O(log(N )3), lo que permitiria quebrantar los sistemas criptograficos basados en el

problema de la factorizacién como el sistema de clave publica RSA. Por otra parte, el algoritmo de
Grover es otro de los algoritmos cuanticos importantes y utiliza el principio fundamental de super-
posicién, para potenciar busquedas sobre un conjunto de datos no estructurados. Por ejemplo, si
se necesita encontrar un dato W especifico, realizando una busqueda en un conjunto con N datos,
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entonces con un algoritmo clasico se necesitan hacer una biisqueda como minimo de N/2 operacio-
nes, mientras que con un sistema cuantico y aprovechando la superposiciéon de estados, este mismo
problema se puede resolver examinando simultdneamente todas las posibles combinaciones. Por lo

tanto, el proceso de biisqueda se puede reducir a un orden de O (\/ N ) operaciones, hecho que puede
vulnerar la criptografia simétrica y las funciones hash.

4.1.1. Algoritmo de Peter Shor

El algoritmo de Peter Shor utiliza la transformada cuantica de Fourier!, la estimacién de la fase?,
y el problema del orden? [155], para encontrar los factores primos 11, na de un niimero compuesto N =
ning de donde (n1,ng2) = 1, en este proceso se selecciona aleatoriamente un niimero z primo relativo
con N tal que (z, N) = 1y que satisfaga las igualdades exp{k, N} = 2*¥ méd N,exp(k +r,N),z" =1
mod N, siendo 7 es el orden de la funcién & madd n, si r es par se define una funciéon y = 2"/2 solucién
de los sistemas de ecuaciones:

y1 =1 méd ny,1 mdd ng (4.1)

yo = —1 mébd ni,—1 mdbd ns (4.2)

y3 =1 méd ny,—1 mdd no (4.3)

ys = —1 mébd ni, 1 mdd no. (4.4)

Del sistema de ecuaciones 4,1 y 4,2 se tiene la solucién trivial y; = 1,42 = —1, la solucién no
triviales y3 = a,y4 = —a se obtiene de sistema de ecuaciones 4,3, 4,4, luego se puede notar que por

el teorema chino del residuo para un sistema con médulo comprimido ¥y = a; mdd m; y nimeros
pares se generan las soluciones 0 < y < mimea...m;, si r es par se tiene la soluciéon y = +a, y con
a # 1,a # N — 1 entonces se puede descir que a + 1,a — 1 tienen un divisor comin con N, debido
aquea’=1 méd Nya®?=cN+1concéc N siendoa? —1= (a+1)(a—1) =cN, de donde se
puede encontrar que N,a+ 1y N,a — 1 son los factores de N, y se puede utilizando el algoritmo de
Euclides en la siguiente expresién [156]

b st a médb=0
(a,b) = s (4.5)
(a,a méd b) si a méd b# a,paraa > b

de donde para cada z aleatorio se obtiene una coincidencia con una probabilidad de p = 1/2 si
N # p* 0, N # 2p% pero si N = p® 0, N = 2p® que representan las potencias puras de primos que
no se pueden factorizar con algoritmos clasicos, pero se pueden construir algoritmos probabilisticos
que encuentra un r en tiempos polinomiales mediante la definicién de una funcién cuantica entera
F :|z,0) — F : |z, f(x)).f : Z — Zan con un periodo r < 2", de donde para encontrar r se
necesitan dos registros de tamano 2n y m qubits que se inicializan en el estado |0,0) y son aplicados
al operador unitario U en los estados de la base, para generar una superposicién homogénea U |z, 0) =

!Teniendo un vector complejo g, x1,...,&x—_1 con N componentes, la trasformada discreta de Fourier operando
sobre el vector y lo transforma en yo,y1, ..., yn—1 vector complejo con N entrados.

2El problema de estimacién de fase se reduce a calcular el valor de partiendo de un operador unitario U con auto
estados |u) y autovalores exp{27¢} con norma 1. El algoritmo se divide en dos etapas: en la primera se prepara el
estado |u) y se le aplica el operador unitario n veces. En la segunda etapa se aplica la transformada inversa de Fourier
a un conjunto de t qubits al primer registro del circuito que inicia en el estado |o).

3E] problema del orden aparece cuando se tiene dos nimeros enteros (z, N) y se quiere encontrar el orden r de
x méd n. Clasicamente no se ha podido desarrollar un algoritmo capaz de resolver este problema, cuanticamente la
estimacion de fase desarrolla una idea que realiza O (L3) operaciones con alta probabilidad de éxito, donde L corresponde
a los bits necesarios para encontrar el orden.
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Zf\i _01 c1]1,0) con |e1| = 1/v/N y N = 22" correspondientes a una transformacién Hadamard, y si
se opera F|y) = FH|0,0) se obtiene 1/2" = "N 1[3,0) = 1/2" = SN 1 i, f()), y al medir en el
segundo registro se obtiene k = f(s) con s < r, lo que reduce el estado |i)") = Zf\:ol Arj+ s, k) con
c;- = |N/r~1/2| que es el espectro homogéneo por todos los vectores de la base |rj + s) debido a que

f(rj +s) = f(s) para todo j.

Con la medicién en el primer registro aparece un desfase S que no permite que se calcule r o uno de
sus multiplos, entonces para mantener la probabilidad espectral invariante con respecto al desfase S se
utilizar la transformada cudntica discreta de Fourier TDF : |z) = 1/v/N ZZ]JV:_OI exp{(2mi/N)zy} apli-

’ . ’ N—=1 /. / ~1 . .
cada al estado [¢) se tiene TDF = [¢p) = 3= " ¢; |i, k) con¢; = /r/N 30— exp{(2mi/N)i(jr + 5)} =
Vr/N Z?;é exp{¢;} exp{(2mi/w)ijk} donde ¢; = 2n(s/N),P = |N/r| y si N = 2" miltiplo de r

N} o . T . / :
entonces ¢; = e; //7, pero si i es miltiplo de N/r o tiene otra forma, el espectro de [¢') tiene un

periodo N/r dado que:

N-1 1 si aeZ
limn oo Y, €)= : (4.6)
n—> o0 0 st « ¢ 7

lo que garantiza 2" elementos de orden O(1) para el primer registro con 2n qubits donde r < 2", por
lo tanto la fase S se puede calcular con un circuito como el que se muestra en la figura 4.1 [154].

0) —{H] ' -
0) —{2] T . QFT' |
0) —{H}—y -
u) — ¥ U - — U

Figura. 4.1 Circuito cudntico para calcular la fase: Superposicion uniforme de la forma
t 1 .

1/24/23°2 L |k) donde el opera(ior U% es |§)|U) — |) U7 |k), por lo tanto, la primera etapa queda

descrita por |0) |U) = 1/2/2 Zi:iol exp{2migpk} |k), figura tomada del trabajo [157].

Con la transformada discreta de Fourier en el primer registro se obtiene ¢ en la vecindad de AN/r
con A\ € Z, tal que ¢/N = c* 272" =2 \/r aproximaciones racionales de la forma a/b con a,b < 2"
para ¢ * 272" de tal manera que A y r se puedan determinar cémo a/b = \/r siempre y cuando se
cumpla que (A7) = 1, de donde la probabilidad de que A + 1 sea coprimo es mayor que 1/Inr, y
por lo tanto se necesitan O(n) intentos para tener una probabilidad de éxito cercana a 1 [158]. La
DTF en mecénica cuantica es una representacion del momentum y la posiciéon de una funcién de
onda que tiene un vector f de N ntmeros complejos fr con k € {0,1,..., N}, es decir que la la
transformada discreta de Fourier DF'T representa el mata de estados de N niimeros complejos a N
numeros complejos donde los coeficientes de la transformada de Fourier son f] tal que [159].

~ 1 N—-1 .
fi= TN ;::O w7 f, (4.7)
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donde w = exp{27i/N}, de donde la trasformada inversa de fourier se define como

N—-1
—k r3

Para implementar la transformada cuantica de Fourier Q F'T" en un circuito se utiliza la compuerta
Hadamard, que para N = 2 adopta la forma

H= \}5 E _11] (4.9)

Aplica la Hadamard y al estado unitario del qubit ag |0) + a; |1), se obtiene 1/v/2(ag + a1) |0) +
(ap + a1)|1) = ap|0) 4+ a1 |1), de donde se observa que la Hadamard realiza una operaciones de
amplitud en los estados de la DFT con N = 2 que representan una nueva amplitud para la base
computacional de la QFT que se puede escribir como:

N-1 N-1 N-1 N-1
Z a; |x) — Z ag|z) = Z wyYay |z), (4.10)
=0 =0 = y=0

de donde se puede ver que la QFT realiza una transformacion de los estados de la base |z) =
1/v Zy "o Wy y), por lo tanto la QFT se puede representar con la matriz unitaria

N—-1N-1

Ugrr == = 3wy I} (411)

=0 y=0

La QFT permite realizar las operaciones en el algoritmo de Shor, y se puede implementar en un
circuito cuantico con N = 2" que generar la siguiente transformaciéon

2" -1

Z wy ly) (4.12)

\/271

de donde la suma se puede expandir como

1 o\
|IL’> — \/27 Z wNIZkzoyk |y1ay2)"'ayn>, (413)
y17y27"'7yne{071}

si se expande la suma como un producto de exponenciales, y se reorganizan los productos se tiene la

expresion

1 n 71.2n—kyk 4 14

= & wy " i | (1.14)
N yke{071}

) —

y al expandir nuevamente la suma se puede reescribir |x) como

2) — = & ||0) +wy™ ), (4.15)

1
NG

—x2" . .
pero como en la ecuaciéon 4,15 wa Fu no dependen de los bits de orden superior de x, por lo

tanto, al utilizar la espacian 0.2;2741 ... 2, = 21/24+ 2141 /4 + ... +2,/2" 11 de donde |z) se puede
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representar mediante

1
A /2TL
en la QFT para N = 2", el ultimo qubit depende de todos los qubit de la entrada, entonces si se

toma el primer qubit como |z; ...z,), y se aplica una operacion Hadamard se produce la siguiente
transformacion

’l‘) N [|O> + 6—27ri0.xn |1>] D [|O> + 6—27ri0.xn,1mn |1>} D...0 [|0> + 6—27ri0.w1x2...xn |1>]’ (416)

S
V2

Ahora, utilizando una compuerta cuantica de rotacion

’$> — UO> + 6_2’”0'I1 ’1>] S ‘an T3, .. 7xn> . (417)

1 0

B =10 exp{(—2ri/2)}|

(4.18)

que representa una operacién controlada que se le puede aplicar a los qubits Rg, R3 para que generen
la siguiente transformacion

1
V2

expresion que representa el ultimo término del estado de la QFT, y si se realiza una Hadamard a

la compuerta controlada Ry, se obtiene el pentltimo qubits, y al final este proceso la transformacion
[159]

|x> N [|O> + e~ 2mi0.z 122, Tn ‘1>] P |$2, T3y .. ,$n> , (4,19)

1
V2

de donde se obtiene la QFT, Y en la figura 4.2 se muestra el circuito.

u_) N UO> + e—?ﬂ'iO.xle...xn |1>] a UO> + e—27ri0.:r:1:cg...xn_1 H)] D...0 UO> + e—?m’O.xn ‘1>]’ (4_20)

R3R4RS
® H R3HR4Rs|
® HHRoHR3HR|

s
HHR

d 2
+—{H}

Figura. 4.2 Circuito para calcular la transformada cuantica de Fourier: En la figura se muestra el
circuito cuantico que calcular la transformada cuantica de Fourier que se comporta como un operador
unitario, y H es el espacio de estados de los n qubit con N = 2" — 1y j = (j1,j2...jn) = j12" ! +1
224 . 4+12%y jr. €0,1, para k € |1,n| de donde |j) <— |j1,52 .. .7n) € H, por tanto TF opera en
la base 0% 512 . .. jn = j127 1 +52272 4. .. +127% entonces TF |5) = (|0) +exp{27mi(0* j,)} |1))(|0) +
exp{2mi(0 % j,) — 1% 3.} [1)) ... (|0) + exp{27i0 * j1jo . .. jn} |1))/(27/?). Figura tomada de [160].

El algoritmo cuantico de Shor puede resolver el problema de la factorizacion y el problema del
logaritmo discreto, que son los encargados de brindar seguridad a la criptografia asimétrica. Este
algoritmo encuentra los factores de un nimero con alta probabilidad de acierto utilizando la QFT,
pero hasta el momento y por motivos tecnolégicos solo se han podido implementar un niimero pequefio
de qubit para realizar computos cuanticos, lo que a echo posible solo la factorizacién de nimeros
pequefios, es decir, que si se quiere factorizar un nimero N, se escoge un n tola que N? < n < 2N?,
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m tal que N < m < 2N,y @ = 2", entonces para implementar el algoritmo de Shor se desarrolla
una secuencia como la siguiente:

» Se encojé un entero aleatorio a perteneciente a [1,n — 1].
» Si mdd (a, N) # 1, se vuelve a calcular méd (a, N).

= Se determina el perdié T de la funcién f(k) = a* méd N.

Se inicializa el sistema en (n,m) qubit, |0) ® |0)

Se aplica la QFT, F, al primer registro.

Se aplica el operador Uy al asociada a la funcién f.

Se aplica nuevamente F;, al primer registro.

e Se obtiene la medida ky, y se calcula la funcién continua k/Q.

Se toma como posible valor de de T los denominadores los resultados convergentes de la
funcién continua.

= Para cada T se realizan las siguientes operaciones:

e Si T es impar el algoritmo arroja un follo.
e SiTespary méd (a’/? +1,N) # N se vuelve a calcular méd (a¥/? + 1, N).

e Para cualquier otro caso se obtiene un fallo.

4.1.2. Algoritmo de Grover

El algoritmo cuantico de Grover es un problema de btsqueda no estructurada desarrollado en
1996, por Lov K. Grover. La idea principal del problema es hallar x en un conjunto de posibles
soluciones tal que la hipdtesis f(z) = 1 sea cierta. Este algoritmo reduce los tiempos de bisqueda en

una lista desordenada en O (\/ N ) evaluaciones de f, pues clasicamente para un espacio de bisqueda

de tamano N, se necesita evaluar a f un promedio de N/2 veces y en el peor de los casos N veces,
estos algoritmos clasicos de biisqueda no estructurada requieren por lo tanto O(V) evaluaciones de
f. Es decir que para un N grande con el algoritmo de Grover el tiempo decrece significativamen-
te, por ejemplo, si N = 10° cldsicamente se necesitan realizar como minimo 500 x 10® bisquedas,
mientras que cudnticamente solo se necesitan 10% busquedas para obtener el mismo resultado. Esta
aceleracién del algoritmo cuantico se debe a que el estado inicial es una superposicion uniforme de
todos los NV = 2™ en un problema que tiene M soluciones con 1 < M < N, de donde la superposicion
uniforme de estados se escribe como |¢) = 1/1/(N(|0) + ...+ |g1) + ... + |qu) + ...+ |N — 1)) de
los cuales g1, gas representan los estados mezclados del sistema, y para el resultado sea mas efectivo
se repiten subrutinas, [161].

Para utilizar el algoritmo de Grover, se tiene una lista de de tamano N que puede tener un
incremento de N = 2V, y se busca un z ente [0,2" — 1] tal que f(z) = 1, este problema se puede
realizar con computacion cuantica, ya que esta teoria permite evaluar una funcién f simultdneamente
sobre todas las posibles entradas utilizando una base otonormal B,,, que se obtiene a partir del estado
|0) v aplicdndole la trasformacién de Wolsh-Hadamard se obtiene la expresién.

1 N-1
P =Wy(l0)) = Wi > e, (4.21)
=0
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que representa el incremento de la amplitudes en la solucién, y disminuye los = que no verifican la
igualdad f(z) = 1, para cuando se mida el registro de lo resultados se tenga una probabilidad de
acierto. el algoritmo de Grover se puede implementar en tres etapas operacionales:

= Partiendo de una lista N = 2" datos, con z = 0... N — 1, de tal manera que solo un de las
datos verifica la condicién f(x) = 1, entonces de construye el estado de superposicién de todas
las palabras de n bits como W,,(|0)).

» Oréculo: se da un cambio de signa en la amplitud de los z tales que f(x) = 1 al aplicar U(|z)) =
(=1)¥@) |z), que se implementa con U (|z) @ [b)) = |z) @ |b) @ |f(x)) con b= 1/v/2(|0) — [1)).

= Insercién sobre el promedio: si A es el promedio de las operaciones en las amplitudes se realizan

las trasformaciones Zivz_ol a; |x) — ZiV:_OI(QA —az) |x) con el operador G.

1

2
| 2

2o
—_
==

2
N (4.22)

-1

2
2|

2
N

Por ejemplo si S el nimero de bisqueda y se han realizado k iteraciones, donde el estado inicial
W,(|0)) se a modificada con el cambio de las amplitudes de cada estado |z), por lo tanto para todos
los estados |z) con x # S se tendrd una amplitud mg, y para el estado|S) se tendra un amplitud by
de tal manera que el estado resultante se puede escribir como:

belS) +mi 3 [a), (4.23)
k£S
de donde las amplitudes seran.
1 1
mo = — b() = —=
VN VN N-—-1 —
con, A, = ( 3\7;% bk, (4.24)
Mpy1 = 24, —my by = 24, + by,
N—2 =2
m 2= == m
-l &
+1 N N k

por lo tanto cuando se mide el estado después de las k iteraciones, la probabilidad de obtener S es
bx| 2 v la probabilidad de fallo es (N — 1)|my| 2, entonces con un niimero de iteraciones adecuado se
llega a que la probabilidad de fallo es menor que 1/N [162].

Con los desarrollos de Shor, Grover y la velocidad de procesamiento de la computacién cuantica se
demuestra que es posible vulnerar los algoritmos clasicos de criptografia, y se genera la necesidad de
implementar nuevas técnicas para proteger la informacion, como la criptografia cuantica que depende
de las propiedades fisicas de la materia, el entrelazamiento, la teleportacion, y la superposicién de
los estados cuanticos, donde un estado desconocido no se puede ser copiado, clonado o medido sin
perturbarlo (teorema de no clonacién) [163].

4.2. Protocolos Criptograficos Cuanticos

La criptografia cuantica surge como una respuesta a la velocidad de procesamiento de la compu-
tacion cudntica, que es la implementacién fisica de la informacién pasar del bit al qubit, el cual
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puede representar una superposicion de estados |¢) = «|0) + §|1) descritos por las propiedades de la
mecanica cudntica. Con esto, la criptografia cudntica se puede definir como un conjunto de técnicas
que aprovecha las propiedades cuanticas de la materia para transmitir claves criptograficas a través
de canales como fibra éptica o espacio libre; en el proceso de generacién de claves se utiliza una
secuencia aleatoria de fotones polarizados o entrelazados en donde se codifican los bits clasicos 0 o
1, y se involucran los actores activos de un sistema de comunicaciéon donde Alice es el transmisor y
Bob el receptor como se describe a continuaciéon [164].

» Alice y Bob acuerdan una polarizacién de espin (z, z) para realizar las mediciones.

= Alice controla la fuente S y prepara N estados de espin N > n con n el nimero de bits del
mensaje, y le envia a Bob la secuencia b.

» Para cada espin enviado que son eventos no correlacionados, Alice y Bob miden de forma
aleatoria el estado y registran la polarizacién z o x, que tiene una probabilidad de ocurrencia

p=1/2.

= Bob de forma aleatoria escoge un subconjunto del conjunto de estados medidos, y se comunica
con Alice utilizando un canal inseguro para mostrar el resultado de las medidas realizadas.

= Alice compara sus resultados con los enviados por Bob, para saber las coincidencias que se
tienen con las medidas hechas por.

= Bob, en este punto si las medidas coinciden el proceso para, pero si no, entonces Alice polariza
nuevamente una secuencia de espin y se repite el proceso de medicién.

= Alice comunica por el canal inseguro las medidas que ha tenido éxito, y luego Bob comunica
todos sus resultados con los ejes de polarizacién, pero no comunica la correspondencia de los
espin para generar una clave segura .

La seguridad en términos de la proteccion de la informacion con estas técnicas, se fundamenta en
la capacidad de Alice y Bob para detectar a un intruso Eve; por ejemplo si se supone que Eve quiere
interceptar la clave, estd tiene que realiza mediciones sobre los estados de los fotones ya transmitidos,
y como se estan utilizando propiedades de la mecénica cudntica, al realizar un medicién se introducen
errores en el sistema por el teorema de no clonacién, que serfan detectados por Alice y Bob como un
error por fuera de umbral aceptado por el sistema de transmisién de claves, y por lo tanto se abortaria
la comunicacién [165, 166]. Con las anteriores caracteristicas de han desarrollada bario protocolos de
criptografia cuantica que permiten generar claves para cifrar informacién de modo cuantico.

4.2.1. Protocolo BB&4

El protocolo BB84, fue desarrollado en 1984 por Charles H. Bennett y Gilles Brassard, en este
protocolo la generacién y trasmisién de la clave utiliza cuatro estados cudnticos, horizontal |«),
vertical |}), oblicuo a derecha | ), oblicuo a izquierda |\ ), y dos bases de polarizacién + y X de tal
manera que Alice puede enviar a Bob un cero 0 o un 1 de forma aleatoria codificado en cualquiera
de los estados |<3),[1),],7),I\\), por medio de un canal cudntico que puede ser una fibra dptica o
espacio libre. Cuando Alice envia un 0 codificado en el estado horizontal del sistema |«+), Bob pude
medir el estado cudntico |«<») en la base +, o el estado cudntico | ) en la base X, similarmente, si
Alice envia un 1 codificado en el estado []), Bob puede medir el estado [<+) o |]) dependiendo de
cual base utilice + o X. Después que Bob mide toda la cadena de estados enviada se comunica con
Alice utilizando un canal cldsico y le dice en qué bases midié cada una de los estados, estos comparan
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las mediciones realizadas y escogen los estados que son iguales para generar la clave de cifrado [167].
luego de haber comparado las mediciones hechas por Alice y Bob estan en el umbral aceptable de
error del sistema, entonces se tienen los bits que forman la clave para cifrar y descifrar los mensaje,
utilizando una técnica de cifrado de informaciéon de un unico uso, Alice y Bob pueden codificar un
mensaje y enviarlo a través de un canal clasico inseguro con alta seguridad, como se muestra en la
figura 4.3 [168, 169].

Canal de Comunicaciéon Cuantico

Alice ) |0y |0) |0) 1) \0 Bob
N —1 I\
/ \ 1 0 O 1
0 ABRXXEXEERE >< l
| t Bases de Alice t Medidas Echas por Bob ' Bases de Bob

1 0 0 1
Clave Cuantica k=B

w\(?/x\/\/\/\/xxx

-»O«

Canal de Comunicacion Clasico

Figura. 4.3 Protocolo BB84: En la figura se muestra una implementacién del protocolo de transmi-
sién de claves cuanticas BB84, el cual consiste en enviar polarizaciones lineales de 0°, 45°, 90° y 135°
desde el transmisor Alice, al receptor Bob utilizando una fibra 6ptica como canal de comunicacién
por la la modulacion de polarizacién, efecto que modifica los estados trasmitidos. Por lo tanto, antes
de que Bob realice las midas, los estados se deben transformar al sistema de coordenadas original,
donde se debe controlar el cambio de fase entre el estado polarizado y su ortogonal. Después de la
transmision y medicién de los estados cuanticas, Bob se comunica con Alice para compara los bits y
los iguales formaran la clave cudntica.

4.2.2. Protocolo K05

En el protocolo K05, Alice tiene la posibilidad de codificar méas de dos estados no ortogonales en
cada uno de los bits 1 o 0, construidos a partir de un subconjuntos de estados de polarizacién, por lo
tanto K05 es una generalizacion del protocolo criptografico BB84, funciona mendicante la generacién,
trasmision y codificacion de cadenas binarias estructuradas de la siguiente manera.

= Alice prepara cadenas de bits 00110101 y la pasa a través de un filtro de polarizacién aleatorio.
En ese proceso, la polarizaciéon de estados se representa con 0 y 1 que solo son conocidos por
Alice y desconocidos por cualquier otro, incluido Bob.

= Bob recibe la cadena de fotones polarizados los cuales pasan por su filtro de polarizacién para
ser medidos de forma independiente y aleatoria, en donde la polarizacién aleatoria del filtro
deja pasar o rechaza los fotones recibidos, con lo que se genera una cadena binaria nueva de 0
y 1, que tiene algunos bits con el valor 1égico correcto de la cadena generada por Alice, y como
Bob ni Alice conoce la asociacién entre el valor 16gico y el estado de polarizacion, y tampoco
Bob saben que bits son comunes en las cadenas binarias.

s Después que Bob realiza las medidas pertinentes, se comunica con Alice por un canal ptblico
(llamada telefénica) y le dice la secuencia de polarizacién que ha usado mientras recibia los

65



fotones polarizados de Alice. Pero Bob no le revela a Alice la secuencia légica que ha generado,
como se muestra en la figura 4.4 [170].

Alice 01001 ...) [11011...)

. [10110...)|00110...) [10100...) [11011...)
/ \ Canal de Comunicacién Cuantico

[10010...) [10110..

~—

11011

X 01000...)
Medidas Echas por Bob X

XPExxBEXBE

Canal de Comunicacién Clasico

Figura. 4.4 Construccién y transmisién de cadenas binarias entre Alice y Bob: Alice genera sus
cadenas Binarias y las envia utilizando una canal cudntico de comunicacién, Bob recibe las cadenas y
realiza mediciones de la polarizacién pueda construir una nueva cadena binaria que Alice no conoce.

Alice pasa la cadena légica que envié a Bob por la secuencia de polarizacién que Bob midié; con
esto Alice compara la cadena inicial de bits con la generada desde el experimento e identifica los bits
que son comunes en las dos cadenas, luego Alice le comparte a Bob los filtros de polarizacién que
se usaron correctamente en la secuencia, pero sin decirle su asociacién con la codificacién 1 y 0, los

estados de polarizacién que se usaron correctamente forman la clave cudntica, como se muestra en
la figura 4.5 [171].

Bob

Alice

Canal de Comunicacion Clasico

I [11011...) [10100...)

X S o

[10110...) [10110. \()1()1().“) \ ,‘,) \11101 > \

VvV Wavy vz W Wave

X X 101111011001 1= @—&
Clave Cuantica
[11110...) [01010...)

Figura. 4.5 Verificacion de los estados generados por Alice y medidos por Bob: En la figura se
muestra como Alice y Bob compara sus cadenas binarias independientes para construir la clave
criptografica, para este proceso se utiliza un canal clasico de comunicacion.

Después que Alice y Bob tiene la clave criptografica definida, se puede codificar un mensaje y
enviarlo a través de un canal clasico inseguro, en la figura 4.6 se muestra el algoritmo cuantico de
cifrado de informacion KO05.
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Figura. 4.6 Protocolo K05: En la figura se muestra el proceso completo de de generacién y trans-
misién de claves cuantica utilizando el protocolo K05, se especifica como Alice y Bob construyen
las cadenas binaria de fotones y miden la polarizacion para obtener los bits correctos de la clave
cuéntica.

4.2.3. Protocolo SARG04

El protocolo SARG04, es un modificacion del protocolo BB84 echa en el 2004 por Valerio Scarani,
Antonio Acin, Grégoire Ribord y Nicolas Gisin, la diferencia con respecto a BB84 se presenta cuando
Alice y Bob realizan la comparacién de resultados de las mediciones echas sobre los estados, para
este proceso Alice le comunica a Bob utilizando un canal cldsico, uno de los estados no ortogonales
preparados F(z,y) = |[¢42) + |[¢)—y), Bob interpreta el estado con una légica opuesta a la que tiene la
medida enviada. Por ejemplo, si Alice envia el estado |1)41) a Bob por el canal cudntico y por el canal
clasico envia Fj 1, entonces si Bob mide con la base B el estado que obtiene es |¢41) que coincide
con el Alice envid, con este resultado no se puede concluir nada, si Bob mide el estado enviado con
la base B, obtiene el estado |¢);1) que no da ninguna informacién de la base que Alice utilizo, por lo
tanto el resultado es inconsistente, pero si Bob mide con la base contraria a Alice y obtiene un estado
diferente al que Alice envi6 por el canal cldsico [¢0), que sucede un 25 % de las veces, entonces Bob
sabe con certeza que la base no es la correcta y por lo tanto la base que no se utiliza en la correcta
para medir el estado que Alice envié, es decir que [172].

= Alice genera dos secuencias aleatorias de la misma longitud n, una con las bases y otra de
valores codificados, luego Alice envia el estado asociado a Bob utilizando un canal cuantico.

= Bob genera una secuencia aleatoria con las base del mismo longitud n y mide los estados.
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= Alice le comunica a Bob un par de estados correspondientes a una base.

= Bob interpreta el para de estados envidos teniendo presente dos condiciones: 1) si la medida
hecha por Bob da como resultado el mismo estado que Alice publico, el estado debe ser descar-
tado, 2) si la medida hecha por Bob da diferente al estado publicado por Alice, entonces Bob
tiene la seguridad de que la base utilizada es incorrecta, por lo tanto la otra base es la correcta
para medir el estado enviado por Alice [173, 174].

4.2.4. Protocolo B92

El protocolo B92, modifica el protocolo BB84, se pasé de utilizar cuatro estados de polarizacién
a utilizar dos sistemas de polarizacion diferentes, uno vertical-horizontal y otro diagonal izquierda-
derecha. Para generar la clave criptografica Alice y Bob preparan y guardan cada uno de forma
aleatoria una cadena de bits conformada por unos 1 y ceros 0, luego se establece una comunican
entre Alice y Bob utilizando un canal cudntico que puede ser fibra 6ptica o espacio libre y un
canal cldsico, llamada telefénica o una red de computadoras. Con el sistema construido Alice, de su
cadena de binaria ya generada le envia a Bob una serie de fotones polarizados, donde el estado de
polarizacién vertical representa el cero 0 y estado 445 grados representa el uno 1. Bob tiene para
realizar mediciones en los estados dos polarizadores, uno horizontal que representa el uno 1 y otro en
—45 grados que representa el cero 0 de la cadena binaria ya construida por Bob; por lo tanto, cada
Bob recibe un fotén polarizado realiza una medicién con uno de los dos polarizadores y registra el
valor medido, si pasé o0 no como se muestra en la figura 4.7.

ari : Cadena Binaria Bob
Cadena Binaria Alice Canal de Comunicacién Cuantico 2 enaloérllarla ©

U101 Bases de Alice ) ) Bases de Bob

2 B | =
e o)
/g Bits T?&s?n}tidos ‘1\ ‘ =

Figura. 4.7 Protocolo B92, inicio de la trasmision de estados cudntico: Alice envia de forma aleatoria
una serie de fotones polarizados en una sus dos bases +45° o 90° vertical, para que Bob realiza las
mediciones y se pueda generar la clave cuantica de cifrado.

Alice

Si Alice y Bob coinciden con el mismo polarizador vertical-horizontal o diagonal, el fotén recibido
por Bob no pasa y se registra un no, ya que los estados polarizados por Alice siempre van a ser
perpendiculares a los estados de Bob, mientras que los polarizadores diferentes forman un angulo de
45 grados, y por la incertidumbre cudntica el 50 % de los fotones se comportan como si estuvieran
polarizados paralelamente y pueden atravesar el polarizador con que Bob realizé la medida, el otro
50 % de los fotones no pasan los polarizadores porque tiene comportamiento de polarizaciéon per-
pendicular. Después que se termina la medicién de los fotones polarizados Bob le envia a Alice los
aciertos y fallos si o no, utilizando un canal clasico de comunicacién y sin mostrar la polarizacién
que Bob aplicé en cado un de los bits medidos, luego Alice y Bob guardan la secuencia binaria con
los aciertos si que son los bits que van a generar la clave criptografica. En este protocolo el promedio
de bits enviados con éxito es del 25% con errores del 1,6 % generados por las imperfecciones de
los canales éptico y el ruido de los detectores [98]. En figura 4.8se muestra los fotones que pueden
atraviesan los polarizadores de Bob, son aquellos en donde los polarizadores de Alice y Bob forman
un angulo de 45 grados, por lo tanto, existen cuatro posibilidades con el 25 % de certeza.

= Alice fotén polarizado en +45 graods y Bob con polarizacién en —45 grados, en esta posicién
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el foton nuca atraviesa los polarizadores de Bob.

= Alice fotén polarizado en vertical y Bob con polarizacién horizontal, en esta posicion el foton
nuca atraviesa los polarizadores de Bob.

= Alice fotén polarizado en +45 grados y Bob con polarizacién en horizontal, en esta posicion el
50 % de los fotones atraviesan los polarizadores de Bob, lo que corresponde a un 12 % de éxito y
el otro 50 % no atraviesan los polarizadores que también corresponden con un 12 % de fracaso.

= Alice fotén polarizado en vertical y Bob con polarizacién en —45 grados, en esta posicién el
50 % de los fotones atraviesan los polarizadores de Bob, lo que corresponde a un 12 % de éxito y
el otro 50 % no atraviesan los polarizadores que también corresponden con un 12 % de fracaso.
Con 3 y 4 se tienen los bits que generan la clave criptografica después que Bob comparte los
resultados de las mediciones con Alice mediante un canal cldsico inseguro, en la figura 4.8 se
muestra la generacién de y transmicion de clave cudntica utilizando el protocolo B92, [175].

P ; Cad Binaria Bob
Cadena Binaria Alice Canal de Comunicacién Cuantico 2 enaloérllarla ©
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g Canal de Comunicacion Clasico |

A DD era S,
™NO

01:0-1

Clave Cuéntica
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Figura. 4.8 Protocolo B92: En este protocolo Alice prepara y envia una cadena de qubits preparados
individualmente al azar, en dodnde el estado |0) representa el valor de bit 0, o |+) = (]0) + [1))/v2
que representa el valor de bit 1, luego Bob mide cada qubit entrante aleatoriamente {|0) , |1)}, con las
bases diagonal {|+),|—)}, y designa el bit medido como 0(1) si su resultado de medicién es |—) (|1)),
y para los resultados de medicién |0) o |+), lo resultado no serdn concluyente y descartan. Una parte
de los bits concluyentes se utilizan para verificar si hay espia en el canal de comunicacién y el resto
son para generar la clave de cifrado.

4.2.5. Protocolo E91

El protocolo E91, es uno protocolos de criptografia cuantica basado en estados entrelazados, fue
propuesto por Artur Ekert en 1991, utiliza estados Bell emitidos por una fuente comin (SPDC)
y distribuidos entre Alice y Bob, que utilizan bases de polarizacion elegidas al azar, donde Alice
interpreta los estados H, D como 0 y los estados V, A como 1, mientras que Bob debe interpretar
los estados en forma contrario para obtener la misma clave, por ejemplo, si se tiene el estado [¢)7)
entonces se tendré la misma clave, porque [¢ =) = 1/v2{|H) 4 |V)5 — |V) 4 |H) g}, pero con la base
diagonal se obtiene que |H) 4 = aTH |0) = 1/\/§(aTD +a;) 10) = 1/V2(|D) s +A) 4) Y V) 4 = a}l |0) =
1/\@(@;5 - aL) |0) = 1/v/2(|D) 4 — |A) ). Se realiza el mismo para el fotén B, y por lo tanto, |[t)~)
se puede escribir como [1:) = 1/2v/2{(1D) 5 +[4)1)(1D) 5 — |4) 5) — (D) 4 — [4) (1D +14) )},
de donde [¢7) = {|A)4|D)g — |D)4|A) 5} ¥y como [¢)7) no varia para ninguna transformacién de
las bases, entoces para cualquier base X, Alice y Bob detectaran estados polarizados ortogonales.
Las mediciones que realiza Alice y Bob se registran en dos secuencias que contienen, una el par
entrelazado y la otra la base, cuando este proceso finaliza Alice y Bob se comunican utilizando un
canal cldsico, comparan los resultados y descartan aquellos pares entrelazados medidos con bases
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diferentes y los que tienen igual medida son la clave criptografica, por ultimo para comprobar si hay
un intruso en el canal Alice y Bob prueban las desigualdades de Bell, tal como se muestra en la figura
4.9 [25].

Medidas hechas por Alice Medidas hechas por Bob

! —

xlxxl XEBEEB XEB X

Canal de Comunicacién Cuantico

‘ IR A I 1Y

Bases Ahce Bases Bob
Canal de Comunicacién Clasico

X P X XP X
XEBEBXPB X

VARV B VAN BV
0 1 1 1

0111= g

Clave Cuantica

Alice

Figura. 4.9 Protocolo E91: Una fuente de pares entrelazados envia fotones a Alice y Bob, que son
medidos con una de las bases preparadas, Alice y Bob se comparten los resultados de las mediciones
utilizando un canal clasico, los resultados diferentes se descartan, los iguales generan la clave.

4.2.6. Protocolo coherente unidireccional COW

Protocolo COW, (Coherent One-Way protocol) fue desarrollado por Nicolas Gisin en el 2004 [176],
los bits légicos se codifican a tiempo, en una secuencia de pulsos coherentes débiles adaptados por
un ldser CW con un modulador de intensidad externo. Por lo tanta Alice puede codificar utilizando
intervalos de tiempo T que contienen pulsos 0, sin luz o pulsos i, con un nimero medio de fotones de
i < 1, en este proceso el bit 16gico 0r (1) corresponden a una secuencia 0 — u(p — 0). Por mantener
la seguridad del protocolo se envian secuencias de senuelo y — u. Bob, registra el tiempo de llegada
de los fotones en el detector Dp para la linea de datos y para el monitoreo utiliza el detector Dj;.
de la medicién de los tiempos en el detector Dp se tiene la clave sin procesar de la que Alice y Bob
extraen la clave de cifrado. La seguridad se garantiza con la verificaciéon de la deteccién en Dj;. La
secuencias sefiuelo y las secuencias légicas 17,0y, utilizan un interferémetro no balanceado que tiene
una diferencia de longitud 7', se usa para estimar la informacién del espia y no Introducir errores en
la clave, el funcionamiento de este protocolo se describe mendicante la siguiente secuencia [177].

= Alice prepara de forma aleatoria dos secuencias binarias conformadas por 0 y 1 que le envia a
Bob, la primera secuencia tiene una probabilidad de (1 — f)/2 y la segunda es una secuencia
senuelo con probabilidad f para garantizar la seguridad de la transmision.

= Bob genera una clave sin procesar realizando medidas de tiempo en el detector Dg, monito-
reando el detector Djsq para estar seguro que no hay intrusos en el canal.

= Bob muestra clasicamente los bit cuando las medidas del detector Dy coinciden con los tiempos
del detector de monitoreo Dj;q.

= Con el tiempo de deteccién del detector de monitoreo Djso, Alice verifica las dos secuencias
generada por ella y la secuencia en la salida del interferémetro; si hay un espia en el canal la
correlacién entre los dos pulsos se destruye y el intruso sera detectado.
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= Por otra parte si se comprueba que el canal no hay intrusos, Alice le comunica a Bob cuales
son los bit senuelo debe eliminar de la clave sin procesar.

= Por dltimo Alice y Bob genera un clave compartida teniendo en cuenta la correccién de errores
y la privacidad, como se muestra en la figura 4.10 [178].

Figura. 4.10 Protocolo COW: En la figura se muestra una medicién, donde Bob puede leer la clave
sin procesar en el detector Dpg, ademés, tiene un interruptor para enviar algunos pares de pulsos
consecutivos a una linea de monitoreo que examina la coherencia entre los pulsos pares e impares
enviados por Alice, figura modificada del trabajo [178].

4.2.7. Protocolo Distribucion de Clave Cuantica de Cambio de fase Diferencial
DPS-QKD

El protocolo DPS-QKD, es uno de los protocolos més adecuados para realizar transmisiones de
clave cudnticas a largas distancias, ya que en pulsos consecutivos se conservan la polarizacién y la
fase en canales de fibra Optica, es decir que se preserva la fase relativa y la polarizacién. Para DPS
Alice genera seguridad aprovechando la propiedad de los estados no ortogonales para codificar la
informacién, que dice que un estado no ortogonal no se puede identificar con certeza utilizando una
sola medida; se puede demostrar si suponemos que existe un intruso en el canal, Eve quien puede
emplear varias técnicas para medir el estado y obtener la informacién, se convierte directamente en
una fuente de ruido que introduce errores al sistema, los cuales pueden ser detectados en la generaciéon
de claves [179]. Para entender la estructura de DPS, se mostrara el funcionamiento del protocolo
utilizando tres pulsos consecutivos como se muestra en la figura 4.11. Bob puede medir un fotén a
la vez de los codificados por Alice, utilizando cuatro instantes de tiempo, donde la probabilidad de
detectar el fotén en cada instante de tiempo estd dada por.

» En el camino (a-s) p = 1/6.

» Camino (b-s) o (¢-1) p=1/6+1/6 =1/3.

» Camino (b-1) o (¢-s) p = 1/6 4+ 1/6 = 1/3, IV) camino (c-1) p = 1/6, la clave solo se puede
generar con los fotones detectados por segunda y tercera vez, por lo tanto cuando Alice envia

N pulsos, la clave que se forma contiene 2/N/3 fotones.
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Figura. 4.11 Protocolo distribucién de clave cuantica de cambio de fase diferencial DPS-QKD
para 3 pulsos consecutivos: En la figura se muestra la configuracién de DPS-QKD. Alice modula
aleatoriamente y ortogonalmente el estado de polarizaciéon de cada pulso de la senal DPS, y Bob
recibe la sefial transmitida con un interferémetro de retardo de dos bits. Con la configuracién de dos
pulsos separados al doble del intervalo de tiempo que interfieren entre si, y los fotones resultantes
que entran en un detector de conversién ascendente dos estados de polarizacién ortogonal. Con estas
caracteristicas se puede decir que la eficiencia de deteccion se mantiene constante siendo los detectores
sensibles a la polarizacién, figura modificada del trabajo [180].

El protocolo DPS se puede generalizar para n pulsos, y funciona similarmente que para 3 pulsos.
Alice codifica cada fotén como una superposicion de pulsos que posan por un interferémetro de
Mach-zehnder desequilibrado, donde la probabilidad de que los fotones toman los n caminos posibles
es de p = 1/n, por lo que Bob tiene n + 1 intervalos de tiempo para detectar el fotén enviado, con
esta configuracioén si el fotén se mide en el primero o en el Gltimo intervalo de tiempo, la deteccién se
presenta como un proceso aleatorio, es decir que el fotén puede estar en el detector 1 o en el detector
2, en el intervalo de tiempo n — 1 se generan las claves si el fotén estd en la primero o iltima ranura
y puede tomos el n-simo camino mds corto o mas largo, con probabilidad p = 1/n+ 1/n = 1/2n,
para los n — 1 tiempos restantes la probabilidad de las trayectorias es p = 1/n+ 1/n = 1/2n, lo que
significa que los fotones pueden recorrer k-ésimas trayectorias, y por lo tanto cuando Alice transmite
N fotones superpuestos con n pulsos, solo N(n —1)/n fotones contribuyen a la generacién de la clave
como se muestra en la figura 4.12 [181, 182].

Alice : Bob

A

Figura. 4.12 Protocolo DPS-QKD para n pulsos consecutivos: En la figura se muestran pulsos
aislados que llegan a Bob, que detecta un posible fotén en tres intervalos de tiempo, figura modificada
del trabajo [183].

4.2.8. Protocolo Distribucion de Claves Cuanticas de un Paso basada en el En-
trelazamiento EPR, EQKD

El Protocolo EQKD se desarrollé utilizando el entrelazamiento y la codificacién superdensa,
propiedades de la mecanica cudntica que mejoran la seguridad de la informacién, este protocolo
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genera las claves de cifrado mediante una secuencia organizada establecida por el transmisor Alice y
el receptor Bob:

= Alice prepara una secuencia de N bits clasicos y la enumera de forma ordenada.

= Alice prepara una secuencia de estados EPR ordenados igual que en la secuencia de los bits
clasicos, en este punto se realiza la codificacién densa que forma los estados S, que luego se le
trasmiten a Bob utilizando un canal cuantico. En este proceso Alice queda con el registro de
la ubicacién de los pares entrelazados que son los encargados de dar la ubicacién de los bits
cudnticos en la secuencia S.

= Bob recibe la secuencia de bits por el canal cudntico y por un canal clasico recibe de Alice la
informacién de ubicacién de las pares EPR.

= Bob extrae los estados EPR utilizando la informacién de ubicacién que Alice compartié y realiza
las mediciones de los estados con las desigualdades de Bell.

= Bob escoge de forma aleatoria un subconjunto de los estados que medio, estos seran fotones
seniuelos que Bob le envia a Alice con la informacién de ubicacién, luego Alice le comparte
a Bob la ubicacion real de los fotones sefiuelo para que este compare los resultados y pueda
verificar si han interceptado el canal, por lo tanto si el canal a permanecido sin intrusos se
puede utilizar la claves, de lo contrario se descarta y se vuelve a empezar con el proceso de
generaciones de claves. cuando se confirma la seguridad del canal, Alice y Bob comparte el
resultado de las medidas restantes, hacen correspondencia para obtener la clave, en la figura
4.13 se muestra el funcionamiento del protocolo.

Luego se utilizan los estados de Bell para hacen las mediciones sobre los estados que Alice prepara
y transmite.

-
o (j00y — |11
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10 = o) - (21 110)

V2

Si el canal cudntico es interceptado por un intruso, Eve que mide los bits generados por Alice con
el teorema de Bell para luego transmitir a Bob una nueva secuencia de estados. Teniendo en cuenta
el principio de incertidumbre y el teorema de no clonacion, las operaciones que realiza Eve generan
errores en las medidas que Bob realiza, estos errores se incrementan por que Eve no conoce la infor-
macion de ubicacion de los pares EPR y por lo tanto a Eve le toca elegir al azar la ubicacion de los
EPR para enviarsela a Bob, por lo tanto la seguridad del protocolo EQKD depende de la longitud de
la secuencia de bits cudnticos, cuando mas larga sea la secuencia mas seguro sera el protocolo, pues
el intruso al realizar medidas sin informacién previa genera una tasa de errores mayor a la permitida
por el protocolo.

El protocolo MEQKD es una modificaciéon del algoritmo EQKD, utiliza el entrelazamiento y la

codificacién superdensa para general la clave de cifrado, en MEQKD se preparan pares EPR para
un grupo de bits de la siguiente manera: 1) Alice prepara una secuencia N que se divide en grupos
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ordenados de cuatro bits, 2) Alice enumera los bits de cada grupo de la forma 1,2,3,4 3) Alice
prepara los estados EPR teniendo en cuenta la posicién de los bits dentro de los grupos, con esta
informacién forma los estados S, por ejempla (1,2),(3,4) o (1,3),(2,4) y comunica S a Bob por un
canal cudntico, 4) Bob recibe a S y elige aleatoriamente la ubicacién de los bits dentro de los grupos
(1,2),(3,4) 0 (1,2),(3,4) el para extraer los pares EPR y realizar las mediciones con el teorema de 1
Bell, 5) cuando Bob termina de medir se comunica con Alice por un canal clasico, Alice le comparte a
Bob la ubicacién de cada par EPR dentro de los grupos, si la ubicaciéon de Alice y Bob no coinciden,
la clave que genera ese grupo se descarta, si coinciden entonces Bob modifica la clave de ese grupo
con codificacién densa y la agrega a la clave completa sin procesar, 6) Bob escoge aleatoriamente
una parte de clave, que seran los estados sefiuelos y le comunica a Alice la informacién de ubicaciéon
de estos estados, luego Alise le comparte Bob la ubicacion original de los estados senuelos para que
sea, comparada, con esta informaciéon se tiene que si no hay espias la tasa de error es inferior a
46,875 % y por lo tanto el canal de comunicacién es seguro para que se utilice la clave generada, 7)
por ultimo Alice y Bob comparten la clave restante, realizan correspondencia y correcciéon de errores
para obtener la clave de cifrado [184].
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Figura. 4.13 Protocolo distribucién de claves cuanticas de un paso basada en el entrelazamiento
EPR, EQKD:En la figura se muestra la generacién de claves criptografias utilizando una fuente de
pares de fotones entrelazados EPR.
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CAPITULO 5

METODO CRIPTOGRAFICO UTILIZANDO
LA CENERACION Y DISTRIBUCION DE
CLAVES CUANTICAS

En este capitulo se desarrolla una simulacién de la generacion y distribucion de claves cuanticas
utilizando el protocolo BB84, que estard integrado al cifrador de Vernam el cual permitira codificar
informacién con alta seguridad, aprovechando las propiedades de la mecanica cuantica que propor-
cionan las herramientas suficiente para abordar el problema de seguridad de la informacion. Es decir,
se utilizara un sistema fisico cuantico, como la polarizacién de fotones individuales, para realizar la
distribucién de claves cuanticas. Se muestran todos las fases de diseno del método criptografico y su
respectivo algoritmo.

5.1. Entorno de Desarrollo

En este trabajo, se implementé un modelo de criptografia cudantica simulado utilizando el lenguaje
de programacion Quiskit, que integra la generacién y distribucién de claves cuanticas del protocolo
BB84 que ha sido el més utilizado en criptografia cudntica y el cifrado de Vernam que bajo condiciones
de clave aleatoria tiene seguridad perfecta. Estos dos sistemas van a permitir codificar informacién con
alta seguridad. En el desarrollo del modelo estaran interactuando tres agentes: Alice que representa el
transmisor, Bob que representa el receptor y Eve que representa un espia en el canal de comunicacion.
Alice y Bob se van a encargar de generar la clave cuantica y Eve tratard de vulnerar el sistema de clave
simétrica. El modelo esta dividido en tres fases que permiten un mejor desarrollo de la simulacién:

= Fase 1: En este fase se realiza la generacién y distribucion de la clave de criptografia cuantica
entre Alice y Bob utilizando el protocolo BB84.

» Fase 2: En este fase se realiza el cifrado y descifrado de informacién entre Alice y Bob utilizando
el modelo de Vernam y la clave de criptografia cudntica generada en el la fase 1.

= Fase 3: En este fase se pondra la espia Eve en el canal de comunicacién cudntico, para verificar
si Alice y Bob pueden detectar el intruso, y decidir si la clave cuantica es segura para seguir
con el proceso o abortarlo por fallas de seguridad.
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5.1.1. Tecnologia Utilizada

La simulacion del método criptografico esta desarrollada, como se mencioné al inicio, con la
tecnologia Qiskit de IBM. Esta es un entorno de simulacién de cédigo abierto construido para la
computacion cuantica. Posee herramientas para simular circuitos cuanticos a partir de librerias pre-
determinadas, que permiten probar los prototipos de computadores cuanticos desarrollados con los
modelos de circuitos cuanticos universales. Qiskit corre principalmente sobre el lenguaje de progra-
macion python, pero ya existen versiones para Swift y JavaScript. Fue fundado por IBM Research
para mejorar la colaboracién cientifica del desarrollo de software para su servicio de computacién
cuantica en la nube. Este entorno de programacion es la herramienta principal del trabajo debido a
que permite ejecutar algoritmos cuanticos tanto en computadoras cuanticas como clasicas, utilizando
librerias como:

» Terra: Es la libreria de Qiskit que proporciona herramientas para crear circuitos cuanticos, y
permite que los algoritmos se pueden ejecutar en el computador de IBM. Por otra parte Terra
permite optimizar las simulaciones de circuitos cuanticos en dispositivo particulares.

= Aqua: Es una libreria de algoritmos de dominio cruzado sobre los que se pueden construir aplica-
ciones especificas. Por ejemplo Qiskit Chemistry se desarrollé para utilizar Aqua en célculos de
quimica cudntica, y se puede utilizar para optimizacién, inteligencia artificial y finanzas. Aqua
fue disenado para ser extensible y para que se acople a modelos de optimizacién y ordculos.

» Aer: Proporciona simuladores de computacién cuantica de alto rendimiento con modelos de
ruido realistas.

= Ignis: Proporciona herramientas para caracterizar el ruido en dispositivos a corto plazo, y la
mitigacion y correccién de errores. En el Apéndice A aparece mas informacién sobre el lenguaje
de programacién y su forma de instalacién en computadores clasicos.

En este sentido el Qiskit le permite a cualquier usuario desarrollar algoritmos, simulaciones y
hacer experimentos cuanticos utilizando un lenguaje de alto nivel como python y procesamiento
clésico, permite trabajar con gbits individuales y con compuertas cudnticas para poder explorar las
ideas de computacién cudntica. En el apéndice A de este trabajo se hara una breve descripcién de
este entorno de desarrollo.

5.2. Método Criptografico

Para la generacién y transmision de claves cuanticas con polarizacion de fotones, se utilizo el
protocolo BB84, y para realizar el cifrado y descifrado de los mensajes se utiliza el algoritmo de
criptografia simétrica de Vernam que estd compuesto por una compuerta Or-exclusiva (XOR) para
el proceso de codificaciéon de informaciéon. Este método criptografico funciona con la interacciéon de
tres agentes conocidos como, Alice que representa el emisor, Bob que representa el receptor, y Eve
que representa un intruso que quiere espiar el sistema. Adicionalmente, se simulardn dos canales
de comunicacién: uno cuantico que permitird trasmitir los estados polarizados para generar la clave
cudntica, y un canal clasico por donde se realizard la reconciliaciéon de la clave y el envié del mensaje
cifrado en forma clasica. Con respecto al intruso Eve, esta puede escuchas la conversacion que se
transmite por el canal cuantico, pero no puede alterarla, mientras que el flujo de informacién que
va por el canal clasico estd completamente abierto y puede ser manipulado, alterado o transformado
[185].
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En la primera parte del método criptografico se utilizara la generacion de claves cuanticas del
protocolo BB84, donde Alice envia a Bob un conjunto aleatorio de bits codificados con dos bases
de polarizacién que generan cuatro qubit, que se envian empleando el canal cudntico, los cuatro
estados forman dos bases de politizacion con estados cudnticos, horizontal | <+), vertical | J), oblicuo
a derecha | ), oblicuo a izquierda | \), y dos bases de polarizaciéon Byy y B, de tal manera que
Alice puede enviar a Bob un 0 o un 1 codificado en cualquiera de los estados | <), | 1),| ), ), que
se transmite por medio de un canal cuantico que puede ser una fibra Optica o espacio libre. las bases
Bprv, B, satisfacen las condiciones del producto escalar entre estados, de igual manera los estados de
diferente base no son ortogonales, ya que se cumple que (Bpy|B;) # 0. De esta manera se garantiza
que un estado queda completamente determinado al proyectarlo sobre su base, mientras que si se
proyecta sabré la otra base el resultado sera aleatorio, como se muestra en la figura 5.1 [186].

1
Bry = [[0), 1)) L) By = [+, -] [+ = —5(0) + 1))

0—p=lal?

[4)) = al|0) + b|1)) — Mide {

1—>p:\b|2

Figura. 5.1 Bases de polarizacion del protocolo BB84: En la figura se muestra las bases y los estados
de polarizacion que se utilizan en el protocolo BB84 para generar la clave cuantica.

La generaciéon y distribuciéon de claves cuanticas utilizando el protocolo BB84 se realiza con la
siguiente secuencia ordenada de pasos:

= Alice genera una cadena aleatoria formada por ceros y unos de tal manera que aj.as, ..., a, con
an €0,1.

» Para cada bit de la cadena generada por Alicia, esta elige en forma aleatoria una de dos bases,
con Bpy que puede codificar un 0 en |0) con polarizacién horizontal, y el 1 se codifica como
|1} con polarizacién vertical, con la base Bx el 0 se codifica como |+) con polarizacién de
45°) y el 1 se codifica en |—) con polarizacién de —45°, con este proceso se forma una cadena
de bases representadas con unos y ceros codificados, ay.qs9, ..., a, con o, € 0,1. En resumen
para el modelo Alice puede utilizar la base B, = [|+),|—)] que representan la polarizacién de
45°, —45° para codificar los estados |+) = 1/v/2(]0) + [1)), el estado |-) = 1/v/2(|0) — [1)), o
la base By = [|0), |1)] que representan la polarizacién horizontal y vertical para codificar los
estados |0) = 1/v2(|+) + |=)), el estado [1) = 1/v2(|+) — |-))

= Bob recibe la cadena a1, as, ..., oy, enviada por Alice, y elige de forma aleatoria una de sus dos
bases By, Bx para medir cada una de los estados enviados, es decir, que si Bob utiliza la
Bpy entoces puede medir el estado [0) con p =1,y |1) con p = 1, pero si tiene el estado |+)
puede medir el |0) con p = 1/2 y |1) con p = 1/2, similarmente si tiene el estado |—) puede
medir el [0) con p = 1/2 y |1) con p = 1/2. Pero si utiliza la base Bx si tiene el estado |0),
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puede medir [4+) con p = 1/2, y el |—) con p = 1/2, similarmente el estado |1) puede medir el
|[+) con p=1/2, y el |=) con p = 1/2, también puede medir el estado |+) con p =1y |—) con
p = 1. Esta fase inicial del protocolo se muestra en la figura 5.2.

0) Es}ados dle/%?l\‘i()iadéﬁ))
0 1 + 01
i+ 0{1/x/§<\o> )

01 0 0 11 000 1 01
FXA XXy A XX
1 00 1 01 T 2« 1 a0
T e T Ry 1 1.0 0 01
U i><++><>< U

1 no 0 mno no 1
Reconciliacidon de la Clave

Figura. 5.2 Distribucién de clave cuanticas con el protocolo BB84: En la figura se muestra el
proceso como Alice envia fotones polarizados a Bob y como este mide los estado para luego hacer
reconciliacién de la clave cuantica.

5.2.1. Simulacién del Método Criptografico

Para simular la generacién y distribucién de las claves cuanticas se utiliza el lenguaje de programa-
cién python y el entorno qiskit con sus diferentes librerias. La construccién del algoritmo que simula
el protocolo BB48 empieza con la exportacion de los paquetes necesarios para el funcionamiento del
entorno de desarrollo como:

#importar paquetes

import math

import matplotlib.pyplot as plt
Y%matplotlib inline

import numpy as np

# Import Qiskit

from qiskit import Aer, execute
from qiskit import QuantumCircuit, ClassicalRegister , QuantumRegister

Para que se genere una clave cuantica segura, esta deberd tener una longitud igual o mayor que la
del mensaje, ya que si la clave es méas corta que el mensaje es posible que un intruso pueda interceptar
la clave y descifrar la informacién. Por lo tanto en la primera parte de la simulacién el transmisor
calcula la longitud del mensaje a cifrar y lo multiplica por tres, para tener una mayor seguridad de
clave. Por ejemplo para el caso del mensaje “La nueva informacién hace posible las nuevas ideas” con

78




una longitud de 50 caracteres, entonces la clave tendra una longitud de 150 bits. Con esta informacion
inicia la simulacién de la cogeneracién y distribuciéon de claves cudnticas, en donde Alice genera la
siguiente secuencia binaria aleatoria de 150 bits, que es clave inicial

= Cadena binaria inicial de Alice

0111000001110111010110110100010001110010101010100011100010010101111111101101000
0011100000111100010101001011110100011001000100111100001001010000111101

Esta cadena binaria es la primera secuencia aleatoria que Alice genera para luego codificar bit a
bit en los estados de polarizacién que se le enviaran a Bob como se muestran el la figura 5.3. Este
proceso se realiza mediante el siguiente algoritmo:

#mensaje secreto
mes = ’La nueva,informacién hace posible las nuevas ideas’
print ( 'Tu mensaje secreto: ’ ,mes)

#tamano inicial de la clave
n = len(mes)=*3
#romper el mensaje en partes mds pequenas si la longitud > 10

nlist = []
for i in range(int(n/10)):
nlist .append(10)
if n%10 != 0:
nlist .append (n%10)
print ('Longitud de la llave inicial:

"on)

# Hacer cadenas aleatorias de longitud string—length
def randomStringGen (string_length ):
#Variables de salida wutilizadas para acceder a los resultados

output_list = []
output = 7’

#inicia la informacion del circuito cudntico

backend = Aer.get_backend(’qasm_simulator’)
circuits = [’rs’]

#FEjecucion del circuito cudntico en arreglos de 10 qubits
#Los resultados se agregardn y se recortardn al tamano n bit correcto.
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n = string_length
temp_n = 10

temp_ output =
for i in range(math.ceil (n/temp_n)):

?

#Inicializar los registros cudnticos en el circuito.

q = QuantumRegister (temp_n, name='q’)
¢ = ClassicalRegister (temp_n, name='c’)
rs = QuantumCircuit(q, ¢, name='rs’)

#crear temp n nimero de qubits todos en superposiciones
#La puerta Hadamard es la que hace la superposicione.

for i in range(temp_n):

rs.h(q[i])
rs.measure(q[i],c[i])

#FEjecutar circuito y extraer Os y 1s de la Clave
result = execute(rs, backend, shots=1).result ()
counts = result.get_counts(rs)
result_key = list (result.get_counts(rs).keys())
temp_output = result_key [0]
output 4= temp_ output

#Salida de retorno recortada al tamano n

return output [:n]

key = randomStringGen (n)

In = len(key)

print (’Clave  inicial: ’  key)
print ('Longitud, de la, Clave:,’ ,In)

Canal de Comunicaciéon Cuantico

Alice | \0 )> |0) 1) ) 10) |

N ><I><><I><III><I X

Bases de Alice Medidas Echas por Bob Bases de Bob

Figura. 5.3 Estructura de la transmisiéon de los estados cuanticos: Envia fotones polarizados de
Alice a Bob utilizando un canal cuantico, fibra 6ptica.
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Como Bob determina el estado que Alice le ha enviado escogiendo aleatoriamente, para cada uno
de los estados recibidos, una de las dos posibles bases de (Bpy|Bx) # 0, en este proceso de medicién
y almacenamiento es predecible que Bob escoja la misma base que Alice en el 50 % de los casos. Ya
que Alice envia un 0 codificado en el estado horizontal del sistema | <), Bob pude medir el estado
cuéntico| «») en la base Byy, o el estado cudntico | /)en la base By, similarmente si Alice envia
un 1 codificado en el estado | J), Bob puede medir el estado | J) o el estado | \) dependiendo de la
base que utilice By o Bx, como se muestra en la tabla 5.1.

’ Estado ‘ Medida con Bgy ‘ Medida con Bx ‘

|0) |0) con p=1 |[+) con p=1/2,y |-) con p=1/2

1) |1) con p=1 |[+) conp=1/2,y |—) con p=1/2

|+) |0) conp=1/2,y 1) conp=1/2 |+) con p=1

|—) |0) conp=1/2,y 1) conp=1/2 |—-) conp=1
Tabla. 5.1 Probabilidad de medir un estado cuantico: En la tabla se muestra la probabilidad que
tiene Bob para medir los estados codificados por Alice utilizando las bases By = [|0),|1)], 6
Bx = [l4),[-)]-

Después que Bob mida y almacene toda la cadena de estados, se comunica con Alice utilizando un
canal clasico y le dice en que bases midié cada una de los estados, comparan realizadas y escogen los
estados que son iguales para generar la clave de cifrado. Como se especifica en la siguiente secuencia
[187]:

= Bob se comunica con Alice y envia la cadena de bases con que midié los estados. Utiliza para
este proceso un canal de comunicacion publico inseguro.

= Por el mismo canal, Alice indica los medidas que son correctas.

= Alice y Bob comparan los resultados y borran de sus cadenas los bits en los que se han usado
bases diferentes.

= Alice envia a Bob una lista de posiciones junto a su valor para estimar la tasa de error.

» Si la tasa de error es inferior al 25 %, se da el intercambio de claves, si es superior se aborta la
comunicacion ya que hay la certeza de que existe un intruso en el canal de comunicacion, como
se muestra en la figura 5.6.

En el algoritmo, después de que Alice genera su primera cadena aleatoria binaria, escoge una
cadena de rotacién al azar para enviar los estados a Bob por medio de un canal cuantico que para
este caso es simulado, pero en caso de realizase el protocolo en forma experimental el canal cuantico
seria un fibra éptica o el espaci6 libre. Similarmente cuando le llegan los estados a Bob, este también
escoge al azar una cadena de rotacién, que le permite medir cada estado, de este proceso Bob genera
dos cadenas, una con la rotacién de las bases, y la otra con las medidas de los estados. Posteriormente
Alice y Bob se comunican por canal cldsico y comparten las cadenas de rotacién, de donde Alice le
comunica a Bob cuales son les estados correctos para generar la clave criptografica, tal como se
muestra en la siguiente parte del algoritmo.
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#generar cadenas de rotacién al azar para Alice y Bob

Alice rotate = randomStringGen(n)

Bob_rotate = randomStringGen (n)

print ("Cadena, de rotacién de alicia:" 6 Alice_rotate)
print ( "Cadena, de rotacién de Bob: " ,Bob_rotate)

#iniciar cudntico cudntico

backend = Aer.get_backend(’qasm_simulator’)
shots =1

circuits = [’send_over’|

Bob_ result = 7’

#Definir las variables temporales wutilizadas en la division del
#cudntico cudntico, es decir si la longitud del mensaje > 10

for ind,l in enumerate(nlist):

if 1 < 10:
key temp = key[10*ind:10x%ind+1]
Ar temp = Alice rotate[10xind:10%ind+1]
Br temp = Bob_rotate[10%ind:10xind+1]

else:
key temp = key[lxind:1x(ind+1)]
Ar_temp = Alice_rotate[lxind:1l%(ind+1)]
Br_temp = Bob_rotate[lxind:1*(ind+1)]

#inicia la informacion de tu circuito cudntico

q = QuantumRegister(l, name="q’)

¢ = ClassicalRegister (1, name=’c’)

send over = QuantumCircuit(q, ¢, name=’send over’)
#preparar qubits basados en clave; Anadir puertas Hadamard

#para Alice y Bob
#cadenas de rotacion

for i,j,k,n in zip(key_temp,Ar_ temp,Br_temp,range(0,len(key temp))):
i

= int (i)
j = int(j)
k = int (k)
if i > 0:

send__over.x(q[n])

#cadena de rotacién de Alicia

if j > 0:
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send_over.h(q[n])

#cadena de rTotacién de Bob

if k> 0:
send over.h(q[n])
send__over.measure(q[n],c[n])

#ejecutar el circuito cudntico

result_so = execute ([send_over], backend, shots=shots).result ()
counts_so = result_so.get_counts(send_over)

result_key_so = list (result_so.get_counts(send_over).keys())
Bob_ result += result_key_so[0][:: —1]

print ("Los resultados,de bob: ", Bob_result)

#imprimir circuito cudntica para las medidas de Bob inicializado en cero
send__over.draw ()

#Fjecute el circuito en el simulador de qgasm

backend_sim = BasicAer.get_backend(’qasm_simulator’)

#numero de repeticiones del circuito 1024 wvalor predeterminado
job_sim = execute(send_over, backend_ sim, shots=1024)

#los resultados de la simulacion

result__sim = job_sim.result ()

counts = result_sim.get_counts(send_over)
print (counts)

De la simulacién se obtienen la cadena binaria aleatoria de las bases de rotacion que Alice utiliza
para codificar y la cadena binaria aleatoria de las bases rotacién que Bob le asigno a los estados
trasmitidos para medirlos. También se obtiene la cadena binaria con las medidas echas por Bob,
utilizando el circuito cuantico de la figura 5.5.

» Cadena binaria aleatoria de la rotacién de las bases de Alice

11001100000101110010101101001110111111101010000000110101100000111010011011100110
01011000011101000010000111011011101101111011101101011101011000110000100.

» Cadena binaria aleatoria de la rotacién de las bases de Bob
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1001010010100001001100010011000010011110111100101010011100111111001001111001011
01111101001011010101100001000101101101001000100101011010101111001010110.

= Cadena binaria aleatoria de las medidas echas por Bob

0111000001110111010110110100010001110010101010100011100010010101111111101101000
0011100000111100010101001011110100011001000100111100001001010000111101

En la ejecucién del circuito cudntico que Bob utiliza para medir los estados enviados por Alice,
aparecen errores que se deben tener en cuenta en la transmisién de informacién. Para esto se utiliza la
herramienta backend del Qiskit Aer, que simula la ejecucién ideal de un circuito cuéntico y devuelve
el vector de estado cudntico de la simulacién representado en el histograma de la figura 5.4, que
muestra la salida del circuito usando un modelo de ruido generado automaticamente basado en los
parametros de un dispositivo real.

0.08-

0.06 -

0.04-

Probabilidad

Figura. 5.4 Simulacién de la cadena de salida del circuito cuéntico de Bob: El histograma muestra
la cadena de bits de salida del circuito cuantico que Bob utiliza para medir los estados agrupados
por bloque de 10 bots. El ntimero de veces que se ejecuta el circuito es 1024, figura generada con el
Qiskit.
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Figura. 5.5 Circuito cudntico para medir los estados entre Alice y Bob: El circuito cuantico inicia-
lizado en el estado |0) para que Bob empiece a medir los estados cuédnticos trasmitidos por Alice,
figura generada con el Qiskit.

#seleccion de los bit de la clave

def makeKey(rotationl ,rotation2 ,results):

key = 7’
count = 0
for i,j in zip(rotationl ,rotation2):
if i = j:
key 4+= results[count ]
count 4= 1

return key

Akey = makeKey(Bob_rotate, Alice_rotate ,key)
Bkey = makeKey(Bob_rotate, Alice_rotate ,Bob_result)

print ("Clave de Alice:" 6 Akey)
print (" Calve de Bob:" 6 Bkey)

Después que Alice y Bob seleccionan las posiciones que coinciden en sus cadenas binarias de rota-
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cion, Alice selecciona los bits que forman la clave cudntica de su cadena binaria inicial, similarmente
Bob selecciona los bits que forman la clave cuantica de su cadena binaria de medidas. En el protocolo
no se comparten la cadena binaria inicial de Alice y la cadena de medias de Bob, son secretas,en la
figura 5.6 se muestra el proceso de reconciliacién de la clave cuantica.

= Clave de Alice

010001111011110011001000110011011011111101000011000010100101111010101011110011111

= Clave de Bob

010001111011110011001000110011011011111101000011000010100101111010101011110011111

Canal de Comunicaciéon Cuantico

Alice 1) 10) |0) |0) 1) 1) 10) Bob
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N\
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t Bases de Alice Medidas Echas por Bob Bases de Bob

Canal de Comunicacién Clasico

x v z vV VNV ANV oz oz oz V
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Figura. 5.6 Reconciliacion de la clave cudntica del protocolo BB84: En la figura de esquematiza el
proceso de transmision, medida y coparacion de estados cuanticos para generar la clave criptografica.

Para cifrar y descifrar el mensaje se va ha utilizar el cifrador de Vernam, esta técnica cripto-
graficas opera un texto en una compuerta XOR! bit a bit con una clave pseudoaleatoria del mismo
tamano del mensaje. Es decir, a cada caracter del mensaje se le asigna n bits, los cuales se suman
en una XOR mdd 2 con una clave de igual longitud, en este proceso M representan los n bits de
cada caracter del mensaje, K; es la clave, C; es el mensaje cifrado, por lo tanto C; = M; ® K; para
i =1,2,...,n. El descifrado utiliza la propiedad involutiva de la XOR, C; ® K; = (M; @ K; ® K1) y
como K; ® K; = 0, para cualquier K; se obtiene el mensaje descifrado como C; @ K; = M tal como
se muestra en la figura 5.7 [39].

Ademas se puede decir que al utilizar el cifrador de Vernam con claves cuanticas aleatorias
generadas con el protocolo BB84 se tiene un mensaje completamente segur, por que se tiene un
secreto perfecto, demostrado por Claude Shannon en la década de los 40 usando elementos de la teoria
de la informacion. Esto significa que el texto cifrado no presenta ninguna informacién del mensaje
original, es decir que la probabilidad a priori de un mensaje original M es igual a la probabilidad a
posteriori de un mensaje original M dado el mensaje cifrado, de forma mas general se puede obtener

- 'La XOR es una puerta légica digital que cumple con la siguiente ecuacién utilizando algebra booleana x = A * B +
AB = A® B es decir, si A o B son ceros 0 o unos 1 entonces la salida z =0, perosi A=0,B=10A=1,B=0, La
operaciéon XOR es verdadera si las entradas no son iguales, de otro modo el resultado es falso.
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con el algoritmo Vernam utilizando la generacién y distribucion de claves cuanticas del protocolo
BB&84 [188, 189]. También se a desmostado que este sistema criptografico tiene un secreto perfecto,
si se cumple la siguiente igualdad:

p(M) = pc(M), (5.1)

donde M representa el mensaje original, p(M) es la probabilidad a priori de haber recibido un
mensaje M con ), p(M) =1, pc(M) que representa la probabilidad a posteriori de haber recibido
un mensaje M en tanto se ha recibido un mensaje cifrado C. Y Utilizando la teoria de informacién
mutua se puede probar que se tiene un secreto perfecto si se cumple que:

I(M,C) =0, (52)

ya que la informacién mutua se puede calcular a partir de la entropia, entonces se tiene que:

I(M,C) = H(M) — H(M/C) = H(C) — H(C/M), (5.3)

de donde se tiene que:
H(M) = H(M/C), (5.4)

ademas se puede probar que:
I(M,C)> H(M) — H(K). (5.5)

La anterior desigualdad muestra que cuando la incertidumbre de un conjunto de claves es pe-
quenio, la informacién mutua es méas grande y por tanto habra una independencia mayor entre el
mensaje original y el texto cifrado.y si se tiene un secreto perfecto I(M,C) = 0, entonces se tiene
H(K) > H(M) que se denomina como la Desigualdad pesimista de Shannon, y si cada clave y ca-
da mensaje original tienen la misma probabilidad de ocurrencia, y ademés el nimero de claves se
mayor o igual al conjunto de mensajes cifrados |K| > |M|, entonces un sistema con secreto perfec-
to, satisface que el espacio de las claves aleatorias es igual o mayor que el espacio de los mensajes [190].

Clave de Cifrada o Ci : .
— ifrad =5 Mensaje Cifrado =05 Mensaje Descifrado Bob

. D
Alice By besclrado A®B (A B)® B

B

B B (A®B)® B
xory=- : 405 ))XOR “

Figura. 5.7 Cifrado de Vernam: En la figura se muestra la operacién XOR para cifrar y descifrar.

#cifrado y descifrado del mensaje con la clave generada cdusticamente

shortened Akey = Akey[:len(mes)]
encoded _m=""

#cifrar el mensaje utilizando mi clave de cifrado clave final
for m,k in zip(mes, shortened Akey):
caracter = ord(m)

xor = caracter ~ ord(k)

87




encoded_m += chr(xor)
print ( 'mensaje codificado: .’ ,encoded_m)

#hacer clave igual longitud tiene mensaje

shortened Bkey = Bkey [: len (mes) ]
decoded_m = 7’
for m,k in zip(encoded _m, shortened_Bkey):
caracter d = ord(m)
xor = caracter_d ~ ord(k)
decoded_m += chr(xor)
print ( 'mensaje decodificado:’,decoded_m)

Después que Alice y Bob realizan la reconduccion de la clave se puede cifrar o descifrar la in-
formacion, Para este caso se utiliza el proceso del cifrador de Vernam que costa de una compuertas
XOR que permite codificar un mensaje computandolo bit a bit con la clave generada con el proto-
colo cuantico BB84, en la figura 5.8 se esquematiza el proceso de cifrado y descifrado de informacion
utilizando el cifrador de Vernam y la distribucién de claves cuanticas del protocolo BB84.

= Mensaje cifrado

|P-_DTGQ-X_VAC|QRXAN.YQRU -QCXR|U-JQB N ETFQB-YUTPRB

= Mensaje descifrado

La nueva informacion hace posible las nuevas ideas

9 9 9 Mensaje
=L, Mensaje =5 Mensaje Cifrado =>Descifrado
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- | e )@
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Figura. 5.8 Método criptografico hibrido: En la figura se esquematiza un método criptografico, que
utiliza la generacién y distribucién de clave cudntica del protocolo cudntico BB84 y la codificacion y
decodificacién del cifrado de Vernam como libreta de un solo uso.
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5.2.2. Interseccion y Reenvi6é de Estados Cuanticos

Una prueba de seguridad, para los protocolos de transmisiéon de claves cuanticas es cuando Eve
intercepta el canal de comunicacién cuantico del sistema, captura el trafico de informacién y lo re-
transmite para que le victimas crean que estdn hablando con la entidad correcta a través de una
conexién segura, cuando lo que sucede en realidad es que toda comunicacién esta siendo controlada
por el intruso. El éxito de la interceptacion depende fundamentalmente de la capacidad del intruso
para medir y reenviar los estados [191].

De esta manera cuando Alice envia los fotones polarizados a Bob, existe la posibilidad que el canal
cuantico sea interceptado por un espia Eve, que tiene el conocimiento de las mimas base Byy v Bx
empleadas por Alice y Bob para generar la clave criptografica. Eve intercepta el fluido de informacién
en el canal cudntica y realiza mediciones no demoledoras con sus bases, entonces, cuando Alice envia
un fotén polarizado con una de sus bases, este es medido por Eve utilizando una de sus bases en forma
aleatoria, luego por la influencia del teorema de no clonacién en mecénica cuantica, Eve al interactuar
con los qubits modifica su estado, y es este estado modificado el que se le retransmite. Como Bob no
sabe aun que el canal cuantico a sido interceptado por un intruso, entonces el mide los estados que le
llegan en forma aleatoriamente con una de sus dos bases Byy o Bx. Cuando finaliza la transmisién
de fotones, Bob ya a generado sus dos cadenas binarias una con la rotacién de las bases y otra con
la medidas echas a los estados, se comunica con Alice utilizando un canal cldsico de comunicacion,
Alice y Bob comparan sus cadenas de rotacién y encojen los bits donde coincidieron, pero como Eve
intercepto el canal y modificé los estados, lo que origind una tasa de bits error mas grande de la acep-
tada por el protocolo de distribuciéon de claves cuanticas, esto acontecimiento alerta a Alice y Bob
de la presencia de un intruso en el canal de comunicacién cuéntico, por lo tanto Alice y Bob abortan
la comunicacién y no se genera la clave criptografica, proceso que se muestra en la siguiente figura 5.9.

Cuando el intruso Eve tiene la capacidad de interceptar cada qubit en forma individual, medirlo
en forma aleatoria con una de sus dos bases para retransmitirlo a Bob, se tiene un ataque de intersec-
cién y reenvi6 [192] de informacién por el canal cuéntico de comunicacién. En este ataque el intruso
Eve almacenada una cadena de medidas s con s, € 0,1, y longitud n, donde cada bit de la cadena
tiene una probabilidad I = 1" | p((An = sn)/(on = Br)), donde o, es la cadena de codificacién
de Alice, 3, es la cadena de medicion de Bob, que representa la informacién de Eva sobre Alicia,
pera para el intruso tener la informacién I tubo que medirse los estados transmitidos par Alice, lo
que introduce un error E en la cadena compartida por Alice y Bob, de donde es clara que para un
E=5"p((an # by)/(an = B)) existe un I méxima que se puede alcanzar, a, es la cadena binaria
de Alice y b, es la cadena binaria de Bob.

Luego como Eva tiene la posibilidad de manipular la informacién en el canal cuantico, entonces
elle hacer un ataque complementario, manipular la cadena de rotacién de las bases con las que Alice
piensa que Bob midid, pero este proceso no le aporta ninguna informaciéon adicional. También Eve
puede manipular y elegir las posiciones que Bob descarta, peo esto tampoco aporta informacién adi-
cional, por que Eve tendria la misma informacion sobre todos los bits, entonces Eve no tiene ninguna
ganancia de informacién manipulando las pociones de los estados en el sistema Bob.

Por otra parte, cuando Eve realiza un ataque no simétrico, esta puede tener toda la informacién
de Alice y la mitad de los bits de Bob, pero esto no es suficiente informacion para que el ataque sea
eficiente, lo que se necesita es que Eve sea capas de tener la informacién correcta de mas de la mitad
de los bits de Bob, y para esto Eve podria pensar en hacer un ataque de suplantacién de identidad
de la siguiente manera.
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Como Alice genera cadena aleatoria binaria ai la cual codifica bit a bit en la cadena de bases
aleatoria «;. Entonces Eva tiene la capacidad de interceptar todos los qubits y medirlas con una
cadena de bases aleatoria e;, en este proceso el intruso guarda el resultado de la medicién y reenvia
a Bob el qubit resultante. Bob comunica por el canal clasico la cadena de bases que midi6. Eva
intercepta esta la cadena de Bob y envia a Alicia su cadena de bases.

En esta parte del ataque Eva ya tiene una cadena de bits exactamente igual a la de Alicia y
ademas conoce la mitad de las posiciones de la cadena de Bob, exactamente aquellas pociones de las
bases que coinciden, y si Eve tuviera cuatro posiciones para comparar cada bit de Alice conseguird
tener toda las pociones de Bob y el protocolo seria vulnerado, pero como Eve solo tiene dos posiciones
disponibles, entonces el intruso tiene que emparejar el bit ¢ de Alice de manera correcta con el bit j
de Bob hasta a aproximarse a 2¢ + j, lo que conduce nuevamente a una ataque simétrico que no es
eficiente en la trasmisiéon de claves cudnticas [193].

Canal de Comunicacién Cuantico

Alice ) |0y |0) |0) 1) Eve [0) |1) )y 1)
1 0 0 0 1 ‘
A IN "R N e e emamem K
1 Bases de Alice Bases de Eve Medidas Echas por Bob ' Bases de Bob

Canal de Comunicacién Clasico 5 2 2 + =z vV vV 2 2 2
0

Bits de Coincidencias

Figura. 5.9 Intruso en el canal cudntico: Eve no puede copiar completamente los estados enviados
por Alice a Bob.

A continuacion Eve que representa un atacante en el protocolo BB84, intercepta el canal cudntico
de comunicacién entre Alice y Bob, y trata de generar un ataque de interseccién y reenvié de estados
cuanticos. Es decir que Eva puede elige si intercepta o no cada qubit, si lo intercepta entonces lo
mide utilizando una base seleccionada de forma aleatoria, guarda el resultado de la medida y reenvia
a Bob el qubit resultante. Después que Eva obtiene su secuencia binaria, cada bit tendra una tnica
probabilidad de ser igual al bit de Alice.

#inicia la simulacion cudntica

backend = Aer.get_backend(’qasm_simulator’)
shots = 1
circuits = ['Eve’]

’

Eve result =
for ind,]l in enumerate(nlist ):

#Definir las variables temporales para el programa cudntico
si la longitud del mensaje > 10

if 1 < 10:
key temp = key[10*ind:10x%ind+1]
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Ar temp = Alice rotate[10xind:10%ind+1]

else:
key_temp = key[lxind:1x*(ind+1)]
Ar_temp = Alice_rotate[lxind:1l%(ind+1)]

#inicia el resto de la informacidon de tu circuito cudntico

q = QuantumRegister (1, name=’q’)
¢ = ClassicalRegister (1, name=’c’)
Eve = QuantumCircuit(q, ¢, name='Eve’)

#rotacion de FEve

for i,j,n in zip (key_temp,Ar_temp,range(0,len(key temp))):
i =int(1)

j = int(j)
if i > 0:
Eve.x(q[n])
if j > 0:
Eve.h(q[n])
Eve.measure(q[n],c[n])
result_eve = execute(Eve, backend, shots=shots).result ()
counts__eve = result__eve.get_counts()
result_key_ eve = list (result_eve.get_counts().keys())
Eve_ result 4= result key eve[0][:: —1]
print ("resultados de Eve: ", Eve_result)

El intruso Eve puede medir y reenviar los estados que Alice le trasmite a Bob sin que ellos se
den cuanta de la intrusién. En este proceso Eve mide y almacena una cadena binaria con los estados
que seran para retransmitirlas a Bob, pero como los estados cuanticos no se puede copiara ni clonar,
entonces Eve genera un error en la cadena de medidas de Bob, permite suponer una instruccién en
el sistema. En la simulacién se muestra la cadena binaria generada por Eve, y en la figura 5.10 se
muestran los resultados de la simulacién del circuito cuantico usando un modelo de ruido.

= Cadena binaria de medidas hechas por Eve al medir los estados cuanticos

1100001111100011001011111001111110011001111000100111010100000001100011101001111011

11000110110110010000100110100010001011100110010011100100111100010110

#FEjecute el circuito en el simulador de qasm para las medidad de Fve.
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backend sim = BasicAer.get_ backend(’qasm_simulator’)
# el numero de repeticiones del circuito es de 1024
job_sim = execute (Eve, backend_ sim, shots=1024)

# Grab the results from the job.

result__sim = job_sim.result ()

counts__Eve = result_sim.get_counts(Eve)

print (counts_ Eve)

plot__histogram (counts_Eve)
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Figura. 5.10 Simulacién de la cadena de salida del circuito cudntico de Eve: El histograma muestra
la cadena de bits de salida del circuito cuantico de la figura 5.11 que Eve utiliza para medir los
estados agrupados por bloque de 10 bots. El niimero de veces que se ejecuta el circuito es 1024,
figura generada con el Qiskit.
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Figura. 5.11 Circuito cudntico para medir los estados entre Alice y Eve: El circuito cudntico ini-
cializado en el estado |0) para que Eve empiece a medir los estados cuénticos trasmitidos por Alice,

figura generada con el Qiskit.

Después que el intruso Eve mide y reenvia lo estados cuanticos a Bob, mide lo estados cuanticos
utilizando el circuito cudntico de la figura 5.13. En este proceso Bob obtiene una cadena de binaria
de rotacién para las base y para las medidas, que en la figura 5.12 se muestra la simulacion de la
salida del circuito con un modelo de ruido y una repeticién de 1024.

#inicia tu programa cudntico
backend = Aer.get_backend(’qasm_simulator’)
shots = 1

circuits = ['Eve2’]

Bob_ badresult = 7’
for ind,]l in enumerate(nlist ):

#Definir las variables temporales wutilizadas
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#division del cudntico si la longitud del mensaje > 10
if 1 < 10:
key_temp = key[10*xind:10*ind+1 ]
Eve temp = Eve result[10*ind:10xind+1]
Br_temp = Bob_rotate[10xind:10*ind+]]
else:
key_temp = key[lxind:1x*(ind+1)]
Eve temp = Eve result[lxind:1%(ind+1)]
Br_temp = Bob_rotate[lxind:1*(ind+1)]
#inicia el resto de la informacién de tu circuito cudntico
q = QuantumRegister (1, name='q’)
¢ = ClassicalRegister (1, name=’c’)
Eve2 = QuantumCircuit(q , ¢, name='Eve2’)

#preparar qubits

for i,j,n in zip(Eve_temp,Br_ temp,range(0,len(key temp))):

i =int(1)
j = int(j)
if i > 0:
Eve2.x(q[n])
if j > 0:
Eve2.h(q[n])
Eve2.measure(q[n],c[n])
result_eve = execute(Eve2, backend, shots=shots).result ()
counts__eve = result_eve.get_counts()
result_key_ eve = list (result_eve.get_counts().keys())
Bob__badresult += result_key_eve[0][:: —1]
print ("Los resultados anteriores, de Bob  (w/o Eve):" Bob_result)

print ("Los resultados, de bob de eva:\t\t ", ,Bob_badresult)

#FEjecute el circuito en el simulador de gasm

backend_sim = BasicAer.get_backend(’qasm_simulator’)

94




# Hemos establecido el nimero de repeticiones del circuito.
# para ser 1024, que es el wvalor predeterminado.

job_sim = execute (Eve2, backend_sim, shots=1024)
#resultados de la simulacion

result__sim = job_sim.result ()

counts__ Eve_Bob = result_sim.get_counts(Eve2)

print (counts_Eve_Bob)

plot__histogram (counts_Eve_Bob)
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Figura. 5.12 Simulacién de la cadena de salida del circuito cuantico de Bob con el intruso Eve: El
histograma muestra la cadena de bits de salida del circuito cudntico de la figura 5.13, Bob mide los
estados reenviados pro el intruso utiliza, las medidas estados agrupados por bloque de 10 bits y el
numero de veces que se ejecuta el circuito es 1024, figura generada con el Qiskit.
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Figura. 5.13 Circuito cudntico para medir los estados entre Eve y Bob: El circuito cuantico inicia-
lizado en el estado |0) para que Bob empiece a medir los estados cudnticos retransmitidos por Eve,
figura generada con el Qiskit.

Para comprobar que un intruso en el canal de comunicacién altera los resultados de las cadenas
de rotacién de Bob, se muestran la medidas de los estados cudnticos echas por Bob sin intruso y con
intruso en la transmisién.

= Resultados de la medidas de Bob sin intruso
101100000010001010110110111111111111110100000111110011101011010011110001111101110
111001001110010010001000100100000111100110110111000110001000111100110

= Resultados de la medidas de Bob con intruso:
0011010010000111000010110111111000011101110011001100111001010001101110010110110000

1001000110010010101110110110011101111110100011011110010101000110010

Para realizar la reconciliacion de la clave, como Alice y Bob no saben que el canal esta intercep-
tado, entonces Bob y Alice se comparten las cadenas binarias de rotacién que les permitirdan saber
la posicion de los bit correctos de la clave. Pero como los estados fueron modificados por el intruso
los posiciones correctas se modificaron y ya la clave de Alice y Bob no coinciden.
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#hacer llaves para Alice y Bob

Akey = makeKey(Bob_rotate, Alice_rotate , key)

Bkey = makeKey(Bob_rotate, Alice_rotate ,Bob_ badresult)
print ("clave de Alice: " ,Akey)

print ("clave, de Bob: " ,Bkey)

check key = randomStringGen (len (Akey))

print ( 'comprobar: ', check_key)

= Clave de Alice con intruso

100010010111111111100101110101101101110000010000101101010010000110110

= Clave de Bob con intruso

110000010010111100110101101000101100110001111011111101010110010010010

Como las clave de Alice y Bob no coinciden, ellos sospechan que el canal de comunicacién fue
interceptado por un intruso, ya que aparecian mas bit errores en la reconciliaciéon de clave, estos
Alice y Bob deciden compartir un subconjunto de las cadenas con las mediciones de los estados, para
verificar la cantidad de errores y poder saber si el canal cuantico de comunicacién esta interceptado
y poder abortar la comunicacion.

#encontrar valores en la cadena de rotacién utilizados para la clave

Alice__keyrotate = makeKey(Bob_rotate, Alice_rotate , Alice_rotate)
Bob_keyrotate = makeKey(Bob_rotate, Alice_rotate ,Bob_rotate)

# Detectar la interferencia de FEva
#extraer un subconjunto de la clave de Alicia

sub_ Akey = 7’
sub_Arotate = ’’
count = 0
for i,j in zip(Alice_rotate ,Akey
if int(check_key[count]) =
sub_ Akey += Akey|[count]
sub_ Arotate += Alice keyrotate [count]
count +=1

):
1:

#extraer un subconjunto de la clave de Bob

sub_Bkey = 7’
sub_ Brotate =
count = 0

b
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for i,j in zip(Bob_rotate, Bkey):
if int(check_key[count]) = 1:
sub_ Bkey += Bkey[count]
sub_Brotate += Bob_keyrotate [count |
count 4= 1

print ("subconjunto, de la; llave de Alicia:" sub_ Akey)
print ("subconjunto, de la, llave de Bob: " sub_Bkey)

#compara la clave de Alicia y Bob

secure = True
for i,j in zip(sub__Akey,sub_Bkey):
if i = j:
secure = True
else:
secure = False
break;

if not secure:
print ( 'Eve detecto!”)
else:
print ( 'Eve escapé a la deteccién!”)

#subcleve__Alice y subclave__Bob son de conocimiento publico

if secure:

new_ Akey =

new_Bkey = 7’

for index,i in enumerate(check_ key):
if int(i) = 0:

new_Akey += Akey|[index |

new Bkey += Bkey[index|
print ( 'new A and, B keys: ' ,new_Akey,new_Bkey)
if (len(mes)>len (new_Akey)):

print ( 'Tu nueva, llave mnoes,lo suficientemente larga.’)

= Subconjunto de la llave de Alicia

0000111111001101111100100001110101001

= Subconjunto de la llave de Bob

1000111101101000101111110111110111000
= aEve estd presente en el canal de comunicacién!

Con los anteriores resultados Alice y Bob saben con certeza que en el canal de comunicacién
cuantico existe un intruso que esté tratando de obtener la clave criptografica, entonces se aborta la
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comunicacién y no se genera la clave. Eve se detecta con una probabilidad p = 1 — (3/4)V, N = bit
[194].

# grafica de detecciéon de un intruso

x = np.arange (0., 30.0)
y = 1—(3/4)xxx

plt.plot(y)

plt.title (’Deteccién de intruso en, el cana de ,comunicacién’)
plt.xlabel (’Longuitud en  bits de la, clave cudntica’)
plt.ylabel (’Probabilidad, de deteccién de Eva’)

plt .show ()

En la figura 5.14 se muestra la probabilidad con respecta al numero de bit de la clave de que un
ataque tenga éxito, se observa claramente que a medida que longitud de la clave crece la probabilidad
de no deteccion de clave tiende a 1, lo que significa que entre mayor sea la longitud de la clave, menor
sera la posibilidad de que un intruso pueda obtener la clave cuantica.

Deteccidén de intruso en el canal de comunicacidn

1.0

0.8 1

0.6 1

0.4

0.2 1

Probabilidad de deteccidén de Eva

0.0 1

T T T T T T T

0 5 10 15 20 25 30
Longitud en bits de la clave cudntica

Figura. 5.14 Probabilidad de detectar un intruso en el canal cuantico de comunicacién: en la figura

se muestra que a medida que la longitud de la clave cuantica crece en niimero de bits, es mas probable
detectar a Eve en al cana de comunicaciéon, figura generada con el Qiskit.
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5.3. Analisis de Resultados

La simulacion realizada en este trabajo de investigacion es una herramienta de gran utilidad para
entender el comportamiento de la generacién y distribucién de claves cudnticas utilizando la polariza-
cién de fotones en el protocolo BB84. Ademas le permite a los investigadores en criptografia cudntica
conocer caracteristicas previas de los modelos a implementar como: la cantidad de qubits necesarios
para detectar un intruso en el proceso de distribucién de la clave, y realizar experimentacion en los
laboratorios con mas informacién recolectada.

En la fase 1 de la simulacion se generd la clave de criptografia cuantica, y en el proceso légico se
observa que Alice prepara una secuencia n de bits que depende de la longitud del mensaje a cifrar, y
se codifica en una polarizacion lineal de 0 %, 90 %, o en una polarizacién diagonal 45 %, —45 % que se
representan con los estados |0),|1). Esta secuencia es enviada a Bob por un canal cuantico de fibra
Optica simulado, de donde se tiene que:

= Para el ejemplo de la simulaciéon Alice envié 150 qubits a Bob que tiene una probabilidad de
seleccion de las bases de 0,5. Es decir, tiene la posibilidad de medir los estados entrantes con
una de las dos bases posibles con igual probabilidad.

= Después que Bob mide los estados enviados, anuncia sobre un canal publico cldsico, en este
caso simulado, los qubits que él ha medido acertadamente. Posteriormente Alice y Bob revelan
las secuencias de las bases que usaron cada uno. Cuando las bases sean iguales, lo que ocurre
aproximadamente en un 50 % de las veces, Alice y Bob toman ese qubit como parte de la clave
personal, v al no tener ruido del canal, las dos claves resultantes deberian ser idénticas si no
hay espia. Como se muestra en la secuencia de clave de la simulacién que esta formada por 75
bits.

En la fase 2 de la simulacion se realiza el proceso de cifrado y descifrado de la informacién. Se
toma la clave cudntica generada en la fase 1 y el mensaje a cifrar y se operan en una compuerta
XOR que permite codificar. Luego para decodificar se opera también con una compuerta XOR el
mensaje codificado con la misma clave para obtener el mensaje en claro.

Para la fase 3 de la simulacién, se introdujo un espia Eve que intercepté el canal cuantico, para
que mida y retransmita los estados enviados por Alice a Bob. En la interseccion del canal Eve tiene
una seleccion de base de 0,5, por tener también dos bases de medida. Por lo tanto Eve mide al azar
lo estados enviados por Alice, proceso que transformo lo estados originales y envia a Bob una nueva
secuencia de qubits correspondiente a sus medidas. Luego como Eve tiene también dos base para
medir, entonces ella solo puede escoger la base correcta el 50 % de las veces, lo que genera que al
menos el 0,25 de sus qubits sean diferentes a los que son enviados por Alice.

De las cadenas binarias que resultan en la simulacién se puede calcular la probabilidad de acierto
que tiene Eve cuando trata de interceptar y reenviar los bits de informacién. Denotando por z es el
bit de Alice, z” el bit de Bob, con una base comiin B para Alice y Bob, y z’ es el bit medido por
Eve con una base B’, entonces la probabilidad de coincidencia de las bit entre Alice y Eve se puede
calcular como:

P(zx=12") = Plx=4/B=B)+P(x=12/B+# B)P(B+#B);
- ()+)-0)
= 0,75.
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Ademas para ver como afecta la medicion de Eve la generacién de clave, se puede calcular la coinci-
dencia de los bits entre Alice y Bob mediante la siguiente expresion:

P(x=2") = Px=2"/B=B)P(B=DB')+P(x=12"/B+B)P(B#B);
- ())-0)
= 0,75.

Por lo tanto se observa que cuando existe un intruso que intercepta y reenvia los bits, éste tiene un
75 % de acierto, lo que significa que el intruso introduce como minimo un error en la generacién y
distribucion de la clave cudntica del 25 % en el receptor.
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CAPITULO 6
CONCLUSIONES

En esta investigacion se presentan los analisis y resultados de un método de criptografia cuantica,
que retine un conjunto de principios, propiedades y definiciones de sistemas cuanticos, que estéan siendo
estudiados e integrados a los modelos de seguridad de la informacién, para mejorar la integridad y
autenticidad de los mensajes trasmitidos en las redes de comunicacién. Este método se simula usando
la base teoria de la generacion y distribucion de claves cuanticas del protocolo BB84, y el cifrdor
de Vernam que permiten cifrar informacién de modo seguro, y ademas se empieza a superar los
problemas de la criptografia moderna puede ser vulnerada por los algoritmos cuanticos de Peter Shor
y Lov K. Grover implementados en computadores cudnticos, ya que permiten reducir los tiempos de
procesamiento de forma exponencial a polinomial, y permite realizar ataques en tiempo de ejecucién
para obtener las claves de cifrado construidas con los algoritmos clasicos. Lo resultados se muestran a
partir de simulaciones computacionales desarrollas en Qiskit, por lo tanto las principales conclusiones
que deja este trabajo de investigacion son:

s El estudio de los sistemas cuantica, nos permitié entender que existen principios y propiedades
fisicas, como la superposicién, la no clonacién, y el entrelazamiento que permiten construir
sistemas criptograficos cuanticos con una alta probabilidad de seguridad en el proceso de cifrado
de la informacién. Ademas la criptografia cudntica es la aplicacion de la teoria de informacién
cuantica que mas se a desarrollado en la ultima década, se esta pasando de las pruebas de
laboratorio a la integracion con los dispositivos informaticos.

= La integraciéon del protocolo cudntico BB84 con el cifrado de Vernam, genera un secreto perfecto,
ya que se pueden tener claves completamente aleatorias para tener una mejor seguridad cuando
se va ha codificar informacién de modo simétrico.

» La criptografia cudntica es la solucién a los problemas de seguridad de la informacion, esta ga-
rantiza la integridad de la informacién en los sistemas de comunicacién, ademas no se necesitan
entidades certificadoras para generar confianza, porque con la distribucién de claves cuanticas,
el transmisor y el receptor siempre saben si se intercepto la comunicacién.

» Otra de las conclusiones de este trabajo de investigacion, es que se puede decir con certeza
que la generacién y distribucién de claves cuanticas es una poderosa herramienta dentro de la
transmisién de informacion de manera segura, y que va a ser implementada en los sistemas
de comunicacion futuros. Esto, porque permite conciliar una clave segura que sera utilizada
en la transmisién de un mensajes privados independiente de cualquier valor de entrada, hecho
que es imposible en la criptografia con base en estados cldsicos. En la criptografia cudntica se
le otorga la habilidad al sistema de detectar automaticamente cualquier interceptaciéon en la
transmisién, aumentando la fiabilidad, y la posibilidad de no tener que autenticar el canal.
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6.1.

Se ha mostrado que un sistema de generacion y distribucién de claves cuanticas puede predecir
la existencia de un intruso en la comunicacién, antes de codificar la informacién. Pues el intruso
al tratar de medir un estado compartido entre Alice y Bob, genera errores detectables en el
sistema que conlleva a que se aborte la transmisién de clave.

El lenguaje de programacion Qiskit que se utilizé en este trabajo de investigacién, es una de
las herramientas computaciones mas completas para simular algoritmos cuédnticos. Con este
lenguaje de programacién se pueden manipular programas cuanticos, siguiendo el modelo de
circuito para la computaciéon cudntica universal, y puede usarse para cualquier hardware cuan-
tico que este construido con este modelo. Ademads, es sencillo de utilizar por que opera en
cualquier entorno Python, cuadernos Jupyter, Swift, o JavaScript. Cuando se trabaja compu-
tacion cudntica con el Qiskit y Python, los procesos se entienden facilmente por ser un lenguaje
de programacién muy intuitivo.

Se ha analizado la capacidad que tiene un intruso de obtener la clave cudntica en el protocolo
BB84, mediante un ataque de interceptacién y reenvié de informacién en el canal cudntico. Se
llegd a la conclusiéon de que si existe un intruso, le es imposible obtener la clave cuantica en
este protocolo, siempre y cuando ésta tenga una longitud mayor o igual que el mensaje que
se quiere codificar. Ademas, el transmisor y el receptor se pueden dar cuenta con certeza si
existe un intruso cuando se estd en el proceso de generacién y transmisién de la clave cuantica,
caracteristica que hace superior a la criptografia cudntica. Sin embargo, un intruso si puede
generar una denegacién de servicios en el sistema, como se mencioné en el trabajo.

El aporte de seguridad de la mecénica cuantica a la criptografia se refleja cuando un intruso al
intentar extraer informacién del sistema revela su presencia en la comunicacién, pues al intentar
medir un estados cudntico éste se modifica irreversiblemente, ya que los estados cudnticos no
pueden ser copiados o modificados sin alterarlos.

Trabajos Futuros

Sin duda uno de los campos de investigacién de la teoria de informaciéon y computaciéon cuanticas
estd concentrado en los procesos de generaciéon y distribucién de claves cudnticas, puesto que estos
modelos permiten preservar la seguridad de la informacién. Por esto, del presente trabajo se pueden
desprender las siguientes lineas a trabajar en el futuro:

Realizar la implementacién del método criptografico simulado en los computadores cuanticos
de IBM. Para esto se debe desarrollar el método con compuertas cuanticas y utilizando las he-
rramientas que ofrece el lenguaje de programacion Qiskit para realizar operaciones en circuitos
cuanticos universales.

Realizar la implementacién experimental del método criptografico desarrollado en un labora-
torio de éptica cuantica. Para esto, se debe utilizar como canal de comunicaciéon cudntico una
fibra éptica que permitird transmitir los estados cudnticos codificados, y como canal clasico
de comunicacién se utilizar un cable coaxial para realizar la comparaciéon y reconciliacién de
la mediciones hechas por el receptor y el transmisor. Sin embargo, antes se debe estudiar y
entender la evoluciéon dinamica de las correlaciones y decoherencias en los canales cuanticos de
comunicacién, que permitiran obtener las condiciones necesarias para trasferir la informacion
en forma 6ptima.
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» Otra posible aplicacion de este trabajo de investigacion es realizar la implantacién experimental
de este método criptografico utilizando codificacién por frecuencia y usando el espacio libre
como canal de comunicaciéon cudntico. Para la radiacion de lo estados cuanticos codificados
en frecuencia se puede utilizar en el transmisor una antena que permita radiar los qubits en
el espacio libre. Similarmente en el receptor se tendrd dispuesta una antena con las mismas
especificaciones que las del transmisor. Estas antenas formaran un radio enlace que en primera
primera instancia estard separado una distancia de 100 metros, y como el canal clasico de
comunicacion serd el mismo espacio libre pero configurado en otra frecuencia, estara certificado
para prevenir una posible interceptacién de las claves cuanticas.
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APENDICE A
QISKIT

Qiskit es un entorné de simulacion de cédigo abierto construido para la computacion cuantica.
Posee herramientas para crear y manipular programas cuanticos, y sus algoritmos se pueden probar
en los prototipos de computadores cudnticos, que siguen el modelo de circuito cuantica universal.
Qiskit fue fundada por IBM Research para permitir el desarrollo de software para su servicio de
computaciéon cuantica en la nube. La version principal de Qiskit usa el lenguaje de programacion
Python, pero ya existen versiones para Swift y JavaScript.

Lo primero que tiene que hacer para instala Qiskit es verificar los requisitos minimos de la ma-
quina.

requisitos

= Instalar Python 3,5 o posterior.

» Instalar Anaconda, para pode usar la multiplataforma de distribuciéon de Python para compu-
taciéon cientifica. Jupyter Notebook.

Qiskit es compatible con los siguientes sistemas de 64 bits:
= Ubuntu 16,04 o posterior

= macOS 10,12,6 o posterior

= Windows 7 o posterior

Cuando se usa Windows requiere componentes de tiempo de ejecucion de VC + +. Entonces se
tiene que instalar

= Microsoft Visual C' + 4+ Redistributable para Visual Studio 2017
= Microsoft Visual C' + 4+ Redistributable para Visual Studio 2015

Instalacion

Se puede instalar: una es en entornos virtuales Python para separar Qiskit de otras aplicaciones y
mejorar su experiencia. Se utiliza el comando conda, incluido con Anaconda y se utilizan los comandos
por terminal.
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s condacreate — nname, fye.nvpython = 3

= sourceactivatename, fYenv
Para el sistema operativo Windows, usa el siguiente comando.
s activatename, fyenv

Posteriormente también se pueden instalar los paquetes de Qiskit, que incluye Terra, Aer, Ignis
y Aqua. Con pip.

» pipinstallqiskit

Por 1ltimo si se requieren se pueden instalar dependencias opcionales con el siguiente comando.
» pipinstallqiskit — terralvisualization)

zdespués que se tengan todos los paquetes de Qiskit, se puede trabajar en el entorno Jupyter Note-

book, de se puede desarrollar mas faciles simulaciones cuanticas. Para mas informacién de instalacién
de ejemplos pude visitar la pagina en la red, https://qiskit.org/documentation/install.html.
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