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Prologo

La seguridad de los nifios y jovenes es uno de los anhelos més frecuentes en
las sociedades occidentales. Como padres y maestros somos capaces de,
incluso, dar la vida por nuestros hijos y por los hijos de los otros. Sin embargo,
causa preocupacion lo poco que la sociedad conoce sobre los riesgos que
corren los ninos en las redes sociales. Nunca permitiriamos que nuestros nifnos
permanecieran en las calles, sin proteccion ante sus amenazas. No obstante, el
conocimiento social que se tiene sobre los peligros que se pueden encontrar en
las redes sociales, no esta bien elaborado.

Para enfrentar los peligros de la calle, como padres y maestros, lo primero que
intentariamos seria presentarla desde lo que es, explicando claramente a los nifios
todas las posibilidades positivas de crecimiento de la calle y todos los peligros a los
que se podrian enfrentar. Intentariamos dotarlos de conocimiento y herramientas
para reducir las amenazas a su seguridad. Si el lector lo piensa, poco de lo anterior
hemos hecho como sociedad frente a los riesgos que suponen para nuestros nifnos
y jovenes las redes sociales, y que atentan contra su proteccidn.

La inseguridad en la redes sociales es un tema que ha cobrado mayor vigencia
recientemente. En efecto, preocupa principalmente la seguridad de los nifos y
jovenes en edad de formacion que crecen y conviven en dichos espacios. Las
variables de los riesgos que tienen en las redes sociales son alarmantes, pero es
mas preocupante el bajo nivel de reaccidn de la sociedad frente a esta problematica.



Interesa que los nifos cuenten con mejores experiencias de socializacion. Internet
y las redes sociales ofrecen oportunidades maravillosas, asi como peligros si de
socializacion se trata. Se busca que los nifos y jovenes tengan experiencias seguras
y significativas con los otros, que les permitan crecer y desarrollarse manteniendo
su dignidad y su autonomia.

El semillero SIGLAS del programa de Ingenieria de Sistemas, del grupo de
investigacion INGAP de la Universidad Francisco de Paula Santander, se ha
interesado en indagar, investigar y proponer medidas de seguridad en Internet, y
para ello ha sistematizado una primera experiencia de medicion e intervencion al
problema de la inseguridad de las redes sociales en los grados 4° y 5° de basica
primaria de las escuelas de Ocana, Norte de Santander, y este libro presenta los
resultados obtenidos.

La estrategia consiste en presentar a los nifos y jovenes los riesgos que suponen
las redes sociales para su seguridad, con el fin que aprendan a identificarlos y a
asumir conductas responsables que los protejan de posibles amenazas. Asi, este
libro reporta un esfuerzo muy importante para ofrecer conceptos y herramientas
para enfrentar los peligros de las redes sociales, sobre los riesgos que pueden
encontrar y sobre la forma en como los pueden enfrentar. Asi mismo, es uno de los
esfuerzos mas importantes por ofrecer a los nifios de Colombia, y especialmente a
los de Ocana, nociones e instrumentos para combatir este tipo de riesgos.

Gracias a la experiencia reportada en este texto, las redes sociales son mas seguras
para los nifos y jovenes de Ocana. La lectura de este libro permitira contribuir con
la construccion de espacios de socializacion cibernética mas seguros para todos.

Jorge Andrick Parra Valencia, Ph.D.
Profesor universitario



Introduccion

La finalidad de este libro es aportar a la creciente cultura de la seguridad de las
redes sociales e Internet para los ninos de 4° y 5° de primaria. Para ello es necesario
crear espacios que permitan educar a los nifios y a sus padres sobre el uso de
estas herramientas, que no sdlo estan relacionados con el ocio, sino que también
ayudan en el crecimiento personal; asi mismo, es fundamental instruir para que
se entienda que no todos los usuarios entran con propositos inocentes, y para
determinar la manera apropiada de abordar las redes sociales e Internet.

Asi pues, se hace fundamental ofrecer un espacio de conocimiento a nifios de 4°
y 5° de primaria, con el fin de propiciar en ellos inquietudes sobre la identidad que
tienen en los espacios virtuales, que reconozcan coémo pueden poner en riesgo su
integridad frente a las personas que ingresan a estos entornos y que contemplen
que los nuevos medios de comunicacion alteran la manera de relacionarse.

Las redes sociales e Internet son espacios que crean encuentros para el crecimiento
personal y la profundizacion de la cultura en la cual se ha crecido. En consecuencia,
es urgente desarrollar criterios para enfrentar “la virtualidad real” ofrecida por
Internet y confrontarla, no como un lugar de ensuefo, sino como la definicién de un
sitio variopinto dibujado por las personas que usan esta herramienta (Bernardez,
2006).

El Capitulo 1. Seguridad, pedagogia y sociedad abarca los conceptos de las
tecnologias de la informacion y la comunicacion, que son un instrumento poderoso



que incrementa de modo factible el acceso de todo ciudadano y ciudadana a la
informacidn y a los nuevos métodos de educacion, enriqueciendo asi su entorno de
aprendizaje. El hombre es un ser social por naturaleza y su desarrollo integral gira
en torno al proceso de comunicacion, a través del cual, transmite, informa, recibe
y comparte ideas. Entonces, la comunicacion nace del deseo de relacionarse con
otros y el entorno que les rodea.

La revolucidn cultural implica integrar innovaciones tecnoldgicas a la educacion,
es decir, las tecnologias de la informacion y la comunicacién (TIC) como puerta
abierta al acceso universal a la educacion, la igualdad en la instruccién, el ejercicio
de la ensefanza y el aprendizaje de calidad, y el desarrollo profesional de los
docentes, asi como a la gestion, direccion y administracion mas eficientes del
sistema educativo.

Las redes sociales no son una moda juvenil o algo pasajero, estan cambiando la
realidad social, educativa, economica, politica y cultural; aunque la tecnologia de
Internet no es algo nuevo, es un medio que ha ido evolucionando tras el surgimiento
de nuevas ideas globales que le han dado mayor fuerza y vigencia.

De esta manera es necesario comprender los efectos de la tecnologia en la cultura,
porque aquella produce dentro de su entorno ideas, valores, intereses y nuevos
conocimientos. Ademas, hay que situarla en el contexto de una transformacion
total de la estructura social, ya que vivimos en una nueva sociedad, caracterizada
por la aparicion de una nueva cultura: la cultura de la autonomia.

Por consiguiente, una sociedad autoconstruida por la interconexion entre redes
virtuales y reales, transforma la cultura, porque la gente comparte experiencias,
pensamientos y su sentido emocional, ahorrando energia y esfuerzos.
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La informacion en el ciberespacio es convertida en una espada de doble filo que
pone en riesgo a los usuarios. Asi como permite explorar, indagar, investigar y
comunicarnos, facilmente, este medio afecta aspectos como la asuncion de las
responsabilidades particulares, tales como la presentacion personal, el rendimiento
escolar en los jovenes, riesgos en la integridad del individuo (bullying, grooming) y
la exposicion libre de informacion que ha de ser de caracter privado.

Los nifios estan creciendo en un mundo digital, por lo que la tecnologia esta
integrada en sus vidas; videos, teléfonos celulares, teclados, fablets y demas,
estan disponibles para que ellos exploren el mundo y los incorporen a sus juegos;
de esta manera, desarrollan su curiosidad, creatividad, capacidad de indagacion y,
a su vez, de dar respuesta a muchas inquietudes por sus propios medios.

Los individuos estan dispuestos a involucrarse para darle sentido a su mundo.
Entonces, los ninos necesitan entender cuando se deben utilizar estas tecnologias
y con que fines. En consecuencia, al usarlas con ellos es importante hablarles de
lo que se esta haciendo, responder a sus preguntas, seguir sus intereses, y asi se
estara apoyando su comprension.

En el Capitulo 2. Etapas de la experiencia, el aprendizaje, el estudio y la educacion
juegan un papel muy importante en el desarrollo de la sociedad, siendo uno de
los motores de su proceso evolutivo. Es por ello que la docencia y los procesos
de aprendizaje deben adaptarse permanentemente a las caracteristicas de los
individuos que gesta la cultura actual: los nativos digitales.

Nativos digitales hace referencia a aquellas personas que han crecido con la red,
puesto que nacieron en la era digital y son usuarios permanentes de las tecnologias
con habilidades mudltiples. Su caracteristica principal es sin duda su tecnofilia.
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Sienten atraccion por todo lo relacionado con las nuevas tecnologias. Con las
TIC satisfacen sus necesidades de entretenimiento, diversion, comunicacion,
informacidn vy, tal vez, también de formacion.

Estos nuevos usuarios enfocan su trabajo, el aprendizaje y los juegos de nuevas
formas: absorbenrapidamente lainformacion multimediadeimagenesy videos, igual
o mejor que si fuera texto, consumen datos simultaneamente de mltiples fuentes,
esperan respuestas instantaneas, permanecen comunicados permanentemente y
crean también sus propios contenidos.

No obstante, fotos en las redes sociales, informacidn divulgada, lugares de trabajo,
lugares de estudio, lugares frecuentados, son datos que estan presentes libremente
en las redes sociales; con estos datos los cibercriminales pueden infiltrarse
rapidamente en la red social de un determinado usuario y hacerse pasar por un
nuevo o antiguo “amigo”, de aquellos que el internauta no veia hace decenas de
anos y ni se acordaba de su existencia.

De manera que bulliying, grooming, ciberacoso, clones, trolles, entre otros, son los
riesgos que se presentan en esta nueva era tecnoldgica, y alos que estan expuestos
ninos, jovenes y adultos. Sin embargo, los nativos digitales que presentan mayor
vulnerabilidad frente a este tipo de situaciones son aquellos que se encuentran en
edades entre 9 y 10 anos; y, teniendo en cuenta el aporte de Piaget, en la etapa
de operaciones concretas en que se encuentran dichos nifos, logran organizar sus
acciones en sistemas, es decir, cohesionan diferentes operaciones, produciéndose
un equilibrio interno que les permite compensar, aunar o combinar diferentes
posibilidades.
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Entonces, se plantea la posibilidad de llegar a estos nifios con innovacion, recursos
y estrategias lidico - pedagdgicas, que les permitan conocer y reconocer los
peligros a los que estan expuestos en las redes sociales y cdmo es posible el uso
adecuado y seguro de este medio tecnolégico que se ha convertido en un espacio
de aprendizaje, investigacidn, curiosidad, indagacion.

A partir de charlas, el sitio web del proyecto, afiches informativos y juegos ludico -
pedagdgicos, se pretende contribuir a la concientizacion, tanto de estudiantes como
de la comunidad educativa en general, para que sepan dimensionar, identificar y
afrontar dichas situaciones que no estan propiamente aisladas de la realidad.

En el Capitulo 3 se finaliza mostrando los resultados de la investigacion que se
llevo a cabo con los estudiantes de los grados 4° y 5° de basica primaria de las
escuelas de Ocana. Para dar veracidad y soporte a dicha investigacidn, se utiliz
un instrumento metodoldgico como la encuesta, con el animo de obtener y validar
la informacion.

Tras previamente haber trazado objetivos, con el fin de definir las tematicas, se
logré determinar que “Facebook” es la red social mas visitada y, por ende, usada
por los estudiantes, y se establecid que en este momento los usuarios aceptan
un mayor nimero de desconocidos en sus redes. Lo llamativo y preocupante de
la investigacion es que, segun los datos, sdlo el 6% de todos nuestros contactos
son amigos realmente cercanos, sefalando ademas que: “los colombianos tienen
en promedio sélo 4 amigos verdaderos”. Por otra parte, se logrd reconocer, que el
peligro se encuentra tanto en las redes sociales como en la calle.

Finalmente, la percepcion general es que los nifios no cuentan con el asesoramiento
y cuidado de sus padres, y por ende su tiempo en el uso de la tecnologia no esta
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delimitado. Y pese a que el acompainamiento no es continuo ni con supervision
de un adulto, dichas cuentas en las redes sociales son creadas por los padres
o un familiar diferente a ellos, lo que sugiere que la inclusion en el mundo de la
tecnologia parte desde el seno familiar.
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Capitulo 1
Seguridad, pedagogia y sociedad

Para alcanzar el propésito principal de la propuesta planteada, se han disefiado una
serie de actividades que han sido realizadas en las escuelas, donde se desarrollan
diversas charlas que incentivan el buen uso de las tecnologias, apoyadas con
videos animados. De esta forma, se comparte el conocimiento pertinente sobre el
cuidado que se debe tener cuando es manejada la informacidn en las redes sociales
e Internet, aportando métodos a los nifios para construir mejores vinculos sociales,
definidos por la madurez y el cuidado de sus valores culturales. Por medio de lo
anterior, la propuesta revisa la percepcion de las nuevas tecnologias, en particular
las redes sociales, como herramientas inofensivas para establecer principios que
cultiven las mejores practicas.

Se aplican metodologias de fortalecimiento en el proceso de ensenanza de los
ninos a través de acompafnamientos, ensenandoles a distinguir mensajes y
construir criterios para aceptar o rechazar la informacion que les llega a través
de las plataformas tecnolédgicas, aprendiendo que, aunque no puedan controlar el
contenido que les llega, se puede evitar su difusion (INTEF, 2015).

Como el espacio donde se dan los movimientos de las nuevas relaciones sociales
y se construye la sociedad del futuro es totalmente nuevo, aunque llevamos anos
relacionandonos con las herramientas comprendidas en este libro, es necesario
enmarcarlo para que se haga mas facil su abordaje.
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1.1 Ciber-sociedad: un nuevo entorno de encuentro

Las personas son seres sociales por naturaleza (Dunbar, 1993), desean encontrar
espacios nuevos que las motiven a construir lazos y reconocer al otro como cercano,
establecer su identidad y la manera como son percibidas por los otros. En este
aspecto, unas herramientas que permiten una mayor influencia sobre la manera
de comportarse son las tecnologias computarizadas de comunicacién (CMC,
Computer-Mediated Communication), que posibilitan un intercambio inmediato
con muchas personas al mismo tiempo (Baym y Jones, 1995).

Las tecnologias de la informacion transforman la forma como las personas
establecen relacion consigo mismas, porque crean espacios virtualizados que
permiten la interaccion entre individuos y los grupos de una comunidad. Es
importante observar que el reconocimiento del yo en un mundo online contribuye a
la manera como las personas construyen identidad sobre si mismas y la realidad que
les rodea (Madariaga, Abello y Sierra, 2003). Las CMC establecen un intercambio
que supera los limites de los territorios geograficos y también el tiempo en el cual
la informacidn puede ser recibida y “digerida”, pareciendo poder consumir mas
en el ahora y hacer mucho mas en un menor lapso, a través de aplicaciones que
facilitan a los usuarios la comunicacion de mensajes, comentarios, dialogos, desde
cualquier dispositivo electronico como: computadores, smartphones, entre otros.

¢Fabricar el mundo a través de dispositivos electronicos es la mejor manera de
encontrarse con la realidad? ¢Se han preparado a estas generaciones para sacar
el mayor provecho de las herramientas que se les ha puesto delante? ¢Reconocen
las generaciones recientes, no solo la forma como funcionan las tecnologias sino
como permiten entrar en contacto con otros? (Mora, Signes, Casado y Gilart, 2014).
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Las nuevas tecnologias son una creacion excepcional que aporta una cantidad
inconmensurable de informacidn, pero el cerebro no alcanza a procesar toda esa
informacién de manera apropiada, generando una gran confusion (Nueno, 2015),
dado que no existen criterios establecidos para escoger los datos, sobrecargando
a los usuarios de datos irrelevantes. La confusion puede ser un inconveniente para
futuras generaciones, porque la realidad, la sociedad, la cultura, es construida con
base en las decisiones que personas individuales toman y realizan. ¢Si las personas
estan confundidas podran tomar decisiones?

Por tanto se cimenta una realidad nueva que podria llamarse ciber-sociedad
o ciberespacio, aunque este ultimo podria hacer pensar que es un espacio
independiente de la influencia del ser humano; sin embargo, estos son quienes
han establecido las normas para configurarlo. Por lo cual se puede distinguir el
ciberespacio resaltando tres definiciones: 1) Conjunto de medios fisicos y logicos
que conforman la infraestructura de los CIS (Communications and Information
Systems). 2) Interconexion de los seres humanos a través de los ordenadores y las
telecomunicaciones, sin tener en cuenta la dimension fisica. 3) El espacio virtual
donde se agrupan y relacionan usuarios, lineas de comunicacion, paginas web,
foros, servicios de Internet y otras redes (Feliu, 2012).

En cuanto a la ciber-sociedad puede decirse que es toda la construccion social
que establecen las personas en los medios que han sido definidos previamente por
ellos mismos. Las normas permiten la interaccion respetuosa. Como la relacion
entre ellos esta mediada por las tecnologias de la informacion, aprender a distinguir
entre los espacios privados de aquellos considerados publicos para una persona es
un lio, tanto mas cuando las grandes distancias geograficas parecen un ensueno.
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Este ciberespacio ofrece un entorno singular para la seguridad: no tiene fronteras
geograficas, es andnimo, asimétrico, puede ser utilizado de forma casi clandestina
y sin necesidad de desplazamientos.

En consecuencia, se entiende la ciber-sociedad como una zona que configura
nuevos comportamientos y abre la oportunidad para la adquisicién de nuevos
saberes. Un lugar donde, debido a su desmesura, se plantea un problema para las
personas que no encuentran un territorio con limites definidos y estaticos, sino
que enfrentan un dinamismo de crecimiento descontrolado que puede desorientar,
provocando conductas irresponsables.

¢Hay una preocupacion por las personas en general y por los menores en particular
cuando empiezan a interactuar con el ciberespacio por medio de dispositivos
electronicos de comunicacion? éExisten los criterios establecidos de forma
apropiada para la proteccion de los individuos y su desarrollo psicolégico e
interpersonal?

Una de las preocupaciones que llegan a plantearse en relacion con el ciberespacio
es cuando la informacion es convertida en una extension del usuario mismo en
el espacio virtual, sin tomar medidas de proteccion de los datos y preservar la
integridad de si mismo. Toda informacion cobra un valor desconocido en el
momento de compartirla en el flujo de bytes de las redes. Por tanto, la seguridad
es una inquietud que concierne a todos aquellos que transitan en ese flujo. En
consecuencia, como se expresa anteriormente, enfrentar un lugar nuevo ofrece
una nueva consideracion de la seguridad como ciber-seguridad, entendiendo esta
como la sequridad que debe tenerse sobre las operaciones de la red, para evitar
amenazas y vulnerabilidades.
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