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RESUMEN

La informacion es actualmente el bien mas valioso para todo tipo de organizaciones, al ser
almacenada en medios informaticos se hace wvulnerable a dafios, perdidas y/o
modificaciones no autorizadas. La seguridad informatica juega un importante papel en el
intento de mantener a salvo dicha informacion. A pesar de los indiscutibles avances para
detectar y prevenir amenazas, aun sigue habiendo fisuras en continuo aumento. La realidad
es que hay muchas facetas para asegurar la infraestructura o informacion de una
organizacion o persona, sin embargo, los criminales cibernéticos estan modificando
constantemente su estrategia de ataque para sacarle el maximo provecho a los espacios
vulnerables de la seguridad y las personas.

Los ciberdelincuentes manejan técnicas avanzadas para realizar ataques informaticos, casi
sin dejar rastros. En el presente trabajo se da a conocer gran cantidad de herramientas de
informatica forense, herramientas Utiles en el proceso de recuperacion de informacion y de
recoleccion de evidencias digitales frente a un acontecimiento imprevisto, que facilitan a
los investigadores en la exploracion e investigacion de un ordenador u otro medio en el cuél
se tenga almacenada informacion, se muestran cuales son las herramientas de software libre
mas utilizadas y se realizan pruebas con algunas de ellas mostrando su funcionalidad y
resultados .

Palabras clave: Informéatica forense, herramientas de informatica forense, evidencia
digital, cadena de custodia, forensics tools, Tools for computer forensics, Open source

digital evidence collection tools.
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ACRONIMOS

AFF: Advanced Forensics Format

AND: Acido desoxirribonucleico

AOL: America Online

ARJ: Archived by Robert Jung

AVI: Audio Video Interleave

BMP: Bitmap image file

CART: Computer analysis and response team
CD: Compact Disc

CDR: Vector image file format

CMD: Command Prompt

DBF: Database system

DIBS: Portable Evidence Recovery Unit
DOC: Microsoft word file format

DXF: Drawing Exchange Format

EWF: Enhanced Write Filter

EXE: Executable

EXIF: Exchangeable image file format

FAT: File Allocation Table

GIF: Graphics Interchange Format

GNU: Free Software Foundation

GPS: Global Positioning System

HTML.: HyperText Markup Language

ICC: International Color Consortium

IMAP: Internet Message Access Protocol
IOCE: International Organization on Computer Evidence
IP: Number that identifies each device within a network

IPTC: International Press Telecommunications Council
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IRS: Internal Revenue Service

JFIF: File Interchange Format

JPG: Joint Photographic Group

KEY: Clave

LZH: Data compression format

MAC: Address MAC

MBR: Master boot record

MD?5: Abreviatura de Message-Digest Algorithm 5
MFT: Managed file transfer

MID: Mobile Internet Device

MOV: Filename extension for the QuickTime multimedia file format
MP3: Audio file format

NTFS: New Technology File System

PCAP: Interface of a programming application for packet capture
PDA: Personal digital assistant

PDF: Portable Document Format

PNG: Portable Network Graphics

POP3: Post Office Protocol

RAID: Redundant array of independent disks
RAM: Random Access Memory

RAW: Digital File Format of Images

RCFL: Regional Computer Forensic Laboratory
RFC: Request for Comments

RTF: Rich Text Format

SCSI: Small Computer System Interface

SD: Secure Digital

SDHC: Secure Digital High Capacity

SMTP: Simple Mail Transfer Protocol

TAR: Compression file environment Unix
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TCP: Transmission Control Protocol

TIF: Tagged Image File Format

UDP: User Datagram Protocol

URL: Uniform Resource Locator
USB: Universal Serial Bus
USM: Simplified Security Intelligence

WAV: Audio File Format

XLS: Microsoft Excel file format
XMP: Extensible Metadata Platform

ZIP: Lossless Compression Format
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1. INTRODUCCION

En la informatica forense la investigacion de los medios digitales esta creciendo cada dia
mucho maés, ya que la tecnologia esta avanzando con dispositivos capaces de transportar
informacidn de un lugar a otro, en medios como celulares, dispositivos pendrive, equipos 0

camaras que pueden almacenar datos muy importantes.

La delincuencia informatica evoluciona constantemente, muchas personas y organizaciones
han sido victimas de delitos informaticos y necesitan saber qué fue lo que sucedi6 y como

sucedio el incidente, en estos casos la evidencia digital cobra vital importancia.

(Almedia, 2015) Afirma que, asi como un crimen fisico deja evidencias, un crimen
informatico también las deja, pero dichas evidencias quedan almacenadas de forma digital
y en la mayoria de los casos dicha informacion no se puede leer o recolectar por medios
comunes 0 mecanismos tradicionales. Esto abre paso a un nuevo campo de investigacion
criminal que permite recolectar evidencia de una manera confiable y segura.

Por esta razon se realiza un estudio de la informética forense y de algunas herramientas
para la recoleccion de evidencia digital, enfatizando en las herramientas de software libre,
basicamente para la recoleccién de evidencia en memoria y disco, haciendo un comparativo

entre las mas importantes.
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1.1 OBJETIVO GENERAL

Realizar un estudio comparativo de herramientas opensource de informética forense para la

recoleccion de evidencia digital.

1.2 OBJETIVOS ESPECIFICOS

Realizar una revision bibliografica a cerca de la informéatica forense y sus
herramientas, con énfasis en los aplicativos para la recoleccion de informacion.
Seleccionar las herramientas de software libre mas empleadas, segun la revision
bibliografica, para la recoleccion de evidencia digital.

Definir los criterios para la construccion de un cuadro comparativo para las
herramientas de andlisis forense de recoleccion de evidencia digital.

Realizar la valoracion de las herramientas mas empleadas para la recoleccion de
evidencia digital, teniendo en cuenta los criterios definidos en el cuadro
comparativo.

Seleccionar del cuadro comparativo dos herramientas que reporten mejor valoracion
para la recoleccion de evidencia digital.

Realizar una prueba de funcionalidad con las dos herramientas seleccionadas para

hacer un analisis comparativo entre ellas.

1.3 ORGANIZACION DEL TRABAJO

El presente trabajo se organiz6 en cinco unidades de la siguiente manera:

En la Unidad 1 se presenta una breve introduccion sobre la problematica en cuanto al

crecimiento acelerado de la tecnologia, la delincuencia informatica y la informatica forense

como herramienta para mitigar esta problematica. También se incluyen los objetivos que se

pretenden alcanzar en la realizacion de este proyecto.

En la Unidad 2 se presenta el marco tedrico, en el cual se pueden apreciar conceptos como

Seguridad informaética, Informatica forense, Evidencia digital, Cadena de Custodia, también

se puede observar acerca de la Historia de la Informéatica Forense y algunas de las

herramientas mas utilizadas en este campo.

La Unidad 3 contiene la Metodologia utilizada en la realizacion de este trabajo, esta fue

14
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desarrollada por medio de fases asi: La primera fase se refiere a la revision de la literatura,
en la segunda fase se seleccionan las herramientas mas empleadas, para la fase 3 se realiza
un cuadro comparativo y en la cuarta fase se seleccionan las herramientas a las que se le
realizan las pruebas.

En la Unidad 4 se presentan los resultados obtenidos en la realizacion del proyecto.

En la Unidad 5 se puede observar las conclusiones que se obtuvieron a partir de esta

investigacion, las recomendaciones y posibles trabajos futuros

15
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2. MARCO TEORICO

El estudio de la informética forense es cada dia mas necesario, es un campo muy extenso
por lo cual, para su estudio se necesita bastante tiempo y dedicacion, para obtener todos los
conocimientos y herramientas necesarias. En la realizacion de este proyecto se estudiaran

conceptos y técnicas que nos ayudaran a entender mejor su aplicacion.

2.1 SEGURIDAD INFORMATICA

Llamada también seguridad de tecnologias de la informacion, es el area de la informatica
cuyo principal objetivo es la proteccion de la infraestructura computacional y todo lo que
con esta se relaciona y, especialmente, la informacidn que contiene. Para ello existen una
serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacion. La seguridad
informética comprende software, hardware y todo lo que la organizacion valore y
signifique un riesgo si esta informacién confidencial llega a manos de otras personas,
convirtiéndose, por ejemplo, en informacién privilegiada (Ideas integrales, 2016).

(Mendosa, 2014) Afirma que para que un sistema informéatico sea seguro, se deben

garantizar tres medidas fundamentales: Confidencialidad, integridad y disponibilidad.

- Confidencialidad: Es una propiedad que garantiza que el acceso a la informacién sea

permitido Unicamente a entes autorizados.

La confidencialidad se refiere a la privacidad de los elementos de informacion almacenados
y procesados en un sistema informatico, basandose en este principio, las herramientas de
seguridad informatica deben proteger el sistema de invasores y accesos por parte de
personas 0 programas no autorizados. Este principio es particularmente importante en
sistemas distribuidos, es decir, aquellos en los que los usuarios, computadores y datos

residen en localidades diferentes, pero estan fisicamente y I6gicamente interconectados.
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(Gonzalez, 2014).

- Integridad: Es una propiedad que permite verificar que los datos no han sido
modificados sin autorizacion.

Es necesario asegurar que los datos no sufran cambios no autorizados, la pérdida de

integridad puede acabar en fraudes, decisiones erréneas 0 como paso a otros ataques. El

sistema contiene informacion que debe ser protegida de modificaciones imprevistas, no

autorizadas o accidentales. (Jerez, 2004).

- Disponibilidad: Es una caracteristica de la informacién que garantiza el acceso a los
recursos 0 a un servicio, ya sea a personas, procesos o aplicaciones.

La disponibilidad se refiere a la continuidad de acceso a los elementos de informacion
almacenados y procesados en un sistema informéatico. Basandose en este principio, las
herramientas de seguridad informatica deben reforzar la permanencia del sistema, en
condiciones de actividad adecuadas para que los usuarios accedan a los datos con la
frecuencia y dedicacion que requieran, este principio es importante en sistemas
informaticos cuyos compromisos con el usuario, son prestar servicio permanente.

(Gonzalez, 2014).

Ademas de estas medidas, la seguridad informatica también debe garantizar:

- Autenticidad: Es el proceso por el que se garantiza la correcta identificacion de
personas, equipos, interfaces, datos y procesos.

El método méas usado para proporcionar autenticidad es la firma digital, basada en la

criptografia, empleando llaves o claves. Las llaves son una secuencia bastante larga de

caracteres y numeros, generadas por un procedimiento matematico. Su utilizacion es un

proceso por el cual los comunicantes poseen cada uno dos llaves: Una llave privada, que

mantienen en su poder, y una llave publica, que esta a disposicion de los posibles

intercomunicadores. La criptografia permite autenticar la persona con quien se esta
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realizando la comunicacion. (Castafieda & Morales, 2004).

- No Repudio: Es un servicio de seguridad que permite probar la ejecucion de un proceso
(transaccion, comunicaciones, etc.).

Una vez enviado un documento, su emisor no puede negar haber sido el autor de dicho
envio. El no repudio es la condicion de imposibilidad de negacion del envio de un mensaje.

Para ello se utiliza la posibilidad de firmar virtualmente los mensajes. El destinatario
aplicara entonces la llave publica del remitente, Unica manera de desencriptar el mensaje y
por tanto, garantia de que este estd expedido por él. EI No repudio es condicidon suficiente
para la Autenticidad, por lo que si un documento es no repudiable es auténtico, pero no al
revés. (Castafieda & Morales, 2004).

=23DPD

Imagen 1: Medidas basicas de un sistema seguro. (Tomado de (Sanchez, 2015))

2.1.1 Amenazas

Los recursos que forman parte de un sistema informatico facilitan su funcionamiento y son
los principales activos que se deben proteger, estos se pueden clasificar segin (Aguilar,
2010) de la siguiente manera:

e Hardware

e Software

e Datos

e Redes

e Soportes

e Instalaciones
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e Personal

e Servicios

De estos activos los mas expuestos a amenazas son datos, hardware y software, en especial

los datos.

El diccionario de la lengua de la lengua espafiola define amenaza como el “anuncio de un

mal o peligro”, por su parte (Reyes, 2012) afirma: “una amenaza representa la accion que

tiende a causar un dafio a los dispositivos o sistemas en donde se encuentra almacenada la

informacion, atentando contra su confidencialidad, integridad y disponibilidad.”

Teniendo en cuenta el factor de seguridad que comprometen, las amenazas se pueden

clasificar en cuatro grupos: (Mifsud, 2012).

- Interceptacion: Cuando un elemento no autorizado consigue acceso al sistema.

@ ® ] E: Emisor
R: Receptor
©

I: Intruso
Intercepcion ~

Imagen 2: Interceptacion.

-

- Modificacion: Un elemento no autorizado, ademas de acceder a la informacién, la

modifica.

® ©®
©

Modificacién

Imagen 3: Modificacion

- Interrupcidén: Tiene como objetivo deshabilitar el acceso a la informacion.
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O= ©®
O

Interrupcion

Imagen 4: Interrupcion

Fabricacion: Se agrega informacion falsa consiguiendo un objeto similar al

® 0O
O,

Fabricacion

atacado.

Imagen 5: Fabricacion

Las amenazas pueden ser de tipo Humanas, fisicas y logicas y se describen a continuacion segln
(Reyes, 2012).

Humanas

Las personas son el factor que representan el mayor nimero de amenazas o ataques, ya sea con

intencion o sin ella, en ocasiones un individuo realiza acciones indebidas por falta de conocimiento,

por simple diversién o con la intencién de causar algin dafio. A continuacion, se listan algunos

Casos

gue corresponden a este tipo de amenazas:
Ingenieria social
Trashing (cartoneo)
Terroristas
Robo
Intrusos remunerados
Personal interno

Exempleados
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e Curiosos
e Crackers
Fisicas

Este tipo de ataque comprende las amenazas ocasionadas tanto por el hombre como por la

naturaleza. Segun las principales amenazas de este tipo son:

Incendios
Inundaciones
Terremotos
Sefiales de radar

Instalaciones eléctricas

Logicas

En este tipo de amenazas se encuentran una gran variedad de programas que, de una u otra

forma, dafian los sistemas creados de manera intencionada (software malicioso conocido

como malware) o simplemente por error (bugs o agujeros). Las amenazas mas comunes

son:

Adware
Backdoors
Cabayos de troya
Bombas logicas
Exploits
Gusanos (worms)
Malware
Pharming
Phishing

Spam

Spyware

21
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e Virus

2.1.2 Vulnerabilidades
Son debilidades o fallos en un sistema de informacion que ponen en riesgo la seguridad de

la informacion pudiendo permitir que un atacante pueda comprometer la integridad,

disponibilidad o confidencialidad de la misma, las vulnerabilidades son condiciones y

caracteristicas propias de los sistemas de una organizacion que la hacen susceptible a las

amenazas. Estos “agujeros” pueden tener distintos origenes, por ejemplo: fallos de disefio,

errores de configuracién o carencias de procedimientos. (Incibe, 2017).

Las or

ganizaciones estan expuestas a diversos tipos de vulnerabilidades, a continuacion, se

describen las principales: (Cols, 2011).

Vulnerabilidades fisicas: Estan presentes en los ambientes en los cuales se
almacena la informacion como instalaciones de trabajo o centros de computo. Este
tipo de vulnerabilidades afecta los principios basicos de la informacion, en especial
la disponibilidad.

Vulnerabilidades naturales: Son aquellas relacionadas con las condiciones de la
naturaleza que pueden poner en riesgo la informacién, como incendios,
inundaciones, terremotos, huracanes, entre otros.

Vulnerabilidades de hardware: Se refiere a los posibles defectos de fabrica o a la
mala configuracion de los equipos de computo de la empresa que puedan permitir
un ataque o alteracion de éstos.

Vulnerabilidades de software: Se relaciona con la mala programacion, disefio,
instalacion y configuracion de los programas de computadora, y el acceso indebido
a los sistemas informaticos.

Vulnerabilidades de medios de almacenaje: Comprende los soportes fisicos o
magnéticos que se utilizan para almacenar la informacion como los disquetes, cd,

cintas magneticas, discos duros, entre otros, que si se usan de manera inadecuada
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podrian ser vulnerables a diversos factores que afecten la integridad,
confidencialidad y disponibilidad de la informacion.

- Vulnerabilidades de comunicacion: Se refiere al transito de la informacién, ya sea
via cable, satélite, fibra Optica u ondas de radio, cualquier vulnerabilidad a estos
medios de comunicacion afectarian los principios bésicos de la seguridad
informatica.

- Vulnerabilidades humanas: Se refiere a los dafios que las personas puedan causar
a la informacién y al ambiente tecnolégico que la soporta sea de manera intencional
0 no. La principal vulnerabilidad es la falta de capacitacion y la falta de conciencia
de seguridad para las actividades de rutina, los errores, omisiones, etc. También
existen las vulnerabilidades humanas de origen externo, como son; el vandalismo,

estafas, invasiones, etc.

2.2 INFORMATICA FORENSE
Los criminales informaticos se han vuelto cada vez mas expertos a medida que la
tecnologia avanza, debido a esto los investigadores han visto la necesidad de crear técnicas
que permitan recuperar, preservar, analizar datos o recolectar evidencia de un crimen
informético.
Segun (Acurio, 2009) las Ciencias Forenses son procedimientos y conocimientos
cientificos utilizados para encontrar, adquirir, preservar y analizar la evidencia de un
crimen para ser presentados ante un Tribunal. El objetivo principal de las ciencias forenses
es la recuperacion y el andlisis de la evidencia latente, como huellas dactilares,
comparacion de muestras de ADN, etc.
(Pageés, 2013) Define la Informatica Forense como “una disciplina criminalistica que tiene
como objeto la investigacion en sistemas informéticos de hechos con relevancia juridica o
para la simple investigacion privada”.
Por su parte (Sandoval & Vaca, 2013) la definen como el proceso de investigar dispositivos
no solo informaéticos, por medio de técnicas y métodos con el fin de descubrir y analizar

informacion disponible, suprimida u oculta que pueda servir como evidencia en un asunto
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legal.

(Zuccardi & Gutiérrez, 2006) Mencionan tres objetivos importantes de la informatica

forense:

1. La compensacion de los dafios causados por los criminales o intrusos.

2. La persecucion y procesamiento judicial de los criminales.

3. La creacion y aplicacion de medidas para prevenir casos similares.

2.3 TIPOS DE ANALISIS FORENSE
“Tenemos que tener en cuenta que las memorias RAM en la actualidad son capaces de

gestionar gigabytes de datos, y esto, es una gran cantidad de datos e informacion a
estudiar.” (Gomez, 2016).

Para realizar un adecuado analisis forense, se requieren herramientas y conocimientos

especificos. Hay dos modos de realizar anélisis forense:

Anélisis en caliente: También Ilamado analisis On Line, se realiza cuando el equipo esta

todavia encendido y/o el ataque esta siendo ejecutado. Este tipo de analisis es de vital

importancia, ya que permite recolectar mayor cantidad de informacion como los datos

volatiles. (Lépez M. , 2007) Menciona un orden de volatilidad descrito en el RFC 3227 muy

atil en el momento de recolectar evidencias:

Registros y contenidos de la caché.

Contenidos de la memoria.

Estado de las conexiones de red, tablas de rutas.

Estado de los procesos en ejecucion.

Contenido del sistema de archivos y de los discos duros.

Contenido de otros dispositivos de almacenamiento.

Y afiade que serd muy importante también recuperar datos del sistema en tiempo real como:

Fecha y hora, procesos activos, conexiones de red, puertos TCP/UDP abiertos y

aplicaciones asociadas “a la escucha”, usuarios conectados remota y localmente.
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Anélisis en frio o post-mortem: Se realiza sobre una copia de la evidencia original, que se
ha extraido del sistema cuando este se ha parado o se ha encontrado en ese estado. Permite
realizar un andlisis mas exhaustivo y menos intrusivo con la evidencia original (al trabajar
sobre una copia idéntica no se alteran las pruebas originales), pero perdiendo la
informacion volatil si esta no se ha podido extraer antes del sistema a analizar. En ciertos
ataques puede ser que no obtengamos toda la informacién posible debido a la volatilidad de
ciertas pruebas, que desaparecen al parar el sistema, pero se puede trabajar mas a fondo que
en los analisis en caliente, realizando algunas operaciones que no serian posibles de otra
forma. (La huella oculta, 2014).

Dependiendo del punto de vista nos vamos a encontrar diferentes tipos de analisis forense.
Si lo vemos desde el punto de vista de lo que se va a analizar, nos encontraremos los
siguientes tipos: (Rifa, Serra, & Rivas, 2009).

« Analisis forense de sistemas: en este analisis se trataran los incidentes de seguridad
acaecidos en servidores y estaciones de trabajo con los sistemas operativos: Mac OS,
sistemas operativos de Microsoft (Windows 9X/Me, Windows 2000 server/workstation,
Windows 2003 Server, Windows XP, Windows Vista, Windows 2008 Server, etc.),
sistemas Unix (Sun OS, SCO Unix, etc.) y sistemas GNU/Linux (Debian, RedHat,Suse,
etc.).

» Andlisis forense de redes: en este tipo se engloba el andlisis de diferentes redes
(cableadas, wireless, bluetooth, etc.).

» Andlisis forense de sistemas embebidos: en dicho tipo se analizardn incidentes
acaecidos en moviles, PDA, etc. Un sistema embebido posee una arquitectura semejante a

la de un ordenador personal.

2.4 FASES DE ANALISIS FORENSE
Segun (Piedrahita, 2014) Las fases del analisis forense son los procedimientos que siguen
los investigadores profesionales para un correcto procedimiento forense.
Basado en las definiciones de (Chala, 2015), la siguiente figura muestra los pasos que se

deben seguir para un adecuado analisis forense.
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Imagen 6: Pasos para un analisis forense

2.5 LAEVIDENCIA DIGITAL

(Cano J. , 2003) La define como “tipo de evidencia fisica construida por campos
magnéticos y pulsos electrénicos que pueden ser recolectados y analizados con
herramientas y técnicas especiales”.

En su definicion, (Beltran, s,f) sostiene que la evidencia digital es un tipo de evidencia
menos tangible que las demas, la cual puede ser duplicada de tal manera que sea idéntica a
la original y aun cuando es alterada o eliminada se puede recuperar con las herramientas
adecuadas.

Se puede decir entonces que la evidencia digital estd conformada por datos, documentos y/o

cualquier tipo de informacion almacenada en medios digitales y que puede ser utilizada

26



° Codigo FDE 089
l’M INFORME FINAL DE Version 03

S TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22

como valor probatorio para la solucién de un delito.
Es importante recordar, como lo mencionan (Lépez, Amaya, & Ledn, 2013) que los datos
digitales que se obtienen de copias, no deben ser alterados de los originales del disco,
porque la evidencia perderia su validez; por esto los investigadores deben revisar con
frecuencia que sus copias sean exactas a las del disco del sospechoso por medio de técnicas
especiales como las Técnicas de Hashing como checksums o hash MD5.
La IOCE (International Organization On Computer Evidence) define los siguientes cinco
puntos como los principios para el manejo y recoleccion de evidencia computacional:
(L6pez, Amaya, & Ledn, 2013).
1. Sobre recolectar evidencia digital, las acciones tomadas no deben cambiar por ningin
motivo esta evidencia.
2. Cuando es necesario que una persona tenga acceso a evidencia digital original, esa
persona debe ser un profesional forense.
3. Toda la actividad referente a la recoleccion, el acceso, almacenamiento o a la
transferencia de la evidencia digital, debe ser documentada completamente, preservada y
disponible para la revision.
4. Un individuo es responsable de todas las acciones tomadas con respecto a la evidencia
digital mientras que ésta esté en su posesion.
5. Cualquier agencia que sea responsable de recolectar, tener acceso, almacenar o transferir
evidencia digital es responsable de cumplir con estos principios.
Este manejo de evidencia digital se realiza mediante un conjunto de pasos o procedimientos
seguidos conocido como “Cadena de Custodia”, de modo que permita convertirla y usarla
como prueba en un proceso judicial.
2.5.1 Fuentes de la evidencia digital
(Acurio, 2009) Sostiene que para que los investigadores forenses sepan dénde buscar
evidencia digital, deben identificar las fuentes mas comunes, ademas afirma que dichas

fuentes se clasifican en tres grandes grupos:
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e Sistemas de computacion abiertos: son aquellos que estan compuestos de los
Ilamados computadores personales y todos sus periféricos como teclados, ratones y
monitores, las computadoras portatiles, y los servidores.

e Sistemas de comunicacion: Estos estan compuestos por las redes de
telecomunicaciones, la comunicacion inalambrica y el Internet.

e Sistemas convergentes de computacion Son los que estdn formados por los
teléfonos celulares Ilamados inteligentes o SMARTPHONES, los asistentes
personales digitales PDAs, las tarjetas inteligentes y cualquier otro aparato

electrénico que posea convergencia digital y que puede contener evidencia digital.

2.5.2 Clasificacién de la evidencia digital
(Mosquera, Certain, & Cano, 2005) Basado en el estdndar norteamericano de

“searching and seizing computers and obtaining electronic evidence in criminal

investigations”, afirma que la evidencia digital se clasifica en tres categorias:

e Registros generados por computador: Son los registros que se generan por la
programacion de un computador y los cuales no pueden ser alterados por el hombre.
Estos archivos son: archivos de registro (log files), registros telefénicos, registros de
transacciones bancarias, informes de datos de SWIFT, donde no hay afirmaciones
generados por humanos sino por sistemas o computadores.

e Registros no generados sino simplemente almacenados por o en computadores:
Son los registros creados por una persona y almacenados en un formato electrénico,
como correos electrdnicos, escritos o informacion generados por procesadores de
palabras, etc. Es muy importante demostrar la identidad de quién genera este tipo de
registros, vinculandolo directamente a la creacion de los datos.

e Registros hibridos que incluyen tanto registros generados por computador
como almacenados en los mismos: Es una combinacion de registros que incluyen
tanto los generados por computador como los generados por el hombre, para hacer
valer estos registros como prueba se debe cumplir con los dos requisitos

anteriormente mencionados.
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2.5.3 Caracteristicas de la evidencia digital
(Santos, 2013) Menciona los siguientes elementos de la evidencia digital que hacen un
desafio para los investigadores forenses:

o volatil

e anodnima

e duplicable

e alterable y modificable

e eliminable

Ademéas de esto indica las caracteristicas que mitigan el problema generado por las
personas involucradas en un crimen cuando éstas intentan manipular y alterar la evidencia
digital:

e Laevidencia digital puede ser duplicada de forma exacta y se puede sacar una copia
para ser examinada como si fuera la original. Esto se hace cominmente para no
manejar los originales y evitar el riesgo de dafiarlos.

e Actualmente con los instrumentos existentes, es muy facil comparar la evidencia
digital con su original, y determinar si la evidencia digital ha sido alterada.

e La evidencia digital es muy dificil de eliminar. Aun cuando un registro es borrado
del disco duro del computador, y éste ha sido formateado, es posible recuperarlo.

e Cuando los individuos involucrados en un crimen tratan de destruir la evidencia,

existen copias que permanecen en otros sitios.

2.5.4 Criterios de admisibilidad
(Cano J. J., 2003) Afirma que las legislaciones y las instituciones de justicia han fundado
sus reflexiones sobre la admisibilidad de la evidencia en cuatro conceptos, que a

continuacion se detallan:

a. Autenticidad: La autenticidad es entendida como aquella caracteristica que

muestra la no alterabilidad de los medios originales y busca confirmar que los
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registros aportados correspondan a la realidad evidenciada en la fase de

identificacion y recoleccion.

Confiabilidad: Es otro factor relevante para asegurar la admisibilidad de la misma.
La confiabilidad nos dice si, efectivamente, los elementos probatorios aportados
vienen de fuentes que son creibles y verificables y que sustentan elementos de la

defensa o del fiscal en el proceso que se sigue.

Suficiencia: Es la presencia de toda la evidencia necesaria para adelantar el caso;
esta caracteristica, al igual que las anteriores, es factor critico de éxito en las
investigaciones adelantadas en procesos judiciales. Con frecuencia, la falta de
pruebas o insuficiencia de elementos probatorios ocasiona la dilacion o terminacion

de procesos que podrian haberse resuelto.

Conformidad con las leyes y reglas de la administracion de justicia: Hace
referencia a los procedimientos internacionalmente aceptados para recoleccion,

aseguramiento, analisis y reporte de la evidencia digital.

2.5.5 Manipulacion de la evidencia digital

Es importante tener presente los siguientes requisitos que se deben cumplir en cuanto a la

manipulacion de la evidencia digital. Informatica Forense. (Zuccardi & Gutiérrez, 2006)

Hacer uso de medios forenses estériles (para copias de informacién).

Mantener y controlar la integridad del medio original. Esto significa, que a la hora
de recolectar la evidencia digital, las acciones realizadas no deben cambiar nunca
esta evidencia.

Cuando sea necesario que una persona tenga acceso a evidencia digital forense, esa

persona debe ser un profesional forense.
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Las copias de los datos obtenidas deben estar correctamente marcadas, controladas
y preservadas. Y al igual que los resultados de la investigacion, deben estar
disponibles para su revision.

Siempre que la evidencia digital este en poder de algun individuo, éste serd
responsable de todas las acciones tomadas con respecto a ella, mientras esté en su
poder.

Las agencias responsables de llevar el proceso de recoleccion y analisis de la
evidencia digital seran quienes deben garantizar el cumplimiento de los principios

anteriores.

2.6 LA CADENA DE CUSTODIA

La cadena de custodia es el conjunto de pasos o procedimientos de control que debe

seguirse para preservar la prueba digital de manera que pueda usarse como evidencia en un

juicio.

Consideramos la cadena de custodia como un procedimiento controlado que se aplica a los

indicios materiales (prueba indiciaria) relacionados con un hecho delictivo o no, desde su

localizacion hasta su valoracién, por parte de los encargados de administrar justicia y que

busca asegurar la inocuidad y la esterilidad técnica en el manejo de los mismos, evitando

alteraciones, sustituciones, contaminaciones o destrucciones, hasta su disposicion definitiva

por orden judicial. (Arellano & Castafieda, 2012).

La cadena de custodia debe: (Fernandez, 2004).

Reducir al méximo la cantidad de agentes implicados en el manejo o tratamiento de
evidencias.

Mantener la identidad de las personas implicadas desde la obtencion hasta la
presentacion de las evidencias.

Asegurar la inmutabilidad de las evidencias en los traspasos de estas entre agentes.
Registros de tiempos, firmados por los agentes, en los intercambios entre estos de
las evidencias. Cada uno de ellos se hara responsable de las evidencias en cada

momento.
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- Asegurar la inmutabilidad de las evidencias cuando las evidencias estan

almacenadas asegurando su proteccion.

(Fernandez, 2004), indica que la cadena de custodia tiene la siguiente secuencia:
- Recoleccion e identificacion.
- Andlisis.
- Almacenamiento.
- Preservacion.
- Transporte.
- Presentacién en el juzgado.
- Retorno a su duefio.
La cadena de custodia de la evidencia muestra quién la obtuvo, dénde y cuando fue

obtenida, quien la protegid y quien ha tenido acceso a esa evidencia.

2.7 HISTORIA DE LA INFORMATICA FORENSE

El campo de la informaética forense se inici6 en la década de 1980, poco después de que las
computadoras personales se convirtieran en una opcion viable para los consumidores. En
1984, fue creado un programa del FBI. Conocido por un tiempo como el Programa de
Medios Magnéticos, que ahora se conoce como CART (CART, del inglés computer
analysis and response team), o andlisis de informatica y equipo de respuesta. Poco después,
el hombre al que se le atribuye ser el "padre de la informatica forense", comenzd a trabajar
en este campo. Su hombre era Michael Anderson, y era un agente especial de la Division de
Investigacion Criminal del IRS (Internal Revenue Service). Anderson trabajé para el
gobierno en esta capacidad hasta mediados de 1990, tras lo cual fundé New Technologies,
Inc., un equipo que lleva la firma forense (Guerra, 2014).

2.7.1 Plan cronoldgico de la informatica forense
A continuacion se presentan los acontecimientos mas importantes en la evolucion de la

informatica forense a traves de los afios, segun (Villamil, 2014), (TimeToast, 2017) y (EI
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Pais, 2017).

Tabla 1: Historia de la informatica forense

Afio

Acontecimiento

1984

Se cred el Programa de Medios Magnéticos del FBI, que ahora se
conoce como CART (computer analysis and response team).

1993

Se celebra la primera Conferencia Internacional sobre la Evidencia
Digital.

1995

Se formo la Organizacion Internacional de Evidencia Digital (IOCE).

1997

En diciembre, los paises del G8 en Moscu declararon que "los
funcionarios encargados de hacer cumplir la ley deben estar capacitados

y equipados para hacer frente a los delitos de alta tecnologia.".

1998

Desde marzo de este afio, la funcion principal de la IOCE fue realizar
una lista de principios internacionales de los procedimientos
relacionados con la evidencia digital. Se realiz6 el lanzamiento del libro

Proceedings of the 12th Interpol Forensic Science Symposium.

1999

El programa CART del FBI abordd 2000 casos individuales a través del

analisis de 17 terabytes de datos.

2000

El FBI establecio el primer laboratorio de Informatica Forense, el RCFL
por primera vez en San Diego, y hoy hay 16 laboratorios patrocinados
por la oficina ubicada en todo el pais, integrada por agentes y otras

autoridades federales, estatales y agencias locales de aplicacion de la

ley.

2003

El trabajo total del FBI en casos forenses informaticos excede 6500, a

través del analisis de 782 terabytes de datos.

2004

Un ingeniero de la compafiia que habia sido despedido utilizé sus
conocimientos de la empresa para infiltrarse en la red interna de AOL, y

robar la lista con los correos de sus 92 millones de usuarios. Después
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vendio la lista online a un grupo de spammers.

2005

El gran hack de EE.UU no afectd a una sola compaiiia, sino a una larga
lista de ellas que incluia el indice bursatii NASDAQ, 7-Eleven, JC.
Penney, JetBlue, Dow Jones o Global Payment entre otras. El ataque se
prolongd durante siete afios, y robo los datos de tarjetas bancarias de

160 millones de clientes.

2007

En enero de 2007, responsables del grupo TJX hicieron publico un
ataque informético que puso en peligro los datos bancarios de 94

millones de clientes entre sus cadenas de tiendas Marshals, Maxx y T.J.

2008

El hacker Albert Gonzélez fue acusado de coordinar el ataque que se
llevé datos de 130 millones de tarjetas de débito y crédito de la
multinacional de pagos Heartland Payment Systems. Sucedi6 en 2008,

pero no se hizo publico hasta mayo de 2009.

2009

Un disco duro que se envio a un servicio técnico en 2009 fue el punto
por el que se robaron 76 millones de fichas personales de veteranos de

guerra estadounidenses, incluyendo sus nimeros de la seguridad social.

2013

En marzo de 2013, Evernote envid una notificacidn a sus usuarios para
que cambiaran sus contrasefias ante indicios de que su red habia sido
hackeada. No se report6 rob6 de informacion personal. La medida fue
cautelar. Este es de los pocos casos en los que la compafiia reaccion6
tan rapido que no hubo que lamentar dafios.

En noviembre el 2013 el ataque a la cadena de tiendas estadounidense
Target fue especialmente peligroso porque que los hackers se llevaron
nimeros de tarjeta bancaria y claves de 40 millones de personas que
utilizaron sus tarjetas en alguna tienda Target a finales de 2013. Otros
30 millones de usuarios vieron vulnerados datos personales como el

teléfono o la direccion de email.

2014

El asalto a la base de datos de usuarios de la pagina de comercio online
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eBay ha obligado a cambiar sus contrasefias a 145 millones de personas.
AUn no se ha podido calcular el volumen de la informacion filtrada.

En diciembre de 2014 un ataque rob6 informacion de las cuentas de 77
millones de usuarios de los servicios PlayStation en todo el mundo,
Sony tuvo gque compensar a los usuarios y recibid varias sanciones en

paises como Reino Unido.

2017

El virus, conocido como ransomware, afectd, entre otros, a los equipos
de la sede de Telefonica en Madrid, al sistema de salud britanico o el
ministerio del Interior ruso. En un tuit, Costin Raiu, el director global
del equipo de investigacion y andlisis de Kaspersky Lab, empresa de
seguridad informatica, estimd que ayer se habian registrado mas de
45.000 ataques en 74 paises

2.8 HERRAMIENTAS DE INFORMATICA FORENSE

Las herramientas forenses son programas, aplicaciones o hardware con los que un

investigador forense puede explorar un ordenador de forma completa. Cada herramienta es

creada y disefiada para una o varias funciones determinadas, y por tanto podemos hablar de

muchos tipos de herramientas forenses segun la funcién que realicen.

El uso de herramientas sofisticadas se hace necesario debido a: (L6pez, Amaya, & Ledn,
2013).

La gran cantidad de datos que pueden estar almacenados en un computador.

La variedad de formatos de archivos, los cuales pueden variar enormemente, aln

dentro del contexto de un mismo sistema operativo.

La necesidad de recopilar la informacién de una manera exacta, y que permita

verificar que la copia es exacta.

Limitaciones de tiempo para analizar toda la informacion.

Facilidad para borrar archivos de computadores.

Mecanismos de inscripcion, o de contraserias.
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Las herramientas informéticas forenses se pueden clasificar en varias categorias: (Ghirardi,
2017).

- Herramientas de captura de datos y discos

- Visualizadores de archivos

- Herramientas de andlisis de archivos

- Herramientas de analisis de registro

- Herramientas de analisis de Internet

- Herramientas de andlisis de correo electronico

- Herramientas de andlisis de dispositivos méviles

- Herramientas de analisis de Memoria

- Herramientas forenses de la red

- Herramientas forenses de base de datos

A continuacidn, se realizard una descripcion de los diferentes tipos de herramientas
empleadas en el andlisis forense para la recoleccion de informacion tanto de software
propietario, como de software libre, enfatizando en estas Gltimas dado que es el objetivo
central de la investigacion.

Las siguientes son algunas de las herramientas utilizadas en el analisis forense:

EnCase

EnCase Forensic le permite buscar, identificar y priorizar rapidamente la evidencia
potencial para determinar si se justifica una investigacion mas profunda, puede recopilar de
una amplia variedad de sistemas operativos y de archivos, incluidos dispositivos moviles.
EnCase Forensic esta disefiado pensando en el investigador, ofreciendo una amplia gama de
capacidades que le permiten realizar analisis forenses profundos, asi como analisis de triaje
rapido desde la misma solucién. EnCase Forensic proporciona un marco de informes
flexible que le da la oportunidad de adaptar informes de casos para satisfacer sus
necesidades especificas. (Guidance Software, 2017).
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Dd (Duplicate DisK)

Herramienta incluida en distribuciones Unix/Linux, que se ejecuta mediante la terminal de
comandos Yy se utiliza para clonar o copiar informacion bit a bit del disco duro, o también
para copiar particiones o discos completos unos sobre otros.

Esta sencilla pero poderosa herramienta, también tiene la capacidad de crear imagenes
completas de disco, para que luego puedan ser analizadas como evidencia (Diaz & Usme,
2011).

Los sistemas de Unix tratan a todos los dispositivos como archivos y estos archivos de
dispositivos se encuentran en el directorio / dev de su sistema. Por lo tanto, tipicamente su
unidad de disco duro es un archivo en el directorio / dev con el prefijo hd o sd (dependiendo
del controlador IDE o SCSI). Este concepto de dispositivo como archivos hace que dd sea
un candidato perfecto para realizar copias de seguridad y restaurar imagenes de discos o
clonar algunas particiones o todo el disco. (Tech Guides, 2018).

Air (Imagen y Restauracion Automatica)
AIR (Automated Image & Restore) es una aplicacion de codigo abierto que proporciona
una interfaz grafica de usuario al comando dd/dcfldd (Dataset Definition (dd)). AIR esta
disefiado para crear facilmente imagenes forenses de disco/particion. Es compatible con
hashes MD5/SHAX, unidades de cinta SCSI, imagenes a través de una red TCP/IP, division
de iméagenes y registro de sesion detallado. En su forma méas simple, AIR proporciona una
interfaz conveniente para ejecutar el conjunto dd de comandos. Elimina el riesgo de
"digitacion de grasa" un error en el terminal de shell y, en Gltima instancia hace que el uso
del comando dd sea mas facil de usar para aquellos que no tienen tanta experiencia. Tenga
en cuenta que el uso de la interfaz AIR todavia requiere algunos conocimientos basicos
sobre como funcionan los comandos dd (o dcfldd). (HowtoForge, 2017).
AIR tiene las siguientes caracteristicas:

e Autodeteccion de discos IDE y SCSI, CD-ROMs, y unidades de cinta

e Opcion de elegir entre dd o dc3dd
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e Verificacidn de imagenes entre fuente y copia via MD5 o SHA1/256/384/512
e Compresion/descompresion de imagen via gzip/bzip2
e Soporte a unidades de cinta SCSI
e Division de imagenes en multiples segmentos
(Mesa, 2015).

The Forensic ToolKit (FTK)

Es una plataforma de investigaciones digitales citada por la corte construida para velocidad,
estabilidad y facilidad de uso. Le ayuda a encontrar evidencias relevantes mas rapidamente,
aumenta drasticamente la velocidad de analisis y reduce los atrasos. Ademas, debido a su
arquitectura, FTK puede ser configurado para procesamiento distribuido e incorporar la
gestion de casos basada en la web y el anlisis colaborativo. (AccessData, 2017).

Este ToolKit (conjunto de herramientas) le permitiré recopilar informacién sobre el ataque,
se compone de una serie aplicaciones en linea de comandos que permiten generar diversos
informes y estadisticas del sistema de archivos a estudiar (Lépez M. , 2007).

Sirve para procesar datos de archivos de correo electronico, analizar el registro. Llevar a
cabo una investigacion, descifrar archivos, descifrar contrasefias y elaborar un informe de

todos con una sola solucién (TechnologyINT, 2014).

FTK Imager

FTK Imager es una herramienta de previsualizacion e imagen de datos que le permite
evaluar rapidamente la evidencia electrénica para determinar si se justifica el andlisis
posterior con una herramienta forense como AccessData Forensic Toolkit (FTK). FTK
Imager también puede crear copias perfectas (imagenes forenses) de datos de computadora
sin hacer cambios a la evidencia original. (AccessData, 2017).

Es importante mencionar el uso de un bloqueador de escritura al utilizar FTK Imager para
crear la imagen forense desde un disco duro u otro dispositivo electronico. Esto asegura que
el sistema operativo no alterara la unidad fuente original cuando se le adjunte a la

computadora.
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Para prevenir la manipulacion accidental o intencional de la evidencia original, FTK
Imager realizar una imagen duplicado bit a bit del medio. La imagen forense es idéntica en
cualquier forma al original, incluyendo espacio de holgura o residual y espacio sin asignar
0 espacio libre de la unidad. Esto permite almacenar el medio original en un lugar seguro
de dafio mientras se procede con la investigacion utilizando la imagen forense. (Caballero,
2014).

Coroner's Toolkit, TCT

TCT es un conjunto de herramientas forenses de cédigo abierto para realizar analisis post-
mortem en sistemas Unix. Este producto esta destinado a usuarios experimentados de Unix,
existe una comprension implicita de las funciones y convenciones comunes de Unix,
creacion de archivos, paginas man, utilidades, etc.

El uso de un programa forense de linea de comando puede ser dificil, aunque los analistas
forenses que han usado las Herramientas NTI anteriores se sentirdn como en casa. (SC
Media, 2018).

TCT es una coleccion de herramientas principalmente utilizada en la recolecciéon de
grandes cantidades de datos para proceder a su analisis posterior. Algunos de sus
componentes son las herramientas que restaura y recupera archivos borrados, también la
restauracion de claves criptograficas desde un proceso activo o desde algun archivo. Este
kit de herramientas ha sido disefiado principalmente en ambientes Unix, Solarix, Linux,
(Arismendi, 2015).

Las aplicaciones mas importantes de la suite son:

e grave-robber: Una utilidad para capturar informacion sobre i-nodes, para luego
pueda ser procesada por el programa mactime del mismo toolkit.

e unrmy Lazarus: Herramientas para la recuperacion de archivos borrados (logs,
RAM, swap, etc.). Estas aplicaciones identifican y recuperan la informacion oculta
en los sectores del disco duro.

e Mactime: El programa para visualizar los ficheros/directorios su timestamp MAC
(Modification, Access, y Change). (Dittrich, David, 2018).
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Foremost

Foremost es un programa de consola para recuperar archivos basados en sus encabezados,
pies de pagina y estructuras de datos internas. Este proceso se conoce comunmente como
tallado de datos. Foremost puede trabajar en archivos de imagen, como los generados por
dd, Safeback, Encase, etc, o directamente en una unidad. Los encabezados y pies de pagina
se pueden especificar mediante un archivo de configuracién o puede utilizar parametros de
linea de comandos para especificar tipos de archivo incorporados. Estos tipos integrados
miran las estructuras de datos de un formato de archivo dado permitiendo una recuperacion
mas fiable y mas répida. (Foremost SourceForge, 2017).

Foremost permite recuperar una gran variedad de formatos: avi, bmp, dll, doc, docx, exe,
gif, htm, jar, jpg, mbd, mov, mp4, mpg, ole, pdf, png, ppt, pptx, rar, rif, sdw, sx, sxc, sxi,

SXW, Vis, wav, wmv, xIs, xIsx, zip. (Cultura Geek, 2014).

Hachoir-Metadata

Es un marco genérico para la manipulacion de archivos binarios. Escrito en Python, es
independiente del sistema operativo y tiene muchas interfaces de usuario de texto / grafico.
Aunque contiene algunas funciones para modificar archivos, por lo general esta destinado a
examinar archivos existentes. Hachoir actualmente admite mas de sesenta formatos de
archivo. El reconocimiento de formato de archivo se basa en los encabezados y pies de
pagina en una imagen de archivo de disco. Tiene un analizador tolerante a errores disefiado
para manejar archivos truncados o con errores. EI marco también se ajusta automaticamente
para problemas de endian o juego de caracteres. El marco puede ser escrito y extendido.

El paquete incluye varios programas de muestra basados en el marco central y el
analizador:

hachoir-metadata: extraer metadatos

hachoir-strip: eliminar metadatos y otras informaciones "inutiles"

hachoir-grep: encuentre la subcadena en un archivo binario (usando los analizadores de
hachoir: para que la busqueda tenga conocimiento de Unicode)

hachoir-subfile: encuentra todos los subarchivos en un archivo. (Forensicswiki, 2012).

40



° Codigo FDE 089
l’M INFORME FINAL DE Version 03

S TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22

Al extraer la informacion de un metadato de un archivo se puede adquirir evidencia como
nombre, tamafo, tipo de dato, estructura, ubicacion etc. Su principal caracteristica es la
propiedad de dividir los archivos binarios en campos con una cantidad mas pequefia de bit,
lo que permite recabar aun mas profundamente en la evidencia encontrada (Diaz & Usme,
2011).

Ddrescue

Es una herramienta de recuperacion de datos. Copia datos de un archivo o dispositivo de
bloque (disco duro, cdrom, etc.) a otro, tratando de rescatar primero las partes buenas en
caso de errores de lectura.

La operacion basica de ddrescue es completamente automatica. Es decir, no tiene que
esperar un error, detener el programa, reiniciarlo desde una nueva posicion, etc.

Si utiliza la funcién mapfile de ddrescue, los datos se rescatan de manera muy eficiente
(solo se leen los bloques necesarios). También puede interrumpir el rescate en cualquier
momento y reanudarlo mas tarde en el mismo punto. El archivo de mapa es una parte
esencial de la efectividad de ddrescue. Uselo a menos que sepa lo que esta haciendo.

El archivo de mapa se guarda periddicamente en el disco. Entonces, en caso de un
accidente, puede reanudar el rescate con poca copia.

Ademas, el mismo archivo de mapa se puede usar para multiples comandos que copian
diferentes areas del archivo y para mdltiples intentos de recuperacion en diferentes
subconjuntos.

Una de las mayores fortalezas de ddrescue es que es independiente de la interfaz y, por lo
tanto, puede utilizarse para cualquier tipo de dispositivo compatible con su nucleo (ATA,
SATA, SCSI, unidades MFM antiguas, disquetes o incluso tarjetas multimedia flash como
SD). (Gnu, 2018).
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OSForensic

Es una aplicacion que incluye un conjunto de utilidades para hacer analisis forenses, tales
como busqueda de avanzada de ficheros, creacion y busqueda en un indice, ficheros
eliminados, obtencion de contrasefias, creacion de imagen forense, entre otras. (Escolar,
2014).

R-Studio

R-STUDIO es la solucion més completa de recuperacion de datos para los archivos de
recuperacion de particiones. También utiliza la recuperacion de archivos en bruto
(exploracién para detectar tipos de archivo conocidos) para sistemas de archivos muy
dafados o desconocidos. Funciona en discos locales y de red, incluso si dichas particiones

estan formateadas, dafiadas o borradas (R-Tools Technology Inc, 2017).

R-Studio Agent

Es una herramienta potente y practica que trabaja en conjunto con el programa R-Studio y
es capaz de crear conexiones remotas a través de la red con el propdésito poder recuperar los
archivos (R-Tools Technology Inc, 2017).

E-Detective.

E-detective es un sistema de interceptacion de Internet en tiempo real, el seguimiento y
andlisis forense que captura, decodifica y reconstruye diversos tipos de trafico de Internet.
Se utiliza cominmente para Internet organizacion y seguimiento del comportamiento,
auditoria, registro, andlisis forense y de investigacion, asi como la interceptacion legal y
licito a los organismos de aplicacion legales, tales como informacion de la policia, de
Inteligencia Militar, Departamento de Seguridad Cibernética, agencias de seguridad
nacional, penales organismos de investigacién , Contra Terrorismo Agencias etc. (Dicision
Group, 2011).
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Paraben

Es una de las herramientas de examen de correo electronico valida a efectos legales mas
completos disponibles. Es un examinador de correo electronico que permite analizar
encabezados de los mensajes, los cuerpos y archivos adjuntos, recupera correo electronico
borrado de elementos eliminados (Paraben Corporation, 2017).

The Sleuth Kit 'y Autopsy

The Sleuth Kit es una coleccion de herramientas de linea de comandos y una biblioteca C
que le permite analizar imagenes de disco y recuperar archivos de ellas. Autopsy es una
plataforma forense digital e interfaz grafica para The Sleuth Kit y otras herramientas
forenses digitales. Es utilizado por los encargados de hacer cumplir la ley, militares, y
examinadores corporativos para investigar qué sucedio en una computadora. Incluso puede
utilizarlo para recuperar fotos de la tarjeta de memoria de su camara.

Autopsy es un programa facil de usar, basado en GUI que le permite analizar de manera
eficiente discos duros y teléfonos inteligentes. Tiene una arquitectura de plug-in que le
permite encontrar médulos complementarios o desarrollar mddulos personalizados en Java
o0 Python.

Algunas de las caracteristicas de Autopsy

« Casos multiusuario: colabore con otros examinadores en casos grandes.

o Anélisis de linea de tiempo: muestra los eventos del sistema en una interfaz grafica
para ayudar a identificar la actividad.

« Busqueda de palabras clave: la extraccion de texto y los modulos de busqueda de
indice le permiten buscar archivos que mencionan términos especificos y encontrar
patrones de expresiones regulares.

o Artefactos web: extrae la actividad web de los navegadores comunes para ayudar a
identificar la actividad del usuario.

o Analisis del registro: utiliza RegRipper para identificar los documentos y
dispositivos USB a los que se accedio recientemente.

o Analisis de archivos LNK: identifica accesos directos y documentos accedidos
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Anélisis de correo electrdnico: analiza mensajes en formato MBOX, como
Thunderbird.

EXIF: extrae la ubicacion geografica y la informacién de la camara de archivos
JPEG.

Clasificacion de tipo de archivo: agrupe los archivos por su tipo para encontrar
todas las imagenes o documentos.

Anélisis robusto del sistema de archivos: Admite sistemas de archivos comunes,
incluidos NTFS, FAT12 / FAT16 / FAT32 /| EXFAT, HFS +, 1ISO9660 (CD-ROM),
Ext2 / Ext3/ Ext4, Yaffs2 y UFS de The Sleuth Kit.

Entre otras. (Sleuthkit, 2017).

ExifTool
Es una herramienta de linea de comandos capaz de leer y editar los metadatos de una

amplia variedad de formatos de imagenes, asi como archivos de mausica, videos o texto.

ExifTool dispone de una gran cantidad de funciones para la lectura y escritura de

metadatos. Se destaca su capacidad para editar completamente la informacion EXIF

(Exchangeable image file format) de una foto obtenida con una cdmara digital, permitiendo

cambiar las fechas de modificacién o los datos de geoposicién muy facilmente. (ExifTool,

2017).

Algunas de sus caracteristicas segun (Harvey, 2018).

Potente, rapido, flexible y personalizable

Admite una gran cantidad de formatos de archivos diferentes

Lee EXIF, GPS, IPTC, XMP, JFIF, MakerNotes, GeoTIFF, perfil ICC, Photoshop
IRB, FlashPix, AFCP, ID3 y mas.

Escribe EXIF, GPS, IPTC, XMP, JFIF, MakerNotes, GeoTIFF, perfil ICC,
Photoshop IRB, AFCP y mas.

Lee y escribe notas del fabricante de muchas cAmaras digitales

Lee los metadatos cronometrados (por ejemplo, la pista GPS) de los videos MOV /
MP4 /| M2TS / AVI
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o Procesa arboles de directorios completos
o Crea archivo de salida de texto para cada archivo de imagen
« Realiza una copia de seguridad automatica de la imagen original al escribir

e Organiza la salida en grupos.

Helix CD

Se trata de un Live CD de respuesta ante incidentes, basado en una distribucion Linux
denominada Knoppix (que a su vez esta basada en Debian). Posee la mayoria de las
herramientas necesarias para realizar un analisis forense tanto de equipos como de
imagenes (Lopez M. , 2007).

Algunas herramientas que contiene son: wireshark, varios antivirus, recuperadores de
contrasefia, copias de seguridad y restauracion de particiones, navegador de particiones

MAC, examinador de archivos binarios, entre otros. (Mesa, 2015).

F.I.LR.E. Linux

Es una distribucion basada en cdrom portatil, con el objetivo de proporcionar un entorno
inmediato para realizar analisis forenses, respuesta a incidentes, recuperacion de datos,
analisis de virus y evaluacion de vulnerabilidades. También proporciona las herramientas
necesarias para el analisis forense en caliente en hosts win32, sparc solaris y x86 linux

simplemente montando el cdrom. (Biatchux Dmzs, 2017).

Hetman software

Es un software que recupera Ficheros eliminados accidentalmente, Papelera de reciclaje
vaciada, discos duros formateados y reparticionados, ataques de virus y sistemas de
ficheros dafiados. herramientas estan disefiadas especificamente para realizar el proceso de
recuperacion de datos de forma completamente segura. soportando la creacién de imagenes
de unidad virtual y permitiendo guardar su informacion en cualquier medio de
almacenamiento local o remoto. Es muy facil de usar ya que contiene un asistente

interactivo le guiara paso a paso, en el completo proceso de recuperacion.
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(Hetman Software, 2016).

WinHex

Software para informatica forense y recuperacion de archivos, Editor hexadecimal de
Archivos. Apropiado también para peritaje informatico, procesamiento de datos de bajo
nivel y seguridad informatica. Inspecciona archivos binarios, recupera datos borrados o
perdidos en unidades dafiadas. Un editor hexadecimal es capaz de mostrar completamente
el contenido de cada tipo de archivo. A diferencia de un editor de texto, uno hexadecimal
incluso muestra los cddigos de control y el codigo ejecutable, usando un nimero de dos

digitos basado en el sistema de numeracion hexadecimal (Espinoza, 2009).

TestDisk
Es una herramienta gratuita para la recuperacion de datos, esta fue disefiada principalmente
para ayudar a recuperar particiones perdidas o dafiadas, o volver discos no booteables a
booteables cuando estos sintomas son causados por fallas de software, por virus o algin
error humano (que por equivocacién borra la tabla de particiones)
TestDisk tiene caracteristicas para expertos y principiantes. Para aquellos que saben poco o
nada sobre técnicas de recuperacion de datos, TestDisk puede ser usado para recolectar
informacién detallada sobre un disco que no bootea, la cual después puede ser enviada a un
técnico para mayor andlisis. Aquellos méas familiarizados con dichos procedimientos
pueden encontrar en TestDisk una herramienta Util para realizar recuperacién de datos on-
site.
TestDisk puede ahcer los siguiente

o Arreglar la Tabla de Particiones, recuperar particiones eliminadas

e Recuperar sectores de booteo FAT32 de su copia de respaldo

« Reconstruir sectores de booteo FAT12/FAT16/FAT32

o Arreglar tablas de booteo de tipo FAT

o Reconstruir sectores de booteo NTFS

e Recuperar sectores de booteo NTFS de su copia de respaldo
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Arreglas la MFT usando la MFT mirror

Localizar el Superblock de copia de respaldo de ext2/ext3
Recuperar archivos de sistemas de archivos FAT, NTFS y ext2
Copiar archivos de particiones FAT, NTFS y ext2/ext3 eliminadas
(Dragonjar, 2018).

Digital Forensics Framework

Es una herramienta de investigacion forense digital y una plataforma de desarrollo que le

permite recoger, preservar y revelar la evidencia digital. Entre otras, las funciones del DFF

incluyen la capacidad de leer RAW, EWF y AFF formatos de archivos forenses, acceder a

los dispositivos locales y remotos, analizar los datos del registro, buzén y del sistema de

archivos y recuperar archivos ocultos y eliminados (Toolwar, 2013).
Las carcteristicas de DFF segun (Github, 2018).

Monta particiones, sistemas de archivos y extrae metadatos de archivos y otra
informacion util de forma automatica.

Genera un informe HTML con actividad de sistema y usuario

Dispositivos directos que leen soporte

Formatos de archivo de imagen forense admitidos: AFF, EO1, Ex01, L01, Lx01, dd,
sin procesar, bin, img

Volumenes admitidos y sistemas de archivos con espacio no asignado, elementos
eliminados, espacio libre: DOS, GPT, VMDK, Volume Shadow Copy, NTFS, HFS,
HFSX, EXT2, EXT3, EXT4, FAT12, FAT16, FAT32

Buzones de correo de Outlook y Echange (PAB, PST, OST)

Historial del navegador: Firefox, Chrome, Opera

Analisis de memoria volatil con interfaz grafica para Volatility

Generacion de videos en miniatura

Soporte para Sqlite, Registro de Windows, Evt y Evtx

Analisis completo de Skype (Sqlite y antiguo formato DDB)

Hashset admite etiquetado automatico "conocido malo™, "conocido bueno”
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PC Inspector file recovery
Es una herramienta para recuperar archivos y rescatar datos eliminados, datos perdidos e
incluso unidades perdidas. Posee ademas la funcion especial de recuperacion, que salva los
archivos que no tienen ninguna indicacion de directorio. También ofrece una guia de ayuda
y la posibilidad de cambiar el idioma. Reconstruye también los datos en los que no exista
posible indicacion del directorio al que pertenecen.
Estas son algunas de las caracteristicas de la herramenta:
« Encuentra particiones automaticamente, incluso si el sector de arranque o FAT se ha
borrado o dafiado
o Recupera archivos con la marca de fecha y hora original
o Admite el almacenamiento de archivos recuperados en unidades de red
« Recupera archivos, incluso cuando una entrada de encabezado ya no esta
disponible. La "Funcion de recuperacion especial™ admite los siguientes formatos de
disco: ARJ, AVI, BMP, CDR, DOC, DXF, DBF, XLS, EXE, GIF, HLP, HTML,
HTM, JPG, LZH, MID, MOV, MP3, PDF, PNG, RTF, TAR, TIF, WAV y ZIP.

Esta disponible de manera gratuita. (Pc Inspector, 2017)

Disk Recovery

DiskRecovery busca archivos que se borraron accidentalmente o se perdieron a causa de
una falla o un error del software. A continuacién, reconstruye y recupera los archivos de
forma répida y sencilla. Escanea todo el disco duro, la particion o el dispositivo USB para
detectar archivos perdidos, fotos, videos, archivos de masica y muchos otros tipos de datos
antes de reconstruirlos y recuperarlos. También puede llevar a cabo la recuperacion de la
tarjeta SD. Es eminentemente facil de usar con un asistente paso a paso que le dice como
recuperar los archivos eliminados, haciendo que la recuperacion de datos sea simple incluso

para usuarios con poca o ninguna experiencia. (O&O Software, 2018).
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GetDataBack

Herramienta para la recuperacion de archivos en dispositivos extraibles, aunque Windows
no lo reconozca como unidad, o se haya perdido toda la informacién de estructura de
directorios. Recupera informacion de memorias sin formato, todo tipo de datos, aunque el
borrado se haya realizado hace tiempo. No sin antes saber qué sistema de archivos es,
NTFS o FAT (Quituisaca, 2010).

Remo Recuperar

Es una herramienta considerada de las mejores aplicaciones para rescatar informacion,
recuperacion de archivos perdidos/borrados. Se desarrolla con gran variedad de opciones de
recuperacion para que no sélo rescate los datos del disco duro del ordenador, sino también
restaura archivos desde unidades de almacenamiento como tarjetas de memoria flash,
unidades USB. Remo Recover es una herramienta ideal para recuperar datos perdidos o
eliminados del pendrive, independientemente de la situacion de pérdida de datos. Es segura
y confiable para recuperar datos. Este software funciona con éxito en todo el sistema

operativo Windows (Remo Software, 2017).

Wondershare Data Recovery

Es un software efectivo para recuperacion de datos en ordenadores y dispositivos de
almacenamiento, recupera videos, fotos, emails, musica y documentos perdidos en el disco
duro, asi como en memorias USB y otros dispositivos de almacenamiento, recupera

archivos en mas de 550 formatos de forma rapida, segura y completa (WonderShare, 2017).

Undelete 360

Undelete 360 es un software de recuperacion de datos que puede recuperar efectivamente
archivos borrados debido a muchas razones como errores humanos, infeccion de troyanos,
fallas de software o hardware, cierre inesperado del sistema. El programa funciona
directamente con medios de almacenamiento como disco duro, unidad flash, unidad externa

USB, ZIP, unidades Firewire, tarjeta de camara digital y mas.
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Los resultados del escaneo se muestran tanto en un tipo de archivo como en una vista de
carpeta. Puede obtener una vista previa de los archivos antes de la recuperacion y eso le
ayuda a encontrar los archivos de destino en poco tiempo. La funcion de filtro permite a los
usuarios realizar una busqueda de ciertos archivos en lugar de escanear todo el volumen.
También puede recuperar archivos comprimidos y cifrados eliminados en unidades NTFS.
Undelete 360 recupera archivos de todo tipo, incluidos: DOC, XLS, RTF, PDF, PPT,
MDB, HTML, CSV, TXT, PAS, CPP, EML, archivos de audio y video: AVI, MP3, WAV,
WMA, MPG, MOV, ASF, archivos de imagen: JPEG, JPG, PNG, BMP, GIF, TIF, TGA,
EML, RAW, y asi sucesivamente. (Undelete360, 2017).

2.8.1 Herramientas para el Monitoreo y/o Control de Computadores

Algunas veces se necesita informacion sobre el uso de los computadores, por lo tanto,
existen herramientas que monitorean el uso de los computadores para poder recolectar
informacion. Existen algunos programas simples como key loggers o recolectores de
pulsaciones del teclado, que guardan informacion sobre las teclas que son presionadas,
hasta otros que guardan imagenes de la pantalla que ve el usuario del computador, o hasta
casos donde la méaquina es controlada remotamente.

Existe gran cantidad de keyloggers, a continuacion, se presentan algunos de los maés

destacados:

Spytech SpyAgent:

Es un poderoso software de espionaje de computadoras que le permite monitorear TODOS
los usuarios en su computadora en total sigilo. SpyAgent proporciona una gran variedad de
funciones esenciales de monitoreo de computadoras, asi como bloqueo de sitios web,
aplicaciones y chat, registro de logs y entrega remota de registros por correo electronico o
FTP. (Spytech-Web, 2017).

Elite Keylogger:
Este programa supervisa y captura todas las pulsaciones de teclado. Ademas de eso, es
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capaz de tomar iméagenes, registra la actividad de Internet (sitios web visitados) y la
memoria del portapapeles. (TOPAttack, 2017).

Refog Personal Monitor:

Funciona de modo silencioso y desapercibido en su PC a la hora de hacer capturas de
pantalla, registrar cada tecla presionada, guardar la informacion sobre las aplicaciones
usadas y sitios web visitados. Usted puede acceder a estos registros localmente o

remotamente en cualquier momento aun cuando no esté en casa. (Refog, 2017).

Revealer Keylogger:

Permite grabar todas las pulsaciones en un equipo determinado. Cuenta con una interfaz
muy limpia, donde se puede ver todos los datos grabados: palabras clave introducidas y los
titulos de las ventanas (TOPAttack, 2017).

2.8.2 Herramientas de Marcado de documentos

Un aspecto interesante es el de marcado de documentos; en los casos de robo de
informacion, es posible, mediante el uso de herramientas, marcar software para poder
detectarlo facilmente. Basicamente el objetivo de este tipo de herramientas es el de insertar
una marca a la informacion sensible para poder detectar el robo o trafico con la misma, si
bien no equivale al sistema LoJack de rastreo y localizacion de vehiculos hurtados, si
podria compararse con las marcas que se hace a los vehiculos. (Romo & Ramiro, 2011).

Existe una gran variedad de herramientas para realizar este proceso de insercion de marcas

de agua digitales, entre ellas:

Adobe Photoshop:
Es un software de tratamiento de imagenes el cual utiliza la tecnologia Digimarc para la
insercion de marcas de agua digitales. Ademas de esto, Digimarc también realiza el proceso

en archivos de audio, video y en documentos digitales. (Adobe, 2017).
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Watermarklt:

Solo permite las marcas de agua digitales en imagenes y fotos. Esta herramienta inserta una
marca de agua en las fotos, es decir, un texto que identifica la imagen en cuestion como
propia, poniéndole un texto personal o un mensaje de copyright. Watermarklt cuenta con
varias opciones a la hora de “marcar” las fotos: personalizar el texto, seleccionar tipo de
letra y color, elegir su ubicacion en la imagen, afiadir efectos como sombra o transparencia,
etc. (Watermarkit, 2017).

Sandmark:

Esta herramienta protege al software de la pirateria, la manipulacion y la ingenieria inversa.
La meta del software es la de desarrollar técnicas que les permitan a los usuarios determinar
empiricamente cuales algoritmos para la insercion de marcas de agua digitales tienen el
mejor rendimiento y la mayor resistencia a ataques. Sandmark en realidad es un framework
que esta disefiado para la implementacién y evaluacion de técnicas como las marcas de

agua digitales. (Sandmark, 2017).

2.8.3 Herramientas de Hardware
Debido a que el proceso de recoleccion de evidencia debe ser preciso y no debe modificar
la informacion, se han disefiado varias herramientas de hardware como:
e DIBS “Portable Evidence Recovery Unit”.
e Un equipo portable “F.R.E.D.D.LLE”, (Forensic Recovery of Evidence Device
Diminutive Interrogation Equipment)
e Conjunto portable de duplicacién de discos.
e Impresora portable, inalambrica.
e Soporte inalambrico para todos los dispositivos del kit
e Dispositivos varios.
e USBDeview (Para analisis de USB). Permite saber que dispositivos USB
perconectan con una PC, estén conectados o no. Da tipo de dispositivo, nimero de
serie y fecha. (Martinez Rivera, 2013).
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Nota: Estas herramientas no se describen en el presente trabajo ya que no hacen parte
fundamental de la tesis.

2.8.4 Herramientas para recuperar contrasefias
Las contrasefias son un sistema de proteccion usado por muchos sitios web, programas de
mensajeria y herramientas ofiméticas. Recolectar las claves existentes permite rescatar
mucha informacién valiosa (GITSinformatica, 2003).
A continuacion, se describen algunas herramientas utilizadas para la recuperacion de

contrasefias.

Fuerza Bruta

Un ataque de fuerza bruta es un método de ensayo Yy error usado para obtener informacion,
tal como una clave de acceso o el PIN (NUmero de Identificacion Personal). En un ataque
de fuerza bruta, se emplea software automatizado para generar una lista larga de posibles
contrasefias de acceso, para ingresarlas en la cuenta de un usuario objetivo. Los ataques de
fuerza bruta pueden ser usados por los criminales para “crackear” o descubrir datos
encriptados, o por analistas de seguridad para probar la seguridad de la red de una

organizacion. (Dtyoc, 2015).

Browser Password Decryptor.

Es un software gratuito para recuperar instantaneamente las contrasefias de inicio de sesion
de sitios web. Actualmente puede recuperar las contrasefias de acceso guardadas en los
siguientes navegadores:

Firefox, Google Chrome, Microsoft Edge, Internet Explorer, UC Browser, Torch Browser,
Google Chrome Canary/SXS, CoolNovo Browser, Opera Browser, Apple Safari, Comodo
Dragon Browser, SeaMonkey Browser, SRWare Iron Browser, Flock Browser. (Security X
Ploded, 2017).

Mail PassView

Es una pequefia herramienta de recuperacion de contrasefias que revela las contrasefias y
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otros detalles de la cuenta para los siguientes clientes de correo electronico: Outlook
Express Microsoft Outlook 2000 (POP3 and SMTP Accounts only), Microsoft Outlook
2002/2003/2007/2010/2013/2016 (POP3, IMAP, HTTP and SMTP Accounts), Windows
Mail, Windows Live Mail, IncrediMail y Eudora. (Nirsoft, 2016).

AsteriskKey

Es un software gratuito que revela contrasefias ocultas bajo asteriscos. Revela las
contrasefias ocultas en los cuadros de didlogo y las paginas web. Recuperacion de la
contrasefia de inicio. Soporte completo para contrasefias multilingties Facil de usar Facil de

configurar. (Passware, 2017).

WirelessKeyDump.

Es una aplicacién de consola (Command Prompt) que descarga la lista de todas las claves
inalambricas almacenadas por el médulo de redes inalambricas del sistema operativo
Windows. (Nirsoft, 2011).

Ntpwedit
Es un editor de contrasefia para los sistemas basados en Windows NT (como Windows
2000, XP, Vista, 7 y 8), se puede cambiar o eliminar las contrasefias de cuentas de sistema

local. No valido para Active Directory. (Theoven, 2017).

SecurityXploded

Tienen muchas herramientas dedicadas exclusivamente a la recuperacion de contrasefas,
casi todas ejecutables desde memorias USB. Conviene recordar que solo obtienen
contrasefias almacenadas sin proteccion y que para romper el cifrado es necesario recurrir a

ataques criptograficos. (Security X Ploded, 2017).

2.8.5 Herramientas de Adquisicion y analisis de la memoria
Set de utilidades que permite la adquisicion de los datos presentes en la memoria RAM
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para posteriormente hacer un andlisis con ella. (Conexioninversa, 2011).

A continuacion, se describiran algunas herramientas utilizadas para la adquisicion y analisis

de la memoria RAM.

Process Dump

Process Dump es una herramienta de linea de comandos de ingenieria inversa de Windows

para volcar los componentes de memoria maliciosa en el disco para su analisis. Process

Dump funciona para sistemas operativos Windows de 32 y 64 bits y puede volcar

componentes de memoria de procesos especificos 0 de todos los procesos que se estén

ejecutando actualmente. Process Dump admite la creacion y el uso de una base de datos

limpia-hash, por lo que se puede omitir el volcado de todos los archivos limpios como
kernel32.dll.

Sus caracteristicas principales incluyen:

Volcado cddigo de un proceso especifico o todos los procesos.

Encuentra y descarga modulos ocultos que no estan cargados correctamente en los
procesos.

Encuentra y descarga fragmentos de codigo sueltos, incluso si no estan asociados
con un archivo PE. Construye un encabezado PE e importa la tabla para los
fragmentos.

Reconstruye las importaciones usando un enfoque agresivo.

Puede ejecutarse en el modo de monitor de vuelco cerrado (-closemon’), donde los
procesos se pausaran y se descartaran justo antes de que finalicen.

Multi-threaded, por lo que cuando esta descargando todos los procesos en
ejecucion, ira bastante rapido.

Puede generar una base de datos limpia de hash. Genere esto antes de que una

maquina se infecte con malware, por lo que Process Dump solo volcara los nuevos

componentes maliciosos maliciosos. (Github, 2017).
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Dumplt

Esta utilidad se usa para generar un volcado de memoria fisica de maquinas con Windows.
Funciona con maquinas x86 (32 bits) y x64 (64 bits). EIl volcado de memoria sin procesar
se genera en el directorio actual, solo se solicita una pregunta de confirmacion antes de
comenzar. Perfecto para desplegar el ejecutable en llaves USB, para necesidades de
respuestas rapidas a incidentes. (Hacking Articles, 2014).

Volatility

El Volatility Framework es una coleccion completamente abierta de herramientas,
Implementado en Python bajo la Licencia Publica General GNU, para la Extraccion de
artefactos digitales de muestras de memoria volatil (RAM). Las técnicas de extraccion se
realizan completamente independientemente a la del sistema que se esta investigando, pero
ofrecen visibilidad en el estado de ejecucion.

Caracteristicas de Volatility

o Analiza los volcados de RAM de Windows 32 y 64 bits, sistemas Linux, Mac y
Android. El disefio modular de Volatility le permite soportar facilmente nuevos
sistemas operativos y arquitecturas a medida que se lanzan.

o Es Open Source GPLV2, lo que significa que puedes leerlo, aprender de él y
ampliarlo.

o Esta escrito en Python, un lenguaje forense y de ingenieria inversa establecido con
muchas bibliotecas que pueden integrarse facilmente en Volatility.

e La API extensible y programable le da el poder de ir mas alld y continuar
innovando. Por ejemplo, puede usar la volatilidad para crear una interfaz web o GUI
personalizada, manejar su entorno de prueba de malware, realizar una introspeccion
de la maquina virtual o simplemente explorar la memoria del nucleo de manera
automatizada.

« Volatility proporciona capacidades que el propio depurador de kernel de Microsoft

no permite, como historiales de comandos de talla, buferes de entrada / salida de
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consola, objetos USER (memoria GUI) y estructuras de datos relacionadas con la
red. EI hecho de que no esté documentado no significa que no puedas analizarlo.

« Volatility puede analizar volcados sin procesar, volcados de emergencia, archivos
de hibernacién, VMware. vmem, archivos de estado y suspendidos de VMware
(.vmss / .vmsn), volcados de nucleo de VirtualBox, LIME (Extractor de memoria de
Linux), testigo experto ( EWF) y memoria fisica directa a través de Firewire.

o Los algoritmos rapidos y eficientes le permiten analizar los volcados de memoria
RAM de los sistemas de gran tamarfio sin gastos generales innecesarios ni consumo
de memoria. Por ejemplo, volatility puede enumerar los mddulos del ndcleo de un
sistema de 80 GB en solo unos segundos. Siempre hay margen de mejora, y el
tiempo varia segun el comando, sin embargo, otros marcos de analisis de memoria
pueden tardar varias horas en hacer lo mismo en volcados de memoria mucho méas
pequefios.

o Volatility fue disefiado por expertos forenses, de respuesta a incidentes y de
malware para centrarse en los tipos de tareas que suelen formar estos analistas.

« Volatility también esta siendo desarrollada por una serie de grandes organizaciones
como Google, National DoD Laboratories, DC3 y muchas tiendas de antivirus y
seguridad.

(Github, 2017).

RedLine

Esta Herramienta proporciona capacidades de investigacion a los usuarios para detectar
signos de actividad maliciosa mediante el analisis de memoria y archivos y el desarrollo de
un perfil de evaluacion de amenazas. Con redline se puede auditar y recopilar
exhaustivamente todos los procesos y controladores en ejecucion de la memoria, los
metadatos del sistema de archivos, los datos de registro, los registros de eventos, la
informacidn de red, los servicios, las tareas y el historial web.

Redline, permite:
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o Realizar una auditoria exhaustiva y recopilar todos los procesos y controladores en
ejecucion desde la memoria, los metadatos del sistema de archivos, los datos del
registro, los registros de eventos, la informacion de red, los servicios, las tareas y el
historial web.

e Analizar y ver los datos de auditoria importados, incluida la capacidad de filtrar los
resultados en un plazo determinado utilizando la funcionalidad Linea de tiempo de
Redline con las funciones TimeWrinkle y TimeCrunch.

e Agilizar el andlisis de memoria con un flujo de trabajo comprobado para analizar
malware basado en prioridad relativa.

o Realizar andlisis de Indicadores de Compromiso (IOC). Suministrado con un conjunto
de 10C, el Agente portatil de Redline se configura automaticamente para reunir los
datos necesarios para realizar el anélisis de IOC y una revision de 10C.

(Fireeye, 2017).

Responder pro

Responder PRO permite a los profesionales de respuesta a incidentes recolectar y analizar
residuos de ataque y artefactos de la memoria. Los usuarios pueden aprovechar la
informacidn que se encuentra en la memoria fisica para validar incidentes de seguridad y
profundizar para determinar la causa raiz y el impacto potencial. Los forenses y los
ingenieros inversos pueden escanear fragmentos de documentos, historial de Internet, y las
claves y contrasefias se extraen automaticamente de la memoria y se ponen a disposicion.
(Countertack, 2017).

Memoryze

Es un software forense libre para la memoria RAM que ayuda a los que responden a los
incidentes a encontrar el mal en la memoria en caliente. Memoryze puede adquirir y/o
analizar imagenes de memoria y en sistemas en caliente puede incluir el archivo de
paginacion en su analisis.

Caracteristicas de Memoryze:

58



° Codigo FDE 089
l’M INFORME FINAL DE Version 03

S TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22

« Imagine el rango completo de la memoria del sistema (sin dependencia de las llamadas
API).

e Imagen de un espacio de direcciones completo del proceso en el disco, que incluye un
proceso de archivos DLL, EXEs, montones y pilas cargados.

o Imagen de un controlador especificado o todos los controladores cargados en la
memoria en el disco.

o Enumera todos los procesos en ejecucion (incluidos los ocultos por los rootkits).

 ldentifica todos los controladores cargados en la memoria, incluidos los ocultos por los
rootkits.

« Informe el dispositivo y las capas del controlador, que se pueden usar para interceptar
paquetes de red, pulsaciones de teclas y actividad de archivos.

« Identifica todos los mddulos kernel cargados al recorrer una lista vinculada. ldentifica
los enlaces (a menudo utilizados por los rootkits) en la tabla de llamadas del sistema,
las tablas de descriptores de interrupcion (IDT) y las tablas de funciones del
controlador.

(Fireeye, 2017).

WinPmem

Es una herramienta de adquisicion de memoria forense de cddigo abierto, desarrollada
activamente, para Windows. Si no se especifica ninguna otra operacion, WinPmem imitara
inmediatamente la memoria y también adquirira ciertos archivos, como los controladores y
la imagen del kernel. Es atil para conservar las versiones exactas de los binarios que se
ejecutan en el sistema en el momento de la adquisicion. Por defecto WinPmem utiliza una
técnica llamada PTA Remapping para adquirir memoria. Esta técnica fue desarrollada
originalmente para evitar el malware potencial que engancha las APIs usadas normalmente
para la adquisicion. (Cohen, 2013).

Winpmem es una fantastica herramienta que surge del proyecto Rekall para analizar la
memoria RAM. Winpmem permite obtener la memoria RAM principalmente con el
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formato AFF4, un formato que realmente es un contenedor zip, donde se puede almacenar
mas informacion a parte del volcado de la memoria RAM.

Ademas de poder usar el formato AAF4 y poder llevarse en un unico fichero varias
evidencias, también permite usar el formato RAW como con Dumplt u otras herramientas.
(Jaume, 2018).

LiME (Linux Memory Extractor)
Permite la adquisicion de memoria volétil de dispositivos basados en Linux. Esto hace que
LiME sea Unico, ya que es la primera herramienta que permite realizar capturas de memoria
completas en dispositivos Android. También minimiza su interaccion entre los procesos del
usuario y del espacio del kernel durante la adquisicion, lo que le permite producir capturas
de memoria que son mas forenses que las de otras herramientas disefiadas para la
adquisicion de la memoria de Linux.
Son caracteristicas de LIME:

o Adquisicion total de memoria Android

o Adquisicion sobre la interfaz de red

o Huella minima del proceso

« Hash de memoria objeto de dumping.
(Github, 2017).
Volatilitux
Volatilitux es un framework Python que ayuda a extraer artefactos digitales de volcados de
memoria fisica (RAM) de sistemas Linux. El objetivo de esta herramienta es ofrecer una
herramienta en un campo que carece cruelmente de herramientas.
Estas son las principales caracteristicas de la herramienta:

e Deteccion automatica de compensaciones de estructura de kernel

e Deteccion manual de esas compensaciones utilizando un Mdédulo de kernel cargable

e Admite varias arquitecturas: ARM, x86, x86 con PAE habilitado
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Se puede usar como un mddulo de Python para automatizar tareas y ser integrado

con otros proyectos

A diferencia de Volatility, solo es compatible con un conjunto restringido de comandos:

pslist: imprime la lista de todos los procesos

memmap: imprime el mapa de memoria de un proceso
memdmp: volcar la memoria direccionable de un proceso
filedmp: volcar un archivo abierto

filelist: imprime la lista de todos los archivos abiertos para un proceso determinado

Ha sido probado en volcados de memoria fisica de las siguientes distribuciones de Linux:
Android 2.1, Fedora 5 y 8, Debian 5, CentOS 5, Ubuntu con y sin PAE. (Segmentation
fault, 2017).

Crash de Red Hat
La utilidad de analisis de fallos de Red Hat se basa libremente en el comando de bloqueo

SVR4 UNIX, pero se ha mejorado significativamente al fusionarla por completo con el

depurador GNU gdb. EI matrimonio de los dos combina eficazmente la naturaleza

especifica del kernel de la utilidad de bloqueo de UNIX tradicional con las capacidades de

depuracién del nivel de cédigo fuente de gdb. La utilidad se puede usar para investigar:

Sistemas Live Linux

Vaciados de nucleo del kernel de Linux creados por la instalacion de Kdump
Volcados del nucleo kernel comprimidos de Linux creados por el comando
makedumpfile (desde kdump dumpfiles)

Volcados del nucleo del kernel de Linux creados por las instalaciones de Red Hat
Netdump

Vaciados de nucleos de kernel de Linux creados por la instalacion de Red Hat
Diskdump

Volcados del nucleo del kernel de Linux comprimido creados por la instalacion de
Red Hat Diskdump
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e Volcados del nucleo del kernel de Linux invitados Xen creados por la instalacion
xendump original
e Volcados del kernel Linux kernel invitado Xen creados por la instalacion xendump
formato ELF
e Volcados del nucleo del hipervisor Xen creados por las instalaciones de Kdump
e Volcados de nucleos de kernel de Linux invitados de KVVM creados por la
instalacion de volcado de virsh
e volcados del nucleo del kernel de Linux s390x creados por el recurso de volcado de
nacleo independiente de IBM.
e Volcados del nucleo del kernel de Linux creados por el proyecto Sourceforge de
LKCD (Linux Kernel Crash Dumps)
e Volcados del kernel Linux kernel creados por el parche Mcore ofrecido por Mission
Critical Linux
La utilidad de blogqueo esta disefiada para ser independiente de las dependencias de la
version de Linux. Cuando el nuevo codigo fuente del kernel impacta en la funcionalidad
correcta de crash y su conjunto de comandos, la utilidad se actualizaré para reconocer
nuevos cambios en el codigo del kernel y mantener la compatibilidad con versiones
anteriores. (PeopleRedhat, 2015)

Foriana

Esta herramienta es til para la extraccion de informacion de procesos y listas de modulos
desde una imagen de la RAM con la ayuda de las relaciones logicas entre las estructuras del
sistema operativo (HackPlayers, 2017).

Desarrollada por Ivor Kollar como parte de su tesis de maestria. Basicamente se trata de
una herramienta para el anélisis de volcados de memoria de sistemas linux que no se basa
en patrones, por lo que supuestamente funcionaria con cualquier tipo de sistema/kernel
linux origen. Integrado en dicha herramienta se incluye un Ikm (o Loadable Kernel
Module) que crea un nuevo dispositivo (/dev/fmem) el cual permite acceder directamente a

la memoria y, por lo tanto, obtener un volcado de la misma utilizando dd, tal como antes de
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la rama 2.6 del kernel era posible hacer utilizando el dispositivo virtual /dev/mem. (Neo

System Forensics, 2012).

Forensic Analysis Toolkit (FATKIit)

FATKIit es un marco modular que permite a los que responden a incidentes extraer,
analizar, agregar y visualizar datos forenses en los diversos niveles de complejidad de datos
inherentes a la memoria del sistema. El disefio de FATKIit se centra en el concepto de
definir abstracciones del sistema y crear modulos para implementar la funcionalidad
necesaria en cada nivel de abstraccion, como la memoria fisica, la memoria virtual, las
estructuras de datos del programa y la interpretacion de datos especificos de la aplicacion.
Este enfoque estratificado permite a los expertos razonar desde el punto de vista de una
abstraccion particular (por ejemplo, el espacio de direcciones virtuales de un proceso
particular) y hacer que esos datos estén disponibles para analisis de mayor nivel.

FATKIt permite a los analistas centrarse en tareas de mayor nivel al proporcionar métodos
novedosos para derivar automaticamente definiciones de objetos digitales del codigo fuente
C, extraer esos objetos de iméagenes de memoria y visualizar los datos subyacentes de
varias maneras. FATKIit actualmente incluye modulos para la reconstruccion y
visualizacion general del espacio de direcciones virtuales, asi como para el anélisis del

kernel especifico de Linux y Windows. (PetroniJr, Walters, Fraser, & Arbaugh, 2006).

FATK:It incluye las siguientes caracteristicas:

= Soporte para espacios de direcciones virtuales basados en x86 y tipos de datos
nativos.

= Analisis kernel especificos de Linux y Windows que incluyen enumeracion de
procesos / tareas, enumeracion de moédulos y deteccion de codigos maliciosos
residentes en la memoria.

= EIl sistema de tipo basado en perfiles permite asignar tipos de bajo nivel a
construcciones de mayor nivel y distribuirlos para diversas compilaciones de

software.
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= Las herramientas automatizadas de generacion de perfiles permiten la extraccion de
formatos de objetos de bajo nivel cuando el cddigo fuente esta disponible.

= Los modulos de analisis por script permiten a los analistas implementar facilmente
técnicas de extraccion especializadas o patentadas utilizando un lenguaje de alto
nivel, en lugar de rutinas codificadas a mano.

= El disefio modular permite la facil extensién a nuevas arquitecturas y sistemas
operativos.

= El buscador de objetos FATKIit permite a los analistas interpretar objetos de
memoria binaria en el nivel de abstraccion del lenguaje de alto nivel del codigo
fuente. Con el soporte actual para aplicaciones escritas en el lenguaje de
programacion C, el navegador permite a los analistas expandir y colapsar objetos en
memoria y sus campos anidados, seguir punteros y lanzar objetos a otros formatos
de datos.

= El Visor de espacios de direcciones FATKIit permite a los analistas visualizar los
datos tal como aparecen en un espacio de direcciones virtuales o fisicas en
particular. EI Address Space Viewer también se integra con el Object Browser para
permitir vistas multiples y consistentes de los mismos datos de bajo nivel.

(DarkNessgate, 2016).

Puran File Recovery

Herramienta para recuperar archivos / particiones eliminados / perdidos. Los archivos
también se pueden recuperar desde discos formateados. Casi todo lo que Windows detecta
como unidad de disco puede analizarse independientemente de su sistema de archivos. Ya
sean discos duros, pen drive, tarjetas de memoria, teléfonos mdviles, CD, DVD,

basicamente cualquier medio de almacenamiento.

Caracteristicas principales:
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e Una interfaz muy simple con un motor de recuperacion extremadamente potente.
Una perfecta combinacion de velocidad, precision y simplicidad.

e Una exploracion rapida que enumera los archivos eliminados en un clic y unos
segundos. Es compatible con FAT12 /16/32 y NTFS.

e Una exploracion profunda que puede escanear de forma inteligente un byte a byte
de la unidad, lo que da como resultado un listado de alta velocidad de muchos més
archivos eliminados y perdidos.

e Una exploracién completa que puede detectar particiones eliminadas / eliminadas e
incluso recuperar archivos de unidades formateadas. Las unidades RAW Yy fisicas
también se pueden escanear.

e Deep / Full Scan no solo busca registros de archivos perdidos, sino que también
detecta archivos de diferentes formatos basados en patrones de datos.

e Seincluyen mas de 50 formatos / listas de patrones de datos ampliables a cientos de
formatos. De ahi que casi todo se pueda recuperar.

e En muchos casos, se mostraran las rutas completas de los archivos eliminados. Este
es el caso de las unidades formateadas también.

e Los archivos recuperados se pueden guardar con su estructura de ruta intacta.

e Los archivos se enumeran en arbol y vistas de lista. Todos los archivos se pueden
previsualizar antes de la recuperacion.

e Un cuadro de busqueda que admite comodines le permite localizar rapidamente sus
archivos eliminados.

e También esta disponible una version portatil oficial que incluso puede ejecutarse en
el entorno BartPE.

e Puran File Recovery es compatible con Windows XP / 2003 / Vista / 2008/7/8/10,
incluidas las versiones de 64 bits.

Gratuita solo para uso privado y no comercial. (Puran Software, 2013).
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2.8.6 Herramientas de Montaje de Discos
Utilidades para montar imagenes de disco o virtualizar unidades de forma que se tenga
acceso al sistema de ficheros para posteriormente analizarla.

Algunas herramientas utilizadas para el montaje de discos son:

ImDisk

ImDisk es un controlador de disco virtual para Windows NT /2000 / XP / Vista/ 7/8 /8.1 /
10 y Windows Server 2003/2003 R2 / 2008/2008 R2 / 2012/2012 R2, ediciones de 32 y 64
bits. Puede crear discos duros virtuales, disquetes o unidades de CD / DVD usando
archivos de imagen o memoria del sistema. El paquete de instalacion instala un programa
de control en modo consola Ilamado imdisk.exe y un applet del Panel de control. El
controlador ImDisk admite el reenvio de solicitudes de E / S a manejadores de formato de
archivo de imagen de terceros o a servicios en otras computadoras en la red. Esto permite
iniciar una maquina con particiones NTFS con un Live-CD vy usar la herramienta devio
incluida para permitir que ImDisk en otra computadora con Windows en la red monte la
particion NTFS en la maquina con una particion NTFS defectuosa. De esta manera puede
recuperar informacién e incluso ejecutar chkdsk en unidades en maquinas donde Windows
no arranca.

ImDisk Toolkit ofrece funciones como la creacion automatica de discos de memoria al
inicio del sistema y el montaje de muchos formatos de archivos de imagenes diferentes.
(LTR Data logo, 2018) (LTR Data logo, 2018).

OSFMount

Es una herramienta que permite montar archivos de imagen de disco local (copias bit a bit
de una particion de disco) en Windows con una letra de unidad. Los archivos de imagen se
montan como de s6lo lectura para que no se alteren los archivos originales. (Osforensics,
2017).
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Raw2vmdk

Es una utilidad de Java independiente del sistema operativo que le permite montar
imagenes de disco sin formato, como imagenes creadas por "dd", utilizando VMware,
VirtualBox o cualquier otra plataforma de virtualizacion que admita el formato de disco
VMDK.

Es una herramienta interesante para hacer examenes forenses en cajas comprometidas
cuando todo lo que tienes es un volcado de la unidad para trabajar, te permite montar
facilmente el disco en tu plataforma de virtualizacion favorita y ponerte a trabajar haciendo
un analisis forense.

Analiza la imagen sin procesar y crea un archivo ".vmdk" formateado apropiadamente que
se puede usar para montar la imagen de inmediato.

Raw2vmdk estd escrito en Java y esta disefiado para ser independiente del sistema
operativo, simple y flexible. Crea un archivo VMDK adecuadamente estructurado que hace
referencia a la imagen sin procesar, que luego puede ser montada por VMware, VirtualBox
o cualquier otra plataforma de virtualizacion que admita el formato de disco VMDK, como
si fuera una unidad virtual real. De esta forma, se preserva el espacio y se permite un
despliegue muy répido. Es extremadamente simple de usar y proporciona los resultados

requeridos en segundos. (Darknet, 2017).

LiveView

Live View es una herramienta grafica forense basada en Java que crea una maquina virtual
VMware a partir de una imagen de disco sin procesar (estilo dd) o un disco fisico. Esto
permite que el examinador forense "arranque™ la imagen o el disco y obtenga una
perspectiva interactiva del entorno a nivel de usuario, todo ello sin modificar la imagen o el
disco subyacente. Debido a que todos los cambios realizados en el disco se escriben en un
archivo separado, el examinador puede revertir instantaneamente todos sus cambios al
estado pristino original del disco. El resultado final es que no es necesario crear copias
adicionales "desechables™ del disco o la imagen para crear la maquina virtual.

Live View es capaz de arrancar

67



&
-ATM INFORME FINAL DE
TRABAJO DE GRADO

Institucion Universitaria

Cadigo FDE 089

Version 03

Fecha 2015-01-
22

« Imagenes en bruto de disco completo

o Imégenes sin formato de particion de arranque

« Discos fisicos (conectados a través de un puente USB o Firewire)

o Formatos de imagen especializados y cerrados (con software de montaje de

imagenes de terceros)

Soporta los sistemas operativos: Windows 2008, Vista, 2003, XP, 2000, NT, Me, 98, Linux

(soporte limitado). (Sourceforge, 2013).

MountImagePro

Es una herramienta de informatica forense que Permite el montaje de imagenes forenses

incluyendo: Encase, Iméagenes de Unix/Linux, Archivos Iso, etc.

Mantiene por completo la integridad MD5 HASH, que se puede probar mediante una

readquisicion del disco montado y una comparacion de sumas de verificacion MD5.

Caracteristicas principales:

e Asigna imagenes como una sola letra de unidad para explorar el espacio en disco

"Sin usar / No particionado” o asigna letras de unidad especificas a cualquiera o

todas las particiones dentro de los archivos de imagen.

e Usa herramientas de terceros sin la necesidad de restaurar imagenes a otra PC.

Ahora puede desarrollar o usar sus propias herramientas sin las limitaciones de un

lenguaje de scripting.

e No necesita tener EnCase instalado ni necesita un dongle EnCase para usar Mount

Image Pro. Esto le brinda a usted y a sus clientes una flexibilidad total cuando

manejan los archivos de evidencia de EnCase.
(Mountlmage, 2017).

2.8.7 Herramientas de Carving y Herramientas de Disco.

El Carving permite la recuperacion de datos perdidos, borrados, busqueda de patrones y

ficheros con contenido determinado como por ejemplo imagenes, videos. Recuperacion de
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particiones y tratamiento de estructuras de discos.

Entre estas herramientas para la recuperacion de informacion encontramos las siguientes:

PhotoRec

Se puede ejecutar en los sistemas operativos: DOS/Win9x, Windows NT
4/2000/XP/2003, Linux, FreeBSD, NetBSD, OpenBSD, Sun Solaris, Mac OS X.
Recupera archivos perdidos incluyendo videos, documentos y archivos de los discos
duros y CDRoms

Recupera imagenes perdidas de las memorias de las camaras fotograficas, MP3
players, PenDrives, etc.

Ignora el sistema de archivos y hace una bulsqueda profunda de los datos,
funcionando incluso si su sistema de archivos estd muy dafiado o ha sido
reformateado.

Usa acceso de solo lectura para manejar la unidad o la tarjeta de memoria de la que esta a
punto de recuperar los datos perdidos.

Funciona con discos duros, CD-ROM, tarjetas de memoria (CompactFlash, Memory Stick,
Secure Digital / SD, SmartMedia, Microdrive, MMC, etc.), unidades de memoria USB,
imagen sin formato DD, imagen EnCase EOQ1, etc.

Busca encabezados de archivos conocidos, puede recuperar todo el archivo.
Reconoce y recupera numerosos formatos de archivo, incluyendo ZIP, Office, PDF,
HTML, JPEG y varios formatos de archivos gréaficos.

(Cgsecurity, 2012).

Scalpel

Esta herramienta se utiliza para recuperar archivos del sistema, es una herramienta de
codigo abierto para sistemas operativos Linux. Para la recuperacion de datos borrados es un
fork actualizado de foremost, aunque mas rapida y mas eficiente en el rastreo y blsqueda
de patrones de archivos. Es una herramienta que permite restaurar informacion que ha sido
eliminada.

Scalpel analiza un disco o un dispositivo de almacenamiento buscando patrones de bytes
que responden a los encabezados y pies de pagina, de esta manera intentara recuperar los
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datos pertenecientes al archivo. Scalpel puede detectar diversos tipos de archivos. Soporta
distintas estructuras de disco y formatos de archivos para ello utiliza una base de datos con
encabezados y pies de archivos con reglas de expresion para detectar que formatos puede
recuperar.

Scalpel brinda un rendimiento de escaneo a gran velocidad, soporta formatos de disco
desde FAT, NTFS, ext2 o particiones sin formato. Es Util tanto para la investigacion
forense digital, como para recuperacion de archivos. (Culoccioni, 2016).

NTFS Recovery

Es un conjunto de herramientas para analizar problemas con particiones y archivos NTFS y
recuperacion de datos en modos manual y automatizado.

El modo manual le permite analizar las estructuras del disco y definir el problema
utilizando el editor de discos freeware incluido. Puede solucionar el problema con Disk
Editor o con Freeware Partition Manager o utilidades de sistema de Microsoft Windows. El
modo automatizado simplifica su trabajo evitando el andlisis de superficies de disco de bajo
nivel y le permite concentrarse en la recuperacion de datos especificos utilizando las
herramientas de software de recuperacion de archivos y recuperacion de particiones

incluidas. Tiene version libre y version de pago (Ntfs, 2016).

Recuva

Es un programa que puedes usar para recuperar imagenes, musica, documentos, videos o
cualquier otro tipo de archivos en tu disco duro, tarjetas de memoria, disquetes, iPod o
reproductor de MP3 o USB. Normalmente, cuando usted o Windows eliminan un archivo,
una gran parte del archivo se deja atras, incluso si no puede verlo en el Explorador de
Windows. Recuva recorre sus medios de comunicacion (excepto CDs, DVDs y otros
medios opticos) y retne las piezas para que pueda recuperar los archivos que necesita.
Recuva también tiene la capacidad especial de borrar de forma segura los archivos
recuperados. Por ejemplo, puede haber borrado un documento sensible de la forma habitual
(vaciar la papelera de reciclaje o resaltar el archivo y presionar la tecla Suprimir). Este tipo
de eliminacién podria permitir que otros recuperaran el archivo. Al utilizar la funcion de

restauracion y eliminacion segura de Recuva, puede asegurarse de que se borra de una vez
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por todas. Tiene una versién gratuita y version de pago. (Piriform, 2017).

Las caracteristicas de Recuva son:

e Recupera todos los archivos que han sido borrados en el ordenador.

e Recupera los datos que se han perdido en un disco duro dafiado o que se ha

formateado.

Recupera los correos electrénicos que se han eliminado.

Recupera la musica perdida en dispositivos iPod.

Restaura documentos de Word que no se han guardado.

Incluye un sencillo y a la vez intuitivo asistente.

Hace un analisis en profundidad de la unidad en la que tenemos que efectuar la

recuperacion.

e Elimina de forma segura todos los archivos que no deseamos, de los que no
queremos que queden rastros.

e EXxiste una version portatil o portable del programa.

e Soporta todas las versiones de Windows en una gran cantidad de idiomas.
(Fabriciano, 2016).

Raid Reconstructor
Herramienta para recuperar datos de un arreglo RAID de nivel 5 o RAID 0. Incluso si no
conoce los parametros RAID, como el orden de las unidades y el tamafio del bloque, Raid

Reconstructor analiza las unidades y determina los valores correctos. (Runtime, 2017).

CNWrecovery.

Herramienta para la recuperacion de datos, fotos y videos que se han perdido o eliminado
desde el Disco duro, NTFS, FAT, MAC, CD, DVD, video, GoPro, cdmaras, RAID y mas.
(Cnwrecovery, 2017).

Restoration

Es un programa pequefio y gratuito de recuperacion de archivos. Su principal caracteristica
es la simplicidad, ya que no requiere una instalacion compleja, sino solo un clic en el
archivo .exe. Ademas, una vez abierto, funciona desde una ventana Unica, que contiene

todo lo necesario para la recuperacion, y es muy facil de entender.
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Es uno de los mejores programas de recuperacion de datos que rescata archivos de discos
duros internos y externos, tarjetas de memoria y otros dispositivos de almacenamiento
comunes. Da buenos resultados de escaneo, con una velocidad de recuperacion eficiente.
(CleverFiles, 2018).

Es una herramienta facil de usar y directa para recuperar archivos que se eliminaron de la
papelera de reciclaje o se eliminaron directamente desde Windows.
Algunas de sus caracteristicas:
e Al comenzar, puede buscar todos los archivos que se pueden recuperar y también
limitar los resultados ingresando un término o extension de busqueda.
e Ofrece la opcion de borrar los archivos encontrados mas alla de la recuperacion
simple.
e Es pequefio e independiente, no requiere instalacion.
e Funciona con FAT y NTFS, asi como con tarjetas de camaras digitales.
e Es muy rapida, practica, sencilla de usar y efectiva.
e A la inversa, este programa también permite volver irrecuperables los datos que se
quieren eliminar a fin de proteger datos confidenciales.
(Kato, 2018).

Freerecover.

Es un programa gratuito de recuperacion de archivos para las unidades NTFS. Le permite
buscar y previsualizar archivos borrados para encontrar datos perdidos. También estima la
integridad de los archivos eliminados, asi como recupera sus rutas de archivo originales.
Tiene las siguientes caracteristicas

e Recupera archivos eliminados de unidades NTFS
o Genera previsualizaciones de archivos eliminados
e Proporciona estimaciones de la integridad de los archivos encontrados

« Busqueda instantanea de archivos eliminados
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(SourceForge, 2017).

DMDE
Es un potente software para la busqueda, edicion y recuperacién de datos en discos. Puede
recuperar la estructura de directorios y archivos en algunos casos complicados mediante el

uso de algoritmos especiales cuando otro software no puede ayudar. (Dmde, 2016).

IEF (Internet Evidence Finder)

Es una herramienta para recuperar evidencia de una variedad de fuentes de datos, e
integrarlas en un solo caso Magnet IEF. Construye una vista integrada e integral de las
actividades digitales de una persona independiente del tipo de dispositivo o del sistema

operativo. (Magnet Forensics, 2017).

Bulk_extractor

Es una util herramienta de investigacion forense para muchas tareas tales como el malware
y las investigaciones de intrusion, investigaciones de identidad e investigaciones
cibernéticas, asi como el analisis de imagenes y el descifrado de palabras clave.

Las caracteristicas de Bulk extractor:

o Encuentra direcciones de correo electrénico, URL y nimeros de tarjetas de crédito.
Puede procesar datos comprimidos (como archivos ZIP, PDF y GZIP) y datos
incompletos o parcialmente corruptos. Puede grabar archivos JPEG, documentos de
oficina y otros tipos de archivos a partir de fragmentos de datos comprimidos.
Detectard y tallara archivos RAR encriptados.

o Construye listas de palabras basadas en todas las palabras encontradas en los datos,
incluso aquellas en archivos comprimidos que estan en espacio no asignado. Esas
listas de palabras pueden ser Gtiles para descifrar contrasefas.

o Es multi-hilo; ejecutar bulk_extractor en una computadora con el doble de nucleos
generalmente lo hace completar una carrera en la mitad del tiempo.

o Crea histogramas que muestran las direcciones de correo electronico, las URL, los
dominios, los términos de busqueda y otros tipos de informacion mas comunes en el
disco.
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e Incluye una interfaz grafica de usuario, Bulk Extractor Viewer, para examinar las
funciones almacenadas en los archivos de caracteristicas y para iniciar escaneos
bulk_extractor

(Tools Kali, 2014).

2.8.8 Herramientas para el sistema de ficheros
Conjunto de herramientas para el analisis de datos y ficheros esenciales en la basqueda de

un incidente. A continuacién, alguna de estas herramientas:

AnalyzeMFT
Es una herramienta de Python disefiada para analizar completamente el MFT y presentar
los resultados en un formato que permite un anélisis posterior con otras herramientas.
Extraer el MFT de un sistema de archivos NTFS y analizarlo con analyzeMFT le
proporcionara una gran cantidad de informacién contenida en estas entradas. AnalyzeMFT.,
analiza los atributos de un archivo MFT produciendo resultados como:

e NuUmero de registro

e Tipo de registro

e Fecha de creaciodn, fecha de modificacion, fecha de acceso, fecha de entrada.

Para cada entrada en el MFT un registro se escribe en un archivo de salida en formato CSV.
AnalyzeMFT se ejecutard en cualquier sistema con Python instalado. (Forensic Focus,
2018).

Prefetch

PrefetchForensics es una aplicacién para extraer informacion de los archivos Prefetch de
Windows. Los archivos Prefetch pueden proporcionar informacion atil en una investigacion
forense como la fecha en que se ejecutd por ultima vez la aplicacion y la cantidad de veces
que se ejecutd la aplicacion. El formato de archivo es relativamente directo, aunque existen

diferentes formatos binarios entre XP y Vista.
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PrefetchForensics analizard todos los archivos de bdsqueda previa en un directorio
determinado, calcula el valor de hash utilizando el algoritmo de determinacion, que debe
ser el mismo valor que se agrega al nombre de archivo. PrefetchForensics debe ejecutarse
como un usuario de nivel de administrador debido a las operaciones de bajo nivel realizadas
por la aplicacion. Si no se ejecuta la aplicaciéon como usuario de nivel de administrador, la
aplicacion puede fallar.
Tiene las siguientes Caracteristicas:
e Exportacion de CSV
e Exportacion de HTML
e Soporte de compensacion de zona horaria
e Analizado la fecha de la ultima ejecucion, nimero de veces ejecutado, hash de ruta,
calcula el hash de ruta como verificacion secundaria, extrae la ruta original y los
archivos a los que se accedio.
(Woanware, 2018).

Winprefectchview
Es una utilidad que lee los archivos Prefetch almacenados en su sistema y muestra la
informacién almacenada en ellos. Al examinar estos archivos, puede saber qué archivos

utiliza cada aplicacién y qué archivos se cargan en el inicio de Windows. (Nirsoft, 2016).

Fileassassin

Es una herramienta gratuita disefiada con el objetivo de eliminar ficheros malignos rebeldes
a métodos comunes de eliminacion. Esos archivos son dificiles de eliminar y estan
bloqueados porque estan en uso, generalmente por malwares. Esta herramienta utiliza
avanzadas técnicas de descarga de mddulos y finalizacion de procesos, liberando el archivo

sospechoso de su bloqueo y asi dejarlo libre para su eliminacion. (Infospyware, 2017).

2.8.9 Herramientas para el Analisis del Registro de Windows

Permite obtener datos del registro como usuarios, permisos, ficheros ejecutados,
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informacion del sistema, direcciones IP, informacion de aplicaciones. Las siguientes son

herramientas para el registro de Windows.

RegRipper

RegRipper es una herramienta de cddigo abierto, escrita en Perl, para extraer / analizar
informacidn (claves, valores, datos) del Registro y presentarla para su analisis.

RegRipper consta de dos herramientas basicas, ambas proporcionan una capacidad similar.
La GUI de RegRipper le permite al analista seleccionar una colmena para analizar, un
archivo de salida para los resultados y un perfil (lista de complementos) para ejecutar
contra la colmena. Cuando el analista lanza la herramienta contra la colmena, los resultados
van al archivo que el analista designd. Si el analista elige analizar la seccion Sistema,
también pueden elegir enviar los resultados a system.txt. La herramienta GUI también
creard un registro de su actividad en el mismo directorio que el archivo de salida, utilizando
el mismo nombre de archivo, pero utilizando la extension .log (es decir, si el resultado se
escribe en system.txt, el registro se escribira en registro del sistema).

RegRipper también incluye una herramienta de linea de comandos (CLI) llamada Rip. que
se puede apuntar contra una colmena y puede ejecutar un perfil (una lista de complementos)
o0 un plugin individual contra esa colmena, y los resultados se envian a STDOUT. Rip se
puede incluir en archivos por lotes, utilizando los operadores de redireccion para enviar la

salida a un archivo. Rip no escribe un registro de su actividad. (Kali Tools, 2014).

WRR (Windows Registry Recovery)

Esta aplicacion permite leer archivos que contengan Windows XP, 7,8 y 10. Extrae mucha
informacién til sobre la configuracion de Windows en la maquina como: cuentas de
usuarios y grupos locales, el nombre, la ID y la clave de Windows, la fecha de instalacion y
la informacion de registro del usuario, muestra el nombre de usuario y de la maquina.
Contiene un potente buscador e intérprete de datos. La seccion de registro se puede
exportar al formato REGEDIT4. Toda la informacion encontrada se puede guardar en CSV.
Esta disefiado en la interfaz de maltiples documentos.

Contiene los siguientes exploradores individuales:
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Informacion de archivo

Explorador de registros de seguridad
SAM

Instalacion de Windows

Hardware

Datos de usuario

Aplicaciones de inicio

Servicios y controladores
Configuracion de red

Configuracion del Firewall de Windows
Entorno

Carpetas de Shell

Outlook Express

Datos sin procesar

(Mitec, 2017).

Registry Decoder

Es una aplicacion de software cuya finalidad es ayudarlo a analizar, buscar, explorar e
informar los contenidos de la seccion del registro. La herramienta es adecuada para los
investigadores encargados de hacer cumplir la ley que necesitan extraer datos rapidamente
y enviarlos a un informe.

Registry Decoder le ofrece la posibilidad de iniciar un nuevo caso o0 cargar uno existente
especificando la carpeta de destino. La aplicacién le da la libertad de agregar o eliminar
evidencia y escanear el registro actual; incluidas las copias de seguridad creadas a través de
puntos de restauracion del sistema. Permite hacer una copia de seguridad de la carcasa y
exportar complementos, busquedas y rutas.

Puede obtener una vista previa de un resumen de caso que revela informacién sobre el
nombre y el nimero del caso, el investigador, los comentarios, el directorio de guardado,
asi como la lista de pruebas. (Softpedia, 2015).

Registry Decoder es un proyecto de codigo abierto Python. Su objetivo es ayudar a
automatizar la adquisicion, el analisis y reporte de contenido del registro, contiene dos
componentes:
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Una herramienta de adquisicion en vivo (Registry Decoder Live): Realiza la adquisicion en
vivo de los archivos de la colmena, admite XP, Vista 'y 7, 32/64 bit. Puede adquirir archivos
historicos de la Restauracion del sistema y Volume Shadow Service.

Una herramienta de analisis fuera de linea (Registry Decoder): Realiza analisis fuera de
linea de archivos de registro, facilita el analisis de registro integral de cualquier cantidad de
archivos dentro de una interfaz gréafica, la interfaz genera una nueva pestafia o pestafias para
los resultados de cada accion tomada por el usuario. (Marziale, 2012).

2.8.10 Herramientas para el Analisis de la Red
Todo lo relacionado con el trafico de red, en busca de patrones andémalos, malware,
conexiones sospechosas, identificacion de ataques, etc.

Entre las herramientas més destacadas para el andlisis en la red tenemos las siguientes:

WireShark

Es la herramienta de analisis de protocolos de red més utilizado y ampliamente utilizado en
el mundo. Le permite ver lo que esta sucediendo en su red a nivel microscopico y es el
estandar de factor en muchas empresas comerciales y sin fines de lucro, agencias
gubernamentales e instituciones educativas. El desarrollo de Wireshark prospera gracias a
las contribuciones voluntarias de expertos en redes de todo el mundo y es la continuacion
de un proyecto iniciado por Gerald Combs en 1998.

Wireshark tiene un completo conjunto de caracteristicas que incluye lo siguiente:

« Inspeccion profunda de cientos de protocolos.

« Captura en vivo y andlisis fuera de linea

« Navegador de paquetes estandar de tres paneles

o Multiplataforma: se ejecuta en Windows, Linux, OS X, Solaris, FreeBSD, NetBSD
y muchos otros

o Los datos de red capturados se pueden navegar a través de una GUI, o mediante la
utilidad TShark TTY-mode

o Los filtros de visualizacién mas potentes de la industria.

e Rich analisis de VoIP

e Lee/escribe muchos formatos de archivos de captura diferentes: tcpdump (libpcap),
Pcap NG, Catapult DCT2000, Cisco Secure IDS iplog, Microsoft Network Monitor,
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Network General Sniffer (comprimido y sin comprimir), Sniffer Pro y NetXray,
Network Instruments Observer , NetScreen snoop, Novell LANalyzer, RADCOM
WAN / LAN Analyzer, Shomiti / Finisar Surveyor, Tektronix K12xx, Visual
Networks Visual UpTime, WildPackets EtherPeek / TokenPeek / AiroPeek y
muchos otros

e Los archivos de captura comprimidos con gzip se pueden descomprimir sobre la
marcha

e Los datos en vivo se pueden leer desde Ethernet, IEEE 802.11, PPP / HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI y otros (segun su plataforma)

« Soporte de descifrado para muchos protocolos, incluidos IPsec, ISAKMP, Kerberos,
SNMPv3, SSL/ TLS, WEP y WPA / WPA2

o Las reglas de coloreado se pueden aplicar a la lista de paquetes para un analisis
rapido e intuitivo

o Lasalida se puede exportar a XML, PostScript, CSV o texto sin formato

(Wireshark, 2017).

NetworkMiner
Es una Herramienta de andlisis forense de redes para Windows (pero también funciona en
Linux/Mac OS X/FreeBSD). NetworkMiner puede utilizarse como una herramienta de
captura de paquetes/sniffer de red pasiva para detectar sistemas operativos, sesiones,
nombres de host, puertos abiertos, etc. sin poner ningun trafico en la red. NetworkMiner
también puede analizar archivos PCAP para andlisis fuera de linea y para
regenerar/reensamblar archivos transmitidos y certificados de archivos PCAP.
NetworkMiner facilita la realizacion de Andlisis de trafico de red (NTA) avanzado
proporcionando artefactos extraidos en una interfaz de usuario intuitiva. La forma en que se
presentan los datos no sélo hace que el analisis sea méas sencillo, sino que también ahorra
un tiempo valioso para el analista o el investigador forense. Tiene version gratuita y version
de pago.
La version gratuita de NetworkMiner tiene las siguientes caracteristicas

e Live sniffing

e Analizar archivos PCAP

e Soporte de IPv6
e Extraiga archivos de FTP, TFTP, HTTP, SMB, SMB2, SMTP, POP3 y trafico
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IMAP

Extraiga los certificados X.509 del trafico cifrado SSL como HTTPS, SMTPS,
IMAPS, POP3S, FTPS, etc.

Desencapsulacion de GRE, 802.1Q, PPPoE, VXLAN, OpenFlow, SOCKS, MPLS y
EOMPLS

Recibir Pcap-over-IP

Toma de huellas dactilares del SO

(Netresec, 2017).

Xplico

El objetivo de esta herramienta es extraer de una captura de trafico de Internet las

aplicaciones contenidas. Por ejemplo, a partir de un archivo pcap, Xplico extrae cada correo
electronico (protocolos POP, IMAP y SMTP), todo el contenido HTTP, cada llamada VolP
(SIP), FTP, TFTP, etc. Xplico no es un analizador de protocolo de red. Xplico es una

herramienta de analisis forense de red de codigo abierto (NFAT).

Caracteristicas de Xplico:

Protocolos compatibles: HTTP, SIP, IMAP, POP, SMTP, TCP, UDP, IPv6
Identificacién de protocolo independiente de puerto (PIPI) para cada protocolo de
aplicacion.

Multihilo.

Datos de salida e informacidn en la base de datos SQL.ite o en la base de datos y/o
archivos Mysql

En cada informacién reensamblada por Xplico se asocia un archivo XML que
identifica de forma Unica los flujos y el pcap que contiene los datos reensamblados
Elaboracion en tiempo real (depende de la cantidad de flujos, los tipos de
protocolos y el rendimiento de la computadora -RAM, CPU, tiempo de acceso a
HD)

Reensamblado de TCP con verificacion de ACK para cualquier paquete o

verificacion de ACK suave
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e Busqueda inversa de DNS desde paquetes DNS contenidos en los archivos de
entrada (pcap), no desde un servidor DNS externo

e No hay limite de tamafio en la entrada de datos o el nimero de archivos ingresados
(el unico limite es el tamafio HD)

e Compatibilidad con IPv4 e IPv6

e Cada componente de Xplico es modular. La interfaz de entrada, el decodificador
de protocolo (Disector) y la interfaz de salida (despachador) son todos médulos

e La capacidad de crear facilmente cualquier tipo de despachador con el que
organizar los datos extraidos de la manera mas adecuada y (til para usted.

(Xplico, 2016).

Snort

Es un sniffer de paquetes y un detector de intrusos basado en red (se monitoriza todo un
dominio de colisién). Es un software muy flexible que ofrece capacidades de
almacenamiento de sus bitacoras tanto en archivos de texto como en bases de datos abiertas
como lo es MySQL. Implementa un motor de deteccion de ataques y escaneo de puertos
que permite registrar, alertar y responder ante cualquier anomalia previamente definida. Asi
mismo existen herramientas de terceros para mostrar informes en tiempo real (ACID) o
para convertirlo en un Sistema Detector de Intrusos.

Snort se puede configurar para ejecutarse en tres modos:

» Modo Sniffer: en el que se motoriza por pantalla en tiempo real toda la actividad en la
red en que Snort es configurado.

* Modo de registro de paquetes: en el que se almacena en un sistema de log toda la
actividad de la red en que se ha configurado Snort para un posterior analisis.

* Modo de sistema de deteccion de intrusion de red (NIDS): en el que se motoriza por
pantalla o en un sistema basado en log, toda la actividad de la red a través de un fichero de
configuracién en el que se especifican las reglas y patrones a filtrar para estudiar los

posibles ataques. (Snort, 2017).
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Splunk

Es una Herramienta para buscar, monitorizar y analizar datos generados por maquinas (Big
Data) de aplicaciones, sistemas e infraestructura IT a través de una interfaz web. Splunk
captura, indexa y corre en tiempo real, almacenandolo todo en un repositorio donde busca
para generar gréficos, alertas y paneles facilmente definibles por el usuario. (Splunk, 2017).
AlientVault

Herramienta de gestion de seguridad digital integrada (USM, por sus siglas en inglés), es
una plataforma unificada disefiada para proporcionar y garantizar una defensa completa
contra las amenazas de seguridad mé&s recientes a un precio razonable, y enfocada

especialmente a Pequefias y Medianas Empresas (PYME). (Alienvault, 2017).

2.8.11 Herramientas para Dispositivos Moviles
Las siguientes son herramientas muy importantes utilizadas en dispositivos moviles,
disponer de estas herramientas es una maravilla y un lujo el poder utilizarlas. Rapidas y

concisas. Lo peor en alguna de ellas es el precio. (Conexioninversa, 2011).

UFED Standard

La innovadora UFED esta disefiada para los examinadores forenses e investigadores que
requieren herramientas completas de extraccion y decodificacion de datos mdviles, ayuda a
los examinadores forenses a recopilar, proteger y actuar con decision sobre los datos
moviles con rapidez y precision. (Cellebrite, 2016).

XRY

Es una aplicacion de software disefiada para ejecutarse en el sistema operativo Windows
que le permite realizar una extraccion forense seguro de datos desde una amplia variedad de
dispositivos moviles, como teléfonos inteligentes, tablets, mddems, reproductores de

musica y unidades de navegacion por satélite. (Msab, 2017).

82



° Codigo FDE 089
irM INFORME FINAL DE Version 03
. TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22
Mobilyze

Es una herramienta que permite a los investigadores averiguar rapidamente si un
dispositivo contiene evidencia forense relevante que justifique una accion adicional. Los
casos de Mobilyze se pueden importar sin problemas en BlackLight para un analisis mas
exhaustivo si es necesario, sin tener que realizar otra coleccion. (Blackbagtech, 2017).

SecureView?2

Secure View se convirtié en el primer software forense movil en el mercado. Es la solucién
definitiva de software y hardware, permite la extraccion de datos de contenido almacenado
en teléfonos moviles. Facilita el acceso a informacion vital en cuestion de segundos sin
necesidad de esperar los resultados de un laboratorio forense. También contiene un
conjunto completo de herramientas; Analisis, marcadores y reportes. (Mobileforensics,
2017).

MobilEdit

Permite la extraccion completa de datos desde teléfonos y SIM. Con MOBILedit Forensic
puede ver, buscar o recuperar todos los datos de un teléfono con s6lo unos pocos clics,
Estos datos incluyen historial de llamadas, agenda telefonica, mensajes de texto, mensajes
multimedia, archivos, calendarios, notas, recordatorios y datos de aplicaciones en bruto.
También recuperara toda la informacion del teléfono, como IMEI, sistemas operativos,
firmware incluyendo detalles de SIM (IMSI), ICCID e informacién de area de ubicacion.
MOBILedit Forensic también puede recuperar bypass la contrasefia, el PIN y el cifrado de
respaldo del teléfono. (Mobiledit, 2017).

Oxygen Forensic

Es un software forense para la extraccion y analisis de datos de teléfonos celulares,
teléfonos inteligentes y tabletas, extrae muchos mas datos sin dejar rastros y sin hacer
modificaciones en el contenido del dispositivo. El software se distribuye a la policia, los

organismos gubernamentales, militares, investigadores privados y otros especialistas
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forenses. (Oxygen Forensic, 2017).

Mobile Phone Examiner

Es una solucion autonoma de investigacion de dispositivos mdviles que incluye
capacidades avanzadas de adquisicion y analisis de dispositivos inteligentes. Con un
enfoque diferente a la forense digital movil, permite a los examinadores forenses maviles
tomar el control de la investigacion, proporcionandoles herramientas Unicas necesarias para
recopilar rdpidamente, identificar fAcilmente y obtener de manera efectiva los datos clave.
(AccessData, 2017).

Device Seizure

Es una herramienta de analisis forense para el examen de los teléfonos maéviles, PDAs y
dispositivos GPS. Device Seizure incluye software y hardware. Fue disefiado desde el
principio como una herramienta de analisis forense de modo que ha sido confirmada en un

sinnimero de casos judiciales. (Paraben Corporation, 2017).
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3. METODOLOGIA

La informacidn estd expuesta a diferentes tipos de incidentes y siendo el bien més valioso
para todo tipo de organizacion, justifica cada esfuerzo posible para su recuperacion. En el
presente trabajo se exploran diversas herramientas de informatica forense que permiten la
recuperacion de informacion y evidencias digitales.

La metodologia utilizada en este proyecto consta de las siguientes fases:

3.1 REVISION DE LA LITERATURA

En esta fase se seguiran los pasos propuestos por (Serna & Serna, 2013) de la siguiente
manera:

3.1.1 Definir el area tematica.
Anélisis forense, herramientas de software libre para la recoleccion de evidencia digital.

3.1.2 Preguntas de investigacion.
Para la realizacion de la revision de la literatura se plantearon las siguientes preguntas:

P1. ;Qué se entiende por el término “Recoleccion de evidencia digital”?

P2. ;Cuadl es el panorama de la recoleccion de evidencia digital?

P3. ¢{Qué herramientas existen para el proceso de recoleccion de evidencia digital?

P4. ;Cudles son los tops de herramientas privativas y libres mas usadas para la
recoleccion de evidencia digital?

P5. ¢Cuales son los controles preventivos méas usados para evitar la pérdida de
informacion en el contexto digital?

P6. ¢ Cuales son los riesgos mas comunes que se podrian presentar durante el proceso de

recoleccion de evidencia digital?
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3.1.3 Proceso de busqueda.

En el proceso de busqueda de la presente investigacion se utilizaron palabras claves como:

informatica forense, forensics, herramientas de analisis forense informatico, forensics

tools, tools for collecting digital evidence, Digital forensic evidence tools, Tools for

computer forensics, Digital evidence and tools, Open source digital evidence collection

tools.

Se consultaron buscadores como google y google académico y las bases de datos IEEE,

Scielo, Scopus, ScienceDirect, Dialnet.

3.1.4 Criterios de inclusién y exclusion.

Para la inclusion y exclusion de documentos se aplicaron 4 pasos propuestos por (Dyba

& Dingsoyr, 2008).

e Identificar los estudios relevantes.
e Excluir estudios con base en el titulo.

e Excluir estudios con base en los resimenes.

e Analizar los estudios y seleccionar los mas relevantes para la tematica en

cuestion con base en el texto completo.

Basados en (Serna & Serna, 2013), se tuvo en cuenta como criterios: Formalidad y

pertinencia del sitio donde se aloja, calidad y aporte del contenido, la fuente de los

datos y la coherencia de los resultados, y fecha con rango desde 2004 hasta la fecha.

En este paso se encontraron 395 documentos.

3.1.5 Valoracion de la calidad.

Se validé que los estudios tuvieran credibilidad, que fueran de fuentes confiables y/o

recomendados por expertos y que hayan hecho un aporte relevante a la informatica

forense.
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Luego de aplicar la valoracién de la calidad, los 395 documentos encontrados en el

punto anterior se redujeron a 172.

3.2 SELECCIONAR LAS HERRAMIENTAS MAS EMPLEADAS.

Con la informacion obtenida en la fase anterior podemos determinar que son muchas

herramientas Utiles para realizar analisis forense, basados en la informacién encontrada en

el estado del arte, se disefia la siguiente tabla con las herramientas que facilitan la

recoleccion de evidencia digital en disco y memoria.
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Tabla 2: Herramientas para la recoleccién de evidencia digital en disco y en memoria.

HERRAMIENTA | LICENCIA SISTEMA FUNCION CASA SITIO WEB
PAGA/OPEN | OPERATIVO FABRICANTE
SOURCE
EnCase Forensics | Paga Windows, Recolecta datos digitales, realiza analisis, =Guidance https://www.guidancesoft
Linux produce una duplicacion binaria exacta =Software ware.com/encase-
del dispositivo usando un estandar sin forensic?cmpid=nav_r
pérdida
DD (duplicate OpenSource Unix/Linux Se utiliza para clonar o copiar Proyecto GNU https://github.com/coreuti
disk) informacion bit a bit del disco duro, o Is/coreutils

también para copiar particiones o discos

completos unos sobre otros.

Air (Imagen vy  OpenSource Linux AIR estd disefiado para crear facilmente Desconocido https://sourceforge.net/pr
Restauracion imagenes forenses de disco/particion. Es ojects/air-imager/
Automatica) compatible con hashes MD5/SHAX,

unidades de cinta SCSI, iméagenes a través
de una red TCP/IP, division de imagenes

y registro de sesion detallado.

FTK Imager OpenSource Windows Es una herramienta de previsualizacién e = AccessData http://www.accessdata.co
imagen de datos que le permite m/downloads.html
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LICENCIA SISTEMA
PAGA/OPEN | OPERATIVO
SOURCE

evaluar  rdpidamente la  evidencia
electronica para determinar si se justifica

el analisis posterior con una herramienta

forense como AccessData Forensic
Toolkit
FUNCION

CASA SITIO WEB
FABRICANTE

Ddrescue

OpenSource Linux

Digital Forensics @ software libre | Mac,

Framework

Windows vy

Linux

Herramientas de mayor alcance en el
proceso de recuperacion de datos dafiados,
Tiene la caracteristica de copiar datos con
errores de lectura de un archivo o
dispositivo de bloques (disco duro, cdrom,
etc) a otro, tratando de rescatar y
recuperar la  mayor cantidad de
informacion posible, para su posterior
andlisis.

Permite recoger, preservar y revelar la
evidencia digital, accediendo a los
dispositivos locales y remotos, analizando

los datos del registro, buzon y del sistema

Proyecto GNU https://www.gnu.org/soft

ware/software.html

Frédéric www.digital-forensic.org
Baguelin, Solal
Jacob,  Jérémy

Mounier
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de archivos para recuperar archivos
ocultos y eliminados

OSForensic Paga Windows Permite extraer pruebas forenses de PassMark https://www.osforensics.c

computadoras  rapidamente con la Software om/
busqueda avanzada de archivos y la

indexacion y permite que estos datos sean

administrados de manera eficaz.

HERRAMIENTA | LICENCIA SISTEMA FUNCION CASA SITIO WEB
PAGA/OPEN | OPERATIVO FABRICANTE
SOURCE
WinHex Paga Windows Analiza el espacio libre en disco, creando = X-Ways http://www.winhex.com/
asi una descripcion detallada de las winhex/index-e.html

unidades, inspecciona archivos binarios,
recupera datos borrados o perdidos en
unidades dafiadas. Es un editor
hexadecimal capaz de mostrar
completamente el contenido de cada tipo
de archivo, incluso los cddigos de control
y el cddigo ejecutable, usando un nimero
de dos digitos basado en el sistema de

numeracion hexadecimal
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Paga Windows/Linu | Es la solucion mas completa de RStudio, Inc

OpenSource

OpenSource

LICENCIA
PAGA/OPEN
SOURCE

OpenSource

Paga

X

Windows/Linu

X

Linux

SISTEMA

OPERATIVO

Linux

Windows

recuperacién de datos para los archivos de
recuperacion de particiones.

Permite analizar imagenes de disco y
recuperar archivos de ellas. Autopsy es
una plataforma forense digital e interfaz
grafica para The Sleuth Kit y otras
herramientas forenses digitales.

Posee la mayoria de las herramientas

necesarias para realizar un analisis forense

tanto de equipos como de imagenes.
FUNCION

Herramienta para la recuperacion de
datos, analisis de virus y evaluacion de
vulnerabilidades.

Su funcidn es recupera datos de discos
duros, externos y USB, todo tipo de
tarjetas de memoria como SD, SDHC,

Usb

Brian Carrier

Desconocido

CASA
FABRICANTE

Desconocido

Hetman

Software

www.rstudio.com

www.sleuthkit.org

e-fense.com

SITIO WEB

http://biatchux.dmzs.com/

hetmanrecovery.com
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ProccessDumper
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OpenSource Windows

/Linux

Paga Windows

software libre = Windows/
Linux/Mac

OpenSource Windows/Linu
X

LICENCIA SISTEMA

PAGA/OPEN | OPERATIVO

SOURCE

Esta herramienta puede utilizarse para
tomar una instantanea de la memoria de
un proceso en ejecucion.

Herramienta para tomar muestras de la

memoria RAM en Ambientes Windows,

Recupera archivos eliminados, tablas de
particiones cuando estan dafiadas o han
sido borradas por error, ayuda a
reconstruir sectores de arranque. Usada
especialmente para resolver problemas
causados por software defectuoso,
algunos tipos de wvirus o errores
provocados.

Su funcion es la Extraccion de artefactos

digitales de muestras de memoria volatil
FUNCION

Desconocido

MoonSols Ltd

Christophe

Grenier

The  Volatility
Foundation
CASA
FABRICANTE

https://github.com/glmcd

ona/Process-Dump

http://hotfixed.net/adquisi
cion-de-memoria-en-
windows-con-dumpit/
http://www.cgsecurity.or
g/wiki/testDisk_

https://github.com/volatili
tyfoundation/volatility
SITIO WEB

RedLine

OpenSource Windows

Con readline se puede auditar y recopilar
exhaustivamente todos los procesos Yy

endpoint

https://www.fireeye.com/

services/freeware/redline.
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controladores en ejecucion de la memoria. html
Memorize OpenSource Windows/ Memoryze puede adquirir y/o analizar Desconocido https://www.fireeye.com/
Mac OS X imagenes de memoria y en sistemas en services/freeware/memor
caliente puede incluir el archivo de yze.html

paginacion en su analisis.

PhotoRec OpenSource Windows/ Software disefiado para recuperar archivos = Christophe WWW.cgsecurity.org/wiki/
Linux/  Mac  perdidos incluyendo videos, documentos = Grenier PhotoRec
OS X y archivos de los discos duros y CDRoms

asi como imagenes perdidas.

Scalpel OpenSource Linux Permite recuperar los archivos que hemos | Golden G. | https://github.com/sleuthk

borrado accidentalmente en nuestro | Richard Il and | it/scalpel

equipo. Lodovico
Marziale
NTFS Recovery Paga Windows Esta herramienta sirve para analizar NTFS.com http://www.ntfs.com/reco
problemas con particiones y archivos very-toolkit.htm

NTFS y recuperacion de datos en modos
manual y automatizado.
HERRAMIENTA | LICENCIA SISTEMA FUNCION CASA SITIO WEB
PAGA/OPEN | OPERATIVO FABRICANTE

SOURCE

Recuva Paga Windows/ Herramienta que puedes usar para Piriform www.piriform.com/recuv
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Raid

Reconstructor

CNWrecovery

Freerecover

DMDE

Remo Recuperar
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Mac OS X Recuperar imagenes, musica, documentos,
videos o cualquier otro tipo de archivos en
tu disco duro, tarjetas de memoria,
disquetes y USB.
Paga Windows Herramienta para recuperar datos de un | Runtime
arreglo RAID de nivel 5 o RAID 0.  Software
Incluso si no conoce los pardmetros
RAID.
Paga Windows Herramienta para la recuperacion de CnW Recovery
datos, fotos y videos que se han perdido o
eliminado desde el Disco duro.
OpenSource Windows Recuperacion de archivos para las = Dcorphan
unidades NTFS. Le permite buscar y
previsualizar archivos borrados para
encontrar datos perdidos.
Paga Windows/Linu | Software para la busqueda, edicion y DMDE
X recuperacién de datos en discos.
Paga Windows, Rescata informacion, recupera archivos = Remosoftware
Mac, Android | perdidos debido a errores en el sistema de

archivos. Tiene una funcién integrada

“encontrar”, lo que ayuda a encontrar y

https://www.runtime.org/

raid.htm

https://www.cnwrecovery

.com/

https://sourceforge.net/pr

ojects/freerecover/

https://dmde.com/downlo
ad.html
http://www.remorecover.
com/es/windows/recupere

-archivos.html
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LICENCIA
PAGA/OPEN

SOURCE

SISTEMA
OPERATIVO

localizar cualquier archivo en particular

sobre la base de diferentes atributos de

archivo.

FUNCION CASA
FABRICANTE

SITIO WEB

GetDataBack

Responder pro

Paga

Paga

Windows

Windows

Recupera todo tipo de datos, aunque no | Runtime
sea reconocido el dispositivo o se haya = Software
perdido toda la informacién de estructura

de directorios. Aun si se ha realizado un

borrado tiempo atrés, no sin antes saber

qué sistema de archivos es NTFS o FAT.

Responder PRO permite a los Countertack
profesionales de respuesta a incidentes
recolectar y analizar residuos de ataque y

artefactos de la memoria. Los forenses y

los ingenieros inversos pueden escanear
fragmentos de documentos, historial de

Internet, y las claves y contrasefias se

extraen automéaticamente de la memoria y

se ponen a disposicion.

https://www.runtime.org/
data-recovery-

software.htm

http://www.countertack.c

om/responder-pro
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Winpmem Opensource Windows Es una herramienta de adquisicion de = Rekall Forensics @ http://www.rekall-
memoria forense de co6digo abierto, forensic.com

desarrollada activamente, para Windows
Por defecto WinPmem utiliza una técnica

llamada PTA Remapping para adquirir

memoria.
LiME (Linux Opensource Linux Permite la adquisicion de memoria volatil Proyecto GNU https://github.com/halpo
Memory de dispositivos basados en Linux. Esto meranz/Img/
Extractor) hace que LIME sea Unico, ya que es la

primera herramienta que permite realizar

capturas de memoria completa.

HERRAMIENTA | LICENCIA SISTEMA FUNCION CASA SITIO WEB
PAGA/OPEN | OPERATIVO FABRICANTE
SOURCE
Wondershare Paga Windows, Recupera archivos perdidos en mas de Wondershare http://www.wondershare.
Data Recovery Mac 550 formatos de forma rapida, segura y Recovery es/disk-utility/ush-flash-
completa: videos, fotos, emails, mdsica, drive-recovery.html
etc.
Undelete 360 OpenSource Windows Permite restaurar archivos borrados de su | File  Recovery @ http://www.undelete360.c
computadora, Construido sobre un | Ltd. om/

algoritmo muy rapido y eficiente, el
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Volatilitux

Crash de Red Hat

HERRAMIENTA

Wise

recovery

data
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programa explorard, buscara y recuperara
archivos gue han sido eliminados
openSource Linux Permite extraer artefactos digitales de segmentationfau

Open source Linux

LICENCIA SISTEMA
PAGA/OPEN | OPERATIVO
SOURCE

OpenSource Windows

volcados de memoria fisica (RAM) de It
sistemas Linux.
Es una herramienta independiente para = Proyecto GNU

investigar tanto los  sistemas en
funcionamiento como los volcados de
memoria del kernel hechos con los
paquetes de Red Hat netdump, diskdump

0 kdump. También se puede utilizar para

el anélisis forense de memoria.
FUNCION

CASA
FABRICANTE
Permite la recuperacién de los datos para = WiseCleaner
solucionar sus problemas de pérdida de

datos Si usted suprimi6 algunos archivos

por accidente, formated una impulsién o

encontrd6 un desplome del sistema y

http://www.segmentationf
ault.fr/projets/volatilitux-
physical-memory-
analysis-linux-systems/
http://people.redhat.com/
anderson/crash_whitepap

er/

SITIO WEB

http://www.wisecleaner.c
om/wise-data-

recovery.html
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Disk Recovery

Restoration

Cd
Toolbox

recovery

Scrounge-Ntfs

Zeitline

http://0-0-
diskrecovery.softonic.co
m/descargar
http://wwwa3.telus.net/mi
kebike/RESTORATION.
html

https://www.oemailrecov

ery.com/cd_recovery.htm

http://thewalter.net/stef/so

ftware/scrounge/
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perdio algunos archivos, puede conseguir
detras archivos perdidos del disco duro.
OpenSource Windows Recupera la informacion  perdida, O&O Software
reconstruye sistemas de archivos dafiados
o formateados. Escanea todos los sectores.
OpenSource Windows Restoration es una aplicacion que destaca | Desconocido
por su poco peso y su facilidad de uso.
Simplemente seleccionas la unidad en la
que quieres recuperar archivos y te
muestra la lista de los archivos que puedes
recuperar.
OpenSource Windows Tiene la opcion de la recuperacion de Recovery
archivos en disco duro, pero su principal = Toolbox
funcién es la de recuperar archivos en I
discos dpticos
OpenSource Windows/Linu | Permite la recuperacion de datos para | Recovery tools
X sistemas de archivos NTFS. Lee cada
bloque del disco duro y recupera el arbol
del sistema de archivos de reconstruccion
en otra particion.
Open Winows/Linux | Proporciona una ayuda a la hora de CERIAS,

https://sourceforge.net/pr
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Source

Redo Backup and | OpenSource Windows/Linu
Recovery X

SystemRescueCd = OpenSource Linux

PC Inspector file @software libre = Windows,

procesar grandes cantidades de datos, con
una interfaz grafica cuyo elemento
principal es el “evento”. Un evento
consiste en un intervalo de tiempo en el
gue tuvo lugar, una fuente que denote el
origen del evento, y una descripcién del
evento.

Esta herramienta fue disefiada para
recuperar nuestros datos en caso de
problemas. Una de sus mayores virtudes
es lo rapido que carga, lo que facilita
mucho su USO en equipos con menos
recursos.

Herramienta para administrar o reparar el
sistema y los datos después de wun
accidente. Su objetivo es proporcionar una
forma sencilla de llevar a cabo tareas de
administracién en su computadora, como
crear y editar las particiones del disco
duro.

Recupera archivos y rescata datos

Purdue

University

Redobackup

GPL-2

Convar

ojects/zeitline/

http://redobackup.org/do
wnload.php

http://www.system-

rescue-cd.org/

http://pc-inspector-file-
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recovery

Ubuntu  Rescue OpenSource

Remix

Foriana OpenSource

Forensic Analysis OpenSource
Toolkit

Linux

Linux

Winows

Windows/Linu

X

eliminados, perdidos e incluso unidades
perdidas. Posee ademas la funcion
especial de recuperacion, que salva los
archivos que no tienen ninguna indicacion
de directorio. En su listado de formatos.
También ofrece una guia de ayuda.

Esta herramienta estd centrada en este
caso en facilitar las herramientas
adecuadas para poder recuperar nuestros
datos en caso de fallo del sistema
operativo o de una particion.

Permite la extraccion de informacién de
procesos y listas de moédulos desde una
imagen de la RAM con la ayuda de las
relaciones légicas entre las estructuras del
sistema operativo.

Herramienta multiplataforma, modular y
extensible para analizar la memoria del
sistema volatil. Esta herramienta esa
dirigida a investigadores, profesionales de

la aplicacion de la ley y analistas forense

Desconocido

Desconocido

FATKit

recovery.softonic.com/

http://iso.linuxquestions.o

rg/ubuntu-rescue-remix/

http://www.hackplayers.c
om/2013/10/herramientas
-analisis-forense-

memoria-linux.html

http://www.darknessgate.
com/2016/09/15/the-
forensic-analysis-toolKkit-
fatkit/
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gue estan interesados en extraer e
interpretar informacién relevante a raiz de

un crimen o incidente.

Puran file = OpenSource Windows Es una Herramienta que se utiliza para = PuranSoftware http://www.puransoftwar
recovery recuperar archivos eliminados/perdidos/ e.com/File-
particiones. Los archivos se pueden Recovery.html

recuperar de los discos formateados
también. Casi todo lo que se detecta como
una unidad de Windows.

Glary undelete OpenSource Windows Herramienta libre para la recuperacion de =~ GlarySoft http://www.glarysoft.com
archivos eliminados. De este programa se /glary-
destaca que tiene una interfaz muy limpia undelete/download/

y sencilla, lo cual la hace una herramienta
ideal para personas gque buscan algo que
funcione sin demasiadas opciones.
Softperfect  file | OpenSource Es una herramienta gratuita y atil para = SoftPerfect https://www.softperfect.c
recovery restaurar archivos y rescatar datos que se om/products/filerecovery/
eliminaron accidentalmente de discos

duros
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Con base en el cuadro anterior, se seleccionan las herramientas opensource de recoleccion
de evidencia digital en disco y memoria, que segun los estudios realizados anteriormente y
basados en tops representativos consultados y ademas teniendo en cuenta las opiniones de:
(Techsupportall, 2017), (Fossbytes, 2017), (TechTalk, 2017), (Infosecinstitute, 2017),
(GeekFlare, 2016), (ForensicControl, 2017), (Wondershare, 2017), (CursoHacker, 2014),
serian las mas empleadas. De acuerdo con el nUmero de herramientas encontradas se realiza
un top 10 para las herramientas de recoleccion de evidencia en disco y un top 5 para las

herramientas Utiles en memoria.

Tabla 3 : Top 10 de las Herramientas opensource de recoleccion de evidencia digital
en disco

HERRAMIENTA SISTEMA CASA SITIO WEB
OPERATIVO FABRICANTE
Desconocido

Air (Imagen y Linux https://sourceforge.net/projects/air-
Restauracion imager/

Automatica)

Ddrescue Linux Proyecto GNU https://www.gnu.org/software/soft
ware.html

Digital Forensics Mac, Windowsy Frédeéric www.digital-forensic.org

Framework Linux Baguelin, Solal

Jacob,  Jérémy

Mounier

The Sleuth Kit y  Windows/Linux | Brian Carrier www.sleuthkit.org

Autopsy

TestDisk Windows/Linux/ = Christophe http://www.cgsecurity.org/wiki/test
Mac Grenier Disk_

PhotoRec Windows/Linux/ | Christophe www.cgsecurity.org/wiki/PhotoRe
Mac OS X Grenier [

Recuva Windows/Mac Piriform www.piriform.com/recuva

OS X
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Undelete 360 Windows File  Recovery | http://www.undelete360.com/
Ltd.
Restoration Windows Desconocido http://www3.telus.net/mikebike/RE

STORATION.html

Puran file  Windows PuranSoftware http://www.puransoftware.com/Fil

recovery e-Recovery.html

Tabla 4 : Top 5 de las Herramientas opensource de recoleccion de evidencia digital en
memoria
HERRAMIENTA SISTEMA CASA SITIO WEB

OPERATIVO FABRICANTE

FTK Imager Windows AccessData http://www.accessdata.com/d

ownloads.html

Volatility Windows/Linux The Volatility | https://github.com/volatilityf
Foundation oundation/volatility
RedLine Windows Endpoint https://www.fireeye.com/serv

ices/freeware/redline.html

Memorize Windows/Mac Desconocido https://www.fireeye.com/serv
OS X ices/freeware/memoryze.htm
I
LiIME (Linux Memory = Linux Proyecto GNU https://github.com/halpomera
Extractor) nz/lmg/

3.3 CUADRO COMPARATIVO.
A continuacion, se presenta el cuadro comparativo de las herramientas de recoleccion de
informacion, seleccionadas en el top ten y top five de la fase anterior, en el cual se organizan en
orden segun su relevancia de acuerdo con la informacion encontrada en la revision bibliogréfica, en
dicha tabla se resaltan las caracteristicas mas importantes, el enlace de descarga y el sistema

operativo para el cual estan disefiadas
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Tabla 5 : Cuadro comparativo herramientas de recoleccion de informacion en disco

RELEVANCIA HERRAMIENTA/
SITIO DE

DESCARGA

Autopsy y the
Sleuth Kit

https://www.sleuth

kit.org/autopsy/dow
nload.php

SISTEMA
OPERATIVO

Windows/Linu

X

CARACTERISTICAS PRINCIPALES

TIPO

o La instalacion es facil y los Analisis

asistentes le guian a través de cada

paso.
° Anadlisis de la linea de tiempo
° Marcar archivos mal

conocidos e ignorar los buenos

conocidos.
° Busqueda por palabra clave
o Recuperar archivos borrados

de espacio no asignado usando
PhotoRec

° Ejecuta las tareas de fondo en
paralelo utilizando multiples ndcleos

o Muestra los eventos del
sistema en una interfaz grafica para
ayudar a identificar la actividad.

° Extrae la actividad web de los
navegadores comunes para ayudar a
identificar la actividad del usuario.

o Utiliza RegRipper para
identificar ~ los  documentos Yy
dispositivos USB a los que se accedio
recientemente.

° Identifica accesos directos vy
documentos accedidos

o Extrae la ubicacion geografica
y la informacion de la camara de

recuperacion
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archivos JPEG.
o Agrupa los archivos por su

Recuva

http://www.pirifor

m.com/recuva/dow

nload

Windows/Mac
0S X

tipo para encontrar todas las imagenes
0 documentos.

) Admite sistemas de archivos
comunes, incluidos NTFS, FAT12 /
FAT16 / FAT32 /| EXFAT, HFS +,
ISO9660 (CD-ROM), Ext2 / Ext3 /
Ext4, Yaffs2 y UFS de The Sleuth Kit.
Fabricada por SleuthKit, la dltima
version es 4.4.1 del 28/01/2017.

o Recupera todos los archivos
gue han sido borrados en el ordenador.
o Recupera los datos que se han

perdido en un disco duro dafiado o que
se ha formateado.

. Recupera los correos
electronicos que se han eliminado.

o Recupera la musica perdida en
dispositivos iPod.

o Restaura documentos de Word
gue no se han guardado.

. Incluye un sencillo y a la vez
intuitivo asistente.

o Hace un andlisis  en

profundidad de la unidad en la que
tenemos que efectuar la recuperacion.

o Elimina de forma segura todos
los archivos de los que no queremos
que queden rastros.

o Existe una version portatil o
portable del programa.
o Soporta todas las versiones de

Windows en una gran cantidad de
idiomas.
Fabricada por Piriform, la ultima

version es 1.53.1087 del 08/06/2016

Recuperacion
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Undelete 360 Windows . Recupera archivos borrados de = Recuperacion

http://www.undelet

£360.com/downloa
d.html

Restoration

https://restoration.s

oftonic.com/

Windows

discos duros de computadora, unidades
USB / thumb vy tarjetas de memoria,
camaras digitales, unidades de disquete
. El programa es compatible con
la recuperacion de archivos y la
recuperacion de carpetas.

Usando Undelete 360, puedes restaurar
archivos:

. Eliminado accidentalmente de
su PC u otro medio

. eliminado por virus

. demasiado grande para caber
en la papelera de reciclaje

. eliminado en los recursos

compartidos de red de Windows

. eliminado de una memoria
USB
. Se elimina al presionar las

teclas "Shift + Delete"
. borrado cuando se ha usado el

comando Mover o Cortar

. creado y eliminado por ciertas
aplicaciones

. eliminado de la linea de
comando.

Fabricada por Undelete360, la ultima
version es 2.16 del 28/02/2016

o Recupera archivos que se
eliminaron de la papelera de reciclaje o

se eliminaron directamente desde

Recuperacion
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Windows.
. Al comenzar, puede buscar

TestDisk

http://www.cgsecur

ity.org/wiki/TestDi
sk_Descargar

Windows/Linu
x/Mac

todos los archivos que se pueden
recuperar 'y también limitar los
resultados ingresando un término o
extension de basqueda.

) Ofrece la opcion de borrar los
archivos encontrados més alla de la
recuperacién simple.

o Es pequefio e independiente,
no requiere instalacion.

o Funciona con FAT y NTFS,
asi como con tarjetas de camaras
digitales.

o Es muy répida, préctica,
sencilla de usar y efectiva.

o A la inversa, este programa
también permite volver irrecuperables
los datos que se quieren eliminar a fin
de proteger datos confidenciales.
Autor: Brian Kato, la Gltima versién es
3.2.13 del 31/03/2010

TestDisk se utiliza para recopilar
informacion detallada acerca de una
unidad que no arranca que luego se
puede enviar a un técnico para su
posterior andlisis.

TestDisk puede:

. Arregla la Tabla de Particiones,
recupera particiones eliminadas

o Recupera sectores de booteo

Analisis

recuperacion
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Digital  Forensics Mac,

Framework
http://linux.softpedi
a.com/get/Security/
Digital-Forensics-
Framework-
102398.shtml

Windows

Linux

y

FAT32 de su copia de respaldo

o Reconstruye sectores de booteo
FAT12/FAT16/FAT32

o Arregla tablas de booteo de tipo
FAT

) Reconstruye sectores de booteo
NTFES

o Recupera sectores de booteo

NTFS de su copia de respaldo

o Arregla la MFT usando la MFT
mirror

o Localiza el Superblock de copia

de respaldo de ext2/ext3

o Recupera archivos de sistemas
de archivos FAT, NTFS y ext2
o Copia archivos de particiones

FAT, NTFS y ext2/ext3 eliminadas.
Fabricada por DataRecovery, la Gltima
version es 7.0 del 18/04/2015

o Monta particiones, sistemas de
archivos y extrae metadatos de
archivos y otra informacidn util de
forma automatica.

o Genera un informe HTML con
actividad de sistema y usuario

o Formatos de archivo de
imagen forense admitidos: AFF, EO1,
Ex01, LO1, Lx01, dd,

. Buzones de correo de Outlook
y Echange (PAB, PST, OST)
o Historial del navegador:

Analisis y

recuperacion
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PhotoRec
http://www.cgsecur
ity.org/wiki/TestDi

sk_Download

Windows/Linu
x/Mac OS X

Firefox, Chrome, Opera

. Generacion de videos en
miniatura
o Anédlisis completo de Skype

(Sqlite y antiguo formato DDB)

) Preservar cadena digital de
custodia
o Software bloqueador de

escritura, el calculo de hash
criptogréfica

) El acceso a los dispositivos
locales y remotos

o Lee formatos de archivo
estandares de forense digital

) Reconstruccion de discos de
maquina virtual

. Busqueda rapida de metadatos
o Recuperacion de objetos
ocultos y eliminados

o Archivos
eliminados/carpetas,espacios no

asignados/carving

Fabricada por Digital-Forensic, la

altima version es 1.3.0 del 28/02/2016.

. Se puede ejecutar en los Recuperacion
sistemas  operativos: DOS/Win9x,

Windows NT 4/2000/XP/2003, Linux,

FreeBSD, NetBSD, OpenBSD, Sun

Solaris, Mac OS X.

. Recupera archivos perdidos
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incluyendo videos, documentos Yy
archivos de los discos duros Yy
CDRoms

. Recupera imagenes perdidas
de las memorias de las camaras
fotograficas, MP3 players, PenDrives,
etc.

. Ignora el sistema de archivos y
hace una busqueda profunda de los
datos, funcionando incluso si su
sistema de archivos esta muy dafiado o
ha sido reformateado.

. Usa acceso de solo lectura
para manejar la unidad o la tarjeta de
memoria de la que estd a punto de
recuperar los datos perdidos.

. Funciona con discos duros,
CD-ROM, tarjetas de memoria
(CompactFlash, Memory Stick, Secure
Digital / SD, SmartMedia, Microdrive,
MMC, etc.), unidades de memoria
USB, imagen sin formato DD, imagen
EnCase EO1, etc.

. Busca encabezados de
archivos conocidos, puede recuperar
todo el archivo.

. Reconoce y recupera
numerosos formatos de archivo,
incluyendo ZIP, Office, PDF, HTML,
JPEG y varios formatos de archivos

gréficos.
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Fabricada por el proyecto GNU, la
altima version es 7.0 del 18/04/2015

Puran file recovery | Windows . Exploracion  rapida que Recuperacion
http://www.puranso enumera los archivos eliminados en un
ftware.com/File- clic y unos segundos. Es compatible

8 Recovery- con FAT12/16/32y NTFS.
Download.html . Exploracion profunda que

puede escanear de forma inteligente un
byte a byte de la unidad.

o Exploracién completa que
puede detectar particiones eliminadas /
eliminadas e incluso  recuperar
archivos de unidades formateadas.

o Deep / Full Scan no solo
busca registros de archivos perdidos,
sino que también detecta archivos de
diferentes formatos basados en
patrones de datos.

o Se incluyen mas de 50
formatos / listas de patrones de datos
ampliables a cientos de formatos.

o Los archivos recuperados se
pueden guardar con su estructura de
ruta intacta.

o Los archivos se enumeran
en arbol y vistas de lista. Todos los
archivos se pueden previsualizar antes
de la recuperacion.

. También esta disponible una
version portétil oficial que incluso

puede ejecutarse en el entorno BartPE.
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o Es compatible con Windows

Ddrescue Linux

https://www.gnu.or

g/software/software

.html

XP [ 2003 / Vista / 2008/7/8/10,
incluidas las versiones de 64 bits.
Fabricada por Puransoftware, la Gltima
version es 1.2.1 del 15/06/2016

o Copia datos de un archivo o
dispositivo de bloque (disco duro,
cdrom, etc.) a otro, tratando de rescatar
primero las partes buenas en caso de
errores de lectura.

o La operacion béasica de
ddrescue es completamente
automatica. Es decir, no tiene que
esperar un error, detener el programa,
reiniciarlo desde una nueva posicion,
etc.

o Si utiliza la funcion mapfile de
ddrescue, los datos se rescatan de
manera muy eficiente (solo se leen los
bloques necesarios).

o Puede interrumpir el rescate en
cualquier momento y reanudarlo mas
tarde en el mismo punto.

o El archivo de mapa se guarda
periédicamente en el disco. Entonces,
en caso de un accidente, puede
reanudar el rescate con poca copia.

o El archivo de mapa se puede
usar para multiples comandos que
copian diferentes areas del archivo y

para maltiples intentos de recuperacion

Recuperacion
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en diferentes subconjuntos.
o Es independiente de la interfaz

Air  (Imagen vy  Linux
Restauracion
Automatica)

https://sourceforge.

net/projects/air-
imager/

y, por lo tanto, puede utilizarse para
cualquier  tipo de  dispositivo
compatible con su ndcleo (ATA,
SATA, SCSI, unidades MFM antiguas,
disquetes o incluso tarjetas multimedia
flash como SD)

Fabricada por el proyecto GNU, la
altima version es 2.0 del 21/02/2017.

. Autodeteccion  de  discos
IDE y SCSI, CD-ROMs, y unidades de

cinta

o Opcion de elegir entre dd o
dc3dd
o Verificacion de imagenes entre

fuente y copia via MD5 o
SHA1/256/384/512
o Compresion/descompresién de

imagen via gzip/bzip2

o Soporte a unidades de cinta
SCsSI
o Division de imagenes en

multiples segmentos

Fabricada por el proyecto GNU, la
altima  version es  6.12.3  del
26/04/2013.

Analisis

recuperacion
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Tabla 6 : Cuadro comparativo herramientas de recoleccion de informacion Memoria

RELEVANCIA HERRAMIENTA/ SISTEMA DESCRIPCION
SITIO DE OPERATIVO
DESCARGA
FTK Imager Windows Esta herramienta tiene una gran ventaja Recuperacion
http://www.access para los que no se llevan bien con la linea = y analisis
data.com/downloa de comandos: su interfaz grafica, que
1 ds.html permite crear imagenes de todo tipo con

coémodos asistentes y funciones agrupadas
en menus. Ademas, al tratarse de una
herramienta Windows, FTK Imager es
facil de instalar y permite operar con
dispositivos sujetos a controladores no
universales, que muchas veces dificultan
su montaje otros sistemas y que dotan al
andlisis en este tipo de plataformas de una
laboriosidad adicional que no todo el
mundo puede afrontar.

Fabricada por AccesData, su Ultima
version es la 3.4.3 del 2016/11/07z

Volatility Windows/Linu | Volatility admite volcados de memoria de = Analisis
http://www.volatil | x las principales versiones y paquetes de
ityfoundation.org/ servicios de 32 y 64 bits de Windows,
releases incluidos XP, 2003 Server, Vista, Server

2008, Server 2008 R2 y Seven. Ya sea
que el volcado de memoria esté en
formato sin formato, un volcado de fallas
de Microsoft, un archivo de hibernacion o
una instantanea de maquina virtual,
Volatility puede trabajar con él. También

ahora admite volcados de memoria de
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Memorize Windows/
https://www.firee | Mac OS X

ye.fr/content/dam/
fireeye-
wwwy/services/fre
eware/ug-
memoryze.pdf

Linux en formato raw o LIME e incluyen
més de 35 complementos para analizar
nucleos de Linux de 32 y 64 bits de 2.6.11
- 3.5.x y distribuciones como Debian,
Ubuntu, OpenSuSE, Fedora, CentOS y
Mandragora. Admite 38 versiones de
volcados de memoria Mac OSX de 10.5 a
10.8.3 Mountain Lion, tanto de 32 como
de 64 bits. Los teléfonos Android con
procesadores ~ARM  también  son
compatibles. El soporte para Windows 8,
8.1, Server 2012, 2012 R2 y OSX 10.9
(Mavericks). Fabricada por Volatility
Foundation, su Ultima version es la 2.6 del
2016/12/12.

Memoryze puede adquirir y/o analizar
imagenes de memoria, puede incluir el
archivo de paginacion en su analisis.
Puede realizar lo siguiente:

e Enumerar todos los procesos en
gjecucion (incluidos los ocultos
por rootkits), incluyendo:

e Informa todos los identificadores
abiertos en un proceso (incluidos
todos los archivos, claves del
registro, etc.)

e Enumere el espacio de
direcciones virtuales de un
proceso dado incluyendo todas las
DLL cargadas y todas las partes

asignadas del mont6n y la pila

Recoleccion y

analisis
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RedLine Windows

https://www.firee

ye.com/services/fr

eeware/redline.ht

ml

Enumera todos los sockets de red
gue el proceso ha abierto,
incluidos los ocultos por los
rootkits.

e Especifique las funciones
importadas y exportadas por el
EXEy las DLL.

e Hachea el EXE y los DLL en el
espacio de direcciones del
proceso (MD5, SHA1, SHA256.
Esté basado en disco).

e Comprueba las firmas digitales de
los EXE y DLL (basado en
disco).

e Produce todas las cadenas en
memoria por proceso.

Puede ser utilizada en los sistemas
operativos de Windows y Mac.

Fabricada por Mandian, su Ultima versién
es la 3.0 del 2013/06/23.

Esta herramienta le permite analizar una
memoria potencialmente comprometida
del sistema operativo (OS) de Windows y
estructura de archivos para encontrar
signos de actividad maliciosa. Con
Redline, puede:

- Recopilar procesos de ejecucion,
archivos, datos de registro e
imagenes de memoria.

- Ver los datos importados,

incluyendo el estrechamiento vy el

Analisis
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filtrado de los  resultados

LiIME (Linux Linux
Memory

Extractor)
https://github.com
/halpomeranz/Img

/

alrededor de un plazo
determinado
- Realizar el anlisis de Indicadores
de Compromiso (10C).
Fabricada por Endpoint, su Gltima versién
es la 1.20 del 2017/05/03
Permite la adquisicion de memoria volatil
de dispositivos basados en Linux como
Android. Esto hace que LIME sea Unica
ya que es la primera herramienta que
permite obtener capturas de memoria
completas en dispositivos Android.
También minimiza su interaccion entre
los procesos del usuario y del espacio del
kernel durante la adquisicién, lo que le
permite producir capturas de memoria que
son mas forenses que las de otras
herramientas disefadas para la
adquisicion de la memoria de Linux.
LiME esta destinado a capturar evidencia
gue puede ser relevante en investigaciones
criminales y civiles.
Caracteristicas:
o Completa adquisicion de memoria
Android
e Adquisicion sobre la interfaz de
red
e Minima huella de proceso
Fabricada por Proyecto GNU, su

Gltima versién es la 1.7.2.

Recuperacion
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3.4 SELECCION Y PRUEBA DE HERRAMIENTAS.

Basados en la fase anterior se decide tomar las herramientas Autopsy y Recuva de las

herramientas de recoleccion de informacion en disco y, FTKimager y Volatility de las

herramientas de recoleccion de informacién en memoria para la realizacion de las pruebas,

ya que cuentan con mejor calificacion dentro del cuadro comparativo registrado en las

tablas 5 y 6 respectivamente, su manejo es mas sencillo, cuentan con mejores

caracteristicas y técnicas de recoleccién de informacion mas apropiadas.

3.4.1 Descarga, instalacion y prueba con Autopsy

1. Descarga.

Nos dirigimos al enlace de descarga https://www.sleuthkit.org/autopsy/download.php

Home  Autopsy  TheSleuth kit Other Projects

Training and Commercial Support

Abaout

Imagen 7 : Captura descarga de autopsy

Se elige 32 -bit 0 64-bit, dependiendo del sistema operativo que se tenga.
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Home  Autopsy  TheSleuthKit  OtherProjects  Support  About

Download Version 4.4.1 for Windows

3rd party add-on modules can

be found on the wiki

Vit ran find mther varcinne af & tanc 3t
{0U Can TiNG OLNer versior 'J'._'f-'-..u:|,‘_1"5.

s Autopsy 440 and later GitHub

y4.3.0 and earlier: Source Forge

Imagen 8: Captura opcion de descarga de autopsy

2. Instalacion de Autopsy

Buscar el archivo que se descargd y dar click para abrir el asistente de instalacion.

Click en Next.

ﬂ Autopsy Setup

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "™Mext™ to continue or "Cancel™ to exit the Setup Wizard.

119



° Codigo FDE 089
lrM INFORME FINAL DE Version 03

- TRABAJO DE GRADO Fecha 2015-01-
Institucidn Universitaria 29

Imagen 9: Captura instalacion autopsy

Se elige la ruta donde quedara instalado, click en next.

#= Autopsy Setup — =

Select Installation Folder
This is the folder where Autopsy will be installed. -,

Tao install in this folder, dick ™ext™. To install to a different folder, enter it below or dick
"Browse".

Folder:
| C:\Program Files\Autopsy-3.4, 1Y il Browse...

Advanced Installer

<Back Conce

Imagen 10: Captura ruta instalacion

Click en Install, para iniciar la instalacion.

ﬁ Autopsy Setup =

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation -

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, dick "Back™ Click "Cancel™ to exit the wizard.

Advanced Installer

<Back |[ @pisal | | cancel
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Imagen 11: Instalacion
Se espera que termine el proceso de instalacion.

#5 Autopsy Setup =

Installing Autopsy

Please wait while the Setup Wizard installs Autopsy. This may take several
minutes,

Status:

Advanced Installer

Imagen 12: Proceso de instalacion

Click en finalizar

ﬁ Autopsy Setup =

Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

Imagen 13: Finalizacion de la instalacion.
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3.4.1.1 Prueba de Autopsy
Autopsy crea una imagen del disco que se va a analizar con toda la informacion que este

contiene, con el fin de analizarla y asi no alterar la informacion que se encuentra en el disco

original, esta herramienta es muy Util para realizar analisis forense en casos judiciales o a

empleados que estén afectando una empresa ya que con esta se puede realizar el analisis sin

alterar la evidencia original

Para la prueba se va a utilizar un disco duro con sistema operativo Windows 7, extraido de

un computador portatil HP.

Disco Duro

Imagen 14: Disco Duro para pruebas

La prueba se realizara con el programa Autopsy de la siguiente manera:

1. Se abre el programa y se le da la opcion “Create New Case” (Crear un caso nuevo) o Si

ya tiene un caso abierto se le da en “Open existing Case” (caso existente).
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Welcome Ey
Create Mew Case
o
Open Recent Case
=
Open Existing Case
o
Autopsy”
OFPEN | EXTENSIBLE | FAST Close

Imagen 15: Captura creacion caso autopsy

2. Se coloca el nombre del caso o procedimiento que se va a realizar, la ruta donde se va a
guardar la imagen y click en “Next”.

M MNew Case Information =

Steps Case Info

1. Case Info
2. Additional Information

Enter New Case Information:

Case Mame: PruebaAuprsy|
Base Directory: | C:\Users'\efjaramillo\Desktop', Browse
Case Type: (®) Single-user Multi-user

Case data will be stored in the following directory:
C:\Users\efjaramillo\Desktop\PruebaAutopsy

< Back Finish Cancel Help

Imagen 16: Captura Ruta del caso autopsy
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3. Se coloca el numero del caso y quien lo esté realizando y click en “finish”

cu- Mew Case Information

=
Steps Additional Information
1. Case Info
2. Additional Information

Optional: Set Case Number and Examiner

Case Number: 1

Examiner: Fabian Jaramillo|

< Back MNext = Cancel

Imagen 17: Captura numero de caso autopsy.

4. Comienza la creacion del caso.

N Creating Case

Creating case database. ..

Imagen 18: Captura creacion base datos del caso

5. En esta parte se va a elegir la fuente de donde se va a sacar la imagen la cual va a ser
analizada, tiene 4 opciones.

e Disco de maquinas virtuales
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e Disco Local
e Archivos Logicos

e Archivo de imagen de espacio sin asignar.

En este caso se va a utilizar un disco fisico, por tanto, seleccionamos la segunda opcién
“Local Disk” y click en “Next”.

cu;. Add Data Source

Steps select Type of Data Source To Add

1. Select Type of Data
Source To Add

2. Select Data Source =

3. Configure Ingest Modules

4.  Add Data Source

Disk Image or VM File

Local Disk

= Logical Files

Unallocated Space Image File

< Back Firish Cancel Help

Imagen 19: Captura opciones del caso

6. Seleccionamos la unidad a la cual se le va a sacar la imagen, en este caso es la unidad
Disco Local (I:), y click en “Next”.
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* Add Data Source

x
Steps Select Data Source
1. Select Type of Data Source To Select a local disk:
Add
2. select Data Source Disk Mame Disk Size
3' Egglg“‘:éng“t Modules Reservado para el sistema (F:) |500,0 MB
. = ource Unidad de BD-ROM {H:) Veeam Backup and Replication 9.5 2,0 GB
Disco loca 6,4 GB
Disco local (3:) 200, 4 GB
L |
Refresh Local Disks
Please select the input timezone: | (GMT-5:00) America/Bogota s
Ignore arphan files in FAT file systems
(faster results, although some data will not be searched)
[] Make a YHD image of the drive while it is being analyzed
opsyModuleCutput\Image Writer \Disco local (I) 1508446304928, vhd Browse

Update case to use VHD file upon completion
Mote that at least one ingest module must be run to create a complete copy

Some disks were not detected. On some systems it requires admin privileges {or "Run as administrator™).

< Back Finish Canicel Help
Imagen 20: Captura seleccion del disco a analizar.

7. La siguiente ventana muestra la configuracion de los mddulos que van a ser analizados
en la imagen, se seleccionan los necesarios y click en “Next”.

M Add Data Source

Steps Configure Ingest Modules

1, Select Type of Data Source To
Add Run ingest modules on:
. Select Data Source
3. Configure Ingest Modules
4. Add Data Source

The selected module has no per-run settings.

o

Hash Lookup

File Type Identification
Embedded File Extractor
Exif Parser

Keywaord Search

Email Parser

Extension Mismatch Detector
E01 Verifier

Interesting Files Tdentifier
PhotoRec Carver

virtual Machine Extractor
Android Analyzer

FOHOINENRMEEY

Extracts recent user activity, such as Web browsing, recentl. ..

Global Settings
Select Al Deselect Al History =

< Back Finish Cancel Help
Imagen 21: Captura de lo que va a escanear el programa

8. Comienza el proceso de creacion de la imagen a analizar, el disco original se entrega
para su custodia, asi no sufrird ninguna alteracion.
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M Add Data Source by

1. Select Type of Data Source To
Add

2.  Select Data Source

3. Configure Ingest Modules

4. Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes.

Status
Adding:

windows/assembly Mativelmages_v4.0.30319_32/System. Compba 577418 #/4982904260 3804

d 1b987fc709c387f11/

“This process may take some time for large data sources.

Imagen 22: Captura del proceso de creacion de disco virtual

9. Termina la creacion del disco, clic en “Finish”.

1
M Add Data Source

Steps

Add Data Source

1.  Select Type of Data Source To
Add

2. Select Data Source
3. Configure Ingest Modules
4. Add Data Source

Data source has been added to the local database. Files are being analyzed.

dext =

Finish

T
Imagen 23: Captura finalizacién de la creacion del disco virtual

10. En la siguiente imagen se observa que Autopsy realiza la extraccion de contenido muy

valioso para una investigacion,

como busquedas web

realizadas y documentos

recientemente abiertos, también muestra la cantidad de archivos encontrados de cada tipo.

Esto tomaria mucho tiempo y seria tedioso de realizar para un investigador en forma
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manual.

E | Pruebafutopsy - Autopsy 4.4.1
@aa View Tools Window Help

Add Data Source I View Imogesiideos o=, Tmeine [, Generate Report | g Cose Case

€ [7] St Resjected Resuits g

\Web Histary
=@ Data Sources Table Thusbnsi
58 Fie —
- Views =
=-[E] Resuws & History i
= [@ Extracted Content T History
[ Devices Attached (25)  History
W EXIF Metadata (3) g -
s Extension Mzmatch Detacted (3) Z Hewry
= Operating System Information (3) =
& Recent Decuments (32) & History
& Web Bookmarks (5) I History
@ Web Cookies (582) E History  hittpowsewpetardascomd 0 2007-10-19 11:45:50C0T bt i
+ Web Downloads (&) g vistory
) oAl vieb History (324) =
@ Web Search (23 EHswry  fepdeepetsdascond  UR0A9 HSSOCOT el
=\ Keyword Hits E Histary
1“5 Single Literal Keyword Search (0) EHstoy  hipsfweemioctodbcomf 0 201710-09 15025307 https
- A Singhs Regulsr Expression Search () T History
4“5 Emal Addresses (445) ey bt oo comca/ssehigmebrccoabngbon. . 2007-10-10 1143201 hits
% Hashseet Hits =
V E-Mal Messages & History
o Interestng ltems I History
@ Accounts  Hitory
1 @ Tags 2 Hstory
& Reports =
£ Higtory
Z History
 History
Z History
Z index.dat
Z index.dat
T e Ant

<

Imagen 2'4: Captura historial ng

En la imagen a continuacién se observa que el sistema de archivos es de tipo NTF y que
existen varios usuarios en el sistema. Luego, a partir de simple inspeccion y del analisis del
registro de Windows, puede obtenerse informacion como la zona horaria utilizada, el

nombre bajo el cual fue registrado el sistema operativo.
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M Autpsy2 - Autopsy 4.4.1
Case View Tools Window Help

"-i‘mmw«‘v«xwm afmelne lii | GenerateReport | g Close Case ‘“ﬂ
w
Lsting
€ [[] Show Rejected Rezuilts ‘ :
5 Oata Sources Table T
= a = @ | Name Change Time
® $Extend (8]
: : i&ﬂwﬂis(luaz) 4! [eurrent folder]) 20 910:37:22COT  2017-10-19 10:37
@ ) $Recyde.8n (5) 4! [parent folder]
¥ S$unalioc (8) ) Al Users
4. Archivos de programa (2) 1. Default
o m“ma‘w @ 4. Default User
&
4. MSCCache (3) 4 e-giobal
4. Perflogs (3) & Malsa
& Program Fies (23) 3 =
14 Program Fies (x86) (26) 3
4 ProgramData (21)
4 Recovery (3) 4/ desktop.ini
4. System Volume Information {19)
x
] 3 Al Users (2)
3 4 Defaur (37)
4. DefautUser (2)
& 4 e-goba (31)
& 4 Malsa (3)
34 prusbasutopsy (31)
@ Pubic (12)

Windows (95)

= B extracted Content
W EXIF Metadata (1)
# Web Bookmarks (5)
& web Coolies (982)
& Web Downloads (6)
I web Hstory (129)
Keyword Hits
A Single Literal Keyword Search (0)
A\ Sngle Regular Expression Search (0)
Hashset Hits
E-Mai Messages
S Interesting Items
& Accounts
@ & Tegs
N o

-

LB R

te. O

Imagen 25: Captura usuarios en el disco

Listing
Diata Sources
Table  Thumbnail

Size (Bytes) Sector Size (Bytes) MDSHash  Timezone Device ID

america/Bogata | 45cd-d7Fc-40e0

Lstng |

perating System Information
Table  Thumbnai

Source File MName Domain Version Processor Architecture  Temporary Files Directory  Data Source  Tags
(=L SYSTEM E-GLOBAL-PC Windows_MT  AMDE4 FaTystemRook ¥l TEMP I:
(B SYSTEM E-GLOBAL-PC windows_MT  AMDES FaSystemRookya) TEMP I:

Imagen 26: Captura tamafio del disco y formato
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Autopsy agrupa los archivos en categorias, de tal manera que puedan verse rapidamente la

cantidad de imagenes, audio o documentos presentes en el sistema de archivos, clasificados

por extension.

-l Images (3318)
-l Videos (420)
-y Audio (692)
- |y Archives (263)

&, Documents
HTML (465)
Office (145)
PDF (35)
Plain Text (1025)
Rich Text (280)
[= [, Executable
-l exe (3911)
Nl (4585)
N bat{t3s)
A . (298)
-l .com (54)

) ) ) -

[, By MIME Type
¥ Deleted Fies

M prueba - Autopsy 44.1 - i X
Case View Tools Window Help
—
Add Data Source ﬂ View ImagesVideos [ Timeline  [Ji; Generate Report ] Close Case Fiy @ ~ Keyword Lists Qy Keyword Search
Listing ¥ 0O
Show Rejected Results
€ [ [Sieezdie By Extension 6 Results
1| Program Files (x86) (26) | Table  Thumbnai
|4 Programbata (21) File Type File Extensians
- Recavery (3 Images (3318) ing, d, .nef, L, bmp,
1| System Volume Information (15) 4 Images P8 RS PR, B, L T S 2
1| Users (10) W Videos (420) Jaaf, 3gp, Jasf, avi, milv, .m2v, v, mpd, mov, mp...
- L Windows (95) & Audio (592) Jaiff, aff, Flac, wav, mda, ape, wma, mpz, mpl, mp...
= ® Views W Archives (263) \2ip, rar, F2ip, Tz, ., Jtar, gap, Jbaip, beipZ, cab, g
[ &, File Types R T R
EI 8 ", Documents W, Rkl doc!, ' doc!, odt, s, s, ppt!, ppt..
' Executable “exe', sl omd', eom! bat!, reg, s, Ll ind

v

Imagen 27: Captura total de archivos en el disco

Autopsy indica los documentos mas recientes que fueron abiertos, la fecha y el usuario que

los abrid.
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3 Autpsy2 - Autopsy 441 - 0
Case View Tools Window Help
E:] Add Data Source ﬁ View ImagesVideos E Timeline  [J; Generate Report ® Close Case Aﬂ @ - Keyword Lists Qp Keyword Search
— v 0O
¢ W Rt s R:&s:::tg Documents 32 Results
B-_ﬁ Data Sources Table Thumbnai
g L Source Fle Path Date/Time Data Source  Tags i
Br{g] Yeus & fannk Ciilserste-global Deskipifan byt 2007073 IRTFCOT T A
& changes.lnk Fi\changes.txt 017-07-13 10144 C0T T
& clave sw.nk C:iUsersle-glabal|Desktopiredesidave sw.txt 2017-06-15 095607 COT T,
i Videos(42) & claves aerohive por defecto.nk Ciilserste-global Desktopi dlaves aerohive por defecto.txt - 2017-07-12 16:5755COT 1
:rudd:v(::(zz)%) | Comandos sw 3com y hp fortinet yaerohive.Ink FilComandos s 3com y hp fartingt yaerohive.txt 7013 I00R22 00T T
2 Doauments & datos marinila.Ink Fi\datas marinila.bxt 2017-07-07 094733 00T T
| Executzble & Descargas.Ink Ciilserste-glabal|Downloads 2017-08-14 18:36:38 COT 1.
) By MIME Type & Hirer's BootCD (F).nk F 0709473 COT L
X Deleh.ed Files & iprouter sw2p12 bella.Ink Cilsersle-glabal|\Desktopliprauter sw2pl2 bello.tat 2017-07-07 130011 COT T
- @nggsj: Sie ¢ P13pLink Ciilserste-glabal|Deskkopimantenimineta swiP13pl 2007-07-31 0:0%20C0T T
9. Extracted Content & programa para tabular Ik Filprograma para tabular bt 70713 10119 00T T
-l Devices Attached (25) & redes.ink CilUsers|e-global|Desktopiredes 2017-06-15 09:56:08 COT T
-l BXIF Metadata (9) & Serial Enero 20151k 440,11, 13,30|GESTION Mesa e Ayvuda\HstoricolSoftwar,,, 2017-07-12 16:3526 COT T
\';u EO};:n:h‘:l;:::b:ﬂan:;::n(g) & Serialio,com_PL2303 DriverInstaler_v1210.Ink D:legiobaliDesktopiredss|Serialio.com_PL2303 Driverlngt,., 2017-06-05 15:3%:38COT T
@ (& Win 7 Professional Ink 1110.11,13,90\GESTION Mesa de AvudalHistorical Saftwar,., 2007-07-12 16:35:25COT I
' Vieb Bookmarks (5) & FDE-089-Informe-final-de-trabajo-de-grado-conbibli Ink  C:sers\e-globalDesktop! Trabajo de Gradas\FDE-089-Inf.., 2017-08-26 10:55:39COT I
@ Web Cookies (582) (5| FDE-089-Informe-final-de-trabajo-de-gradov4.Ink C:lUsers\e-global\Desktoph Trabajo de Gradas\FDE-089-Inf.., 2017-08-29 104136 COT T
k- :x:z EZ:;';’E(::‘%@ & GOT.0705.HDUAT W Hadstore Netmky ik Clsrsle-gobaDonloads|GOT, 0705 HOAAT Whan Mo, . 2017-08-14 18363801 T
) 6 b Search (13 & Office Pro Plus 2016.Ink 1110.11,13,90\GESTION Mesa de AyudalHistorical Sftwar,.. 2017-08-26 10:30:07COT I
3 A Keyword Hits & Propuesta de grado corregidaFIN.Ink Ciilserste-globaliDeskiopi Trabajo de GradostPropussta d.,. 2017-08-28 18:3340C0T T
-\ Single Literal Keyword Search (1) & putty.Ink Ciilserste-globali Deskiopiredesiputty. log 2007-08-16 442229001 T
\ Single Reguiar Expression Search (1) @ Serid bk 1110.11,13.90|GESTIONMesa de Ayudalistorico\Scftwar,.. 2017-07-12 16:35:25COT T,
% -‘;s::n:ti::dresses 453 & Trabajo de Grados.Ink Ciilserste-glabal|Deskkop! Trabajo de Grados 2017-08-26 10:5:39 COT 1
9 £t Messages & autopsy.Ink Ciilserstprusbaautapsy|Desktoplautopsy.docx 2007-10-19 152835 C0T T
* Interesting ltems & hablidad verbal.Ink C:ilsersipruet Do at folestudi... 2007-10-19 10:4&10COT Tt Y

Imagen 28: Captura archivos abiertos recientes

También es posible conocer las direcciones de correo que el usuario ha utilizado para el

envio de mensajes.
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M. prueba - Autopsy 441 - X
Case View Tools Window Help
Add Data Source ﬂ View Images|Vidzos E Timeline ;| Generate Report @ Close Case % iy @ - Keyward Lists Qp Keyword Search
. Listing v 0
[ Emai Addresses 1 Results
A | Table Thumbnai

X Keyword Hits

i Single Literal Keyword Search (1)
i\ Single Regular Expression Search (1)
54
gQ () [a-28-20-9%+ _\] +{\. [a-2A-20-0%+_+)5(07)\@{[a-2A-20-9) ([a-zA-20-8\] ¥a-2A-20-9))7\ ) +a-2A-2) {24
“““ A\ 14933040433383,89091@e-global.com.co (1)
A 1_16_edisonjaramilo60060@correo.itm.edu.co (2)
A 2_1o_edisonjaramilo60060@corren.itm.edu.co (2)
“““ A Jedsonfjaramilo@elpal.edu.co (1)
gedisonbhx@gmail.com (1)
gedsonfiaramilo@elpal.edu.co (2)
Jalexanderzapata@elpoli.edu.co (1)

Jandresvelez@elpol.edu.co (1)
Tegonzalez @e-global.com.co (1)
Zedisonfjaramillo @elpaliedu.co (1)
“““ A Thdelgado@elpoli.edu.co (1)

A Tmpelzez@e-global.com.co (1)

A\ Mwdavia@e-global.com.co (1)

A Gedsonfjaramilo @elpoli.edu.co (4)

A A%O@5.nz (1)

\ A@SYSTICOM.CO (1)

4 ANDEZ@EN3RGYELECTRIC. COMIGNACIO.REST (1)
“““ A Agudeloedisonfjaramillo @elpol.edu.co (1)

P R R

A Alvarezcigonzalez @elpal.edu.co (1)
A Alvarezedisonfiaramilo @elpali edu.co (1)
A Alvaro Franco @TigoUne.com (1)
A Andresedisonfjaramillo @elpali.edu.co (1)
A Betancuredisonfiaramilo @elpol.edu.co (1)
A Celyedsonfjaramilo @elpali.edu.co (1)

“““ A Centerwebmaster @elpoli edu.co (1)

A Contrerasedisonfjaramilo @elpoli.edu.co (1)

»

v

Ligt Name Files with Hts
A ({2la2A20-9%+ ]+ [2A-20-9% + )4 * 0o\ @ a-2A 20 467

Imagen 29: Captura Direcciones de correo usadas

Los resultados obtenidos pueden ser exportados a documentos HTML, entre otros formatos

ofrecidos, para la presentacion de lo encontrado en cualquier otro equipo que no cuente con

Autopsy.
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Case View Tools Window Help
-—
Add Data Source @ View Images,Videos [ Timeline Generate Repart [} Close Case ¥ A @ ~ Keyword Lists Q Keyword Search
Listing vo
Show Rejected Results
(Weim Rt Data Sources 1 Resllls
- Data Sources Table  Thumbnail
@] Viens Name Type Size (Bytes) Sector Size (Bytes) MDSHash  Timezone Device ID
E-|E| Resuls =
EJE Exracted Content ar: Image 103477188608 512 AmericafBogots  e9091b3d-0734-4682-b220-a20 1422880
Devices Attached (25) o‘ Generate Report X
- [ EXIF Metadata (9)
‘= Extension Mismatch Detected (5) Select and Configure Report Modules
By Operating System Information (3)
@
Recent Documents (32) Report Modules:
- viebosnaris () A report ahout results and tagged items in HTML format,
G Web Cookes (552 @ Resuls-HTML report about results and tagged items in rmat.
Web Downloads (6) () Results -Excel
w2 \Web Hi
£ Wb History (524) () Add Tagged Hashes This report wil be configured on the next sreen.
i) Web Search (23) )
5% KeynordHits () Files - Text
-\ Single Literal Keyword Search (0) () Gaagle Earth/kML
-\ Single Reqular Expression Search (0) Osm
A Emal Addresses (457)
TSK Body File
% HashsetHits o !
) E-Mal Messages
-2 Interesting Items
&P Accounts
@ Tags
% Reports ]

<Back Finish Cancel Help

Imagen 30: Captura formatos de exportar los resultados

Conclusién de la herramienta Autopsy

De acuerdo con los resultados de la prueba con Autopsy, se puede decir que es una
herramienta muy completa para un analisis forense, ya gque recopila mucha informacion
importante para la investigacion y que pueden ser evidencias. Una de sus ventajas es que no

se altera la informacion en el disco original, ya que crea una imagen, el origen queda
intacto, respetando la cadena de custodia.
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3.4.2 Descarga, instalacion y prueba con Recuva.

1. El programa se puede descargar de la pagina https://www.piriform.com/recuva.

O Recuva - Restore delete. X

<« C | @ Esseguro | hitps//www.piriform.com/recuva

Pirifdrm’

For Home For Business Download Support
N
_%55)

Recuva“

Recover your deleted files quickly and easily.

About Us

Accidenta yl leted an Important file? Lost files after a compute: ?No ; oblem - Recuva recovers files

r Windows compute pcycle b ﬂ,r\

HF(; ayer

-=>m

[
@ Recuva Professional
(

.H San | 4 Pictues

Path
porm TEMP.png CAT

Imagen 31 Captura de descarga Recuva

2. Dar clic donde indica la flecha para descargar la version libre.

@ Recuva
FREE

= Advanced file recovery

Which Recuva version is right for you?

=

Free Download

Recuva
PROFESSIONAL

Advanced file recovery
Virtual hard drive support
Automatic updates

Premium support

Buy Now - $19.95

Imagen 32 :Captura de version Recuva

3. Se descarga del servidor de Piriform como lo muestra la imagen.

OR
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& C | & Esseguro | https://www.piriform.com/recuva/download
P lr]_form For Home For Business Download Support About Us
Recuva Recuva
Free Professional
X No Support ¥ Recover accidentally deleted files and images!

« Automatically updates to the latest version!

& Recommended for home users!

Download from:

=>

$19.95 $24:95

We accept most payment methods including: | VISA| @9 | ANEX | paypar
Huge thanks to those of you who have already contributed and support our software!
You can still donate here

Imagen 33: Captura descarga version free

4. Después de descargar el programa, lo ejecutamos y le damos en la opcidn “install” como

muestra la imagen siguiente.
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Pirifdrm Engish 2 X

Recuva v1.53 Setup

By installing this product you agree to our license agreement and privacy policy.

View license agreement View priva i

<0

Customize

Imagen 34: Captura instalacion Recuva

5. Cuando haya terminado la instalacion, se da clic en la opcion “Run Recuva”.

Pirifdrm x

Recuva v1.53 Setup Completed

Recuva v1.53 has been successfully installed on your computer.

e e

“i.. Local Disk (C:) ~ I Scan | vI |¢ Filename or path Options...

Imagen 35: Captura abrir recuva
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3.4.2.1 Prueba de Recuva

Para la prueba se va a utilizar un computador portatil HP, el cual tiene un sistema operativo

Windows 7 con particiones C y D, se realizara un borrado de informacién contenida en una

carpeta en la unidad D y se eliminara también de la papelera de reciclaje y se procedera a

reiniciar el equipo. La carpeta que se va a borrar tiene un total de 37 elementos entre

archivos e imagenes.

La siguiente imagen muestra la informacidn que se borrara.

v%, |.r; scar Pruebo_Recuve

« Prueba_Recuva_ » Estudio_pru

v | 49 | Buscor Estudio pru

P

[‘ « Discolocal (t) » Prueba Recuva_ »
Organizar v Incluiren biblioteca v Compartircon v Grabar
43¢ Favoritos Hoviire
# Descargas Estudio_pru
B Escriterio % 2016 09 15 Gestion Talento Humano

1L Sitios recientes {° 2016 09 22 Gestion Logistica

|__ archivo de configuracion switch lab 11A
4 4 Bibliotecas |k clavesoffice

|#/ Documentos ™ Cuestionario CPS

Nuevacapeta == v [T] @ Organizar v
Fecha der W Favoritos
20/10/2017 & Descargas

B Escritorio
&l Sitios recientes

4 Bibliotecas

_*| Documentos

! Imagenes B DISC Hoja de respuestas &=/ Imégenes
&) Misica @2* Edison Fabian Jaramillo &) Msica
B Videos W ERP B videos
" Hoja de Respuestas CPS para enviar
- Equipo by ! hojadevidaedisonfabianjaramillo -~ Equipo
i IMG_20170301_150841 & Discolocal (C:)
€ Red = IMG_20170301 150854 a Disco local (D)
= IMG_20170301 150910 &9 Unidad de DVD RW |
= IMG_20170301 150926
= IMG_20170301_150933 G Red
= IMG_20170301 150935
= IMG_20170301 150942
. InstructivocreaciondeticketsGLPljulio2?
I
«| mn ’
l 19 elementos ] 18 elementos

Incluir en biblioteca v

«

Compartir con ¥ Grabar

Nombre

=1’ CODIGO_UNICO_DISCIPLINARIO

"1 CUESTIONARIO_ESTRUCTURA DEL ESTADO
' CURSO_OFIMATICA BASICA

=1’ ESTATUTO_ANTICORRUPCION

1’ GENERALIDADES_GESTION_PUBLICA

L' LEV_80_DE_1993 CONTRATACION_PUBLICA
1 LEV_ANTITRAMITES

' MATERIAL-DE-REGALO-ACR

)’ MATERIAL-DE-REGALO-ICBF

1’ MATERIAL-DE-REGALO-SED

1 PREGUNTAS-DE-REGALO-ANTIOQUIA

1 PREGUNTAS-DE-REGALO-DANE

1 PREGUNTAS-DE-REGALO-DISTRITO-CAPITAL
%' PREGUNTAS-DE-REGALO-ESE.

) PREGUNTAS-DE-REGALO-FISCALES-DELEGADOS

= PREGUNTAS-DE-REGALO-IGAC
). PREGUNTAS-DE-REGALO-SGC

Nuevacapeta 4= v [f] @ [

Fecha de modifica..  Tipo

22/02/201710:18 a...  Ado

)’ RESUMEN-SOBRE-ASPECTOS-GENERALES-DEL-ESTADO  22/02/2017 10:18 a... Adobe|

11l

Imagen 36: Captura archivos a borrar

A continuacién, la imagen muestra que la carpeta ya no esta presente en la unidad D ni en

la papelera
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g !u » Equipo b Discolocal (D) » !;! © b Papelera de reciclaje

43¢ Favoritos
1 Descargas
B Escritorio
%] Sitios recientes

4 Bibliotecas
+| Documentos
&) Imagenes
o Misica

B videos

1% Equipo
& Discolocal (C)
(s Disco local (D)
&% Unidad de DVD RW |

€4 Red

20 elementos

Organizar »  Incluiren biblioteca v Compartircon v Grabar  Nueva carpeta

Nombre

Caso de estudio CCNA3
Caso de estudio Cnna2
driverd
drivers
DriverStore

I eglobal
entrega caso estudio cnn2
entrevista
exame estado
HBCD
Hirens.BootCD.15.2
Inventario OCS Academico
Inventario OCS administrativo
KMSAuto Win 10 Office
laberatorio 62
laboratorio 6b
MCSA
Mecanicos (Inventario)
0sC

otros

Fech

Organizar =

T Favoritos

1 Descargas

M Escritorio

£ Sitios recientes

4 Bibliotecas
| Documentos
& Imégenes
& Msica
B videos

% Equipo

&, Disco local (C)

a Disco local (D)

€ Red

0 elementos

3
G-

&* Unidad de DVDRW 1

1. Se procede abrir el programa Recuva y se le da en la opcion siguiente.
S—

Bienvenido al Asistente de Recuva

Imagen 37: Captura archivos borrados

r
Asistente de Recuva

de Recuva.

[T No mostrar este Asistente al iniciar.

Este asistente le ayudara a recuperar sus archivos
borrados. Simplemente conteste algunas sendillas
preguntas y Recuva har3 el resto.

Si usted no quiere utilizar este asistente, simplemente pulse
Cancelar y tendrd acceso a las caracteristicas avanzadas

[Siguiente>] [ Cancelar J

Imagen 38: Captura asistente Recuva

2. En esta ventana se muestran varias opciones que se pueden elegir de acuerdo con las

necesidades que se tengan, para la presente prueba se selecciona “Todos los archivos”, ya

que la carpeta que se elimind anteriormente contenia elementos de diferente tipo. Clic en
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“Siguiente”.
g Asistente de Recuva : ==

Tipo de archivo s
<Como va a ordenar los archivos que esta tratando de recuperar? —

@ Todos los archivos
Mostrar todos los archivos.
) Imagenes
Mostrar sdlo los archivos de formatos conocddos de imagen, como las fotos de
camaras digitales.
' Mdasica
Mostrar sdlo los archivos de formatos conocdidos de audio, como los archivos MP3.
) Documentos
Mostrar sdlo los archivos de formatos conocidos de documentos de Office, como los
archivos de Word y Excel.
) Video
Mostrar sdlo los archivos de video, como grabaciones de cadmaras digitales.
) Comprimido
Mostrar sdlo archivos comprimidos.
) Correo electrénico
Mostrar sdlo los mensajes de correo electrénico de Thunderbird, Outlook Express,
Windows Mail y Microsoft Outiook.

[ < Atras ][ Siguiente > ] [ Cancelar ]

Imagen 39: Captura tipos de archivos a recuperar

3. Seleccionamos la ubicacién o la unidad donde se encontraban los archivos borrados, Clic

en “Siguiente”.

Asistente de Recuva

Ubicacion del archivo
ZDdénde estaban los archivos?

~) No estoy seguro
Buscar en todas partes de esta computadora.

) En mi tarjeta de memoria o iPod
Buscar archivos borrados en cualquier unidad extraible {(excepto CDs y disquetes).

) En Mis documentos
Buscar en las carpetas de documentos del usuario.

' En la Papelera de reciclaje
Buscar archivos borrados en la Papelera de recidaje.

© En una posicion especifica
o:\
) En un CD / DVD

&% PL2303TA (E:)

[ < Atras ][ Siguiente > ] [ Cancelar ]

Imagen 40: Captura unidad que se escaneara
4. Se selecciona la opcion “Activar escaneo profundo” para que el programa realice un

escaneo mas detallado y se le da clic “iniciar”.
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~
Asistente de Recuva ﬁ
—

Gracias, Recuva esta ahora listo
para buscar sus archivos

Después de gque se complete la bisqueda verd una lista de
los archivos que Recuva ha encontrado. Simplemente
marque los archivos que le gustaria recuperar y pulse sobre
el botén Recuperar.

Marque esta casilla si los escaneos previos han fallado para
encontrar sus archivos. Tenga en cuenta que esto puede
tomar mas de una hora sobre una unidad o disco grande.

.; [¥] Activar escaneo profundo

Pulse Iniciar para comenzar la busqueda.

[ < Atras ][ Iniciar ] [ Cancelar }

Imagen 41: Captura Inicio proceso de recuperacion
5. La siguiente imagen nos muestra los archivos eliminados y su posible recuperacion, los
archivos marcados con verde son los que recuperara totalmente, los marcados con naranja
seran parcialmente recuperados y los rojos no se podran recuperar.

=] X {l
)

@ I o1 : 3 Ic z, 4.0GB RAM, Intel HD Graphics ‘

Seleccione los archivos que quiere recuperar marcando las casillas y después pulse en
Recuperar. Para obtener los mejores resultados, restaure los archivos en una unidad o disco

[Cambiar al modo avanzado ]

[7] MNombre de archivo Ruta &=
[] @ bootex.leg D\ (d
[] @ bootsqm.dat D\
[] @ Cuestionario CPS.pdf DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[] @D DISC Hoja de respuestas.xls DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[ @& ERP.doc D:ASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[T] @ Hoja de Respuestas CPS para enviar.xlsx DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[T] @ hojadevidaedisonfabianjaramillo.pdf D:\SRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[ @ clavesoffice.jpg D:A\SRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[[] @ Edison Fabian Jaramillo.pptx D:ASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[] @ Instru ctivocreaciondeticketsGLPIjulio27.pdf DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[] @ 2016 09 15 Gestion Talento Humano.docx D:ASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
[[7] @ 2016 09 22 Gestion Logistica.docx DASRECYCLE.BINAS-1-5-21-1342139436-3838926895-
5-{ @D archivo de ,r_gpfi_gil,';rg_(i_én switch lab 11 A._f"x‘r NDASRFCYCI F.RINAS-1-5-21-13421 29425—28?39?589?— o
[D:] NTFS, 200 GB. Tamano del duster: 4096. Tamario del archivo de registro: 1024. 25.963 Archivos... Recuperar...
Ayuda en linea Comprobar actualizaciones ahora...

Imagen 42: Captura archivos a recuperar

6. Se seleccionan los archivos en verde los cuales vamos a proceder a recuperar y también
la ruta donde se van a recuperar, se recomienda que no sea la misma de donde se realizé el

escaneo.
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Seleccione los archivos que
Recuperar. Para obtener log

Buscar ca

Nombre de archivd
@ bootex.log

@ bootsgm.dat
@ Cuestionario CP
@ DISC Hoja de res
@ ERP.doc

@ Hoja de Respu

S

IIEEEROOE

@ hojad

<

@ clavesoffice.jpg.
@ Edison Fabian Ja
@ Instructivocreac
@ 2016 09 15 Gest
@ 2016 09 22 Gest

v

JEEE

A

@ archivo de confii——xr

Seleccione una ubicacién para la recuperacion

Bl Escritorio
> - Bibliotecas
> | A pruebaautopsy
> g[;séo local (C:)
> = Disco local (D:)
> &% Unidad de DVD RW (E:) PL2303TA
> €M Red

nantllazas instlacion recuwva

| »

m

| Crear nueva carpeta Aceptar

Cancel

'130436-383RA26RA95-
»

[D:] NTFS, 200 GB. Tamafio del duster: 4096. Tamario del archivo de registro: 1024. 25.969 Archivos...

Ayuda en linea

Comprobar actualizaciones ahora...

Imagen 43: Captura de seleccion de destino para los archivos recuperados

7. Se comienza el proceso de recuperacion a la nueva ruta, en esta prueba se recuperaron un

total de 36 archivos, lo que quiere decir que la herramienta recuper6 aproximadamente un

97.3% ya que el total de archivos eliminados fueron 37.

Seleccione los 3 36 archivos recuperados en total: Edo avanzado
Recuperar. Par] Totalmente recuperados 36
“ Fl Nombr Parcialmente recuperados 0
[] @ boof Operacion completada en 0.39 segundo.
] @ boot
@ Cues 838926895-
@ pIsd Upgrade to Recuva Professional: 8389026895-
= \.) ERP. Why not upgrade to Recuva Professional and benefit from: 838926895~
@ Hojd 838926895-
[¥] @ hoja " Advanced file recovery «” Virtual hard drive support 838926895~
&l \9) clavi «” Automatic updates «” Premium support 838926895~
@ Edis: 838926895-
@ Instr| §38926895-
x 1
@ 2016/ UPGRADE NOW! §38026205-
@ 2016 B38926895-
7] @ arch 3R976895-
< | Aceptar »
Recuperacién mﬁmwmmmmﬂw—m]
Avyuda en linea Comprobar actualizaciones ahora...

Imagen 44: Captura total archivos recuperados

8. La imagen siguiente muestra los archivos recuperados.
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» Bibliotecas » Documentos » archivos recuperados recuva

Organizar v

4 5.0 Favoritos
& Descargas
B Escritorio

1] Sitios recientes

4 [ Bibliotecas
j Documentos
(=] Imagenes.
& Masica

B videos

4 % Equipo
&, Disco local (C:)
= Disco local (D:)
€% Unidad de DVD RW |
Hiren's BootCD (F:)

€ Red

[ Abrir

Compartircon v Correo electrénico

Biblioteca Documentos
archivos recuperados recuva

Nombre

7

=1 2016 09 15 Gestion Talento Humano
016 09 22 Gestion Logistica
__| archivo de configuracién switch lab 11A

(=] clavesoffice
=2 CODIGO_UNICO_DISCIPLINARIO
"% Cuestionario CPS

"2 CUESTIONARIO_ESTRUCTURA_DEL_ESTA...

"2 CURSO_OFIMATICA_BASICA
B DISC Hoja de respuestas

1] Edison Fabian Jaramillo
[t:| ERP

™). ESTATUTO_ANTICORRUPCION

" GENERALIDADES_GESTION_PUBLICA
7] Hoja de Respuestas CPS para enviar

"% hojadevidaedisonfabianjaramillo

(=) IMG_20170301 150841

[= IMG_20170301_150854

= IMG_20170301_150910

= IMG_20170301_150926

= IMG_20170301_150933

(=] IMG_20170301 150935

= IMG_20170301_150942

=2 InstructivocreaciondeticketsGLPLjulio27

=3 LEY_80_DE_1993_CONTRATACION_PUBLL..

rm 36 elementos seleccionados
P Mostrar mas detalles...

Grabar

Fecha de modifica...

15/09/2016 10:47 a...
22/09/2016 11:49 a...
09/07/2016 07:34 a...
29/11/2016 07:52 a...
2 2017 10:18 a...
04/10/2016 08:27 ..
22/02/2017 10:18 a...
22/02/2017 10:17 a...
04/10/2016 08:29 ...
13/05/2016 02:10 ...
04/10/2016 08:16 ...
22/02/2017 10:17 a...
22/02/2017 10:17 a...
04/10/2016 09:16 ...
04/10/2016 06:55 ...
01/03/2017 03:08 ..
2017 03:08 ..
2017 03:09 ...
01/03/2017 03:09 ...
01/03/2017 03:09 ...
01/03/2017 03:09 ..
01/03/2017 03:09 ..
10/08/2016 09:15 a...
22/02/2017 10:17 a...

Nueva carpeta

Tipo

Documento de Mi...
Documento de Mi...

Documento de tex...

Imagen JPEG

Adobe Acrobat D...
Adobe Acrobat D...

Adobe Acrobat D...

Adobe Acrobat D..

Hoja de calculo d...

Presentacion de ...

Documento de Mi...
Adobe Acrobat D...
Adobe Acrobat D...
Hoja de calculo d...

Adobe Acrobat D...

Imagen JPEG
Imagen JPEG
Imagen JPEG
Imagen JPEG
Imagen JPEG
Imagen JPEG
Imagen JPEG

Adobe Acrobat D...

Adobe Acrobat D...

Tamafio

19 KB
17 KB
2KB
162 KB
322 KB
143 KB
293 KB
372 KB
45 KB
54 KB
210 KB
350 KB
589 KB
14 KB
42 KB
3197 KB
2943 KB
2,904 KB
2336 KB
2194 KB
2,098 KB
1795 KB
800 KB
355 KB

Imagen 45: Captura archivos recuperados

Conclusion de la herramienta Recuva

Los resultados en eficacia y en tiempo de recuperacion para esta prueba son muy buenos,

recuperé 36 de 37 archivos borrados. Es importante resaltar que los resultados pueden

variar de acuerdo con diversos factores como: la cantidad de archivos que se quieren

recuperar, si los archivos han sido sobrescritos, el tiempo que estuvieron eliminados dichos

archivos y que tipo de version de la herramienta se utilice para la recuperacion (libre o

comercial), entre otros.
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3.4.3 Pruebas de herramientas de adquisicion de informacién en memoria.
Las dos herramientas para probar son FTKimager y Volatility.

3.4.3.1 Descarga, instalacion y prueba con FTKimager
la siguiente pdagina http://accessdata.com/product-

1. Descargar el aplicativo de
download/ftk-imager-version-4.1.1 dando clic en “DOWNLOAD NOW”.

' @ Product Downloads X

& — C | ® accessdatacom/product-download/ftk-imager-version-4.1.1
HOME  Product Downloads sger

CONTACT US>>

» FTK Imager
REQUEST A DEMO >>

GET TRAINED >>

FTK IMAGER VERSION 4.1.1

Release Date: Jul 21,2017 DDOWNLOAD NOW. MANAGE YOUR EMAIL PREFERENCES >>

CONNECT ON SOCIAL MEDIA

Imagen 46: Captura descarga FTKimager

2. Se debe diligenciar los datos solicitados para proceder con la descarga.

& | @

< C | ® marketing.accessdata.com/ftkimagerd

FTK® Imager 4.1.1

To receive the download link, complete the
information below

First Name

Imagen 47: Captura registro para descargar

3. Al correo que se registrd en el paso anterior, llegara un mensaje que contiene el link de

descarga, abrir y dar clic en “Download FTK Imager 4.1.1”.
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Fecha

' [ Fikimager411

C | @ Esseguro | https:

‘outlook.office365.com,

*| @

EDISON FABIAN

@ Carpetas

v Favoritos

~ EDISON FABIAN JARAMILLO

Inbox 65
Drafts 8
Sent ltems

Deleted ltems 2241

hive
Archivel

Conversation History

Correo no dese 250
Curso de Cisco
Notes

pagina para descarg:

~ Grupos

4. Ejecutar el progr

0 » Disco local (C:)

@ Nuevo|v  {l Eliminar &= Archivar Correo no deseado |V Limpiar
Prioritarios Otros Filtrar v
Siguiente: No hay eventos para los préximos dos dias. %) Agenda

FTK Imager Download

Thank you f

La semana pasada

Escuela de Egresados

Ampliacion de inscripciones ITM 2018-1 vie 20/10
Escuela de Egresados
vie 20710

Excelente noticia: jMaestria en Metrologia con Registro Calificado!

El mes pasado

NetAcad Notifications
Recent Canvas Notifications

Mas antiguo

CCNA3 FAMERCAD 17-06-10

Tarea calificada: Examen del capitulo 9, CCNA3

Mover a v

Categorias ¥ .

Fara VOWEr a NaDIITar 135 CArACTENsTcas DIoGUEanas, Naga cic aqur

Para mostrar i

haga clic aqui.
Cancelar suscripcién B

This affects the email subject preview

View itin your browser.

FacebookTwitterLii
Google+Yo

Thank you for d:

loading FTK® Imager 4.1.1. If you have any questions or are inter¢

in getting the full version of FTK, please email us at sal:

accessdata.com.

Download FTK Imager 4.1.1

For instructions on how to use, view the eForensics Magazin K Imager Step by Ste

issue for step by step instructions or the FTK User Guide.

10:
23/10/2017

Imagen 48: Captura correo con link de descarga

ama descargado.

Usuarios » pruebaautopsy » Desca

Organizar v [@) Abric  Compartircon v Grabar  Nueva carpeta
— Nombre : Fecha de modifica... Tipo Tamafio
8 Descargas | @ AccessData_FTK Imager 411 x64 23/10/2017 10:33 a...  Aplicacién 54,029 K8 |
M Escritorio B dats-recovery_setup_full1591 20/10/201710:46 a...  Aplicacién 964 KB
1 Sitios recientes b resetupl53 (1) 0/10/2017 10:52 . 5.433 KB
2 resetupts3 20/10/201710:48 5433 KB

G4 Bibliotecas
%) Documentos
&) Imagenes
o Msica
B videos

% Equipo
&, Disco local (C:)
. Disco local (0:)
&% Unidad de DVD RW |

i Red

@

Aplicacion

AccessData_FTK Imager.4.1.1.x64 Fecha de modifica

23/10/201710:33 am,
52,7 MB

Fecha de creacién: 23/10/201710:32 am,

Tamafio

Imagen 49: Captura archivo de instalacion

5. Comienza el proceso de instalacion, se le da clic en la opcion “Next”.
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[ 21 AccessData FTK Imager - InstallShield Wizard ]

Welcome to the InstallShield Wizard for
AccessData FTK Imager

on your computer. To continue, dick Next.

AD

WARNING: This program is protected by copyright law and
international treaties.

The InstallShield(R) Wizard will install AccessData FTK Imager

Imagen 50: Captura proceso de instalacion

6. Se aceptan los términos y condiciones y siguiente.

-
jﬁ AccessData FTK Imager - InstallShield Wizard

Lic Agr t /
Please read the following license agreement carefully. l\

END-USER LICENSE AGREEMENT FOR ACCESSDATA
SOFTWARE

IMPORTANT-READ CAREFULLY

End User (“Licensee™) (either an individual or a single legal or juridical
entity) and AccessData Group, Inc. (“AccessData™) for the AccessData
software that accompanies this EUL A which includes associated media,
AccessData Internet based services (“Software™). and. anv training

) I do not accept the terms in the license agreement

This End-User License Agreement ("EULA™) is a legal agreement between

@ I accept the terms in the license agreement

InstaliShield

Imagen 51: Captura aceptacion de términos

7. Aparece la ruta donde quedara instalado el programa con opcién de cambiarla, clic en

“Next”.
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-
ﬁ] AccessData FTK Imager - InstallShield Wizard

I

Destination Folder

Click Next to install to this folder, or dick Change to install to a different folder.

(O]

InstaliShield

l‘“v' Install AccessData FTK Imager to:
.‘..-j C:\Program Files\AccessData\,

Imagen 52: Captura ruta de instalacion

8. Clic en “Install”.

~
ﬁ] AccessData FTK Imager - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

exit the wizard.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to

InstallShield

Imagen 53: Captura de instalar

9. La instalacion se ha completado, clic en “Finish”.
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rﬁ AccessData FTK Imager - InstallShield Wizard &

InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed AccessData
FTK Imager. Click Finish to exit the wizard.

A § [] Launch AccessData FTK Imager

0
o
1!

Imagen 54: Captura de finalizacion de la instalacion

3.4.3.2 Prueba de FTKimager
FTKimager crea una imagen de la memoria del equipo, la cual se puede analizar con ella
misma o con otras herramientas que soporten el formato con el cual se crea.

1. Abrir el programa y en la pestafia “File”, seleccionar “Capture Memory”.

Eile | View Mode Help
6% Add Evidence ltem... B w»Ee 7.

@) Add All Attached Devices [ File List

& Image Mouting... Name | Size | Type Date Modified |

\ ence tems
(G Creste Diskimage... |

Decrypt AD1 image...
"= Capture Memory...
@ Qbtain Protected Files.

Export File

Exit L

For User Guide, press F1

Imagen 55: Captura proceso de captura de memoria

2. Se selecciona la ruta donde se va a guardar la imagen, ademas de la memoria el
programa puede extraer la configuracion del archivo de paginacion.
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File View Mode Help

adSag dHl

Destination filename:
| ‘memdump.mem

S @ [=lm® 2.
Evidence Tree [File List X
Memory Capture — (eS| size | Type | Date Modified |
Destination path:
[co \Desktop srowse | |4 @

>

Evidence:File System |PSUR

¥ Indude pagefile

<A

| pagefile.sys

¥ Create AD1 file

I memcapture.ad1

Capture Memory I

Cancel

< it

New| Edit | Remove| Remove all| create Image

For User Guide, press F1

| Hex Value Inte:

r... Custom Conte...

ES 10:56 a.m.

23/10/2017

- %

m al

Imagen 56: Captura registro de datos

3. Comienza el proceso de extraccion de la memoria, al finalizar, dar clic en “Close”.

1] Fie List
Name

size | Type | Date Modified |
S

Memory Progress

s

[c:w

ad1
Status:

[ Memory capture finished successfully

(NENENSEENENENEEENEEENEEENEEENER

Close

Custom Content Sources

ile System |Pa

=5

11:23 a.m.
23/10/2017

A~ = @ . s

Imagen 57: Captura Proceso de adquisicion de la memoria

4. Dar clic en la opcion “Add Evidence Item”.
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file View Mode Help

Qs =] -0 e e .
(&g e Tree File List
d Evidence item) Neme | Size | Type | Date Modified |

|Custom Content Sources

Evidence:File System Path File Options

o v

rew

Custom Conte... |

Adds evidence from disk. image file, or foldes

Imagen 58: Captura validacién del archivo de la memoria

5. Se selecciona la opcién “Image file”, ya que vamos a tomar la imagen que creamos en

los pasos anteriores. Clic en “Siguiente”.

-
Select Source &

- Please Select the Source Evidence Type -
¢~ Physical Drive

Logical Drive

OIS

Image File

@

Contents of a Folder
= {logical filedevel analysis only:; excludes deleted. unallocated. etc.)

< Biras I Siguiente > I Cancel I Help I

Imagen 59: Captura seleccion de la imagen adquirida

6. Se busca la ruta donde se tiene la imagen almacenada y abrir.
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File View Mode Help

LR a 2o @ € BEE
Bvic | [File L -
[Evidence Tree | File List . 2 o ——
Name Size | T§ - - = 4
)\ )~ (B Escritorio » [ || Buscor Escitorio o]
e Organizar v Nueva (alpﬂar » £y 0 @
-~ W=[ ok B
7t Favoritos =
DesiiE memcapture.adl
- Evidence Source Selection - Do 1 Archivo ADL
B Escritorio 186 GB
e i Sitios recientes N
E Documento de texto
,W—I 4 Bibliotecas 3 J 648 bytes
= [# b memcapture.ad2
i) Imagenes } EZ;"M; AR
o Masica =
= dump.mem | —
Videos men
e a Archivo MEM
Custom Content Sources 52068 |
Evidence:File System|Path|Fie 1% Equipo pagefile.sys i
|| & oiscotocal ) & 1 Archivo de sistema L
s Discolocal (D)  ~ __¥] 385GB -
<Ards Finish Cancel Hal
— Nombre: memdump.mem v | AllFiles ) -
] m »

7. Clic en “Finish”.

Imagen 60: Captura seleccion del archivo

A | |Fne ust

ent Sources

Name ] Size I Type

| Date Modified |

Select File

— Evidence Source Selection

Please enter the source path:
C:\Users‘\pruebaautopsy‘Desktop memdump.mem

System|PathiFile |

Imagen 61: Captura Finalizar para abrir

8. La imagen es cargada correctamente para su analisis.
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(-] AccessData FTK
File View Mode Help
agsagdlBaes-mpd DEE[RER T,

|Evidence Tree | [File List x

&) memdump.mem Name | Size | Type Date Modified
T& Unrecognized file system funknown type]

|| unallocated space 5502976 Unallocated Space

000000000 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000030 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000050 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000070}00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000080 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000090 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000020 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
0000000b0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
0000000c0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
0000000e0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
000000050‘00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
00000010000 00 00 00 00 00 00 00-00 00 00 00 00 00 00
E i F—— » |[000000110 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00

000000120 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00

o

X

|Custom Content Sources
Evidence:Fie System|Path|Fie T optons

Remave

000000130 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00

| Hex Value Inter... Custom Conte... | |Cursor pos = 0; log sec = 0

For User Guide, press F1 i I

T—
3 119 am.
23/10/2017

Imagen 62: Captura archivo abierto para analisis

9. Para realizar la prueba de la herramienta FTK Imager se envid un correo electrénico al
profesor y asesor de este trabajo y, se verifica que la herramienta haya recuperado la
informacion contenida en dicho correo. Los resultados se evidencian en la siguiente

imagen.
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File View Mode Help

ﬂﬁ%@ﬂ@ﬂ DM@\\ D.@Dlmnn

}Evidence Tree | |File List X

& memdump.mem

Name l Size | Type Date Modified

0032687328
0032687464
0032687600
0032687736 | vg
0032687872 | Voa -+ drawing -24XP®- -
0032688008 2g- - - - - o XBCol - -agiPe- -
0032688144 |atxpe- -1 #ipe- - %t 0

dyRepb - -a#KPO- - g4 vvo- o Xoa- - -

0032632280 0-1-

0032680416 | ----e-- -<div lang="ES-CO" link="$0563C1" vlmk—"ﬁﬂf’il") «div class="m_-365908987015470695€WordSectionl"> <p class="MsoNormal"><s
|Custom Content Sources ><} 0032688552 |pan style="font-size:11.0pt;font-family:squot;Calibrisquot;,sans-serif;color:#1£497d">Ah, disculpen, si puedo asesorarlos hoy martes<ux

0032688688 | /ud<ud</u></span></p><span clags="im"><p class="MsoNormal"><span style="font-size:11.0pt;font-family:squot;Calibrisquot;,sans-serif;col
EvidenceiFeSystenPath e | optors : G . S izl i

| il

Custom Conte... [

Listed: 0 Selected:0 memdump.mem

00326288824 |or: $1£497d"><ud</u> <u></u></span></p><p class="MsoNormal"><b><span lang="ES" style="font-size:11.0pt;font-family:squot;Calibrisquot;,s
0032688960 | ans-serif">De:</span></b><span lang="ES" style="font-size:11.0pt;font-family:squot;Calibrisquot;,sans-serif"> Edison Fabian Jaramillo [m
0032689096 |ailto:<a href="mailto:edisonbhx@qmail.con” target="_blank">edisonbhx@qmail.com</a>] <br><b>Enviado el:</b> lunes, 14 de agosto de 2017
0032689232 |9:00 p. m.<br>-<b>Para:</b> Gabriel Taborda Blandon &lt;<a href="mailto:gabrieltaborda@itm.edu.co" target="_blank">gabrieltaborda@itm.ed
0032689368 |u.co</a>sqt;; Gabriel Taborda &lt;<a href="mailto:gabrieltabo001@gmail.com” target="_blank">gabrieltabo001@gmail.com</a>sgt;; EMERSON AT
0032689504 |EHORTUA &lt;<a href="mailto:eyam777@gmail.com” target="_blank">eyam?77@qmail.com</a>egt;; <a href="mailto:eyam777¢hotmail.con” target="
0032689640 |blank">eyam777@hotmail. com</axbry <b>Asunto:</b> Asesoria trabajo de grados<ud</ud<ud</u></spany</p>-<p clagss="MsoNormal"><u></u> <u></
0032689776 | u></p>-</span><div> <p class="MscNormal"><span style="font-si; t">Profe buenas noches, </spand<ud</ud<ud</ux</p>div><div clags="adm
0032689912 | "div id="q_15de695238d81c3b_3" class="ajR hd4"div class= /divy</divi<div class="h5"><div><p class="MsolNormal"><ux/u> <
0032690048 |u></ux</p><div><p class="Msollormal"><span styl : podemos ir mafiana para que nos asesore en algo del trabajo dA-GW--
0032630184 | A"x8p- - -&)XPQ- -+« -+ Q-1 -BW----a-0W - "x§p - e)XF@ Qe B @ - -A"xSp- - -¢)KPo- -
mﬂﬂmm»~o~ﬁ@w~»@w --A"x§p- - émm . - @ TQ - A"RSD- - ) KB Q-1 -
0032690456 |4 -6W- - wa . wa ﬂxm ------- Q»~y@ﬁ~~1@W~“Nx®~~
0032690592 e)XP@ Qe . ,@
0032690728 |-G ------
0032690864 A"x§p- - -€)XPe- G - L@ & B
0032691000 Qﬁ@w ...... PRSP o e, é)XP@ sy el

(Cursor pos = 32690033; log sec = 63847

1 rﬁagen 63: Captura pagina historial correo

9.1 En esta imagen podemos observar cdmo se logra la captura del correo y la clave de

Hotmail del usuario el cual se habia logueado antes de la captura de la memoria, esta

informacion queda almacenada en la memoria.
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File View Mode Help

aa%sag G om Q4 OBEWER?

i:Eﬁdgrv?Tree
%1€ memdump mem

?Cu;tom Content Sources X
| Evidence:Fie System|PathlFie | Options
< I »

» Custom Conte... »

For User Guide, press F1

X | il List ) ) ] X
Name | Size l Type Date Modified

0357219776 -+ -+ --Ibel- - e--A"xSp- A'uSp- Q#a8p- - -AUISp- - Tael- - (xsp---’-fz"‘

035721954o‘~(x§p-~--"‘ é7x§b ------- _-~-M)§p-»-;9x§p ~~~~~~~~~~ £K)§p- - -1=xGp- - IL}§p---!7x8p---
0357219912 Q%P0 - -abel -~ --fx§p- - 4. & - A"4§b - A"xsp stsp RISp- Bael--+ - (xsp-v-'m -+ +4x8p- - 13XP0

0357220048 |Qp- --A"XSp---€TI§b----#x§p--- -#x§b--- -#x§p-- - -#XPO------- veeg| g e K- j/be 4
0357220184 | -.x§p- -+ WovoBel o Q8P &8e0- - AEKPe- Bl - A"Sp---"xb- - -Q#xSp- - VIS - Vael- -+
0357220320 | 4%~ - ---,e- - -A"XSp- - A"¥§p- -+ -~ Vad °U-- ami uyy kS dmeﬁYYPﬁ-- Gi- 4

0357220456 ~E

bl -affjen - -y K - -0
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Imagen 64: Capturaclave de correo Hotmail

Conclusién de la herramienta FTK Imager

En conclusion, se puede decir que la herramienta cumple con los requisitos para la

adquisicion de memoria, es muy facil de usar y la imagen también pude ser transportada en

cualquier medio de almacenamiento para que después pueda ser analizada.
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3.4.4 Descarga, instalacion y prueba con Volatility
Para realizar el analisis de la memoria obtenida, se instalé una distribucién de Linux llamada
Kali Linux en la cual ya esta instalada la herramienta volatility, dicha distribucion fue instalada

en una maguina virtual utilizando la herramienta virtualbox

VAR

sigfind srch_strings

tsk_gettimes tsk_loaddd tsk_recover vinetto

-
M
i
|
8

€

™
z
A
e

@ @

Imagen 65: Captura Kalilinux
3.4.4.1 Prueba con Volatility.
1. Para la realizacion de la prueba con la herramienta Volatility, se utiliz6 un equipo con
sistema operativo Windows 10 de 64 bits y 8Gb de memoria Ram como muestra la imagen

siguiente.

Ver informacion basica acerca del eguipo

Edician de Windows

Windows 10 Pro .- .

@ 2017 Microsoft Corpoeration. Todos los derechos reservados. .. Wl n d OWS 1 O
Sistema

Procesador: Intel(R) Core(TM] i7-6500U CPU @ 2.50GHz 2,60 GHz

Memoria instalada (RAM): 8,00 GB (7,48 GB utilizable)

Tipo de sistema: Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Cenfiguracién de nombre, dominio y grupo de trabaje del equipe

Mombre de equipo: MED-7003-AMAINF gCambiar
Nombre completo de ~ MED-7005-ANAINF.PQP.LOCAL configuracién
equipo:

Descripcidn del equipo:

Dominio: POP.LOCAL

Imagen 66: Captura equipo de pruebas
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Para la adquisicion de la memoria se utilizé la herramienta FTK Imager, ésta genera un

archivo .mem. el cuél es la imagen de la memoria a analizar.

[ AN

| | memdump.mem 240272018 10:11 .. Archivo MEM 9478144 KB

Imagen 67: Captura archivo generado
El tamafio de la imagen varia de acuerdo con la memoria que tenga instalada el equipo,

para esta prueba la memoria del equipo de donde se obtuvo la imagen es de 8GB.

Se procede a pasar el archivo. mem a la méaquina virtual para poder realizar el anélisis
respectivo. El archivo. mem es transferido a la maquina virtual mediante una aplicacion
Ilamada WinSCP.

< > < 1 Carpeta personal =~ Documentos » Q

O Recientes

1 Carpeta personal Propiedades de memdump.mem (%]
Basico Permisos
i Escritorio
@ Descargas s Nombre:
Tipo: modelo 3D STL (binario) (model/x.stl-binary)
Tamafio: 9,7 GB (9.705.619.456 bytes)
‘€1 Imégenes
1 Musica Carpeta padre: /root/Documentkos
H Videos Accedido: mié 28 feb 2018 21:33:11 -05
i Papelera Modificado: sab 24 feb 2018 10:11:42 -05

+ Otras ubicaciones

Imagen 68: Captura ubicacién archivo. mem

El primer comando que vamos a utilizar con la herramienta volatility es “imageinfo -f” y la
ruta donde esta alojado el archivo.

root@kalivolatil: ~# voalatility imageinfo -f /root/Documentos/memdump.mem

Este comando nos arroja la informacion del sistema operativo del equipo de donde se sacé

la imagen de la memoria, también el servicie pack que tiene instalado el equipo, el nimero
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de procesadores y la fecha en la cual se cre6 la imagen.

:~# volatility imageinfo -f /root/Documentos/memdump.mem
olatility Foundation Volatility Framework 2.6
NFO : volatility.debug : Determining profile based on KDBG search..
Suggested Profile(s) : Win16x64 10586, Winl@x64| 14393, Winl0x64, Win2016x64 14393, Winlox64 15063 (Ins
antiated with Winl0x64 15063)
AS Layerl : SkipDuplicatesAMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (/root/Documentos/memdump.mem)
PAE type : No PAE
DTB : 0x1laa®0oL
KDBG : Oxf800ae345a66L
Number of Processors : 4
Image Type (Service Pack) : ©
KPCR for CPU 0 : Oxfffff800ae39e000L
KPCR for CPU 1 : oxffffdeee2523ce00L
KPCR for CPU 2 : oxffffdeee25294000L
KPCR for CPU 3 : oxffffdoee20489000L
KUSFER_SHAREDN_DATA : axfffff78000000000
Image date and time : 2018-02-24 1 13 UTC+0000
Image local date and time : 2018-62-24 10:11:13 -0500

Imagen 69: Captura de comando imageinfo

El siguiente comando lista los procesos que habia activos en el momento.
root@Kkalivolatil: ~# voalatility - -profile=win10x64 10586 pslist -f

/root/Documentos/memdump.mem

:~# volatility --profile=Winl6x64 10586 pslist -f /root/Documentos/memdump.mem
Volatility Foundation Volatility Framework 2.6
PID PPID Thds Hnds Sess Wow64 Start

oxffffe00led424680 System
oxffffeo0lef9a97co smss.exe
oxffffeo0leefd37co csrss.exe
Oxffffe001f15497cO smss.exe

[ 2018-02-23 22:27:52 UTC+0000
oxffffe@01f1551080 wininit.exe

oxffffe001f155b080 csrss.exe

oxffffe001f15cc080 winlogon.exe

oxffffe@01f22217c0 services.exe

oxffffe001f2208080 lsass.exe

Oxffffe001f15457cO svchost.exe

oxffffe@01f22bd4co svchost.exe

oxffffeo0lef2287cO svchost.exe
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oxffffee01f2fc1080 WmiPrvSE.exe ' 2018-02-
Oxffffe001f12637cO FortiESNAC.exe 2018-02-
Oxffffe00led6837cO® FortiSSLVPNdae 2018-02-
oxffffe001f380e4cO unsecapp.exe 2018-02-
oxffffe001f35921cO svchost.exe 2018-02-
oxffffe001f3cc9080 atieclxx.exe 2018-02-
Oxffffe001f14527cO gpscript.exe 2018-02-
2018-02-23 22:29:58 UTC+0000
Oxffffee01f3d617cO GoogleCrashHan 2018-02-
oxffffe@01f3db37cO GoogleCrashHan 2018-02-
oxffffee01f3dbf7ce SearchIndexer. 2018-02-
oxffffe001f4101680 Apoint.exe 2018-02-
oxffffe001f415c4cO SensorDBSynch. 2018-02-
oxffffe001f4144080 conhost.exe 2018-02-
oxffffe001f4182680 sihost.exe 2018-02-
oxffffe001f416e7c0 CAudioFilterAg 2018-02-

oxffffe001f418f580 taskhostw.exe 2018-02-
oxffffe001f44257c0 FortiTray.exe ¢} 2018-02-

0xffffei(nf45cd7c0 ShellExperienc 2018-02-

oxffffeo01f48d80680 OneDrive.exe 2018-02-
oxffffe001f47f4080 lync.exe 2018-02-
oxffffe001f47d0500 ZoiperS5.exe 2018-02-
oxffffeo0led82a7cO Zoiper5.exe 2018-02-
oxffffe001f46d77cO Zoiper5.exe 2018-02-
oxffffe00ledcfbo80 SkypeHost.exe E 2018-02-
oxffffe00ledcO17cO svchost.exe 2018-02-
oxffffe001f486b080 SmartAudio.exe 2018-02-
oxffffeo@ledc7a7c@ chrome.exe 2018-02-
oxffffeo@ledac57cO chrome. 2018-02-
oxffffeo0ledflaZ7c® chrome. 2018-02-
oxffffe00ledd77680 chrome. 2018-02-
oxffffe001f48617c0 chrome. 2018-02-

oxffffeo01f3cae7cd UcMapi. E 2018-02-

Imagen 70: Captura procesos abiertos
El siguiente comando muestra los procesos ejecutados en la Gltima sesién

root@kalivolatil: ~# voalatility - -profile=win10x64 10586 sessions -f

/root/Documentos/memdump.mem
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Se puede observar el proceso csrss.exe, en cual puede camuflarse uno o varios troyanos.

:~# volatility --profile=WinlOx64 10586 sessions -t /root/Documentos/memdump.mem

[Volatility Foundation Volatility Framework 2.6

R e s

Process

Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:
Process:

ffffdeee211ca0ee ID: © Processes: 56

££F££0014000 d FEEFFODIDFFEFEEE

csrss.exe 2018-02-23 22:27:50 UTC+0000
wininit.exe 2018-02-23 22:27:51 UTC+0000
services.exe 2018-02-23 22:27:52 UTC+0000
lsass.exe 2018-02-23 22:27:52 UTC+0000
svchost.exe 2018-02-23 22:27:52 UTC+0000
svchost.exe 2018-02-23 :127:52 UTC+0000
svchost.exe 2018-02-23 :27:53 UTC+0000
svchost.exe 2018-02-23 :27:53 UTC+0000
svchost.exe 2018-02-23 A :53 UTC+0000
svchost.exe 2018-02-23 :53 UTC+0000
ibmpmsvc.exe 2018-02-23 53 UTC+0000
WUDFHost.exe 2018-02-23 22:27:53 UTC+0000
svchost.exe 2018-02- : 53 UTC+0000
atiesrxx.exe 2018-02-23 22:27:53 UTC+0000
svchost.exe 2018-02-23 22 53 UTC+0000
svchost.exe 2018-02-23 22: 53 UTC+0000
igfxCUIService 2018-02-23 22:27:53 UTC+0000
scheduler.exe 2018-02-23 22:27:53 UTC+0000
IntelCpHeciSvc 2018-02-23 22:27:54 UTC+0000
spoolsv.exe 2018-02-23 22:27:54 UTC+0000
HidMonitorSvc. 2018-02-23 22:27:54 UTC+0000
0fficeClickToR 2018-02-23 22:27:54 UTC+0000
CxAudMsg64.exe 2018-02-23 22:27:54 UTC+0000
armsvc.exe 2018-02-23 22:27:54 UTC+0000
CxUtilSvc.exe 2018-02-23 22:27:54 UTC+0000
DolbyDAX2API.e 2018-02-23 22:27:54 UTC+0000
svchost.exe 2018-02-23 22 54 UTC+0000
ibtsiva.exe 2018-02-23 22 :54 UTC+0000
SASrv.exe 2018-02-23 22:27:55 UTC+0000
ccSvcHst.exe 2018-02-23 22:27:55 UTC+0000
svchost.exe 2018-02-23 22:27:55 UTC+0000
valWbioSyncSvc 2018-02-23 22:27:55 UTC+0000

Imagen 71: Captura de proceso

Con el siguiente comando podemos observar el historial de los comandos utilizados en la

consola.

root@Kkalivolatil: ~# voalatility - -profile=win10x64 10586 consoles -f

/root/Documentos/memdump.mem

- mem

Imagen 72: Captura historial de comandos

Se puede observar que realizaron un ping al 8.8.8.8 y un ipconfig.
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Con el siguiente comando podemos observar las conexiones que estaban abiertas en el
momento que se realizo la adquisicion de la memoria.
root@Kkalivolatil: ~# voalatility - -profile=win10x64 10586 connections -f

/root/Documentos/memdump.mem

Imagen 73: Captura conexiones abiertas

Con el siguiente comando podemos observar los puertos que estaban abiertos y en escucha
en el momento de la captura
root@Kkalivolatil: ~# voalatility - -profile=win10x64 10586 -f

/root/Documentos/memdump.mem sockets

OF T

Imagen 74: Captura puertos abiertos

Con el siguiente comando se puede observar los servicios que estaban corriendo y parados

cuando se realiz6 la captura de la memoria
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root@kalivolatil: ~# voalatility - -profile=win10x64_10586 -f

/root/Documentos/memdump.mem svcscan

:~# volatility --profile=Winlex64_10586 -f /root/Documentos/memdump.mem svcscan

rt: SERVICE DEMAND START

Process ID: 364

[service Name: NcbService

[Display Name: Agente de conexi?n de red

Service Type: SERVICE WIN32 SHARE PROCESS

Service State: SERVICE_ RUNNING

Binary Path: C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted

Offset: 0x1f2al338540
Order: 263
Start: SERVICE_DEMAND START

: NcaSvc
: Asistente para la conectividad de red
: SERVICE WIN32 SHARE PROCESS

: SERVICE_STOPPED

: NativewifiP
Filtro NativeWiFi
: SERVICE_KERNEL DRIVER
Service State: SERVICE RUNNING
Binary Path: \Driver\NativewifiP

Offset: ©x1f2a1338d20

Order: 261

Start: SERVICE DEMAND_ START

Process ID: -

Service Name: mvumis

Display Name: mvumis

Service Type: SERVICE KERNEL DRIVER
Service State: SERVICE STOPPED

Offﬁet: 0x1f2a1338150
Order: 253

Start: SERVICE_AUTO_ START

Process ID: -

Service Name: MsLldp

Display Name: Protocolo de detecci?n de nivel de v?nculo de Microsoft
Service Type: SERVICE_KERNEL DRIVER

Service State: SERVICE RUNNING

Binary Path: \Driver\MsLldp

0x1f2a1337190
252
SERVICE DEMAND START
Process ID: -
Service Name: MSKSSRV
Display Name: Microsoft Streaming Service Proxy
Service Type: SERVICE KERNEL DRIVER
Service State: SERVICE_STOPPED
Binary Path: -

0x1f2al1335040
251
SERVICE DEMAND START
ID: -
Name: msiserver
Name: Windows Installer
Type: SERVICE WIN32 OWN PROCESS
State: SERVICE STOPPED
Binary Path: -

Imagen 75: Captura servicios

El siguiente comando muestra la ayuda de la herramienta y la definicion de cada comando

root@kalivolatil: ~# voalatility - -help
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AICNIVO ~ EORAr  Ver Buscar 1erminat  Ayuca
| : olatility --he

Volatility Foundatily Volatility Framework 2.6

Usage: Volatility - A memory forensics analysis platform.

Options:
-h, --help list all avai le options and their default values.
Default values may be set in the configuration file
(/etc/volatilityrc)
conf-file=/root/.volatilityrc
User based configuration file
-d, --debug Debug volatility
--plugins=PLUGINS Additional plugin directories to use (colon separated)
info Print information about all registered objects
-cache-directory=/root/.cache/volatility
Directory where cache files are stored
Use caching
Sets the (Olson) timezone for displaying tim
using pytz (if installed) or tzset
-f FILENAME, --filename=FILENAME
Filename to use when opening an image
--profile=WinXPSP2x86
Name of the profile to load (use --info to see a list
of supported profiles)
-1 LOCATION, --location=LOCATION
A URN location from which to load an address sp:
Enable write support
DTB Addre
Mac KASLR shift address
Output in this format (support is module specific, see
the Module Output Options below)
--output-file=OUTPUT FILE
Write output in this file
-v, --verbose Verbose information
ysical shift=PHYSICAL SHIFT

Supported Plugin Commands

amcache Print AmCache information

apihooks Detect API hooks in process and kernel memory

atoms Print session and window station atom tables

atomscan Pool scanner for atom tables

auditpol Prints out the Audit Policies from HKLM\SECURITY\Policy

bigpools Dump the big page pools using BigPagePoolScanner
bioskbd Reads the keyboard buffer from Real Mode memory
cachedump Dumps cached domain hashes from memory

callbacks Print system-wide notification routines

clipboard Extract the contents of the windows clipboard

cmdline Display process command-line arguments

cmdscan Extract command history by scanning for COMMAND HISTOR

connections Print list of open connections [Windows XP and 2603 Onl

connscan Pool scanner for tcp connections
consoles Extract command history by scanning for CONSOLE INFORM

crashinfo Dump crash-dump information

deskscan Poolscaner for tagDESKTOP (desktops)
devicetree Show device tree

dl1ldump Dump DLLs from a process address space
dlllist Print list of loaded dlls for each process
driverirp Driver IRP hook detection

drivermodule Associate driver objects to kernel modules
: = root(@Kalivolatil: ~ :

Imagen 76: Captura opciones de ayuda

Conclusion de la herramienta Volatility

Se puede concluir que la herramienta cumple el objetivo de analizar la memoria,

sin

embargo, una de sus desventajas es que necesita otra herramienta para el proceso de

adquisicion de la misma.
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4, RESULTADOS Y DISCUSION

Los resultados obtenidos con base en el estudio del estado del arte y las pruebas realizadas
se encuentran presentes en todo el trabajo de la siguiente manera:

En la realizacion de la busqueda bibliografica se encontraron 395 documentos relacionados
con el tema de investigacion propuesto en la presente tesis, los cuales se redujeron a 172
teniendo en cuenta los criterios de inclusion y exclusién descritos en la pagina 86.

Los resultados de busqueda de importantes términos como “Seguridad Informatica”, que se
encarga de proteger toda la infraestructura computacional, especialmente la informacion
contenida en ésta; se encuentra en la pagina 15 de este trabajo, “La Informatica forense”
cuyo objetivo es la investigacion de medios informaéticos con el fin de recuperar y analizar
informacion que pueda servir como evidencia en un proceso, se encuentra en la pagina 22,
“La Evidencia Digital”, la cual esta constituida por datos, documentos y/o cualquier tipo de
informacidn almacenada en medios digitales que puede ser utilizada como valor probatorio
para la solucion de un delito, éste ultimo término es de suma importancia en el desarrollo
del trabajo y se encuentra a partir de la pagina 25.

Es importante conocer la historia de la informatica forense y algunos de los
acontecimientos mas importantes a través de ésta, los resultados de esta busqueda se
encuentran a partir de la pagina 32 de esta tesis.

Existe gran cantidad de herramientas para realizar analisis forense, disefiadas para cumplir
funciones determinadas. En el marco tedrico, en las paginas 35 a 84 se presentan cerca de
90 herramientas que cumplen diferentes funciones en cuanto a analisis forense se refiere.
Para la realizacion de este trabajo se utilizd una metodologia por fases (ver pagina 85). La
primera fase corresponde a la revision de la literatura, en la cual se utilizo la metodologia
propuesta por (Serna & Serna, 2013) que consiste en los siguientes pasos:

Definir el area temética, definir las preguntas de investigacién, definir el proceso de
busqueda, definir los criterios de inclusion y exclusién, definir la valoracién de la calidad,

definir la recopilacion de datos. El resultado de dicha revision de la literatura se ve

162



° Codigo FDE 089
l’M INFORME FINAL DE Version 03

S TRABAJO DE GRADO Fecha 2015-01-
Institucion Universitaria 22

reflejado entre las paginas 85 y 86.

La segunda fase corresponde a los resultados de la busqueda de herramientas para
informética forense, en esta fase se seleccionan las herramientas para recoleccion de
evidencia digital en disco y en memoria, en total se encontraron 51 herramientas de este
tipo y se muestran en la Tabla 2, entre las paginas 88 y 101. Con base en dicha tabla, se
seleccionan las herramientas mas destacadas: en un top 10 (Tabla 3) las herramientas de
recoleccion de evidencia en disco y en un top 5 (Tabla 4) las herramientas de recoleccion
en memoria, resultados que se muestran en las paginas 102 y 103 respectivamente. Es
importante resaltar que la informacion acerca de estas herramientas es escasa y a pesar de
que se encontraron diversos listados con las herramientas mas representativas, pocas de
ellas presentaban buenos argumentos para tomarlas como las mejores; otro de los factores,
fue la delimitacién que se les hizo al buscar las que fueran de software libre.

Para el desarrollo de la fase 3 se toman las herramientas elegidas en el top 10 y top 5 de la
fase anterior y, se realizan dos cuadros comparativos (Tabla 5y Tabla 6 respectivamente)
con sus caracteristicas mas relevantes, estos cuadros se evidencian entre las paginas 104 y
117.

Basados en el cuadro comparativo de la fase 3, se procede al desarrollo de la cuarta fase
que consiste en seleccionar dos herramientas de cada tipo (disco y memoria) y realizar
pruebas con cada una de ellas. Las herramientas seleccionadas teniendo en cuenta su
funcionalidad y usabilidad fueron: Autopsy y Recuva de las herramientas de recoleccion
de informacion en disco y, FTKimager y Volatility de las herramientas de recoleccion de
informacién en memoria. Los procesos realizados con las herramientas fueron descarga,
instalacién y prueba.

En la pagina 118 se inicia el proceso con la herramienta Autopsy, el link de descarga y el
proceso de instalacion hasta la pagina 121, en la pagina 122 se inicia la prueba de la
herramienta, los elementos a utilizar y los pasos a seguir para la recoleccién de informacion
hasta la pagina 127. Los resultados muestran el historial web (Imagen 24, pagina 128), los
usuarios gque ingresaron al sistema (Imagen 25, pagina 129), total de archivos encontrados
(Imagen 27, pagina 130), los archivos abiertos recientemente (Imagen 28, pagina 131) y
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las direcciones de correo que el usuario ha utilizado para el envio de mensajes (Imagen 29,
pagina 132). Los resultados obtenidos pueden ser exportados a documentos HTML, Excel,
.Text, entre otros, para el reporte y documentacién de lo encontrado (Imagen 30, pagina
133).

En la pagina 134 se inicia el proceso con la herramienta Recuva, las imagenes 31, 32, 33, y
34, muestran el proceso de descarga e instalacion hasta la pagina 136 y en la pagina 137 se
inicia la prueba de la herramienta. Para la prueba utiliz6 un computador portatil HP, con
sistema operativo Windows 7 y con particiones C y D, la prueba consistié en borrar
informacion del equipo e intentar recuperarla con la herramienta Recuva. La Imagen 36
(pagina 137) muestra la informacion que se borro del equipo y la Imagen 37 (pagina 138)
confirma que la informacion ha sido eliminada completamente. Recuva cuenta con un
asistente que facilitard al usuario en el proceso de recoleccion (Imagen 38, pagina 138), la
Imagen 39 en la pagina 139 muestra el tipo de archivo que se quiere recuperar, teniendo en
cuenta que la carpeta que se elimind anteriormente contenia elementos de diferente tipo, se
selecciona “Todos los archivos”, posteriormente se selecciona la unidad donde se
encontraban los archivos borrados (Imagen 40, pagina 139). Se da clic en iniciar para que
Recuva recupere los archivos (Imagen 41, pagina 140), la Imagen 42 en la pagina 140
muestra los archivos y su posible recuperacion, marcados en verde los que se pueden
recuperar sin problema, estos se seleccionan y se da clic en recuperar y se le da la ruta
donde quedaran los archivos recuperados (Imagen 43, pagina 141), la Imagen 44 (Pagina
141) muestra la notificacién de los archivos que se recuperaron y en la Imagen 45 (Pagina
142) se puede observar la carpeta con los archivos recuperados. Los resultados con la
herramienta Recuva fueron muy buenos en esta prueba, sin embargo, es posible que varien
teniendo en cuenta factores como la cantidad de archivos a recuperar o el tiempo que hayan
estado eliminados, entre otros.

Las pruebas de las herramientas de recoleccidn de informacién en memoria comienzan con
FTKimager en la pagina 143, donde se muestra el link de la pagina de donde se puede
descargar (Imagen 46), luego de dar click en “Download Now”, se muestra un formulario

que se debe llenar para continuar con la descarga (Imagen47). Al correo que se registrd en
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el formulario anterior, llegard en un mensaje la herramienta para poder descargarla
(Imagen 48 y 49, pagina 144), posteriormente se inicia el asistente de instalacion que se
muestra en imagenes (Imagenes 50, 51, 52, 53 y 54) hasta que finaliza desde la pagina 145
a 147. Después de realizar la descarga e instalacion, se procede a hacer la prueba, a partir
de la pagina 147 se siguen los pasos para el proceso de recoleccion de informacion. La
Imagen 55 muestra la eleccion que se debe tomar para realizar la imagen de la memoria
que se quiere analizar, luego se selecciona la ruta donde se va a guardar la imagen y
comienza el proceso de extraccion de la memoria (Imagen 56 y 57, pagina 148). Cuando la
imagen ha sido creada, se procede a abrirla como muestran las Imagenes 58, 59, 60, 61 en
las paginas 149 y 150. La Imagen 62 en la pagina 151 muestra la imagen cargada y lista
para ser analizada, podemos ver algunos resultados de la busqueda en las Iméagenes 63, 64
asi:

La Imagen 63 (pagina 152), muestra la informacion de un correo electronico, quién lo
envia, a quién va dirigido y el contenido del correo. Se puede observar mucha informacién
que puede ser muy importante en un proceso investigativo, incluso la Imagen 64 (pagina
153), muestra que es posible obtener el usuario y clave de un correo electrénico.

El proceso con la herramienta Volatility se inicia en la pagina 154, inicialmente se instala
en una maquina virtual la distribucién Kali de Linux, en la cual viene instalada la
herramienta Volatilty (Imagen 65), para la prueba, se adquiere una imagen de memoria de
un sistema operativo Windows 10 (Imagen 66, pagina 154) utilizando la herramienta FTK
Imager y se transfiere a la maquina virtual mediante la aplicacion WinSCP (Imagen 68,
pagina 155). Al abrir la herramienta Volatility y tomando la imagen de memoria adquirida,
podemos recopilar informacion importante para analizar por medio de comandos como se
explica a continuacion:

Con el comando “~# voalatility imageinfo -f /root/Documentos/memdump.mem”, en la
Imagen 69, en la pagina 156, se muestra la informacidon del sistema operativo del equipo de
donde se saco la imagen de la memoria, también el servicie pack que tiene instalado el
equipo, el nimero de procesadores y la fecha en la cual se creo6 la imagen. Con el comando

“~# voalatility - -profile=win10x64_10586 pslist -f /root/Documentos/memdump.mem” se
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puede observar los procesos que habia activos en el momento de la captura de la imagen de
memoria, (Imagen 70, pagina 156 y 157). También se puede ver los procesos ejecutados en
la dltima sesion con el comando “~# voalatility - -profile=win10x64 10586 sessions -f
/root/Documentos/memdump.mem” (Imagen 71, pagina 158). El comando “~# voalatility -
-profile=win10x64_10586 consoles -f /root/Documentos/memdump.mem”, muestra el
historial de los comandos utilizados en la consola. (Imagen 72, pagina 158). Con el
comando “~#  voalatility - -profile=win10x64 10586 connections -f
/root/Documentos/memdump.mem”, se observan las conexiones que estaban abiertas
(Imagen 73, paginal59), también se observan los puertos que estaban abiertos y en escucha
en el momento de la captura con el comando “~# voalatility - -profile=win10x64 10586 -f
/root/Documentos/memdump.mem sockets ” (Imagen 74, paginal59). Con el comando “~#
voalatility - -profile=win10x64_10586 -f /root/Documentos/memdump.mem svcscan”, se
puede observar los servicios que estaban corriendo y parados cuando se realizo la captura

de la memoria (Imagen 75, pagina 160).
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5

. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

El propdsito de esta investigacion fue dar a conocer las herramientas de recoleccion de

evidencia digital, enfocandose en las de software libre, adicionalmente se muestra como

instalarlas y probarlas. A continuacion, se presentan las conclusiones, las recomendaciones

relacionadas y los trabajos futuros.

Al analizar los resultados de las pruebas realizadas con las herramientas de
recoleccion de evidencia digital seleccionadas, se observa que el proceso de
descarga e instalacion de la herramientas es muy sencillo, que estas cumplieron con
el proceso de recuperacion de informacion digital, no obstante, en algunos casos los
resultados de éxito no son garantizados en un 100%, la informacion se recupera
totalmente en la mayoria de ellos pero en ocasiones solo se hace de manera parcial,

en forma de ficheros dafiados.

e Luego de realizar la revisién bibliografica sobre las herramientas de
recoleccion de evidencia digital, se observd que hay muy pocas
investigaciones en las revistas cientificas sobre este tema, pero en el internet
se encontrd informacién muy valiosa sobre ellas lo cual fue muy atil para la
realizacion de esta investigacion.

e Se encontraron muchas herramientas para la recuperacion de informacién
digital, las cuales se clasificaron en la Tabla 2 que son las de software libre,
se puede concluir que cada herramienta tiene funciones y requerimientos

especificos.
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e Para obtener las tablas del top ten y top five de las herramientas mas usadas
en la recoleccion de evidencia digital en disco y en memoria, se tuvo en
cuenta los tops de las mas nombradas en el internet.

e Finalmente se realiza el cuadro comparativo de las herramientas de
recoleccion de evidencia de disco y memoria, las cuales se les aplico los
criterios de sistemas operativos, usabilidad, ultima version y funcionalidad.

e Las herramientas gratuitas son muy utiles y en muchos casos cumplen con el
objetivo de la recuperacion de la informacion sustituyendo el uso de
software costoso.

e Con la ayuda del cuadro comparativo y los tops ten encontrados en el
internet se logré seleccionar las dos herramientas de recoleccion de
evidencia digital de disco y memoria con las cuales se realizaron las pruebas
de funcionalidad.

e El método para recuperar informacion es un paso a paso de la utilizacion de

las técnicas de software elegidas para cada caso en particular.

5.1 RECOMENDACIONES

e Es recomendable retirar el dispositivo a intervenir con el fin de garantizar la
autenticidad de la informacidn recuperada para el analisis.

e Iniciar el proceso con la herramienta indicada inmediatamente se descubra el
incidente o el usuario a investigar.

e Mantener los dispositivos protegidos, con el fin de evitar ataques que pueda afectar
o dafar la informacién de una persona o empresa

e No darse por vencido; si un programa no da resultado, se debe probar con cada

herramienta disponible con el fin de tener un resultado positivo.
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5.2 TRABAJO FUTURO

e Desarrollar una investigacion sobre las herramientas de software propietario para la

recuperacion de evidencia digital y realizar un comparativo frente al desarrollado en

esta investigacion.

e Actualizar el andlisis de herramientas con nuevas técnicas de software que den

solucion a la mayoria de los casos de dafio o robo de informacion, que podran ir

incluyendo a medida que vayan apareciendo durante los avances de la tecnologia.
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