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Resumen y Abstract IX

Resumen

Un marco de trabajo colaborativo, compromete al usuario a realizar aportes a la
comunidad y le permite aprovechar la informacion generada por otros usuarios. Sin
importar su tamafio, diariamente las compafiias generan gran cantidad de datos de toda
indole, pero se desaprovecha su enorme potencial. Este proyecto presenta la
integracion de un sistema de monitoreo con una comunidad de préactica (CoP)
relacionada con Infraestructura Tecnoldgica (IT), que recibe como insumo la informacion
generada a partir del monitoreo y la gestion de incidentes de IT en dos PYMEs
dedicadas a la importacién y comercializacién de productos quimicos en la zona sur del
Valle de Aburra. Con esta propuesta se pretende compensar la falta de informacion real
y contextualizada sobre las caracteristicas de las tecnologias usadas actualmente en el
entorno y los incidentes mas comunes, entregando a los administradores de IT los
argumentos necesarios para la toma de decisiones, diagndsticos de fallas y planes de
mantenimiento preventivo y correctivo, entre otras aplicaciones, basandose en reportes
e incidentes reales gestionados por las compafiias que hacen parte de la CoP. Esta
solucion garantiza que el administrador de IT conoce el estado de su entorno, a la vez
gue amplia la muestra de los datos usados para analisis, estudios de futuro y toma de
decisiones.

Palabras clave: Comunidades de Practica, Sistemas de Monitoreo, Infraestructura
Tecnoldgica, Inteligencia de Negocios, Gestion de la Informacion, Gestion del
Conocimiento.



X Integracion de un sistema de monitoreo y gestion de incidentes de infraestructura
tecnoldgica con una comunidad de practica. Caso de estudio: Sorein — Quimica
Prodes

Abstract

A collaborative framework, the user agrees to make contributions to the community and
lets you take advantage of the information generated by users. Regardless of size, every
day companies generate large amounts of data of all kinds, but wasted its enormous
potential. This project is building a community of practice (CoP) Technology Infrastructure
(T1), which receives as input the information generated from a system monitoring and
incident management TI installed two SMEs engaged in importing and marketing of
chemicals in the south of the Valle de Aburra. This proposal is intended to offset the lack
of real and contextualized information, delivering Tl managers the arguments needed for
decision-making, fault diagnostics and plans of preventive and corrective maintenance,
among other applications, based on reports and actual incidents managed by companies
that are part of the CoP.

Keywords: Community of Practice, Monitoring Systems, Technology Infrastructure,
Business Intelligence, Information Management, Knowledge Management.
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Introduccioén

De acuerdo con la definicibn que presenta Vasquez en 2011, y apoyandose en el
concepto que presenta Wenger en 1998, una Comunidad de Practica (CoP) “es un grupo
de personas ligadas por una practica comun, recurrente y estable en el tiempo”. Gracias
a este interés comun, los miembros aprenden permanentemente del entorno préctico y
de la experiencia que los demas comparten en la comunidad. En la actualidad, existen
herramientas que facilitan la interaccién entre los miembros de una CoP, como internet y
las aplicaciones web. Gracias a estos elementos, se superan barreras como la
ubicacién geografica y el idioma, entre otras.

El hecho de pertenecer a una CoP representa una responsabilidad implicita de participar
activamente, con elementos que enriguecen el conocimiento generado dentro del grupo.
De ahi la estrecha relacion entre las CoP y la gestién del conocimiento.

Para que una CoP tenga éxito, es necesario que el flujo de interaccién entre los
miembros sea alto. Este trabajo presenta una “automatizacion” de esta interaccion,
aumetando sustancialmente la cantidad de intervenciones de los miembros en la CoP.
La informacion generada por un administrador de infraestructura tecnolégica para su
propio uso y beneficio, es compartida con los demas miembros de la CoP, sin que esto
represente inversion de tiempo adicional.

A mediados de 1980, se ve la aparicion de las primeras comunidades de aprendizaje
(Preze et al 2003) que canalizaban los intereses comunes de la comunidad académica
en un mismo lugar. La aparicion de tecnologias de comunicacién como la internet y la
mensajeria instantédnea, facilitaron el crecimiento de este concepto (Droschl 2004).

Mas tarde se fue dando reconocimiento al potencial del trabajo colaborativo y las
comunidades de préactica. Anderson y Ellis (2005) presentan la aplicacion de las CoP en
la produccion musical, aprovechando la World Wide Web. Herramientas como el blog,
wiki, las redes sociales y la internet, permiten la conformacion de redes colaborativas de
una manera natural. El Ghali et al (2007) presentan la propuesta de un motor de wiki con
algunas caracteristicas asociadas a gestion de conocimiento, dando un empujon a lo
gue podria llamarse la era de la web semantica.
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El gigante de las comunicaciones, Cisco Systems Inc, revolucioné las plataformas de
ensefianza y aprendizaje en linea, con sus herramientas basadas en tecnologias web
2.0 (Frezzo et al 2008). Sin embargo, todas estas herramientas requieren de una
interaccion muy alta de los participantes, lo que se traduce en una demanda de tiempo
significativa para mantener actualizada la comunidad.

En 2008, Olszak y Ziemba presentan un completo andlisis sobre los beneficios que se
obtienen a partir de las comunidades de préctica, dentro del modelo de la gestion del
conocimiento, enmarcado en el contexto organizacional y empresarial de la region mas
poblada e industrializada de Polonia.

Las CoP han sido usadas en diferentes disciplinas a lo largo del tiempo. En la medicina,
han sido de gran ayuda para el intercambio y la conformacion de bases de datos de
conocimiento. Ghosh et al (2009) muestran la aplicacion de una comunidad de practica
con el fin de mejorar la calidad de los datos hospedados en un sistema integrado para el
cuidado de la salud.

En la actualidad, la incorporacion de técnicas de inteligencia artificial y sistemas
expertos, direccionan el camino de las CoP y las deméas herramientas de gestién del
conocimiento, tal y como lo presentan Berkani et al (2013). Ahora es comun encontrar
soluciones basadas en redes neuronales o modelos de l6gica difusa.

Por otro lado, en el marco econémico actual, las Pequefias y Medianas Empresas
(PYMESs) juegan un papel determinante en el desarrollo en todas sus dimensiones. Un
sector de PYMEs préspero es un claro indicador de crecimiento econémico en su regién
(Nie, 2007). De acuerdo con la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE), en América Latina, el 95% de las compafias son PYMEs y
emplean entre el 60% y 70% de los trabajadores. Es por esta razén que este tipo de
organizaciones han captado la atencién de la comunidad en general.

Las Tecnologias de la Informacion y la Comunicaciéon (TICs) han penetrado
profundamente la sociedad en pleno, desde el individuo hasta el contexto empresarial,
al punto de que el Gobierno de Colombia cre6, por ley, el Ministerio de TIC (Ley 1341
de 2009). Cada vez que las empresas, sin importar su tamafio, implementan practicas
relacionadas con TICs, obtienen un acceso mas eficiente a la informacion disponible en
el medio, hacen una mejor gestion del conocimiento interno y externo y pueden lograr la
reduccion de costos en sus procesos, por mencionar solo algunos de los beneficios (De
Leon Sigg, M., Villa Cisneros, J. L., Vazquez Reyes, S., & Salcedo, J. A. R, 2014). Estas
tecnologias permiten a los gerentes monitorear y controlar sus negocios con mejores
resultados, ademés de mantenerse informados sobre el estado actual de su compafia y
su entorno. Sin embargo, no siempre la implementacion de herramientas asociadas a
las TICs cumple con su objetivo principal. El desconocimiento de las bondades de la
gestién de la informacion no permite que dichas herramientas sean aprovechadas al
maximo.
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La Infraestructura Tecnoldgica (IT) es uno de los pilares fundamentales en las TICs. Este
pilar hace referencia al hardware y software utilizado para realizar las tareas propias del
negocio. Como cualquiera de los elementos que conforman una organizacion, la
infraestructura tecnologica debe ser monitoreada con el fin de medir su rendimiento,
diagnosticar posibles fallas y dar al administrador los elementos necesarios para elaborar
planes de mantenimiento preventivo y correctivo. Desde los grandes fabricantes de
hardware y software como IBM y Hewlett Packard, hasta comunidades de software de
cbdigo abierto (GNU) como Cacti y Nagios, han entrado a la competencia por
posicionarse en el mercado del monitoreo de red. No obstante, esta informacion se usa
a nivel intra-empresarial, dejando de lado su potencial valor en un entorno cooperativo.

Un marco de trabajo colaborativo, compromete al usuario a realizar aportes a la
comunidad y le permite aprovechar la informacién generada por otros usuarios. La
construccion de una base de datos compartida, amplia el campo muestral objeto de
cualquier andlisis, beneficiando a todos los miembros de dicha comunidad y generando
una sinergia con resultados superiores a los que pueden lograrse con informacion
individual (Ver figura O - 1). En otras palabras, la informacién generada por varias
empresas y centralizada en una base de datos, brinda un enfoque mas amplio que la
misma informacion fraccionada para cada compafiia en particular.

Figura 0-1: Modelo de un Banco Central de Datos en un Marco Colaborativo.

VI

Banco Central
de Datos

/

Fuente: elaboracion propia.

Las decisiones que toman los administradores de Infraestructura Tecnoldgica (IT) de las
PYMEs, normalmente no estan soportadas por herramientas precisas que garanticen la
informacion necesaria y suficiente, ya que este tipo de compafiias no cuenta con la
capacidad para invertir en este tipo de soluciones. El Project Management Body of
Knowledge, mejor conocido como PMBOK (PMI, 2008), contiene las mejores practicas
relacionadas con la administracion de proyectos, y cuenta con un proceso exclusivo para
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la gestion de las adquisiciones, dando especial importancia a la correcta planificacion de
las mismas. Una correcta gestion de este aspecto garantiza que las inversiones hechas
en IT estan alineadas con el mapa estratégico de la compafia, y generan valor en el
futuro. Por otro lado, solo 23 empresas colombianas se encuentran en el Ultimo reporte
oficial del CMMI Institute (CMMI, 2014), encargado de medir y certificar la madurez de
las compafiias en la realizacion de sus procesos. Los jefes de IT de las PYMEs confian
la responsabilidad de una decisién a la consulta con colegas o una breve investigacion
de documentacion técnica o “blogs”, lo que no representa una fuente fidedigna y objetiva
de informacioén. De acuerdo con un estudio realizado por la Business Software Alliance
(BSA, 2014), el 43 % de las compafias en el mundo tienen irregularidades de
licenciamiento en el software instalado. Esta situacion se hace muy dificil de detectar
cuando no se cuenta con un sistema de monitoreo que alerte sobre la presencia de
software no autorizado en los activos de IT de la compafiia.

Las compafiias generan diariamente gran cantidad de informacién de IT relacionada con
el inventario de hardware y software instalado, wuso, rendimiento e incidentes
presentados, con su correspondiente solucién, entre muchos otros aspectos. Si bien,
un mismo problema de IT pudo haberse presentado en varias compafiias, no existe la
disposicién ni el tiempo para que se comparta esta informacion y se construya una base
de conocimiento que les permita mejorar los tiempos de respuesta y la presentacion de
soluciones oportunas. Las CoP permiten centralizar y compartir las mejores practicas,
diagnésticos, datos estadisticos y cualquier otra informacion de interés comun entre sus
miembros. De ahi su importancia y valor en la actualidad.

Este trabajo busca articular la Ingenieria Informética con la Gestibn Tecnoldgica,
presentando una solucién concebida desde la parte técnica, que al final se convierte en
una herramienta (til en la toma de decisiones, estudios de futuro y andlisis en general.



1.Capitulo 1: Descripcién del Proyecto

1.1 Planteamiento del Problema

La Infraestructura Tecnoldgica de una compafia esta comprendida por un amplio
conjunto de herramientas que buscan facilitar la ejecucion de las tareas propias del
negocio. Hardware, Software, Redes de Datos y Comunicaciones, Telefonia, Servicios
de Computacién en la Nube, Sistemas de Almacenamiento, Bases de Datos y
Repositorios, son algunos de los elementos que usan las organizaciones, de forma
directa o indirecta, en el cumplimiento de sus labores diarias.

Los sistemas de monitoreo son comunmente utilizados por las areas de Informatica y
Telecomunicaciones de las compariias con el fin de supervisar el estado actual de su
Infraestructura Tecnoldgica. Estos sistemas utilizan protocolos de escaneo que se
encargan de detectar todos los elementos conectados a la red de la compafiia y retinen
gran variedad de datos en forma estructurada. Una vez extraidos, estos datos pueden
ser objeto de analisis para la elaboracién de planes de mantenimiento preventivos y
correctivos, propuestas de mejora, compra de Hardware y Software, entre muchos
otros.

En la actualidad, es dificil encontrar una base de datos homogénea que contenga
informacion relacionada con el comportamiento de la Infraestructura Tecnoldgica en las
PYMES por varias razones:

e La compafiia no cuenta con un area de Informatica y Telecomunicaciones que
realice tareas de gestion de la Infraestructura Tecnoldgica.

e El personal no posee el conocimiento necesario para recopilar esta informacion.

¢ No se encuentra utilidad en la gestion de este tipo de informacion.

¢ Lainformacién que existe es de acceso restringido o de uso comercial.

Con este proyecto se pretende adaptar y probar un sistema de monitoreo con el fin de
recopilar datos relacionados con la Infraestructura Tecnolégica de cada compafiia,
instalando y configurando una aplicacion para capturar informacion en tiempo real,
generando un banco de datos que sirva como insumo para cualquier tipo de andlisis
relacionado con estados actuales y tendencias, en temas relacionados con Tecnologias
de la Informacion y la Comunicacion. Posteriormente, la informacién generada en cada
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participante de la CoP sera cargada en una base de datos central, de manera anénima.
Asi, quedaria consolidada en un origen de datos homogéneo y estructurado, ofreciendo
un insumo para los administradores de IT. Para superar la dificultad de la
confidencialidad de la informacion, se propone un sistema de centralizacion anénima de
la informacion, lo que significa que la muestra de datos no tendra informacion sobre el
origen. Adicionalmente, se incluye un contrato formal de confidencialidad entre los
miembros de la comunidad y el ente administrador. Como apoyo, se debe realizar una
campafia de sensibilizacion sobre CoP y trabajo cooperativo, sus beneficios y
tendencias.

1.2 Hipotesis

La comunidad de practica de IT se alimentara de los datos suministrados por el sistema
de monitoreo de cada uno de los miembros, conformando una base de datos de
conocimiento que sera util para el andlisis y la toma de decisiones por parte de los
administradores de IT, generando acciones oportunas y acertadas en la organizacion.

1.3 Objetivos

1.3.1 Objetivo General

Construir una comunidad de practica de infraestructura tecnolégica, adaptando un
sistema de monitoreo en 2 PYMES de comercio exterior domiciliadas en la zona sur del
Valle de Aburra, con el fin de ofrecer una fuente de datos centralizada, homogénea y
estructurada.

1.3.2 Objetivos Especificos

e Caracterizar los datos relacionados con infraestructura tecnolégica que se
generan en las PYMES y que formaran parte de la base de datos, usando
metodologia de levantamiento de requisitos.

e Determinar el sistema de monitoreo que cumpla con los requisitos que exige el
proyecto, comparando varias opciones y evaluando sus principales prestaciones.

e Adaptar el sistema de monitoreo en 2 PYMES, instalando y configurando la
aplicacion de acuerdo con la caracterizacion realizada previamente.

e Integrar el sistema de monitoreo con una comunidad de préactica de
infraestructura tecnolégica, usando herramientas de software y bases de datos.
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1.4 Metodologia

Debido a que el proyecto se enfoca en el desarrollo de una solucioén basada en software,
se propone el uso del estandar “RUP” (Rational Unified Process) para desarrollo de
software, aceptado a nivel global como una metodologia efectiva para el desarrollo
estructurado de aplicaciones tecnoldgicas.

Esta metodologia se caracteriza principalmente por la implementacion de las mejores
practicas de Ingenieria de Software, el desarrollo iterativo, la arquitectura basada en
componentes y la inclusion de tareas que garantizan la calidad del software. Los flujos
de trabajo del proceso son:

e Modelado del Negocio: Entendimiento de las reglas del negocio y el
funcionamiento general del proceso de monitoreo de infraestructura tecnolégica.
Esta fase busca contextualizar a la persona que estara a cargo del proyecto de
desarrollo o adaptacion del software.

¢ Requerimientos: Se levantan los requerimientos de los usuarios de la comunidad
de practica. En esta fase, se caracteriza la informacion que se quiere obtener.
Se detalla el tipo de dato, origen, periodicidad, temporalidad y cualquier otra
informacion que el usuario final considere relevante. Adicionalmente, se
documenta el comportamiento esperado del software.

e Andlisis y Disefio: Se propone una arquitectura para el sistema, teniendo en
cuenta el cumplimiento de los requisitos identificados en la actividad anterior y se
describe la implementacion de los mismos. Esta actividad implica la propuesta de
la tecnologia a usar, lenguaje y herramientas de hardware y software.

¢ Implementacion: Se realiza la construccion de los elementos a instalar
(ejecutables, bases de datos, binarios). Esta fase incluye la adaptacion y
parametrizacién del sistema de monitoreo y la integraciéon con la comunidad de
practica.

e Pruebas: Garantizan la calidad de la solucion desarrollada. Se realizan pruebas
funcionales, de performance y de seguridad.

e Despliegue: En esta fase se realiza la instalacion, adaptacion y parametrizacion
del sistema de monitoreo en ambiente productivo de 2 PYMES y su posterior
integracion con la comunidad de practica, usando herramientas de software y
bases de datos.

Se propone realizar una implementacion en 2 empresas para observar la integracion de
la informacion recolectada en una plataforma unica.



2.Capitulo 2: Caracterizacion de los datos de
Infraestructura Tecnoloégica

En las areas de IT se genera una gran cantidad de informacién, que podria clasificarse
de acuerdo con el objetivo que se pretende alcanzar. En este caso, se debe apuntar a
caracterizar los datos teniendo en cuenta la meta final: La conformacion de una
comunidad de practica con informacion relevante para los administradores de IT.
Partiendo del planteamiento anterior, y como producto de un proceso de levantamiento
de requisitos, se propone una taxonomia conformada por 3 grandes grupos: Inventario,
Monitoreo y Gestion de Incidentes.

2.1 Inventario

El inventario hace referencia a un listado de los activos de infraestructura tecnoldgica que
posee la compafiia. De este grupo se desprenden dos divisiones: hardware y software.

2.1.1 Hardware

El hardware es un artefacto fisico, tangible, que realiza tareas computacionales
complejas. Entre los tipos de hardware mas comunes, se puede encontrar:

= Computadores de escritorio.

» Portatiles.

= |mpresoras.

= Routers y Switches.

= Servidores (Fisicos y Virtuales).

= Arreglos de Discos y Almacenamiento.
= Teléfonos IP.

= UPS.
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Cada uno de estos dispositivos, posee una caracterizacidbn genérica, que permite
distinguirlo y agruparlo al momento de realizar andlisis estadisticos y otros informes. Del
hardware se obtienen los siguientes datos de caracterizacion:

= Tipo (de acuerdo con el listado anterior)
= Fabricante.

= Modelo.

=  Serie.

= Descripcion.

De igual manera, al hardware se le puede asociar informacién relacionada con el area
contable (depreciacion — amortizacion) e informacion sobre la ubicacién del activo y el
responsable actual. Sin embargo, para este estudio, dicha informacién no sera tomada
en cuenta.

Estos datos pueden ser recopilados de forma automatica, siempre y cuando el
dispositivo se encuentre conectado a una red de area local o tenga un agente instalado,
y soporte el protocolo de monitoreo establecido (SNMP — Simple network management
protocol). Este protocolo le permite al dispositivo intercambiar informacién con el sistema
de monitoreo, entregando datos sobre su identificacién y su estado actual.

2.1.2 Software

El software hace referencia a un conjunto de instrucciones codificadas bajo un lenguaje
gue puede ser interpretado por el hardware, para realizar tareas especificas. Aunque el
software no es tangible, si hace parte de los activos de la compafiia. A pesar de que
existe una gran variedad de informacién acerca del software, para este estudio no es
relevante profundizar en el tema, ya que lo que se busca es un modelo de integracion, y
para estudios posteriores se podria ampliar el alcance. Basta con tener en cuenta la
informacion basica:

=  Fabricante.
=  Nombre.
= Version.

En la mayoria de los casos se almacena informacion sobre la cantidad de licencias que la
compafiia posee, para poder cruzar esta informacién con la cantidad de licencias
instaladas y asi obtener la diferencia. Este dato es de suma utilidad, si se hace un
control estricto del licenciamiento. Adicionalmente, con frecuencia los administradores
de IT manejan un listado de software no autorizado. Este listado permite identificar las
maquinas con dicho software instalado, y asi realizar acciones preventivas y correctivas,
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tales como desinstalacion y restriccion de privilegios administrativos para los usuarios
finales.

2.2 Monitoreo

Los elementos que conforman la IT en una compafiia, dependiendo de su rol, realizan
su trabajo de manera permanente o periddica. El buen funcionamiento de la compafiia,
depende en gran parte de la IT. De ahi la importancia del monitoreo. Esta actividad
permite recopilar informacion relacionada con el desempefio de la IT. Con estos datos,
el administrador de IT puede configurar umbrales de aceptacion de rendimiento para los
dispositivos, alertas, alarmas y otras naotificaciones, tareas de mantenimiento preventivo
y acciones correctivas. Esta informacion también suele usarse para diagnosticar
problemas en otros sistemas que estén relacionados con el elemento monitoreado. Los
datos de monitoreo deben ser recopilados con una frecuencia mucho mayor a la del
inventario, dependiendo también de la criticidad de la operaciébn que soporte el
dispositivo. Por ejemplo, un servidor que contiene una aplicacién corporativa de tipo
ERP (Enterprise Resource Plannig), debe tener una alta disponibilidad, y por lo tanto
debe contar con un monitoreo mucho mas exhaustivo, por tratarse de un proceso critico
para la empresa.

De acuerdo con el levantamiento de requisitos realizado en el estudio, entre los
elementos a monitorear mas importantes, se puede encontrar:

» Uso de CPU.

= Uso de Memoria.

» Trafico de Red (Recepcion y envio).

= Espacio disponible (Para el caso de servidores y sistemas de almacenamiento).
= Eventos (Normalmente suministrados por sistema operativo).

También es posible monitorear la disponibilidad de algun servicio en particular, por
ejemplo una instancia de base de datos o la respuesta de un sitio web, pero estos
Ultimos casos no seran parte de este estudio.
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2.3 Gestion de Incidentes

La gestion de incidentes es una actividad que se rige por un estandar internacional
llamado ITIL (Information Technology Infrastructure Library). De acuerdo con este
estandar, un incidente podria definirse como “cualquier evento que no forma parte de la
operacion estandar de un servicio y que causa, o puede causar, una interrupcion o una
reduccion de calidad del mismo” (Oficina de Comercio del Gobierno Britanico, 2011).
Los incidentes tienen un ciclo de vida, que se inicia con la identificacion del evento, bien
sea por informacién de un usuario que lo detectdé, o por una alerta generada por un
sistema de monitoreo. Una vez se identifica que existe un evento anémalo, se procede
a clasificar el incidente. Esta clasificacion puede tener varios subniveles, y es
determinada por el administrador de IT. La clasificacion para el caso de estudio, puede
observarse en la Tabla 1-1.

Tabla 2-1: Clasificacion de Incidentes de TI

Tipo Subtipo

CPU
Almacenamiento

Hardware Memoria
Red

Otro
Instalacidn

) ) Configuracion
Sistema Operativo

Actualizacién
Otro
Instalacién

Configuracion

Software —
Actualizacion

Otro
Instalacion

Configuracion
Bases de Datos

Actualizacion

Otro
Fuente: elaboracion propia.

Posteriormente, es necesario determinar la prioridad del incidente, dependiendo del
impacto y la urgencia del evento presentado. El impacto puede determinarse
dependiendo de la criticidad del servicio afectado y la cantidad de usuarios que estan
involucrados. La urgencia depende mas del tiempo de resolucién que el usuario o cliente
esté dispuesto a aceptar, y normalmente est4d consignado en un documento
denominado SLA (Service Level Agreement) o Acuerdo de Niveles de Servicio. Debido a
gue todas las compainiias tienen diferentes servicios y su criticidad varia de acuerdo con
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el negocio, no existe un estandar para este punto. Sin embargo, ITIL sugiere una matriz
gue se presenta en la figura 1 — 1.

Figura 2-1: Diagrama de Prioridades.

IMPACTO
A

O critica
ito 1o O ata
[ medis
|:| Baja
Medio T u
Bajo T »

, : | : —3» URGENCIA
1 10 20 30 40

Tiempo charas)

Fuente: ITIL (2011)

El incidente debe tener una descripcion clara del evento, que le permita al administrador
identificar el contexto de la situacién que se esta presentando. Una vez registrado el
incidente, se procede con el escalamiento correspondiente. Debido a que este caso de
estudio se desarrolla en PYMEs y estads no cuentan un area compleja de IT, el mismo
administrador de IT es quien se encarga de darle gestion al incidente y escalarlo a un
proveedor, sies el caso.

A partir de este momento, el incidente comienza a pasar por diversos estados, que
pueden ser determinados a discrecién del administrador de IT para dar un mejor
seguimiento. Los estados tenidos en cuenta fueron:
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= En Diagndstico.

= Solucién en Progreso.
= Escalado a Proveedor.
= En pruebas.

= Cerrado.

Para este caso de estudio, uno de los aspectos mas importantes es la documentacién
generada en el proceso de diagndstico y solucion de los incidentes, ya que ésta sera la
materia prima para la CoP. Asi, mientras el administrador de IT documenta sus
incidentes y construye una base de conocimientos propia, también hace un aporte
valioso a los demas miembros de la CoP, sin tener que invertir tiempo extra.






3.Capitulo 3: Analisis y Seleccion del Sistema
de Monitoreo

El presente capitulo tiene como objetivo la presentacion de diferentes sistemas de
monitoreo y la seleccién de la opcion mas apropiada y conveniente, aplicando los
principios basicos de la decision multicriterio. (Escobar y Gonzalez. 2004) (Romero.
1996).

Para comenzar, es necesario definir los atributos que el centro decisorio (en este caso
las PYMES) consideran relevantes a la hora de tomar la decision. Estos atributos seran
ponderados teniendo en cuenta la relevancia que el centro decisorio le otorga a cada
uno, Y las restricciones para tomar la decisién.

Los atributos definidos para este caso de decision, con su correspondiente ponderacion
son:

e Funcionalidad: Mide la capacidad de cumplir con los requerimientos funcionales
establecidos para este caso. (20 %)

o Costo: Corresponde al dinero que se debe invertir para la puesta en marcha de la
solucion, incluyendo licencias, parametrizacion, implantacion e infraestructura,
entre otros. (40 %)

e Usabilidad: La facilidad para ser usado por el usuario final. (20 %)

e Seguridad: Aspectos como autenticacién, encriptacion y cifrado. (20 %)

Para todos los atributos se define una escala entre 1 y 10, siendo 1 la calificacion mas
bajay 10 la més alta.

En la actualidad, existe una vasta oferta de sistemas de monitoreo. De ahi la
importancia de realizar un analisis detallado de sus caracteristicas y prestaciones.

El funcionamiento basico de un sistema de monitoreo se argumenta en el intercambio de
informacion entre un dispositivo conectado a la red y una consola central, usando un
protocolo comun y un agente, tal y como se observa en la figura 2 — 1.
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Figura 3-1: Funcionamiento béasico de un sistema de monitoreo.

Administracion

o
)
I

O

Protocolo

Protocolo

Fuente: elaboracion propia.

Los sistemas de monitoreo suministran informacion valiosa para los administradores de
IT. Con este tipo de herramientas, es posible detectar eventos que afecten el servicio, y
asi poder tomar acciones al respecto. Para este analisis, se han seleccionado 4
sistemas de monitoreo con diferentes caracteristicas: Monitor de Recursos de Microsoft
Windows, TeMIP de Hewlett Packard, SCOM de Microsoft, OEM de Oracle, y

Spiceworks.
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3.1 Monitor de Recursos de Windows (Microsoft)

Esta es una herramienta que permite recopilar datos de rendimiento de la maquina, vy
gue viene integrado con el sistema operativo Microsoft Windows.

Entre sus ventajas, se puede mencionar que entrega datos sobre consumo de CPU,
Memoria RAM, Red y Almacenamiento. Adicionalmente, no implica un costo adicional,
puesto que viene incluido con el sistema operativo. También permite configurar métricas
adicionales apuntando a otros servicios. Por ultimo, cuenta con una interfaz gréfica que
muestra una o varias métricas en determinados periodos de tiempo, tal y como se
aprecia en la figura 2 - 2.

Las debilidades de esta opcion radican en la imposibilidad para trabajar en red, ya que
esta desarrollado para trabajar con recursos locales. Tampoco cuenta con un sistema de
alertas o notificaciones y su interfaz grafica no es interactiva. La configuracion de nuevas
métricas y otras tareas administrativas es compleja y puede requerir de un experto.

Figura 3-2: Monitor de Recursos.

] Monitor de recursos = 8

oria | Disco | Red

a
| CPU B Uso de CPU: 136 ™ 3% e frecuendia maxima (v ‘

[pisco B £/ e disco: 086/ B 0% gctiempoatvo misal. ) |

| Red B E5 de rec: 0 Kops M 0% de uso de red v ‘

[ memora W 0 crrores de piginars B 0 oe memari s uads ) |

Fuente: Monitor de recursos Microsoft Windows 7.

3.2 TeMIP (Hewlett Packard)

Se trata de una robusta herramienta desarrollada por Hewlett Packard para
administracién y monitoreo de IT (Figura 2 — 3).

Entre sus principales beneficios, se pueden mencionar su interfaz grafica intuitiva e
interactiva, compatibilidad con numerosos sistemas, soporte de integracion mediante
web services y un kit para desarrolladores que permite crear nuevas funcionalidades a
partir de su propio framework.
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Por tratarse de una herramienta tan poderosa, implica una labor de administracion alta,
lo que se traduce en la necesidad de contar con expertos para operar correctamente la
herramienta. Su tiempo de implantacion es alto, y puede tomar varios meses antes de
gue entre en operacion. Finalmente, es un producto con unos costos de licenciamiento
altos, lo que concentra su nicho en grandes compafiias.

Figura 3-3: Consola de TeMIP.

7

Alarms dashboard Map views Network element Performance and
Information statistics

Incident view Fault handling integrated with trouble ticketing IP views

Fuente: Consola TeMIP (Hewlett Packard).
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3.3 SCOM: System Center Operations Manager
(Microsoft)

El grande de la informética, Microsoft, también cuenta con un producto para
administracion de IT: SCOM — System Center Operations Manager. Esta herramienta
maneja una légica muy similar a las demas opciones presentadas en este estudio,
partiendo de una consola centrar e intercambiando informacién con los dispositivos que
se quieren monitorear, usando un agente y un protocolo comun, que se presenta en la
figura 2 — 4.

Figura 3-4: llustracién simplificada del proceso de deteccién y supervision de objetos.

B Buscar equipo

Detectar equipo

Instalar agents E
e

W
Erwiar configuracion a agente a peticion @

Detectar objetos.

[ 3

L

L

Servidor de
administracidn -

Erviar lagica de supervision a agente

P
-

Erwiar datos de supervision a servidor de administracion

I

Cuando se producen cambios, se actualiza la ldgica de supervisidn

Fuente: Microsoft

SCOM cuenta con una compatibilidad nativa con plataformas Microsoft (Windows, SQL
Server, entre otros), pero también puede interactuar con sistemas basados en Unix /
Linux / AIX, usando comunicacion por SSH (Secure Shell).

SCOM depende de una arquitectura de IT conformada por un servidor de administracion,
una base de datos operativa, una base de datos para almacenamiento y un servidor de
informes, lo que supone una inversion importante a la hora de su implantacion.
Adicionalmente, su carga administrativa es alta, lo que supone personal dedicado a
realizar esta tarea. Adicionalmente, se trata de un producto con altos costos de
licenciamiento, no solo del producto, sino de la IT alterna asociada a su funcionamiento.

3.4 OEM (Oracle Enterprise Manager)

Oracle es una compafiia que sobresale entre las mas importantes del sector de la
informética y la computacion. Su apuesta para sistemas de administracion de IT se
concentra en la consola OEM.
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Se trata de una solucion robusta, con una gran variedad de funcionalidades como envio
de notificaciones y alertas, configuracion de métricas y umbrales, interfaz grafica
interactiva, entre otras. Adicionalmente, cuenta con una integracion nativa con motores
de bases de datos Oracle, lo que ofrece un monitoreo mucho mas detallado del que
podria ofrecer cualquier otra plataforma (Figura 2 — 5), entregando informacién sobre
eventos de espera (CPU, Concurrencia, Commit, 1/0O), estado de los tablespaces y
eficiencia de las sentencias SQL ejecutadas, por mencionar solo algunas.

Figura 3-5: Vista de Actividad de Sesion Superior en OEM.

Ver Datos| Tiempo Real: Refrescamiento cada 15 Segundos *

Other
Queuwesing
Network
Administrative
Configuration
Commit
Application

Concurrency

.ulh.m“; YW IPYY s

CPU + CPU Wait

Od4:40FM 044 5FEM O4:50PM u

Fuente: Consola Oracle Enterprise Manager Version 11.2.
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El funcionamiento de esta consola requiere de un procesamiento alto, lo que sugiere que
debe instalarse en un servidor con capacidades suficientes para soportar esta carga.
Como todos los productos Oracle, la consola OEM requiere de un entrenamiento
especial, ya que su administracion tiene un alto grado de complejidad. Adicionalmente,
es importante mencionar que esta plataforma acarrea altos costos de mantenimiento y
licenciamiento.

3.5 Spiceworks

Spiceworks es una herramienta que ofrece funcionalidades para administrar IT. Esta
plataforma puede soportar desde una pequefia infraestructura hasta una compafiia con
varios cientos de equipos.

En su oferta, Spiceworks presenta tres grandes caracteristicas: Inventario, Monitoreo de
Red y “Help Desk” o Mesa de Ayuda. Esta aplicacion es de descarga y uso gratuito,
aungue no es una aplicacion de codigo abierto. Cuenta con una interfaz grafica bastante
amigable (Figura 2 — 6) y su instalacion puede tardar entre 3 dias y 4 semanas,
dependiendo del tamafio de la infraestructura que sera monitoreada. Contiene un
Metabuscador, que facilita la interaccion entre el usuario administrador y la consola, y
provee un sistema de reportes predeterminados, aunque pueden construirse nuevos
reportes con su generador de expresiones. Su administracién es bastante sencilla, y
provee informacién valiosa a los administradores de TI.

Figura 3-6: Pantalla principal de Spiceworks.
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Fuente: Dasboard Spiceworks

SPICEWORKS 2015

Your year in review —

Por otro lado, por tratarse de una aplicacién gratuita, presenta un banner permanente

de publicidad, que para algunas compafiias podria ser molesto.

Adicionalmente, a

pesar de que Spiceworks es una compafiia con cerca de 10 afios en el mercado, y que
nacié como un proyecto gratuito, nada garantiza que continte siendo asi, ademas de
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gue no cuenta con una red de soporte para soluciébn de incidentes propios de la
aplicacion.

Una vez realizado el anadlisis de los sistemas propuestos,
multicriterio con los totales ponderados queda asi:

la tabla de decision

Sistema Funcionalidad (20 %)] Costo (40 %) [ Usabilidad (20 %) [Seguridad (20 %) | R
Monitor de Recursos (Windows) 4 10 3 4 6,2
TeMIP ] 1 a4 8 a4
SCOM 7 1 5 8 4.4
OEM 8 1 7 7 4,8
Spicewaorks 7 10 3 7 8,4

Con el resultado anterior, se determina que Spiceworks es la solucibn mas apropiada
para realizar la implementacion.



4.Capitulo 4: Instalacion y Configuracion del
Sistema de Monitoreo y Gestion de
Incidentes de IT

Después de determinar el sistema de monitoreo que se va a usar, se procede con la
instalacion y posterior configuracion.

4.1 Instalacidon

Spiceworks es una aplicacién que se ejecuta sobre entornos Windows y su instalacion se
realiza a través de un ejecutable que se descarga del sitio web oficial de Spiceworks
(www.spiceworks.com/downloads). Como primer paso, es importante revisar los
requerimientos técnicos minimos que el fabricante sugiere para soportar la operacion de
la herramienta:

» Procesador Intel Pentium 4 a 1.5 GHz.

*» 4 GB de memoria RAM.

= 1 GB de espacio disponible en disco.

= Sistema Operativo Microsoft Windows XP / Windows Server 2008 o superior.

Se procede con el aprovisionamiento del servidor sobre el que se instalara la aplicacion,
tarea realizada por el administrador de IT de cada compafia. Con el servidor disponible,
se procede con la instalacion de la aplicacién siguiendo los siguientes pasos:

= Se ejecuta el instalador con permisos de administrador. Esta instalacion requiere
de permisos para navegar en internet.

» Se selecciona el puerto http sobre el cual seré publicada la aplicacion web (Figura
3-1).


http://www.spiceworks.com/downloads
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Figura 4-1: Pantalla inicial de instalacion.

@Spiceworks Setup EI El @

SPRICEWORKS
ITS EVERYTHING IT

Welcome to Spiceworks Desktop Setup.

Click 'Mext' and take the first stepin making your IT day easier

Install webserver on port number; 9199

[ et = ll Cancel

Fuente: Spiceworks

= Se selecciona la opcion para instalar los componentes NMap y WinPCap para
mejorar el rendimiento del proceso de identificacion de elementos de red (Figura 3
-2).
Figura 4-2: Seleccion de componentes NMap y WinPCap.

@Spicewurks Setup EI = @

SPRICEWRKS™
IT'S EVERYTHING IT

Essential components

Spiceworks includes an Apache web server, SGLte database and
Ruby on Railz application server to get yau up and running in & hurry!

Optional components

Boost performance wwith Méap and WinPCapl These componerts improve the
accuracy and speed of device dizcovery and network inventory,

|itlzo install Mhap and WinPCap:

If you choosge to uningtall Spiceworks, all components will be uninstalled.

| = Back |[ Mext = ]| Cancel

Fuente: Spiceworks
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Se selecciona el directorio de instalacion de la aplicacion y se inicia la instalacion.
Este proceso incluye la instalacion del servidor web Apache y el motor de base de

datos SQLite (Figura 3 — 3).

Figura 4-3: Progreso de instalacion.

Figura 4-4: Creacién de acceso directo y finalizacién de la instalacion.

@ Spiceworks Setup

]

sSPRICEWOIRKS
IT'S EVERYTHING IT

Your installation is underway.

Spiceworks bundles network
inventory, monitoring, a help
desk, an online community and
more in a single app.

The bonus? Our support is

ahsolutely free too! Just email
supporti@spiceworks.com.

Installing Dependencies...

= Back Next =

Cancel

Fuente: Spiceworks

Se selecciona la opcién de crear un acceso directo desde el escritorio para

facilitar su acceso (Figura 3 — 4).

@ Spiceworks Setup

=] @ | =

SPRICEWORKS™
IT'S EVERYTHING IT

Success! Spiceworks is now installed.
Click 'Continue' to start Spiceworks.
Fleaze be patient:

= It takes a fewy minutes to load all of vour application components.
= Arti-virus software may delay the startup.

Start Spiceworks now

Cancel

Fuente: Spiceworks
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4.2 Configuracion

Una vez instalada, la aplicacibn se encuentra lista para iniciar. Sin embargo, es
necesario adelantar la configuracion que permite recolectar y almacenar la informacion
de acuerdo con las necesidades del negocio. En el capitulo 1 se realizd6 una
caracterizaciéon de la informacion que se desea obtener, y este paso estd encaminado a
lograr dicho objetivo.

La configuracion esta dividida en dos mddulos: Inventario y “Help Desk” o Mesa de
Ayuda, Yy se realiza inicialmente con la colaboracion de un asistente suministrado por la
misma aplicaciébn.  Posteriormente, sera necesaria la configuracién de algunos
elementos desde el médulo de administracién de Spiceworks.

4.2.1 Inventario

El proceso de inicio de la aplicacion puede tardar algunos minutos cuando se hace por
primera vez. Posteriormente, se solicita el usuario y contrasefla necesarios para
autenticarse. Una vez autenticados, la aplicacion solicitard algunos datos generales de
la compainiia (Figura 3 — 5).

Figura 4-5: Informacién basica de la compafia y el administrador.

Personalize this install of Spiceworks.

SPICEWIRIKS'

What's your name?
Quimica Prodes Sorein
Where do you work?

Quimica Prodes - Sorein

Where should we send monitoring and alert emails?

Iios@quimicaprodes.com.co

In what industry is your company?

Marketing 1]

Save

Fuente: Spiceworks
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Se debe definir la red o segmento de red objeto del escaneo. Puede ser una direccion IP
0 un rango. Se configura una red privada completa tipo “C”. Para hacerlo, se selecciona
el menu “Settings — Network Scan”, en la seccion “Your Networks” (Figura 3 — 6).

Figura 4-6: Pantalla principal de escaneo de red.

Irios@guimicapredes.com.col

\nventory Dashhoard Iy Network « Reports Purchazing « Settings = Help

Metwork Scan

Settings Network Scan~ Wanitors and Alerts

Remate Sites and Agents

< \iantto have more power over your power? Try this widoet Cloud Services
Active Directory Configurati
Custarn Groups

p Your Networks Find More Devices

Search for new devices on the scan criteria below
Event Logging

All

@ Stored Passwords | —
@ The credentials for devices on your network '-
= Wl (O] Existing Accounts Create Account -
A =50 o Add Account I
SHMP o)
Password 2
SHMP2 o)
- Is Windows
SHMP3 0] 2
’ Description: Server 2012 |n
|0 your future?
D Esunsphers () ’
Gance] Check out the W52012 Advisor »

urtn i

Fuente: Spiceworks

Se pulsa el botén “Find More Devices” y se diligencia el formato con la informacién
solicitada. Existe la opcion de configurar una direccion IP o segmento de red para que
sea excluida del proceso de escaneo de red, como puede observarse en la figura 3 - 7.

Figura 4-7: Configuracion de red o segmento de red objeto de escaneo.

Where should we look for devices?

You can add criteria, such as a single IP {192.168.1.13, a range of IP addresses
[192.1688.1.1-254), or a hostname (workplace-pc).

Scan Criteria 192 168.0.1-254

Exclusions

Disable scanning this criteria Cancel

Fuente: Spiceworks

Para obtener informacion de los dispositivos de red, es necesario contar con
credenciales de autenticacion que tengan los permisos necesarios. En este caso,
debido a que la red estd administrada por un controlador de dominio, se usard una
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cuenta del dominio para dicha autenticacion. Esta configuracion se realiza en la opcién
“Settings — Network Scan”, en la seccion “Stored Passwords” (Figura 3 — 8). Es posible
almacenar cuentas para diferentes protocolos o sistemas operativos. Este caso de
estudio solo requiere de cuentas de Microsoft y su protocolo WMI (Windows Management
Instrumentation).

Figura 4-8: Configuracion de credenciales de autenticacion en dispositivos de la red.

Stored Passwords
The credentials for devices on your network

m m Existing Accounts Create Account
Add Account ..

A =5 0 Lsername:

= m DEPRODESYadministradar

SMMPY2 ¢ 0 Password:

............ Showy
SMMPY3 JL1)]
Description:

R
Em Enable o Cuenta de administracién y monitoreo

_I] ESHASphere ()

Cancel

10 settingsinetwark

Fuente: Spiceworks

Como se observa en la figura 3 — 8, en la seccidon “Schedules” se configura el horario y
la periodicidad de los escaneos, dependiendo del tipo de dispositivos, recursos y
servicios que seran objeto de monitoreo (servidores, equipos de escritorio, capacidad de
procesamiento, servicios en la nube).

Figura 4-9: Programacion de tipos y origenes de escaneo.

@ Schedules Add Schedule

¥ Tune the freguency that Spiceworks collects data from your device groups

All Complete inventory details including hardware, software, configuration, resources, and events

All Devices Daily at 2 am

Resources Configuration and capacities for disks, network adapters, mailboxes, and switch ports
Servers 15 min

Printers 45 min

Utilization current system and network utilization
Servers | MNetworking 15 min

All Devices 45 min
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Fuente: Spiceworks

Finalmente, se puede iniciar de forma manual el escaneo inicial de la red, con el fin de
encontrar los dispositivos que se encuentran conectados a la red. Para hacerlo, se
selecciona el botdén “Start Scan” que se encuentra en la seccion inicial de esta pantalla
(Figura 3 —9).

Figura 4-10: Escaneo inicial para descubrir los dispositivos conectados a la red.

Inventory Dashboard Iy Network « Reports Purchasing =

Scan

Scan Progress
Irventoried 0

Scanning Progress

A\ Y

Fuente: Spiceworks

Es importante considerar que solo se detectan los dispositivos que se encuentren
encendidos Sin embargo, si se cuenta con un controlador de dominio, Spiceworks se
encargara de extraer la informacién de los equipos que estén registrados en el dominio y
agregarlos al inventario de hardware (Figura 3 — 10). Este paso no se recomienda si no
se hace un correcto manejo de la informacion que se consigna en el directorio activo, ya
gue podria suministrar informacion desactualizada o incompleta, que se convierte en
“basura” para la aplicacion.

Figura 4-11: Alerta de equipos hallados desde Directorio Activo.

Active Directory Groups *®

Spiceworks found computer groups in Active Directary and automatically added them to

youUr Inventory view.

If you don't want these groups in your inventory view, you can delete them on the Custom
Groups settings page.

Fuente: Spiceworks
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Al finalizar el proceso de escaneo, se observa un resumen, que incluye el porcentaje de
los dispositivos encontrados satisfactoriamente, y un informe de los errores, como se
aprecia en la figura 3 - 11. Estos errores pueden hacer referencia a problemas de
autenticacion, credenciales, protocolos o permisos.

Figura 4-12: Resumen del proceso de escaneo de red.

Scan Results: Not gonna lie . we thought we'd do better.

‘fou have inventoried:

]
0 0 -
Devices Feople Applications

What's hext?
Correct your login information to successfully inventory all your devices with login errors

Fix Login Errars

Fuente: Spiceworks

Con este procedimiento, se concluye la configuracion bésica inicial del médulo de
inventario.

Se toma como ejemplo un dispositivo de red para confirmar que suministra la informacién
gue se requiere, de acuerdo con el capitulo 1. Estos datos son: Tipo, Fabricante,
Modelo, Serie y Descripcién. Como puede observarse en la figura 3 - 12, los datos
requeridos se encuentran almacenados en la informacion general del dispositivo. En
caso de que alguno de los campos no contenga informacién o esta tenga algun error,
puede ser editada a discrecion del administrador.

Figura 4-13: Informacién general del dispositivo.

ssorein 4
2 % Intel ¥ean E5420 2.27GH 192.168.0.1
Hewlett-Packard / ProLiant ML350 GB L, SBTEEDT g < i
#MAEIS00FYZ Windows Server 2008 R2, 5P 1 -
SOREIN 5.4 == hp w1910 switch
1458 GitabitEthernet! 47

Timeline Events General Info | Configuration Software Hetwork Shares Cloud Services Hotes Documents  HPLO

Manufacturer: Hewlett Packard Model: Proliant ML 350 G&
Description: Controlador de Dominio
Owner: SOREIN 8.4 Serial Humber: hXR9500FYE

Device Type: Server Asset Tag:

urchase price: Location:
Purchase Date: Last Updated Time: 2016-01-28 @ 04:35 pm
MAC Address: F&.CE4BB22EEC Last Scan Time: 2016-01-27 @ 05:06 pm
Product Humber: 487930-001
Groups: Diomain Caontrollers, Servers

Fuente: Spiceworks
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En la seccion “Configuration” (Figura 3 — 13), se puede observar la informacion
relacionada con el almacenamiento y el espacio disponible en discos y su
comportamiento en la linea de tiempo.

Figura 4-14: Informacién de espacio disponible en discos.

ssorein
! 2 Intel Heon ES520 227 GHz o 192.168.0.1
Hewlett-Packard / ProLiant ML350 GB "
#MFREI00FYZ 5 Windows Server 2008 R2, 5P 1 o
SOREIN S.A. = hp w1910 switch
B 1408 GingshitEthernet 047
Timeline Events Generalinfo Configuration Software Hetwork Sharegs Cloud Services Hotes Documents HPILO
Processor: 2 Intel ¥eon ES520 2. Memons 14 GH
Last reboot: Jan15 2016 Last login: DEPRODESadministradaor
05: Windows Server 2008 R2, 5P 1.0 05 Serial no: 55041-013-2235244-
Web server: ST [ssorein] , IST BIOS: D22
AntiVirus: ESET File Sec..:
Total Disk Usage: 82.4% (767 4 GH) Total Disk Capacity: 331.5 GB
Free Disk Space Disk Size
Local Disk C: [ ] 16% free 16.8 GB 100 GB
Local Disk E: [ 1 17% free 147.2 GB 831.5 GB
Disk Usage by Date
iy,
20 |
g 15 e
= 10 sE
3
1]
i0iz5 1104 0127

Fuente: Spiceworks

Adicionalmente, la informacion de monitoreo puede ser visualizada desde la opcién
“Troubleshoot Devices” (Figura 3 — 14). En esta vista, se observa informacion de
consumo de CPU, Memoria y Actividad de Red.
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Figura 4-15: Monitoreo de recursos del dispositivo.

WORKS

_M TROUBLESHOOT DEVICES

ssorein Start ROP St

Add Devices -

CPU Activity ﬁ System Memory Activity ﬁ

ssorein

HewlettFackard Fr...

511 PM S:12 Pr 513 PM S:14 PM 515 Pm S:11 PM 512 PM S:13 PM 5:14 PM S:15PM

w2 Iritel Xeon ES520 2.27 CHz ==137CB
Network Activity ﬁ Disk Activity ﬁ

b PN &

511 PM 512 M 5113 Ph 5014 PM 5015 Pt B 512 M 5113 PM 5:14 PM 5015 M

—Lan == HP LOGICAL VOLUME 5CSI Disk

Fuente: Spiceworks

4.2.2 “Help Desk” o Mesa de Ayuda

Este modulo ofrece la funcionalidad necesaria para gestionar los incidentes de IT que se
presentan en la compafiia. Su configuracion debe estar orientada a obtener la
informacion que se caracterizd en el capitulo 1: Categoria, Subcategoria, Prioridad,
Estado, Responsable, Descripcién y Documentacion.

Se procede a realizar una verificacion del moédulo para confirmar si la informacién
requerida se encuentra disponible. Para tal efecto, se observa un formulario de un
incidente nuevo (Figura 3 — 16) y se revisa cada uno de los campos que contiene.
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Figura 4-16: Formulario para ingresar incidentes de IT.

Create a new ticket

Contact Cluirnica Prodes Saorein -

Related to

Summary

Description

Assigned to Unassigned M

o Users

Due Date FH

Due Time

Friority Medium v

Category v

Attachment Choose File

Fuente: Spiceworks

De acuerdo con el contenido del formulario, se concluye que los campos “Subcategoria”
y “Estado” no estan incluidos, lo que implica una configuracién adicional para este
moédulo. Adicionalmente, EI campo “Category” ofrece una lista de valores que no
concuerda con la caracterizacion que se presenta en la tabla 1 — 1. Clasificacién de
Incidentes de IT.
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La configuraciéon que hace falta, debe realizarse por la opcion “Advanced & International

Options”,

en las secciones “Standard Attributes” y “Custom Attributes”, tal y como se

observa en la figura 3 - 17. Esta opcidon permite crear campos personalizados y
asociarlos a cualquier médulo de la plataforma. Para este caso, los nuevos campos
hacen parte del médulo de “Help Desk” o Mesa de Ayuda.

Figura 4-17: Configuracién de campos personalizados para la gestion de incidentes de

IT.

Standard Attributes

Specify default values for attributes and maintain attribute lists
For lists, =pecify a comma separated list of options. The first itern will be the defaultvalue. Start the listwith a camma to make the default value blank.

Hame Type Default Value Applies To In Portal?
Location Text not set Drevice
Purchase Date Date not set Device
Furchase Price Currency not zet Device
Category List , Base de Datos, Hardware, Sisternma Operativo, Software Ticket
Department List , Marketing, Sales, Operations, Executive, Accaunting, HR, IT, Development, Admin Ferzon
Lacation List , Main Office, Satellite Ofice Persan
Charge To List General, T, Facilities, Sales, Marketing, Accounting, Executive Furchase
Custom Attributes
For lists, specify a comma separated list of options. The first itern will he the default value. Start the listwith a comma to make the default value hlank
Mame Type Default Value Applies To In Portal?
Subcategary List JActualizacion, Almacenamienta, Configuracion, CPU, Instalacion, Memaria, Otra, Red Ticket
State List , Diagnostic, In Frogress, Pravider, Test, Salved, Closed Ticket
Add

Fuente: Spiceworks

Los campos se configuran para que se comporten como listas desplegables, y se
ingresan los valores que dicho campo puede aceptar.

Una vez realizados estos cambios, el formulario para la creacién de incidentes de IT
(figura 3 — 18) presenta todos los campos definidos en la caracterizacion inicial.
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Figura 4-18: Formulario para la creacion de incidentes de IT personalizado.

Create a new ticket

Contact

Related to

Summary

Description

Aszsigned to

CC Users

[Due Date

Due Time

Priarity

Categary

State

Subcategory

Cluimica Prodes Sorein -

COracle Database 10g Express Edition

Aumento de memoria asignada al SGA

Debido & problemas de rendimiento, se
reguiere un aurmento de la memoria asignada

al SGA. py
Guimica Prodes Sorein ¥
21B01,/29 el

5PN

High v
Base de Datos v
Diagnostic v
Configuracion v

Fuente: Spiceworks






5.Capitulo 5: Integracién de los Sistemas de
Monitoreo con la Comunidad de Practica.

Una vez realizada la configuracion del sistema de monitoreo en las dos compafiias que
son objeto del presente caso de estudio, se aborda el reto de la integracién de ambos
sistemas en una CoP. Con tal integracion, se incrementa la cantidad de informacion
disponible para cada actor de la comunidad, con la posibilidad de tener acceso a la
informacion y base de conocimiento que aportan las demas compairiias que forman parte
de la CoP. Esta relacion garantiza una sinergia, ya que el aumento de la masa critica
permite un tamafio muestral mas amplio, y por lo tanto, ofrece la posibilidad de tomar
decisiones con argumentos mas solidos. Una toma de decisiones apropiada, se basa en
un analisis de las necesidades propias, pero también tiene en cuenta el entorno. Cada
vez que se emprende un proyecto, los administradores de IT, sin saberlo, realizan
permanentemente ejercicios de vigilancia tecnolégica, que les permiten obtener
informacion del entorno para tomar sus propias decisiones.

Para poder realizar una integracion de sistemas exitosa, es necesario conocer con
detalle la arquitectura y el modelo de datos de las aplicaciones involucradas. En este
caso, tanto el origen como el destino tienen las mismas caracteristicas. También debe
tenerse en cuenta el modelo de sincronizacidon de datos, si serd unidireccional o
bidireccional y si se trata de un proceso sincrénico o asincronico, ademas de la
periodicidad con la que se realizara la integracion. Por ultimo, se debe garantizar
elementos de seguridad como comunicacion cifrada y que la informacién suministrada
serd completamente anénima y no comprometa la confidencialidad para cada una de las
compafias que conforman la CoP.
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5.1 Arquitectura

La arquitectura propuesta se basa en una plataforma central, que sera el nodo comun
entre todos los actores que pertenecen a la CoP, tal y como se observa en la figura 4 - 1.
Cada instalacion del software de monitoreo se conecta con la plataforma central con el fin
de intercambiar la informacién que se quiere compartir, en este caso, informacion de
inventario de hardware y software y la base de conocimiento construida a partir de la
gestion de incidentes de IT.

Figura 5-1: Arquitectura general de la solucion.

SECeEwWORKS

CENTRAL (CoP)

Comunicacion HTTPS

Comunicacion HTTPS Comunicacion HTTPS

SEICEWORKS

PYME 2

Fuente: elaboracién propia.
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Teniendo en cuenta los elementos generales mencionados a lo largo de este trabajo, se
propone un sistema de integracion que ejecuta las siguientes tareas (figura 4 — 2):

»= Proceso de exportacion de las tablas y registros necesarios para la integracion.

*= Transferencia de los archivos que contienen la informacion exportada, desde el
cliente (PYME) hacia el servidor (CoP).

*= Ejecucion de proceso de importacion de los registros de la PYME a la base de
datos de la CoP.

= Modificacién de los datos de la PYME en la base de datos de la CoP para
garantizar que son anénimos.

Figura 5-2: Abstraccién de alto nivel del modelo de integracion.

Exportacion de las tablas y los registros de la base de datos de la PYME.
Transferencia de los archivos generados hacia la CoP.

Importacion de los registros en la base de datos de la CoP.
Actualizacion de los datos para garantizar informacion anonima.

Fuente: elaboracion propia.

Este proceso supone una integracion asincrénica, debido a las limitaciones del motor
SQLite para conexiones remotas, unidireccional y con una periodicidad programable de
acuerdo con las necesidades. Para garantizar que la informacion fluye con la inmediatez
caracteristica de las CoP, se propone ejecutar el proceso de integracion con una
periodicidad de un (1) minuto.
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5.1.1 Exportacion

El proceso de exportacién presenta diversos retos. Inicialmente, debe tenerse en cuenta
gue el motor de base de datos es SQLite. La conexion a este motor debe realizarse
usando el ejecutable “sqlite3.exe” y la libreria “sqlite3.dll”. Estos archivos permiten la
interaccion con la base de datos a partir de la linea de comandos de Microsoft Windows o
Powershell, y por ende, desde cualquier archivo de ejecucion por lotes (.bat o .psl).
Posteriormente sera tratado con detalle el modelo de datos, para identificar las tablas
gue seran objeto del proceso de exportacion.

El proceso de integracibn se traduce en varios archivos de ejecucion de sistema
operativo basados en Powershell (Microsoft) y archivos de sentencias para SQLite y FTP.

El proceso de integracion, inicia con la conexion a la base de datos, que para el caso de
SQLite, no es mas que un archivo con extensién “.db”. Por medio de un archivo, se
envian a la conexién SQLite, las sentencias necesarias para la exportacion, como
puede observarse en la figura 4 — 3.

Figura 5-3: Lineas de archivo .bat para conexion a SQLite.

#Crea las credenciales para ejecucidn remota

Spass ConvertTo-SecureString i} -AsPlainText -Force

Scred=new-object -typename System.Management.Automation.P5Credential -argumentlist ".“administrator”, ipass
#Elimina los archivos generados en la ejecucidn anterior

del c:'5Spiceworkshdb\IntegracionCoPY1\CoP=*.sq]l

#Establece conexidn con la base de datos local vy ejecuta los comandos correspondientes
#para exportar los registros
al type .‘\ScriptExport_SQLite.txt Asglite3d c:'\Spiceworkshdb'spiceworks_prod. db
L 2 1 . = P L o 4 I
11 ftp -n -s:ScriptFTP. dat (D
12 #Ejecuta las tareas de importacidn en la CoP
13 Invoke-Command -ComputerName -FilePath C:\Spiceworks'\db'IntegracionCoP'1\IntegracionCoP.ps1l -Credential $cred
14 exit

R I B TR

Fuente: elaboracion propia.

El archivo que contiene las sentencias para ejecuciéon en SQLite (figura 4 — 4), se
encarga de configurar el modo de salida para que sea en formato “INSERT”,
redireccionando el resultado a un archivo “.sql”, ademas de definir el nombre de la tabla
destino. Este modo genera un archivo de salido listo para ser importado en una base de
datos con la misma estructura, en este caso, la base de datos de la CoP. Después de
configurar el modo de salida, se realiza la consulta a la tabla que se desea exportar.
Este proceso se repite cuantas veces sea necesario. Para finalizar, se cierra la conexion
a la base de datos para evitar sesiones huérfanas o inactivas.
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Figura 5-4: Lineas de ejecucién sobre SQLite para exportacion.

Modo de Tabla
salida destino

1 0

| -mode insert]icomments |
output CoP5 Commesnts.sdgl
salect ¥ from COmMmMEnts;
.output stdout
quit

Archivo
destino

Consulta

Fuente: elaboracion propia.

5.1.2 Transferencia FTP

Para realizar la transferencia de los archivos generados en la exportacion, se usa el
protocolo FTP (File Transfer Protocol). Es importante que el tipo de conexion entre el
cliente y el servidor se realice de forma segura. Para esto, se establece una relacion de
confianza entre ambos hosts, agregando origen o destino, segun sea el caso, en el
listado “TrustedHosts” propio del sistema operativo. Adicionalmente, se requiere
permiso de ejecucion de comandos remotos a nivel de Powershell, desde el cliente.

Previamente, se realiza la configuracion del servicio FTP sobre IIS en el servidor de la
CoP. Las credenciales de autenticacion sobre este servidor se almacenan en variables y
se envian de forma cifrada al momento de la negociacion entre los hosts (ver figura 4 —
5). Una vez garantizados todos los elementos anteriores, se inicia la transferencia de
archivos, usando una entrada de comandos ftp, que se encuentra almacenada en un
archivo “.dat”. Una vez finalizada la transferencia, se cierra la sesioén con el servidor de
la CoP.

Figura 5-5: Lineas para transferencia de archivos por ftp.

.-
#rea las credenciales para ejecucidn remota

Spass = ConvertTo-SecureString (Sl - 2=F1ainText -Force

Scred=new-object -typename System.Management.Automation.P5Credential -argumentlist ".“administrator™, $pass

e L e e T T
del c:%Spiceworks‘db\IntegracionCoP'\1\CoP*.sql

cd c:\5piceworks\db'\IntegracionCoP'\1

#Establece conexidn con la base de datos local y ejecuta Tos comandos correspondientes
#para exportar los registros

2 i . Sy PP i i kesidlabean i ceworks_prod. db

10§ #Se realiza la transferencia del archivo concatenado por FTP
11§ ftp -n -s:ScriptFTP.dat
1 P ——

13 Invoke-Command -ComputerName (D -i1=Fath C:\Spiceworks'db'\IntegracionCoP\1\IntegracionCoP.psl -Credential $cred
14 exit

Fuente: elaboracion propia.
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5.1.3 Importacion en la CoP

Una vez transferidos los archivos que contienen los datos a importar, se dispara la tarea
de importacion de los registros en la base de datos de la CoP. Por tratarse de un motor
idéntico, incluyendo la estructura de datos, la conexion se realiza tal y como se
menciond en la seccién “4.1.1. Exportacion”. La diferencia radica en la naturaleza de las
sentencias a ejecutar, debido a que se trata de una importacion, como puede
observarse en la figura 4 - 6. Inicialmente se realiza un proceso de borrado de los
registros de la PYME en la CoP, con el fin de garantizar la integridad de la informacion y
evitar la duplicidad de los datos. Posteriormente, se procede con la insercion de los
registros en las tablas correspondientes. Al finalizar este proceso, se eliminan los
archivos de origen.

Figura 5-6: Sentencias para importacion de registros en SQLite.

1 .read 0_CoPDeletes.ggl

2 .read CoPl_devices.ggl

3 .read CoP2_software.ggl

.read CoP3_softwareinstallations.ggl
.read CoP4_tickets.ggl

.read CoP5_comments.ggl

guit

1 ot

Fuente: elaboracion propia.

5.1.4 Modificacion de datos

Con el fin de garantizar que los datos consignados en la CoP son anénimos, debe
realizarse una modificacion de la informacion. Una vez analizada la estructura de los
datos que seran transferidos, se encuentra que los datos a modificar corresponden al
nombre de méquina, direccion IP y MAC Address, para el inventario de hardware. Este
proceso se realiza con la ejecucion de la sentencia UPDATE correspondiente, en la base
de datos de la CoP. Gracias a que la base de datos no cuenta con claves primarias o
forAneas asociadas a estos campos, no se hace necesario hacer extensiva la
actualizacion de los datos a otras tablas.
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5.2 Estructura de datos

Para realizar un proceso de integracidon exitoso, es hecesario realizar un analisis
exhaustivo de la estructura de datos del origen y el destino. En este caso, es suficiente
con el estudio del modelo entidad-relacion de una de las bases de datos, ya que tanto
las PYMEs como la CoP contaran con el mismo diccionario de datos.

Para iniciar, se realiza un proceso de exportacion de la estructura de datos. El archivo
resultante brinda informacion acerca de los objetos contenidos en la base de datos,
tablas, campos, tamafos y tipos.

De conformidad con la informacién que se desea compartir con la comunidad de préactica,
y después de realizar un analisis detallado del diccionario de datos, se identifican 5
tablas fundamentales para el proceso de integracion:

= Devices: Contiene el inventario de hardware.

= Software: Contiene el listado de aplicaciones encontradas a nivel de compafiia.

= Software_installations: Contiene el inventario de software instalado a nivel de
maquina.

= Tickets: Contiene la informacién de encabezado de los incidentes de IT.

= Comments: Contiene los comentarios realizados a lo largo de la vida del incidente
de IT. De esta tabla solo se exportan los registros que se marcan como “publicos”
en la aplicacién a nivel de PYME.

Con esta informacion identificada, se alimenta el proceso de integracion.

Una vez superada la fase de integracion, los usuarios podran autenticarse en el servidor
gue contiene la CoP, para consultar reportes, incidentes y soluciones de todos los
miembros. Es tarea del usuario aprovechar las bondades de la informacién que cada
actor aporta a la CoP.



6.Conclusiones y recomendaciones

6.1 Conclusiones

Gracias a la labor realizada para obtener los resultados del presente trabajo, fueron
identificados varios aspectos relevantes, relacionados con la administracién de IT, la
seguridad y la participacion de los administradores de IT en CoP. Estas conclusiones
surgen después de realizar una reunion de retrospectiva con las areas de IT de las
compafiias involucradas, a manera de resumen del caso de estudio realizado:

= La PYME realiza procesos de administracién de IT que normalmente responden
a acciones correctivas, debido a que no cuentan con una cultura de prevencion
gue los motive a usar herramientas de monitoreo y generacion de alertas.

= Un sistema de monitoreo y administracién de incidentes de IT le permite al
administrador de IT tener un control mas detallado sobre su area, ademas de
darle mayor visibilidad dentro de la compafia, ya que le permite generar
indicadores de gestion y proponerse metas en periodos de tiempo.

= Se encontr6 que el administrador de IT en una PYME considera que las
herramientas de monitoreo son costosas ademas de que pueden degradar el
rendimiento de su IT. Esta opinion se logra desvirtuar gracias al andlisis de
opciones de sistema de monitoreo presentado en este trabajo.

= El administrador de IT evita participar en CoP debido al tiempo que puede
tomarle dicha tarea. Adicionalmente, percibe poco valor de retorno debido a la
ausencia de cultura de gestion del conocimiento. Este aspecto logra superarse
gracias a un sistema automatico de integracion con una CoP a partir de su propio
sistema de monitoreo y gestion de incidentes de IT.
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= La preocupacion mas sobresaliente a la hora de mencionar la posibilidad de
conformar un proceso de integracion con una CoP, radica en la confidencialidad
de la informacion. Sin embargo, presentando los argumentos técnicos que
soportan la seguridad de la informacién y el caracter anénimo de la misma, se
mitiga ampliamente este riesgo.

= El sistema de monitoreo y administracion de incidentes de IT le permite al
administrador de IT tener un control mas detallado sobre su area, ademas de
darle mayor visibilidad dentro de la compafila, ya que le permite generar
indicadores de gestion y proponerse metas en periodos de tiempo.

6.2 Recomendaciones

Gracias a los hallazgos obtenidos en el presente trabajo, a nivel técnico, se sugiere
realizar un ejercicio similar a escala mayor, con el fin de identificar posibles eventos
erroneos debidos a la concurrencia sobre la base de datos. El sistema de integracion fue
realizado para una plataforma Microsoft, sin embargo, en trabajos futuros podria
analizarse la posibilidad de presentar un modelo genérico que sea independiente del
sistema operativo sobre el que corre la aplicacion de monitoreo. Por ultimo, y no menos
importante, la sensibilizacion de la comunidad de IT que forma parte de las PYMEs
deberia formar parte de una estrategia de politica publica, reconociendo que esta
poblacion conforma un porcentaje alto de las compainiias de la region.
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A. Anexo: Diccionario de datos

CREATE TABLE "comments" ("id" INTEGER PRIMARY KEY AUTOINCREMENT NOT
NULL, "ticket id" integer NOT NULL, "body" text NOT NULL, "created_at" datetime,
"updated_at" datetime, "created by" integer, "is_public* boolean DEFAULT 't
"attachment_location" varchar(255), "attachment_content_type" varchar(255),
"attachment_name" varchar(255), "is_purchase" boolean DEFAULT 'f', "is_labor" boolean,
"is_inventory" boolean DEFAULT 'f', "collaborator_id" integer, "remote_id" integer,
"comment_type" varchar(255) DEFAULT ‘response’ NOT NULL);

CREATE TABLE "devices" ("id" INTEGER PRIMARY KEY AUTOINCREMENT NOT
NULL, "name" varchar(50) NOT NULL, "type" varchar(50), "description" varchar(80),
"server_name" varchar(50), "domain" varchar(50), "uuid" varchar(50), "manufacturer”
varchar(50), "model" varchar(50), "os_serial_number" varchar(70), "windows_product_id"
varchar(50), "serial_number" varchar(75), "ip_address" varchar(15), "mac_address"
varchar(50), "operating_system" varchar(64), "version" varchar(50), "windows_user"
varchar(50), "primary_owner_name" varchar(50), "memory" integer, "management_oid"

varchar(75), "up_time" varchar(50), "last_boot_up_time" datetime(30),
"service_pack_major_version" integer(3), "service_pack_minor_version" integer(3),
"number_of_licensed_users" integer(3), "number_of_processors" integer(3),

"processor_type" varchar(50), "created_on" datetime, "updated on" datetime, "kernel"
varchar(255), "page_count" integer, "install_date" datetime, "device_type" varchar(255),
"current_user" varchar(255), "bios_version" varchar(255), "location" varchar(255),
"online_at" datetime, "offline_at" datetime, "asset _tag" varchar(255), "manually _added"
boolean DEFAULT 'f', "bios_date" date, "c_purchase_price" float, "c_purchase_date"
date, "b_name" varchar(50), "b_location" varchar(255), "b_device_type" varchar(255),
"b_asset tag" varchar(255), "b_manufacturer" varchar(50), "b_model" varchar(50),
"b_primary_owner_name" varchar(50), "b_serial_number" varchar(75),
"warning_alert_count" integer DEFAULT 0, "error_alert_count” integer DEFAULT O,
"open_ticket_count" integer DEFAULT 0, "auto_tag" varchar(255), "dn" varchar(255),
"user_tag" varchar(255), "exclude tag" varchar(255), "last _scan_time" datetime,
"spice_version" integer, "vpro_level" integer(4) DEFAULT 0, "last_backup_time" datetime,
"user_id" integer, "user_primary" boolean DEFAULT 'f', "swid" varchar(255),
"product_categories" varchar(255), "domain_role" integer DEFAULT -1, "b_description"
varchar(80), "site_id" integer, "reported_by id" integer, “ip_comparable" integer
DEFAULT 0, "scan_state" varchar(255), "last_grcode_time" datetime, "mdm_service_id"
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integer, "product_info_id" integer, "processor_architecture" varchar(255),
"os_architecture”  varchar(255), "scan_preferences" varchar(255), “"raw_model"
varchar(255), "raw_manufacturer" varchar(255), "raw_operating_system" varchar(255),
"raw_processor_type" varchar(255), "port_scan_results" varchar(255), "vm" boolean
DEFAULT 'f");

CREATE TABLE "software" ("id" INTEGER PRIMARY KEY AUTOINCREMENT NOT
NULL, "name" varchar(255), "vendor" varchar(50), "install_date" date, "url_info_about"
varchar(150), "url_update_info" varchar(150), "licenses" integer,
"software_installations_count" integer DEFAULT 0, "warning_alert_count" integer
DEFAULT 0, "error_alert_count” integer DEFAULT 0, "open_ticket_count" integer
DEFAULT 0, "created_at" datetime, "updated_at" datetime, "display_name" varchar(255),
"swgroup" varchar(255), "summary" varchar(255));

CREATE TABLE “"software_installations" “id" INTEGER PRIMARY KEY
AUTOINCREMENT NOT NULL, "software id" integer, "computer_id" integer,
"software_license_id" integer, "product_id" varchar(150), "identity" varchar(150), "version"
varchar(50) DEFAULT 'unknown’, "install_date" date, "created_at" datetime, "updated_at"

datetime, ‘'license verified" boolean DEFAULT 'f', ‘"spice version" integer,
"license_verified_by" varchar(255), "license_verified_on" datetime, "uninstall_string"
varchar(255), "from_wmi" boolean DEFAULT 'f', "network user_id" integer,

"install_location" varchar(255), "from_linux" boolean DEFAULT 'f");

CREATE TABLE "tickets" ("id" INTEGER PRIMARY KEY AUTOINCREMENT NOT NULL,
"summary" varchar(50) NOT NULL, "status" varchar(255) NOT NULL, "description" text,
"priority" integer, "created_at" datetime, "updated_at" datetime, "closed_at" datetime,
"created_by" integer, "assigned_to" integer, "viewed_at" datetime, "reopened" boolean,
"requires_purchase" boolean, "category" varchar(255), "external id" varchar(255),
"email_message_id" varchar(255), "status_updated_at" datetime, "warning_alert_count"
integer DEFAULT 0, "error_alert_count" integer DEFAULT 0, "muted" boolean, "site_id"
integer, "master_ticket id" integer, "reported_by id" integer, "due_at" datetime,
"remote_id" integer, "synced_at" datetime, “"sharer_id" integer, "parent_id" integer,
"c_subcategory"” varchar(255), "c_state" varchar(255));
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B. Anexo: Archivos de integracidn

Archivo de Integracion en Powershell:

#Crea las credenciales para ejecucién remota

$pass = ConvertTo-SecureString “Contrasefa" -AsPlainText -Force
$cred=new-object -typename System.Management.Automation.PSCredential -
argumentlist ".\administrator",$pass

#Elimina los archivos generados en la ejecucién anterior en caso de que existan
del c:\Spiceworks\db\IntegracionCoP\1\CoP*.sq|l

cd c:\Spiceworks\db\IntegracionCoP\1

#Establece conexion con la base de datos local y ejecuta los comandos correspondientes
#para exportar los registros

type \ScriptExport_SQLite.txt | .\sqlite3 c:\Spiceworks\db\spiceworks_prod.db
#Se realiza la transferencia del archivo concatenado por FTP

ftp -n -s:ScriptFTP.dat IP_CoP

#Ejecuta las tareas de importacion en la CoP

Invoke-Command -ComputerName IP_CoP -FilePath
C:\Spiceworks\db\IntegracionCoP\1\IntegracionCoP.ps1 -Credential $cred
#Elimina los archivos generados en la ejecucion anterior en caso de que existan
del c:\Spiceworks\db\IntegracionCoP\1\CoP*.sql

exit

Archivo de Exportacion en SQLite:

.mode insert devices
.output CoP1_devices.sql
select * from devices;
.mode insert software
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.output CoP2_software.sql

select * from software;

.mode insert software_installations
.output CoP3_softwareinstallations.sql
select * from software_installations;
.mode insert tickets

.output CoP4_Tickets.sq|l

select * from tickets;

.mode insert comments

.output CoP5_Comments.sql

select * from comments where is_public = "t";
.output stdout

.quit

Archivo de Transferencia FTP:

user usuarioftp

Contrasenfaftp

bin

cd db/IntegracionCoP/1

put c:\Spiceworks\db\IntegracionCoP\1\CoP1_devices.sq|

put c:\Spiceworks\db\IntegracionCoP\1\CoP2_software.sql

put c:\Spiceworks\db\IntegracionCoP\1\CoP3_softwareinstallations.sql
put c:\Spiceworks\db\IntegracionCoP\1\CoP4_Tickets.sq|l

put c:\Spiceworks\db\IntegracionCoP\1\CoP5_Comments.sq|l

quit
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Archivo de Importacion en Powershell:

#Actualizando la base de datos de la CoP

cd "C:\Program Files (x86)\Spiceworks\db\IntegracionCoP\1"

type \ImportacionCoP.txt | .\sqlite3 "C:\Program Files
(x86)\Spiceworks\db\spiceworks_prod.db"

#Eliminando archivos de importacién

del "C:\Program Files (x86)\Spiceworks\db\IntegracionCoP\1\CoP*.sql"
#Fin

exit






Bibliografia 53

Bibliografia

Berkani, L., Driff, L. N., & Guessoum, A. (2013). Social validation of learning objects in
online communities of practice using semantic and machine learning technique.

Business Software Alliance (BSA), (2014). The Compliance Gap. BSA Global Software
Survey. USA.

CMMI Institute, (2014). Published Appraisal Results. Disponible en
https://sas.cmmiinstitute.com/pars

Congreso de la Republica de Colombia. Ley 1341 de 2009. Republica de Colombia -
Gobierno Nacional.

De Ledn Sigg, M., Villa Cisneros, J. L., Vazquez Reyes, S., & Salcedo, J. A. R. (2014).
Description of information technologies adoption in small enterprises using the lazy-user
model: A study case. RISTI - Revista Ibérica de Sistemas e Tecnologias de la
Informacion, 1(E1), 91-104.

Droschl, Georg (2004). Communities of Practice: An Integrated Technology
Perspective. Journal of Universal Computer Science, vol. 10, No. 3. 284-293.

El Ghali, A., Tifous, A., Buffa, M., Giboin, A., & Dieng-Kuntz, R. (2007). Using a semantic
wiki in communities of practice. CEUR Workshop Proceedings, 308 22-31.

Escobar, M.C., Gonzéalez, E. A. (2004). Métodos de Desicién Multicriterio. Denarius —
Revista de Economia y Administracion.

Frezzo, D., Cinque, G. & Cinque, M. (2008). Use of Web 2.0 Technologies and
Interaction Design to Enhance a Networking Instructor Community of Practice. Cisco
Systems Inc.



54 Integracion de un sistema de monitoreo y gestion de incidentes de
infraestructura tecnoldgica con una comunidad de practica. Caso de estudio:
Sorein — Quimica Prodes

Ghosh, B., & Scaott, J. E. (2009). Using a community of practice to enhance data quality in
a distributed healthcare information system. ACIS 2009 Proceedings - 20th Australasian
Conference on Information Systems, 340-350

M.A. Abdullah and M.I,H. Bakar (2000). Small and medium enterprises in Asian Pacific
countries. Huntington, NY. Nova Science Publishers.

Morgan, D. E., Banks, W., Goodspeed, D. P., & Kolanko, R. (1975). Computer Network
Monitoring System. IEEE Transactions on Software Engineering, SE-1(3), 299-311.

Nie, J. (2007). A study of information technology adoption for small and medium sized
enterprises  strategic competitiveness. International Conference on Wireless
Communications, Networking and Mobile Computing, WiCOM 2007, 4337-4341.

Oficina de Comercio del Gobierno Britanico (2011). ITIL — Gestion de Servicios de TI.
Gobierno Britanico 2011. Disponible en http://itil.osiatis.es

Olszak, C. M., & Ziemba, E. (2008). Communities of practice in knowledge management
and organizational learning. Harnessing Knowledge Management to Build Communities -
Proceedings of the 11th Annual Australian Conference on Knowledge Management and
Intelligent Decision Support, ACKMIDS 08

Preece, J., Maloney-Krichmar, D. and Abras, C. History of Emergence of Online
Communities. In B. Wellman (Ed.), Encyclopedia of Community. Berkshire Publishing

Group, Sage, 2003.

Project Management Institute (PMI), (2008). Project Management Body of Knowledge
(PMBOK), 4a Edicién, 267, Project Management Institute, Inc, Pennsylvania, USA.

Romero, Carlos. (1996). Andlisis de las Decisiones Multicriterio. 1la Edicién. Isdefe.

Véasquez, Sergio. (2011). Comunidades de Practica. Europe Business School. Educar
vol. 47. 51-68.

Wenger, Etienne. (1998). Communities of Practice: Learning, meaning and indentity.
Cambridge University Press.



