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RESOLUCION No. "NN(1580

0" JUN 2017

Por medio de la cual se adoptan las Politicas de Seguridad de la Informacién Institucional

LA RECTORA DEL INSTITUTO TECNOLOGICO METROPOLITANO - ITM, en uso de sus
atribuciones legales, estatutarias y en especial las que le confiere el Acuerdo No. 04 del
2011, articulo 24 y,

CONSIDERANDO

¢ Que el ITM suministra para uso académico, funciones institucionales y cumplimiento
de productos pactados en los contratos de prestacién de servicios, las herramientas o
aplicaciones informaticas necesarias.

» Que todos los usuarios de la plataforma tecnoldgica son responsables de la
informacién que en esta se manipula y que el uso de los recursos informaticos debe
responder estrictamente a necesidades institucionales.

* Que es necesario asignar responsabilidades en el uso de la informacion institucional.
Que es necesario brindar orientaciones generales en cuanto al manejo de la
informacion generada en la Institucion, con el fin de prevenir cualquier alteracion o
acceso no autorizado, buscando que esta sea accedida solamente por su duefio y que
esté siempre disponible cuando la requiera.

¢ Que la creacion de politicas de seguridad esta orientada a salvaguardar la informacién
garantizando su: disponibilidad (teniendo en cuenta las variables, tiempo y lugar);
confidencialidad (que solo sea accedida por las personas o sistemas autorizados, y
que en su transmision no sea interceptada); integridad (que no sea modificada ni en
su almacenamiento ni en su transmision); y no repudio, (que no se pueda negar algo
que se hizo en los sistemas de informacién, archivos y demas informacién que esta en
medio digital).

* Que las Politicas de Seguridad de la Informacién del ITM, son una serie de mejores
practicas para el manejo de la informacién generada y trasmitida en la Institucion.

e Que para el correcto y adecuado manejo de la informacién, es necesario definir las
Politicas de Seguridad de la Informacion Institucional.

RESUELVE

Articulo 1°. Con el fin de dar cumplimiento a la misién, vision, valores y objetivos
institucionales, se han establecido los siguientes principios y lineamientos fundamentales
que soportan las Politicas de Seguridad de la Informacién Institucional:
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e La informacién es un activo vital de la Institucién y por lo tanto debe ser protegida
por todos.

e Promover su uso responsable y ético

e Mantener la confidencialidad de la informacion de acuerdo con su clasificacion,
independiente del medio o formato donde se encuentre.

e Preservar su integridad, sin importar la forma en que sea transmitida o su
permanencia y/o temporalidad.
Asegurar su disponibilidad para los casos en que sea requerida.

e Es obligacién de la comunidad ITM, sin excepcién alguna, conocer, respetar y
cumplir las Politicas de Seguridad de la Informacién de la Institucién, desde su
ingreso hasta su retiro.

Articulo 2°. Establecer las siguientes responsabilidades en el uso y gestion de cuentas de
usuarios y contrasefas:

e Todas las contrasefias del sistema (root, administradores de servidores, cuentas
de administracion de aplicaciones, entre otros) deben ser cambiadas al menos
una vez, cada seis meses. ;

e Todas las contrasefias de usuario (cuentas de usuarios del dominio, cuentas de
email, cuentas de servicios web, etc) deben ser cambiadas al menos una vez,
cada seis meses. .

e Las contrasefias no deben ser mciundas en mensajes de correo electrénico, chat o
ningun otro medio de ‘comunicacion electrénico o escrito. Tampoco deben ser
comunicadas las contrasefias en conversaciones telefénicas.

o Las contrasefias seran generadas con las recomendaciones de estas Politicas y
se les comunicara a los usuarios su contrasefia siempre en estado “Cambio en el
préximo inicio de sesion” para obligar al usuario a cambiarla en el primer uso que
hagan de la cuenta o servicio.

e Se debe elegir una contrasefia que mezcle caracteres alfabéticos (mayusculas y
minUsculas), numéricos y caracteres especiales (/ * @, otras).

e Deben contener como minimo 8 caracteres con las combinaciones descritas
anteriormente.

Por ninguna razon la contrasefia debe compartirse con otro usuario
No se permite ninguna cuenta sin contrasefa

e La contrasefia asignada a cada usuario sera unica y exclusiva para él, y sera su
responsabilidad el uso de la misma.

« El sistema restringira a 3 el uso de contrasefias repetidas, es decir, cuando se
solicite cambio de contrasefia, no se podran utilizar las 3 ultimas usadas.

Paragrafo 1. Si sospecha que una cuenta o su contrasefia pueden haber sido

comprometidas, cambiela inmediatamente o comuniquese con el Departamento de
Sistemas.

Articulo 3°. Establecer las siguientes responsabilidades en el uso de la red de d
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e EI Departamento de Sistemas serd la dependencia responsable de la
administracion de la red interna de datos.

e No esta permitido a ningun funcionario, excepto a personal del Departamento de
Sistemas, manipular los componentes activos de la red (switches, dispositivos
inalambricos, cableado, etc.).

» No se permitira la instalacion de elementos con conexién a la red de la Institucion
sin la debida informacién y autorizaciéon del Departamento de Sistemas. En caso
de deteccién de un punto de acceso no autorizado, se procedera a su inmediata
desconexion de la red institucional.

e Los funcionarios del ITM deben bloquear sus equipos de computo al momento de
abandonar su puesto de trabajo.

e El Departamento de Sistemas debe restringir las conexiones remotas a los
recursos de la plataforma tecnolégica; unicamente se deben permitir estos
accesos a personal autorizado y por periodos de tiempo establecidos, de acuerdo
con las labores desempefiadas.

o El acceso al centro de datos o a los cuartos técnicos de personal que no
pertenezca al Departamento de Sistemas, debera ser autorizado por personal del
Departamento, no obstante, siempre debemn estar acompafiados de un
funcionario de dicha dependencia.

Articulo 4°. Todas las normas que contemplen las Politicas de Seguridad de la
Informacién son de obligatorio cumplimiento. Cada usuario debera entender su rol y
asumir su responsabilidad respecto a los riesgos en seguridad de la informacion y la
proteccion de los activos de informacién de la Institucion. Cualquier incumplimiento podra
comprometer alguno de los pilares de la seguridad descritos anteriormente.

Articulo 5°. El incumplimiento de lo dispuesto en la presente Resolucién, podra dar origen
a las sanciones administrativas y disciplinarias a que haya lugar.

Articulo 6°. La presente resolucion rige a partir de la fecha de expedicién y deroga todas

las disposiciones que le sean contrarias, en especial la resolucién 478 del 6 de junio de
2014.

COMUNIQUESE Y CUMPLASE

08 JUN 2007

Dada en Medellin
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