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INTRODUCCION.

En el campo de la ciberseguridad el anélisis forense es un pilar fundamental para encontrar evidencias
digitales que ayuden a determinar la causa de un delito cibernético o violacion de la seguridad en el
sistema de informacion de una empresa, permitiendo identificar las vulnerabilidades y evaluar las
contramedidas necesarias para prevenir futuros ataques. Es fundamental la recopilacion de toda la
evidencia digital cumpliendo con la cadena de custodia para poder posteriormente identificar los
ataques los cuales contintan en constante crecimiento. Sumado a lo anterior, la ausencia de monitoreo
y la falta de capacitacion estan ampliando la brecha de seguridad que deriva en malas précticas, fuga
0 secuestro de informacion, entre otras, las cuales afectan gravemente el funcionamiento de las

empresas.

En esta monografia se plantea un manual de buenas practicas para implementar herramientas de
andlisis forense digital buscando compensar las falencias identificadas en el tratamiento de imagenes
forenses en las organizaciones tanto privadas como publicas. Como consideracion en la parte legal se
tendrén en cuenta las leyes, normas o entidades que cobijan estos aspectos fundamentales de la
ciberseguridad, para que areas internas o generales dentro de las empresas respalden y contribuyan
con investigaciones, sirviendo de guia cuando se presenten casos de vulneraciones en dispositivos o

unidades de almacenamiento.
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1. RESUMEN

El tratamiento de evidencia digital bien procesada puede aprovecharse al maximo por un perito
forense aplicando técnicas y metodologias de extraccion de informacién muy sofisticadas sin perder
la cadena de custodia y dependiendo de los escenarios donde se plantea la problematica a tratar [1].
En cada proceso existen diversas orientaciones muy definidas con respecto a lo que se desea obtener:
ya sea calidad probatoria, analisis muy precisos, restauracion de servicios interrumpidos o recoleccién
de evidencia digitales. Como componente claves que proporcionaran credibilidad a la monografia
descrita son las metodologias aplicadas en todo el proceso, desde el andlisis, la clasificacion y
obtencidn de resultados y el desarrollo de actividades especificas de cada metodologia. En la siguiente
monografia se presentaran pautas para el manejo de evidencia digital con herramientas ya definidas,

sistematizando la identificacion, adquisicion, analisis y preservacion de esta.

Estos procesos estan disefiados para mantener la integridad de la evidencia, con una metodologia
aceptable para contribuir a su admisibilidad en procesos legales y en sintonia con las normas ISO/IEC
27037:2012 en concordancia con la anterior norma la ISO — NTC-1SO-TR 15801 [2] (tiene por objeto
la gestion de los documentos fisicos a formato digital, el tipo informaciéon almacenada
electronicamente, y sus respectivas recomendaciones para mantener la integridad y fiabilidad de
estas), ademas como objetivo adicional también definen las mejoras practicas para el correcto
almacenamiento electrénico y como los protocolos de otras normas se evalian y comparan entre ellas

mismas. Finalmente, se muestran los resultados del analisis y la valoracion de algunas herramientas.

PALABRAS CLAVES: Analisis forense Digital, Cadena de custodia, Criptografia, Ciberataques,

Evidencia digital, Preservacion Digital, Sistemas de particiones, Fuente de datos.
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2. ESTADO DEL ARTE

De acuerdo con los conceptos planteados en la propuesta de monografia se identifican conceptos y
teorias que deben ser desarrolladas para mayor comprension de la problemética planteada.

Es asi como en este apartado se desarrollaran 3 temas relacionados con Marco Teorico, Marco
Conceptual y Marco Referencial, donde se sustentaran las teorias que apoyan la propuesta de

monografia.

La norma ISO/IEC 27037:2012 [3], define la informética forense como un proceso que utiliza la
ciencia y la tecnologia con el prop6sito de desarrollar y demostrar hipdtesis que permitan responder
preguntas sobre lo ocurrido en un incidente de seguridad o delito informatico a través de la evidencia
digital por un software. La informatica forense es un término que tiene varias definiciones y también
aplicabilidad en el entorno donde se desarrolle, asi como también en muchos procesos informaticos
donde se busca analizar informacion no visible y con los resultados obtenidos desde estas
herramientas se busca como solucionar estas brechas de seguridad que pueden ser accedidas por
hacker o criminales que vulneren el software del dispositivo o también en sistemas informéaticos como

no dejar una ruta o huella visible la cual estas herramientas facilitan para hacer estos procesos [4].

Asimismo, la Guia para la Integracion de técnicas forenses en la respuesta a incidentes NIST SP 800-
86 considera y apropia la definicion del analisis forense digital como la aplicacion, la identificacion
y analisis de datos mientras se preservan la integridad de la informacién que requiere mantener una
estricta cadena de custodia de los datos [5]. De la misma manera, la Organizacion Internacional de
Policia Criminal INTERPOL reconoce que el analisis forense digital es fundamental para las
investigaciones de incidentes, ataques y delitos informaticos en las organizaciones que implementan
esta disciplina, ya que el analisis forense digital se encarga de la deteccion, adquisicion, tratamiento,
andlisis y comunicacion de datos almacenados en medios electronicos [6, p. 17] . A continuacion,
hago un breve relato de como la informética forense inicio hasta la actualidad en entidades publicas

como privadas ademas de técnicas utilizadas para cometer estos delitos.

En el afio 1978, la informatica forense dio un punto de partida donde reconocieron por primera vez
que existian los delitos informéaticos “Sabotaje, Copyright, alteraciones de datos o sistemas
informaticos” implementados en los sistemas del momento [7]. Ya para los afios 80°s donde sali6 al
mercado las computadoras portatiles y PC de escritorios las cuales tuvieron una gran acogida y se

posicionaron como medios indispensables de comunicacion y automatizacién de procesos para la
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realizacion de trabajos cotidianos lo que llevo a una revolucién tecnolégica donde dia a dia a
evolucionado desde Portatiles APPLE , con sistema operativo MAC OS Classic basado en UNIX,
hasta los desarrolladores del sistema operativo WINDOWS utilizados en la mayor cantidad de
portétiles creados por HP, DELL, CORSAIR, ASUS entre otros basando su estructura funcional tanto
en Windows y otros sistemas operativos en linux, En los afios 1984 el FBI creo un Programa de
medios magnéticos el cual llamo CART el cual era un grupo de personas que daban soporte, analisis

de informacion, y asistencia a investigaciones [7].

En el afio 1997, se formd un equipo especialista en recoger evidencias de equipos de cémputo, los
cuales debian seguir un manifiesto emitido por el G8 en ese mismo afio. De esta manera la
INTERPOL celebro un simposio de informética forense a los dos afios siguientes, el programa CART
del FBI abord6 mas de 2000 casos individuales, con esta meta el FBI vio en aumento los casos lo cual
llevo a que el programa analizara 17 TB de datos entre los afios 2000 y 2003 y ya para finales del
2003 se llegaron a examinar casi 782 TB de informacién en 1 afio. Debido al avance de nuevas
tecnologias, dispositivos mas inteligentes y el amplio acceso a Internet, los delincuentes empezaron
a tener opciones para romper la ley y vulnerar diferentes sistemas incluyendo bancos [7]. Parael Dr.
Acurio [8] existen diferentes tipos de andlisis forense que se deben tener en cuenta a la hora de hacer
el proceso inicial de obtencion de los datos o pruebas electronicas, ya que es una etapa muy importante
donde se debe analizar el entorno y procesos muy descriptivos para formular hip6tesis relacionadas
con el caso, desde ese punto de partida encontramos lo siguientes tipos 1. Sistemas de computacion

abierto, 2. Sistemas de comunicacion, 3. Sistemas convergentes de comunicacion.

Como se ha mencionado anteriormente la ciberdelincuencia a abordado la tecnologia para hacer
actividades ilicitas desde afios atras, la policia nacional de Colombia aborda con varias entidades
gubernamentales la informatica forense y varias de sus ramas para investigar delitos en entidades
publicas o privadas como también en empresas, implementando estas ramas de defensa en las fuerzas
armadas también para combatir la delincuencia [9]. El diario “El Tiempo” destac6 que en el afio 2004
desde que se cred esta entidad se han detectado mas de 7.360 virus un aumento del 32 % [9] con
respecto al afio anterior, lo cual aumento el ataque a entidades financieras entre otras, por esta razon
se gener6 una pérdida de 666 millones de ddlares por estos problemas para lo cual fue necesario
investigadores forenses que investigaran estos incidentes como la Dijin, CTI, Cipol, que actualmente

brindan herramientas y protegen al pais cuando ocurre un incidente.

10
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Las unidades de almacenamiento llamadas HDD y SSD son dispositivos de almacenamiento, pero
con diferencias en su formato tanto internas o externas, de forma general un dispositivo funciona en
CD magnéticos y la otra unidad por memorias Flash Nand que actian como blogues en un mismo
espacio muy delgado haciendo que sean mas volatiles y se ahorre espacio donde se instale. Los
dispositivos de almacenamiento magnéticos son no volatiles, donde se encuentran instalados todos
los programas e informacién personal de los usuarios para que puedan interactuar con el hardware y
el dispositivo estd compuesto por platos o discos unidos bajo un mismo eje que gira a una velocidad
reprogramada en un microchip el cual esta sellado internamente, estos dispositivos dependiendo del
tipo de conexion pueden ser SATA, SAS, SCSI, IDE, a medida que la tecnologia ha avanzado estas
unidades han evolucionado en formatos desde gigas hasta teras [10]. En estas unidades de
almacenamiento se ha avanzado en las herramientas de analisis forense en la fase de recuperacion de
informacién, restauracion, y borrado seguro de datos, el realizado de copias y la clonacion de estas
mismas copias, sin alterar los datos originales, entre otras funciones especializadas estas técnicas
utilizadas por investigadores forenses y una de estas herramientas forenses es el AccesData Toolkit
(FTK) [11] .

En unidades de estado solido la funcién es diferente en arquitectura ya que tienen componentes
electronicos mas comprimidos como memorias Flash Nand, el cual se define que es una memoria no
volatil diseflado como almacenamiento secundario o auxiliar. Todo este sistema es gobernado por un
controlador que establece unas reglas en un conjunto de blogues de memorias NAND que actdan
como arreglo en miniatura, lo que permite aumentar la velocidad de lectura y escritura junto a otras
propiedades como el acceso, ya que es posible aumentar o realizar varias lecturas simultaneas tanto
de escritura como lectura haciendo que el dispositivo sea mas persistente en fallos internos o de
software [10]. En estas unidades existen varios formatos lo que optimizan el borrado seguro de
informacién como el de bajo nivel o FAT 32, lo que conlleva a que se vea la problemaética de que las
unidades de almacenamiento se pongan el formato RAW lo que no hace accesible la informacion a
estas unidades porque no tienen el archivo de registro de la informacién dafiado por una mala
conexion, para mejorar esto se recomienda desconectar las unidades de forma segura o expulsarlas

por el sistema [12].

11
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El andlisis forense digital se define como un conjunto de técnicas de recopilacion y exhaustivo
peritaje de datos, por lo que sin modificacion alguna podria ser utilizada para responder en algun tipo
de incidente en un marco legal. Un incidente es un evento en donde las politicas de seguridad de un
sistema se ven corrompidas o comprometidas, siendo entonces el objetivo entender la naturaleza del
ataque de este modo se debe establecer una serie de cuidados establecidos lo que comiUnmente se
conoce como cadena de custodia, estos mecanismos nos garantizan la confiabilidad en el manejo de

estas evidencias al recolectarlas, analizarlas y entregarlas en un caso judicial [13].

La criptografia consiste en transformar informacion mediante la implementacion de algoritmos y una
clave de cifrado y descifrado como en el caso de los sistemas simétricos o el uso de dos claves como
en los sistemas asimétricos, buscando que el resultado sea incomprensible a quien acceda a la
informacién sin autorizacion o la robe, de modo que esta informacién solo sea descifrada o leida por
el destinatario autorizado. En la actualidad muchas empresas o instituciones gubernamentales hacen
que sea obligatorio el uso de cifrado de la informacion en reposo y en transito en equipos tecnoldgicos,
ademas la criptografia tiene 4 pilares que giran en el entorno fisico, datos, en proceso y arquitectura
de sistemas [14], también existen 3 tipos de criptografia: clave secreta, clave publica y funciones

Hash lo que facilita su implementacion segin sea su necesidad en el entorno utilizado.

Un ciberatague es un conjunto de acciones dirigidas contra sistemas de informacion, como pueden
ser bases de datos o redes computacionales, con el objetivo de perjudicar a personas, instituciones o
empresas. Este tipo de accién puede atentar tanto contra los equipos y sistemas que operan en la red,
anulando sus servicios, como contra bases que almacenan informacién, siendo esta espiada, robada o
incluso, utilizada para extorsionar [15]. Los ciberataques se clasifican en amenazas internas o externas
y sus tipos mas comunes en la actualidad son los troyanos, denegacion de servicios, DNS tunnel,

Ransomware, Phinsing, entre otros.

La evidencia digital “es inica, cuando se le compara con otras formas de “evidencia documental”. A
comparacion de la documentacion tradicional (aquella realizada en papel), la evidencia informatica o
tecnoldgica es fragil y cuenta con la posibilidad de permitir la copia idéntica al original. Otro aspecto
nico en la recoleccion de la evidencia es la posibilidad de obtener copias autorizadas sin dejar rastro
de que se realizé una copia” [16]. De acuerdo [17] en el apartado de Proyect Computer Forensic Tool
Testing (CFTT) se afirma que hay que tener en cuenta los procedimientos para el analisis de todas las

evidencias obtenidas a partir de una copia forense del dispositivo original o sus respectivas copias, lo
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gue sus clonados deben contener el mismo Hash y no deben ser alteradas dados que estos deben
contener la misma evidencia del original y alguna modificacion invalidara inmediatamente la
evidencia digital, por lo anterior los investigadores forenses deben revisar constante las evidencias

digitales sin ningn cambio.

La preservacion digital es definida como el proceso o accién que contribuyen a garantizar el acceso
continuo o indefinido de evidencia o informacion en un registro que existe de forma digital. La
preservacion Digital para Ferreira [18] tiene como objetivo superar la debilidad del soporte fisico, la
obsolescencia tecnoldgica y la vulnerabilidad del medio digital para garantizar la autenticidad,
fiabilidad, integridad, asi como el acceso seguido a la informacion, siendo esta la Gnica manera de
garantizar y promover la memoria colectiva e institucional. En las directrices para la preservacion
digital se define la preservacion como las acciones destinadas a mantener la accesibilidad de los
objetos digitales a largo plazo [19].

Los sistemas de particiones de un disco duro son una division légica en una unidad de
almacenamiento, un disco duro o unidad flash, en la cual se alojan y organizan los archivos mediante
un sistema de archivos. Existen multiples sistemas de archivos con diferentes capacidades como:
FAT, NTFS, FAT32, EXT2, EXT3, EXT4, Btrfs, FedFS, ReiserFS, Reiser4 u otros, una particion de
disco, en mantenimiento, es el nombre genérico que recibe cada division presente en una sola unidad
fisica de almacenamiento de datos. Toda particion tiene su propio sistema de archivos (formato);
generalmente, casi cualquier sistema operativo interpreta, utiliza y manipula cada particién como un

disco fisico independiente a pesar de que dichas particiones estén en un solo disco fisico [20].

Las fuentes de datos son los tipos de informacion que pueden ser recolectada, analizada y utilizada y
resolver los incidentes de ciberseguridad, estas fuentes de datos pueden incluir registros de eventos
de los sistemas, archivos de registro de actividad, registros de red, registros de bases de datos, registro
de aplicaciones entre otros ademas de los registros también se pueden incluir dispositivos fisicos de
almacenamiento ldgico digital como lo son los discos duros, unidades flash, discos Opticos asi como
los dispositivos de red como los Router, cortafuegos o dispositivos de seguridad en la red, las fuentes
de datos en ciberseguridad forense pueden ser variadas y pueden incluir cualquier cosa que
proporcione informacion relevante para investigar un incidente de seguridad cibernética. La seleccion
de las fuentes de datos y su andlisis adecuados son fundamentales para la obtencién de pruebas sélidas

y la resolucion de incidentes de seguridad cibernética [21].
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Las huellas de evidencia hacen parte fundamental en la reconstruccion de un proceso digital [22] para

lo cual se propone no utilizar la evidencia digital original, en su lugar recomiendan que se maneje

una huella digital de las pruebas. Para calcular la huella digital se utilizara una funcién hash SHA-2,

en lugar de las funciones SHA-0 o SHA-1. Esto se hace para evitar un ataque criptografico (colisién

y/o ataque preimagen). No hay limite del tamafio del archivo de evidencia digital para el que se desea

calcular un hash. Se puede utilizar un archivo (jpg, tiff, txt, etc.), un grupo de archivos o algun tipo

de archivo especifico (zip, rar, tar, etc.) o incluso una unidad fisica (disco duro, memoria externa,
etc). Al utilizar una funcién hash SHA-2, se daré un valor de tamafio fijo (224, 256, 384 0 512 bits
dependiendo de si se usa SHA-224, SHA-256, SHA-384 0 SHA-512). Las huellas més utilizadas son

SHA-256 y SHA-512 en un caso judicial.
Figura 1

Concepto de marcos para garantizar las huellas de una cadena de custodia.
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Nota. Marcos de evidencias para la preservacion de una buena reconstruccion y toma de evidencias digitales

Fuente: [22].
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En este apartado se identifican todos los trabajos referenciales que aportan al desarrollo de la
problematica planteada. En este sentido, en la investigacion [23] de las “herramientas de analisis
forense digital orientadas a infraestructuras TI como medio de investigacion en delitos informaticos”.
La aplicacion y las recomendaciones de estas guias y mejores practicas relacionados con el analisis
forense digital se encuentran en NIST SP 800-86- Guia para la integracién de técnicas forenses en la
respuesta a incidentes (2006)” [24]. Esta guia tiene como propdsito presentar el andlisis forense desde
una perspectiva de TI. Describe los procesos para realizar actividades forenses efectivas a sistemas
informaticos y redes, informa sobre las tecnologias y forma de uso para actividades de respuesta de
incidente. La NIST SP 800-44 version 2 [25]- Directrices sobre la proteccion de servidores web
publicos (2007), describe las practicas para la eleccion de plataformas y software del servidor web,
instalacion, configuracion y mantenimiento de servidores web publicos seguros. Configuraciones de

parches y actualizaciones, pruebas de seguridad entre otros.

La RFC 3227 Guidelines for Evidence Collection and Archiving [26] directrices para la recoleccién
de evidencias y su almacenamiento, sirve como estandar para la recoleccion de informacion en los
incidentes de seguridad debido a que esta incluye los principios a seguir durante la recopilacion,
adquisicion y archivos de pruebas, las consideraciones de factores como la volatilidad de la evidencia,
privacidad de la informacién recopilada, aspectos legales de la evidencia, transparencia en el proceso
de recoleccion de la evidencia y métodos utilizados, aspectos que se ha de tener cuenta al realizar la
documentacion en el procedimiento de almacenamiento que permita garantizar la cadena de custodia
de la evidencia y herramientas necesarias para llevar a cabo la recoleccion de estas.

Figura 2

Metodologia Actual de Auditorias
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NOTA. Metodologia actual de auditorias forenses implementado en TIC. Fuente. [26]

Esta metodologia de auditorias se soporta en el estandar ISO/IEC 27037:2012 [27] cuya directriz esta
enfocada en la recopilacion de evidencias y su correcto almacenamiento brindando las pautas para la
identificacion, recoleccion, adquisicion y preservacion de la evidencia digital, la cual estd basada en
los principios fundamentales de relevancia, confiabilidad y suficiencia. Este estandar esta disefiado
para conservar la integridad de la evidencia digital y posee una metodologia acorde a los

requerimientos de la cadena de custodia permitiendo su admisibilidad en un proceso judicial [28].

También se utiliza la norma britanica BS 10008 “Valor probatorio y admisibilidad legal de la
informacién electrénica” [29] que engloba y define las mejores practicas para le gestion y
almacenamiento de la informacion electronica la cual ayuda en la verificacion y autenticacién de la
informacién con el objetivo de evitar perjuicios judiciales o descarte de las evidencias en un evento
legal proporcionando relatividad a la parte administrativa legal y el almacenamiento de los datos. Es
importante mencionar que esta norma nos muestra las mejores practicas en la transferencia de datos
electrdnicos entre sistemas y la migracion de registros en papel a lo digital ofreciéndonos la guia
incluida de gestion de disponibilidad y accesibilidad de estos mismos que puedan ser necesarios como

pruebas legales.

El manual de “ENFSI-BPM-FIT-01 Best Practice Manual for the Forensic Examination of Digital
TechnologyC (2015)” [30]. (mejores précticas para el examen Forense de la tecnologia digital) tiene
como objetivo definir las mejores préacticas europeas en el campo de la informatica forense, destaca
la importancia de la utilizacion de una metodologia coherente para el analisis forense de equipos
informaticos y teléfonos. Este documento incluye la recomendacion formal al grupo de trabajo de
informatica forense para solo considerar la validacién de procesos mas que las herramientas de
validacion. La “Good Practice Guide for Computer- Based Electronic Evidence ACPO 2012” [31]
(Guia para las buenas précticas de manipulaciéon adecuada de medios digitales) puede ser aplicada a
todo tipo de fuentes de datos informaticos y dispositivos mdviles desarrollo por la Asociacion de

Comisarios de Policia del Reino Unido.
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OSForensics, es una herramienta que nos permite realizar un diagnostico forense a nuestros
computadores, trae una version gratuita y de pago, con multiples aplicaciones como lo es el algoritmo
hash para obtener huellas digitales de cada archivo contenido en el computador (también en la version
gratuita), con ello podemos evidenciar si un archivo fue borrado, modificado o alterado de algun
modo, implementando diferentes algoritmos como MD5, SHA1,SHA-256 entre otros, ademas
dispone de rainbow tables, analizando datos de un disco ya montado entre otras funcionalidades mas

intrincadas a medida que la herramienta se actualiza.

La herramienta “FTKImager es un software de andlisis forense que se utiliza para crear archivos de
imagen de disco o montar imagenes de disco o dispositivos de almacenamiento y realizar anlisis de
la estructura del disco, recuperar datos, o informacién borrada, etc. Este software permite localizar
archivos perdidos o buscar datos escaneando la imagen de disco mediante palabras claves. Esta
herramienta es muy potente y utilizada por el &mbito forense, debido a la amplia utilidad que tiene y
sus nuevas herramientas que permiten desde el volcado de memoria, imagenes forenses, hasta la
realizacion de busquedas de nivel hexadecimal de metadatos, identificados por un archivo de medios
llamado “magic numbers” [32] . Al realizar una copia digital se procede a hacer multiples duplicados
de la imagen para dejar la unidad examinada sin ningun tipo de manipulacion para cumplir con las
politicas y estandares a nivel internacional de la cadena de custodia, permitiendo que haya una muy

organizada estructura de presentacion de la informacién en un caso judicial [33].
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3. DESCRIPCION DEL PROYECTO
PLANTEAMIENTO DEL PROBLEMA

Los mayores creadores de hardware de almacenamiento a nivel internacional como Kingston,
Seagate, Crucial, Toshiba, entre otros, tienen protocolos a nivel de software y hardware para el
correcto funcionamiento de lectura y escritura de estos dispositivos, los cuales pueden extender el
tiempo de sustraccién de la informacion o generar bucles al momento de hacer la adquisicién de una
imagen forense. En unidades magnéticas se evidencia que se ponen lentas y tienden a dar errores e
igualmente a quedarse en bucles en ciertas particiones cuando la unidad esta dafiada, mientras que en
unidades de estado solido es éptimo y genera menos perdida de evidencia al momento de crear la
imagen forense. Lo anterior, genera problemas de seguridad a la hora de entregar los resultados por
parte de un perito forense causando que los hashes no sean iguales a la hora de compararse los
resultados.

De acuerdo con lo anterior se evidencia que existen problemas de confiabilidad en cuanto a la
recoleccion de las pruebas al momento de adquirir las imagenes forenses. En este sentido se propone
un manual de buenas précticas basado en los resultados de las herramientas FTKImager y
OSForensics que permita el analisis de unidades de almacenamiento de una forma mas confiable,
optimizando el tiempo y brindando al perito forense insumos para mejorar los reportes relacionados

con los incidentes de ciberseguridad identificados en las empresas.
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JUSTIFICACION

La informaética forense busca generar resultados e impacto en investigaciones judiciales que se ven
reflejadas en procedimientos juridicos cuando a una parte afectada se le ha vulnerado su seguridad u
afectado la informacién. El proceso de andlisis forense se realiza de forma metodolégica y sus
resultados brindan insumos para la toma de decisiones con respecto a los procedimientos de como las
empresas resguardan su informacién, evidenciando sus debilidades en los dispositivos de
almacenamiento en tres tipos de calificaciones alto, medio y bajo.

Uno de los muchos objetivos méas sobresalientes de la informatica forense es generar evidencias
legales, los cuales son analizados, verificados, y autenticados para poder asi responder cuestiones
técnicas que se plantean en los juzgados con estos resultados de los informes. Para [34] la informaética
forense permite dar soluciones a problemas relacionados con la seguridad de la informacion, como
principio salvaguardar la informacion digital, en caso de haber incurrido en delito, utilizando como
medio el computador o algin equipo digital de la empresa.

En la ciudad de México se implementa un formulario por los cuerpos de seguridad, y lo Ilaman cadena
de custodia para recolectar informacion cuando hay un robo de informacion [35].

Figura 3

Ejemplo de formulario de cadena de custodia.

Anywhere Police Department
EVIDENCE CHAIN OF CUSTODY TRACKING FORM

Case Number: 3382764
matenals

Submitting Officer: (Name/ID#) _Aaron
Denn
Victim: _Mr. Brown Browns

esale

Offense; _ Seling company

/1416 Location of Seizure: _Mr, Browns

Description of Evidence

em Quantity Description of ftem (Made! Serial 2 Condition, Marks, Scratches)

387, Good, normal wear

Good, Some scratches

Nota: Cadena de custodia de evidencias digitales en un caso forense Fuente [1].

19




ATM

Institucidn Universitaria

PROPUESTA DE PROYECTO DE GRADO

Cddigo | FDE 088
Version | 06
Fecha | 24-02-2020

PREGUNTA DE INVESTIGACION

¢Coémo, mediante la implementacién de un manual de buenas préacticas para un proceso de analisis

forense basado en la norma ISO 27037 y BS 10008, utilizando las herramientas FTKImager y

OSForensics, se puede contribuir a la identificacién de falencias en el tratamiento de imagenes

forenses?
4, OBJETIVOS
GENERAL

Proponer un manual de buenas practicas en un proceso de andlisis forense basado en la norma 1SO

27037 y BS 10008, utilizando las herramientas FTKImager y OSForensics, para compensar las

falencias identificadas en el tratamiento de imagenes forenses en las organizaciones.

ESPECIFICOS

Definir la importancia y funcionalidad de la informatica forense.

e Aplicar las diferentes herramientas de informatica forense para crear imagenes digitales en

unidades de almacenamiento magnéticas y sélidas.

e Comparar los diferentes procesos y resultados que se llevan a cabo durante las diferentes etapas

de levantamientos de requisitos en un caso de anélisis forense con la herramienta FTKImager y

OSForensics.

e Identificar las mejores practicas en un proceso de analisis forense a partir de la evaluacion y datos

obtenidos de nuestro anélisis forense con las herramientas FTKImager y OSForensics.
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5. METODOLOGIA

Segun la guia Did&ctica de Monge existen 3 tipos de metodologias “cualitativa, cuantitativa, y mixta”
que se implementan a la hora de hacer un documento de investigacion para demostrar resultados o
hacer una comparacion de eventos, obteniendo a partir de estos y sus resultados, como pueden aportar
conocimiento para nuevas investigaciones y aportar al conocimiento cientifico nuevas soluciones a
partir de la problemética descubierta [36]. Dentro de los conceptos estipulados utilizados para
desarrollar, se encuentran diferentes metodologias las cuales orientaran los resultados de la propuesta
de investigacion, es asi como en la presente monografia se definié una metodologia cuantitativa la
cual permitira lograr todas las metas medibles y alcanzables para resolver la problematica propuesta
y de tipo descriptiva la que nos permitird analizar el tipo de resultado requerido ya sea descriptivo,

numeérico o mixto [37].

MARCO LOGICO:

En el siguiente apartado se hace una breve descripcion y definicion de todos los procesos que
componen nuestro documento desde el analisis hasta la descripcion de los resultados obtenidos a
partir de la aplicacion de herramientas de ciberseguridad en extraccion de imagenes forenses en
unidades de almacenamiento y como con una buena aplicacion y analisis de las herramientas, se logra
confiabilidad, se optimizan tiempo y se generan buenos resultados. Una vez planteados los objetivos
especificos de la presente monografia, se definen en la Tabla 1 fase de los objetivos, con el fin de

cumplir oportuna y pertinentemente con los resultados de la presente investigacion.

TABLAI
FASE DE OBJETIVOS
FASES OBJETIVOS ACTIVIDADES ENTREGABLES
ESPECIFICOS
e Se identifica la importancia Descripcion e
de la informatica forense. importancia de la
| F,tASE_l.d | e Se investigan los diferentes informatica
Mportancia de fa 1 ANALIZAR tipos de informatica forense forense, su
m::ormatlca y su aplicacion. aplicabilidad en
rense. . . -
orense e Busqueda de referencias del | diferentes casos de
tema. investigacion.
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FASE 2:

Identificacion de las

Se realiza una exhaustiva
investigacion de las
diferentes herramientas de

Descripcion con
los diferentes tipos
de herramientas de

dlferen'Fes extraccion y analisis de datos | analisis digital para
h_erramlentas que digitales. la correcta
tienen mayor 2 DEFINIR Se  seleccionan las | interpretacion de
Impacto en herramientas  de  analisis sus datos.
Investigaciones forense y su aplicabilidad a
forenses en diferentes  unidades  de
unidades de almacenamiento.
almacenamiento
HDD, SSD.

FASE 3: Se identifican las Descripcion de los

» herramientas para hacer los | procesos y correcta

Comparacion de los analisis y validacion de los | interpretacion de
procesos y resultados obtenidos. los datos a la hora
resultados Se realiza una breve de utilizar
obtenidos de las | 3 coppARAR descripcién de la etapa de | FTKImagery

herramientas
FTKImager y
OSForensics
Imager durante toda
la etapa de
levantamiento  de

levantamiento de requisitos
para un correcto peritaje.

OSForensics.

requisitos y
resultados.

FASE 4: Se realiza un breve analisis Descripcion de los

de todo el proceso y las resultados

Evaluar los diferencias a la hora de obtenidos de la
resultgdos implementar estas correcta
obtenidos al | 3 DETERMINAR herramientas en un peritaje | implementacién de
implementar  estas Y forense. FTKImager y
herramientas EVALUAR

mejorando précticas
a partir de la
comparacion y
obtencién de
resultado de estas.

Busqueda de referencias de
la implementacion de un
perito forense de ambas
herramientas.

OSForensics.

Nota: Proceso de descripcion de las fases del marco ldgico con los objetivos especificos a desarrollar.
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DETALLES DEL MARCO LOGICO

Fase 1: La importancia de la informética forense.

Obijetivo 1: Se analiza la importancia de la informatica forense.

Actividad 1: Que es la informaética forense, cual es su importancia en un caso judicial, los tipos de
informética forense y su aplicacion a diferentes casos, para ello realizaremos una profunda bdsqueda
exhaustiva de proyectos y referencias que apoyen el problema planteado.

Entregable 1: Se entrega en la primera fase la descripcion e importancia la importancia de la
informética forense y su aplicabilidad en diferentes casos de investigacion.

FASE 2: Diferentes herramientas que tienen mayor impacto en investigaciones forenses en unidades
de almacenamiento HDD y SSD.

Objetivo 2: Se definen las diferentes herramientas de extraccion de iméagenes forenses.

Actividad 2: Se realiza una investigacion exhaustiva de las diferentes herramientas de extraccion de
imagenes forenses, definiendo como es su proceso de extraccion, caracteristicas, diferencias y errores
encontrados a la hora de hacer una extraccion bajo las normas 1ISO27037:2012 y su debido tratamiento
en diferentes unidades de almacenamiento.

Entregable 2: Se entrega en la segunda fase la descripcion con los diferentes tipos de herramientas de

analisis digital que existen y la correcta interpretacion de sus datos.

FASE 3: Se describen los procesos y resultados obtenidos de las herramientas FTKImager y
OSForensics Imager durante toda la etapa de levantamiento de requisitos y resultados.

Obijetivo 3: Se describen los resultados obtenidos de diferentes herramientas de extraccién de imagen
forense y sus resultados interpretando sus diferencias.

Actividad 3: Se analizan los resultados obtenidos de ambas herramientas describiendo sus diferencias
y problemas al utilizarlas en una extraccion virtual y clonacion de diferentes imagenes en diferentes
dispositivos de almacenamiento, dando credibilidad a la cadena de custodia, bajo la norma BS
10008:2008 “Garantia de un almacenamiento correcto de la informacion digital” [29].

Entregable 3: Se entregara en la tercera fase la descripcion de los procesos que se realizan en la

implementacion de herramientas de analisis y la correcta interpretacion de sus datos.

23




. i’M Cddigo | FDE 088
b PROPUESTA DE PROYECTO DE GRADO | Version | 06

Institucién Universitaria Fecha 24-02-2020

FASE 4: Evaluar los resultados obtenidos al implementar estas herramientas mejorando précticas y
resultados del proceso.

Obijetivo 4: Evaluar los datos obtenidos de la aplicacién de las herramientas y como sus diferencias
pueden inferir en el proceso de anélisis forense.

Actividad 4: En esta fase se evaluaran los datos y a partir de sus diferencias se describiran soluciones
y mejores précticas para un caso judicial al utilizar estas herramientas tratadas.

Entregable 4: Se entrega en la cuarta fase la descripcion con los resultados obtenidos de las
aplicaciones de las herramientas de andlisis forense y como sus resultados pueden aportar en la
correcta interpretacion de los datos obtenidos por un perito forense.

DESARROLLO DEL TRABAJO DE CAMPO.

Fase 1: La importancia de la informética forense.

Obijetivo 1: Se analiza la importancia de la informatica forense.

Actividad 1: Que es la informatica forense

La informatica forense es aquella rama de la ciberseguridad que se encarga de investigar como, donde,
cuando o con qué herramientas se vulneraron los sistemas informaticos con el fin de obtener o alterar
datos. Cuando se habla de informatica forense nos referimos al conjunto de procedimientos y técnicas
tanto metodoldgicas como empiricas para la identificacion, recoleccion, preservacion, extraccion e
interpretacion de estas evidencias al utilizar software especializado en el andlisis de estas de manera
que las evidencias puedan ser aceptadas en procedimientos legales o administrativos en un caso
judicial [38].

De esta manera, la informatica forense en el &mbito judicial y en el ambito digital muestra de manera
fisica como fue vulnerado un sistema o robado informacion mediante técnicas de ingenieria social,
entre otras técnicas su focalizacion es los delitos cibernéticos o utilizando la tecnologia para sustraer
informacion o vulnerar sistemas como las redes, los servidores o dispositivos de almacenamiento en
aquellos casos donde se involucra la tecnologia como fuente principal para cometer un delito [39].
Uno de los principales propdsitos donde se aplica esta rama es la informética o TIC, donde hay una
mayor repercusion donde se suspende o interfiere en alguna actividad muy importante del Core de
cualquier negocio y esto es muy importante para tener en cuenta en la cotidianidad antes de abordar

los diferentes tipos de informatica forense se debe tener una definicion muy explicita de su funcion.
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Existen 4 tipos de informatica forense, los mas relevantes e importantes a la hora de hace un perito

forense son las siguientes:

Sistemas operativos: en esta etapa se enfocan en los procesos de recuperacién de informacion atil

de algun sistema operativo infectado de algin dispositivo, con el objetivo de adquirir evidencia

contra los ciberdelincuentes.

e Redes: consiste en la recopilacion, monitorizacion y el anélisis del trafico o actividades en la red

para descubrir patrones, vectores u origenes de ataques o violaciones de seguridad. Usualmente

se utiliza para identificar el trafico sospechoso para remediar ataques.

o Dispositivos mdviles: el objetivo de este proceso en la informética forense consiste en recuperar

evidencia digital o metadatos borrados o sustraidos de los sistemas moviles.

e Nube o cloud: es la combinacion de la computacién o procesos en la nube y el analisis forense

digital.

Un ejemplo préactico fue el 4 agosto de 2023, donde se detectd una campafia de phishing por el

instituto nacional de ciberseguridad hacia la organizacion de entretenimiento y streaming Netflix,

donde se pedia a los usuarios cambios en la suscripcion de sus cuentas ha expirado y que si quieren

extenderla por un periodo de 90 dias ingresaran los nuevos datos en un formulario adulterado [40].

De la anterior vulnerabilidad detectada por una brecha de seguridad a la que estamos expuestos las

personas es necesario tener los sistemas y personal aplicado en los procesos donde se detecte a tiempo

y hacer las correcciones sin interrumpir la utilizacion del servicio en tiempo real haciendo esto una

falla muy critica a la organizacion y bajando la credibilidad en la utilizacion del servicio por

consiguiente Netflix tiene una serie de recomendaciones en su sitio oficial como la siguiente.

Figura 4

Email Sospechoso

£ Qué debo hacer si recibo un email o mensaje de texto sospechoso?

Los estafadores no podran obtener informacidn tuya, a menos que tl se la des. No hagas clic en ningun vinculo incluido
en esos mensajes nilos respondas.

¥ Emails sospechosos

1. No hagas clic en ningun vinculo ni abras ningun documento adjunto.

2. Reenvia gl email a phishing@netflix.com.

NOTA: Sise rechaza el email que reenviaste, significa que ya hemos recibido una copia de ese mensaje de suplantacion
de identidad (phishing). Mo hace falta gue hagas nada, solo elimina el email o mensaje.

3. Elimina el email.
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Nota: Que hacer en caso de un Email sospechosos. Tomado de: [41]

Ante esta problematica Netflix tiene unas sugerencias en su centro de ayuda que pueden ayudar a
remediar esta vulnerabilidad y también la tiene como politicas para sus usuarios mantenerse
siempre alerta o reportar la llegada de email 0 mensajes de texto sospechosos que solicite
informacidn personal ya que esta no es pedida si no dentro de la cuenta del usuario para validar

pagos Y otros procesos etc.

e Si tiene dudas nunca hacer clic en su lugar dirigirse directamente al sitio web de la empresa.
e Nunca enviar informacion confidencial personal o financiera por correo.

e Comprobar siempre la direccion del remitente para su verificacion legitima.

o Verificar desde otra computadora la URL antes de hacer clic en ellos.

e nunca instalar software de terceros adjuntos al correo.

e Tener antivirus que detecten estas series de peligro y que ayuden mantener los dispositivos

protegidos.

Luego de hacer una investigacion exhaustiva sobre importancia de la informética forense y
vulnerabilidades descubiertas como el anterior caso que apoyen a describir mejor la funcionalidad

de la seguridad informatica en cualquier &mbito que apoyen a nuestra problemética plateada [42].

Entregable 1: Se entrega en la primera fase la descripcion e importancia de la informatica forense, su

aplicabilidad en diferentes casos de investigacion.

Para [43] todo perito informéatico debe tener clara una estructura base de partida para armar un caso
del cual se componen la estructura o base como apoyo a un caso judicial, Son cuatro marcos y cada
marco debe ir direccionado hacia la metodologia pericial como eje central teniendo un marco
cientifico investigativo, y un marco metodolégico de base que apoye sobre la metodologia pericial
como nucleo central de todas las partes interesadas para luego armar un informe pericial donde todos
los procesos se sustenten en una buena defensa investigativa, oral o escrita. Este tipo de especialidad
debe ser constantemente actualizada y justificada por otras ciencias y técnicas, que aporten diferentes

entornos especificos entre los que deben destacar de otros.
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Figura 5

Estructura de un manual de un perito forense

Estructura del Manual

Marca Cientifico I Marco Legal ] Marco Metodoldgicn
[rvestigativo l Criminalistico

SN S

Metodalagia Pericial
Informidtico Forense

Y
[ Informe Pericial ]

|

T
I Defensa oral ylo escrita |

Marco Tecnoldgico
Pericial

Marco Metodaoldgico
Sistémico

Nota: Estructura de un manual de un perito informético forense. Fuente: [44].

En la anterior figura 5 podemos observar como la metodologia pericial debe estar en constante
actualizacion para ser tomada y referenciada en reconstruir hechos ilicitos en sistema informaticos
donde se involucre el sector (Penal, Civil, Contractual o particular), con el Unico fin de dar solucion
a una vulnerabilidad detectada o donde se tenga en cuenta el andlisis metodolégico critico y
constructivo para los resultados obtenidos desde la base de un caso detectado y mostrar su veracidad

en un juicio.

De esta forma describimos la importancia de la informatica forenses desde cualquier vulnerabilidad
0 brecha de seguridad en los sistemas tecnoldgicos mediante la implementacion de técnicas o procesos
especificos donde se violen las norma ISO 27037 y BS10008, y el correcto trato de la informacion
de como debe armarse y apoyarse el armado de un informe pericial haciendo mas visible y de vital
importancia la aplicacion de buenas précticas en la actualidad debido a nuevas técnicas y la capacidad
de investigar 0 analizar las evidencias digitales en casos legales delitos informaticos su importante
aplicabilidad y como esta se extiende a diversas areas de investigacion desempefiando un papel

fundamental en la resolucion de casos a nivel técnicos y juridicos.
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FASE 2: Diferentes herramientas que tienen mayor impacto en investigaciones forenses en unidades
de almacenamiento HDD y SSD.

Objetivo 2: Se definiran las diferentes herramientas de extraccién de iméagenes forenses.

Actividad 2: Se realiza una investigacion exhaustiva de las diferentes herramientas de extraccion de
iméagenes forenses, definiendo como es su proceso de extraccion, caracteristicas, diferencias y errores
encontrados a la hora de hacer una extraccion bajo la norma ISO 27037:2012 y su debido tratamiento

en diferentes unidades de almacenamiento.

La recuperacion de datos forenses es un proceso exclusivo de restauracion o recuperacién de datos o
metadatos que se utilizan en casos legales o judiciales. A diferencias de otras herramientas de
extraccion o recuperacion de datos, estas son mas sofisticadas porque ingresan al archivo raiz del log
de la unidad de almacenamiento dando mas detalles como hora, dia, archivo, ubicacion y tipo de
borrado del archivo recuperado. En este apartado se definen maltiples herramientas de extraccion
forense consideradas confiables y con menos errores a la hora de hacer una extraccion o recuperacion
de la unidad examinada [43]. De acuerdo con lo anterior, algunas de las herramientas que se utilizan
para estas actividades son las siguientes:

e Magnet forensics

El software Magnet AXIOM es una herramienta de gestion forense digital disefiada para ayudar a
profesionales en la ciberseguridad y proveedores de servicios juridicos a obtener informacion sobre
la recoleccion de pruebas o datos de diversas fuentes, incluyendo deteccion de datos en la nube,
computadores y dispositivos maviles, la plataforma web permite a los administradores acceder al
historial de navegacion, imagenes, historial de chat y archivos o registros eliminados de un sistema
operativo Windows o Android incluyendo también iOS [44]. Ademas, se puede recopilar informacion
web como en redes sociales capturando archivos guardados en Google o Skype. Magnet AXIOM
proporciona una funcionalidad de CBIR (recuperacion de imagenes basada en contenido, por sus
siglas en inglés), lo que permite a las empresas identificar armas, drogas y otras pruebas potenciales

en distintos medios y en contenido.
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CARACTERISITCAS PRINCIPALES.

e Permite obtener soporte avanzado para Mac.
e Encuentra rapidamente las pruebas clave.
e Visualiza las conexiones entre archivos, usuarios y dispositivos.
e Interfaz intuitiva y capacidades de revision.
e Genera puntos de prueba automatizados.
TABLA 11

Caracteristicas del software forense MAGNET AXIOM.

Tipo de software Clientes habituales Tipo de Idiomas
Implementacion Admitidos
Version Gratuita ~ ¢¢ | Trabajadores auténomos(1 ® Basado en Nube & 13
persona)
Version de pago Empresa Pequefia (2-50) Local
Empresa Mediana (51 - 500)
Empresa Grande (500 0 mas)

Nota. Caracteristicas fundamentales del software forense MAGNET AXION. Fuente: tomado [44].

e \Wondershare Recoverit

La herramienta Wondershare Recoverit es un software de recuperacién de datos desarrollado
por la empresa de tecnologia Wondershare, este programa esta disefiado para ayudar a los
usuarios a recuperar datos perdidos, eliminados o formateados accidentalmente de discos
duros, unidades flash USB, tarjetas de memoria, cdmaras digitales y otros dispositivos de
almacenamiento. Recoverit utiliza algoritmos avanzados de escaneo y recuperacion para
buscar archivos perdidos y restaurarlos en su estado original, este software es capaz de
recuperar una amplia gama de tipos de archivos, incluyendo fotos, videos, documentos,
correos electronicos y archivos de audios. Ademas, Recoverit ofrece una interfaz de usuario
facil de usar que permite a los usuarios recuperar datos en solo unos pocos clics, el programa
también es compatible con Windows y Mac iOS X, y ofrece una version gratuita limitada
que permite a los usuarios escanear y previsualizar archivos perdidos antes de comprar la

version completa [45].
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CARACTERISTICAS PRINCIPALES:

e Cualquier medio de almacenamiento.

e Garantia 100% segura y libre de virus.

e Mas de 1000 formatos de archivo.

e Compatible con Windows y Mac.

e Recuperacion de fotos, videos, audio, documentos y mas.
TABLA 111

Caracteristicas del software WONDERSHARE RECOVERIT.

Tipo de Clientes de Precio Tipo de Sistemas Idiomas
software Equipos Implementacion Operativos Admitidos
Version Para individuos $ 79.95 dolares Basado en 11/10/81717/ Muiltiples
Gratuita (1 persona) $ 375.000 Pesos Nube Vista/ XP
MAX 2PC colombianos v
(30 dias) v v ® v
Version de Empresa $899.95 ddlares Local Windows Multiples
pago Peq“eﬁ)a (- | $4.213.268 Pesos v LINUX
(1 afios) >0 colombianos MAC v
v
(Perpetua) MAX 5 PC v
Empresa $299.95 - 599.95
Mediana (51 - dolares . | Basado en nube 1171078771 Multiples
] ] Vista / XP
Licencia 500) $ 1.405.021- v )
Linux v
perpetua MAX 10 - 15 2.810.277 Pesos
v PC colombianos v
Empresa 899.95 dolares
Grande (500 o $4.215.533
mas) Pesos colombianos
MAX 20 PC v

Nota. Caracteristicas fundamentales del software forense. Fuente: tomado [45].
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OpenText Encase Forensic: EnCase® Forensic es una poderosa plataforma de
investigacion que recolecta datos digitales, realiza analisis, informa sobre
descubrimientos y los preserva en un formato valido a efectos legales y validados por los
tribunales, esta herramienta de analisis de datos digitales es una solucion que captura con
facilidad los datos relevantes para respaldar investigaciones o requisitos de cumplimiento
que brinden capacidades de analisis técnico elaboradas para hallar datos ocultos, también
produce una duplicacion binaria exacta del dispositivo o medio original y luego la verifica
generando valores hash de las iméagenes y asignando valores de CRC a los datos. Estas
verificaciones revelan cuando la evidencia ha sido alterada o manipulada indebidamente,
ayudando a mantener toda la evidencia digital con validez a efectos legales para su uso

en procedimientos judiciales [46].

CARACTERISTICAS PRINCIPALES:

Obtener adquisiciones validas en efectos legales.
Ahorro de tiempo con funciones de productividad avanzadas.
Personalizacion con el tipo de examen a nivel de interno en el dispositivo.
Proporciona y genera informes con respecto al caso creado.
Opciones flexibles de elaboracién de informes.
Revision externa automatizada.
Adquisicidn de dispositivos moviles y computadoras.
Procesamiento potente y personalizable.
Flujos de trabajo de investigacion integrados.
TABLA IV

Caracteristicas del software ENCASE FORENSIC.

Tipo de software Clientes habituales Tipo de Idiomas
Implementacion Admitidos
Version Gratuita ® Trabajadores autbnomos (1 personal Basado en Nube Ingles
Version de pago & | Empresa Pequefia (2-50) Local ®

Suscripcion ®

Empresa Mediana (51 - 500)

Empresa Grande (500 0 mas)
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Nota: Caracteristicas fundamentales del software Encase Forensic. Fuente: tomado [46].
ACCESS DATA (FTK) IMAGER: Forensic Toolkit (FTK) es un software forense digital

disefiado para ayudar a las empresas de los sectores financiero, energético, sanitario, legal

y otros a recopilar y procesar datos de diversas fuentes, como unidades de

almacenamiento SSD o HDD entre otros dispositivos moviles; ademas los expertos en

ciberseguridad pueden indexar, almacenar y compartir datos con las partes interesadas

para identificar evidencia relevante en un perito forense o caso judicial de la cotidianidad

[47]. FTK es una solucién de investigacion digital construida para proporcionar

velocidad, estabilidad y facilidad de uso. FTK recopila datos de cualquier dispositivo o

sistema digital que produzca, transmita, almacene datos y realiza el anélisis forense de

los mismos. FTK es conocido por su interfaz intuitiva, su analisis de correo electronico,

las vistas de datos personalizables, su velocidad de procesamiento y su estabilidad [48].

CARACTERISTICAS PRINCIPALES:

Velocidad y estabilidad inigualables.
Base de datos.
Busqueda mas rapida.
Todos los productos unificados en una sola base de datos.
Ofrece servicios a medida.
TABLAV

Caracteristicas del software forense ACCESS DATA (FTK) IMAGER.

Tipo de software Clientes habituales Tipo de Idiomas
Implementacion Admitidos
Version Gratuita #® Trabajadores autbnomos(1 Basado en Nube & Ingles

persona)

Version de pago  $ | Empresa Pequefia (2-50)

Local

Empresa Mediana (51 - 500)

Empresa Grande (500 0 mas)

Nota: Caracteristicas fundamentales del software Access Data FTK. Fuente: tomado [48].
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e X-WAYS: X-Ways Forensics es una herramienta de anlisis forense digital disefiada para ayudar
a los investigadores a recuperar y examinar datos de dispositivos electrénicos. Esta herramienta
avanzada ofrece una variedad de caracteristicas como el analisis de discos duros, la recuperacion
de archivos borrados, la visualizacion de metadatos y la identificacion de patrones y relaciones
entre datos. Con X-Ways Forensics los investigadores pueden examinar dispositivos electronicos
con un alto grado de precision y encontrar pruebas digitales relevantes para sus investigaciones;
estas herramientas son ampliamente utilizada por investigadores forenses y agencias

gubernamentales en todo el mundo [49].

CARACTERISTICAS PRINCIPALES:

e Capacidad de creacion de iméagenes de disco.
e Recuperacion avanzada de archivos.

e Andlisis de metadatos.

e Analisis de linea de tiempo.

e Busqueday filtrado de palabras claves.

TABLA VI

Caracteristicas del software forense X-WAYS FORENSICS.

Tipo de software Clientes habituales Tipo de Idiomas
Implementacion Admitidos
Version Gratuita ® Trabajadores auténomos(1 Basado en Nube $& | Multilenguaje
persona)
Version de pago Empresa Pequefia (2-50) Local
Empresa Mediana (51 - 500) Portable
Empresa Grande (500 0 mas)

Nota: Caracteristicas fundamentales del software forense X-WAYS FORENSICS. Fuente: tomado
[49].
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o OSForensics: OSForensics es una herramienta de analisis forense digital disefiada para ayudar

a los investigadores a analizar, examinar datos de dispositivos electrdnicos y sistemas operativos;

esta herramienta avanzada ofrece una amplia gama de caracteristicas como el andlisis de discos

duros, la recuperacién de archivos borrados, la identificacién de contrasefias y la busqueda de

archivos ocultos y eliminados. Con OSForensics los investigadores pueden examinar dispositivos

electronicos, sistemas operativos con alta precision, encontrar evidencia digital y realizar

investigaciones mas eficientes. Ademas, OSForensics puede analizar una amplia variedad de

sistemas operativos incluidos Windows, Mac y Linux; lo que la convierte en una herramienta

versatil para investigadores de diferentes areas [50].

CARACTERISTICAS PRINCIPALES:

e Anadlisis de discos duros.

e Anadlisis de sistemas operativos.

e |dentificadores de contrasefias.

e Andlisis de metadatos.

e Busqueda avanzada.

TABLA VII

Caracteristicas del software OSForensics.

Tipo de software

Clientes habituales

Tipo de

Implementacion

Idiomas
Admitidos

Version Prueba

Trabajadores auténomos(1
persona)

Basado en Nube &

Multilenguaje

Version de pago

Empresa Pequefia (2-50)

Local

Empresa Mediana (51 - 500)

Portable

Empresa Grande (500 0 mas)

Nota: Caracteristicas fundamentales del software forense X-WAYS FORENSICS. Fuente: tomado

[50].
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En la actuacion pericial se define el proceso de extraccion caracteristico bajo las normas ISO
27037:2012 y su debido tratamiento a la hora de hacer una extraccion en diferentes unidades
de almacenamiento, bajo el principio de la triada de seguridad, integridad y disponibilidad de la
informacién; el manejo de la informacidn bajo este estandar es muy estricto en la cadena de custodia,
ya que la evidencia digital debe ser adquirida del modo menos intrusivo posible tratando de preservar
la originalidad de la prueba y en lo mas seguro con préacticas de copias de respaldo de la copia

original [51]. En la siguiente norma utilizaremos los principios basicos de la norma 1SO 27037:

e Aplicacion de métodos y procesos: La evidencia digital debe ser adquirida del modo menos
intrusivo posible tratando de preservar la originalidad de la prueba y en la medida de lo posible
obteniendo copias de respaldo.

e Proceso Auditable: Los procedimientos seguidos y la documentacion generada deben haber sido
validados y contrastados por las buenas practicas profesionales. Se debe proporcionar trazas y
evidencias de lo realizado y sus resultados.

e Proceso Reproducible: Los métodos y procedimientos aplicados deben de ser reproducibles,
verificables y argumentables al nivel de comprensién de los entendidos en la materia, quienes
puedan dar validez y respaldo a las actuaciones realizadas.

e Proceso defendible: Las herramientas utilizadas deben de ser mencionadas y éstas deben de haber
sido validadas y contrastadas en su uso para el fin en el cual se utilizan en la actuacion.

Fases 0 procesos de la Actuacién pericial bajo la norma ISO 27037.

La ISO 27037 es la encargada de proporcionar las pautas o pasos que se deben tener para las
actividades especificas en el manejo de la evidencia digital, en los casos de incidentes tecnoldgicos
en los cuales se debe realizar el proceso de identificacion, recopilacion, adquisicion y preservacion
digital de la informacion potencialmente probatoria en el incidente. Con la norma 27037 se logra
brindar mayor seguridad a los sistemas o entidades con situaciones comunes donde se han encontrado
vulnerabilidades en las organizaciones que afectan o comprometen su informacién critica o

confidencial; permitiendo asi definir procesos juridicos y disciplinarios [27].
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Figura 6

Actuacién pericial bajo la norma 1SO 27037.

ETAPAS DEL
PROCEDIMIENTO
DEACTUACION B =

ISONEC 27037 [
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DE LAS EVIDENCIAS
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ANALISIS ) \
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del alcance PROCESO ‘ RECOLECCION
\__de la Norma) PROPUESTO POR Y ADQUISICION
LA NORMA | i
. ISOJ/IEC 27037 | \
> Aplicacién de Métodos \ /
> Proceso Auditable. CONSERVACION
> Proceso Reproducible. Y PRESERVACION
. —
b 4

Proceso Defendible.

Nota. Principios basicos y etapas de la norma 27037 en un caso forense. tomado de : [51].

Para cada tipologia de la norma se divide la actuacion y el tratamiento en 3 procesos diferentes

como modelos genéricos de tratamiento de las evidencias.

Identificacion: Es el proceso de identificacion de evidencia que involucra encontrare
identificar la informacion o evidencia subyacente en sus posibles estados tanto fisicos como

I6gicos dependiendo de las circunstancias de cada evidencia.

Recoleccion / Adquisicion: Este proceso se define como la recoleccion de equipos y documentos
que puedan contener pruebas coleccionables (Incautacion 0 secuestro de estos mismos) que
puedan contener la evidencia que se desea recopilar o bien la adquisicion y copia de la
informacion existente en los dispositivos.

Conservacion / Preservacion: La evidencia ha de ser preservada para garantizar su utilidad, es
decir, su originalidad para que a posteriori pueda ser eésta admisible como elemento de prueba
original e integra, por lo tanto, las acciones de este proceso estan claramente dirigidas a conservar

la cadena de custodia, la integridad y la originalidad de la prueba.
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Para la aplicabilidad de practica de la norma en las actuaciones periciales se debe tratar la recopilacion
y captura de evidencias desde un punto de vista global, abarcando como punto primordial el incidente
de seguridad o por una violacion de esta en los casos reales de la cotidianidad; no en todos los procesos
judiciales es viable ni recomendable por lo que la norma en particular y su aplicabilidad dependen de
la circunstancia y de la actividad realizada. Por este motivo a la hora de llevar a cabo una actuacion
de captura de evidencias se ha de tener en cuenta las caracteristicas principales de la informacién que
se desea recopilar, es decir, cual es la naturaleza de la evidencia que se desea recopilar y cual es la
mejor forma o via de actuacion que garantice el éxito de esta, para ello se deberia elaborar un
protocolo de actuacidn adecuado para cada caso especifico.

ADQUISICION DE IMAGENES FORENSE BAJO EL ESTANDAR 1SO 27037

Es de aclarar que para darle solucion al problema planteado en esta monografia se identificaron los
siguientes estandares 1SO 27037 Y norma BS 10008:2008 debido a que se acomodan y orientan
perfectamente en la solucion de dicho problema.

En este sentido se describen las generalidades de los procesos a seguir:

o Identificacién: La fase de identificacion consiste en recoleccion y documentacién de forma digital
para el analisis forense de esa informacidn extraida de forma digital, en esta etapa de la norma se
determina la naturaleza y el alcance del incidente; donde se identifican las fuentes de las
evidencias mas relevantes y se establecen pautas para su respectiva preservacion y adquisicion,
ademas de definir los objetivos del andlisis forense y evaluando sus riesgos y utilizacion de

recursos necesarios.

e Adquisicion: La fase de adquisicion se enfoca en la obtencion de la evidencia digital de manera
forense y confiable, en esta etapa se utilizan técnicas y herramientas especializadas para adquirir
copias de datos relevantes, garantizando su integridad y preservando la cadena de custodia, se
definen también protocolos y procedimientos para la recoleccion de dicha evidencia, ademaés de
identificar la fuente de la informacion y realizar copias forenses de los dispositivos afectados y
sus sistemas se registran sus metadatos para ser verificados en la etapa de conservacion y que se

conserve la integridad de una investigacion forense.
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e Conservacion: La fase de conservacion se centra en preservar y proteger la evidencia digital
adquirida durante el proceso forense, en esta etapa se utilizan técnicas que garantizan la
Integridad, Autenticidad, y Confidencialidad de la evidencia, se establecen controles de acceso
a dicho almacenamiento seguro para prevenir las alteraciones 0 manipulaciones no autorizadas y
nuestras pruebas forenses conservadas no sean descartada en un caso judicial, implementando
técnicas de cifrado y manteniendo los registros detallados de todas las acciones realizadas sobre
dicha evidencia, donde se prioriza la cadena de custodia.

A continuacién, se va a realizar la adquisicion estatica en caliente no volatil de 2 unidades de
almacenamiento, en concreto de un disco duro SSD y HDD mediante FTK Imager y OSForensic
donde se analizaran y verificaran que su estado sea correcto en HASH y no se encuentre vulnerada la
cadena de custodia y esta sea preservada y las imagenes virtualizadas estén intactas y no adulteradas

con sus respectivas imagenes virtualizadas del sistema operativo Ubuntu.

e Que el equipo pertenece a un sistema critico o vulnerado su sistema que se mantuvo encendido

de manera ininterrumpida y se vulnero.
e Que nuestro dispositivo se encuentro no cifrado o algin proceso de encriptacion de la informacion
vulnerada, porgue si lo esta puede ser una forma imposible de adquirir nuestra imagen forense en

frio.

Que el equipo se encuentre expuesto a ataques desde el exterior, lo que hace que nuestras evidencias

se alteren durante la adquisicion en caliente etc.
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6.0 PREPARACION DEL ESCENARIO PARA LA EXTRACCION FORENSE.
En este apartado se mencionaran los requerimientos minimos de equipos, Hardware y software
ademas de los requerimientos esperados para el funcionamiento de los procedimientos actual y

esperados en cuanto a sus resultados.
EQUIPO.

e Sistema operativo Windows 10 pro.

e Procesador AMD ryzen 5 5500 x64 sin graficos integrados.
e 16 gb de ram ddr4 3200 mhz.

e Tarjeta grafica gtx 1050 ti.

e Board
HARDWARE:

e Adata nv620s 1tb hdd para almacenamiento de evidencias.
¢ Hitachi 500 gb hdd
¢ Kingston 480 gb ssd

SOFTWARE:

e AccessData FTK Imager

e OSForensic

e MD5 and_SHA Checksum_Utility
e Quickhash-gui

Al cumplir con los requisitos, se puede realizar el procedimiento de extraccion forense bajo las
normas internacionales de pericia informéatica como la ISO 27031 y Bs 10003 de guardado de

informacion digital.
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6.1 ESPECIFICACIONES DE EQUIPO
Figura 7

Equipo fisico principal de extraccion y unidades de almacenamiento forense.

Acerca de

El equipo esta supervisado y
protegido.

Ver detalles en Seguridad de Windows

Especificaciones del dispositivo

MNombre del dispositivo ADMINLEGADO1

Procesador AMD Ryzen 5 5500 3.80
GHz

RAM instalada 16,0 GB (15.9 GB utilizable)

Id. del dispositiva 59BBB205-BEBF-4A35-85B0-237B74922CE3

Id. del producto 00331-20033-45! AA135

Tipo de sistema Sistema operative de 64 bits, procesador x64

Lapiz y entrada tactil La entrada tactil o manuscrita no esta
disponible para esta pantalla

| 2 < | Este equipo — ] x
) [2)| Desinstalar o cambiar un programa
& P ~ =

& Propiedades del sistema

Propiedades Abrir Cambiar Acceso a Conectar a Agregar una Abrir
nombre  multimedia > unidad de red * ubicacion de red  configuracion EAG’”‘"'WE’
Ubicacién Red Sistema
« ~ 4 E s Esteequipe v O Buscar en Este equipo

# Acceso rapido  Carpetas (7)

. Descargas -, Documentos
@ OneDrive - Personal ' 9 4=
[ Este equipo
Escritoric Imégenes
4 Descargas ]

e

[£| Documentos
W Escritorio J’ Misica Objetos 30

=] Imagenes

D Misica

Videos
) Objetos 3D ﬁ

Vid
B vigeos ~ Dispositivos y unidades (5)
“am Disco local (C)

X Disco local (C:) Reservado para el sistema (D:)
== Reservado para el si = [ ] Selecciona un archive para obtener la vista previa.
= 55D 500 GB (E) .y 117 GB disponibles de 4635 GB oy 19,6 MB disponibles de 43,9 MB
= HDD 500 GB (F) :50 500 GB (E) :DD 500 GB (F:) :
- COPIMG (G) Ty 430 GB disponibles de 445 GB L] 578 GB disponibles de 586 GB
— COP IMG (G:) COP IMG (G3)
— <3
. HDD 500 GB (F) Wy 715 GE disponibles de 931 GB

Snort-COL-UBUNTL

Nota: Equipo fisico de extraccion forense.

Disco local (C:) Unidad local donde estan instalados los softwares FTKimager — OSForensics y
nuestro verificador de Hash.

HDD 500GB(F:): Unidad HDD vulnerada donde se clonara y se asegurara una copia de la imagen
original - “Flecha Roja”.
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SSD 500 GB (E:) Unidad SSD vulnerada donde se clonara y se asegurard una copia de la imagen
original - “Flecha Amarrilla”.

COP IMG (G:) Unidad de almacenamiento de imagenes clonadas - “Flecha Verde”.

Dispositivos de Hardware:
Figura 8

SSD Kingston vulnerado.

sav A 1610472023 11:25 | PRO | QUSAD EINY EDR 16/04/2023 11:25
& N

Nota: Unidad Kingston SSD examinada.

HDD 500 GB (F:) Unidad HDD vulnerada donde se clonara y se asegurara una copia de la imagen
original - “Flecha Roja”.

Figura 9

HDD Hitachi vulnerado
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Nota: Unidad Hitachi SSD examinada.

COP IMG (G:) Unidad adata donde se guardaran las copias y la copia original de cada imagen forense
del SSD y HDD - “Flecha Verde”.

Figura 10

Unidad de copias digitales.

16/04/2023 14:42

Nota: Unidad de almacenamiento de copias de seguridad del clonado de las imagenes Forenses.

Se procede a hacer un escaneo de los dispositivos conectados por nuestra caja portable para ver los
seriales de nuestros dispositivos.

Figura 11

Nombre del dispositivo analizado.

BH Simbolo del sistema — O *

Nota. Caracteristicas modelos y tipo de serial de dispositivos conectados a nuestra maquina local.
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6.2 ADQUISICION DE EVIDENCIA DIGITAL HDD Y SSD CON LA
HERRAMIENTA FTKImager.

Figura 12

Unidades examinadas

& w4 > Esecauipe » SDI0GE(E) » Snom COL-UBUNTU clonar 1 & [ £ Buscar on SmotocoL VBT coner & =4 | Eteeqipo > HODS0GEIF) > Sner-COL-UBUNTU clonar v ©| P Buscaren Snort-COL-UBUNTU clorar
Hintec ) S heceso bpido i

# Access ipido T et

@ OneDrive-Pessernsl g Snort-COL-UBUNTU clomar @ OneDrive-Persanzl  §g Snort-COL-UBUNTU clonar

¥ e equipe (5] Snort-LOL-UBLHTU @ 9 Esteequie [ Snort-COL-UBUNIY <:

8 Objetor 30

B vides

=3 Discolacal (C)

=3 Reservado pora s

= S50 500.GB (E)

= HOD 500 6B ()

‘= HDD S00.GB (F) = HDD 500 GE (F)

iAo ke WA Selecaions un archiv peta obtener s s previs
& Red Selceions un s pars setensr vt e, ket !

Nota: Unidades de almacenamiento conectadas a nuestra maquina auditor.
Creamos nuestra imagen de disco.

Después de realizar la descarga del instalador desde el sitio web oficial de AccessData y proceder con la
instalacion del programa, se apertura FTK Imager.

Figura 13

Inicio de software AccesData FTK Imager

(2]
Eile View Mode Help
LR o= ] L] .

Evidence Tree

Mame size Type Date Madified

Praperties

For User Guide, press F1 NUM

Hacemos clic en la opcion “File -> Create Disk Image” o Archivo -> Crear Imagen de Disco.
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Figura 14

Creacion de imagen fisica.

[l AccessData FTK Imager 4503

Eile | View Mode Help

 |[File List

Name size Type

@ Qbtein Protected Files,

Date Modified

Detect EFS Encryption
port Files.

Properties|

Creates  new dick imane.

Nota: Proceso Adquisicion forense en ambas unidades paso 1.

Se presentara una nueva ventana donde se requiere definir la Fuente.

Figura 15

Seleccion de unidad Physical Drive.

Please Select the Source Evidence Type

(®) Physical Drive ¢

() Logical Drive
(") Image File

(") Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

() Femico Device {multiple CD/OVD)

< ftras Siguiente > Cancel Help

Nota: Proceso Adquisicion forense en ambas unidades paso 2.
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En una nueva ventana se muestra un menu desplegable, en el cual se selecciona la Unidad Fuente
correspondiente, para luego hacer clic en el botoén “Finish” o Finalizar.

Figura 16

Seleccion de unidad HDD y SSD.

Select Drive x
Source Drive Selection Source Drive Selection
Please select from the following available drives: Please select from the following available drives:
\\APHYSICALDRIVED - KINGSTON 5A400537480G [480GE ID ~ WAPHYSICALDRIVEZ - Maszs Storage Device USE Device [6¢
< Mirds Cancel Help < Mras Finish Cancel Help
Nota: Unidad SSD paso 3. Nota: Unidad HDD paso 3.

La siguiente ventana permite definir un Destino para la Imagen. Para esto es necesario hacer clic en
el botén “Add...”
Figura 17

Destino de la Imagenes forenses.

Image Source Image Source

.
[ W \PHYSICALDRIVED o =) [ W \pHYSICALDRIVEZNT
e
1 1
Image Destination(s) Image Destination{s)
Add... Edit... Remove Add... Edit... Remove
|
Add Qverflow Location Add Overflow Location
| o -
Verify images after they are created Precalculate Progress Statistics | Verify images after they are aeated Precalculate Progress Statistics
[ create directory listings of all files in the image after they are created | [create directory listings of all files in the image after they are aeated
Start Cancel | Start Cancel
Nota: Unidad SSD paso 4. Nota: Unidad HDD paso 4.
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En esta ventana se define el tipo de la imagen de destino a crear. Para el caso de la presente practica

serd una imagen “Raw” o en bruto, es decir tal y como seria creada utilizando una herramienta como

dd o dcfldd.
Figura 18

Tipo de imagen Forense Formato RAW.

Please Select the Destination Image Type
(®) Raw (dd)
() SMART
[@]=:51
O AFF

< Atrds Siguiente >

Nota: Formato de imagen a extraer.

Cancelar

Ayuda

En la siguiente ventana solicita ingresar informacion sobre el item de evidencia.

Figura 19

informacion de evidencias

Case Number: | UBUN-INTRU-01-24.04.2023 |
Ewvidence Number: | 001 |
Unique Description: | Unidad 55D |
Examiner: | Adrian Barrios v |
Notes: | |
< Atrds Siguiente = Cancel Help

Nota: informacion del de evidencias por el

perito informatico paso 5.
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Case Number:

Evidence Number:

Unigue Description:

Examiner:

Motes:

| UBLN-INTRU-01-24.04. 2023

|DDZ

| Uridad HOD

| Adrian Barrics v

< Atrés Siguiente = Cancel

Nota: informacion del de evidencias por el

perito informatico paso 5.
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Se definen las carpetas donde se almacenaran las imagenes forenses en la siguiente Ruta de mi unidad

de respaldo G:\ . La cual es seleccionada haciendo clic en el boton “Browse” o Navegar.

Figura 20
Ruta de destino de Imagenes Forenses

Buscar carpeta

Select the destination folder for the image

@ OneDrive - INSTITUTO TECNOLOGICO METROPOLITANG - ITM
@ OneDrive - Personal

a Adrian jose barrigs vergara
~ [ Este equipo @
; Descargas

=] Documentos
| I Escritorio
= Imagenes
J’) Musica
J Objetos 30
B videos
;| Disco local [C3)

:| Reservado para el sisterna (D:)

= SSD (E2)
= COPIMG (G2)
1 Biblictecas

Carpeta: | COPIMG (G:)

Crear nueva carpeta

Image Destination Folder Y
| Gy 1 } Browse

Image Filename (Exduding Extension) A |4
[ sso-upunT-MiTRU £ | |

N
Image Fragment Size (ME) 1500
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=Mone, 1=Fastest, , 9=5mallest) 0 =

Use AD Encryption []

< Atrds Finish Cancel Help

Nota: Ruta 0 Localizacion de guardado de nuestra imagen a extraer paso 6.

A continuacion, se requiere nombrar la imagen forense (Unidad SSD O HDD) flecha azul. Y

opcionalmente definir si la imagen resultante serd dividida en varias partes 0 sino no sera

fragmentada. Para el caso de la presente practica sera divida, por lo tanto, se define el valor “11000”

en el campo “Image Fragment Size (MB)” o Tamafio del Fragmento de la Imagen.

Figura 21

Destino de imagen forense.

Select Image Destination

Image Destination Folder

| G\ Browse

Image Filename (Exduding Extension)

| 55D-UBUNT-INTRU |
Image Fragment Size (MB) 1100
For Raw, ED1, and AFF formats: 0 = do not fragment
Compression (0=Mone, 1=Fastest, .., 9=Smallest) 0 =

Use AD Encryption |:|

< Atras Cancel Help
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Select Image Destination

Temmmm Pk Sl
Gl
| C:\Users\adria\OneDrive - INSTITUTO TECNOLOGICO METROP Browse

Image Filename (Excluding Extension)

[ HOD-UBUNT-INTRU |
Image Fragment Size (MB) 11000
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=Mone, 1=Fastest, ..., 9=Smallest) 0 E

Use AD Encryption |:|

< Afras Cancel Help
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Nota: Ubicacién de nuestra imagen SSD y HDD paso 7.

Al hacer clic en el boton “start” se mostrara un resumen de las opciones seleccionadas e iniciara

nuestra clonacion forense.

Figura 22
Configuracion final

Create Image b Create Image ¥

Image Source

[ W pHrsICALDRIVED

Image Source

[ 1\ PHYSICALDRIVED

Image Destination{s) I’TEQE Destination(s)

G:\5SD-UBUNT-INTRU [raw/dd]

Add... Edit... Remov
Add.. Edit... Remove = = s

5 Add Overflow Location
Add Overflow Location

Verify images after they are created Precalculate Progress Statistics

Verify images after they are created Precalculate Progress Statistics
[ create directory listings of all fles in the image after they are created

[ create directory listings of all files in the image after they are created
Start Cancel
Start Cancel

Nota: Configuracion de guardado antes de iniciar copia en ambas unidades SSD y HDD paso 8.
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Después de hacer nuestra extraccion exitosamente se procede a clonar nuestra imagen en la
unidad. COP IMG (G:).
Figura 23

Resultados de la extraccion forense SSD Y HDD

...... — «
Image Source: [\‘..WSIC&LDRM? l Image Source: |‘\‘\.\PHYSICALDR_IVE2 |
Destination: |E:‘HJD-I.BLNT-I]‘JTRU | Destination: |E:\||-|DD-UBUNT—IN'I'RU |
Status: | Creating image. .. | Status: | Finished (WARNING: Bad sectors—see summary file) |

Progress Progress
|| |
36554, 50 of 610480.33 MB (29,335 MBfsec) 610480.33 of 610480.33 MB (34.326 MB/sec)
Swmime:  [omm |
Estimated time left: 5:25:31 Estimated time left:
Cancel Image Summary... Close
Nota. inicio de clonacion copia Nota. final de clonacion copia
Unidad HDD paso 9. Unidad HDD paso 9.
[ = X
Creating Image [0%)] - x

Image Source: I \\ \PHYSICALDRIVED |

Image Source: |wz-rr5tcmnren
Destination: [ C:\Users\adria\OneDrive - INSTITUTO TECNOLOGICO METF‘

Destination: | C:\Users'adria|\OneDrive - INSTITUTO TECNOLOGICO METF

Status: I Creating image... ‘
St | T Progress
i o _
1089.50 of 457862.84 MB (363.167 MB/sec)
1089.50 of 45785284 ME (363, 167 MB sec) Blapsed time:

Hapsed tme: 0:00:03 Estimated time left:
Estimated tme left:  |0:00:00

Nota. inicio de clonacidon copia Unidad Nota. final de clonacion copia Unidad
SDD paso 9. SDD paso 9.
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Resultados obtenidos de nuestra clonacion.

Figura 24

Resultado Imagen forense HDD.

€ 3 v 4 =) Eteeguipo > COPMS [5) v & P BuscrenCOP MG ()

-

MNombre Ni.. Thulo ntérpretes colzbo...  Album Creared gy Accessbata® FIK® Inager 4.5.0.3

# Acceso dpido Case mfurmmon
B3 Ho0-UsUNT-INTRY

HDD-UBUNT-INTRU001

@ OneDrive - INSTITUT) TECHOLOGICO

Evidence Number:

Aachivos de chat de Microsoft Team: | | HDD-UBUNT-INTRU 002 unique description: unidad kdd
. 3 examiner: adrian Barrios
[ ARCHIVDS ONDAIVER FUERA [ HDD-UBUNT-INTRU 003 Notes:
s [ Ho0-UBUNT-INTRU 00
- [ HDD-UBUMT-INTRU05
I Escriorio D HOD-USUNT-INTRUD06 Information for E:\HDD-UBUNT-INTRU.022\IMAGENES FORENSES\FTK IMAGER'\HDD-UBUNT-INTRU.
& OneDive - Persons| (] HDD-USUNT-INTRU 007 FEhgmca] Eyidentiary Itea (Source) Information:
3y Device Info
sz i (] Hoo-usunT-nTRU 008 source Type: Physical
F Dreosmnamuor e s
Des Y
¥ Do [ HOD-UBUNT-INTRU010 Tracks per (yhrlder 255
Documentos il sectors per Tra
& [ voo-saunrnmruon Byles per se(tnr 511
I Esaitorio [ HoD-UBUNT-INTRU12 sector Count: 1.250.263.726
o [hysical orive Inforsation]
= Imégenss [ voo-usunT-mTRu013 Drive Model:  Mass Storage Device USB Device
» [ von e s i il e, Sl
B Objetes 30 [ Ho0-UBuNT-WTRUO1S Renovable drive: False
7] KO- TR Source data size: 610480 ME

8 Videos Sector count: 1250263726

[ HDD-UBUNT-INTRUOIT

S sl [ Hon- T Ty 1 The 01 owing sector (s} on the saurce rive could not be read:
Foaaioprdsstene 0] L] Fo-tgunT-TRU 1S ﬁﬁﬁiﬁu&ﬁ’?‘hﬂsuqn ezes06s

=SS0 (E) ] HOD-UBUMNT-INTRU 020 The comtents of these sectors were replaced with zeras in the inage.

- COP MG (G) D HDD-UBUNT-INTRU.021

[Conputed Kashes]
[ HoD-UBUNT-INTRUL022 D5 checksum:  F68331726007Fa27505175883a0e7FFc

= COPIMG (&) ] HoD-BUNT-NTRUGZS sl checksum:  bef3737f74aBe6b0642de745293389683672c65

3 Image Information:
o Red (1 voo-uBun-mrey 02t Acquisition started: wed apr 26 10:36:4 2023
[ HoD-UBUNT-INTRUL025 Acquisi on Finished: wed apr 26 15:33:11 2023
Y Segnent 1
[ HoD-UBUMNT-0TRL 025 E: \Hm)»m!urrr INTRU. 001
T HDD- . E:\FDD-UBUNT-INTRU. 002
[! HOD-UBUNT-INTRUZ7 E:\FDD-UBUNT-INTRU. 003
[ HDD-UBUMT-INTRU 28 E:\KDD-UBUNT-INTRU. 004
3 E:\FDD-UBUNT-INTRU. 005
[ vo0-UBunT-mTRU029 E:'\ DD-UBUNT-INTRU. 006
[ HOD-UBUNT-INTRU030 E:'\HDD-UBUNT-INTRU. 007

E:\FDD-UBUNT-INTRU. 008
E:\HDD-UBUNT-INTRU. 009
\HDD-UBUNT-TNTRU. 010

[ HOD-UBUNT-INTRU031

Nota: Clonacién exitosa verificacion de Hash tnico paso 10.
Figura 25

Resultado Imagen forense SSD

« 1= Gsteequipo » COPIMG (G)

[ \ " thprete Created By Accessoata® FTX* Imager 4.5.0,3
o Acceso ripido

case 1nformation
B3 550-LOUNT-NTRU Acquired using: ADIs.
@ OneDrive - NSTITUTO TECNOLOGICO ({1 §60-URUNTNTRU61 i Wumber | SRUNT-THTRU:01-24.,04., 2021

Evidence Nusber; 001
unigue description: unidad ndd
A Adrian arrios

Archaves de chat de Microsoft Team S50-UBUNT-INTRU
ABCHIVOS ONDRIVER FUERA $50-UBUNT-INTRU,
CLASES (M SS0-UBUNT-INTRU 004

$50-UBUNT-INTRU,

R D-UBUNT ). 022\ 1M s SES\FTK IMAGER\SSO-UBU Y
$50-UBUNT-INTRU, Information for §:\S50-UBUNT-INTRU.022\IMAGENES FORENSES\FTK IMAGER\SSO-UBUNT-INTRU.
@ Onedrive - Parsonst $50-UBUNT-INTRU 007 Physfcal Evidentiary Ttem (source) Information
pevice Info
$50-UBUNT-INTRU 008 [Device

8 Este equipo o1 phystcal

$50-UBUNT-INTRU.00%

W Dincerges $S0-UBUNTINTRUA10 1 108

Oscumentes S50-UBUNT-INTRUST! o
- escrnono SSO-UBUNT-INTRU.12 172,58

- Sical Drive Znformation)
& Imagenes $50-UBUNT-INTRUOT) r d
& Wkca byl Drive Incerface Type
SS0-UBUNT-INTRUSTS .
B Objetcs 30 . g -
W Videos BN ctor count! 1172584580
2 SS0-UBUNT-INTRU.,

=5 Owco focal (C) ATTENTION
$50-UBUNT-NTRU 18 The fol lowing sector(s) on the source drive could not be read
= Reservado pars of sistema (D) pey . " 1524328 through 1524337
- S50-UBUNT-INTRU.OY® 110629400 through 120629406
=550 6) 550.UBUNTINTRU420 The contents of these sectors were replaced with zeros in the fmage.
- COP MG (G) S50-UBUNT-INTRU,

[Computed Hashes]
ups chacksumi " £10f422¢de77¢2b2¢2907908220ct
SHAL checksum 433505 10079101 2adz1copaporiestarozze

= cormis @
o S50-UBUNT-INTRU.

o Red $50-UBUNT-INTRU,

nforsation
on st wed Apr 27 09:36:25 2023
wed Apr 27 13:31:09 2023

INTRU, 001
INTRU. 002
INTRU,
INTRU,
INTRU.

o1
INTRU.
NT-INTRU.
INTRU.
101

i
550-UBUNT

Nota: Clonacion exitosa verificacion de Hash tnico paso 10.
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después de obtener nuestra clonacion de la imagen verificamos el hash o identificador de nuestra

copia original.
Figura 26
Verificacion Hash copia original HDD

ATTENTIOM:

The following sector(s) on the source drive could not be read:

4584328 through 4584335
1206294064 through 1206294065

The contents of these sectors were replaced with zeros in the image.

[Computed Hashes]

MD5 checksum: fEe83317adod7faz75d5175883a%e7ffc

SHAl checksum: bef3737f74a8e6b9642der45293389683e672CH5

Image Information:

Acquisition started: wed Apr 26 10:36:46 2023
Acquisition finished: wed apr 26 15:33:11 2023

Nota: verificacion de hash y errores de atencion en sectores de nuestra clonacion.

Figura 27

Verificacion Hash copia original SSD

ATTENTION:

The following sector(s) on the source drive could not be read:

1524328 through 1524337
110629400 through 120629406

The contents of these sectors were replaced with zeros in the image.

[Computed Hashes]

MD5 checksum: flof3zz2fder7f2b2f29079e822actaad

SHAl1 checksum: al9947251338bF91912ad21ce8a904lcsfdfoz22c

Image Information:
Acquisition started: wed apr 27

09:36:25 2023
Acquisition finmished: wed Apr 27 15:33:09 2023

Nota: verificacion de hash y errores de atencion en sectores de nuestra clonacion.
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6.3 CLONADO FORENSE DE LA IMAGEN ORIGINAL.
Existen multiples software, Hardware y dispositivos de bloqueado de escritura para el
proceso de clonado de iméagenes forenses como Duplicadora Ditto DX Forensic, Velociraptor
Forensic Station V3,V5,V7, Logicube WritheProtect Bay entre otros, de todas las
herramientas disponibles seleccionamos nuestro software WINHEX con el que realizaremos
el clonado de nuestras imagenes virtuales en ambas unidades con el fin de ser lo menos
intrusivos y vulnerar la cadena de custodia.
Iniciamos nuestro software de clonado de iméagenes virtuales llamado WINHEX
descargamos y ejecutamos

Figura 28

Clonado de imagenes HDD y SSD 0.

suriin Ver it Erpecinita Opriomes ertsns Ayia
D aD . &t « Y @ | 9% -

Nota. Software de clonado WinHex.
Clic en el menu herramientas, herramientas de disco, Clonar Disco.

Figura 29

Clonado de im&genes HDD y SSD 1.

= WinHex 1

Archivo Edicién Busqueds Navegacin Ver | Herramientss | Especislista Opciones Ventana Ayuda

O & | & AbrirDisco.. B - S o & | KE @
Archivo  Edicién 7E> Herramientas de Disco w; Clonar Disco.. Cul-D
Herramientas de Archivo > Explorar recurrentemente
& Abrit RAM... Alt=F3 era
e Ne
Programa externo iz
B Caluladora Alt-F8

Conversor Hexadecimal... F8

Comparar.. can For Lost Partitons

nicio RApido...
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Nota: Software de clonado WinHex.
Figura 30

Seleccion de archivo origen y Destino WinHex

Clenar Disco (Copiar Sectores)

Origen: Archivo {raw image) = l_'] 1 Copy entire Archivo {raw image)
| EAHDD-UBUMT-INTRLU.O0 0
Desting - disco l_] Sector de inicio (destino): |:|

|HD3: ADATA HVG205 (932 GB, USB) 40960000
2

[ ] Avoid damaged areas. Skip range: 127
[] Escribir patrén para los sectores fuente dafiado |UNHE-“\DAELE5ECTOH

[]Copy sectors in reverse order (backwards)

_;j’.&ceptar Cancelar 4@ Ayuda

Iniciamos el clonado y guardamos la nueva copia en nuestra unidad de almacenado

COP IMG (G:), 1. Origen de nuestra copia y 2. Destino de nuestra copia de clonado.

Después de tener nuestra imagen clonada y guardada en su nueva ubicacién se procede a
analizar la integridad de nuestra copia original en el siguiente punto.
Figura 31

Resultado de nuestro clonado forense

=
< Archivo Edicién Bisqueda MNovegacion Ver Heramientes Especiolista 5 yuds
D& L=\ @ G4 2% | o Bl e Rl ] L4
HDD-UBUNT-INTRU.001  Unidad E: |
\
Nembre & Ext. Tamafic Creacién Escritura Record changed Atr. Sector M€ 1
E}SUF(BSE 128 KB 26/04/23 10:33:03 26/04/23 10:33:03 26/04/23 10:33:03 SH 24
\_] SVolume 0B 26/04/23 10:33:03 26/04/23 10:33:03 26/04/23 10:33:03 ISH 6.291.462
\_] HDD-UBUNT-INTRU.001 001 19,5 GB 26/04/23 10:36:46  26/04/23 10:46:18 3 A 75.168
\_] HDD-UBUNT-INTRU.001.txt txt 3,0 KB 26/04/23 15:33:11 26/04/23 20:42:07 Y 860.787.352
\_] HDD-UBUNT-INTRU.002 002 19,5 GB 26/04/23 10:46:18  26/04/23 10:56:20 A 41.582.744
|_] HDD-UBUNT-INTRU.003 003 19,5GB 26/04/23 10:56:20  26/04/23 11:05:18  26/04/23 11:05:18 A 41579672
|_] HDD-UBUNT-INTRU 004 004 19,5GB 26/04/23 11:05:18  26/04/23 11:14:17  26/04/23 11:14:17 A 82542744
|_] HDD-UBUNT-INTRU.005 005 19,5GB 26/04/23 111417 26/04/23 11:23:15 A 123507352 SHA-1 (160 bit) x
] HDD-UBUNT-INTRU 006 006 A 164.462.744
] HDD-UBUNT-INTRU.007 007 A 205427352 . para Unidad E:
] HDD-UBUNT-INTRU.008 008 A 245382.744
] HDD-UBUNT-INTRU 008 009 A 287.347352
|_]HDD-UBUNT-INTRU 010 010 26/04/23 12:08:07 A 328302744
|1 HDD-UBUNT-INTRU.011 o011 19,5 GB 26/04/23 12:08:07  26/04/23 12:17:03 A 369.267.352
|_]HDD-UBUNT-INTRU.012 012 19,5GB 26/04/231217:03  26/04/23 12:26:04 A 410222784
|_]HDD-UBUNT-INTRU.013 013 A 451187.352
|_]HDD-UBUNT-INTRU.014 014 A 492142784
_1HDD-UBUNT-INTRU.015 015 A 533.107.352
[_]HDD-UBUNT-INTRU.016 016 Y % A 574062.744
|_]HDD-UBUNT-INTRU.017 07 19,5 GB 26/04/23 1:01:51  26/04/23 13:10:45 A 615027.352
|_]HDD-UBUNT-INTRU.018 018 19,5 GB 26/04/23 13:10:45  26/04/23 13:19:42 A 655982.744
|_]HDD-UBUNT-INTRU 019 o019 19,5 GB 26/04/23 13:19:42  26/04/23 13:28:38 A 696.947.352
|_]HDD-UBUNT-INTRU.020 020 19,5 GB 26/04/23 13:28:38  26/04/23 13:37:33 A 737902784
|_]HDD-UBUNT-INTRU.021 021 19,5GB 26/04/2313:37:33  26/04/23 13:46:29 : A 778.867.352
|_]HDD-UBUNT-INTRU 022 022 19,5 GB 26/04/23 13:46:29  26/04/23 13:55:24  26/04/23 13:55:24 A B19.822.752

Nota. Resultado clonado forense.
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6.4 PRESERVACION DE LA INTEGRIDAD E IDENTIDAD DE EVIDENCIAS.

Existen muchos tipos de herramientas de verificacion de hash Power Shell de Windows,
MD?5 Hash generator, HashMyFiles, HashTab entre otras, con el Gnico fin de obtener el hash
del archivo y verificar la integridad de los archivos analizados para nuestro caso utilizaremos
MD5 & SHA Checksum Utility Y Quickhash-gui son softwares gratuitos como también
su version paga donde nos dejan examinar sin limite de peso o longitud de los registros
obtenidos de una imagen forense y si queremos obtener otros detalles méas especificos esta la

opcidn de pago.

MD5 & SHA Checksum Utility: Nos permite generar y verificar los valores de resumen
MD5 y SHA-1, SHA-256, SHA-384 y SHA-512 para archivos especificos. Estos resimenes
actan como una "huella digital™ Gnica para cada archivo, lo que permite compararlos y

confirmar si un archivo se ha modificado o corrompido.

Quickhash-gui: Es un software con interfaz gréfica de usuario intuitiva que facilita el calculo
de resimenes para archivos utilizando varios algoritmos, como MD5, SHA-1, SHA-256,
SHA-384, SHA-512 y CRC32. También permite comparar y verificar los resimenes de
multiples archivos al mismo tiempo, lo cual es Gtil en situaciones donde se deben procesar

varios archivos a la vez.

Verificamos que nuestra clonacion original en nuestra figura 22 y 23 tengan el mismo hash

gue nuestras imagenes clonadas con WinHex.
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Figura 32

Preservacion MD5 & SHAL con la herramienta Checksum Utility a la unidad HDD.

=¥ MDS5 & SHA Checksum Utility 2.1 = X
Help  Check out Pro Version
Generate Hash
File: |[G:\HDD-UBUNT-INTRU.001 || Browse
MD5 [] [F683317AD9D7FA275D5175883A9E7FFC || Copy MD5
SHA-1 [4] [BEF3737F74ASE6B9642DE745E93389683E672C65 | I Copy SHA-1

SHA-256 [ I818293966A7158F5398065A430971397x047651FCE672Fx1923ADDA83FE5EF l Copy SHA-256

SHA-512 [V] I4089992E8FFW809907DB38FB307F022FD684AB492518601DSEBA7E234IXZDS3742] Copy SHA-512
Copy All

Verify Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: I ] Paste

Check out the Pro Version for More Features

Nota. generacion de Hash con la herramienta de autenticacion de la imagen forense HDD

Preservacion SHA256 con la herramienta Quickhash-gui a la unidad HDD.
/2 QuickHash v3.3.1 (Jan 2022) - The easy and convenient way to hash data in Linux, OSX and Windows, 64-bit — P | x
| File About
Copyright © 2011-2022 Ted Smith http//www.quickhash-gui.org
Text File  |Files | Copy | Compare Two Files | Compare Two Folders | Disks | Base64 Data |

Algorithm Single File Hashing

< MDs I~ Start at a time: Started at : 17/05/2023 13:59:26

SaSHATY Ended at : 17/05/2023 14:02:08

C SHA-3 a

¢ /SHAZS6 Select File or drag n drop a file TAne takaui= 161

" SHA512

 xodiashed [GAHDB-UBUNT-INTRU.001

¢ Blake2B

© Blake3 818293966A7158F539BD65A4309713979CD47651FCE672F3C1923A0DABIFESEF

 cRe32

I Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field OOONONNONDEOOEOOI0IONNONNO0NIDOIIII00N0N00NN00RO00EOOaan
100%

|RECOMPUTED NEW HASH VALUE.

Nota. Generacion de Hash con la herramienta QuickHash a la imagen forense HDD original.
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Figura 34
Preservacion MD5 & SHAL con la herramienta Checksum Utility a la unidad SSD.
= MD5 & SHA Checksum UHility 2.1 - x |
Help Check out Pro Version
Generale Hash
File:  G\SSD-UBUNT-INTRU.001 | | Browse
MD5 (4] |F10F322FDE77F2B2F29079E822ACFAM | | CopyMD5
SHA-1 [/] |A19947251338BF91912AD2 1CEBA904 1CSFDF922C | | Copy SHA

SHA-256 [] |Blm?1mml3ﬂmm?ﬁﬁlmnFIHMF ] Copy SHA-256

SHA-512 [] |mmmmﬂmsmmmmmwﬂ] Copy SHA-512

Copy Al
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste
Werify
Check out the Pro Version for More Fealures

Nota. Generacion de Hash con la herramienta de autenticacion de la imagen forense SSD
original.
Figura 35

Preservacion MD5 con la herramienta Quickhash-gui a la unidad SSD.

| #% QuickHash v3.3.1 (Jan 2022) - The easy and convenient way to hash data in Linux, OSX and Windows, 64-bit

| File About
Copyright € 2011-2022 Ted Smith hittp:/fmmanw.quickhash-gui.org

Text File |Fi\e5 | Copy | Compare Two Files | Compare Two Folders | Disks | Basef4 Data |

Algorithm ~single File Hashing

i+ MDS
 SHA-1
i SHA-3
" SHAZ256
" SHAS12
" socHashed
" ElakezZB
" Blake3
" CRC32

[~ start at a time: Started at : 27/05/2023 14:55:17
Ended at : 27/05/2023 14:58:04
Time taken : 167 secs

Select File or drag n drop a file

IGE\SﬁD*UBUI\I’FImRU.OO1

F10F322FDE77F2B2F29079ES22ACFAAL

I~ Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field I

|HASHING COMPLETE!

Nota. Generacion de Hash con la herramienta QuickHash a la imagen forense SSD original.
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6.5 ADQUISICION DE EVIDENCIA DIGITAL HDD Y SSD CON LA

HERRAMIENTA OSForensics.

Antes de hacer nuestra adquisicion forense con nuestra herramienta, es de tener en cuenta

que, aunque existen muchas maneras de adquirir discos duros en nuestro caso para ser lo

menos intrusivo con nuestras unidades analizadas verificamos que nuestro software forense

no tenga interaccion con nuestro disco para no interferir con nuestra extraccion o alteracion

de la unidad examinada.
Figura 36

Unidades examinadas.

& v [ Eneequipo s SSOS00GEIE) » SnonCOL-UBUNTU cionar v ® | £ Busarensnor.CoLUBUNTY cionar

Nowbs Hombre

# hecesa ripide
Snapshats
@ OneDrive - Personel 9 Snort-COL-UBUNTU clonar
Saaet-COL-UBUNTU

= Imégenes

Snapshots

(51 Snant-COL-UBUNTU

=3 Reservado pere el i
= o pors | = »

S SO0 GBE] | Ssosmoe(E)
= HOD 500 GE (F)

= HOD 500 68 (7
= 005068 ) | =womae

& Red Selecciona un archivo para obtener |a vista previa, | bR

el Snort-COL-UBUNTU clonar

| « ~ 4 s Esteequips » HDD300GB (F) » Snon-COL-USUNTU dlonar v B

Nota. Unidades de almacenamiento conectadas a nuestra maquina auditor.

Figura 37

Cero Interaccion con nuestras unidades HDD y SSD.

B

'.0.' Mo case open. Please open or create a case to use this function

P Busear en Snor-COL-UBUNTU clorar

Nota. Verificacion de no acceso a nuestras unidades de almacenamiento sin haber creado

caso forense de dicha unidad examinada o seleccionada.
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Figura 38

creacion del caso con OSForensic

OSForensics - o
I |
] workfow Q e Hep
9 SelectCase
48 start
NewCase.. | | Tite Crzate Date Aecess Date Lacation Defaul Drive
= -
@ Auto Triage Impo Case.
= . [EEEveT
;;g‘# Create Forensic Image Export Case
> Delete Case
(- Add Device
- Case Propetties Case Exnports
’ Boot Virtual Machine
— Edit Case Detais.. | | Edit Namative... Edit Categories.. | | Manage Devices.. Generate Fiepatt.. | | View & Expart Log.
g File System Browser
Add ta Case
q File Viewer
Device Attachment Photos of Evidence. Extemal Rieport Notes Clipboard Data
% System Information
Case lters -
Q Memory Viewer CaselemID  Title Module Case tem Category Dat
Open
Delete
Properties
& File Name Search ity
4 Deleted Files Search
&8 Mismatch Files Search
"'j Program Artifacts
|| Thumbcache Viewer
ja Registry Viewer
s;_é: Raw Disk Viewer
= 4
< >
Figura 39
.z
Creacion del caso.
Mew Case
Help
Basic Casze Data Case Categories Offense & Custody Data  Description of Evidence  Chain of Custody  Custom Fields | * | *
Case Mame | hdl |
Inwvestigator | ~ |
Organization | L |
Contact Details | ~]
TImeZone ) ol (GMT -5:00) ~
Default Drive C:\ [Local] o
Acquisition Type () Live Acquisition of Current Machine (®) Investigate Disk{s) from Another Machine
Enable USE Write-block  []
Case Folder (@) Default Location () Custom Location
| C:\Wsers\adria\DocumentsPassMark\OSForensicsYCases) | Browse

Log case activity

Nota. Creacion del caso para la extraccion forense.
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Figura 40
Creacion de caso HDD

Mew Case

Help

Basic Case Data Case Categories Offense & Custody Data Description of Evidence Chain of Custody Custom Fields | | ¥

Case Name | Indidente HOD ~]
Investigator | Adrian jose barrios . |
Organization | LegionMasterpc ~ |

Contact Details | ~ |
Timezone || gcal (GMT -5:00) ~
Default Drive C:\ [Local] ~

Acquisition Type (O Live Acquisition of Current Machine (@ Investigate Disk(s) from

Enable USB Write-block []
Case Folder  (C) Default Location (®) Custom Location
| G:\ | [ Browse ’

Log case activity E

Nota. Ingreso de datos para la creacion del caso, para tener en cuenta la zona horaria (cualquier
cambio del uso horario puede provocar en un cambio en la extraccién).
Figura 41
Creacion de caso SSD
Mew Case

Help

Basic Case Data Case Categories Offense & Custody Data Description of Evidence  Chain of Custody  Custom Fields | * | *

CaseName | Inddente 5SD ~]
Investigator | Adrian Jose Barrios v |
Organization | LegionMasterpc - |

Contact Details | ]
Timezone || pea) (GMT -5:00) ~
Default Drive C:\ [Local] ~

Acquisition Type () Live Acquisition of Current Machine (@) Investigate Disk(s) from Another Machine
Enable USB wWrite-block [
Case Folder () Default Location (®) Custom Location
| G\ | f Browse {

Log case activity

OK Cancel

Nota. Ingreso de datos unidad SSD examinada.
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Figura 42

Caso creado

a Manage Case

Select Case

New Case. Title, Create Date Access Date Location Drefault

Q,Inmdenle HDD' miércoles. 17 de mapo de 2023, 153336 miécoles. 17 de mapo de 2023, 153336 C\MJsershadiabOneDrive - INSTITUTO TECNOLOGICO METROPOLITAND - ITM\DesktophMAGENES FORENSESWs forensich L [Local]

Impart Case...

Load Case

Export Case:

Delete Case

Case Properties Case Exports

Edit Case Detais, Ecit Marrative.. Edit Categaries. Manage Devices... Gererate Fiepart., | | View & ExportLog..

Luego de hacer el caso vamos al ment de “Manage Case” y agregamos nuestra evidencia para ello
damos clic en Add Device.
Figura 43

Administrar caso actual

tanage Current Caze

Edit Caze Details.. | lenerate Feport. . | Wigw Log... |

Add Attachment... | AddNote.. | Add Device...

Nota. Administrador de casos.

Se abrird una nueva ventana donde seleccionaremos el tipo de evidencia que vamos a agregar al caso.

3 Add Device =
Evidence Source Help
(®) Drive Letter =) ~| Mountimage...

(®) Forensics mode (O Standard mode

() Physical Disk W VPhysicalDrived

() Image File
Select partition. ..

() Folder / Network Path
(File Path

(O volume Shadow Copy

Select shadow.

() BitLocker Encrypted Drive
Verify Key...
Display Name

Usage example:
“Drive-C:\dir\file. ext™

[privec

Mzke this the case default device

Add a device associated with a Windows drive letter to the case.

Forensics mode - Analyze the intricacies of the file system using OSForensic’s file system layer
implementation

Standard mode - Use Window’s file system layer to perform an explorer-like analysis of the drive.

el e

Nota. Seleccion de tipo de evidencias.
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Figura 44

Seleccidén de evidencia fisica

) Add Device

Evidence Source

O Drive Letter [sH) Mount image...

Forensics mode Standard mode
(®) Physical Disk . \PhysicalDriveD: Partition 1 [$46.58GB NTFS]
() Image File

Select partition...
() Folder [ Network Path
() File Path

() Volume Shadow Copy

Select shadow...

() BitLocker Encrypted Drive  PhysicalDrive0-1:\
Verify Key...

Display Mame

Usage example:

Phr {l»] 0-1
[ PhysicalDrive “PhysicalDriven-1:\dir\fle ext”

Make this the case default device

Add a physical disk partition attached to the system to the case.

Physical parttions that are normally inaccessible in (hidden, or
Linux / Mac) parttions can be analyzed

ted (eg.

Help

Cancel Manage Devices...

Nota. Seleccién de unidad de almacenamiento.

Figura 45

{tem de unidades Seleccionados

Case lbems

Case ltem D Title Madule Case ltem Categary Date Added
Open Devices
| Delete | 2 Drive-E Caze Manager E domingo, 21 de maya de 2.
Propetics i PhysicalDrivel-1 Case Manager S APhysicalD rivel dormingo, 21 de mayo de 2.,
Werify

Nota. Unidades fisicas Hdd y SSD seleccionadas.

59




Institucion Universitaria

PROPUESTA DE PROYECTO DE GRADO

Caddigo

FDE 088

Version

06

Fecha

24-02-2020

Figura 46

Tipo de unidad seleccionada HDD

Figura 47

dl File System Browser - O X
File View Tools
@lerosdEREE el
G0 [0 @) [Physicalbriveo-1: ~|
¥ Drive£: [ Name Type Date modified Date created Date accessed MFT Maoif|
=2 icalDri [
$Extend i
sECTQEEm I~ secrassm Carpetadearc.. 26/04/2023, 11:09:10.6992... 26/04/2023, 11:09:10.692... 21/05/2023, 16: 26/04/202
Snapshots r Snapshots Carpetadearc...  17/05/2023, 15:51:47.3849...  17/05/2023, 15:51:47.3659...  19/05/2023, 10: 17/05/202
System Volume Information | || | | SystemVolume Information  Carpetadearc...  27/04/2023, 12:48:55.3567..,  26/04/2023, 10:33:03,5674... 21/05/2023, 1 27/04/202
{8 PhysicalDrived-2: [T sattDef Archivo 26/04/2023, 10:33:03.2914...  25/04/2023, 10:33:03.2914,.. 26/04/2023, 10: 26/04/202
$Extend [ = sgadcus Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914...  26/04/2023, 10 26/04/2021
Recovery [ = ssmap Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2814,..  26/04/2023, 10: 26/04/202
£ System Volume Information | || $Boot Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914,..  26/04/2023, 10: 26/04/202
Chkdsk [T = sogile Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914... 26/04/2023, 10: 26/04/202
[ Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914... 26/04/202
[T = sMFTMIT Archivo 26/04/2023, 10:33:03.2914...  25/04/2023, 10:33:03.2914... 26/04/2023, 10:33:03.2914,.. 26/04/202
[T = sseaue Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2814... 26/04/2023, 10:33:03.2914... 26/04/202
[T = supCase Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2914...  26/04/2023, 10 26/04/202
[T = svolume Archivo 26/04/2023, 10:33:03.2914...  26/04/2023, 10:33:03.2814,..  26/04/2023, 10; 26/04/202
[~ W Snort-COL-UBUNTU.vbox VirtualBox Mach... 29/03/2023, 21:33:31.0147...  17/05/2023, 15:51:16.7815... 17/05/2023, 1 29/03/202
[ (@ snort-coL-UBUNTU.vel Archivo VDI 25/03/2023, 10:58:57.7601... 17/05/2023, 15:51:16.7828... 17/05/2023, 15:51:47.1479...  25/03/202
< >
$Extend (Carpeta de archivos) i
Date Mocified: 26/04/2023, 10:33:03
. -/ . - .
Nota. Verificacion de sistemas y archivos en unidad Hdd.
Tipo de unidad seleccionada SSD
. File System Browser - o x
File View Tools
CLE T === i
) o [Physcarveo-2: v
¥4 Drive £: O Name Type Date modhed Date created Date accessed MFT Modif
: j: "'“ T [ sextend Carpetade arc...  29/01/2021, 29/01/2021, 14:49:03.0381... 29/01/2021, 1 29/01/202
7 Recovery Capetadearc...  29/01/2023, PPY021, 14:45:03.258... 29012021, 2/01/202
[~ | systemvoumeinformation  Carpetadearc... 29/01/2021, 29/01/2021, 14:49:54.3742...  2105/2023, 201202
T - sawDef Aechivo 29/01/2021, 29/01/2021, 14:43:03.038L... 29/01/2021, 29/01/202
[T e sBadCs Archivo 29/01/2021, 2901/2021, 14:4:03.0381... 29012021, 29/01/202
[T - sBtmap Archivo 29/01/2021, 0Y2021, 14:4:03.081...  BPYN21, 2/01/202
T - sBoot Acchivo 29/01/2021, 14 29/01/2021, 14:49:03.0331... 29012021, /01202
[T wa Slogrie Aechivo 29/03/2021, 14:49:03.0381...  29/01/2021, 2/01/202
I~ o T Aechivo 29/01/2021, 14:49:03.0381...  29/01/2021, .0381...  29/01/202
I - surmar Acchivo B0YN21, 14:49:03.0381...  VOYN21, 14:9:03.081... 2901202
[T wa sseare Acchivo 29012021, 14:49:03.038L.. 29012021, .0381,..  29/01/202
" - sUpcase Aechive 29/01/2021, 14:49:03.0381... 29/01/2021, 14:49:03.0381... 29/01/202
[T - s¥oume Archivo 2012021, 14:4:03.0381... /012021, .0381...  25/01/202
| T 17 bootTel.dat Archivo DAT 16/04/2023, 22:25:37.4157...  16{04/2023, 2 7.4157.. 16047202
[T W@ Snort-COL-UBUNTU.vbox VetuaBox Mach...  29/03/2023, 21:39:31.0147... 17005/2023, 15:51:16.7818...  17/05/2023, 15:51:16.7818..,  29/03/202
™ @ Snort-COLBNTU.VG Archwvo VDI 25/03/2023, 10:58:57.7601...  17/05/2023, 15:51:16.7828... 17/05/2023, 15:51:47.1479...  2593/202

$Extend (Carpeta de archivos)
Date Modified: 26/04/2023, 10:33:03

-

Nota. Verificacion de sistemas y archivos en unidad Ssd.
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QT’ Workflow & Forensic & Cloud Imaging fee
:; Start ‘ Cieate Disk Image  Restore Image to Dick. Riebuild RAID Disk  Create Logicallmage  Create Logical Android Image  Device and SMART Info  Disk Hidden Areas - HPA/DED
% Auto Triage Status Source: Destinaicn Image Foemat Description Lacation Hazh Functicns Optianz
—
) Addneee
B 8ot virtwal Machine
e ——
Image Settings x
a File Viewer Status:
) svstem formation izt sorcedse  [JLPhyscbrel paritond, 0 5 I
Q " " DateRead: Disk, Size: Target Imoge Fi:
i Speott Ureeadatie Data e
&) user actwity Piimary Hash:
= —— i
& File Name Search LncationPisce:
x Deleted Files Search Os Hash Function(s):
ﬂ: HMismatch tiles Search tep enEnee | Ciesle Image: Primary SHA-1 v Secondary  |None v
= [Averify tmage Fie After Completion
| Program Artifacts [IDsable Shadow Capy
f! ThumbCache Vicwer [ Attach Image Metadata Fie to Case on Completion
8 Regictry Viewer | [ ]
.i?‘ Raw Disk Viewer
[i Email Viewer
%/ Create Index
Nota. Creacion y clonacién de nuestros casos creados.
Figura 49
Configuracion de imagen y tipo de Hash
- Image Settings X Image Settings kS
Source Disk: Drive-E: [Logical Drive (Forensics Mode) {NTFS}] h Source Disk: Drive-E: [Logical Drive (Forensics Mode) {NTFS}] ~
Target Image File: | F:\S5D-UBUNT-INTRLU.img Target Image File: | F:'\HDD-UBUMT-INTRU.img
Raw Image Raw Image
Description: Imagen forense 55D Description: Imagen forense HOD
Location/Place: Location Place:
Hash Function(s): Hash Function(s):
Primary  |MD5 ¥ Secondary | SH N Primary | MD5 v Secondary  |SHA-1
Verify Image File After Completion Verify Image File After Completion
Disable Shadow Copy Disable Shadow Copy

Con estas opciones ya tenemos el caso creado procedemos a hacer el clonado de nuestras

iméagenes en ambas unidades de almacenamiento como origen Unidades HDD 500GB(F:) SSD y
500 GB (E:) con destino COP IMG (G:).
Figura 48

Creacion Forensic Image

[ Attach Image Metadata File to Case on Completion

[] Attach Image Metadata File to Case on Completion

Cancel =

Nota. Configuracion de ruta de guardado y tipos de hash a generar.
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OSForensics - Incidentes SSD1 X
';’ Workflow g;# Forensic & Cloud Imaging Hep
4
2 st Creste Disk Image Restare Image to Disk  Rebuld FAID Dk Create Logicallmage Create Logical Andioid Image. Device and SMART Inf Disk Hidden Areas - HPA/DED
"ﬁjﬁ Auto Triage Status Source Destination Image Format Desciiption Location Hash Funcions Options
: meging \\\PhysizalDrive0: Patton 1, E: (446585 NTFS] FASSD-UBUNTINTAU.mg Ran Image magen farense MDS,SHAT Vi, Disable .
£3) Manage case
(3 Addevice
1 Boot Virtual Machine
L] File System Browser Edt Remove Bdd
o File Viewer Stalus Copying {1 Hour 36 Minutes Remaiing) |
g e Copy Method: Direct Sector Copy [without lock) ‘
DataRead 2568 ‘usesa ‘
& Bamocyancy Speed 3378 MB/s | Urreadable Data ‘Nnne ‘
& User Actiity PiimaryHasht | 3051 28191ctaccf2h740fco8o81 0863 |

3‘“, Passwords
&Y File Name Search

5 Delted Files Search
B ismatch s Search

! Program Artifacts

Secondary Hash: ‘ aBef2eded7ST43947hT 301 7875 dibbe ] 47ect ‘

[Jtop onErrar

Nota. Inicio de clonacion de unidad SSD.

Fig

ura 51

Mensaje de no acceso mientras se hace la extraccion Forense.

O5Forensics - Forensic lmaging

There was an error locking the selected sowurce drive,

This most likely means that you are holding a file open on
this drive or have a folder on this drive opened in explorer.
O5F can still attempt to image this drive, however if the drive

iswritten to during the imaging process the image may

become corrupt, Doing this on an active system drive is highly

inadvisable,

Do you still wish to attempt imaging?

Mo

Nota. Mensaje de alerta de no acceso a la unidad mientras hace la extraccion de la imagen porque

puede corromper la extraccién en el proceso lo que generara un cambio en el hash y la imagen forense

seria invalida para su contexto final.
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Figura 52

Extraccién forense completa unidad SSD

;g# Forensic & Cloud Imaging

Create Disk Image  Restore Image to Disk. Rebuild RAID Disk  Create Logical Image  Create Logical Android Image  Device and SMART Info  Disk Hidden Areas - HPA/DCO

Status Source Destination Image Format Description Location Hash Functions  Dpions
Complete A \PhysicalDrive0: Pattition 1, E: [445.58GE NTFS5] F:AS5D-UBUNT-NTRL.img Fisw Imags Imagen forense DS, SHAA Veriy, Disable 5

Status: Imaging Successhully Completed |

Copy Method: Direrct Sector Copy (without lock] |

Data Read: 2466 GB | Disk Size: |445 6GB |

Speed | Ursadable Data: |Nnr\e |

Frimary Hash |9743EBBSIb94342820a:a53254b25535 |

Secondary Hash: |eb:5aDZaaU-d:5:27babla2|3:702c3f2808d3f3a |

[JStoponError | Create Image

Nota. Clonacion exitosa generacion de hash de la imagen.

Figura 53

Propiedades extraccion forense SSD

SIRE- Administrar COP IMG (G)
Inicio Compartir Vista Herramientas de unidad
Cortar X T} Huevo elemento ~ Abrir [ seteccionar todo
Copiar ruta de a £ Fadi accesa + Editar No seleccionar ninguno
Anclar al Copiar Pegar Copiar  Eliminar Cambiar Nueva Propiedades N
acceso rapido 7] pegar a nembre  carpeta ~ @ Historial T Invertir seleccién
Portapapeles Organizar Nuevo Abrir Seleccionar
« v 4 =y > Esteequipe > COPIMG (G)
Nombre - Ng... Tl Intérpretes colabo...  Album
# Acceso ripido
5] SSD-UBUNT-INTRU
~ @ OneDrive - INSTITUTO TECNOLOGICO (=] 55p.UBUNT-INTRU.imgiinfo
Archivos de chat de Microsoft Team:
ARCHIVOS ONDRIVER FUERA ) SSD-UBUNT-INTRU.img.info: Bloc de notas
CLASES ITM Archive Edicién Formate Ver Ayuda
B Escritorio [image source: \\.\PhysicalDrive@: Partition 1, E: [446.58GB NTFS]
Source Disk Model Number: KINGSTON SA408S374806
@ OneDrive - Personal Source Disk Serial Number: 5802687783BOBFEQ
[ SSD-UBUNT-INTRU. img
ste equipo : 479509610496
& Descargas Image created on domingo, 21 de mayo de 2023, 18:40:58
[Z] Documentes
E Copy methed: Direct Secter Copy
W Escritorio Checksum method: MDS
= Imagenes Checksum source( \\.\PhysicalDrive®: Partition 1, E: [446.58GB NTFS] ): 97438398fb94342820aca53254b25536
) Misica Checksum image ( SSD-UBUNT-INTRU.img ): 97438398fb94342820aca53254b25536
B Objetos 30 Secondary Checksum method: SHA-1
B Videos Checksum source( \\.\PhysicalDrive®: Partition 1, E: [446.58GB NTFS] ): ebc5a@2aaBdc5c27babfa2f8c702c3F2808d3F3a
=, Disco local () Checksum image ( SSD-UBUNT-INTRU.img ): ebc5a@2aa@4cSc27babfa2f8c702¢372808d3F3a
= Reservado para el sistema (D) Case: Incidentes SSD1
=y 5D () Examiner Name: Adrian Jose Barrios
= HDD 500 GE (F) Description: Imagen forense SSD
Location/Place:

> = COPIMG (G}
= COPIMG (6)
= HDD 500 GB (F)

o Red

Nota. Extraccion OSForensics a la unidad SSD.
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Figura 54
Inicio de Clonacién HDD

OSForensics - Incidentes 5501

of# Workfiow &y Forensic & Cloud Imaging
4

ece ik Inage P [epesT— image. Derice vt SMART Inka Dik Hodenfveas - HEA/DCO

-
S St

HashFurctiors  Dplons
ey, Disabie 5.

Souce Destiaton ImageFomst Descriyn Locaion

B nute Tree
- Rl 05 5

[ ——
—

;wbﬂu

[ pr——

Imsgrg DiveF: [Lagiel i [Fosersics Mack) NTFS)]

] Fle System Broeser

Fie Viewer S Copng 4 Hours 21 Mindee Remarig)

q

Dot St
o svstem mformation Al

CopyMethod
DaaRead 90060 Dukser  |S62GE
€ ooy ewer St EET

AN a0 G dleck |

Urveadatle Dt None

) user actwity Pamanp Hach

Ly Passwords.
&Y rie name search

Deleted Files Search
x [IstopanEwe [ Cancel

B msmatch Fies search

Nota. Inicio de clonacién de unidad HDD.

Figura 53

Mensaje de no acceso mientras se hace la extraccion Forense.

O5Forensics - Forensic Imaging

There was an error locking the selected source drive.

This most likely means that you are holding a file open on
this drive or have a folder on this drive opened in explorer.

(O5F can still attempt to image this drive, however if the drive

iswritten to during the imaging process the image may

become corrupt, Doing this on an active system drive is highly

inadvisable,

Do you still wish to attempt imaging?

Nota. Mensaje de alerta de no acceso a la unidad mientras hace la extraccion de la imagen porque

puede corromper la extraccién en el proceso lo que generara un cambio en el hash y la imagen forense

seria invalida para su contexto final.
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Figura 55

Extraccidn forense completa unidad HDD

OForensics - Incidentes SS01 - @ X
QP Workflow & Forensic & Cloud Imaging e
4
B st G Dick Imags Rstore Imoge b Disk Rebu RAID Dk Creote Logiealimage Cresle Logislandotlimge Dievice and SMRT ks Dik Hin Are - HPA/DCD
7 Auormage Sisus Souce [T e R Lacaor HathFunctiors Qoler:
[ Dt [Loges D I B SADDUBUNTANTRUi)  Rawlneps lagen e WIS SHA1 Vel Disetls 5.
) anape case
»
() addDeviee
8, oot Vitusl Hachine
] i ystem Broscr | Reme | aks
 Fie viewer St Inaging Swceshdl Conglead |
E
!. e Coophcihod Do Secke Copy |
- D et 35 2 G Dink Sioe, 556268
TS Spced Urieadable Datz ene
7 ser Actity FinayHac: [ 0251 DG 101 e a3 e ]
L Passwords. |
& e name search
Deleted Fies Search
x e
B, Hsmatch Fes Search
'J Program Artitacts
mbCache Viewer
Nota. Clonacion exitosa generacion de hash de la imagen
H:] o Cortar 4 B x @ T} Nuevo elemento - “Jabrir - Hseleccionar tado
s Copiar ruta de acceso £7 Facil acceso = [ Editar N seleccionar ninguna
Andaral  Copiar Pegar Mover Copiar  Eliminar Cambiar  Nueva Propiedades X
acceso rapido [#] Pegar acceso directo av  ar ~  nambre cameta - @ Historial ] invertir seleccién
Portapapeles Organizar Nueva Abrir Seleccionar
& 5 © 4 | Esteequipo » COPIMG (G > Nueva carpeta
Nombre Fecha de modificacion  Tipo Tamaia
# Acceso rapido
[£] HDD-UBUNT-INTRU 2 Archivo deimage...  625.114.11..
@ OncDrive - INSTITUTO TECNOLOGICO  |=| HDD-UBUNT-INTRU.img.infe 24) Documento de te... 1KB
Archivos de chat de Microsoft Team:
ARCHIVOS ONDRIVER FUERA “] HDD-UBUNT-INTRU.img.info: Eloc de notas - o X
CLASES ITM Archivo  Edicion Formato Ver Ayuda
B Escritorio Image source: Drive-F: [Legical Drive (Ferensics Mode) {NTFS}]

Image file name: HDD-UBUNT-INTRU.img
Inmage file size: 648116850688
Image created on martes, 23 de mayo de 2023, 19:44:14

@ OneDrive - Personal

I Este cquipo
4 Descargas
5 Documentes

[ Escritorio

Copy method: Direct Sector Copy

Checksum method: MDS

Checksum source( Drive-F: [Logical Drive (Forensics Mode) {NTFS}] ): a@4918a02f6631b08823ef7ade32e6f6
Checksum image { HDD-UBUNT-INTRU.img ): aﬂ&BlSaEZFEESleSSZBEFTEAESZEGFG‘

&) Imagenes

Secondary Checksum method: SHA-1

b msica Checksum source( Drive-F: [Logical Drive (Forensics Mode) {NTFS}] ): adfde486b7d12577e629dbdd11ebf766928105ch
J Objetos 3D Checksum image ( HDD-UBUNT-INTRU.img ): adfde48607d12577e629dbdd11ebf766928105¢ch
@ Videos

Case: Incidentes SSD1
Examiner Name: Adrian Jose Barrios
Description: Imagen forense HDD
Location/Place:

<4

= Disco local (C)
= Reservado para el sistema (D)
= 55D 500GB (E)
= HDD 500 GB (F:)
= COPIMG (G))

Nota. Extraccion OSForensics a la unidad HDD.
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Entregable 2: Se entrega en la segunda fase una descripcion con los diferentes tipos de herramientas

de anélisis digital que existen y la correcta interpretacién de sus datos.

En esta fase se identifican y describen las diferentes herramientas de extraccion forense sus
caracteristicas como también sus diferencias y que hay que tener en cuenta a la hora de seleccionar
una buena herramienta que agilice una déptima extraccion forense en las diferentes unidades de
almacenamiento magnéticas y solidas, también mencionamos la importancia de la informética forense
y como esta se apoyan en herramientas que detectan vulnerabilidades o falencias de seguridad a la
hora de hacer una extraccion digital en los sistemas tecnolégicos vulnerados, mediante la
implementacion de técnicas como herramientas que puedan sustraer informacion por una brecha de
seguridad o borrado de informacién accidental o provocado en algun dispositivo y como tener una
forma iddénea de verificacion de los resultados obtenidos a partir de estas atendiendo los tres pilares
de la seguridad de la informacion y la norma ISO 27000 y el debido tratamiento en las diferentes

unidades de almacenamiento.
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FASE 3: Se describen los procesos y resultados obtenidos de las herramientas FTKImager y
OSForensics durante toda la etapa de levantamiento de requisitos y resultados.
Objetivo 3: Se describira como los resultados obtenidos de diferentes herramientas de extraccion de
imagen forenses y sus resultados interpretando sus diferencias

Actividad 3: Se analizan los resultados obtenidos de ambas herramientas describiendo diferencias y
problemas al utilizar las herramientas a la hora de hacer una extraccién virtual y clonacion de
diferentes imagenes, en diferentes dispositivos de almacenamiento dando credibilidad a la cadena de
custodia, bajo la norma BS 10008:2008 “Garantia de un almacenamiento correcto de la informacion
digital” [29].

En esta fase de adquisicion bajo la norma BS 10008, vemos en nuestra figura 24 y 25 errores en los
sectores 4584328, 4584335 Y 1206294064, 1206294065 los que hacen que nuestras imagenes
forenses puedan obtener un resultado diferente al terminar nuestra clonacion y estos son remplazados
por ceros.

Figura 57

Verificacion Hash copia original HDD

ATTENTION:

The following sector(s) on the source drive could not be read:
4584328 through 4584335
1206294064 through 1206294065

The contents of these sectors were replaced with zeros in the image.

[Computed Hashes]
MD5S checksum: fe83317adod7faz275d5175883a%e7ffc
SHA1l checksum: bef3737f74a8e6b9642de745293389683e672CH5

Image Information:
Acquisition started: wed Apr 26 10:36:46 2023
Acquisition finished: wed aApr 26 15:33:11 2023

Nota: verificacion de hash y errores de atencion en sectores de nuestra clonacion.

Figura 58

Verificacion Hash copia original SSD

ATTENTION:

The following sector(s) on the source drive could not be read:
1524328 through 1524337
110629400 through 120629406

The contents of these sectors were replaced with zeros in the image.

[Computed Hashes]
MD5 checksum: flof322fde77f2b2f29079e822actaad
SHAL checksum: a19947251338bT91912ad21ce8ag9041cs5fdfoz2c

Image Information:
Acquisition started: wWed Apr 27 09:36:25 2023
Acquisition finished: wed Apr 27 15:33:09 2023

Nota: verificacion de hash y errores de atencidn en sectores de nuestra clonacion.
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En el momento de hacer las extracciones forenses con las herramientas seleccionadas, se puede
evidenciar una incongruencia de hash a la hora de generar estas pruebas en las figuras 30, 32 en los
hashes SHA-256 y SHA-512 son idénticos a la extraccidn de nuestra imagen SSD con diferencial de
solo los MD5 y SHA-1.

Figura 59

Preservacion MD5 & SHA1 con la herramienta Checksum Utility a la unidad HDD.

=¥ MD5 & SHA Checksum Utility 2.1 — X

Help  Check out Pro Version
Generate Hash

File: |G:\HDD-UBUNT-INTRU.001 || Browse
MD5 [4] [F683317AD9D7FA275D5175883A9ETFFC | | CopyMD5
SHA-1 IBEFS737F74A8E6B9642DE745E93389683E672C65 ] Copy SHA-1

SHA-256 ] I818293966A7158F5398D65M30971397KZD47651FCE6DF1:1923ADDA83FESEF l Copy SHA-256

SHA-512 [ I4089992E8FFI—7809907DB38FB307F022FD684AB492E18601DSBA7E234IXZD§3742] Copy SHA-512

Copy All
Verify Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: l ] Paste

Check out the Pro Version for More Features

Nota. generacién de Hash con la herramienta de autenticacion de la imagen forense HDD
original.
Figura 60

Preservacion MD5 & SHA1 con la herramienta Checksum Utility a la unidad SSD.

= MD5 & SHA Checksum LHility 2.1 - > I
Help Check out Pro Version
Generate Hash
File:  |G\SSD-UBUNT-INTRL 001 | | Browse
MD5 [4] |F10F322FDE77F2B2F29079E822ACFAM | | Copy MD5
SHA-1 [] |A19947251338BF91912AD2 1CEBA904 1CSFDF922C || Copy SHA-

5HA-256 [] |EIM?IWMWIHENEIHIEHFIISMFESEF ] Copy SHA-256

S5HA512 [] |mmmmmsmmmmucmz] Copy SHA-512

Copy Al

Verify Hash with Generated Hash (MDS. SHA-1. SHA-256 or SHA-512)
Hash: | || Paste

Verify
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Nota. Generacion de Hash con la herramienta de autenticacion de la imagen forense SSD
original.

En las figuras 22, 23 y 51, 55 el tamafio de archivos generados dependiendo de la unidad
examinada se debe tener en cuenta ya que de la cantidad generada en nuestro caso puede
provocar perdida de integridad en la generacion de los hashes por falta de algin archivo a la
hora de generar nuestras copias. En nuestras figuras con la herramienta FTKimager tenemos
31 archivos en nuestra imagen HDD y en nuestra unidad SSD 24 archivos, y con nuestra
OSForensic obtenemos 1 solo archivo de imagen completo donde se es mas integro la

generacion de nuestras imagenes forenses.

Figura 61

Resultado Imagen forense HDD.

€ 3 v 4 = Eseepipo » COPMS (5] v U P BusarenC0P MG ()

f—
Nermbre Ni.. Thulo érprets colbo. | Album Created By Accesspata® FTK® Inager 4.5.0.3

3 Acceso ripido Case Information:

acquired using: ADI4.5.0.3

Case Number: UBUNT-INTRU-01-24.04.2023
Evidence Number: 002

unique description: unidad Hdd
Examiner: Adrian Barrics

ﬂnu UBUNT-INTRU
@ OneDive - INSTTUTO TECHOLOGICO ||

Archivos de chat de Microsoft Team:
ARCHINOS ONDRIVER FUERA

Notes:
QST ] Fo-usunT-TRU 004

I st [ HOD-UBUNT-INTR.005
[ HOD-USUNT-INTRU.006 Information for E:\HOO-UBUNT-INTRU.D22\IMAGENES FORENSES\FTK IMAGER'\HDD-UBUNT-INTRU.

@ OneDrive - Personal [ HOD-UBUNT-INTRU.007 physical Evidentiary Item (Source) Information:
M e - [Device Info]

T (1 voo-uBun-mTeu 008 Source Type: physical

- [] HDD-UBUNT-INTRU.009 [orive Geometry]

$ Descargas = cylinders: 77,825

v [ +op-uBUNT-INTRUO10 Tracks per (y]mder 155

[ Documentes ™ HDD-USUNT- sectors per Track:

; Esait i :;E ti:: ::z:j;:; E{Ei:rpguiﬁnfrzsﬁss 726

urio DD-UBUNT-INTRU

— 5 _ [Physical orive mfurmanun]

= Imigenes L HDD-UBUNT-INTRU013 Drive Model:  Mass Storage Device USE Device
Mu o Drive serial Number: 116ACZ101219

b Misca L HOD-UBUNTHNTRL O orive Interface
= Type: UsB

B Objetos 30 || HDD-UBUNT-INTRU.015 Removable drive: False

B Qegetes A - source data Size: 610480 MB

B vieos L HOD-UEUNT-INTRL 016 Sector count: 1230263726

- [ HDD-UsUNT-INTRUT? TTENTION
Disca local (C: n - :
= @ [ HDD-UBUNT-INTRUD1B The Following sector(s) on the source drive could not be read:

‘=3 Reservado para o sistema D) [ HDD-USUNT: 4584328 through 4584335
- L HOD-UEUIT-INTRLO1S 1206204064 through 1206294065
= 550 (B [] HDD-UBUNT-INTRU.020 The contents of these sectors were replaced with zeros in the image.

= Q0P IMG (6) [ HoD-UBUNT-INTRU021 [conputed Hashes]
[ HOD-USUNT-INTRU 022 D5 checksum:  F683317ad0d7fa27505175883a0e7FFc

= COPIMG () = SHAL checksum:  bef3737f74aBe6b9642der 4569338068 3e672c65
[ HoD-UBUNTINTRU.023
M T Image Information:

o Red LI HDD-UBUNT-INTRL 024 Acquisition started:  Wed Apr 26 10:36:46 2023
(] HoD-UBUNT-INTRU 025 acquisition finished: wed apr 26 15:33:11 2023
= _ segmm[] st:
] HOD-UBUNT-INTRU 026 E: \HOD-UBUNT-INTRY, 001
n NT E:\DD-UBUNT-TNTRU. 002
L HOD-UBUNFNTRUET E:'\HDD-UBUNT-INTRU. 003
[ HoD-UBUNT-INTRU 028 E: \HDD-USUNT-TNTRU. 004
i - E:\HDD-UBUNT-TNTRU. 005
5 -UBUNT-INTRU 028 E:\HDD-UBUNT-INTRU. 006
[ HOD-UBUNT-INTRLL03D E: \HDD-UBUNT-TNTRU. 007
= E:\HDD-UBUNT-TNTRU. 008
1 HoD-UBUNT-INTRU031 E:\HDD-UBUNT-INTRU. 009

E:\HDD-UBUNT-INTRU. 010

Nota: Clonacion exitosa verificacion de Hash tnico paso 10.
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Figura 62

Resultado Imagen forense SSD

P = ) fstesquipo » COPIMG (G)

*# Acceso ripido

B 550-UBUNT-INTRY

@ Onedrive - NSTITUTO TECNOLOGICE $S0-UBUNT-INTRU.001
Aurchwos de chat de Microsoft ear SS0-UBUNT-INTRU.002
ARCHIVOS ONORIVER FUSRA SS0-UBUNT-INTRU.00)
ansm SS0-UBUNT-INTRU 004

o i SS0-UBUNT-INTRU.005
SSO-UBUNT-INTRU 008
@ Onedvive - Personn SS0-UBUNT-INTR

$50-UBUNT-INTRU 008

B Este equpe

2

SS0-UBUNT-INTRU.00%
SS0-UBUNTINTRU1C

Oocumantos $50-UBUNT-INTRUON

D wonca

SS0-UBUNT-INTRUO12
) Imigenes $S0-UBUNT-INTRU01)
0-UBUNT-INTRU.O14
S50-UBUNT-INTRUA1S
S50-UBUNT-INTRU16
SS0-UBUNT-INTRUO1?

D-UBUNT-INTRU.1S
volla pirs ol shiberen ) 0-UBUNT-INTRU.O1S
= 550 (&) D-UBUNT-INTRU 0
= COPIMG (6) VBUNT-INTRU 021
. ) D-UBUNT-INTRU.D
S5 SORaALEN $50-UBUNT-INTRU 02
# Red SS0-UBUNT-INTRUA24

Created By Accessoata® FTx* Imager 4.5,0,3

case_1nformation:
Acquired using: ADI4.5.0.3
Case Number : UBUNT-INTRU-01-24, 04,2021
Evidence Number : 00]
unique description: unidad wdd

Adran Barrios

Notes

Information for :\SSO-UBUNT-INTRU, 022\1%

physical Evidentiary Item (source) Informa
ce Info]

physical
try,

66, 525
acks per Cylinder
sectors per Track: 55

tion]
44005374806
026677838085 £0

62 MB
2584580
ATTENTION
the following s the source driv
1524321 37
1 29406
The cont

[computed Hashes
MDS checksum:  F10f322fdy 2 26
SNAL checksum:  a19947251118bf 91912ad21c

Image Information
Acquisition started: wed Apr 27 09:
Acquisition finfshed: wed Apr 27 15:33:00 202
Segment 1ist:

UNT - INTRU, 001

1002
003
004

006
007
1008
009
010
o011
1012
013
o014
o015
016

U 018
L019

Nota: Clonacion exitosa verificacion de Hash unico paso 10.

Figura 63

Propiedades extraccion forense SSD

< Administrar COPIMG (G)

Inicie  Compartir  Vita  Hemamientas de unidad

» \_] J Cortar x Ty Nuevo elemento - Abrir [ seteccionar tado
BN Copiar nuta de acceso £ Faci acceso = Editar No seleccionar ninguno
Andaral  Copiar Pegar Mover Copiar  Eliminar Cambiar  Nueva Propiedades )
acceso rapido [£] Pegar acceso directo 8 ~ nombre  carpeta 5 GHistorial T Invertir seleccion
Portapapeles Organizar Nuevo Abrir Selecdonar
&« v 4 =y > Esteequipo > COPIMG (G
Nombre Ni... Thulo Intérpretes colabo... | Album

# Acceso répido
~ @ OneDrive - INSTITUT TECNOLOGICO.
Archivos de chat de Microsoft Team:
ARCHIVOS ONDRIVER FUERA
CLASES ITM
I Escritorio

@, OneDrive - Personal

~ [ Este equipo
¥ Descargas

% Documentos

I Escritorio

=] Imagenes
D Msica
“J Objetos 3D
B videos
= Disco local (C)
= Resenvado para el sistema (D)
= 5D (E)
= HDD 500 GB ()
> = COPIMG (G)
= COPIMG (G:)
= HDD 500 GB (F:)

& Red

] 55D-UBUNT-INTRU
] 55D-UBUNT-INTRU.img.info

] S5D-UBUNT-INTRU.img.info: Bloc de notas

Archivo Edicién Formate Ver Ayuda

{Image source: \\.\PhysicalDrive@: Partition 1, E: [446.58GB NTFS]
Source Disk Model Number: KINGSTON SA4088537480G

Source Disk Serial Number: 5092687783BOBFE@

Image file name: SSD-UBUNT-INTRU.img

Image file size: 479589610496

Image created on domingo, 21 de mayo de 2023, 18:48:58

Copy method: Direct Sector Copy
Checksun method: MDS

Checksum source( \\.\PhysicalDrive8: Partition 1, E: [446.58GB NTFS] ): 97438398fb94342820aca53254b25536

Checksum image ( SSD-UBUNT-INTRU.img ): 97438398fb94342820aca53254b25536

Secondary Checksum method: SHA-1

Checksum source( \\.\PhysicalDrive8: Partition 1, E: [446.58GB NTFS] ): ebc5aB2aa@4c5c27babfa2fB8c702c32808d33a
Checksum image ( SSD-UBUNT-INTRU.img ): ebc5a@2aa@4c5c27babfa2f8c702c3f2808d3f3a

Case: Incidentes SSD1
Examiner Name: Adrian Jose Barrios
Description: Imagen forense SSD
Location/Place:

Nota. Extraccion OSForensics a la unidad SSD.
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Figura 64

Propiedades extraccion forense HDD

B!
-1 B  Cortar < B x !ﬁ T} Nuevo elemento - \ﬂ ) abrit = H] seleccionar todo
El Wi Copiar ruta de acceso £ Facit acceso - [ ditar No seleccionar ninguna

Andaral  Copiar Pegar
acceso rapide

[7] Pegar acceso directo

Mover Copiar  Eliminar Cambiar  Nueva
5 o

Propiedades
nombre  carpeta °

@ Historial ] invertir seleccién

Portapapeles Organizar Nueva Abrir Seleccionar
& 5« 4 || Esteequipo » COPIMG (G > Nueva carpeta
Nembre - Fecha de medificacién  Tipo Temafio
# Accese rapido
[£] HDD-UBUNT-INTRU Archivo deimage...  625.114.11..
@ OncDrive - INSTITUTO TECNOLOGICO  |=| HDD-UBUNT-INTRU.img.infe Documento de te... 1KB
Archivos de chat de Microsoft Team:
ARCHIVOS ONDRIVER FUERA _| HDD-UBUNT-INTRU.img.info: Bloc de notas. - o X
CLASES ITM Archivo  Edicion Formato Ver Ayuda
B Escritorio Image source: Drive-F: [Legical Drive (Ferensics Mode) {NTFS}]

@ OneDrive - Personal

[ Este equipo
& Descargas
[£] Decumentos
[ Escritorio
&) Imigenes
b Misica

J Objetos 30

[ Videos
= Disco local (C)
= Reservado para el sistema (D)
= 55D 500 GB (E)
= HDD 500 GB (F)
= COPIMG (G)

Image file name: HDD-UBUNT-INTRU.img
Image file size: 648116850688
Image creeted on martes, 23 de mayo de 2023, 19:44:14

Copy method: Direct Sector Copy

Checksum method: MDS

Checksum source( Drive-F: [Logical Drive (Forensics Mode) {NTFS}] ): a@4918aB2f6631b08823ef7ade32e6F6
Checksum image { HDD-UBUNT-INTRU.img ): aﬂ&BlSaEZFEESleSSZBEFTEAESZEGFG‘

Secondary Checksum method: SHA-1
Checksum source( Drive-F: [Logical Drive (Forensics Mode) {NTFS}] ): adfded86b7d12577e629dbdd11ebf766928105¢h
Checksum image ( HDD-UBUNT-INTRU.img ): adfded86b7d12577e629dbdd11ebf7669281085ch

Case: Incidentes SSD1

Examiner Name: Adrian Jose Barrios
Description: Imagen forense HDD
Location/Place:

<4

Nota. Extraccion OSForensics a la unidad HDD.

Los tiempos de generacion de nuestras imagenes forenses con las herramientas seleccionadas en

unidades magnéticas son muy amplios lo que converge a tener unidades de extraccion mucho mas

volatiles y lentas con frecuencias mas altas para que extraiga la informacién mucho mas rapido como

lo vemos en nuestras figuras 21 en ambos tipos de unidades con la herramienta FTKimager.

Figura 65

Resultados de la extraccion forense SSD Y HDD

Tmage Source: | 1\ IPHYSICALORIVE2

Image Source: | 1\, \PHYSICALDRIVEZ

Elapsed tme:

Nota. inicio de clonacion copia
Unidad HDD paso 9.

36554, 50 of 610430,33 MB (29, 385 MB/sec)

Estimated bme left:

Destination: E:\HDD-UBUNT-INTRU
Destnaton: | E/HODAUBUNT-INTRU E
Status: | Creating image... Status: | Finished (WARMING: Bad sectors--see summary file)
Progress Progress

|
£10480.33 of 610480.33 MB (34,325 MBsec)

0:20:44 Elapsed time: 4:56:25
5:25:31 Estimated time left: 0:00:00
Camcel Image Summary... Close

Nota. final de clonaci6n copia
Unidad HDD paso 9.
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I Creating Image [0%] - X - X
tmage Source: |\ PHISICALORIVED ' Tnage Source: | \\PHYSICALORIVED |
Destraton: | C:\UserspdalOnerve - NSTITUTO TECNOLOGICOMET Destration: | C:\usersdra|OneDriv - INSTITUTO TECNOLOGICO METH
Status: [ cresting mage.. Status: ] Creatingimage. . ‘

Frogress Progress
e ——
1089.50 of 457862.84 MB (363. 167 MB/sec) 1089.50 of 457862.84 MB (363, 167 MB/sec)
Estmated tme left:  |0:00:00 Estimated tme left: 0:00:57
Nota. inicio de clonacidon copia Unidad Nota. final de clonacién copia Unidad
SDD paso 9. SDD paso 9.

Utilizacion de unidad de extraccion muchos més rapidas 3.0 ya que la que tenemos es 2.5 y la

velocidad de lectura y escritura es menor como la siguiente.

Figura 66

Unidad portable 3.0

Nota. Unidad portable de almacenamiento 3.0 mhz.
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Entregable 3: Se entrega en la tercera fase el proceso que se realizd en la implementacién de las

herramientas de analisis y la correcta interpretacion de sus datos.

En esta fase se describen los resultados y procesos obtenidos a partir de las diferentes extracciones
forenses en las unidades de almacenamiento magnéticas y solidas con las herramientas seleccionadas,
como se hace el proceso de levantamiento de requerimientos bajo la norma ISO 27031 y el guardado
de la informacién bajo la norma BS 10008, de cémo garantizar el correcto almacenamiento de la
informacion digital y que se cumplan con el estandar como también el principio de confidencialidad
e integridad de la informacién dando credibilidad a la cadena de custodia bajo esta normatividad, y
como la combinacién de estas para los investigadores forenses obtener capacidad de dar fiabilidad y
resultados solidos y confiables en sus investigaciones, lo que contribuye a la resolucion de casos y al
mantenimiento de la disponibilidad é integridad de la evidencia digital tratada en aspectos como lo
juridico o legal.
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FASE 4: Evaluar los resultados obtenidos al implementar estas herramientas mejorando précticas y
resultados obtenidos de la comparacién y obtencion de resultado de estas.

Obijetivo 4: Evaluar los datos obtenidos de la aplicacion de las herramientas y sus diferencias como
pueden inferir en un perito forense.

Actividad 4: En esta fase se evaluaran los datos y a partir de sus diferencias se describiran soluciones
y mejores préacticas para un caso judicial al utilizar estas herramientas tratadas.

Para la implementacidn de las buenas practicas bajo los estdndares ISO 27037 y BS10008 es necesario
tener claro como estas normas definen y tratan la informacion desde sus &mbitos de la propia norma.
La definicion de Identificacion bajo la 1SO 27037 es el proceso de identificacion de los elementos
relevantes para la recopilacion de evidencia digital. En la fase de adquisicion: la recopilacién de la
evidencia digital de manera forenses, asegurando su integridad y autenticidad, en la fase de
Preservacion: El tipo de almacenamiento y mantenimiento adecuados de las evidencias digitales para
evitar su alteracién o destruccion, en la fase analisis: Un examen detallado de la evidencia digital para
extraer la informacion relevante y establecer conclusiones, en la fase de presentacion: La presentacién
debe ser clara y comprensible de los hallazgos de la investigacion forense digital en proceso, en la
fase de revision y evaluacion: La verificacion de la calidad de los procedimientos utilizados en la
investigacion forenses digital, y en nuestra ultima fase de Informe: La breve documentacion detalla
de todos los aspectos mas relevantes de la investigacion forenses, todas estas caracteristicas hacen
parte de cdmo debe ser tratada y definida la informacion tratada bajo esta norma que nos facilite todo

el proceso de entregarla judicialmente [27].

Para la implementacion de las buenas practicas bajo la norma britanica BS 10008 que estan definidas
de esta forma. La Captura: de datos digitales, incluida la creacion y recopilacién de documentos o
informacion digitales, el almacenamiento: La gestion y el guardado adecuado de los documentos
digitales que garanticen su propia integridad y accesibilidad, la autenticidad: verificar la autenticidad
de los documentos digitales, la integridad: EI mantenimiento de la integridad de los documentos
digitales a lo largo del tiempo, asegurando su no alteracion o modificacion, la disponibilidad: El
acceso seguro y controlado a los documento digitales por partes autorizadas, la retencion y
disposicién: La correcta gestion de estos documentos o registros virtuales de acuerdo a las normas
legales del pais, mejora continua: Establecer procesos claros y controles para garantizar la gestion de

la evidencia digital [52].
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Una vez descritas las normas se continlia con la presentacion de las mejores précticas, se inicia con
lanorma ISO/IEC 27037 en donde las 3 primeras fases: La identificacion, adquisicion y preservacion,
son gestionadas sobre estas mismas, y como una complementa la otra y estas pueden gestionar de
manera eficiente la informacién. Nuestra segunda norma BS10008 para las fases de autenticidad,
integridad, y retencion y disposicion de la informacion tratada y que nuestra cadena de custodia se
vea reflejada en los resultados de nuestra extraccion forense. Podemos empezar con nuestra primera
fase de buenas practicas, iniciamos con la fase de identificacién donde analizamos nuestras unidades
magnéticas o solidas y en qué estado se encuentra nuestra escena forense para tener como punto de
partida esta, como segundo nuestra adquisicion si es en frio o en caliente tener las herramientas listas
y hacemos la recopilacion de nuestra imagen y guardarla en una unidad externa sin tocar mucho la
unidad examinada para no dafiar nuestra integridad de nuestras clonaciones, a tercer fase la
preservacion de nuestras adquisiciones y el estado en que se almacenan nuestras clonaciones para
poder trabajar sobre nuestras copias y mantener la integridad y disponibilidad de nuestro analisis a

estas.

Continuando nuestras fases utilizando ahora la segunda norma BS10008 la fase de autenticidad;
donde verificamos de manera implicita y muy detallada los hashes y la integridad de las copias
creadas incluyendo las firmas o0 metadatos y el tiempo de creacidn de esta, para la fase de integridad
el mantenimiento de los copias o documentos que se incluyan en la unidad donde se esté girando esta
clonacién que no sean fécil de acceder, y en nuestra Gltima fase de retencién y disposicion se tenga
muy breve las leyes o normas que garanticen estos resultados obtenidos en un caso judicial donde se

pruebe toda la cadena de custodia.
Como primer ejemplo de mejor practica podemos analizar con nuestro software Hard disk Sentinel

el estado en que se encuentra nuestra unidad y asi descartar fallas en un escaneo a futuro de alguna

prueba forense.
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Figura 67

Hard Disk Sentinel

= Deike & Hitachi HTSS47S64A9E 384 [I218005300L520] - Hard Disk Sentined 6,10 PRO - o x
fe Quk Yew Seport Configraton b

CT=" ey Y BN P9 @O uususendvenion piease regisser,

KINGSTON SA400537480G (4471 G8) © -+ © © Overiew I Tempersture == SMART, @ Information | ] Log &4 Disk Pedformance | Alerts
e Health: n% D: [Reservado pars ¢ ° N —— |— 100% l P— ®
Temp.: 3N E: S50 %0 GB)

WDC WDS000BEVT-GBADRT1 (4658 G&) © Housr — '"' oo ©

@ Herk W% Disk: 1

Temp.: 1r°C H: [HDD 500 Gt}
WD Blue SN570 S00GB (4553 GB)
© Hern BN Disk: 2 3ni
Tempu 35°C (& t amane M 109 of the Sak regularty
ST10004MO3S-1RK172 (3315 G8)
55 coonisy | Povwontme 10 o 13 (i)
© o - iy Estenated remainmng detene: 59 days Repet ot <
Tomp: Smih G 08 Totad start/step count: 3279
Hitachi HTSSATS6LA0EI84 (956,2 GB) e comenent I
o Heskh. . W% . . k4
Temp: 26°C >
G (4651 G8) & | l
Free Space Dtk 2 of’x'f_ (19] (1] [19] (9] [19] [ [19] (9] [19]) (9]
D: [Reservado pa.] (L) i)
Free Space ICXXESNN O 0
E [SSD 500 GB] (4456 G8)
Free Space IETSETTIIN O ¢ :
Gz [COP IMG | 931,568) < L . . B >
Free Space IEEEXTIIN O 2 v

Status hast updated: 062023 90209 p. m.
Nota. En este ejemplo vemos que la unidad de almacenamiento esta desgastada y tiene poca vida lo
que en un caso tiene que describirse muy detallada que esto puede afectar en la creacién de nuestra

imagen forense.

Que procedemos a hacer vamos a nuestro panel de administrador de discos duros y miramos si la
unidad esta inicializada o tiene inconveniente de inicio.

Figura 68

Administrador de Discos
e

Aschive Acckdon  Ver Ayuds
e miBEBml =D

Volumen | Dustrbucion | Tipo | Sisterna de .. | Estado | Capacidad | Espacio ... | % disponibie |
—(C:) Simple Basico NTFS Ceerecto (... 46514G8 13538G8 29%

= (Disco O particion 3)  Simple Bésico S12 M8 S12 M8 100 %

= (Desco 2 particiédn 1) Semple Basico 100 MB 100 M8 100 %

== (Disco 2 particion 4)  Simple Basico S22 M8 522 M8 100 %

- COP MG (&) Sinple Basico NTFS 931,51 G8 149.21G8 16 %

= HDD S00 GB (#) Semple Basico NTFS 465,76 G8 1907 G8 4%

- Reservado para el ... Simple Basico NTFS o mB 20m8 40 %

- 55D 500 G8 (E:) Semple Basico NTFS Correcto (... 44658 G8 3631 G8 &%
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[151]
100 ME 4583, 14 GB MNTFS zz B
Comecto (Particidn de Cadrecte [Arangus, Archics de paginacitn, YVolcade, Particidn de dat Cedrects [Particidan dé rec up-hids

COF IMG (G
31,51 GB MNTFS

Comecto (Parkicidn prirmsrsis)

= Drimeca 4

Desconocide
596,17 GB 96,17 GE
Sim anszasdizar Mo atignada

Nota. Administrador de discos y activacién para la deteccion en nuestro equipo local.

Figura 69

Inicializador de discos duros

Inicializar disco pod

Imicialice un digco para que el Administrador de discos ldgicos pueda tener
acceso a él.

Seleccionar discos:

[w]i Disco 4

lsar el siguiente estilo de particion para los discos seleccionados:

i) MBR (Registro de aranque maestro)
(®) GPT (Tabla de particiones GLUID)

Mota: no todas las versiones anteriores de Windows reconocen el estilo de
particion GPT.

Aceptar Cancelar

Nota. Inicializador de discos y estilo de particion MBR o GPT.

Activacion de disco

= [Disco 4

Eico

51663 595,'6CB

Enlinea Ne asignado M [
uzrovolamensmpe. f
Pluzrovolumen distriouida.. F
Muzra volumen szccinaze..
Muzravolumen refleaza..
Muzra volumen RAID-5..,
Froizdacss

hpuda
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Nota. Activamos la coneccion y el tipo de formato de la unidad
Figura 71

Asistente de creacion de volumen y formato

Asistente para nuevo volumen simple X

Asistente para nuevo volumen
simple

Este asistente le ayuda a crear un volumen simple en un
disco.

Un volumen simple solo puede estar en un dnico disco.

Haga clic en Siguiente para continuar.

i < Mtras Cancelar

Nota. Creamos nuestro formato, le asignamos el tamafio de la unidad con su respectiva letra.
Figura 72

Asignacion de tamafio y letra

Asistente para nuevo volumen simple X | Asistente para nuevo volumen simple
|
Especificar el tamafic del volumen Asignar letra de unidad o nuita de acceso
Elija un tamafio para el volumen comprendido entre el tamario maximo y &l minimo. | | Para faciltare el acceso, puede asignar una letra de unidad o nta de acceso de

unidad a su particidn.

Espacio maximo en disco en MB: 610463 (®) Asignar |a letra de unidad siguiente: F v
Espacio minima de disce en MB: 8 (_) Montar en la siguiente capeta NTFS vacia:
Examinar...
Tamafio del volumen simple en MB: B =
(") No asignar una letra o nta de acceso de unidad
< Aerde Carcelr| | | < Arés Cancelar

Nota. Asignamos el tamafio total y el tipo de letra con formato para que nuestra unidad pueda

funcionar y darle utilidad con el fin de hacer una buena extraccion en los casos que se necesite.
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Figura 73

Nueva Unidad leida

Musica
~ B Ese equipo J\

& Descargas

[£] Decumentos v Dispositivos y unidades (6)

W Escritorio W Disco local (C)
I

= imagenes H 135 GE dispanibles de 465 GB

D Musica

- COPIMG (G

I
q 149 GE disponibles de 931 GB

B Objetos 3D
B Videos

= Disco local (C)

"= Reservado para el sistema (D:)
= 55D 500 GB (E)

= HDD 500 GB (F)

= COPIMG (G)

= HDD 500 GB {H;)

= COPIMG (G

= HDD 500 GB (F)

Objetos 3D

W Reservado para el sistema (D)

I
H 19,6 MB disponibles de 49,9 ME

W— HDD 500 GB (H)

I
H 19,0 GB disponibles de 465 GB

ﬁ Videos

I 55D 500 GB

H 36,3 GB dis

— -

HDD 500 GB (F)

506 GB disponibles de 596 GB

Nota. Nueva unidad creada y funcional para nuestra extraccion o clonacién forense segun la necesidad

de la prueba.

A nivel de software para hacer una correcta extraccion forense después de haber investigado las

herramientas que nos faciliten esta tarea, es recomendable utilizar software con licencias o comprados

para no limitarse en el registro o funcionalidad de ciertas funcionalidades a la hora de hacer la

extraccion forense y que nos genere reportes y sea mucho mas rapido la generacion de una imagen

forense en este caso nuestra herramienta OSForensics. El utilizar software de version gratis no limita

en su totalidad la prueba de ciertos aspectos en una imagen forense, pero es necesario para la

generacién mas rapida y generacién del reporte en 6ptimas condiciones.

Figura 74

Versién de prueba OSForensics

OSForensics
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Nota. Software de version de paga o free.

A nivel de equipo es importante tener unos minimos requerimientos que nos faciliten el tiempo y que
generen de una forma eficiente nuestra extraccién forense para lograr una adquisicion de imagenes
forenses mas rapida y eficiente, es necesario contar con un equipo PC que cumpla con ciertos
requisitos especificos se requiere un sistema con un procesador de alto rendimiento y multiples
nucleos, como un procesador Intel Core i7, ryzen 7 o superior, para manejar eficientemente las tareas
de adquisicion de imégenes forenses. Ademas, se recomienda contar con una cantidad adecuada de
memoria RAM, como minimo 16 GB y maximo la que dese el usuario, para permitir la ejecucion
fluida de las aplicaciones forenses y facilitar la manipulacion de grandes conjuntos de datos v,
asimismo un disco duro de estado sélido (SSD) con capacidad de almacenamiento suficiente para
guardar las imagenes adquiridas de manera rapida y confiable.

Es esencial disponer de puertos USB 3.0 o superiores para garantizar velocidades de transferencia de
datos rapidas durante la conexion de dispositivos de almacenamiento externos o unidades flash
forenses. Ademas, la tarjeta de red debe ser compatible con Ethernet Gigabit para facilitar la

transferencia de imagenes forenses a través de la red.

Por Gltimo, es importante contar con una tarjeta grafica potente y compatible con tecnologias de
aceleracion grafica para facilitar el analisis y la visualizacion de imagenes forenses un monitor de alta

resoluciodn y calibrado adecuadamente también contribuira a una experiencia de visualizacion 6ptima.

Entregable 4: Se entregara en la cuarta fase una descripcion con los resultados obtenidos de los tipos
de herramientas de andlisis forense y como sus resultados pueden inferir en un perito judicial y la

correcta interpretacion de sus datos.

En esta fase a partir de los resultados obtenidos y las diferentes implementaciones con las
herramientas seleccionadas una correcta interpretacion de los resultados por parte de un perito judicial
ya que estos proporcionan una base soOlida para respaldar las fases de todas las actividades
desarrolladas posteriormente a partir de estas se logran obtener una interpretacion esencial y como
con mejores herramientas se pueden obtener de manera mas rapida y con mejores practicas en la
norma la obtencién de las extracciones forenses y que estas no se vean comprometidas por factores

externos de estas demostrando como un Unico fin la participacion de una persona en algun delito
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informaético y que a partir de estos sucesos desarrollados los resultados pueden interferir en un caso
judicial y como las unidades magnéticas y solidas deben ser tratadas para tener una forma mas

eficiente y confiables.

7. CONCLUSIONES

En el proceso de extraccion forense se presentaron diferentes dificultades que al hacer un analisis
detallado de la extraccién forenses en las unidades magnéticas y sélidas y sus respectivos clonados a
la imagen principal los resultados deben ser tenidos en cuenta. Al iniciar el analisis y el respectivo
clonado en la unidad magnética se presentaron lentitudes y espacios en blanco que se ven reflejados
en los hashes al final de los clonados de nuestra imagen forense principal y sus copias, y al hacer una
lectura en las unidades magnéticas fue un comportamiento diferente porque al hacer el proceso de
clonado mas rapido se presentan menos problemas pero hay que tener en cuenta los estados en que
estan las unidades examinadas inicialmente para evitar incongruencias de hash y sus resultados que
se presentaron en esta monografia, y es muy importante resaltar la utilizacion de unidades portables
de almacenamiento o cajas portables con voltajes entre 2.5 Mhz y 3.0 Mhz en el caso de sustraer la
unidad de almacenamiento HDD o SSD del equipo afectado y hacer mas eficiente el proceso de
extraccion forense con un % de éxito mayor al 90%, Ademas de tener el software de clonado y las
herramientas indispensables para hacer el proceso y el tiempo méas 6ptimos en la clonado de la imagen

principal.

Para tener una extraccion forense correcta se recomienda un equipo PC adecuado para obtener
iméagenes forenses de manera rapida y eficiente, debe tener un procesador potente, suficiente memoria
RAM, almacenamiento rapido, de gran capacidad y puertos de alta velocidad, una tarjeta de red
compatible y una tarjeta gréafica potente haciendo que estas caracteristicas aseguraren un rendimiento
Optimo durante la adquisicion de imégenes forenses para que contribuya a una investigacion eficiente

y efectiva en nuestras extracciones forenses futura.
Por ultimo, este manual de buenas précticas permite optimizar el tiempo de obtencidn de las imagenes

forenses preservando su fiabilidad y conservando la cadena de custodia segun las normas y marcos

juridicos, facilitando el trabajo de los investigadores forenses.
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COMPROMISO PARA EL DESARROLLO DE TRABAJOS DE GRADO
Fecha
Informacion general
Titulo del Trabajo de Grado MANUAL DE BUENAS PRACTICAS UTILIZANDO

HERRAMIENTAS DE ANALISIS FORENSE DIGITAL EN
UNIDADES DE ALMACENAMIENTO.

Modalidad

Proyecto de grado

Estudiante(s)

Nombre completo

Adrian José Barrios Vergara

Cédula de ciudadania

1233343655

Programa

Especializacidn en Ciberseguridad

Nombre completo

Cédula de ciudadania

Programa

Nombre completo

Cédula de ciudadania

Programa

Asesor(es)
Nombre completo Juan Fernando Hurtado Rivera
Cédula de ciudadania 98647456
Departamento Sistemas

Nombre completo

Cédula de ciudadania

Departamento

El(Los) asesor(es) del trabajo de grado en mencion se compromete(n) con los siguientes deberes:

a) Orientar el desarrollo técnico y metodoldgico necesario para cumplir con los objetivos
definidos en el trabajo de grado.

b) Hacer seguimiento del cronograma aprobado.

c) Informar al Comité de Trabajos de Grado de la Facultad sobre cualquier anomalia en relacién
con el desarrollo del trabajo de grado.

d) Cumplir y velar por el respeto a las normas de propiedad intelectual y derechos de autor.

El(Los) estudiante(s) se compromete(n) con los siguientes deberes:
a) Manejar de forma confidencial la informacion institucional a la cual tendra acceso en virtud
del desarrollo del trabajo de grado, a usarla Unica y exclusivamente para los fines del trabajo
de grado mencionado y a no revelarla directa o indirectamente a ninguna persona, durante
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la vigencia de este trabajo, ni después de su terminacién. En caso de violar la confidencialidad
a la que se compromete responderd en los términos de ley y normativa interna de la
Institucidn.

Respetar la propiedad intelectual de terceros y con ello evitar el plagio u otra clase de
reclamacion que al respecto pudiera sobrevenir y que resulte violatoria de los derechos de
autor y relativos a la propiedad intelectual.

Asumir toda la responsabilidad en caso de presentarse cualquier reclamacién o accién por
parte de un tercero en cuanto a los derechos de autor sobre la obra en cuestion.

Abstenerse de llevar a cabo cualquier actuacion que implique la comision de falta disciplinaria
o delito, tales como falsificacidn de firmas o su uso indebido, suplantacién, alteracion de
documentos publicos o privados, y demas actuaciones que atenten contra la fe publica.

Los aspectos relacionados con la propiedad intelectual del trabajo de grado se regiran de acuerdo
con lo establecido en el Estatuto de Propiedad Intelectual del Instituto Tecnolégico Metropolitano -
ITM, Acuerdo No. 34 de julio 23 de 2013 del Consejo Directivo.

En senal de aceptacidn se firma este documento.

FIRMA ESTUDIANTES

HAdrian Jese barries w

ID Firma: 6672f05d-f7154ad4-bbd8-9a05e4d5ba32

FIRMA ASESORES
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FECHA ENTREGA: 29/08/2023
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